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Capacités

Résultats

Partenaires
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Politique/Législation

1 Volonté politique
Leadership responsable et une volonté de
collaborer au plus haut niveau. Ressources
gouvernementales appropriées dédiées a la
lutte contre I'épidémie

2 Législation
Technologie complete, y compris des
définitions et une terminologie communes
et des seuils pour faciliter I'harmonisation des
délits pénaux, obtenir des preuves, demander
des comptes au secteur privé et éviter les
SOciétés « sans souveraineté » qui ne peuvent
étre tenues pour responsables

3 Engagements internationaux
en matiere de développement de capacités
(a la fois d'améliorations transfrontalieres
basées sur la technologie et d'améliorations
systémiques a l'intérieur de pays) et de
prévention de systemes de réponse étatiques
inadéquats

Renouvellement d'un engagement de haut niveau a
|'échelle nationale et internationale

Financement, accent et structures légales en place
suffisants a un niveau national pour empécher
I'exploitation sexuelle des enfants et leur abus a un
niveau international

- Renouvellement officiel des engagements de
I'alliance mondiale WePROTECT

- Accroissement du nombre de pays membres de

['alliance mondiale WePROTECT et renforcement de

son engagement
- Criminalisation des matériels liés a I'abus sexuel

d'enfants conformément a la convention Lanzarote ;

développement d'une structure commune pour la
classification des contenus

- Priorisation de la protection et de la vie privée des
enfants en ligne dans les politiques domestiques et
mondiales

- Menu de Iégislations relatives aux meilleures
pratiques avec échantillons régionaux

- Garantie afin que les lois et la technologie, y
compris la conservation des données, n'évoluent
pas dans des directions susceptibles d'accroitre les
atteintes en ligne contre les enfants

Gouvernements nationaux, organisations régionales,
agences des Nations-Unies et partenaires de I'industrie

Une réponse stratégique mondiale a I'exploitation sexuelle et a I'abus des enfants en ligne

Justice pénale

4 Partage d'informations et ciblage
collaboratif
Acces partagé aux bases de données
internationales, en particulier celles relatives
au matériel concernant les abus sexuels
pédophiles et aux méthodologies de ciblage
des délinquants ; structures de partage des
données officielles ; ciblage collectif de grande
valeur

5 Matrice d'évaluation des risques/menaces
pour I'identification des victimes et le ciblage
des délinquants

6 Cyberaide modernisée
systemes de déclaration

7 Expertise en ligne collaborative
Développement de technologies collaboratives
pour enquéter sur les délinquants

8 Agents et procureurs formés et dédiés
possédant une expertise de la lutte contre
I'exploitation sexuelle des enfants en ligne et
des solutions pour enquéter sur les contenus
chiffrés

Des ressources sont mises en commun pour identifier,
poursuivre et appréhender les délinquants et porter
secours au victimes

Des enquétes et des poursuites conjointes sont menées
avec succes

- Centre de ressources en ligne centralisé pour tous
les pays

- Outils d'enquéte pour contrer les technologies
d'anonymisation

- Référentiel d'images consolidés pour permettre
une analyse de I'identité des victimes et un ciblage
collectifs

- Officialisation de I'équipe spéciale d'enquéte
mondiale pour un ciblage collectif de grande valeur

- Structures de partage des données officielles,
structures de coopération universelles, et normes
pour assurer l'interopérabilité légale

Services de répression nationaux, Interpol et
partenaires régionaux
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Services de soutien
et d'autonomisation des victimes

9 ) Réponse aux situations de crise
Soutien efficace et en temps opportun

40  Groupes de représentation des victimes
Militants cherchant a obtenir des changements

41 ' Autonomisation des victimes
pour protéger la vie privée et la dignité des
victimes par le retrait en temps opportun de
tous les matériels issus de I'exploitation

412 ) Protection de I'identité des victimes
Préservation de I'anonymat des victimes

Les victimes ont accés au soutien

dont elles ont besoin

- Procédures standardisées pour la signalisation
des images, des matériels et des informations
contextuelles pour secourir les victimes

- Renforcement des centres dédiés a la défense des
enfants pour toutes les formes d'exploitation des
enfants

- Pratiques standardisées pour protéger l'identité des
victimes

- Développement des groupes de représentation des
victimes

Organisations de la société civile nationales et
internationales possédant une expertise spécialisée

Technologie

413 Solutions innovantes
L'utilisation de technologie, y compris
I'intelligence artificielle, pour repérer, bloquer et
prévenir les matériels illégaux et d'exploitation,
la diffusion en direct et la sollicitation en ligne

14 Evaluation des risques et de la sécurité
axée sur la technologie
sur I'ensemble des plateformes et des
fournisseurs en amont et en aval

15 Volonté de principe d'assurer la sécurité
des enfants, y compris en intégrant la
sécurité dans le processus de conception
Conformité étendue et cohérente au sein du
secteur technologique

16 Transparence accrue
Publication réguliere de rapports sur la
transparence dans les domaines de la
détection et du retrait des matériels pédophiles
et garantie que les données sont fondées sur
une méthodologie qui peut étre expliquée

Industrie, leviers et législation pour empécher que leurs
plateformes soient utilisées comme outils pour perpétrer
des abus

Des organisations gouvernementales et non-
gouvernementales utilisent la technologie et la
législation pour s'assurer que leurs plateformes ne
soient pas utilisées comme outils pour perpétrer
des abus

- Rapports réguliers

- Engagement fort de répression et politiques sur la
conformité légale

- Engagement international pro-actif et réactif avec le
secteur technologique

- Accroissement du volume du secteur technologique
donnant la priorité a I'évaluation des risques
pour les enfants et intégrant la sécurité dans le
processus de conception

- Utilisation et application étendues de la plateforme
de notification et de retrait « Arachnid »

Sociétés technologiques internationales et nationales,
associations professionnelles, et services de répression
nationaux et internationaux

Renforcement coordonné des capacités

- Etablissement d'un modéle complet de renforcement des capacités qui integre tous les secteurs du modele de réponse nationale
- Etablissement de la coopération entre les pays procédant au renforcement bilatéral de capacités
- Formation dédiée des décideurs afin de développer le modele de réponse nationale

- Décideurs nationaux et régionaux formés pour identifier les points forts, les lacunes et les opportunités
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Environnement social

47 Développement d'une culture numérique
Une exigence de priorisation de la sécurité
des enfants en ligne ; intégrée au sein de
la technologie et de son développement ;
responsabilisation publique/citoyenne accrue
des gouvernements et des sociétés

418 Couverture médiatique informée
Approche éthique, terminologie cohérente

419 Limitation de I'exposition des enfants a
des contenus illicites et nocifs en ligne
Limitations systémiques pour empécher les
enfants d'avoir acces a des contenus illicites

20 Education et sensibilisation
Messages réguliers appropriés en termes
d'age, de genre et de culture

24 Sensibilisation des délinquants
Développement de stratégies d'interventions
précoces ciblées

Les enfants sont protégés de I'exploitation et des abus
sexuels, quel que soit I'endroit ou ils vivent. Les moyens
sont donnés aux parents pour protéger leurs enfants
des atteintes en ligne, quel que soit I'endroit ou ils
vivent. L'action publique demande des comptes aux
gouvernements et au sociétés

- Les services publics au niveau mondial annoncent
une élévation du niveau de priorité de la protection
des enfants dans le monde numérique

- D'autres mesures sont prises pour réduire le
nombre de délits

- Les enfants, soignants, enseignants et autres
adultes responsables sont sensibilisés aux risques
et aux mesures de protection

- Sensibilisation accrue du public

- Les délinquants et déliquants potentiels peuvent
obtenir des services afin d'empécher les délits
initiaux ou la récidive

- Accroissement de la compréhension et des
mesures pour empécher les matériels auto-générés
liés a I'abus sexuel des enfants

Gouvernements nationaux, organisations régionales,
organisations de la société civile internationales ou
nationales
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Recherches et connaissances

22 Analyse et surveillance des menaces
Evaluations détaillées et mises a jour des
menaces et des tendances

23 Recherches pour comprendre les
vulnérabilités en ligne et les systémes
efficaces d'éducation a la sécurité
Sécurité en ligne et approches préventives

24 Recherche des délinquants
Comportement des délinquants, facteurs
déclenchants, trajectoires et interdiction
efficace

25  Analyse du traumatisme des victimes a
long terme
Santé mentale, sociétale et économique

26 |A et innovation éthiques
investissements accrus et dans la durée dans
I'lA éthique et les solutions pour améliorer la
sécurité

Les gouvernements, les services de répression, la
société civile, les universitaires et |'industrie ont une
vision claire des derniéres menaces.

- Connaissances régulierement mises a jour dans les
domaines des tendances mondiales et de I'impact
des interventions, y compris par le biais d'une
évaluation annuelle de la menace au niveau mondial

- Compréhension approfondie de I'impact a long
terme des abus, y compris leur colt économique

- Compréhension approfondie de I'impact des abus
sur la vie adulte, y compris leur coCit économique

- Evaluation des programmes d'éducation & la
sécurité en ligne

Gouvernements nationaux, organisations régionales,
organisations du secteur de l'industrie civile
internationales ou nationales, organisations de

la société, services de répression nationaux et
internationaux, et établissements universitaires



