WePROTECT S

GLOBA

NCE

END CHILD SEXUAL EXPLOITATION ONLINE

Tema

Capacidades

Resultados

Socios

Politica/Legislacion

1 Voluntad politica
Liderazgo responsable y voluntad de colaborar
al mas alto nivel. Recursos gubernamentales
adecuados dedicados a luchar contra la
epidemia

2  Legislacion
Tecnologia integral, que incluya definiciones,
terminologia y umbrales comunes para facilitar
la armonizacion de delitos penales, conseguir
pruebas, exigir responsabilidades al sector
privado y evitar empresas «sin soberania» que
no tengan que dar cuenta de sus acciones

3 Compromisos internacionales
para capacitar el desarrollo (tanto de avances
transfronterizos basados en la tecnologia como
de mejoras sistémicas dentro de los propios
paises), asi como la prevencion de sistemas de
respuesta ineficaces por parte de los estados

Renovacién del compromiso nacional e internacional
a alto nivel

Suficientes fondos, énfasis y marcos legales
establecidos a nivel nacional para evitar la explotacion
y los abusos sexuales de los menores a nivel
internacional

- Renovacion formal de los compromisos de la
Alianza Global WePROTECT (WPGA, por sus siglas
en inglés)

- Incrementar del nUmero de paises miembros de la
WPGA y fortalecer la implicacion

- Criminalizar el material relacionado con los abusos
sexuales de los menores de acuerdo con la
Convencién de Lanzarote; desarrollo de un marco
comun de clasificacion de contenido

- Priorizar la proteccion y privacidad online de los
menores en la politica doméstica y mundial

- Menu de mejores practicas legislativas con
ejemplos regionales

- Garantizar que las leyes y la tecnologia, incluida la
retencion de datos, no evolucionen en formas que
incrementen los dafos a los menores en internet

Gobiernos nacionales, organizaciones regionales,
agencias de las Naciones Unidas y socios de la
industria

Una Respuesta Estratégica Global a la Explotacién y el Abuso Sexual de Menores online

Justicia penal

4 Intercambio de informacién
y focalizacion colaborativa
El acceso compartido a las bases de datos
internacionales, especialmente las relativas
al material de abuso sexual de los menores y
metodologias de focalizacion en el criminal;
marcos formales de intercambio de datos;
orientacién hacia la colaboracion de alto valor
colectivo

5 Matriz de evaluacién de riesgo/amenaza
para la identificacion de la victima y focalizacion
en el criminal

6 Ciberayuda modernizada
como sistema de denuncia

7 Colaboracion en el conocimiento
online especializado
Desarrollo tecnoldgico colaborativo para
investigar a los delincuentes

8 Agentesy fiscales
especializados y formados
con experiencia en hacer frente a la explotacion
sexual de los menores online y en soluciones
para investigar contenido encriptado

Los recursos se agrupan para identificar, perseguir
y aprehender a los delincuentes y rescatar a las
victimas

Se realizan investigaciones y procesamientos en
colaboracién y con una conclusion satisfactoria

- Centro de recursos online centralizado para todos
los paises

- Herramientas de investigacion para combatir la
tecnologia de la anonimizacion

- Deposito de imagenes consolidado con fines de
analisis y focalizacion colectiva de la identidad de
las victimas

- Formalizar un grupo de trabajo de investigacion
global dirigido a la focalizacion colectiva de alto
valor

- Marcos formales de intercambio de datos,
marcos de cooperacién universal y estandares de
interoperabilidad legislativa

Organismos nacionales encargados de velar por
el cumplimiento de las leyes, Interpol y socios
regionales

Servicios de apoyo a las
victimas y empoderamiento

9 Respuesta a las crisis
Apoyo eficaz y oportuno

10 Grupos de la voz de las victimas
Grupos que abogan por el cambio

41 Empoderamiento de las victimas
para proteger la privacidad y la dignidad de las
victimas eliminando a tiempo todo material de
explotacion

12 ' Proteccidn de la identidad de las victimas
Protege la anonimidad de las victimas

Las victimas tienen acceso al apoyo
que requieren

- Practicas estandarizadas de denuncia de imagenes,
material e informacion contextual con fines de
rescate de victimas

- Incremento en el nimero de Centros especificos
para la Defensa de la Infancia para todo tipo de
formas de explotacién de los menores

- Précticas estandarizadas para proteger la identidad
de las victimas

- Ampliar los grupos de la voz de las victimas

Organizaciones de la sociedad civil nacionales
e internacionales con conocimientos expertos
especializados

Tecnologia

413 Soluciones innovadoras
El uso de la tecnologia, incluida la inteligencia
artificial, para detectar, bloquear y evitar
material ilegal y de explotacion, trasmisiones en
vivo y captacion por internet

14 Evaluacion de riesgo y seguridad guiada
por la tecnologia
en todas las plataformas y proveedores de
subida y bajada de datos

415 Principios voluntarios para la seguridad
de los menores, incluida la seguridad por
disefo
Observancia amplia y uniforme entre el sector
tecnoldgico

16 Mayor transparencia
Publicar con regularidad informes de
transparencia sobre la deteccion y eliminacion
del material de abuso sexual de los menores, y
garantizar que los datos estén sustentados en
metodologia justificable

Diligencia, potenciamiento y legislacion para
evitar que sus plataformas se utilicen como una
herramienta para el abuso

Las organizaciones gubernamentales y no
gubernamentales utilizan la tecnologia y la legislacion
para garantizar que las plataformas no se utilicen
como herramientas para el abuso

- Generacion de informes de forma regular

- Compromiso de aplicacién firme de la ley y politicas
para el cumplimiento de la legislacion

- Implicacién proactiva y receptiva a nivel
internacional con el sector de la tecnologia

- Mayor proporcion del sector de la tecnologia que
dé prioridad a la evaluacion del riesgo para los
menores y la seguridad por disefio

- Uso y aplicacion mas extensos de la plataforma de
notificacion y retirada Arachnid

Empresas de tecnologia internacionales y nacionales,
asociaciones de la industria y organismos nacionales
e internacionales encargados de velar por el
cumplimiento de las leyes

Desarrollo coordinado de capacidades

- Establecer un modelo integral de desarrollo de capacidades que incorpore todos los sectores de la Respuesta Nacional Modelo
- Establecer una coordinacion entre paises que lleven a cabo desarrollo bilateral de capacidades
- Formacion especializada para lideres politicos dirigida a desarrollar la Respuesta Nacional Modelo
- Lideres politicos nacionales y regionales formados para identificar fortalezas, carencias y oportunidades
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Sociedad

47 Desarrollo de la cultura digital
Debe darse prioridad a la demanda de
seguridad online de los menores; integrar en la
tecnologia y desarrollarla; mayor exigencia de
responsabilidad a los gobiernos y empresas
por parte del publico/los ciudadanos

418 Informacion mediatica fundamentada
Enfoque ético, terminologia uniforme

419 Restriccién de la exposicion de los
menores a contenido ilicito y nocivo online
Restricciones sistémicas para evitar que los
menores tengan acceso a contenido ilicito

Educacioén y divulgacion
Mensajes habituales apropiados a la edad,
género y cultura

20

24 Intervencién con delincuentes
Desarrollo de estrategias focalizadas de
intervencién temprana

Los menores son protegidos de la explotacion y

el abuso sexual, vivan donde vivan. Los padres

son empoderados para proteger a sus hijos de los
perjuicios online, vivan donde vivan. El publico exige
responsabilidades al gobierno y a las empresas

- Los anuncios de servicio publico en todo el mundo
dan mayor prioridad a la proteccién de los menores
en el entorno digital

- Se toman mas medidas para reducir los delitos

- Los menores, cuidadores, profesores y otros
adultos responsables son conscientes de los
riesgos y las medidas de proteccion

- Se incrementa la sensibilizacion entre el publico

- Los delincuentes y posibles delincuentes pueden
obtener servicios para evitar delinquir por primera
vez o reincidir en el delito

- Entender y combatir el aumento de material de
abuso sexual de menores autogenerado

Gobiernos nacionales, organizaciones regionales,
organizaciones de la sociedad civil nacionales e
internacionales

O

Investigacion y comprension

Analisis y monitorizacion de amenazas
Evaluacion detallada y actualizada de
amenazas y tendencias

22

Investigaciones para comprender las
vulnerabilidades online y sistemas
eficaces de educacién sobre seguridad
Seguridad en internet y enfoques preventivos

23

Investigacion sobre delincuentes
Comportamiento de los delincuentes,
impulsores, trayectorias e interceptacion
eficaz

24

Analisis del trauma a largo plazo para la
victima
Salud mental, social y econémica

25

IA e innovacioén éticas

incremento en inversiones sostenibles en
|A ética y soluciones dirigidas a aumentar la
seguridad

26

El gobierno, los organismos encargados de velar
por el cumplimiento de las leyes, la sociedad civil,
los circulos académicos y la industria entienden
perfectamente cudles son las amenazas mas
recientes

- Frecuente actualizacion de las percepciones
de tendencias globales, asi como del impacto
de las intervenciones, por ejemplo, mediante
una Evaluacién de la Amenaza Global realizada
anualmente

- Mejor entendimiento del impacto a largo plazo del
abuso, incluido el coste econémico

- Mejor entendimiento del impacto del abuso hasta la
edad adulta, incluido el coste econémico

- Evaluacién de los programas de educacion sobre
seguridad online

Gobiernos nacionales, organizaciones regionales,
industria civil internacional y nacional, organizaciones
sociales, organismos nacionales e internacionales
encargados de velar por el cumplimiento de las leyes
e instituciones académicas



