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COVID-13 doneminde kadinlara ve kiz cocuklarina
yonelik dijital siddet ve BIT* yoluyla siddet
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Bu bilgi notunda, COVID-19 salgini sonrasi ortaya INTERNETE ER|$IMI OLAN

¢ikan egilimler ile salginin kadinlara ve kiz gocuklarina

yonelik dijital siddet ve BiT1yoluylasiddet iizerindeki KADINLAR VE KIZ COCUKLARI,
e ke sk Yol il kgt e ERKEKLERE ORANLA DAHA
yoluyla siddetin 6nlenmesi ve bununla miicadele FAZLA DIJITAL SIDDETE

edilmesine yonelik olarak uygulanan stratejilerden

6rekler verilrek farkr aktorlerin bu konuyu nasi MARUZ BIRAKILMAKTADIR

ele alabilecegine iliskin tavsiyelerde bulunulmaktadir.
Bu belge, kadinlara ve kiz ¢ocuklarina yonelik dijital

siddete ve BIT yoluyla siddete son verilmesine yénelik

¢6zUm Onerilerine destek olan gesitli uzmanlarin
bilgi ve deneyimlerinden yararlanilmis canli bir belge
niteligindedir.

*Bilgi ve iletisim Teknolojisi




EGILIMLER VE SORUNLAR

Kadinlara yonelik siddet, bir insan hakki ihlali olup

siddete maruz birakilanlara, ailelerine ve toplumlara
ciddi etki eden evrensel bir sorundur. COVID-19 salgini,
hareket kisitlamalari ve sosyal izolasyon tedbirleri
nedeniyle ekonomik ve sosyal stresi derinlestirirken
cinsiyete dayall siddet de giderek artis gostermekte-
dir2. COVID-19 doneminde kadinlara yonelik siddet; ev
ici siddet, dijital siddet ve BIT yoluyla siddet de dahil
olmak Uzere farkli sekillerde ortaya cikmaktadir3.
Bu tir siddet ve istismar vakalari, cinsiyete dayali
yaygin ve sistematik ayrimcilik baglami igerisinde
gerceklesmektedir.

Fotograf: BM Kadin Birimi /Ryan Brown

ABD'de,

18-29 yas arasi her Dijital siddet ve BIT yoluyla siddet ile ilgili kapsamli bir
on kadindan ikisi kiiresel tanim ve veri olmasa da arastirmalar, kadinlarin
internette cinsel tacize maruz orantisiz sekilde hedef alindigini ve bunun sonucunda
birakilirken ciddi sonuglarla karsi karsiya kaldigini gostermektedir4.
iki kadindan biri de Kadinlar ve kiz cocuklari, erkeklere oranla internette
kendilerine istemedikleri halde birden fazla kez, tekrar eder sekilde ve cinsiyete dayali
mistehcen gorintiler gonderildigini olarak birbiriyle iliskili siddet tiirlerine daha fazla maruz

ifade etmektedir.

birakilmaktadir5.

Ayrica insan haklari savunuculari, kadin siyasetgiler,
o o gazeteciler, blog yazarlari, etnik azinliga mensup kadin-
® 2018 yiinda Kanada'da her BES KADINDAN BIRI' lar, yerli topluluklara mensup kadinlar ve lezbiyen,
internet iizerinden tacize maruz birakildigini bildirmistir. biseksiiel ve transseksiiel kadinlar da dahil olmak izere
bazi kadinlar, bilhassa BiT yoluyla tacizin hedefi haline
) gelmektedir6. Avrupa’da dijital siddet riski, 18-29 yas
maruz birakildiklarini ifade etmigtir." arasi geng kadinlar arasinda en yiiksek diizeydedir7.

® Fransa'da kadinlarin %15’i. cesitli siber taciz tiirlerine

« Pew 2017 raporuna gdre ABD'de kadinlarin, sirf cinsiyetleri
nedeniyle hedef haline gelme olasiliklan erkeklere oranla

Kadinlar ve kiz gocuklari, salgin doneminde daha sik
. internete girse de, dijital bir toplumsal cinsiyet acig
|k| kat fazladr. da soz konusudur8. COVID-19, sosyal medya caginda

gorulen ilk blyik kiresel salgin olarak tanimlanmakta-

® Avrupa Birligi'nde her 10 kadindan T'i, 15 yasindan
itibaren siber tacize maruz birakildigini bildirmektedir.” giinlerinden itibaren yasaklarla yasamaya baslamistir10.

dir9. Diinya niifusunun yarisindan fazlasi, Nisan ayinin ilk

Karantina onlemleri ve izolasyon politikalari, internet
kullanimini %50 ila %7011 arttrmistir. Zira, kadinlar ve
erkekler is, okul ve sosyal faaliyetler igin ¢areyi internette
tiirlerine maruz birakildiklar ortaya cikmistir.’ aramaya baslamstir. Dijital becerileri sinirli diizeyde olan
kullanicilarin, bu dénemde siber siddete maruz bira-

® Pakistan'da gerceklestirilen Hamara internet adli galisma
sonucunda kadinlarin Zo£40Inn internette cesitli taciz

kilma riski artmistir12. Dijital toplumsal cinsiyet agigi13

*Kaynaklar, kaynak¢a
bélimimiinde



nedeniyle kadinlar ve kiz ¢ocuklari, bu siddet tirlerine
karsi daha biyuk bir risk ile karsi karsiyadir.

Bu baglamda kadinlara yonelik BiT yoluyla siddet,
salginin golgesinde yaygin hale gelmistir. Kadinlar ve
kiz cocuklari, internet lzerinden fiziksel tehdit, cinsel
taciz, israrh takip, Zoom goriismelerine izinsiz giris ve
istenmeyen cinsel icerikli paylasim gibi siddet tlrlerine
maruz birakilmaktadir. Kadinlarin internet Uzerinden
sosyal etkinliklere14 katilimi sirasinda kendilerine isten-
meyen pornografik goriintiler gosterildigi ve siddet
tehditlerine, zararh cinsel iceriklerel5 ve Zoom ile
gorlintlili goérlisme sirasinda izinsiz miidahalelere ve
gorisme sirasinda irkgl ve cinsel mistehcen gorinti-
lere maruz birakildiklari tespit edilmistir.16

ETKILERI

Avustralya’da bulunan eGuvenlik Komiserligi, internet
araciligiyla istismar ve zorbalik vakalarinin, gectigimiz
ay %50 artis gosterdigini ifade etmektedirl?7. Europol’e
gore Avrupa’da cocuk istismarina yonelik gorlinti ara-
yanlarin internet faaliyetleri artis gostermektedirl8.
insan Haklari Komisyonu’na goére Filipinler’de karan-
tina doneminde kadinlara ve kiz ¢ocuklarina yonelik
akranlar arasi dijital siddet yogunlasmistir. Porno trafigi
de, karantina déneminde ortalama bir giine kiyaslal9
carpici sekilde zirve yapmis ve diinya genelinde cinsel
iliskiye zorlama riski artis gbéstermistir20.

Ayrica, siber siddet konusunda uzman yargi mensup-
larinin sayisi, 2020 yilinda azalmis, bu da BIT yoluyla
siddet riskini artbrmigtir21l. Bu baglamda kadinlara
ve kiz cocuklarina yonelik dijital siddet ve BiT yoluyla
siddet vakalarinin, kriz dénemi sonrasinda bile uygula-
malarin gevsemesi sonucunda artmasi muhtemeldir;
internet kullanan kisilerin orani ise ayni kalacaktr.

% O

internetten saglanan
hizmetlere erisim

Cevrimigi ve cevrimdisi
ortamda siddet

Kadinlara ve kiz ¢ocuklarina yonelik dijital siddetin
psikolojik ve sosyal etkilerinin yani sira iireme sagli-
gina da etkileri bulunurken siddete maruz birakilanlar
icin internet disi ortamlarda da fiziksel ve cinsel siddet
boyutuna vardigi gériilmektedir22. Dijital siddet hem
internet ortaminda hem internet disinda streklilik arz
ederek uygulanmaktadir. Dijital ortamlarda baslatilan
hareketlerin yol actigl sonuglari, internet disi ortamin
gerceklerinden ayirt etmek ¢ogu zaman zordur. Bu
durum tersi icin de gecerlidir. COVID-19 Oncesinde
yapilan bir arastirmada23, kadinlara ve kiz cocuklarina
yonelik dijital siddetin kadinlar arasinda daha yilksek
diizeyde kaygi, stres bozuklugu, travma, panik atak,
0z sayginin yitirilmesi ve tacize karsl caresiz hissetme

gibi pek ¢cok olumsuz sonug¢ dogurdugunu gostermistir.

|
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Egitim ve istihdam Dijital vatandashk
Bu duygular, kadinlarin ekonomik, sosyal ve siyasi
sebeplerle evlere kapandigi ve giderek daha fazla ev ici
siddete maruz birakildigi bir donemde karantina ve izo-

lasyon tedbirleri sonucunda ve farkli salgin dalgalariyla
daha da kot bir hal almaktadir.

Kadinlara yonelik dijital siddet, COVID-19 doneminde
kadinlarin internetten saglanan hizmetlere erigsim-
lerini de kisitlayabilmektedir. Arastirmalar, internet
ortaminda maruz birakildiklari  siddet nedeniyle
kadinlarin erisimlerini kisitlama egiliminde oldugunu
gostermektedir.24 COVID-19 déneminde okul dersleri,
market ve pazar aligverisi, tibbi ve yasal destek ve temel
hizmetler de dahil olmak lzere ¢esitli hizmetler pek

cok belediye tarafindan internet lzerinden verilmeye



baslanmistir.25 Giderek artan dijital siddet ve BIT
yoluyla siddet vakalari, kadinlarin internet kullanimini
ve internet hizmetlerine erisimini kisitlayabilmekte
veya degistirebilmektedir. Diger taraftan givenli, uygun
fiyath ve kapsayici internet olanaklari ile dijital aracla-
rin, kadinlarin internete katilim oranlarini arttirma ve
dijital toplumsal cinsiyet acgigini azaltma potansiyeli
bulunmaktadir.26

Kadinlarin, aktif dijital vatandaglar olarak seslerini
duyurma ve katilim goésterme oranlari, COVID-19
doneminde artan dijital taciz ve siddet vakalari
sonucunda kisitlanabilmektedir. Genellikle bu siiregte
geride birakilanlarbasta olmak Uzere kadinlarin kapsa-
yicl sekilde silirece katilimi, krizin siddetini azaltma ve
toparlanma doneminde hayati 6neme sahiptir. Ancak
eldeki veriler, birden fazla kimligi bulunan (6rn; LBTQI,

etnik azinlk ve yerel toplululuk mensubu) kadinlarin

Fotograf: BM Kadin Birimi/Johis Alarcon

internette ayrimcilik ve nefret séylemleri ile siklikla
hedef alindigini géstermektedir. Kadinlar, bunun sonu-
cunda kendilerine sansir uygulayip internet tizerindeki
tartismalardan uzak durma egilimi géstermektedir.
COVID-19 doneminde acik platformlarda ve herkese
acik tartismalarda haklarini savunmak Gzere daha fazla
sayida kadin internete ve sosyal medyaya basvurdugu
icin hedef alinma riskleri de artmaktadir. Diger taraftan
yerel topluluklar ile iletisim kurmak icin internet ve
sosyal medya kullanimina ilgi artarken kamusal alan-
lara erisimin sinirli oldugu zamanlarda siddete tanikhk
edenler icin siddeti ihbar etmeye yonelik destek ala-
ninda onemli firsatlar sunulmakta ve sosyal uyum

desteklenmeye devam etmektedir.

Dijital siddetin ekonomik maliyeti, internet kullanimi-
nin arthigl zamanlarda birden artis gosterebilmektedir.
Ornegin, Avustralya’da internetten taciz ve uygunsuz
icerik gonderme eylemleri, ekonomiye 3,7 milyarlik bir

zarar vermistir27.



UMUT VERICI UYGULAMALAR/STRATEJILER

HIZMETLER:

e Access Now Digital Security Helpline dijital glivenlik uygulamalarini gelistirmek tzere risk altindaki
kadinlara destek olup siddete maruz birakilan kadinlara acil durumlarda hizli bir sekilde yardim
saglamaktadir. Glinde 24 saat ve haftada yedi giin sekiz dilde yararlanilabilen bu hizmet sayesinde,
insani kriz donemlerinde dijital haklar takibe alinip bu konuya dikkat ¢ekilmektedir.

e Aile ici Siddetle Miicadele Ulusal Agi (NNEDV) biinyesindeki Net Tech Project , COVID-19 ddne-
minde kadinlara yonelik yakin partner siddeti, cinsel saldiri ve siddet baglaminda teknoloji, gizlilik
ve glivenlik konularini ele almaktadir.

e El Alto, Bolivia BM Kadin Birimi’nin Glvenli Sehirler ve Glivenli Kamusal Alanlar adli kiiresel girisimi
kapsaminda, kadinlara yonelik dijital siddetin zararli etkilerini gbzler 6niine serip bu vakalarin COVID-
19 déneminde nasil bildirilecegi ile ilgili basit ve kullanici dostu iletisim materyalleri hazirlamaktadir.

 The Action Coalition Nesil Esitligi kapsaminda Teknoloji ve inovasyon konularina agirlik veren ve énce-
likli olarak kadinlara yonelik dijital siddet ve BIT yoluyla siddet konusunda veri toplama, énleme ve
micadele faaliyetleri ile ilgilenen bir olusumdur.

FARKINDALIK YARATMA VE EGITIM:

e Take Back the Tech! 2006 yilindan bu yana internet lizerinden toplumsal cinsiyete dayali siddete
maruz birakilmis kadinlara, escinsellere ve cinsiyet gesitliligi gbsteren kisilere destek saglayip farkinda-
lik yaratma, belgelendirme ve dijital glivenlik konulariyla ilgilenmektedir.

e #SheTransformsTech, 100’G askin tlkeden taban hareketlerine mensup kadinlarin hikayelerini ve kat-
kilarini sentezleyerek kiiresel capta karar verici mercilere ve teknoloji firmalarina yonelik bir tavsiye
raporu hazirlayan kitle kaynakli bir kampanya ve kiiresel bir anket ¢alismasidir.

e Call to men Koronaviris doneminde internet ortaminda porno ve pozitif erkeklik uygulamalarina
son vermek Uizere internette bir grup olusturup erkeklere harekete ge¢gme ¢agrisinda bulunmaktadir.

e Tactical Tech Training Curriculum toplumsal cinsiyet ve teknoloji konusunda 20’yi askin konu ve calistay
modeliyle gizlilik ve dijital glivenlik egitimlerine bitlinciil ve feminist bir bakis acisi kazandirmaktadir.

e Onlineharassmentfieldmanual.pen.org/, internet Gzerinden istismar konusunda gazetecilerin ve
hak savunucularinin yararlanabilecegi etkin stratejiler ve kaynaklar barindiran dijital bir kilavuzdur.

e Internetlab.org.br/en/ internet politikalari basta olmak Gzere hukuk ve teknoloji ile ilgili konular
etrafinda akademik bir tartisma ortami olusturmayi amaglayan bagimsiz bir arastirma merkezidir.

» GenderIT.org 18 Afrika lilkesinden feministlerin toplumsalcinsiyetve BiTileilgilianalizlerini paylasmaktadir.

e EQUALS Digital Skills Fund Afrika, Asya ve Latin Amerika’daki kadinlarin ve kiz cocuklarinin dijital
becerilerini desteklemeyi amaglayan bir taban hareketidir.

KULLANICILARIN GiZLiLiGi VE GUVENLIGi:
e |nstagram gectigimiz glinlerde, kullanicilarin istedikleri hesabi engelleyip yorumlar kismini kontrol
edebilmelerini saglayan kisitlama aracini uygulamaya koymustur.

e Feminist Safety Reboot siddete maruz birakilan kisilere internette giivenli alanlar olusturup top-
lumsal cinsiyete dayali siddetin anlasilmasina destek olmaktadir.

e Heartmob siddete maruz birakilan kisilere internet lizerinden destek grubu saglamaktadir.

e Jigsaw Kamusal alanda kadinlara yonelik siddet ve taciz konusunda arastirmalar yapip teknolojiler
gelistirmektedir.


https://www.accessnow.org/protect-digital-rights-promote-public-health-towards-a-better-coronavirus-response/
http://TECHSAFETY.ORG
https://www.unwomen.org/en/news/stories/2019/3/feature-safe-cities-bolivia
https://www.unwomen.org/en/get-involved/beijing-plus-25/generation-equality-forum/action-coalitions
https://takebackthetech.net
https://www.worldpulse.com/she-transforms-tech
https://www.facebook.com/groups/healthymanhood
https://tacticaltech.org/#/projects/gender-technology
https://onlineharassmentfieldmanual.pen.org/
https://www.internetlab.org.br/en/
https://genderit.org
https://webfoundation.org/digitalskillsfund/
https://www.engadget.com/2019-10-02-instagram-restrict-anti-bullying-tool-launch.html
file:///C:\Users\lizzette.Soria\Desktop\ï%09https:\ftxreboot.wiki.apc.org
https://iheartmob.org/
https://jigsaw.google.com/issues/

TAVSIYELER

Devlet, sivil toplum kuruluslari ve internet hizmet saglayicilarinin ortak ¢alismalariyla COVID-1928 done-
minde kadinlara yonelik dijital siddet ve BIT yoluyla siddet vakalarinin artisi ele alinmalidir.

HUKUMETLERIN

e Kadinlara yonelik siddeti glindemlerine alirken COVID-19 faaliyet ve eylem planlarinda dijital siddet ve
BIT yoluyla siddet konusuna kanita dayali 6nlemlerle yer vermesi,

e Acil durumlarda, kadinlara yonelik dijital siddet ile ilgilenen kolluk mensuplari icin 6zel, net ve etkin
kurum igi ve kurum disi protokoller ile davranis kurallarini gliglendirmesi,

* internet {izerinden siddet konusunu insan haklari ve toplumsal cinsiyet yaklasimiyla ele alma konusunda
uzman yargi mensuplarina yatirim yapmaya devam etmesi,

e internet kullanicilarini, COVID-19 déneminde kadinlara ve kiz ¢ocuklarina yénelik dijital siddet ve BIT yoluyla
siddet vakalarini nasil bildirecekleri ve temel hizmetlere nasil erisecekleri konusunda bilgilendirmesi,

e Cocuklarininternet izerinden cinsel istismari ve ¢ocuk pornosu ile ilgili mevcut yonergelerini gliglendirmesi,

e Cesitli paydaslari bilgilendirmek tizere kadinlara ve kiz gocuklarina yonelik dijital siddeti ve teknoloji des-
tekli siddeti etkin sekilde ele alan Gmit verici ve iyi uygulamalari paylasmasi,

» Kadinlar ve kiz ¢ocuklari icin giivenli ve kapsayici BIT yontemleri ile ilgili rehber ve iyi uygulamalar hazir-
lanmasi icin kadin haklari 6rgiitlerini aktif olarak slirece dahil etmesi gerekmektedir.

KADIN HAKLARI ORGUTLERI VE

DIGER SiViL TOPLUM KURULUSLARININ

® COVID doneminde internet ortaminda ve disinda toplumsal cinsiyete dayali siddete maruz birakilmis
kadinlara ve kiz cocuklarina destek olmak Gzere 6zel destek hatlarini calisirmaya devam etmeleri ve
kapsamlarini genisletmeleri,

« Internet lizerinden diger BiT ydntemleriyle siddet vakalarini tespit etmek ve bildirmek tizere kadin haklari
savunucularinin, egitimcilerin ve internet kullanicilarinin farkindaligini arttirmalari,

» Kadinlara ve kiz cocuklarina yénelik dijital taciz ve diger BIT yontemleriyle siddet vakalarinin nasil tespit
edilecegi, belgelendirilecegi ve bildirilecegi ile ilgili ipuglari, araglar ve kaynaklar temin etmeleri,

e COVID yasaklarinin uygulamada oldugu donemde is arkadaslari, aile fertleri ve diger internet kullanicila-
rinin internette siddete tanik olma ihtimallerini g6z 6niinde bulundurarak siddeti ihbar etme konusunda
destek saglamalari,

« iletisim gorsellerini, kamusal ve siyasi alanda gérev yapanlar gibi yiiksek risk grubundaki kadinlara ve kiz
¢ocuklarina zararli etkilerini gosteren basit ve kullanici dostu sekillerde hazirlamalari,

e COVID doneminde kadinlara ve kiz cocuklarina yonelik dijital siddet konusunda yapilan anket ve hizli
degerlendirme ¢alismalarinda cinsiyet, yas, etnik koken ve miimkiinse irk olarak ayristirilmis verilerin
toplanmasina destek olmalari,

¢ Siddet sarmaliigerisinde internette birden fazla baski ve taciz tiirine maruz birakilan topluluklara yonelik
olarak ortak bir anlayis ve yaklasimi desteklemeleri,

e Uygulamaya yon vermek amaciyla, kadinlara ve kiz gcocuklarina yonelik dijital siddetin dnlenmesini hedefle-
yen girisimleri takip etmeleri, bunlarin nasil isledigini (veya islemedigini) anlamalari gerekmektedir.
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% INTERNET HIiZMET SAGLAYICILARININ

e Salgin doneminde kadinlarin internet ortamindaki giivenligini saglamak (izere Ust diizeyde ve net yikim-
lalukler belirlemesi,

Kadinlar, gencler ve cocuklar icin glivenli internet tavsiyelerinde bulunmasi,

Kadinlara ve kiz cocuklarina yénelik dijital siddet ve BiT yoluyla siddet konusunda sosyal medya siteleri,
GPS, telefon vs. dahil olmak lizere erisilebilir ve seffaf bildirim ve sikdyet mekanizmalari olusturmasi,

Yerel dillerde licretsiz destek hatlarina ve herkesin yasina uygun hizmetlere erisim imkani saglamasi,

internet kullanimi artarken calisanlarinin dijital siddet ve BiT yoluyla siddet konusunda kapasitesini arttirmasi,

Kadinlara ve kiz cocuklarina yonelik dijital siddet ve BiT yoluyla siddetin dnlenmesi ve herkes icin insan
haklarinin ve dijital glivenligin desteklenmesine yonelik egitim kampanyalarina yatirim yapmasi,

Kisa, orta ve uzun vadede ¢oziimler lretiimesi konusunda feminist teknoloji firmalari ve sivil toplum
kuruluslarina yatirim yapmaya ve is birliginde bulunmaya devam etmeleri gerekmektedir.

Fotograf: BM Kadin Birimi/Susan Markisz

SALGIN DONEMINDE KADINLARIN INTERNET ORTAMINDAKI
GUVENLIGINI SAGLAMAK UZERE UST DUZEYDE VE NET
YUKUMLULUKLER BELIRLENMELI.



SON NOTLAR
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Kadinlara yonelik dijital siddet, bir kadina sirf kadin oldugu icin tama-
men veya kismen cep telefonu ve akilli telefon, internet, sosyal medya
platformlari veya e-posta gibi BIiT yontemleri kullanilarak gerceklestiri-
len, desteklenen veya daha da siddetli hale getirilen ve orantisiz sekilde
kadinlari etkileyen toplumsal cinsiyete dayali bir siddet ttrtddr.
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