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Les Nations Unies organisent deux ateliers avec le Burkina Faso sur l'utilisation
des nouvelles technologies pour lutter contre le terrorisme

Ouagadougou et New York, le 27 mai 2021 - Du 24 au 26 mai, le Centre (UNCCT) du Bureau des Nations
Unies pour la lutte contre le terrorisme (UNOCT) a organisé deux ateliers au niveau national dans le cadre
de son projet de « Renforcement des capacités des fonctionnaires du Burkina Faso en matiére d'utilisation
de la criminalistique numérique et des technologies de cybersécurité pour lutter contre le terrorisme a
I'ére du COVID-19 ». Ce projet, mis en ceuvre grace au soutien financier du gouvernement allemand, fait
partie du programme mondial sur la cybersécurité et les nouvelles technologies de 'UNOCT/UNCCT.

La protection des infrastructures critiques contre les cyberattaques terroristes

Le premier atelier, qui s'est tenu les 24 et 25 mai, a porté sur la protection des infrastructures critiques
contre les cyberattaques terroristes. Il a été organisé en étroite collaboration avec I'Agence nationale de
la sécurité des systémes d'information (ANSSI) du Burkina Faso et avec le soutien de la Communauté
économique des Etats de I'Afrique de I'Ouest (CEDEAO), de I'Organisation de |'aviation civile internationale
(OACI), de I'Union internationale des télécommunications (UIT) et de I'Office des Nations unies contre la
drogue et le crime (ONUDC).

Cinquante experts chargés de cybersécurité auprés du gouvernement, du secteur privé et des milieux
universitaires se sont ainsi rassemblés pour discuter de |'utilisation des nouvelles technologies par les
terroristes et de la protection des infrastructures critiques et des cibles vulnérables, ainsi que de
I'importance que revétent les stratégies régionales et nationales pour renforcer la résilience des
infrastructures critiques face aux cyberattaques terroristes. lls ont également souligné le réle que jouent
les équipes nationales d'intervention d'urgence (CSIRT, selon ses sigles en anglais) dans la protection des
infrastructures critiques nationales.

M. Kiendrebeogo P. Martin, Directeur de la cybersécurité a I'ANSSI, a souligné que « la collaboration
avec I'UNOCT/UNCCT constitue une opportunité pour le Burkina Faso pour le développement d'une
approche globale de la gouvernance de la sécurité des systémes d'information surtout dans le cadre de la
protection des infrastructures critiques nationales ».

L'utilisation et le partage responsables des données biométriques pour lutter contre le terrorisme

Le 26 mai, I'UNOCT/UNCCT a organisé un deuxiéme atelier portant sur l'utilisation et le partage
responsables des données biométriques pour lutter contre le terrorisme, en partenariat avec I'Association
européenne pour la biométrie (EAB, selon ses sigles en anglais).

Cet atelier a contribué a sensibiliser les participants du ministére de la Sécurité, de la Police nationale et
de la Gendarmerie nationale ainsi que des Douanes et du Secrétariat permanent des frontiéres aux
principes du Compendium des Nations Unies des pratiques recommandées sur |'utilisation et le partage
responsables des données biométriques, y compris les procédures d'évaluation des risques.



Détaillant les moyens dont l'innovation peut renforcer les efforts nationaux de lutte contre le terrorisme,
le Chef de I'Unité de gestion et de sécurité des frontiéres de I'UNCCT et M. Badreddine El Harti, Conseiller
spécial des Nations Unies aupres du Président du Burkina Faso, ont partagé leur expérience ainsi que leurs
points de vue sur les avantages et les défis que représente |'utilisation responsable de la biométrie pour
la sécurité aux frontieres. Au nom de la Secrétaire Générale du ministére de la sécurité, un représentant
a souligné, que « La menace sérieuse et croissante que représentent les combattants terroristes étrangers
(CTE) retournant dans leur pays d'origine ou de nationalité, ou se déplacant vers des pays tiers, est un
phénomeéne complexe qui nous oblige a reconsidérer les stratégies existantes de prévention du terrorisme.
Il est donc d'autant plus important qu’a travers la coopération avec I'UNOCT, dans le domaine de
l'utilisation et le partage responsables des données biométriques, nous fournissions des réponses efficaces
et dynamiques pour contrer le terrorisme, prévenir et détecter les déplacements de terroristes et perturber
les réseaux de criminalité organisée qui les facilitent. »

Au cours de la deuxiéme partie de |'atelier, deux représentantes de I'EAB ont fait état durant leurs
présentations des défis technologiques a relever afin de garantir le respect de la protection des données
et des droits de I'Homme lors du traitement des données biométriques. En outre, elles ont donné un
apercu des solutions efficaces pour traiter les informations sensibles en toute sécurité au niveau national
et international et rappelé le réle de la coopération inter-agences pour soutenir les efforts internationaux
visant a assurer une détection précoce des terroristes connus ou présumés, ainsi qu’a prévenir leurs
déplacements.

L'UNOCT/UNCCT et le programme mondial sur la cybersécurité et les nouvelles technologies

Le programme mondial sur la cybersécurité et les nouvelles technologies de 'UNOCT/UNCCT a été lancé
en 2020 afin de soutenir les Etats Membres, les organisations internationales et régionales ainsi que les
entités des Nations Unies dans leurs efforts de sensibilisation aux cybermenaces terroristes et renforcer
les capacités techniques nécessaires pour prévenir, atténuer et répondre a l'utilisation abusive des
technologies —telles que I'Internet, le cryptage et I'intelligence artificielle (IA) - par des groupes terroristes
et extrémistes violents. Le programme vise également a renforcer les capacités des Etats Membres a
contrecarrer, et a enquéter sur, les activités terroristes par la collecte de preuves numériques et autres
applications de technologies émergentes. Ce programme est financé par les généreuses contributions du

Royaume d'Arabie saoudite, du gouvernement du Japon et de la République fédérale d'Allemagne.

Le Bureau des Nations Unies pour la lutte contre le terrorisme (UNOCT) a été créé en juin 2017 pour
assurer la direction de la mise en ceuvre des mandats de I'Assemblée générale en matiére de lutte contre
le terrorisme, améliorer la coordination et la cohérence des activités des entités signataires du Pacte
mondial de coordination contre le terrorisme, et accroitre |’aide fournit aux Etats Membres pour renforcer
leurs capacités de lutte contre le terrorisme a travers le Centre des Nations Unies pour la lutte contre le
terrorisme (UNCCT).



