
Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²
º±® ØÚ ÎÚ×Ü

Ù»®¸¿®¼ Ðò Ø¿²½µ»

Í»°¬»³¾»® îëô îððé

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ï



Data Condentiality

ß´·½» ¿²¼ Þ±¾ ¿®» »¨½¸¿²¹·²¹ ¼¿¬¿

ß² ¿¬¬¿½µ»®ô Ûª»ô ¬®·»­ ¬± »¿ª»­¼®±° ±² ¬¸»

½±³³«²·½¿¬·±²

ß´·½» ¿²¼ Þ±¾ ²»»¼ ¬± ­¸¿®» ­±³» µ»§ ·²º±®³¿¬·±²

Õ»§ ³¿²¿¹»³»²¬ ·­ ²±¬ ¿´©¿§­ »¿­§

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò î



É·®»óÌ¿° Ó±¼»´

É§²»® øïçéë÷

Î»½»·ª»®æ ¨ø¬÷ ã §ø¬÷ õ Ò ðø¬÷

ß¬¬¿½µ»®æ ¦ø¬÷ ã §ø¬÷ õ Ò ððø¬÷

Ò ðø¬÷ ää Ò ððø¬÷

ß¬¬¿½µ»® ½¿²²±¬ ®»½±ª»® ¼¿¬¿ ¿­ ®»­«´¬ ±º Ò ððø¬÷

Ð®±¾´»³æ Ò± ¿­­«®¿²½» ¬¸¿¬ Ò ððø¬÷ is always sufcient

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò í



Ý±ª»® Ò±·­» Ð®±°±­¿´­

×²¬»²¬·±²¿´ ·²¬®±¼«½¬·±² ±º À²±·­»ù ·²¬± ¬¸» ­§­¬»³

Í»ª»®¿´ ÎÚ×Ü °®±°±­¿´­ «­» ¾·¬ó¾´±½µ·²¹

Ð®·ª¿½§

Þ´±½µ»® Ì¿¹ øÖ«»´­ô Î·ª»­¬ ¿²¼ Í¦§¼´±÷

ÎÚ×Ü Ù«¿®¼·¿²

øÎ·»¾¿½µô Ù¿§¼¿¼¶·»ªô Ý®·­°±ô Ø±º³¿² ¿²¼ Ì¿²»²¾¿«³÷

Õ»§ Û¨½¸¿²¹»

Ò±·­§ Ì¿¹ Ð®±¬±½±´ øÝ¿­¬»´´«½½·¿ ¿²¼ ßª±·²»÷

ÒÚÝ Õ»§ ß¹®»»³»²¬ øØ¿­»´­¬»·²»® ¿²¼ Þ®»·¬º«­­÷

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ì



Þ·¬óÞ´±½µ·²¹ Î»¯«·®»³»²¬­

Ì©± ¼»ª·½»­ ¬®¿²­³·¬ ¿¬ ¬¸» ­¿³» ¬·³»

Þ±¬¸ ¬®¿²­³·¬ ¿ Àïù ÿ Íïï

Þ±¬¸ ¬®¿²­³·¬ ¿ Àðù ÿ Íðð

Ì®¿²­³·­­·±² ±º Àðù ¿²¼ Àïù ÿ Íïð ±® Íðï

×¬ ·­ ¿­­«³»¼ ¬¸¿¬ Íðï ã Íïð

ß¬¬¿½µ»® ½¿²²±¬ ¹«»­­ ©¸± ¬®¿²­³·¬¬»¼ ¬¸» Àïù ¿²¼ Àðù

Þ´±½µ·²¹ ¿²¼ ¼¿¬¿ ­»¯«»²½»­ ³«­¬ ³¿¬½¸

ß³°´·¬«¼»

Ð¸¿­»

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ë



ÒÚÝ Õ»§ ß¹®»»³»²¬ øÒÕß÷

Ü»ª·½»­ ¬®¿²­³·¬ ¿¬ ­¿³» ¬·³»

Î»½»·ª»® µ²±©­ ¬¸» ¾´±½µ·²¹ ­»¯«»²½»

Key rened from Íðï ¿²¼ Íïð

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ê



Ò±·­§ Ì¿¹ Ð®±¬±½±´ øÒÌÐ÷

ß¼¼·¬·±²¿´ ²±·­§ ¬¿¹ «­»¼ ¿­ ¾´±½µ»®

Ò±·­§ ¬¿¹ ¿²¼ ®»¿¼»® ­¸¿®» ¿ ­»½®»¬

Key rened from Íðï ¿²¼ Íïð

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò é



Ð®¿½¬·½¿´ Ð®±¾´»³­

Íðï êã Íïð

ß¬¬¿½µ»® ½¿² ¼»¬»®³·²» ©¸± ­»²¬ ©¸·½¸ ­§³¾±´

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò è



Ð®¿½¬·½¿´ Ð®±¾´»³­øî÷

Þ·¬ ½±´´·­·±² ·² ®»°´§ ±º ¬©± ×ÍÑ ïìììíß ¬±µ»²­

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ç



Í±´«¬·±²

Ð®»ª»²¬ ¿¬¬¿½µ»® º®±³ ¼·­¬·²¹«·­¸·²¹ Íðï ¿²¼ Íïð

Û²­«®» ¬¸¿¬ Íðï Íïð

Ð¸¿­»æ Ü»ª·½»­ ½¿² ­§²½¸®±²·¦»ô ¾´±½µ»® ½±«´¼ ¿¼¶«­¬ ¬±

¼·ºº»®»²¬ ¬±µ»²­

Amplitude: Match blocking sequence to data, difcult for the
¾´±½µ»® ¬± ¿¼¶«­¬

Î¿²¼±³·¦» ¬¸» °¸§­·½¿´ ½¸¿®¿½¬»®·­¬·½­ ±º ¬¸»

½±³³«²·½¿¬·±²

ß³°´·¬«¼»æ Ý¸¿²¹» ¬¸» ¿³°´·¬«¼» ±º ¬¸» ¾·¬ó¾´±½µ·²¹

­»¯«»²½»

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ïð



ß³°´·¬«¼» Î¿²¼±³·¦¿¬·±²

ø»÷

ø¼÷

ø½÷

ø¾÷

ø¿÷

ß¼¼ ¾¿²¼ó´·³·¬»¼ ²±·­» ¬± ¬¸» ¾´±½µ·²¹ ­»¯«»²½»

Ñ¾º«­½¿¬» ¬¸» ¼·ºº»®»²½» ¾»¬©»»² Íðï ¿²¼ Íïð

Ü¿¬¿ ®»½±ª»®»¼ ·º ²±·­§ ¾´±½µ·²¹ ­»¯«»²½» ·­ µ²±©²

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ïï



Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²

Ì®¿²­³·¬­ ¬¸» À²±·­§ù ½¿®®·»® ¼«®·²¹ ¬¸» ¬±µ»²ù­ ®»­°±²­»

Ì±µ»²ù­ ®»­°±²­» ³±¼«´¿¬»¼ ±²¬± ¬¸·­ ½¿®®·»®

Î¿²¼±³·¦·²¹ ¬¸» ¿³°´·¬«¼» ±º ¬¸» ½¿®®·»® ­·³·´¿® »ºº»½¬ ¬±
¾·¬ ¾´±½µ·²¹

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ïî



Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²øî÷

Í§­¬»³ ¿­­«³°¬·±²­

ß ®»¿¼»® ¿²¼ ¬±µ»² »¨½¸¿²¹» ¿ µ»§ ·² ¬¸» °®»­»²½» ±º ¿

°¿­­·ª» ¿¬¬¿½µ»®

Ì¸» ®»¿¼»® ·­ ¬®«­¬»¼

Ì¸» ½±ª»® ²±·­» ·­ ®»­·­¬¿²¬ ¬± ¿²¿´§­·­

Û²¸¿²½» ½«®®»²¬ ¾·¬ó¾´±½µ·²¹ ­½¸»³»­

Î»­±´ª» ­±³» °®¿½¬·½¿´ ·­­«»­ ©·¬¸ ¾·¬ó¾´±½µ·²¹

Ò±¬ ³»¿²¬ ¬± ±¾º«­½¿¬» ¼¿¬¿ ±²´§ ©·¬¸ ²±·­»

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ïí



Ð®¿½¬·½¿´ ×³°´»³»²¬¿¬·±²á

ß¼¼·¬·±²¿´ ¸¿®¼©¿®» ·² ¬¸» ®»¿¼»®

Þ´±½µ·²¹ó­»¯«»²½»æ ÐÎÒÙ ¿²¼ ßÉÙÒ ²±·­» ­±«®½»

Î»½±ª»®§æ Ò±·­» ­§²½¸®±²·¦¿¬·±²

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ïì



ß¼ª¿²¬¿¹»­

Ì¸» ®»¿¼»® ¿½¬­ ¿­ ¬¸» ¾´±½µ»®

Ë­»® ¼±»­ ²±¬ ®»¯«·®» ¿¼¼·¬·±²¿´ ¼»ª·½»­

Ò± ­°»½·¿´ ¬±µ»² ®»¯«·®»¼

ß´´ »¨¬®¿ º«²½¬·±²­ ¾«·´¼ ·²¬± ¬¸» ®»¿¼»®

Scheme can be used without modications to current
­¬¿²¼¿®¼­

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ïë



Ó±¼»´·²¹ ¬¸» ­§­¬»³

ÍÒ ø¬÷ ã Í ø¬÷ õ Ò ø¬÷ ²·

Í ø¬÷ ·­ ¬¸» ­»¯«»²½» ±º Íïð ¿²¼ Íðï ­§³¾±´­

Ò ø¬÷ ·² ¬¸» ®¿²¹» Å ï æ ïÃô ­½¿´»¼ ¾§ ²·

Ò± ¿¼¼·¬·±²¿´ ²±·­»ô Ò
ðø¬÷

ß¬¬¿½µ»® «­»­ ¿ ½±®®»´¿¬·±² ®»½»·ª»®

ß¬¬¿½µ»® µ²±©­ ©¸»² ¬¸» ¼¿¬¿ ·­ ­»²¬

ß¬¬¿½µ»® µ²±©­ ¬¸» ¾·¬ °»®·±¼­ ±º ¬¸» ¼¿¬¿

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò ïç



Î»­«´¬­

ðòï ðòî ðòí ðòì ðòë ðòê ðòé ðòè ðòç ï
ð

ðòï

ðòî

ðòí

ðòì

ðòë
³ ã ðòð
³ ã ðòðîë
³ ã ðòðë
³ ã ðòðéë
³ ã ðòï

³ ã ðòð
³ ã ðòðîë
³ ã ðòðë
³ ã ðòðéë
³ ã ðòï

³ ã ðòð
³ ã ðòðîë
³ ã ðòðë
³ ã ðòðéë
³ ã ðòï

Ò±·­» ×²¼»¨

³ ã ¶Íïð Íðï¶ô ©¸»®» ³¿¨øÍïðôÍðï÷ ã ï

ÞÛÎ ±º ðòë »¯«·ª¿´»²¬ ¬± ¿¬¬¿½µ»® ¹«»­­·²¹

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò îð



Î»­«´¬­øî÷

Ú®»¯«»²½§

ï î ì ë è ïð îð ìð ïîèð
ðòï

ðòïë

ðòî

ðòîë

ðòí

ðòíë

ðòì

ðòìë

ðòë

³ ã ðòðîë

³ ã ðòðë

³ ã ðòðéë

³ ã ðòï

Ú®»¯«»²½§ Ó«´¬·°´·»®

Ý¸±±­» ²±·­» ¬± ³¿¬½¸ ¼¿¬¿

ß¼¼·¬·±²¿´ Ò ðø¬÷

ë ì í î ï óï óî óí óì óë

ðòî

ðòîë

ðòí

ðòíë

ðòì

ðòìë

ðòë

³ ã ðòðîë

³ ã ðòðë

³ ã ðòðéë

³ ã ðòï

ÍÒÎ ø¼Þ÷

Ó±®» ®»¿´·­¬·½ ³±¼»´

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò îï



Ý±²½´«­·±²

Í¸±© ¬¸¿¬ ­·³°´» ¾·¬ó¾´±½µ·²¹ ¸¿­ °®¿½¬·½¿´ ½±²­¬®¿·²¬­

ß¬¬¿½µ»® ½¿² ¼·­¬·²¹«·­¸ ¾»¬©»»² ¬¸» ¾´±½µ»® ¿²¼ ­»²¼»®

¾»½¿«­» ±º ¼·ºº»®»²½»­ ·² ¬¸»·® ½±³³«²·½¿¬·±²

Ð®±°±­¿´ º±® ³¿µ·²¹ ¾¿½µ©¿®¼ ½¸¿²²»´ ®»­·­¬¿²¬ ¬±

»¿ª»­¼®±°°·²¹

Use a modied bit-blocking scheme

ß¼¼·¬·±²¿´ ²±·­» «­»¼ ¬± ®¿²¼±³·¦» ¿³°´·¬«¼» ±º ¾´±½µ·²¹

­»¯«»²½»

Í·³«´¿¬»¼ ®»­«´¬­ ­¸±© ¬¸¿¬ ¬¸·­ ­½¸»³» ·²½®»¿­»­ ¬¸»

°®±¾¿¾·´·¬§ ¬¸¿¬ ¬¸» ¿¬¬¿½µ»® ©·´´ ³¿µ» ¿ ¾·¬ »®®±®

Ò± ®»¿´´§ ­«·¬¿¾´» º±® ¼¿¬¿ »²½®§°¬·±²

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò îî



Ý±²½´«­·±²øî÷

Ì¸» ®»¿¼»® ¿½¬­ ¿­ ¬¸» ¾´±½µ»®

Î»¯«·®»­ ¬¸¿¬ ¬¸» ®»¿¼»® ·³°´»³»²¬­ ¿¼¼·¬·±²¿´ ¸¿®¼©¿®»

Ò± ²»»¼ ¬± ½¸¿²¹» ¬±µ»²

Ë­»® ¼±»­ ²±¬ ²»»¼ ¿¼¼·¬·±²¿´ ¾´±½µ·²¹ ¼»ª·½»

Í«·¬¿¾´» º±® ·³°´»³»²¬¿¬·±² ©·¬¸ ½«®®»²¬ ­¬¿²¼¿®¼­

Ý±«´¼ ¾» °±­­·¾´§ ¾» »¨¬»²¼»¼ ¬± ÒÚÝ

ß´´±©­ º±® ³±®» ­»½«®» ·³°´»³»²¬¿¬·±² ±º ½«®®»²¬

¾·¬ó¾´±½µ·²¹ ­½¸»³»­

Õ»§ »¨½¸¿²¹»

ÎÚ×Ü °®±¨·»­ ¿²¼ ¾´±½µ»®­

ß¬ ¬¸» ³±³»²¬ ·¬ ·­ ±²´§ ¿² ·¼»¿òòòæó÷

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò îí



Î»½»²¬ Ð®±°±­¿´

ÎÚ×Ü Ò±·­§ Î»¿¼»® Ø±© ¬± Ð®»ª»²¬ º®±³ Û¿ª»­¼®±°°·²¹ ±² ¬¸»

Ý±³³«²·½¿¬·±²á

Ñò Í¿ª®§ô Úò Ð»¾¿§óÐ»§®±«´¿ô Úò Ü»¸³¿­ô Ùò Î±¾»®¬ ¿²¼ Öò Î»ª»®¼§

ÝÛßóÔÛÌ×

Ý®§°¬±¹®¿°¸·½ Ø¿®¼©¿®» ¿²¼ Û³¾»¼¼»¼ Í§­¬»³­ � ÝØÛÍ îððé

Ê·»²²¿ô Í»°¬»³¾»® îððé

Similar scheme specically for ISO 14443

Ë­»­ ¿² ¿¼¼·¬·±²¿´ ¿²¬»²²¿ ¬± ¾®±¿¼½¿­¬ ½±ª»® ²±·­»

Ó±®» ¼»¬¿·´­ ±² ²±·­» ¹»²»®¿¬·±² ¿²¼ ¸¿®¼©¿®»

ß¬¬¿½µ ³±¼»´ ·²½´«¼»­ ¬¸» ¿¬¬¿½µ»®ù­ ¼·­¬¿²½» ¿²¼

coupling efciency

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò îì



Ü±²»

Ì¸¿²µ §±«ô ¿²¼ ¿²§ ¯«»­¬·±²­á

¹»®¸¿®¼ò¸¿²½µ»à®¸«´ò¿½ò«µ

Í³¿®¬ Ý¿®¼ Ý»²¬®»

Î±§¿´ Ø±´´±©¿§ô Ë²·ª»®­·¬§ ±º Ô±²¼±²

Ò±·­§ Ý¿®®·»® Ó±¼«´¿¬·±²º±® ØÚ ÎÚ×Ü � °ò îë


