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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Tele2 Sverige Aktiebolag behandlar
personuppgifter i strid med artikel 44 i dataskyddsférordningen' genom att under
perioden den 14 augusti 2020 till och med maj 2023 anvanda verktyget Google
Analytics, som tillhandahalls av Google LLC, pa sin webbplats www.tele2.se, och
darigenom Overfora personuppgifter till tredjeland utan att villkoren enligt kapitel V i
férordningen ar uppfyllda.

IMY beslutar med stdd av artikel 58.2 och 83 i dataskyddsforordningen att Tele2
Sverige Aktiebolag ska betala en administrativ sanktionsavgift pa 12 miljoner (tolv
miljoner) kronor for 6vertradelse av artikel 44 i dataskyddsférordningen.

1 Redogorelse for tillsynsarendet

1.1 Handlaggningen

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn betraffande Tele2 Sverige
Aktiebolag (nedan Tele2 eller bolaget) med anledning av ett klagomal. Klagomalet
galler en pastadd Overtradelse av bestammelserna i kapitel V i
dataskyddsférordningen kopplat till verfoéring av klagandens personuppagifter till
tredjeland. Overféringen pastas ha skett nar klaganden besokte bolagets webbplats,
www.tele2.se (nedan "Tele2s webbplats” eller "Webbplatsen”) genom verktyget
Google Analytics (nedan Verktyget) som tillhandahalls av Google LLC.

Klagomalet har lamnats over till IMY, i egenskap av ansvarig tillsynsmyndighet enligt
artikel 56 i dataskyddsférordningen. Overlamnandet har skett fran tillsynsmyndigheten
i det land dar klaganden har I&mnat in sitt klagomal (Osterrike) i enlighet med
forordningens bestammelser om samarbete vid granséverskridande behandling.

Handlaggningen vid IMY har skett genom skriftvaxling.

1.2 Vad som anges i klagomalet
| klagomalet anfors i huvudsak féljande.

Den 14 augusti 2020 besokte klaganden Tele2s webbplats. Under besdket var
klaganden inloggad pa sitt Google-konto, som ar kopplat till klagandens e-postadress.
Bolaget hade pa sin webbplats implementerat en Javascript-kod for Googles tjanster,
inklusive Google Analytics. | enlighet med punkt 5.1.1 b i villkoren fér Googles
behandling av personuppgifter for Googles reklamprodukter och aven Googles villkor
for behandling av "the New Order Data Processing Conditions for Google Advertising
Products” behandlar Google personuppgifter for den personuppgiftsansvariges (dvs.
bolagets) rakning. Google LLC ska darfér enligt ovan namnda villkor klassificeras som
bolagets personuppgiftsbitrade.

Under klagandens besok pa bolagets webbplats behandlades klagandens
personuppgifter av Tele2, atminstone klagandens IP-adress och uppgifter insamlade
genom kakor. En del av uppgifterna som samlades in, éverférdes direkt till Google. |

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning).
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enlighet med punkt 10 i villkoren om behandling av personuppgifter for Googles
reklamprodukter, har Tele2 godkant att Google far behandla personuppgifter om
klaganden i USA. Sadan 6verforing av uppgifter kraver rattsligt stod i enlighet med
kapitel V i dataskyddsforordningen.

Enligt EU-domstolens dom Facebook Ireland and Schrems (Schrems I1)? kunde
bolaget inte langre forlita sig pa ett beslut om adekvat skyddsniva for dverforing av
uppgifter till USA enligt artikel 45 i dataskyddsférordningen. Bolaget bor inte basera
Overforingen av uppgifter pa standardiserade dataskyddsbestdammelser enligt artikel
46.2 c i dataskyddsforordningen om mottagarlandet inte sakerstaller ett lampligt skydd
med hansyn till unionsratten fér de personuppgifter som éverfors.

Google ska klassificeras som leverantor av elektroniska kommunikationstjanster i den
mening som avses i 50 US Code § 1881 (4)(b) och ar darmed féremal for dvervakning
av amerikanska underréattelsetjanster i enlighet med 50 US § 1881a (section 702 i
Foreign Intelligence Surveillance Act, nedan "702 FISA”).3 Google forser den
amerikanska regeringen med personuppgifter i enlighet med dessa bestammelser.
Bolaget kan darfor inte sakerstalla ett I1ampligt skydd av klagandens personuppgifter
nar dessa Overfors till Google.

1.3 Vad Tele2 har uppgett
Tele2 Sverige Aktiebolag har i huvudsak uppgett féljande.

1.3.1 Vem som har implementerat Verktyget och i vilket syfte m.m.

Tele2 har fattat beslutet att implementera Google Analytics ("Verktyget”) pa
Webbplatsen, vilket har skett genom att koden for Verktyget har baddats in pa
Webbplatsen. Bolaget bérjade avveckla den versionen av Verktyget som omfattas av
IMY:s tillsyn under varen 2022 och slutade att anvanda den versionen under juni 2023
men har inte kunnat uppge ett exakt datum for detta. Bolaget ar etablerat i Sverige och
har inte fattat ett sddant beslut fér ndgon annan europeisk webbplats.

Syftet med anvandningen av Verktyget ar for att kunna sammanstalla och analysera
statistik avseende besdken pa Webbplatsen.

Statistiken avseende besdken pa Webbplatsen som erhallits via Verktyget har endast
utvarderats av Tele2 i Sverige.

Det finns inte nagon majlighet att i Verktygets installningar géra nagra val avseende
Overforing av uppgifter till USA.

1.3.2 Mottagare av uppgifterna

Inom ramen for Tele2s anvandning av Verktyget pa Webbplatsen lamnas information
ut till ett antal aktorer, vilka samtliga ar personuppgiftsbitraden eller underbitraden till
bolaget, inbegripet Google LLC, Google Ireland Ltd och deras underbitraden.

2 EU-domstolens dom Facebook Ireland och Schrems (Schrems Il), C-311/18, EU:C:2020:559.

3 Se https://www.govinfo.gov/content/pkg/USCODE-2011-title50/html/USCODE-2011-title50-chap36-subchapVI-
sec1881.htm och https://www.govinfo.gov/content/pkg/USCODE-2011-title50/html/USCODE-2011-title50-chap36-
subchapVl-sec1881a.htm.

Page 4 of 23


https://www.govinfo.gov/content/pkg/USCODE-2011-title50/html/USCODE-2011-title50-chap36-subchapVI-sec1881.htm
https://www.govinfo.gov/content/pkg/USCODE-2011-title50/html/USCODE-2011-title50-chap36-subchapVI-sec1881.htm
https://www.govinfo.gov/content/pkg/USCODE-2011-title50/html/USCODE-2011-title50-chap36-subchapVI-sec1881a.htm
https://www.govinfo.gov/content/pkg/USCODE-2011-title50/html/USCODE-2011-title50-chap36-subchapVI-sec1881a.htm

Integritetsskyddsmyndigheten

Diarienummer: DI-2020-11373 5(23)
Datum: 2023-06-30

1.3.3 De uppgifter som behandlas i Verktyget och vad som utgor
personuppgifter

Den information som behandlas av Tele2 och Google inom ramen fér Verktyget
omfattar (i) information om besoket pa Webbplatsen t.ex. vilka sidor som visas eller
vilka klick som gors, (ii) information om den enhet som anropar Webbplatsen och (iii)
information i cookien (_ga cookie) som utgérs av Client ID.

Tele2 anvander tjansten Verktyget for att analysera statistik avseende besdken pa
webbplatsen_ www.tele2.se. All statistik och alla rapporter som genereras via Verktyget
framstalls pa aggregerad niva och kan inte anvandas for att direkt eller indirekt
identifiera nagon fysisk person.

Framstallning av statistik och rapporter via Verktyget mojliggérs genom att cookies
anvands pa Webbplatsen. Om en besdkare pa Webbplatsen har samtyckt till att
cookies anvands, placeras en cookie i besdkarens webblasare. Den information som
behandlas genom anvandning av Verktyget utgors saledes av foljande kategorier:

(i) information om besdket pa Webbplatsen t.ex. vilka sidor som visas eller vilka klick
som gors, (ii) information om den enhet som besdker Webbplatsen och (iii) information
i cookien (_ga cookie) som utgérs av Client ID.

(i) Informationen om beséket pa Webbplatsen

Information avseende besdket pa Webbplatsen innehaller inte i sig nagon information
som kan anvandas for att direkt eller indirekt identifiera nagon fysisk person dvs. en
sidvisning eller ett klick utgor i sig helt anonym information.

(i) Information om den enhet som beséker Webbplatsen

Information om den enhet som anropar och besdker Webbplatsen bestar t.ex. av
vilken typ av webblasare och vilken IP-adress som anvands vid besoket. Vad galler IP-
adresser anvands numera statiska IP-adresser enbart av ett fatal féretag och
organisationer. | 6vrigt anvands uteslutande dynamiska IP-adresser for alla
konsumenter. En dynamisk IP-adress betyder forenklat att en enhet tilldelas en IP-
adress vid varje uppkoppling till internet och enheten tilldelas darefter helt nya IP-
adresser vid senare uppkopplingstillfallen. En enhet ar inte nédvandigtvis en dator,
mobiltelefon eller en surfplatta utan kan i manga fall utgéras av en router eller annan
enhet som sedan flera datorer, mobiler eller surfplattor ansluter sig till och IP-adressen
kan da saledes inte harledas till datorn, mobiltelefon eller surfplattan utan till routern.
For att indirekt kunna identifiera en person med hjalp av en dynamisk IP-adress kravs
att den kompletteras med en tidpunkt da den anvandes samt att ytterligare
upplysningar inhamtas om vem som tilldelats IP-adressen fran besokarens
internetleverantor.

| Verktyget anvands IP-adress endast for andamalet att analysera statistik avseende
besdken pa en webbplats. Fér det &ndamalet torde en anvandare av Verktyget inte
forfoga 6ver nagra lagliga medel enligt svensk ratt som gér det mgjligt att inhamta de
kompletterande upplysningar som kravs for att indirekt kunna identifiera en fysisk
person.

Den IP-adress som samlas in genom Verktyget anonymiseras dessutom i princip
omgaende efter insamlingen genom att siffrorna efter sista punkten i IP-adressen
ersatts av 0 (exempelvis 192.169.0.100 blir 192.168.0.0). Sadan IP-anonymisering
sker i tidigast méjliga skede under insamlingsprocessen och den fullstandiga IP-
adressen sparas eller behandlas aldrig pa disk. For mer information om anonymisering
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av IP-adress i Verktyget, se
https://support.google.com/analytics/answer/2763052?hl=en.

Anonymisering av IP-adressen innebar saledes att anvandaren av Verktyget aldrig har
tillgang till den fullstandiga IP-adressen och det finns da inga hjalpmedel som en
anvandare av Verktyget rimligen kan anvanda for att indirekt identifiera en fysisk
person (jfr. beaktandesats 26 i GDPR) med foljden att risken for identifiering i praktiken
kan anses forsumbar.

(iii) Information i _ga cookien

Den information som behandlas genom anvandning av _ga cookien utgdrs av ett
Client ID. Client ID utgors av ett slumpmassigt nummer med en tidsstampel som
sparas i _ga cookien. Detta Client ID kan anvandas for att se om en webblasare
tidigare har kopplat upp sig mot Webbplatsen. Tele2 kan dock inte anvanda Client ID
enskilt eller tillsammans med en anonymiserad |IP-adress for att direkt eller indirekt
identifiera en fysisk person.

Med anledning av ovan anser Tele2 att det kan ifragasattas om Tele2 i 6verhuvudtaget
behandlar och 6verfér personuppagifter till tredjeland. Med hansyn till att viss osakerhet
far anses foreligga avseende den rattsliga bedomningen av ovannamnda férhallanden,
har Tele2 av forsiktighetsskal valt att tillampa reglerna i dataskyddsférordningen for de
uppgifter som behandlas inom ramen for Verktyget.

1.3.4 Kategorier av personer som berors av behandlingen

Uppgifterna ror besokare pa Webbplatsen. Inga sarskilda kategorier av
personuppgifter enligt definitionen i artikel 9.1 i dataskyddsférordningen behandlas
inom ramen for Verktyget. Tele2 kan inte genom Verktyget identifiera olika kategorier
av personer som besoker Webbplatsen. Webbplatsen riktar sig vare sig till barn, eller
nagon annan sarskild kategori av registrerade och besokare pa Webbplatsen behdver
inte ange nagon alder, eller nagon annan personuppgift som behandlas i Verktyget.

1.3.5 Nér koden for Verktyget exekveras och mottagare bereds tillgang
Verktyget aktiveras och cookies placeras i anvandarens webbldsare efter att
besdkaren har gett sitt samtycke till anvandning av cookies. Anonymisering av IP-
adress sker i tidigast mdjliga skede under insamlingsprocessen och den fullstdndiga
IP-adressen sparas eller behandlas aldrig pa disk av Google
(https://support.google.com/analytics/answer/2763052?hl=en&ref topic=2919631).

1.3.6 Hur lange de personuppgifter som behandlas lagras

Under den tid Verktyget anvands kan lagringsperiod upp till 26 manader stéllas in i
Verktyget. Om avtalet for Verktyget upphor att galla atar sig Google enligt
personuppgiftsbitradesavtalet att radera personuppgifter i Verktyget sa snart det
praktiskt ar mojligt efter avtalets upphérande, men senast inom 180 dagar.

1.3.7 Vilka lander personuppgifterna behandlas i

Enligt den information Tele2 har erhallit fran Google anonymiseras besdkarens IP-
adress pa det datacenter som ligger narmast dar bestkaren kopplar upp sig ifran.
Enligt villkoren i avtalet med Google kan Google inom ramen for Verktyget behandla
uppgifterna i bl.a. USA.

1.3.8 Tele2s relation till Google LCC

Tele2 betraktar Google som personuppgiftsbitradde for den behandling som sker inom
ramen for Verktyget dvs. Google behandlar informationen i Verktyget endast for
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Tele2:s rakning. Detta stéds aven av avtalet mellan Tele2 och Google avseende
Verktyget och det personuppgiftsbitradesavtal som galler for Verktyget.

1.3.9 Sdkerstallande av att behandlingen inte sker for mottagarnas egna andamal
Enligt punkt 5.3 i personuppgiftsbitradesavtalet med Google far Google enbart
behandla personuppgifter i enlighet med Tele2s instruktioner. Tele2s anvandning av
Verktyget innebar att IP-adresser anonymiseras i tidigast mdjliga skede under
insamlingsprocessen och att den fullstandiga IP-adressen aldrig sparas eller
behandlas pa disk av Google. Det innebar saledes att Google inte kan behandla den
fullstandiga IP-adressen for egna eller for tredje parts andamal.

1.3.10 Beskrivning av bolagets anvandning av Verktyget

Tele2 anvander Verktyget for att analysera statistik avseende besdken pa
Webbplatsen. All statistik och alla rapporter som genereras via Verktyget framstélls pa
aggregerad niva och inga atgarder vidtas i forhallande till enskilda besdkare pa
Webbplatsen inom ramen for Verktyget.

1.3.11 Egna kontroller av 6verforingar som berérs avdomen Schrems I

Efter domen Schrems Il initierade Tele2 ett internt arbete med att se éver samtliga
internationella datadverforingar i Tele2s verksamhet. Denna éversyn har &ven omfattat
Verktyget.

Tele2 har haft en I6pande dialog med Google som har inneburit att sedan den 12
augusti 2020 har overforingen av uppgifter till Google i USA baserats pa
standardavtalsklausuler for dataskydd som antagits av kommissionen. Eftersom EU-
domstolen i domen Schrems Il ansag att den lagstiftning som Google omfattas av i
USA inte motsvarar den skyddsniva som finns i europeisk dataskyddslagstiftning, sa ar
kompletterande skyddsatgarder nddvandiga vid anvandning av de
standardavtalsklausuler fér dataskydd som antagits av kommissionen.

| dialogen med Google har Tele2 darfor diskuterat vilka ytterligare skyddsatgarder som
kan vidtas i forhallande till Verktyget. Det har da konstaterats att de skyddsatgarder
som anvands i forhallande till Verktyget ar IP-anonymisering (vilket har varit aktiverat
av Tele2 anda sedan Verktyget infordes). Dartill har Google ISO270001-certifiering for
Verktyget och Google anvander aven olika krypteringslésningar i samband med
Verktyget och dverféringen av uppagifter till USA.

1.3.12 Overforingsverktyg enligt kapitel V i dataskyddsforordningen

| den man personuppgifter overfors till USA baseras 6verféringen pa artikel 46.2 c i
dataskyddsférordningen (standardavtalsklausuler for dataskydd som antagits av
kommissionen). Standardavtalsklausuler galler fér uppgiftséverféringen i Verktyget.
Standardavtalsklausulerna ar inte undertecknade av parterna utan ingar som en del i
personuppgiftsbitradesavtalet med Google genom hanvisning till dessa
standardavtalsklausuler i punkt 10.2 i personuppgiftsbitradesavtalet.

1.3.13 Kontroll av hinder for fullgérande i lagstiftning i tredjeland

| EDPBs rekommendation 01/2020 anges bland annat att pseudonymisering och
anonymisering ar sadana ytterligare skyddsatgarder som kan vidtas for att uppna en
skyddsniva motsvarande den som finns i Europa och darmed méjliggora en oéverféring
av personuppgifter till USA baserat pa standardavtalsklausuler fér dataskydd som
antagits av kommissionen.

Page 7 of 23



Integritetsskyddsmyndigheten

Diarienummer: DI-2020-11373 8(23)
Datum: 2023-06-30

Tele2s beddmning, baserat pa de ytterligare skyddsatgarder som anvands i samband
med Verktyget, ar darfor att uppgifterna skyddas pa ett adekvat satt och att
skyddsnivan da motsvarar den som finns i europeisk dataskyddslagstiftning.

Tele2 har kontrollerat att de kompletterande skyddsatgarder som vidtagits kan
genomforas i praktiken och att det inte finns nagot i tredjelandslagstiftningen som
hindrar mottagarna dar fran att genomféra atgarderna for att sakerstélla att nivan pa
uppgiftsskyddet for fysiska personer som garanteras inom EU/EES inte undergravs.

1.3.14 Vidtagna ytterligare skyddsatgarder utéver de som Google vidtagit
Tele2 har stallt in IP-anonymisering for Verktyget.

1.4 Vad Google LCC har uppgett

IMY har tillfort arendet ett yttrande fran Google LLC (Google) den 9 april 2021 som
Google lamnat in till den dsterrikiska tillsynsmyndigheten. Yttrandet besvarar fragor
som IMY och ett antal tillsynsmyndigheter har stallt till Google med anledning av delvis
gemensam hantering av liknande klagomal som kommit in till dessa myndigheter.
Tele2 har beretts tillfalle att yttra sig 6ver Googles yttrande. Av Googles yttrande
framgar féljande om Verktyget.

En JavaScript-kod inkluderas pa en webbsida. Nar en anvandare besoker (anropar) en
webbsida utléser koden en nedladdning av en JavaScript-fil. Darefter utfors
sparningsoperationen for Verktyget, som bestar av att samla in information relaterad
till anropet pa olika satt och skicka informationen till Verktygets servrar.

En webbplatsansvarig som integrerat Verktyget pa sin webbplats kan skicka
instruktioner till Google fér behandling av de uppgifter som samlas in. Dessa
instruktioner overfors via den sa kallade tagghanteraren som hanterar den
sparningskod som den webbansvarige har integrerat i sin webbplats och via
tagghanterarens installningar. Den som integrerat Verktyget kan géra olika
instaliningar, exempelvis avseende lagringstid. Verktyget gor det ocksa méjligt for den
som integrerat det att dvervaka och uppratthalla stabiliteten pa sin webbplats,
exempelvis genom att halla sig informerad om handelser sdsom toppar i besokstrafik
eller avsaknad av trafik. Verktyget gér det ocksa maojligt fér en webbplatsansvarig att
mata och optimera effektiviteten av reklamkampanjer som genomférs med hjalp av
andra verktyg fran Google.

| detta sammanhang samlar Verktyget in besdkarens http-anrop och information om
bland annat bestkarens webblasare och operativsystem. Enligt Google innehaller ett
http-anrop for vilken sida som helst information om webblasaren och enheten som gor
anropet, exempelvis domannamn, och information om webblasaren, exempelvis typ,
referens och sprak. Verktyget lagrar och laser cookies i bestkarens webblasare for att
utvardera besokarens session och annan information om anropet. Genom dessa
cookies mojliggor Verktyget identifiering av unika anvandare (UUID) 6ver
surfsessioner, men Verktyget kan inte identifiera unika anvandare i olika webblasare
eller enheter. Om en webbplatsagares webbplats har ett eget autentiseringssystem
kan webbplatsdgaren anvanda ID-funktionen, for att mer exakt identifiera en
anvandare pa alla enheter och webblasare som de anvander for att komma at
webbplatsen.

Nar informationen samlas in dverfors den till Verktygets servrar. Alla uppgifter som
samlas in via Verktyget lagras i USA.
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Google har infort bland annat nedanstaende avtalsrattsliga, organisatoriska och
tekniska skyddsatgarder for att reglera éverforingar av uppgifter inom ramen for
Verktyget.

Google har vidtagit avtalsrattsliga och organisatoriska skyddsatgarder sasom att
bolaget alltid genomfér en noggrann prévning om en begaran om tillgang fran statliga
myndigheter om anvandardata kan genomféras. Det ar jurister/specialutbildad
personal som genomfér dessa prévningar och underséker om en sadan begaran ar
férenlig med gallande lagar och Googles riktlinjer. De registrerade informeras om
utldamnandet, savida det inte ar forbjudet i lag eller skulle inverka negativt pa en
nddsituation. Google har aven publicerat en policy pa bolagets webbplats om hur en
sadan begaran om tillgang fran statliga myndigheter av anvandardata ska genomféras.

Google har vidtagit tekniska skyddsatgarder sasom att skydda personuppgifter fran
avlyssning vid 6verforing av data i Verktyget. Genom att som standard anvanda HTTP
Strict Transport Security (HSTS), som instruerar webblasare som http till SSL (HTTPS)
att anvanda ett krypteringsprotokoll for all kommunikation mellan slutanvandare,
webbplatser och Verktygets servrar. Sadan kryptering forhindrar inkraktare fran att
passivt lyssna av kommunikation mellan webbplatser och anvandare.

Google anvander aven en krypteringsteknik for att skydda personuppgifter s.k. "data i
vila” ("data at rest”) i datacenter, dar anvandardata lagras pa en disk eller
sakerhetskopieringsmedia for att férhindra obehdrig atkomst till datan.

Utover ovanstaende atgarder kan webbplatsdgare anvanda IP-anonymisering genom
att anvanda de instéllningar som Verktyget tillhandahaller for att begransa Googles
anvandning av personuppgifter. Sadana installningar inkluderar framfor allt att i koden
for Verktyget aktivera IP-anonymisering, vilket innebar att IP-adresser trunkeras och
bidrar till dataminimering. Om IP-anonymiseringstjansten anvands fullstandigt sker
anonymiseringen av IP-adressen nastan omgaende efter att begaran har mottagits.

Google begransar aven atkomsten till datan fran Verktyget genom behérighetsstyrning
samt genom att all personal ska ha genomgatt en utbildning avseende
informationssakerhet.

2 Motivering av beslutet

2.1 Ramen for granskningen

IMY har med utgangspunkt i klagomalet i arendet endast granskat om Tele2 6verfor
personuppgifter till tredjelandet USA inom ramen fér Tele2s anvandning av Verktyget
och om Tele2s har rattsligt stod for det i kapitel V i dataskyddsfoérordningen. Tillsynen
omfattar inte om Tele2s personuppgiftsbehandling i 6vrigt &r férenlig med
dataskyddsforordningen.

2.2 Det ar fraga om behandling av personuppgifter
2.2.1 Tillampliga bestammelser m.m.
For att dataskyddsférordningen ska vara tillamplig kravs att personuppgifter

behandlas.

Dataskyddsférordningen syftar enligt artikel 1.2 till att skydda fysiska personers
grundlaggande rattigheter och friheter, sarskilt deras ratt till skydd av personuppgifter.
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Enligt artikel 4.1 i férordningen ar personuppgifter "varje upplysning som avser en
identifierad eller identifierbar fysisk person (nedan kallad en registrerad), varvid en
identifierbar fysisk person &r en person som direkt eller indirekt kan identifieras sérskilt
med hénvisning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som &ar
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet’. For att avgéra om en fysisk person ar
identifierbar bor man beakta alla hjalpmedel som, antingen av den
personuppgiftsansvarige eller av en annan person, rimligen kan komma att anvandas
for att direkt eller indirekt identifiera den fysiska personen (skal 26 till
dataskyddsférordningen).

Begreppet personuppgifter kan innefatta samtliga upplysningar, saval objektiva som
subjektiva upplysningar, under forutsattning att de "avser” en bestamd person, vilket
de gor om de pa grund av sitt innehall, syfte eller verkan ar knuten till personen.*

Ordet "indirekt” i artikel 4.1 i dataskyddsforordningen tyder pa att det inte ar nédvandigt
att informationen i sig gor det majligt att identifiera den registrerade for att det ska vara
en personuppgift.5 | skal 26 i dataskyddsférordningen anges dessutom att for att kunna
avgora om en fysisk person ar identifierbar bor alla hjalpmedel, som t.ex. utgallring
("singling out” i den engelska sprakversionen), som, antingen av den
personuppgiftsansvarige eller av en annan person, rimligen kan komma att anvandas
for att direkt eller indirekt identifiera den fysiska personen, beaktas. For att faststalla
om hjalpmedel med rimlig sannolikhet kan komma att anvéndas fér att identifiera den
fysiska personen bor samtliga objektiva faktorer, sdsom kostnader och tidsatgang for
identifiering, med beaktande av saval tillganglig teknik vid tidpunkten fér behandlingen,
beaktas. Av artikel 4.5 i férordningen framgar att med pseudymisering avses
behandling av personuppgifter pa ett satt som innebéar att personuppgifterna inte
langre kan tillskrivas en specifik registrerad utan att kompletterande uppgifter anvands,
under forutsattning att dessa kompletterande uppgifter forvaras separat och ar foremal
for tekniska och organisatoriska atgarder som sakerstaller att personuppgifterna inte
tillskrivs en identifierad eller identifierbar fysisk person.

S.k. "natidentifierare” (ibland bendmnda "onlineidentifierare”) — t.ex. IP-adresser eller
information som lagras i cookies — kan anvandas for att identifiera en anvandare,
sarskilt nar de kombineras med andra liknande typer av information. Enligt skal 30 till
dataskyddsférordningen kan fysiska personer knytas till natidentifierare som lamnas av
deras utrustning, t.ex. IP-adresser, kakor eller andra identifierare. Detta kan efterlamna
spar som, sarskilt i kombination med unika identifierare och andra uppgifter som
samlas in, kan anvandas for att skapa profiler for fysiska personer och identifiera dem.

EU-domstolen har i dom Breyer slagit fast att en person inte anses identifierbar genom
en viss uppgift om risken for identifiering i praktiken ar férsumbar, vilket den ar om
identifiering av den aktuella personen ar forbjuden i lag eller omgjlig att genomféra i
praktiken.® EU-domstolen har dock i dom M.I.C.M. fran 2021 och i dom Breyer slagit
fast att dynamiska IP-adresser utgor personuppgifter i férhallande till den som
behandlar dem, nér denne aven har en laglig méjlighet att identifiera innehavarna av

4 EU-domstolens dom Nowak, C-434/16, EU:C:2017:994, punkt 34-35.
5 EU-domstolens dom Breyer, C-582/14, EU:C:2016:779, punkt 41.
6 EU-domstolens dom Breyer, C-582/14, EU:C:2016:779, punkt 45-46.
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internetanslutningarna med hjalp av de ytterligare upplysningar som tredje part
forfogar éver.”

2.2.2 Integritetsskyddsmyndighetens bedémning

For att avgora om de uppgifter som behandlas genom Verktyget utgér personuppgifter
ska IMY ta stallning till om Google eller Tele2 genom implementeringen av Verktyget
kan identifiera enskilda, t.ex. klaganden, vid besok p& Webbplatsen eller om risken for
det ar forsumbar.®

IMY anser att de uppgifter som behandlas utgér personuppgifter av féljande skal.

Av utredningen framgar att Tele2 implementerat Verktyget genom att infoga en
JavaScript-kod (en tagg), som angetts av Google, i kdllkoden fér Webbplatsen. Medan
sidan laddas i besdkarens webblasare laddas JavaScript-koden fran Google LLC:s
servrar och kors lokalt i besdkarens webblasare. En kaka (cookie) satts samtidigt i
besokarens webblasare och sparas pa datorn. Kakan innehaller en textfil som samlar
information om besdkarens mandvrering pa Webbplatsen. Bland annat faststalls en
unik identifierare i vardet pa kakan och denna unika identifierare genereras och
hanteras av Google.

Nar klaganden bestkte Webbplatsen, eller en undersida pa Webbplatsen, dverfordes
féljande information via JavaScript-koden fran klagandens webblasare till Google
LLC:s servrar:

1. Unik(a) identifierare som identifierat den webblasare eller enhet som anvants
for att bestka Webbplatsen samt en unik identifierare som identifierat Tele2
(dvs. Tele2s konto-ID for Google Analytics).

2. Webbadress (URL) och HTML-titel pa den webbplats och webbsida som
klaganden har besokt.

3. Information om webblasare, operativsystem, skarmupplésning,
sprakinstallning samt datum och tidpunkt fér atkomst till Webbplatsen.

4. Klagandens |P-adress.

Vid klagandens besok sattes (enligt punkt 1 ovan) ndmnda identifierare i kakor med
namnen ”_gads”, ”_ga” och ”_gid” och dverfordes darefter till Google LLC. Dessa
identifierare har skapats med syftet att kunna sarskilja individuella besdkare, sasom
klaganden. De unika identifierarna goér darmed besdkarna pa Webbplatsen
identifierbara. Aven om s&dana unika identifierare (enligt 1 ovan) i sig inte skulle anses
gora enskilda identifierbara, maste det dock beaktas att dessa unika identifierare i det
aktuella fallet kan kombineras med ytterligare element (enligt punkterna 2—4 ovan)
samt att det ar mgjligt att dra slutsatser i forhallande till information (enligt punkterna
2—4 ovan) som medfér att uppgifter utgor personuppgifter, oaktat om IP-adressen inte
Overforts i sin helhet.

Kombineras uppgifter (enligt punkterna 1—4 ovan) innebéar det att enskilda bestkare pa
Webbplatsen blir annu mer sarskiljbara. Det ar saledes mojligt att identifiera
individuella besOkare av Webbplatsen. Det ar i sig tillrackligt for att det ska anses vara
personuppgifter. Det kravs inte kAnnedom om den faktiska bes6karens namn eller
fysiska adress, eftersom sarskiljandet (genom ordet "utgallring” i skal 26 i

7 EU-domstolens dom M.I.C.M, C-597/19, EU:C:2021:492, punkt 102—-104 samt dom Breyer, C-582/14,
EU:C:2016:779, punkt 49.

8 Se Kammarratten i Goteborgs dom den 11 november 2021 i mal nr 2232-21, med instdmmande i underinstansens
bedémning.
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dataskyddsfoérordningen, "singling out” i den engelska versionen) i sig ar tillrackligt for
att gora besokaren indirekt identifierbar. Det kravs inte heller att Google eller Tele2 har
for avsikt att identifiera klaganden, utan mdjligheten att géra det ar i sig tillrackligt for
att avgora om det ar mojligt att identifiera en besdkare. Objektiva hjdlpmedel som
rimligen kan anvédndas antingen av den personuppgiftsansvarige eller av nagon
annan, ar alla hjdlpmedel som rimligen kan anvandas i syfte att identifiera klaganden.
Exempel pa objektiva hjdlpmedel som rimligen kan anvéndas ar tillgang till ytterligare
information hos en tredje part som skulle géra det mdjligt att identifiera klaganden med
beaktande av saval tillganglig teknik vid tidpunkten for identifieringen samt kostnaden
(tidsatgangen) for identifieringen.

IMY konstaterar att EU-domstolen genom dom M.l.C.M. och dom Breyer slagit fast att
dynamiska IP-adresser utgor personuppgifter i férhallande till den som behandlar dem,
nar denne aven har en laglig méjlighet att identifiera innehavarna av
internetanslutningarna med hjalp av de ytterligare upplysningar som tredje part
forfogar dver.® IP-adresser forlorar inte sin karaktar av att vara personuppgifter enbart
pa grund av att medlen for identifiering ligger hos tredje part. Breyer-domen och
M.I.C.M-domen bor tolkas utifran det som faktiskt uttalas i domarna, dvs. att om det
finns en laglig mojlighet att fa tillgang till kompletterande information i syfte att
identifiera klaganden ar det objektivt klart att det finns ett "medel som rimligen kan
komma att anvéndas” for att identifiera klaganden. Domarna ska inte enligt IMY lasas
motsatsvis, pa det sattet att det maste pavisas en lagreglerad méjlighet att & tillgang
till uppgifter som kan knyta IP-adresser till fysiska personer for att IP-adresserna ska
anses vara personuppgifter. En tolkning av begreppet personuppgift som innebar att
det alltid maste pavisas en laglig méjlighet att knyta sadana uppgifter till en fysisk
person skulle enligt IMY innebara en betydande begransning av férordningens
skyddsomrade, och 6ppna upp mdjligheter att kringga skyddet i férordningen. Denna
tolkning skulle bland annat strida mot forordningens syfte enligt artikel 1.2 i
dataskyddsférordningen. Breyer-domen ar beslutad under tidigare gallande direktiv
95/46 och begreppet "singling out” enligt skal 26 till nuvarande férordning (att det inte
kravs kannedom om den faktiska bestkarens namn eller fysiska adress, eftersom
sarskiljandet i sig ar tillrackligt for att géra besodkaren identifierbar), angavs inte i
tidigare gallande direktiv som en metod for identifiering av personuppgifter.

| sammanhanget tillkommer ocksa andra uppgifter (enligt punkterna 1-3 ovan) som IP-
adressen kan kombineras med for att mojliggora identifiering. Googles atgard
avseende trunkering™ av en IP-adress innebar att det fortfarande gar att sarskilja IP-
adressen, eftersom den kan sammankopplas med 6vriga dverférda uppgifter till
tredjeland (till USA). Darigenom mojliggors identifiering, vilket i sig ar tillrackligt for att
uppgifterna tillsammans ska utgora personuppgifter.

Dessutom har flera andra tillsynsmyndigheter inom EU/ESS beslutat att éverforing av
personuppgifter till tredjeland har skett vid anvandningen av Verktyget eftersom det

har varit mojligt att kombinera IP-adresser med andra uppgifter (enligt punkterna 1-3
ovan), och darmed mdjliggjort sarskiljande av uppgifter och identifiering av IP-adress,

9 EU-domstolens dom M.I.C.M, C-597/19, EU:C:2021:492, punkt 102—104 och dom Breyer, C-582/14
EU:C:2016:779, punkt 49.

0 Trunkering av IP-adress innebar att asterisk eller nollor erséatter andra siffror i sista oktetter (sista siffrorna i en IP-
adress, ett tal mellan 0 och 255), vilket i sig endast kan vara nagot av 256 alternativ. Effekten av denna atgard
innebar att det fortfarande gar att sarskilja IP-adressen fran de dvriga IP-adresser (255 alternativ), eftersom IP-
adressen kan sammankopplas med 6vriga éverférda uppgifter (t.ex. uppgift om enhet och tidpunkt fér besoket) till
tredjeland.
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vilket i sig ar tillrackligt for att avgdra att det handlar om behandling av
personuppgifter.!!

IMY konstaterar att det aven kan finnas skal att jamféra IP-adresser med
pseudonymiserade personuppgifter. Pseudonymisering av personuppgifter innebar
enligt artikel 4.5 i dataskyddsférordningen att uppgifterna — i likhet med dynamiska IP-
adresser — inte direkt kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvands. Enligt skal 26 till dataskyddsférordningen bér sadana uppgifter
anses vara uppgifter om en identifierbar fysisk person.

En snavare tolkning av begreppet personuppgifter skulle enligt IMY undergrava
rackvidden for ratten till skydd av personuppgifter, som garanteras i artikel 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna, eftersom det skulle
gOra det mojligt for personuppgiftsansvariga att sarskilt peka ut enskilda tillsammans
med personuppgifter (t.ex. nar de besoker en viss webbplats) samtidigt som enskilda
nekas ratt till skydd mot att sddana uppgifter om dem sprids. En sadan tolkning skulle
undergrava skyddsnivan for enskilda och vore inte férenligt med det vida
tillampningsomrade som dataskyddsreglerna getts i EU-domstolens praxis.'?

Tele2 har dessutom, genom att klaganden varit inloggad pa sitt Google-konto vid
besoket pa Webbplatsen, behandlat uppgifter dar man kunnat dra slutsatser om den
enskilde baserat pa dennes registrering hos Google. Av Googles yttrande framgar att
implementering av Verktyget pa en webbplats gor det magjligt att fa information om att
en anvandare av ett Google-konto (dvs. en registrerad) har besokt webbplatsen i
fraga. Google anger visserligen att vissa villkor maste vara uppfyllda for att Google ska
kunna ta emot sadan information, t.ex. att anvandaren (klaganden) inte har avaktiverat
behandling fér och visning av personliga annonser. Eftersom klaganden var inloggad
pa sitt Google-konto vid besdket pa Webbplatsen, kan Google fortfarande darmed ha
haft méjlighet att fa information om den inloggade anvandarens besok pa
Webbplatsen. Det faktum att det inte framgar av klagomalet att inga personliga
annonser har visats, medfor inte att Google inte kan fa information om den inloggade
anvandarens bestk pa Webbplatsen.

IMY finner mot bakgrund av de unika identifierarna som kan identifiera webblasaren
eller enheten, mojligheten att harleda den enskilde genom dennes Google-konto, de
dynamiska IP-adresserna samt mojligheten att kombinera dessa med ytterligare
uppgifter, att Tele2s anvandning av Verktyget pa en webbsida, innebar behandling av
personuppgifter.

2.3 Tele2 ar personuppgiftsansvarig for behandlingen

Personuppgiftsansvarig ar bland annat en juridisk person som ensamt eller
tillsammans med andra bestammer d&ndamalen och medlen fér behandlingen av
personuppgifter (artikel 4.7 i dataskyddsforordningen). Personuppgiftsbitrade ar bland
annat en juridisk person som behandlar personuppgifter for den
personuppgiftsansvariges rakning (artikel 4.8 i dataskyddsférordningen).

1 Osterrikes tillsynsmyndighet (Datenschultzbehérde) beslut av den 22 april 2022 avseende klagomal Google
Analytics representerad av NOYB med lokalt &rendenummer 1354838270, Frankrikes tillsynsmyndighet (CNIL) beslut
av den 10 februari 2022 representerad av NOYB och Italiens tillsynsmyndighet (Garante) beslut av den 9 juni 2022
avseende klagomal Google Analytics representerad av NOYB, lokalt &rendenummer 9782890.

12 Se till exempel EU-domstolens dom Latvijas Republikas Saeima (Points de pénalité), C-439/19, EU:C:2021:504,
punkt 61, dom Nowak, C-434/16, EU:C:2017:994, punkt 33 och dom Rijkeboer, C-553/07, EU:C:2009:293, punkt 59.
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De svar som Tele2 lamnar visar att bolaget har fattat beslutet att implementera
Verktyget pa Webbplatsen. Vidare framgar att Tele2s syfte med detta varit att bolaget
ska kunna analysera hur Webbplatsen anvands, i synnerhet att kunna félja
anvandningen av webbplatsen 6ver tid.

IMY finner att Tele2 genom att besluta att implementera Verktyget pa Webbplatsen i
namnda syfte har faststallt &ndamalen och medlen med insamlingen och den
efterféljande 6verféringen av dessa personuppgifter. Tele2 ar darfor
personuppgiftsansvarig for denna behandling.

2.4 Overforing av personuppgifter till tredjeland

Av utredningen framgar att de uppgifter som samlas in via Verktyget lagras av Google
LLC i USA. Séaledes 6verfors de personuppgifter som samlas in via Verktyget till USA.

Fragan ar darmed om Tele2s dverforing av personuppagifter till USA ar forenlig med
artikel 44 i dataskyddsférordningen och har rattsligt stod for det i kapitel V.

2.4.1 Tillampliga bestammelser m.m.

Enligt artikel 44 i dataskyddsférordningen, som har rubriken ”Allman princip for
Overforing av uppgifter”, far bland annat overféring av personuppgifter som ar under
behandling eller ar avsedda att behandlas efter det att de dverforts till ett tredjeland —
dvs. ett land utanfér EU/EES — bara ske under férutsattning att den
personuppgiftsansvarige och personuppgiftsbitradet, med férbehall fér dvriga
bestammelser i dataskyddsfoérordningen, uppfyller villkoren i kapitel V. Alla
bestammelser i namnda kapitel ska tillampas for att sakerstalla att den niva pa skyddet
av fysiska personer som sakerstalls genom dataskyddsférordningen inte undergravs.

| kapitel V i dataskyddsférordningen finns verktyg som kan anvandas vid dverféringar
till tredjelander for att sakerstalla en skyddsniva som i huvudsak motsvarar den som
garanteras inom EU/EES. Det kan t.ex. vara 6verforing med stod av ett beslut om
adekvat skyddsniva (artikel 45) och 6verféring som omfattas av [Ampliga
skyddsatgarder (artikel 46). Dartill finns undantag for sarskilda situationer (artikel 49).

EU-domstolen har i domen Schrems |l ogiltigférklarat det beslut om adekvat
skyddsniva som tidigare gallde avseende USA."® Eftersom ett beslut om adekvat
skyddsniva sedan juli 2020 saknas far overforingar till USA inte grundas pa artikel 45.

| artikel 46.1 foreskrivs bland annat att i avsaknad av ett beslut i enlighet med artikel
45.3 far en personuppgiftsansvarig eller ett personuppgiftsbitrdde endast overfora
personuppgifter till ett tredjeland efter att ha vidtagit lampliga skyddsatgarder, och pa
villkor att lagstadgade rattigheter for registrerade och effektiva rattsmedel for
registrerade finns tillgangliga. | artikel 46.2 ¢ stadgas att sadana lampliga
skyddsatgarder far ta formen av standardiserade dataskyddsbestdmmelser som antas
av kommissionen i enlighet med det granskningsforfarande som avses i artikel 93.2.

| domen Schrems Il underkande inte EU-domstolen standardavtalsklausuler som
Overféringsverktyg. Domstolen konstaterade dock att de inte ar bindande for
myndigheterna i tredjelandet. EU-domstolen uttalade darvid att "[4]ven om det séledes

3 Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 i enlighet med Europaparlamentets och
radets direktiv 95/46/EG om huruvida ett adekvat skydd sakerstélls genom skolden for skydd av privatlivet i
Europeiska unionen och Forenta staterna och EU-domstolens dom Facebook Ireland och Schrems (Schrems Il), C-
311/18, EU:C:2020:559.
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finns situationer dér mottagaren av en sadan éverféring, beroende pa réttsldget och
géllande praxis i det berbrda tredjelandet, kan garantera det nédvéndiga skyddet av
uppgifter enbart med stéd av de standardiserade dataskyddsbestdmmelserna, finns
det andra situationer i vilka bestdmmelserna i dessa klausuler inte kan vara ett
tillrdckligt medel for att i praktiken sékerstélla ett effektivt skydd av de personuppgifter
som overfors till det ber6rda tredjelandet.” Enligt EU-domstolen ar sa “bland annat
fallet nér lagstiftningen i det tredjelandet tillater att myndigheterna i detta tredjeland gér
ingrepp i de registrerade personernas réttigheter avseende dessa uppgifter.”'*

Anledningen till att EU-domstolen ogiltigférklarade beslutet om adekvat skyddsniva
med USA var hur de amerikanska underrattelsetjansterna kan fa atkomst till
personuppgifter. Enligt domstolen kan ingaendet av standardavtalsklausuler inte i sig
sakerstalla en skyddsniva som kravs enligt artikel 44 i dataskyddsfoérordningen,
eftersom de garantier som dar anges inte tillampas nar sddana myndigheter begar
atkomst. EU-domstolen uttalade darfor féljande:

"Det framgar saledes att de standardiserade dataskyddsbestdmmelser som
kommissionen antagit med stdd av artikel 46.2 ¢ i samma férordning endast syftar till att
tillhandahalla de personuppgiftsansvariga eller deras personuppgiftsbitraden etablerade
i unionen avtalsenliga skyddsatgarder som tillampas pa ett enhetligt satt i alla
tredjelander och saledes oberoende av den skyddsniva som sakerstalls i vart och ett av
dessa lander. Eftersom dessa standardiserade dataskyddsbestdmmelser, med hansyn
till deras art, inte kan leda till skyddsatgarder som gar utdver en avtalsenlig skyldighet
att sékerstalla att den skyddsniva som kravs enligt unionsratten iakttas, kan det vara
nddvandigt, beroende pa den situation som rader i ett visst tredjeland, fér den
personuppgiftsansvarige att vidta ytterligare atgarder for att sékerstalla att skyddsnivan
iakttas”.”®

| Europeiska dataskyddsstyrelsens (EDPB) rekommendationer om féljderna av
domen'® klargors att om beddémningen av lagstiftning och praxis i tredjelandet innebar
att det skydd som 6verféringsverktyget ska garantera inte kan uppratthallas i praktiken
maste exportoren, inom ramen for sin 6verféring, som regel antingen avbryta
overforingen eller vidta lampliga ytterligare skyddsatgarder. EDPB konstaterar darvid
att "ytterligare atgarder kan endast anses vara effektiva i den mening som avses i EU-
domstolens dom "Schrems II” om och i den mén de — ensamt eller i kombination —
atgardar de specifika brister som konstaterats vid bedémningen av situationen i
tredjelandet nar det géller dess lagar och praxis som é&r tillampliga pa éverféringen”.'”

Av EDPB:s rekommendationer framgar att sddana ytterligare skyddsatgarder kan
delas in i tre kategorier: avtalsmassiga, organisatoriska och tekniska.’®

Nar det galler avtalsméssiga atgarder uttalar EDPB att sadana atgarder ”[...] kan
komplettera och forstérka de skyddsatgarder som éverféringsverktyget och relevant
lagstiftning i tredjelandet tillhandahaller [...]. Med hénsyn till att de avtalsméssiga
atgarderna &r av sadan art att de i allmdnhet inte kan binda myndigheterna i det
tredjelandet eftersom de inte &r parter i avtalet, kan dessa atgérder ofta behéva

4 Punkt 125-126.

5 Punkt 133.

6 EDPB, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU
level of protection of personal data, Version 2.0, antagna den 18 juni 2021 (nedan “EDPB:s Rekommendationer
01/20207).

7 EDPB:s Rekommendationer 01/2020, punkt 75; IMY:s Gversattning.

8 EDPB:s Rekommendationer 01/2020, punkt 52.
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kombineras med andra tekniska och organisatoriska atgéarder fér att tillhandahalla den
niva av uppgiftsskydd som krévs [...]".7°

Nar det galler organisatoriska atgarder betonar EDPB "[a]tt vélja och genomféra en
eller flera av dessa atgérder kommer inte nédvéndigtvis och systematiskt att
sdkerstélla att [en] 6verféring uppfyller den grundldggande likvardighetsnorm som
krévs enligt EU-lagstiftningen. Beroende pa de sérskilda omsténdigheterna kring
overféringen och den bedémning som gjorts av tredjelandets lagstiftning krdvs
organisatoriska atgérder for att komplettera avtalsméssiga och/eller tekniska atgérder
for att sékerstélla en skyddsniva foér personuppgifter som &r vésentligen likvardigt den
som garanteras inom EU/EES”.?°

Nar det galler tekniska atgarder papekar EDPB att "dessa atgarder kommer séarskilt att
vara nédvéndiga nér lagstiftningen i det landet aldgger importéren skyldigheter som
strider mot garantierna i artikel 46 i dataskyddsférordningens éverféringsverktyg och
som i synnerhet kan inkrékta pa den avtalsenliga garantin om ett i allt vadsentligt
likvérdigt skydd mot att myndigheterna i det tredjelandet far tillgang till dessa
uppgifter’.?' EDPB uttalar darvid att "de atgdrder som anges [i Rekommendationerna]
ar avsedda att sékerstélla att atkomsten till de éverférda uppgifterna for offentliga
myndigheter i tredjeldnder inte inkréktar pa &ndamalsenligheten i de ldmpliga
skyddsatgérderna i artikel 46 i dataskyddsférordningens éverféringsverktyg. Dessa
atgarder skulle vara nédvéndiga for att garantera en i allt vasentligt likvardig
skyddsniva som den som garanteras inom EU/EES, &ven om de offentliga
myndigheternas tillgang &r férenlig med lagstiftningen i importérens land, dér sadan
tillgang i praktiken géar utéver vad som &r nédvéndigt och proportionerligt i ett
demokratiskt samhélle. Syftet med dessa atgérder ar att férhindra potentiellt otillaten
atkomst genom att hindra myndigheterna fran att identifiera de registrerade, dra
slutsatser om dem, peka ut dem i ett annat sammanhang eller koppla de éverférda
uppgifterna till andra dataméngder som bland annat kan innehalla nétidentifierare som
tilhandahélls av de enheter, applikationer, verktyg och protokoll som anvénds av
registrerade i andra sammanhang”.??

2.4.2 Integritetsskyddsmyndighetens bedémning

2.4.2.1 Tilldmpligt éverféringsverktyg

Av utredningen framgar att Tele2 och Google har ingatt standardiserade
dataskyddsbestammelser (standardavtalsklausuler) i den mening som avses i artikel
46 for dverforing av personuppgifter till USA. Dessa klausuler ar i linje med dem som
offentliggjorts av Europeiska kommissionen i beslut 2021/914 av den 4 juni 2021 och
alltsa ett dverféringsverktyg enligt kapitel V i dataskyddsférordningen.

2.4.2.2 Lagstiftningen och situationen i tredjelandet

Som framgar av domen Schrems Il kan anvandande av standardavtalsklausuler krava
ytterligare skyddsatgarder som komplement. Darfér behdver en analys av
lagstiftningen i det aktuella tredjelandet goras.

IMY anser att den analys som EU-domstolen redan gjort i domen Schrems I, som
avser liknande forhallanden, ar relevant och aktuell, och att den darmed kan laggas till

9 EDPB:s Rekommendationer 01/2020, punkt 99; IMY':s &versattning.
20 EDPB:s Rekommendationer 01/2020, punkt 128; IMY:s Gversattning.
21 EDPB:s Rekommendationer 01/2020, punkt 77; IMY:s Oversattning.
22 EDPB:s Rekommendationer 01/2020, punkt 79; IMY:s Gversattning.
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grund fér beddmningen i arendet utan att nagon ytterligare analys av den rattsliga
situationen i USA behdver goras.

Google LLC ska i egenskap av importor av uppgifterna till USA, klassificeras som
leverantor av elektroniska kommunikationstjanster i den mening som avses i 50 US
Code § 1881 (b)(4). Google ar darfor foremal for 6vervakning av amerikanska
underrattelsetjanster i enlighet med 50 US § 1881a ("702 FISA”) och darmed skyldigt
att férse den amerikanska regeringen med personuppgifter nar 702 FISA anvands.

EU-domstolen konstaterade i domen Schrems Il att de amerikanska
Overvakningsprogrammen som grundar sig pa 702 FISA, Executive Order 12333
(nedan "E.O. 12333”) och Presidential Policy Directive 28 (nedan "PPD-28") i den
amerikanska lagstiftningen inte motsvarar de minimikrav som i unionsratten galler
enligt proportionalitetsprincipen. Det innebar att de dvervakningsprogram som grundas
pa dessa bestammelser inte kan anses vara begransade till vad som ar strikt
nodvandigt. Domstolen konstaterade dessutom att Gvervakningsprogrammen inte ger
de registrerade rattigheter som kan goéras gallande mot amerikanska myndigheter i
domstol, vilket innebar att dessa personer inte har ratt till ett effektivt rattsmedel.?3

IMY konstaterar mot denna bakgrund att anvandningen av EU-kommissionens
standardavtalsklausuler inte i sig ar tillrackligt for att uppna en godtagbar skyddsniva
for de 6verférda personuppgifterna.

2.4.2.3 Ytterligare skyddsatgérder som genomférts av Google och Tele2
Nasta fraga ar om Tele2 vidtagit tillrackliga ytterligare skyddsatgarder.

Som personuppgiftsansvarig och exportor av personuppgifterna ar Tele2 skyldigt att
se till att reglerna i dataskyddsférordningen efterlevs. | detta ansvar ingar bland annat
att i varje enskilt fall vid éverforingar av personuppgifter till tredjeland bedéma vilka
ytterligare skyddsatgarder som ska anvandas och i vilken utstrackning, inbegripet att
utvardera om de atgarder som mottagaren (Google) och exportdren (Tele2)
sammantaget vidtagit ar tillrackliga fér att uppna en godtagbar skyddsniva.

2.4.2.3.1 Googles ytterligare skyddsatgérder

Google LLC har i egenskap av importor av personuppgifter vidtagit avtalsmassiga,
organisatoriska och tekniska atgarder for att komplettera standardavtalsklausulerna.
Google har i yttrande den 9 april 2021 beskrivit att bolaget har vidtagit atgarder.

Fragan ar om de ytterligare skyddsatgarder som vidtagits av Tele2 och Google LLC ar
effektiva, med andra ord hindrar amerikanska underrattelsetjansters méjligheter att fa
atkomst till de 6verforda personuppgifterna.

Nar det galler de réttsliga och organisatoriska dtgdrderna kan konstateras att varken
information till anvandare av Verktyget (sdsom Tele2),> offentliggérandet av en
insynsrapport eller en allmant tillganglig "policy fér hantering av regeringsférfragningar’
hindrar eller minskar de amerikanska underrattelsetjansternas maojligheter att fa
tillgang till personuppgifterna. Dessutom ar det inte beskrivet vad det innebar att
Google LLC:s gor en "noggrann prévning av varje begdran” om "lagligheten” fran
amerikanska underrattelsetjanster. IMY noterar att detta inte paverkar lagligheten av

23 Punkt 184 och 192. Punkt 259 och efterfoljande.
24 Oavsett om en sadan anmalan ens skulle vara tillaten enligt amerikansk lagstiftning.
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sadana begaranden eftersom de enligt EU-domstolen inte ar forenliga med kraven i
EU:s dataskyddsregler.

Nar det galler de tekniska atgédrder som vidtagits kan det konstateras att varken
Google LLC eller Tele2 har klargjort hur de beskrivna atgarderna — sasom skydd av
kommunikation mellan Googles tjanster, skydd av data vid dverféring mellan
datacenter, skydd av kommunikation mellan anvandare och webbplatser eller "fysisk
sakerhet” — hindrar eller minskar amerikanska underrattelsetjansters maojligheter att
bereda sig tillgang till uppgifterna med stéd av det amerikanska regelverket.

Nar det galler den krypteringsteknik som anvands — tillexempel for s.k. "data i vila”
("data at rest”) i datacenter, som Google LLC ndmner som teknisk atgard — har Google
LLC som importor av personuppgifter anda en skyldighet att bevilja atkomst till eller
lamna 6éver importerade personuppgifter som Google LLC férfogar dver, inklusive
eventuella krypteringsnycklar som kravs for att géra uppgifterna begripliga.?® Saledes
kan en sadan teknisk atgard inte anses vara effektiv sa lange Google LLC har
mojlighet att fa tillgang till personuppgifterna i klartext.

Betraffande vad Google LLC:s anfért om att *i den man information fér métning i
Google Analytics som éverfors av webbplatsinnehavare utgér personuppgifter, far de
anses vara pseudonymiserade” kan konstateras att universella unika identifierare
(UUID) inte omfattas av begreppet pseudonymisering i artikel 4.5 i
dataskyddsférordningen. Pseudonymisering kan vara en integritetshbjande teknik,
men de unika identifierarna har, som beskrivits ovan, det specifika syftet att sarskilja
anvandare och inte att fungera som skydd. Dartill gérs enskilda identifierbara genom
vad som ovan angetts om mdjligheten att kombinera unika identifierare och andra
uppgifter (t.ex. metadata fran webblasare eller enheter och IP-adressen) och
mojligheten att Ianka sadan information till ett Google-konto for inloggade anvandare.

Nar det galler Googles atgard "anonymisering av IP-adresser” i form av trunkering?®
framgar det inte av Googles svar om denna atgard sker fére dverforingen, eller om
hela IP-adressen 6verfors till USA och forkortas forst efter dverforingen till USA. Ur
teknisk synvinkel har det saledes inte visats att det inte finns potentiell tillgang till hela
IP-adressen innan den sista oktetten trunkeras.

Mot denna bakgrund konstaterar IMY att de ytterligare skyddsatgarder som vidtagits
av Google inte ar effektiva, eftersom de inte hindrar amerikanska
underrattelsetjansters maojlighet att fa atkomst till personuppgifterna eller gér sadan
atkomst verkningslos.

2.4.2.3.2 Tele2s egna ytterligare skyddsatgérder
Tele2 har uppgett att bolaget har vidtagit ytterligare skyddsatgéarder utéver de atgérder

som Google har vidtagit. Dessa bestar enligt Tele2 av aktivering av funktionen for
trunkering?” av sista oktetten i IP-adress innan uppgifterna 6verfors till Google, som
innebar att den sista oktetten maskeras.

Som anférts ovan avseende Googles atgarder framgar det inte av Googles svar om
denna atgard sker fore dverforingen eller om hela IP-adressen 6verfors till USA och

25 Se EDPB:s Rekommendationer 01/2020, punkt 81.

26 Trunkering av IP-adress innebar att asterisk eller nollor ersatter andra siffror i sista oktetter (sista siffrorna i en IP-
adress, ett tal mellan 0 och 255).

27 Trunkering av IP-adress innebar att asterisk eller nollor ersatter andra siffror i sista oktetter (sista siffrorna i en IP-
adress, ett tal mellan 0 och 255).
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trunkeras forst efter 6verforingen till USA. Ur teknisk synvinkel har det saledes inte
visats att det efter dverforingen inte finns potentiell tillgang till hela IP-adressen innan
den sista oktetten trunkeras.

Aven om trunkeringen skulle ske innan dverféringen sker ar det inte en tillracklig
atgard, eftersom den trunkerade IP-adressen kan sammankopplas med Ovriga
uppgifter, sdsom IMY konstaterat ovan i avsnitt 2.2.2. En trunkering av en IP-adress
innebar att endast sista oktetten maskeras, vilket i sig endast kan vara nagot av 256
alternativ (dvs. i spannet 0-255) och pa grund av att den trunkerade IP-adressen gar
att sarskilja fran andra IP-adresser kan denna uppgift sammankopplas med 6vriga
uppgifter (enligt ovan i avsnitt 2.2.2) och mdjliggéra identifiering, vilket i sig ar
tillrackligt for att avgdéra om uppgifterna tillsammans &r en personuppgift. Aven om
maskningen av sista oktetten utgor en integritetshdjande atgard, da den begransar
omfattningen av de uppgifter som myndigheter kan fa tillgang till (i tredjeland)
konstaterar IMY att det anda gar att koppla de dverforda uppgifterna till andra uppgifter
som ocksa overfors till Google LLC (i tredjeland).

Mot denna bakgrund konstaterar IMY att inte heller de ytterligare atgarder som
vidtagits av Tele2 utdver de ytterligare atgarder som Google vidtagit ar tillrackligt
effektiva for att hindra amerikanska underrattelsetjansters mojlighet att fa atkomst till
personuppgifterna eller gér sadan atkomst verkningslos.

2.4.2.3.3 Integritetsskyddsmyndighetens slutsats

IMY finner att Tele2 och Googles atgarder varken var for sig eller sammantaget ar
tillrackligt effektiva for att hindra amerikanska underrattelsetjansters maojlighet att fa
atkomst till personuppgifterna eller gor saddan atkomst verkningslés.

Mot denna bakgrund finner IMY att varken standardavtalsklausuler eller de dvriga
atgarder som Tele2 aberopat kan ge sadant stdd for 6verforingen som anges i kapitel
V i dataskyddsforordningen.

| och med denna 6verféring av uppgifter undergraver Tele2 darfér den skyddsniva for
personuppgifter for registrerade som garanteras i artikel 44 i dataskyddsférordningen.

IMY konstaterar darfor att Tele2 Sverige AB brot mot artikel 44 i

dataskyddsfoérordningen i vart fall under perioden den 14 augusti 2020 till och med maj
2023.

3 Val av ingripande

3.1 Rattslig reglering

IMY har vid 6vertradelser av dataskyddsférordningen ett antal korrigerande
befogenheter att tillga enligt artikel 58.2 a—j i dataskyddsférordningen, bland annat
reprimand, férelaggande och sanktionsavgifter.

IMY ska pafora sanktionsavgifter utover eller i stallet for andra korrigerande atgarder
som avses i artikel 58.2, beroende pa omstandigheterna i varje enskilt fall.

Varje tillsynsmyndighet ska sakerstalla att paférandet av administrativa

sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det
anges i artikel 83.1 i dataskyddsférordningen.
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| artikel 83.2 i dataskyddsférordningen anges de faktorer som ska beaktas for att
bestdmma om en administrativ sanktionsavgift ska paféras, men ocksa vid
bestdmmandet av sanktionsavgiftens storlek. Om det ar fraga om en mindre
Overtradelse far IMY enligt vad som anges i skal 148 i stallet for att paféra en
sanktionsavgift utfarda en reprimand enligt artikel 58.2 b i férordningen. Hansyn ska
vid bedémningen tas till férsvarande och formildrande omstandigheter i fallet, sésom
Overtradelsens karaktar, svarighetsgrad och varaktighet samt tidigare 6vertradelser av
relevans.

EDPB har antagit riktlinjer om berékning av administrativa sanktionsavgifter enligt
dataskyddsférordningen som syftar till att skapa en harmoniserad metod och principer
for berakning av sanktionsavgifter.28

3.2 Ska sanktionsavgift paforas?

IMY har ovan funnit att de 6verforingar av personuppgifter till USA som sker via
Google Analytics-verktyget och som Tele2 ar ansvarigt for strider mot artikel 44 i
dataskyddsférordningen. Overtradelser av den bestammelsen kan enligt artikel 83
foranleda sanktionsavgifter.

Mot bakgrund bland annat av att Tele2 6verfort en stor mangd personuppgifter, att
behandlingen pagatt under en lang tid samt att dverféringen inneburit att
personuppgifterna inte kunnat garanteras den skyddsniva som ges i EU/EES ar det
inte fraga om en mindre 6vertradelse. Tele2 ska darfér paféras en sanktionsavgift for
den konstaterade dvertradelsen.

3.2.1 Till vilket belopp ska sanktionsavgiften bestaimmas?

Vid bestdmmande av maxbeloppet for en sanktionsavgift som ska paféras ett foretag
ska den definition av begreppet féretag anvandas som EU-domstolen anvander vid
tildmpning av artiklarna 101 och 102 i EUF-férdraget (se skal 150 i
dataskyddsfoérordningen). Av domstolens praxis framgar att detta omfattar varje enhet
som utovar ekonomisk verksamhet, oavsett enhetens rattsliga form och sattet for dess
finansiering samt &ven om enheten i juridisk mening bestar av flera fysiska eller
juridiska personer.2®

Enligt artikel 83.5 c i dataskyddsférordningen ska det vid dvertradelse av bland annat
artikel 44 i enlighet med 83.2 paféras administrativa sanktionsavgifter pa upp till 20
miljoner EUR eller, om det galler ett foretag, pa upp till 4 % av den totala globala
arsomsattningen under féregéende budgetar, beroende pa vilket varde som ar hogst.

IMY bedomer att det foretags omsattning som ska laggas till grund for berakning av
den administrativa sanktionsavgiften ar Tele2 Sverige AB:s arsredovisning for ar 2022.
Bolaget omsatte cirka 28 102 000 000 kronor under det budgetaret. Det hogsta
sanktionsbelopp som kan faststéllas i arendet ar fyra procent av detta belopp, det vill
saga cirka 1 124 080 000 kronor.

Vid bestdmmande av sanktionsavgiftens storlek ska IMY med hansyn till dvertradelsen
allvar och med beaktande av bade férsvarande och férmildrande omstandigheter

28 EDPB:s riktlinjer 8/2020 Guidelines 04/2022 on the calculation of administrative fines under the GDPR (antagna for
publik konsultation den 12 maj 2022).
29 Se Dom i Akzo Nobel, C-516/15, EU:C:2017:314, punkt. 48
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bestamma ett administrativt sanktionsbelopp som i det enskilda fallet ar effektiv,
proportionell och avskrackande.

IMY beddmer att féljande faktorer har betydelse for bedémningen av 6vertradelsens
allvarlighet.

Nar det galler bedémningen av 6vertradelsens allvarlighetsgrad finns det till en borjan
faktorer som medfér att de finns skal att se allvarligare pa 6vertradelsen. Tele2 har
dverfort en stor méangd personuppgifter till tredjeland. Overféringen har inneburit att
personuppgifterna inte har kunnat garanteras den skyddsniva som ges i EU/EES vilket
i sig ar en allvarlig 6vertradelse. Dartill ar det férsvarande att verféringen av
personuppgifter har pagatt under en langre tid, dvs. frAn och med den 14 augusti 2020
och pagar fortfarande, och att de har skett systematiskt. IMY beaktar &ven att det nu
har forflutit cirka 3 ar sedan EU-domstolen genom dom den 16 juli 2020 underkande
kommissionens beslut om adekvat skyddsniva i USA3 varigenom forutsattningarna for
overforingar av personuppgifter till USA férandrades.

EDPB har under den tiden lamnat rekommendationer om konsekvenserna av domen
som varit ute for publik konsultation den 10 november 2020 och antagits i slutlig form
den 18 juni 2021. Dessutom har flera andra tillsynsmyndigheter inom EU/EES
meddelat foreldagganden om att upphdra med anvandningen av Verktyget tills
tillrackligt effektiva sakerhetsskyddsatgarder har vidtagits av de
personuppgiftsansvariga. Besluten har omfattat fall dar de personuppgiftsansvariga
aven har vidtagit atgarder sdsom “anonymisering av IP-adresser” i form av
trunkering.3’

Trots att dessa rekommendationer och beslut tydligt pekar pa riskerna med och
svarigheterna att sakerstalla en tillracklig skyddsniva for uppgiftsdverforingar till féretag
i USA har Tele2 har fortsatt att anvanda Verktyget under perioden den 14 augusti
2020 till och med i vart fall maj 2023 utan att vidta egna ytterligare skyddsatgarder.
Googles atgard avseende trunkering®? av IP-adress innebar att det fortfarande gar att
sarskilja IP-adressen, eftersom den kan sammankopplas med 6vriga 6verforda
uppgifter till tredjeland (till USA). Darigenom méjliggérs identifiering vilket medfor att
uppgifterna tillsammans utgér personuppgifter.

Tele2 ar en av de stora aktdrerna inom telekombranschen i Sverige. Det ror sig om
uppgifter om ett stort antal registrerade som kan identifieras indirekt och vars uppgifter
kan sammankopplas med andra uppgifter om dem. Nar det galler uppgifternas
beskaffenhet foljer redan av Tele2s eget syfte med behandlingen — dvs. att bland
annat kunna dra slutsatser om hur de registrerade navigerar pa och hittar till
Webbplatsen, att uppgifterna sammantagna — gor det méjligt att dra forhallandevis
precisa slutsatser om privatlivet for de registrerade och kartlagga dem, sasom
betraffande vad de képer och vilka tjanster de ar intresserad av Over tid och inneha
hos bolaget. Tele2s behandling av personuppgifter medfor risker for allvarlig krénkning

30 Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt Europaparlamentets och radets
direktiv 95/46/EG om huruvida ett adekvat skydd sakerstalls genom skélden for skydd av privatlivet i EU och Forenta
staterna.

31 Osterrikes tillsynsmyndighet (Datenschultzbehérde) beslut av den 22 april 2022 avseende klagomal Google
Analytics representerad av NOYB med lokalt &rendenummer 1354838270, Frankrikes tillsynsmyndighet (CNIL) beslut
av den 10 februari 2022 representerad av NOYB och Italiens tillsynsmyndighet (Garante) beslut av den 9 juni 2022
avseende klagomal Google Analytics representerad av NOYB, lokalt &rendenummer 9782890.

32 Trunkering av IP-adress "anonymisering av |P-adress” innebar att asterisk eller nollor ersatter andra siffror i sista
oktetter (sista siffrorna i en IP-adress, ett tal mellan 0 och 255), vilket i sig endast kan vara nagot av 256 alternativ.
Effekten av denna atgard innebar att det fortfarande gar att sarskilja IP-adressen fran de 6vriga IP-adresser (255
alternativ), eftersom IP-adressen kan sammankopplas med 6vriga éverférda uppgifter (t.ex. uppgift om enhet och
tidpunkt for besoket) till tredjeland (till USA).
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av enskildas fri- och rattigheter vilket ger Tele2s ett sarskilt ansvar som innebar hdga
krav vid overforingar till tredjeland, dar IMY sammantaget bedomer att Tele2 inte har
visat att bolaget gjort en tillracklig analys och kartlaggning och inte heller har vidtagit
nddvandiga sadkerhetsatgarder for att begransa riskerna for de registrerade.

IMY konstaterar samtidigt att det finns faktorer som talar i motsatt riktning. IMY beaktar
den sarskilda situation som uppstatt efter domen och tolkningen av EDPB:s
rekommendationer, dar det funnits ett tomrum efter att dverféringsverktyget till USA
enligt kommissionens tidigare beslut underkants av EU-domstolen. IMY beaktar dven
att Tele2 vidtagit vissa, om an otillrackliga, atgarder for att begransa de
personuppgifter som éverférdes genom att aktivera "anonymisering av IP-adresser”
genom trunkering.3® Tele2 har gjort en analys och kartlaggning av livscykeln for
personuppgifter i Verktyget. Aven detta forhallande beaktas vid beddmningen av
Overtradelsernas allvar.

Sammantaget bedémer IMY, mot bakgrund av de redovisade omstandigheterna, att de
aktuella 6vertradelserna ar av lag allvarlighetsgrad. Utgangspunkten fér berékningen
av sanktionsavgiften bor darfor sattas lagt i férhallande till det aktuella maxbeloppet.

Utover beddmningen av évertradelsens allvar ska IMY bedéma om det foreligger
nagra forsvarande eller férmildrande omstandigheter som far betydelse for
sanktionsavgiftens storlek. IMY bedomer att det saknas ytterligare forsvarande eller
férmildrande omstandigheter, utdver de som beaktas vid bedémningen av
allvarlighetsgraden, som paverkar sanktionsavgiftens storlek.

Utifrdn en samlad beddémning av ndmnda omstandigheter, den h6ga omsattningen i
forhallande till de konstaterade 6vertradelserna och mot bakgrund av att den

administrativa sanktionsavgiften ska vara effektiv, proportionerlig och avskrackande
beddmer IMY att sanktionsavgiften kan stanna vid 12 000 000 (tolv miljoner) kronor.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter féredragning
av juristen Sandra Arvidsson. Vid den slutliga handlaggningen har aven rattschefen
David Torngren, enhetschefen Catharina Fernquist och IT- och
informationssakerhetsspecialisten Mats Juhlén deltagit.

Lena Lindgren Schelin, 2023-06-30 (Det héar &r en elektronisk signatur)

Bilaga
Bilaga 1 — Information om betalning av sanktionsavgift

33 Osterrikes tillsynsmyndighet (Datenschultzbehérde) beslut av den 22 april 2022 avseende klagomal Google
Analytics representerad av NOYB med lokalt &rendenummer 1354838270, Frankrikes tillsynsmyndighet (CNIL) beslut
av den 10 februari 2022 representerad av NOYB och Italiens tillsynsmyndighet (Garante) beslut av den 9 juni 2022
avseende klagomal Google Analytics representerad av NOYB, lokalt &rendenummer 9782890.
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4 Overklagandehinvisning

4.1 Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begar. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
provning.

Ni kan e-posta Overklagandet till Integritetsskyddsmyndigheten om det inte innehaller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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