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SAMMANFATTNING

Allt fler brottsbekdmpande myndigheter tillampar eller har for avsikt att tillampa teknik for
ansiktsigenkdnning. Tekniken kan anvandas for att autentisera eller identifiera en person med hjalp
av videofilmer (t.ex. fran 6vervakningskameror) eller fotografier. Den kan anvandas for olika &ndamal,
bland annat for att soka efter personer i polisens bevakningslistor eller for att 6dvervaka en persons
forflyttningar i det offentliga rummet.

Ansiktsigenkanningstekniken bygger pa behandling av biometriska uppgifter och inbegriper darfor
behandling av vissa kategorier av personuppgifter. | manga fall anvands artificiell intelligens (Al) eller
maskininlarning som komplement. Detta maojliggor en storskalig databehandling, men medfér dven en
risk for diskriminering och felaktiga resultat. Tekniken kan anvdndas vid individuella kontroller, men
dven i stora folksamlingar och i anslutning till viktiga transportknutpunkter.

Ansiktsigenkdnningsteknik ar ett kansligt verktyg for brottsbekimpande myndigheter.
Brottsbekdmpande myndigheter &r verkstdllande myndigheter med suverana befogenheter.
Ansiktsigenkanningsteknik riskerar att inkrdkta pa de grundlaggande rattigheterna — inte bara rétten
till skydd av personuppgifter — och kan dven paverka var sociala och demokratiska politiska stabilitet.

For att sdkerstdlla skyddet av personuppgifter i samband med brottsbekdmpning maste kraven i
brottsdatadirektivet vara uppfyllda. En viss ram for anvandningen av ansiktsigenkanningsteknik
faststélls i brottsdatadirektivet, séarskilt artikel 3.13 (begreppet biometriska uppgifter), artikel 4
(principer for behandling av personuppgifter), artikel 8 (laglig behandling av personuppgifter),
artikel 10 (behandling av sarskilda kategorier av personuppgifter) och artikel 11 (automatiserat
individuellt beslutsfattande).

Det finns &ven andra grundlaggande rattigheter som kan paverkas av tillampningen av
ansiktsigenkdnningsteknik. Darfor ar Europeiska unionens stadga om de grundlaggande rattigheterna
(stadgan) avgorande for tolkningen av brottsdatadirektivet. Detta galler sarskilt ratten till skydd av
personuppgifter i artikel 8 i stadgan, men dven ratten till respekt for privatlivet, som faststalls i artikel 7
i stadgan.

Lagstiftningsatgarder som utgor en rattslig grund for behandling av personuppgifter har en direkt
inverkan pa de rattigheter som garanteras i artiklarna 7 och 8 i stadgan. Behandlingen av biometriska
uppgifter utgor under alla omstandigheter ett allvarligt intrang i sig. Detta ar inte beroende av utfallet,
t.ex. en positiv matchning. Varje begransning av utévandet av grundldaggande rattigheter och friheter
ska vara foreskriven i lag och forenlig med det vasentliga innehallet i dessa rattigheter och friheter.

Den rattsliga grunden maste vara tillrdckligt tydlig for att ge medborgarna kdnnedom om de villkor
och omstandigheter under vilka myndigheterna har befogenhet att tillgripa atgarder for insamling av
uppgifter och hemlig 6vervakning. Om den allmanna klausulen i artikel 10 i brottsdatadirektivet
inforlivas direkt i nationell ratt riskerar den rattsliga grunden att bli otydlig och oférutsagbar.

Innan den nationella lagstiftaren skapar en ny réattslig grund for nagon form av behandling av
biometriska uppgifter med anvandning av ansiktsigenkdnning bor den behdriga tillsynsmyndigheten
for dataskydd radfragas.

Lagstiftningsatgarderna maste vara lampliga for att uppna de legitima mal som efterstravas med den
berorda lagstiftningen. Ett mal av allmédnt samhallsintresse — hur grundldggande det &n &r —kan inte i
sig motivera en begrdnsning av en grundlaggande rattighet. Lagstiftningsatgarderna bor gora
atskillnad och vara inriktade pa de personer som omfattas av dem mot bakgrund av malet, t.ex.
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bekdampning av specifik grov brottslighet. Om atgarden generellt omfattar samtliga personer utan
sadana atskillnader, begransningar eller undantag forstarker den intranget. Intranget forstarks dven
om behandlingen av uppgifter omfattar en betydande del av befolkningen.

Uppgifterna maste behandlas pa ett satt som sakerstaller att EU:s regler och principer for dataskydd
ar tillampliga och effektiva. Vid bedomningen av nddvandighet och proportionalitet ar det dven
nodvandigt att i varje enskild situation identifiera och 6vervaga alla de mdjliga konsekvenserna for
andra grundlaggande rattigheter. Om uppgifterna behandlas systematiskt utan de registrerades
vetskap kommer de sannolikt att ge en allman kdnsla av stindig overvakning. Detta kan ha en
avskrackande effekt pa nagra eller alla berérda grundldggande rattigheter, daribland méanniskans
vardighet enligt artikel 1 i stadgan, tankefrihet, samvetsfrihet och religionsfrihet enligt artikel 10 i
stadgan, yttrandefrihet enligt artikel 11 i stadgan samt motes- och féreningsfrihet enligt artikel 12 i
stadgan.

Behandling av sarskilda kategorier av uppgifter, daribland biometriska uppgifter, kan endast betraktas
som absolut nddvandig (artikel 10 i brottsdatadirektivet) om intranget i skyddet av personuppgifter
och dess begransningar begransas till vad som ar absolut nédvandigt, dvs. ofrankomligt, och utesluter
all behandling av allman eller systematisk karaktar.

Det faktum att ett fotografi har offentliggjorts pa ett tydligt sétt (artikel 10 i brottsdatadirektivet) av
den registrerade innebér inte att de biometriska uppgifter som kan hamtas fran fotografiet med
sarskilda tekniska hjalpmedel anses ha offentliggjorts pa ett tydligt satt. Standardinstéaliningarna for en
tjdnst, t.ex. att mallar gors allmant tillgangliga eller att det inte finns nagra valmojligheter, dvs. att
mallar offentliggors utan att anvandaren kan dndra instéllningarna, bor inte pa nagot satt tolkas som
att uppgifterna har offentliggjorts pa ett tydligt satt.

Genom artikel 11 i brottsdatadirektivet faststdlls en ram for automatiserat individuellt
beslutsfattande. Anvandningen av ansiktsigenkdnningsteknik berér sarskilda kategorier av uppgifter
som kan leda till profilering beroende pa teknikens tillampning och dess dndamal. Under alla
omstandigheter ska profilering som leder till diskriminering av fysiska personer pa grundval av sarskilda
kategorier av personuppgifter vara forbjuden i enlighet med unionsratten och artikel 11.3 i
brottsdatadirektivet.

| artikel 6 i brottsdatadirektivet faststalls behovet av att skilja mellan olika kategorier av registrerade.
Néar det géller registrerade for vilka det inte finns nagot som tyder pa att deras agerande kan ha en
koppling, inte ens indirekt eller avlagsen, till det berattigade syftet enligt brottsdatadirektivet, kan ett
intrang med storsta sannolikhet inte motiveras.

Enligt principen om uppgiftsminimering (artikel 4.1 e i brottsdatadirektivet) boér allt videomaterial
som inte ar relevant for behandlingens dndamal alltid raderas eller anonymiseras (t.ex. genom att
sudda ut vissa delar sa att de inte kan aterskapas i efterhand) innan materialet anvands.

Den personuppgiftsansvarige maste noggrant 6vervaga hur (eller om) kraven fér den registrerades
rattigheter kan uppfyllas innan en behandling med ansiktsigenkdnningsteknik inleds, eftersom
tekniken ofta innefattar behandling av sarskilda kategorier av personuppgifter utan nagon samverkan
med den registrerade.

For att den registrerade ska kunna utdva sina rattigheter pa ett effektivt sdtt maste den
personuppgiftsansvarige uppfylla sina informationsskyldigheter (artikel 13 i brottsdatadirektivet). Vid
bedomningen av huruvida det ror sig om ett av de ”specifika fall” som avses i artikel 13.2 i
brottsdatadirektivet maste flera faktorer beaktas, daribland om personuppgifterna samlas in utan den
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registrerades vetskap, eftersom detta skulle vara det enda sattet for de registrerade att effektivt utéva
sina rattigheter. Om beslutsfattandet endast bygger pa ansiktsigenkdnningsteknik maste de
registrerade informeras om hur det automatiserade beslutsfattandet gar till.

Nar det géller begdran om tillgang, i fall dar biometriska uppgifter dven lagras och kopplas till en
identitet med alfanumeriska uppgifter, bér den behoriga myndigheten, i linje med principen om
uppgiftsminimering, ha mojlighet att godkdnna en begédran om tillgang pa grundval av en sékning med
dessa alfanumeriska uppgifter utan nagon ytterligare behandling av andras biometriska uppgifter (dvs.
sokning med ansiktsigenkdnningsteknik i en databas).

Riskerna for de registrerade ar sarskilt allvarliga om felaktiga uppgifter lagras i en polisdatabas
och/eller delas med andra enheter. Den personuppgiftsansvarige ska korrigera lagrade uppgifter och
system for ansiktsigenkanning i enlighet med detta (se dven skal 47 i brottsdatadirektivet).

Ratten till begransning blir sarskilt viktig nar det galler ansiktsigenkdnningsteknik (som baseras pa
algoritmer och darmed aldrig visar ett slutgiltigt resultat) i situationer dar stora mangder uppgifter
samlas in och dar identifieringens noggrannhet och kvalitet kan variera.

En konsekvensbedomning avseende dataskydd ar ett obligatoriskt krav innan teknik for
ansiktsigenkanning far anvandas (se artikel 27 i brottsdatadirektivet). | syfte att 6ka fortroendet och
Oppenheten rekommenderar Europeiska dataskyddsstyrelsen (EDPB) att resultaten av sadana
beddmningar, eller atminstone de viktigaste resultaten och slutsatserna, offentliggors.

Anvandningen av ansiktsigenkdnningsteknik medfor i de flesta fall en hog risk for de registrerades
rattigheter och friheter. Den myndighet som infor tekniken bor darfér samrada med den behoriga
tillsynsmyndigheten innan systemet tas i bruk.

Med tanke pa de biometriska uppgifternas unika karaktar bor den myndighet som infor och/eller
anvander teknik for ansiktsigenkdnning vara sarskilt uppmarksam pa sakerheten i samband med
behandlingen i enlighet med artikel 29 i brottsdatadirektivet. Den brottsbekdmpande myndigheten
bor framfor allt sdkerstélla att systemet uppfyller relevanta standarder och omfattar skyddsatgarder
for biometriska mallar. Principer och atgarder for dataskydd maste inga i tekniken innan behandlingen
av personuppgifter paborjas. Om en brottsbekdampande myndighet har for avsikt att tillampa och
anvanda ansiktsigenkanningsteknik fran externa leverantérer maste den darfér, t.ex. i samband med
upphandlingen, sdkerstalla att endast teknik som bygger pa principerna om inbyggt dataskydd och
dataskydd som standard anvands.

Loggning (se artikel 25 i brottsdatadirektivet) ar en viktig skyddsatgard for att kontrollera om
behandlingen ar tillaten, bade internt (dvs. egenkontroll av den
personuppgiftsansvarige/personuppgiftsbitradet) och av externa tillsynsmyndigheter. Nar det géller
system for ansiktsigenkdanning rekommenderas att loggar fors vid andringar av referensdatabasen och
vid identifierings- eller verifieringsforsok, daribland over anvdndare, resultat och konfidensgrad.
Loggning ar emellertid bara en av de vasentliga delarna av den Overgripande principen om
ansvarsskyldighet (se artikel 4.4 i brottsdatadirektivet). Den personuppgiftsansvarige maste kunna
visa att behandlingen ar forenlig med de grundlaggande dataskyddsprinciperna i artikel 4.1-4.3 i
brottsdatadirektivet.

EDPB erinrar om sin och Europeiska datatillsynsmannens gemensamma uppmaning om ett forbud mot
vissa typer av behandling i samband med 1) biometrisk fjarridentifiering av enskilda personer pa
offentligt tillgdngliga platser, 2) Al-stédda system for ansiktsigenkanning som kategoriserar enskilda
personer pa grundval av deras biometriska kdnnetecken i kluster efter etniskt ursprung, kon, politiska
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asikter eller sexuell laggning eller andra diskrimineringsgrunder, 3) anvdandning av ansiktsigenkanning
eller liknande teknik for att dra slutsatser om en fysisk persons kanslor och 4) behandling av
personuppgifter i ett brottsbekimpande sammanhang som skulle bygga pa en databas som
uppdateras genom massinsamling av personuppgifter pa ett urskillningslost satt, t.ex. genom
"skrapning” av fotografier och ansiktsbilder som ar tillgangliga online.

En viktig skyddsatgard for de grundlaggande rattigheterna dr en effektiv tillsyn fran de behoriga
dataskyddsmyndigheternas sida. Medlemsstaterna maste darfor se till att tillsynsmyndigheterna har
lampliga och tillrackliga resurser for att kunna fullgora sitt uppdrag.

Dessa riktlinjer riktar sig till saval beslutsfattare pa EU-niva och nationell niva som brottsbekdampande
myndigheter och deras tjansteman som infor och anvander system for ansiktsigenkdanning. De riktar
sig aven till enskilda personer som ar allmant intresserade eller vill kdnna till sina rattigheter som
registrerade.

Syftet med riktlinjerna ar att informera om vissa egenskaper hos ansiktsigenkdanningstekniken och den
tillampliga rattsliga ramen i samband med brottsbekdampning (i synnerhet brottsdatadirektivet).

- lriktlinjerna ingar ett verktyg som kan anvandas vid en forsta klassificering av kdnsligheten hos
ett visst anvandningsfall (bilaga 1).

- Riktlinjerna innehaller dven praktisk vagledning fér brottsbekdmpande myndigheter som vill
upphandla och anvdnda ett system for ansiktsigenkanning (bilaga Il).

- Avslutningsvis ges beskrivningar av typiska anvandningsfall och en forteckning 6ver relevanta
o6vervaganden, sarskilt nar det galler nédvandighets- och proportionalitetsprévningen (bilaga Il1).

1 INLEDNING

Ansiktsigenkanningsteknik kan anvandas for att automatiskt identifiera enskilda personer med hjalp
av deras ansikte. Tekniken bygger ofta pa artificiell intelligens, t.ex. maskininlarningsteknik. Sadan
teknik provas och anvinds allt oftare pa olika omraden av enskilda anvdndare och privata
organisationer samt inom offentlig forvaltning. Brottsbekdampande myndigheter forvantar sig ocksa
fordelar med anvandningen av ansiktsigenkanningsteknik. Den kan bidra med |6sningar pa relativt nya
utmaningar, till exempel utredningar som omfattar en stor mangd inhdmtade bevis, men dven pa
kdnda problem som bristen pa personal for observations- och sokuppgifter.

Det 6kade intresset for ansiktsigenkdnning beror till stor del pa teknikens effektivitet och skalbarhet.
Med detta foljer de nackdelar som ar forknippade med tekniken och dess tillampning — dven i stor
skala. Mgjligheten att analysera tusentals personuppgifter med en enda knapptryckning innebéar ocksa
att det racker med sma effekter av algoritmisk diskriminering eller felidentifiering for att allvarligt
paverka beteendet hos ett stort antal personer i deras dagliga liv. Sjdlva omfattningen av behandlingen
av personuppgifter, och i synnerhet biometriska uppgifter, ar ocksd en viktig del av
ansiktsigenkdnningstekniken, eftersom behandlingen ar ett intrang i den grundldggande ratten till
skydd av personuppgifter enligt artikel 8 i Europeiska unionens stadga om de grundldggande
rattigheterna (stadgan).

De brottsbekdmpande myndigheternas tillampning av ansiktsigenkdnningsteknik kommer att fa — och
har till viss del redan fatt — stora konsekvenser for enskilda individer och grupper av personer,
déribland minoriteter. Dessa konsekvenser kommer dven att ha stor inverkan pa vart satt att leva
tillsammans och pa var sociala och demokratiska politiska stabilitet, vilken till stor del bygger pa
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pluralism och politisk opposition. Ratten till skydd av personuppgifter ar ofta en férutsattning for att
garantera andra grundlaggande rattigheter. Tillampningen av ansiktsigenkdanningsteknik riskerar att
inkrakta pa andra grundlaggande rattigheter vid sidan av ratten till skydd av personuppgifter.

EDPB anser darfor att det &r viktigt att bidra till den pagdende integreringen av
ansiktsigenkanningsteknik pa det brottsbekdampningsomrade som omfattas av brottsdatadirektivet?®
och den nationella lagstiftning som inforlivar det, och tillhandahaller dessa riktlinjer for detta &ndamal.
Riktlinjerna ar avsedda att ge relevant information till saval lagstiftare pa EU-niva och nationell niva
som brottsbekdampande myndigheter och deras tjansteman nar de infor och anvander system for
ansiktsigenkanning. Riktlinjernas tillampningsomrade &r begransat till ansiktsigenkanningsteknik.
Andra former av personuppgiftsbehandling baserad pa biometri som utférs av brottsbekdmpande
myndigheter kan emellertid medféra liknande eller andra risker for enskilda personer, grupper och
samhillet i stort, sarskilt om uppgifterna behandlas pa distans. Beroende pa omstandigheterna kan
vissa aspekter av dessa riktlinjer utgéra en anvandbar kalla daven i dessa fall. Slutligen kan enskilda
personer som ar intresserade i allmédnhet eller i egenskap av registrerade hitta viktig information,
sarskilt ndr det galler sina rattigheter som registrerade.

Riktlinjerna bestar av ett huvuddokument och tre bilagor. | huvuddokumentet presenteras tekniken
och den tillampliga rattsliga ramen. Bilaga | innehaller en mall som underlattar identifieringen av de
viktigaste aspekterna vid bedémningen av hur allvarligt intranget i de grundlaggande rattigheterna ar
for ett visst tillampningsomrade. | bilaga Il ges praktisk vagledning for brottsbekdmpande myndigheter
som vill upphandla och anvanda ett system for ansiktsigenkdnning. Beroende pa
ansiktsigenkanningsteknikens tillampningsomrade kan olika 6vervdaganden vara relevanta. Slutligen
aterfinns ett antal hypotetiska scenarier och relevanta évervdaganden i bilaga Ill.

2 TEKNIK

2.1 En biometrisk teknik, tva skilda funktioner
Ansiktsigenkdnning ar en probabilistisk teknik som automatiskt kdnner igen personer utifran deras
ansikten for att autentisera eller identifiera dem.

Tekniken ingar i en bredare kategori av biometrisk teknik. Med biometri avses alla automatiserade
processer som anvands for att identifiera en person genom att kvantifiera fysiska, fysiologiska eller
beteendemassiga  kdnnetecken (fingeravtryck, regnbagshinnans struktur, rost, gangstil,
blodkarlsmonster osv.). Dessa kdnnetecken kallas biometriska uppgifter, eftersom de mojliggor eller
bekraftar en unik identifiering av personen.

Detta ar fallet med manniskors ansikten, eller mer specifikt den tekniska behandlingen av ansikten
med hjalp av ansiktsigenkanningsutrustning. En bild av ett ansikte (ett fotografi eller en video), dven
kallat ett biometriskt prov, kan anvandas for att ta fram en digital atergivning av ansiktets unika
kdnnetecken (en sa kallad mall).

1 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja
eller lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flodet av sadana uppgifter och om
upphévande av radets rambeslut 2008/977/RIF.
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En biometrisk mall ar en digital atergivning av de unika kdnnetecken som har hamtats fran ett
biometriskt prov och kan lagras i en biometrisk databas2. Denna mall férvantas vara unik och specifik
for varje person, och &r i princip permanent dver tid3. | igenkdnningsfasen jamférs denna mall med
andra mallar som tidigare har skapats eller berdknats direkt fran biometriska prover, t.ex. ansikten som
finns pa en bild, pa ett fotografi eller i ett videoklipp. Ansiktsigenkdnning ar darfér ett forfarande i tva
steg: insamlingen av ansiktsbilden och dess omvandling till en mall, féljt av igenkdnningsfasen dar
ansiktsmallen jamfors med en eller flera andra mallar.

Liksom andra biometriska processer kan ansiktsigenkdnning ha tva olika funktioner:

e  Autentisering av en person for att kontrollera att personen ar den som han eller hon utger sig for
att vara. | detta fall jamfor systemet en tidigare lagrad biometrisk mall eller ett biometriskt prov
(t.ex. pa ett smartkort eller ett biometriskt pass) med ett enskilt ansikte, t.ex. ansiktet hos en
person som kommer till en kontrollstation, for att kontrollera om det ror sig om samma person.
Denna funktion bygger sdledes pa en jamforelse mellan tva olika mallar. Detta kallas dven ”en mot
en-verifiering” (1-to-1 verification).

o I|dentifiering av en person i syfte att hitta personen i en grupp av individer, inom ett specifikt
omrade, pa en bild eller i en databas. | detta fall maste systemet behandla varje ansikte for att
generera en biometrisk mall och sedan kontrollera om den stimmer éverens med en kdnd person
i systemet. Denna funktion bygger saledes pa att en mall jamfors med en databas 6ver mallar eller
prover (referensmallar). Detta kallas &dven ”“en mot manga-identifiering” (1-to-many
identification). Tekniken kan till exempel koppla en personuppgift (efternamn, férnamn) till ett
ansikte om jamférelsen gérs mot en databas bestaende av fotografier med tillhérande efternamn
och fornamn. Den kan dven anvandas for att folja en person genom en folkmassa, utan att
nodvandigtvis gora en koppling till personens fysiska identitet.

| bada fallen baseras tekniken for ansiktsigenkdnning pa en uppskattad matchning mellan olika mallar:
den mall som jamfors och en eller flera referensmallar. | detta hdnseende ar tekniken probabilistisk,
dvs. jamforelsen leder till en hogre eller lagre sannolikhet for att personen verkligen ar den person
som ska autentiseras eller identifieras. Om sannolikheten Overstiger ett visst troskelvarde i systemet,
som faststallts av anvandaren eller systemutvecklaren, kommer systemet att visa en matchning.

De tva funktionerna — autentisering och identifiering — utférs separat, men bada bygger pa en
behandling av biometriska uppgifter som avser en identifierad eller identifierbar fysisk person och
utgor darfor en behandling av personuppgifter, mer specifikt behandling av sarskilda kategorier av
personuppgifter.

Ansiktsigenkanning ingar i en bredare uppsattning av tekniker fér bearbetning av videobilder. Vissa
videokameror kan filma personer inom ett avgransat omrade, sarskilt deras ansikten, men de kan inte
anvandas for att identifiera olika individer automatiskt. Detsamma galler for enkel fotografering; en
kamera ar inte ett ansiktsigenkdnningssystem, eftersom fotografier av manniskor maste behandlas pa
ett sarskilt satt for att biometriska uppgifter ska kunna tas fram.

Enbart det faktum att sa kallade smarta kameror kan kdnna igen ansikten innebar inte att de utgor ett
system for ansiktsigenkanning. Digital teknik for att upptacka onormala beteenden eller valdsamma
hédndelser, eller for att kdnna igen ansiktsuttryck eller till och med silhuetter, vacker viktiga fragor kring

2 Guidelines on facial recognition (inte 6versatt till svenska), radgivande kommittén fér konventionen om skydd
for enskilda vid automatisk databehandling av personuppgifter (konvention 108), Europaradet, juni 2021.
3 Detta kan bero pa typen av biometri och den registrerades alder.
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etik och effektivitet, men kan inte betraktas som biometriska system som behandlar sarskilda
kategorier av personuppgifter, savida de inte syftar till att identifiera en unik person och den berérda
behandlingen inte inbegriper andra sarskilda kategorier av personuppgifter. Dessa exempel har viss
koppling till ansiktsigenkdnning och omfattas fortfarande av bestammelserna om skydd av
personuppgifter®. Dessutom kan denna typ av detekteringssystem anvindas tillsammans med andra
system som syftar till att identifiera en person och darmed betraktas som en
ansiktsigenkdnningsteknik.

Till skillnad fran exempelvis videoupptagnings- och videobehandlingssystem, som kraver installation
av fysiska anordningar, ar ansiktsigenkanning en programvarufunktion som kan implementeras i
befintliga system (kameror, bilddatabaser m.m.). Denna funktion kan darfor anslutas till eller kopplas
samman med en mangd olika system och kombineras med andra funktioner. En sadan integrering i
befintlig infrastruktur krdver sarskild uppmarksamhet, eftersom den medfér inneboende risker pa
grund av att ansiktsigenkdnningstekniken kan vara storningsfri och |att att délja®.

2.2 En mangd olika andamal och tillampningar

Utover tillampningsomradet for dessa riktlinjer och brottsdatadirektivet kan ansiktsigenkdnning
anvandas for en rad olika dndamal, bade i kommersiella sammanhang och i fragor som rér allméan
sakerhet eller brottsbekdampning. Tekniken kan anvandas i manga olika sammanhang: i den personliga
relationen mellan en anvéandare och en tjanst (atkomst till ett program), for atkomst till en viss plats
(fysisk filtrering) eller utan ndgon sarskild begransning i det offentliga rummet (ansiktsigenkanning i
realtid). Den kan tillampas pa alla typer av registrerade: en kund som kdper en tjanst, en anstélld, en
oskyldig askadare, en efterlyst person eller nagon som ar féremal for rattsliga eller administrativa
forfaranden m.fl. Vissa anvandningsomraden ar redan vanliga och utbredda, medan andra i nuldget
befinner sig i experiment- eller utvecklingsstadiet. Dessa riktlinjer omfattar inte alla sadana
anvandningsomraden och tillampningar, och EDPB paminner om att de endast far genomfoéras om de
ar forenliga med den tillampliga rattsliga ramen, i synnerhet den allmanna dataskyddsférordningen
och relevant nationell lagstiftning®. Aven inom ramen fér brottsdatadirektivet kan uppgifter som
behandlas med hjdlp av ansiktsigenkdnningsteknik behandlas vidare foér andra andamal &n
autentisering eller identifiering, till exempel kategorisering.

Mer specifikt kan en skala av mdéjliga anvdandningsomraden 6vervagas beroende pa vilken kontroll
manniskor har 6ver sina personuppgifter, vilka effektiva medel de har for att utéva denna kontroll och
deras ratt till initiativ for att utlésa och anvanda denna teknik, vilka konsekvenserna kan bli (vid en
eventuell igenkdnning) samt omfattningen av den behandling som utfors. Ansiktsigenkdanning med
hjalp av en mall som lagras i en personlig enhet (t.ex. ett smartkort eller en smarttelefon), som anvands
for autentisering av enhetens dgare och for strikt personligt bruk via ett sarskilt granssnitt, medfoér inte
samma risker som exempelvis anvdandning for identifieringsandamal i en okontrollerad milj6é utan aktiv
medverkan av de registrerade, dar mallen for varje ansikte i 6vervakningsomradet jamfors med mallar
fran ett brett tvarsnitt av befolkningen som lagras i en databas. Mellan dessa tva ytterligheter finns ett
mycket brett spektrum av anvdndningsomraden och tillhérande fragor som ror skyddet av
personuppgifter.

4 Artikel 10 i brottsdatadirektivet (eller artikel 9 i den allmanna dataskyddsférordningen) ar emellertid tillamplig
pa system som anvands for att kategorisera enskilda personer pa grundval av deras biometriska kannetecken i
kluster efter etniskt ursprung, politiska asikter eller sexuell laggning eller andra sarskilda kategorier av
personuppgifter.

5 Till exempel i kroppsburna kameror som allt oftare anvands i praktiken.

6 Se dven EDPB:s riktlinjer 3/2019 fér behandling av personuppgifter genom videoenheter, som antogs den

29 januari 2020, for ytterligare vagledning.
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For att ytterligare illustrera det sammanhang inom vilket ansiktsigenkanningsteknik foér narvarande
diskuteras eller genomfors, antingen for autentisering eller identifiering, anser EDPB att det ar relevant
att ge ett antal exempel. De nedanstaende exemplen &r endast beskrivande och bor inte betraktas
som en preliminar bedémning av deras 6verensstammelse med EU:s regelverk pa dataskyddsomradet.

Exempel pd autentisering genom ansiktsigenkdnning

Autentisering kan utformas sa att anvandarna har full kontroll 6ver den, till exempel for att ge tillgang
till tjdnster eller tillimpningar i hemmet. Manga anvander tekniken for att lasa upp sin smarttelefon i
stallet for att ange ett |6senord.

Autentisering genom ansiktsigenkadnning kan dven anvéandas for att kontrollera identiteten hos nagon
som vill ta del av offentliga eller privata tjanster fran tredje part. Dessa processer goér det mojligt att
skapa en digital identitet med hjalp av en mobilapp (pa t.ex. en smarttelefon eller surfplatta) som
sedan kan anvandas for att fa tillgang till administrativa tjanster online.

Autentisering genom ansiktsigenkanning kan aven anvandas for att kontrollera det fysiska tilltradet till
en eller flera férutbestimda platser, till exempel ingangar till byggnader eller sarskilda
gransovergangsstallen. Denna funktion tillimpas exempelvis vid viss personuppgiftsbehandling i
samband med granspassage, dar personer vid granskontrollen jamfors med det ansikte som lagrats i
deras identitetshandlingar (pass eller uppehallstillstand).

Exempel pd identifiering med hjdlp av ansiktsigenkdnning

Identifiering kan tillampas pa manga olika satt. Dessa omfattar sarskilt, men ar inte begransade till, de
anvandningsomraden som anges nedan och som for narvarande bevakas, provas eller planeras i EU.

- Sokning i en databas med fotografier efter en oidentifierad person (t.ex. ett brottsoffer eller en
misstankt person).

- Overvakning av en persons forflyttningar i det offentliga rummet. Personens ansikte jimférs med
de biometriska mallarna av personer som reser eller har rest i det dvervakade omradet, till
exempel nar en vaska lamnas obevakad eller efter att ett brott har begatts.

- Rekonstruktion av en persons resa och efterfoljande interaktioner med andra personer, genom en
fordrojd jamforelse av samma handelser for att till exempel forsoka identifiera deras kontakter.

- Biometrisk fjarridentifiering av efterlysta personer pa offentliga platser. Alla ansikten som fangas
av videokameror dubbelkollas i realtid mot sdkerhetsstyrkornas databas.

- Automatisk igenkdnning av personer pa en bild, till exempel for att identifiera deras relationer i ett
socialt natverk. Bilden jamférs med mallarna for alla i natverket som har samtyckt till denna
funktion for att underlatta den personliga identifieringen av dessa relationer.

- Tillgang till tjanster, dar vissa uttagsautomater kdnner igen sina kunder genom att jamféra ett
ansikte som fangats av en kamera med bankens databas 6ver ansiktsbilder.

- Sparning av en passagerares resa i ett visst skede av resan. Mallen berdknas i realtid for alla
personer som har checkat in i vissa skeden av resan (t.ex. vid avlamningsplatser for bagage eller
vid gaten) och jamférs med mallarna for personer som tidigare varit registrerade i systemet.

Bortsett fran anvandningen av ansiktsigenkanningsteknik pa brottsbekdmpningsomradet kraver detta
breda spektrum av tillampningar en omfattande diskussion och en politisk strategi for att sakerstalla
konsekvens och 6verensstammelse med EU:s regelverk pa dataskyddsomradet.
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2.3 Tillforlitlighet, noggrannhet och risker for de registrerade

Som all annan teknik kan ansiktsigenkdnning innebara utmaningar i samband med dess genomfdérande.
Detta galler sarskilt tillforlitligheten och effektiviteten vid autentisering eller identifiering, liksom den
overgripande fragan om ”kalldatans” kvalitet och noggrannhet samt resultatet av behandlingen med
ansiktsigenkanningsteknik.

De sarskilda risker for registrerade som dessa tekniska utmaningar medfor ar sarskilt betydande eller
allvarliga pa brottsbekdmpningsomradet med tanke pa de mdjliga (rattsliga eller andra)
konsekvenserna for de registrerade som berdrs av behandlingen. | detta sammanhang bor det
understrykas att anvandningen av teknik for ansiktsigenkdanning i efterhand inte ar sakrare i sig,
eftersom enskilda personer kan sparas 6ver tid och rum. Anvandning i efterhand medfor saledes ocksa
sarskilda risker som maste bedomas fran fall till fall’.

Som Europeiska unionens byra for grundlaggande rattigheter papekade i sin rapport fran 2019 &r det
svart att faststalla den nédvandiga noggrannhetsnivan i programvara for ansiktsigenkanning. Det finns
manga olika satt att utvardera och bedéma noggrannheten, till exempel beroende pa uppgiften,
dndamalet och sammanhanget. Om tekniken anvands pa platser som bestks av miljontals manniskor
— t.ex. tagstationer eller flygplatser — innebér en relativt liten andel fel (t.ex. 0,01 %)8 att hundratals
manniskor registreras felaktigt. Det ar dessutom troligt att vissa kategorier av manniskor registreras
felaktigt oftare dn andra, sasom beskrivs i avsnitt 3. Det finns olika satt att berdkna och tolka
felfrekvenser, och det ar viktigt att vara varsam. Nar det géller noggrannhet och fel &r fragor kring hur
enkelt det ar att lura systemet, t.ex. med falska ansiktsbilder (sa kallad spoofing), sarskilt viktiga for
brottsbekdmpningen?®.

| detta sammanhang erinrar EDPB om att ansiktsigenkdnningsteknik, oavsett om den anvands for
autentisering eller identifiering, inte ger ett slutgiltigt resultat, utan bygger pa sannolikheten for att
tva ansikten, eller bilder av ansikten, motsvarar samma person'C. Detta resultat forsamras ytterligare
om de biometriska prover som anvands for ansiktsigenkdnningen ar av 1ag kvalitet. Suddiga bilder, lag
kameraupplésning, rorelser och svag belysning kan vara faktorer som paverkar kvaliteten. Andra
aspekter med betydande inverkan pa resultaten ar prevalens och spoofing, t.ex. nar brottslingar
antingen forsoker undvika kamerorna eller lura ansiktsigenkanningstekniken. Flera studier har visat att
sadana statistiska resultat fran algoritmisk bearbetning ocksa kan vara foremal for systematiska fel,
sarskilt pa grund av kélldatans kvalitet och utbildningsdatabasernas utformning eller andra faktorer
sasom platsen. Det ar dessutom viktigt att belysa hur ansiktsigenkdnningstekniken paverkar andra
grundlaggande rattigheter, daribland respekten for privatlivet och familjelivet, yttrande- och
informationsfriheten samt motes- och foreningsfriheten.

Det ar darfor viktigt att ansiktsigenkdnningsteknikens tillforlitlighet och noggrannhet beaktas som
kriterier vid bedémningen av efterlevnaden av centrala dataskyddsprinciper, i enlighet med artikel 4 i
brottsdatadirektivet, sarskilt nar det géller rattvisa och noggrannhet.

Samtidigt som EDPB understryker att uppgifter av hog kvalitet dr avgorande for algoritmernas kvalitet
betonar myndigheten att personuppgiftsansvariga, som en del av sin ansvarsskyldighet, maste gora
regelbundna och systematiska utvarderingar av den algoritmiska behandlingen, i synnerhet for att

7 Se exemplen i bilaga IIl.

8 Denna noggrannhetsniva kommer fran den namnda rapporten och aterspeglar en niva som ar mycket hogre an
de nuvarande algoritmernas prestanda vid tillampning av ansiktsigenkanningsteknik.

S Facial recognition technology: fundamental rights considerations in the context of law enforcement (inte
Oversatt till svenska), Europeiska unionens byra for grundlaggande rattigheter, 21 november 2019.

10 Denna sannolikhet kallas konfidensgrad.
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31.
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sakerstdlla att resultatet av personuppgiftsbehandlingen ar korrekt, rattvist och tillforlitligt.
Personuppgifter som anvands for att utvardera, trdna och vidareutveckla system for
ansiktsigenkanning far endast behandlas pa grundval av en tillrdcklig rattslig grund och i enlighet med
de gemensamma dataskyddsprinciperna.

3 TILLAMPLIG RATTSLIG RAM

Anvandningen av ansiktsigenkdnningsteknik medfor behandling av personuppgifter, daribland
sarskilda kategorier av uppgifter. Tekniken har dven en direkt eller indirekt inverkan pa ett antal
grundldaggande rattigheter som faststalls i EU-stadgan om de grundlaggande rattigheterna. Detta ar
sarskilt relevant pa omradena brottsbekdmpning och straffratt. All ansiktsigenkdnningsteknik boér
darfor anvandas i strikt overensstammelse med den tillampliga rattsliga ramen.

Foljande information ar avsedd att anvdndas som stéd vid beddmningen av framtida
lagstiftningsatgarder och administrativa atgarder samt fran fall till fall vid genomférandet av befintlig
lagstiftning som inbegriper teknik for ansiktsigenkanning. De respektive kravens relevans varierar
beroende pa de sarskilda omstandigheterna. Eftersom inte alla framtida omstdndigheter kan férutses
ska detta endast betraktas som ett stdd och inte tolkas som en uttdmmande upprakning.

3.1 Den allmanna rattsliga ramen — Europeiska unionens stadga om de
grundlaggande rattigheterna och den europeiska konventionen om de
manskliga rattigheterna

3.1.1 Stadgans tillamplighet
Europeiska unionens stadga om de grundldggande rattigheterna (stadgan) riktar sig till unionens
institutioner, organ och byraer samt till medlemsstaterna nar de tillampar unionsratten.

En reglering av behandlingen av biometriska uppgifter for brottsbekdmpande dndamal i enlighet med
artikel 1.1 i brottsdatadirektivet vacker oundvikligen fragan om férenligheten med de grundlaggande
rattigheterna, sarskilt respekten for privatlivoch kommunikationer enligt artikel 7 i stadgan och ratten
till skydd av personuppgifter enligt artikel 8 i stadgan.

Insamling och analys av videoinspelningar av fysiska personer, inbegripet deras ansikten, innebar att
personuppgifter behandlas. Vid den tekniska behandlingen av bilden omfattar behandlingen aven
biometriska uppgifter. Den tekniska behandlingen av uppgifter om fysiska personers ansikten i
forhallande till tid och rum gor det mojligt att dra slutsatser om de berérda personernas privatliv. Dessa
slutsatser kan avse ras eller etniskt ursprung, halsa, religion, dagliga vanor, permanent eller tillfallig
bosattningsort, dagliga eller tillfalliga forflyttningar, vilka aktiviteter som utévas, personernas sociala
relationer och vilka sociala miljoer de vistas i. Den stora mangd information som kan tas fram med
hjalp av ansiktsigenkdnningsteknik visar tydligt hur tekniken paverkar ratten till skydd av
personuppgifter enligt artikel 8 i stadgan, men dven ratten till privatliv enligt artikel 7 i stadgan.

Under dessa omstandigheter ar det inte heller otdnkbart att insamlingen, analysen och
vidarebehandlingen av de biometriska (ansikts-)uppgifterna i fraga kan begransa manniskors
handlingsfrihet, aven om handlingen ligger helt inom ramen for ett fritt och 6ppet samhalle. Det kan
dven fa allvarliga konsekvenser for manniskors utévande av sina grundlaggande rattigheter, daribland
ratten till tankefrihet, samvetsfrihet och religionsfrihet samt ratten till frihet att delta i fredliga
sammankomster och till féreningsfrihet enligt artiklarna 1, 10, 11 och 12 i stadgan. Denna behandling
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38.
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41.

inbegriper dven andra risker, daribland risken fér missbruk av de personuppgifter som samlats in av de
berérda myndigheterna till foljd av olaglig atkomst till och anvdndning av personuppgifterna,
sakerhetsovertradelser osv. Riskerna beror ofta pa behandlingen och dess omstandigheter, till
exempel risken for att polistjansteman eller obehériga parter kommer at och anvander uppgifterna pa
ett olagligt satt. Vissa risker beror emellertid helt enkelt pa de biometriska uppgifternas unika karaktar.
Till skillnad fran en adress eller ett telefonnummer ar det omaijligt for en registrerad att dndra sina
unika egenskaper, som ansiktet eller regnbagshinnan. Om obehdriga kommer at de biometriska
uppgifterna eller om det finns risk for att de offentliggdrs oavsiktligt kan de inte langre anvandas som
I6senord eller krypteringsnycklar. Uppgifterna skulle dven kunna anvandas for annan obehorig
overvakning av den registrerade.

3.1.2 Intrangi de rattigheter som faststalls i stadgan

Behandlingen av biometriska uppgifter utgér under alla omstandigheter ett allvarligt intrang i sig. Detta
ar inte beroende av utfallet, t.ex. en positiv matchning. Behandlingen utgor ett intrang dven om den
biometriska mallen raderas omedelbart om jamférelsen mot en polisdatabas inte leder till nagon traff.

Intranget i de registrerades grundlaggande rattigheter kan harréra fran en rattsakt som antingen syftar
till eller medfér att de respektive grundldggande rattigheterna begriansas!'. Det kan &dven vara
resultatet av en handling av en offentlig myndighet med samma syfte eller verkan, eller av en privat
aktor som enligt lag har anfortrotts att utova offentlig makt och offentliga befogenheter.

En lagstiftningsatgard som utgor rattslig grund for behandling av personuppgifter ar ett direkt ingrepp
pa de rattigheter som ar garanterade genom artiklarna 7 och 8 i stadgan?®2.

Anvandningen av biometriska uppgifter, och sarskilt ansiktsigenkanningsteknik, paverkar i manga fall
dven ratten till manniskans vardighet, som garanteras i artikel 1 i stadgan. Denna ratt innebar att
enskilda personer inte far behandlas som rena objekt. Ansiktsigenkanningsteknik anvands for att
berdkna existentiella och mycket personliga egenskaper, dvs. ansiktsdragen, och omvandla dem till en
maskinldsbar form som kan anvdandas som en mansklig registreringsskylt eller ett id-kort. Tekniken gor
darmed ansiktet till ett objekt.

Behandlingen kan dven inkrdkta pa andra grundlaggande rattigheter, daribland rattigheterna enligt
artiklarna 10, 11 och 12 i stadgan, i den man avskrackande effekter ar antingen en avsikt med eller en
effekt av de brottsbekdmpande myndigheternas videoovervakning.

Det ar dessutom viktigt att noga dvervaga de risker som anvandningen av ansiktsigenkdnningsteknik
inom brottsbekdampningen kan medféra nar det galler ratten till en opartisk domstol och presumtion
for oskuld enligt artiklarna 47 och 48 i stadgan. Resultatet av tillimpningen av
ansiktsigenkdnningsteknik, t.ex. en matchning, leder inte alltid bara till att en person blir féremal for
ytterligare polisévervakning, utan kan &ven vara avgborande bevis i en domstol. Brister i
ansiktsigenkanningstekniken, till exempel snedvridning, diskriminering eller felaktig identifiering (sa
kallade falska positiva resultat) kan saledes fa allvarliga konsekvenser dven for straffrattsliga
forfaranden. Dessutom kan resultatet av tillampningen av ansiktsigenkdnningsteknik ges sarskild tyngd
vid bevisvarderingen, dven om det finns motstridiga bevis (sa kallad automationssnedvridning).

11 Europeiska unionens domstol, C-219/91 — Ter Voort, RoC 1992 1-05485, punkt 36f och Europeiska unionens
domstol, C-200/96 — Metronome, RoC 1998 1-1953, punkt 28.

12 Europeiska unionens domstol, C-594/12, punkt 36 och Europeiska unionens domstol, C-291/12, punkt 23 och
foljande.
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43.

44,

45.

46.

3.1.3 Motivering av intranget

Enligt artikel 52.1 i stadgan ska varje begrdansning i utdvandet av de grundlaggande rattigheterna och
friheterna vara foreskriven i lag och forenlig med det vasentliga innehallet i dessa rattigheter och
frihneter. Begransningar far, med beaktande av proportionalitetsprincipen, endast géras om de é&r
nodvandiga och faktiskt svarar mot mal av allmant samhallsintresse som erkdnns av Europeiska
unionen eller behovet av skydd for andra manniskors rattigheter och friheter.

3.1.3.1 Féreskrifter i lagstiftningen

| artikel 52.1 i stadgan faststélls kravet pa en specifik rattslig grund. Denna réattsliga grund maste vara
tillrackligt tydlig for att ge medborgarna kdnnedom om de villkor och omstdndigheter under vilka
myndigheterna har befogenhet att tillgripa atgarder for insamling av uppgifter och hemlig
overvakning®3. Den maste med rimlig tydlighet ange hur de offentliga myndigheterna ska utdéva den
relevanta bestimmanderatten sa att enskilda personer garanteras den lagsta grad av skydd som de
har ratt till enligt rattsstatsprincipen i ett demokratiskt samhalle!*. Enligt lag maste det dessutom
finnas tillrackliga garantier for att sakerstalla att i synnerhet enskildas rattigheter enligt artikel 8 i
stadgan respekteras. Dessa principer géller dven vid behandling av personuppgifter i samband med
utvardering, anpassning och vidareutveckling av system for ansiktsigenkanning.

Med tanke pa att biometriska uppgifter som behandlas for att unikt identifiera en fysisk person utgér
sarskilda kategorier av uppgifter enligt artikel 10 i brottsdatadirektivet skulle de olika tillampningarna
av ansiktsigenkdanningsteknik i de flesta fall kréva en sarskild lag som exakt beskriver tillampningen och
villkoren for dess anvandning. Detta omfattar sarskilt de olika typerna av brott och, i tillampliga fall, en
lamplig grans for hur allvarliga dessa brott ar, for att bland annat kunna utesluta mindre forseelser?®>.

3.1.3.2 Det vdsentliga innehdllet i den grundldggande rdtten till privatliv och skydd av
personuppgifter som faststdlls i artiklarna 7 och 8 i stadgan

Vid begransningar av de grundlaggande rattigheter som galler i varje enskild situation maste det

vasentliga innehallet i den sarskilda rattigheten fortfarande respekteras. Det vdsentliga innehallet

avser kdrnan i den relevanta grundldggande rattigheten'®. Manniskans vardighet far inte krénkas ens i

fall av begransning av en rattighet?’.

Foljande omstandigheter ar tecken pa en mojlig 6vertradelse av den okrankbara kadrnan:

- Enbestdimmelse som medfér begransningar oberoende av en persons individuella beteende eller
undantagsfall®®.

- Det finns inte nagon mojlighet att vicka talan vid domstol®°.

- Ingen hansyn tas till den berdrda individens omstandigheter innan en allvarlig begransning
infors?°,

13 Europeiska domstolen for de manskliga rattigheterna, Shimovolos mot Ryssland, punkt 68 och Vukota-Boji¢
mot Schweiz.

14 Europeiska domstolen fér de manskliga rattigheterna, Piechowicz mot Polen, punkt 212.

15 Se t.ex. EU-domstolens domar i malen C-817/19 Ligue des droits humains, punkt 151 f och C-207/16 Ministerio
Fiscal, punkt 56.

16 Europeiska unionens domstol, C-279/09, RoC 2010 1-13849, punkt 60.

17 Forklaringar avseende stadgan om de grundldggande rattigheterna, Avdelning |, Forklaring till artikel 1, EUT
C 303, 14.12.2007, s. 17.

18 Europeiska unionens domstol, C-601/15, punkt 52.

19 Europeiska unionens domstol, C-400/10, RoC 2010 I-08965, punkt 55.

20 Eyropeiska unionens domstol, C-408/03, RoC 2006 1-02647, punkt 68.
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47.

48.

49.

50.

51.

- Nar det géller rattigheterna enligt artiklarna 7 och 8 i stadgan: Utdver en bred insamling av
metadata for kommunikation kan férvarvandet av kunskap om innehallet i den elektroniska
kommunikationen strida mot det vasentliga innehallet i dessa rattigheter?!.

- Nar det géller rattigheterna enligt artiklarna 7, 8 och 11 i stadgan: Lagstiftning som kraver att
leverantorer som erbjuder tillgang till offentliga kommunikationstjanster online och leverantorer
av vardtjanster lagrar personuppgifter m.m. som rér dessa tjdnster generellt och utan atskillnad?2.

- Med hanvisning till rattigheterna enligt artikel 8 i stadgan: En avsaknad av grundldaggande
principer fér dataskydd och datasakerhet skulle dven kunna inkrakta pa kdrnan i rattigheten?.

3.1.3.3 Beriittigat syfte

Som redan har forklarats i punkt 3.1.3 maste begrdansningar av de grundlaggande rattigheterna
verkligen uppfylla mal av allmant samhallsintresse som erkdnns av Europeiska unionen eller tillgodose
behovet att skydda andra personers rattigheter och friheter.

Unionen erkanner saval de mal som anges i artikel 3 i fordraget om Europeiska unionen som andra
intressen som skyddas av sirskilda bestammelser i fordragen?*, dvs. bland annat ett omrade med
frihet, sdkerhet och rattvisa samt férebyggande och bekdmpande av brott. | sina férbindelser med
resten av varlden bor unionen bidra till fred och sakerhet samt till skydd av de manskliga rattigheterna.

Behovet att skydda andra personers rattigheter och friheter avser rattigheter for personer som
skyddas av Europeiska unionens eller medlemsstaternas lagstiftning. Bedomningen maste goras i syfte
att samordna kraven pa skydd av respektive rattigheter och att skapa en rimlig jamvikt mellan dem?>.:

3.1.3.4  Prévning av nédvéndighet och proportionalitet

Om det &r fraga om intrang i de grundlaggande rattigheterna kan lagstiftarens utrymme for
skdnsmassig bedomning visa sig vara begransat, bade pa nationell niva och EU-niva. Detta beror pa ett
antal omstandigheter, sasom bland annat det omrade som berdrs, beskaffenheten av den rattighet
som garanteras genom stadgan, ingreppets beskaffenhet och allvar samt ingreppets syfte?®.
Lagstiftningsatgarderna maste vara lampliga for att uppna de legitima mal som efterstravas med den
berorda lagstiftningen. Atgarderna far dessutom inte g& utéver vad som &r lampligt och nddvandigt for
att uppna dessa mal?’. Ett mal av allmdnt samhallsintresse kan inte, trots dess grundldggande
betydelse, i sig ensamt motivera en begransning av en grundlaggande rattighet?.

Enligt EU-domstolens fasta rattspraxis ska undantag fran och begransningar av skyddet for
personuppgifter inskrénkas till vad som &r strangt nodvandigt?®. Detta forutsatter dven att det inte

21 Europeiska unionens domstol, C-203/15 — Tele2 Sverige, punkt 101 med héanvisning till EU-domstolen,
C-293/12 och C-594/12, punkt 39.

22 Europeiska unionens domstol, C-512/18, La Quadrature du Net, punkt 209 och féljande.

23 Europeiska unionens domstol, C-594/12, punkt 40.

2 Forklaringar avseende stadgan om de grundlaggande rattigheterna, Avdelning |, Forklaring till artikel 52, EUT
C 303, 14.12.2007, s. 17.

25 Jarass GrCh, 3. Aufl. 2016, EU-Grundrechte-Charta Art. 52 Rn. 31-32.

26 Europeiska unionens domstol, C-594/12, punkt 47 med foljande kéllor: se, analogt betrdffande artikel 8 i
Europakonventionen Europadomstolens dom i malet S. och Marper mot Férenade kungariket [GC], nr 30562/04
och 30566/04, punkt 102, ECHR 2008-V.

27 Europeiska unionens domstol, C-594/12, punkt 46 med féljande kallor: mal C-343/09 Afton Chemical
EU:C:2010:419, punkt 45, Volker und Markus Schecke och Eifert EU:C:2010:662, punkt 74, malen C-581/10 och
C-629/10 Nelson m.fl. EU:C:2012:657, punkt 71, mal C-283/11 Sky Osterreich EU:C:2013:28, punkt 50 samt mal
C-101/12 Schaible EU:C:2013:661, punkt 29.

28 Europeiska unionens domstol, C-594/12, punkt 51.

29 Europeiska unionens domstol, C-594/12, punkt 52, med féljande killor: mal C-473/12 IPI EU:C:2013:715,
punkt 39 och dar angiven rattspraxis.
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52.

53.

54.

55.

56.

finns nagra mindre integritetskrankande satt att uppna syftet. Mdjliga alternativ, som — beroende pa
syftet — kan innefatta ytterligare personal, mer omfattande polisarbete eller ytterligare gatubelysning,
maste identifieras och beddmas noggrant. Lagstiftningsatgarder bor gora atskillnader och vara
inriktade pa de personer som omfattas av dem mot bakgrund av syftet, t.ex. att bekdmpa allvarliga
brott. Om atgérderna generellt omfattar samtliga personer utan sadana atskillnader, begransningar
eller undantag forstarker de intranget3. Intranget forstarks aven om behandlingen av uppgifter
omfattar en betydande del av befolkningen3.

Skyddet for personuppgifter, vilket foljer av den uttryckliga skyldigheten i artikel 8.1 i stadgan, ar av
sarskild betydelse for ratten till respekt for privatlivet i artikel 7 i stadgan32. Lagstiftningen maste
foreskriva tydliga och precisa bestammelser som reglerar rackvidden och tillampligheten av den
aktuella atgarden och som slar fast skyddsatgarder, sa att de personer vilkas uppgifter har behandlats
har tillrackliga garantier som mojliggor ett effektivt skydd av deras personuppgifter mot riskerna for
missbruk och otillaten tillgang eller anvdndning33. Nédvandigheten av sddana skyddsatgarder ar av an
storre betydelse nar personuppgifterna ar foremal for automatisk behandling och risken for otillaten
tillgang till uppgifterna ar stor34. Dessutom kan interna eller externa (t.ex. rattsliga) tillstand for
inforande av ansiktsigenkanningsteknik fungera som skyddsatgarder, vilket kan visa sig vara
nodvandigt i vissa fall dar intrangen &r allvarliga®.

De faststédllda reglerna maste anpassas till den specifika situationen, t.ex. mangden av behandlade
uppgifter, uppgifternas art3®och risken for otilladten atkomst till uppgifterna. Detta krdver regler som
pa ett tydligt och strangt satt skulle reglera skyddet av uppgifterna och deras sidkerhet i syfte att
sdkerstalla fullstandig integritet och konfidentialitet for uppgifterna®’.

Nar det géller forhallandet mellan personuppgiftsansvariga och personuppgiftsbitrdden bor det inte
vara tillatet for personuppgiftsbitraden att endast ta hansyn till ekonomiska 6verviganden vid
bestammandet av den sakerhetsniva som de ska tillampa pa personuppgifterna, eftersom detta skulle
kunna leda till en lagre skyddsniva3,

En rattsakt maste innehalla materiella och formella villkor samt objektiva kriterier fér att avgransa
behoriga myndigheters tillgang till uppgifterna och deras senare anvandning. For utredning, avsléjande
och atal av brott maste brotten anses vara tillrackligt allvarliga fér att motivera det omfattande och
allvarliga ingreppet i de grundlaggande rittigheterna i exempelvis artiklarna 7 och 8 i stadgan®.

Uppgifterna maste behandlas pa ett sdtt som sdkerstaller tillampligheten och effekterna av EU:s
dataskyddsregler, sarskilt de som foreskrivs i artikel 8 i stadgan, dar det anges att en oberoende

30 Europeiska unionens domstol, C-594/12, punkt 57.

31 Europeiska unionens domstol, C-594/12, punkt 56.

32 Europeiska unionens domstol, C-594/12, punkt 53.

33 Europeiska unionens domstol, C-594/12, punkt 54, med féljande kéllor: se, analogt betridffande artikel 8 i
Europakonventionen, Europadomstolens dom av den 1 juli 2008 i malet Liberty m.fl. mot Férenade kungariket,
nr 58243/00, punkterna 62 och 63, Rotaru mot Rumanien, punkterna 57-59 samt S. och Marper mot Férenade
kungariket, punkt 99.

34 Europeiska unionens domstol, C-594/12, punkt 55, med féljande kéllor: se, analogt betrdffande artikel 8 i
Europakonventionen, Europadomstolens dom i malet S. och Marper mot Férenade kungariket, punkt 103 och av
den 18 april 2013 i méalet M. K. mot Frankrike, nr 19522/09, punkt 35.

35 Europeiska domstolen fér de manskliga rattigheterna, Szabd och Vissy mot Ungern, punkterna 73-77.

36 Se dven de skarpta kraven pa tekniska och organisatoriska atgarder vid behandling av sarskilda kategorier av
uppgifter, artikel 29.1 i brottsdatadirektivet.

37 Europeiska unionens domstol, C-594/12, punkt 66.

38 Europeiska unionens domstol, C-594/12, punkt 67.

39 Europeiska unionens domstol, C-594/12, punkterna 60 och 61.
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57.

58.

59.

60.

61.

62.

myndighet ska kontrollera att skydds- och sdkerhetskraven foljs. Den geografiska plats dar
behandlingen dger rum kan vara relevant i en sadan situation?.

Nar det géller de olika stegen i behandlingen av personuppgifter bor atskillnad géras mellan
kategorierna av uppgifter utifran deras nytta for det mal som efterstravas eller utifran de personer
som berdrs*. Villkoren for behandlingen, till exempel lagringstiden, maste bestammas enligt objektiva
kriterier for att sdkerstélla att intranget ar begransat till vad som &r strangt nodvandigt®2.

| varje enskild situation maste bedémningen av nodvandighet och proportionalitet omfatta och ta
hansyn till alla konsekvenser som faller inom ramen fér andra grundlaggande rattigheter, daribland
manniskans vardighet enligt artikel 1 i stadgan, tankefrihet, samvetsfrihet och religionsfrihet enligt
artikel 10 i stadgan, yttrandefrihet enligt artikel 11 i stadgan samt motesfrihet och féreningsfrihet
enligt artikel 12 i stadgan.

Dessutom maste det betraktas som ett allvarligt problem att behandlingen, om uppgifterna behandlas
systematiskt utan de registrerades vetskap, sannolikt kommer att ge en allman kansla av standig
overvakning®. Detta kan leda till avskrackande effekter med avseende pa vissa eller alla de berérda
grundldaggande rattigheterna.

For att underlatta bedomningen av nédvandighet och proportionalitet i lagstiftningsatgarder som ror
ansiktsigenkdnning inom brottsbekdmpning skulle lagstiftarna bade pa nationell niva och unionsniva
kunna dra nytta av de praktiska verktyg som tagits fram sarskilt for denna uppgift. Framfor allt skulle
Europeiska datatillsynsmannens verktygsldda for nodvéandighet och proportionalitet** kunna
anvandas.

3.1.3.5 Artiklarna 52.3 och 53 i stadgan (skyddsnivd, dven i férhdllande till den europeiska
konventionen om de mdénskliga réittigheterna)

Enligt artiklarna 52.3 och 53 i stadgan ska inneborden och rackvidden av de rattigheter i stadgan som
motsvarar de rattigheter som garanteras av den europeiska konventionen om de manskliga
rattigheterna vara desamma som de som faststalls i den konventionen. Artikel 7 i stadgan har en
motsvarighet i konventionen, men detsamma géller inte for artikel 8 i stadgan®. Artikel 52.3 i stadgan
hindrar inte att ett mer omfattande skydd foreskrivs i unionsratten. Eftersom den europeiska
konventionen om de manskliga rattigheterna inte utgér nagot rattsligt instrument som formellt
inforlivats med unionsratten ska unionsrattsakter tolkas utifran de grundlaggande rattigheterna i
stadgan?®.

Enligt artikel 8 i den europeiska konventionen om de manskliga rattigheterna far en offentlig
myndighet inte ingripa i utdvandet av denna ratt till respekt for privat- och familjeliv annat dn med
stod av lag och om det i ett demokratiskt samhiélle dr nédvandigt med hansyn till den nationella
sakerheten, den allménna sikerheten eller landets ekonomiska valstand, till férebyggande av oordning
eller brott, till skydd for halsa eller moral eller till skydd for andra personers fri- och rattigheter.

40 Europeiska unionens domstol, C-594/12, punkt 68.

41 Europeiska unionens domstol, C-594/12, punkt 63.

42 Europeiska unionens domstol, C-594/12, punkt 64.

43 Europeiska unionens domstol, C-594/12, punkt 37.

44 Europeiska datatillsynsmannen: Assessing the necessity of measures that limit the fundamental right to the
protection of personal data: A toolkit (inte Oversatt till svenska), 11 april 2017 och Europeiska
datatillsynsmannen: EDPS Guidelines on assessing the proportionality of measures that limit the fundamental
rights to privacy and to the protection of personal data (inte 6versatt till svenska), 19 december 2019.

45 Europeiska unionens domstol, C-203/15, Tele2 Sverige, punkt 129.

46 Europeiska unionens domstol, C-311/18, punkt 99.
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63.

64.

65.

66.

67.

| konventionen faststélls dven normer for hur begransningar far goras. Ett grundldggande krav, vid
sidan av rattsstatsprincipen, ar forutsagbarhet. For att uppfylla kravet om forutsagbarhet maste lagen
vara tillrackligt tydlig, sa att enskilda personer kan fa tillracklig kinnedom om de omstandigheter som
maste rada for att myndigheterna ska ha ratt att tillgripa sddana atgarder och vilka villkor som maste
vara uppfyllda®’. Detta krav erkdnns av EU-domstolen och i EU:s dataskyddslagstiftning (se
avsnitt 3.2.1.1).

For att ytterligare specificera rattigheterna i artikel 8 i den europeiska konventionen om de manskliga
rattigheterna maste bestdmmelserna i konventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter*® ocksa respekteras fullt ut. Hinsyn maste emellertid tas till att
dessa bestammelser endast utgdr en minsta standard mot bakgrund av den radande unionsratten.

3.2 Sarskild rattslig ram — brottsdatadirektivet

En viss ram for anvandningen av ansiktsigenkanningsteknik faststalls i brottsdatadirektivet. For det
forsta definieras begreppet biometriska uppgifter® i artikel 3.13 i direktivet. Mer information finns i
avsnitt 2.1 ovan. For det andra klargors i artikel 8.2 att en behandling for att vara laglig — férutom att
vara nodvandig for de andamal som anges i artikel 1.1 i direktivet — ska regleras i nationell lagstiftning
som atminstone specificerar syftet med behandlingen, vilka personuppgifter som ska behandlas och
behandlingens dndamal. Ytterligare bestammelser av sarskild betydelse nar det galler biometriska
uppgifter finns i artiklarna 10 och 11 i brottsdatadirektivet. artikel 10 maste ldsas tillsammans med
artikel 8 i brottsdatadirektivet®™. De principer fér behandling av personuppgifter som faststélls i
artikel 4 i brottsdatadirektivet bor alltid foljas och vara vagledande vid bedémningar av mdijlig
biometrisk behandling via ansiktsigenkanning.

3.2.1 Behandling av sarskilda kategorier av uppgifter for brottsbekdampande andamal

Enligt artikel 10 i brottsdatadirektivet ska behandling av sarskilda kategorier av uppgifter, daribland
biometriska uppgifter, vara tillaten endast om det ar absolut nédvandigt och under forutsattning att
det finns lampliga skyddsatgarder for den registrerades rattigheter och friheter. Behandlingen maste
dessutom vara tillaten enligt unionsratten eller medlemsstaternas nationella ratt, syfta till att skydda
intressen som ar av grundlaggande betydelse for den registrerade eller en annan fysisk person eller
rora uppgifter som pa ett tydligt satt har offentliggjorts av den registrerade. Denna allmanna klausul
understryker hur kadnslig behandlingen av sarskilda kategorier av uppgifter ar.

3.2.1.1 Tillstand enligt unionsrdtten eller medlemsstaternas nationella rdtt
Vad géller den nédvandiga typen av lagstiftningsatgard anges foljande i skal 33 i brottsdatadirektivet:
”"Nar det i detta direktiv hanvisas till medlemsstaternas nationella ratt, en rattslig grund eller

47 Europeiska domstolen fér de manskliga rattigheterna, Dom i malet Copland mot Forenade kungariket,
3.4.2007, ansOkan nr 62617/00, punkt 46.

48 Europaradets fordragsserie nr 108.

49 artikel 3.13 i brottsdatadirektivet: “biometriska uppgifter: personuppgifter som erhallits genom en sarskild
teknisk behandling som rér en fysisk persons fysiska, fysiologiska eller beteendemaéssiga kdnnetecken och som
mojliggor eller bekraftar [en] unik identifiering av denna fysiska person, sasom ansiktsbilder eller
fingeravtrycksuppgifter.”

50 WP258, Yttrande om vissa centrala fragor géllande direktivet om brottsbekdampning (EU 2016/680), s. 7.
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68.

69.

70.

71.

72.

lagstiftningsatgard innebér detta inte nddvandigtvis en lagstiftningsakt antagen av ett parlament, med
forbehall for krav i den berérda medlemsstatens konstitutionella ordning.”>?

Enligt artikel 52.1 i stadgan ska varje begransning i utévandet av de réattigheter och friheter som
erkdnns i stadgan "vara foreskriven i lag”. Detta motsvarar uttrycket “med stéd av lag” i artikel 8.2 i
den europeiska konventionen om de manskliga rattigheterna, vilket inte bara innebar
Overensstammelse med tillamplig lagstiftning, utan dven ror lagens kvalitet utan att det paverkar
aktens art, dvs. lagen ska vara forenlig med rattsstatsprincipen.

Vidare anges foljande i skal 33 i brottsdatadirektivet: "Medlemsstaternas nationella ratt, den rattsliga
grunden eller lagstiftningsatgdrden bor emellertid i dessa fall vara tydlig och precis, och dess
tilldmpning forutsdgbar for dem som omfattas av den i enlighet med rattspraxis fran domstolen och
Europeiska domstolen fér de méanskliga rattigheterna. Medlemsstaternas nationella ratt som reglerar
behandlingen av personuppgifter inom tillampningsomradet fér detta direktiv bor atminstone
specificera malen, vilka personuppgifter som ska behandlas, behandlingens &ndamal, forfarandena for
att bevara personuppgifternas integritet och konfidentialitet samt forfarandena for forstéring av dem

[..].”

Den nationella lagstiftningen maste vara tillrdckligt tydlig for att ge de registrerade kinnedom om de
omstandigheter och villkor under vilka personuppgiftsansvariga har ratt att tillgripa sadana atgarder.
Detta inbegriper mojliga forutsattningar for behandlingen, till exempel sarskilda typer av bevis eller
behovet av rattsligt eller internt tillstand. Den respektive lagstiftningen kan vara teknikneutral i den
man de specifika riskerna och egenskaperna hos den behandling av personuppgifter som utférs med
system for ansiktsigenkdnning hanteras pa ett tillfredsstéllande satt. | linje med brottsdatadirektivet
och réattspraxis fran Europeiska unionens domstol och Europeiska domstolen for de maénskliga
rattigheterna maste lagstiftningsatgarder som syftar till att tillhandahalla en rattslig grund for en
atgard som bygger pa anvdandningen av ansiktsigenkdnning vara férutsagbara for de registrerade.

En lagstiftningsatgard som endast utgor ett inférlivande av den allménna klausulen i artikel 10 i
brottsdatadirektivet kan inte aberopas som en lag som tillater behandlingen av biometriska uppgifter
med hjalp av ansiktsigenkanningsteknik for brottsbekampande andamal.

Forutom biometriska uppgifter reglerar artikel 10 i brottsdatadirektivet daven behandlingen av andra
sarskilda kategorier av uppgifter, daribland sexuell laggning, politiska asikter och religiosa 6vertygelser,
och ar saledes mycket omfattande. Dessutom skulle en sadan bestammelse sakna sarskilda krav som
anger under vilka omstandigheter och pa vilka villkor de brottsbekdmpande myndigheterna skulle ha
ratt att anvanda ansiktsigenkanningsteknik. Pa grund av hanvisningen till andra typer av uppgifter och
det uttryckliga behovet av sarskilda skyddsatgarder utan ytterligare specifikationer kan den nationella
bestammelse varigenom artikel 10 i brottsdatadirektivet inforlivas i nationell ratt — med en liknande
allmén och abstrakt formulering — inte aberopas som rattslig grund for behandling av biometriska
uppgifter som inbegriper ansiktsigenkdnning, eftersom den skulle sakna precision och férutsagbarhet.
| enlighet med artikel 28.2 eller artikel46.1c i brottsdatadirektivet bor den nationella
tillsynsmyndigheten for dataskydd radfragas innan lagstiftaren skapar en ny réattslig grund for
behandling av biometriska uppgifter med hjalp av ansiktsigenkanning.

51 Den typ av lagstiftningsatgdrder som 6vervdags maste folja unionsratten eller den nationella lagstiftningen.
Beroende pa begransningens grad av intrang kan en sérskild lagstiftningsatgard, med beaktande av normnivan,
krdvas pa nationell niva.
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3.2.1.2 Absolut nédvéndigt

Behandlingen kan endast betraktas som ”absolut nodvandig” om intranget i skyddet av
personuppgifter och dess begrinsningar begréansas till vad som &r absolut nddvéandigt?. Med tilligget
av bestamningen “absolut” avsag lagstiftaren att sdrskilda kategorier av uppgifter endast skulle
behandlas under villkor som var dnnu striktare an villkoren fér nédvandighet (se ovan, punkt 3.1.3.4).
Detta krav bor tolkas som ofrankomligt. Det begransar den brottsbekdmpande myndighetens
beddmningsmarginal vid nédvandighetsprovningen till ett absolut minimum. | enlighet med EU-
domstolens fasta rattspraxis ar villkoret “absolut nédvandighet” daven nara kopplat till kravet pa
objektiva kriterier som avgér under vilka omstandigheter och pa vilka villkor behandling far ske, vilket
utesluter all behandling av allman eller systematisk karaktar>3.

3.2.1.3 Offentliggjord pa ett tydligt sdtt

Vid bedémningen av om behandlingen avser uppgifter som pa ett tydligt satt har offentliggjorts av den
registrerade bor det erinras om att ett foto som sadant inte systematiskt betraktas som biometriska
uppgifter>. Det faktum att ett fotografi har offentliggjorts pa ett tydligt sitt av den registrerade
innebar darfor inte att de biometriska uppgifter som kan hdmtas fran fotografiet med sarskilda
tekniska medel anses ha offentliggjorts pa ett tydligt satt.

Nar det géller personuppgifter i allmdnhet maste den registrerade avsiktligt ha gjort den biometriska
mallen (och inte bara en ansiktsbild) fritt tillganglig och offentlig genom en 6ppen kélla for att de
biometriska uppgifterna ska anses vara offentliggjorda pa ett tydligt sétt. Om en tredje part lamnar ut
de biometriska uppgifterna kan uppgifterna inte anses ha offentliggjorts pa ett tydligt sitt av den
registrerade.

Dessutom racker det inte med att tolka den registrerades beteende for att anse att biometriska
uppgifter har offentliggjorts pa ett tydligt satt. Nar det till exempel géller sociala natverk eller
onlineplattformar anser EDPB att det faktum att den registrerade inte har aktiverat eller stallt in nagra
sarskilda sekretessfunktioner inte ar tillrackligt for att anse att den registrerade har offentliggjort sina
personuppgifter pa ett tydligt satt och att dessa uppgifter (t.ex. foton) kan behandlas i biometriska
mallar och anvandas for identifieringsandamal utan den registrerades samtycke. Mer allmant bor
standardinstallningarna for en tjanst, t.ex. att mallar gors allmant tillgangliga eller att det inte finns
nagra valmajligheter, dvs. att mallarna offentliggérs utan att anviandaren kan andra instéllningarna,
inte pa nagot satt tolkas som att uppgifterna har offentliggjorts pa ett tydligt satt.

3.2.2 Automatiserat individuellt beslutsfattande, inbegripet profilering

| artikel 11.1 i brottsdatadirektivet foreskrivs att medlemsstaterna generellt ska forbjuda beslut som
enbart grundas pa automatiserad behandling, inbegripet profilering, som har negativa rattsliga foljder
for den registrerade eller i betydande grad paverkar honom eller henne. Som ett undantag fran detta
allmanna forbud kan en sadan behandling vara majlig om den &r tilldten enligt unionsratten eller
medlemsstaternas nationella ratt som den personuppgiftsansvarige lyder under och som féreskriver
lampliga skyddsatgarder for den registrerades rattigheter och friheter, atminstone ratten till manskligt

52 Samstammig rattspraxis om den grundlaggande ratten till respekt for privatlivet, se EU-domstolens domar i
malen C-73/07, punkt 56 (Satakunnan Markkinapoérssi och Satamedia), C-92/09 och C-93/09, punkt 77 (Schecke
och Eifert), C-594/12, punkt 52 (Digital Rights) och C-362/14, punkt 92 (Schrems).

53 Europeiska unionens domstols dom i mal C-623/17, punkt 78.

54Se skil 51 i den allménna dataskyddsforordningen: ”Behandling av foton bor inte systematiskt anses utgora
behandling av sarskilda kategorier av personuppgifter, eftersom foton endast definieras som biometriska
uppgifter nar de behandlas med sérskild teknik som mojliggor identifiering eller autentisering av en fysisk
person.”
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ingripande fran den personuppgiftsansvariges sida. Behandlingen far endast anvandas restriktivt.
Denna troskel géller for ordinarie (dvs. inte sarskilda) kategorier av personuppgifter. En annu hogre
troskel och en mer restriktiv anvandning galler for undantaget enligt artikel 11.2 i brottsdatadirektivet.
Dar betonas att beslut enligt den férsta punkten i artikeln inte far grundas pa séarskilda kategorier av
uppgifter, dvs. i synnerhet biometriska uppgifter, for att unikt identifiera en fysisk person. Ett undantag
far endast beviljas om lampliga atgarder har vidtagits for att skydda den registrerades rattigheter och
friheter och den berorda fysiska personens berattigade intressen. Detta undantag ska tolkas som
komplement till och mot bakgrund av férutsattningarna i artikel 10 i brottsdatadirektivet.

Beroende pa systemet for ansiktsigenkdnning ar det inte alltid sdkert att méanskligt ingripande vid
bedomningen av resultaten i sig utgor en tillracklig garanti fér respekten for enskildas rattigheter, och
sarskilt ratten till skydd av personuppgifter, med tanke pa den majliga snedvridning och de fel som kan
uppsta till foljd av sjalva behandlingen. Vidare kan manskligt ingripande endast betraktas som en
skyddsatgard om den person som ingriper kan ifragasatta resultaten av ansiktsigenkdnningen pa ett
kritiskt satt. Det &r mycket viktigt att personen forstar ansiktsigenkdnningssystemet och dess
begransningar och kan tolka resultaten korrekt. Det ar dven ndédvandigt att inrdtta en arbetsplats och
en organisation som motverkar effekterna av automationssnedvridning och inte framjar ett okritiskt
godtagande av resultaten, t.ex. pa grund av tidspress, betungande férfaranden och majliga negativa
effekter pa karriaren.

Enligt artikel 11.3 i brottsdatadirektivet ska profilering som leder till diskriminering av fysiska personer
pa grundval av sarskilda kategorier av personuppgifter, daribland biometriska uppgifter, forbjudas i
enlighet med unionsratten. Enligt artikel 3.4 i brottsdatadirektivet avses med profilering varje form av
automatiserad behandling av personuppgifter som bestar i att dessa personuppgifter anvands for att
beddma vissa personliga egenskaper hos en fysisk person, i synnerhet for att analysera eller férutsaga
denna fysiska persons arbetsprestationer, ekonomiska situation, halsa, personliga preferenser,
intressen, palitlighet, beteende, vistelseort eller forflyttningar. Vid en bedémning av vilka atgarder som
ar lampliga for att skydda den registrerades rattigheter och friheter och den berérda fysiska personens
berattigade intressen ar det viktigt att komma ihag att anvandningen av ansiktsigenkanningsteknik kan
leda till profilering beroende pa hur och for vilket dndamal tekniken tillampas. Under alla
omstandigheter ska profilering som leder till diskriminering av fysiska personer pa grundval av sarskilda
kategorier av personuppgifter vara forbjuden i enlighet med unionsratten och artikel 11.3 i
brottsdatadirektivet.

3.2.3 Kategorier av registrerade

| artikel 6 i brottsdatadirektivet faststalls behovet av att skilja mellan olika kategorier av registrerade.
Denna atskillnad ska goras i tillampliga fall och sa langt det 4r mojligt. Den maste paverka det satt som
uppgifterna behandlas pa. Av de exempel som ges i artikel 6 i brottsdatadirektivet kan man dra
slutsatsen att behandlingen av personuppgifter i regel maste uppfylla kriterierna for nédvandighet och
proportionalitet &ven med avseende pa kategorin av registrerade>. Exemplen visar dven att ett intrang
med storsta sannolikhet inte dar motiverat nar det galler registrerade betraffande vilka det inte
foreligger nagot indicium som ger anledning att tro att deras beteende ens kan ha ett indirekt och
avldgset samband med det berattigade syftet enligt brottsdatadirektivet®. Om ingen atskillnad enligt
artikel 6 i brottsdatadirektivet ar tillamplig eller mojlig maste undantaget fran regeln i artikel 6 i det
direktivet noggrant beaktas vid bedéomningen av intrangets nodvandighet och proportionalitet.
Atskillnaden mellan olika kategorier av registrerade framstar som ett vasentligt krav nar det géller

55 Se dven Europeiska unionens domstol, C-594/12, punkterna 56-59.
56 Se dven Europeiska unionens domstol, C-594/12, punkt 58.
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behandling av personuppgifter som inbegriper ansiktsigenkdnning, dven med tanke pa mojliga falska
positiva eller falska negativa resultat som kan fa betydande konsekvenser for de registrerade vid en
utredning.

Som redan namnts maste bestimmelserna i stadgan respekteras vid genomférande av unionsratten
(se artikel 52 i stadgan). Den ram och de kriterier som foreskrivs i brottsdatadirektivet ska darfor lasas
mot bakgrund av stadgan. Unionens och medlemsstaternas rattsakter far inte vara mindre
genomgripande &n denna atgard, utan maste sakerstalla stadgans fulla verkan.

3.2.4 Den registrerades rattigheter

EDPB har redan gett vagledning om registrerades rattigheter i olika situationer enligt den allmanna
dataskyddsférordningen®’. Liknande rittigheter for registrerade foreskrivs i brottsdatadirektivet, och
allmén vagledning har lamnats i ett yttrande fran artikel 29-arbetsgruppen, som har godkants av
EDPB®8. Under vissa omstdndigheter ger brottsdatadirektivet utrymme for begransningar av dessa
rattigheter. Parametrarna for dessa begransningar kommer att beskrivas narmare i avsnitt 3.2.4.6,
”Berattigade begrdnsningar av den registrerades rattigheter”.

De rattigheter for registrerade som anges i kapitel Ill i brottsdatadirektivet galler naturligtvis aven vid
behandling av personuppgifter via ansiktsigenkanningsteknik. Foljande kapitel ar inriktat pa nagra av
de rattigheter och aspekter som kan vara av sarskilt intresse. | detta kapitel och dess analys férutsatts
att den aktuella behandlingen med ansiktsigenkanningsteknik uppfyller de rattsliga krav som beskrivs
i foregaende kapitel.

Eftersom behandling av personuppgifter via ansiktsigenkanningsteknik har en sarskild karaktar
(behandling av sarskilda kategorier av personuppgifter utan nagon uppenbar interaktion med den
registrerade) maste den personuppgiftsansvarige noggrant overvdga hur (eller om) kraven i
brottsdatadirektivet kan uppfyllas innan behandlingen inleds. Framfoér allt maste den
personuppgiftsansvarige noggrant analysera

- vilka de registrerade ar (ofta omfattas fler personer dn den eller de personer som utgér den
huvudsakliga malgruppen for behandlingen),

- hur de registrerade far information om behandlingen med ansiktsigenkdnningsteknik (se
avsnitt 3.2.4.1),

- hur de registrerade kan utdva sina rattigheter (har kan saval ratten till information och tillgang
som ratten till rattelse eller begransning vara séarskilt svar att uppratthalla om
ansiktsigenkanningsteknik anvands i alla andra fall an “en mot en”-verifiering i direkt kontakt med
den registrerade).

3.2.4.1 Information om de registrerades rdttigheter i en koncis, begriplig och léttillginglig form

En av utmaningarna vid anvandning av ansiktsigenkanningsteknik ar att sakerstalla att de registrerade
far information om att deras biometriska uppgifter behandlas. Detta ar sarskilt komplicerat for en
brottsbekdmpande myndighet som anvdnder ansiktsigenkanningsteknik fér att analysera
videomaterial som héarror fran eller tillhandahalls av tredje part, eftersom myndigheten i regel inte kan
meddela den registrerade vid insamlingstillfallet (t.ex. via en skylt pa plats). Allt videomaterial som inte
ar relevant for utredningen (eller behandlingens dndamal) bor alltid raderas eller anonymiseras (t.ex.
genom att sudda ut vissa delar sa att de inte kan aterskapas i efterhand) innan biometriska uppgifter

57 Se till exempel EDPB, Guidelines 01/2022 on data subject’s rights — Right of access (inte dversatt till svenska)
och EDPB:s riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter.
58 WP258, Yttrande om vissa centrala fragor géllande direktivet om brottsbekdmpning (EU 2016/680).
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behandlas, for att sakerstdlla att minimeringsprincipen i artikel 4.1 e i brottsdatadirektivet och
informationsskyldigheterna i artikel 13.2 i brottsdatadirektivet har uppfyllts. Det ar den
personuppgiftsansvariges ansvar att bedéma vilken information som kan vara av betydelse fér den
registrerade nar han eller hon utévar sina rattigheter och att se till att nodvandig information
tillhandahalls. For att den registrerade ska kunna utdva sina rattigheter pa ett effektivt satt maste den
personuppgiftsansvarige uppfylla sina informationsskyldigheter.

| artikel 13.1 i brottsdatadirektivet anges vilken information som i vanliga fall ska |lamnas till den
registrerade. Denna information kan tillhandahallas via den personuppgiftsansvariges webbplats, i
tryckt form (t.ex. en broschyr som finns tillgdnglig pa begéaran) eller via andra kallor som ar latta att
komma at for den registrerade. Den personuppgiftsansvarige ska under alla omstéandigheter se till att
foljande information tillhandahalls:

- Den personuppgiftsansvariges och dataskyddsombudets uppgifter, inklusive kontaktuppgifter.
- Behandlingens andamal och att uppgifterna behandlas via ansiktsigenkanning.

- Ratten att lamna in ett klagomal till en tillsynsmyndighet samt tillsynsmyndighetens
kontaktuppgifter.

- Réatten att begara tillgang till och rattelse eller radering av personuppgifter och begransning av
behandlingen av personuppgifter.

| specifika fall, enligt nationell lagstiftning som bor Overensstimma med artikel 13.2 i
brottsdatadirektivet®®, t.ex. vid behandling via ansiktsigenkdnning, maste dessutom fdljande
information lamnas direkt till den registrerade:

- Behandlingens rattsliga grund.
- Information om var personuppgifterna samlades in utan den registrerades vetskap.

- Den period under vilken personuppgifterna kommer att lagras eller, om det inte dr mdjligt, de
kriterier som anvands for att faststélla denna period.

- | tillampliga fall, kategorierna av mottagare av personuppgifterna (inbegripet tredjeldander eller
internationella organisationer).

Artikel 13.1 i brottsdatadirektivet handlar om allmén information som ska goras tillganglig for
allmanheten, medan artikel 13.2 i samma direktiv handlar om information som ska lamnas utover
denna information till en viss registrerad i specifika fall, till exempel nér data samlas in direkt fran den
registrerade, eller indirekt utan den registrerades kinnedom®. Det finns inte nagon tydlig definition
av vad som avses med ”specifika fall” i artikel 13.2 i brottsdatadirektivet. | direktivet hanvisas
emellertid till situationer dar de registrerade maste géras medvetna om den behandling som géller
dem specifikt och fa lamplig information for att kunna utéva sina rattigheter pa ett effektivt satt. EDPB
anser att flera faktorer maste beaktas vid bedémningen av huruvida ett “specifikt fall” foreligger,
daribland om personuppgifter samlas in utan den registrerades vetskap, eftersom detta skulle vara det
enda séattet att gora det mojligt for registrerade att effektivt utéva sina rattigheter. Andra exempel pa
"specifika fall” skulle kunna vara om personuppgifter behandlas vidare i samband med ett
internationellt straffrattsligt samarbetsforfarande eller i situationer dar personuppgifter behandlas vid

59 T.ex. avsnitt 56.1 i den tyska federala dataskyddslagen, dédr det bland annat anges vilken information som
maste lamnas till registrerade i samband med infiltrationsverksamhet.
60 WP258 Yttrande om vissa centrala fragor gallande direktivet om brottsbekdmpning (EU 2016/680), s. 18.
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hemliga utredningar i enlighet med nationell lagstiftning. Dessutom foljer det av skal 38 i
brottsdatadirektivet att de registrerade maste informeras om alla steg i det automatiserade
beslutsfattandet om beslutsfattandet uteslutande grundas pa ansiktsigenkanning. Detta skulle dven
tyda pa att det ror sig om ett specifikt fall dar ytterligare information bor Idamnas till den registrerade i
enlighet med artikel 13.2 i brottsdatadirektivet®?.

Slutligen boér det noteras att medlemsstaterna enligt artikel 13.3 i direktivet far anta
lagstiftningsatgarder som begransar skyldigheten att tillhandahalla information i specifika fall och for
vissa andamal. Detta galler i den utstrackning och sa lange som en sadan atgard ar ndédvandig och
proportionell i ett demokratiskt samhalle med hansyn tagen till den registrerades grundlaggande
rattigheter och berattigade intressen.

3.2.4.2 Rdtten till tillgéng

I regel har den registrerade ratt att fa en positiv eller negativ bekraftelse pa all behandling av hans eller
hennes personuppgifter och, om svaret ar positivt, tillgdng till personuppgifterna som sadana, plus
ytterligare information, enligt férteckningen i artikel 14 i brottsdatadirektivet. Vid anvandning av
ansiktsigenkdnningsteknik, i fall dar biometriska uppgifter dven lagras och kopplas till en identitet med
alfanumeriska uppgifter, bor den behdriga myndigheten ha mdjlighet att godkdanna en begaran om
tillgang pa grundval av en soékning med dessa alfanumeriska uppgifter utan nagon ytterligare
behandling av andras biometriska uppgifter (dvs. s6kning med ansiktsigenkdnningsteknik i en databas).
Principen om uppgiftsminimering ska foljas, och inga andra uppgifter an de som ar ndédvandiga for
behandlingens &ndamal bor lagras.

3.2.4.3 Rdtten till riittelse av personuppgifter

Eftersom tekniken foér ansiktsigenkdnning har vissa brister ar det séarskilt viktigt att
personuppgiftsansvariga tillgodoser begdaranden om rattelse av personuppgifter. Detta kan dven vara
fallet om en registrerad pa grundval av ansiktsigenkanningsteknik har placerats i en felaktig kategori,
t.ex. i kategorin "misstdnkta” pa grundval av ett forsta antagande om personens beteende i en
videofilm. Riskerna foér de registrerade ar sarskilt allvarliga om sadana felaktiga uppgifter lagras i en
polisdatabas och/eller delas med andra enheter. Den personuppgiftsansvarige maste korrigera lagrade
uppgifter och system for ansiktsigenkdnningsteknik i enlighet med detta (se skal47 i
brottsdatadirektivet).

3.2.4.4 Rdtten till radering

Ansiktsigenkanningsteknik kommer i de flesta fall — savida den inte anvands fér “en mot en”-
verifiering/autentisering — att omfatta biometriska uppgifter om ett stort antal registrerade. Det ar
darfor viktigt att den personuppgiftsansvarige i forvag overvager var granserna for behandlingens
dndamal och nodvandighet ska ga, sa att en begdran om radering i enlighet med artikel 16 i
brottsdatadirektivet kan hanteras utan onddigt drojsmal (eftersom den personuppgiftsansvarige bland
annat maste radera personuppgifter som behandlas utéver vad den tillampliga lagstiftningen tillater
enligt artiklarna 4, 8 och 10 i brottsdatadirektivet).

3.2.4.5 Rdtten till begrénsning

Om den registrerade bestrider uppgifternas riktighet och uppgifternas riktighet inte kan faststallas
(eller om personuppgifterna maste sparas for framtida bevisning) dr den personuppgiftsansvarige
skyldig att begrdnsa behandlingen av den registrerades personuppgifter i enlighet med artikel 16 i

61 Notera skillnaden mellan "goras tillganglig for [...] den registrerade” i artikel 13.1 i brottsdatadirektivet och
”lamna [...] till den registrerade” i artikel 13.2 i samma direktiv. Enligt artikel 13.2 i brottsdatadirektivet maste
den personuppgiftsansvarige sakerstélla att informationen nar den registrerade om det inte ar tillrackligt att
offentliggdra informationen pa en webbplats.
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brottsdatadirektivet. Detta blir sarskilt viktigt nar det géller ansiktsigenkanningsteknik (som baseras pa
algoritmer och darmed aldrig visar ett slutgiltigt resultat) i situationer dar stora mangder uppgifter
samlas in och dar identifieringens noggrannhet och kvalitet kan variera. Om videomaterialet ar av dalig
kvalitet (t.ex. filmer fran en brottsplats) 6kar risken for falska positiva resultat. Dessutom 6kar risken
for falska positiva eller falska negativa resultat om ansiktsbilderna i en bevakningslista inte uppdateras
regelbundet. | vissa fall, dar uppgifterna inte kan raderas pa grund av att det finns rimliga skal att anta
att en radering skulle kunna paverka den registrerades berattigade intressen, bor uppgifterna i stallet
begrdnsas och endast behandlas for det andamal som hindrade att de raderades (se skal 47 i
brottsdatadirektivet).

3.2.4.6 Berdttigade begrdnsningar av den registrerades rdéttigheter

Nar det géller den personuppgiftsansvariges informationsskyldigheter och de registrerades ratt till
tillgang tillats begransningar endast om de faststalls i lagstiftningen, vilken i sin tur maste utgoéra en
nédvandig och proportionell atgard i ett demokratiskt samhalle med hansyn tagen till den berérda
fysiska personens grundlaggande rattigheter och berattigade intressen (se artiklarna 13.3, 13.4, 15 och
16.4 i brottsdatadirektivet). Nar ansiktsigenkanningsteknik anvdnds for brottsbekdmpning kan man
forvanta sig att den kommer att anvandas under omstandigheter dar det skulle vara skadligt for det
efterstravade syftet att informera den registrerade eller ge den registrerade tillgang till uppgifterna.
Detta kan till exempel vara fallet vid en polisutredning av ett brott eller i en situation dar den nationella
eller allmédnna sdakerheten maste skyddas.

Ratten till tillgang innebar inte automatiskt tillgang till all information, t.ex. i ett straffrattsligt arende
dar den registrerades personuppgifter férekommer. Ett bra exempel pa nar begrénsningar av ratten
kan tillatas skulle kunna vara vid en brottsutredning.

3.2.4.7 Utévande av réttigheter genom tillsynsmyndigheten

| fall dar begrdnsningar av utdvandet av rattigheter &r berattigade enligt kapitel Il i
brottsdatadirektivet kan den registrerade begara att dataskyddsmyndigheten utovar den registrerades
rattigheter genom att kontrollera lagligheten i den personuppgiftsansvariges behandling. Det ar den
personuppgiftsansvariges ansvar att underrdtta den registrerade om mojligheten att utéva sina
rattigheter pa detta satt (se artiklarna 17 och 46.1g i brottsdatadirektivet). Vid anvandning av
ansiktsigenkdnningsteknik innebar detta att den personuppgiftsansvarige maste se till att lampliga
atgarder vidtas sa att en sadan begéran kan hanteras, t.ex. genom att mojliggéra sokning i registrerat
material, forutsatt att den registrerade tillhandahaller tillrdcklig information for att lokalisera hans eller
hennes personuppgifter.

3.2.5 Andra rattsliga krav och skyddsatgarder

3.2.5.1 Artikel 27 Konsekvensbedémning avseende dataskydd

En  konsekvensbedémning avseende dataskydd &r ett obligatoriskt krav  innan
ansiktsigenkdnningsteknik far anvandas eftersom typen av behandling, sarskilt med ny teknik, och
behandlingens art, omfattning, sammanhang och dndamal sannolikt kommer att leda till en hog risk
for fysiska personers rattigheter och friheter. Eftersom anvandningen av ansiktsigenkdnningsteknik
innebar en systematisk automatisk behandling av sarskilda kategorier av uppgifter ar det i regel den
personuppgiftsansvarige som ska genomféra en konsekvensbeddmning avseende dataskydd.
Konsekvensbedomningen bor atminstone innehalla en allmdn beskrivning av den planerade
behandlingen, en bedémning av behandlingens nédvandighet och proportionalitet i forhallande till
dndamalen, en bedémning av riskerna for de registrerades rattigheter och friheter, de atgarder som
planeras for att hantera dessa risker, skyddsatgarder, sakerhetsatgarder och rutiner for att sakerstélla
skyddet av personuppgifter och for att pavisa efterlevnad. | syfte att 6ka fortroendet och 6ppenheten
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98.

99.

100.

101.

rekommenderar EDPB att resultaten av sddana bedomningar, eller atminstone de viktigaste resultaten
och slutsatserna, offentliggors®2.

3.2.5.2 Artikel 28 Férhandssamrdd med tillsynsmyndigheten

Enligt artikel 28 i brottsdatadirektivet ska den personuppgiftsansvarige eller personuppgiftsbitradet
samrada med tillsynsmyndigheten fére behandlingen av personuppgifter, om a) en
konsekvensbeddmning avseende dataskydd visar att behandlingen skulle leda till en hog risk om inte
den personuppgiftsansvarige vidtar atgarder for att minska risken, eller om b) typen av behandling,
sarskilt vid anvandning av ny teknik eller nya rutiner eller férfaranden, medfoér en hog risk for de
registrerades rattigheter och friheter. Som redan forklarats i avsnitt 2.3 i dessa riktlinjer anser EDPB
att inférandet och anvandningen av ansiktsigenkanningsteknik i de flesta fall medfér en hog risk for de
registrerades rattigheter och friheter. Forutom en konsekvensbedémning avseende dataskydd bor
darfor den myndighet som infor tekniken samrada med den behdériga tillsynsmyndigheten innan
systemet tas i bruk.

3.2.5.3 Artikel 29 Séikerhet i samband med behandling

De biometriska uppgifternas unika karaktar gor att den registrerade inte kan andra dem om de skulle
dventyras, t.ex. till foljd av ett dataintrang. Den behdriga myndighet som infoér och/eller anviander
ansiktsigenkanningsteknik bor darfor vara sarskilt uppmaéarksam pa sdkerheten i samband med
behandlingen i enlighet med artikel 29 i brottsdatadirektivet. Framfor allt bor den brottsbekdmpande
myndigheten sdkerstalla att systemet uppfyller relevanta standarder och vidta atgarder for att skydda
de biometriska mallarna®. Denna skyldighet &r dnnu mer relevant om den brottsbekdmpande
myndigheten anvdnder en tredjepartsleverantor (som personuppgiftsbitrade).

3.2.5.4 Artikel 20 Inbyggt dataskydd och dataskydd som standard

Inbyggt dataskydd och dataskydd som standard, i enlighet med artikel 20 i brottsdatadirektivet, syftar
till att sakerstalla att tekniken omfattas av dataskyddsprinciper och skyddsatgarder, sasom
uppgiftsminimering och lagringsbegransning, genom lampliga tekniska och organisatoriska atgarder,
sasom pseudonymisering, redan innan behandlingen av personuppgifter inleds, och att de kommer att
tilldmpas under hela anvdndningstiden. Med tanke pa den stora inneboende risken for fysiska
personers rattigheter och friheter bor valet av sadana atgérder inte enbart bero pa ekonomiska
hansyn®, utan i stallet syfta till att genomféra den senaste tekniken for dataskydd. P4 samma satt
maste en brottsbekimpande myndighet som har for avsikt att tillampa och anvénda
ansiktsigenkanningsteknik fran externa leverantorer, till exempel i samband med upphandlingen,
sakerstalla att den teknik som bygger pa principerna om inbyggt dataskydd och dataskydd som
standard anvdnds®®. Detta innebar dven att insynen i teknikens funktion inte far begransas genom
hanvisningar till foretagshemligheter eller immateriella rattigheter.

3.2.5.5 Artikel 25 Loggning

| brottsdatadirektivet foreskrivs olika metoder som den personuppgiftsansvarige och
personuppgiftsbitradet kan anvanda for att visa att behandlingen ar tilldten och for att sikerstalla
uppgifternas integritet och sakerhet. | detta avseende ar systemloggar ett mycket anvandbart verktyg
och en viktig garanti fér kontrollen av om behandlingen ar tillaten, bade internt (dvs. egenkontroll) och

62 F6r mer information, se WP248 rev.01, Riktlinjer om konsekvensbedémning avseende dataskydd och

faststdllande av huruvida behandlingen ”“sannolikt leder till en h6g risk”.

63 Se till exempel ISO/IEC 24745 Informationsteknik — Sdkerhetstekniker — Biometriskt informationsskydd.

64 Se skal 53 i brottsdatadirektivet.

65 For mer information, se EDPB:s riktlinjer om inbyggt dataskydd och dataskydd som standard
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and
by default v2.0 en.pdf.
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102.

103.

av externa tillsynsmyndigheter, till exempel dataskyddsmyndigheterna. Enligt artikel 25 i
brottsdatadirektivet ska loggar foras 6ver atminstone féljande typer av behandlingar i automatiserade
behandlingssystem: insamling, dndring, lasning, utlamning inbegripet 6verféringar, sammanférande
och radering. Dessutom bor loggarna over lasning och utlamning géra det mojligt att faststalla
motivering, datum och tidpunkt for sadan behandling och i mojligaste man vem som har last eller
lamnat ut personuppgifter, samt vilka som har fatt tillgang till personuppgifterna. Nar det géller system
for ansiktsigenkdnning rekommenderas dessutom loggning av féljande behandlingar (delvis utéver
artikel 25 i brottsdatadirektivet):

- Andringar av referensdatabasen (tilldgg, radering eller uppdatering). Loggen bér innehélla en kopia
av den relevanta (tillagda, raderade eller uppdaterade) bilden om det inte gar att kontrollera
lagligheten eller resultatet av behandlingen pa annat satt.

- Identifierings- eller verifieringsforsok, inbegripet resultat och konfidensgrad. Principen om strikt
minimering bor foljas, sa att endast bildens identifierare fran referensdatabasen och inte hela
referensbilden sparas i loggarna. Loggning av inmatade biometriska uppgifter bér undvikas om det
inte ar nddvandigt (t.ex. endast vid matchning).

- ldentiteten hos den anvandare som begarde identifierings- eller verifieringsférsoket.

- Alla personuppgifter som lagras i systemens loggar omfattas av strikta andamalsbegransningar
(t.ex. revisioner) och bor inte anvandas for andra dndamal (t.ex. for att kunna utfora
igenkanning/verifiering, inbegripet av en bild som har raderats fran referensdatabaserna).
Sakerhetsatgarder bor vidtas for att sdkerstdlla loggarnas integritet, och automatiska
Oovervakningssystem for att uppticka missbruk av loggarna rekommenderas starkt.
Sakerhetsatgarderna for referensdatabasens loggar bor vara likvardiga med referensdatabasen
nar det galler lagring av ansiktsbilder. Dessutom bor automatiska férfaranden inféras for att
sakerstalla att loggarnas lagringsperioder inte 6verskrids.

3.2.5.6 Artikel 4.4 Ansvarsskyldighet

Den personuppgiftsansvarige maste kunna visa att behandlingen ar foérenlig med principerna i
artikel 4.1-4.3 (se artikel 4.4 i brottsdatadirektivet). En systematisk och aktuell dokumentation av
systemet (inbegripet uppdateringar, uppgraderingar och traning av algoritmer), de tekniska och
organisatoriska atgarderna (inbegripet overvakning av systemets prestanda och mojligt manskligt
ingripande) samt behandlingen av personuppgifter ar avgorande i detta avseende. Enligt artikel 25 i
brottsdatadirektivet ar loggning ett sarskilt viktigt steg for att visa att behandlingen ar tillaten (se
avsnitt 3.2.5.5). Principen om ansvarsskyldighet avser inte bara systemet och behandlingen, utan dven
dokumentationen av rattssakerhetsgarantier, daribland nddvandighets- och
proportionalitetsbedémningar, konsekvensbedémningar avseende dataskydd samt bade interna
samrad (t.ex. ledningens godkadnnande av projektet eller interna beslut om konfidensintervall) och
externa samrad (t.ex. med dataskyddsmyndigheten). Bilaga Il innehaller ett antal exempel som belyser
detta.

3.2.5.7 Artikel 47 Effektiv tillsyn

For att skydda de grundldggande rattigheterna och friheterna for de personer som paverkas av
anvandningen av ansiktsigenkdnningsteknik maste de behoriga dataskyddsmyndigheterna kunna
utova en effektiv tillsyn. Att varje dataskyddsmyndighet férfogar dver de personella, tekniska och
finansiella resurser samt de lokaler och den infrastruktur som behdévs ar en forutsattning for att de ska
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kunna utféra sina uppgifter och utdva sina befogenheter effektivt®®. Annu viktigare dn antalet
tillgangliga medarbetare ar de sakkunnigas kompetens, vilken bor tacka ett mycket brett spektrum av
fragor — fran brottsutredningar och polissamarbete till stordataanalys och Al. Medlemsstaterna bor
darfor sakerstalla att tillsynsmyndigheternas resurser ar lampliga och tillrackliga for att de ska kunna
fullgéra sitt uppdrag att skydda de registrerades rattigheter och noga folja all utveckling i detta
avseende®’.

4 SLUTSATS

Anvandningen av ansiktsigenkdanningsteknik medfor behandling av stora mangder personuppgifter,
daribland sarskilda kategorier av uppgifter. Ansiktet och, mer allmant, de biometriska uppgifterna ar
permanent och oaterkalleligt kopplade till en persons identitet. Anvdandningen av ansiktsigenkadnning
har darfor en direkt eller indirekt inverkan pa flera av de grundldggande rattigheter och friheter som
faststalls i Europeiska unionens stadga om de grundlaggande rattigheterna. Denna inverkan kan ga
utover skyddet av privatliv och personuppgifter och dven omfatta bland annat manniskans vardighet,
rorelsefriheten och motesfriheten. Detta ar sarskilt relevant pa omradena brottsbekdmpning och
straffratt.

EDPB inser att de brottsbekdmpande myndigheterna maste ha tillgang till de basta verktygen for att
snabbt kunna identifiera garningsmannen bakom terroristattentat och andra grova brott. Saddana
verktyg bor emellertid anvandas i strikt Overensstimmelse med den tillampliga rattsliga ramen och
endast om de uppfyller kraven pa nédvindighet och proportionalitet enligt artikel 52.1 i stadgan. Aven
om modern teknik kan vara en del av |6sningen &r den inte pa nagot satt en patentlosning.

| vissa fall medfoér anvandningen av ansiktsigenkanningsteknik oacceptabelt hoga risker for enskilda
personer och samhillet (s.k. roda linjer). Av dessa skal har EDPB och EDPS uppmanat till ett allmant
forbud mot sddan anvandning®®,

Biometrisk fjarridentifiering av enskilda personer pa allménna platser medfér en hog risk for intrang i
enskildas privatliv och hor darmed inte hemma i ett demokratiskt samhalle, eftersom tekniken till sin
natur ar en form av massévervakning. Likasa anser EDPB att Al-stodda system for ansiktsigenkanning
som kategoriserar enskilda personer pa grundval av deras biometriska kdnnetecken i kluster efter
etnicitet, kon, politiska asikter eller sexuell laggning inte ar forenliga med stadgan. EDPB &r dven
overtygad om att anvandningen av ansiktsigenkanning eller liknande teknik for att dra slutsatser om
fysiska personers kanslor ar ytterst olamplig och bor forbjudas, eventuellt med ett fatal motiverade
undantag. Dessutom anser EDPB att behandling av personuppgifter i ett brottsbekdmpande
sammanhang som skulle bygga pa en databas som uppdateras genom massinsamling av
personuppgifter pa ett urskillningslost satt, t.ex. genom “skrapning” av fotografier och ansiktsbilder
som dr tillgdngliga online, sarskilt via sociala natverk, i sig inte skulle uppfylla det krav pa absolut
nodvandighet som foreskrivs i unionsratten.

66 Se kommissionens meddelande Férsta rapporten om hur direktivet om uppgiftsskydd vid brottsbekdmpning
(EU) 2016/680 (dataskyddsdirektivet) tillimpas och fungerar, COM(2022) 364 final, avsnitt 3.4.1.

67 Se Contribution of the EDPB to the European Commission’s evaluation of the Data Protection Law Enforcement
Directive (LED) under Article 62 (inte dversatt till svenska), punkt 14, https://edpb.europa.eu/system/files/2021-
12/edpb contribution led review en.pdf.

68 Se det gemensamma yttrandet 5/2021 fran EDPB och EDPS om forslaget till Europaparlamentets och radets
forordning om harmoniserade regler for artificiell intelligens (rattsakt om artificiell intelligens)
https://edpb.europa.eu/system/files/2021-06/edpb-edps joint opinion ai regulation en.pdf.
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5 BILAGOR

Bilaga I: Stodmallar

Bilaga Il:  Praktisk  vagledning  for  brottsbekdmpande  myndigheters  forvaltning av
ansiktsigenkdanningsprojekt

Bilaga Ill: Praktiska exempel
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BILAGA | — MALL FOR BESKRIVNING AV SCENARIER

(Med informationsrutor for de aspekter som behandlas i scenariot)

Beskrivning av behandlingen:

e Beskrivning av behandlingen, sammanhang (samband med brott), andamal

Uppgiftskalla:
e Typer av registrerade: [1 Alla medborgare [0 Domda brottslingar [ Misstdnkta
personer
1 Barn 1 Andra sarbara registrerade
o Bildkalla: I Allmant tillgéngliga platser [ Internet
L1 Privat aktor [ Andra fysiska personer I Annan:

e Koppling till brott: [ Direkt tidsmassig [ Inte direkt tidsmassig
U Direkt geografisk [ Inte direkt geografisk

U Ej nodvandig

e Metod fér inhamtning av uppgifter: [ Pa distans O | ett bas eller i en
kontrollerad miljo
e Sammanhang — paverkar andra grundlaggande rattigheter:
1 Nej
Ja, ndrmare bestamt [0 motesfriheten
O yttrandefriheten

e Mojliga andra kéllor till information om den registrerade:

1 1d-handling 1 Anvéandning av telefonautomat [ Registreringsskylt
pa fordon

O OVriga: e,

Referensdatabas (mot vilken inhdmtade uppgifter jimfors):

o Typ: [ Databaser for allmdnna andamal O Sarskilda databaser med
anknytning till brottsomradet

e Beskrivning av hur dessa referensdatabaser uppdaterats (och rattslig grund)

e Andring av databasens dndamal (t.ex. att skydd av privat egendom var det primiara malet):

CJA
1 NEJ
Algoritm:
. Typ av behandling:[] En mot en-verifiering
(autentisering)d En mot manga-identifiering
e Overviganden om noggrannhet
e Tekniska skyddsatgarder
Resultat:
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e |nverkan: [ Direkt (t.ex. den registrerade kan komma att gripas eller férhoéras, kan bli
utsatt for diskriminerande beteende)

1 Inte direkt (Anvands for statistiska modeller, inga allvarliga rattsliga dtgarder mot
registrerade)

e Automatiserat beslut: (1 JA O] NEJ
e Lagringstid

Réattslig analys:

e Analys av nédvandighet och proportionalitet — dndamal/brottets allvarlighet/antal personer
som inte ar inblandade men som paverkas av behandlingen

e Typ av forhandsinformation till den registrerade: O Vid intrade till det specifika
omradet

1 Pa den brottsbekdampande myndighetens
allmanna webbplats
[1 Pa den brottsbekdmpande myndighetens
webbplats for den specifika behandlingen
LT ANNAN: e,
o Tillamplig rattslig ram:
[ Brottsdatadirektivet till stérsta delen kopierad till nationell lagstiftning

1 Allman nationell lagstiftning for brottsbekdmpande myndigheters anvandning av
biometriska uppgifter

[ Sarskild nationell lagstiftning for denna behandling (ansiktsigenkanning) for den
behoériga myndigheten

1 Sarskild nationell lagstiftning for denna behandling (automatiserat beslut)

Slutsats:

Allmanna 6vervaganden om huruvida den beskrivna behandlingen sannolikt ar férenlig med
unionsratten (och hanvisning till rattsliga villkor)
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BILAGA Il — PRAKTISK VAGLEDNING FOR BROTTSBEKAMPANDE
MYNDIGHETERS FORVALTNING AV ANSIKTSIGENKANNINGSPROJEKT

| denna bilaga ges ytterligare praktisk vagledning for brottsbekdmpande myndigheter som planerar att
inleda projekt som inbegriper teknik fér ansiktsigenkdnning. Bilagan innehaller information om
organisatoriska och tekniska atgarder som bor 6vervdgas under genomforandet av sadana projekt,
men det finns inte nagon uttdmmande férteckning over vilka steg eller atgarder som bor vidtas. Den
bor dven lasas tillsammans med EDPB:s riktlinjer 3/2019 om behandling av personuppgifter genom
videoenheter® samt EU-/EES-férordningar och EDPB:s riktlinjer om anvdndning av artificiell intelligens.

Denna bilaga innehaller riktlinjer som bygger pa antagandet att brottsbekdmpande myndigheter
kommer att upphandla ansiktsigenkanningsteknik (som en fardig produkt). Om de brottsbekdmpande
myndigheterna planerar att utveckla (trdna) ansiktsigenkdnningstekniken tillkommer ytterligare krav
pa de dataset som ska anvdndas for traning, validering och provning under utvecklingen samt
rollerna/atgarderna for utvecklingsmiljon. Pa liknande satt kan en fardig produkt kréva ytterligare
justeringar for den avsedda anvandningen, varvid de ovannamnda kraven for valet av dataset for
traning, validering och provning bér vara uppfyllda.

Att tillhéra samma brottsbekampande myndighet ger inte i sig fullstdndig tillgang till alla biometriska
uppgifter. Precis som for alla andra kategorier av personuppgifter far biometriska uppgifter som samlas
in for ett visst brottsbekdmpande dndamal enligt en specifik rattslig grund inte anvdandas utan en
lamplig rattslig grund for nagot annat brottsbekdmpande dndamal (artikel 4.2 i direktiv (EU) 2016/680
[brottsdatadirektivet]). Utveckling eller traning av ett verktyg for ansiktsigenkdnning anses dessutom
vara ett annat andamal, och det bor bedémas om behandlingen av biometriska uppgifter for att méata
prestanda/trana tekniken sa att de registrerade inte paverkas av lag prestanda &r nédvandig och
proportionell med beaktande av det ursprungliga andamalet.

1. ROLLER OCH ANSVARSOMRADEN

Om en brottsbekdampande myndighet infor ansiktsigenkanningsteknik for att fullgéra uppgifter som
omfattas av brottsdatadirektivet (forebygga, forhindra, utreda, avsloja eller lagfora brott etc., enligt
artikel 3 i brottsdatadirektivet) kan myndigheten betraktas som personuppgiftsansvarig for tekniken.
Brottsbekdmpande myndigheter bestar emellertid av flera enheter/avdelningar som kan vara
delaktiga i denna behandling, antingen genom att faststdlla processen for tillampning av
ansiktsigenkanningsteknik eller genom att tillampa tekniken i praktiken. Pa grund av teknikens
sarskilda egenskaper kan olika enheter beh6va vara delaktiga for att antingen stddja matningarna av
teknikens prestanda eller for att trana den ytterligare.

| ett projekt som inbegriper ansiktsigenkdnningsteknik kan flera berorda parter’® inom de
brottsbekdmpande myndigheterna behdva delta, ndmligen féljande:

69 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

70 De roller som beskrivs ar vigledande for de olika berérda parterna och deras ansvarsomraden i ett projekt
med ansiktsigenkdnningsteknik. Aven om det sprak som anvinds for att beskriva rollerna i denna bilaga har en
allman karaktdr maste varje brottsbekdampande myndighet definiera och tilldela liknande roller i sin organisation.
En enhet kan ha fler dn en roll, till exempel processansvarig och férvaltare av referensdatabasen eller
processansvarig och ansvarig for avdelningen for informationsteknik, Al och/eller datavetenskap (om enheten
har all nédvandig teknisk kunskap).
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e  Hogsta ledningen — godkdnner projektet efter att ha vagt riskerna mot de potentiella férdelarna.

e  Dataskyddsombudet och/eller den brottsbekdmpande myndighetens juridiska avdelning — hjélper
till att bedéma om genomférandet av ett visst projekt for ansiktsigenkanningsteknik ar lagligt,
bistar i genomforandet av konsekvensbedomningen avseende dataskydd, sakerstéller respekten
for och utovandet av de registrerades rattigheter.

e  Processansvarig — agerar som den specifika enhet inom den behdriga brottsbekdampande
myndigheten som ska utveckla projektet for ansiktsigenkdnning, besluta om detaljerna i
projektet, inbegripet systemets prestandakrav, besluta om ett lampligt rattvisematt, faststélla
konfidensgraden??, faststalla acceptabla troskelvarden for snedvridning, identifiera de potentiella
risker som projektet innebar for enskilda personers rattigheter och friheter (genom samrad med
dataskyddsombudet och avdelningen for informationsteknik, Al och/eller datavetenskap — se
nedan) samt presentera dem for den hogsta ledningen. Den processansvarige ska dven samrada
med forvaltaren av referensdatabasen innan beslut fattas om detaljerna i projektet, for att
klargéra saval referensdatabasens anvandningsomrade som dess tekniska detaljer. Om en
upphandlad ansiktsigenkanningsteknik ska trénas ytterligare kommer den processansvarige dven
att ansvara for valet av dataset. Eftersom den processansvarige ansvarar for att utveckla och
besluta om detaljerna i projektet ingar dven genomférandet av konsekvensbedémningen
avseende dataskydd i den processansvariges ansvarsomrade.

e Avdelningen for informationsteknik, Al och/eller datavetenskap — bistar vid genomférandet av en
konsekvensbedomning avseende dataskydd, forklarar de parametrar som finns tillgangliga for att
mata systemets prestanda, rattvisa’> och mojliga snedvridning, genomfor tekniken och de
tekniska skyddsatgarderna, forhindrar obehorig atkomst till insamlade uppgifter, cyberattacker
osv. Vid omtraning av ett upphandlat system for ansiktsigenkdnning tranar avdelningen systemet
pa grundval av det dataset som tillhandahallits av den processansvarige. Denna avdelning har
aven ansvar for att infora atgarder som minskar de risker som de processansvariga gemensamt
har identifierat (t.ex. attacker genom modellinferens och andra Al-specifika risker).

e  Slutanvdndare (t.ex. poliseriyttre tjanst eller i kriminaltekniska laboratorier) — utfér en jamforelse
mot databasen, granskar kritiskt resultaten med beaktande av tidigare bevis och ger feedback till
den processansvarige om falska positiva resultat och indikationer pa majlig diskriminering.

e  Forvaltare av referensdatabasen — den specifika enhet inom den behoriga brottsbekdampande
myndigheten som ansvarar for att sammanstadlla och férvalta referensdatabasen, dvs. den
databas mot vilken bilder kommer att jamforas, daribland genom att radera ansiktsbilderna efter
den faststdllda lagringsperioden. Denna databas kan skapas specifikt for det planerade
ansiktsigenkdnningsprojektet eller redan finnas tillgdnglig for kompatibla &dndamal.
Referensdatabasens forvaltare ansvarar for att faststdlla ndr och under vilka omstandigheter
ansiktsbilder far lagras och for att faststdlla de relaterade lagringskraven (baserat pa tid eller
andra kriterier).

Eftersom inférandet och anvandningen av ansiktsigenkanningsteknik i de flesta fall medfor en hog risk

for de registrerades rattigheter och friheter bor tillsynsmyndigheten for dataskydd ocksa delta i det

forhandssamrad som kravs enligt artikel 28 i brottsdatadirektivet.

7 Konfidensgraden &r konfidensnivan for forutsagelsen (matchningen), uttryckt som en sannolikhet. T.ex. vid en
jamforelse mellan tvd mallar &r sannolikheten 90 % for att dessa tillhdr samma person. Konfidensgraden ar inte
samma som ansiktsigenkdnningsteknikens prestanda, men den paverkar prestandan: ju hogre konfidensgrad,
desto farre falska positiva och desto fler falska negativa resultat av ansiktsigenkanningen.

72 Rattvisa kan definieras som avsaknaden av orattvis och olaglig diskriminering, till exempel pa grund av kén
eller ras.
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2. FORE UPPHANDLINGEN AV ANSIKTSIGENKANNINGSSYSTEMET

Den processansvarige vid en brottsbekdmpande myndighet bor forst och framst ha en god inblick i
den eller de processer som ligger till grund for anvandningen av ansiktsigenkdnningsteknik
(anvéndningsfallet) och se till att det finns en rattslig grund for den planerade anvandningen. For
detta dndamal maste den processansvarige gora foljande:

e  Beskriva anvandningsfallet formellt. Beskrivningen ska omfatta det problem som ska l6sas och hur
ansiktsigenkdnningstekniken bidrar till I6sningen. Det ska dven finnas en oversikt over den process
(uppgift) inom vilken tekniken kommer att tillampas. | detta avseende bor de brottsbekdampande
myndigheterna atminstone dokumentera féljande’3:

o Vilka kategorier av personuppgifter som registreras under processen.

o  Vilka mal och konkreta dndamal tekniken kommer att anvédndas till, inbegripet de majliga
konsekvenserna for den registrerade efter en matchning.

o Nar och hur ansiktsbilderna kommer att samlas in (inbegripet information om
sammanhanget foér insamlingen, t.ex. vid gaten pa en flygplats, videofilmer fran
sakerhetskameror utanfor en butik dar ett brott har begatts osv., samt vilka kategorier av
registrerade vilkas biometriska uppgifter kommer att behandlas).

o Vilken databas bilderna ska jamforas mot (referensdatabasen) samt information om hur
databasen skapades, dess storlek och kvaliteten pa de biometriska uppgifter som finns
lagrade i den.

o Vilka personer hos de brottsbekdampande myndigheterna som kommer att vara behériga att
anvanda systemet for ansiktsigenkanning och tillampa det i samband med brottsbekdmpning
(deras profiler och atkomstrattigheter maste faststéllas av den processansvarige).

o Den planerade lagringsperioden for de inmatade uppgifterna, eller den tidpunkt som
kommer att utgora slutet pa denna period (till exempel nar det straffrattsliga forfarande for
vilket uppgifterna ursprungligen samlades in avslutas i enlighet med nationell processratt),
samt eventuella efterféljande atgarder (radering av uppgifterna, anonymisering, anvandning
for statistiska andamal eller forskningsandamal osv.).

o Genomforandet av loggning och tillgangen till loggar och register.

o  Prestandamatten (t.ex. noggrannhet, precision, traffmangd och F1-varde) samt deras lagsta
godtagbara troskelvdarden’.

o En uppskattning av hur manga personer som kommer att granskas med
ansiktsigenkanningstekniken samt under vilken tidsperiod/vid vilket tillfalle.

o Utféra en beddémning av nédvandighet och proportionalitet’. Det faktum att tekniken finns
tillganglig bor inte vara drivkraften for att tillampa den. Den processansvarige maste férst bedoma
om det finns en lamplig rattslig grund for den planerade behandlingen. For detta andamal maste
dataskyddsombudet  och  rattstjdnsten  radfragas.  Drivkraften for att  infora

73 Bilaga | innehaller en forteckning 6ver faktorer som hjilper den personuppgiftsansvarige att beskriva ett
anvandningsfall for ansiktsigenkanningsteknik.

74 Det finns olika matt for att utvardera prestandan hos ett system for ansiktsigenkadnning. Varje matt ger olika
uppfattningar om systemets resultat, och deras anvandbarhet nar det galler att ge en heltickande bild av
systemets prestanda beror pd anvandningsfallet. Om fokus ligger pa att uppna en hog andel korrekta
matchningar av ett ansikte kan matt som precision och traffmangd anvandas. Dessa matt visar emellertid inte
hur val ansiktsigenkdnningstekniken hanterar negativa exempel (hur manga som matchades felaktigt av
systemet). Den processansvarige bor, med stéd av avdelningen for informationsteknik, Al och datavetenskap,
kunna faststélla prestandakraven och uttrycka dem med det lampligaste mattet beroende pa anvandningsfallet.
75 Ytterligare atgarder kan 6vervagas for att ta hansyn till nédvandigheten nar det géller systemets anpassning
och anvandning, vilket innebar att beskrivningen av anvandningsfallet kan andras nagot under bedémningen av
nodvandighet och proportionalitet.
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ansiktsigenkdnningsteknik bor vara att den ar en nédvandig och proportionerlig |6sning pa ett
specifikt problem som faststallts av de brottsbekdmpande myndigheterna. Detta maste bedomas
utifrdan dndamalet/brottets allvarlighet/antalet personer som inte &ar inblandade men som
paverkas av ansiktsigenkdnningssystemet. Vid bedémningen av om behandlingen ar laglig bor
hansyn atminstone tas till brottsdatadirektivet’®, den allmdnna dataskyddsférordningen’” 78,
befintliga rattsliga ramar for Al”° och de riktlinjer som tillhandahalls av tillsynsmyndigheterna for
dataskydd (t.ex. EDPB:s riktlinjer 3/2019 for behandling av personuppgifter genom
videoenheter®). Dessa EU-rattsakter bor alltid jamféras med de tillampliga nationella kraven,
sarskilt pa straffprocessrattens omrade. Proportionalitetsbedémningen bor omfatta vilka av de
registrerades grundlaggande rattigheter som kan komma att paverkas (utéver privatliv och
dataskydd). Den bér dven beskriva och ta hansyn till eventuella begransningar (eller avsaknad av
begransningar) i ansiktsigenkdnningssystemet for varje anvandningsfall, till exempel om systemet
kommer att anvdndas fortlopande eller tillfalligt och om det kommer att begransas till ett
geografiskt omrade.

e Utféra en konsekvensbedémning avseende dataskydd®. En konsekvensbedémning avseende
dataskydd bor genomforas eftersom inférandet av  ansiktsigenkdnningsteknik  pa
brottsbekdmpningsomradet riskerar att leda till en hog risk for enskilda personers rattigheter och
friheter®. Konsekvensbedémningen bor sarskilt innehalla en allman beskrivning av den planerade
behandlingen®, en beddémning av riskerna for de registrerades rattigheter och friheter®, de
atgarder som planeras for att hantera dessa risker, skyddsatgarder, sdkerhetsatgarder och rutiner
for att sdkerstdlla skyddet av personuppgifter och for att pavisa efterlevnad. Eftersom

76 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoériga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja
eller lagfora brott eller verkstélla straffrattsliga pafoljder.

77 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.

78 Om personuppgifter maste behandlas i samband med ett vetenskapligt projekt som syftar till att undersoka
anvandningen av ansiktsigenkdnningsteknik, och om den behandlingen inte omfattas av artikel 4.3 i
brottsdatadirektivet, &ar den allmdnna dataskyddsforordningen i allmanhet tillamplig (artikel 9.2 i
brottsdatadirektivet). Nar det galler pilotprojekt som f6ljs av brottsbekdmpande insatser &r det
brottsdatadirektivet som tillampas.

73 Det finns till exempel ett forslag till Europaparlamentets och radets férordning om harmoniserade regler for
artificiell intelligens (rattsakt om artificiell intelligens) och om &ndring av vissa unionslagstiftningsakter, men det
har @nnu inte inforts som en férordning.

80 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

81 Ytterligare vagledning om konsekvensbeddmningar avseende dataskydd finns i foljande dokument: Riktlinjer
om konsekvensbedémning avseende dataskydd och faststéllande av huruvida behandlingen “sannolikt leder till
en hég risk” i den mening som avses i férordning 2016/679, WP 248 rev. 01, finns pa
https://ec.europa.eu/newsroom/article29/items/611236 och EDPS:s verktygslada Accountability on the ground
(inte Oversatt till svenska), del Il, finns pa https://edps.europa.eu/node/4582 en.

82 Ansiktsigenkadnningsteknik kan, beroende pa anvandningsfallet, omfattas av féljande kriterier som medfor
hogriskbehandling (enligt riktlinjerna om konsekvensbedémning avseende dataskydd, WP 248 rev. 01):
systematisk ©vervakning, uppgifter som behandlas i stor omfattning, matchande eller kombinerande
uppgiftsserier, innovativ anvandning eller tillampning av nya tekniska eller organisatoriska l6sningar.

83 Beskrivningen av behandlingen och nédvandighets- och proportionalitetsbedémningen, sasom beskrivits i
ovanstdende steg, ingar ocksd i konsekvensbedémningen avseende dataskydd, med undantag av
riskbeddomningen. Vid behov ska en mer detaljerad beskrivning av flodena av personuppgifter tillhandahallas i
konsekvensbeddémningen avseende dataskydd.

84 Analysen av riskerna for de registrerade bér omfatta risker avseende platsen dar ansiktsbilderna ska jamféras
(lokalt/pa distans), risker avseende personuppgiftsbitrdden/underentreprenérer samt risker som &r specifika for
maskininlarning om denna teknik tillampas (t.ex. dataférgiftning och antagonistiska exempel).
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konsekvensbedémningen avseende dataskydd &ar en pagaende process bor nya delar av
behandlingen laggas till och riskbedémningen uppdateras i varje skede av projektet.

e |nhdmta godkdnnande fran hogsta ledningen genom att forklara riskerna for de registrerades
rattigheter och friheter (utifrdn anvandningsfallet och tekniken) och de respektive
riskhanteringsplanerna.

3. UNDER UPPHANDLINGEN OCH FORE INFORANDET AV
ANSIKTSIGENKANNINGSTEKNIKEN

e  Faststalla kriterierna for valet av ansiktsigenkdnningsteknik (algoritm). Den processansvarige bor
faststalla kriterierna for valet av algoritm, med stod av avdelningen for informationsteknik, Al
och/eller datavetenskap. | praktiken skulle dessa kriterier omfatta de méatvarden for rattvisa och
prestanda som faststallts i beskrivningen av anvandningsfallet. Kriterierna bor aven inbegripa
information om vilka uppgifter som har anvants for att trana algoritmen. For att minska
snedvridningen maste det dataset som anvands for traning, provning och validering omfatta ett
tillrackligt urval av egenskaper (t.ex. alder, kén och ras) hos de registrerade som ska omfattas av
ansiktsigenkanningstekniken. Leverantoren av ansiktsigenkdnningstekniken bor tillhandahalla
information om och matt for de dataset som anvants for traning, provning och validering av
tekniken och beskriva vilka atgarder som vidtagits for att mata och minska eventuell olaglig
diskriminering och snedvridning. Om det ar mojligt maste den processansvarige kontrollera om
leverantoren hade en rattslig grund for att anvdanda detta dataset i syfte att trdna algoritmerna
(baserat pa den information som leverantéren ska gora tillgdnglig). Den processansvarige bor
dven sakerstélla att leverantoren av ansiktsigenkanningstekniken tillimpar sdkerhetsstandarder
for biometriska uppgifter, daribland ISO/IEC 24745, som ger vagledning for skyddet av biometriska
uppgifter enligt olika krav pa konfidentialitet, integritet och férnyelse/aterkallelse under lagringen
och 6verféringen samt krav och riktlinjer for en sdker och konfidentiell hantering och behandling
av biometriska uppgifter.

e Trdna om algoritmen (om det ar nddvandigt). Den processansvarige bor sdkerstilla att de
upphandlade tjansterna dven inbegriper en finjustering av ansiktsigenkanningssystemet for att
uppna hogre noggrannhet innan det anvands. Om det upphandlade ansiktsigenkdnningssystemet
behover trénas ytterligare for att uppfylla noggrannhetskraven maste den processansvarige,
forutom att fatta beslutet om omtraning, besluta, med stod av avdelningen for
informationsteknik, Al och/eller datavetenskap, vilket lampligt och representativt dataset som ska
anvandas och kontrollera att denna anvandning av uppgifterna ar laglig.

e  Faststdlla lampliga skyddsatgdrder for att hantera risker med anknytning till sdkerhet,
snedvridning och lag prestanda. Detta inbegriper inrdttandet av en process for att overvaka
ansiktsigenkanningstekniken nar den har tagits i bruk (loggning och aterkoppling for att resultaten
ska vara korrekta och rattvisa). Dessutom maste det sdkerstéllas att de risker som &r specifika for
vissa maskininlarnings- och ansiktsigenkdnningssystem (t.ex. dataforgiftning, antagonistiska
exempel, modellinversion och whitebox-inferens) identifieras, méats och begrdnsas. Den
processansvarige bor dven faststalla lampliga skyddsatgarder for att sdkerstalla att lagringskraven
for de biometriska uppgifter som ingar i datasetet for omtraning respekteras.

e Dokumentera systemet for ansiktsigenkdnning. Dokumentationen bor omfatta en allman
beskrivning av ansiktsigenkdnningssystemet, en detaljerad beskrivning av systemets
bestandsdelar och processen for dess inrattande, detaljerad information om systemets
overvakning, funktion och kontroll samt en ingdende beskrivning av de riskbegransande
atgarderna. | dokumentationen ska de viktigaste delarna av systemets beskrivning fran tidigare
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faser inga (se ovan). Dessa kommer emellertid att utékas med information som rér évervakning
av prestanda och tillampning av andringar i systemet, inbegripet eventuella
versionsuppdateringar och/eller omtraningar.

e  Utarbeta anvandarhandbdcker som forklarar tekniken och anvdndningsomradena. Dessa maste
innefatta en tydlig forklaring av alla scenarier och férutsdttningar under vilka
ansiktsigenkdanningstekniken kommer att anvandas.

e  Utbilda slutanvidndarna i hur tekniken ska anvdndas. Denna utbildning maste omfatta teknikens
kapacitet och begransningar, sd att anvandarna kan forsta under vilka omstandigheter det ar
nddvandigt att tillampa den och i vilka fall den kan vara missvisande. Utbildningen kommer dven
att bidra till att minska riskerna med att inte kontrollera/kritisera algoritmens resultat.

e Samrada med tillsynsmyndigheten foér dataskydd, i enlighet med artikel 28.1b i
brottsdatadirektivet. Tillhandahalla information enligt artikel 13 i brottsdatadirektivet for att
informera de registrerade om behandlingen och deras rattigheter. Denna information maste vara
riktad till de registrerade pa ett lampligt sprak, sa att de kan forsta behandlingen och fa inblick i
de grundldggande delarna av tekniken, daribland noggrannhetsgrader, trdningsdataset och
atgarder som vidtagits for att undvika att algoritmen &ar diskriminerande eller inte tillrackligt
noggrann.

4. REKOMMENDATIONER EFTER INFORANDET AV
ANSIKTSIGENKANNINGSTEKNIK

e  Sakerstdll manskligt ingripande och dvervakning av resultaten. Vidta aldrig nagon atgard som roér
en enskild person enbart pa grundval av resultatet av ansiktsigenkanningsteknik (detta skulle
innebdra en Overtradelse av artikel 11 i brottsdatadirektivet — automatiserat individuellt
beslutsfattande med rattsliga eller andra liknande foljder for den registrerade). Se till att en
tjansteman hos den brottsbekimpande myndigheten granskar resultaten av
ansiktsigenkanningstekniken. Se ocksa till att brottsbekdmpande myndigheter undviker
automationssnedvridning genom att underséka motstridig information och kritiskt ifragasatta
teknikens resultat. For att uppna detta ar det viktigt med kontinuerlig utbildning och information
till slutanvandarna. Samtidigt bor den hogsta ledningen se till att det finns tillrackliga
personalresurser for en effektiv tillsyn. Personalen maste fa tillrackligt med tid for att kritiskt
ifragasatta teknikens resultat. Registrera, mat och bedoém i vilken utstrackning den manskliga
tillsynen andrar det ursprungliga beslut som fattats med hjalp av ansiktsigenkanningstekniken.

e  Overvaka och hantera férandringar i modellen fér ansiktsigenkinning (prestandaférsdmring) nar
den ar i produktion.

e |Inratta ett férfarande for att omvardera riskerna och sakerhetsatgarderna regelbundet och
atminstone varje gang tekniken eller anvandningsfallet fordandras.

*  Dokumentera eventuella dndringar av systemet under hela dess livscykel (t.ex. uppgraderingar
och omtraning).

* Inratta ett forfarande och nédvandig teknisk kapacitet for att hantera begdranden om atkomst
fran de registrerade. Om det finns ett behov av att tillhandahalla uppgifter till de registrerade
maste det finnas teknisk kapacitet for att hdmta dem innan en begéaran gors.

e Se till att rutiner har inforts for att motverka dataintrang. Om en personuppgiftsincident som
inbegriper biometriska uppgifter skulle intraffa kommer riskerna sannolikt att vara hoga. Alla
berérda anvandare bor vara medvetna om de relevanta férfaranden som ska fdljas, och
dataskyddsombudet och de registrerade bor informeras omgaende.
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BILAGA Ill — PRAKTISKA EXEMPEL

Ansiktsigenkanning kan anvidndas for en rad olika andamal, t.ex. vid gransovergangar och i andra
kontrollerade miljéer, i samband med dubbelkontroll mot uppgifter i polisdatabaser eller
personuppgifter som den registrerade har offentliggjort pa ett tydligt sitt samt i direktsidnda
kamerafloden (ansiktsigenkdnning i realtid). Detta gor att riskerna nar det galler skyddet av
personuppgifter och andra grundlaggande rattigheter och friheter varierar avsevart i de olika
anvandningsfallen. For att underlatta den bedémning av nédvandighet och proportionalitet som bor
forega ett beslut om inférande av ansiktsigenkdnningsteknik innehaller dessa riktlinjer en icke
uttémmande forteckning over mojliga tillampningar pa brottsbekdmpningsomradet.

De scenarier som presenteras och bedoms bygger pa hypotetiska situationer och ar avsedda att
illustrera viss konkret anvandning av ansiktsigenkanningsteknik. De kan ge stod till 6vervdganden fran
fall till fall eller anvandas for att faststdlla en 6vergripande ram. Férteckningen 6ver scenarier ar inte
uttémmande och paverkar inte pagaende eller framtida forfaranden som inletts av en nationell
tillsynsmyndighet nar det galler utformningen, provningen eller genomforandet av
ansiktsigenkanningsteknik. Scenarierna syftar endast till att illustrera den vagledning som redan ges
till beslutsfattare, lagstiftare och brottsbekdmpande myndigheter i detta dokument for att sakerstélla
full 6verensstammelse med EU:s regelverk for personuppgiftsskydd nar de utformar och planerar
inforandet av teknik for ansiktsigenkanning. Det &r viktigt att komma ihag att forekomsten eller
avsaknaden av vissa faktorer kan leda till ett annat resultat av noddvandighets- och
proportionalitetsheddmningen dven i liknande situationer dar ansiktsigenkanningsteknik anvands.

1 SCENARIO 1

1.1. Beskrivning

Ett system for automatiserad granskontroll som mojliggér automatiserad granspassage for EU-
medborgare och andra resendrer genom att autentisera den biometriska bild som finns lagrad i
resendrens elektroniska resehandling och verifiera att passageraren ar handlingens rattmatiga
innehavare.

Denna verifiering/autentisering omfattar endast “en mot en”-ansiktsigenkdnning och utfors i en
kontrollerad miljo (t.ex. vid elektroniska sparrar pa flygplatser). De biometriska uppgifterna registreras
nar resendren uttryckligen uppmanas att titta in i kameran vid den elektroniska sparren och jamférs
sedan med uppgifterna i den uppvisade handlingen (t.ex. ett pass eller id-kort), vilken ska ha utfardats
i enlighet med sarskilda tekniska krav.

Aven om behandlingen i s&dana fall i princip faller utanfér tillimpningsomradet foér
brottsdatadirektivet kan resultatet av verifieringen daven anvdndas i samband med matchning av
(alfanumeriska) uppgifter om personen i databaser for brottsbekdmpning som en del av
granskontrollen. Den kan darmed ha betydande rattslig verkan for den registrerade, t.ex. ett gripande
om det finns en registrering i Schengens informationssystem. Under sarskilda omstandigheter kan de
biometriska uppgifterna dven anvandas for att sdka efter matchningar i databaser for
brottsbekdmpning (i ett sddant fall skulle “en mot manga”-identifiering utforas i detta steg).

Resultatet av behandlingen av den biometriska bilden har en direkt inverkan pa den registrerade,
eftersom han eller hon inte far passera grianspassagen forran verifieringen ar godkiand. Om den
registrerade inte kan identifieras maste gransvakterna géra en andra kontroll for att sdkerstélla att den
registrerade &r en annan person an personen pa bilden i id-handlingen.
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Om en registrering konstateras i Schengens informationssystem eller en nationell databas maste
gransvakterna utfora en andra verifiering och darefter vidta nédvandiga atgarder, t.ex. gripa personen
eller informera de berérda myndigheterna.

Uppgiftskalla:
e Typer av registrerade: Xl Alla personer som passerar granserna

o Bildkalla: Xl Annan (id-handling)
e Koppling till brott: X Ej nédvandig
e Metod for inhdmtning av uppgifter: Xl | ett bas eller i en kontrollerad miljo
e Sammanhang — paverkar andra grundlaggande rattigheter: Ja, ndrmare bestamt
ratten till fri rorlighet ratten till asyl
Referensdatabas (mot vilken inhdmtade uppgifter jamfors):
e Typ: Sarskilda databaser med anknytning till granskontroll

Algoritm:

e Typ av behandling: Xl "En mot en”-verifiering (autentisering)
Resultat:

e |nverkan Direkt (den registrerade tillats eller nekas inresa)

e Automatiserat beslut: Xl Ja

1.2. Tillamplig rattslig ram
Sedan 2004 maste pass och andra resehandlingar som utfirdas av medlemsstaterna innehalla en

biometrisk ansiktsbild som lagras i ett elektroniskt chip i handlingen, i enlighet med radets férordning
(EG) nr 2252/2004%,

| kodexen om Schengengrinserna® faststills kraven fér granskontroller av personer vid de yttre
granserna. For EU-medborgare och andra personer som atnjuter fri rorlighet enligt unionsratten bor
kontrollerna atminstone besta av en verifiering av resehandlingarna, vid behov med hjalp av tekniska
utrustning. Kodexen om Schengengrédnserna har senare dndrats genom férordning (EU) 2017/2225%,
som bland annat omfattar definitioner av elektroniska spdérrar, system fér automatiserad grénskontroll
och sjdlvbetjdningssystem samt mojligheten att behandla biometriska uppgifter for utférande av
inresekontroller.

Det kan darfor antas att det finns en tydlig och forutsagbar rattslig grund som tillater denna form av
personuppgiftsbehandling. Dessutom antas den rattsliga ramen pa unionsniva, varefter den ar direkt
tillamplig for medlemsstaterna.

1.3. Nodvandighet och proportionalitet — andamal/brottets allvarlighet

Verifiering av EU-medborgares identitet med hjdlp av biometriska bilder vid en automatiserad
granskontroll ar en del av kontrollerna vid EU:s yttre granser. Foljaktligen har verifieringen en direkt
koppling till granssdkerheten, vilket &ar ett mal av allmdnt samhallsintresse som erkdnns av unionen.
Systemet for automatiserad granskontroll bidrar dven till att paskynda behandlingen av passagerare
och minska risken for manskliga misstag. Dessutom ar ingreppets rackvidd, omfattning och intensitet
i detta scenario mycket mer begriansad jamfort med andra former av ansiktsigenkanning.

85 Radets forordning (EG) nr 2252/2004 av den 13 december 2004 om standarder for sdkerhetsdetaljer och
biometriska kdnnetecken i pass och resehandlingar som utfardas av medlemsstaterna.

86 Europaparlamentets och radets férordning (EU) 2016/399 av den 9 mars 2016 om en unionskodex om
granspassage for personer (kodex om Schengengranserna).

87 Europaparlamentets och radets férordning (EU) 2017/2225 av den 30 november 2017 om &ndring av
forordning (EU) 2016/399 vad géller anvdndningen av in- och utresesystemet.
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Behandlingen av biometriska uppgifter leder emellertid till ytterligare risker fér de registrerade som
maste hanteras och minskas pa lampligt satt av den behdriga myndighet som infér och anvander
ansiktsigenkdnningstekniken.

1.4. Slutsats
Verifieringen av EU-medborgares identitet i samband med automatiserad granskontroll ar en
nodvandig och proportionell atgard sa lange som lampliga skyddsatgarder har vidtagits, sarskilt
tilldmpningen av principerna om andamalsbegrdnsning, uppgiftskvalitet, 6ppenhet och en hog
sakerhetsniva.

2 SCENARIO 2

2.1. Beskrivning

De brottsbekdampande myndigheterna inrattar ett system for identifiering av barn som forts bort mot
sin vilja. En behorig polis far under stréanga villkor jamféra biometriska uppgifter om ett barn som
misstdanks ha forts bort mot en databas Over bortforda barn, med det enda syftet att identifiera
minderariga som kan stdmma in pad beskrivningen av det forsvunna barn for vilket en utredning har
inletts och en anmalan har utfardats.

Behandlingen skulle innebara att en persons ansikte eller ansiktsbild, som motsvarar beskrivningen av
ett forsvunnet barn, jamfoérs med bilderna i databasen. Denna behandling skulle ske i specifika fall och
inte systematiskt.

Den databas som jamforelsen kommer att géras mot innehaller bilder pa férsvunna barn som
misstanks ha forts bort eller utsatts for fara for sitt liv eller sin fysiska halsa och for vilka en
brottsutredning har inletts av en rattslig myndighet och en anmalan om bortférande av barn har
utfardats. Uppgifterna samlas in inom ramen for forfaranden som faststéllts av den behoériga
brottsbekdmpande myndigheten, dvs. av poliser som dr bemyndigade att utfora rattsliga polisuppdrag.
Foljande kategorier av personuppgifter registreras:

- Identitet, smeknamn, alias, slaktskap, nationalitet, adresser, e-postadresser och
telefonnummer.

- Fodelsedatum och fodelseort.
- Information om féraldraskap.

- Fotografi med tekniska egenskaper som mojliggor anvandning av ansiktsigenkadnning och
andra fotografier.

Resultaten av jadmforelsen maste dven granskas och verifieras av en behorig tjansteman for att bekréafta
tidigare bevis gentemot resultaten av jamforelsen och utesluta eventuella falska positiva resultat.

Bilder pa barn och barnens personuppgifter far endast lagras under den tid som registreringen galler
och maste raderas omedelbart efter att det straffrattsliga férfarandet har avslutats i enlighet med de
nationella forfaranden for vilka de har forts in i databasen.

Aven om lagringsperioden for biometriska uppgifter i databasen kan vara relativt 1ang och faststalld
enligt nationell lagstiftning utgér de registrerades utévande av sina rattigheter, sarskilt ratten till
rattelse och radering, en ytterligare garanti for att begransa ingreppet i de berdrda registrerades ratt
till personuppgiftsskydd.
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Uppgiftskalla:
e Typerav registrerade: X Barn

o Bildkalla Xl Annan: inte faststalld i forvdg, barn som misstanks ha forts bort

o  Koppling till brott: Xl Inte direkt tidsmassig Xl Inte direkt geografisk

e Metod for inhdmtning av uppgifter: Xl | ett bas eller i en kontrollerad miljoé

e Sammanhang — paverkar andra grundldaggande rattigheter: Xl Ja, ndrmare bestamt Xl 6vriga
Referensdatabas (mot vilken inhdmtade uppgifter jamfors):

o Typ: X Sarskild databas

Algoritm:

e Typ av behandling: XI En mot manga-identifiering
Resultat:

e Inverkan: Direkt

e Automatiserat beslut: Xl NEJ, obligatorisk granskning utford av en behdrig tjansteman
Rattslig analys:
o Tillamplig rattslig ram: Sarskild nationell lagstiftning for denna behandling
(ansiktsigenkanning)

2.2. Tillamplig rattslig ram

| nationell lagstiftning foreskrivs en sarskild rattslig ram for inrdttandet av databasen, daribland
dndamalen med behandlingen samt kriterierna for hur databasen ska fyllas med uppgifter, géras
tillganglig och anvandas. De lagstiftningsatgarder som kravs for dess genomférande omfattar dven
faststdllandet av en lagringsperiod samt hanvisningar till de tillampliga principerna om integritet och
konfidentialitet. | lagstiftningsatgdrderna foreskrivs aven formerna for tillhandahallandet av
information till den registrerade, i detta fall personen eller personerna med féraldraansvar, samt
utdvandet av den registrerades rattigheter och i tillampliga fall eventuella begransningar. Nar forslaget
till respektive lagstiftningsatgard utarbetas maste den nationella tillsynsmyndigheten radfragas.

2.3. Nodvandighet och proportionalitet — dndamal/brottets allvarlighet/antal

personer som inte ar inblandade men som paverkas av behandlingen
Villkor och skyddsdtgdrder fér behandlingen

En jamforelse med hjalp av ansiktsigenkdnning far endast utféras av en behérig tjdnsteman som en
sista utvdg om det inte finns nagra andra mindre inkraktande metoder och om jamférelsen ar absolut
nodvandig, till exempel om dktheten hos en resande minderarigs identitetshandling kan betvivlas
och/eller om en granskning av tidigare bevis och insamlat material tyder pa en mdjlig
overensstammelse med beskrivningen av ett forsvunnet barn som omfattas av en brottsutredning.

En ytterligare sdkerhetsatgard ar att den behoriga tjanstemannen ar skyldig att granska och verifiera
ansiktsigenkdnningen for att bekrafta tidigare bevis gentemot resultatet av jamforelsen och utesluta
eventuella falska positiva resultat.

Efterstrévade mal

Inrattandet av databasen framjar ett antal viktiga mal av allmdnt samhallsintresse, sarskilt att
forebygga, forhindra, utreda, avsloja eller lagféra brott, verkstélla straffrattsliga paféljder och skydda
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andra personers rattigheter och friheter. Inrdttandet av databasen och den planerade behandlingen
kan bidra till identifieringen av barn som férts bort mot sin vilja och kan darfér betraktas som en
lamplig atgard for att stodja det legitima malet att utreda och lagféra sddana brott.

Databasens dndamdl och inférandet av uppgifter

Behandlingens andamal faststalls tydligt i lagstiftningen. Databasen far endast anvédndas for att
identifiera forsvunna barn som misstanks ha forts bort mot sin vilja och for vilka en brottsutredning
har inletts under tillsyn av en rattslig myndighet och en anméalan om bortférande av barn har utfardats.
De villkor som faststélls i lagstiftningen for inférandet av uppgifter i databasen syftar till att kraftigt
begrdnsa antalet registrerade och mangden personuppgifter i databasen. Den person som har
fordldraansvar over barnet maste informeras om den behandling som utforts och om villkoren for
utdvandet av barnets rattigheter i forhallande till den biometriska behandling som planeras i
identifieringssyfte eller till de personuppgifter om barnet som lagras i databasen.

2.4. Slutsats

Eftersom den planerade behandlingen ar nédvandig och proportionerlig, och eftersom det ligger i
barnets basta intresse att behandlingen av personuppgifter utfors, forutsatt att det finns tillrackliga
garantier for att sdkerstalla utévandet av den registrerades rattigheter, sarskilt med beaktande av att
det ar uppgifter om barn som behandlas, kan denna tillampning av ansiktsigenkanning sannolikt anses
vara forenlig med unionsratten.

Med tanke pa typen av behandling och den teknik som anvands, vilken medfor en hog risk for den
berorda registrerades rattigheter och friheter, anser EDPB dessutom att utarbetandet av ett forslag till
en lagstiftningsatgard som ska antas av ett nationellt parlament eller av en regleringsatgard som
grundar sig pa en sadan lagstiftningsatgard som ror den planerade behandlingen, maste foregas av ett
samrad med tillsynsmyndigheten for att sdkerstélla konsekvens och Overensstaimmelse med den
tillampliga rattsliga ramen (se artikel 28.2 i brottsdatadirektivet).

3 SCENARIO 3

3.1. Beskrivning

Under polisinsatser vid upplopp och i samband med efterféljande utredningar har ett antal personer
identifierats som misstankta, t.ex. genom tidigare utredningar med hjalp av dvervakningskameror eller
vittnen. Bilder av dessa misstankta personer jamférs med bilder av personer som registrerats med
overvakningskameror eller mobila enheter pa eller i ndrheten av en brottsplats.

For att starka bevisningen mot personer som misstdanks ha deltagit i upplopp i samband med en
demonstration inrattar polisen en databas bestdende av bildmaterial som har en 16s lokal och
tidsmassig koppling till upploppen. Databasen innehaller privata bilder som skickats till polisen av
medborgare, material fran 6vervakningskameror i kollektivtrafiken, filmer fran polisens egen
videoovervakning samt material som publicerats av media utan nagon sarskild begransning eller
skyddsatgard. Uppvisande av allvarligt brottsligt beteende ar inte nagot villkor for insamlingen av
filerna i databasen. Den innehaller sédledes material om personer som inte var inblandade i upploppen,
daribland en betydande andel av lokalbefolkningen som rakade ga forbi vid tidpunkten for
demonstrationen eller som deltog i demonstrationen men inte i upploppen. Materialet omfattar
tusentals video- och bildfiler.

Med hjélp av programvara for ansiktsigenkdnning far alla ansikten som visas i dessa filer en unik
identifieringskod. De misstanktas ansikten jamfors sedan automatiskt med dessa identifieringskoder.

44
Antagna



Alla biometriska mallar i de tusentals video- och bildfilerna lagras i databasen tills alla eventuella
utredningar har avslutats. Positiva matchningar hanteras av ansvariga tjansteman, som sedan beslutar
om ytterligare atgérder. Det kan handla om att 6verféra den fil som finns i databasen till den berérda
personens brottsregister samt ytterligare atgarder, till exempel att personen férhors eller grips.

| den nationella lagstiftningen finns en allman bestammelse, enligt vilken behandling av biometriska
uppgifter i syfte att unikt identifiera en fysisk person ar tillaten om det ar absolut nédvandigt och under
forutsattning att lampliga skyddsatgarder har vidtagits for den berérda personens rattigheter och
friheter.

Uppgiftskalla:
e Typer av registrerade: X Alla personer
e Bildkalla: Xl Allméant tillgdngliga platser XI Privat aktér X Andra fysiska personer X Annan:
media
o Koppling till brott: Xl Inte nédvandigtvis direkt geografisk eller tidsmassig koppling
e Metod for inhdmtning av uppgifter: X Pa distans
e Sammanhang — paverkar andra grundlaggande rattigheter: Ja, narmare bestiamt
motesfriheten
e Andra tillgangliga kallor till information om den registrerade:
Ovriga: ej uteslutet (t.ex. anvdndning av bankomater eller bestkta butiker), eftersom
ingen kontroll far utévas 6ver motiv i bilder
Referensdatabas (mot vilken inhdmtade uppgifter jimfors):
e Typ: X Sarskilda databaser med anknytning till brottsomradet

Algoritm:
e Typ av behandling: XI En mot manga-identifiering
Resultat:
e Inverkan: Direkt (t.ex. den registrerade kan komma att gripas eller forhoras)

e Automatiserat beslut: X NEJ
e Lagringstid: till dess att alla eventuella utredningar har avslutats

Rattslig analys:

e Typ av forhandsinformation till den registrerade: Pa den brottsbekdmpande
myndighetens allmanna webbplats

o Tillamplig rattslig ram: Brottsdatadirektivet till storsta delen kopierad till nationell
lagstiftning Allman nationell lagstiftning for brottsbekdmpande myndigheters
anvandning av biometriska uppgifter

3.2. Tillamplig rattslig ram

Som forklaras ovan ar rattsliga grunder som endast upprepar den allmanna klausulen i artikel 10 i
brottsdatadirektivet inte tillrackligt tydliga for att ge enskilda personer kinnedom om de villkor och
omstandigheter under vilka brottsbekdmpande myndigheter har befogenhet att anvdanda inspelningar
fran overvakningskameror pa offentliga platser for att skapa biometriska mallar av personernas
ansikten och jamféra dem med polisdatabaser, andra tillgangliga 6vervakningskameror, privata
inspelningar osv. Den rattsliga ram som faststalls i detta scenario uppfyller darfor inte minimikraven
for att fungera som rattslig grund.
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3.3. Nodvandighet och proportionalitet
| detta exempel ger behandlingen av flera skal upphov till farhagor kring noédvandighets- och
proportionalitetsprinciperna, narmare bestamt foéljande:

Personerna ar inte misstankta for ett allvarligt brott. Uppvisande av allvarligt brottsligt beteende &r
inte nagot villkor for att filerna i den databas som innehaller bildmaterialet ska fa anvandas. En direkt
tidsmaéssig och geografisk koppling till brottet ar inte heller ett villkor for att filerna i databasen ska fa
anvandas. Detta leder till att en betydande andel av lokalbefolkningen lagras i en biometrisk databas
under en period som kan uppga till flera ar, fram till dess att alla utredningar har avslutats.

Brottsplatsdatabasen ar inte begransad till bilder som uppfyller proportionalitetskraven, vilket leder
till ett obegransat antal bilder som ska jamféras. Detta strider mot principen om uppgiftsminimering.
En mindre mangd bilder skulle géra det mojligt att dvervaga icke-algoritmiska och mindre inkraktande
metoder, t.ex. sa kallade superigenkdnnare®,

Eftersom exemplet ar hdmtat fran en protestaktion ar det dven troligt att bilderna avsléjar deltagarnas
politiska asikter, vilket innebar att ytterligare en sarskild kategori av uppgifter kan paverkas i detta
scenario. Det framgar inte i scenariot hur insamlingen av dessa uppgifter kan férhindras och vilka
skyddsatgarder som kan vidtas. Om registrerade personer far veta att deras deltagande i en
demonstration har lett till att de registrerats i en polisdatabas med biometriska uppgifter kan detta
dessutom fa allvarliga avskrackande effekter pa deras framtida utévande av ratten till motesfrihet.

De biometriska mallarna i databasen kan ocksa jamféras med varandra. Detta gor det majligt for
polisen att inte bara soka efter en viss person i allt sitt material, utan dven att aterskapa en persons
beteendemodnster under en period pa flera dagar. Polisen kan dven samla in ytterligare information
om personerna, till exempel sociala kontakter och politiskt engagemang.

Intranget forstarks ytterligare av att uppgifterna behandlas utan de registrerades vetskap.

Med tanke pa att manniskor i dag standigt fangas pa fotografier och videofilmer, och att de allestades
narvarande Overvakningskamerorna ocksa kan analyseras biometriskt, kan detta leda till allvarliga
avskrackande effekter.

Den omfattande anvandningen av privata fotografier och videofilmer dr en annan kalla till farhagor,
till exempel nar det galler risken for angiveri. Angiveri och annat missbruk ar en risk i straffrattsliga
forfaranden i allmanhet, men i detta fall ar risken betydligt hogre med tanke pa den stora mangd
uppgifter som behandlas och antalet personer som berors. Det ar inte otankbart att material laddas
upp for att satta dit ovanner eller motstandare. Begaranden fran polisen om att ladda upp fotografier
och videofilmer kan leda till mycket laga trosklar fér att personer ska tillhandahalla material, sarskilt
om det ar mojligt att géra det anonymt eller atminstone utan att behdéva identifiera sig pa en
polisstation.

3.4. Slutsats

| detta exempel finns det ingen sarskild bestimmelse som skulle kunna fungera som rattslig grund.
Aven om det hade funnits en tillricklig rattslig grund skulle kraven p& nédvindighet och
proportionalitet inte vara uppfyllda, vilket skulle leda till ett oproportionerligt intrang i den
registrerades ratt till respekt for privatlivet och skydd av personuppgifter enligt stadgan.

88 Dvs. personer med en extraordinar férmaga att kdnna igen ansikten. Se dven Face Recognition by Metropolitan
Police Super-Recognisers, 26.2.2016, DOI: 10.1371/journal.pone.0150036,
https://pubmed.ncbi.nlm.nih.gov/26918457/.
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4 SCENARIO 4

4.1. Beskrivning

Polisen genomfor en metod for att identifiera misstankta i samband med ett allvarligt brott som
fangats pa overvakningskameror genom retroaktiv ansiktsigenkanning. En polistjansteman valjer
manuellt ut bilder av misstankta personer i videomaterial som har inhamtats fran brottsplatsen eller
nagon annan plats inom ramen for férundersokningen och skickar sedan bilderna till den
kriminaltekniska avdelningen. Den kriminaltekniska avdelningen anvander ansiktsigenkanningsteknik
for att matcha dessa bilder mot bilder av individer som tidigare har samlats in i en databas (en sa kallad
beskrivningsdatabas som bestar av misstdnkta och tidigare démda personer). Under detta forfarande
analyseras beskrivningsdatabasen — tillfalligt och i en isolerad miljéo — med ansiktsigenkdnningsteknik
for att polisen ska kunna utféra matchningsprocessen. For att minimera ingreppet i de matchade
personernas rattigheter och intressen har ett mycket begransat antal anstdllda vid den
kriminaltekniska avdelningen tillstand att genomfora det faktiska matchningsférfarandet. Endast de
tjdnsteman som arbetar med det specifika drendet har tillgang till uppgifterna, och en manuell kontroll
av resultaten utfors innan nagot resultat vidarebefordras till den utredande tjanstemannen. De
biometriska uppgifterna overférs inte utanfor den kontrollerade och isolerade miljon. Endast
resultatet och bilden (inte den biometriska mallen) anvands i den fortsatta utredningen. De anstéllda
far sarskild utbildning om reglerna och forfarandena fér denna behandling, och all behandling av
personuppgifter och biometriska uppgifter ar tillrackligt specificerad i den nationella lagstiftningen.

Uppgiftskalla:
e Typer av registrerade: X Misstankta som identifierats med hjalp av évervakningskameror
o Bildkalla: X Allmant tillgangliga platser X Internet
o Koppling till brott: Xl Direkt tidsmassig
Direkt geografisk

e Metod for inhdmtning av uppgifter: Xl Pa distans
e Sammanhang — paverkar andra grundlaggande rattigheter: Ja, narmare bestamt
motesfrineten X yttrandefriheten Xl 6vriga:
Referensdatabas (mot vilken inhdmtade uppgifter jamfors):
e Typ: X Sarskilda databaser med anknytning till brottsomradet

Algoritm:
e Typ av behandling: X En mot manga-identifiering
Resultat:
e Inverkan: Direkt (t.ex. den registrerade grips eller férhors)

e Automatiserat beslut: X NEJ

Rattslig analys:

o Tillamplig rattslig ram: Sarskild nationell lagstiftning for denna behandling
(ansiktsigenkadnning) for den behdriga myndigheten

4.2. Tillamplig rattslig ram

| detta scenario anges i den nationella lagstiftningen att biometriska uppgifter far anvandas for att
utféra en kriminalteknisk analys om det &r absolut nédvandigt for att uppna syftet, dvs. att identifiera
personer som misstanks ha begatt ett allvarligt brott genom att matcha bilderna i
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beskrivningsdatabasen. | den nationella lagstiftningen anges vilka uppgifter som far behandlas, liksom
forfarandena for att bevara personuppgifternas integritet och konfidentialitet samt férfarandena for
att férstéra dem. Detta ger darfor tillrackliga garantier mot risken for missbruk och godtycklighet.

4.3. Nodvandighet och proportionalitet

Anvandningen av ansiktsigenkdnning ar mer tidseffektiv an manuell matchning pa kriminalteknisk niva.
Det manuella urvalet av bilder i forvag begransar intranget jamfort med om allt videomaterial hade
jamforts mot en databas. Behandlingen ar darmed endast riktad mot de personer som omfattas av
malet, dvs. att bekdmpa grov brottslighet. Det dr emellertid fortfarande viktigt att 6vervidga om
matchningen kan géras manuellt inom rimlig tid, beroende pa det aktuella fallet. Inverkan pa ratten
till privatliv och dataskydd begrénsas, eftersom endast ett fatal personer har tillgang till tekniken och
personuppgifterna och eftersom de biometriska mallarna inte lagras eller anvands senare i
utredningen. Den manuella kontrollen av resultatet innebar dven en minskad risk for falska positiva
resultat.

4.4. Slutsats

Det ar viktigt att den nationella lagstiftningen utgor en lamplig rattslig grund for behandlingen av
biometriska uppgifter och fér matchningen mot den nationella databasen. | detta scenario har flera
atgérder vidtagits for att begransa intranget i ratten till dataskydd, daribland de villkor for
anvandningen av ansiktsigenkanningsteknik som anges i den rattsliga grunden, antalet personer som
har tillgang till tekniken och de biometriska uppgifterna, de manuella kontrollerna osv.
Ansiktsigenkanningstekniken oOkar effektiviteten i det utredningsarbete som utférs av polisens
kriminaltekniska avdelning och bygger pa lagstiftning som gor att polisen kan behandla biometriska
uppgifter nar det ar absolut nédvandigt, vilket i detta sammanhang kan anses vara ett lagligt intrang i
den enskildes rattigheter.

5 SCENARIO 5

5.1. Beskrivning
Biometrisk fjarridentifiering anvands pa offentliga platser for att faststilla personers identitet pa
distans med hjdlp av biometriska kannetecken (ansiktsbild, gangstil, regnbdgshinna osv.) som
kontrolleras kontinuerligt mot (biometriska) uppgifter i en databas®®. Biometrisk fjarridentifiering
utfors i realtid om upptagningen av bildmaterialet, jamforelsen och identifieringen sker utan
betydande drojsmal.

Innan biometrisk fjarridentifiering i realtid boérjar anvandas sammanstaller polisen en bevakningslista
over personer som kan vara intressanta i en utredning. Listan fylls med ansiktsbilder av de olika
personerna. Baserat pa underrattelser som antyder att personerna kommer att befinna sig i ett visst
omrade, t.ex. i ett kdpcenter eller pa ett torg, beslutar polisen nar, var och hur lange den biometriska
fjarridentifieringen ska anvandas.

Pa dagen for insatsen placeras en skapbil ut som kontrollcentral, med en hogre polistjdnsteman
narvarande. | skapbilen finns bildskdrmar som visar bilder fran 6vervakningskameror i narheten, vilka
antingen har installerats sarskilt for andamalet eller anslutits till videostrommar fran redan installerade
kameror. Nar fotgdangare passerar forbi kamerorna anvands tekniken for att ta ansiktsbilder, omvandla
dem till biometriska mallar och jamfora dem med personerna i bevakningslistan.

89 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf
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Om en potentiell matchning upptacks mellan bevakningslistan och de som passerar kamerorna skickas
en varning till poliserna i skapbilen, som sedan informerar poliserna pa faltet om varningen ar positiv,
t.ex. via radioutrustning. Den polis som far uppdraget beslutar sedan om han eller hon ska ingripa, ta
kontakt med eller gripa personen. Alla atgarder som vidtas av polisen registreras. Vid en diskret
kontroll lagras de uppgifter som samlas in (t.ex. vem personen ar tillsammans med, vilka klader de har
pa sig och vart de ar pa vag).

| den nationella lagstiftning som det hanvisas till finns en allman bestammelse, enligt vilken behandling
av biometriska uppgifter i syfte att unikt identifiera en fysisk person ar tillaten om det &r absolut
nodvandigt och under forutsattning att lampliga skyddsatgarder har vidtagits for den berérda
personens rattigheter och friheter.

Uppgiftskalla:
e Typer av registrerade: X Alla personer

o Bildkalla: X Allmant tillgangliga platser

o Koppling till brott: Xl Inte nédvandigtvis direkt geografisk eller tidsmassig koppling

e Metod fér inhamtning av uppgifter: X Pa distans

e Sammanhang — paverkar andra grundlaggande rattigheter: Ja, narmare bestamt
motesfriheten Xl yttrandefriheten Xl dvriga

e Andra tillgangliga kallor till information om den registrerade:
Ovriga: ej uteslutet (t.ex. anvindning av bankomater eller bestkta butiker)

Referensdatabas (mot vilken inhdmtade uppgifter jamfors):
o Typ: X Sarskilda databaser med anknytning till brottsomradet

Algoritm:
e Typ av behandling: X En mot manga-identifiering
Resultat:
e Inverkan: Direkt (t.ex. den registrerade grips eller férhors)

e Automatiserat beslut: X NEJ
e lagringstid: till dess att alla eventuella utredningar har avslutats

Rattslig analys:

e Typ av forhandsinformation till den registrerade: Pa den brottsbekdmpande
myndighetens allmanna webbplats

o Tillamplig rattslig ram: Brottsdatadirektivet till storsta delen kopierad till nationell
lagstiftning Allman nationell lagstiftning for brottsbekdmpande myndigheters
anvandning av biometriska uppgifter

5.2. Tillamplig rattslig ram

Rattsliga grunder som endast upprepar den allmanna klausulen i artikel 10 i brottsdatadirektivet ar
inte tillrackligt tydliga for att ge enskilda personer kdinnedom om de villkor och omstandigheter under
vilka brottsbekdampande myndigheter har befogenhet att anvénda inspelningar fran
overvakningskameror pa offentliga platser for att skapa biometriska mallar av personernas ansikten
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och jamfora dem med polisdatabaser. Den rattsliga ram som faststalls i detta scenario uppfyller darfor
inte minimikraven for att fungera som réttslig grund®°,

5.3. Nodvandighet och proportionalitet
Kraven pa nédvandighet och proportionalitet blir hogre ju mer omfattande intranget ar. Biometrisk
fiarridentifiering pa offentliga platser medfér flera konsekvenser for de grundlaggande rattigheterna:

Scenarierna innebar oOvervakning av alla forbipasserande pa de respektive offentliga platserna.
Tekniken har darfor en betydande inverkan pa befolkningens rimliga férvantning att vara anonym pa
offentliga platser®. Detta ar en forutsittning for manga aspekter av den demokratiska processen,
daribland beslutet att ansluta sig till en medborgarforening, delta i sammankomster och traffa
manniskor med olika social och kulturell bakgrund, delta i politiska protester och bestka platser av
skilda slag. Anonymiteten pa offentliga platser ar avgorande for mojligheten att fritt kunna inhdmta
och utbyta information och idéer. Den bidrar till att bevara asiktsfriheten, friheten att delta i fredliga
sammankomster, foreningsfrineten och skyddet av minoriteter, samtidigt som den stéder principerna
om maktférdelning och kontroller och motvikter. Om anonymiteten pa offentliga platser undergravs
kan det leda till en allvarlig avskriackande effekt. Medborgarna kan komma att avsta fran vissa
beteenden som ligger inom ramen for ett fritt och Oppet samhélle. Detta skulle paverka
allménintresset, eftersom ett demokratiskt samhalle krdaver att medborgarna har ratt till
sjalvbestammande och deltagande i den demokratiska processen.

Om sadan teknik anvands kommer de brottsbekdmpande myndigheterna att samla in uppgifter,
daribland biometriska uppgifter, om personer som bara promenerar langs trottoarerna, till
tunnelbanan eller till bageriet i det berérda omradet och, i det forsta scenariot, &ven matcha dem mot
polisdatabaser. En situation dar samma sak gors genom att ta fingeravtryck skulle vara uppenbart
oproportionerlig.

Antalet registrerade som paverkas ar extremt hogt, eftersom alla som befinner sig i det offentliga
omradet registreras. Dessutom skulle scenarierna innebdra automatisk massbehandling av
biometriska uppgifter och massmatchning av biometriska uppgifter mot polisdatabaser.

Enligt europeisk rattspraxis ar massoévervakning forbjuden (t.ex. ansag Europeiska domstolen for de
manskliga rattigheterna i malet S. och Marper mot Férenade kungariket att den godtyckliga lagringen
av biometriska uppgifter utgjorde ett oproportionerligt intrang i ratten till privatliv, eftersom den inte
kan anses vara nédvandig i ett demokratiskt samhalle).

Biometrisk fjarridentifiering ar sa nara forknippad med massévervakning att det inte finns nagra
tillforlitliga satt att begrénsa den. Tekniken skiljer sig vasentligen fran videoovervakning, eftersom
anvandningen av  ansiktsigenkdanningsteknik  forandrar  kvaliteten hos det utbredda
videoovervakningssystem som ar den huvudsakliga kallan till uppgifterna, medan anvandningen av
videofilmer utan biometrisk identifiering medfor ett begransat intrang, aven om det i sig ar allvarligt.
Med tanke pa de avskrdackande effekterna kommer eventuella begransningar i tillampningen av de
redan befintliga video6vervakningskamerorna inte att vara synliga och ddarmed inte betrodda av
allmanheten.

%0 Om personuppgifter maste behandlas i samband med ett vetenskapligt projekt som syftar till att undersoka
anvandningen av ansiktsigenkdnningsteknik, och om den behandlingen inte omfattas av artikel 4.3 i
brottsdatadirektivet eller av unionsratten, dr den allmanna dataskyddsforordningen tillamplig. Nar det géller
pilotprojekt som foljs av brottsbekdmpande insatser ar det brottsdatadirektivet som tillampas.

91 EDPB:s svar till Europaparlamentets ledamoter angaende den app for ansiktsigenkdnning som utvecklats av
Clearview Al, 10 juni 2020, ref: OUT2020-0052.
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Polismyndigheter som anvander biometrisk fjarridentifiering behandlar alla personer som madjliga
misstankta. | en rattsstat forutsatts emellertid att alla medborgare ar oskyldiga tills motsatsen bevisats.
Denna princip aterspeglas dven delvis i brottsdatadirektivet, som understryker behovet att i mojligaste
man skilja mellan behandlingen av brottsoffer och misstdankta dar brottsbekdmpande myndigheter
maste ha "tungt vdagande skal att anta att de har begatt eller ar pa vag att bega ett brott” (artikel 6 a i
brottsdatadirektivet) jamfort med personer som inte har démts eller inte misstdanks fér brottslig
verksamhet.

Om brottsbekdmpande myndigheter anvander en teknik som unikt kan identifiera en enskild person
samt spara och analysera personens vistelseort och rorelser vid transportknutpunkter eller pa
offentliga platser kommer den dven att avsldja vissa av personens mest kansliga uppgifter (t.ex. sexuell
laggning, religion och halsoproblem). Samtidigt tillkommer den enorma risken for olaglig tillgang till
och anvandning av uppgifterna.

Installationen av ett system som gor det majligt att avsloja sjalva kdrnan i den enskilda personens
beteenden och egenskaper leder till starka avskrackande effekter. Det kan fa méanniskor att ifragasatta
om de ska g& med i en viss manifestation och skadar ddrmed den demokratiska processen. Att traffa
och synas offentligt med en vdn som &r kand av polisen eller beter sig pa ett unikt satt kan ocksa ses
som kritiskt, eftersom allt detta skulle paverka systemets algoritm och darmed brottsbekdmpningen.

Det 4r omojligt att skydda barn och andra sarbara registrerade personer. Dessutom paverkas personer
som har ett yrkesmassigt intresse — och ofta en motsvarande rattslig skyldighet — att halla sina
kontakter konfidentiella, till exempel journalister, advokater och praster. Detta kan t.ex. leda till
avslojandet att en journalist varit i kontakt med en uppgiftslamnare eller att en person har anlitat en
brottmalsadvokat. Problemet galler inte bara slumpmassiga offentliga platser, t.ex. dar journalister
och deras uppgiftslamnare méts, utan dven offentliga platser dar institutioner eller yrkesverksamma
ar verksamma.

Dessutom kan manniskors obehag infor ansiktsigenkdanningstekniken leda till att de andrar sitt
beteende, undviker platser dar tekniken anvands och darmed haller sig borta fran det sociala och
kulturella livet. Beroende pa omfattningen av inférandet av ansiktsigenkdnningsteknik kan
konsekvenserna for manniskor vara sa stora att de paverkar deras mojlighet att leva ett vardigt liv®2.

Det ar darfor hogst sannolikt att det vasentliga innehallet — den okrénkbara karnan —i ratten till skydd
av personuppgifter kommer att paverkas. Starka indikationer pa detta (se avsnitt 3.1.3.2 i riktlinjerna)
ar i synnerhet féljande: Brottsbekdmpande myndigheter behandlar manniskors unika biologiska
egenskaper automatiskt och i stor skala med algoritmer baserade pa rimlighet som har en begransad
forklarbarhet. Begransningar av ratten till privatliv och dataskydd infors oberoende av personens eget
beteende eller de omstdandigheter som réor honom eller henne. Statistiskt sett ar nastan alla
registrerade som paverkas av intranget laglydiga personer. Det finns endast begrdansade mojligheter
attinformera den registrerade. | de flesta fall kommer rattslig prévning att vara maojlig forst i ett senare
skede.

Anvdndningen av ett system som bygger pa rimlighet och som har begransad forklarbarhet kan leda
till ansvarsspridning, orsaka en brist pa korrigerande atgarder och vara ett incitament till forsumlighet.

Ett sadant system kan aven tillampas pa befintliga 6vervakningskameror, och nar det val har inforts
kan det med mycket liten anstréangning och utan att vara synligt for enskilda personer missbrukas och

92 https://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-
1 en.pdf, sidan 20.
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anvandas for att snabbt och systematiskt uppréatta listor 6ver personer efter etniskt ursprung, kon,
religion osv. Principen att behandla personuppgifter mot bakgrund av forutbestamda kriterier, sasom
en persons vistelseort och resvag, praktiseras redan® och kan leda till diskriminering.

Med tanke pa kansligheten, den avsléjande karaktdren och mangden behandlade uppgifter finns det
risk for att system for ansiktsigenkdnning pa distans pa allmant tillgdngliga platser missbrukas, med
skadliga effekter for de berdrda personerna. Uppgifterna kan dven latt samlas in och missbrukas for
att satta press pa aktorer enligt principen om kontroller och motvikter, till exempel politiska
motstandare, tjansteman och journalister.

Slutligen har ansiktsigenkanningssystem en tendens att medfora en stark snedvridning nar det galler
ras och kon. Icke-vita och kvinnor paverkas oproportionerligt mycket av falska positiva resultat®,vilket
leder till diskriminering. Polisens atgarder efter ett falskt positivt resultat, daribland husrannsakningar
och gripanden, stigmatiserar dessa grupper ytterligare.

5.4. Slutsats

De ovannamnda scenarierna avseende fjarrbehandling av biometriska uppgifter pa offentliga platser i
identifieringssyfte medfor inte en rattvis jamvikt mellan de konkurrerande privata och allmdnna
intressena och utgér darmed ett oproportionerligt intrang i den registrerades rattigheter enligt
artiklarna 7 och 8 i stadgan.

6 SCENARIO 6

6.1. Beskrivning

En privat aktor tillhandahaller ett program dar ansiktsbilder “skrapas” fran internet for att skapa en
databas. Anvdndaren, t.ex. polisen, kan sedan ladda upp en bild och med hjdlp av biometrisk
identifiering férsoka matcha den med ansiktsbilder eller biometriska mallar i sin databas.

En lokal polismyndighet utreder ett brott som fangats pa film déar ett antal potentiella vittnen och
misstdankta inte kan identifieras genom att matcha insamlade uppgifter med interna databaser eller
underrattelser. De insamlade uppgifterna visar att personerna inte ar registrerade i nagon befintlig
polisdatabas. Polisen beslutar sig for att anvdanda det verktyg som beskrivs ovan, som tillhandahalls av
ett privat foretag, for att identifiera enskilda personer genom biometrisk identifiering.

Uppgiftskalla:
e Typer av registrerade: Xl Alla medborgare (vittnen) Domda brottslingar

Misstdankta personer

o Bildkalla: Xl Videomaterial fran en offentlig plats eller filmer som inhdmtats pa nagon annan
plats inom ramen for en forundersokning

o Koppling till brott: X Ej nédvandig

e Metod for inhdmtning av uppgifter: X Pa distans

93 Se artikel 6 i Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvandning av
passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, upptacka, utreda och lagféra
terroristbrott och grov brottslighet och artikel 33 i Europaparlamentets och radets férordning (EU) 2018/1240 av
den 12 september 2018 om inrattande av ett EU-system for reseuppgifter och resetillstand (Etias) och om andring
av férordningarna (EU) nr 1077/2011, (EU) nr 515/2014, (EU) 2016/399, (EU) 2016/1624 och (EU) 2017/2226.

94 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buoclamwinil8a.pdf
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e Sammanhang — paverkar andra grundlaggande rattigheter: Ja, ndrmare bestimt:
motesfrineten X yttrandefriheten X 6vriga:
Referensdatabas (mot vilken inhdamtade uppgifter jamfors):
e Typ: Xl Databaser for allmédnna andamal med uppgifter som hamtats fran internet
Algoritm:
e Typ av behandling: En mot manga-identifiering
Resultat:
e Inverkan: Direkt (t.ex. den registrerade grips, forhors, utsatts for diskriminerande
beteende)
e Automatiserat beslut: X NEJ

Rattslig analys:

e Typ av forhandsinformation till den registrerade: Xl Ingen

6.2. Tillamplig rattslig ram

Nar en privat aktor tillhandahaller en tjanst som omfattar behandling av personuppgifter for vilken
aktéren bestammer dndamal och medel (i detta fall att skrapa bilder fran internet for att skapa en
databas) maste den privata aktéren ha en rattslig grund for denna behandling. Vidare maste den
brottsbekdmpande myndighet som beslutar sig for att anvanda denna tjanst for sina dndamal ha en
rattslig grund for behandlingen och dess dndamal och medel. For att den brottsbekdmpande
myndigheten ska fa behandla biometriska uppgifter maste det finnas en rattslig ram som specificerar
syftet med behandlingen, vilka personuppgifter som ska behandlas, behandlingens dndamal samt
forfarandena for att bevara personuppgifternas integritet och konfidentialitet och forfarandena for att
forstora uppgifterna.

Detta scenario innebar en omfattande insamling av personuppgifter fran enskilda personer som inte
dr medvetna om att deras uppgifter samlas in. Sddan behandling kan endast vara laglig under mycket
exceptionella omstidndigheter. Beroende pa var databasen finns kan anvdndningen av tjansten
innebdra att personuppgifter och/eller sérskilda kategorier av personuppgifter éverfors till en plats
utanfér Europeiska unionen (av polisen, t.ex. genom att skicka en ansiktsbild som hamtats fran en
overvakningsvideo eller som inhamtats pa annat satt), vilket kraver sarskilda villkor for éverféringen
(se artikel 39 i brottsdatadirektivet).

Det finns inga sarskilda regler i detta scenario som ger den brottsbekdmpande myndigheten tillstand
for behandlingen.

6.3. Nodvandighet och proportionalitet

Den brottsbekdmpande myndighetens anvandning av tjansten innebdr att personuppgifter delas med
en privat aktor som anvander en databas dar personuppgifter samlas in pa ett obegransat och
storskaligt satt. Det finns inget samband mellan de personuppgifter som samlas in och det mal som
den brottsbekdampande myndigheten efterstravar. Den brottsbekdmpande myndighetens utbyte av
uppgifter med den privata aktoren gor dven att myndigheten inte har kontroll 6ver de uppgifter som
behandlas av den privata aktéren och att de registrerade far svart att utdva sina rattigheter, eftersom
de inte ar medvetna om att deras uppgifter behandlas pa detta satt. Troskeln for situationer dar en
sadan behandling skulle kunna genomforas ar foljaktligen mycket hog. Det ar tveksamt om nagot mal
skulle uppfylla de krav som anges i direktivet, eftersom alla undantag fran och begransningar av ratten
till privatliv och dataskydd endast ar tillampliga nar det ar absolut nodvandigt. Det allmanna
samhillsintresset av en effektiv kamp mot allvarlig brottslighet kan inte i sig motivera en behandling
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dar sa stora mangder uppgifter samlas in utan atskillnad. Denna behandling skulle darfor inte uppfylla
kraven pa nodvandighet och proportionalitet.

6.4. Slutsats

Avsaknaden av tydliga, exakta och forutsagbara regler som uppfyller kraven i artiklarna 4 och 10 i
direktivet, och avsaknaden av bevis for att denna behandling &r absolut nédvandig for att uppna de
avsedda malen, leder till slutsatsen att anvandningen av programmet inte skulle uppfylla kraven pa
nddvandighet och proportionalitet, utan innebara ett oproportionerligt intrang i de registrerades ratt
till respekt for privatlivet och skydd av personuppgifter enligt stadgan.
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