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REZUMAT

Din ce in ce mai multe autoritati de aplicare a legii (AAL) aplica sau intentioneaza sa aplice tehnologia
de recunoastere faciala (TRF). Aceasta poate fi utilizatd pentru autentificarea sau identificarea unei
persoane si poate fi aplicatda pe materiale video (de exemplu, TVCI) sau pe fotografii. TRF poate fi
utilizata in diverse scopuri, inclusiv pentru a cauta persoane aflate pe listele de supraveghere ale
politiei sau pentru a monitoriza deplasarile unei persoane in spatiul public.

TRF se bazeaza pe prelucrarea datelor biometrice si, prin urmare, cuprinde prelucrarea categoriilor
speciale de date cu caracter personal. Aceastda tehnologie utilizeazd adesea componente ale
inteligentei artificiale (IA) sau ale Tnvatarii automate. Desi permite prelucrarea datelor pe scara larga,
TRF creeaza si riscul de discriminare si de rezultate false. Tehnologia de recunoastere faciala poate fi
folosita in situatii controlate unu la unu, dar si pentru multimi uriase si noduri de transport importante.

Aceasta tehnologie este un instrument sensibil pentru autoritatile de aplicare a legii. Autoritatile de
aplicare a legii sunt autoritati de executare si au competente suverane. TRF este predispusa sa
interfereze cu drepturile fundamentale — inclusiv dincolo de dreptul la protectia datelor cu caracter
personal — si poate afecta stabilitatea sociala si politica democratica.

Pentru protectia datelor cu caracter personal in contextul aplicarii legii, trebuie indeplinite cerintele
Directivei privind protectia datelor in materie de aplicare a legii (LED). Un anumit cadru privind
utilizarea TRF este prevazut in LED, in special la articolul 3 punctul 13 (termenul ,date biometrice”), la
articolul 4 (principiile referitoare la prelucrarea datelor cu caracter personal), la articolul 8 (legalitatea
prelucrarii), la articolul 10 (prelucrarea de categorii speciale de date cu caracter personal) si la
articolul 11 (procesul decizional individual automatizat).

Mai multe alte drepturi fundamentale pot fi afectate, de asemenea, de aplicarea TRF. Prin urmare,
Carta drepturilor fundamentale a UE (,Carta”) este esentiald pentru interpretarea LED, in special
dreptul la protectia datelor cu caracter personal prevazut la articolul 8 din Carta, dar si dreptul la viata
privata prevazut la articolul 7 din Carta.

Masurile legislative care servesc drept temei legal pentru prelucrarea datelor cu caracter personal
interfereaza in mod direct cu drepturile garantate de articolele 7 si 8 din Carta. Prelucrarea datelor
biometrice in toate situatiile constituie in sine o atingere grava adusa drepturilor. Aceasta nu depinde
de rezultat, de exemplu un rezultat pozitiv al combinarii. Orice restrangere a exercitarii drepturilor si
libertatilor fundamentale trebuie sa fie prevazuta de lege si sa respecte substanta acestor drepturi si
libertati.

Temeiul legal trebuie sa aiba prevederi suficient de clare pentru a oferi cetatenilor indicii adecvate in
ceea ce priveste conditiile si circumstantele n care autoritatile sunt Tmputernicite sa recurga la orice
masuri de colectare a datelor si de supraveghere secreta. O simpla transpunere in dreptul intern a
clauzei generale de la articolul 10 din LED ar fi lipsita de precizie si previzibilitate.

Tnainte ca legiuitorul national s3 creeze un nou temei legal pentru orice forma de prelucrare a datelor
biometrice care utilizeaza recunoasterea faciala, ar trebui consultata autoritatea competenta de
supraveghere a protectiei datelor.

Masurile legislative trebuie sa fie adecvate pentru realizarea obiectivelor legitime urmarite de
legislatia Tn cauza. Un obiectiv de interes general — oricat de important ar fi — nu justifica, n sine,
restrangerea unui drept fundamental. Masurile legislative ar trebui sa diferentieze si sa tinteasca
persoanele care intra sub incidenta acestora, tinand seama de obiectivul urmarit, de exemplu,
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combaterea unor infractiuni grave specifice. Daca masura acopera toate persoanele la modul general,
fara o astfel de diferentiere, limitare sau exceptie, acest lucru intensifica atingerea adusa drepturilor.
De asemenea, se aduce o atingere grava drepturilor daca prelucrarea datelor acopera o parte
semnificativa a populatiei.

Datele trebuie sa fie prelucrate intr-un mod care sa asigure aplicabilitatea si eficacitatea normelor si a
principiilor UE privind protectia datelor. Tn functie de fiecare situatie, evaluarea necesitatii si a
proportionalitatii trebuie, de asemenea, sa identifice si sa ia Tn considerare toate implicatiile posibile
pentru alte drepturi fundamentale. Daca datele sunt prelucrate in mod sistematic fara ca persoanele
vizate sa aiba cunostinta de acest lucru, exista probabilitatea sa se genereze un sentiment general de
supraveghere constanta. Acest lucru poate duce la efecte disuasive in ceea ce priveste o parte sau
toate drepturile fundamentale in cauza, de exemplu demnitatea umana in temeiul articolului 1 din
Carta, libertatea de gandire, de constiinta si de religie in temeiul articolului 10 din Cart3, libertatea de
exprimare in temeiul articolului 11 din Carta, precum si libertatea de intrunire si de asociere in temeiul
articolului 12 din Carta.

Prelucrarea categoriilor speciale de date, cum ar fi datele biometrice, poate fi considerata ,strict
necesara” (articolul 10 din LED) numai daca atingerea adusa protectiei datelor cu caracter personal si
restrangerile acesteia se limiteaza la ceea ce este absolut necesar, adica indispensabil, si exclude orice
prelucrare de natura generala sau sistematica.

Faptul ca o fotografie a fost facuta publica in mod manifest (articolul 10 din LED) de catre persoana
vizata nufnseamna ca datele biometrice conexe, care pot fi extrase din fotografie prin mijloace tehnice
specifice, sunt considerate ca fiind facute publice Tn mod manifest. Setarile implicite ale unui serviciu,
de exemplu, punerea la dispozitia publicului a modelelor, sau absenta posibilitatii de alegere, de
exemplu modelele sunt facute publice fara ca utilizatorul sa poata modifica aceasta setare, nu ar trebui
interpretate 1n niciun fel ca fiind date facute publice in mod manifest.

Articolul 11 din LED stabileste un cadru pentru un proces decizional individual automatizat. Utilizarea
TRF implica utilizarea categoriilor speciale de date si poate duce la crearea de profiluri, in functie de
modul si de scopul in care se aplica TRF. In orice caz, in conformitate cu dreptul Uniunii si cu articolul 11
alineatul (3) din LED, este interzisa crearea de profiluri care are drept rezultat discriminarea
persoanelor fizice pe baza categoriilor speciale de date cu caracter personal.

Articolul 6 din LED se refera la necesitatea de a face distinctie intre diferitele categorii de persoane
vizate. In ceea ce priveste persoanele vizate pentru care nu existd dovezi de naturd si sugereze c3
comportamentul lor ar putea avea o legatura, chiar indirecta sau indepartata, cu scopul legitim in
conformitate cu LED, cel mai probabil nu exista nicio justificare pentru a aduce atingere drepturilor.

Principiul reducerii la minimum a datelor [articolul 4 alineatul (1) litera (e) din LED] impune, de
asemenea, ca orice material video care nu este relevant pentru scopul prelucrarii sa fie intotdeauna
eliminat sau anonimizat (de exemplu, prin estompare fara capacitate retroactiva de recuperare a
datelor) inainte de implementare.

Operatorul trebuie sa analizeze cu atentie modul in care indeplineste (sau daca poate sa indeplineasca)
cerintele privind drepturile persoanei vizate inainte de lansarea oricarei prelucrari prin TRF, deoarece
tehnologia in cauza implica adesea prelucrarea categoriilor speciale de date cu caracter personal fara
nicio interactiune evidenta cu persoana vizata.

Exercitarea efectivd a drepturilor persoanei vizate depinde de indeplinirea de catre operator a
obligatiilor de informare care fi revin (articolul 13 din LED). Atunci cand se evalueaza daca exista un
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»anumit caz” Tn conformitate cu articolul 13 alineatul (2) din LED, trebuie luati in considerare mai multi
factori, inclusiv daca datele cu caracter personal sunt colectate fara stirea persoanei vizate, deoarece
aceasta ar fi singura modalitate de a permite persoanelor vizate sa-si exercite in mod efectiv drepturile.
n cazul in care procesul decizional se realizeazd exclusiv pe baza TRF, atunci persoanele vizate trebuie
informate cu privire la caracteristicile procesului decizional automatizat.

in ceea ce priveste cererile de acces, atunci cand datele biometrice sunt stocate si legate de o
identitate si prin date alfanumerice, in conformitate cu principiul reducerii la minimum a datelor, acest
lucru ar trebui sa permita autoritatii competente sa confirme o cerere de acces pe baza unei cautari
dupa aceste date alfanumerice si fara a lansa o prelucrare suplimentara a datelor biometrice ale altor
persoane (de exemplu, prin cautarea cu TRF intr-o baza de date).

Riscurile pentru persoanele vizate sunt deosebit de grave daca date inexacte sunt stocate intr-o baza
de date a politiei si/sau sunt partajate cu alte entitati. Operatorul trebuie sd corecteze datele stocate
si sistemele bazate pe tehnologia de recunoastere faciala in consecinta (vezi si considerentul 47 din
LED).

Dreptul la restrictionare devine deosebit de important atunci cand este vorba despre tehnologia de
recunoastere faciala [bazata pe algoritm(i) si care, prin urmare, nu prezintad niciodatd un rezultat
definitiv] in situatiile Tn care sunt colectate cantitati mari de date, iar exactitatea si calitatea identificarii
pot varia.

O evaluare a impactului asupra protectiei datelor (EIPD) inainte de utilizarea TRF este o cerinta
obligatorie, vezi articolul 27 din LED. CEPD recomanda publicarea rezultatelor acestor evaluari sau cel
putin a principalelor lor constatari si concluzii, ca masura de consolidare a increderii si a transparentei.

Cele mai multe cazuri de implementare si utilizare a TRF prezinta un risc ridicat intrinsec pentru
drepturile si libertatile persoanelor vizate. Prin urmare, autoritatea care implementeaza TRF ar trebui
sa consulte autoritatea de supraveghere competenta inainte de implementarea sistemului.

Avéand in vedere natura unica a datelor biometrice, autoritatea care implementeaza si/sau utilizeaza
TRF ar trebui sa acorde o atentie deosebita securitatii prelucrarii, conform articolului 29 din LED.
Autoritatea de aplicare a legii ar trebui, in special, sa se asigure ca sistemul respecta standardele
relevante si pune in aplicare masuri de protectie a modelelor biometrice. Principiile si garantiile privind
protectia datelor trebuie sa fie integrate in tehnologie inainte de inceperea prelucrarii datelor cu
caracter personal. Prin urmare, chiar si atunci cand o autoritate de aplicare a legii intentioneaza sa
aplice si sa utilizeze TRF de la furnizori externi, aceasta trebuie sa se asigure, de exemplu prin procedura
de achizitii, ca sunt implementate numai TRF bazate pe principiile asigurarii protectiei datelor
incepand cu momentul conceperii si in mod implicit.

Inregistrarea (vezi articolul 25 din LED) este o garantie importantd pentru verificarea legalitatii
prelucrarii, atat la nivel intern (adicd monitorizarea proprie de catre operatorul in cauza/persoana
imputernicitd de operatorul in cauzd), cat si de catre autorititile de supraveghere externe. in contextul
sistemelor de recunoastere faciala, se recomanda si inregistrarea modificarilor bazei de date de
referinta si a Tncercarilor de identificare sau de verificare, inclusiv a utilizatorului, a rezultatului si a
scorului de incredere. Inregistrarea este insd doar un element esential al principiului general al
responsabilitatii [vezi articolul 4 alineatul (4) din LED]. Operatorul trebuie sd poata demonstra
conformitatea prelucrarii cu principiile de baza ale protectiei datelor prevazute la articolul 4
alineatele (1)-(3) din LED.
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CEPD reaminteste solicitarea sa si a AEPD de interzicere a anumitor tipuri de prelucrare in legatura cu
(1) identificarea biometricad la distanta a indivizilor Tn spatii accesibile publicului, (2) sistemele de
recunoastere faciald sprijinite de IA care clasifica indivizii pe baza datelor lor biometrice in grupuri
bazate pe origine etnica, gen, precum si pe orientarea politica sau sexualda sau alte criterii de
discriminare, (3) utilizarea recunoasterii faciale sau a unor tehnologii similare, pentru a deduce
emotiile unei persoane fizice si (4) prelucrarea datelor cu caracter personal intr-un context de aplicare
a legii care s-ar baza pe o baza de date populata prin colectarea de date cu caracter personal la scara
larga si in mod generalizat, de exemplu prin extragerea (,,scraping”) fotografiilor si a imaginilor faciale
accesibile online.

O garantie esentiala pentru drepturile fundamentale in cauza este supravegherea eficienta de catre
autoritatile competente de supraveghere a protectiei datelor. Prin urmare, statele membre trebuie sa
se asigure ca resursele autoritatilor de supraveghere sunt adecvate si suficiente pentru a le permite
sa-si indeplineasca mandatul.

Aceste orientari se adreseaza legiuitorilor de la nivelul UE si de la nivel national, precum si autoritatilor
de aplicare a legii si functionarilor acestora care implementeaza si utilizeaza sisteme bazate pe TRF.
Orientarile li se adreseaza persoanelor fizice in masura in care sunt interesate la modul general sau in
calitate de persoane vizate, in special in ceea ce priveste drepturile persoanelor vizate.

Orientarile sunt menite sa informeze cu privire la anumite proprietati ale TRF si la cadrul juridic
aplicabil in contextul aplicarii legii (in special LED).

- n plus, oferd un instrument pentru a sprijini o prima clasificare a sensibilititii unui caz de
utilizare dat (anexa |).

- Contine si indrumari practice pentru autoritatile de aplicare a legii care doresc sa achizitioneze
si sa utilizeze un sistem bazat pe TRF (anexa ll).

- Descrie, de asemenea, mai multe cazuri tipice de utilizare si prezinta numeroase considerente
relevante, in special cu privire la testul necesitatii si proportionalitatii (anexa lll).

1 INTRODUCERE

Tehnologia de recunoastere faciala (TRF) poate fi folositda pentru recunoasterea automatd a
persoanelor fizice pe baza fetei lor. TRF se bazeaza adesea pe inteligenta artificiala, de exemplu
tehnologiile de Tnvatare automata. Aplicatiile tehnologiei de recunoastere faciald sunt testate si
folosite din ce in ce mai mult in diferite domenii, de la utilizarea individuald pana la utilizarea de catre
organizatii private si administratia publica. Autoritatile de aplicare a legii se asteapta, de asemenea, sa
obtind avantaje de pe urma utilizarii TRF. Aceasta promite solutii la provocarile relativ noi, de exemplu
investigatiile care implica o cantitate mare de probe obtinute, dar si pentru probleme cunoscute, in
special cu privire la lipsa de personal pentru sarcinile de observare si cautare.

in foarte mare masura, interesul crescut pentru TRF se bazeazd pe eficienta si scalabilitatea ei. Odat3
cu acestea apar si dezavantajele inerente tehnologiei si aplicarii acesteia — de asemenea la scara larga.
Desi pot exista mii de seturi de date cu caracter personal analizate prin simpla apasare a unui buton,
efectele deja usoare ale discriminarii algoritmice sau ale identificarii eronate pot duce la un numar
mare de persoane afectate grav in comportamentul lor si in viata de zi cu zi. Alt element-cheie al TRF
este amploarea prelucrarii datelor cu caracter personal si, in special, a datelor biometrice, deoarece
prelucrarea datelor cu caracter personal constituie o atingere adusa dreptului fundamental la protectia
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datelor cu caracter personal in conformitate cu articolul 8 din Carta drepturilor fundamentale a Uniunii
Europene (Carta).

Aplicarea TRF de catre autoritatile de aplicare a legii va avea — si, intr-o anumita masura, are deja —
implicatii semnificative asupra persoanelor si grupurilor de persoane, inclusiv asupra minoritatilor.
Aceste implicatii vor avea efecte considerabile si asupra modului in care traim impreuna si asupra
stabilitatii noastre sociale si politice democratice, apreciind importanta mare a pluralismului si a
opozitiei politice. Dreptul la protectia datelor cu caracter personal este adesea esential ca o conditie
prealabild pentru garantarea altor drepturi fundamentale. Aplicarea TRF este in foarte mare masura
predispusa sa interfereze cu drepturile fundamentale dincolo de dreptul la protectia datelor cu
caracter personal.

Prin urmare, CEPD considera ca este important sa contribuie la integrarea in curs a TRF in domeniul
aplicarii legii care intra sub incidenta Directivei privind protectia datelor in materie de aplicare a legii’,
respectiv a legislatiei nationale de transpunere a acesteia, si sa furnizeze prezentele orientari.
Orientarile sunt menite sa furnizeze informatii relevante pentru legiuitorii de la nivelul UE si de la nivel
national, precum si pentru autoritatile de aplicare a legii si functionarii acestora cand implementeaza
si utilizeaza sisteme bazate pe TRF. Domeniul de aplicare al orientarilor se limiteaza la TRF. Cu toate
acestea, alte forme de prelucrare a datelor cu caracter personal bazate pe date biometrice de catre
autoritatile de aplicare a legii, in special daca sunt prelucrate de la distanta, pot implica riscuri similare
sau suplimentare pentru persoane, grupuri si societate. In functie de circumstantele respective, unele
aspecte ale orientdrilor pot servi drept sursa utild si in aceste cazuri. in cele din urm3, persoanele care
sunt interesate in general sau in calitate de persoane vizate pot gasi, de asemenea, informatii
importante, in special in ceea ce priveste drepturile persoanelor vizate.

Orientarilor sunt alcatuite din documentul principal si trei anexe. Documentul principal de fata prezinta
tehnologia si cadrul juridic aplicabil. Pentru a contribui la identificarea unora dintre aspectele majore
pentru clasificarea gravitatii atingerii aduse drepturilor fundamentale intr-un anumit domeniu de
aplicare, in anexa | este disponibil un model. Autoritatile de aplicare a legii care doresc sa achizitioneze
si s§ utilizeze un sistem bazat pe TRF pot gasi indrumari practice in anexa Il. in functie de domeniul de
aplicare al TRF, ar putea fi relevante diferite considerente. O serie de scenarii ipotetice si considerente
relevante pot fi gasite in anexa lIl.

2 TEHNOLOGIA

2.1 O tehnologie biometrica, doua functii distincte
Tehnologia de recunoastere faciala este o tehnologie probabilistica ce poate recunoaste automat
persoanele fizice pe baza fetei, pentru a le autentifica sau identifica.

TRF se incadreaza in categoria mai larga a tehnologiei biometrice. Biometria cuprinde toate procesele
automatizate folosite pentru a recunoaste o persoana prin cuantificarea caracteristicilor fizice,
fiziologice sau comportamentale (amprente digitale, structura irisului, vocea, mersul, modelele vaselor
de sange etc.). Aceste caracteristici sunt definite ca , date biometrice” deoarece permit sau confirma
identificarea unica a persoanei respective.

1 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritdtile competente in scopul
prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera
circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului.
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Acest lucru este valabil pentru fetele oamenilor sau, mai precis, pentru prelucrarea tehnica a acestora
cu dispozitive de recunoastere faciala: prin preluarea imaginii unei fete (o fotografie sau un material
video), numitd ,esantion” biometric, se poate extrage o reprezentare digitald a caracteristicilor
distincte ale fetei respective (numita ,,model”).

Un model biometric este o reprezentare digitala a caracteristicilor unice care au fost extrase dintr-un
esantion biometric si care pot fi stocate intr-o baza de date biometrice?. Se presupune ca acest model
este unic si specific fiecdrei persoane si este, in principiu, permanent in timp3. in faza de recunoastere,
dispozitivul compara acest model cu alte modele produse anterior sau calculate direct din esantioane
biometrice, de exemplu fetele dintr-o imagine, dintr-o fotografie sau dintr-un material video.
,Recunoasterea faciala” este, prin urmare, un proces in doua etape: colectarea imaginii faciale si
transformarea ei intr-un model, urmata de recunoasterea acestei fete prin compararea modelului
corespunzator cu unul sau mai multe alte modele.

Ca orice proces biometric, recunoasterea faciala poate indeplini doua functii distincte:

e autentificarea unei persoane, care are scopul de a verifica daca o persoana este cine pretinde ca
este. Tn acest caz, sistemul va compara un model sau un esantion biometric preinregistrat (de
exemplu, stocat pe un card inteligent sau pe un pasaport biometric) cu o singura fata, cum ar fi
cea a unei persoane care se prezinta la un post de frontiera, pentru a verifica daca este vorba de
una si aceeasi persoana. Prin urmare, aceasta functionalitate se bazeaza pe compararea a doua
modele. Aceasta se numeste si verificare unu la unu;

o identificarea unei persoane, care are scopul de a gasi o persoana dintr-un grup de persoane, intr-
0 anumitd zon4, o imagine sau o baza de date. Tn acest caz, sistemul trebuie s& prelucreze fiecare
captura faciala, pentru a genera un model biometric si apoi sa verifice daca aceasta se potriveste
Cu o persoand cunoscuta de sistem. Aceasta functionalitate se bazeaza deci pe compararea unui
model cu o bazad de date de modele sau esantioane (de referintd). Se mai numeste si identificare
realizata prin compararea mai multor serii de date. De exemplu, poate face legatura intre o
inregistrare a numelui (nume, prenume) si o fata, in cazul in care comparatia se face cu o baza de
date cu fotografii asociate numelor si prenumelor. Aceasta poate implica si urmarirea unei
persoane intr-o multime, fara a face neaparat legatura cu identitatea civild a persoanei respective.

in ambele cazuri, tehnicile de recunoastere faciald utilizate se bazeazd pe o corespondentd estimat3
intre modele: cel care este comparat si cel (cele) de referinta. Din acest punct de vedere, ele sunt
probabilistice: comparatia deduce o probabilitate, mai mare sau mai mica, ca persoana in cauza este
intr-adevar persoana care trebuie autentificata sau identificata; daca aceasta probabilitate depaseste
un anumit prag din sistem, definit de utilizator sau de dezvoltatorul sistemului, sistemul va presupune
ca exista o corespondenta.

Desi cele doua functii — autentificarea si identificarea — sunt distincte, ambele se refera la prelucrarea
datelor biometrice referitoare la o persoana fizica identificata sau identificabila si, prin urmare,
constituie o prelucrare a datelor cu caracter personal si, mai exact, o prelucrare a unor categorii
speciale de date cu caracter personal.

Recunoasterea faciala face parte dintr-un spectru mai larg de tehnici de prelucrare a imaginilor si a
materialelor video. Unele camere video pot filma persoane dintr-o zona delimitata, in special fetele

2 Orientari privind recunoasterea faciala, Comitetul consultativ al Conventiei 108, Conventia pentru protejarea
persoanelor fata de prelucrarea automatizata a datelor cu caracter personal, Consiliul Europei, iunie 2021.
3 Acest lucru ar putea depinde de tipul de biometrie si de varsta persoanei vizate.
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lor, dar nu pot fi utilizate ca atare pentru recunoasterea automata a persoanelor. Acelasi lucru este
valabil si pentru fotografia simpla: un aparat de fotografiat nu este un sistem de recunoastere faciala,
deoarece fotografiile persoanelor trebuie prelucrate intr-un mod specific pentru a extrage datele
biometrice.

Nici simpla depistare a fetelor de catre asa-numitele camere ,inteligente” nu constituie neaparat un
sistem de recunoastere faciala. Desi ridicd, de asemenea, intrebari importante in ceea ce priveste etica
si eficacitatea, tehnicile digitale de detectare a comportamentelor anormale sau a evenimentelor
violente ori de recunoastere a emotiilor faciale sau chiar a siluetelor nu pot fi considerate sisteme
biometrice care prelucreaza categorii speciale de date cu caracter personal, cu conditia ca acestea sa
nu aiba drept scop identificarea unica a unei persoane si ca prelucrarea datelor cu caracter personal in
cauza sa nu includa alte categorii speciale de date cu caracter personal. Aceste exemple nu sunt
complet independente de recunoasterea faciala si sunt supuse in continuare normelor de protectie a
datelor cu caracter personal.4 n plus, acest tip de sistem de depistare poate fi utilizat impreund cu alte
sisteme care au drept scop identificarea unei persoane, fiind astfel considerat o tehnologie de
recunoastere faciala.

Spre deosebire de sistemele de captare si prelucrare video, de exemplu, care necesita instalarea unor
dispozitive fizice, recunoasterea faciald este o functionalitate software care poate fi implementata in
cadrul sistemelor existente (camere de luat vederi, baze de date de imagini etc.). Prin urmare, o astfel
de functionalitate poate fi conectata sau interfatata cu o multitudine de sisteme si combinata cu alte
functionalitati. Aceasta integrare intr-o infrastructura deja existenta necesita o atentie deosebita,
deoarece implica riscuri inerente din cauza ca tehnologia de recunoastere faciala ar putea fi pe deplin
compatibila si ar putea fi ascunsa cu usurinta®.

2.2 O mare varietate de scopuri si aplicatii

n afara domeniului de aplicare al acestui ghid si in afara domeniului de aplicare al LED, recunoasterea
faciald poate fi utilizata pentru o gama larga de obiective, atat pentru utilizarea comerciala, cat si
pentru abordarea preocuparilor legate de siguranta publica sau de aplicare a legii. Ea poate fi aplicata
in numeroase contexte diferite: in relatia personald dintre un utilizator si un serviciu (accesul la o
aplicatie), pentru accesul intr-un anumit loc (filtrare fizica) sau, fara nicio limitare speciald, in spatiul
public (recunoastere faciala in timp real). Aceasta se poate aplica oricarui tip de persoand vizata:
clientul unui serviciu, un angajat, un simplu privitor, o persoana cautata sau o persoana implicata in
proceduri judiciare sau administrative etc. Unele utilizari sunt deja obisnuite si larg raspandite; altele
sunt, n acest moment, Tn stadiu experimental sau speculativ. Desi aceste orientari nu vor aborda toate
aceste utilizari si aplicatii, CEPD reaminteste ca pot fi puse in aplicare numai daca sunt conforme cu
cadrul juridic aplicabil, in special cu RGPD si cu legislatia nationald relevanta.® Chiar si in contextul LED,
ca urmare a functiilor de autentificare sau de identificare, datele prelucrate cu ajutorul tehnologiei de
recunoastere faciala pot fi prelucrate ulterior si in alte scopuri, cum ar fi clasificarea.

Mai exact, ar putea fi avuta in vedere o scara de utilizari potentiale in functie de gradul de control pe
care il au persoanele asupra datelor lor cu caracter personal, de mijloacele efective de care dispun
pentru exercitarea acestui control si de dreptul lor la initiativa pentru declansarea si utilizarea acestei

4 Cu toate acestea, articolul 10 din LED (sau articolul 9 din RGPD) se aplica sistemelor care sunt utilizate pentru a
clasifica persoanele fizice pe baza biometriei lor in grupuri in functie de originea etnica, precum si de orientarea
politica sau sexuala sau de alte categorii speciale de date cu caracter personal.

5 De exemplu, in camerele purtate pe corp, care sunt folosite tot mai mult in practica.

6 Vezi si Ghidul CEPD 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace video, adoptat la

29 ianuarie 2020, pentru indrumari suplimentare.
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tehnologii, de consecintele pentru acestea (in cazul recunoasterii sau nerecunoasterii) si de amploarea
prelucrarii efectuate. Recunoasterea faciala bazata pe un model stocat pe un dispozitiv personal (card
inteligent, telefon inteligent etc.) care apartine persoanei respective, utilizat pentru autentificare si de
uz strict personal printr-o interfata dedicatd, nu prezinta aceleasi riscuri ca, de exemplu, utilizarea in
scopuri de identificare, intr-un mediu necontrolat, fara implicarea activa a persoanelor vizate, in care
modelul fiecarei fete care intra in zona de monitorizare este comparat cu modelele apartinand unui
segment amplu al populatiei stocate intr-o bazi de date. intre aceste doud extreme se afld un spectru
foarte variat de utilizari si probleme asociate legate de protectia datelor cu caracter personal.

Pentru a ilustra mai bine contextul in care tehnologiile de recunoastere faciala sunt, in prezent,
dezbatute sau implementate, fie pentru autentificare, fie pentru identificare, CEPD considera ca este
relevant sa mentioneze o serie de exemple. Exemplele de mai jos sunt pur descriptive si nu trebuie
considerate ca fiind vreun fel de evaluare preliminara a conformitatii lor cu acquis-ul UE in domeniul
protectiei datelor.

Exemple de autentificare prin recunoastere faciald

Autentificarea poate fi conceputa astfel incat utilizatorii sa detina controlul deplin asupra acesteia, de
exemplu pentru a permite accesul la servicii sau la aplicatii doar Tn mediul casnic. Ca atare, acest tip de
autentificare este utilizat pe scard larga de catre proprietarii de telefoane inteligente pentru a-si
debloca dispozitivul, Tn locul autentificarii cu parola.

Autentificarea prin recunoastere faciala poate fi folosita si pentru a verifica identitatea unei persoane
care doreste sa beneficieze de servicii publice sau private oferite de terti. Asadar, aceste procese ofera
o modalitate de a crea o identitate digitala utilizand o aplicatie mobila (telefon inteligent, tableta etc.),
care poate fi utilizata apoi pentru a accesa serviciile administrative online.

n plus, autentificarea prin recunoastere faciald poate avea scopul de a controla accesul fizic intr-unul
sau Tn mai multe locuri prestabilite, de exemplu intrarile in cladiri sau puncte de trecere specifice.
Aceasta functionalitate este implementata, de exemplu, in anumite operatiuni de prelucrare in scopul
trecerii frontierei, unde dispozitivul postului de frontiera compara fata persoanei cu cea stocata in
documentul de identitate (pasaport sau permis de sedere securizat).

Exemple de identificare prin recunoastere faciald

Identificarea poate fi aplicata in multe moduri, chiar mai diverse. Acestea includ, in special, dar nu
numai, utilizarile enumerate mai jos, care sunt, in prezent, observate, experimentate sau planificate in
UE:

- cdutarea, intr-o baza de date cu fotografii, a identitatii unei persoane neidentificate (victima,
suspect etc.);

- monitorizarea deplasarilor unei persoane in spatiul public. Fata sa este comparata cu modelele
biometrice ale persoanelor care calatoresc sau au calatorit in zona monitorizata, de exemplu atunci
cand un bagaj este lasat in urma sau dupa comiterea unei infractiuni;

- reconstituirea calatoriei unei persoane si a interactiunilor ulterioare cu alte persoane, printr-o
comparare intarziata a acelorasi elemente in incercarea de a identifica, de exemplu, contactele
acestora;

- identificarea biometrica la distanta Tn spatii publice a persoanelor cautate. Toate fetele surprinse
in timp real de camerele de protectie video sunt verificate, in timp real, intr-o baza de date detinuta
de fortele de securitate;
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- recunoasterea automata a persoanelor dintr-o imagine pentru a identifica, de exemplu, relatiile
lor pe o retea sociald care foloseste acest tip de recunoastere. Imaginea este comparata cu
modelele tuturor celor din retea care si-au dat acordul pentru aceasta functionalitate pentru a
sugera identificarea nominala a acestor relatii;

- accesul la servicii, unele distribuitoare de numerar recunoscandu-si clientii, prin compararea unei
capturi faciale efectuate de o camera de luat vederi cu baza de date a imaginilor faciale detinute
de banca;

- urmadrirea calatoriei unui pasager intr-o anumita etapa a calatoriei. Modelul, calculat in timp real,
al oricarei persoane care se inregistreaza la portile situate in anumite etape ale calatoriei (puncte
de predare a bagajelor, porti de Tmbarcare etc.) este comparat cu modelele persoanelor
inregistrate anterior in sistem.

Pe langa utilizarea TRF in domeniul aplicarii legii, gama largd de aplicatii observate necesita cu
siguranta o dezbatere si o abordare politica cuprinzatoare pentru a asigura consecventa si
conformitatea cu acquis-ul UE in domeniul protectiei datelor.

2.3 Fiabilitate, exactitate si riscuri pentru persoanele vizate
Ca fiecare tehnologie, recunoasterea faciala poate fi supusa si unor provocari in ceea ce priveste
implementarea sa, in special cu privire la fiabilitatea si eficienta sa in materie de autentificare sau de

identificare, precum si la problema generala a calitatii si a exactitatii datelor ,sursa” si a rezultatului
prelucrarii prin tehnologia de recunoastere faciala.

Aceste provocari tehnologice implica riscuri speciale pentru persoanele vizate, care sunt cu atat mai
semnificative sau mai grave in domeniul aplicarii legii, avand in vedere efectele posibile asupra
persoanelor vizate, fie juridice, fie de altd natura, care le afecteaza in mod similar intr-un mod
semnificativ. Tn acest context, pare, de asemenea, util sa se sublinieze c3 utilizarea ex post a TRF nu
este, n sine, mai sigura, deoarece persoanele pot fi urmarite in timp si in mai multe locuri. Asadar,
utilizarea ex post prezinta si riscuri specifice care trebuie evaluate de la caz la caz.”

Dupa cum a subliniat Agentia pentru Drepturi Fundamentale a UE in raportul sau din 2019,
,determinarea nivelului necesar de exactitate a software-ului de recunoastere faciala este dificila:
exista multe moduri diferite de a evalua si de a aprecia exactitatea, in functie si de sarcina, scopul si
contextul utilizarii sale. Daca tehnologia se aplica in locuri vizitate de milioane de persoane — cum ar fi
garile sau aeroporturile —, o proportie relativ mica de erori (de exemplu, 0,01 %) inseamna totusi cd
sute de persoane sunt semnalizate gresit. in plus, este posibil ca anumite categorii de persoane s
prezinte o probabilitate mai mare de a fi gasite prin corespondenta in mod eronat decat altele, dupa
cum se descrie Tn sectiunea 3. Exista diferite moduri de a calcula si de a interpreta ratele de eroare,
astfel incat este nevoie de prudentd. Tn plus, in ceea ce priveste exactitatea si erorile, intrebérile legate
de usurinta cu care un sistem poate fi inselat, de exemplu, cu imagini faciale false (numite ,,spoofing”),
sunt importante in special in scopul aplicarii legii.”?

n acest context, CEPD considera c& este important de reamintit ca TRF, indiferent c3 este utilizata in
scopul autentificarii sau al identificarii, nu ofera un rezultat definitiv, ci se bazeaza pe probabilitatile ca

7 Vezi exemplele prezentate in anexa Ill.

8 Aceasta rata de exactitate provine din raportul citat si reflecta o rata mult mai buna decat performanta actuala
a algoritmilor din aplicatiile TRF.

9 Tehnologia de recunoastere faciald: considerente privind drepturile fundamentale in contextul aplicarii legii,
Agentia pentru Drepturi Fundamentale a UE, 21 noiembrie 2019.
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doua fete sau imagini ale fetelor s& corespunda aceleiasi persoane.l® Acest rezultat este si mai putin
exact atunci cand calitatea esantionului biometric introdus pentru recunoasterea facialad este scazuta.
Neclaritatea imaginilor de intrare, rezolutia mica a camerei de luat vederi, miscarea si lumina slaba pot
fi factori de calitate scazuta. Alte aspecte cu impact semnificativ asupra rezultatelor sunt prevalenta si
falsificarea (spoofing), de exemplu, cand infractorii incearca fie sa evite sa treaca pe langa camere de
luat vederi, fie sa insele TRF. Numeroase studii au evidentiat, de asemenea, cad astfel de rezultate
statistice obtinute prin prelucrare algoritmica pot fi supuse si unor prejudecati, care rezulta in special
din calitatea datelor sursa, precum si din bazele de date de antrenare sau alti factori, cum ar fi alegerea
locului de utilizare a tehnologiei. in plus, ar trebui subliniat, de asemenea, impactul tehnologiei de
recunoastere faciald asupra altor drepturi fundamentale, cum ar fi respectarea vietii private si de
familie, libertatea de exprimare si de informare, libertatea de intrunire si de asociere etc.

Prin urmare, este esential ca fiabilitatea si exactitatea tehnologiei de recunoastere faciala sa fie luate
in considerare drept criterii pentru evaluarea conformitatii cu principiile-cheie de protectie a datelor,
in conformitate cu articolul 4 din LED, in special in ceea ce priveste echitatea si exactitatea.

Desi subliniaza ca datele de fnaltd calitate sunt esentiale pentru algoritmi de inalta calitate, CEPD
subliniaza si necesitatea ca operatorii de date, ca parte a obligatiei lor de responsabilitate, sa efectueze
o evaluare periodica si sistematica a prelucrarii algoritmice pentru a asigura in special exactitatea,
echitatea si fiabilitatea rezultatului unei astfel de prelucrari a datelor cu caracter personal. Datele cu
caracter personal utilizate Tn scopul evaluarii, antrenarii si dezvoltarii ulterioare a sistemelor bazate pe
TRF pot fi prelucrate numai pe baza unui temei legal suficient si in conformitate cu principiile comune
de protectie a datelor.

3 CADRUL JURIDIC APLICABIL

Utilizarea tehnologiilor de recunoastere faciala este legata in mod intrinsec de prelucrarea datelor cu
caracter personal, inclusiv a categoriilor speciale de date. In plus, are un impact direct sau indirect
asupra unei serii de drepturi fundamentale, consacrate in Carta drepturilor fundamentale a UE. Acest
lucru este deosebit de relevant in domeniul aplicarii legii si al justitiei penale. Prin urmare, orice
utilizare a tehnologiilor de recunoastere faciala ar trebui efectuata in stricta conformitate cu cadrul
juridic aplicabil.

Urmatoarele informatii sunt destinate sa fie utilizate pentru a fi luate in considerare la evaluarea
viitoarelor masuri legislative si administrative, precum si la punerea in aplicare a legislatiei existente in
fiecare caz in parte care implica TRF. Relevanta cerintelor respective variaza in functie de situatia
specifica. Intrucat nu se pot prevedea toate situatiile viitoare, se considera ca informatiile ofera doar
sprijin si nu trebuie interpretate ca o enumerare exhaustiva.

3.1 Cadrul juridic general — Carta drepturilor fundamentale a UE si Conventia
Europeana a Drepturilor Omului (CEDO)

10 Aceasta probabilitate se numeste ,,scor de incredere”.
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3.1.1 Aplicabilitatea cartei

Carta drepturilor fundamentale a UE (denumitd in continuare ,Carta”) se adreseaza institutiilor,
organelor, oficiilor si agentiilor Uniunii, precum si statelor membre atunci cand pun in aplicare dreptul
Uniunii.

Reglementarea prelucrarii datelor biometrice in scopul aplicarii legii in conformitate cu articolul 1
alineatul (1) din LED pune, in mod inevitabil, problema respectarii drepturilor fundamentale, in special
a respectarii vietii private si a secretului comunicatiilor in temeiul articolului 7 din Carta si a dreptului
la protectia datelor cu caracter personal in temeiul articolului 8 din Carta.

Colectarea si analiza inregistrarilor video ale persoanelor fizice, inclusiv ale fetelor acestora, implica
prelucrarea de date cu caracter personal. Atunci cand se prelucreaza din punct de vedere tehnic
imaginea, prelucrarea acopera si datele biometrice. Prelucrarea tehnica a datelor referitoare la fata
unei persoane fizice in raport cu timpul si locul permite formularea unor concluzii cu privire la viata
privata a persoanelor relevante. Aceste concluzii se pot referi la originea rasiala sau etnica, sanatate,
religie, obiceiurile din viata de zi cu zi, locurile de resedinta permanente sau temporare, deplasarile
zilnice sau de alta naturd, activitatile desfasurate, relatiile sociale ale acelor persoane si la mediile
sociale frecventate de acestea. Gama larga de informatii care pot fi dezvaluite prin aplicarea TRF arata
in mod clar impactul posibil asupra dreptului la protectia datelor cu caracter personal prevazut la
articolul 8 din Carta, dar si asupra dreptului la viata privata prevazut la articolul 7 din Carta.

in astfel de circumstante, nu este de neconceput nici faptul cd colectarea, analiza si prelucrarea
ulterioara a datelor biometrice (faciale) in cauza ar putea avea un efect asupra modului in care oamenii
se simt liberi sa actioneze, chiar daca actiunile respective s-ar incadra pe deplin in limitele unei societati
libere si deschise. Acestea ar putea avea implicatii grave si asupra exercitarii drepturilor lor
fundamentale, de exemplu dreptul la libertatea de gandire, de constiinta si de religie, libertatea de
exprimare, libertatea de intrunire pasnica si libertatea de asociere in temeiul articolelor 1, 10, 11 si 12
din Carta. Aceasta prelucrare implica si alte riscuri, de exemplu riscul de utilizare abuziva a informatiilor
cu caracter personal colectate de autoritatile relevante ca urmare a accesarii si utilizarii ilicite a datelor
cu caracter personal, a incalcarii securitatii etc. Riscurile depind adesea de prelucrare si de
circumstantele acesteia, cum ar fi riscul de accesare si utilizare ilicita de catre functionarii politiei sau
de catre alte parti neautorizate. Unele riscuri sunt Tnsa pur si simplu inerente naturii unice a datelor
biometrice. Spre deosebire de o adresa sau de un numar de telefon, este imposibil ca o persoana vizata
sa-si schimbe caracteristicile unice, cum ar fi fata sau irisul. Tn cazul accesului neautorizat sau al
publicarii accidentale a datelor biometrice, acest lucru ar duce la compromiterea datelor in utilizarea
lor ca parole sau chei de criptare sau ar putea fi folosit pentru alte activitati de supraveghere
neautorizate in detrimentul persoanei vizate.

3.1.2 Atingerea adusa drepturilor prevazute in Carta

Prelucrarea datelor biometrice in toate situatiile constituie in sine o atingere grava adusa drepturilor.
Aceasta nu depinde de rezultat, de exemplu un rezultat pozitiv al punerii in corespondenta. Prelucrarea
constituie o interferenta chiar si daca modelul biometric este sters imediat dupa ce punerea in
corespondenta cu o baza de date a politiei nu a avut un rezultat pozitiv.

Interferenta cu drepturile fundamentale ale persoanelor vizate poate proveni dintr-un act legislativ
care fie urmareste, fie are ca efect restrangerea dreptului fundamental respectiv!!. Aceasta poate

11 CJUE, C-219/91 —Ter Voort, Rec., 1992, p. |1-05485, punctul 36; CIUE, C-200/96 — Metronome, Rec., 1998, p. I-
1953, punctul 28.
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rezulta si dintr-un act al unei autoritati publice cu acelasi scop sau efect sau chiar al unei entitati private
abilitate prin lege sa exercite competente de autoritate publica si competente publice.

O masura legislativa care serveste drept temei legal pentru prelucrarea datelor cu caracter personal
aduce atingere in mod direct drepturilor garantate prin articolele 7 si 8 din Carta*?.

Utilizarea datelor biometrice si a TRF in special afecteaza, in multe cazuri, si dreptul la demnitate
umana, garantat prin articolul 1 din Carta. Demnitatea umana impune ca persoanele sa nu fie tratate
ca simple obiecte. TRF calculeaza caracteristici existentiale si foarte personale, si anume trasaturile
faciale, intr-o forma prelucrabild automat, cu scopul de a o utiliza ca placuta de inmatriculare umana
sau drept carte de identitate, transformand astfel fata intr-un obiect.

O asemenea prelucrare poate sa aduca atingere si altor drepturi fundamentale, cum ar fi drepturile
prevazute la articolele 10, 11 si 12 din Cartd, in masura in care efectele disuasive fie sunt intentionate
prin supravegherea video relevanta de catre autoritatile de aplicare a legii, fie rezulta din aceasta.

in plus, riscurile potentiale generate de utilizarea tehnologiilor de recunoastere faciald de citre
autoritatile de aplicare a legii in ceea ce priveste dreptul la un proces echitabil si prezumtia de
nevinovatie in temeiul articolelor 47 si 48 din Carta ar trebui, de asemenea, luate in considerare cu
atentie. Rezultatul aplicarii TRF, de exemplu, o corespondenta, poate nu numai sa duca la desfasurarea
unor activitati politienesti suplimentare in cazul persoanei in cauza, ci si sa constituie o proba decisiva
in cadrul procedurilor judiciare. Deficientele TRF, cum ar fi posibila prejudecatd, discriminare sau
identificare gresita (,,rezultat fals pozitiv”), pot duce, asadar, la implicatii grave si asupra procedurilor
penale. in plus, in cadrul evaluarii dovezilor, rezultatul aplicarii TRF poate fi favorizat, chiar dacd exista
dovezi contradictorii (,,prejudecata legata de automatizare”).

3.1.3 Justificarea interferentei

in conformitate cu articolul 52 alineatul (1) din Carta, orice restrangere a exercitarii drepturilor si
libertatilor fundamentale trebuie sa fie prevazuta de lege si sa respecte substanta acestor drepturi si
libertati. Prin respectarea principiului proportionalitatii, pot fi impuse restrangeri numai daca sunt
necesare si numai daca raspund efectiv obiectivelor de interes general recunoscute de Uniunea
Europeana sau necesitatii protejarii drepturilor si libertatilor celorlalti.

3.1.3.1 Prevdzutde lege

Articolul 52 alineatul (1) din Cartd stabileste cerinta unui temei juridic specific. Acest temei juridic
trebuie sa fie formulat suficient de clar pentru a da cetatenilor indicii adecvate despre conditiile si
circumstantele Tn care autoritatile sunt Tmputernicite sa recurga la orice masuri de colectare a datelor
si de supraveghere secretd!®. Acesta trebuie sa indice cu claritate rezonabila domeniul de aplicare si
modalitatea de exercitare a puterii discretionare relevante conferite autoritatilor publice, astfel incat
sa asigure persoanelor nivelul minim de protectie la care au dreptul in temeiul statului de drept intr-o
societate democraticd®. n plus, legalitatea necesitd garantii adecvate pentru a asigura in special
respectarea dreptului unei persoane prevazut la articolul 8 din Cartd. Aceste principii se aplica si
prelucrarii datelor cu caracter personal Tn scopul evaluarii, antrenarii si dezvoltarii ulterioare a
sistemelor bazate pe TRF.

Avandin vedere ca datele biometrice, cand sunt prelucrate in scopul identificarii unice a unei persoane
fizice, constituie categorii speciale de date enumerate la articolul 10 din LED, diferitele aplicatii ale TRF

12 CJUE, C-594/12, punctul 36; CJUE, C-291/12, punctul 23 si urmatoarele.
13 CEDO, Shimovolos impotriva Rusiei, § 68; Vukota-Boji¢ impotriva Elvetiei.
14 CEDO, Piechowicz impotriva Poloniei, § 212.
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45,

46.

47.

48.

ar necesita, in majoritatea cazurilor, o lege specifica, care sa descrie cu precizie aplicarea si conditiile
de utilizare ale acesteia. Aceasta include Tn special tipurile de infractiuni si, dupa caz, pragul adecvat
de gravitate a acestor infractiuni, pentru a exclude, printre altele, in mod eficace infractiunile minore.*>

3.1.3.2 Substanta dreptului fundamental la viatd privata si a dreptului la protectia datelor cu caracter
personal prevazute la articolele 7 si 8 din Cartd

Restrangerile drepturilor fundamentale iminente pentru fiecare situatie trebuie sa asigure totusi

respectarea substantei drepturilor in cauza. Substanta se refera la esenta insasi a dreptului

fundamental relevant!®. Demnitatea umana trebuie, de asemenea, respectata, chiar si atunci cdnd un

drept este restrans'’.

Indiciile unei posibile incalcari a nucleului inviolabil sunt urmatoarele:

- o dispozitie care impune restrangeri indiferent de comportamentul individual al unei persoane
sau de circumstantele exceptionale®s;

- recurgerea la instante nu este posibila sau este impiedicata’’;

- Tnainte de o restrangere drastica, circumstantele persoanei in cauza nu sunt luate in considerare?;

- n ceea ce priveste drepturile prevazute la articolele 7 si 8 din Carta: pe langa o colectare ampla
de metadate referitoare la comunicatii, cunoasterea continutului comunicatiilor electronice ar
putea incélca substanta acestor drepturi?;

- Tinceea ce priveste drepturile prevazute la articolele 7, 8 si 11 din Carta: legislatia care prevede ca
furnizorii de acces la servicii de comunicatii publice online si furnizorii de servicii de gazduire sa
pastreze, in mod general si nediferentiat, printre altele, date cu caracter personal referitoare la
aceste servicii%?;

- in ceea ce priveste drepturile prevazute la articolul 8 din Carta: lipsa principiilor de baza ale
protectiei si securitatii datelor ar putea sa incalce si substanta dreptului?3.

3.1.3.3 Scopul legitim

Dupa cum s-a explicat deja la punctul 3.1.3., restrangerile drepturilor fundamentale trebuie sa
raspunda efectiv obiectivelor de interes general recunoscute de Uniunea Europeana sau sa raspunda
necesitatii protejarii drepturilor si libertatilor celorlalti.

Recunoscute de Uniune sunt atat obiectivele mentionate la articolul 3 din Tratatul privind Uniunea
Europeana, céat si alte interese protejate prin dispozitii specifice ale tratatelor?, si anume — printre
altele — un spatiu de libertate, securitate si justitie, prevenirea si combaterea criminalitatii. In relatiile
sale cu lumea intreaga, Uniunea ar trebui sa contribuie la pace si securitate si la apararea drepturilor
omului.

15 Vezi, de exemplu, hotérarile CJUE in cauzele C-817/19, Ligue des droits humains, punctul 151, si C-207/16,
Ministerio Fiscal, punctul 56.

16 CJUE, C-279/09, Rec., 2010, p. 1-13849, punctul 60.

17 Explicatii cu privire la Carta drepturilor fundamentale, titlul I, Explicatie cu privire la articolul 1, JO C 303,
14.12.2007, p. 17-35.

18 CJUE, C-601/15, punctul 52.

19 CJUE, C-400/10, Rec., 2010, p. 1-08965, punctul 55.

20 CJUE, C-408/03, Rec., 2006, p. 1-02647, punctul 68.

21 CJUE, C-203/15, Tele2 Sverige, punctul 101 cu trimitere la CJUE, C-293/12 si C-594/12, punctul 39.

22 CJUE, C-512/18, La Quadrature du Net, punctul 209 si urmatoarele.

23 CJUE, C-594/12, punctul 40.

24 Explicatii cu privire la Carta drepturilor fundamentale, titlul |, Explicatie cu privire la articolul 52, JO C 303,
14.12.2007, p. 17-35.
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50.

51.

52.

Necesitatea de a proteja drepturile si libertatile celorlalti se refera la drepturile persoanelor protejate
de legislatia Uniunii Europene sau a statelor sale membre. Evaluarea trebuie efectuata cu scopul de a
reconcilia cerintele de aparare a drepturilor respective si de a asigura un echilibru just intre acestea?”.

3.1.3.4 Testul necesitdtii si al proportionalitdtii

in cazul in care sunt in discutie atingeri aduse drepturilor fundamentale, marja de apreciere a
legiuitorului national si a legiuitorului Uniunii se poate dovedi limitatd. Asta depinde de o serie de
factori, inclusiv de domeniul vizat, de natura dreptului in cauza garantat de Carta, de natura si
gravitatea atingerii aduse, precum si de obiectivul urmarit prin interferenta?®. Masurile legislative
trebuie s3 fie adecvate pentru realizarea obiectivelor legitime urmdrite de legislatia in cauza. in plus,
masura nu trebuie sa depaseasca limitele a ceea ce este adecvat si necesar pentru a realiza aceste
obiective?’. Un obiectiv de interes general — oricat de important ar fi — nu justificd, in sine, restrdngerea
unui drept fundamental?®.

Potrivit jurisprudentei constante a CJUE, derogarile si restrangerile in ceea ce priveste protectia datelor
cu caracter personal trebuie sa se aplice numai in masura in care acest lucru este strict necesar?®.
Aceasta inseamna si cd nu sunt disponibile mijloace mai putin intruzive pentru realizarea scopului.
Trebuie identificate si evaluate cu atentie alternative posibile, de exemplu — in functie de scopul dat —
suplimentarea personalului, activitati politienesti mai frecvente sau iluminat stradal suplimentar.
Masurile legislative trebuie sa diferentieze si sa tinteasca persoanele vizate de acestea, tinand seama
de obiectivul urmarit, de exemplu, combaterea infractiunilor grave. Daca acopera toate persoanele la
modul general, fard o asemenea diferentiere, limitare sau exceptie, acest lucru intensifica atingerea
adusa drepturilor®®. De asemenea, se aduce o atingere grava drepturilor dacad prelucrarea datelor
acopera o parte semnificativd a populatiei3’.

Protectia datelor cu caracter personal care rezultd din obligatia explicita prevazuta la articolul 8
alineatul (1) din cartda este deosebit de importanta pentru dreptul la respectarea vietii private
consacrat la articolul 7 din Carta®2. Legislatia trebuie sa stabileasca norme clare si precise care sa
reglementeze domeniul de aplicare si aplicarea masurii in cauza si sa impuna garantii astfel incat
persoanele ale caror date au fost prelucrate sa aiba suficiente garantii care sa permita protejarea
eficienta a datelor cu caracter personal impotriva riscului de abuz si impotriva oricarei accesari sau
utilizari ilicite a datelor respective®3. Necesitatea unor astfel de garantii este cu atdt mai mare in cazul
in care datele cu caracter personal sunt supuse unei prelucrari automate si cand exista un risc

25 Jarass GrCh, 3. Aufl. 2016, EU-Grundrechte-Charta Art. 52 Rn. 31-32.

26 CJUE, C-594/12, punctul 47 cu urmatoarele surse: vezi, prin analogie, in ceea ce priveste articolul 8 din CEDO,
CEDO, S. si Marper impotriva Regatului Unit [GC], nr. 30562/04 si 30566/04, § 102, CEDO 2008-V.

27 CJUE, C-594/12, punctul 46 cu urmatoarele surse: cauza C-343/09, Afton Chemical, EU:C:2010:419, punctul 45;
Volker und Markus Schecke si Eifert, EU:C:2010:662, punctul 74; cauzele C-581/10 si C-629/10, Nelson si altii,
EU:C:2012:657, punctul 71; cauza C-283/11, Sky Osterreich, EU:C:2013:28, punctul 50; si cauza C-101/12,
Schaible, EU:C:2013:661, punctul 29.

28 CJUE, C-594/12, punctul 51.

29 CJUE, C-594/12, punctul 52, cu urmatoarele surse: cauza C-473/12, IPI, EU:C:2013:715, punctul 39 si
jurisprudenta citata.

30 CJUE, C-594/12, punctul 57.

31 CJUE, C-594/12, punctul 56.

32 CJUE, C-594/12, punctul 53.

33 CJUE, C-594/12, punctul 54, cu urmatoarele surse: vezi, prin analogie, in ceea ce priveste articolul 8 din CEDO,
CEDO, Liberty si altii impotriva Regatului Unit, 1 iulie 2008, nr. 58243/00, § 62 si 63; Rotaru impotriva Romaniei,
§ 57-59, si S. si Marper impotriva Regatului Unit, § 99.

18
Adoptate



53.

54.

55.

56.

57.

58.

59.

semnificativ de acces ilicit la date3®*. In plus, autorizarea internd sau externa, de exemplu judiciard, a
implementarii TRF poate contribui, de asemenea, ca garantie si se poate dovedi necesara in anumite
cazuri de atingeri grave aduse drepturilor.3>

Normele stabilite trebuie sa fie adaptate situatiei specifice, de exemplu cantitatea de date prelucrate,
natura datelor3Ssi riscul de acces ilicit la date. Tn acest scop sunt necesare norme care si serveasca, in
special, la reglementarea protectiei si a securitatii datelor in cauza intr-o maniera clara si stricta, pentru
a asigura integritatea si confidentialitatea deplina a acestora®.

n ceea ce priveste relatia dintre operator si persoana imputernicitd de citre operator, nu ar trebui s3
se permita ca persoanele imputernicite de operator sa aiba in vedere numai considerente economice
cand stabilesc nivelul de securitate pe care il aplica datelor cu caracter personal; acest lucru ar putea
pune in pericol un nivel de protectie suficient de ridicat3é.

Un act legislativ trebuie sa prevada conditii materiale si procedurale, precum si criterii obiective, prin
care sa se stabileasca limitele accesului autoritatilor competente la date si ale utilizarii ulterioare a
acestora. in scopul prevenirii, depistarii sau urmaririi penale, infractiunile in cauzd ar trebui s3 fie
considerate suficient de grave pentru a justifica amploarea si gravitatea acestor atingeri aduse
drepturilor fundamentale consacrate, de exemplu, la articolele 7 si 8 din Carta®.

Datele trebuie sa fie prelucrate intr-un mod care sa asigure aplicabilitatea si efectul normelor UE de
protectie a datelor, in special a celor prevazute la articolul 8 din Carta, care prevede ca respectarea
cerintelor de protectie si securitate se supune controlului unei autoritati independente. Locul geografic
unde se realizeaza prelucrarea poate fi relevant intr-o astfel de situatie?°.

in ceea ce priveste diferitele etape ale prelucrdrii datelor cu caracter personal, ar trebui ficutd o
distinctie intre categoriile de date pe baza utilitatii lor posibile Tn scopul realizarii obiectivului urmarit
sau in functie de persoanele vizate*!. Stabilirea conditiilor de prelucrare, de exemplu, stabilirea
perioadei de pastrare, trebuie sa se bazeze pe criterii obiective pentru a asigura ca atingerea
drepturilor este limitat3 la ceea ce este strict necesar®?.

n functie de fiecare situatie in parte, evaluarea necesitétii si a proportionalitatii trebuie s3 identifice si
sa ia In considerare toate implicatiile care intra in domeniul de aplicare al altor drepturi fundamentale,
cum ar fi demnitatea umana in temeiul articolului 1 din Carta, libertatea de gandire, de constiinta si de
religie in temeiul articolului 10 din Carta, libertatea de exprimare in temeiul articolului 11 din Cart3,
precum si libertatea de intrunire si de asociere in temeiul articolului 12 din Carta.

n plus, trebuie luat in considerare, ca o chestiune de gravitate, faptul c3, dacé datele sunt prelucrate
in mod sistematic fara ca persoanele vizate sa aiba cunostinta de acest lucru, exista probabilitatea sa

34 CJUE - C-594/12, punctul 55, cu urmatoarele surse: vezi, prin analogie, in ceea ce priveste articolul 8 din CEDO,
S. si Marper impotriva Regatului Unit, § 103, si M. K. impotriva Frantei, 18 aprilie 2013, nr. 19522/09, § 35.

35 CEDO, Szabo si Vissy impotriva Ungariei, § 73-77.

36 Vezi si cerintele sporite privind masurile tehnice si organizatorice in cazul prelucrarii categoriilor speciale de
date, articolul 29 alineatul (1) din LED.

37 CJUE, C-594/12, punctul 66.

38 CJUE, C-594/12, punctul 67.

39 CJUE, C-594/12, punctele 60 si 61.

40 CJUE, C-594/12, punctul 68.

41 CJUE, C-594/12, punctul 63.

42 CJUE, C-594/12, punctul 64.
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61.

62.

63.

64.

se genereze o conceptie generald de supraveghere constantd*®. Acest lucru poate duce la efecte
disuasive n ceea ce priveste unele sau toate drepturile fundamentale in cauza.

Pentru a facilita si a operationaliza evaluarea necesitatii si a proportionalitatii in cadrul masurilor
legislative legate de recunoasterea faciala in domeniul aplicarii legii, legiuitorii nationali si legiuitorul
Uniunii ar putea profita de instrumentele practice disponibile, concepute in mod special pentru
aceasta sarcina. S-ar putea folosi, in special, setul de instrumente privind necesitatea si
proportionalitatea* furnizat de Autoritatea Europeand pentru Protectia Datelor.

3.1.3.5 Articolul 52 alineatul (3), articolul 53 din Cartd (nivelul de protectie, de asemenea in raport
cu cel al CEDO)

Potrivit articolului 52 alineatul (3) si articolului 53 din Cartd, intelesul si intinderea drepturilor
prevazute Tn Carta care corespund drepturilor garantate prin CEDO trebuie sa fie aceleasi cu cele
prevazute de CEDO. Desi n special pentru articolul 7 din Carta se poate gasi un echivalent in CEDO,
acest lucru nu este valabil pentru articolul 8 din Cartd*. Articolul 52 alineatul (3) din Carta nu impiedica
dreptul Uniunii s confere o protectie mai larga. Intrucat CEDO nu constituie un instrument juridic care
a fost incorporat in mod formal in dreptul Uniunii, legislatia Uniunii trebuie sd se realizeze din
perspectiva drepturilor fundamentale prevazute in Carta“.

Conform articolului 8 din CEDO, nu este admis amestecul unei autoritati publice in exercitarea acestui
drept la respectarea vietii private si de familie, decat atunci cand este prevazut de lege si constituie,
intr-o societate democraticd, o masura necesara pentru securitatea nationald, siguranta public3,
bunadstarea economica a tarii, apararea ordinii si prevenirea faptelor penale, protectia sanatatii, a
moralei, a drepturilor si a libertatilor altora.

CEDO stabileste si standarde in ceea ce priveste modul in care pot fi aplicate restrangerile. O cerinta
de baza, pe langa statul de drept, este previzibilitatea. Pentru a indeplini aceasta cerinta a
previzibilitatii, legislatia trebuie sa aiba prevederi suficient de clare pentru a da oamenilor indicii
adecvate in ceea ce priveste circumstantele si conditiile in care autoritatile sunt imputernicite sa
recurga la asemenea masuri?’. Aceasta cerinta este recunoscuta de CJUE si de dreptul UE in domeniul
protectiei datelor (vezi sectiunea 3.2.1.1).

Specificand mai detaliat drepturile prevazute la articolul 8 din CEDO, dispozitiile Conventiei pentru
protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter personal®® trebuie, de
asemenea, respectate pe deplin. Trebuie considerat totusi ca aceste dispozitii reprezinta doar un
standard minim, avand in vedere prevalenta dreptului Uniunii.

3.2 Cadrul juridic specific — Directiva privind protectia datelor in materie de aplicare
a legii

43 CJUE, C-594/12, punctul 37.

44 Autoritatea Europeand pentru Protectia Datelor: Ghid de evaluare a necesitatii unor masuri care limiteaza
dreptul fundamental la protectia datelor cu caracter personal (11.4.2017); Autoritatea Europeana pentru
Protectia Datelor: ,Orientdrile AEPD privind evaluarea proportionalitatii masurilor care limiteaza drepturile
fundamentale la viata privata si la protectia datelor cu caracter personal (19.12.2019).

45 CJUE, C-203/15, Tele2 Sverige, punctul 129.

46 CJUE, C-311/18, punctul 99.

47 Curtea Europeana a Drepturilor Omului, Hotararea din 3.4.2007, Copland impotriva Regatului Unit, cererea
nr. 62617/00, § 46.

48 Seria de tratate ale Consiliului Europei nr. 108.
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Un anumit cadru privind utilizarea tehnologiei de recunoastere faciald este previzut in LED. Tn primul
rand, articolul 3 punctul 13 din LED defineste termenul ,date biometrice”*. Pentru detalii, vezi
sectiunea 2.1 de mai sus. In al doilea rand, articolul 8 alineatul (2) clarificd faptul c&, pentru ca orice
prelucrare sa fie legala, aceasta trebuie — pe langa faptul ca este necesara in scopurile mentionate la
articolul 1 alineatul (1) din LED — sa fie reglementata in dreptul intern care precizeaza cel putin
obiectivele prelucrarii, datele cu caracter personal care urmeaza sa fie prelucrate si scopul prelucrarii.
Alte dispozitii cu relevanta speciald in ceea ce priveste datele biometrice sunt articolele 10 si 11 din
LED. Articolul 10 trebuie citit in coroborare cu articolul 8 din LED*. Principiile pentru prelucrarea
datelor cu caracter personal prevazute la articolul 4 din LED ar trebui respectate intotdeauna, iar orice
evaluare a unei eventuale prelucrari biometrice prin tehnologie de recunoastere faciala ar trebui sa
aiba la baza aceste principii.

3.2.1 Prelucrarea categoriilor speciale de date in scopul aplicarii legii

Conform articolului 10 din LED, prelucrarea categoriilor speciale de date, cum ar fi datele biometrice,
este autorizata numai cand este strict necesara si sub rezerva unor garantii adecvate pentru drepturile
si libertatile persoanei vizate. in plus, este permisd numai cand este autorizatd de dreptul Uniunii sau
de dreptul intern, cand este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
unei alte persoane fizice sau cand prelucrarea respectiva se refera la date care sunt facute publice in
mod manifest de persoana vizatd. Aceastda clauza generald evidentiaza sensibilitatea prelucrarii
categoriilor speciale de date.

3.2.1.1 Autorizatd de dreptul Uniunii sau de dreptul intern

n ceea ce priveste tipul necesar de méasura legislativa, considerentul 33 din LED prevede cd ,[a]tunci
cand prezenta directiva face trimitere la dreptul intern, la un temei juridic sau la o masura legislativa,
aceasta nu necesita neaparat un act legislativ adoptat de catre un parlament, fara a aduce atingere
cerintelor care decurg din ordinea constitutionala a statului membru in cauza”.>!

Potrivit articolului 52 alineatul (1) din Carta, orice restrangere a exercitarii drepturilor si libertatilor
recunoscute prin Carta trebuie sa fie ,,prevazuta de lege”. Aceasta mentiune este conforma cu expresia
,prevazut de lege” de la articolul 8 alineatul (2) din CEDO, care inseamnd nu numai respectarea
legislatiei aplicabile, ci se refera si la calitatea legislatiei respective, fara a aduce atingere naturii actului,
impunand ca acesta sa fie compatibil cu statul de drept.

Considerentul 33 din LED prevede, de asemenea, ca ,,[c]u toate acestea, dreptul intern, temeiul juridic
sau masura legislativa Tn cauza ar trebui sa fie clare si precise, iar aplicarea sa fie previzibila
destinatarilor, in conformitate cu jurisprudenta Curtii de Justitie si a Curtii Europene a Drepturilor
Omului. Dreptul intern care reglementeaza prelucrarea datelor cu caracter personal din domeniul de
aplicare al prezentei directive ar trebui sa precizeze cel putin obiectivele, datele cu caracter personal
care urmeaza a fi prelucrate, scopurile prelucrarii si procedurile de pastrare a integritatii si a
confidentialitatii datelor cu caracter personal si procedurile de distrugere a acestora”.

49 Articolul 3 punctul 13 din LED: ,«date biometrice» inseamna date cu caracter personal care rezultd in urma
unor tehnici de prelucrare specifice, referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei
persoane fizice, care permit sau confirma identificarea unica a respectivei persoane fizice, cum ar fi imaginile
faciale sau datele dactiloscopice”.

50 WP258, Aviz cu privire la unele aspecte esentiale ale Directivei privind aplicarea legii (UE 2016/680), p. 7.

51 Tipul de masuri legislative luate in considerare trebuie sa fie conforme cu dreptul Uniunii sau cu dreptul intern.
Tn functie de gradul de atingere adusa drepturilor prin restrictionare, ar putea fi necesard o anumitd méasur
legislativa la nivel national, tindnd seama de nivelul normei.
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Dreptul intern trebuie sa aiba prevederi suficient de clare pentru a oferi persoanelor vizate indicii
adecvate in ceea ce priveste circumstantele si conditiile in care operatorii sunt imputerniciti sa recurga
la orice astfel de masuri. Printre acestea se numara conditii prealabile posibile pentru prelucrare, cum
ar fi tipuri specifice de dovezi, precum si necesitatea unei autorizari judiciare sau interne. Legislatia
respectiva poate fi neutra din punct de vedere tehnologic, in masura in care riscurile si caracteristicile
specifice ale prelucrarii datelor cu caracter personal de catre sistemele bazate pe TRF sunt abordate in
mod suficient. in conformitate cu LED si cu jurisprudenta Curtii de Justitie a Uniunii Europene (CJUE) si
a Curtii Europene a Drepturilor Omului (CEDO), este intr-adevar esential ca masurile legislative, care
urmaresc sa ofere un temei juridic pentru o masura de recunoastere faciala, sa fie previzibile pentru
persoanele vizate.

O masura legislativa nu poate fi invocata ca lege care autorizeaza prelucrarea datelor biometrice prin
intermediul tehnologiei de recunoastere faciala in scopul aplicarii legii, daca este o simpla transpunere
a clauzei generale prevazute la articolul 10 din LED.

Pe langa datele biometrice, articolul 10 din LED reglementeaza prelucrarea altor categorii speciale de
date, cum ar fi orientarea sexuald, opiniile politice si confesiunea religioasa, acoperind astfel o gama
largd de prelucrdri. In plus, o astfel de dispozitie nu ar contine cerinte specifice care si indice
circumstantele si conditiile in care autoritatile de aplicare a legii ar fi imputernicite sa recurga la
utilizarea tehnologiei de recunoastere faciala. Din cauza trimiterii la alte tipuri de date si a necesitatii
explicite a unor garantii speciale fara specificatii suplimentare, dispozitia nationala de transpunere a
articolului 10 din LED Tn dreptul intern — cu o formulare la fel de generala si abstractda — nu poate fi
invocata ca temei legal pentru prelucrarea datelor biometrice care implica recunoasterea facial3,
deoarece ar fi lipsitd de precizie si de previzibilitate. in conformitate cu articolul 28 alineatul (2) sau cu
articolul 46 alineatul (1) litera (c) din LED, inainte ca legiuitorul sa creeze un nou temei juridic pentru
orice forma de prelucrare a datelor biometrice care utilizeazd recunoasterea faciala, ar trebui
consultata autoritatea nationala de supraveghere a protectiei datelor.

3.2.1.2  Strict necesard

Prelucrarea poate fi considerata ,strict necesara” numai daca atingerea adusa protectiei datelor cu
caracter personal si restrangerile acesteia sunt limitate la ceea ce este absolut necesar®?. Adaugarea
termenului ,,strict” inseamna ca legiuitorul a intentionat ca prelucrarea categoriilor speciale de date sa
aiba loc numai in conditii chiar mai stricte decat conditiile de necesitate (vezi mai sus, punctul 3.1.3.4).
Aceasta cerinta trebuie interpretata ca fiind indispensabild. Aceasta limiteaza marja de apreciere
permisa autorititii de aplicare a legii in cadrul testului necesitatii la un minimum absolut. Tn
conformitate cu jurisprudenta constanta a CJUE, conditia de ,stricta necesitate” este strans legata si
de cerinta unor criterii obiective pentru a defini circumstantele si conditiile in care poate fi efectuata
prelucrarea, excluzand astfel orice prelucrare cu caracter general sau sistematic®3.

3.2.1.3 Fdcute publice in mod manifest

Atunci cand se evalueaza daca prelucrarea se refera la date care sunt facute publice Tn mod manifest
de catre o persoana vizata, ar trebui reamintit cd o fotografie ca atare nu se considera in mod
sistematic ca ar constitui date biometrice>*. Prin urmare, faptul ca o fotografie a fost facuta publica in

52 Jurisprudenta constanta privind dreptul fundamental la respectarea vietii private, vezi CJUE, cauza C-73/07,
punctul 56 (Satakunnan Markkinaporssi si Satamedia); CJUE, cauzele C-92/09 si C-93/09, punctul 77 (Schecke si
Eifert); CJUE, C-594/12, punctul 52 (drepturi digitale); CJUE, cauza C-362/14, punctul 92 (Schrems).

53 CJUE, cauza C-623/17, punctul 78.

54Vezi considerentul 51 din RGPD: ,[p]relucrarea fotografiilor nu ar trebui sa fie considerata in mod sistematic
ca fiind o prelucrare de categorii speciale de date cu caracter personal, intrucat fotografiile intra sub incidenta
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mod manifest de catre persoana vizatda nu implica faptul ca datele biometrice conexe, care pot fi
extrase din fotografie prin mijloace tehnice specifice, se considera ca au fost facute publice in mod
manifest.

in ceea ce priveste datele cu caracter personal in general, pentru ca datele biometrice s3 fie
considerate ca fiind facute publice in mod manifest de catre persoana vizata, aceasta trebuie sa fi facut
in mod deliberat modelul biometric (si nu doar o imagine faciald) liber accesibil si public printr-o sursa
deschisa. Daca un tert divulga datele biometrice, nu se poate considera ca datele au fost facute publice
in mod manifest de catre persoana vizata.

n plus, nu este suficienta interpretarea comportamentului unei persoane vizate pentru a considera c&
datele biometrice au fost facute publice Tn mod manifest. De exemplu, in cazul retelelor sociale sau al
platformelor online, CEPD considera cad faptul ca persoana vizata nu a declansat sau nu a setat
caracteristici de confidentialitate specifice nu este suficient pentru a considera ca persoana vizata a
facut publice in mod manifest datele sale cu caracter personal si ca aceste date (de exemplu, fotografii)
pot fi prelucrate in modele biometrice si utilizate in scopuri de identificare fara consimtamantul
persoanei vizate. La un nivel mai general, setarile implicite ale unui serviciu, de exemplu, punerea la
dispozitia publicului a unor modele sau absenta posibilitatii de alegere, de exemplu atunci cand
modelele sunt facute publice fara ca utilizatorul sa poata modifica aceasta setare, nu ar trebui in niciun
caz interpretate ca date facute publice in mod manifest.

3.2.2 Procesul decizional individual automatizat, inclusiv crearea de profiluri

Articolul 11 alineatul (1) din LED prevede obligatia statelor membre de a interzice, in general, deciziile
ntemeiate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care produc un efect juridic
negativ pentru persoana vizata sau care o afecteaza in mod semnificativ. Ca derogare de la aceasta
interdictie generala, o astfel de prelucrare poate fi posibila numai daca este autorizata de dreptul
Uniunii sau de dreptul intern care se aplica operatorului si care prevede garantii adecvate pentru
drepturile si libertatile persoanei vizate, cel putin dreptul de a obtine interventia umana din partea
operatorului. Aceasta poate fi utilizatd numai in mod restrictiv. Acest prag se aplica pentru categoriile
obisnuite (adica nu speciale) de date cu caracter personal. Se aplicd un prag si mai mare si o utilizare
mai restrictiva pentru derogarea prevazuta la articolul 11 alineatul (2) din LED. Acesta subliniaza din
nou ca deciziile mentionate la alineatul (1) nu se intemeiaza pe categoriile speciale de date, adica, in
special, pe date biometrice Tn scopul identificarii unice a unei persoane fizice. Poate fi prevazuta o
derogare numai daca au fost instituite masuri corespunzatoare pentru protejarea drepturilor si a
libertatilor persoanei vizate, precum si a intereselor legitime ale persoanei fizice in cauza. Aceasta
derogare trebuie interpretata in plus fata de dispozitiile articolului 10 din LED si tinand seama de
acestea.

n functie de sistemul bazat pe TRF, chiar si interventia umana care evalueazd rezultatele TRF poate s3
nu ofere neaparat o garantie suficienta in sine pentru respectarea drepturilor persoanelor si, in special,
a dreptului la protectia datelor cu caracter personal, avand in vedere posibilele prejudecati si erori care
pot rezulta din prelucrarea in sine. n plus, interventia umana poate fi considerats o garantie doar daca
persoana care intervine poate contesta in mod critic rezultatele TRF in timpul interventiei umane. Este
esential sa se permita persoanei respective sa inteleaga sistemul bazat pe TRF si limitele acestuia,
precum si sa interpreteze in mod corespunzator rezultatele acestuia. De asemenea, este necesar sa se
stabileasca un loc de munca si o organizatie care sa contracareze efectele prejudecatii legate de

definitiei datelor biometrice doar in cazurile in care sunt prelucrate prin mijloace tehnice specifice care permit
identificarea unica sau autentificarea unei persoane fizice ”.
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automatizare si care sa evite Incurajarea acceptarii necritice a rezultatelor, de exemplu prin presiunea
timpului, proceduri greoaie, efecte negative potentiale asupra carierei etc.

Potrivit articolului 11 alineatul (3) din LED, in conformitate cu dreptul Uniunii, este interzisa crearea de
profiluri care are drept rezultat discriminarea persoanelor fizice pe baza categoriilor speciale de date
cu caracter personal, cum ar fi datele biometrice. Conform articolului 3 punctul 4 din LED, ,creare de
profiluri” inseamna orice forma de prelucrare automata a datelor cu caracter personal care consta in
utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la o
persoana fizica, in special pentru a analiza sau a preconiza aspecte privind performanta la locul de
muncd, situatia economicd, sdnatatea, preferintele personale, interesele, fiabilitatea,
comportamentul, localizarea sau deplasarile respectivei persoane fizice. Atunci cand se analizeaza
daca sunt prevazute masuri corespunzatoare pentru protejarea drepturilor si a libertatilor persoanei
vizate, precum si a intereselor legitime ale persoanei fizice in cauza, trebuie sa se tina seama de faptul
ca utilizarea TRF poate duce la crearea de profiluri, in functie de modul si scopul pentru care se aplica
TRF. Tn orice caz, in conformitate cu dreptul Uniunii si cu articolul 11 alineatul (3) din LED, este interzisd
crearea de profiluri care are drept rezultat discriminarea persoanelor fizice pe baza categoriilor
speciale de date cu caracter personal.

3.2.3 Categorii de persoane vizate

Articolul 6 din LED se referd la necesitatea de a face distinctie intre diferitele categorii de persoane
vizate. Aceasta distinctie trebuie facuta dupa caz si in masura posibilului. Aceasta trebuie sa se
manifeste Th modul in care sunt prelucrate datele. Din exemplele prezentate la articolul 6 din LED se
poate deduce ca, de reguld, prelucrarea datelor cu caracter personal trebuie sa indeplineasca criteriile
de necesitate si proportionalitate si in ceea ce priveste categoria de persoane vizate. In plus, se poate
deduce ca, in ceea ce priveste persoanele vizate pentru care nu exista nicio dovada de natura sa
sugereze ca comportamentul lor ar putea avea o legatura, chiar indirecta sau indepartata, cu scopul
legitim Tn conformitate cu LED, cel mai probabil nu exista nicio justificare pentru a aduce atingere
drepturilor®®. Daca nu se aplica sau nu este posibila nicio distinctie in conformitate cu articolul 6 din
LED, derogarea de la regula prevazuta la articolul 6 din LED trebuie luata in considerare in mod riguros
in evaluarea necesitatii si proportionalitatii atingerii aduse drepturilor. Distinctia intre diferitele
categorii de persoane vizate apare ca o cerinta esentiala atunci cand este vorba de prelucrarea datelor
cu caracter personal care implicd recunoasterea faciala, avand in vedere si posibilele rezultate fals
pozitive sau fals negative, care pot avea un impact semnificativ pentru persoanele vizate, precum si in
cursul unei investigatii.

Dupa cum s-a spus, la punerea in aplicare a dreptului Uniunii, trebuie respectate dispozitiile Cartei
drepturilor fundamentale a Uniunii Europene, vezi articolul 52 din Carta. Cadrul si criteriile pe care le
oferd LED trebuie deci interpretate tindand seama de Carta. Actele legislative ale UE si ale statelor sale
membre nu trebuie sa se situeze sub aceasta masura si trebuie sa asigure efectul deplin al Cartei.

3.2.4 Drepturile persoanei vizate

CEPD a oferit deja indrumari privind drepturile persoanelor vizate in temeiul RGPD in diferite aspecte™.
LED prevede drepturi similare ale persoanelor vizate, iar indrumari generale in acest sens au fost
furnizate intr-un aviz al Grupului de lucru instituit prin articolul 29, care a fost aprobat de CEPD%8, in

55 Vezi si CJUE, C-594/12, punctele 56 - 59.

56 Vezi si CJUE, C-594/12, punctul 58.

57 Vezi de exemplu, Ghidul CEPD 1/2022 privind drepturile persoanei vizate — dreptul de acces si Ghidul CEPD
3/2019 privind prelucrarea datelor cu caracter personal prin mijloace video.

58 \WP258, Aviz cu privire la unele aspecte esentiale ale Directivei privind aplicarea legii (UE 2016/680).
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anumite situatii, LED permite anumite restrangeri ale acestor drepturi. Parametrii pentru aceste
restrangeri vor fi detaliati in sectiunea 3.2.4.6. ,Restrangeri legitime ale drepturilor persoanei vizate”.

Desi toate drepturile persoanei vizate, enumerate in capitolul lll din LED, se aplica, in mod firesc, si
prelucrarii datelor cu caracter personal prin intermediul tehnologiei de recunoastere faciala (TRF),
urmatorul capitol se va concentra asupra unora dintre drepturile si aspectele care ar putea prezenta
un interes deosebit in ceea ce priveste primirea de indruméri. In plus, in acest capitol si in analiza pe
care o cuprinde se mentioneaza ca prelucrarea prin TRF in cauza trebuie sa respecte cerintele legale
descrise in capitolul anterior.

Avand in vedere natura prelucrarii datelor cu caracter personal prin intermediul TRF (prelucrarea
categoriilor speciale de date cu caracter personal, adesea fara nicio interactiune aparenta cu persoana
vizatd), operatorul trebuie sa analizeze cu atentie modul in care indeplineste (sau daca poate sa
indeplineascd) cerintele prevdzute in LED fnainte de a lansa orice prelucrare prin TRF. In special,
analizand cu atentie:

- cine sunt persoanele vizate [adesea mai multe decéat cea (cele) care reprezintad tinta principala in
scopul prelucrarii],

- modul in care persoanele vizate sunt informate cu privire la prelucrarea prin TRF (vezi
sectiunea 3.2.4.1),

- modul Tn care persoanele vizate isi pot exercita drepturile (in acest caz, atat drepturile de
informare si de acces, cat si drepturile de rectificare sau de restrictionare pot fi deosebit de greu
de respectat in cazul in care TRF se foloseste la toate verificarile, cu exceptia verificarii unu la unu
n contact direct cu persoana vizata).

3.2.4.1 Aducerea la cunostinta persoanelor vizate a drepturilor si a informatiilor intr-o forma concisd,
inteligibild si usor accesibild

Tehnologia de recunoastere faciala creeaza provocari in ceea ce priveste asigurarea faptului ca
persoanele vizate sunt informate cu privire la prelucrarea datelor lor biometrice. in cazul in care o
autoritate de aplicare a legii analizeaza prin TRF materiale video care provin de la un tert sau sunt
furnizate de un tert, este deosebit de dificil ca autoritatea de aplicare a legii respectiva sa notifice
persoana vizata in momentul colectarii (de exemplu, printr-o indicatie la fata locului) deoarece exista
putine posibilitati pentru a face acest lucru si, de cele mai multe ori, niciuna. Orice material video care
nu este relevant pentru investigatie (sau in scopul prelucrarii) ar trebui intotdeauna eliminat sau
anonimizat (de exemplu, prin estomparea fiara capacitatea retroactiva de recuperare a datelor
(blurarea)) inainte de efectuarea oricarei prelucrari a datelor biometrice, pentru a se evita riscul de a
nu fi respectat principiul reducerii la minimum prevazut la articolul 4 alineatul (1) litera (e) din LED si
de a nu fi indeplinite obligatiile de informare prevazute la articolul 13 alineatul (2) din LED. Este
responsabilitatea operatorului sa evalueze ce informatii ar fi importante pentru persoana vizata in
exercitarea drepturilor sale si sa se asigure ca sunt furnizate informatiile necesare. Exercitarea efectiva
a drepturilor persoanei vizate depinde de indeplinirea de catre operator a obligatiilor sale de
informare.

Articolul 13 alineatul (1) din LED stipuleaza informatiile minime care trebuie furnizate persoanei vizate
in general. Aceste informatii pot fi furnizate prin intermediul site-ului operatorului, in format tiparit
(de exemplu, o brosura disponibila la cerere) sau prin alte surse usor de accesat pentru persoana vizata.
Operatorul de date trebuie, Tn orice caz, sa se asigure ca informatiile sunt furnizate Tn mod eficient in
legatura cu cel putin urmatoarele elemente:
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- identitatea si datele de contact ale operatorului, inclusiv ale responsabilului cu protectia datelor;
- scopul prelucrarii si faptul ca este vorba de o prelucrare prin TRF;

- dreptul de a depune o plangere in fata unei autoritati de supraveghere si datele de contact ale
acesteia;

- dreptul de a solicita acces la datele cu caracter personal si rectificarea sau stergerea lor, precum
si restrictionarea prelucrarii datelor cu caracter personal.

n plus, in anumite cazuri, astfel cum sunt definite in dreptul intern care ar trebui sa fie in conformitate
cu articolul 13 alineatul (2) din LED*, ca de exemplu prelucrarea prin TRF, urmatoarele informatii
trebuie furnizate direct persoanei vizate:

- temeiul legal al prelucrarii;

- informatii despre locul in care datele cu caracter personal au fost colectate fara stirea persoanei
vizate;

- perioada pentru care vor fi stocate datele cu caracter personal sau, daca nu este posibil, criteriile
utilizate pentru a stabili respectiva perioada;

- daca este cazul, categoriile de destinatari ai datelor cu caracter personal (inclusiv tari terte sau
organizatii internationale).

Desi articolul 13 alineatul (1) din LED face referire la informatii generale puse la dispozitia publicului,
articolul 13 alineatul (2) din LED se refera la informatiile suplimentare care trebuie furnizate unei
anumite persoane vizate in anumite cazuri, de exemplu in situatia in care datele sunt colectate direct
de la persoana vizatd sau indirect, fara stirea persoanei vizate®. Nu exista o definitie clara a ceea ce se
intelege prin formularea ,in anumite cazuri” de la articolul 13 alineatul (2) din LED. Cu toate acestea,
se refera la situatiile in care persoanele vizate trebuie informate cu privire la prelucrarea care le vizeaza
in mod specific si sa primeasca informatii adecvate pentru a-si exercita efectiv drepturile. CEPD
considera ca, atunci cand se evalueaza daca exista un ,anumit caz”, trebuie luati in considerare mai
multi factori, inclusiv daca datele cu caracter personal sunt colectate fara stirea persoanei vizate,
deoarece aceasta ar fi singura modalitate de a permite persoanelor vizate sa-si exercite Tn mod efectiv
drepturile. Alte exemple de ,,anumite cazuri” ar putea fi cele in care datele cu caracter personal sunt
prelucrate ulterior in cadrul unei proceduri internationale de cooperare in materie penald sau in
situatia Tn care datele cu caracter personal sunt prelucrate in cadrul unor operatiuni sub acoperire,
astfel cum se specifica in dreptul intern. Tn plus, din considerentul 38 din LED rezults c&, in cazul in care
procesul decizional se bazeaza exclusiv pe TRF, atunci persoanele vizate trebuie sa fie informate cu
privire la caracteristicile procesului decizional automatizat. Acest lucru ar indica si ca acesta este un
anumit caz Tn care persoanei vizate ar trebui sa i se furnizeze informatii suplimentare conform
articolului 13 alineatul (2) din LED®.

59 De exemplu, articolul 56 alineatul (1) din Legea federala privind protectia datelor din Germania, care, printre
altele, precizeaza ce informatii trebuie furnizate persoanelor vizate in cadrul operatiunilor sub acoperire.

60 WP258, Aviz cu privire la unele aspecte esentiale ale Directivei privind aplicarea legii (UE 2016/680), p. 17-18.
61 Observati cu atentie diferenta dintre formularea ,pune la dispozitia persoanelor vizate” de la articolul 13
alineatul (1) din LED si formularea ,,comunica persoanei vizate” de la articolul 13 alineatul (2) din LED. La
articolul 13 alineatul (2) din LED, operatorul trebuie sa se asigure ca informatiile ajung la persoana vizata, in cazul
in care informatiile publicate pe un site nu vor fi suficiente.
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in cele din urma, ar trebui remarcat faptul c3, in conformitate cu articolul 13 alineatul (3) din LED,
statele membre pot adopta masuri legislative care restrictioneaza obligatia de a furniza informatii in
anumite cazuri si pentru anumite obiective. Acest lucru se aplica in masura in care si atata timp cat o
astfel de masura constituie o masura necesara si proportionala intr-o societate democratica, tinand
seama Tn mod corespunzator de drepturile fundamentale si de interesele legitime ale persoanei vizate.

3.2.4.2 Dreptul de acces

in general, persoana vizatd are dreptul de a primi o confirmare pozitivd sau negativd a oricirei
prelucrari a datelor sale cu caracter personal si, in cazul in care raspunsul este pozitiv, accesul la datele
cu caracter personal ca atare, plus informatii suplimentare, astfel cum sunt enumerate la articolul 14
din LED. Tn cazul TRF, atunci cand datele biometrice sunt stocate si legate de o identitate si prin date
alfanumerice, acest lucru ar trebui sa permita autoritatii competente sa confirme o cerere de acces pe
baza unei cdutari dupa aceste date alfanumerice si fara a lansa nicio prelucrare suplimentara a datelor
biometrice ale altor persoane (de exemplu, prin cdutarea cu TRF intr-o baza de date). Trebuie respectat
principiul reducerii la minimum a datelor si nu ar trebui stocate mai multe date decat cele necesare in
ceea ce priveste scopul prelucrarii.

3.2.4.3 Dreptul la rectificarea datelor cu caracter personal

Deoarece TRF nu asigura exactitatea absoluta, este deosebit de important ca operatorii sa fie vigilenti
n ceea ce priveste cererile de rectificare a datelor cu caracter personal. Acest lucru poate fi valabil si
atunci cand o persoana vizata, pe baza TRF, a fost incadrata intr-o categorie inexacta, de exemplu, a
fost clasificata in mod eronat in categoria suspectilor pe baza unei presupuneri initiale privind modul
de actiune dintr-o inregistrare video. Riscurile pentru persoanele vizate sunt deosebit de grave daca
astfel de date inexacte sunt stocate intr-o baza de date a politiei si/sau sunt partajate cu alte entitati.
Operatorul trebuie sa corecteze datele stocate si sistemele bazate pe tehnologia de recunoastere
faciala in consecinta, vezi considerentul 47 din LED.

3.2.4.4 Dreptul la stergerea datelor

in majoritatea circumstantelor — in cazul in care nu este utilizatd pentru verificarea unu la
unu/autentificare — tehnologia de recunoastere faciala va echivala cu prelucrarea unui numar mare de
date biometrice ale persoanelor vizate. Prin urmare, este important ca operatorul sa analizeze in
prealabil unde se situeaza limitele scopului si necesitatii sale, pentru ca o cerere de stergere a datelor
in conformitate cu articolul 16 din LED sa poata fi tratata fara intarzieri nejustificate (deoarece
operatorul trebuie, printre altele, sa stearga datele cu caracter personal care sunt prelucrate dincolo
de ceea ce permite legislatia aplicabila in conformitate cu articolele 4, 8 si 10 din LED).

3.2.4.5 Dreptul la restrictionare

Tn cazul in care exactitatea datelor este contestatd de persoana vizat3, iar exactitatea datelor nu poate
fi stabilita (sau cand datele cu caracter personal trebuie pastrate in scopul unor dovezi viitoare),
operatorul are o obligatie de a restrictiona datele cu caracter personal ale persoanei vizate respective,
in conformitate cu articolul 16 din LED. Acest aspect devine deosebit de important cand este vorba
despre tehnologia de recunoastere faciald [bazata pe algoritm(i) si care, prin urmare, nu prezinta
niciodata un rezultat definitiv] in situatiile in care sunt colectate cantitati mari de date, iar exactitatea
si calitatea identificdrii pot varia. In cazul materialelor video de slab3 calitate (de exemplu, de la locul
savarsirii unei infractiuni), riscul de rezultate fals pozitive creste. in plus, daca imaginile faciale dintr-o
lista de supraveghere nu sunt actualizate regulat, si acest lucru va mari riscul de rezultate fals pozitive
sau fals negative. In anumite cazuri, in care datele nu pot fi sterse deoarece existd motive intemeiate
sa se considere ca stergerea datelor ar putea afecta interesele legitime ale persoanei vizate, datele ar
trebui, in schimb, sa fie restrictionate si prelucrate doar in scopul care a impiedicat stergerea lor (vezi
considerentul 47 din LED).
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3.2.4.6 Restrdngeri legitime ale drepturilor persoanei vizate

n ceea ce priveste obligatiile de informare ale operatorului si dreptul de acces al persoanelor vizate,
restrangerile sunt permise numai in masura Tn care sunt prevazute de lege care, la randul sau, trebuie
sa constituie o masurd necesara si proportionalad intr-o societate democratica, tindndu-se seama in
mod corespunzator de drepturile fundamentale si de interesele legitime ale persoanei fizice in cauza
[vezi articolul 13 alineatele (3) si (4), articolul 15 si articolul 16 alineatul (4) din LED]. Atunci cand se
utilizeaza TRF in scopul aplicarii legii, se poate preconiza ca aceasta va fi utilizata in circumstante n
care ar fi ddunator pentru scopul urmarit sa fie informata persoana vizata sau sa se permita accesul la
date. Acest lucru ar fi valabil, de exemplu, pentru investigarea unei infractiuni de catre o autoritate
politieneasca sau pentru a proteja securitatea nationala sau siguranta publica.

Dreptul de acces nu fnseamna in mod automat acces la toate informatiile, de exemplu, intr-o cauza
penala in care apar date cu caracter personal ale unei persoane. Un exemplu viabil de situatie Tn care
pot fi permise restrangeri ale dreptului ar putea fi in timpul unei anchete penale.

3.2.4.7 Exercitarea drepturilor prin intermediul autoritdtii de supraveghere

n cazurile in care exista restrangeri legitime ale exercitdrii drepturilor in conformitate cu capitolul Il
din LED, persoana vizata poate solicita autoritatii pentru protectia datelor sa exercite drepturile in
numele sau, verificand legalitatea prelucrarii efectuate de operator. Operatorului ii revine sarcina de
a informa persoana vizata cu privire la posibilitatea de a-si exercita drepturile in acest mod [vezi
articolul 17 din LED si articolul 46 alineatul (1) litera (g) din LED]. Tn ceea ce priveste tehnologia de
recunoastere faciala, acest lucru inseamna ca operatorul trebuie sa se asigure ca sunt instituite masuri
adecvate pentru ca o astfel de cerere sa poata fi tratata, de exemplu, permitand cautarea materialelor
inregistrate, cu conditia ca persoana vizata sa furnizeze informatii suficiente pentru a localiza datele
cu caracter personal ale acesteia.

3.2.5 Alte cerinte legale si garantii

3.2.5.1 Articolul 27 — Evaluarea impactului asupra protectiei datelor

Efectuarea unei evaluari a impactului asupra protectiei datelor (EIPD) Tnainte de utilizarea TRF este o
cerinta obligatorie, deoarece tipul de prelucrare, in special care implica utilizarea de noi tehnologii, si
tinand seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, este susceptibil sa
genereze un risc ridicat la adresa drepturilor si libertatilor persoanelor fizice. Avand in vedere ca
utilizarea tehnologiei de recunoastere faciald implica prelucrarea automata sistematica a categoriilor
speciale de date, se poate presupune ca, in astfel de cazuri, operatorul ar avea, de regula, obligatia de
a efectua o EIPD. Evaluarea in cauza ar trebui sa contina cel putin o descriere generala a operatiunilor
de prelucrare preconizate, o evaluare a necesitatii si a proportionalitatii operatiunilor de prelucrare in
raport cu scopurile, o evaluare a riscurilor la adresa drepturilor si libertatilor persoanelor vizate,
masurile preconizate in vederea abordarii riscurilor, garantiile, masurile de securitate si mecanismele
menite sa asigure protectia datelor cu caracter personal si sa demonstreze conformitatea. CEPD
recomanda publicarea rezultatelor acestor evaluari sau cel putin a principalelor lor constatari si
concluzii, ca masura de consolidare a increderii si a transparentei®?.

3.2.5.2 Articolul 28 — Consultarea prealabild a autoritdtii de supraveghere

in conformitate cu articolul 28 din LED, operatorul sau persoana imputernicitd de operator trebuie si
consulte autoritatea de supraveghere inainte de prelucrare, in cazul in care: (a) o evaluare a impactului
asupra protectiei datelor indica faptul ca prelucrarea ar genera un risc ridicat Tn absenta masurilor

62 pentru mai multe informatii, vezi WP 248 rev. 01 Orientari privind evaluarea impactului asupra protectiei
datelor (DPIA) si modul in care se determina daca prelucrarea este ,susceptibila sa genereze un risc ridicat” in
sensul Regulamentului 2016/679.
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luate de operator pentru atenuarea riscului sau (b) tipul de prelucrare, in special in cazul in care se
utilizeaza noi tehnologii, mecanisme sau proceduri, implicd un risc ridicat la adresa drepturilor si
libertatilor persoanelor vizate. Dupad cum s-a explicat deja in sectiunea 2.3. din ghid, CEPD considera
ca cele mai multe cazuri de implementare si utilizare a tehnologiei de recunoastere faciala prezinta un
risc ridicat intrinsec pentru drepturile si libertatile persoanelor vizate. Prin urmare, pe langa evaluarea
impactului asupra protectiei datelor, autoritatea care implementeaza TRF ar trebui sa consulte
autoritatea de supraveghere competenta, inainte de implementarea sistemului.

3.2.5.3 Articolul 29 — Securitatea prelucrdrii

Natura unica a datelor biometrice face imposibila modificarea lor de catre persoana vizata, in cazul in
care acestea sunt compromise, de exemplu, ca urmare a unei incalcari a securitatii datelor. Prin
urmare, autoritatea competenta, care implementeaza si/sau utilizeazd TRF, ar trebui sa acorde o
atentie deosebitd securitatii prelucrarii, in conformitate cu articolul 29 din LED. n special, autoritatea
de aplicare a legii ar trebui sa se asigure ca sistemul respecta standardele relevante si sa puna in
aplicare masuri de protectie a modelelor biometrice®. Aceasta obligatie este si mai relevanta daca
autoritatea de aplicare a legii utilizeaza un furnizor de servicii tert (persoand imputernicita de
operator).

3.2.5.4 Articolul 20 — Asigurarea protectiei datelor incepdnd cu momentul conceperii si in mod
implicit

Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit, in conformitate cu
articolul 20 din LED, urmareste sa asigure ca principiile si garantiile privind protectia datelor, cum ar fi
reducerea la minimum a datelor si limitarea stocarii, sunt integrate in tehnologie prin masuri tehnice
si organizatorice adecvate, cum ar fi pseudonimizarea, chiar Tnainte de inceperea prelucrarii datelor cu
caracter personal si vor fi aplicate pe parcursul intregului sau ciclu de viata. Avand in vedere riscul
ridicat inerent pentru drepturile si libertatile persoanelor fizice, alegerea unor astfel de masuri nu ar
trebui sa se intemeieze doar pe considerente economice®, ci ar trebui, in schimb, s3 se straduiasca sa
pund in aplicare tehnologiile de varf in materie de protectie a datelor. in aceeasi ordine de idei, daca
o autoritate de aplicare a legii intentioneaza sa aplice si sa utilizeze TRF de la furnizori externi, aceasta
trebuie sa se asigure, de exemplu prin procedura de achizitii, ca sunt implementate numai TRF bazate
pe principiile asigurarii protectiei datelor incepdnd cu momentul conceperii si in mod implicit®®. Acest
lucru implica si faptul ca transparenta privind functionarea TRF nu este limitata de invocarea secretelor
comerciale sau a drepturilor de proprietate intelectuala.

3.2.5.5 Articolul 25 — Inregistrarea

LED stipuleaza diferite metode prin care operatorul sau persoana Tmputernicita de operator sa
demonstreze legalitatea prelucrdrii si s garanteze integritatea si securitatea datelor. In acest sens,
inregistrarile Tn sistem reprezinta un instrument foarte util si o garantie importanta pentru verificarea
legalitatii prelucrarii, atat la nivel intern (adicd monitorizare proprie), cat si de catre autoritatile de
supraveghere externe, cum ar fi autorititile pentru protectia datelor. Tn temeiul articolului 25 din LED,
se Tnregistreaza cel putin urmatoarele operatiuni de prelucrare in cadrul sistemelor de prelucrare
automata: colectarea, modificarea, consultarea, divulgarea inclusiv transferurile, combinarea si

63 Vezi de exemplu: ISO/IEC 24745 Securitatea informatiei, securitatea cibernetica si protectia vietii private —

Protectia informatiilor biometrice.

64 Vezi considerentul 53 din LED.

65 Pentru mai multe informatii, vezi Orientdrile CEPD privind asigurarea protectiei datelor incepdnd cu momentul

conceperii si n mod implicit,

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and
by default v2.0 en.pdf.
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stergerea. In plus, inregistrarile consultarilor si ale divulgarilor ar trebui sd fac posibild determinarea
motivelor, a datei si a momentului acestor operatiuni si, in masura in care este posibil, identificarea
persoanei care a consultat sau a divulgat date cu caracter personal si identitatea destinatarilor acestor
date cu caracter personal. Mai mult, in contextul sistemelor de recunoastere faciald, se recomanda
inregistrarea urmatoarelor operatiuni de prelucrare suplimentare (partial in afara articolului 25 din
LED):

- modificérile bazei de date de referintd (adiugare, stergere sau actualizare). Inregistrarea ar trebui
sa pastreze o copie a imaginii relevante (adaugate, sterse sau actualizate), atunci cdnd nu se poate
verifica in alt mod legalitatea sau rezultatul operatiunilor de prelucrare;

- Incercdrile de identificare sau de verificare, inclusiv rezultatul si scorul de incredere. Ar trebui
aplicat principiul reducerii stricte la minimum, astfel incat in inregistrari sa se pastreze doar
identificatorul imaginii din baza de date de referintd, in loc sa se stocheze imaginea de referinta.
inregistrarea datelor biometrice de intrare ar trebui evitatd, cu exceptia cazului in care este
necesard (de exemplu, doar in cazurile de corespondenta);

- identitatea utilizatorului care a solicitat incercarea de identificare sau de verificare;

- orice date cu caracter personal stocate in inregistrarile din sisteme sunt supuse unor limitari stricte
ale scopului (de exemplu, audituri) si nu ar trebui sa fie utilizate n alte scopuri (de exemplu, pentru
a putea efectua in continuare recunoasterea/verificarea, inclusiv a unei imagini care a fost stearsa
din bazele de date de referintd). Ar trebui aplicate masuri de securitate pentru a asigura
integritatea Tnregistrarilor, in timp ce sistemele de monitorizare automata pentru detectarea
utilizarii abuzive a inregistrarilor sunt foarte recomandate. Pentru inregistrarile in baza de date de
referinta, masurile de securitate ar trebui sa fie echivalente cu baza de date de referinta, in cazul
stocarii imaginilor faciale. De asemenea, ar trebui implementate procese automate de asigurare a
respectarii perioadei de pastrare a datelor pentru inregistrari.

3.2.5.6 Articolul 4 alineatul (4) — Responsabilitate

Operatorul trebuie sa fie in masura sa demonstreze conformitatea prelucrarii cu principiile prevazute
la articolul 4 alineatele (1)-(3), vezi articolul 4 alineatul (4) din LED. Tn acest sens, este esentiald o
documentare sistematica si actualizatd a sistemului (inclusiv actualizari, modernizari si antrenare
algoritmica), a masurilor tehnice si organizatorice (inclusiv monitorizarea performantei sistemului si
potentiala interventie umanad) si a prelucrarii datelor cu caracter personal. Pentru a demonstra
legalitatea prelucrarii, un element deosebit de important este inregistrarea in conformitate cu
articolul 25 din LED (vezi sectiunea 3.2.5.5). Principiul responsabilitatii nu se refera numai la sistem si
la prelucrare, ci si la documentarea garantiilor procedurale, cum ar fi evaluarile necesitatii si
proportionalitatii, evaluarile impactului asupra protectiei datelor, precum si consultarile interne (de
exemplu, aprobarea de catre conducere a proiectului sau deciziile interne privind valorile scorului de
incredere) si consultarile externe (de exemplu, autoritatea pentru protectia datelor). Anexa Il contine
o serie de elemente Tn acest sens.

3.2.5.7 Articolul 47 — Supravegherea eficientd

Supravegherea eficienta de catre autoritatile competente pentru protectia datelor este una dintre cele
mai importante garantii pentru drepturile si libertatile fundamentale ale persoanelor afectate de
utilizarea TRF. in acelasi timp, asigurarea resurselor umane, tehnice si financiare, precum si a sediilor
si a infrastructurii necesare fiecarei autoritati pentru protectia datelor reprezinta o conditie esentiala

30
Adoptate



104.

105.

106.

107.

pentru indeplinirea cu eficacitate a sarcinilor si exercitarea competentelor acestora®. Chiar mai
importante decat numarul de membri ai personalului disponibili sunt competentele expertilor, care ar
trebui sa acopere o gama foarte larga de aspecte — de la anchetele penale si cooperarea politieneasca
pana la analiza volumelor mari de date si inteligenta artificiala. Prin urmare, statele membre ar trebui
sa se asigure ca resursele autoritatilor de supraveghere sunt adecvate si suficiente pentru a le permite
sa-si indeplineasca mandatul de a proteja drepturile persoanelor vizate si sa urmareasca indeaproape
orice evolutie in acest sens.®’

4 CONCLUZIE

Utilizarea tehnologiilor de recunoastere faciald este legata in mod intrinsec de prelucrarea unor
cantitati semnificative de date cu caracter personal, inclusiv a categoriilor speciale de date. Fata si, in
general, datele biometrice sunt legate in mod permanent si irevocabil de identitatea unei persoane.
Prin urmare, utilizarea recunoasterii faciale are un impact direct sau indirect asupra unei serii de
drepturi si libertati fundamentale consacrate in Carta drepturilor fundamentale a UE, care pot merge
dincolo de protectia vietii private si a datelor, cum ar fi demnitatea umana, libertatea de circulatie,
libertatea de intrunire si altele. Acest lucru este deosebit de relevant in domeniul aplicarii legii si al
justitiei penale.

CEPD intelege nevoia autoritatilor de aplicare a legii de a beneficia de cele mai bune instrumente
posibile pentru a identifica rapid autorii actelor de terorism si ai altor infractiuni grave. Totusi, aceste
instrumente ar trebui utilizate in stricta conformitate cu cadrul juridic aplicabil si numai in cazurile in
care indeplinesc cerintele de necesitate si proportionalitate, astfel cum se prevede la articolul 52
alineatul (1) din Carta. Tn plus, desi tehnologiile moderne pot fi o parte a solutiei, ele nu reprezinta in
niciun caz o solutie simpla garantata.

Exista anumite cazuri de utilizare a tehnologiilor de recunoastere faciala care prezinta riscuri
inacceptabil de mari pentru persoane si societate (,linii rosii”). Din aceste motive, CEPD si AEPD au
solicitat interzicerea generald a acestora®.

n special, identificarea biometrica de la distant3 a persoanelor in spatii accesibile publicului prezint3
un risc mare de intruziune in viata privata a persoanelor si nu isi are locul intr-o societate democratica,
deoarece, prin natura sa, implica o supraveghere ih masa. In aceeasi ordine de idei, CEPD considerd ca
sistemele de recunoastere faciala sprijinite de IA care clasifica indivizii pe baza datelor lor biometrice
in grupuri in functie de originea etnica, de gen, precum si de orientarea politica sau sexuald nu sunt
compatibile cu carta. In plus, CEPD este convins c utilizarea recunoasterii faciale sau a unor tehnologii
similare pentru a deduce emotiile unei persoane fizice este extrem de nedorita si ar trebui interzisa,
eventual cu putine exceptii justificate corespunzator. Mai mult, CEPD considera ca prelucrarea datelor
cu caracter personal intr-un context de aplicare a legii care s-ar baza pe o baza de date populata prin
colectarea de date cu caracter personal in masa si in mod generalizat, de exemplu prin extragerea
(,scraping”) fotografiilor si a imaginilor faciale accesibile online, in special a celor puse la dispozitie prin

66 Vezi comunicarea Comisiei intitulatd ,Primul raport referitor la aplicarea si functionarea Directivei (UE)
2016/680 privind protectia datelor in materie de aplicare a legii («<LED»)”, COM(2022)0364, sectiunea 3.4.1.

67 Vezi Contributia CEPD la evaluarea de catre Comisia Europeana a Directivei privind protectia datelor in materie
de aplicare a legii (LED) in temeiul articolului 62, punctul 14, https://edpb.europa.eu/system/files/2021-
12/edpb contribution led review en.pdf

68 \Vezi Avizul comun CEPD-AEPD 5/2021 privind propunerea de regulament al Parlamentului European si al
Consiliului de stabilire a unor norme armonizate privind inteligenta artificiala (Legea privind inteligenta artificiald)
https://edpb.europa.eu/system/files/2021-06/edpb-edps joint opinion ai regulation en.pdf
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intermediul retelelor sociale, nu ar indeplini, ca atare, cerinta de strictd necesitate prevazuta de
dreptul Uniunii.

5 ANEXE

Anexa |: Model de sprijin

Anexa II: indrumari practice pentru gestionarea proiectelor care implicd TRF in cadrul autoritatilor de
aplicare a legii

Anexa lll: Exemple practice
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ANEXA | — MODEL PENTRU DESCRIEREA SCENARIILOR

(Cu casete de informatii pentru aspectele tratate in cadrul scenariului)

Descrierea prelucrarii:

e Descrierea prelucrarii, contextul (legatura cu infractiunea), scopul

Sursa informatiilor:

e Tipuri de persoane vizate: 1 toti cetatenii O condamnati [ suspecti
1 copii [1 alte persoane vizate vulnerabile
e Sursaimaginii: [ spatii accesibile publicului LI internet
[ entitate privata [ alte persoane fizice [ altele ......ccccvveeenunnennnn.

e Legatura cu infractiunea: [ Temporald directa [ Nu este temporala
directa
[ Geografica directd [1 Nu este geografica directa

[0 Nu este necesara

e Modul de colectare a informatiilor: O ladistanta [ fintr-o cabind sau intr-un
mediu controlat
e Context — afecteaza alte drepturi fundamentale:
I Nu
Da, sianume [ libertatea de intrunire
O libertatea de exprimare

e Posibilitati pentru surse suplimentare de informatii despre persoana vizata:
[0 document de identitate[1 utilizarea telefonului public O placuta de
fnmatriculare a vehiculului
L] altele oeeeeieeeeeeeiee

Baza de date de referinta (cu care se compara informatiile colectate):

e Specificitate: [ baze de date cu scop general [ baze de
date specifice legate de domeniul criminalitatii

e Descrierea moduluiin care au fost populate aceste baze de date de referinta (si temeiul juridic)

e Schimbarea scopului bazei de date (de exemplu, securitatea proprietatii private a fost

obiectivul principal): 1 DA
I NU
Algoritm:
e Tip de prelucrare: O verificare unu la unu (autentificare) [ identificare realizata prin

compararea mai multor serii de date
e Considerente privind exactitatea
e Garantii tehnice

Rezultat:
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e Impact [ Direct (de exemplu, persoana vizata poate fi arestata, interogata, comportament
discriminatoriu)
(1 Indirect (se utilizeaza pentru modele statistice, nu exista actiuni in justitie cu
consecinte grave impotriva persoanelor vizate)

e Decizie automatizata: (1 DA O NU
e Durata stocarii

Analiza juridica:

e Analiza necesitatii si proportionalitatii — scopul/gravitatea infractiunii/numarul de persoane
neimplicate, dar afectate de prelucrare
e Tipul de informare prealabild a persoanei vizate: O La intrarea Tn zona specifica
L] Pe site-ul autoritatii de aplicare a legii in
general
[ Pe site-ul autoritatii de aplicare a legii pentru
prelucrarea specifica
Ll Altele covveeeeieeieeeeiene
e Cadrul juridic aplicabil:
(1 LED transpusa in mare parte in dreptul intern

[ Dreptul intern general pentru utilizarea datelor biometrice de catre autoritatile
de aplicare a legii

1 Legislatia interna specificd pentru aceasta prelucrare (recunoastere faciala)
pentru autoritatea competenta respectiva

[ Legislatia interna specificd pentru aceasta prelucrare (decizie automatizata)

Concluzie:

Considerente generale cu privire la probabilitatea ca prelucrarea descrisa sa fie compatibila cu
dreptul Uniunii (si unele sugestii cu privire la conditiile prealabile legale)
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ANEXA 1l — INDRUMARI PRACTICE PENTRU GESTIONAREA
PROIECTELOR CARE IMPLICA TEHNOLOGIA DE RECUNOASTERE
FACIALA TN CADRUL AUTORITATILOR DE APLICARE A LEGII

Prezenta anexa ofera unele indrumari practice suplimentare pentru autoritatile de aplicare a legii
(,AAL") care planificd sa initieze un proiect care implica tehnologia de recunoastere faciala (, TRF”).
Aceasta ofera mai multe informatii despre masurile organizatorice si tehnice care trebuie luate n
considerare in timpul implementarii proiectului si nu trebuie considerata o listd exhaustiva de
etape/masuri care trebuie urmate/luate. De asemenea, trebuie interpretata in coroborare cu Ghidul
CEPD 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace video®, precum si cu orice
regulament al UE/SEE si cu orientarile CEPD privind utilizarea inteligentei artificiale.

Prezenta anexa ofera indrumari bazate pe ipoteza ca autoritatile de aplicare a legii vor achizitiona TRF
(sub forma de produse gata de utilizare). Daca autoritatile de aplicare a legii planifica sa dezvolte (sa
antreneze ulterior) TRF, atunci se aplica cerinte suplimentare pentru selectarea seturilor de date
necesare pentru antrenare, validare si testare care urmeaza sa fie utilizate in timpul dezvoltarii,
precum si a rolurilor/masurilor pentru mediul de dezvoltare. in mod similar, un produs gata de utilizare
poate necesita ajustari suplimentare pentru utilizarea preconizata, iar in acest caz trebuie indeplinite
cerintele mentionate mai sus pentru selectarea seturilor de date de testare, validare si antrenare.

Faptul ca apartin aceleiasi autoritati de aplicare a legii nu ofera acces deplin la datele biometrice. Ca si
celelalte categorii de date cu caracter personal, datele biometrice colectate pentru un anumit scop de
aplicare a legii pe baza unui temei juridic specific nu pot fi utilizate fara un temei legal adecvat pentru
un scop diferit de aplicare a legii [articolul 4 alineatul (2) din Directiva (UE) 2016/680 (LED)]. De
asemenea, dezvoltarea/antrenarea unui instrument bazat pe TRF este considerata un scop diferit si ar
trebui evaluat daca este necesara si proportionala prelucrarea datelor biometrice pentru a masura
performanta tehnologiei/a antrena tehnologia, astfel incat sa se evite impactul performantelor scazute
asupra persoanelor vizate, tinand seama de scopul initial al prelucrarii.

1. ROLURI SI RESPONSABILITATI

Atunci cand o autoritate de aplicare a legii utilizeaza TRF pentru indeplinirea sarcinilor sale care intra
in domeniul de aplicare al LED (prevenirea, depistarea, investigarea sau urmadrirea penald a
infractiunilor etc., conform articolului 3 din LED), aceasta poate fi considerata operator pentru
tehnologiile in cauza. Totusi, autoritatile de aplicare a legii sunt formate din mai multe
unitati/departamente care pot fi implicate in aceastd prelucrare, fie prin definirea procesului de
aplicare a TRF, fie prin aplicarea acesteia in practica. Avand in vedere particularitatile acestei
tehnologii, ar putea fi necesar ca diferite unitati sa fie implicate fie pentru a sprijini masurarea
performantei sale, fie pentru a o antrena in continuare.

in cadrul unui proiect care implicd TRF existd mai multe parti interesate” din cadrul autorititii de
aplicare a legii care ar trebui poate implicate:

69 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

70 Urmatoarele roluri indicad diferitele parti interesate si responsabilitatile acestora in cadrul unui proiect care
implica TRF. Desi limbajul utilizat pentru a descrie rolurile din aceasta anexa nu este imperativ, fiecare autoritate

35
Adoptate



e personalul de conducere de nivel superior — pentru a aproba proiectul dupa punerea in balanta a
riscurilor si a beneficiilor potentiale;

e  responsabilul cu protectia datelor si/sau departamentul juridic al autoritatii de aplicare a legii —
pentru a contribui la evaluarea legalitatii implementarii unui anumit proiect care implica TRF;
pentru a contribui la efectuarea EIPD; pentru a asigura respectarea si exercitarea drepturilor
persoanelor vizate;

e  responsabilul de proces — care actioneaza in calitate de unitate specifica in cadrul autoritatii de
aplicare a legii competente pentru a dezvolta proiectul si care decide detaliile proiectului care
implica TRF, inclusiv cerintele de performanta a sistemului; care decide cu privire la indicatorul de
echitate adecvat; care stabileste scorul de incredere’?; care stabileste praguri acceptabile pentru
prejudecati; care identifica riscurile potentiale pe care proiectul care implica TRF le prezinta la
adresa drepturilor si libertatilor persoanelor [prin consultarea si cu responsabilul cu protectia
datelor si cu departamentul de IT si inteligenta artificiala si/sau de stiinta a datelor (vezi mai jos)]
si le prezinta personalului de conducere de nivel superior. Responsabilul de proces se va consulta
si cu administratorul bazei de date de referintd, inainte de a decide cu privire la detaliile
proiectului care implicd TRF, pentru a intelege atat scopul utilizarii bazei de date de referinta, cat
si detaliile tehnice ale acesteia. in cazul reantrendrii unei TRF achizitionate, responsabilul de
proces va fi responsabil si pentru selectarea setului de date de antrenare. In calitate de unitate
insarcinata cu dezvoltarea si stabilirea detaliilor proiectului, responsabilul de proces este
responsabil pentru efectuarea EIPD;

e departamentul de IT si inteligenta artificiald si/sau de stiintd a datelor — pentru a contribui la
efectuarea unei EIPD; pentru a explica indicatorii disponibili pentru masurarea performantei
sistemului, a echitatii’? si a prejudecatilor posibile; pentru a implementa tehnologia si garantiile
tehnice, cu scopul de a preveni accesul neautorizat la datele colectate, atacurile cibernetice etc.
n cazul reantrenérii unei TRF achizitionate, departamentul de IT si inteligent artificiala si/sau de
stiinta a datelor va antrena sistemul, pe baza setului de date de antrenare furnizat de
responsabilul de proces. Acest departament va fi responsabil si pentru stabilirea masurilor de
atenuare a riscurilor identificate Tn comun de responsabilii de proces (de exemplu, riscurile
specifice |A, cum ar fi atacurile prin deductie a modelelor);

e  utilizatorii finali (cum ar fi functionarii politiei de pe teren sau din laboratoarele de criminalistica)
— pentru a efectua o comparatie cu baza de date; pentru a revizui in mod critic rezultatele, tinand
seama de dovezile anterioare si pentru a oferi feedback responsabilului de proces in ceea ce
priveste rezultatele fals pozitive si indicii de posibila discriminare;

e administratorul bazei de date de referintd — unitatea specifica din cadrul autoritatii de aplicare a
legii competente responsabild pentru dezvoltarea si gestionarea bazei de date de referinta, adica
a bazei de date cu care vor fi comparate imaginile, inclusiv pentru stergerea imaginilor faciale
dupa perioada de pastrare definitd. Aceasta baza de date poate fi creata in mod specific pentru
proiectul avut in vedere care implica TRF sau poate exista in prealabil, Tn scopuri compatibile.
Administratorul bazei de date de referinta este responsabil de definirea momentului si a
circumstantelor in care pot fi stocate imaginile faciale, precum si de stabilirea cerintelor de
pastrare a datelor (in functie de timp sau de alte criterii).

de aplicare a legii trebuie sa defineasca si sa atribuie roluri similare in functie de organizarea sa. Se poate intampla
ca o unitate sa acumuleze mai multe roluri, de exemplu, responsabil de proces si administrator al bazei de date
de referinta sau responsabil de proces si departamentul de IT si inteligenta artificiala si/sau de stiinta a datelor
(in cazul in care unitatea responsabilului de proces detine toate cunostintele tehnice necesare).

71 Scorul de incredere reprezinta nivelul de incredere al predictiei (corespondenta), sub forma unei probabilitati.
De exemplu, prin compararea a doud modele, se obtine un scor de incredere de 90 % ca acestea apartin aceleiasi
persoane. Scorul de incredere este diferit de performanta TRF, insa afecteaza performanta. Cu cat pragul de
incredere este mai mare , cu atat sunt mai putine rezultate fals pozitive si mai multe rezultate fals negative in
rezultatele TRF.

72 Echitatea poate fi definita ca lipsa discriminarii injuste si ilicite, de exemplu prejudecatile rasiale si de gen.
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Tntrucat cele mai multe cazuri de implementare si utilizare a TRF prezinta un risc ridicat intrinsec pentru
drepturile si libertatile persoanelor vizate, autoritatea de supraveghere a protectiei datelor ar trebui
sa fie implicata si in contextul consultarii prealabile prevazute la articolul 28 din LED.

2. INITIERE/INAINTE DE ACHIZITIONAREA SISTEMULUI BAZAT PE TRF

Responsabilul de proces din cadrul unei autoritati de aplicare a legii ar trebui mai intai sa inteleaga
clar procesul (procesele) care urmareste (urmaresc) utilizarea TRF (cazul/cazurile de utilizare) si sa se
asigure ca exista un temei legal pentru a justifica respectivul caz de utilizare preconizata. Pe aceasta
baza, responsabilul de proces trebuie:

e sadescrie in mod formal cazul de utilizare. Trebuie sa se descrie problema care trebuie solutionata
si modul in care TRF va oferi o solutie, precum si prezentarea generala a procesului (sarcinii) in
care TRF va fi aplicatd. Tn acest sens, autoritatea de aplicare a legii trebuie s documenteze cel
putin’3:

o categoriile de date cu caracter personal inregistrate in cadrul procesului;

o obiectivele si scopurile concrete in care va fi utilizata TRF, inclusiv consecintele potentiale
pentru persoana vizata dupa stabilirea unei corespondente;

o cand si cum vor fi colectate imaginile faciale (inclusiv informatii despre contextul acestei
colectari, de exemplu, la poarta aeroportului, materiale video de la camerele de securitate
din fata unui magazin unde s-a comis o infractiune etc. si categoriile de persoane vizate ale
caror date biometrice vor fi prelucrate);

o baza de date cu care vor fi comparate imaginile (baza de date de referintd), precum si
informatiile despre modul in care a fost creatd, marimea eisi calitatea datelor biometrice pe
care le contine;

o actorii din cadrul autoritatii de aplicare a legii care vor fi autorizati sa utilizeze sistemul TRF si
sa actioneze Tn consecinta Tn contextul aplicarii legii (profilurile si drepturile de acces ale
acestora trebuie definite de catre responsabilul de proces);

o perioada de pastrare preconizatad pentru datele de intrare sau momentul care va determina
sfarsitul acestei perioade (cum ar fi incheierea sau incetarea procedurilor penale in
conformitate cu dreptul procedural national pentru care au fost colectate initial), precum si
orice actiune ulterioara (stergerea acestor date, anonimizarea si utilizarea in scopuri
statistice sau de cercetare etc.);

o implementarea inregistrarii si accesibilitatea inregistrarilor si a evidentelor pastrate;

o indicatorii de performanta (de exemplu, exactitate, precizie, rapel, scor F1) si pragurile
minime acceptabile ale acestora;”

o o estimare a numarului de persoane care vor fi supuse TRF si in ce perioada de timp/cu ce
ocazie;

737n anexa | este prezentata o listd de elemente care ajutd operatorul s& descrie un caz de utilizare a TRF.

74 Exista diferiti indicatori pentru a evalua performanta unui sistem bazat pe TRF. Fiecare indicator ofera o
imagine diferitd a rezultatelor sistemului, iar succesul sau in furnizarea unei imagini adecvate a performantelor
bune sau slabe ale sistemului bazat pe TRF depinde de cazul de utilizare a TRF. Daca se pune accentul pe
obtinerea unor procentaje ridicate de punere corecta in corespondenta a unei fete, s-ar putea utiliza indicatori
precum precizia si rapelul. Totusi, acesti indicatori nu masoara cat de bine gestioneaza TRF exemplele negative
(cate corespondente incorecte au fost stabilite de sistem). Responsabilul de proces, sprijinit de departamentul
de IT si inteligenta artificiald si/sau de stiintd a datelor, ar trebui sa fie in masura sa stabileasca cerintele de
performanta si sa le exprime prin indicatorul cel mai potrivit in functie de cazul de utilizare a TRF.
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e 3 efectueze o evaluare a necesitatii si a proportionalitatii’®. Faptul ca aceasta tehnologie exista
nu ar trebui sa fie factorul care determina aplicarea sa. Responsabilul de proces trebuie sa
evalueze mai intdi dacd existd un temei legal adecvat pentru prelucrarea preconizats. in acest
scop, trebuie sa se consulte responsabilul cu protectia datelor si serviciul juridic. Ceea ce
determina implementarea TRF ar trebui sa fie faptul ca aceasta este o solutie necesara si
proportionala pentru o problema definita in mod specific de autoritatea de aplicare a legii. Acest
lucru trebuie evaluat in functie de scopul/gravitatea infractiunii/numarul de persoane care nu
sunt implicate, dar sunt afectate de sistemul bazat pe TRF. Pentru evaluarea legalitatii, trebuie
luate in considerare cel putin urmatoarele aspecte: LED’6, RGPD,”” 78 orice cadru juridic existent
privind IA7° si toate orientarile de insotire furnizate de autoritatile de supraveghere a protectiei
datelor (cum ar fi Ghidul CEPD 3/2019 privind prelucrarea datelor cu caracter personal prin
mijloace video®). Aceste acte legislative ale UE ar trebui coroborate intotdeauna cu cerintele
nationale aplicabile, in special in domeniul dreptului procesual penal. Evaluarea proportionalitatii
ar trebui sa identifice drepturile fundamentale ale persoanelor vizate care pot fi afectate (dincolo
de protectia vietii private si a datelor). De asemenea, ar trebui sa descrie si sa ia in considerare
orice limite (sau lipsa limitelor) impuse in cazul de utilizare pentru sistemul bazat pe TRF. De
exemplu, daca sistemul va functiona continuu sau temporar si daca va fi limitat la o zona
geografica.

e saefectueze o evaluare a impactului asupra protectiei datelor (EIPD) 8. Trebuie efectuatd o EIPD
deoarece implementarea TRF in domeniul aplicarii legii este predispusa sa genereze un risc mare
pentru drepturile si libertdtile persoanelor®?. EIPD trebuie sa contina in special: o descriere
generala a operatiunilor de prelucrare preconizate®, o evaluare a riscurilor pentru drepturile si

7> Pentru a tine seama de principiul necesitatii, se pot lua in considerare masuri suplimentare in ceea ce priveste
adaptarea si utilizarea sistemului, astfel Tncat descrierea cazului de utilizare poate fi, de asemenea, usor
modificata Tn timpul evaluarii necesitatii si proportionalitatii.

76 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritdtile competente in scopul
prevenirii, depistarii, investigdrii sau urmaririi penale a infractiunilor sau al executarii pedepselor.

77 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date.

78 Tn cazurile Tn care pentru un proiect stiintific care vizeazi cercetarea utilizdrii TRF ar trebui s& se prelucreze
date cu caracter personal, dar aceasta prelucrare nu ar intra sub incidenta articolului 4 alineatul (3) din LED, in
general s-ar aplica RGPD [articolul 9 alineatul (2) din LED]. Tn cazul proiectelor-pilot care ar fi urmate de
operatiuni de aplicare a legii, LED s-ar aplica in continuare.

72 De exemplu, existd o propunere de REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI DE
STABILIRE A UNOR NORME ARMONIZATE PRIVIND INTELIGENTA ARTIFICIALA (LEGEA PRIVIND INTELIGENTA
ARTIFICIALA) S| DE MODIFICARE A ANUMITOR ACTE LEGISLATIVE ALE UNIUNII, care insa nu este inca stabilita ca
regulament.

80 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

81 Orientari suplimentare privind EIPD pot fi gdsite in documentul intitulat ,Ghid privind evaluarea impactului
asupra protectiei datelor (DPIA) si modul in care se determina daca prelucrarea este «susceptibila sa genereze
un risc ridicat» in sensul Regulamentului 2016/679, WP 248 rev.01, disponibil la adresa:
https://ec.europa.eu/newsroom/article29/items/611236 si in setul de instrumente al AEPD intitulat
Responsabilitatea pe teren, partea ll, disponibil la adresa: https://edps.europa.eu/node/4582 en

82TRF, in functie de cazul de utilizare, poate intra sub incidenta urmatoarelor criterii care declanseaza prelucrarea
cu risc ridicat (din Ghidul privind EIPD, WP 248 rev. 01): monitorizarea sistematica, datele prelucrate pe scara
larga, corelarea sau combinarea seturilor de date, utilizarea inovatoare sau aplicarea unor solutii tehnologice sau
organizationale noi.

83 Descrierea prelucrarii, precum si evaluarea necesitatii si a proportionalitatii, astfel cum au fost deja descrise in
etapele de mai sus, fac parte tot din EIPD, in afara de evaluarea riscurilor. Daca este necesar, in EIPD se va furniza
o descriere mai detaliata a fluxurilor de date cu caracter personal.

38
Adoptate


https://ec.europa.eu/newsroom/article29/items/611236
https://edps.europa.eu/node/4582_en

libertatile persoanelor vizate®, masurile preconizate pentru a raspunde la aceste riscuri,
garantiile, masurile de securitate si mecanismele de asigurare a protectiei datelor cu caracter
personal si de demonstrare a conformitatii. EIPD este un proces continuu, prin urmare, trebuie
adaugate orice elemente noi ale prelucrarii, iar evaluarea riscurilor ar trebui actualizata in fiecare
etapa a proiectului;

e 53 obtind aprobarea personalului de conducere de nivel superior, explicand riscurile pentru
drepturile si libertatile persoanelor vizate (rezultate din cazul de utilizare si din tehnologie) si
planurile respective de tratare a riscurilor;

3. IN TIMPUL ACHIZITIEI SI INAINTE DE IMPLEMENTAREA TRF

e sa decida criteriile de selectare a TRF (algoritmul). Responsabilul de proces ar trebui sa decida
criteriile de selectare a unui algoritm, cu ajutorul departamentului de IT si inteligenta artificiala
si/sau de stiintd a datelor. In practic3, acestea ar include indicatorii de echitate si performant3
stabiliti in descrierea cazului de utilizare. Aceste criterii trebuie sa includa si informatii referitoare
la datele cu care a fost antrenat algoritmul. Seturile de date de antrenare, testare si validare
trebuie sa includa in mod suficient esantioane ale tuturor caracteristicilor persoanelor vizate care
urmeaza sa fie supuse TRF (ludnd in considerare, de exemplu, varsta, genul si rasa), pentru a
reduce prejudecatile. Furnizorul TRF trebuie sa furnizeze informatii si indicatori privind seturile de
date de antrenare, testare si validare a TRF si sa descrie masurile luate pentru a masura si a atenua
potentialele discriminari si prejudecati ilicite. Responsabilul de proces, cand este posibil, trebuie
sa verifice daca a existat un temei legal pentru ca furnizorul sa utilizeze acest set de date in scopul
antrenarii algoritmilor (pe baza informatiilor pe care furnizorul le va pune la dispozitie). De
asemenea, responsabilul de proces trebuie sa se asigure ca furnizorul TRF aplica standarde de
securitate legate de datele biometrice, cum ar fi ISO/IEC 24745, care ofera orientari pentru
protectia informatiilor biometrice in conformitate cu diferite cerinte privind confidentialitatea,
integritatea si posibilitatea de reinnoire/de revocare in timpul stocarii si transmisiei, precum si cu
cerinte si orientdri pentru gestionarea si prelucrarea securizata si cu respectarea vietii private a
informatiilor biometrice;

e 53 reantreneze algoritmul (dacd este necesar). Responsabilul de proces trebuie sad se asigure ca
ajustarea sistemului bazat pe TRF pentru obtinerea unei exactitati mai mari inainte de utilizarea
acestuia face parte, de asemenea, din serviciile achizitionate. In cazul in care este necesard o
antrenare suplimentara a sistemului bazat pe TRF achizitionat pentru a respecta indicatorii de
exactitate, responsabilul de proces, pe langa luarea deciziei de reantrenare, trebuie sa decida, cu
ajutorul departamentului de IT si inteligenta artificiald si/sau de stiinta a datelor, asupra setului
de date adecvat si reprezentativ care trebuie utilizat si sa verifice legalitatea acestei utilizari
pentru date;

e 53 stabileasca garantiile adecvate pentru a raspunde la riscurile legate de securitate, de
prejudecati si de performanta scazutd. Aceasta include stabilirea unui proces de monitorizare a
TRF dupa inceperea utilizarii (inregistrare si feedback pentru exactitatea si echitatea rezultatelor).
n plus, se asigurd c riscurile specifice anumitor sisteme de invitare automats si TRF [de exemplu,
manipularea datelor (,,data poisoning”), exemple contradictorii, inversarea modelului, deductie
de tip ,,white box”] sunt identificate, masurate si atenuate. De asemenea, responsabilul de proces

84 Analiza riscurilor pentru persoanele vizate ar trebui sa includa riscurile legate de locul in care se afla imaginile
faciale care urmeaza sa fie comparate (local/la distanta), riscurile legate de persoanele imputernicite de catre
operatori/subcontractanti, precum si riscurile specifice invatarii automate atunci cadnd aceasta este aplicata [de
exemplu, manipularea datelor (,,data poisoning”), exemple contradictorii].
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trebuie sa stabileasca garantii adecvate pentru a se asigura ca vor fi respectate cerintele de
pastrare a datelor pentru datele biometrice incluse in setul de date pentru reantrenare;

e 53 documenteze sistemul bazat pe TRF. Aceasta trebuie sd includa o descriere generald a
sistemului bazat pe TRF, o descriere detaliata a elementelor sistemului bazat pe TRF si a procesului
de instituire a acestuia, informatii detaliate despre monitorizarea, functionarea si controlul asupra
sistemului bazat pe TRF, precum si o descriere detaliata a riscurilor acestuia si a masurilor de
atenuare a riscurilor. Elementele incluse in aceasta documentatie vor include elementele
principale ale descrierii sistemului bazat pe TRF din etapele anterioare (vezi mai sus), nsa acestea
vor fi consolidate cu informatii referitoare la monitorizarea performantei si la aplicarea
modificarilor in sistem, inclusiv a oricaror actualizari ale versiunilor si/sau reantrenari;

e sa creeze manuale de utilizare, explicand tehnologia si cazurile de utilizare. Acestea trebuie sa
explice clar toate scenariile si conditiile prealabile in care va fi utilizata TRF;

o sa formeze utilizatorii finali cu privire la modul de utilizare a tehnologiei. Astfel de cursuri de
formare trebuie sa explice capacitatile si limitarile tehnologiei, pentru ca utilizatorii sa inteleaga
circumstantele in care este necesar sa o aplice si cazurile in care poate fi inexacta. Aceste cursuri
de formare vor contribui si la atenuarea riscurilor legate de lipsa verificarii/analizei critice a
rezultatului algoritmului;

e 53 consulte autoritatea de supraveghere a protectiei datelor, in conformitate cu articolul 28
alineatul (1) litera (b) din LED; sa furnizeze informatii in conformitate cu articolul 13 din LED,
pentru a informa persoanele vizate cu privire la prelucrare si la drepturile lor. Aceste notificari
trebuie sa se adreseze persoanelor vizate intr-un limbaj adecvat, pentru ca acestea sa inteleaga
prelucrarea, si sa le explice elementele de baza ale tehnologiei, inclusiv ratele de exactitate,
seturile de date de antrenare si masurile luate pentru a evita discriminarea si exactitatea scazuta
a algoritmului;

4. RECOMANDARI DUPA IMPLEMENTAREA TRF

e 53 asigure interventia umana si supravegherea rezultatelor. S& nu adopte niciodata o masura
referitoare la o persoana numai pe baza rezultatului TRF (acest lucru ar implica o incalcare a
articolului 11 din LED — procesul decizional individual automatizat, care are efecte juridice sau alte
efecte similare asupra persoanei vizate). Sa se asigure ca un functionar al autoritatii de aplicare a
legii examineaza rezultatele TRF. De asemenea, sa se asigure ca utilizatorii din cadrul autoritatii
de aplicare a legii evita prejudecdtile legate de automatizare, investigand informatiile
contradictorii si contestand in mod critic rezultatele tehnologiei. in acest scop, formarea continu3
si sensibilizarea utilizatorilor finali sunt importante, insa personalul de conducere de nivel superior
trebuie sa se asigure ca exista resurse umane adecvate pentru a efectua o supraveghere eficace.
Acest lucru implica acordarea de suficient timp fiecarui agent pentru a contesta in mod critic
rezultatele tehnologiei. Sa inregistreze, sa masoare si s evalueze masura in care supravegherea
umana modifica decizia initiala a TRF;

e  s3a monitorizeze si sd abordeze deriva modelului TRF (degradarea performantei) dupa ce modelul
se afla in productie;

e s3 stabileasca un proces de reevaluare a riscurilor si a masurilor de securitate in mod periodic si
de fiecare data cand tehnologia sau cazul de utilizare sufera modificari;

e sa documenteze orice modificare adusa sistemului pe parcursul intregului sau ciclu de viata (de
exemplu, modernizari, reantrenare);

e sa stabileascd un proces, precum si capacitatile tehnice conexe pentru a raspunde cererilor de
acces formulate de persoanele vizate. Capacitatea tehnica pentru extragerea datelor, in cazul in
care este necesar sa fie furnizate persoanelor vizate, trebuie sa existe inainte de formularea
oricarei cereri;
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+  sd se asigure cd existd proceduri pentru cazurile de incilcare a securititii datelor. in cazul in care
se produce o incalcare a securitatii datelor cu caracter personal, care implica date biometrice, este
probabil ca riscurile si fie mari. Tn acest caz, toti utilizatorii implicati trebuie si cunoasca
procedurile relevante care trebuie urmate, responsabilul cu protectia datelor trebuie informat
imediat, iar persoanele vizate ar trebui informate.
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ANEXA Il — EXEMPLE PRACTICE

Exista multe contexte practice si scopuri diferite de utilizare a recunoasterii faciale, cum ar fi in medii
controlate, precum punctele de trecere a frontierei, verificarea incrucisata cu date din bazele de date
ale autoritatilor politienesti sau cu date cu caracter personal facute publice in mod manifest de catre
persoana vizata, imagini in timp real de la camerele de luat vederi (recunoastere faciala Tn timp real)
etc. Prin urmare, riscurile pentru protectia datelor cu caracter personal si a altor drepturi si libertati
fundamentale variaza semnificativ in diferitele cazuri de utilizare. Pentru a facilita evaluarea necesitatii
si a proportionalitatii, care ar trebui sa preceada decizia privind implementarea posibila a recunoasterii
faciale, orientarile actuale ofera o lista neexhaustiva a aplicarilor posibile a TRF in domeniul aplicarii
legii.

Scenariile prezentate si evaluate se bazeaza pe situatii ipotetice si sunt menite sa ilustreze anumite
utilizari concrete ale TRF si sa ofere asistenta pentru examinarea de la caz la caz, precum si sa
stabileasca un cadru general. Acestea nu aspira sa fie exhaustive si nu aduc atingere niciunei proceduri
n curs sau viitoare desfasurate de o autoritate nationala de supraveghere cu privire la proiectarea,
experimentarea sau implementarea tehnologiilor de recunoastere faciala. Prezentarea acestor scenarii
ar trebui sa serveasca doar in scopul de a exemplifica orientarile, care sunt furnizate deja in prezentul
document, pentru responsabilii de elaborarea politicilor, legiuitori si autoritatile de aplicare a legii,
atunci cand se concepe si se planifica implementarea tehnologiilor de recunoastere faciala pentru a
asigura respectarea deplind a acquis-ului UE in domeniul protectiei datelor cu caracter personal. in
acest context, ar trebui tinut seama ca, chiar si Tn situatii similare de utilizare a TRF, prezenta sau
absenta anumitor elemente poate duce la un rezultat diferit al evaluarii necesitatii si proportionalitatii.

1 SCENARIUL1

1.1. Descriere

Un sistem automatizat de control la frontiera care permite trecerea automatizata a frontierei prin
autentificarea imaginii biometrice stocate in documentul de caldtorie electronic al cetatenilor UE si al
altor calatori care trec prin punctul de trecere a frontierei si prin stabilirea faptului ca pasagerul
respectiv este titularul legitim al documentului.

Aceasta verificare/autentificare implica doar recunoasterea faciald unu la unu si se desfasoara in mediu
controlat (de exemplu, la portile electronice ale aeroportului). Datele biometrice ale calatorului care
trece prin punctul de trecere a frontierei sunt colectate atunci cand i se solicita Tn mod explicit sa
priveascd in camera de luat vederi de la poarta electronica si sunt comparate cu cele din documentul
prezentat (pasaport, carte de identitate etc.) care este eliberat in conformitate cu cerinte tehnice
specifice.

n acelasi timp, desi prelucrarea in astfel de cazuri nu intr, in principiu, in domeniul de aplicare al LED,
rezultatul verificarii poate fi utilizat si pentru punerea in corespondenta a datelor (alfanumerice) ale
persoanei respective cu bazele de date Tn materie de aplicare a legii ca parte a controlului la frontiera
si, prin urmare, poate implica actiuni cu efecte juridice semnificative pentru persoana vizata, de
exemplu arestarea conform unei semnaldri in SIS. Tn anumite circumstante specifice, datele biometrice
pot fi utilizate si pentru a cauta corespondente in bazele de date in materie de aplicare a legii (in acest
caz, s-ar efectua o identificare realizata prin compararea mai multor serii de date in aceasta etapa).

Rezultatul prelucrarii imaginilor biometrice are un impact direct asupra persoanei vizate: numai in
cazul unei verificdri cu succes, aceasta permite trecerea prin punctul de trecere a frontierei. In cazul in
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care nu s-a putut realiza identificarea, politistii de frontiera trebuie sa efectueze o a doua verificare
pentru a se asigura ca persoana vizata este diferita de cea prezentata in documentul de identificare.

n cazul in care se identificd o semnalare in SIS sau national3, politistii de frontiera trebuie s3 efectueze
o a doua verificare si verificarile suplimentare necesare si apoi sa ia orice masuri necesare, de exemplu
sa aresteze persoana respectiva, sa informeze autoritatile in cauza.

Sursa informatiilor:
e Tipuri de persoane vizate: XI toate persoanele care trec frontierele
e Sursaimaginii: X altele (documentul de identitate)
e legdtura cuinfractiunea: X Nu este necesar
e Modul de colectare a informatiilor: Xl intr-o cabina sau intr-un mediu controlat
e Context — afecteaza alte drepturi fundamentale: Da, si anume: dreptul la libera
circulatie dreptul de azil
Baza de date de referinta (cu care se comparad informatiile colectate):
e Specificitate: baze de date specifice legate de controlul la frontiere
Algoritm:
e Tipul de verificare: Xl verificare unu la unu (autentificare)
Rezultat:
. ImpactXl Direct (persoanei vizate i se permite sau i se refuza intrarea)
e  Decizie automatizata:X Da

1.2. Cadrul juridic aplicabil

Din 2004, conform Regulamentului (CE) nr. 2252/2004 al Consiliului®®, pasapoartele si alte documente
de calatorie eliberate de statele membre trebuie sa continad o fotografie faciala biometrica stocata pe
un cip electronic integrat in document.

Codul frontierelor Schengen?® stabileste cerintele pentru verificarile persoanelor la frontierele externe.
Pentru cetatenii UE si pentru alte persoane care beneficiaza de dreptul la libera circulatie in temeiul
dreptului Uniunii, verificarile minime ar trebui sa constea intr-o verificare a documentelor lor de
calatorie, prin utilizarea, dupa caz, a unor dispozitive tehnice. Codul frontierelor Schengen a fost
modificat ulterior prin Regulamentul (UE) 2017/2225%, care a introdus, printre altele, definitii pentru
,portile electronice”, ,sistemul automatizat de control la frontiere” si ,sistemul de self-service”,
precum si posibilitatea de prelucrare a datelor biometrice pentru efectuarea verificarilor la frontiere.

Prin urmare, s-ar putea presupune ca exista un temei legal clar si previzibil care autorizeaza aceasta
forma de prelucrare a datelor cu caracter personal. Tn plus, cadrul juridic este adoptat la nivelul
Uniunii si este direct aplicabil statelor membre.

1.3. Necesitatea si proportionalitatea — scopul/gravitatea infractiunii
Verificarea identitatii cetatenilor UE in cadrul unui control automatizat la frontiere, utilizand imaginea
biometrica a acestora, este un element al controalelor la frontierele externe ale UE. In consecint3, este

85 REGULAMENTUL (CE) nr.2252/2004 AL CONSILIULUI din 13 decembrie 2004 privind standardele pentru
elementele de securitate si elementele biometrice integrate in pasapoarte si in documente de calatorie emise
de statele membre.

8 REGULAMENTUL (UE) 2016/399 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 9 martie 2006 cu
privire la Codul Uniunii privind regimul de trecere a frontierelor de catre persoane (Codul Frontierelor Schengen).
87 Regulamentul (UE) 2017/2225 al Parlamentului European si al Consiliului din 30 noiembrie 2017 de modificare
a Regulamentului (UE) 2016/399 in ceea ce priveste utilizarea Sistemului de intrare/iesire.
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legata direct de securitatea frontierelor si serveste unui obiectiv de interes general recunoscut de
Uniune. Tn plus, portile de control automatizat la frontiere contribuie la accelerarea procesérii
pasagerilor si reduc riscul de erori umane. Mai mult, domeniul de aplicare, amploarea si intensitatea
atingerii aduse drepturilor in acest scenariu sunt mult mai limitate fata de alte forme de recunoastere
faciald. Cu toate acestea, prelucrarea datelor biometrice creeaza riscuri suplimentare pentru
persoanele vizate, care trebuie solutionate si atenuate in mod corespunzator de catre autoritatea
competenta care implementeaza si utilizeaza TRF.

1.4. Concluzie

Verificarea identitatii cetatenilor UE Tn contextul unui control automatizat la frontiere este o masura
necesara si proportionala, atata timp cat exista garantii adecvate, in special aplicarea principiilor
limitarii scopului, al calitatii datelor, al transparentei si un nivel ridicat de securitate.

2 SCENARIUL 2

2.1. Descriere

Un sistem de identificare a victimelor rapirii de copii este stabilit de autoritatea de aplicare a legii. Un
functionar autorizat al politiei poate efectua o comparare a datelor biometrice ale unui copil, suspectat
ca ar fi rapit, cu o baza de date a victimelor rapirii de copii, in conditii stricte, in scopul unic de a
identifica minorii care ar putea corespunde descrierii copilului disparut pentru care s-a deschis o
investigare si s-a emis semnalarea.

Prelucrarea in cauza ar consta in compararea fetei sau a imaginii unei persoane, care poate corespunde
descrierii unui copil disparut, cu imaginile stocate in baza de date. Aceasta prelucrare ar avea loc in
anumite cazuri, si nu in mod sistematic.

Baza de date cu care se va efectua compararea este populata cu fotografii ale copiilor disparuti pentru
copilului si s-a deschis o investigatie Tn cadrul unei autoritati judiciare si pentru care s-a emis o
semnalare privind rdpirea de copii. Datele sunt colectate in cadrul procedurilor stabilite de catre
autoritatea competenta de aplicare a legii, adica de catre functionarii politiei autorizati sa efectueze
misiuni judiciare de politie. Categoriile de date cu caracter personal inregistrate sunt urmatoarele:

- identitate, porecld, pseudonim, filiatie, nationalitate, adrese, adrese de e-mail, numere
de telefon;

- datasi locul nasterii:
- informatii privind filiatia;

- fotografie cu caracteristici tehnice care permite utilizarea unui dispozitiv de recunoastere
faciala si alte fotografii.

Rezultatele compararii trebuie, de asemenea, sa fie revizuite si verificate de un functionar autorizat,
pentru a corobora dovezile anterioare cu rezultatul compararii si pentru a exclude orice rezultate fals
pozitive posibile.

Fotografiile si datele cu caracter personal ale copiilor pot fi pastrate numai pe durata semnalarii si
trebuie sterse imediat dupa incheierea sau incetarea procedurii penale, in conformitate cu procedurile
nationale pentru care au fost introduse in baza de date.

44
Adoptate



Desi perioada de pastrare a datelor biometrice in baza de date poate fi preconizata pentru o perioada
relativ lunga si definita in conformitate cu dreptul intern, exercitarea drepturilor persoanelor vizate si,
in special, a dreptului la rectificare si stergere ofera o garantie suplimentara pentru a limita atingerea
adusa dreptului la protectia datelor cu caracter personal al persoanelor vizate in cauza.

Sursa informatiilor:
e Tipuri de persoane vizate: Copii
e Sursaimaginii X altele: nepredefinita, victima presupusa a rapirii de copii
e Legatura cu infractiunea Nu este temporala directa Nu este geografica directa

e Modul de colectare a informatiilor: Xl intr-o cabina sau intr-un mediu controlat

e Context: afecteaza alte drepturi fundamentale X Da, si anume: Xl diverse
Baza de date de referinta (cu care se compara informatiile colectate):

e Specificitate X baza de date specifica
Algoritm:

e Tipul de verificare: X identificare realizata prin compararea mai multor serii de date
Rezultat:

° ImpactX Direct

e Decizie automatizata: XI NU, revizuire obligatorie de catre un functionar autorizat
Analiza juridica:

e Cadrul juridic aplicabil: Legislatia internda specifica pentru aceasta prelucrare

(recunoastere faciald)

2.2. Cadrul juridic aplicabil

Dreptul intern prevede un cadru juridic specific de instituire a bazei de date, care stabileste scopurile
prelucrarii, precum si criteriile pentru popularea, accesarea si utilizarea bazei de date. Masurile
legislative necesare pentru punerea sa in aplicare prevadd si stabilirea unei perioade de pastrare,
precum si trimiterea la principiile aplicabile ale integritatii si confidentialitatii. Masurile legislative
prevad, de asemenea, modalitatile de furnizare a informatiilor catre persoana vizata si, in acest caz,
catre titularul (titularii) raspunderii parintesti, precum si modalitdtile de exercitare a drepturilor
persoanei vizate si posibila restrangere, dacd este cazul. in timpul elaborrii propunerii pentru masura
legislativa respectiva, autoritatea nationala de supraveghere trebuia sa fie consultata.

2.3. Necesitatea si proportionalitatea - scopul/gravitatea infractiunii/numarul de

persoane neimplicate, dar afectate de prelucrare
Conditii si garantii pentru prelucrare

Compararea bazata pe recunoasterea faciala poate fi efectuata de un functionar autorizat numai in
ultima instanta, daca nu sunt disponibile alte mijloace mai putin intruzive si daca este strict necesar,
de exemplu, cand exista indoieli cu privire la autenticitatea documentului de identitate al copilului
minor care calatoreste si/sau dupa ce au fost analizate dovezile anterioare si materialele colectate care
indica o posibild corespondenta cu descrierea unui copil disparut pentru care se efectueazda o
investigare.
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O garantie suplimentara este oferita si prin revizuirea si verificarea obligatorie a compararii bazate pe
recunoasterea faciala de catre un functionar autorizat, pentru a corobora dovezile anterioare cu
rezultatul compararii si pentru a exclude orice rezultate fals pozitive posibile.

Obiectivul urmdrit

Crearea bazei de date serveste unor obiective importante de interes public general, in special
prevenirea, investigarea, depistarea sau urmarirea penala a infractiunilor sau executarea pedepselor
si protectia drepturilor si libertatilor altor persoane. Crearea bazei de date si prelucrarea prevazuta par
sa contribuie la identificarea copiilor care sunt victime ale rapirii si, prin urmare, pot fi considerate o
masura adecvata de sprijin pentru obiectivul legitim de investigare si urmarire penala a acestor
infractiuni.

Scopul si popularea bazei de date

Scopurile prelucrarii sunt definite in mod clar prin lege, iar baza de date se utilizeazd numai in scopul
identificarii copiilor disparuti pentru care a fost raportata o suspiciune de rapire de copii si s-a deschis
o investigatie sub supravegherea unei autoritati judiciare si pentru care a fost emisa o semnalare
privind rapirea de copii. Conditiile stabilite prin lege pentru popularea bazei de date vizeaza limitarea
stricta a numarului de persoane vizate si de date cu caracter personal care urmeaza sa fie incluse in
baza de date. Titularul raspunderii parintesti asupra copilului trebuie informat cu privire la prelucrarea
efectuata si la conditiile de exercitare a drepturilor copilului in ceea ce priveste prelucrarea biometrica
preconizata Tn scopul identificarii sau cu privire la datele cu caracter personal ale copilului stocate in
baza de date.

2.4. Concluzie

Avand in vedere necesitatea si proportionalitatea prelucrarii preconizate, precum si interesul superior
al copilului in efectuarea acestei prelucrari a datelor cu caracter personal si cu conditia existentei unor
garantii suficiente pentru a asigura in special exercitarea drepturilor persoanelor vizate —tindnd seama
indeosebi de faptul ca urmeaza sa fie prelucrate date ale copiilor, aceasta aplicare a prelucrarii prin
recunoastere faciala poate fi considerata ca fiind probabil compatibila cu dreptul Uniunii.

n plus, avand in vedere tipul de prelucrare si tehnologia utilizat3, care implica un risc ridicat pentru
drepturile si libertatile persoanei vizate in cauza, CEPD considera ca elaborarea unei propuneri de
masura legislativa care urmeaza sa fie adoptata de un parlament national sau a unei masuri de
reglementare bazate pe o astfel de masura legislativa, care se refera la prelucrarea preconizata, trebuie
sa includd o consultare prealabila a autoritatii de supraveghere pentru a asigura consecventa si
conformitatea cu cadrul juridic aplicabil, vezi articolul 28 alineatul (2) din LED.

3 SCENARIUL 3

3.1. Descriere

n cursul interventiilor autoritatilor politienesti in timpul revoltelor si in cursul investigarilor ulterioare,
o serie de persoane au fost identificate ca suspecte, de exemplu Tnh urma unor investigari anterioare
care au utilizat acoperirea prin TVCI sau martori. Fotografiile acestor suspecti sunt comparate cu
fotografiile persoanelor care au fost inregistrate pe dispozitive TVCI sau dispozitive mobile la locul
savarsirii unei infractiuni sau in zonele inconjuratoare.

Pentru a obtine dovezi mai detaliate privind persoanele suspectate ca au participat la revoltele din
jurul unei demonstratii, autoritatile politienesti creeaza o baza de date formatd din materiale sub
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forma de imagini, cu o legatura locala si temporala slaba cu revoltele. Baza de date include inregistrari
private Incarcate pentru autoritatile politienesti de catre cetateni, materiale de la TVCI ale mijloacelor
de transport Tn comun, materiale de supraveghere video detinute de autoritatile politienesti si
materiale publicate de mass-media, fara nicio limitare sau protectie specifica. Manifestarea unui
comportament infractional grav nu este o conditie prealabild pentru colectarea fisierelor in baza de
date. Prin urmare, materiale cu persoanele care nu au fost implicate in revolte — un procent
considerabil din populatia locala care a trecut intamplator pe acolo in momentul demonstratiei sau a
participat la demonstratie, dar nu si la revolte — sunt stocate in baza de date. Aceasta este formata din
mii de fisiere video si imagine.

Cu ajutorul unui software de recunoastere facial3, toate fetele care apar in aceste fisiere sunt atribuite
unor identificatori faciali unici. Fetele suspectilor sunt apoi comparate automat cu acesti identificatori
faciali. Baza de date formata din toate modelele biometrice din miile de fisiere video si imagini este
stocata pana la incheierea tuturor investigarilor posibile. Rezultatele pozitive ale punerii in
corespondenta sunt analizate de catre functionarii responsabili, care decid apoi cu privire la actiunile
ulterioare. Acestea pot include asocierea fisierului gasit in baza de date cu dosarul penal al persoanei
respective, precum si masuri suplimentare, cum ar fi interogarea sau arestarea persoanei respective.

Legislatia interna cuprinde o dispozitie generala potrivit careia prelucrarea datelor biometrice Tn scopul
identificarii unice a unei persoane fizice este admisibild daca este strict necesara si sub rezerva unor
garantii adecvate pentru drepturile si libertatile persoanei in cauza.

Sursa informatiilor:

e Tipuri de persoane vizate: X toate persoanele

e Sursaimaginii: Xl spatii accesibile publicului Xl entitate privata alte persoane KX altele:
mass-media

e Legatura cuinfractiunea: Nu este neaparat o legatura geografica sau temporala directa

. Modul de colectare a informatiilor: X la distanta

e Context — afecteaza alte drepturi fundamentale: Da, si anume contextul libertatii de
intrunire

e Surse suplimentare de informatii disponibile despre persoana vizata:

altele: nu sunt excluse (de exemplu utilizarea ATM-urilor sau magazinele in care a intrat),
deoarece nu se poate exercita niciun control asupra motivelor din imagini
Baza de date de referintd (cu care se compara informatiile colectate):

e Specificitate: X baze de date specifice legate de domeniul criminalitatii

Algoritm:
e Tipul de prelucrare: KXl identificare realizata prin compararea mai multor serii de date
Rezultat:

e Impact: Direct (de exemplu, persoana vizata poate fi arestatad, interogata)
e Decizie automatizata: NU
e Durata de stocare: pana la incheierea tuturor investigarilor posibile

Analiza juridica:

e Tipul de informare prealabila a persoanei vizate: Xl Pe site-ul autoritatii de aplicare a legii
in general

e Cadrul juridic aplicabil: X LED transpusa in mare parte in dreptul intern Dreptul intern
general pentru utilizarea datelor biometrice de catre autoritatile de aplicare a legii
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3.2. Cadrul juridic aplicabil

Dupa cum s-a clarificat mai sus, temeiurile legale care nu fac decat sa repete clauza generala prevazuta
la articolul 10 din LED nu au prevederi suficient de clare pentru a da persoanelor fizice indicii adecvate
in ceea ce priveste conditiile si circumstantele in care autoritatile de aplicare a legii sunt imputernicite
sa utilizeze inregistrarile TVCI din spatiile publice pentru a crea un model biometric al fetei lor si pentru
a-l compara cu bazele de date ale autoritatilor politienesti, cu alte inregistrari TVCI disponibile sau cu
inregistrari private etc. Prin urmare, cadrul juridic stabilit in acest scenariu nu indeplineste cerintele
minime pentru a servi ca temei legal.

3.3. Necesitatea si proportionalitatea
in acest exemplu, prelucrarea ridicd numeroase probleme in temeiul principiilor necesititii si
proportionalitatii, din mai multe motive.

Persoanele nu sunt suspectate de savarsirea unei infractiuni grave. Manifestarea unui comportament
infractional grav nu este o conditie prealabila pentru utilizarea fisierelor din baza de date care contin
materialele sub forma de imagini. De asemenea, o legdtura temporalda si geografica directa cu
infractiunea nu este o conditie prealabila pentru utilizarea fisierelor din baza de date. Acest lucru duce
la stocarea de materiale referitoare la un procent semnificativ al populatiei locale intr-o baza de date
biometrice pentru o durata care poate fi de mai multi ani, pana la incheierea tuturor investigarilor.

Baza de date de la locul savarsirii unei infractiuni nu se limiteaza la imaginile care indeplinesc cerintele
de proportionalitate, ceea ce duce la o cantitate nelimitata de imagini care trebuie comparate. Acest
lucru contravine principiului reducerii la minimum a datelor. O cantitate mai mica de imagini ar
permite, de asemenea, sa se ia in considerare utilizarea altor mijloace decat algoritmii si mai putin
intruzive, de exemplu, a asa-numitelor persoane ,super recognizers” .28

Tntrucat exemplul este extras din contextul unui protest, este, de asemenea, probabil ca imaginile s&
dezvaluie opiniile politice ale participantilor la demonstratie, fiind a doua categorie speciala de date
care ar putea fi afectate in acest scenariu. Tn acest scenariu nu este clar cum poate fi impiedicata
colectarea acestor date si cu ce garantii. In plus, atunci cand persoanele vizate afld c3 participarea lor
la o demonstratie a dus la introducerea lor intr-o baza de date biometrice a autoritatilor politienesti,
acest lucru poate avea efecte disuasive grave asupra exercitarii viitoare de catre acestea a dreptului
lor la intrunire.

Modelele biometrice din baza de date pot fi comparate si intre ele. Acest lucru permite autoritatilor
politienesti nu numai sa caute o anumita persoana in toate materialele lor, ci si sa recreeze modelul
de comportament al unei persoane pe o perioada de mai multe zile. De asemenea, autoritatile
politienesti pot colecta informatii suplimentare despre persoane, cum ar fi contactele sociale si
implicarea politica.

Atingerea adusa drepturilor este intensificata si mai mult de faptul ca datele sunt prelucrate fara stirea
persoanelor vizate.

Avand in vedere ca oamenii fac tot timpul fotografii si materiale video si ca inclusiv acoperirea prin
TVCI omniprezenta poate fi analizata biometric, acest lucru poate duce la efecte disuasive grave.

88 Adica persoane cu o capacitate extraordinara de recunoastere a fetelor. Vezi si: ,Face Recognition by
Metropolitan  Police  Super-Recognisers”, 26 februarie 2016, DOIl:  10.1371/journal.pone.0150036,
https://pubmed.ncbi.nlm.nih.gov/26918457/.
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Utilizarea extensiva a fotografiilor si a materialelor video private, inclusiv utilizarea abuziva potential3,
cum ar fi denuntarea, este un alt motiv de ingrijorare. Intrucat utilizarea abuziva, precum denuntarea,
este un risc inerent si procedurilor penale in general, riscul este considerabil mai mare in ceea ce
priveste scalabilitatea datelor prelucrate si numarul persoanelor implicate, deoarece persoanele ar
putea incarca si materiale referitoare la o anumita persoana sau la un grup de persoane pe care le
antipatizeaza. Solicitarile autoritatilor politienesti de a incarca fotografii si materiale video ar putea
duce la praguri foarte scazute pentru ca persoanele sa furnizeze materiale, mai ales ca acest lucru ar
putea fi efectuat Tn mod anonim sau, cel putin, fara a fi necesar ca o persoana sa se prezinte si sa se
identifice la o sectie de politie.

3.4. Concluzie

n acest exemplu, nu exista nicio dispozitie specifici care ar putea servi ca temei legal. Cu toate acestea,
chiar daca ar exista un temei legal suficient, cerintele de necesitate si proportionalitate nu ar fi
indeplinite, ceea ce ar duce la o atingere disproportionata adusa drepturilor persoanei vizate la
respectarea vietii private si la protectia datelor cu caracter personal prevazute de Carta.

4 SCENARIUL 4

4.1. Descriere

Autoritatile politienesti pun in aplicare o modalitate de identificare prin TRF retrospectiva a
persoanelor suspectate ca au comis o infractiune grava surprinse de camerele de supraveghere video.
Un functionar al politiei selecteaza manual imaginea (imaginile) cu suspectii din materialul video care
a fost colectat de la locul savarsirii infractiunii sau din alta parte in cadrul unei investigatii preliminare
si apoi trimite imaginea (imaginile) catre departamentul de criminalistica. Departamentul de
criminalisticd utilizeaza TRF pentru a pune in corespondentd aceasta (aceste) imagine (imagini) cu
fotografiile unor persoane pe care autoritatile politienesti le-au colectat anterior intr-o baza de date
(o asa-numita baza de date descriptiva formatad din suspecti si fosti condamnati). Pentru aceasta
procedurd, baza de date descriptiva este analizata temporar si intr-un mediu izolat cu ajutorul TRF
pentru a putea efectua procesul de punere in corespondenta. Pentru a reduce la minimum atingerea
adusa drepturilor si intereselor persoanelor gasite prin corespondentd, un numar foarte limitat de
angajati din cadrul departamentului de criminalistica au permisiunea de a efectua procedura efectiva
de punere in corespondentad, accesul la date este limitat la acei functionari carora li s-a incredintat
dosarul respectiv, iar un control manual al rezultatelor este efectuat Tnainte de a transmite orice
rezultat functionarului care efectueaza investigarea. Datele biometrice nu sunt transmise in afara
mediului controlat si izolat. Doar rezultatul si imaginea (si nu modelul biometric) sunt utilizate ulterior
n cadrul investigarii. Angajatii primesc o formare specifica referitoare la normele si procedurile pentru
aceasta prelucrare, iar toate prelucrdrile de date cu caracter personal si de date biometrice sunt
specificate suficient in dreptul intern.

Sursa informatiilor:
e Tipuri de persoane vizate: suspecti identificati din finregistrarile camerelor de
supraveghere video
e Sursa imaginii: X spatii accesibile publicului X internet
e lLegatura cu infractiunea: X Temporala directa
Geografica directa

e Modul de colectare a informatiilor: Xl la distanta
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e Context — afecteaza alte drepturi fundamentale: Da, si anume: Libertatea de
intrunire Libertatea de exprimare X diverse: __

Baza de date de referinta (cu care se compara informatiile colectate):

e Specificitate: Xl baze de date specifice legate de domeniul criminalitatii
Algoritm:

e Tipul de prelucrare: Xl identificare realizata prin compararea mai multor serii de date
Rezultat:

e Impact: Xl Direct (de exemplu, persoana vizata este arestata, interogata)

e Decizie automatizata: X NU

Analiza juridica:

e Cadrul juridic aplicabil: Legislatia interna specifica pentru aceasta prelucrare
(recunoastere faciald) pentru autoritatea competenta respectiva

4.2. Cadrul juridic aplicabil

n acest scenariu, in dreptul intern se specifica cd datele biometrice pot fi utilizate pentru efectuarea
analizelor criminalistice cand este strict necesar pentru realizarea scopului de identificare a
persoanelor suspectate ca au savarsit o infractiune grava prin punerea in corespondenta a imaginilor
din baza de date descriptiva. Dreptul intern precizeaza datele care pot fi prelucrate, precum si
procedurile de pastrare a integritatii si a confidentialitatii datelor cu caracter personal si procedurile
de distrugere a acestora, oferind astfel garantii suficiente impotriva riscului de abuz si de actiuni
arbitrare.

4.3. Necesitatea si proportionalitatea

Utilizarea recunoasterii faciale este in mod clar mai eficienta din punct de vedere al timpului decat
punerea manuala in corespondenta la nivel criminalistic. Selectarea manuala a imaginilor in prealabil
limiteaza atingerile aduse drepturilor fata de compararea tuturor materialelor video cu o baza de date
si, prin urmare, diferentiaza si vizeaza doar persoanele care intra sub incidenta obiectivului, si anume
combaterea infractiunilor grave. Totusi este important sa se analizeze daca respectiva punere in
corespondenta poate fi efectuata manual intr-un interval de timp rezonabil, in functie de cazul avut in
vedere. Impactul asupra drepturilor la viata privata si la protectia datelor se diminueaza daca un numar
restrans de persoane au acces la tehnologie si la datele cu caracter personal, precum si daca modelele
biometrice nu sunt stocate sau nu sunt folosite ulterior in cadrul investigarii. Controlul manual al
rezultatului inseamna si reducerea riscului de rezultate fals pozitive.

4.4. Concluzie

Este important ca legislatia nationald sa ofere un temei legal adecvat pentru prelucrarea datelor
biometrice, precum si pentru baza de date nationald cu care are loc punerea in corespondenta. in acest
scenariu au fost puse in aplicare mai multe masuri pentru a limita atingerea adusa drepturilor de
protectie a datelor, de exemplu conditiile de utilizare a TRF precizate in temeiul legal, numarul de
persoane care au acces la tehnologie si la datele biometrice, controalele manuale etc. TRF
mbunatateste Tn mod semnificativ eficienta activitatii de investigare a departamentului criminalistic
al autoritatilor politienesti, se bazeazd pe o legislatie care permite autoritatilor politienesti sa
prelucreze date biometrice cand este absolut necesar si, prin urmare, in aceste perimetre poate fi
considerata o atingere legala adusa drepturilor persoanei.
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5 SCENARIULS

5.1. Descriere

Identificarea biometrica la distanta este atunci cand identitatile persoanelor sunt stabilite prin
identificatori biometrici (imagine faciald, mers, iris etc.) la distantd, intr-un spatiu public si in mod
continuu sau neintrerupt, prin compararea acestora cu datele (biometrice) stocate intr-o baza de
date®. Identificarea biometricd la distantd se efectueaza in timp real, in cazul in care colectarea
materialelor sub forma de imagini, compararea si identificarea au loc fara intarzieri semnificative.

Tnainte de fiecare implementare a identificarii biometrice la distant in timp real, politia intocmeste o
lista de supraveghere a subiectilor de interes in cadrul unei investigari. Aceasta este populata cu
imagini faciale ale persoanelor. Pe baza informatiilor operative care sugereaza ca persoanele se vor
afla intr-o anumita zona, de exemplu un centru comercial sau o piata publicd, autoritatile politienesti
decid cand, unde si cat timp implementeaza identificarea biometrica la distanta.

n ziua actiunii, se amplaseazd o furgonetd a politiei pe teren ca centru de comand3, cu un functionar
al politiei cu rang Tnalt la bord. Furgoneta contine monitoare care afiseaza inregistrari de la camerele
de supraveghere video amplasate in apropiere, fie instalate ad-hoc, fie prin conectarea la fluxurile
video ale camerelor de supraveghere deja instalate. Pe masura ce pietonii trec prin fata camerelor de
supraveghere, tehnologia izoleaza imaginile faciale, le converteste intr-un model biometric si le
compara cu modelele biometrice ale persoanelor aflate pe lista de supraveghere.

Daca se detecteaza o corespondenta potentiald intre lista de supraveghere si persoanele care trec prin
fata camerelor de supraveghere, se transmite o semnalare functionarilor din furgoneta, care apoi fi
informeaza pe functionarii de la fata locului daca semnalarea este pozitiva, de exemplu, printr-un
dispozitiv radio. Functionarul de la fata locului decide apoi daca intervine, daca se apropie sau dacg, in
cele din urma, aresteaza persoana in cauzd. Masurile luate de functionarul de pe teren sunt
inregistrate. Tn cazul unui control discret, informatiile colectate (de exemplu, cine insoteste persoana,
ce poarta persoana si locul spre care se indreapta) sunt stocate.

Legislatia internda mentionatd cuprinde o dispozitie generala potrivit careia prelucrarea datelor
biometrice in scopul identificarii unice a unei persoane fizice este admisibila daca este strict necesara
si sub rezerva unor garantii adecvate pentru drepturile si libertatile persoanei in cauza.

Sursa informatiilor:
e Tipuri de persoane vizate: Xl toate persoanele
e Sursa imaginii: X spatii accesibile publicului
e Legatura cu infractiunea: Xl Nu este neaparat o legatura geografica sau temporala directa
e Modul de colectare a informatiilor: Xl la distanta

e Context — afecteaza alte drepturi fundamentale: Da, sianume:X Libertatea de intrunireX
Libertate de exprimarelXl diverse
e Surse suplimentare de informatii disponibile despre persoana vizata:
altele: nu sunt excluse (de exemplu utilizarea ATM-urilor sau magazinele in care a intrat)
Baza de date de referinta (cu care se compara informatiile colectate):
e Specificitate: Xl baze de date specifice legate de domeniul criminalitatii

Algoritm:
e Tipul de prelucrare: X identificare realizata prin compararea mai multor serii de date

89 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf
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Rezultat:
e Impact: Xl Direct (de exemplu, persoana vizata este arestata, interogata)
e Decizie automatizata: X NU
e Durata de stocare: pana la incheierea tuturor investigarilor posibile

Analiza juridica:

e Tipul de informare prealabild a persoanei vizate: X Pe site-ul autoritatii de aplicare a legii
in general

e Cadrul juridic aplicabil: X LED transpusa in mare parte in dreptul intern X Dreptul intern
general pentru utilizarea datelor biometrice de catre autoritatile de aplicare a legii

5.2. Cadrul juridic aplicabil

Temeiurile legale care nu fac decat sa repete clauza generala prevazuta la articolul 10 din LED nu au
prevederi suficient de clare pentru a oferi persoanelor fizice indicii adecvate in ceea ce priveste
conditiile si circumstantele in care autoritatile de aplicare a legii sunt imputernicite sa utilizeze
inregistrarile TVCI din spatiile publice pentru a crea un model biometric al fetei lor si pentru a-lcompara
cu bazele de date ale autoritatilor politienesti. Prin urmare, cadrul juridic stabilit Tn acest scenariu nu
indeplineste cerintele minime pentru a servi ca temei legal.*°

5.3. Necesitatea si proportionalitatea

Cu cat atingerea adusa drepturilor este mai profunda, cu atat mai ridicat este standardul in ceea ce
priveste necesitatea si proportionalitatea. Identificarea biometrica la distanta in spatiile publice are
mai multe implicatii asupra drepturilor fundamentale.

Scenariile presupun monitorizarea tuturor trecatorilor din spatiul public respectiv. Asadar,
identificarea biometrica la distanta afecteaza grav asteptarile rezonabile ale cetatenilor de a fi anonimi
n spatiile publice®'. Aceasta este o conditie prealabild pentru multe fatete ale procesului democratic,
precum decizia de a se alatura unei asociatii civice, de a participa la adunari si de a intalni persoane din
toate mediile sociale si culturale, de a participa la un protest politic si de a vizita locuri de orice fel.
Notiunea de anonimat in spatiile publice este esentiald pentru colectarea si schimbul liber de informatii
si idei. Acesta mentine pluralismul de opinie, libertatea de intrunire pasnica si libertatea de asociere,
precum si protectia minoritatilor si sprijina principiile separarii puterilor si echilibrului puterilor.
Subminarea notiunii de anonimat in spatiile publice poate avea un efect disuasiv grav asupra
cetatenilor. Acestia se pot abtine de laanumite comportamente care se incadreaza pe deplin in limitele
unei societati libere si deschise. Acest lucru ar afecta interesul public, deoarece pentru o societate
democratica sunt necesare autodeterminarea si participarea cetatenilor sdi la procesul democratic.

n cazul in care se aplicd o astfel de tehnologie, simplul fapt de a merge pe stradd, la metrou sau la
brutarie Tn zona afectata va duce la colectarea de date cu caracter personal, inclusiv date biometrice,
de catre autoritatile de aplicare a legii si, n primul scenariu, si la punerea in corespondenta cu bazele

9 Tn cazurile in care un proiect stiintific care vizeaza cercetarea utilizirii TRF ar trebui sa prelucreze date cu
caracter personal, dar aceasta prelucrare nu ar intra sub incidenta articolului 4 alineatul (3) din LED sau in
domeniul de aplicare al dreptului Uniunii, s-ar aplica RGPD. Tn cazul proiectelor-pilot care ar fi urmate de
operatiuni de aplicare a legii, LED s-ar aplica in continuare.

91 Raspunsul CEPD adresat deputatilor in Parlamentul European referitor la aplicatia de recunoastere faciala
dezvoltata de Clearview Al, 10 iunie 2020, ref.: OUT2020-0052.
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de date ale autoritatilor politienesti. O situatie Tn care acelasi lucru s-ar realiza prin prelevarea
amprentelor digitale ar fi in mod clar disproportionata.

Numarul de persoane vizate afectate este extrem de mare, deoarece este afectata orice persoana care
trece prin zona publica respectiva. In plus, scenariile ar implica prelucrarea automats in masé a datelor
biometrice si, de asemenea, o punere masiva in corespondenta a datelor biometrice cu bazele de date
ale autoritatilor politienesti.

in jurisprudenta europeand, supravegherea in masd este interzisd (de exemplu, in cauza S. si Marper
impotriva Regatului Unit, CEDO a considerat ca pastrarea generalizata a datelor biometrice reprezinta
o ,atingere disproportionata” adusa dreptului la viata privata deoarece nu poate fi considerata
,necesara intr-o societate democratica”).

Identificarea biometrica la distanta este atat de predispusa la supravegherea in masad, incat nu exista
mijloace fiabile de restrictionare. Aceasta este in esentd diferitd de supravegherea video ca atare,
deoarece utilizarea posibila a inregistrarilor video fara identificare biometrica este deja o atingere
puternica adusa drepturilor, dar totodata limitata, Tn timp ce, daca se aplica TRF, sistemul de
supraveghere video deja larg réspandit ca sursd principald de date va suferi o schimbare a calitatii. n
plus, in special in ceea ce priveste efectele disuasive implicate, eventualele restrictii in aplicarea
instalatiilor de supraveghere video deja existente nu vor fi vizibile si, prin urmare, nu vor beneficia de
increderea publicului.

Identificarea biometrica la distantd de catre autoritatile politienesti i trateaza pe toti ca suspecti
potentiali. intr-un stat de drept, se presupune ns3 ci cetdtenii sunt cinstiti pana cand poate fi dovedit
comportamentul necorespunzator. Acest principiu este reflectat partial si in LED, care subliniaza
necesitatea de a face distinctie, in masura posibilului, intre tratamentul aplicat condamnatilor penal
sau suspectilor, pentru care autoritatile de aplicare a legii trebuie sa aiba ,, motive serioase sd [...]
creadd cd au sdvdrsit sau cd urmeazd sd sdvdrseascd o infractiune” [articolul 6 litera (a) din LED], si cel
aplicat persoanelor care nu sunt condamnate sau suspectate de activitati infractionale.

Prin folosirea unei tehnologii capabile sa identifice in mod unic o singura persoana, sa urmareasca si
sa analizeze locul unde se afla aceasta si miscarile acesteia, aplicata in punctele nodale de transport
sau 1n spatiile publice, autoritatile de aplicare a legii vor avea acces la cele mai sensibile informatii
despre o persoana (chiar si preferintele sexuale, religia, problemele de sanatate). Odata cu aceasta
apare un risc imens de acces si de utilizare ilicita a datelor.

Instalarea unui sistem care permite descoperirea esentei comportamentului si a caracteristicilor
persoanei duce la efecte disuasive puternice. Asta 1i face pe cetateni sa se indoiasca daca sa participe
sau nu la o anumita manifestatii, ceea ce dauneaza procesului democratic. De asemenea, intalnirea si
faptul de a fi vazut in public cu un anumit prieten cunoscut ca avand probleme cu autoritatile
politienesti sau care se comporta intr-un mod unic ar putea fi considerate critice, deoarece toate
acestea ar duce la atragerea algoritmului sistemului si, prin urmare, a autoritatilor de aplicare a legii.

Persoanele vizate vulnerabile, de exemplu copiii, sunt imposibil de protejat. in plus, sunt afectate
persoanele care au un interes profesional — si adesea o obligatie legala corespunzatoare — de a pastra
confidentialitatea contactelor lor, de exemplu jurnalistii, avocatii si clerul. Acest lucru ar putea duce,
de exemplu, la dezvaluirea sursei si a jurnalistului sau a faptului ca o persoana consulta un avocat al
apararii In materie penala. Aceasta problema nu se aplica doar pentru locurile publice aleatorii, unde
se intalnesc, de exemplu, jurnalistii si sursele lor, ci, bineinteles, si pentru spatiile publice necesare
pentru a aborda si a avea acces la institutii sau profesionisti in aceasta privinta.
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n plus, disconfortul creat cetdtenilor de TRF ii poate determina si-si schimbe comportamentul, s3
evite locurile in care este implementata TRF si, astfel, s3 se retraga din viata sociald si de la
evenimentele culturale. In functie de amploarea implementérii TRF, impactul asupra cetitenilor poate
fi atat de semnificativ incat sa le afecteze capacitatea de a trai o viata demna®?.

Prin urmare, existda o mare probabilitate de a afecta esenta — nucleul intangibil — al dreptului la
protectia datelor cu caracter personal. Indicii solide (vezi sectiunea 3.1.3.2 din ghid ) sunt in special
urmatoarele: pe scara larga, caracteristicile biologice unice ale persoanelor sunt prelucrate automat
de catre autoritatile de aplicare a legii cu ajutorul unor algoritmi care se bazeaza pe plauzibilitate, cu o
explicabilitate limitata a rezultatelor. Dreptul la viata privata si dreptul la protectia datelor sunt
restranse indiferent de comportamentul individual al persoanei sau de circumstantele care o privesc.
Din punct de vedere statistic, aproape toate persoanele vizate afectate de aceasta atingere adusa
drepturilor sunt oameni care respecta legea. Exista doar posibilitati limitate de a furniza informatii
persoanei vizate. In majoritatea cazurilor, utilizarea cdilor de atac va fi posibild numai ulterior.

Dependenta de un sistem bazat pe plauzibilitate si cu o explicabilitate limitata poate duce la
diminuarea raspunderii si la lipsa cdilor de atac si poate incuraja neglijenta.

Odata ce un astfel de sistem, care poate fi aplicat si pentru camerele TVCI existente, este aplicat, cu
foarte putine eforturi si fara a fi vizibil pentru oameni, el poate fi utilizat in mod abuziv si poate avea
capacitatea de a intocmi in moc sistematic si rapid liste de persoane in functie de originea etnica, sex,
religie etc. Principiul prelucrarii datelor cu caracter personal in functie de criterii prestabilite, cum ar fi
locul unde se afla o persoana si traseul parcurs, este utilizat deja®3 si predispune la discriminare.

in functie de sensibilitatea, expresivitatea si cantitatea datelor prelucrate, sistemele pentru
recunoastere faciala la distanta in locuri accesibile publicului sunt predispuse la a fi utilizate in mod
abuziv, cu efecte negative pentru oamenii respectivi. De asemenea, aceste date pot fi colectate cu
usurinta si utilizate in mod abuziv pentru a pune presiune asupra actorilor-cheie in cadrul principiului
echilibrului puterilor, cum ar fi opozitia politica, functionari si jurnalisti.

n cele din urm3, sistemele bazate pe TRF tind s& incorporeze prejudecati puternice in ceea ce priveste
rasa si genul: rezultatele fals pozitive afecteaza in mod disproportionat persoanele de culoare si
femeile®*, ceea ce duce la discriminare. Masurile politienesti adoptate in urma unui rezultat fals pozitiv,
cum ar fi perchezitiile si arestarile, stigmatizeaza si mai mult aceste grupuri.

5.4. Concluzie

Scenariile mentionate anterior privind prelucrarea la distanta a datelor biometrice in spatii publice in
scopuri de identificare nu asigura un echilibru just intre interesele private si cele publice concurente,
constituind astfel o atingere disproportionata adusa drepturilor persoanei vizate in temeiul
articolelor 7 si 8 din Carta.

92 https://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-
1 en.pdf, pagina 20.

93 Vezi articolul 6 din Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru prevenirea, depistarea, investigarea si
urmarirea penald a infractiunilor de terorism si a infractiunilor grave si articolul 33 din Regulamentul (UE)
2018/1240 al Parlamentului European si al Consiliului din 12 septembrie 2018 de instituire a Sistemului european
de informatii si de autorizare privind calatoriile (ETIAS) si de modificare a Regulamentelor (UE) nr. 1077/2011,
(UE) nr. 515/2014, (UE) 2016/399, (UE) 2016/1624 si (UE) 2017/2226.

94 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buoclamwinil8a.pdf
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6 SCENARIUL6

6.1. Descriere

O entitate privata furnizeaza o aplicatie in care imaginile faciale sunt extrase de pe internet pentru a
crea o baza de date. Utilizatorul, de exemplu autoritatile politienesti, poate apoi sa incarce o fotografie
si, utilizand identificarea biometrica, aplicatia va incerca sa o puna in corespondenta cu imaginile
faciale sau cu modelele biometrice din baza sa de date.

Un departament de politie local efectueaza o investigare cu privire la o infractiune surprinsa pe suport
video, Tn care mai multi potentiali martori si suspecti nu pot fi identificati prin punerea in
corespondenta a informatiilor colectate cu bazele de date interne sau cu informatii operative. Pe baza
informatiilor colectate, persoanele nu sunt inregistrate in nicio baza de date existenta a autoritatilor
politienesti. Autoritatile politienesti decid sa utilizeze un instrument precum cel descris mai sus, care
este furnizat de o companie privata, pentru a identifica persoanele prin identificare biometrica.

Sursa informatiilor:

e Tipuri de persoane vizate: X toti cetatenii (martori) X condamnati suspecti

e Sursa imaginii: X Tnregistréri video dintr-un loc public sau colectate din alt3 parte in cadrul
unei investigatii preliminare
e Legatura cu infractiunea: X Nu este necesar
e Modul de colectare a informatiilor: la distanta
e Context — afecteaza alte drepturi fundamentale: Da, sianume:X Libertatea de intrunireX
Libertate de exprimareX __ diverse:
Baza de date de referinta (cu care se compara informatiile colectate):
e Specificitate: X baze de date cu scop general populate de pe internet
Algoritm:
e Tipul de prelucrare: identificare realizata prin compararea mai multor serii de date
Rezultat:

e Impact Direct (de exemplu, persoana vizata este arestata, interogata, comportament
discriminatoriu)
e Decizie automatizata: NU

Analiza juridica:

e Tipul de informare prealabila a persoanei vizate: Nu

6.2. Cadrul juridic aplicabil

Atunci cand o entitate privata furnizeaza un serviciu care include prelucrarea datelor cu caracter
personal pentru care stabileste scopul si mijloacele (in acest caz, extragerea de imagini de pe internet
pentru a crea o baza de date), aceasta entitate privata trebuie sa aiba un temei legal pentru aceasta
prelucrare. Tn plus, autoritatea de aplicare a legii care decide s3 utilizeze acest serviciu in scopurile sale
trebuie sa aiba un temei legal pentru prelucrarea pentru care stabileste scopurile si mijloacele. Pentru
ca autoritatea de aplicare a legii sa poata prelucra date biometrice trebuie sa existe un cadru juridic
care sa specifice obiectivul, datele cu caracter personal care urmeaza sa fie prelucrate, scopurile
prelucrarii si procedurile de pastrare a integritatii si a confidentialitatii datelor cu caracter personal,
precum si procedurile de distrugere a acestora.
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Acest scenariu implica colectarea in masa a datelor cu caracter personal de la persoane care nu cunosc
faptul ca datele lor sunt colectate. O astfel de prelucrare ar putea fi legala numai in circumstante cu
totul exceptionale. Tn functie de locul in care este situatd baza de date, utilizarea unui astfel de serviciu
poate implica transferul de date cu caracter personal si/sau de categorii speciale de date cu caracter
personal in afara Uniunii Europene (de catre autoritatile politienesti, de exemplu, ,,trimitand” imaginea
faciala din materialul video de supraveghere sau colectata in alt mod), ceea ce necesita, asadar, conditii
specifice pentru acest transfer, vezi articolul 39 din LED.

Nu exista norme specifice Tn acest scenariu care sa permita prelucrarea de catre autoritatea de aplicare
a legii.

6.3. Necesitatea si proportionalitatea

Utilizarea serviciului de catre autoritatea de aplicare a legii inseamna ca datele cu caracter personal
sunt partajate cu o entitate privata care utilizeazad o baza de date in care datele cu caracter personal
sunt colectate intr-un mod nelimitat si in masa. Nu exista nicio legdtura intre datele cu caracter
personal colectate si obiectivul urmarit de autoritatea de aplicare a legii. Partajarea datelor de catre
autoritatea de aplicare a legii cu entitatea privata inseamna, de asemenea, o lipsa de control din partea
autoritatii asupra datelor prelucrate de entitatea privata si o mare dificultate pentru persoanele vizate
de a-si exercita drepturile, deoarece acestea nu vor avea cunostinta de faptul ca datele lor sunt
prelucrate Tn acest mod. Acest lucru stabileste un standard foarte inalt pentru situatiile in care ar putea
avea loc o astfel de prelucrare. Este discutabil daca vreun obiectiv ar indeplini cerintele prevazute in
directiva, deoarece orice derogari de la drepturile la viata privata si la protectia datelor si orice
restrangeri ale acestor drepturi se aplica numai cand este strict necesar. Interesul general legat de
eficacitatea in combaterea infractiunilor grave nu poate, in sine, sa justifice prelucrarea atunci cand
cantitati atat de mari de date sunt colectate Th mod nediferentiat. Prin urmare, aceasta prelucrare nu
ar indeplini cerintele de necesitate si de proportionalitate.

6.4. Concluzie

Lipsa unor norme clare, precise si previzibile care sa indeplineasca cerintele prevazute la articolele 4 si
10 din directiva, precum si lipsa dovezilor ca aceasta prelucrare este strict necesara pentru atingerea
obiectivelor preconizate conduc la concluzia ca utilizarea acestei aplicatii nu ar indeplini cerintele de
necesitate si de proportionalitate si ar fnsemna o atingere disproportionata adusa drepturilor
persoanelor vizate la respectarea vietii private si la protectia datelor cu caracter personal prevazute
de carta.
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