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SOMMARIJU EZEKUTTIV

Aktar u aktar awtoritajiet tal-infurzar tal-ligi (LEAs) japplikaw jew ghandhom il-hsieb li japplikaw
teknologija ta’ rikonoxximent tal-wicc (FRT). Din tista’ tintuza biex tawtentika jew biex tidentifika
persuna u tista’ tigi applikata fuq vidjos (ez. CCTV) jew ritratti. Tista’ tintuza ghal diversi skopijiet, inkluz
ghat-tiftix ta’ persuni f'listi ta’ sorveljanza tal-pulizija jew ghall-monitoragg tal-movimenti ta’ persuna
fl-ispazju pubbliku.

L-FRT hija mibnija fuq |-ipprocessar ta’ data bijometrika, ghalhekk, tinkludi |I-ipprocessar ta’ kategoriji
specjali ta’ data personali. Hafna drabi, I-FRT tuza komponenti tal-intelligenza artificjali (IA) jew tat-
taghlim awtomatiku (ML). Filwagt li dan jippermetti |-ipprocessar ta’ data fuq skala kbira, dan iwassal
ukoll ghal riskju ta’ diskriminazzjoni u ta’ rizultati foloz. L-FRT tista’ tintuza f’sitwazzjonijiet ikkontrollati
ta’ 1:1, izda wkoll fuq folol kbar u ¢entri tat-trasport importanti.

L-FRT hija ghodda sensittiva ghal-LEAs. L-LEAs huma awtoritajiet ezekuttivi u ghandhom setghat
sovrani. L-FRT hija suxxettibbli li tinterferixxi mad-drittijiet fundamentali — anke lil hinn mid-dritt ghall-
protezzjoni tad-data personali — u tista’ taffettwa |-istabbilta politika socjali u demokratika taghna.

Ghall-protezzjoni tad-data personali fil-kuntest tal-infurzar tal-ligi, ir-rekwiziti tal-LED iridu jigu
ssodisfati. Qafas partikolari dwar I-uzu tal-FRT huwa previst fl-LED, b’'mod partikolari I-Artikolu 3(13)
tal-LED (terminu “data bijometrika”), I-Artikolu 4 (principji relatati mal-ipprocessar ta’ data personali),
I-Artikolu 8 (legalita tal-ipprocessar), I-Artikolu 10 (l-ipprocessar ta’ kategoriji specjali ta’ data
personali) u |-Artikolu 11 tal-LED (tehid ta’ decizjonijiet individwali awtomatizzat).

Diversi drittijiet fundamentali ohra jistghu jigu affettwati mill-applikazzjoni tal-FRT ukoll. Ghalhekk, il-
Karta tad-Drittijiet Fundamentali tal-UE (“il-Karta”) hija essenzjali ghall-interpretazzjoni tal-LED,
b’mod partikolari d-dritt ghall-protezzjoni tad-data personali tal-Artikolu 8 tal-Karta, izda wkoll id-dritt
ghall-privatezza stabbilit fl-Artikolu 7 tal-Karta.

Mizuri legizlattivi |i jservu bhala bazi guridika ghall-ipprocessar ta’ data personali jinterferixxu
direttament mad-drittijiet garantiti mill-Artikoli 7 u 8 tal-Karta. L-ipprocessar ta’ data bijometrika taht
ic-cirkostanzi kollha jikkostitwixxi interferenza serja fih innifsu. Dan ma jiddependix fuq l-ezitu, ez.
tgabbil pozittiv. Kwalunkwe limitazzjoni ghall-ezercizzju tad-drittijiet u I-libertajiet fundamentali trid
tkun prevista mil-ligi u tirrispetta lI-essenza ta’ dawk id-drittijiet u I-libertajiet.

Il-bazi guridika ghandha tkun ¢ara bizzejjed fit-termini taghha biex taghti lic-cittadini indikazzjoni
adegwata tal-kundizzjonijiet u ¢-cirkostanzi li fihom I-awtoritajiet ghandhom is-setgha li jirrikorru ghal
kwalunkwe mizura ta’ gbir ta’ data u sorveljanza sigrieta. Semplici traspozizzjoni fil-ligi domestika tal-
klawzola generali fl-Artikolu 10 tal-LED tkun nieqsa mill-precizjoni u I-prevedibbilta.

Qabel ma I-legizlatur nazzjonali johloq bazi guridika gdida ghal kwalunkwe forma ta’ pprocessar ta’
data bijometrika bl-uzu tar-rikonoxximent tal-wic¢, jenhtieg li tigi kkonsultata |-awtorita supervizorja
kompetenti ghall-protezzjoni tad-data.

[I-mizuri legizlattivi ghandhom ikunu xierga sabiex jintlahqu |-ghanijiet legittimi segwiti mil-legizlazzjoni
inkwistjoni. Objettiv ta’ interess generali — irrelevanti minn kemm jista’ jkun fundamentali — ma
jiggustifikax, fih innifsu, limitazzjoni ghal dritt fundamentali. Il-mizuri legizlattivi ghandhom
jiddifferenzjaw u jkollhom fil-mira dawk il-persuni koperti minnha fid-dawl tal-objettiv, ez. il-glieda
kontra I-kriminalita serja specifika. Jekk il-mizura tkopri |-persuni kollha b’mod generali minghajr tali
differenzjazzjoni, limitazzjoni jew eccezzjoni, hija tintensifika I-interferenza. Dan jintensifika wkoll |-
interferenza jekk I-ipprocessar tad-data jkopri parti sinifikanti tal-popolazzjoni.
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Id-data ghandha tigi pprocessata b’mod li jizgura l-applikabbilta u I-effettivita tar-regoli u I-principji tal-
UE dwar il-protezzjoni tad-data. Abbazi ta’ kull sitwazzjoni, il-valutazzjoni tan-necessita u tal-
proporzjonalita trid tidentifika u tikkunsidra wkoll l-implikazzjonijiet kollha possibbli ghal drittijiet
fundamentali ohrajn. Jekk id-data tigi pprocessata b’mod sistematiku minghajr I-gharfien tas-suggetti
tad-data, x’aktarx li tiggenera sensazzjoni generali ta’ sorveljanza kostanti. Dan jista’ jwassal ghal
effetti disswazivi fir-rigward ta’ whud mid-drittijiet fundamentali kkonéernati jew id-drittijiet
fundamentali kollha, bhad-dinjita tal-bniedem skont I|-Artikolu 1 tal-Karta, il-liberta tal-hsieb, tal-
kuxjenza u tar-religjon skont I-Artikolu 10 tal-Karta, il-liberta tal-espressjoni skont I-Artikolu 11 tal-
Karta kif ukoll il-liberta ta’ ghagda u ta’ assocjazzjoni skont I-Artikolu 12 tal-Karta.

L-ipprocessar ta’ kategoriji specjali ta’ data, bhal data bijometrika jista’ jitgies biss bhala “strettament
mehtieg” (l-Artikolu 10 tal-LED) jekk I-interferenza ghall-protezzjoni ta’ data personali u r-
restrizzjonijiet taghha tkun limitata ghal dak li huwa assolutament mehtieg, jigifieri indispensabbli, u
eskluz kwalunkwe pprocessar ta’ natura generali jew sistematika.

[I-fatt li ritratt ikun sar pubbliku b’mod ¢ar (I-Artikolu 10 tal-LED) mis-suggett tad-data ma jfissirx li d-
data bijometrika relatata, li tista’ tinkiseb mir-ritratt b’mezzi teknici specifici, titgies li tkun saret
pubblika b’'mod c¢ar. ll-konfigurazzjonijiet awtomatiéi ta’ servizz, ez. it-tgeghid ta’ mudelli ghad-
dispozizzjoni tal-pubbliku, jew in-nuqqas ta’ ghazla, ez. il-mudelli jsiru pubblici minghajr ma I-utent ikun
jista’ jibdel dan l-issettjar, bl-ebda mod ma ghandhom jigu interpretati bhala data li tkun maghmula
pubblika b’'mod c¢ar.

L-Artikolu 11 tal-LED jistabbilixxi qafas ghat-tehid awtomatizzat ta’ decizjonijiet individwali. L-uzu tal-
FRT jinvolvi I-uzu ta’ kategoriji specjali ta’ data u jista’ jwassal ghat-tfassil ta’ profili, skont il-mod u I-
iskop li bih tigi applikata I-FRT. Fi kwalunkwe kaz, f’konformita mad-dritt tal-Unjoni u I-Artikolu 11(3)
tal-LED, it-tfassil ta’ profili li jirrizulta ' diskriminazzjoni kontra persuni fizici abbazi ta’ kategoriji specjali
ta’ data personali ghandu jkun ipprojbit.

L-Artikolu 6 tal-LED jirrigwarda |-htiega li ssir distinzjoni bejn kategoriji differenti ta’ suggetti tad-data.
Fir-rigward tas-suggetti tad-data li ghalihom ma hemm I-ebda evidenza li tista’ tissuggerixxi li I-imgiba
taghhom jista’ jkollha rabta, anki wahda indiretta jew mill-boghod, mal-ghan legittimu skont |-LED,
x'aktarx ma jkun hemm I-ebda gustifikazzjoni ta’ interferenza.

[l-prin¢ipju tal-minimizzazzjoni tad-data (I-Artikolu 4(1)(e) tal-LED) jirrikjedi wkoll li kwalunkwe
materjal bil-vidjo mhux rilevanti ghall-iskop tal-ipprocessar ghandu dejjem jitnehha jew jigi
anonimizzat (ez. permezz ta’ sfukar minghajr I-ebda kapacita retroattiva li tigi rkuprata d-data) gabel
I-iskjerament.

II-kontrollur irid jikkunsidra bir-reqqa kif ghandu (jew jekk jista’) jissodisfa r-rekwiziti ghad-drittijiet tas-
suggett tad-data qabel ma jitnieda kwalunkwe pprocessar tal-FRT peress li |I-FRT spiss tinvolvi |-
ipprocessar ta’ kategoriji specjali ta’ data personali minghajr I-ebda interazzjoni apparenti mas-suggett
tad-data.

L-ezercizzju effettiv tad-drittijiet tas-suggett tad-data jiddependi fuq li I-kontrollur jissodisfa |-obbligi
ta’ informazzjoni tieghu (I-Artikolu 13 tal-LED). Meta jigi vvalutat jekk jezistix “kaz specifiku” skont I-
Artikolu 13(2) tal-LED, jehtieg li jitgiesu diversi fatturi, inkluz jekk id-data personali tingabar minghajr
I-gharfien tas-suggett tad-data peress li dan ikun I-uniku mod biex is-suggetti tad-data jkunu jistghu
jezercitaw id-drittijiet taghhom b’mod effettiv. Jekk it-tehid tad-decizjonijiet isir biss abbazi tal-FRT, is-
suggetti tad-data jehtieg li jigu infurmati dwar il-karatteristici tat-tehid ta’ decizjonijiet awtomatizzati.
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Fir-rigward tat-talbiet ta’ access, meta d-data bijometrika tinhazen u tkun konnessa ma’ identita anke
b’data alfa-numerika, f'’konformita mal-principju tal-minimizzazzjoni tad-data, jenhtieg li dan
jippermetti lill-awtorita kompetenti taghti konferma ghal talba ta’ access ibbazata fuq tfittxija minn dik
id-data alfa-numerika u minghajr it-tnedija ta’ kwalunkwe pprocessar ulterjuri ta’ data bijometrika ta’
ohrajn (jigifieri permezz ta’ tiftix bl-FRT f'bazi tad-data).

Ir-riskji ghas-suggetti tad-data huma partikolarment serji jekk data mhux preciza tinhazen f'bazi tad-
data tal-pulizija u/jew tigi kondiviza ma’ entitajiet ohra. ll-kontrollur irid jikkoregi d-data mahzuna u s-
sistemi tal-FRT kif xieraq (ara wkoll il-premessa 47 tal-LED).

Id-dritt ghal restrizzjoni jsir partikolarment importanti f'dak li ghandu x’jagsam mat-teknologija tar-
rikonoxximent tal-wicé¢ (abbazi ta’ algoritmu(i) u b’hekk gatt ma juri rizultat definittiv) f'sitwazzjonijiet
fejn jingabru kwantitajiet kbar ta’ data u l-ezattezza u I-kwalita tal-identifikazzjoni jistghu jvarjaw.

Valutazzjoni tal-impatt fuq il-protezzjoni tad-data (DPIA) gabel I-uzu tal-FRT hija rekwizit obbligatorju,
ara |-Artikolu 27 tal-LED. L-EDPB jirrakkomanda li r-rizultati ta’ dawn il-valutazzjonijiet isiru pubblici,
jew tal-anqas is-sejbiet u I-konkluzjonijiet ewlenin tad-DPIA, bhala mizura li ttejjeb il-fiducja u t-
trasparenza.

Il-bicca I-kbira tal-kazijiet ta’ skjerament u uzu tal-FRT fihom riskju intrinsiku gholi ghad-drittijiet u I-
libertajiet tas-suggetti tad-data. Ghalhekk, [-awtorita li tiskjera I-FRT ghandha tikkonsulta lill-awtorita
supervizorja kompetenti gabel |-iskjerament tas-sistema.

Minhabba n-natura unika tad-data bijometrika, |-awtorita, li timplimenta u/jew tuza |-FRT, jenhtieg li
taghti attenzjoni specjali lis-sigurta tal-ipprocessar, f'konformita mal-Artikolu 29 tal-LED. B’'mod
partikolari, l-awtorita tal-infurzar tal-ligi jenhtieg li tizgura li s-sistema tikkonforma mal-istandards
rilevanti u timplimenta mizuri ta’ protezzjoni tal-mudell bijometriku. Il-prinéipji u s-salvagwardji tal-
protezzjoni tad-data jridu jigu inkorporati fit-teknologija gabel il-bidu tal-ipprocessar tad-data
personali. Ghalhekk, anki meta LEA jkollha |-intenzjoni li tapplika u tuza I-FRT minn fornituri esterni,
hija ghandha tizgura, ez. permezz tal-procedura ta’ akkwist, li tigi skjerata biss FRT mibnija fuq il-
principji tal-protezzjoni tad-data mid-disinn u b’mod awtomatiku.

Ir-registrazzjoni (ara I-Artikolu 25 tal-LED) huwa salvagwardja importanti ghall-verifika tal-legalita tal-
ipprocessar, kemm internament (jigifieri l-awtomonitoragg mill-kontrollur/processur ikkoncernat) kif
ukoll minn awtoritajiet supervizorji esterni. Fil-kuntest tas-sistemi ta’ rikonoxximent tal-wicc, ir-
registrazzjoni hija rrakkomandata wkoll ghal bidliet fil-bazi tad-data ta’ referenza u ghal tentattivi ta’
identifikazzjoni jew ta’ verifika inkluzi I-utent, l-ezitu u l-puntegg ta’ fidu¢ja. Madankollu, ir-
registrazzjoni hija biss element essenzjali wiehed tal-principju ta’ responsabbilta generali (ara I-Art.
4(4) tal-LED). ll-kontrollur irid ikun jista’ juri I-konformita tal-ipprocessar mal-principji bazi¢i tal-
protezzjoni tad-data tal-Artikolu 4(1)-(3) tal-LED.

L-EDPB ifakkar fit-talba kongunta tieghu u tal-EDPS ghal projbizzjoni ta’ certi tipi ta’ pprocessar fir-
rigward ta’ (1) identifikazzjoni bijometrika mill-boghod ta’ individwi fi spazji acéessibbli ghall-pubbliku,
(2) sistemi ta’ rikonoxximent tal-wic¢ appoggati mill-IA |i jikkategorizzaw individwi abbazi tal-
bijometrika taghhom f'raggruppamenti skont I-etnicita, il-generu, kif ukoll I-orjentazzjoni politika jew
sesswali jew ragunijiet ohra ghad-diskriminazzjoni (3) |-uzu tar-rikonoxximent tal-wi¢¢ jew teknologiji
simili, biex jigu dedotti I-emozzjonijiet ta’ persuna fizika u (4) l-ipprocessar ta’ data personali f'’kuntest
ta’ infurzar tal-ligi li tkun tiddependi fuqg bazi ta’ data popolata minn gbir ta’ data personali fuq skala
tal-massa u b’mod indiskriminat, ez. billi “jigu skrappjati” ritratti u stampi tal-wicc accéessibbli online.
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Salvagwardja centrali ghad-drittijiet fundamentali involuti hija supervizjoni effettiva mill-awtoritajiet
supervizorji kompetenti tal-protezzjoni tad-data. Ghalhekk, I-Istati Membri ghandhom jizguraw li r-
rizorsi tal-awtoritajiet supervizorji jkunu xierga u sufficjenti biex jippermettulhom jissodisfaw il-
mandat taghhom.

Dawn il-linji gwida jindirizzaw lil dawk li jfasslu I-ligi fil-livell tal-UE u dak nazzjonali, kif ukoll lil-LEAs u
lill-ufficjali taghhom li jimplimentaw u juzaw is-sistemi tal-FRT. L-individwi jigu indirizzati sakemm ikunu
interessati b’mod generali jew bhala suggetti tad-data, b’mod partikolari fir-rigward tad-drittijiet tas-
suggetti tad-data.

Il-linji gwida ghandhom I-ghan li jinfurmaw dwar certi proprjetajiet tal-FRT u |-gafas legali applikabbli
fil-kuntest tal-infurzar tal-ligi (b’mod partikolari I-LED).

- Barra minn hekk, huma jipprovdu ghodda biex jappoggaw I|-ewwel klassifikazzjoni tas-
sensittivita ta’ kaz ta’ uzu partikolari (I-Anness ).

- Fihom ukoll gwida prattika ghal-LEAs li jixtiequ jakkwistaw u jmexxu sistema tal-FRT (Anness Il).

- ll-linji gwida juru wkoll diversi kazijiet ta’ uzu tipiku u jelenkaw bosta kunsiderazzjonijiet
rilevanti, specjalment fir-rigward tat-test tan-necessita u tal-proporzjonalita (I-Anness Ill).

1 INTRODUZZIONI

It-teknologija ta’ rikonoxximent tal-wi¢¢ (FRT) tista’ tintuza biex tirrikonoxxi individwi b’mod
awtomatiku abbazi tal-wi¢¢ taghhom. L-FRT spiss hija bbazata fuq l-intelligenza artifi¢jali bhal
teknologiji ta’ taghlim bil-magni. L-applikazzjonijiet tal-FRT ged jigu ttestjati u uzati dejjem aktar
f'diversi ogsma, mill-uzu individwali sal-uzu mill-organizzazzjonijiet privati u l-amministrazzjoni
pubblika. L-awtoritajiet tal-infurzar tal-ligi (LEAs) jistennew ukoll vantaggi mill-uzu tal-FRT. Hija
twieghed soluzzjonijiet ghal sfidi relattivament godda bhal investigazzjonijiet li jinvolvu ammont kbir
ta’ evidenza magbuda, izda wkoll ghal problemi maghrufa, b’'mod partikolari fir-rigward ta’ nugqas ta’
persunal ghal kompiti ta’ osservazzjoni u tiftix.

Hafna miz-zieda fl-interess fl-FRT huwa bbazat fuq |-efficjenza u |-iskalabbilta tal-FRT. Ma’ dawn jigu |-
izvantaggi inerenti ghat-teknologija u |-applikazzjoni taghha — anke fuq skala kbira. Filwaqt li jista’ jkun
hemm eluf ta’ settijiet ta’ data personali analizzati fugq buttuna, effetti diga hfief ta’ diskriminazzjoni
algoritmika jew identifikazzjoni zbaljata jistghu joholqu numri kbar ta’ individwi affettwati b’mod sever
fl-imgiba u fil-hajja ta’ kuljum taghhom. Id-dags enormi tal-ipprocessar tad-data personali, u b’mod
partikolari tad-data bijometrika, huwa element ewlieni iehor tal-FRT, peress li I-ipprocessar tad-data
personali jikkostitwixxi interferenza mad-dritt fundamentali ghall-protezzjoni tad-data personali skont
I-Artikolu 8 tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea (il-Karta).

L-applikazzjoni tal-FRT tal-LEAs se jkollha — u sa ¢ertu punt diga ghandha — implikazzjonijiet sinifikanti
fuq I-individwi u fuq gruppi ta’ persuni, inkluzi I-minoranzi. Dawn I-implikazzjonijiet se jkollhom ukoll
effetti konsiderevoli fuq il-mod kif nghixu flimkien u fuq I-istabbilta politika soé¢jali u demokratika
taghna, u jaghtu valur lill-importanza kbira tal-pluralizmu u l-oppozizzjoni politika. Id-dritt ghall-
protezzjoni tad-data personali ta’ spiss huwa essenzjali bhala prerekwizit biex jigu ggarantiti drittijiet
fundamentali ohra. L-applikazzjoni tal-FRT hija konsiderevolment suxxettibbli li tinterferixxi mad-
drittijiet fundamentali lil hinn mid-dritt ghall-protezzjoni tad-data personali.
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Ghalhekk, I-EDPB igis li huwa importanti li jikkontribwixxi ghall-integrazzjoni kontinwa tal-FRT fil-qgasam
tal-infurzar tal-ligi kopert mid-Direttiva dwar |-Infurzar tal-Ligi® rispettivament il-ligijiet nazzjonali li
jittrasponuha, u jipprovdi dawn il-linji gwida. ll-linji gwida huma mahsuba biex jipprovdu informazzjoni
rilevanti lil-legizlaturi fil-livell tal-UE u dak nazzjonali, kif ukoll ghal-LEAs u I-uffi¢jali taghhom meta
jimplimentaw u juzaw is-sistemi tal-FRT. ll-kamp ta’ applikazzjoni tal-linji gwida huwa limitat ghall-FRT.
Madankollu, forom ohra ta’ pprocessar ta’ data personali bbazati fuq il-bijometrija mil-LEAs,
specjalment jekk jigu pprocessati mill-boghod, jistghu jinvolvu riskji simili jew addizzjonali ghall-
individwi, il-gruppi u s-soc¢jeta. Skont i¢c-Cirkostanzi rispettivi, xi aspetti ta’ dawn il-linji gwida jistghu
jservu bhala sors utli f'dawn il-kazijiet ukoll. Fl-ahhar nett, individwi li huma interessati b’'mod generali
jew bhala suggetti tad-data jistghu jsibu wkoll informazzjoni importanti, b’mod partikolari fir-rigward
tad-drittijiet tas-suggetti tad-data.

[l-linji gwida jikkonsistu fid-dokument ewlieni u tliet annessi. ld-dokument ewlieni inkwistjoni
jipprezenta t-teknologija u I-gafas legali applikabbli. Sabiex tghin fl-identifikazzjoni ta’ whud mill-
aspetti ewlenin ghall-klassifikazzjoni tas-severita tal-interferenza mad-drittijiet fundamentali f'gasam
partikolari ta’ applikazzjoni, jista’ jinstab mudell fl-Anness I. L-LEAs li jixtiequ jakkwistaw u jmexxu
sistema tal-FRT jistghu jsibu gwida prattika fl-Anness Il. Skont il-qasam tal-applikazzjoni tal-FRT,
kunsiderazzjonijiet differenti jistghu jkunu ta’ rilevanza. Sett ta’ xenarji ipotetici u kunsiderazzjonijiet
rilevanti jistghu jinstabu fl-Anness III.

2 TEKNOLOGIJA

2.1 Teknologija bijometrika wahda, zewg funzjonijiet distinti
Ir-rikonoxximent tal-wic¢ huwa teknologija probabilistika li tista’” awtomatikament tirrikonoxxi
individwi abbazi tal-wicc¢ taghhom sabiex tawtentikawhom jew tidentifikawhom.

L-FRT taga’ fil-kategorija usa’ ta’ teknologija bijometrika. ll-bijometrija tinkludi |-processi awtomatizzati
mgiba (marki tas-swaba’, struttura tal-iris, vuci, mixja, xejriet tal-vazi, ecc.). Dawn il-karatteristici huma
definiti bhala “data bijometrika”, minhabba li jippermettu jew jikkonfermaw l-identifikazzjoni unika ta’
dik il-persuna.

Dan huwa I-kaz bl-u¢uh tan-nies jew, b’mod aktar specifiku, I-ipprocessar tekniku taghhom bl-uzu ta’
apparati ta’ rikonoxximent tal-wicc: billi tittiehed I-immagni ta’ wié¢ (ritratt jew vidjo) imsejha
“kampjun” bijometriku, huwa possibbli li tigi estratta rapprezentazzjoni digitali ta’ karatteristici distinti
ta’ dan il-wié¢ (dan jissejjah “mudell”).

Mudell bijometriku huwa rapprezentazzjoni digitali tal-karatteristici unici li gew estratti minn kampjun
bijometriku u jistghu jinhaznu f’bazi tad-data bijometrika2. Dan il-mudell suppost ikun uniku u specifiku
ghal kull persuna u, fil-principju, ikun permanenti matul iz-zmien3. Fil-fazi ta’ rikonoxximent, |-apparat

1 Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni ta’ persuni
fizici fir-rigward tal-ipprocessar ta’ data personali mill-awtoritajiet kompetenti ghall-finijiet tal-prevenzjoni, |-
investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew |-ezekuzzjoni ta’ pieni kriminali, u dwar il-
moviment liberu ta’ tali data, u li thassar id-Decizjoni Qafas tal-Kunsill 2008/977/GAl.

2 Guidelines on facial recognition, Consultative Committee of Convention 108 the Convention for the protection
of individuals with regard to automatic processing of personal data, Council of Europe, June 2021 (Linji gwida
dwar ir-rikonoxximent tal-wic¢, il-Kumitat Konsultattiv tal-Konvenzjoni 108, il-Konvenzjoni ghall-protezzjoni ta’
individwi fir-rigward tal-ippro¢essar awtomatiku ta’ data personali, il-Kunsill tal-Ewropa, Gunju 2021).

3Dan jista’ jiddependi fuq it-tip ta’ bijometrija u l-eta tas-suggett tad-data.
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igabbel dan il-mudell ma’ mudelli ohra li gew prodotti jew ikkalkulati gabel direttament minn kampjuni
bijometri¢i bhal ucuh li jinsabu fug immagni, ritratt jew vidjo. “Rikonoxximent tal-wic¢” huwa ghalhekk
process f'zewg stadji: il-gbir tal-immagni tal-wi¢¢ u t-trasformazzjoni taghha f'mudell, segwit mir-
rikonoxximent ta’ dan il-wié¢ billi jitgabbel il-mudell korrispondenti ma’ mudell wiehed jew aktar.

Bhal kwalunkwe process bijometriku, ir-rikonoxximent tal-wic¢ jista’ jissodisfa zewg funzjonijiet
distinti:

o |-awtentikazzjoni ta’ persuna, bl-ghan li jigi vverifikat li persuna hija dik li tiddikjara li hija. F'dan
il-kaz, is-sistema tgabbel mudell jew kampjun bijometriku rregistrat minn gabel (ez. mahzun fuq
smartcard jew passaport bijometriku) ma’ wi¢¢ wiehed, bhal dak ta’ persuna li ddur f'punt ta’
kontroll, sabiex jigi vverifikat jekk din hijiex I-istess persuna. Din il-funzjonalita ghalhekk
tiddependi fuq it-tqabbil ta’ zewg mudelli. Din tissejjah ukoll verifika minn 1 sa 1.

o |-identifikazzjoni ta’ persuna, li ghandha I-ghan li ssib persuna fost grupp ta’ individwi, f'gasam
specifiku, immagni jew bazi tad-data. F'dan il-kaz, is-sistema trid tipprocessa kull wi¢¢ magbud,
biex tiggenera mudell bijometriku u mbaghad tivverifika jekk jagbilx ma’ persuna maghrufa fis-
sistema. Din il-funzjonalita ghalhekk tiddependi fuq it-tgabbil ta’ mudell wiehed ma’ bazi tad-data
ta’ mudelli jew kampjuni (linja bazi). Din tissejjah ukoll identifikazzjoni minn 1 sa hafna.
Perezempiju, tista’ taghmel rabta bejn isem personali (kunjom, isem) u wic¢, jekk it-tgabbil isir ma’
bazi tad-data ta’ ritratti assocjati ma’ kunjomijiet u ismijiet. Dan jista’ jinvolvi wkoll li persuna tigi
segwita f'folla, minghajr ma necessarjament issir ir-rabta mal-identita civili tal-persuna.

Fiz-zewg kazijiet, it-tekniki ta’ rikonoxximent tal-wi¢¢ uzati huma bbazati fuq tgabbil stmat bejn il-
mudelli: dak li ged jitgabbel u I-linja/linji bazi. Minn din il-perspettiva, huma probabilistici: it-tqabbil
jiddeduci probabbilta oghla jew aktar baxxa li I-persuna hija tabilhaqq il-persuna li ghandha tigi
awtentikata jew identifikata; jekk din il-probabbilta taqbez ¢ertu livell limitu fis-sistema, definita mill-
utent jew mill-izviluppatur tas-sistema, is-sistema tassumi li hemm tqabbil.

Filwagt li z-zewg funzjonijiet — l-awtentikazzjoni u Il-identifikazzjoni — huma distinti, it-tnejn huma
relatati mal-ipprocessar ta’ data bijometrika relatata ma’ persuna fizika identifikata jew identifikabbli
u ghalhekk jikkostitwixxu l-ipprocessar ta’ data personali, u b’'mod aktar specifiku l-ipprocessar ta’
kategoriji specjali ta’ data personali.

Ir-rikonoxximent tal-wic¢ huwa parti minn spettru usa’ ta’ tekniki tal-ipprocessar tal-immagni bil-vidjo.
Xi vidjokameras jistghu jiffilmjaw lin-nies f'zona definita, b’mod partikolari I-ucuh taghhom, izda ma
jistghux jintuzaw bhala tali biex jirrikonoxxu |-individwi b’mod awtomatiku. L-istess japplika ghall-
fotografija semplici: kamera mhijiex sistema ta’ rikonoxximent tal-wi¢¢ minhabba li r-ritratti tal-persuni
jehtieg li jigu pprocessati b’'mod specifiku sabiex tigi estratta data bijometrika.

Langas is-sempli¢i detezzjoni tal-ucuh permezz tal-hekk imsejha kameras “intelligenti” ma
tikkostitwixxi necessarjament sistema ta’ rikonoxximent tal-wi¢¢. Filwaqt li jgajmu wkoll mistogsijiet
importanti f'termini ta’ etika u effettivita, tekniki digitali ghall-identifikazzjoni ta’ mgiba anormali jew
avvenimenti vjolenti, jew ghar-rikonoxximent ta’ emozzjonijiet tal-wié¢¢ jew sahansitra siluwetti, dawn
ma jistghux jitgiesu bhala sistemi bijometrici li jipprocessaw kategoriji specjali ta’ data personali,
dment li ma jkollhomx I-ghan li jidentifikaw persuna b’'mod uniku u li I-ipprocessar tad-data personali
involut ma jinkludix kategoriji specjali ohra ta’ data personali. Dawn I-ezempji mhumiex kompletament
mhux relatati mar-rikonoxximent tal-wic¢ u ghadhom soggetti ghar-regoli dwar il-protezzjoni tad-data
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personali.* Barra minn hekk, dan it-tip ta’ sistema ta’ detezzjoni jista’ jintuza flimkien ma’ sistemi ohra
lighandhom I-ghan li jidentifikaw persuna u b’hekk jitgies bhala teknologija ta’ rikonoxximent tal-wicc.

Ghall-kuntrarju tas-sistemi ta’ gbid u pprocessar tal-vidjo, perezempju, li jehtiegu I-installazzjoni ta’
apparati fizici, ir-rikonoxximent tal-wi¢¢ huwa funzjonalita tas-software li tista’ tigi implimentata fis-
sistemi ezistenti (kameras, bazijiet tad-data tal-immagnijiet, ecc.). Ghalhekk, funzjonalita bhal din tista’
tigi konnessa jew interfa¢jata ma’ ghadd kbir ta’ sistemi, u kkombinata ma’ funzjonalitajiet ohra. Tali
integrazzjoni f'infrastruttura diga ezistenti tehtieg attenzjoni specifika minhabba li ggib maghha riskji
inerenti minhabba I-fatt li t-teknologija tar-rikonoxximent tal-wic¢ tista’ tkun bla frizzjoni u fac¢ilment
mohbija®.

2.2 Varjeta wiesgha ta’ skopijiet u applikazzjonijiet

Lil hinn mill-kamp ta’ applikazzjoni ta’ dawn il-linji gwida u barra mill-kamp ta’ applikazzjoni tal-LED, ir-
rikonoxximent tal-wic¢ jista’ jintuza ghal varjeta wiesgha ta’ objettivi, kemm ghall-uzu kummer¢jali kif
ukoll ghall-indirizzar tat-thassib dwar is-sikurezza pubblika jew I-infurzar tal-ligi. Dan jista’ jigi applikat
f'hafna kuntesti differenti: fir-relazzjoni personali bejn utent u servizz (access ghal applikazzjoni), ghall-
access ghal post specifiku (filtrazzjoni fizika), jew minghajr ebda limitazzjoni partikolari fl-ispazju
pubbliku (rikonoxximent tal-wicc dirett). Dan jista’ jigi applikat ghal kwalunkwe tip ta’ suggett tad-data:
klijent ta’ servizz, impjegat, persuna semplici li taghmel xoghol, persuna mfittxija jew xi hadd implikat
fi procedimenti legali jew amministrattivi, ec¢. Xi uzi diga huma komuni u mifruxa; ohrajn, f'dan I-
istadju, jinsabu fl-istadju sperimentali jew spekulattiv. Filwaqt li dawn il-linji gwida mhux se jkunu ged
jindirizzaw dawn I-uzi u l-applikazzjonijiet kollha, I-EDPB ifakkar li dawn jistghu jigu implimentati biss
jekk ikunu konformi mal-qafas legali applikabbli, u b’'mod partikolari mal-GDPR u [-ligijiet nazzjonali
rilevanti.b Anke fil-kuntest tal-LED, minbarra |-funzjonijiet ta’ awtentikazzjoni jew identifikazzjoni, id-
data pprocessata bl-uzu ta’ teknologija ta’ rikonoxximent tal-wiéc tista’ tigi pprocessata ulterjorment
ukoll ghal skopijiet ohra, bhall-kategorizzazzjoni.

B’mod aktar specifiku, tista’ tigi kkunsidrata skala ta’ uzi potenzjali skont il-grad ta’ kontroll li n-nies
ikollhom fuq id-data personali taghhom, il-mezzi effettivi li jkollhom biex jezerc¢itaw tali kontroll u d-
dritt taghhom li jiehdu inizjattiva biex jiskattaw u juzaw din it-teknologija, il-konsegwenzi ghalihom (fil-
kaz ta’ rikonoxximent jew nuqqgas ta’ rikonoxximent) u l-iskala tal-ipprocessar imwettaq. Ir-
rikonoxximent tal-wicc ibbazat fug mudell mahzun fug apparat personali (smart card, smartphone,
ecc.) li jappartjeni ghal dik il-persuna, uzat ghall-awtentikazzjoni u ta’ uzu strettament personali
permezz ta’ interfa¢éa ddedikata, ma johlogx l-istess riskji bhal, perezempju, |-uzu ghal skopijiet ta’
identifikazzjoni, f'ambjent mhux ikkontrollat, minghajr I-involviment attiv tas-suggetti tad-data, fejn il-
mudell ta’ kull wicc li jidhol fiz-zona ta’ monitoragg jitgabbel ma’ mudelli minn sezzjoni trasversali
wiesgha tal-popolazzjoni mahzuna f'bazi tad-data. Bejn dawn iz-zewg estremi hemm spettru varjat
hafna ta’ uzi u kwistjonijiet assoéjati relatati mal-protezzjoni tad-data personali.

Sabiex ikompli juri I-kuntest li fih it-teknologiji ta’ rikonoxximent tal-wicc bhalissa ged jigu diskussi jew
implimentati, jew ghall-awtentikazzjoni jew ghall-identifikazzjoni, |-EDPB iqgis |li huwa rilevanti i
jissemmew serje ta’ ezempji. L-ezempji ta’ hawn taht huma biss deskrittivi u ma ghandhomx jitgiesu

4L-Artikolu 10 tal-LED (jew I-Artikolu 9 tal-GDPR) huwa applikabbli, madankollu, ghal sistemi li jintuzaw biex
jikkategorizzaw individwi abbazi tal-bijometrika taghhom f’raggruppamenti skont I-etnic¢ita kif ukoll I-
orjentazzjoni politika jew sesswali jew kategoriji specjali ohra ta’ data personali.

5Perezempju, f’kameras li jintlibsu fuq il-gisem li ged jintuzaw dejjem aktar fil-prattika.

6 Ara wkoll il-linji gwida 3/2019 tal-EDPB dwar |-ipprocessar ta’ data personali permezz ta’ apparati vidjo
adottati fid-29 ta’ Jannar 2020, ghal aktar gwida.
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bhala kwalunkwe tip ta’ valutazzjoni preliminari tal-konformita taghhom mal-acquis tal-UE fil-qasam
tal-protezzjoni tad-data.

Ezempiji ta’ awtentikazzjoni tar-rikonoxximent tal-wicéc

L-awtentikazzjoni tista’ titfassal biex I-utenti jkollhom kontroll shih fugha, perezempju biex tippermetti
I-access ghal servizzi jew applikazzjonijiet purament fi hdan ambjent tad-dar. Bhala tali, tintuza b’'mod
estensiv mis-sidien tal-ismartphones biex jidhlu fl-apparat taghhom, minflok l-awtentikazzjoni tal-
password.

L-awtentikazzjoni tar-rikonoxximent tal-wic¢ tista’ tintuza wkoll biex tigi vverifikata l-identita ta’ xi
hadd li jittama li jibbenefika minn servizzi pubblic¢i jew privati ta’ partijiet terzi. B’hekk, processi bhal
dawn joffru mod kif tinholoq identita digitali bl-uzu ta’ applikazzjoni mobbli (smartphone, tablet, ec¢.)
li mbaghad tista’ tintuza biex jigu accessati s-servizzi amministrattivi online.

Barra minn hekk, I-awtentikazzjoni tar-rikonoxximent tal-wicc jista’ jkollha I-ghan li tikkontrolla I-acéess

Din il-funzjonalita hija, perezempju, implimentata f'certu pprocessar ghall-fini ta’ gqsim tal-fruntiera,
fejn il-wicc tal-persuna fl-apparat tal-punt ta’ kontroll jitgabbel ma’ dak mahzun fid-dokument tal-
identita taghha (passaport jew permess ta’ residenza sigur).

Ezempiji ta’ identifikazzjoni tar-rikonoxximent tal-wicc

L-identifikazzjoni tista’ tigi applikata f'hafna modi, sahansitra aktar diversi. Dawn jinkludu b’mod
partikolari, izda mhumiex limitati ghal, |-uzi elenkati hawn taht, li bhalissa huma osservati,
esperimentati jew ippjanati fl-UE.

- it-tiftix, f’bazi ta’ data ta’ ritratti, ghall-identita ta’ persuna mhux identifikata (vittma, suspettat,
ecc.);

- il-monitoragg tal-movimenti ta’ persuna fl-ispazju pubbliku. Wiécek jitgabbel mal-mudelli
bijometri¢i ta’ nies li jkunu ged jivvjaggaw jew li jkunu vvjaggaw fiz-zona mmonitorjata,
perezempju meta bi¢ca bagalja tithalla lura jew wara li jkun twettaq reat;

- ir-rikostruzzjoni tal-vjagg ta’ persuna u l-interazzjonijiet sussegwenti taghha ma’ persuni ohra,
permezz ta’ tgabbil imdewwem tal-istess elementi f'tentattiv biex jigu identifikati I-kuntatti
taghhom perezempju;

- l-identifikazzjoni bijometrika mill-boghod ta’ persuni mfittxija fi spazji pubblici. L-u¢uh kollha
magbuda b’mod dirett permezz ta’ kameras ta’ protezzjoni bil-vidjo jigu kontroverifikati, f'hin reali,
ma’ bazi tad-data mizmuma mill-forzi tas-sigurta;

- ir-rikonoxximent awtomatiku ta’ persuni fimmagni biex jigu identifikati, perezempju, ir-
relazzjonijiet taghhom fuq network sogjali, li juzaha. L-immagni titgabbel mal-mudelli ta’ kulhadd
fug in-network li ta I-kunsens tieghu ghal din il-funzjonalita sabiex tigi ssuggerita I-identifikazzjoni
nominattiva ta’ dawn ir-relazzjonijiet;

- l|-aééess ghas-servizzi, b’xi distributuri tal-flus kontanti jirrikonoxxu I-klijenti taghhom, billi jitqabbel
wic¢ magbud minn kamera mal-bazi tad-data tal-immagnijiet tal-wic¢ mizmuma mill-bank;

- traccar tal-vjagg ta’ passiggier f'¢ertu stadju tal-vjagg. ll-mudell, ikkalkulat f'hin reali, ta’ kwalunkwe
persuna li taghmel i¢-check-in fil-kancelli li jinsabu f'certi stadji tal-vjagg (punti ta’ registrazzjoni
tal-bagalji, gates ghall-imbarkazzjoni , ecc.), jitgabbel mal-mudelli ta’ persuni li kienu rregistrati
gabel fis-sistema.
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Minbarra l-uzu tal-FRT fil-gasam tal-infurzar tal-ligi, il-firxa wiesgha ta’ applikazzjonijiet osservati
certament titlob dibattitu komprensiv u approcc¢ ta’ politika sabiex jigu zgurati I-konsistenza u |-
konformita mal-acquis tal-UE fil-qasam tal-protezzjoni tad-data.

2.3 L-affidabbilta, I-ezattezza u r-riskji ghas-suggetti tad-data

Bhal kull teknologija, ir-rikonoxximent tal-wicc jista’ jkun soggett ukoll ghal sfidi fir-rigward tal-
implimentazzjoni tieghu, b’mod partikolari fir-rigward tal-affidabbilta u I-efficjenza tieghu f'termini ta’
awtentikazzjoni jew identifikazzjoni, kif ukoll il-kwistjoni generali tal-kwalita u |-ezattezza tad-data
“sors” u r-rizultat tal-ipprocessar tat-teknologija tar-rikonoxximent tal-wicc.

sinifikanti jew serji fil-qasam tal-infurzar tal-ligi meta jitgiesu |-effetti possibbli ghas-suggetti tad-data
jew legali, jew ohrajn li jaffettwawhom b’mod sinifikanti b’mod simili. F'dan il-kuntest, jidher utli wkoll
li jigi enfasizzat li I-uzu ex post tal-FRT mhuwiex per se aktar sikur, peress li l-individwi jistghu jigu
rintraccati tul il-hin u |-postijiet. Ghalhekk, I-uzu ex post johloq ukoll riskji specifici li ghandhom jigu
vvalutati fuq bazi ta’ kaz b’kaz.”

Kif indikat mill-Agenzija tal-UE ghad-Drittijiet Fundamentali fir-rapport taghha tal-2019, "id-
determinazzjoni tal-livell mehtieg ta’ ezattezza tas-software tar-rikonoxximent tal-wicc¢ hija sfida:
hemm hafna modi differenti kif tigi evalwata u vvalutata l-ezattezza, anke skont il-kompitu, l-iskop u I-
kuntest tal-uzu tieghu. Meta tigi applikata t-teknologija f'postijiet mizjura minn miljuni ta’ nies — bhal
stazzjonijiet tal-ferrovija jew ajruporti — proporzjon relattivament zghir ta’ zbalji (ez. 0.01 %) xorta
jfisser li mijiet ta’ persuni jigu mmarkati hazin. Barra minn hekk, certi kategoriji ta’ persuni jistghu jkunu
aktar probabbli li jigu mgabbla hazin minn ohrajn, kif deskritt fit-Tagsima 3. Hemm modi differenti kif
jigu kkalkulati u interpretati r-rati ta’ zball, ghalhekk hija mehtiega kawtela. Barra minn hekk, fir-
rigward tal-ezattezza u l-izbalji, il-mistogsijiet fir-rigward ta’ kemm sistema tista’ tigi mqgarrqga facilment
minn, perezempju, immagnijiet foloz tal-wié¢ (imsejha “spoofing”) huma importanti b’'mod partikolari
ghall-finijiet tal-infurzar tal-ligi.”?

F'dan il-kuntest, I-EDPB jikkunsidra li huwa importanti li jitfakkar li I-FRT, kemm jekk uzat ghall-finijiet
ta’ awtentikazzjoni kif ukoll jekk ghal finijiet ta’ identifikazzjoni, ma jipprovdix rizultat definittiv izda
jiddependi fuq probabbiltajiet li zewg ucuh, jew stampi ta’ weuh, jikkorrispondu ghall-istess persuna.t?
Dan ir-rizultat ikompli jigi degradat meta I-kwalita tal-input tal-kampjun bijometriku ghar-
rikonoxximent tal-wi¢¢ tkun baxxa. Ié-Garezza tal-immagnijiet tal-input, ir-rizoluzzjoni baxxa tal-
kamera, il-moviment u d-dawl baxx, jistghu jkunu fatturi ta’ kwalita baxxa. Aspetti ohra b’impatt
sinifikanti fuq ir-rizultati huma I-prevalenza u l-ispoofing, ez. meta I-kriminali jippruvaw jew jevitaw li
jghaddu mill-kameras jew igarrqu bil-FRT. Bosta studji enfasizzaw ukoll li dawn ir-rizultati statistici mill-
ipprocessar algoritmiku jistghu jkunu wkoll soggetti ghal pregudizzju, b’'mod partikolari li jirrizultaw
mill-kwalita tad-data tas-sors kif ukoll mill-bazijiet tad-data tat-tahrig, jew minn fatturi ohra, bhall-
ghazla tal-post tal-iskjerament. Barra minn hekk, wiehed ghandu jenfasizza wkoll |-impatt tat-

7 Ara |-ezempji pprezentati fl-Anness Il1.

8 Din ir-rata ta’ ezattezza tirrizulta mir-rapport ikkwotat u tirrifletti rata hafna ahjar mill-prestazzjoni attwali tal-
algoritmi fl-applikazzjonijiet tal-FRT.

% Facial recognition technology: fundamental rights considerations in the context of law enforcement, EU
Fundamental Right Agency, 215t November 2019 (It-teknologija tar-rikonoxximent tal-wicé¢: kunsiderazzjonijiet
tad-drittijiet fundamentali fil-kuntest tal-infurzar tal-ligi, I-Agenzija tal-UE ghad-Drittijiet Fundamentali, il-21 ta’
Novembru 2019).

10 Din il-probabbilta hija msemmija bhala “puntegg ta’ fiducja”.
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31.

32.

33.

34.

teknologija tar-rikonoxximent tal-wic¢ fuq drittijiet fundamentali ohra, bhar-rispett ghall-hajja privata
u tal-familja, il-liberta tal-espressjoni u tal-informazzjoni, il-liberta ta’ ghaqda u assoéjazzjoni, ecc.

Ghalhekk huwa essenzjali li I-affidabbilta u |-ezattezza tat-teknologija tar-rikonoxximent tal-wicc jigu
kkunsidrati bhala kriterji ghall-valutazzjoni tal-konformita ma’ principji ewlenin tal-protezzjoni tad-
data, skont |-Artikolu 4 tal-LED, u b’mod partikolari fir-rigward tal-gustizzja u |-ezattezza.

Filwaqt li jenfasizza li data ta’ kwalita gholja hija essenzjali ghal algoritmi ta’ kwalita gholja, I-EDPB
jenfasizza wkoll il-htiega li I-kontrolluri tad-data, bhala parti mill-obbligu ta’ responsabbilta taghhom,
iwettqu evalwazzjoni regolari u sistematika tal-ipprocessar algoritmiku sabiex jizguraw b’mod
partikolari |-ezattezza, il-gustizzja u |-affidabbilta tar-rizultat ta’ tali pprocessar ta’ data personali. Id-
data personali uzata ghall-finijiet tal-evalwazzjoni, tat-tahrig u tal-izvilupp ulterjuri tas-sistemi tal-FRT
tista’ tigi pprocessata biss abbazi ta’ bazi guridika suffi¢jenti u f’konformita mal-principji komuni tal-
protezzjoni tad-data.

3 |L-QAFAS LEGALI APPLIKABBLI

L-uzu ta’ teknologiji ta’ rikonoxximent tal-wic¢ huwa intrinsikament marbut mal-ipprocessar ta’ data
personali, inkluzi kategoriji specjali ta’ data. Barra minn hekk, ghandu impatt dirett jew indirett fuq
ghadd ta’ drittijiet fundamentali, minquxa fil-Karta tad-Drittijiet Fundamentali tal-UE. Dan huwa
partikolarment rilevanti fil-gasam tal-infurzar tal-ligi u I-gustizzja kriminali. Ghalhekk, kwalunkwe uzu
ta’ teknologiji ta’ rikonoxximent tal-wi¢¢ jenhtieg li jitwettaq f'’konformita stretta mal-gafas legali
applikabbli.

L-informazzjoni li gejja hija mahsuba biex tintuza ghall-kunsiderazzjoni meta jigu vvalutati mizuri
legizlattivi u amministrattivi futuri kif ukoll fl-implimentazzjoni tal-legizlazzjoni ezistenti fuq bazi ta’ kaz
b’kaz li tinvolvi I-FRT. Ir-rilevanza tar-rekwiziti rispettivi tvarja skont i¢-¢irkostanzi partikolari. Peress i
mhux i¢-¢irkostanzi futuri kollha jistghu jigu previsti, din titgies biss bhala li tipprovdi appogg u mhux li
tigi interpretata bhala enumerazzjoni ezawrjenti.

3.1 ll-gafas legali generali — II-Karta tad-Drittijiet Fundamentali tal-UE u I-
Konvenzjoni Ewropea dwar id-Drittijiet tal-Bniedem (KEDB)

3.2

3.2.1 Applikabbilta tal-Karta
ll-Karta tad-Drittijiet Fundamentali tal-UE (minn hawn ‘il quddiem “il-Karta”) hija indirizzata lill-
istituzzjonijiet, lill-korpi, lill-ufficcji u lill-agenziji tal-Unjoni u lill-Istati Membri meta jkunu qed
jimplimentaw id-dritt tal-Unjoni.

Ir-regolamentazzjoni tal-ipprocessar ta’ data bijometrika ghall-finijiet tal-infurzar tal-ligi skont |-
Artikolu 1(1) tal-LED inevitabbilment tqgajjem il-kwistjoni tal-konformita mad-drittijiet fundamentali,
b’mod partikolari r-rispett ghall-hajja privata u I-komunikazzjonijiet skont |-Artikolu 7 tal-Karta u d-dritt
ghall-protezzjoni tad-data personali skont I-Artikolu 8 tal-Karta.

[I-gbir u I-analizi ta’ filmati ta’ persuni fizici, inkluzi I-u¢uh taghhom, jimplikaw |-ipprocessar ta’ data
personali. Meta l-immagni tigi pprocessata b’'mod tekniku, l-ipproc¢essar ikopri wkoll data bijometrika.
L-ipprocessar tekniku ta’ data relatata mal-wicc ta’ persuna fizika fir-rigward tal-hin u |-post jippermetti
li jinsiltu konkluzjonijiet dwar il-hajja privata tal-persuni rilevanti. Dawk il-konkluzjonijiet jistghu
jirreferu ghall-origini razzjali jew etnika, is-sahha, ir-religjon, id-drawwiet tal-hajja ta’ kuljum, il-postijiet
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36.

37.

38.

39.

40.

ta’ residenza permanenti jew temporanji, il-movimenti ta’ kuljum jew ta’ xort’ ohra, |-attivitajiet
imwettqa, ir-relazzjonijiet socjali ta’ dawk il-persuni u I-ambjenti so¢jali ffrekwentati minnhom. Il-firxa
kbira ta’ informazzjoni li tista’ tigi zvelata mill-applikazzjoni tal-FRT turi b’mod car |-impatt possibbli fuq
id-dritt ghall-protezzjoni tad-data personali stabbilit fl-Artikolu 8 tal-Karta, izda wkoll fuq id-dritt ghall-
privatezza stabbilit fl-Artikolu 7 tal-Karta.

F’¢irkostanzi bhal dawn langas mhuwa inkoncepibbli li I-gbir, I-analizi u I-ipprocessar ulterjuri tad-data
bijometrika (tal-wi¢¢) inkwistjoni jista’ jkollhom effett fuq il-mod kif in-nies ihossuhom hielsa li jagixxu
anke jekk l-att ikun kompletament fi hdan il-mandat ta’ socjeta hielsa u miftuha. Jista’ jkollu wkoll
implikazzjonijiet severi fuq |-ezercizzju tad-drittijiet fundamentali taghhom, bhad-dritt taghhom ghal-
liberta tal-hsieb, tal-kuxjenza u tar-religjon, I-espressjoni ta’ ghaqda pacifika u |-liberta ta’ assoc¢jazzjoni
skont |-Artikoli 1, 10, 11 u 12 tal-Karta. Dan |-ipprocessar jinvolvi wkoll riskji ohrajn, bhar-riskju ta’
abbuz tal-informazzjoni personali migbura mill-awtoritajiet rilevanti bhala rizultat ta’ access illegali
ghad-data personali u |-uzu taghha, ksur tas-sigurta ecc. Ir-riskji spiss jiddependu fuq l-ipprocessar u ¢-
cirkostanzi tieghu, bhar-riskju ta’ a¢éess u uzu illegali minn ufficjali tal-pulizija jew minn partijiet ohra
mhux awtorizzati. Madankollu, xi riskji huma sempliciment inerenti ghan-natura unika tad-data
bijometrika. Ghall-kuntrarju ta’ indirizz jew numru tat-telefon, huwa impossibbli ghal suggett tad-data
li jibdel il-karatteristici unici tieghu, bhall-wic¢ jew l-iris. Fil-kaz ta’ a¢¢ess mhux awtorizzat jew
pubblikazzjoni acc¢identali ta’ data bijometrika, dan iwassal biex id-data tigi kompromessa fl-uzu
taghha bhala passwords jew ¢wievet kriptografici jew tista’ tintuza ghal aktar attivitajiet ta’ sorveljanza
mhux awtorizzati ghad-detriment tas-suggett tad-data.

3.2.2 Interferenza mad-drittijiet stabbiliti fil-Karta

L-ipprocessar ta’ data bijometrika taht ic-¢irkostanzi kollha jikkostitwixxi interferenza serja fih innifsu.
Dan ma jiddependix fuq I-ezitu, ez. tqabbil pozittiv. L-ipprocessar jikkostitwixxi interferenza anki jekk
il-mudell bijometriku jithassar immedjatament wara li t-tgabbil ma’ bazi tad-data tal-pulizija jirrizulta
f'no-hit.

L-interferenza mad-drittijiet fundamentali tas-suggetti tad-data tista’ tirrizulta minn att tal-ligi li jew
ghandu I-ghan jew ghandu l-effett li jirrestringi d-dritt fundamentali rispettiv!. Dan jista’ jirrizulta wkoll
minn att ta’ awtorita pubblika bl-istess ghan jew effett jew anke ta’ entita privata fdata mil-ligi biex
tezercita awtorita pubblika u setghat pubbliéi.

Mizura legizlattiva li sservi bhala bazi guridika ghall-ipprocessar ta’ data personali tinterferixxi
direttament mad-drittijiet iggarantiti mill-Artikoli 7 u 8 tal-Karta2.

L-uzu ta’ data bijometrika u tal-FRT b’'mod partikolari f'hafna kazijiet jaffettwa wkoll id-dritt ghad-
dinjita tal-bniedem, iggarantit mill-Artikolu 1 tal-Karta. Id-dinjita tal-bniedem tehtieg li l-individwi ma
jigux ittrattati bhala semplici oggetti. L-FRT tikkalkula I-karatteristici ezistenzjali u personali hafna, il-
karatteristici tal-wi¢¢, f'forma li tingara mill-magni bl-ghan li tigi uzata bhala pjanca tal-licenzja tal-
bniedem jew karta tal-identita, u b’hekk I-oggettifikazzjoni tal-wicc.

Tali pprocessar jista’ jinterferixxi wkoll ma’ drittijiet fundamentali ohra, bhad-drittijiet skont |-Artikoli
10, 11 u 12 tal-Karta sa fejn l-effetti disswazivi jkunu mahsuba minn jew jirrizultaw mis-sorveljanza bil-
vidjo rilevanti tal-agenziji tal-infurzar tal-ligi.

11 QGUE, C-219/91 — Ter Voort, RoC 1992 1-05485, il-paragrafu 36f.; QGUE, C-200/96 — Metronome, RoC 1998 |-
1953, il-paragrafu 28.
12 QGUE, C-594/12, il-paragrafu 36; [I-QGUE, C-291/12, il-paragrafu 23 u dan li gej.
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Barra minn hekk, ir-riskji potenzjali ggenerati mill-uzu ta’ teknologiji ta’ rikonoxximent tal-wi¢¢ mill-
infurzar tal-ligi fir-rigward tad-dritt ghal process gust u I-prezunzjoni tal-innocenza skont |-Artikoli 47 u
48 tal-Karta ghandhom ukoll jigu kkunsidrati bir-reqqa. L-ezitu tal-applikazzjoni tal-FRT, ez. tqabbil,
mhux biss jista’ jwassal biex persuna tkun soggetta ghal sorveljanza ulterjuri, izda wkoll biex tkun
evidenza deciziva fil-procedimenti tal-gorti. In-nuqqasijiet tal-FRT bhall-pregudizzju possibbli, id-
diskriminazzjoni jew I-identifikazzjoni hazina (“pozittivi foloz”) jistghu ghalhekk iwasslu ghal
implikazzjonijiet severi wkoll fuq il-procedimenti kriminali. Barra minn hekk, fil-valutazzjoni tal-
evidenza, l-ezitu tal-applikazzjoni tal-FRT jista’ jigi ppreferut, anki jekk ikun hemm evidenza
kontradittorja (“pregudizzju ta’ awtomatizzazzjoni”).

3.2.3 Gustifikazzjoni ghall-interferenza

Skont |-Artikolu 52(1) tal-Karta, kwalunkwe limitazzjoni ghall-ezercizzju tad-drittijiet u I-libertajiet
fundamentali ghandha tkun prevista mil-ligi u tirrispetta I-essenza ta’ dawk id-drittijiet u |-libertajiet.
Soggetti ghall-principju ta’ proporzjonalita, jistghu jsiru limitazzjonijiet f'dawk il-kazijiet biss fejn ikun
mehtieg u fejn genwinament jintlahqu I-objettivi ta’ interess generali rikonoxxuti mill-Unjoni jew il-
htiega li jigu protetti d-drittijiet u |-libertajiet ta’ ohrajn.

3.2.3.1 Prevista mil-ligi

L-Artikolu 52(1) tal-Karta jistabbilixxi r-rekwizit ta’ bazi guridika specifika. Din il-bazi guridika ghandha
tkun cara bizzejjed fit-termini taghha biex taghti li¢-¢ittadini indikazzjoni adegwata tal-kundizzjonijiet
u ¢-cirkostanzi li fihom |-awtoritajiet ghandhom is-setgha li jirrikorru ghal kwalunkwe mizura ta’ gbir
ta’ data u sorveljanza sigrieta®. Hija trid tindika b’carezza ragonevoli I-kamp ta’ applikazzjoni u I-mod
tal-ezercizzju tad-diskrezzjoni rilevanti moghtija lill-awtoritajiet pubblici sabiex I-individwi jigu zgurati
livell minimu ta’ protezzjoni kif intitolat taht |-istat tad-dritt f'so¢jeta demokratika®. Barra minn hekk,
il-legalita tehtieg salvagwardji adegwati biex jigi zgurat li b’mod partikolari jigi rrispettat id-dritt ta’
individwu skont [|-Artikolu 8 tal-Karta. Dawn il-principji japplikaw ukoll ghall-ipprocessar ta’ data
personali ghall-finijiet ta’ evalwazzjoni, tahrig u zvilupp ulterjuri tas-sistemi tal-FRT.

Minhabba li d-data bijometrika meta tigi pprocessata ghall-fini ta’ identifikazzjoni unika ta’ persuna
fizika tikkostitwixxi kategoriji specjali ta’ data elenkati fl-Artikolu 10 tal-LED, l-applikazzjonijiet
differenti tal-FRT fil-parti |-kbira tal-kazijiet ikunu jehtiegu ligi ddedikata li tiddeskrivi b’'mod preciz I-
applikazzjoni u I-kundizzjonijiet ghall-uzu taghha. Dan jinkludi b’mod partikolari t-tipi ta’ kriminalita u,
fejn applikabbli, il-limitu xieraq ta’ severita ta’ dawn ir-reati, sabiex, fost affarijiet ohra, tigi eskluza
b’mod effettiv il-kriminalita zghira.*®

3.2.3.2 L-essenza tad-dritt fundamentali ghall-privatezza u ghall-protezzjoni tad-data personali
stabbilit fl-Artikoli 7 u 8 tal-Karta

[l-limitazzjonijiet tad-drittijiet fundamentali imminenti ghal kull sitwazzjoni xorta jridu jipprevedu |-

essenza tad-dritt partikolari li ghandu jigi rrispettat. L-essenza tirreferi ghal proprju fil-qalb tad-dritt

fundamentali rilevanti®®. Id-dinjita tal-bniedem ghandha tigi rispettata wkoll, anke meta dritt ikun

ristrett?’.

L-indikazzjonijiet ta’ ksur possibbli ta¢-centru invjolabbli huma dawn li gejjin:

13 QEDB, Shimovolos vs Ir-Russja, punt 68; Vukota-Boji¢ vs L-Isvizzera.

14 QEDB, Piechowicz vs Il-Polonja, punt 212.

15 Ara ez. is-sentenzi tal-QGUE fil-kawzi C-817/19 Ligue des droits humains, il-paragrafu 151f, C-207/16
Ministerio Fiscal, il-paragrafu 56.

16 QGUE C-279/09, RoC 2010 1-13849, il-paragrafu 60.

17 Spjegazzjonijiet relatati mal-Karta tad-Drittijiet Fundamentali, Titolu |, Spjegazzjoni dwar |-Artikolu 1, GU C 303,
14.12.2007, p. 17 -35.
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- Dispozizzjoni li timponi limitazzjonijiet irrispettivament mill-imgiba individwali jew mié-cirkostanzi
eccezzjonali ta’ persuna?é.

- lr-rikors ghall-grati ma jkunx possibbli jew imxekkel*°.

- Qabel limitazzjoni severa, i¢-cirkostanzi tal-individwu kkoncernat ma jigux ikkunsidrati?°.

- Fid-dawl tad-drittijiet skont I-Artikoli 7 u 8 tal-Karta: Minbarra gabra wiesgha ta’ metadata ta’
komunikazzjoni, il-kisba tal-gharfien tal-kontenut tal-komunikazzjoni elettronika tista’ tikser I-
essenza ta’ dawk id-drittijiet?®.

- Fid-dawl tad-drittijiet skont I-Artikoli 7, 8 u 11 tal-Karta: Legizlazzjoni li tehtieg li I-fornituri ta’
access ghal servizzi ta’ komunikazzjoni pubblika online u fornituri ta’ servizzi ta’ hosting izommu,
b’mod generali u mhux diskriminatorju, fost |-ohrajn, data personali relatata ma’ dawk is-
servizzi??.

- B’referenza ghad-drittijiet skont |-Artikolu 8 tal-Karta: Nuqgqgas ta’ principji bazici tal-protezzjoni
tad-data u s-sigurta tad-data jista’ jikser ukoll il-qalba tad-dritt?.

3.2.3.3 Ghan legittimu

Kif diga gie spjegat fil-punt 3.1.3,, il-limitazzjonijiet ghad-drittijiet fundamentali ghandhom jissodisfaw
genwinament l-objettivi ta’ interess generali rikonoxxuti mill-Unjoni Ewropea jew jissodisfaw il-htiega
li jigu protetti d-drittijiet u I-libertajiet ta’ ohrajn.

Rikonoxxuti mill-Unjoni huma kemm I-objettivi msemmija fl-Artikolu 3 tat-Trattat dwar |-Unjoni
Ewropea kif ukoll interessi ohra protetti minn dispozizzjonijiet specifici tat-Trattati??, jigifieri — fost |-
ohrajn — spazju ta’ liberta, sigurta u gustizzja, il-prevenzjoni u I-glieda kontra I-kriminalita. Fir-
relazzjonijiet taghha mal-bgija tad-dinja, I-Unjoni ghandha tikkontribwixxi ghall-paci u s-sigurta u I-
protezzjoni tad-drittijiet tal-bniedem.

[I-htiega li jigu protetti d-drittijiet u I-libertajiet ta’ ohrajn tirreferi ghad-drittijiet ta’ persuni li huma
protetti mil-ligi tal-Unjoni Ewropea jew tal-Istati Membri taghha. Il-valutazzjoni trid titwettaq bl-ghan
li jigu rrikondiljati r-rekwiziti tal-protezzjoni tad-drittijiet rispettivi u li jintlahaq bilanc¢ gust
bejniethom?>.:

3.2.3.4 Test tan-necessita u I-proporzjonalita

Fejn ikun hemm dubji dwar l-interferenzi mad-drittijiet fundamentali, il-firxa tad-diskrezzjoni tal-
legizlatur nazzjonali u tal-Unjoni tista’ tkun limitata. Dan jiddependi minn ghadd ta’ fatturi, inkluz il-
gasam ikkoncernat, in-natura tad-dritt inkwistjoni ggarantit mill-Karta, in-natura u s-serjeta tal-
interferenza u |-objettiv segwit mill-interferenza?®.: Il-mizuri legizlattivi ghandhom ikunu xierqa sabiex
jintlahqu I-ghanijiet legittimi segwiti mil-legizlazzjoni inkwistjoni. Barra minn hekk, il-mizura ma

18 QGUE C-601/15, il-paragrafu 52.

19 QGUE C-400/10, RoC 2010 I-08965, il-paragrafu 55.

20 GUE C-408/03, RoC 2006 1-02647, il-paragrafu 68.

21 QGUE - 203/15 - Tele2 Sverige, il-paragrafu 101 b’referenza ghal QGUE - C-293/12 u C-594/12, il-paragrafu 39.
22 QGUE C-512/18, La Quadrature du Net, il-paragrafu 209 et seq.

2 QGUE - C-594/12, il-paragrafu 40.

2 Spjegazzjonijiet relatati mal-Karta tad-Drittijiet Fundamentali, Titolu |, Spjegazzjoni dwar I-Artikolu 52, GU
C 303, 14.12.2007, p. 17 -35.

25 Jarass GrCh, 3. Aufl. 2016, EU-Grundrechte-Charta Art. 52 Rn. 31-32.

26 QGUE - C-594/12, il-paragrafu 47 bis-sorsi li gejjin: ara, b’analogija, fir-rigward tal-Artikolu 8 tal-KEDB, Eur. II-
Qorti Ewropea tad-Drittijiet tal-Bniedem, S. u Marper vs Ir-Renju Unit [GC], nri. 30562/04 u 30566/04, punt 102,
KEDB 2008-V.
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ghandhiex tagbez il-limiti ta’ dak li huwa xierag u mehtieg sabiex jintlahqu dawk I-objettivi?’. Objettiv
ta’ interess generali —ikun kemm ikun fundamentali — ma jiggustifikax, fih innifsu, limitazzjoni ghal dritt
fundamentali®®.

Skont il-gurisprudenza stabbilita tal-QGUE, id-derogi u |-limitazzjonijiet fir-rigward tal-protezzjoni tad-
data personali jridu japplikaw biss sa fejn ikun strettament mehtieg?®. Dan jimplika wkoll li m’hemmx
mezzi ingas intruzivi disponibbli biex jintlahaq I-ghan. Alternattivi possibbli bhal — skont I-iskop
partikolari — persunal addizzjonali, sorveljanza aktar frekwenti jew dawl addizzjonali fit-toroq
ghandhom jigu identifikati u vvalutati bir-reqga. Il-mizuri legizlattivi ghandhom jiddifferenzjaw u
jimmiraw lejn dawk il-persuni koperti minnha fid-dawl tal-objettiv, ez. il-glieda kontra I-kriminalita
serja. Jekk tkopri |-persuni kollha b’mod generali minghajr tali differenzjazzjoni, limitazzjoni jew
eccezzjoni, hija tintensifika I-interferenza®. Dan jintensifika wkoll I-interferenza jekk I-ipprocessar tad-
data jkopri parti sinifikanti tal-popolazzjoni3’.

Il-protezzjoni tad-data personali li tirrizulta mill-obbligu espli¢itu stabbilit fl-Artikolu 8(1) tal-Karta hija
partikolarment importanti ghad-dritt tar-rispett ghall-hajja privata stabbilit fl-Artikolu 7 tal-Karta32. II-
legizlazzjoni ghandha tistabbilixxi regoli cari u precizi li jirregolaw il-kamp ta’ applikazzjoni u |-
applikazzjoni tal-mizura inkwistjoni u timponi salvagwardji sabiex il-persuni li d-data taghhom tkun giet
ipprocessata jkollhom garanziji suffi¢jenti sabiex jipprotegu b’mod effettiv id-data personali taghhom
kontra r-riskju ta’ abbuz u kontra kwalunkwe access jew uzu illegali ta’ dik id-data®. Il-htiega ghal tali
salvagwardji hija akbar meta d-data personali tkun soggetta ghal ipprocessar awtomatiku u fejn ikun
hemm riskju sinifikanti ta’ access illegali ghad-data®*. Barra minn hekk, l-awtorizzazzjoni interna jew
esterna, ez. gudizzjarja, tal-iskjerament tal-FRT tista’ tikkontribwixxi wkoll bhala salvagwardji, u tista’
tkun mehtiega f’'¢erti kazijiet ta’ interferenza severa.®

Ir-regoli stabbiliti ghandhom jigu adattati ghas-sitwazzjoni specifika, ez. il-kwantita ta’ data
pprocessata, in-natura tad-data®®u r-riskju ta’ access illegali ghad-data. Dan jitlob regoli li jservu, b’mod
partikolari, biex jirregolaw il-protezzjoni u s-sigurta tad-data inkwistjoni b’mod ¢ar u strett sabiex tigi
zgurata l-integrita u |-kunfidenzjalita shiha taghhom?’.

27 QGUE - C-594/12, il-paragrafu 46 bis-sorsi li gejjin: Il-Kawza C-343/09 Afton Chemical EU:C:2010:419, il-
paragrafu 45; Volker und Markus Schecke u Eifert EU:C:2010:662, il-paragrafu 74; Il-Kawzi C-581/10 u C-629/10
Nelson et EU:C:2012:657, il-paragrafu 71; Il-Kawza C-283/11 Sky Osterreich EU:C:2013:28, il-paragrafu 50; u I-
Kawza C-101/12 Schaible EU:C:2013:661, il-paragrafu 29.

28 QGUE - C-594/12, il-paragrafu 51.

29 QGUE - C-594/12, il-paragrafu 52, bis-sorsi li gejjin: ll-Kawza C-473/12 IPI EU:C:2013:715, il-paragrafu 39 u |-
gurisprudenza céitata.

30 QGUE - C-594/12, il-paragrafu 57.

31 QGUE - C-594/12, il-paragrafu 56.

32 QGUE - C-594/12, il-paragrafu 53.

33 QGUE - C-594/12, il-paragrafu 54, bis-sorsi li gejjin: ara, b’analogija, fir-rigward tal-Artikolu 8 tal-KEDB, Eur. II-
Qorti Ewropea tad-Drittijiet tal-Bniedem, Liberty et vs Ir-Renju Unit, 1 ta’ Lulju 2008, Nru 58243/00, punti 62 u
63; Rotaru vs Ir-Rumanija, punti 57 sa 59, u S. u Marper vs Ir-Renju Unit, punt 99.

34 QGUE - C-594/12, il-paragrafu 55, bis-sorsi li gejjin: ara, b’analogija, fir-rigward tal-Artikolu 8 tal-KEDB, I-S. u I-
Marper vs ir-Renju Unit, punt 103, u I-M. K. vs Franza, it-18 ta’ April 2013, Nru 19522/09, punt 35.

35 1I-QEDB, Szabé u Vissy vs |-Ungerija, punti 73-77.

36 Ara wkoll ir-rekwiziti mizjuda ghall-mizuri tekni¢i u organizzattivi meta jigu pprocessati kategoriji specjali ta’
data, I-Artikolu 29 il-paragrafu 1 tal-LED.

37 QGUE - C-594/12, il-paragrafu 66.
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55.

56.

57.

58.

59.

60.

Fir-rigward tar-relazzjoni bejn il-kontrollur u |I-pro¢essur ma ghandux ikun permess li I-processuri jgisu
biss kunsiderazzjonijiet ekonomici meta jiddeterminaw il-livell ta’ sigurta li huma japplikaw ghad-data
personali; dan jista’ jipperikola livell gholi bizzejjed ta’ protezzjoni3s.

Att tal-ligi ghandu jistabbilixxi kundizzjonijiet sostantivi u proc¢edurali u kriterji oggettivi li permezz
taghhom jigu ddeterminati I-limiti tal-access tal-awtoritajiet kompetenti ghad-data u I-uzu sussegwenti
taghhom. Ghall-finijiet ta’ prevenzjoni, detezzjoni jew prosekuzzjonijiet kriminali, ir-reati kkonéernati
jkollhom jigu kkunsidrati serji bizzejjed biex jiggustifikaw il-limitu u s-serjeta ta’ dawn l-interferenzi
mad-drittijiet fundamentali minquxa perezempju fl-Artikoli 7 u 8 tal-Karta®.

Id-data trid tigi pprocessata b’mod li jizgura l-applikabbilta u l-effett tar-regoli tal-UE dwar il-
protezzjoni tad-data; b’mod partikolari dawk previsti mill-Artikolu 8 tal-Karta, li jiddikjara li |-
konformita mar-rekwiziti tal-protezzjoni u s-sigurta ghandha tkun soggetta ghal kontroll minn awtorita
indipendenti. Il-post geografiku fejn isehh |-ipprocessar jista’ f'sitwazzjoni bhal din ikun rilevanti“®,

4Fir-rigward tal-passi differenti tal-ipprocessar ta’ data personali, ghandha ssir distinzjoni bejn il-
kategoriji ta’ data abbazi tal-utilita possibbli taghhom ghall-finijiet tal-objettiv segwit jew skont il-
persuni kkonéernati. Id-determinazzjoni tal-kundizzjonijiet tal-ipprocessar, perezempju, id-
determinazzjoni tal-perjodu ta’ zamma, trid tkun ibbazata fuq kriterji oggettivi sabiex jigi zgurat li |-
interferenza tkun limitata ghal dak li huwa strettament mehtieg*?.

Abbazi ta’ kull sitwazzjoni, il-valutazzjoni tan-necessita u tal-proporzjonalita ghandha tidentifika u
tikkunsidra l-implikazzjonijiet kollha li jagghu fil-kamp ta’ applikazzjoni ta’ drittijiet fundamentali ohra,
bhad-dinjita tal-bniedem skont |-Artikolu 1 tal-Karta, il-liberta tal-hsieb, tal-kuxjenza u tar-religjon
skont |-Artikolu 10 tal-Karta, il-liberta tal-espressjoni skont I-Artikolu 11 tal-Karta kif ukoll il-liberta ta’
ghaqgda u ta’ assocjazzjoni skont |-Artikolu 12 tal-Karta.

Barra minn hekk, ghandu jigi kkunsidrat bhala kwistjoni ta’ severita, li jekk id-data tigi pprocessata
b’mod sistematiku minghajr I-gharfien tas-suggetti tad-data, x’aktarx li tiggenera kuncett generali ta’
sorveljanza kostanti*®. Dan jista’ jwassal ghal effetti disswazivi fir-rigward ta’ xi whud jew tad-drittijiet
fundamentali kollha kkoncernati.

Sabiex tigi ffacilitata u operazzjonalizzata |-valutazzjoni tan-necessita u |-proporzjonalita f'mizuri
legizlattivi relatati mar-rikonoxximent tal-wic¢ fil-qasam tal-infurzar tal-ligi, il-legizlaturi nazzjonali u
tal-Unjoni jistghu jiehdu vantagg mill-ghodod prattici disponibbli mfassla b’'mod specjali ghal dan il-
kompitu. B’mod partikolari, jista’ jintuza s-sett ta’ ghodod tan-necessita u tal-proporzjonalita**
pprovdut mill-Kontrollur Ewropew ghall-Protezzjoni tad-Data.

38 QGUE - C-594/12, il-paragrafu 67.

39 QGUE - C-594/12, il-paragrafi 60 u 61.

40 QGUE - C-594/12, il-paragrafu 68.

41 QGUE - C-594/12, il-paragrafu 63.

42 QGUE - C-594/12, il-paragrafu 64.

43 QGUE - C-594/12, il-paragrafu 37.

44 Kontrollur Ewropew ghall-Protezzjoni tad-Data ll-valutazzjoni tan-necessita ta’ mizuri li jillimitaw id-dritt
fundamentali ghall-protezzjoni ta’ data personali: Sett ta’ ghodod (Assessing the necessity of measures that limit
the fundamental right to the protection of personal data: A toolkit) (11.4.2017); Kontrollur Ewropew ghall-
Protezzjoni tad-Data: Linji Gwida tal-EDPS dwar il-valutazzjoni tal-proporzjonalita ta’ mizuri li jillimitaw id-
drittijiet fundamentali ghall-privatezza u ghall-protezzjoni ta’ data personali (Guidelines on assessing the
proportionality of measures that limit the fundamental rights to privacy and to the protection of personal data)
(19.12.2019).
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61.

62.

63.

64.

65.

66.

3.2.3.5 L-Artikoli 52(3), 53 tal-Karta (livell ta’ protezzjoni, anke fir-rigward ta’ dak tal-KEDB)

Skont I-Artikolu 52(3) u I-Artikolu 53 tal-Karta, it-tifsira u I-kamp ta’ applikazzjoni ta’ dawk id-drittijiet
tal-Karta li jikkorrispondu ghad-drittijiet garantiti fil-KEDB ghandhom ikunu I-istess bhal dawk stabbiliti
mill-KEDB. Filwaqt li b’'mod partikolari ghall-Artikolu 7 tal-Karta jista’ jinstab ekwivalenti fil-KEDB, dan
mhuwiex il-kaz ghall-Artikolu 8 tal-Karta®®. L-Artikolu 52(3) tal-Karta ma jipprevjenix lid-dritt tal-Unjoni
milli jipprovdi protezzjoni aktar estensiva. Peress li I-KEDB ma tikkostitwixxix strument legali li gie
inkorporat formalment fid-dritt tal-UE, il-legizlazzjoni tal-UE trid titwettaq fid-dawl tad-drittijiet
fundamentali tal-Karta®.

Skont I-Artikolu 8 tal-KEDB, ma ghandu jkun hemm I|-ebda interferenza minn awtorita pubblika fl-
ezercizzju ta’ dan id-dritt ghar-rispett tal-hajja privata u tal-familja hlief meta skont il-ligi u dak li huwa
mehtieg f'soc¢jeta demokratika fl-interessi tas-sigurta nazzjonali, is-sikurezza pubblika jew il-benesseri
ekonomiku tal-pajjiz, ghall-prevenzjoni tad-disturb jew tal-kriminalita, ghall-protezzjoni tas-sahha jew
tal-morali, jew ghall-protezzjoni tad-drittijiet u I-libertajiet ta’ ohrajn.

[I-KEDB tistabbilixxi wkoll standards fir-rigward tal-mod kif jistghu jitwettqu I-limitazzjonijiet. Rekwizit
baziku wiehed, minbarra I-istat tad-dritt, huwa I-prevedibbilta. Sabiex tissodisfa r-rekwizit ta’
prevedibbilta. il-ligi domestika, b’'mod partikolari, trid tkun cara bizzejjed fit-termini taghha biex taghti
lic-cittadini indikazzjoni adegwata dwar i¢-¢irkostanzi li fihom u I-kundizzjonijiet li bihom il-kontrolluri
jinghataw is-setgha li jirrikorru ghal kwalunkwe restrizzjoni bhal din. Dan ir-rekwizit huwa rikonoxxut
mill-QGUE u I-ligi tal-UE dwar il-protezzjoni tad-data (ara t-Tagsima 3.2.1.1).

Filwagt li jispecifikaw aktar id-drittijiet tal-Artikolu 8 tal-KEDB, id-dispozizzjonijiet tal-Konvenzjoni ghall-
Protezzjoni ta’ Individwi fir-rigward tal-Ipprocessar Awtomatiku ta’ Data Personali*’ ghandhom jigu
rrispettati bis-shih ukoll. Madankollu, ghandu jigi kkunsidrat li dawn id-dispozizzjonijiet
jirrapprezentaw biss standard minimu fid-dawl tad-dritt prevalenti tal-Unjoni.

3.3 ll-gafas legali specifiku — id-Direttiva dwar I-Infurzar tal-Ligi

Certu gafas rigward |-uzu tal-FRT huwa previst fl-LED. L-ewwel nett, |-Artikolu 3(13) tal-LED jiddefinixxi
t-terminu “data bijometrika”*®. Ghad-dettalji, ara t-tagsima 2.1 hawn fug. It-tieni nett, |-Artikolu 8(2)
jikkjarifika li sabiex kwalunkwe pprocessar ikun legali jrid — minbarra li jkun mehtieg ghall-iskopijiet
iddikjarati fl-Artikolu 1(1) tal-LED — jigi rregolat fil-ligi nazzjonali li tispecifika tal-anqas |-objettivi tal-
ipprocessar, id-data personali |i ghandha tigi pprocessata u I-iskop tal-ipprocessar. Aktar
dispozizzjonijiet ta’ rilevanza spedjali fir-rigward tad-data bijometrika huma I-Artikoli 10 u 11 tal-LED.
L-Artikolu 10 ghandu jingara b’rabta mal-Artikolu 8 tal-LED*. Il-principji ghall-ipprocessar ta’ data
personali kif stabbiliti fl-Artikolu 4 tal-LED ghandhom dejjem jigu osservati u kwalunkwe valutazzjoni
ta’ pprocessar bijometriku possibbli permezz tal-FRT ghandha tkun iggwidata minn dawn.

3.3.1 L-ipprocessar ta’ kategoriji specjali ta’ data ghal skopijiet ta’ infurzar tal-ligi

Skont |-Artikolu 10 tal-LED, l-ipprocessar ta’ kategoriji specjali ta’ data, bhal data bijometrika, ghandu
jkun permess biss meta jkun strettament mehtieg u soggett ghal salvagwardji xierqa ghad-drittijiet u |-
libertajiet tas-suggett tad-data. Barra minn hekk, ghandu jkun permess biss, fejn awtorizzat mil-ligi tal-

45 QGUE - C-203/15 - Tele2 Sverige, il-paragrafu 129.

46 QGUE — C-311/18, il-paragrafu 99.

47 ETS Nru 108.

48 Art. 3 (13) LED: “Data bijometrika” tfisser data personali li tirrizulta minn ipprocessar tekniku specifiku relatat
mal-karatteristici fizici, fizjologic¢i jew tal-imgiba ta’ persuna fizika, li tippermetti jew tikkonferma l-identifikazzjoni
unika ta’ dik il-persuna fizika, bhal immagnijiet tal-wié¢ jew data dattiloskopika.

\WP258, Opinjoni dwar xi kwistjonijiet ewlenin tad-Direttiva dwar |-Infurzar tal-Ligi (UE 2016/680), p. 7.
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69.
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71.

72.

Unjoni jew ta’ Stat Membru, li jigu protetti I-interessi vitali tas-suggett tad-data jew ta’ persuna fizika
ohra, jew meta tali pprocessar ikun relatat ma’ data li b’'mod ¢ar tkun saret pubblika mis-suggett tad-
data. Din il-klawzola generali tenfasizza s-sensittivita tal-ipprocessar ta’ kategoriji specjali ta’ data.

3.3.1.1 Awtorizzazzjoni mid-Dritt tal-Unjoni jew mil-Ligi ta’ Stat Membru

Fir-rigward tat-tip mehtieg ta’ mizura legizlattiva, il-premessa 33 tal-LED tiddikjara li “fejn din id-
Direttiva tirreferi ghal-ligi tal-Istat Membru, bazi guridika jew mizura legizlattiva, dan mhux
necessarjament jirrikjedi att legizlattiv adottat minn parlament, minghajr pregudizzju ghar-rekwiziti
skont |-ordni kostituzzjonali tal-Istat Membru kkonc¢ernat.”>°

Skont I-Artikolu 52(1) tal-Karta, kwalunkwe limitazzjoni fuq I-ezercitar tad-drittijiet u tal-libertajiet
rikonoxxuti mill-Karta trid tigi “pprovduta mil-ligi”. Dan itenni I-espressjoni “skont il-ligi” fl-Artikolu 8(2)
tal-KEDB, li tfisser mhux biss il-konformita mal-ligi domestika, izda wkoll hija relatata mal-kwalita ta’
dik il-ligi minghajr pregudizzju ghan-natura tal-att, li tirrikjedi li tkun kompatibbli mal-istat tad-dritt.

ll-premessa 33 tal-LED tiddikjara wkoll li “[g] halhekk, tali ligi, bazi guridika jew mizura legizlattiva ta’
Stat Membru jenhtieg li tkun cara u preciza u l-applikazzjoni taghha prevedibbli ghal dawk soggetti
ghaliha, kif mehtieg mill-gurisprudenza tal-Qorti tal-Gustizzja u tal-Qorti Ewropea tad-Drittijiet tal-
Bniedem. Il-ligi ta’ Stat Membru li tirregola l-ipprocessar ta’ data personali fil-kamp ta’ applikazzjoni
ta’ din id-Direttiva ghandha tispecifika tal-anqas l|-objettivi, id-data personali |li ghandha tigi
pprocessata, I-ghanijiet tal-ipprocessar u I-proceduri ghall-preservazzjoni tal-integrita u I-
kunfidenzjalita tad-data personali u |-proceduri ghall-gerda taghha”.

II-ligi domestika trid tkun cara bizzejjed fit-termini taghha biex taghti lis-suggetti tad-data indikazzjoni
adegwata dwar ic¢-cirkostanzi li fihom u I-kundizzjonijiet li bihom il-kontrolluri jinghataw is-setgha li
jirrikorru ghal kwalunkwe restrizzjoni bhal din. Dan jinkludi prekundizzjonijiet possibbli ghall-
ipprocessar bhal tipi specifici ta’ evidenza kif ukoll il-htiega ta’ awtorizzazzjoni gudizzjarja jew interna.
[I-ligi rispettiva tista’ tkun teknologikament newtrali dment li r-riskji u I-karatteristici specifici tal-
ipprocessar ta’ data personali mis-sistemi tal-FRT jigu indirizzati b’mod sufficjenti. F’konformita mal-
LED u Il-gurisprudenza tal-Qorti tal-Gustizzja tal-Unjoni Ewropea (QGUE) u tal-Qorti Ewropea tad-
Drittijiet tal-Bniedem (QEDB), huwa tabilhaqq essenzjali li I-mizuri legizlattivi, li ghandhom I|-ghan li
jipprovdu bazi guridika ghal mizura ta’ rikonoxximent tal-wic¢, ikunu prevedibbli ghas-suggetti tad-
data.

Mizura legizlattiva ma tistax tigi invokata bhala ligi li tawtorizza |-ipprocessar ta’ data bijometrika
permezz tal-FRT ghal finijiet ta’ infurzar tal-ligi jekk tkun semplici traspozizzjoni tal-klawzola generali fl-
Artikolu 10 tal-LED.

Minbarra d-data bijometrika, |-Artikolu 10 tal-LED jirregola I-ipprocessar ta’ kategoriji specjali ohra ta’
data bhall-orjentazzjoni sesswali, |-opinjonijiet politi¢i u t-twemmin religjuz, u b’hekk ikopri firxa
wiesgha ta’ pprocessar. Barra minn hekk, dispozizzjoni bhal din tkun nieqsa minn rekwiziti specifici li
jindikaw i¢-¢irkostanzi li fihom u I-kundizzjonijiet li tahthom |-awtoritajiet tal-infurzar tal-ligi jinghataw
is-setgha lijirrikorru ghall-uzu ta’ teknologija ta’ rikonoxximent tal-wic¢. Minhabba r-referenza ghal tipi
ohra ta’ data u |-htiega esplicita ghal salvagwardji speéjali minghajr specifikazzjonijiet ulterjuri, id-
dispozizzjoni nazzjonali li tittrasponi I-Artikolu 10 tal-LED fil-ligi nazzjonali — b’formulazzjoni generali
u astratta simili — ma tistax tigi invokata bhala bazi guridika ghall-ipprocessar ta’ data bijometrika li
tinvolvi r-rikonoxximent tal-wic¢, peress li ma tkunx preéiza u prevedibbli. F’konformita mal-

50 |t-tip ta’ mizuri legizlattivi kkunsidrati ghandhom ikunu konformi mad-dritt tal-UE jew mal-ligi nazzjonali. Skont
il-grad ta’ interferenza tar-restrizzjoni, mizura legizlattiva partikolari, filwaqt li jitgies il-livell tan-norma, tista’
tkun mehtiega fil-livell nazzjonali.
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74.

75.

76.

Artikoli 28(2) jew 46(1)(c) tal-LED, gabel ma I-legizlatur johloq bazi guridika gdida ghal kwalunkwe
forma ta’ pprocessar ta’ data bijometrika bl-uzu tar-rikonoxximent tal-wicc, jenhtieg li tigi kkonsultata
|-awtorita supervizorja nazzjonali tal-protezzjoni tad-data.

3.3.1.2 Strettament Mehtieg

L-ipprocessar jista’ jitgies biss bhala “strettament mehtieg” jekk I-interferenza fil-protezzjoni tad-data
personali u r-restrizzjonijiet taghha jkunu limitati ghal dak li huwa assolutament mehtieg. Iz-zieda tat-
terminu “strettament” tfisser li |-legizlatur kellu l-intenzjoni li l-ipprocessar ta’ kategoriji specjali ta’
data jsir biss taht kundizzjonijiet sahansitra aktar stretti mill-kundizzjonijiet ghan-necessita (ara hawn
fug, punt 3.1.3.4). Dan ir-rekwizit ghandu jigi interpretat bhala indispensabbli. Dan jirrestringi I-margni
ta’ apprezzament permess lill-awtorita tal-infurzar tal-ligi fit-test tan-necessita ghal minimu assolut.
Skont il-gurisprudenza stabbilita tal-QGUE, il-kundizzjoni ta’ “necessita stretta” hija marbuta wkoll mill-
grib mar-rekwizit ta’ kriterji oggettivi sabiex jigu definiti ¢-cirkostanzi u I-kundizzjonijiet li tahthom jista’
jitwettaq l-ipprocessar, u b’hekk jigi eskluz kwalunkwe pprocessar ta’ natura generali jew sistematika®2.

3.3.1.3 Saret Pubblika b’Mod Car

Meta jigi vvalutat jekk I-ipprocessar huwiex relatat ma’ data li ssir pubblika b’mod ¢ar minn suggett
tad-data, jenhtieg li jigi mfakkar li ritratt bhala tali ma jitgiesx b’mod sistematiku bhala data
bijometrika®3. Ghalhekk, il-fatt li ritratt ikun gie maghmul pubbliku b’mod ¢ar mis-suggett tad-data ma
jfissirx li d-data bijometrika relatata, li tista’ tinkiseb mir-ritratt b’mezzi tekniéi specifici, titgies li tkun
saret pubblika b’'mod car.

Fir-rigward tad-data personali b’'mod generali, biex id-data bijometrika titgies bhala maghmula
pubblika b’mod ¢ar mis-suggett tad-data, is-suggett tad-data jrid ikun deliberatament ghamel il-mudell
bijometriku (u mhux sempliciment immagni tal-wic¢) liberament aééessibbli u pubbliku permezz ta’
sors miftuh. Jekk parti terza tizvela d-data bijometrika, ma jistax jigi kkunsidrat li d-data tkun saret
pubblika b’'mod ¢ar mis-suggett tad-data.

Barra minn hekk, mhuwiex bizzejjed li tigi interpretata |-imgiba ta’ suggett tad-data sabiex jitgies li
data bijometrika tkun saret pubblika b’mod ¢ar. Perezempiju, fil-kaz ta’ networks socjali jew pjattaformi
privatezza mhuwiex bizzejjed biex jitqies li dan is-suggett tad-data ghamel pubblika b’'mod ¢ar id-data
personali tieghu u li din id-data (ez. ritratti) tista’ tigi pprocessata f'mudelli bijometrici u tintuza ghal
skopijiet ta’ identifikazzjoni minghajr il-kunsens tas-suggett tad-data. B’'mod aktar generali, il-
konfigurazzjonijiet prestabbiliti ta’ servizz, ez. it-tgeghid ta’ mudelli ghad-dispozizzjoni tal-pubbliku,
jew in-nuqqas ta’ ghazla, ez. il-mudelli jsiru pubbli¢ci minghajr ma |-utent ikun jista’ jibdel din il-
konfigurazzjoni, ma ghandhom bl-ebda mod ma jigu interpretati bhala data maghmula pubblika b’'mod
¢ar.

51 Kazistika konsistenti dwar id-dritt fundamentali ghar-rispett tal-hajja privata, ara I-Kawza tal-QGUE C-73/07,
il-paragrafu 56 (Satakunnan Markkinapérssi u Satamedia); il-QGUE, il-Kawzi C-92/09 u C-93/09, il-paragrafu 77
(Schecke u Eifert); il-QGUE - C-594/12, il-paragrafu 52 (Drittijiet Digitali); il-Kawza tal-QGUE C-362/14, il-
paragrafu 92 (Schrems).

52||-Kawza tal-QGUE C-623/17, il-paragrafu 78.

53 Ara wkoll il-premessa 51 tal-GDPR: “ |-ipprocessar ta’ ritratti m’ghandux sistematikament jitgies bhala
pprocessar ta’ kategoriji specjali ta’ data personali peress li dawn ikunu koperti bid-definizzjoni ta’ data
bijometrika biss meta jigu pprocessati b’mezz tekniku specifiku li jippermetti I-identifikazzjoni unika jew I-
awtentikazzjoni ta’ persuna fizika. ”
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78.

79.

80.

3.3.2 Tehid ta’ decizjonijiet individwali awtomatizzati, inkluz tfassil ta’ profili

L-Artikolu 11(1) LED jipprevedi d-dmir tal-Istati Membri li jipprojbixxu b’mod generali decizjonijiet
ibbazati biss fuq ipprocessar awtomatizzat, inkluz it-tfassil ta’ profili, li jipproduci effett legali negattiv
li jikkoncerna s-suggett tad-data jew li jaffettwah b’mod sinifikanti. Bhala ezenzjoni ghal din il-
projbizzjoni generali, tali pprocessar jista’ jkun possibbli biss jekk ikun awtorizzat mid-dritt tal-Unjoni
jew mil-ligi ta’ Stat Membru li ghaliha jkun soggett il-kontrollur u li tipprovdi salvagwardji xierqa ghad-
drittijiet u I-libertajiet tas-suggett tad-data, tal-anqas id-dritt li jinkiseb intervent mill-bniedem min-
naha tal-kontrollur. Tista’ tintuza biss b’'mod restrittiv. Dan il-limitu japplika ghal kategoriji ordinarji
(jigifieri mhux specjali) ta’ data personali. Limitu sahansitra oghla u uzu aktar restrittiv japplikaw ghall-
ezenzjoni skont I-Artikolu 11(2) tal-LED. Huwa jenfasizza mill-gdid li d-decizjonijiet skont l-ewwel
paragrafu ma ghandhomx ikunu bbazati fug kategoriji specjali ta’ data, jigifieri b’'mod partikolari data
bijometrika ghall-fini ta’ identifikazzjoni unika ta’ persuna fizika. Ezenzjoni tista’ tigi prevista biss jekk
ikunu fis-sehh mizuri xierqa ghas-salvagwardja tad-drittijiet u I-libertajiet u Il-interessi legittimi tas-
suggett tad-data tal-persuna fizika kkoncernata. Din |-ezenzjoni ghandha tingara flimkien ma’ u fid-
dawl tal-premessi tal-Artikolu 10 tal-LED.

Skont is-sistema tal-FRT, anki I-intervent mill-bniedem |i jivvaluta r-rizultati tal-FRT mhux
necessarjament jipprovdi garanzija sufficjenti minnu nnifsu fir-rispett tad-drittijiet tal-individwi u
b’mod partikolari d-dritt ghall-protezzjoni tad-data personali, meta jitgiesu |-pregudizzju u l-izball
possibbli li jistghu jirrizultaw mill-ipprocessar innifsu. Barra minn hekk, I-intervent mill-bniedem jista’
jitgies biss bhala salvagwardja jekk il-persuna li tintervjeni tista’ tikkontesta b’mod kritiku r-rizultati tal-
FRT matul l-intervent mill-bniedem. Huwa krugjali li I-persuna tkun tista’ tifhem is-sistema tal-FRT u |-
limiti taghha kif ukoll tinterpreta r-rizultati taghha kif xierag. Huwa mehtieg ukoll li jigi stabbilit post
tax-xoghol u organizzazzjoni li jikkontrobilanc¢jaw |-effetti tal-pregudizzju tal-awtomatizzazzjoni, u jigi
evitat it-trawwim tal-ac¢ettazzjoni mhux kritika tar-rizultati ez. permezz ta’ pressjoni tal-hin, proceduri
ta’ piz, effetti detrimentali potenzjali fuq il-karriera ecc.

abbazi ta’ kategoriji specjali ta’ data personali bhal data bijometrika ghandu jkun ipprojbit,
f'’konformita mad-dritt tal-Unjoni. Skont I-Artikolu 3(4) tal-LED, “tfassil ta’ profili” tfisser kwalunkwe
forma ta’ pprocessar awtomatizzat ta’ data personali li tikkonsisti fl-uzu ta’ data personali biex jigu
evalwati ¢erti aspetti personali relatati ma’ persuna fizika, b’mod partikolari biex jigu analizzati jew
imbassra aspetti li jikkoncernaw il-prestazzjoni fuq ix-xoghol, is-sitwazzjoni ekonomika, is-sahha, il-
preferenzi personali, I-interessi, |-affidabbilta, I-imgiba, il-post jew il-movimenti ta’ dik il-persuna fizika.
Meta jigi kkunsidrat jekk humiex previsti mizuri xierqa ghas-salvagwardja tad-drittijiet u I-libertajiet u
I-interessi legittimi tas-suggett tad-data tal-persuna fizika kkoncernata, wiehed ghandu jzomm
f'mohhu li I-uzu tal-FRT jista’ jwassal ghat-tfassil ta’ profili, skont il-mod u I-ghan li ghalihom issir |-
applikazzjoni ghall-FRT. Fi kwalunkwe kaz, f'’konformita mad-dritt tal-Unjoni u I-Artikolu 11(3) tal-LED,
it-tfassil ta’ profili li jirrizulta f'diskriminazzjoni kontra persuni fizici abbazi ta’ kategoriji specjali ta’ data
personali ghandu jkun ipprojbit.

3.3.3 Kategoriji tas-suggetti tad-data

L-Artikolu 6 tal-LED jirrigwarda |-htiega li ssir distinzjoni bejn kategoriji differenti ta’ suggetti tad-data.
Din id-distinzjoni ghandha ssir fejn applikabbli u sa fejn ikun possibbli. Dan ghandu juri effett fil-mod
kif tigi pprocessata d-data. Mill-ezempji moghtija fl-Artikolu 6 tal-LED, jista’ jigi dedott li, bhala regola,
I-ipprocessar ta’ data personali jrid jissodisfa I-kriterji ta’ necessita u proporzjonalita anke fir-rigward
tal-kategorija ta’ suggetti tad-data®*. lista’ jigi dedott ukoll li fir-rigward tas-suggetti tad-data li

54 Ara wkoll il-QGUE - C-594/12, il-paragrafi 56 — 59.
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ghalihom ma hemm |-ebda evidenza li tista’ tissuggerixxi li I-imgiba taghhom jista’ jkollha rabta, anki
indiretta jew mill-boghod, mal-ghan legittimu skont |-LED, x’aktarx ma hemm l|-ebda gustifikazzjoni ta’
interferenza®>. Jekk ma tkun applikabbli jew possibbli I-ebda distinzjoni skont |-Artikolu 6 tal-LED, I-
eccezzjoni mir-regola tal-Artikolu 6 tal-LED ghandha tigi kkunsidrata b’'mod rigoruz fil-valutazzjoni tan-
necessita u I-proporzjonalita tal-interferenza. Id-distinzjoni bejn kategoriji differenti ta’ suggetti tad-
data tidher bhala rekwizit essenzjali fir-rigward tal-ipprocessar ta’ data personali li jinvolvi r-
rikonoxximent tal-wic¢, filwagt li jitgiesu wkoll I-hits pozittivi foloz jew negattivi foloz possibbli, li jista’
jkollhom impatti sinifikanti ghas-suggetti tad-data kif ukoll matul investigazzjoni.

Kif intgal, fl-implimentazzjoni tad-dritt tal-Unjoni, id-dispozizzjonijiet tal-Karta tad-Drittijiet
Fundamentali tal-Unjoni Ewropea ghandhom jigu rispettati, ara wkoll |I-Artikolu 52 tal-Karta. Il-gafas u
I-kriterji li tipprovdi I-LED ghandhom ghalhekk jingraw fid-dawl tal-Karta. L-atti tad-dritt tal-UE u tal-ligi
tal-Istati Membri taghha ma jistghux jagghu taht din il-mizura u jridu jizguraw l-effett shih tal-Karta.

3.3.4 Drittijiet tas-suggett tad-data

L-EDPB diga pprovda gwida dwar id-drittijiet tas-suggetti tad-data skont il-GDPR f'aspetti differenti®®.
L-LED tipprevedi drittijiet simili tas-suggett tad-data u gwida generali dwar dan giet ipprovduta
f'opinjoni mill-Artikolu 29 tal-Grupp ta’ Hidma, li gie approvat mill-EDPB>’. Taht ¢erti cirkostanzi, I-LED
tippermetti xi limitazzjonijiet ghal dawn id-drittijiet. ll-parametri ghal dawn il-limitazzjonijiet se jigu
elaborati aktar fit-tagsima 3.2.4.6. “Limitazzjonijiet legittimi ghad-drittijiet tas-suggett tad-data”.

Filwaqt li d-drittijiet kollha tas-suggett tad-data kif elenkati fil-Kapitolu Ill tal-LED, naturalment
japplikaw ukoll ghall-ipprocessar ta’ data personali permezz tat-teknologija tar-rikonoxximent tal-wicc
(FRT), il-kapitolu li gej se jiffoka fugq xi whud mid-drittijiet u l-aspetti li jistghu jkunu ta’ interess
partikolari biex jiréievu gwida dwarhom. Barra minn hekk, dan il-kapitolu u l-analizi tieghu huma r-
responsabbilta tal-ipprocessar tal-FRT inkwistjoni li jkun ghadda mir-rekwiziti legali kif deskritti fil-
kapitolu precedenti.

Minhabba n-natura tal-ipprocessar tad-data personali permezz tal-FRT (l-ipprocessar ta’ kategoriji
specjali ta’ data personali ta’ spiss minghajr ebda interazzjoni apparenti mas-suggett tad-data), il-
kontrollur irid jikkunsidra bir-reqqa kif ghandu (jew jekk jista’) jissodisfa r-rekwiziti tal-LED qabel ma
jigi mniedi kwalunkwe pprocessar tal-FRT. B’'mod partikolari billi jigu analizzati bir-reqqa:

- min huma s-suggetti tad-data (hafna drabi aktar minn dak/dawk li huwa/huma I-mira ewlenija
ghall-fini tal-ipprocessar),

- kif is-suggetti tad-data jigu mgharrfa bl-ipprocessar tal-FRT (ara t-Tagsima 3.2.4.1),

- kif is-suggetti tad-data jistghu jezercitaw id-drittijiet taghhom (hawnhekk kemm id-drittijiet tal-
informazzjoni u tal-access kif ukoll id-drittijiet ghal rettifika jew restrizzjoni jistghu jkunu
partikolarment difficli biex jigu rispettati f'kaz li I-FRT tintuza ghall-verifika kollha hlief minn 1sa 1
f'’kuntatt dirett mas-suggett tad-data).

3.3.4.1 Id-drittijiet u Il-informazzjoni jsiru maghrufa lis-suggetti tad-data fforma konciza,
komprensibbli, u facilment accessibbli

L-FRT tipprevedi sfidi biex jigi zgurat li s-suggetti tad-data jsiru konxji tad-data bijometrika taghhom li

tkun ged tigi pprocessata. Huwa partikolarment difficli jekk LEA ged tanalizza permezz tal-FRT materijal

55 Ara wkoll il-FQGUE — C-594/12, il-paragrafu 58.

56 Ara perezempju I-Linji Gwida 1/2022 tal-EDPB dwar id-drittijiet tas-suggett tad-data — Id-dritt ta’ access u I-
Linji Gwida 3/2019 tal-EDPB dwar l-ipprocessar ta’ data personali permezz ta’ apparati tal-vidjo.

57 WP258, Opinjoni dwar xi kwistjonijiet ewlenin tad-Direttiva dwar |-Infurzar tal-Ligi (UE 2016/680).
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vidjo li jirrizulta minn parti terza jew li jigi pprovdut minnha peress li ftit li xejn hemm possibbilta, u
hafna drabi xejn, li I-LEA tinnotifika lis-suggett tad-data fil-hin tal-gbir (ez. permezz ta’ sinjal fuq il-post).
Kwalunkwe materjal vidjo mhux rilevanti ghall-investigazzjoni (jew l-iskop ghall-ipprocessar) jenhtieg
li dejjem jitnehha jew jigi anonimizzat (ez. billi jitéajpar bl-ebda kapacita retroattiva li tigi rkuprata d-
data) gabel ma jigi skjerat kwalunkwe pprocessar ta’ data bijometrika, sabiex jigi evitat ir-riskju li ma
jkunx issodisfat il-principju tal-minimizzazzjoni fl-Artikolu 4(1)(e) tal-LED u I-obbligi ta’ informazzjoni fl-
Artikolu 13(2) tal-LED. Hija r-responsabbilta tal-kontrollur li jivvaluta liema informazzjoni tkun ta’
importanza ghas-suggett tad-data fl-ezercizzju tad-drittijiet tieghu jew taghha u li jizgura li tigi
pprovduta l-informazzjoni mehtiega. L-ezercizzju effettiv tad-drittijiet tas-suggett tad-data jiddependi
fuq li I-kontrollur jissodisfa |-obbligi ta’ informazzjoni tieghu.

L-Artikolu 13(1) tal-LED jistipula liema informazzjoni minima jehtieg li tigi pprovduta lis-suggett tad-
data b’mod generali. Din l-informazzjoni tista’ tigi pprovduta permezz tas-sit web tal-kontrollur,
f'forma stampata (ez. fuljett disponibbli fug talba), jew inkella f'sorsi li I-ac¢ess ghalihom huwa facli
ghas-suggett tad-data. Il-kontrollur tad-data ghandu fi kwalunkwe kaz jizgura li I-informazzjoni tigi
pprovduta b’mod effettiv fir-rigward ta’ mill-ingas |-elementi li gejjin:

- I-identita u d-dettalji ta’ kuntatt tal-kontrollur, inkluz I-Uffi¢jal tal-Protezzjoni tad-Data,
- l-iskop tal-ipprocessar u li ged isir l-ipprocessar permezz tal-FRT,
- id-dritt li jitressaq ilment quddiem awtorita supervizorja u d-dettalji ta’ kuntatt ta’ din l-awtorita,

- id-dritt i jintalab access ghal, u r-rettifika jew it-thassir ta’, data personali u r-restrizzjoni tal-
ipprocessar tad-data personali.

Artikolu 13(2) tal-LED®, bhal perezempju l-ipprocessar tal-FRT, l-informazzjoni li gejja jehtieg li tigi
pprovduta direttament lis-suggett tad-data:

- il-bazi guridika ghall-ipprocessar,
- informazzjoni dwar fejn ingabret id-data personali minghajr I-gharfien tas-suggett tad-data,

- il-perjodu li ghalih se tinhazen id-data personali, jew fejn dan ma jkunx possibbli, il-kriterji uzati
biex jigi ddeterminat dak il-perjodu,

- jekk applikabbli, il-kategoriji ta’ ricevituri tad-data personali (inkluzi pajjizi terzi jew
organizzazzjonijiet internazzjonali).

Filwaqt li I-Artikolu 13(1) tal-LED huwa dwar informazzjoni generali maghmula disponibbli ghall-
pubbliku, I-Artikolu 13(2) tal-LED huwa dwar Il-informazzjoni addizzjonali li ghandha tigi pprovduta lil
suggett tad-data partikolari f'kazijiet specifici, perezempju fejn id-data tingabar direttament mis-
suggett tad-data jew indirettament minghajr I-gharfien tas-suggett tad-data.®® Ma hemm l-ebda
definizzjoni cara ta’ x'inhu mfisser b’ “kazijiet specifici” fl-Artikolu 13(2) tal-LED. Madankollu, din
tirreferi ghal sitwazzjonijiet fejn is-suggetti tad-data jehtieg li jigu mgharrfa dwar l-ipprocessar li
jirreferi ghalihom specifikament u jigu pprovduti b’informazzjoni xierqa sabiex jezercitaw id-drittijiet
taghhom b’mod effettiv. L-EDPB iqis |li meta jigi vvalutat jekk jezistix “kaz specifiku”, jehtieg li jigu

58 E7. Tagsima 56 (1) tal-Att Federali Germaniz dwar il-Protezzjoni tad-Data li, fost |-ohrajn, tiddikjara liema
informazzjoni jehtieg li tigi pprovduta lis-suggetti tad-data f'operazzjonijiet ta’ infiltrazzjoni

59 L-Opinjoni tal-WP258 dwar xi kwistjonijiet ewlenin tad-Direttiva dwar |-Infurzar tal-Ligi (UE 2016/680), p. 17-
18
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kkunsidrati diversi fatturi, inkluz jekk id-data personali tingabarx minghajr I-gharfien tas-suggett tad-
data, peress li dan ikun l-uniku mod biex is-suggetti tad-data jkunu jistghu jezercitaw id-drittijiet
taghhom b’mod effettiv. Ezempji ohra ta’ “kazijiet specifici” jistghu jkunu fejn id-data personali tigi
pprocessata ulterjorment bhala soggetta ghal procedura ta’ kooperazzjoni kriminali internazzjonali jew
fis-sitwazzjoni ta’ data personali li tkun ged tigi pprocessata taht operazzjonijiet sigrieti kif specifikat
fil-ligi nazzjonali. Barra minn hekk, mill-premessa 38 tal-LED jirrizulta li jekk it-tehid tad-decizjonijiet isir
biss abbazi tal-FRT, allura s-suggetti tad-data jehtieg li jigu infurmati dwar il-karatteristici tat-tehid tad-
decizjonijiet awtomatizzat. Dan jindika wkoll li dan huwa kaz specifiku fejn jenhtieg li tigi pprovduta
informazzjoni addizzjonali lis-suggett tad-data f’konformita mal-Artikolu 13(2) tal-LED®°.

Fl-ahhar nett, ta’ min jinnota li skont I-Artikolu 13(3) tal-LED, I-Istati Membri jistghu jadottaw mizuri
legizlattivi li jirrestringu I-obbligu li tigi pprovduta informazzjoni f'kazijiet specifici ghal certi objettivi.
Dan japplika sal-punt li, u sakemm, tali mizura tikkostitwixxi mizura mehtiega u proporzjonata f'socjeta
demokratika b’kunsiderazzjoni xierga ghad-drittijiet fundamentali u l-interessi legittimi tas-suggett
tad-data.

3.3.4.2 Dritt ghall-access

B’'mod generali, is-suggett tad-data ghandu d-dritt |i jircievi konferma pozittiva jew negattiva ta’
kwalunkwe pprocessar tad-data personali tieghu u, meta t-twegiba tkun pozittiva, I-access ghad-data
personali bhala tali, fimkien ma’ informazzjoni addizzjonali, kif elenkat fl-Artikolu 14 tal-LED. Ghall-
FRT, meta d-data bijometrika tinhazen u tkun konnessa ma’ identita anke permezz ta’ data alfa-
numerika, jenhtieg li dan jippermetti lill-awtorita kompetenti taghti konferma ghal talba ghal access
abbazi ta’ tfittxija minn dik id-data alfa-numerika u minghajr ma tniedi kwalunkwe pprocessar ulterjuri
ta’ data bijometrika ta’ ohrajn (jigifieri billi tfittex mal-FRT f'bazi tad-data). ll-principju tal-
minimizzazzjoni tad-data jrid jigi osservat u ma ghandhiex tinhazen aktar data milli jkun mehtieg fir-
rigward tal-ghan tal-ipprocessar.

3.3.4.3 Dritt ghal rettifika ta’ data personali

Peress li I-FRT ma tipprevedix ezattezza assoluta, huwa ta’ importanza partikolari li I-kontrolluri jkunu
vigilanti ghat-talbiet ghal rettifika ta’ data personali. Dan jista’ jkun il-kaz ukoll meta suggett tad-data
bbazat fuq |-FRT ikun tgieghed f'kategorija mhux preciza, ez. imgieghed b’mod zbaljat fil-kategorija ta’
persuni suspettati abbazi ta’ suppozizzjoniinizjali ta’ kors ta’ azzjoni f'filmat. Ir-riskji ghas-suggetti tad-
data huma partikolarment serji jekk tali data mhux preciza tinhazen f’bazi tad-data tal-pulizija u/jew
tigi kondiviza ma’ entitajiet ohra. Il-kontrollur irid jikkoregi d-data mahzuna u s-sistemi tal-FRT kif
xieraq, ara |-premessa 47 tal-LED.

3.3.4.4  Dritt ghal thassir

L-FRT fil-bi¢ca I-kbira tac-cirkostanzi — f'kaz li ma tintuzax ghal verifika/awtentikazzjoni minn 1sa 1 —
tammonta ghall-ipprocessar ta’ ghadd kbir ta’ data bijometrika tas-suggetti tad-data. Ghalhekk huwa
importanti li I-kontrollur jikkunsidra minn gabel fejn jinsabu I-limiti ghall-iskop u n-necessita tieghu,
sabiex talba ghal thassir fkonformita mal-Artikolu 16 tal-LED tkun tista’ tigi indirizzata minghajr
dewmien zejjed (peress li I-kontrollur jehtieg, fost I-ohrajn, li jhassar data personali li tigi pprocessata
lil hinn minn dak li tippermetti I-legizlazzjoni applikabbli skont I-Artikoli 4, 8 u 10 tal-LED).

3.3.4.5 Dritt ghal restrizzjoni
F'kaz li I-ezattezza tad-data tigi kkontestata mis-suggett tad-data u |-ezattezza tad-data ma tistax tigi
accertata (jew meta d-data personali trid tinzamm ghall-fini ta’ evidenza futura), il-kontrollur ghandu

%0 Innota sew id-differenza bejn “maghmul disponibbli ghas-suggett tad-data” fl-Artikolu 13(1) tal-LED u “aghti
lis-suggett tad-data” fl-Artikolu 13(2) tal-LED. FI-Artikolu 13(2) tal-LED, il-kontrollur irid jizgura li l-informazzjoni
tasal ghand is-suggett tad-data, meta l-informazzjoni ppubblikata fuq sit web ma tkunx bizzejjed.
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obbligu li jirrestringi d-data personali ta’ dak is-suggett tad-data f'’konformita mal-Artikolu 16 tal-LED.
Dan isir partikolarment importanti fir-rigward tat-teknologija tar-rikonoxximent tal-wi¢¢ (abbazi tal-
algoritmu/i u b’hekk gatt ma jintwera rizultat definittiv) f'sitwazzjonijiet fejn jingabru kwantitajiet kbar
ta’ data u l-ezattezza u I-kwalita tal-identifikazzjoni jistghu jvarjaw. B’'materjal vidjo ta’ kwalita baxxa
(ez. minn post ta’ reat) jizdied ir-riskju ta’ pozittivi foloz. Barra minn hekk, jekk I-immagnijiet tal-wic¢
f'lista ta’ sorveljanza ma jigux aggornati regolarment, dan izid ukoll ir-riskju ta’ pozittivi foloz jew
negattivi foloz. F'kazijiet specifici, fejn id-data ma tkunx tista’ tithassar minhabba I-fatt li jkun hemm
ragunijiet ragonevoli biex wiehed jemmen li t-thassir jista’ jaffettwa I-interessi legittimi tas-suggett tad-
data, jenhtieg li d-data minflok tigi ristretta u pprocessata biss ghall-iskop li impedixxa t-thassir taghha
(ara I-premessa 47 tal-LED).

3.3.4.6 Limitazzjonijiet legittimi ghad-drittijiet tas-suggett tad-data

Fir-rigward tal-obbligi tal-informazzjoni tal-kontrollur u d-dritt ta’ aécess tas-suggetti tad-data, il-
limitazzjonijiet huma permessi biss sakemm dawn ikunu stabbiliti fil-ligi li min-naha taghha jehtieg li
tikkostitwixxi mizura mehtiega u proporzjonata f'soc¢jeta demokratika b’kunsiderazzjoni xierga ghad-
drittijiet fundamentali u l-interessi legittimi tal-persuna fizika kkoncernata (ara I-Artikoli 13(3), 13(4),
15 u 16(4) tal-LED). Meta I-FRT tintuza ghal skopijiet ta’ infurzar tal-ligi, wiehed jista’ jistenna li din
tintuza f'¢irkostanzi fejn ikun ta’ hsara ghall-iskop segwit li jigi infurmat is-suggett tad-data jew li jigi
permess |-acéess ghad-data. Dan japplika perezempju ghal investigazzjoni tal-pulizija ta’ reat jew
sabiex tigi protetta s-sigurta nazzjonali jew is-sigurta pubblika.

Id-dritt ta’ access ma jfissirx awtomatikament aééess ghall-informazzjoni kollha ez. f'’kaz kriminali fejn
issehh id-data personali ta’ dak li jkun. Ezempju vijabbli ta’ meta jistghu jigu permessi limitazzjonijiet
ghad-dritt jista’ jkun matul investigazzjoni kriminali.

3.3.4.7 L-ezercitar tad-drittijiet permezz tal-awtorita supervizorja

F’kazijiet fejn ikun hemm limitazzjonijiet legittimi ghall-ezercizzju tad-drittijiet skont il-Kapitolu Ill tal-
LED, is-suggett tad-data jista’ jitlob lill-awtorita tal-protezzjoni tad-data biex tezercita d-drittijiet
taghha f'ismu billi tivverifika |-legalita tal-ipprocessar tal-kontrollur. Hija r-responsabbilta tal-kontrollur
li jinforma lis-suggett tad-data dwar il-possibbilta li jezeréita d-drittijiet tieghu b’dan il-mod (ara I-
Artikolu 17 tal-LED u I-Artikolu 46(1)(g) tal-LED). Ghall-FRT dan ifisser li I-kontrollur irid jizgura li jkun
hemm fis-sehh mizuri xierqa sabiex tali talba tkun tista’ tigi ttrattata, ez. jippermetti t-tfittxija ta’
materjal irregistrat sakemm is-suggett tad-data jipprovdi bizzejjed informazzjoni sabiex isib id-data
personali tieghu.

3.3.5 Rekwiziti u salvagwardji legali ohrajn

3.3.5.1 Artikolu 27 Valutazzjoni tal-impatt fuq il-protezzjoni tad-data

Valutazzjoni tal-impatt fuq il-protezzjoni tad-data (DPIA) qabel |-uzu tal-FRT hija rekwizit obbligatorju
peress li t-tip ta’ pprocessar, b’'mod partikolari, bl-uzu ta’ teknologiji godda, u filwaqt li jitgiesu n-
natura, il-kamp ta’ applikazzjoni, il-kuntest u |-ghanijiet tal-ipproc¢essar x’aktarx li jirrizulta f'riskju gholi
sistematiku ta’ kategoriji specjali ta’ data, wiehed jista’ jassumi li f'kazijiet bhal dawn, bhala regola, il-
kontrollur ikun mehtieg iwettaq DPIA. Id-DPIA ghandha tinkludi bhala minimu deskrizzjoni generali tal-
operazzjonijiet ta’ pprocessar previsti, valutazzjoni tan-necessita u I-proporzjonalita tal-operazzjonijiet
ta’ pprocessar fir-rigward tal-iskopijiet, valutazzjoni tar-riskji ghad-drittijiet u |-libertajiet tas-suggetti
tad-data, il-mizuri previsti biex jigu indirizzati dawk ir-riskji, is-salvagwardji, il-mizuri ta’ sigurta u I-
mekkanizmi biex tigi zgurata |-protezzjoni tad-data personali u biex tintwera |-konformita. L-EDPB
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jirrakkomanda li r-rizultati ta’ dawn il-valutazzjonijiet isiru pubbli¢i, jew tal-anqas is-sejbiet u I-
konkluzjonijiet ewlenin tad-DPIA, bhala mizura li ttejjeb il-fiducja u t-trasparenza®.

3.3.5.2 Artikolu 28 konsultazzjoni minn qabel mal-awtorita supervizorja

Skont I-Artikolu 28 tal-LED, il-kontrollur jew il-processur ghandu jikkonsulta lill-awtorita supervizorja
gabel l-ipprocessar, fejn: (a) valutazzjoni tal-impatt fuq il-protezzjoni tad-data tindika li I-ipprocessar
jirrizulta f'riskju gholi fin-nugqgas ta’ mizuri mehuda mill-kontrollur biex itaffi r-riskju; jew (b) it-tip ta’
pprocessar, b’mod partikolari, fejn I-uzu ta’ teknologiji, mekkanizmi jew proceduri godda, jinvolvi riskju
gholi ghad-drittijiet u I-libertajiet tas-suggetti tad-data. Kif diga gie spjegat fit-Tagsima 2.3. ta’ dawn il-
linji gwida, I-EDPB jikkunsidra li |-bicca I-kbira tal-kazijiet ta’ skjerament u uzu tal-FRT fihom riskju gholi
intrinsiku ghad-drittijiet u I-libertajiet tas-suggetti tad-data. Ghalhekk, minbarra d-DPIA, I-awtorita i
tiskjera I-FRT ghandha tikkonsulta lill-awtorita supervizorja kompetenti, qabel l-iskjerament tas-
sistema.

3.3.5.3 Artikolu 29 Sigurta tal-ipprocessar

In-natura unika tad-data bijometrika taghmilha impossibbli ghal suggett tad-data biex jibdilha, f'’kaz li
tkun kompromessa, ez. bhala rizultat ta’ ksur ta’ data. Ghalhekk, I-awtorita kompetenti, li timplimenta
u/jew tuza |-FRT, ghandha taghti attenzjoni specjali lis-sigurta tal-ipprocessar, f'’konformita mal-
Artikolu 29 tal-LED. B’mod partikolari, l-awtorita tal-infurzar tal-ligi jenhtieg li tizgura li s-sistema
tikkonforma mal-istandards rilevanti u timplimenta mizuri ta’ protezzjoni tal-mudell bijometriku®2. Dan
I-obbligu huwa sahansitra aktar rilevanti jekk |-awtorita tal-infurzar tal-ligi tkun ged tuza fornitur ta’
servizz ta’ parti terza (processur tad-data).

3.3.5.4  Artikolu 20 Protezzjoni tad-data mid-disinn u b'mod awtomatiku

Il-protezzjoni tad-data mid-disinn u b’mod awtomatiku, f’konformita mal-Artikolu 20 tal-LED, ghandha
I-ghan li tizgura li I-principji u s-salvagwardji tal-protezzjoni tad-data, bhall-minimizzazzjoni tad-data u
I-limitazzjoni tal-hzin, jigu inkorporati fit-teknologija permezz ta’ mizuri tekniéi u organizzattivi xierqa,
bhall-psewdonimizzazzjoni, anke gabel il-bidu tal-ippro¢ Minhabba r-riskju inerenti gholi ghad-drittijiet
kunsiderazzjonijiet ekonomici®® izda minflok ghandha tistinka biex timplimenta I-oghla livell ta’ zvilupp
tekniku fit-teknologiji tal-protezzjoni tad-data. Bl-istess mod, jekk LEA jkollha I-intenzjoni li tapplika u
tuza I-FRT minn fornituri esterni, hija ghandha tizgura, perezempju permezz tal-proc¢edura ta’ akkwist,
li tigi skjerata biss |-FRT mibnija fuq il-principji tal-protezzjoni tad-data mid-disinn u b’mod
awtomatiku®*. Dan jimplika wkoll li t-trasparenza dwar il-funzjonament tal-FRT mhijiex limitata minn
talbiet ta’ sigrieti kummercjali jew drittijiet ta’ proprjeta intellettwali.

3.3.5.5 Artikolu 25 Registrazzjoni
L-LED tistipula metodi differenti ta’ dimostrazzjoni mill-kontrollur jew il-processur tal-legalita tal-
ipprocessar u l-izgurar tal-integrita tad-data u s-sigurta tad-data. F'dan ir-rigward, ir-registri tas-

61 Ghal aktar informazzjoni ara WP248 rev.01, Data protection impact assessment Guidelines on Data Protection
Impact Assessment (DPIA) (Linji Gwida ghall-valutazzjoni tal-impatt fuq il-protezzjoni tad-data dwar il-

Valutazzjoni tal-Impatt fuq il-Protezzjoni tad-Data (DPIA)) u d-determinazzjoni ta’ jekk l-ipprocessar huwiex
“probabbli li jirrizulta f'riskju gholi”.

62 Ara perezempju: ISO/IEC 24745 Sigurta tal-informazzjoni, ¢ibersigurta u protezzjoni tal-privatezza —
Protezzjoni tal-informazzjoni bijometrika.

63 Ara |-premessa 53 tal-LED

64 Ghal aktar informazzjoni ara I-Linji Gwida tal-EDPB dwar il-Protezzjoni tad-Data mid-Disinn u b’Mod

Awtomatiku,

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and
by default v2.0 en.pdf.
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sistema huma ghodda utli hafna u salvagwardja importanti ghall-verifika tal-legalita tal-ipprocessar,
kemm internament (jigifieri I-awtomonitoragg) kif ukoll minn awtoritajiet supervizorji esterni, bhall-
awtoritajiet tal-protezzjoni tad-data. Skont I-Artikolu 25 tal-LED, ir-registri ghal mill-inqas |-
operazzjonijiet ta’ pprocessar li gejjin jenhtieg li jinzammu f'sistemi ta’ pprocessar awtomatizzati: gbir,
alterazzjoni, konsultazzjoni, divulgazzjoni inkluzi trasferimenti, kombinament u thassir. Barra minn
hekk, ir-registri tal-konsultazzjoni u l-izvelar ghandhom jaghmluha possibbli li jigu stabbiliti I-
gustifikazzjoni, id-data u |-hin ta’ tali operazzjonijiet u, sa fejn ikun possibbli, |-identifikazzjoni tal-
persuna li tkun ikkonsultat jew zvelat id-data personali, u I-identita tar-ricevituri ta’ tali data personali.
Barra minn hekk, fil-kuntest tas-sistemi ta’ rikonoxximent tal-wi¢¢, hija rrakkomandata r-registrazzjoni
tal-operazzjonijiet ta’ pprocessar addizzjonali li gejjin (parzjalment lil hinn mill-Artikolu 25 tal-LED):

- Bidliet fil-bazi tad-data ta’ referenza (zieda, thassir jew aggornament). Ir-registru ghandu jzomm
kopja tal-immagni rilevanti (mizjuda, imhassra jew aggornata), meta ma jkunx possibbli mod iehor
biex jigu vverifikati I-legalita jew I-ezitu tal-operazzjonijiet ta’ pprocessar.

- Tentattivi ta’ identifikazzjoni jew ta’ verifika inkluzi I-ezitu u I-puntegg ta’ kunfidenza. Jenhtieg li
japplika I-prin¢ipju ta’ minimizzazzjoni stretta, sabiex fir-registri jinzamm biss |-identifikatur tal-
immagni mill-bazi tad-data ta’ referenza, minflok ma tinhazen l-immagni ta’ referenza. Ir-
registrazzjoni tad-data bijometrika tal-input jenhtieg li tigi evitata sakemm ma jkunx hemm htiega
(ez. f'kazijiet ta’ tqabbil biss)

- L-ID tal-utent li talab it-tentattiv ta’ identifikazzjoni jew ta’ verifika.

- Kwalunkwe data personali mahzuna fir-registri tas-sistemi hija soggetta ghal limitazzjonijiet stretti
tal-iskop (ez. awditi) u ma ghandhiex tintuza ghal skopijiet ohra (ez. biex ikunu jistghu xorta
jitwettqu rikonoxximent/verifika inkluza immagni |i tkun thassret mill-bazijiet tad-data ta’
referenza). Jenhtieg li jigu applikati mizuri ta’ sigurta biex tigi zgurata |-integrita tar-registri, filwaqt
li sistemi ta’” monitoragg awtomatiku biex jigi identifikat I-abbuz tar-registri huma rakkomandati
hafna. Ghar-registri tal-bazi tad-data ta’ referenza, il-mizuri ta’ sigurta jenhtieg li jkunu ekwivalenti
ghall-bazi tad-data ta’ referenza, f'’kaz ta’ hzin ta’ immagnijiet tal-wicc. Barra minn hekk, jenhtieg
li jigu implimentati processi awtomatici biex jigi zgurat l-infurzar tal-perjodu taz-zamma tad-data
ghar-registri.

3.3.5.6 Artikolu 4(4) Responsabbilta

ll-kontrollur irid ikun jista’ juri I-konformita tal-ipprocessar mal-principji tal-Artikolu 4(1) - (3), ara I-
Artikolu 4(4) tal-LED. Dokumentazzjoni sistematika u aggornata tas-sistema (inkluzi aggornamenti,
titjib u tahrig algoritmiku), il-mizuri tekniéi u organizzattivi (inkluzi I-monitoragg tal-prestazzjoni tas-
sistema u intervent potenzjali mill-bniedem) u I-ipproc¢essar tad-data personali huma kruéjali f'dan ir-
rigward. Biex tintwera I-legalita tal-ipprocessar, element partikolarment importanti huwa r-
registrazzjoni skont I-Artikolu 25 tal-LED (ara t-tagsima 3.2.5.5). ll-principju ta’ responsabbilta ma
jirreferix biss ghas-sistema u l-ipprocessar, izda wkoll ghad-dokumentazzjoni tas-salvagwardji
procedurali bhall-valutazzjonijiet tan-necessita u tal-proporzjonalita, id-DPIAs kif ukoll il-
konsultazzjonijiet interni (ez. |-approvazzjoni tal-manigment tal-progett jew id-decizjonijiet interni
dwar il-valuri tal-puntegg ta’ fiducja) u I-konsultazzjonijiet esterni (ez. id-DPA). L-Anness Il jinkludi
ghadd ta’ elementi f'dan ir-rigward.

3.3.5.7 Artikolu 47 Supervizjoni effettiva

Is-supervizjoni effettiva mill-awtoritajiet kompetenti tal-protezzjoni tad-data hija wahda mis-
salvagwardji I-aktar importanti ghad-drittijiet u |-libertajiet fundamentali tal-individwi affettwati mill-
uzu tal-FRT. Fl-istess hin, il-forniment lil kull awtorita tal-protezzjoni tad-data bir-rizorsi umani, teknici
u finanzjarji mehtiega, bini u infrastruttura huwa prerekwizit ghat-twettiq effettiv tal-kompiti taghhom
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u l-ezercizzju tas-setghat taghhom®. Aktar krucjali mill-ghadd ta’ persunal disponibbli, huma I-hiliet
tal-esperti, li ghandhom ikopru firxa wiesgha hafna ta’ kwistjonijiet — mill-investigazzjonijiet kriminali
u I-kooperazzjoni tal-pulizija sal-analitika tal-big data u I-IA. Ghalhekk, I-Istati Membri ghandhom
jizguraw li r-rizorsi tal-awtoritajiet supervizorji jkunu xierga u suffi¢jenti biex jippermettulhom iwettqu
I-mandat taghhom biex jipprotegu d-drittijiet tas-suggetti tad-data u jsegwu mill-grib kwalunkwe
zvilupp f'dan ir-rigward.®

4 KONKLUZJONI

L-uzu ta’ teknologiji ta’ rikonoxximent tal-wi¢é¢ huwa intrinsikament marbut mal-ipprocessar ta’
ammonti sinifikanti ta’ data personali, inkluzi kategoriji specjali ta’ data. ll-wicé u, b’mod aktar generali,
id-data bijometrika huma marbuta b’'mod permanenti u irrevokabbli mal-identita ta’ persuna.
Ghalhekk, I-uzu tar-rikonoxximent tal-wic¢ ghandu impatt dirett jew indirett fuq ghadd ta’ drittijiet u
libertajiet fundamentali minquxa fil-Karta tad-Drittijiet Fundamentali tal-UE li jistghu jmorru lil hinn
mill-privatezza u |-protezzjoni tad-data, bhad-dinjita tal-bniedem, il-liberta tal-moviment, il-liberta ta’
ghaqgda, u ohrajn. Dan huwa partikolarment rilevanti fil-qasam tal-infurzar tal-ligi u I-gustizzja kriminali.

L-EDPB jifhem il-htiega |li l-awtoritajiet tal-infurzar tal-ligi jibbenefikaw mill-ahjar ghodod possibbli
sabiex jidentifikaw malajr I-awturi ta’ atti terroristici u reati serji ohra. Madankollu, dawn |-ghodod
ghandhom jintuzaw f'’konformita stretta mal-qafas legali applikabbli u f'kazijiet biss meta jissodisfaw
ir-rekwiziti ta’ necessita u proporzjonalita, kif stabbilit fl-Artikolu 52(1) tal-Karta. Barra minn hekk,
filwaqt li t-teknologiji moderni jistghu jkunu parti mis-soluzzjoni, dawn bl-ebda mod mhuma soluzzjoni
magika.

Hemm certi kazijiet ta’ uzu ta’ teknologiji ta’ rikonoxximent tal-wic¢, li joholqu riskji gholjin b’'mod
inaccettabbli ghall-individwi u ghas-soc¢jeta (“linji homor”). Ghal dawn ir-ragunijiet, I-EDPB u |-EDPS
appellaw ghall-projbizzjoni generali taghhom®’.

B’mod partikolari, l-identifikazzjoni bijometrika mill-boghod ta’ individwi fi spazji a¢cessibbli ghall-
pubbliku tohloq riskju gholi ta’ intruzjoni fil-hajja privata tal-individwi u ma jkollhiex post f'socjeta
demokratika, peress li min-natura taghha, tinvolvi sorveljanza tal-massa. Bl-istess mod, |-EDPB
jikkunsidra s-sistemi ta’ rikonoxximent tal-wi¢¢ appoggati mill-1A li jikkategorizzaw I|-individwi abbazi
tal-bijometrika taghhom f’raggruppamenti skont I-etnicita, il-generu, kif ukoll |-orjentazzjoni politika
jew sesswali bhala mhux kompatibbli mal-Karta. Barra minn hekk, I-EDPB huwa konvint li l-uzu tar-
rikonoxximent tal-wicc jew ta’ teknologiji simili, biex jigu dedotti I-emozzjonijiet ta’ persuna fizika huwa
verament mhux mixtieq u ghandu jigi pprojbit, possibbilment bi ftit eééezzjonijiet debitament
gustifikati. Barra minn hekk, I-EDPB iqis li l-ipprocessar ta’ data personali f'kuntest tal-infurzar tal-ligi li
jiddependi fuq bazi tad-data ppopolata mill-gbir ta’ data personali fuq skala tal-massa u b’mod
indiskriminat, ez. permezz ta’ “brix” ta’ ritratti u stampi tal-wi¢¢ accéessibbli online, b’'mod partikolari

65 Ara |-Komunikazzjoni tal-Kummissjoni “L-ewwel rapport dwar l-applikazzjoni u I-funzjonament tad-Direttiva
dwar |-Infurzar tal-Ligi tal-Protezzjoni tad-Data (UE) 2016/680 (“LED”)”, COM(2022) 364 final, p. 3.4.1.

66 Ara |-Kontribut tal-EDPB ghall-evalwazzjoni tal-kummissjoni Ewropea tad-Direttiva dwar I-Infurzar tal-Ligi dwar
il-Protezzjoni tad-Data (LED) skont I|-Artikolu 62, il-paragrafu 14, https://edpb.europa.eu/system/files/2021-
12/edpb contribution led review en.pdf

67 Ara |-Opinjoni Kongunta 5/2021 tal-EDPB-EDPS dwar il-proposta ghal Regolament tal-Parlament Ewropew u
tal-Kunsill li jistabbilixxi regoli armonizzati dwar l-intelligenza artifi¢jali (I-Att dwar I-Intelligenza Artificjali)
https://edpb.europa.eu/system/files/2021-06/edpb-edps joint opinion ai regulation en.pdf
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dawk li jsiru disponibbli permezz ta’ networks socjali, bhala tali, ma jissodisfax ir-rekwizit ta’ necessita
stretta previst mid-dritt tal-Unjoni.

5 ANNESSI

Anness |: Mudell ta’ Appogg
Anness Il: Gwida prattika ghall-gestjoni tal-progetti tal-FRT fl-LEAs

Anness lll: Ezempji Prattici
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ANNESS | - MUDELL GHAD-DESKRIZZJONI TAX-XENARJI

(B’infoboxes ghall-aspetti ttrattati fix-xenarju)

Deskrizzjoni tal-ipprocessar:

e Deskrizzjoni tal-ipprocessar, Kuntest (relazzjoni kriminali), Ghan

Sors tal-informazzjoni:

e Tipita’ suggetti tad-data: (1 i¢-cittadini kollha [ il-habsin O is-

suspettati
1 tfal [ suggetti ohra vulnerabbli tad-data

e Sors tal-immagni: 1 spazji accessibbli ghall-pubbliku [

internet
(1 entita privata O individwi ohra O ohrajn coceeeeeeeeeeciee e,

e Konnessjoni mal-kriminalita: [ Temporali dirett 0 Mhux temporali

dirett

O Geografiku dirett [0 Mhux geografiku dirett
O Mhux mehtieg

e Mod ta’ gbir ta’ informazzjoni: [ mill-boghod [ f'’kabina jew f'ambjent ikkontrollat
o Kuntest- li jaffettwa drittijiet fundamentali ohrajn:
LLe
Iva, jigifieri O I-liberta ta’ ghaqda
[ Liberta tal-espressjoni

e Possibbiltajiet ghal sorsi addizzjonali ta’ informazzjoni dwar is-suggett tad-data:
] Dokument tal-ID [ uzu tat-telefon pubbliku
[ pjanca tal-licenzja tal-vetturi
LI ohrajn coeeeeeeeecceee e

Bazi tad-data ta’ referenza (li maghha titqabbel I-informazzjoni migbura):

e Specificita: [ bazijiet tad-data ghal skopijiet generali [ bazijiet tad-data spedifici relatati
mal-qasam tal-kriminalita

e Deskrizzjoni ta’ kif dawn il-bazijiet tad-data ta’ referenza gew popolati (u bazi guridika)

e Bidla fl-iskop tal-bazi tad-data (ez. is-sigurta tal-proprjeta privata kienet |-ghan primarju):

IVA
O LE
Algoritmu:
e Tipta’ pprocessar: [1 verifika 1-1 (awtentikazzjoni) [ identifikazzjoni 1-many
e Kunsiderazzjonijiet ta’ ezattezza
e Salvagwardji teknici
Ezitu:
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e Impatt [ Dirett (ez. is-suggett tad-data jista’ jigi arrestat, interrogat, imgiba diskriminatorja)
1 Mhux dirett (uzat ghal mudelli statistici, I-ebda azzjoni legali serja kontra s-suggetti
tad-data)

e Dedizjoni awtomatizzata: I IVAO LE
e Tul tal-hazna

Analizi legali:
e Analizi tan-necessita u tal-proporzjonalita — skop/serjeta tar-reat/ghadd ta’ persuni mhux
involuti izda affettwati mill-ipprocessar

e Tip ta’ informazzjoni minn gabel lis-suggett tad-data: [ Meta tidhol fiz-zona specifika
1 B’'mod generali fis-sit web ta’ LEA
1 Fis-sit web ta’ LEA ghall-ipprocessar specifiku
0] ] -] IO

e |l-gafas legali applikabbli:

1 LED fil-parti I-kbira kkupjata fil-ligi nazzjonali

[ Ligi nazzjonali generika ghall-uzu ta’ data bijometrika mil-LEAs

[ Ligi nazzjonali specifika ghal dan I-ipprocessar (rikonoxximent tal-wic¢) ghal dik I-
awtorita kompetenti

1 Ligi nazzjonali specifika ghal dan |-ipprocessar (decizjoni awtomatizzata)

Konkluzjoni

Kunsiderazzjonijiet generali dwar jekk I-ipprocessar deskritt huwiex probabbli kompatibbli mad-Dritt
tal-UE (u xi hjiel dwar prerekwiziti legali)
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ANNESS Il- GWIDA PRATTIKA GHALL-GESTJONI TAL-PROGETTI TAL-
FRT FL-LEAS

Dan I-Anness jipprovdi xi gwida prattika addizzjonali ghall-Awtoritajiet tal-Infurzar tal-Ligi (“LEAs”) li
jippjanaw li jibdew progett li jinvolvi t-Teknologija ta’ Rikonoxximent tal-Wicé (“FRT”). Dan jipprovdi
aktar informazzjoni dwar il-mizuri organizzattivi u teknici li ghandhom jigu kkunsidrati matul I-
iskjerament tal-progett u m’ghandux jitgies bhala lista ezawrjenti ta’ passi/mizuri li ghandhom
jittiehdu. Jenhtieg li jitgies ukoll flimkien mal-Linji Gwida 3/2019 tal-EDPB dwar l-ipprocessar ta’ data
personali permezz ta’ apparati tal-vidjo® u kwalunkwe regolament tal-UE/taz-ZEE u linji gwida tal-
EDPB dwar Il-uzu tal-Intelligenza Artificjali.

Dan I-Anness jipprovdi linji gwida bbazati fuq is-suppozizzjoni li I-LEAs se jakkwistaw I-FRT (bhala
prodotti kummercjalment disponibbli). Jekk I-LEA tippjana li tizviluppa (tkompli tharreg) |-FRT, f'dak il-
kaz japplikaw rekwiziti addizzjonali ghall-ghazla tas-settijiet tad-data mehtiega tat-tahrig, il-
validazzjoni u l-ittestjar li ghandhom jintuzaw matul l-izvilupp u r-rwoli/mizuri ghall-ambjent ta’
2vilupp. Bl-istess mod, prodott lest jista’ jkun jehtieg aktar aggustamenti ghall-uzu mahsub, f'liema kaz
ghandhom jigu ssodisfati r-rekwiziti msemmija hawn fuq ghall-ghazla tas-settijiet tad-data tal-ittestjar,
tal-validazzjoni u tat-tahrig.

L-appartenenza ghall-istess LEA ma tipprovdix wahedha access shih ghad-data bijometrika. Bhal fil-kaz
ta’ kwalunkwe kategorija ohra ta’ data personali, id-data bijometrika migbura ghal certu skop ta’
infurzar tal-ligi taht bazi guridika specifika ma tistax tintuza minghajr bazi guridika xierqa ghal skop
differenti ta’ infurzar tal-ligi (I-Artikolu 4(2) tad-Direttiva (UE) 2016/680 (LED)). Barra minn hekk, I-
izvilupp/it-tahrig ta’ ghodda tal-FRT jitgies bhala ghan differenti u jenhtieg li jigi vvalutat jekk I-
ipprocessar ta’ data bijometrika ghall-kejl tal-prestazzjoni/it-tahrig tat-teknologija sabiex jigi evitat I-
impatt fuq is-suggetti tad-data bi prestazzjoni baxxa huwiex mehtieg u proporzjonat filwaqt li jitgies I-
ghan inizjali tal-ipprocessar.

1. IRWOLI U RESPONSABBILTAJIET

Meta LEA timpjega |-FRTs ghat-twettiq tal-kompiti taghha li jagghu taht il-kamp ta’ applikazzjoni tal-
LED (il-prevenzjoni, is-sejbien tal-investigazzjoni jew il-prosekuzzjoni ta’ reati kriminali, ecc., skont I-
Artikolu 3 tal-LED), hija tista’ titgies bhala I-kontrollur ghall-FRT. Madankollu, I-LEAs huma maghmula
minn diversi unitajiet/dipartimenti li jistghu jkunu involuti f'dan |-ipprocessar, jew billi jiddefinixxu |-
process tal-applikazzjoni tal-FRT, jew billi japplikawha fil-prattika. Minhabba l-ispecificitajiet ta’ din it-
teknologija, jista’ jkun hemm bzonn li jigu involuti unitajiet differenti sabiex jappoggaw jew fil-kejl tal-
prestazzjoni taghha, jew biex ikomplu jharrguha.

Fi progett li jinvolvi I-FRT, hemm diversi partijiet ikkoncernati® fi hdan I-LEAs li jista’ jkollhom bzonn
jigu involuti:

68  https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

9 Ir-rwoli li gejjin huma indikattivi tal-partijiet ikkoncernati differenti u r-responsabbiltajiet taghhom fi progett
tal-FRT. Filwaqt li I-lingwa uzata biex tiddeskrivi r-rwoli f'dan l-anness mhijiex assertiva, kull LEA jehtieg li
tiddefinixxi u tassenja rwoli simili skont l-organizzazzjoni taghha. Jista’ jkun il-kaz li unita takkumula aktar minn
rwol wiehed, perezempju s-sid tal-process u I-maniger tal-bazi tad-data ta’ referenza, jew is-sid tal-process u d-
Dipartiment tal-IA tal-IT u/jew tax-Xjenza tad-Data (f'’kaz li -unita tas-sid tal-process ikollha I-gharfien tekniku
kollu mehtieg).
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e  Manigment superjuri - biex japprova I|-progett wara li jibbilan¢ja r-riskji kontra I-benefic¢ji
potenzjali.

e L-UPD u/jew id-dipartiment legali tal-LEA - biex jassisti fil-valutazzjoni tal-legalita tal-
implimentazzjoni ta’ ¢ertu progett tal-FRT; biex jassisti fit-twettiq tad-DPIA; biex jizgura r-rispett
u l-ezercizzju tad-drittijiet tas-suggetti tad-data.

e  Sid tal-Process - li jagixxi bhala |-unita specifika fi hdan I-LEA kompetenti biex jizviluppa I-progett,
jiddeciedi d-dettalji tal-progett tal-FRT, inkluzi r-rekwiziti tal-prestazzjoni tas-sistema; jiddeciedi
dwar il-metrika xierga tal-gustizzja; jistabbilixxi |-puntegg ta’ fiducja’®; jistabbilixxi limiti
accettabbli ghall-pregudizzju; jidentifika r-riskji potenzjali li I-progett tal-FRT johloq ghad-drittijiet
u l-libertajiet tal-individwi (billi jikkonsulta wkoll lill-UPD u lid-Dipartiment tal-IA tal-IT u/jew tax-
Xjenza tad-Data (ara hawn taht) u jipprezentahom lill-manigment superjuri. Is-sid tal-process ser
jikkonsulta wkoll lill-maniger tal-bazi ta’ data ta’ referenza, gabel ma jiddeciedi dwar id-dettalji
tal-progett tal-FRT, biex jifhem kemm I-iskop tal-uzu tal-bazi tad-data ta’ referenza izda wkoll id-
dettalji teknic¢i taghha. F'kaz ta’ tahrig mill-gdid ta’ FRT akkwistata, is-Sid tal-Process se jkun
responsabbli wkoll mill-ghazla tas-sett ta’ data tat-tahrig. Bhala I-unita inkarigata mill-izvilupp u
d-decizjoni tad-dettalji tal-progett, is-Sid tal-process huwa responsabbli mit-twettiq tad-DPIA.

e Dipartiment tal-IA tal-IT u/jew tax-Xjenza tad-Data — biex jassisti fit-twettiq ta’ DPIA; biex jispjega
I-metrika disponibbli ghall-kejl tal-prestazzjoni, il-gustizzja’ u |-pregudizzju potenzjali tas-sistema;
biex jimplimenta s-salvagwardji tat-teknologija u dawk teknici, sabiex jipprevjeni aééess mhux
awtorizzat ghad-data migbura, l-attakki ciberneti¢i, e¢¢. F'kaz ta’ tahrig mill-gdid ta’ FRT
akkwistata, id-dipartiment tal-1A tal-IT jew tax-Xjenza tad-Data se jharreg is-sistema, abbazi tas-
sett ta’ data ta’ tahrig ipprovdut mis-Sid tal-Process. Dan id-dipartiment se jkun responsabbli wkoll
mill-istabbiliment tal-mizuri biex jitnagqsu r-riskji identifikati b’'mod kongunt mis-sidien tal-
process (ez. riskji specifici ghall-1A bhal attakki ta’ inferenza tal-mudell).

e  Utenti finali (bhall-uffi¢jali tal-pulizija fil-gasam jew fil-laboratorji forensici) - biex iwettqu tgabbil
mal-bazi tad-data; biex jirriezaminaw b’mod kritiku r-rizultati filwaqt li jgisu I-evidenza precedenti
u jipprovdu feedback lis-Sid tal-Process ghal rizultati pozittivi foloz u indikazzjonijiet ta’
diskriminazzjoni possibbli.

e  Maniger tal-bazi tad-data ta’ referenza - I-unita specifika fi hdan I-LEA kompetenti responsabbli
mill-akkumulazzjoni u |-gestjoni tal-bazi tad-data ta’ referenza, li tfisser il-bazi tad-data li kontriha
jitgabblu I-immagnijiet, inkluz it-thassir tal-immagnijiet tal-wic¢ wara I-perjodu ta’ zamma definit.
Tali bazi tad-data tista’ tinholoq specifikament ghall-progett tal-FRT previst jew tista’ tezisti minn
gabel, ghal skopijiet kompatibbli. [I-maniger tal-bazi tad-data ta’ referenza huwa inkarigat mid-
definizzjoni ta’ meta u taht liema cirkostanzi jistghu jinhaznu l-immagnijiet tal-wicé¢ kif ukoll mill-
istabbiliment tar-rekwiziti taz-zamma tad-data taghhom (skont il-hin jew kriterji ohra).

Peress li I-parti I-kbira tal-kazijiet ta’ skjerament u uzu tal-FRT fihom riskju intrinsiku gholi ghad-drittijiet

u |-libertajiet tas-suggetti tad-data, |-Awtorita Supervizorja ghall-Protezzjoni tad-Data jenhtieg li tkun

involuta wkoll fil-kuntest tal-konsultazzjoni minn gabel mehtiega mill-Artikolu 28 tal-LED.

70 |l-puntegg ta’ fidu¢ja huwa I-livell ta’ fidu¢ja tal-previzjoni (tgabbil), fil-forma ta’ probabbilta. Ez. billi jitgabblu
zewg mudelli, hemm 90 % kunfidenza li dawn jappartjenu ghall-istess persuna. Il-puntegg ta’ kunfidenza huwa
differenti mill-prestazzjoni tal-FRT, madankollu jaffettwa I|-prestazzjoni. Aktar ma jkun gholi I-livell limitu ta’
fidu¢ja, ingas ikun hemm pozittivi foloz u aktar ikun hemm negattivi foloz fir-rizultati tal-FRT.

71 |l-gustizzja tista’ tigi definita bhala n-nuggas ta’ diskriminazzjoni ingusta u illegali, bhall-pregudizzju bejn il-
generi jew ir-razez.
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2. BIDU/QABEL L-AKKWIST TAS-SISTEMA TAL-FRT

Is-Sid tal-Process f'LEA ghandu I-ewwel ikollu fehim ¢ar tal-process(i) li jfittex I-uzu tal-FRT (il-kaz(ijiet)
ta’ uzu) ujizgura li jkun hemm bazi guridika biex fugha jigi bbazat il-kaz ta’ uzu mahsub. Abbazi ta’
dan, jehtieg li:

e  Jiddeskrivi formalment il-kaz ta’ uzu. Ghandha tigi deskritta I-problema li ghandha tigi solvuta u |-
mod kif I-FRT se tipprovdi soluzzjoni, kif ukoll il-harsa generali lejn il-process (kompitu) li fih se tigi
applikata. F’dan ir-rigward, I-LEAs ghandhom jiddokumentaw mill-ingas’:

o ll-kategoriji ta’ data personali rregistrati fil-process

o L-objettivi u I-ghanijiet konkreti li ghalihom se tintuza I-FRT, inkluzi I-konsegwenzi potenzjali
ghas-suggett tad-data wara tgabbil.

o Meta u kif se jingabru I-immagnijiet tal-wic¢ (inkluza informazzjoni dwar il-kuntest ta’ din il-
gabra, ez. fil-xatba tal-ajruport, vidjos minn kameras tas-sigurta barra hanut fejn twettaq reat
ecc. u l-kategoriji ta’ suggetti tad-data li d-data bijometrika taghhom se tigi pprocessata).

o ll-bazi tad-data li maghha se jitgabblu l-immagnijiet (bazi tad-data ta’ referenza), kif ukoll
informazzjoni dwar kif inholqot, id-dags taghha u I-kwalita tad-data bijometrika li fiha.

o  L-atturi tal-LEA li se jkunu awtorizzati juzaw is-sistema tal-FRT u jagixxu fugha fil-kuntest tal-
infurzar tal-ligi (il-profili u d-drittijiet ta’ ac¢ess taghhom iridu jigu definiti mis-Sid tal-Process).

o ll-perjodu ta’ zamma previst ghad-data tal-input, jew il-mument li jiddetermina t-tmiem ta’
dan il-perjodu (bhall-gheluq jew it-terminazzjoni tal-procedimenti kriminali f' konformita mal-
ligi procedurali nazzjonali li ghaliha tkun ingabret inizjalment), kif ukoll kwalunkwe azzjoni
sussegwenti (thassir ta’ din id-data, anonimizzazzjoni u uzu ghal finijiet ta’ statistika jew
ricerka ecc.).

o L-implimentazzjoni tar-registrazzjoni u |-accessibbilta tar-registri u tar-rekords mizmuma.

o ll-metrici tal-prestazzjoni (ez. |-ezattezza, il-precizjoni, is-sejha lura, il-puntegg F1) u I-limiti
minimi accettabbli taghhom.”3

o  Stima ta’ kemm nies se jkunu soggetti ghall-FRT f’liema perjodu ta’ zmien/okkazjoni.

e |wettag valutazzjoni tan-necessita u tal-proporzjonalita’. Il-fatt li din it-teknologija tezisti
m’ghandux ikun il-motivatur biex tigi applikata. Is-Sid tal-Process |I-ewwel irid jivvaluta jekk tezistix
bazi guridika xierqa ghall-ipprocessar previst. Ghal dan il-ghan, jehtieg li jigu kkonsultati I-UPD u
s-servizz legali. ll-motivatur sabiex tigi skjerata I-FRT ghandu jkun li hija soluzzjoni mehtiega u
proporzjonata ghal problema definita b’mod specifiku tal-LEAs. Dan jehtieg li jigi vvalutat skont I-
iskop/is-serjeta tar-reat/l-ghadd ta’ persuni mhux involuti izda affettwati mis-sistema tal-FRT.

72 L-Anness | jipprovdi lista ta’ elementi li jassistu lill-kontrollur biex jiddeskrivi kaz ta’ uzu tal-FRT.

73 Hemm metri¢i differenti ghall-evalwazzjoni tal-prestazzjoni ta’ sistema tal-FRT. Kull metrika tipprovdi harsa
differenti lejn ir-rizultati tas-sistema u s-success taghha fl-ghoti ta’ stampa adegwata ta’ jekk is-sistema tal-FRT
hijiex sejra tajjeb jew le jiddependi mill-kaz ta’ uzu tal-FRT. Jekk |-enfasi tkun fuq il-kisba ta’ peréentwali gholjin
ta’ tqabbil korrett ta’ wicg, jistghu jintuzaw metrici bhal precizjoni u sejha lura. Madankollu, dawn il-metrici ma
jkejlux kemm I-FRT tittratta tajjeb ezempji negattivi (kemm minnhom gew imgabbla b’mod zbaljat mis-sistema).
Is-Sid tal-Process, appoggat mid-Dipartiment tal-IA tal-IT u tax-Xjenza tad-Data, ghandu jkun jista’ jistabbilixxi r-
rekwiziti tal-prestazzjoni u jesprimihom fl-aktar metrika xierga skont il-kaz ta’ uzu tal-FRT.

74 Jistghu jigu kkunsidrati passi ulterjuri biex wiehed jiehu hsieb in-necessita fir-rigward tat-tfassil u l-uzu tas-
sistema, ghalhekk id-deskrizzjoni tal-kaz ta’ uzu tista’ wkoll tinbidel xi ftit matul il-valutazzjoni tan-necessita u tal-
proporzjonalita.
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Ghall-valutazzjoni tal-legalita, mill-ingas ghandhom jigu kkunsidrati dawn li gejjin: LED”>, GDPR®
77 kwalunkwe gafas legali ezistenti dwar |-IA”2 u I-linji gwida kollha ta’ akkumpanjament ipprovduti
mill-awtoritajiet supervizorji tal-protezzjoni tad-data (bhal-linji gwida tal-EDPB 3/2019 dwar |-
ipprocessar ta’ data personali permezz ta’ apparati tal-vidjo’®). Dawn |-atti ta’ legizlazzjoni tal-UE
ghandhom dejjem ikunu kkorroborati mar-rekwiziti nazzjonali applikabbli, specjalment fil-qasam
tal-ligi procedurali kriminali. ll-valutazzjoni tal-proporzjonalita ghandha tidentifika d-drittijiet
fundamentali tas-suggetti tad-data li jistghu jigu affettwati (lil hinn mill-privatezza u I-protezzjoni
tad-data). Ghandha tiddeskrivi u tikkunsidra wkoll kwalunkwe limitu (jew nuqqas ta’ limiti) impost
fil-kaz ta’ uzu ghas-sistema tal-FRT. Perezempiju, jekk is-sistema tahdem b’mod kontinwu jew
temporanju u jekk hijiex se tkun limitata ghal Zona geografika.

e Titwettaq Valutazzjoni tal-Impatt fuq il-Protezzjoni tad-Data (DPIA) . DPIA ghandha titwettaq
peress li I-iskjerament tal-FRT fil-gasam tal-infurzar tal-ligi huwa suxxettibbli li jirrizulta f'riskju
gholi ghad-drittijiet u |-libertajiet tal-individwi®’. Id-DPIA jenhtieg li tinkludi b’mod partikolari:
deskrizzjoni generali tal-operazzjonijiet ta’ pprocessar previsti®?, valutazzjoni tar-riskji ghad-
drittijiet u I-libertajiet tas-suggetti tad-data®, il-mizuri previsti biex jindirizzaw dawk ir-riskji, is-
salvagwardji, il-mizuri ta’ sigurta u I-mekkanizmi biex tigi zgurata |-protezzjoni tad-data personali
u biex tintwera |-konformita. Id-DPIA hija process kontinwu, u ghalhekk kwalunkwe element gdid
tal-ipprocessar jenhtieg li jizdied u I-valutazzjoni tar-riskju jenhtieg li tigi aggornata f'kull stadju
tal-progett.

o |kseb approvazzjoni mill-manigment superjuri billi tispjega r-riskji ghad-drittijiet u I-libertajiet tas-
suggetti tad-data (mill-kaz ta’ uzu u t-teknologija) u I-pjanijiet rispettivi ghat-trattament tar-riskju.

7> Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-27 ta' April 2016 dwar il-protezzjoni ta'
prevenzjoni, l-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta' reati kriminali jew |-ezekuzzjoni ta' pieni kriminali.
76 Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-
persuni fizici fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data.

77 FP'kazijiet fejn progett xjentifiku li ghandu I-ghan li jaghmel ricerka dwar |-uzu tal-FRT ikun jehtieg li jipprocessa
data personali, izda tali pprocessar ma jaqgax taht I-Artikolu 4(3) tal-LED, generalment, ikun applikabbli I-GDPR (I-
Artikolu 9(2) tal-LED). Fil-kaz ta’ progetti pilota li jigu segwiti minn operazzjonijiet ta’ infurzar tal-ligi, I-LED xorta
wahda jkun applikabbli.

78 perezempju, hemm proposta ghal REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL LI JISTABBILIXXI
REGOLI ARMONIZZATI DWAR L-INTELLIGENZA ARTIFICJALI (L-ATT DWAR L-INTELLIGENZA ARTIFICJALI) U LI
JEMENDA CERTI ATTI LEGIZLATTIVI TAL-UNJONI, madankollu dan ghadu mhuwiex stabbilit bhala regolament.

79 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

80 Aktar gwida dwar id-DPIAs tista’ tinstab fuq: Linji Gwida dwar il-Valutazzjoni tal-lmpatt fuq il-Protezzjoni tad-
Data (DPIA) u d-determinazzjoni ta’ jekk I-ipprocessar “x’aktarx jirrizulta f'riskju gholi” ghall-finijiet tar-
Regolament 2016/679, WP 248 rev.01, disponibbli fug: https://ec.europa.eu/newsroom/article29/items/611236
u s-sett ta’ ghodod tar-Responsabbilta fuq il-post tal-EDPS, parti |, disponibbli fuq:
https://edps.europa.eu/node/4582 en

81 L-FRT, skont il-kaz ta’ uzu tista’ taqa’ taht il-kriterji li gejjin li jiskattaw ipprocessar ta’ riskju gholi (mil-Linji Gwida
dwar id-DPIA, p 248 rev.01): Monitoragg sistematiku, data pprocessata fuq skala kbira, tqabbil jew kombinazzjoni
ta’ settijiet ta’ data, uzu innovattiv jew applikazzjoni ta’ soluzzjonijiet teknologici jew organizzattivi godda.

82 |d-deskrizzjoni tal-ipprocessar kif ukoll il-valutazzjoni tan-necessita u tal-proporzjonalita kif diga deskritta fil-
passi ta’ hawn fugq huma wkoll parti mid-DPIA, minbarra I-valutazzjoni tar-riskju. Jekk ikun hemm bzonn, fid-DPIA
se tinghata deskrizzjoni aktar dettaljata tal-flussi ta’ data personali.

83 |-analizi tar-riskji ghas-suggetti tad-data jenhtieg li tinkludi r-riskji relatati mal-post tal-immagnijiet tal-wic¢ li

taghlim awtomatiku meta din tigi applikata (ez. avvelenament tad-data, ezempji kontradittoriji).
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3. MATUL L-AKKWIST U QABEL L-ISKIERAMENT TAL-FRT

e Iddeciedi I-kriterji biex taghzel I-FRT (algoritmu). Is-Sid tal-Process ghandu jiddeciedi I-kriterji biex
jaghzel algoritmu, bl-ghajnuna tad-Dipartiment tal-IA tal-IT u/jew tax-Xjenza tad-Data. Fil-

ta’ uzu. Tali kriterji jenhtieg li jinkludu wkoll informazzjoni relatata mad-data li l-algoritmu jkun
gie mharreg biha. Is-sett ta’ tahrig, ittestjar u validazzjoni jehtieg li jinkludi b’'mod suffi¢jenti
kampjuni tal-karatteristici kollha tas-suggetti tad-data biex ikunu soggetti ghall-FRT (ikkunsidra
perezempiju, l-eta, il-generu u r-razza) biex jitnaqqas il-pregudizzju. ll-fornitur tal-FRT jenhtieg li
jipprovdi informazzjoni u metrici dwar is-settijiet tad-data tat-tahrig, tal-ittestjar u tal-validazzjoni
tal-FRT, u jiddeskrivi I-mizuri mehuda biex ikejlu u jimmitigaw id-diskriminazzjoni u I-pregudizzju
illegali potenzjali. Is-Sid tal-Process, fejn possibbli, irid jivverifika jekk kienx hemm bazi guridika
ghall-fornitur biex juza dan is-sett ta’ data ghall-fini tat-tahrig tal-algoritmi (abbazi tal-
informazzjoni li I-fornitur se jaghmel disponibbli). Barra minn hekk, is-Sid tal-Process jenhtieg li
jizgura li I-fornitur tal-FRT japplika standards tas-sigurta relatati mad-data bijometrika, bhall-
ISO/IEC 24745, li jipprovdu gwida ghall-protezzjoni tal-informazzjoni bijometrika skont diversi
rekwiziti ghall-kunfidenzjalita, I-integrita u r-rinnovabbilta/ir-revoka matul il-hzin u t-trazmissjoni
u r-rekwiziti u I-linji gwida ghall-gestjoni u l-ipprocessar siguri u konformi mal-privatezza tal-
informazzjoni bijometrika.

e  Erga’ harregl-algoritmu (jekk ikun mehtieg). Is-Sid tal-Process ghandu jizgura li l-irfinar tas-sistema
tal-FRT ghall-kisba ta’ ezattezza oghla qabel I-uzu taghha jkun ukoll parti mis-servizzi akkwistati.
F’kaz li jkun mehtieg tahrig addizzjonali tas-sistema tal-FRT miksuba biex tissodisfa |I-metrici tal-
ezattezza, is-Sid tal-Process, minbarra li jiehu d-decizjoni li jharreg mill-gdid, jehtieg li jiddeciedi,
bl-ghajnuna tad-Dipartiment tal-IA tal-IT u/jew tax-Xjenza tad-Data dwar is-sett ta’ data adegwat
u rapprezentattiv li ghandu jintuza u jivverifika I-legalita ta’ dan |-uzu ghad-data.

e  Stabbilixxi s-salvagwardji xierqa biex tittratta r-riskji relatati mas-sigurta, mal-pregudizzju u mal-
prestazzjoni baxxa. Dan jinkludi l-istabbiliment ta’ process ghall-monitoragg tal-FRT ladarba tkun
ged tintuza (registrazzjoni u feedback ghall-ezattezza u |-gustizzja tar-rizultati). Barra minn hekk,
I-izgurar li r-riskji li huma specific¢i ghal xi sistemi ta’ apprendiment awtomatiku u tal-FRT (ez.
avvelenament tad-data, ezempiji avversarjali, inverzjoni tal-mudell, inferenza tal-kaxxa bajda) jigu
identifikati, imkejla u mitigati. Is-Sid tal-Process jenhtieg li jistabbilixxi wkoll salvagwardji xierqa
biex jizgura li r-rekwiziti taz-zamma tad-data ghal data bijometrika inkluzi fis-sett ta’ data ta’
tahrig mill-gdid jigu rrispettati.

e |ddokumenta s-sistema tal-FRT. Dan ghandu jinkludi deskrizzjoni generali tas-sistema tal-FRT,
deskrizzjoni dettaljata tal-elementi tas-sistema tal-FRT u tal-process ghall-istabbiliment taghha,
informazzjoni dettaljata dwar il-monitoragg, il-funzjonament u I-kontroll fuq is-sistema tal-FRT u
deskrizzjoni dettaljata tar-riskji u I-mizuri ta’ mitigazzjoni taghha. L-elementi inkluzi f'din id-
dokumentazzjoni se jinkludu I-elementi ewlenin tad-deskrizzjoni tas-sistema tal-FRT mill-fazijiet
precedenti (ara hawn fuqg), madankollu dawn se jittejbu b’informazzjoni relatata mal-prestazzjoni
tal-monitoragg u l-applikazzjoni ta’ bidliet fis-sistema, inkluz kwalunkwe aggornament tal-verzjoni
u/jew tahrig mill-gdid.

e  Ohlog manwali ghall-utenti, li jispjegaw it-teknologija u I-kazijiet ta’ uzu. Dawn jehtieg li jispjegaw
ix-xenarji u |-prerekwiziti kollha li skonthom se tintuza I-FRT) b’'mod car.

o  Harreg lill-utenti finali dwar kif ghandhom juzaw it-teknologija. Dan it-tahrig jehtieg li jispjega I-
kapacitajiet u |-limitazzjonijiet tat-teknologija sabiex |-utenti jkunu jistghu jifhmu ¢-cirkostanzi li
fihom ikun mehtieg li japplikawha u I-kazijiet li fihom tista’ ma tkunx preciza. Tali tahrig se jassisti
wkoll fil-mitigazzjoni tar-riskji relatati man-nuqqas ta’ verifika/kritika tal-ezitu tal-algoritmu.

e |kkonsulta lill-awtorita supervizorja tal-protezzjoni tad-data, skont I|-Artikolu 28(1)(b) tal-LED.
Ipprovdi _informazzjoni skont I-Artikolu 13 tal-LED biex tinforma lis-suggetti tad-data dwar I-
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ipprocessar u d-drittijiet taghhom. Dawn |-avvizi jehtieg li jindirizzaw is-suggetti tad-data b’lingwa
xierga sabiex ikunu jistghu jifhmu l-ipprocessar u jispjegaw I-elementi bazi¢i tat-teknologija,
inkluzi r-rati ta’ ezattezza, is-settijiet ta’ data tat-tahrig u |I-mizuri mehuda biex tigi evitata d-
diskriminazzjoni u n-nuqqas ta’ ezattezza tal-algoritmu.

4. RAKKOMANDAZZJONUIET WARA L-ISKIERAMENT TAL-FRT

e  Kun zgur li jkun hemm intervent mill-bniedem u sorveljanza tar-rizultati. Qatt tiehu xi mizura li
tikkoncerna individwu bbazata biss fuq I-ezitu tal-FRT (dan jimplika ksur tal-Artikolu 11 tat-tehid
ta’ decizjonijiet individwali awtomatizzat tal-LED li jkollu effetti legali jew effetti simili ohra fuq is-
suggett tad-data). Kun zgur li ufficjal ta’ LEA jirrevedi r-rizultati tal-FRT. Kun zgur ukoll li |-utenti
ta’ LEA jevitaw pregudizzju ta’ awtomatizzazzjoni, billi jinvestigaw informazzjoni kontradittorja u
jikkontestaw b’mod kritiku r-rizultati tat-teknologija. Ghal dan, it-tahrig kontinwu u s-
sensibilizzazzjoni ghall-utenti finali huma importanti, madankollu I-manigment superjuri jenhtieg
li jizgura li jkun hemm rizorsi umani adegwati biex titwettaq sorveljanza effettiva. Dan jinvolvi |-
ghoti ta’ bizzejjed zmien lil kull agent biex jikkontesta b’mod kritiku r-rizultati tat-teknologija.
Irregistra, kejjel u vvaluta sa liema punt is-sorveljanza mill-bniedem tbiddel id-decizjoni originali
tal-FRT.

e Immonitorja u indirizza d-deriva tal-mudell tal-FRT (degradazzjoni tal-prestazzjoni) ladarba I-
mudell ikun ged jigi prodott.

e Stabbilixxi process biex tivvaluta mill-gdid ir-riskji u I-mizuri ta’ sigurta b’mod regolari u kull darba
li t-teknologija jew il-kaz ta’ uzu jsofru minn kwalunkwe bidla.

¢ |ddokumenta kwalunkwe bidla fis-sistema matul ic-¢iklu tal-hajja taghha (ez. aggornamenti, tahrig
mill-gdid).

»  Stabbilixxi process kif ukoll il-kapacitajiet teknici relatati biex tindirizza t-talbiet ghall-a¢¢ess mis-
suggetti tad-data. Il-kapacita teknika ghall-estrazzjoni tad-data, jekk ikun hemm il-htiega li tigi
pprovduta lis-suggetti tad-data, jehtieg li tkun fis-sehh gabel ma ssir kwalunkwe talba.

e Kun zgur li jkun hemm proceduri fis-sehh ghal ksur tad-data. Jekk isehh ksur ta’ data personali, li
jinvolvi data bijometrika, ir-riskji x’aktarx li jkunu gholjin. F'dan il-kaz, |-utenti kollha involuti
ghandhom ikunu konxji tal-proceduri rilevanti li ghandhom isegwu, |I-UPD ghandu jigi infurmat
immedjatament u s-suggetti tad-data ghandhom jigu infurmati.
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ANNESS Il - EZEMPJI PRATTICI

Hemm hafna konfigurazzjonijiet u finijiet prattici differenti tal-uzu tar-rikonoxximent tal-wic¢, bhal
f'ambjenti kkontrollati bhal fil-gsim tal-fruntieri, kontroverifika ma’ data minn bazijiet tad-data tal-
pulizija, jew minn data personali maghmula pubblika b’'mod ¢ar mis-suggett tad-data, feeds tal-
kameras diretti (rikonoxximent tal-wicc dirett), ecc. B’rizultat ta’ dan, ir-riskji ghall-protezzjoni tad-data
personali u drittijiet u libertajiet fundamentali ohra jvarjaw b’mod sinifikanti fil-kazijiet ta’ uzu
differenti. Sabiex tigi ffacilitata I-valutazzjoni tan-necessita u tal-proporzjonalita, li jenhtieg li tipprecedi
d-decizjoni dwar I-iskjerament possibbli tar-rikonoxximent tal-wié¢, il-linji gwida attwali jipprovdu lista
mhux ezawrjenti ta’ applikazzjonijiet possibbli tal-FRT fil-gasam tal-infurzar tal-ligi.

Ix-xenarji pprezentati u vvalutati huma bbazati fuq sitwazzjonijiet ipoteti¢i u huma mahsuba biex juru
certi uzi konkreti tal-FRT u jipprovdu assistenza ghal kunsiderazzjonijiet ta’ kaz b’kaz, kif ukoll
jistabbilixxu gafas generali. Dawn ma jaspirawx li jkunu ezawrjenti u huma minghajr pregudizzju ghal
kwalunkwe procediment li ghaddej jew futur imwettaq minn awtorita supervizorja nazzjonali fir-
rigward tad-disinn, l-esperimentazzjoni jew |-implimentazzjoni ta’ teknologiji ta’ rikonoxximent tal-
wicc. ll-prezentazzjoni ta’ dawn ix-xenarji ghandha sservi biss I-iskop li taghti ezempju tal-gwida lil dawk
li jfasslu I-politika, lil-legizlaturi u lill-awtoritajiet tal-infurzar tal-ligi, diga pprovduta f'dan id-dokument,
fit-tfassil u I-implimentazzjoni tat-teknologiji tar-rikonoxximent tal-wicc¢ sabiex tigi zgurata konformita
shiha mal-acquis tal-UE fil-gasam tal-protezzjoni tad-data personali. F'dan il-kuntest, wiehed ghandu
jzomm f'mohhu li anki f'sitwazzjonijiet simili tal-uzu tal-FRT, il-prezenza, jew in-nuqqas, ta’ certi
elementi jistghu jwasslu ghal ezitu differenti tal-valutazzjoni tan-necessita u tal-proporzjonalita.

1 XENARJU 1

1.1. Deskrizzjoni

Sistema ta’ Kontroll Awtomatizzat tal-Fruntieri li tippermetti passagg awtomatizzat tal-fruntieri billi
tawtentika l-immagni bijometrika mahzuna fid-dokument elettroniku tal-ivvjaggar tac¢-cittadini tal-UE
u ta’ vjaggaturi ohrajn li jghaddu mill-passagg tal-fruntiera u tistabbilixxi li I-passiggier huwa d-detentur
legittimu tad-dokument.

Tali verifika/awtentikazzjoni tinvolvi biss rikonoxximent one-to-one tal-wi¢¢ u titwettaq f'ambjent
ikkontrollat (ez. fl-e-gates tal-ajruport). Id-data bijometrika tal-vjaggatur li jghaddi mill-passagg tal-
fruntiera tingabar meta jkun esplicitament mitlub ihares lejn il-kamera fl-e-gate u titgabbel ma’ dik
tad-dokument ipprezentat (passaport, karta tal-identita, ec¢.) li jinhareg skont rekwiziti teknici
specifici.

Fl-istess hin, filwaqgt li I-ipprocessar f'kazijiet bhal dawn fil-prin¢ipju jaga’ barra mill-kamp ta’
applikazzjoni tal-LED, l-ezitu tal-verifika jista’ jintuza wkoll fit-tgabbil tad-data (alfanumerika) tal-
persuna mal-bazijiet tad-data tal-infurzar tal-ligi bhala parti mill-kontroll fil-fruntieri u ghalhekk jista’
jinvolvi azzjonijiet b’effett legali sinifikanti ghas-suggett tad-data, ez. arrest skont allert fis-SIS.
F’¢irkostanzi specifici, id-data bijometrika tista’ tintuza wkoll biex isir tiftix ghal tgabbil fil-bazijiet tad-
data tal-infurzar tal-ligi (f'dan il-kaz, issir identifikazzjoni 1-many f'dan il-pass).

L-ezitu tal-ipprocessar tal-immagni bijometrika ghandu impatt dirett fuq is-suggett tad-data: fil-kaz ta’
verifika b’success biss huwa jippermetti li I-vjaggatur jghaddi mill-passagg tal-fruntiera. F'kaz ta’
identifikazzjoni li ma tirnexxix, il-gwardji tal-fruntiera jehtieg li jwettqu t-tieni verifika biex jizguraw li
s-suggett tad-data jkun differenti minn dak muri fid-dokument ta’ identifikazzjoni.
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F'kaz li tigi identifikata twissija tas-SIS jew nazzjonali, il-gwardji tal-fruntiera jehtieg li jwettqu t-tieni
verifika u I-kontrolli ulterjuri mehtiega u mbaghad jiehdu kwalunkwe azzjoni mehtiega, ez. jarrestaw
lill-persuna, jinfurmaw lill-awtoritajiet ikkonéernati.

Sors tal-informazzjoni:
e Tipita’ suggetti tad-data: X I-individwi kollha li jagsmu I-fruntieri
e  Sors tal-immagni:Xl ohrajn (dokument tal-ID)

e Konnessjoni mal-kriminalita: Xl Mhux mehtiega
e Mod ta’ gbir ta’ informazzjoni: Xl f'’kabina jew fambjent ikkontrollat
e Kuntest - jaffettwaw drittijiet fundamentali ohra: lva, jigifieri: X id-dritt ghal moviment
liberu id-dritt ghall-azil
Bazi tad-data ta’ referenza (li maghha titgabbel I-informazzjoni migbura):

° Specificita:Xlbazijiet tad-data specifi¢i relatati mal-kontroll fil-fruntieri
Algoritmu:

e Tip ta’ verifika: X verifikal-1 (awtentikazzjoni)
Ezitu:

e Impatt Xl Dirett (is-suggett tad-data jithalla jew ma jithalliex jidhol)
e Decizjoni awtomatizzata:X lva

1.2. ll-qafas legali applikabbli

Mill-2004, skont ir-Regolament tal-Kunsill (KE) Nru 2252/200484, il-passaporti u dokumenti ohra tal-
ivvjaggar mahruga mill-Istati Membri ghandu jkun fihom immagni bijometrika tal-wi¢é mahzuna f'¢ippa
elettronika inkorporata fid-dokument.

Il-Kodici tal-Fruntieri ta’ Schengen (SBC)® jistabbilixxi r-rekwiziti ghall-kontrolli fil-fruntieri fuq persuni
fil-fruntieri esterni. Gha¢-cittadini tal-UE u persuni ohra li jgawdu mid-dritt ta’ moviment liberu skont
id-dritt tal-Unjoni, il-kontrolli minimi ghandhom jikkonsistu f'verifika tad-dokumenti tal-ivvjaggar
taghhom, fejn xieraq bl-uzu ta’ apparat tekniku. L-SBC gie sussegwentement emendat bir-Regolament
(UE) 2017/2225%, li introduca, fost I-ohrajn, definizzjonijiet ghal “e-gates”, “sistema awtomatizzata ta’
kontroll tal-fruntieri” u “sistema self-service”, kif ukoll il-possibbilta ghall-ipprocessar ta’ data
bijometrika ghat-twettiq ta’ kontrolli fil-fruntieri.

Ghalhekk, wiehed jista’ jassumi li hemm bazi guridika cara u prevedibbli li tawtorizza din il-forma ta’
pprocessar ta’ data personali. Barra minn hekk, il-qafas legali huwa adottat fil-livell tal-Unjoni u huwa
direttament applikabbli ghall-Istati Membri.

1.3. Necessita u proporzjonalita - I-ghan/is-serjeta tal-kriminalita

Il-verifika tal-identita tac-cittadini tal-UE f’kontroll awtomatizzat tal-fruntieri, bl-uzu tal-immagni
bijometrika taghhom, hija element tal-kontrolli fil-fruntieri esterni tal-UE. Konsegwentement, hija
direttament relatata mas-sigurta tal-fruntieri u sservi objettiv ta’ interess generali rikonoxxut mill-
Unjoni. Barra minn hekk, il-bibien tal-ABC jghinu biex ihaffu l-ipprocessar tal-passiggieri u jnagqgsu r-
riskju ta’ zbalji mill-bniedem. Barra minn hekk, I-ambitu, il-firxa u l-intensita tal-interferenza f'dan ix-

8 REGOLAMENT TAL-KUNSILL (KE) Nru 2252/2004 tat-13 ta’ Dicembru 2004 dwar standards ghal karatteristici
ta’ sigurta u bijometrika f'passaporti u dokumenti tal-ivvjaggar mahruga mill-Istati Membri.

8> Regolament (UE) 2016/399 TAL-PARLAMENT EWROPEW U TAL-KUNSILL tad-9 ta’ Marzu 2016 dwar Kodici tal-
Unjoni dwar ir-regoli li jirregolaw il-moviment ta’ persuni min-naha ghall-ohra tal-fruntiera (Kodici tal-Fruntieri
ta’ Schengen).

86 Regolament (UE) 2017/2225 tal-Parlament Ewropew u tal-Kunsill tat-30 ta’ Novembru 2017 li jemenda r-
Regolament (UE) 2016/399 dwar |-uzu tas-Sistema ta’ Dhul/Hrug.
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xenarju huma hafna aktar limitati meta mqabbla ma’ forom ohra ta’ rikonoxximent tal-wicc.
Madankollu, |-ipprocessar ta’ data bijometrika johloq riskji addizzjonali ghas-suggetti tad-data li
jehtieg li jigu indirizzati u mitigati kif xieraq mill-awtorita kompetenti li tiskjera u topera I-FRT.

1.4. Konkluzjoni

Il-verifika tal-identita tac¢-cittadini tal-UE fil-kuntest ta’ kontroll awtomatizzat fil-fruntieri hija mizura
mehtiega u proporzjonata, sakemm ikunu fis-sehh is-salvagwardji xierqa, b’mod partikolari I-
applikazzjoni tal-principji tal-limitazzjoni tal-iskop, il-kwalita tad-data, it-trasparenza u livell gholi ta’
sigurta.

2 XENARJU 2

2.1. Deskrizzjoni

L-LEAs jistabbilixxu sistema ta’ identifikazzjoni tal-vittmi tal-htif tat-tfal. Ufficjal tal-pulizija awtorizzat
jista’ jwettaq tqabbil tad-data bijometrika ta’ tfal, suspettati li gew mahtufa, ma’ bazi tad-data ta’
vittmi ta’ htif ta’ tfal taht kundizzjonijiet stretti, ghall-iskop uniku tal-identifikazzjoni ta’ minorenni li
jistghu jikkorrispondu ghad-deskrizzjoni tat-tfal negsin li ghalihom tkun inbdiet investigazzjoni u tkun
inharget twissija.

L-ipprocessar inkwistjoni jkun it-tqabbil tal-wic¢ jew I-immagni ta’ individwu, li jista’ jikkorrispondi
mad-deskrizzjoni ta’ tifel jew tifla nieqsa, mal-immagnijiet mahzuna fil-bazi tad-data. Tali pprocessar
isehh f'kazijiet specifici u mhux fuq bazi sistematika.

Il-bazi tad-data li maghha se jigi applikat it-tgabbil timtela bi stampi ta’ tfal niegsa li ghalihom ikun gie
rrapportat suspett ta’ htif tat-tfal, theddida ghall-hajja jew I-integrita fizika tat-tfal u tkun infethet
investigazzjoni kriminali taht awtorita gudizzjarja, u li ghaliha jkun inhareg allert ghal sekwestru tat-
tfal. Id-data tingabar fil-gafas tal-proceduri stabbiliti mill-awtorita kompetenti tal-infurzar tal-ligi,
jigifieri ufficjali tal-pulizija awtorizzati biex iwettqu missjonijiet tal-pulizija gudizzjarja. ll-kategoriji ta’
data personali rregistrati huma:

- l-identita, il-lagam, il-psewdonimu, il-filjazzjoni, in-nazzjonalita, I-indirizzi, I-indirizzi tal-
posta elettronika, in-numri tat-telefon;

- data u post tat-twelid;
- informazzjoni ta’ parentela;

- ritratt b’karatteristici teknici li jippermettu I-uzu ta’ apparat ta’ rikonoxximent tal-wicc u
ritratti ohra.

Ir-rizultati tat-tgabbil ghandhom ukoll jigu riveduti u vverifikati minn uffi¢jal awtorizzat, sabiex
jikkorroboraw provi precedenti mar-rizultat tat-tgabbil u jeskludu kwalunkwe rizultat pozittiv falz
possibbli.

L-istampi u d-data personali tat-tfal jistghu jinzammu biss ghat-tul tal-allert u jridu jithassru
immedjatament wara |-gheluq jew it-terminazzjoni tal-procedimenti kriminali f’konformita mal-
proceduri nazzjonali li ghalihom ikunu ddahhlu fil-bazi tad-data.

Filwagt li I-perjodu ta’ zamma ghad-data bijometrika fil-bazi tad-data jista’ jigi previst ghal perjodu ta’
zmien relattivament twil u definit skont il-ligi nazzjonali, I-ezercizzju tad-drittijiet tas-suggett tad-data
u b’'mod partikolari d-dritt ghar-rettifika u t-thassir jipprevedi garanzija addizzjonali biex tigi limitata I-
interferenza mad-dritt ghall-protezzjoni tad-data personali tas-suggetti tad-data kkoncernati.
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Sors tal-informazzjoni:
e Tipi ta’ suggetti tad-data: X Tfal
e Sors tal-immagni X ohrajn: mhux predefinit, vittma suspettata ta’ htif ta’ minuri
e Konnessjoni mal-kriminalita Mhux temporali b’mod dirett X Mhux geografika b’'mod
dirett
e Mod ta’ gbir ta’ informazzjoni: Xl f'kabina jew f'ambjent ikkontrollat
e  Kuntest: taffettwa drittijiet fundamentali ohralXl Iva, jigifieri:Xl diversi
Bazi tad-data ta’ referenza (li maghha titqabbel I-informazzjoni migbura):
e Specificita Xl bazi tad-data specifika

Algoritmu:

e Tip ta’ verifika: Xl identifikazzjoni 1-many
Ezitu:

° ImpattXl Dirett

e Decizjoni awtomatizzata: Xl LE, riezami obbligatorju minn uffi¢jal awtorizzat
Analizi legali:
e |l-gafas legali applikabbli: X Ligi nazzjonali specifika ghal dan Il-ipprocessar (rikonoxximent
tal-wicg)

2.2. ll-qafas legali applikabbli

II-ligi nazzjonali tipprevedi qafas legali ddedikat li jistabbilixxi I-bazi tad-data, li jiddetermina I-ghanijiet
tal-ipprocessar kif ukoll il-kriterji ghall-bazi tad-data li ghandha timtela, tigi accessata u uzata. II-mizuri
legizlattivi mehtiega ghall-implimentazzjoni tieghu jipprevedu wkoll id-determinazzjoni ta’ perjodu ta’
zamma kif ukoll jirreferu ghall-principji applikabbli ta’ integrita u kunfidenzjalita. Il-mizuri legizlattivi
jipprevedu wkoll il-modalitajiet ghall-ghoti ta’ informazzjoni lis-suggett tad-data u f'dan il-kaz lid-
detentur(i) tar-responsabbilta tal-genituri, kif ukoll |-ezercizzju tad-drittijiet tas-suggett tad-data u |-
limitazzjoni possibbli jekk applikabbli. Matul it-thejjija tal-proposta ghall-mizura legizlattiva rispettiva,
[-awtorita supervizorja nazzjonali kellha tigi kkonsultata.

2.3. Necessita u proporzjonalita — skop/serjeta tar-reat/ghadd ta’ persuni mhux

involuti izda affettwati mill-ipprocessar
Kundizzjonijiet u salvagwardji ghall-ipprocessar

It-tgabbil tar-rikonoxximent tal-wicc jista’ jsir biss minn uffi¢jal awtorizzat bhala I-ahhar rimedju
sakemm ma jkunx hemm mezzi ohra ingas intruzivi disponibbli u fejn strettament mehtieg,
perezempju, f'’kaz li jkun hemm dubju dwar [-awtenticita ta’ dokument tal-identita ta’ minorenni li jkun
ged jivvjagga u/jew wara li tkun giet riezaminata evidenza u materjal precedenti migbura li jindikaw
korrispondenza possibbli mad-deskrizzjoni ta’ tifel jew tifla nieqes li ghaliha tkun ged titwettaq
investigazzjoni kriminali.

Tigi pprovduta wkoll salvagwardja addizzjonali bir-riezami u I-verifika obbligatorji tat-tqabbil tar-
rikonoxximent tal-wic¢ minn ufficjal awtorizzat, sabiex tikkorrobora evidenza precedenti bir-rizultat
tat-tqabbil u teskludi kwalunkwe rizultat pozittiv falz possibbli.

Objettiv seqwit
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L-istabbiliment tal-bazi tad-data jservi objettivi importanti ta’ interess pubbliku generali, b’mod
partikolari I-prevenzjoni, I-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew I-
ezekuzzjoni ta’ pieni kriminali u |-protezzjoni tad-drittijiet u I-libertajiet ta’ ohrajn. L-istabbiliment tal-
bazi tad-data u l-ipprocessar previst jidher li jikkontribwixxi ghall-identifikazzjoni tat-tfal vittmi ta’ htif
u ghalhekk jista’ jitgies bhala mizura xierqa biex tappogga |-objettiv legittimu tal-investigazzjoni u |-
prosekuzzjoni ta’ tali reat.

L-ghan u |-popolazzjoni tal-bazi tad-data

L-ghanijiet tal-ipprocessar huma definiti b’'mod car mil-ligi u I-bazi tad-data ghandha tintuza biss ghall-
fini tal-identifikazzjoni ta’ tfal negsin li ghalihom ikun gie rrappurtat suspett ta’ htif ta’ minuri u tkun
inbdiet investigazzjoni kriminali taht is-supervizjoni ta’ awtorita gudizzjarja u li ghaliha tkun inharget
twissija ghall-htif ta’ minuri. Il-kundizzjonijiet stabbiliti bil-ligi ghall-popolazzjoni tal-bazi tad-data
ghandhom I-ghan i jillimitaw strettament in-numru ta’ suggetti tad-data u d-data personali i
ghandhom jigu inkluzi fil-bazi tad-data. Id-detentur tar-responsabbilta tal-genituri fuq it-tfal irid jigi
infurmat dwar l-ipprocessar imwettaq u I-kundizzjonijiet ghall-ezercizzju tad-drittijiet tat-tfal fir-
rigward tal-ipprocessar bijometriku previst ghall-iskop ta’ identifikazzjoni, jew ghad-data personali tat-
tfal mahzuna fil-bazi tad-data.

2.4. Konkluzjoni

Meta wiehed igis il-htiega u I-proporzjonalita tal-ipprocessar previst, kif ukoll I-ahjar interess tal-minuri
fit-twettiq ta’ tali pprocessar ta’ data personali, u dment li jkun hemm fis-sehh bizzejjed garanziji biex
b’mod partikolari jigi zgurat |-ezercizzju tad-drittijiet tas-suggett tad-data — b’mod partikolari b’kont
mehud tal-fatt li d-data tat-tfal ghandha tigi pprocessata, tali applikazzjoni tal-ipprocessar tar-
rikonoxximent tal-wic¢ tista’ titgies bhala probabbli kompatibbli mad-dritt tal-UE.

Barra minn hekk, minhabba t-tip ta’ pprocessar u t-teknologija uzata, li jinvolvu riskju gholi ghad-
drittijiet u I-libertajiet tas-suggett tad-data kkoncernat, I-EDPB iqis li t-thejjija ta’ proposta ghal mizura
legizlattiva li ghandha tigi adottata minn parlament nazzjonali jew ta’ mizura regolatorja bbazata fuq
tali mizura legizlattiva, li hija relatata mal-ipprocessar previst, trid tinkludi konsultazzjoni minn qgabel
tal-awtorita supervizorja sabiex jigu zgurati I-konsistenza u I-konformita mal-gafas legali applikabbli,
ara |-Artikolu 28.2 tal-LED.

3 XENARJU 3

3.1. Deskrizzjoni

Matul I-interventi tal-pulizija f'irvellijiet u investigazzjonijiet wara, gew identifikati ghadd ta’ persuni
bhala suspettati, ez. minn investigazzjonijiet pre¢edenti bl-uzu ta’ kopertura tas-CCTV jew xhieda. Ir-
ritratti ta’ dawn il-persuni suspettati jitgabblu ma’ stampi ta’ persuni li gew irregistrati fug CCTV jew
apparat mobbli f'post ta’ reat jew f’zoni tal-madwar.

Sabiex tinkiseb evidenza aktar dettaljata dwar persuni suspettati li ppartecipaw f'irvellijiet madwar
dimostrazzjoni, il-pulizija tohloq bazi tad-data li tikkonsisti f'materjal ta’ immagni b’konnessjoni lokali
u temporali laxka mal-irvellijiet. Il-bazi tad-data tinkludi registrazzjonijiet privati mtellghin ghand il-
pulizija mic-cittadini, materjal mit-trasport pubbliku CCTV, materjal ta’ sorveljanza bil-vidjo proprjeta
tal-pulizija u materjal ippubblikat mill-media minghajr ebda limitazzjoni jew salvagwardja specifika. II-
wiri ta’ mgiba kriminali severa mhuwiex prerekwizit ghall-gbir tal-fajls fil-bazi tad-data. Ghalhekk,
persuni mhux involuti fl-irvellijiet — percentwal sinifikanti tal-popolazzjoni lokali li sehhew fil-mument
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tad-dimostrazzjoni, jew li ppartecipaw fid-dimostrazzjoni izda mhux fl-irvellijiet — jinhaznu fil-bazi tad-
data. Dan jammonta ghal eluf ta’ fajls ta’ filmati u stampi.

Bl-uzu ta’ software ghar-rikonoxximent tal-wicc, I-u¢uh kollha li jidhru f'dawk il-fajls jigu assenjati ghal
ID’s tal-u¢uh unici. L-ucuh ta’ persuni suspettati individwali mbaghad jitgabblu awtomatikament ma’
dawn I-1D’s tal-ucuh. ll-bazi tad-data li tikkonsisti mill-mudelli bijometrici kollha fl-eluf ta’ fajls tal-vidjo
u tal-immagnijiet tinhazen sakemm jintemmu I|-investigazzjonijiet kollha possibbli. It-tqabbil pozittiv
jigi ttrattat mill-ufficjali responsabbli, li mbaghad jiddeciedu dwar azzjoni ulterjuri. Dan jista’ jinkludi I-
attribuzzjoni tal-fajl misjub fil-bazi tad-data lill-fajl kriminali tal-persuna rispettiva kif ukoll mizuri
ulterjuri, bhal interrogazzjoni jew arrest ta’ dik il-persuna.

Ligi nazzjonali tipprevedi dispozizzjoni generika, li skontha l-ipprocessar ta’ data bijometrika ghall-
finijiet ta’ identifikazzjoni unika ta’ persuna fizika huwa ammissibbli jekk ikun strettament mehtieg u
soggett ghal salvagwardji xierga ghad-drittijiet u I-libertajiet tal-persuna kkonéernata.

Sors tal-informazzjoni:
o Tipita’ suggetti tad-data: X il-persuni kollha
e Sors tal-immagni: Xl spazji accessibbli ghall-pubbliku Xl entita privata X individwi ohra
ohrajn: media
e Konnessjoni mal-kriminalita:XI Mhux necessarjament konnessjoni geografika jew
temporali diretta
e |I-mod tal-gbir tal-informazzjoni: Xl mill-boghod

e Kuntest - jaffettwaw drittijiet fundamentali ohra: lva, jigifieri I-liberta tal-kuntest tal-
assemblea
e Sorsi addizzjonali disponibbli ta’ informazzjoni dwar is-suggett tad-data:
ohrajn: mhux eskluzi (bhall-uzu ta’ magni ATM jew hwienet imdahhla), peress li ma jista’
jigi ezercitat I-ebda kontroll fuq ir-ragunijiet tar-ritratti
Bazi tad-data ta’ referenza (li maghha titgabbel I-informazzjoni migbura):
e Specificita: X bazijiet tad-data specifici relatati mal-qasam tal-kriminalita
Algoritmu:
e Tip ta’ pprocessar: Xl identifikazzjoni 1-many
Ezitu:
o Impatt: Xl Dirett (ez. is-suggett tad-data jista’ jigi arrestat, interrogat)
e Dedizjoni awtomatizzata: Xl LE

e Tul ta’ zmien tal-hzin: sakemm jintemmu l-investigazzjonijiet kollha possibbli

Analizi legali:

e Tip ta’ informazzjoni minn qgabel lis-suggett tad-data: X Fis-sit web tal-LEA b’mod generali
e |l-qafas legali applikabbli: LED ikkopjata l-aktar ghal-ligi nazzjonali Ligi nazzjonali
generika ghall-uzu ta’ data bijometrika minn LEAs

3.2. ll-gafas legali applikabbli

Kif ic¢arat hawn fuq, il-bazijiet legali li sempliciment jirrepetu I-klawzola generali tal-Artikolu 10 tal-LED
mhumiex cari bizzejjed fit-termini taghhom biex jaghtu lill-individwi indikazzjoni adegwata ta’
kundizzjonijiet u ¢irkostanzi li fihom |-LEAs jinghataw is-setgha li juzaw registrazzjonijiet tas-CCTV minn
spazji pubblici ghall-holgien ta’ mudell bijometriku tal-wié¢¢ taghhom u jgabbluh ma’ bazijiet tad-data
tal-pulizija, registrazzjonijiet tas-CCTV jew privati disponibbli ohrajn ec¢¢. Il-gafas legali stabbilit f'dan
ix-xenarju ghalhekk jonqos milli jissodisfa r-rekwiziti minimi biex iservi bhala bazi guridika.
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3.3. Necessita u proporzjonalita
F'dan |-ezempju, l-ipprocessar igajjem diversi thassib skont il-prinéipji tan-necessita u tal-
proporzjonalita ghal diversi ragunijiet:

[l-persuni mhumiex suspettati b’reat serju. ll-wiri ta’ mgiba kriminali severa mhuwiex prerekwizit ghall-
uzu tal-fajls fil-bazi tad-data li fiha I-materjal tal-immagni. Barra minn hekk, konnessjoni temporali u
geografika diretta mar-reat mhijiex prerekwizit ghall-uzu tal-fajls fil-bazi tad-data. Dan jirrizulta
f'percentwal sinifikanti tal-popolazzjoni lokali li tinhazen f'bazi tad-data bijometrika ghal perjodu
potenzjali ta’ diversi snin, sakemm jintemmu I-investigazzjonijiet kollha.

Il-bazi tad-data tax-xena tad-delitt mhijiex limitata ghal immagnijiet li jissodisfaw ir-rekwiziti tal-
proporzjonalita, u b’hekk twassal ghal ammont illimitat ta’ immagnijiet li jridu jitgabblu. Dan
jikkontradixxi I-principju tal-minimizzazzjoni tad-data. Ammont izghar ta’ immagnijiet jippermetti wkoll
li jigu kkunsidrati mezzi mhux algoritmici u ingas intruzivi, ez. superrikonoxxizzaturi.®”

Peress li I-ezempju huwa mehud mill-madwar ta’ protesta, huwa probabbli wkoll li I-immagnijiet
jizvelaw l-opinjonijiet politici tal-partecipanti fid-dimostrazzjoni, peress li din hija t-tieni kategorija
specjali ta’ data possibbilment affettwata f'dan ix-xenarju. F'dan ix-xenarju, mhuwiex car kif il-gbir ta’
din id-data jista’ jigi evitat u b’liema salvagwardji. Barra minn hekk, meta s-suggetti tad-data jsiru jafu
li I-partecipazzjoni taghhom f’dimostrazzjoni rrizultat fid-dhul taghhom f'bazi tad-data bijometrika tal-
pulizija, dan jista’ jkollu effetti disswazivi serji fuq l-ezercizzju futur taghhom tad-dritt taghhom ta’
ghaqgda.

Il-mudelli bijometrici fil-bazi tad-data jistghu jitgabblu wkoll ma’ xulxin. Dan jippermetti lill-pulizija
mhux biss li tfittex persuna specifika fil-materjal kollu taghha izda wkoll li terga’ tohlog mudell ta’ mgiba
ta’ persuna fuqg perjodu ta’ diversi jiem. Tista’ tigbor ukoll informazzjoni addizzjonali dwar il-persuni
bhall-kuntatti socjali u I-involviment politiku.

L-interferenza hija intensifikata aktar mill-fatt li d-data tigi pprocessata minghajr I-gharfien tas-suggetti
tad-data.

Filwaqt li wiehed izomm f'mohhu li r-ritratti u I-vidjos jigu rregistrati minn persuni I-hin kollu, u li anki
I-kopertura omniprezenti tas-CCTV tista’ tigi analizzata bijometrikament, dan jista’ jwassal ghal effetti
disswazivi severi.

L-uzu estensiv ta’ ritratti u vidjos privati, inkluz I-uzu hazin potenzjali bhad-denunzja, huwa punt ta’
thassib iehor. Peress li |-uzu hazin bhad-denunzja huwa riskju inerenti wkoll ghall-pro¢edimenti
kriminali b’mod generali, ir-riskju huwa konsiderevolment oghla fir-rigward tal-iskalabbilta tad-data
pprocessata u n-numru ta’ persuni involuti, peress li n-nies jistghu jtellghu wkoll materjal relatat ma’
persuna specifika jew grupp ta’ persuni ta’ ksur. It-talbiet mill-pulizija biex jittellghu ritratti u vidjos
possibbilment iwasslu ghal limiti baxxi hafna biex in-nies jipprovdu materjal, spe¢jalment peress li jista’
jkun possibbli li dan isir b’mod anonimu jew mill-ingas minghajr il-htiega li wiehed juri u jidentifika lilu
nnifsu f'ghassa tal-pulizija.

87 Jigifieri persuni b’kapacita straordinarja ta’ rikonoxximent tal-wicc. Ara wkoll: Face Recognition by
Metropolitan Police Super-Recognisers (Rikonoxximent tal-wic¢ minn Super-Rikonoxxituri tal-Pulizija
Metropolitana), 26 ta’ Frar 2016, DOl: 10.1371/journal.pone.0150036,
https://pubmed.ncbi.nlm.nih.gov/26918457/.
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3.4. Konkluzjoni

Fl-ezempju, ma hemm |-ebda dispozizzjoni specifika li tista’ sservi bhala bazi guridika. Madankollu, anki
jekk kien hemm bazi guridika sufficjenti, ir-rekwiziti tan-necéessita u tal-proporzjonalita ma jigux
issodisfati, u b’hekk jirrizultaw f'interferenza sproporzjonata mad-drittijiet tas-suggett tad-data ghar-
rispett tal-hajja privata u I-protezzjoni tad-data personali skont il-Karta.

4 XENARJU 4

4.1. Deskrizzjoni

[l-pulizija timplimenta mod kif tidentifika persuni suspettati li jwettqu reat serju magbud fuq is-CCTV
permezz tal-FRT retrospettiva. Uffi¢jal jaghzel manwalment immagni(jiet) ta’ persuni suspettati fil-
materijal tal-vidjo li jkun ingabar mix-xena tad-delitt jew xi mkien iehor f'investigazzjoni preliminari u
mbaghad jibghat I-immagni(jiet) lid-dipartiment forensiku. Id-dipartiment forensiku juza I-FRT biex
igabbel dawn I-immagni(jiet) ma’ stampi ta’ individwi li jkunu ngabru qgabel f'bazi tad-data mill-pulizija
(I-hekk imsejha bazi tad-data ta’ deskrizzjoni li tikkonsisti minn persuni suspettati u persuni li gabel
kienu kkundannati). Il-bazi tad-data ta’ deskrizzjoni hija ghal din il-procedura — temporanjament u
f'ambjent izolat — analizzata bl-FRT sabiex ikun jista’ jitwettaq il-process ta’ tgabbil. Sabiex tigi
minimizzata |-interferenza mad-drittijiet u l-interessi tal-persuni mgabbla, numru limitat hafna ta’
impjegati fid-dipartiment forensiku ghandhom permess li jwettqu I-procedura attwali ta’ tqabbil, |-
access ghad-data huwa ristrett ghal dawk I-uffi¢jali inkarigati bil-fajl specifiku u jitwettaq kontroll
manwali tar-rizultati gabel ma jintbaghat kwalunkwe rizultat lill-uffi¢cjal investigattiv. Id-data
bijometrika ma tintbaghatx barra mill-ambjent ikkontrollat u izolat. Huwa biss ir-rizultat u l-istampa
(mhux il-mudell bijometriku) li jintuzaw ulterjorment fl-investigazzjoni. L-impjegati jir¢ievu tahrig
specifiku dwar ir-regoli u |-proc¢eduri ghal dan I-ipprocessar u l-ipprocessar kollu ta’ data personali u
bijometrika huwa specifikat b’mod suffi¢jenti fil-ligi nazzjonali.

Sors tal-informazzjoni:
Tipi ta’ suggetti tad-data: Xl suspettati identifikati mir-registrazzjonijiet tas-CCTV

e Sors tal-immagni: X spazji accessibbli ghall-pubbliku Xl internet
e Konnessjoni mal-kriminalita: Xl Temporali dirett
Geografici diretti

e |I-mod tal-gbir tal-informazzjoni: Xl mill-boghod
e Kuntest - jaffettwa drittijiet fundamentali ohrajn: Iva, jigifieri: X ll-liberta tal-ghaqda
ll-liberta tal-kelma Xl diversi: __
Bazi tad-data ta’ referenza (li maghha titgabbel I-informazzjoni migbura):
e Specificita: X bazijiet tad-data specifici relatati mal-gasam tal-kriminalita
Algoritmu:
o Tip ta’ pprocessar: X identifikazzjoni 1-many
Ezitu:
e Impatt: Xl Dirett (ez. is-suggett tad-data jigi arrestat, interrogat)
e Decizjoni awtomatizzata: Xl LE

Analizi legali:

e ll-gafas legali applikabbli: X Ligi nazzjonali specifika ghal dan Il-ipprocessar (rikonoxximent
tal-wic¢) ghal dik I-awtorita kompetenti
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4.2. ll-gafas legali applikabbli

F'dan ix-xenarju, huwa specifikat fil-ligi nazzjonali li d-data bijometrika tista’ tintuza fit-twettiq ta’
analizi forensika meta tkun strettament mehtiega biex jintlahag I-ghan tal-identifikazzjoni ta’
suspettati li jwettqu reat serju permezz tat-tgabbil tal-istampi fil-bazi tad-data ta’ deskrizzjoni. ll-ligi
nazzjonali tispecifika liema data tista’ tigi pprocessata, kif ukoll il-proc¢eduri ghall-preservazzjoni tal-
integrita u I-kunfidenzjalita tad-data personali u |-proceduri ghall-gerda taghha, u b’hekk tipprovdi
bizzejjed garanziji kontra r-riskju ta’ abbuz u arbitrarjeta.

4.3. Necessita u proporzjonalita

L-uzu tar-rikonoxximent tal-wic¢ huwa b’mod ¢ar aktar effi¢jenti fil-hin mit-tgabbil manwali fil-livell
forensiku. L-ghazla manwali tal-immagnijiet minn qgabel tillimita |-interferenza meta mqabbla mat-
thaddim tal-materjal vidjo kollu kontra bazi tad-data u b’hekk tiddistingwi u timmira biss dawk il-
persuni koperti mill-objettiv, jigifieri I-glieda kontra I-kriminalita serja. Madankollu, ghadu importanti
li jigi kkunsidrat jekk it-tqabbil jistax isir manwalment fammont ragonevoli ta’ Zzmien, skont il-kaz
inkwistjoni. Ir-restrizzjoni ta’ persuni b’access ghat-teknologija u d-data personali tnaggas l-impatt fuq
id-drittijiet ghall-privatezza u l-protezzjoni tad-data, kif ukoll il-mudelli bijometri¢i li ma jkunux
mahzuna jew uzati aktar tard fl-investigazzjoni. ll-kontroll manwali tar-rizultat ifisser ukoll riskju
mnagqgqas ta’ kwalunkwe pozittivi foloz.

4.4. Konkluzjoni

Huwa importanti li I-legizlazzjoni nazzjonali tipprovdi bazi guridika adegwata ghall-ipprocessar ta’ data
bijometrika kif ukoll ghall-bazi tad-data nazzjonali li ghaliha jsir it-tqabbil. F'dan ix-xenarju gew
stabbiliti diversi mizuri sabiex tigi limitata |-interferenza mad-drittijiet tal-protezzjoni tad-data, bhall-
kundizzjonijiet ghall-uzu tal-FRT specifikati fil-bazi guridika, |-ghadd ta’ persuni b’access ghat-
teknologija u d-data bijometrika, il-kontrolli manwali, e¢¢. L-FRT ittejjeb b’mod sinifikanti I-efficjenza
fil-hidma investigattiva tad-dipartiment forensiku tal-pulizija, hija bbazata fuq ligi li tippermetti lill-
pulizija tipprocessa data bijometrika meta jkun assolutament mehtieg u ghalhekk, f'dawn il-perimetri
tista’ titgies bhala interferenza legali tad-drittijiet tal-individwu.

5 XENARJUS5

5.1. Deskrizzjoni

L-identifikazzjoni bijometrika mill-boghod hija meta I-identitajiet ta’ persuni jigu stabbiliti bl-ghajnuna
ta’ identifikaturi bijometrici (immagni tal-wicc, mixja, iris, ecc.) mill-boghod, fi spazju pubbliku u b’mod
kontinwu jew li jibga’ ghaddej billi jigu ¢cekkjati mad-data (bijometrika) mahzuna f’bazi tad-data®. L-
identifikazzjoni bijometrika mill-boghod titwettaq f'hin reali, jekk il-gbir tal-materjal tal-immagni, it-
tgabbil u l-identifikazzjoni jsehhu minghajr dewmien sinifikanti.

Qabel kull skjerament ta’ identifikazzjoni bijometrika mill-boghod f'hin reali, il-pulizija tikkompila lista
ta’ sorveljanza ta’ suggetti ta’ interess bhala parti minn investigazzjoni. Din timtela b’immagnijiet tal-
wicc tal-individwi. Abbazi ta’ intelligence li tissuggerixxi li l-individwi se jkunu f'zona specifika, bhal
centru kummercjali jew pjazza pubblika, il-pulizija tiddeciedi meta, fejn u ghal kemm zmien ghandha
tiskjera I-identifikazzjoni bijometrika mill-boghod.

88 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf
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Fil-jum tal-azzjoni, huma jgieghdu vann tal-pulizija fil-post bhala ¢entru ta’ kontroll, b’uffi¢jal gholi tal-
pulizija abbord. II-vann fih monitors li juru filmati minn kameras tas-CCTV li jkunu jinstabu fil-grib, jew
installati fuq bazi ad hoc jew permezz ta’ konnessjoni mal-flussi ta’ kameras tal-vidjo diga installati.
Hekk kif il-persuni bil-mixi jghaddu minn hdejn il-kameras, it-teknologija tizola I-immagnijiet tal-wic¢,
tikkonvertihom ghal mudell bijometriku u tgabbilhom mal-mudelli bijometric¢i ta’ dawk fuq il-lista ta’
sorveljanza.

Jekk jinstab tgabbil potenzjali bejn il-lista ta’ sorveljanza u dawk li jghaddu mill-kameras, tintbaghat
twissija lill-uffi¢jali fil-vann, li mbaghad jaghtu pariri lill-ufficjali fuq il-post jekk it-twissija tkun pozittiva,
ez. permezz ta’ apparat tar-radju. L-uffi¢jal fuq il-post imbaghad jiddeciedi jekk jintervjenix, javvic¢inax
jew fl-ahhar mill-ahhar jagbad lill-individwu. Il-mizuri mehuda mill-uffi¢jal fuq il-post jigu rregistrati.
Fil-kaz ta’ kontroll diskret, tinhazen I-informazzjoni migbura (bhal min tkun il-persuna, xi tkun liebsa u
fejn tkun sejra).

Ligi nazzjonali msemmija tipprevedi dispozizzjoni generika, li skontha l-ipprocessar ta’ data bijometrika
ghall-fini ta’ identifikazzjoni unika ta’ persuna fizika jkun ammissibbli jekk ikun strettament mehtieg u
soggett ghal salvagwardji xierqa ghad-drittijiet u I-libertajiet tal-persuna kkoncernata.

Sors tal-informazzjoni:
e Tipita’ suggetti tad-data: X il-persuni kollha
e Sors tal-immagni: X spazji accessibbli ghall-pubbliku
e Konnessjoni mal-kriminalita: Mhux necessarjament konnessjoni geografika jew
temporali diretta
e |I-mod tal-gbir tal-informazzjoni: Xl mill-boghod
o Kuntest - jaffettwaw drittijiet fundamentali ohra: Iva, jigifieri: X Il-liberta tal-ghaqda X II-
liberta tal-kelma X diversi
e Sorsi addizzjonali disponibbli ta’ informazzjoni dwar is-suggett tad-data:
ohrajn: mhux eskluzi (bhall-uzu ta’ magni ATM jew hwienet li jkunu dahlu fihom)
Bazi tad-data ta’ referenza (li maghha titgabbel l-informazzjoni migbura):
e Specificita: X bazijiet tad-data specifici relatati mal-gasam tal-kriminalita
Algoritmu:
e Tip ta’ pprocessar: X identifikazzjoni 1-many
Ezitu:
e Impatt: Xl Dirett (ez. is-suggett tad-data jigi arrestat, interrogat)
e Decizjoni awtomatizzata: Xl LE

e Tul ta’ zmien tal-hzin: sakemm jintemmu l-investigazzjonijiet kollha possibbli

Analizi legali:

e Tip ta’ informazzjoni minn qabel lis-suggett tad-data: X Fis-sit web tal-LEA b’mod generali
o ll-gafas legali applikabbli: L-LED ikkopjat l-aktar ghal-ligi nazzjonali Ligi nazzjonali
generika ghall-uzu ta’ data bijometrika mil-LEAs

5.2. ll-qafas legali applikabbli

ll-bazijiet legali li sempliciment jirrepetu I|-klawzola generali tal-Artikolu 10 tal-LED mhumiex cari
bizzejjed fit-termini taghhom biex jaghtu lill-individwi indikazzjoni adegwata tal-kundizzjonijiet u ¢-
cirkostanzi li fihom il-LEAs jinghataw is-setgha li juzaw registrazzjonijiet tas-CCTV minn spazji pubblici
biex joholqu mudell bijometriku tal-wic¢ taghhom u jgabbluh mal-bazijiet tad-data tal-pulizija. ll-qafas
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legali stabbilit f'dan ix-xenarju ghalhekk jonqos milli jissodisfa r-rekwiziti minimi biex iservi bhala bazi
guridika.®

5.3. Necessita u proporzjonalita

[I-limitu ghan-necessita u I-proporzjonalita jsir oghla aktar ma tkun profonda I-interferenza. Hemm
diversi implikazzjonijiet fuqg id-drittijiet fundamentali tal-identifikazzjoni bijometrika mill-boghod fi
spazji pubbliéi:

Ix-xenarji jinvolvu I-monitoragg ta’ kull passiggier fl-ispazju pubbliku rispettiv. Ghalhekk, dan jaffettwa
serjament l-aspettattiva ragonevoli tal-popolazzjonijiet li jkunu anonimi fi spazji pubbli¢i®®. Dan huwa
prerekwizit ghal hafna aspetti tal-process demokratiku, bhad-decizjoni li wiehed jinghagad ma’
assocjazzjoni ¢ivika, izur lagghat u jiltaga’ ma’ nies minn kull sfond so¢jali u kulturali, jippartecipa fi
protesta politika u jzur postijiet ta’ kull tip. ll-kuncett ta’ anonimita fi spazji pubbli¢i huwa essenzjali
biex l-informazzjoni u |-ideat jingabru u jigu skambjati b’mod liberu. Din tippreserva I|-pluralita tal-
opinjoni, il-liberta ta’ ghaqda pacifika u I-liberta ta’ assoéjazzjoni u I|-protezzjoni tal-minoranzi u
tappogga |-principji tas-separazzjoni tas-setghat u I-kontrolli u I-bilanéi. L-imminar tal-kuncett ta’
anonimita fi spazji pubblici jista’ jirrizulta f'effett disswaziv serju fuq i¢-¢ittadini. Huma jistghu jogoghdu
lura minn certa mgiba li hija fi hdan il-mandat ta’ so¢jeta hielsa u miftuha. Dan jaffettwa l-interess
pubbliku, peress li so¢jeta demokratika tehtieg I-awtodeterminazzjoni u |-partecipazzjoni tac-cittadini
taghha fil-process demokratiku.

Jekk tigi applikata teknologija bhal din, sempliciment li wiehed jimxi fit-trig, lejn is-subway jew lejn il-
forn fiz-zona affettwata jwassal ghall-gbir ta’ data personali, inkluza data bijometrika mill-agenziji tal-
infurzar tal-ligi u, fl-ewwel xenarju, ghal tqabbil ukoll mal-bazijiet tad-data tal-pulizija. Sitwazzjoni, fejn
I-istess isir billi jittiehdu I-marki tas-swaba’, tkun sproporzjonata b’mod car.

L-ghadd ta’ suggetti tad-data affettwati huwa estremament gholi, peress li kull min jimxi minn fejn iz-
zona pubblika rispettiva huwa affettwat. Barra minn hekk, ix-xenarji jimplikaw ipprocessar tal-massa
awtomatizzat ta’ data bijometrika, kif ukoll tqabbil tal-massa ta’ data bijometrika ma’ bazijiet tad-data
tal-pulizija.

Fil-gurisprudenza Ewropea, is-sorveljanza tal-massa hija pprojbita (ez. il-QEDB f'S. u Marper v UK
ikkunsidrat iz-zamma indiskriminata ta’ data bijometrika bhala “interferenza sproporzjonata” fid-dritt
ghall-privatezza, peress li tonqos milli titgies “mehtiega f'soc¢jeta demokratika”).

L-identifikazzjoni bijometrika mill-boghod tant hija suxxettibbli ghal sorveljanza tal-massa li ma hemm
I-ebda mezz affidabbli ta’ restrizzjoni. Hija essenzjalment differenti mis-sorveljanza bil-vidjo bhala tali,
peress li I-uzu possibbli ta’ filmati minghajr identifikazzjoni bijometrika diga huwa interferenza
gawwija, izda fl-istess hin limitat, filwaqt li jekk tigi applikata |-FRT, is-sistema ta’ sorveljanza bil-vidjo
li tkun diga mifruxa b’'mod wiesa’ bhala s-sors ewlieni tad-data tghaddi minn bidla fil-kwalita. Barra
minn hekk, specjalment fir-rigward tal-effetti disswazivi implikati, ir-restrizzjonijiet possibbli fl-
applikazzjoni tal-installazzjonijiet ta’ sorveljanza bil-vidjo li diga jezistu ma jkunux vizibbli u ghalhekk
mhux fdati mill-pubbliku.

89 FP’kazijiet fejn progett xjentifiku li ghandu I-ghan li jirricerka l-uzu tal-FRT ikun jehtieg li jipprocessa data
personali, izda tali pprocessar ma jagax taht I-Artikolu 4(3) tal-LED jew barra mill-kamp ta’ applikazzjoni tad-dritt
tal-Unjoni, il-GDPR ikun applikabbli. Fil-kaz ta’ progetti pilota li jigu segwiti minn operazzjonijiet ta’ infurzar tal-
ligi, I-LED xorta wahda jkun applikabbli.

%0 EDPB response to MEPs, concerning the facial recognition app developed by Clearview Al (Ir-rispons tal-EDPB
lill-Membri tal-PE, dwar |-applikazzjoni tar-rikonoxximent tal-wi¢¢ zviluppata minn Clearview Al), I-10 ta’ Gunju
2020, Ref: OUT2020-0052.
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L-identifikazzjoni bijometrika mill-boghod mill-awtoritajiet tal-pulizija tittratta lil kulhadd bhala
suspettat potenzjali. Fi stat skont |-istat tad-dritt, madankollu, i¢-cittadini huma prezunti li huma gusti
sakemm tkun tista’ tigi ppruvata mgiba hazina. Dan il-principju huwa wkoll parzjalment rifless fl-LED, li
tissottolinja |-htiega ghal distinzjoni, sa fejn ikun possibbli, bejn it-trattament ta’ habsin kriminali jew
suspettati f'liema kaz I-infurzar tal-ligi jrid ikollu “ragunijiet serji biex jemmen li wettqu jew waslu biex
iwettqu reat kriminali” (I-Artikolu 6(a) tal-LED) meta mqgabbla ma’ dawk li mhumiex ikkundannati jew
suspettati b’attivita kriminali.

Applikati ghal punti nodali tat-trasport jew spazji pubbli¢i, b’agenziji tal-infurzar tal-ligi li juzaw
teknologija li kapaci tidentifika persuna wahda b’mod uniku, u li jittrac¢aw u janalizzaw fejn tinsab u |-
movimenti taghha se jizvelaw sal-aktar informazzjoni sensittiva dwar persuna (anke preferenzi
sesswali, religjon, problemi ta’ sahha). Dan igib mieghu r-riskju enormi ta’ access u uzu illegali tad-data.

L-installazzjoni ta’ sistema li tippermetti |-iskoperta tal-galba proprja tal-imgiba u I-karatteristici tal-
individwu twassal ghal effetti disswazivi gawwija. Din iggieghel lin-nies jistagsu jekk jinghaqdux f'certa
manifestazzjoni, u b’hekk taghmel hsara lill-proé¢ess demokratiku. Barra minn hekk, li wiehed jiltaga’ u
jidher fil-pubbliku ma’ ¢ertu habib maghruf li ghandu problemi mal-pulizija jew li jagixxi b’mod uniku
jista’ jitgies bhala kritiku, peress li dan kollu jwassal ghall-attrazzjoni tal-algoritmu tas-sistema u
ghalhekk tal-infurzar tal-ligi.

Huwa impossibbli li jigu protetti suggetti tad-data vulnerabbli bhat-tfal. Barra minn hekk, persuni li
ghandhom interess professjonali — u hafna drabi obbligu legali korrispondenti — li jzommu I-kuntatti
taghhom kunfidenzjali, bhal gurnalisti, avukati u kleru, huma affettwati. Dan jista’ perezempju jwassal
ghall-izvelar tas-sors u I-gurnalist, jew il-fatt li persuna tikkonsulta avukat tad-difiza kriminali. IlI-
problema ma tapplikax biss ghal postijiet pubblici aleatorji, fejn ez. jiltagghu I-gurnalisti u s-sorsi
taghhom, izda naturalment anke ghall-ispazji pubblici mehtiega biex javvicinaw u jaccessaw I-
istituzzjonijiet jew il-professjonisti f'dan ir-rigward.

Barra minn hekk, l-iskumdita tan-nies bl-FRT tista’ twassalhom biex ibiddlu I-imgiba taghhom, filwaqt
li jevitaw postijiet fejn tigi skjerata [-FRT u b’hekk jirtiraw mill-hajja socjali u mill-avvenimenti kulturali.
Skont il-firxa tal-iskjerament tal-FRT, I-impatt fuq in-nies jista’ jkun tant sinifikanti li jaffettwa I-kapacita
taghhom li jghixu hajja dinjituza®®.

Ghalhekk, hemm probabbilta kbira li tigi affettwata I-essenza — il-galba li ma tistax tintmess — tad-
dritt ghall-protezzjoni tad-data personali. Indikazzjonijiet b’sahhithom (ara t-Tagsima 3.1.3.2 tal-linji
gwida) huma b’mod partikolari dawn li gejjin: fuq skala kbira, il-karatteristici bijologici unic¢i tan-nies
jigu pprocessati awtomatikament mill-awtoritajiet tal-infurzar tal-ligi b’algoritmi abbazi tal-
plawzibbilta b’esplorabilita limitata biss tar-rizultati. ll-limitazzjonijiet ghad-drittijiet ghall-privatezza u
I-protezzjoni tad-data huma imposti irrispettivament mill-imgiba individwali tal-persuna jew ic-
cirkostanzi li jirrigwardawha. Statistikament, kwazi s-suggetti tad-data kollha affettwati minn din |-
interferenza huma individwi li josservaw il-ligi. Hemm biss possibbiltajiet limitati li tigi pprovduta
informazzjoni lis-suggett tad-data. Ir-rikors gudizzjarju fil-bicca I-kbira tal-kazijiet se jkun possibbli biss
sussegwentement.

Id-dipendenza fuq sistema bbazata fuq il-plawzibbilta u b’esplorabilita limitata tista’ twassal ghal
diffuzjoni tar-responsabbilta u nuqqas fil-gasam tar-rimedju u tista’ tkun in¢entiv ghal negligenza.

9 https://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-
1 en.pdf(Pagna 20)
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Ladarba tali sistema, li tista’ tigi applikata wkoll ghall-kameras tas-CCTV ezistenti, tigi applikata, bi ftit
sforz u minghajr ma tkun vizibbli ghall-individwi, tista’ tintuza hazin u tkun tista’ tfassal b’mod
sistematiku u rapidu listi ta’ persuni skont l-origini etnika, is-sess, ir-religjon ecc¢. ll-principju tal-
ipprocessar ta’ data personali kontra kriterji determinati minn qabel bhal fejn tkun tinsab persuna u r-
rotta vvjaggata diga hija pprattikata® u tkun suxxettibbli ghal diskriminazzjoni.

B’mod korrispondenti ghas-sensittivita, I-espressivita u I-kwantita ta’ data pprocessata, is-sistemi ghar-
rikonoxximent mill-boghod tal-wic¢ f'postijiet accessibbli ghall-pubbliku huma suxxettibbli li jintuzaw
hazin b’effetti detrimentali ghall-individwi kkonéernati. Tali data tista’ wkoll tingabar facilment u
tintuza hazin biex taghmel pressjoni fuq l-atturi ewlenin fil-principju ta’ kontrolli u bilanci bhall-
oppozizzjoni politika, I-uffi¢jali u I-gurnalisti.

Fl-ahhar nett, is-sistemi tal-FRT ghandhom it-tendenza li jinkorporaw effetti gawwija ta’ pregudizzju
fir-rigward tar-razza u s-sess: rizultati pozittivi foloz jaffettwaw b’mod sproporzjonat lill-persuni ta’
kulur u lin-nisa®3,u dan jirrizulta f'diskriminazzjoni. Il-mizuri tal-pulizija wara rizultat falz pozittiv, bhal
tfittxijiet u arresti, jistigmatizzaw aktar lil dawn il-gruppi.

5.4. Konkluzjoni

Ix-xenarji msemmija hawn fuq li jikkonéernaw l-ipprocessar mill-boghod ta’ data bijometrika fi spazji
pubblici ghal finijiet ta’ identifikazzjoni jongsu milli jilhqu bilan¢ gust bejn I-interessi privati u pubblici
kompetituri, u b’hekk jikkostitwixxu interferenza sproporzjonata mad-drittijiet tas-suggett tad-data
skont I-Artikoli 7 u 8 tal-Karta.

6 XENARJUG6

6.1. Deskrizzjoni

Entita privata tipprovdi applikazzjoni fejn I-immagnijiet tal-wi¢¢ jigu skreppjati mill-internet biex
tinholoq bazi tad-data. L-utent, ez. il-pulizija, jista’ mbaghad itella’ stampa u bl-uzu ta’ identifikazzjoni
bijometrika l-applikazzjoni se tipprova tqabbilha mal-immagnijiet tal-wicc¢ jew mal-mudelli bijometrici
fil-bazi tad-data tieghu.

Dipartiment tal-pulizija lokali ged iwettaq investigazzjoni ta’ reat li ngabad fuq vidjo fejn ghadd ta’
xhieda u suspettati potenzjali ma jistghux jigu identifikati permezz ta’ tqabbil ta’ informazzjoni migbura
ma’ kwalunkwe bazi tad-data interna jew intelligence. L-individwi, abbazi tal-informazzjoni migbura,
mhumiex irregistrati f'xi bazi tad-data ezistenti tal-pulizija. ll-pulizija tiddeciedi li tuza ghodda kif
deskritta hawn fuq, li tigi pprovduta minn kumpanija privata, biex tidentifika |-individwi permezz ta’
identifikazzjoni bijometrika.

Sors tal-informazzjoni:

%2 Ara wkoll L-Artikolu 6 tad-Direttiva (UE) 2016/681 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016
dwar |-uzu ta’ data tar-registru tal-ismijiet tal-passiggieri (PNR) ghall-prevenzjoni, I-iskoperta, l-investigazzjoni u
I-prosekuzzjoni ta’ reati terroristici u kriminalita serja u I-Artikolu 33 tar-Regolament (UE) 2018/1240 tal-
Parlament Ewropew u tal-Kunsill tat-12 ta’ Settembru 2018 li jistabbilixxi Sistema Ewropea ta’ Informazzjoni u ta’
Awtorizzazzjoni ghall-lvvjaggar (ETIAS) u li jemenda r-Regolamenti (UE) Nru 1077/2011, (UE) Nru 515/2014, (UE)
2016/399, (UE) 2016/1624 u (UE) 2017/2226.

93 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buoclamwinil8a.pdf
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e Tipita’ suggetti tad-data: Xl ic-¢ittadini kollha (ix-xhieda) il-habsin is-
suspettati

e Sors tal-immagni: Filmati minn post pubbliku jew migbura x’'imkien iehor fi hdan
investigazzjoni preliminari
e Konnessjoni mal-kriminalita: X Mhux mehtiega
e |I-mod tal-gbir tal-informazzjoni: Xl mill-boghod
o Kuntest - jaffettwaw drittijiet fundamentali ohra: Iva, jigifieri: X Il-liberta tal-ghaqda X II-
liberta tal-kelma Xl diversi: __
Bazi tad-data ta’ referenza (li maghha titgabbel |-informazzjoni migbura):

e Specificita: X bazijiet tad-data b’ghanijiet generali mimlija mill-internet
Algoritmu:
e Tip ta’ pprocessar: identifikazzjoni 1 - many
e Impatt Xl Dirett (ez. is-suggett tad-data jigi arrestat, interrogat, imgiba diskriminatorja)
e Decizjoni awtomatizzata: LE

Analizi legali:

e Tip ta’ informazzjoni minn qgabel lis-suggett tad-data: X Nru

6.2. ll-gafas legali applikabbli

Meta entita privata tipprovdi servizz li jinkludi l-ipprocessar ta’ data personali li ghalih jigu
ddeterminati I-ghan u I-mezzi (f'dan il-kaz il-brix ta’ immagnijiet minn fuq I-internet biex tinholoq bazi
tad-data), din l-entita privata jrid ikollha bazi guridika ghal dan |-ipproéessar. Barra minn hekk, |-
awtorita tal-infurzar tal-ligi li tiddeciedi li tuza dan is-servizz ghall-finijiet taghha irid ikollha bazi guridika
ghall-ipprocessar li ghalih jiddeterminaw I-ghanijiet u I-mezzi. Sabiex |-awtorita tal-infurzar tal-ligi tkun
tista’ tipprocessa data bijometrika, ghandu jkun hemm qafas legali li jispecifika |-objettiv, id-data
personali li ghandha tigi pprocessata, |-ghanijiet tal-ipprocessar u I-proceduri ghall-preservazzjoni tal-
integrita u I-kunfidenzjalita tad-data personali kif ukoll il-proceduri ghall-gerda taghha.

Dan ix-xenarju jimplika gbir fuq skala tal-massa ta’ data personali minn individwi li ma jkunux konxji
mill-gbir tad-data taghhom. Dan l-ipprocessar jista’ jkun legali biss taht cirkostanzi eccezzjonali hafna.
Skont fejn tinsab il-bazi tad-data bl-uzu ta’ tali servizz jista’ jinvolvi t-trasferiment ta’ data personali
u/jew kategoriji specjali ta’ data personali barra mill-Unjoni Ewropea (mill-pulizija, ez. “il-bghit” tal-
immagni tal-wic¢ fil-vidjo ta’ sorveljanza jew migbura mod iehor), u b’hekk ikunu mehtiega
kundizzjonijiet specifici ghal dak it-trasferiment, ara I-Artikolu 39 tal-LED.

Ma hemm I|-ebda regola specifika f'dan ix-xenarju li tippermetti dan Il-ipprocessar mill-awtorita tal-
infurzar tal-ligi.

6.3. Necessita u proporzjonalita

L-uzu tas-servizz mill-awtorita tal-infurzar tal-ligi jfisser li d-data personali tigi kondiviza ma’ entita
privata li tkun qed tuza bazi tad-data fejn id-data personali tingabar b’mod illimitat u fuq skala massiva.
Ma hemm I|-ebda konnessjoni bejn id-data personali migbura u |-objettiv segwit mill-awtorita tal-
infurzar tal-ligi. ll-kondivizjoni tad-data mill-awtorita tal-infurzar tal-ligi lill-entita privata tfisser ukoll
nuqqas ta’ kontroll ghall-awtorita fuq id-data li tkun ged tigi pprocessata mill-entita privata u diffikulta
kbira ghas-suggetti tad-data biex jezercitaw id-drittijiet taghhom, peress li ma jkunux konxji li d-data
taghhom tkun ged tigi pprocessata b’dan il-mod. Dan jistabbilixxi livell gholi hafna ghal sitwazzjonijiet
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meta dan |-ipprocessar ikun jista’ jsehh ukoll. Huwa dubjuz jekk kwalunkwe obijettiv ikunx jissodisfa r-
rekwiziti stabbiliti fid-Direttiva, peress li kwalunkwe deroga minn, u limitazzjoni ghad-drittijiet ghall-
privatezza u |-protezzjoni tad-data huma applikabbli biss meta jkunu strettament mehtiega. L-interess
generali tal-effettivita fil-glieda kontra reati serji ma jistax fih innifsu jiggustifika I-ipprocessar fejn
ammonti vasti ta’ data bhal dawn geghdin jingabru minghajr distinzjoni. Ghalhekk, dan |-ipprocessar
ma jissodisfax ir-rekwiziti ghan-necessita u |-proporzjonalita.

6.4. Konkluzjoni

In-nuqgqgas ta’ regoli cari, precizi u prevedibbli li jissodisfaw ir-rekwiziti fl-Artikoli 4 u 10 tad-Direttiva, u
n-nuqggas ta’ evidenza li dan l-ipprocessar huwa strettament mehtieg sabiex jinkisbu |-objettivi
mahsuba, iwasslu ghall-konkluzjoni li I-uzu ta’ din I-applikazzjoni ma jissodisfax ir-rekwiziti ta’ necessita
u proporzjonalita u jkun ifisser interferenza sproporzjonata tad-drittijiet tas-suggetti tad-data ghar-
rispett tal-hajja privata u I-protezzjoni tad-data personali skont il-Karta.
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