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SANTRAUKA

Vis daugiau teisésaugos institucijy taiko arba ketina taikyti veido atpazinimo technologija. Ji gali bati
naudojama asmeniui atpaZinti arba jo tapatybei nustatyti ir gali bati taikoma vaizdo jrasams (pvz.,
AVSS) arba nuotraukoms. Ji gali bati naudojama jvairiais tikslais, be kita ko, siekiant ieSkoti asmenuy,
jtraukty j policijos stebéjimo sgrasus, arba stebéti asmens judéjimg viesojoje erdvéje.

Veido atpaZinimo technologija grindZziama biometriniy duomeny tvarkymu, todél ji apima specialiy
kategorijy asmens duomeny tvarkyma. Veido atpaZzinimo technologijoje neretai naudojami dirbtinio
intelekto (DI) arba masininio mokymosi komponentai. Nors tai sudaro sglygas didelio masto duomeny
tvarkymui, tai taip pat kelia diskriminacijos ir klaidingy rezultaty rizikg. Veido atpazinimo technologija
gali bati naudojama kontroliuojamose asmeninio kontakto situacijose, taciau taip pat didZiulése
miniose ir dideliuose transporto mazguose.

Veido atpazinimo technologija teisésaugos institucijoms yra jautri priemoné. Teisésaugos institucijos
yra vykdomosios valdzZios institucijos, turinCios suvereniy galiy. Naudojant veido atpaZinimo
technologija, tikétina, kad gali bati varzomos pagrindinés teisés, be to, ne tik teisé j asmens duomeny
apsaugay, ir tai gali daryti poveikj misy socialiniam ir demokratiniam politiniam stabilumui.

Kalbant apie asmens duomeny apsaugay teisésaugos srityje, reikia laikytis Teisésaugos direktyvos
reikalavimy. Teisésaugos direktyvoje nustatyta tam tikra veido atpaZinimo technologijos naudojimo
sistema, visy pirma Teisésaugos direktyvos 3 straipsnio 13 punkte (terminas ,,biometriniai duomenys”),
4 straipsnyje (su asmens duomeny tvarkymu susije principai), 8 straipsnyje (tvarkymo teisétumas), 10
straipsnyje (specialiy kategorijy asmens duomeny tvarkymas) ir 11 straipsnyje (automatizuotas
individualiy sprendimy priémimas).

Veido atpazinimo technologijos taikymas taip pat gali daryti poveikj kelioms kitoms pagrindinéms
teiséms. Todél ES pagrindiniy teisiy chartija (toliau — Chartija) yra labai svarbi aiskinant Teisésaugos
direktyva, visy pirma Chartijos 8 straipsnyje jtvirtinta teisé j asmens duomeny apsaugg, taip pat
Chartijos 7 straipsnyje nustatyta teisé j privaty gyvenima.

Teisékliros priemonémis, kurios yra asmens duomeny tvarkymo teisinis pagrindas, tiesiogiai varzomos
Chartijos 7 ir 8 straipsniais garantuojamos teisés. Biometriniy duomeny tvarkymas bet kokiomis
aplinkybémis pats savaime yra didelis suvarzymas. Tai nepriklauso nuo rezultato, pvz., teigiamos
atitikties. Bet koks Sios pagrindiniy teisiy ir laisviy jgyvendinimo apribojimas turi biti numatytas
jstatymo ir nekeisti Siy teisiy ir laisviy esmés.

Teisinis pagrindas turi biti pakankamai aiSkus, kad pilieCiams bdty tinkamai nurodytos salygos ir
aplinkybés, kuriomis valdZios institucijos yra jgaliotos imtis bet kokiy duomeny rinkimo ir slapto sekimo
priemoniy. Vien perkélus j nacionaline teise Teisésaugos direktyvos 10 straipsnio bendrgjg nuostatg,
tikslumas ir nuspéjamumas nebuty pakankami.

Prie$ nacionaliniam teisés akty leidéjui sukuriant naujg teisinj pagrindg bet kokiam biometriniy
duomeny tvarkymui naudojant veido atpaZinima, reikéty pasikonsultuoti su kompetentinga duomeny
apsaugos priezidros institucija.

Teiséklros priemonés turi biti tinkamos atitinkamais teisés aktais siekiamiems teisétiems tikslams
jgyvendinti. Bendrojo intereso tikslas, kad ir koks esminis jis blty, pats savaime nepateisina
pagrindinés teisés apribojimo. Teisékliros priemonés turéty bati diferencijuojamos ir taikomos
asmenims, kuriems jos skirtos atsizvelgiant j tikslg, pvz., kovoti su konkreciais sunkiais nusikaltimais.
Jei priemoné taikoma visiems asmenims bendrai, be tokio diferencijavimo, apribojimo ar iSimties,
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suvarzymas tampa dar didesnis. SuvarZzymas taip pat suintensyvéja, jei duomeny tvarkymas apima
didele gyventojy dalj.

Duomenys turi bati tvarkomi taip, kad baty uZtikrintas ES duomeny apsaugos taisykliy ir principy
taikymas ir veiksmingumas. Atsizvelgiant j kiekvieng situacijg, butinumo ir proporcingumo vertinime
taip pat turi bati nustatytas ir apsvarstytas galimas poveikis kitoms pagrindinéms teiséms. Jei
duomenys sistemingai tvarkomi be duomeny subjekty Zinios, tikétina, kad tai gali sukelti bendra
nuolatinio stebéjimo jausmg. Tai gali turéti atgrasomajj poveikj, susijusj su kai kuriomis arba visomis
atitinkamomis pagrindinémis teisémis, pavyzdziui, Zmogaus orumu pagal Chartijos 1 straipsnj, minties,
sazinés ir religijos laisve pagal Chartijos 10 straipsnj, saviraiskos laisve pagal Chartijos 11 straipsnj ir
susirinkimy ir asociacijy laisve pagal Chartijos 12 straipsnj.

Specialiy kategorijy duomeny, pavyzdziui, biometriniy duomeny, tvarkymas gali bati laikomas ,tikrai
bitinu“ (Teisésaugos direktyvos 10 straipsnis) tik tuo atveju, jei asmens duomeny apsaugos
suvarzymas ir jo apribojimai apsiriboja tik tuo, kas yra absoliuciai bitina, t. y. neiSvengiama, ir iSskyrus
bet kokj bendro ar sistemingo pobudzZio tvarkyma.

Tai, kad duomeny subjektas akivaizdZiai viesai paskelbé nuotraukg (Teisésaugos direktyvos 10
straipsnis), nereiskia, kad susije biometriniai duomenys, kuriuos galima gauti iS nuotraukos tam
tikromis techninémis priemonémis, laikomi akivaizdZiai paskelbtais viesai. Standartiniy paslaugos
nustatymy, pvz., Sablony vieSinimo, arba pasirinkimo nebuvimo, pvz., kai $ablonai skelbiami viesai
naudotojui negalint Sio nustatymo pasirinkti, jokiu bGdu negalima laikyti akivaizdZiai viesai paskelbtais
duomenimis.

Teisésaugos direktyvos 11 straipsnyje nustatyta automatizuoto individualiy sprendimy priémimo
sistema. Veido atpaZinimo technologijos naudojimas apima specialiy kategorijy duomeny naudojima
ir gali lemti profiliavimg, priklausomai nuo to, kaip ir kokiu tikslu taikoma veido atpazinimo
technologija. Bet kuriuo atveju pagal Sgjungos teise ir Teisésaugos direktyvos 11 straipsnio 3 dalj
profiliavimas, sukeliantis fiziniy asmeny diskriminacija remiantis specialiy kategorijy asmens
duomenimis, draudziamas.

Teisésaugos direktyvos 6 straipsnyje kalbama apie batinybe atskirti skirtingy kategorijy duomeny
subjektus. Duomeny subjekty, kuriy atzvilgiu néra jokiy jrodymuy, leidZianciy manyti, kad jy elgesys gali
bati susijes, net ir netiesiogiai ar nedaug, su teisétu tikslu pagal Teisésaugos direktyva, atzvilgiu
suvarzymas greiciausiai néra pateisinamas.

Pagal duomeny kiekio mazinimo principg (Teisésaugos direktyvos 4 straipsnio 1 dalies e punktas) taip
pat reikalaujama, kad bet kokia vaizdo medziaga, nesusijusi su duomeny tvarkymo tikslu, visada bty
pasalinta arba nuasmeninta (pvz., uztuSuojant, kad bdty nejmanoma atkurti duomenis) pries j3
panaudojant.

Prie$S pradédamas tvarkyti duomenis naudojant veido atpaZinimo technologijg, duomeny valdytojas
turi atidZiai apsvarstyti, kaip (arba ar jis gali) jvykdyti duomeny subjekto teisiy reikalavimus, nes veido
atpazinimo technologija daznai apima specialiy kategorijy asmens duomeny tvarkymg nesant jokio
akivaizdaus bendravimo su duomeny subjektu.

Veiksmingas naudojimasis duomeny subjekto teisémis priklauso nuo to, ar duomeny valdytojas
jvykdys savo informavimo pareigas (Teisésaugos direktyvos 13 straipsnis). Vertinant, ar tai , konkretus
atvejis” pagal Teisésaugos direktyvos 13 straipsnio 2 dalj, reikia atsizvelgti j kelis veiksnius, jskaitant
klausimg, ar asmens duomenys renkami be duomeny subjekto Zinios, nes tai bty vienintelis bldas
sudaryti sglygas duomeny subjektams veiksmingai naudotis savo teisémis. Jei sprendimai priimami
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remiantis tik veido atpaZinimo technologija, duomeny subjektai turi bati informuojami apie
automatizuoto sprendimy priémimo charakteristikas.

Kalbant apie prasymus leisti susipazinti su duomenimis, kai biometriniai duomenys saugomi ir su
tapatybe susieti ir raidiniais skaitmeniniais duomenimis, laikantis duomeny kiekio mazinimo principo,
tai turéty leisti kompetentingai institucijai patvirtinti prasyma leisti susipazinti su duomenimis atlikus
paieskg pagal Siuos raidinius skaitmeninius duomenis ir nepradedant jokio tolesnio kity asmeny
biometriniy duomeny tvarkymo (t. y. atliekant paieSskg duomeny bazéje naudojant veido atpazinimo
technologija).

Pavojus duomeny subjektams yra ypac rimtas, jeigu policijos duomeny bazéje saugomi netikslis
duomenys ir (arba) jais dalijamasi su kitais subjektais. Duomeny valdytojas turi atitinkamai iStaisyti
saugomus duomenis ir veido atpaZinimo technologijos sistemas (taip pat Zr. Teisésaugos direktyvos 47
konstatuojamajg dalj).

Teisé apriboti duomeny tvarkyma tampa ypac svarbi, kai veido atpaZinimo technologija (grindziama
algoritmu (-ais) ir todél niekada nerodanti galutinio rezultato) taikoma tais atvejais, kai renkami dideli
duomeny kiekiai ir tapatybés nustatymo tikslumas bei kokybé gali skirtis.

Poveikio duomeny apsaugai vertinimas (PDAV) prie$ naudojant veido atpazinimo technologijg yra
privalomas reikalavimas, plg. Teisésaugos direktyvos 27 straipsnj. Kaip pasitikéjimo ir skaidrumo
didinimo priemone, EDAV rekomenduoja vieSai skelbti tokiy vertinimy rezultatus arba bent
pagrindinius duomeny apsaugos poveikio vertinimo (PDAV) nustatytus faktus ir iSvadas.

Dauguma veido atpazinimo technologijos diegimo ir naudojimo atvejy duomeny subjekty teiséms ir
laisvéms iS esmés kelia didele rizikg. Todél veido atpaZinimo technologijg taikanti institucija pries
jdiegdama Sig sistemg turéty pasikonsultuoti su kompetentinga prieZitros institucija.

Atsizvelgiant j unikaly biometriniy duomeny pobidj, veido atpaZinimo technologija jdiegusi ir (arba)
naudojanti institucija turéty skirti ypatingg démesj duomeny tvarkymo saugumui, kaip nustatyta
Teisésaugos direktyvos 29 straipsnyje. Visy pirma teisésaugos institucija turéty uztikrinti, kad sistema
atitikty atitinkamus standartus ir kad joje bity jdiegtos biometriniy duomeny $ablony apsaugos
priemonés. Duomeny apsaugos principai ir apsaugos priemonés turi bati integruoti j technologijg pries
pradedant tvarkyti asmens duomenis. Todél net ir tais atvejais, kai teisésaugos institucija ketina taikyti
ir naudoti iSorés paslaugy teikéjy veido atpaZinimo technologijg, ji turi uZtikrinti, pavyzdZiui,
surengdama viesSyjy pirkimy procedurg, kad baty naudojama tik integruotosios ir standartizuotosios
duomeny apsaugos principais pagrjsta veido atpaZinimo technologija.

Registravimas (plg. Teisésaugos direktyvos 25 straipsnj) yra svarbi apsaugos priemoné, siekiant
patikrinti duomeny tvarkymo teisétumg tiek vidaus lygmeniu (t.y. atitinkamo duomeny valdytojo
(tvarkytojo) vykdoma savikontrolé), tiek iSorés priezilros institucijy lygmeniu. Veido atpaZinimo
sistemose rekomenduojama registruoti ir etaloninés duomeny bazés pakeitimus bei tapatybés
nustatymo ar tikrinimo bandymus, jskaitant naudotojg, rezultatg ir patikimumo jvertinima. Taciau
registravimas yra tik vienas iS esminiy bendro atskaitomybés principo elementy (plg. Teisésaugos
direktyvos 4 straipsnio 4 dalj). Duomeny valdytojas turi galéti jrodyti, kad duomeny tvarkymas atitinka
Teisésaugos direktyvos 4 straipsnio 1-3 dalyse nustatytus pagrindinius duomeny apsaugos principus.

EDAV primena savo ir EDAPP bendrg raginimg uzdrausti tam tikry rasiy duomeny tvarkyma, susijusj
su 1) nuotoliniu biometriniu asmeny tapatybés nustatymu vieSosiose erdvése, 2) DI grindZiamo veido
atpazinimo sistemomis, kurias naudojant asmenys pagal jy biometrinius duomenis skirstomi j grupes
pagal etnine kilme, lytj, taip pat politine ar seksualine orientacijg ar kitus diskriminacijos pagrindus, 3)
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veido atpaZinimo ar panasiy technologijy naudojimu siekiant nustatyti fizinio asmens emocijas ir 4)
asmens duomeny tvarkymu teisésaugos srityje naudojant duomeny baze, pildomg masiskai ir
nesirenkamai kaupiant asmens duomenis, pvz., perimant internete prieinamas nuotraukas ir veido
atvaizdus.

Labai svarbi nagrinéjamy pagrindiniy teisiy apsaugos priemoné yra kompetentingy duomeny apsaugos
priezilros institucijy vykdoma veiksminga prieziura. Todél valstybés narés turi uztikrinti, kad prieZitros
institucijy istekliai bty tinkami ir pakankami, kad jos galéty vykdyti savo jgaliojimus.

Sios gairés skirtos ES ir nacionalinio lygmens teisés akty leidéjams, teisésaugos institucijoms ir jy
pareiglinams, jgyvendinantiems ir naudojantiems veido atpaZinimo technologijos sistemas. Jos skirtos
asmenims tiek, kiek jie suinteresuoti apskritai arba kaip duomeny subjektai, visy pirma kiek tai susije
su duomeny subjekty teisémis.

Gairémis ketinama informuoti apie tam tikras veido atpaZinimo technologijos savybes ir teisésaugos
srityje taikyting teisine sistemg (visy pirma Teisésaugos direktyva).

- Be to, jose pateikiama jrankiy, padedanciy pirma kartg nustatyti konkretaus naudojimo atvejo
jautruma (l priedas).

- Jose taip pat pateikiamos praktinés rekomendacijos teisésaugos institucijoms, norin¢ioms jsigyti
ir naudoti veido atpaZinimo technologijos sistemg (Il priedas).

- Gairése taip pat aprasyti keli tipiniai naudojimo atvejai ir pateikta daug svarbiy jzvalgy, ypac
susijusiy su batinumo ir proporcingumo patikra (lll priedas).

1 |JVADAS

Veido atpaZinimo technologija gali blti naudojama siekiant automatiskai atpazinti asmenis pagal jy
veida. Veido atpaZinimo technologija neretai grindZziama dirbtiniu intelektu, pavyzdziui, maSininio
mokymosi technologijomis. Veido atpaZinimo technologijos taikomosios programos vis dazniau
iSbandomos ir naudojamos jvairiose srityse — nuo individualaus naudojimo iki naudojimo privaciose
organizacijose ir vieSojo administravimo jstaigose. Naudos iS veido atpazinimo technologijos
naudojimo tikisi ir teisésaugos institucijos. Si technologija 7ada sprendimus, susijusius su palyginti
naujais isStkiais, pavyzdziui, tyrimais, susijusiais su dideliu kiekiu surinkty jrodymy, taip pat su
Zinomomis problemomis, visy pirma susijusiomis su nepakankamu darbuotojy skaic¢iumi stebéjimo ir
paieskos uzduotims atlikti.

Susidoméjimas veido atpazinimo technologija padidéjo daugiausia deél jos veiksmingumo ir
iSple¢iamumo. Dél Siy savybiy atsiranda ir trikumy, susijusiy su Sia technologija ir jos taikymu; tie
trikumai taip pat gali bati didelio masto. Nors vienu mygtuko paspaudimu gali bdti iSanalizuoti
tukstanciai asmens duomeny rinkiniy, dél net nedidelio algoritmo lemiamos diskriminacijos ar
neteisingo tapatybés nustatymo poveikio daugelio Zmoniy elgesys ir kasdienis gyvenimas gali bdti
smarkiai paveiktas. Asmens duomeny, visy pirma biometriniy duomeny, tvarkymo mastas pats
savaime yra dar vienas svarbus veido atpaZinimo technologijos elementas, nes asmens duomeny
tvarkymas yra pagrindinés teisés j asmens duomeny apsaugg pagal Europos Sgjungos pagrindiniy teisiy
chartijos (toliau — Chartija) 8 straipsnj suvarzymas.

Veido atpazinimo technologijos taikymas teisésaugos institucijose turés — ir tam tikru mastu jau turi —
reikSmingy pasekmiy asmenims ir asmeny grupéms, jskaitant mazumas. Tos pasekmés taip pat turés
didelj poveikj musy sambdaviui ir misy socialiniam bei demokratiniam politiniam stabilumui, vertybe
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laikant didele pliuralizmo ir politinés opozicijos svarbg. Teisé j asmens duomeny apsaugg neretai yra
bltina sglyga siekiant uztikrinti kitas pagrindines teises. Taikant veido atpaZzinimo technologijg labai
tikétina, kad gali bti varzomos pagrindinés teisés, ne tik teisé asmens duomeny apsauga.

Todél EDAV mano, kad svarbu prisidéti prie tebevykstancios veido atpaZinimo technologijos
integracijos teisésaugos srityje, kuriai taikoma Teisésaugos direktyva?, atitinkamai nacionalinés teisés
aktai, kuriais ji perkeliama j nacionaline teise, ir pateikti Sias gaires. Gairémis siekiama teikti aktualig
informacijg ES ir nacionalinio lygmens teisés akty leidéjams, taip pat teisésaugos institucijoms ir jy
pareigiinams jgyvendinant ir naudojant veido atpazinimo technologijos sistemas. Gairiy taikymo sritj
sudaro tik veido atpazinimo technologija. Taciau kity formy teisésaugos institucijy vykdomas asmens
duomeny tvarkymas remiantis biometriniais duomenimis, ypac jei jis vyksta nuotoliniu badu, gali kelti
panasy arba papildoma pavojy asmenims, grupéms ir visuomenei. Atsizvelgiant j atitinkamas
aplinkybes, kai kurie Siy gairiy aspektai gali bati naudingas Saltinis ir tokiais atvejais. Galiausiai asmenys,
kurie yra suinteresuoti apskritai arba kaip duomeny subjektai, taip pat gali rasti svarbios informacijos,
visy pirma susijusios su duomeny subjekty teisémis.

Gaires sudaro pagrindiné dalis ir trys priedai. Pagrindinéje dalyje pristatoma technologija ir taikytina
teisiné sistema. Siekiant padéti nustatyti kai kuriuos svarbiausius aspektus, kad bty galima jvertinti
pagrindiniy teisiy apribojimo tam tikroje taikymo srityje sunkumg, | priede pateikiamas $ablonas.
Teisésaugos institucijos, norincios jsigyti ir naudoti veido atpaZinimo technologijg, praktiniy
rekomendacijy gali rasti Il priede. Atsizvelgiant j veido atpazinimo technologijos taikymo sritj, gali bati
svarbs jvairQs aspektai. lll priede pateikiamas hipotetiniy scenarijy ir svarbiy aplinkybiy rinkinys.

2 TECHNOLOGUA

2.1 Viena biometriné technologija, dvi skirtingos funkcijos
Veido atpazZinimas — tai tikimybiné technologija, kuria galima automatiskai atpaZinti asmenis pagal jy
veida, kad buty galima patvirtinti arba nustatyti jy tapatybe.

Veido atpazinimo technologija priklauso platesnei biometriniy technologijy kategorijai. Biometrinés
technologijos apima visus automatizuotus procesus, naudojamus asmeniui atpazinti pagal fizines,
fiziologines ar elgsenos savybes (pirSty atspaudus, rainelés struktira, balsg, eiseng, kraujagysliy rastus
ir kt.). Sios savybés apibréiiamos kaip ,biometriniai duomenys“, nes jos leidZia nustatyti arba
patvirtinti unikalig asmens tapatybe.

Tai Zmoniy veidai arba, tiksliau, jy techninis apdorojimas naudojant veido atpazinimo prietaisus:
padarant veido atvaizdg (nuotrauka arba vaizdo jrasg), vadinamg biometriniy duomeny pavyzdziu,
galima iSgauti skaitmeninj Sio veido skiriamuyjy bruozy atvaizdg (tai vadinama Sablonu).

Biometriniy duomeny Sablonas — tai unikaliy savybiy, kurios buvo paimtos iS biometriniy duomeny
pavyzdzio ir gali biti saugomos biometriniy duomeny bazéje, skaitmeninis atvaizdas2. Sis $ablonas turi
bati unikalus ir badingas konkreciam asmeniui ir i$ esmés laikui bégant islieka nuolatinis3. AtpaZinimo
etape prietaisas $j Sablong lygina su kitais Sablonais, sukurtais arba apskaiciuotais tiesiogiai remiantis

12016 m. balandzZio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos
kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo
ar baudziamojo persekiojimo uZ jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, kuria
panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR.

2 Veido atpazinimo gairés, 108-osios konvencijos dél asmeny apsaugos rysium su asmens duomeny
automatizuotu tvarkymu konsultacinis komitetas, Europos Taryba, 2021 m. birZelio mén.

3 Tai gali priklausyti nuo biometriniy duomeny rasies ir duomeny subjekto amziaus.

Priimta



10.

11.

12.

13.

14.

biometriniy duomeny pavyzdziais, kaip antai paveikslélyje, nuotraukoje ar vaizdo jrase esanciais
veidais. Taigi ,veido atpazinimas” yra dviejy etapy procesas: veido atvaizdo duomeny surinkimas ir jo
transformavimas j Sablong, po to Sio veido atpaZinimas lyginant atitinkamg Sablong su vienu ar keliais
kitais Sablonais.

Kaip ir bet kuris biometrinis procesas, veido atpaZzinimas gali atlikti dvi atskiras funkcijas:

e asmens tapatybés patvirtinimo, kai siekiama patikrinti, ar asmuo yra tas, kas teigia esgs. Tokiu
atveju sistema lygins anksCiau uZregistruotg biometriniy duomeny Sablong ar pavyzdj (pvz.,
saugoma lustinéje korteléje arba biometriniame pase) su vienu veidu, pavyzdziui, j patikrinimo
punkty atvykusio asmens veidu, siekiant patikrinti, ar tai tas pats asmuo. Taigi Si funkcija
grindZiama dviejy Sablony palyginimu. Tai taip pat vadinama patikrinimu ,,1 su 1%

e asmens tapatybés nustatymo, kai siekiama surasti asmenj asmeny grupéje, tam tikroje
teritorijoje, atvaizde ar duomeny bazéje. Siuo atveju sistema turi apdoroti kiekvieng uzfiksuota
veidg, sukurti biometriniy duomeny Sablong ir tada patikrinti, ar jis atitinka kurj nors sistemai
Zinomg asmenj. Taigi Si funkcija grindZziama vieno Sablono palyginimu su Sablony arba pavyzdZiy
duomeny baze (baziniu lygiu). Tai taip pat vadinama tapatybés nustatymu lyginant ,1 su
daugeliu®. PavyzdZiui, taip galima susieti asmenvardzio jrasy (pavarde, vardg) su veidu, jei
palyginimas daromas nuotrauky, susiety su pavardémis ir vardais, duomeny bazéje. Tokiu blidu
asmuo taip pat gali bati sekamas minioje, nebutinai susiejant jj su jo civiline tapatybe.

Abiem atvejais naudojami veido atpaZinimo metodai yra pagrjsti apskaiciuotgja Sablony atitiktimi:
lyginamo $ablono ir bazinio (-iy) lygio (-iy). Siuo poZidriu jie yra tikimybiniai: lyginant iévedama didesné
ar mazesné tikimybé, kad asmuo is tikryjy yra asmuo, kurio tapatybé turi bati patvirtinta arba
nustatyta; jeigu Si tikimybé virsija tam tikrg sistemoje nustatytg ribine verte, kurig apibrézia sistemos
naudotojas arba kiiréjas, sistema darys prielaida, kad yra atitiktis.

Nors Sios dvi funkcijos — tapatybés patvirtinimo ir tapatybés nustatymo — yra skirtingos, jos abi yra
susijusios su biometriniy duomeny, susiety su identifikuotu arba identifikuojamu fiziniu asmeniu,
tvarkymu, todél tai yra asmens duomeny tvarkymas, tiksliau, specialiy kategorijy asmens duomeny
tvarkymas.

Veido atpazinimas yra dalis platesnio vaizdo apdorojimo metody spektro. Kai kuriomis vaizdo
kameromis galima filmuoti Zmones tam tikroje teritorijoje, visy pirma jy veidus, taciau jos negali bati
naudojamos asmenims automatiskai atpazinti. Tas pats pasakytina ir apie paprastg fotografija: kamera
néra veido atpaZinimo sistema, nes norint gauti biometriniy duomeny Zmoniy nuotraukas reikia
specialiu bidu apdoroti.

Vien tik veidy aptikimas vadinamosiomis ,iSmaniosiomis” kameromis taip pat nebutinai yra veido
atpazinimo sistema. Nors dél jy taip pat kyla svarbiy etikos ir veiksmingumo klausimy, skaitmeniniai
metodai, skirti nejprastam elgesiui ar smurtiniams jvykiams aptikti arba veido emocijoms ar net
siluetams atpaZzinti, negali bati laikomi biometriniy duomeny sistemomis, kuriose tvarkomi specialiy
kategorijy asmens duomenys, jeigu jais nesiekiama nustatyti konkretaus asmens tapatybe ir jeigu
tvarkomi asmens duomenys neapima kity specialiy kategorijy asmens duomeny. Sie pavyzdziai néra
visiSkai nesusije su veido atpaZinimu ir jiems vis tiek taikomos asmens duomeny apsaugos taisyklés®.

4 Taciau Teisésaugos direktyvos 10 straipsnis (arba BDAR 9 straipsnis) taikomas sistemoms, kurios naudojamos
norint suskirstyti asmenis pagal jy biometrinius duomenis j grupes pagal etnine kilme, politine ar seksualine
orientacijg arba kity specialiy kategorijy asmens duomenis.
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Be to, Sios rasies aptikimo sistema gali bdti naudojama kartu su kitomis sistemomis, kuriomis siekiama
nustatyti asmens tapatybe, todél ji gali bati laikoma veido atpaZinimo technologija.

Kitaip nei, pavyzdziui, vaizdo jrasymo ir apdorojimo sistemose, kurioms reikia jrengti fizinius prietaisus,
veido atpaZinimas yra programinés jrangos funkcija, kurig galima jdiegti esamose sistemose (kamerose,
vaizdy duomeny bazése ir kt.). Todél tokios funkcijos gali bati sujungtos ar susietos su daugybe sistemy
ir naudojamos kartu su kitomis funkcijomis. Tokiam integravimui j jau esamg infrastruktiirg reikia skirti
ypatingg démesj, nes jis susijes su neiSvengiama rizika dél to, kad veido atpaZinimo technologija gali
biti nepastebima ir jg lengva paslépti®.

2.2 |vairios paskirtys ir pritaikymo sritys

Neatsizvelgiant j Siy gairiy taikymo sritj ir j Teisésaugos direktyvos taikymo sritj, veido atpaZinimas gali
biti naudojamas siekiant jvairiy tiksly — tiek komerciniy, tiek susijusiy su visuomenés saugumo ar
teisésaugos klausimais. Si technologija gali bati taikoma jvairiomis aplinkybémis: naudotojui
uZmezgant asmeninj rysj su paslauga (prieiga prie taikomosios programos), siekiant patekti j tam tikrg
vietg (fizinis filtravimas) arba be jokiy konkreciy apribojimy vieSojoje erdvéje (veido atpaZinimas
tikruoju laiku). Ji gali bati taikoma bet kokios risies duomeny subjektams: paslaugos klientui,
darbuotojui, paprastam praeiviui, ieSkomam asmeniui arba asmeniui, dalyvaujanciam teisiniame ar
administraciniame procese, ir kt. Kai kurie naudojimo bidai jau yra jprasti ir placiai paplite; su kitais
Siuo metu eksperimentuojama arba dél jy diskutuojama. Nors Siose gairése nebus nagrinéjami visi
tokie naudojimo ir taikymo bidai, EDAV primena, kad jie gali bati jgyvendinami tik tuo atveju, jei
atitinka taikyting teisine sistemg, visy pirma BDAR ir atitinkamus nacionalinés teisés aktus®. Net ir
Teisésaugos direktyvos atveju, be tapatybés patvirtinimo arba tapatybés nustatymo funkcijy,
duomenys, tvarkomi naudojant veido atpaZinimo technologijg, taip pat gali bati toliau tvarkomi kitais
tikslais, pavyzdziui, siekiant suskirstyti j kategorijas.

Konkreciau, galimy naudojimo bldy mastas galéty buti vertinamas atsizvelgiant j tai, kiek asmenys
kontroliuoja savo asmens duomenis, veiksmingas priemones, kurias jie turi tokiai kontrolei vykdyti, ir
jy teise imtis iniciatyvos aktyvuoti ir naudoti Sig technologijg, pasekmes jiems (atpazinimo arba
neatpazinimo atveju) ir atliekamo duomeny tvarkymo masty. Veido atpaZinimas pagal Sablong,
saugomg tam asmeniui priklausanc¢iame asmeniniame jrenginyje (lustinéje korteléje, iSmaniajame
telefone ir kt.), naudojamame tapatybei patvirtinti ir skirtame naudoti tik asmeniniais tikslais per
specialig sgsajg, nekelia tokios pat rizikos kaip, pavyzdZiui, naudojimas tapatybés nustatymo tikslais
nekontroliuojamoje aplinkoje, duomeny subjektams aktyviai nedalyvaujant, kai kiekvieno j stebéjimo
zong patenkancio veido Sablonas lyginamas su duomeny bazéje saugomais didelés gyventojy grupés
Sablonais. Tarp Siy dviejy krastutinumy yra labai plataus spektro jvairiy naudojimo bady ir dél jy
kylanciy klausimy, susijusiy su asmens duomeny apsauga.

EDAV mano, kad siekiant iSsamiau paaiskinti aplinkybes, kuriomis Siuo metu svarstomos ar diegiamos
veido atpazinimo technologijos, skirtos tapatybei patvirtinti arba nustatyti, svarbu paminéti keleta
pavyzdziy. Toliau pateikti pavyzdziai yra tik apraSomojo pobudzio ir neturéty bati laikomi kokiu nors
iSankstiniu jy atitikties ES acquis duomeny apsaugos srityje vertinimu.

Veido atpaZinimo technologijos naudojimo tapatybei patvirtinti pavyzdZiai

Tapatybés patvirtinimas gali bati vykdomas taip, kad naudotojai galéty jj visiskai kontroliuoti,
pavyzdziui, kad baty galima naudotis paslaugomis ar taikomosiomis programomis tiesiog namy

5 Pavyzdziui, ant kiino neSiojamose kamerose, kurios vis dazniau naudojamos praktikoje.
6 Taip pat zr. 2020 m. sausio 29 d. priimtas EDPB gaires 3/2019 dél asmens duomeny tvarkymo naudojant
vaizdo prietaisus, kuriose pateikiama papildomy rekomendacijy.
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aplinkoje. Todél Sia technologija placiai naudojasi iSmaniyjy telefony turétojai, kad atrakinty savo
jrenginj, uzuot patvirtindami savo tapatybe slaptazodziu.

Veido atpazinimo technologija tapatybei patvirtinti taip pat gali blti naudojama tikrinant asmens, kuris
nori pasinaudoti vieSosiomis ar privaciosiomis treciyjy Saliy paslaugomis, tapatybe. Taigi tokie procesai
suteikia galimybe susikurti skaitmenine tapatybe naudojantis mobiligja programéle (iSmaniuoju
telefonu, plansetiniu kompiuteriu ir kt.), o véliau ji gali bati naudojama prieigai prie internetiniy
administraciniy paslaugy.

Be to, naudojant veido atpaZinimo technologijg tapatybei patvirtinti gali bati siekiama kontroliuoti
fizine prieigg prie vienos ar daugiau i$ anksto nustatyty viety, pavyzdZiui, jéjimy j pastatus arba
konkreciy peréjimo punkty. Si funkcija, pavyzdZiui, jgyvendinama tam tikruose sienos kirtimo tikslu
atliekamuose duomeny tvarkymo procesuose, kai asmens veidas patikros vietos jrenginyje lyginamas
su asmens tapatybés dokumente (pase arba saugiame leidime gyventi) iSsaugotu veidu.

Veido atpaZinimo technologijos naudojimo tapatybei nustatyti pavyzdZiai

Tapatybés nustatymas gali blti taikomas daugeliu, dar jvairesniy bldy (tai visy pirma apima toliau
iSvardytus naudojimo badus, kurie Siuo metu naudojami, su kuriais eksperimentuojama ar kuriuos
planuojama jgyvendinti ES, taciau jais neapsiriboja):

- neatpaZinto asmens (nukentéjusiojo, jtariamojo ir kt.) tapatybés paieska nuotrauky duomeny
bazéje;

- asmens judéjimo viesSojoje erdvéje stebésena. Jo veidas lyginamas su stebimoje zonoje esanciy ar
buvusiy asmeny biometriniy duomeny Sablonais, pavyzdZiui, kai paliekamas be prieziliros bagazas
arba po to, kai jvykdomas nusikaltimas;

- asmens marsruto ir paskesniy kontakty su kitais asmenimis atgaminimas, atliekant atidétajj ty
paciy elementy palyginimg, kad bty galima nustatyti, pavyzdziui, asmens kontaktus;

- nuotolinis biometrinis ieSkomy asmeny tapatybés nustatymas vieSosiose erdvése. Atliekama visy
vaizdo apsaugos kameromis tiesiogiai uZfiksuoty veidy kryZminé patikra su saugumo tarnyby
turima duomeny baze realiuoju laiku;

- automatinis Zmoniy atpaZinimas atvaizde, siekiant nustatyti, pavyzdziui, jy santykius socialiniame
tinkle, kuriame jis naudojamas. Atvaizdas lyginamas su visy tinklo dalyviy, sutikusiy naudotis Sia
funkcija, Sablonais, kad blty galima pateikti pasiilymy dél nominalaus Siy rysiy nustatymo;

- galimybé naudotis paslaugomis, kai tam tikri bankomatai atpazjsta savo klientus, palygindami
kameroje uzfiksuotg veidg su banko veido atvaizdy duomeny baze;

- keleivio marsruto sekimas tam tikrame kelionés etape. Realiuoju laiku apskaiciuotas bet kurio
asmens, uzsiregistravusio prie tam tikruose kelionés etapuose esanciy varty (bagazo pridavimo
punktuose, prie jlaipinimo varty ir kt.), Sablonas lyginamas su anksciau sistemoje uzregistruotais
asmeny Sablonais.

Be veido atpaZinimo technologijos naudojimo teisésaugos srityje, atsizvelgiant j pastebétg didele
taikymo bady jvairove, tikrai reikia surengti iSsamias diskusijas ir parengti politinj pozilrj, kad baty
uztikrintas nuoseklumas ir atitiktis ES acquis duomeny apsaugos srityje.

2.3 Patikimumas, tikslumas ir rizika duomeny subjektams
Kaip ir kiekviena technologija, veido atpaZinimo technologija taip pat gali kelti sunkumy ja
jgyvendinant, visy pirma kiek tai susije su jos patikimumu ir veiksmingumu tapatybés patvirtinimo ar
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nustatymo pozilriu, taip pat su bendru pirminiy duomeny kokybés ir tikslumo bei veido atpazinimo
technologijos apdorojimo rezultaty klausimu.

Tokie technologiniai iSSkiai susijusiems duomeny subjektams kelia ypatingg rizikg, kuri teisésaugos
srityje yra dar didesné arba rimtesné, atsizvelgiant j galima teisinj arba kitokj panasy reikSminga poveikj
duomeny subjektams. Siomis aplinkybémis taip pat naudinga pabréiti, kad veido atpaZinimo
technologijos ex post naudojimas savaime néra saugesnis, nes asmenys gali bati stebimi skirtingais
laikotarpiais ir skirtingose vietose. Todél ex post naudojimas taip pat kelia konkredig rizikg, kurig reikia
vertinti kiekvienu konkreciu atveju’.

Kaip 2019 m. ataskaitoje nurodé ES pagrindiniy teisiy agentdra, ,nustatyti blting veido atpazinimo
programinés jrangos tikslumo lygj yra sudétinga: yra daug jvairiy bady jvertinti tikslumg, taip pat
priklausomai nuo jos naudojimo paskirties, tikslo ir aplinkybiy. Taikant Sig technologijg vietose, kuriose
lankosi milijonai Zmoniy, pavyzdzZiui, traukiniy stotyse ar oro uostuose, santykinai nedidelé klaidy dalis
(pvz., 0,01 %)8 vis tiek reiskia, kad Simtai Zmoniy yra Zymimi klaidingai. Be to, kaip aprasyta 3 skirsnyje,
tam tikry kategorijy asmenys gali bati klaidingai pazymeéti kaip atitiktis daZzniau nei kity kategorijy
asmenys. Klaidy lygius galima apskaiciuoti ir iSaiskinti jvairiai, todél reikia elgtis atsargiai. Be to, kalbant
apie tiksluma ir klaidas, ypac teisésaugos tikslams svarbdis klausimai yra susije su tuo, kaip lengvai
galima apgauti sistema, pavyzdZiui, naudojant suklastotus veidy atvaizdus (tai vadinama
apsimetinéjimu).“?

Atsizvelgiant j tai, EDAV nuomone, svarbu priminti, kad veido atpaZinimo technologija, neatsizvelgiant
j tai, ar ji naudojama tapatybés patvirtinimo ar tapatybés nustatymo tikslais, nenumato galutinio
rezultato, o grindziama tikimybémis, kad du veidai arba veidy atvaizdai atitinka tg patj asmenj. Sis
rezultatas yra dar prastesnis, kai veido atpazinimui naudojami nekokybiski biometriniy duomeny
pavyzdZiai. Prastag kokybe gali lemti jvesties vaizdy nerySkumas, maZa kameros skiriamoji geba,
judéjimas ir silpnas apsvietimas. Kiti aspektai, darantys didele jtakg rezultatams, yra paplitimas ir
apsimetinéjimas, pavyzdziui, kai nusikaltéliai stengiasi nepatekti j kamery lauka arba apgauti veido
atpazinimo technologija. IS jvairiy tyrimy taip pat matyti, kad tokie statistiniai algoritminio duomeny
tvarkymo rezultatai taip pat gali bati saliski, ypac dél pirminiy duomeny kokybés, mokymo duomeny
baziy ar kity veiksniy, kaip antai naudojimo vietos pasirinkimo. Be to, reikéty pabrézti veido atpazinimo
technologijos poveikj kitoms pagrindinéms teiséms, pavyzdZiui, teisei j privaty ir Seimos gyvenima,
saviraiSkos ir informacijos laisvei, susirinkimy ir asociacijy laisvei ir kt.

Todél labai svarbu, kad j veido atpaZinimo technologijos patikimuma ir tikslumg baty atsizvelgiama
kaip j kriterijus vertinant atitiktj pagrindiniams duomeny apsaugos principams, kaip nustatyta
Teisésaugos direktyvos 4 straipsnyje, ypac kai tai susije su sgZiningumu ir tikslumu.

Pabrézdama, kad kokybiski duomenys yra batini kokybiskiems algoritmams, EDAV taip pat pabrézia,
kad duomeny valdytojai, vykdydami savo atskaitomybés pareiga, turi reguliariai ir sistemingai vertinti
algoritminj duomeny tvarkyma, kad visy pirma uZztikrinty tokio asmens duomeny tvarkymo rezultaty
tikslumg, saziningumg ir patikimuma. Asmens duomenys, naudojami veido atpazinimo technologijos
sistemy vertinimo, mokymo ir tolesnio tobulinimo tikslais, gali bGti tvarkomi tik remiantis tinkamu
teisiniu pagrindu ir laikantis bendryjy duomeny apsaugos principy.

77r. Il priede pateiktus pavyzdzius.

8 Sjs tikslumo lygis grindZiamas cituojama ataskaita ir yra daug geresnis nei dabartinis algoritmy veiksmingumas
taikant veido atpazinimo technologij3.

% Veido atpazinimo technologija: pagrindiniy teisiy aspektai teisésaugos kontekste, ES pagrindiniy teisiy
agentdra, 2019 m. lapkricio 21 d.

10 §j tikimybé vadinama patikimumo jvertinimu.

13
Priimta



30.

31.

32.

33.

34.

35.

3 TAIKYTINA TEISINE SISTEMA

Veido atpazinimo technologijy naudojimas yra iS esmés susijes su asmens duomeny tvarkymu,
jskaitant specialiy kategorijy duomenis. Be to, i technologija daro tiesioginj ar netiesioginj poveikj tam
tikroms pagrindinéms teisémes, jtvirtintoms ES pagrindiniy teisiy chartijoje. Tai ypac svarbu teisésaugos
ir baudZiamosios teisenos srityje. Todél bet koks veido atpaZzinimo technologijy naudojimas turéty bati
vykdomas grieztai laikantis taikytinos teisinés sistemos.

Toliau pateiktg informacijg ketinama naudoti vertinant blsimas teisékliros ir administracines
priemones, taip pat jgyvendinant esamus teisés aktus kiekvienu konkreciu atveju, kai tai susije su veido
atpazinimo technologijos naudojimu. Atitinkamy reikalavimy svarba priklauso nuo konkreciy
aplinkybiy. Kadangi ne visos busimos aplinkybés gali bati numatytos, laikoma, kad Si informacija tik
pagalbiné ir sgraso nereikéty laikyti baigtiniu.

3.1 Bendroji teisiné sistema. ES pagrindiniy teisiy chartija ir Europos Zmogaus teisiy
konvencija (EZTK)

3.1.1 Chartijos taikymas
ES pagrindiniy teisiy chartija (toliau — Chartija) skirta Sgjungos institucijoms, jstaigoms, organams ir
agentlroms bei valstybéms narémes, kai jos jgyvendina Sgjungos teise.

Reglamentuojant biometriniy duomeny tvarkyma teisésaugos tikslais pagal Teisésaugos direktyvos 1
straipsnio 1 dalj neiSvengiamai kyla klausimas dél pagrindiniy teisiy laikymosi, visy pirma teisés j
privaty gyvenimg ir komunikacijos slaptuma pagal Chartijos 7 straipsnj ir teisés j asmens duomeny
apsaugg pagal Chartijos 8 straipsn;.

Filmuotos vaizdo medZiagos, kurioje matomi fiziniai asmenys ir jy veidai, rinkimas ir analizé reiskia, kad
vyksta asmens duomeny tvarkymas. Techniskai apdorojant vaizdg, apdorojami ir biometriniai
duomenys. Techninis su fizinio asmens veidu susijusiy duomeny tvarkymas laiko ir vietos atzvilgiu
leidZia daryti i$vadas dél atitinkamy asmeny privataus gyvenimo. Siose i$vadose gali bati nuorody j
rasine ar etnine kilme, sveikatos bikle, religija, kasdienio gyvenimo jprocius, nuolatine ar laiking
gyvenamajg vietg, kasdienj ar kitokj judéjima, vykdoma veiklg, ty asmeny socialinius rysius ir socialine
aplinkg, kurioje jie lankosi. DidZioji dalis informacijos, kuri gali bati atskleista taikant veido atpaZinimo
technologija, aiskiai rodo galimg poveikj Chartijos 8 straipsnyje nustatytai teisei j asmens duomeny
apsaugag, taip pat Chartijos 7 straipsnyje nustatytai teisei j privaty gyvenima.

Tokiomis aplinkybémis taip pat negalima atmesti galimybés, kad nagrinéjamy biometriniy (veido)
duomeny rinkimas, analizé ir tolesnis tvarkymas gali turéti jtakos Zmoniy veikimo laisvei, net jei tas
veiksmas visiSkai atitikty laisvos ir atviros visuomenés principus. Tai taip pat gali turéti rimty pasekmiy
jy naudojimuisi pagrindinémis teisémis, pavyzdZiui, teise j minties, sazZinés ir religijos laisve, taikiy
susirinkimy ir asociacijy laisve, pagal Chartijos 1, 10, 11 ir 12 straipsnius. Toks duomeny tvarkymas taip
pat susijes su kitais pavojais, pavyzdziui, rizika, kad bus piktnaudziaujama atitinkamy institucijy
surinkta asmenine informacija dél neteisétos prieigos prie asmens duomeny ir jy naudojimo, saugumo
pazeidimo ir kt. Rizika neretai priklauso nuo duomeny tvarkymo ir jo aplinkybiy, pavyzdZiui, rizikos, kad
policijos pareiglinai ar kiti leidimo neturintys asmenys gali neteisétai susipazinti su asmens duomenimis
ir jais naudotis. Taciau kai kuriy rasiy rizika tiesiog bldinga unikaliam biometriniy duomeny pobadziui.
Skirtingai nei adreso ar telefono numerio, duomeny subjektas negali pakeisti savo unikaliy savybiy,
pvz., veido ar akies rainelés. Neteisétos prieigos prie biometriniy duomeny arba atsitiktinio jy

14
Priimta



36.

37.

38.

39.

40.

41.

42.

43.

paskelbimo atveju kilty pavojus, kad duomeny kaip slaptazodziy arba kriptografiniy rakty naudojimas
tapty nebesaugus arba jie galéty bati panaudoti kitai neteisétai stebéjimo veiklai, kenkianciai duomeny
subjektui.

3.1.2 Chartijoje nustatyty teisiy suvarzymas

Biometriniy duomeny tvarkymas bet kokiomis aplinkybémis pats savaime yra didelis suvarzymas. Tai
nepriklauso nuo rezultato, pvz., teigiamos atitikties. Duomeny tvarkymas — tai suvarzymas, net jeigu
biometriniy duomeny Sablonas is karto iStrinamas po to, kai palyginus duomenis su policijos duomeny
baze nustatoma, kad atitikéiy néra.

Duomeny subjekty pagrindiniy teisiy suvarzymas gali bati pagrjstas teisés aktu, kuriuo siekiama
apriboti atitinkamg pagrindine teise arba kuriuo ji apribojama??!. Suvarzyma taip pat gali lemti valdZios
institucijos veiksmas, turintis tokj patj tikslg ar poveikj, arba net privataus subjekto, kuriam pagal
jstatyma pavesta vykdyti vieSosios valdzios funkcija ir vieSuosius jgaliojimus, veiksmas.

Teisékuros priemone, kuri yra asmens duomeny tvarkymo teisinis pagrindas, tiesiogiai varzomos
Chartijos 7 ir 8 straipsniais garantuojamos teisés'?,

Biometriniy duomeny ir ypac veido atpazinimo technologijos naudojimas daugeliu atvejy taip pat daro
poveikj Chartijos 1 straipsniu garantuojamai teisei j Zmogaus oruma. Zmogaus orumui uztikrinti bitina,
kad su Zmonémis nebity elgiamasi kaip su daiktais. Taikant veido atpaZinimo technologija,
apskaiciuojamos egzistencinés ir labai asmeniskos veido savybés, veido bruoZai, juos pateikiant
kompiuterio skaitoma forma, kad buty galima juos naudoti kaip Zmogaus numerj arba asmens
tapatybés kortele, taip jdaiktinant veida.

Tokiu duomeny tvarkymu taip pat gali blti varzomos ir kitos pagrindinés teisés, pavyzdziui, teisés pagal
Chartijos 10, 11 ir 12 straipsnius, jei atgrasomasis poveikis numatomas arba pasireiskia dél atitinkamo
teisésaugos institucijy vykdomo stebéjimo vaizdo kameromis.

Be to, taip pat reikéty atidziai apsvarstyti galimg rizikg, teisésaugos institucijoms naudojant veido
atpazinimo technologijas kylancia teisei j teisingg bylos nagrinéjimg ir nekaltumo prezumpcijai pagal
Chartijos 47 ir 48 straipsnius. Veido atpaZinimo technologijos taikymo rezultatas, pvz., atitiktis, gali
lemti ne tik tolesnj asmens stebéjima, kurj vykdo policija, bet ir bati lemiamu jrodymu teismo procese.
Todél veido atpaZinimo technologijos trikumai, pavyzdziui, galimas SaliSkumas, diskriminacija ar
neteisingas tapatybés nustatymas (toliau — klaidingas teigiamas rezultatas), gali turéti rimty pasekmiy
ir baudZiamajam procesui. Be to, vertinant jrodymus pirmenybé gali biti teikiama veido atpazinimo
technologijos taikymo rezultatui, net jei yra priestaringy jrodymy (toliau— automatizavimo
SaliSkumas).

3.1.3 SuvarZymo pateisinimas

Pagal Chartijos 52 straipsnio 1 dalj bet koks pagrindiniy teisiy ir laisviy jgyvendinimo apribojimas turi
biti numatytas jstatymo ir nekeisti Siy teisiy ir laisviy esmés. Remiantis proporcingumo principu,
apribojimai galimi tik tuo atveju, kai jie batini ir tikrai atitinka Europos Sgjungos pripazintus bendrus
interesus arba reikalingi kity teiséms ir laisvéms apsaugoti.

3.1.3.1 Numatyta jstatymo
Chartijos 52 straipsnio 1 dalyje nustatytas konkretaus teisinio pagrindo reikalavimas. Sis teisinis
pagrindas turi bati pakankamai aiSkus, kad pilie¢iams baty tinkamai nurodytos sglygos ir aplinkybés,

111992 m. spalio 28 d. ESTT sprendimas Ter Voort, C-219/91, Rink. p. 1-05485, 36f punktas; 1998 m. balandzio
28 d. ESTT sprendimas Metronome, C-200/96, Rink. p. 1998 1-1953, 28 punktas.
12 ESTT sprendimas byloje C-594/12, 36 punktas; ESTT sprendimas byloje C-291/12, 23 ir paskesni punktai.
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44,

45.

46.

kuriomis valdZios institucijos yra jgaliotos imtis bet kokiy duomeny rinkimo ir slapto sekimo
priemoniy®3. Jame turi bati pakankamai aiskiai nurodyta valdZios institucijoms suteiktos atitinkamos
veiksmy laisvés apimtis ir jgyvendinimo bidas, kad asmenims baty uztikrinta minimali apsauga, j kurig
jie turi teise pagal teisinés valstybés principg demokratinéje visuomenéje!s. Be to, teisétumui reikia
tinkamy apsaugos priemoniy, kuriomis bty uztikrinama, kad visy pirma bity gerbiama asmens teisé
pagal Chartijos 8 straipsnj. Sie principai taip pat taikomi asmens duomeny tvarkymui veido atpaZinimo
technologijos sistemy vertinimo, mokymo ir tolesnio tobulinimo tikslais.

Atsizvelgiant j tai, kad biometriniai duomenys, kai jie tvarkomi siekiant nustatyti konkretaus fizinio
asmens tapatybe, laikomi specialiy kategorijy duomenimis, iSvardytais Teisésaugos direktyvos 10
straipsnyje, dél skirtingy veido atpaZinimo technologijos taikymo bidy daugeliu atvejy reikéty priimti
specialy teisés akta, kuriame bty tiksliai aprasytas taikymo bidas ir jo naudojimo salygos. Tai visy
pirma apima jvairiy rasiy nusikalstamumag ir, kai taikytina, atitinkama ty nusikaltimy sunkumo ribg,
kad, be kita ko, bty veiksmingai uzkirstas kelias smulkiems nusikaltimams?®.

3.1.3.2 Chartijos 7 ir 8 straipsniuose jtvirtintos pagrindinés teisés j privaty gyvenimq ir asmens
duomeny apsaugq esmeé

Taikant pagrindiniy teisiy apribojimus, badingus kiekvienai situacijai, vis tiek turi bati uztikrinta, kad

baty gerbiama konkrecios teisés esmé. Esmé yra tai, kuo grindziama atitinkama pagrindiné teisé?®.

Zmogaus orumas taip pat turi bti gerbiamas, net jei teisé ribojama?’.

Galimi pozymiai, kad paZeista nelieCiama esmé:

- nuostata, kuria nustatomi apribojimai, neatsizvelgiant j asmens asmeninj elgesj ar iSimtines
aplinkybes??;

- kreipimasis j teismus néra jmanomas arba jam trukdoma??;

- prie$ pradedant taikyti grieztg apribojima neatsizvelgiama j atitinkamo asmens aplinkybes?’;

- atsizvelgiant j Chartijos 7 ir 8 straipsniuose numatytas teises, be plataus komunikacijos
metaduomeny rinkinio, Ziniy apie elektroninés komunikacijos turinj jgijimas galéty paZeisti Siy
teisiy esme?;

- atsizvelgiant j Chartijos 7, 8 ir 11 straipsniuose numatytas teises, teisés aktai, pagal kuriuos
reikalaujama, kad prieigos prie internetiniy vieSyjy rysiy paslaugy teikéjai ir prieglobos paslaugy
teikéjai bendrai ir nediferencijuotai iSsaugoty, be kita ko, su Siomis paslaugomis susijusius asmens
duomenis?;

- kalbant apie Chartijos 8 straipsnyje numatytas teises, pagrindiniy duomeny apsaugos ir duomeny
saugumo principy nebuvimas taip pat galéty pazeisti teisés esme?.

13 EZTT, Shimovolos pries Rusijg, 68 punktas; Vukota-Bojic¢ pries Sveicarijg.

14 EZTT, Piechowicz pries Lenkijg, 212 punktas.

15 7r., pavyzdZiui, ESTT sprendimus Ligue des droits humains (C-817/19, 151f punktas), Ministerio Fiscal (C-
207/16, 56 punktas).

16 2010 m. gruodzio 22 d. ESTT sprendimas byloje C-279/09, Rink. p. 1-13849, 60 punktas.

17 Su Pagrindiniy teisiy chartija susije iSaiskinimai, | antrastiné dalis, 1 straipsnio iSaiskinimas (OL C 303,
2007 12 14, p. 17-35).

18 ESTT sprendimas byloje C-601/15, 52 punktas.

192010 m. spalio 5 d. ESTT sprendimas byloje C-400/10, Rink. p. 1-08965, 55 punktas.

20 2006 m. kovo 23 d. ESTT sprendimas byloje C-408/03, Rink. p. 1-02647, 68 punktas.

21 ESTT sprendimas Tele2 Sverige, 203/15, 101 punktas, su nuoroda j ESTT sprendimg bylose C-293/12 ir
C-594/12, 39 punktas.

22 ESTT sprendimas La Quadrature du Net, C-512/18, 209 ir paskesni punktai.

23 ESTT sprendimas byloje C-594/12, 40 punktas.
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3.1.3.3 Teisétas tikslas
Kaip jau paaiskinta 3.1.3 punkte, pagrindiniy teisiy apribojimai turi is tikryjy atitikti Europos Sgjungos
pripazinto bendrojo intereso tikslus arba patenkinti poreikj apsaugoti kity asmeny teises ir laisves.

Sajunga pripaZjsta tiek Europos Sajungos sutarties 3 straipsnyje nurodytus tikslus, tiek kitus
konkreéiomis Sutar¢iy nuostatomis saugomus interesus?*, t.y., inter alia, laisvés, saugumo ir
teisingumo erdve, nusikalstamumo prevencijg ir kova su juo. Santykiuose su likusiu pasauliu Sgjunga
turéty prisidéti prie taikos ir saugumo bei Zmogaus teisiy apsaugos.

Batinybé apsaugoti kity asmeny teises ir laisves susijusi su asmeny teisémis, kurios saugomos pagal
Europos Sajungos arba jos valstybiy nariy teise. Vertinimas turi biti atliekamas siekiant suderinti
atitinkamy teisiy apsaugos reikalavimus ir uztikrinti teisinga jy pusiausvyrg?.

3.1.3.4  Bdtinumo ir proporcingumo kriterijus

Kai kalbama apie pagrindiniy teisiy suvarZzyma, gali paaiskéti, kad nacionalinés ir Sgjungos teisés akty
leidéjo diskrecija yra ribota. Tai priklauso nuo daugelio veiksniy, jskaitant atitinkamg sritj, Chartijos
garantuojamos atitinkamos teisés pobudj, suvarzymo pobidj bei rimtumga ir suvarzymu siekiamg
tikslg?®. Teiséklros priemonés turi bati tinkamos siekiant teiséty tiksly, kuriy siekiama atitinkamais
teisés aktais. Be to, priemoné neturi virdyti to, kas yra tinkama ir batina Siems tikslams pasiekti?’.
Bendrojo intereso tikslas, kad ir koks svarbus jis blty, pats savaime nepateisina pagrindinés teisés
apribojimo?8.

Pagal suformuotg ESTT jurisprudencijg nukrypti leidZiancios nuostatos ir apribojimai, susije su asmens
duomeny apsauga, turi bati taikomi tik tiek, kiek tai tikrai batina?°. Tai taip pat reiskia, kad néra
mazesnio poveikio suvarzymo priemoniy, kuriomis baty galima pasiekti tikslg. Priklausomai nuo
konkretaus tikslo, reikia atidZiai nustatyti ir jvertinti galimas alternatyvas, tokias kaip papildomi
darbuotojai, daznesnis policijos patruliavimas ar papildomas gatviy apsvietimas. Teisékiros
priemonémis asmenys, kuriems jos skirtos, turéty bati diferencijuojami ir aprépiami atsizvelgiant j
tikslg, pavyzdziui, kova su sunkiais nusikaltimais. Jeigu priemoné taikoma visiems asmenims bendrai
be tokio diferencijavimo, apribojimo ar iSimties, suvarzymas suintensyvéja. Jis taip pat suintensyvéja,
jei duomeny tvarkymas apima didele gyventojy dalj3L.

Asmens duomeny apsauga vykdant Chartijos 8 straipsnio 1 dalyje nustatytg aiSkig pareiga yra ypac
svarbi Chartijos 7 straipsnyje jtvirtintai teisei j privataus gyvenimo gerbimg32. Teisés aktuose turi bati
nustatytos aiskios ir tikslios taisyklés, kuriomis reglamentuojama atitinkamos priemoneés taikymo sritis
ir taikymas ir apsaugos priemonés, kad asmenys, kuriy duomenys buvo tvarkomi, turéty pakankamas

2 Su Pagrindiniy teisiy chartija susije iSaiSkinimai, | antrastiné dalis, 52 straipsnio i3aiskinimas (OL C 303,
2007 12 14, p. 17-35).

25 Jarass GrCh, 3. Aufl. 2016, EU-Grundrechte-Charta Art. 52 Rn. 31-32.

26 ESTT sprendimas byloje C-594/12, 47 punktas, kartu atsizvelgiant j $iuos $altinius: pagal analogijg dél EZTK 8
straipsnio Zr. Europos Zmogaus teisiy teismo sprendimo S. ir Marper prie$ Jungtine Karalyste [GC], Nr. 30562/04
ir 30566/04, 102 punktg, ECHR 2008-V.

27 ESTT sprendimas byloje C-594/12, 46 punktas, kartu atsizvelgiant j Siuos Saltinius: Sprendimo Afton Chemical,
C-343/09, EU:C:2010:419, 45 punkty; Sprendimo Volker und Markus Schecke ir Eifert, EU:C:2010:662, 74 punktg;
Sprendimo Nelson ir kt., C-581/10 ir C-629/10, EU:C:2012:657, 71 punkta; Sprendimo Sky Osterreich, C-283/11,
EU:C:2013:28, 50 punktg; Sprendimo Schaible, C-101/12, EU:C:2013:661, 29 punkta.

28 ESTT sprendimas byloje C-594/12, 51 punktas.

29 ESTT sprendimas byloje C-594/12, 52 punktas, kartu atsiZvelgiant j Siuos $altinius: Sprendimo IPI, C-473/12,
EU:C:2013:715, 39 punktg ir jame nurodytg jurisprudencija.

30 ESTT sprendimas byloje C-594/12, 57 punktas.

31 ESTT sprendimas byloje C-594/12, 56 punktas.

32 ESTT sprendimas byloje C-594/12, 53 punktas.
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garantijas veiksmingai apsaugoti savo asmens duomenis nuo piktnaudZiavimo pavojaus ir nuo bet
kokios neteisétos prieigos prie ty duomeny ar jy naudojimo33. Tokiy apsaugos priemoniy poreikis yra
dar didesnis tais atvejais, kai asmens duomenys tvarkomi automatiskai ir kai kyla didelé neteisétos
prieigos prie duomeny rizika34. Be to, vidaus ar iSorés, pvz., teismo, leidimas naudoti veido atpazinimo
technologija taip pat gali bati viena i$ apsaugos priemoniy ir tam tikrais didelio suvarzymo atvejais gali
pasirodyti batinas3>,

Nustatytos taisyklés turi bati pritaikytos prie konkrecios situacijos, pavyzdZiui, tvarkomy duomeny
kiekio, duomeny pobidzio3® ir neteisétos prieigos prie duomeny pavojaus. Todél reikia taisykliy,
kuriomis visy pirma baty aiSkiai ir grieztai reglamentuojama atitinkamy duomeny apsauga ir
saugumas, siekiant uztikrinti visiskg jy vientisumg ir konfidencialuma?®’.

Kalbant apie duomeny valdytojo ir duomeny tvarkytojo santykius, duomeny tvarkytojams neturéty
biti leidziama, nustatant asmens duomenims taikomg saugumo lygj, atsizvelgti tik j ekonominius
sumetimus; tai galéty kelti pavojy pakankamai auk$tam apsaugos lygiuiZ2.

Teisés akte turi biti nustatytos materialinés ir procedirinés sglygos bei objektyvis kriterijai, pagal
kuriuos nustatomos kompetentingy institucijy prieigos prie duomeny ir jy tolesnio naudojimo ribos.
Prevencijos, aptikimo ar baudziamojo persekiojimo tikslais atitinkamos nusikalstamos veikos turéty
bati laikomos pakankamai sunkiomis, kad baty galima pateisinti Sio naudojimosi pagrindinémis
teisémis, jtvirtintomis, pavyzdZiui, Chartijos 7 ir 8 straipsniuose, suvarzymo mastg ir rimtuma3°.

Duomenys turi biti tvarkomi taip, kad baty uZtikrintas ES duomeny apsaugos taisykliy taikomumas ir
poveikis, visy pirma ty, kurios numatytos Chartijos 8 straipsnyje, kuriame teigiama, kad apsaugos ir
saugumo reikalavimy laikymasi kontroliuoja nepriklausoma institucija. Tokioje situacijoje gali bati
svarbi geografiné vieta, kurioje vykdomas duomeny tvarkymas®.

Kalbant apie skirtingus asmens duomeny tvarkymo etapus, reikéty atskirti duomeny kategorijas pagal
jy galima naudinguma siekiant norimo tikslo arba atsiZvelgiant j susijusius asmenis*'. Duomeny
tvarkymo sglygy nustatymas, pavyzdziui, saugojimo laikotarpio nustatymas, turi bati grindZziamas
objektyviais kriterijais, siekiant uztikrinti, kad suvarzymas nevirsyty to, kas tikrai batina®2.

Atsizvelgiant j kiekvieng situacijg, atliekant batinumo ir proporcingumo vertinime reikia nustatyti ir
apsvarstyti visus padarinius, susijusius su kity pagrindiniy teisiy taikymo sritimi, pavyzdziui, Zzmogaus
orumu pagal Chartijos 1 straipsnj, minties, saZinés ir religijos laisve pagal Chartijos 10 straipsnj,

33 ESTT sprendimas byloje C-594/12, 54 punktas, kartu atsizvelgiant j iuos $altinius: pagal analogijg dél EZTK 8
straipsnio 7r. 2008 m. liepos 1 d. Europos Zmogaus teisiy teismo sprendimo Liberty ir kt. pries Jungtine Karalyste,
Nr. 58243/00, 62 ir 63 punktus; Sprendimo Rotaru pries Rumunijg 57-59 punktus ir Sprendimo S. ir Marper pries
Jungtine Karalyste 99 punkta.

34 ESTT sprendimas byloje C-594/12, 55 punktas, kartu atsizvelgiant j $iuos 3altinius: pagal analogijg dél EZTK 8
straipsnio zr. Sprendimo S. ir Marper pries Jungtine Karalyste, 103 punktg, ir 2013 m. balandzio 18 d. Sprendimo
M. K. pries Pranciizijg, Nr. 19522/09, 35 punkta.

35 EZTT, Szabd ir Vissy pries Vengrijg, 73-77 punktai.

36 Taip pat Zr. grieztesnius reikalavimus techninéms ir organizacinéms priemonéms tvarkant specialiy kategorijy
duomenis (Teisésaugos direktyvos 29 straipsnio 1 dalis).

37 ESTT sprendimas byloje C-594/12, 66 punktas.

38 ESTT sprendimas byloje C-594/12, 67 punktas.

39 ESTT sprendimas C-594/12, 60 ir 61 punktai.

40 ESTT sprendimas byloje C-594/12, 68 punktas.

41 ESTT sprendimas byloje C-594/12, 63 punktas.

42 ESTT sprendimas byloje C-594/12, 64 punktas.
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saviraiSkos laisve pagal Chartijos 11 straipsnj ir susirinkimy ir asociacijy laisve pagal Chartijos 12
straipsnj.

Be to, vertinant sunkuma turi bati laikoma, kad jei duomenys sistemingai tvarkomi be duomeny
subjekty Zinios, tikétina, kad jsitvirtins bendras nuolatinis stebéjimas*?. Dél to kai kuriy arba visy
atitinkamy pagrindiniy teisiy atzvilgiu gali atsirasti atgrasomasis poveikis.

Siekiant palengvinti ir praktiskai jgyvendinti su veido atpaZinimu susijusiy teiséklros priemoniy
bltinumo ir proporcingumo vertinima teisésaugos srityje, nacionalinés ir Sgjungos teisés akty leidéjai
galéty pasinaudoti turimomis praktinémis priemonémis, specialiai sukurtomis Siai uZzduociai atlikti.
Visy pirma baty galima naudoti Europos duomeny apsaugos prieziliros pareigiino pateiktg btinumo
ir proporcingumo priemoniy rinkinj*,

3.1.3.5 Chartijos 52 straipsnio 3 dalis, 53 straipsnis (apsaugos lygis, taip pat palyginti su EZTK lygiu)
Pagal Chartijos 52 straipsnio 3 dalj ir 53 straipsnj Chartijos teisiy, atitinkanciy EZTK garantuojamas
teises, prasme ir taikymo sritis turi bati tokia pati, kaip nustatyta EZTK. Nors visy pirma Chartijos 7
straipsniui lygiavertj atitikmenj galima rasti EZTK, apie Chartijos 8 straipsnj to pasakyti negalima®.
Chartijos 52 straipsnio 3 dalimi nedraudZiama Sgjungos teisés aktais nustatyti platesne apsauga.
Kadangi EZTK néra oficialiai j ES teise jtrauktas teisinis dokumentas, ES teisés aktai turi bati priimami
atsizvelgiant j Chartijoje jtvirtintas pagrindines teises?.

Pagal EZTK 8 straipsnj valdZios institucija negali varZyti naudojimosi $ia teise j pagarba privaciam ir
Seimos gyvenimui, iSskyrus atvejus, kai tai daroma pagal jstatymg ir kai tai bidtina demokratinéje
visuomenéje nacionalinio saugumo, visuomenés saugumo ar 3alies ekonominés gerovés interesais,
siekiant uZkirsti kelig vieSosios tvarkos pazeidimams ar nusikaltimams, apsaugoti sveikatg ar morale
arba kity asmeny teises ir laisves.

EZTK taip pat nustatyti standartai, susije su tuo, kaip galima taikyti apribojimus. Be teisinés valstybés
principo, vienas i$ pagrindiniy reikalavimy yra nuspéjamumas. Siekiant jvykdyti nuspéjamumo
reikalavimg, teisés aktai turéty bati pakankamai aiskls, kad suteikty pilieCiams pakankamai
informacijos, kokiais atvejais ir kokiomis sglygomis valdZios institucijos turi teise taikyti tokias
priemones?. Sj reikalavima pripaZjsta ESTT ir ES duomeny apsaugos teisés aktai (zr. 3.2.1.1 skirsnj).

Papildomai patikslinant EZTK 8 straipsnyje nustatytas teises, taip pat turi biti visapusiskai laikomasi
Konvencijos dél asmeny apsaugos rysium su asmens duomeny automatizuotu tvarkymu®*® nuostaty.
Vis délto reikia atsizvelgti j tai, kad, atsizvelgiant j galiojancig Sgjungos teise, Sios nuostatos yra tik
minimalusis standartas.

3.2 Specialioji teisiné sistema. Teisésaugos direktyva

43 ESTT sprendimas byloje C-594/12, 37 punktas.

44 Europos duomeny apsaugos prieZiliros pareiginas, ,,Priemoniy, kuriomis ribojama pagrindiné teisé j asmens
duomeny apsaugg, batinumo vertinimas. Priemoniy rinkinys” (2017 04 11); Europos duomeny apsaugos
prieziiros pareiglinas, ,,EDAPP gairés dél priemoniy, kuriomis ribojamos pagrindinés teisés j privaty gyvenimg ir
asmens duomeny apsaugg, proporcingumo vertinimo“ (2019 12 19).

45 ESTT sprendimas Tele2 Sverige, C-203/15, 129 punktas.

46 ESTT sprendimas byloje C-311/18, 99 punktas.

47 2007 m. balandZio 3 d. Europos Zmogaus Teisiy Teismo sprendimas COPLAND pries JUNGTINE KARALYSTE,
leskinio Nr. 62617/00, 46 punktas.

48 Europos Tarybos 108-0ji konvencija.
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Teisésaugos direktyvoje numatyta tam tikra veido atpaZinimo technologijos naudojimo sistema. Visy
pirma, Teisésaugos direktyvos 3 straipsnio 13 punkte apibréZiama sgvoka ,biometriniai duomenys“#°,
ISsamesné informacija pateikiama 2.1 skirsnyje. Antra, 8 straipsnio 2 dalyje paaiskinama, kad tam, kad
bet koks duomeny tvarkymas bity teisétas, jis turi bati ne tik bdtinas Teisésaugos direktyvos 1
straipsnio 1 dalyje nurodytais tikslais, bet ir reglamentuotas nacionalinéje teiséje, kurioje nurodomi
bent jau duomeny tvarkymo tikslai, tvarkytini asmens duomenys ir duomeny tvarkymo paskirtis. Kitos
nuostatos, ypac svarbios biometriniams duomenims, yra Teisésaugos direktyvos 10 ir 11 straipsniai.
Direktyvos 10 straipsnis turi buti aiskinamas kartu su jos 8 straipsniu°. Visada turéty bati laikomasi
asmens duomeny tvarkymo principy, nustatyty Teisésaugos direktyvos 4 straipsnyje, ir jais turéty buti
vadovaujamasi atliekant bet kokj galimo biometrinio duomeny tvarkymo naudojant veido atpazinimo
technologija vertinima.

3.2.1 Specialiy kategorijy duomeny tvarkymas teisésaugos tikslais

Pagal Teisésaugos direktyvos 10 straipsnj specialiy kategorijy duomeny, pavyzdziui, biometriniy
duomeny, tvarkymas leidziamas tik tais atvejais, kai tai tikrai bdtina ir jei taikomos atitinkamos
duomeny subjekto teisiy ir laisviy apsaugos priemonés. Be to, tai leidziama tik tais atvejais, kai tai
leidziama pagal Sgjungos arba valstybés narés teise, siekiant apsaugoti gyvybinius duomeny subjekto
ar kito fizinio asmens interesus arba kai toks tvarkymas yra susijes su duomenimis, kuriuos duomeny
subjektas yra ai$kiai paskelbes vie$ai. Sioje bendrojoje nuostatoje pabréziamas specialiy kategorijy
duomeny tvarkymo jautrumas.

3.2.1.1 galiota pagal Sqjungos arba valstybés narés teise

Dél bitinos teisékiros priemonés risies Teisésaugos direktyvos 33 konstatuojamojoje dalyje nurodyta,
kad ,kai Sioje direktyvoje daroma nuoroda j valstybés narés teise, teisinj pagrindg arba teisékdros
priemone, tai nebtinai reiskia, kad parlamentas turi priimti teisés aktg, nedarant poveikio
reikalavimams, taikomiems pagal atitinkamos valstybés narés konstitucine tvarka“>*.

Pagal Chartijos 52 straipsnio 1 dalj bet koks Chartijoje pripaZinty teisiy ir laisviy jgyvendinimo
apribojimas turi biti ,numatytas jstatymo®. Tai atspindi EZTK 8 straipsnio 2 dalyje i$reikéta mintj dél
teisiy apribojimo, kuris teisétas tik , jstatymy numatytais atvejais”®, o tai reiskia ne tik taikytiny jstatymy
laikymasi, bet ir tokiy jstatymy kokybe, pagal kurig jie turéty bati suderinami su teisine valstybe,
nedarant poveikio akto pobidZiui.

Be to, Teisésaugos direktyvos 33 konstatuojamojoje dalyje nurodyta: ,[t]adiau tokia valstybés narés
teisé, teisinis pagrindas ar teiséklros priemoné turéty buti aiskas ir tikslis, o jy taikymas numatomas
tiems subjektams, kuriems jie turi bati taikomi, kaip reikalaujama pagal Teisingumo Teismo ir Europos
Zmogaus Teisiy Teismo praktika. Valstybés narés teiséje, kuria reglamentuojamas asmens duomeny
tvarkymas Sios direktyvos taikymo srityje, turéty bati konkreciai nurodyti bent siekiai, tvarkytini
asmens duomenys, duomeny tvarkymo tikslai ir procediros asmens duomeny vientisumui bei
konfidencialumui uztikrinti, taip pat jy sunaikinimo procedaros.”

49 Teisésaugos direktyvos 3 straipsnio 13 punktas: , biometriniai duomenys — po specialaus techninio apdorojimo
gauti asmens duomenys, susije su fizinio asmens fizinémis, fiziologinémis arba elgesio savybémis, pagal kurias
galima konkreciai nustatyti arba patvirtinti to fizinio asmens tapatybe, kaip antai veido atvaizdai arba
daktiloskopiniai duomenys”“.

50 WP258, nuomoné dél kai kuriy esminiy Teisésaugos direktyvos (Direktyvos (ES) 2016/680) aspekty, p. 7.

51 Svarstomy teiséklros priemoniy rasis turi atitikti ES teise arba nacionaline teise. Priklausomai nuo apribojimo
suvarzymo lygio, gali bati reikalaujama, kad, atsizvelgiant j normos lygj, nacionaliniu lygmeniu bity priimta
atitinkama teisékiros priemoné.

20
Priimta



70.

71.

72.

73.

74.

Visy pirma, nacionaliniai jstatymai turéty bati pakankamai aiskds, kad suteikty pilieCiams pakankamai
informacijos, kokiomis aplinkybémis ir sglygomis duomeny valdytojai turi teise naudotis bet kokiomis
tokiomis priemonémis. Tai apima galimas iSankstines duomeny tvarkymo salygas, pvz., konkrecias
jrodymuy rasis, taip pat batinybe gauti teismo ar vidaus leidimg. Atitinkami teisés aktai gali bati
technologiskai neutrals, jei tinkamai atsizvelgiama j konkrecig rizikg ir ypatumus, susijusius su asmens
duomeny tvarkymu veido atpazinimo technologijos sistemose. Remiantis Teisésaugos direktyva ir
Europos Sajungos Teisingumo Teismo (ESTT) bei Europos Zmogaus Teisiy Teismo (EZTT)
jurisprudencija, is tiesy labai svarbu, kad teisékiros priemonés, kuriomis veido atpaZinimo priemonei
siekiama suteikti teisinj pagrinda, duomeny subjektams bty nuspéjamos.

Teiséklros priemone negalima remtis kaip jstatymu, leidZianciu tvarkyti biometrinius duomenis
naudojant veido atpaZinimo technologijg teisésaugos tikslais, jeigu ja tik perkeliama Teisésaugos
direktyvos 10 straipsnio bendroji nuostata.

Be biometriniy duomeny, Teisésaugos direktyvos 10 straipsnyje reglamentuojamas kity specialiy
kategorijy duomeny, pavyzdZiui, seksualinés orientacijos, politiniy nuomoniy ir religiniy jsitikinimy,
tvarkymas, taigi jis apima platy duomeny tvarkymo spektra. Be to, tokioje nuostatoje trikty konkreciy
reikalavimy, nurodanciy aplinkybes ir sglygas, kuriomis teisésaugos institucijos baty jgaliotos naudoti
veido atpazZinimo technologija. Atsizvelgiant j nuorodg j kity rasiy duomenis ir aisSky specialiy apsaugos
priemoniy poreikj be papildomy patikslinimy, nacionalinés teisés nuostata, kuria j nacionaline teise
perkeliamas Teisésaugos direktyvos 10 straipsnis (su panasia bendra ir abstrakcia formuluote), negali
b{ti naudojama kaip teisinis pagrindas tvarkyti biometrinius duomenis, susijusius su veido atpaZinimu,
nes ji bty netiksli ir nenuspéjama. Pagal Teisésaugos direktyvos 28 straipsnio 2 dalj arba 46 straipsnio
1 dalies c punktg, pries teisés akty leidéjui parengiant naujg teisinj pagrindg bet kokios formos
biometriniy duomeny tvarkymui naudojant veido atpazinimg, reikéty pasikonsultuoti su nacionaline
duomeny apsaugos prieZitros institucija.

3.2.1.2 Tikrai batina

Duomeny tvarkymas gali bati laikomas , tikrai batinu” tik tuo atveju, jei asmens duomeny apsaugos
suvarzymas ir jo apribojimai apsiriboja tik tuo, kas yra absoliuciai batina®2. Papildymas zodziu ,tikrai”
reiSkia, kad teisés akty leidéjas sieké, kad specialiy kategorijy duomenys bity tvarkomi tik dar
grieftesnémis salygomis nei bitinumo salygos (r. 3.1.3.4 punkta). Sis reikalavimas turéty bdti
aiskinamas kaip butinas. Jis iki absoliutaus minimumo apriboja teisésaugos institucijai suteikiama
vertinimo laisve taikant batinumo kriterijy. Remiantis suformuota Europos Sajungos Teisingumo
Teismo jurisprudencija, ,tikro batinumo” sglyga taip pat glaudziai susijusi su objektyviy kriterijy
reikalavimu, kad bity galima apibrézti aplinkybes ir sglygas, kuriomis gali bati vykdomas duomeny
tvarkymas, tokiu bddu uzkertant kelig bet kokiam bendro ar sisteminio pobudzio duomeny
tvarkymui®3.

3.2.1.3 Akivaizdziai paskelbta viesai
Vertinant, ar duomeny tvarkymas yra susijes su duomenimis, kuriuos duomeny subjektas akivaizdziai
paskelbé viesai, reikéty priminti, kad pati nuotrauka néra sistemingai laikoma biometriniais

52 Nuosekli jurisprudencija dél pagrindinés teisés j pagarbg priva¢iam gyvenimui, zr. ESTT sprendimo byloje C-
73/07 56 punktg (Satakunnan Markkinapérssi ir Satamedia); ESTT sprendimo bylose C-92/09 ir C-93/09 77
punkta (Schecke ir Eifert); ESTT sprendimo byloje C-594/12 52 punktg (Skaitmeninés teisés); ESTT sprendimo
byloje C-362/14 92 punktg (Schrems).

S3ESTT sprendimas byloje C-623/17, 78 punktas.
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duomenimis®*. Todél tai, kad duomeny subjektas yra akivaizdZiai paskelbes nuotrauka viesai, nereiskia,
kad akivaizdZiai paskelbtais vieSai laikomi ir su ja susije biometriniai duomenys, kuriuos i$ nuotraukos
galima gauti specialiomis techninémis priemonémis.

Kalbant apie asmens duomenis apskritai, kad biometriniai duomenys buty laikomi duomenimis,
kuriuos duomeny subjektas yra akivaizdZiai paskelbes vieSai, duomeny subjektas turi bati tycia
pateikes biometriniy duomeny Sablong (o ne tiesiog veido atvaizdg), kuris baty laisvai prieinamas ir
skelbiamas atvirajame Saltinyje. Jei biometrinius duomenis atskleidzia trecioji Salis, negali biti laikoma,
kad duomeny subjektas yra juos akivaizdziai paskelbes viesai.

Be to, nepakanka isaiskinti duomeny subjekto elgesj, kad blty galima manyti, jog biometriniai
duomenys buvo akivaizdziai paskelbti viesai. Pavyzdziui, socialiniy tinkly ar interneto platformy atveju
EDAV mano, kad to, kad duomeny subjektas nejjungé ar nenustaté konkreciy privatumo funkcijy,
nepakanka, kad baty galima laikyti, jog Sis duomeny subjektas akivaizdziai paskelbé savo asmens
duomenis viesai ir kad Sie duomenys (pvz., nuotraukos) gali bati tvarkomi kuriant biometriniy
duomeny Sablonus ir naudojami tapatybés nustatymo tikslais be duomeny subjekto sutikimo. Apskritai
standartiniai paslaugos nustatymai, pvz., kad Sablonus galima skelbti vieSai, arba pasirinkimo
nebuvimas, pvz., Sablonai skelbiami vieSai, o naudotojas Sio nustatymo pakeisti negali, jokiu bidu
neturéty bati laikomi akivaizdZiai vieSai paskelbtais duomenimis.

3.2.2 Automatizuotas individualiy sprendimy priémimas, jskaitant profiliavimag

Teisésaugos direktyvos 11 straipsnio 1 dalyje numatyta valstybiy nariy pareiga apskritai uzdrausti
priimti sprendimus remiantis tik automatizuotu duomeny tvarkymu, jskaitant profiliavima, dél kurio
duomeny subjektui kyla neigiamy teisiniy pasekmiy arba kuris turi jam didelés jtakos. Kaip Sio bendro
draudimo iSimtis, toks duomeny tvarkymas gali biti jmanomas tik jeigu tai leidziama pagal Sgqjungos ar
valstybés narés teise, kuri taikoma duomeny valdytojui ir kuria nustatytos tinkamos duomeny subjekto
teisiy ir laisviy, bent teisés reikalauti iS duomeny valdytojo Zmogaus jsikiSimo, apsaugos priemonés. Jis
gali bati taikomas tik ribotai. Si riba taikoma jprasty (t. y. ne specialiy) kategorijy asmens duomenims.
Dar didesné riba ir dar labiau apribotas naudojimas taikomas Teisésaugos direktyvos 11 straipsnio 2
dalyje numatytai iSimciai. Joje dar kartg pabréziama, kad sprendimai pagal 1 dalj negali b{ti grindziami
specialiy kategorijy asmens duomenimis, t. y. visy pirma biometriniais duomenimis, siekiant nustatyti
unikalig fizinio asmens tapatybe. ISimtis gali blti numatyta tik tuo atveju, jei taikomos tinkamos
priemonés duomeny subjekto teiséms ir laisvéms ir teisétiems atitinkamo fizinio asmens interesams
apsaugoti. Si i§imtis turi bati aiskinama kartu taikant Teisésaugos direktyvos 10 straipsnio prielaidas ir
j jas atsizvelgiant.

Priklausomai nuo veido atpaZinimo technologijos sistemos, net Zmogaus jsikiSimas vertinant veido
atpazinimo technologijos taikymo rezultatus nebdtinai savaime gali suteikti pakankama garantijg, kad
bus gerbiamos asmeny teisés, visy pirma teisé j asmens duomeny apsaugg, atsizvelgiant j galima
Saliskuma ir klaidas, kuriy gali atsirasti dél paties duomeny tvarkymo. Be to, Zmogaus jsikiSimas gali
bati laikomas apsaugos priemone tik tuo atveju, jei jsikiSes asmuo Zmogaus jsikiSimo metu gali kritiskai
kvestionuoti veido atpaZinimo technologijos taikymo rezultatus. Labai svarbu, kad asmuo galéty
suprasti veido atpazinimo technologijos sistemg ir jos ribas, taip pat tinkamai iSaiskinti jos taikymo
rezultatus. Taip pat bltina sukurti tokig darbo vietg ir organizacijg, kuri neutralizuoty automatizavimo

54Plg. BDAR 51 konstatuojamajg dalj: ,Nuotrauky tvarkymas neturéty bati sistemingai laikomas specialiy
kategorijy asmens duomeny tvarkymu, nes nuotraukoms biometriniy duomeny apibréztis taikoma tik tuo
atveju, kai jos tvarkomos taikant specialias technines priemones, leidZiancias konkreciai nustatyti fizinio asmens
tapatybe ar tapatumag. “
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Saliskumo poveikj ir neskatinty nekritisko rezultaty priémimo, pavyzdziui, dél laiko stokos, sudétingy
procedury, galimo Zalingo poveikio karjerai ir kt.

Pagal Teisésaugos direktyvos 11 straipsnio 3 dalj profiliavimas, sukeliantis fiziniy asmeny diskriminacija
remiantis specialiy kategorijy asmens duomenimis, pavyzdZiui, biometriniais duomenimis,
draudziamas pagal Sajungos teise. Pagal Teisésaugos direktyvos 3 straipsnio 4 punktg profiliavimas —
bet kokios formos automatizuotas asmens duomeny tvarkymas, kai asmens duomenys naudojami
siekiant jvertinti tam tikrus su fiziniu asmeniu susijusius asmeninius aspektus, visy pirma siekiant
iSanalizuoti arba numatyti aspektus, susijusius su to fizinio asmens darbo rezultatais, ekonomine
situacija, sveikatos bikle, asmeniniais pomégiais, interesais, patikimumu, elgesiu, vieta arba judéjimu.
Svarstant, ar numatytos tinkamos priemonés atitinkamo fizinio asmens teiséms ir laisvéms bei
teisétiems interesams apsaugoti, reikia nepamirsti, kad naudojant veido atpazinimo technologijg gali
b{ti taikomas profiliavimas, atsizvelgiant j tai, kaip ir kokiu tikslu ta technologija taikoma. Bet kuriuo
atveju pagal Sgjungos teise ir Teisésaugos direktyvos 11 straipsnio 3 dalj profiliavimas, sukeliantis
fiziniy asmeny diskriminacijg remiantis specialiy kategorijy asmens duomenimis, draudZiamas.

3.2.3 Duomeny subjekty kategorijos

Teisésaugos direktyvos 6 straipsnyje kalbama apie batinybe atskirti skirtingy kategorijy duomeny
subjektus. Sis atskyrimas turi bati vykdomas, kai taikytina ir kiek jmanoma. Jis turi padaryti poveikj
duomeny tvarkymo bidui. IS Teisésaugos direktyvos 6 straipsnyje pateikty pavyzdziy galima daryti
iSvada, kad paprastai asmens duomeny tvarkymas turi atitikti bdtinumo ir proporcingumo kriterijus,
taip pat atsizvelgiant j duomeny subjekty kategorijg®®. Be to, galima daryti iSvadg, kad kalbant apie
duomeny subjektus, kuriy atzvilgiu néra jrodymuy, kuriais remiantis bty galima teigti, kad jy elgesys
gali bati susijes, net ir netiesiogiai ar nuotoliniu bldu, su teisétu tikslu, kaip nustatyta Teisésaugos
direktyvoje, labiausiai tikétina, kad suvarzymas nebus pagrjstas®. Jei pagal Teisésaugos direktyvos 6
straipsnj atskyrimas netaikomas ir néra jmanomas, vertinant suvarZzymo batinuma ir proporcinguma
turi bQti grieztai atsizvelgiama j Teisésaugos direktyvos 6 straipsnio taisyklés iSimtj. Skirtingy kategorijy
duomeny subjekty atskyrimas yra esminis reikalavimas tvarkant asmens duomenis, kai tai susije su
veido atpaZinimu, taip pat atsizvelgiant j galimus klaidingai teigiamus arba klaidingai neigiamus
rezultatus, kurie gali turéti didelj poveikj duomeny subjektams ir tyrimo eigai.

Kaip minéta, jgyvendinant Sajungos teise, turi blti laikomasi Europos Sgjungos pagrindiniy teisiy
chartijos nuostaty, plg. Chartijos 52 straipsnj. Todél Teisésaugos direktyvoje nustatytas pagrindas ir
kriterijai turi bati aiSkinami atsizvelgiant j Chartijg. ES ir jos valstybiy nariy teisés aktai negali bati
matziau griezti nei $i priemoné ir turi uztikrinti visapusiskg Chartijos veiksminguma.

3.2.4 Duomeny subjekto teisés

EDAV jau pateiké gaires dél duomeny subjekty teisiy pagal jvairius BDAR aspektus>’. Teisésaugos
direktyvoje numatytos panasios duomeny subjekty teisés, o bendrosios gairés Siuo klausimu pateiktos
29 straipsnio darbo grupés nuomonéje, kuriai EDAV pritaré®8, Tam tikromis aplinkybémis Teisésaugos
direktyvoje numatyti tam tikri Siy teisiy apribojimai. Tokiy apribojimy parametrai bus iSsamiau
pristatyti 3.2.4.6 skirsnyje , Teiséti duomeny subjekto teisiy apribojimai“.

Nors visos Teisésaugos direktyvos Il skyriuje iSvardytos duomeny subjekto teisés, savaime
suprantama, taip pat taikomos asmens duomeny tvarkymui naudojant veido atpazinimo technologija,

55 Taip pat plg. ESTT sprendimo byloje C-594/12 56—59 punktus.

56 Taip pat plg. ESTT sprendimo byloje C-594/12 58 punkta.

57 7r., pavyzdZiui, 2022 m. sausio 1 d. EDAV gaires 1/2022 dél duomeny subjekto teisiy — teisés susipaZinti su
duomenimis ir EDAV gaires 3/2019 dél asmens duomeny tvarkymo naudojant vaizdo prietaisus.

58 WP258, nuomoné dél kai kuriy esminiy Teisésaugos direktyvos (Direktyvos (ES) 2016/680) aspekty.
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kitame skyriuje daug démesio bus skiriama tam tikroms teiséms ir aspektams, dél kuriy gali bati itin
svarbu pateikti rekomendacijy. Be to, Sis skyrius ir jo analizé priklauso nuo to, ar atitinkamas duomeny
tvarkymas naudojant veido atpazinimo technologijg atitinka ankstesniame skyriuje aprasytus teisinius
reikalavimus.

Atsizvelgiant j asmens duomeny tvarkymo naudojant veido atpazinimo technologijg pobidj (specialiy
kategorijy asmens duomeny tvarkymas daznai nesant akivaizdZios sgveikos su duomeny subjektu),
duomeny valdytojas, pries pradédamas duomeny tvarkyma naudojant veido atpazinimo technologija,
turi atidZiai apsvarstyti, kaip (arba ar jmanoma) jvykdyti Teisésaugos direktyvos reikalavimus. Visy
pirma atidZiai iSnagrinéjama:

- kas yra duomeny subjektai (daznai tai yra daugiau nei vienas subjektas, kuris yra pagrindinis
duomeny tvarkymo objektas);

- kaip duomeny subjektai informuojami apie duomeny tvarkymg naudojant veido atpaZinimo
technologijg (zr. 3.2.4.1 skirsnj);

- kaip duomeny subjektai gali pasinaudoti savo teisémis (Siuo atveju tiek informavimo ir prieigos
teises, tiek teises, kad asmens duomenys bty istaisyti arba kad buty apribotas jy naudojimas, gali
bati ypac¢ sudétinga uztikrinti, jei veido atpaZinimo technologija naudojama visiems
patikrinimames, iSskyrus patikrinimg ,,1 su 1“ tiesioginio kontakto su duomeny subjektu metu).

3.2.4.1 Teisiy ir informacijos pateikimas duomeny subjektams glausta, suprantama ir lengvai
prieinama forma

Veido atpazinimo technologijoje numatyti sunkumai, su kuriais susiduriama siekiant uztikrinti, kad
duomeny subjektai bty informuoti apie tai, kad jy biometriniai duomenys yra tvarkomi. Tai ypac
sudétinga, jei teisésaugos institucija, naudodamasi veido atpaZinimo technologija, analizuoja is
treciosios Salies gautg arba treciosios Salies pateiktg vaizdo medziagg, nes teisésaugos institucija turi
mazai, o dazZniausiai visai neturi galimybiy informuoti duomeny subjektg tuo metu, kai duomenys
surenkami (pvz., jrengiant Zenklg vietoje). Pries pradedant bet kokj biometriniy duomeny tvarkyma,
bet kokia vaizdo medZiaga, nesusijusi su tyrimu (arba duomeny tvarkymo tikslu), visada turéty bati
pasalinama arba nuasmeninama (pvz., uztusuojant ir nesuteikiant galimybés atkurti duomenis), kad
baty iSvengta pavojaus, kad nebus jvykdytas Teisésaugos direktyvos 4 straipsnio 1 dalies e punkte
nustatytas duomeny kiekio mazinimo principas ir tos direktyvos 13 straipsnio 2 dalyje nustatytos
informavimo pareigos. Duomeny valdytojas privalo jvertinti, kokia informacija blty svarbi duomeny
subjektui naudojantis savo teisémis, ir uztikrinti, kad bdtina informacija bty pateikta. Veiksmingas
duomeny subjekto teisiy jgyvendinimas priklauso nuo to, ar duomeny valdytojas vykdo savo
informavimo pareigas.

Teisésaugos direktyvos 13 straipsnio 1 dalyje nustatyta, kokia batiniausia informacija apskritai turi bati
teikiama duomeny subjektui. Si informacija gali bati pateikiama duomeny valdytojo svetainéje,
spausdintine forma (pvz., paprasius pateikiamas lankstinukas) arba kitais duomeny subjektui lengvai
prieinamais bldais. Bet kuriuo atveju duomeny valdytojas privalo uZztikrinti, kad bty veiksmingai
pateikta informacija, susijusi bent su Siais elementais:

- duomeny valdytojo, jskaitant duomeny apsaugos pareigiing, tapatybe ir kontaktiniais
duomenimis,

- duomeny tvarkymo tikslu ir tuo, kad duomenys tvarkomi naudojant veido atpaZinimo
technologija,

- teise pateikti skundg priezitros institucijai ir tokios institucijos kontaktiniais duomenimis;
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- teise prasyti suteikti prieigg prie asmens duomeny, juos iStaisyti ar istrinti, taip pat apriboti
asmens duomeny tvarkyma.

Be to, konkreciais nacionalinéje teiséje apibréztais atvejais, kurie turéty atitikti Teisésaugos direktyvos
13 straipsnio 2 dalj*°, pavyzdziui, kai duomenys tvarkomi naudojant veido atpaZzinimo technologijg,
duomeny subjektui turi bati tiesiogiai pateikta Si informacija:

- duomeny tvarkymo teisiniu pagrindu,
- informacijg apie tai, kur asmens duomenys buvo surinkti be duomeny subjekto Zinios,

- laikotarpiu, kurj asmens duomenys bus saugomi, arba, jei tai nejmanoma, kriterijais, pagal kuriuos
tas laikotarpis nustatomas,

- jei taikytina, asmens duomeny gavéjy kategorijomis (jskaitant trecigsias valstybes arba
tarptautines organizacijas).

Nors Teisésaugos direktyvos 13 straipsnio 1 dalyje kalbama apie visuomenei teikiamg bendrg
informacijg, tos direktyvos 13 straipsnio 2 dalyje kalbama apie papildomga informacijg, kuri turi bati
pateikta konkreciam duomeny subjektui konkreciais atvejais, pavyzdziui, kai duomenys renkami
tiesiogiai is duomeny subjekto arba netiesiogiai be duomeny subjekto Zinios®. Néra aiskios apibrézties,
kg reiskia 13 straipsnio 2 dalyje vartojama sgvoka , konkretls atvejai“. Taciau ji taikoma tais atvejais,
kai duomeny subjektai turi blti informuoti apie konkreciai su jais susijusj duomeny tvarkymg ir jiems
turi bati suteikta tinkama informacija, kad jie galéty veiksmingai naudotis savo teisémis. EDAV mano,
kad vertinant, ar yra ,konkretus atvejis“, reikia atsizvelgti j keletg veiksniy, jskaitant tai, ar asmens
duomenys renkami be duomeny subjekto Zinios, nes tai baty vienintelis bldas suteikti duomeny
subjektams galimybe veiksmingai naudotis savo teisémis. Kiti ,,konkreciy atvejy” pavyzdziai galéty bati
atvejai, kai asmens duomenys toliau tvarkomi pagal tarptautinio bendradarbiavimo baudziamosiose
bylose procedirg arba kai asmens duomenys tvarkomi vykdant slaptas operacijas, kaip nurodyta
nacionalinéje teiséje. Be to, iS Teisésaugos direktyvos 38 konstatuojamosios dalies matyti, kad jeigu
sprendimai priimami remiantis tik veido atpaZinimo technologija, duomeny subjektai turi bati
informuojami apie automatizuoto sprendimy priémimo ypatybes. Tai taip pat rodyty, kad yra
susiklostes konkretus atvejis, kai pagal Teisésaugos direktyvos 13 straipsnio 2 dalj duomeny subjektui
turéty bati pateikta papildoma informacija®’.

Galiausiai reikéty pazyméti, kad pagal Teisésaugos direktyvos 13 straipsnio 3 dalj valstybés narés gali
priimti teiséklros priemones, kuriomis tam tikrais atvejais, siekiant tam tikry tiksly, pareiga teikti
informacijg apribojama. Tai taikoma tiek, kiek ir tol, kol tokia priemoné yra demokratinéje visuomenéje
bltina ir proporcinga priemoné, tinkamai atsiZvelgiant j duomeny subjekto pagrindines teises ir
teisétus interesus.

3.2.4.2 Teisé susipaZinti su duomenimis

Apskritai duomeny subjektas turi teise gauti teigiama arba neigiama patvirtinima apie bet kokj jo
asmens duomeny tvarkyma ir, jei atsakymas teigiamas, galimybe susipazinti su paciais asmens
duomenimis bei papildomos informacijos, kaip nurodyta Teisésaugos direktyvos 14 straipsnyje. Veido

59 Pvz., Vokietijos federalinio duomeny apsaugos jstatymo 56 straipsnio 1 dalis, kurioje, be kita ko, nurodyta,
kokig informacijg reikia pateikti duomeny subjektams vykdant slaptas operacijas.

60 WP258, nuomoné dél kai kuriy esminiy Teisésaugos direktyvos (Direktyvos (ES) 2016/680) aspekty, p. 17-18.
61 Atkreiptinas démesys j skirtumg tarp Teisésaugos direktyvos 13 straipsnio 1 dalyje vartojamos sgvokos
,padaryti prieinama duomeny subjektui” ir tos direktyvos 13 straipsnio 2 dalyje vartojamos sgvokos ,pateikti
duomeny subjektui”. Pagal Teisésaugos direktyvos 13 straipsnio 2 dalj duomeny valdytojas turi uztikrinti, kad
informacija pasiekty duomeny subjektg, jei svetainéje paskelbtos informacijos nepakaks.
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atpazinimo technologijos atveju, kai biometriniai duomenys saugomi ir su tapatybe susieti taip pat
raidiniais skaitmeniniais duomenimis, tai turéty leisti kompetentingai institucijai patvirtinti prasyma
leisti susipaZinti su duomenimis remiantis paieska pagal tuos raidinius skaitmeninius duomenis ir
nepradedant jokio tolesnio kity asmeny biometriniy duomeny tvarkymo (t.y. paieskos duomeny
bazéje naudojant veido atpaZinimo technologijg). Turi bati laikomasi duomeny kiekio maZinimo
principo ir turéty bati saugoma ne daugiau duomeny nei bdtina atsiZzvelgiant j duomeny tvarkymo
tiksla.

3.2.4.3 Teisé istaisyti asmens duomenis

Kadangi veido atpaZinimo technologija nenumato absoliutaus tikslumo, ypac svarbu, kad duomeny
valdytojai atidZiai reaguoty j prasymus istaisyti asmens duomenis. Taip gali blti ir tuo atveju, kai
remiantis veido atpazinimo technologija duomeny subjektas buvo netiksliai priskirtas prie kategorijos,
pvz., neteisingai priskirtas jtariamuyjy kategorijai, remiantis pradine prielaida dél veiksmy eigos vaizdo
medziagoje. Pavojus duomeny subjektams yra ypac didelis, jeigu tokie netikslis duomenys saugomi
policijos duomeny bazéje ir (arba) jais dalijamasi su kitais subjektais. Duomeny valdytojas privalo
atitinkamai iStaisyti saugomus duomenis ir veido atpaZinimo technologijos sistemas, Zr. Teisésaugos
direktyvos 47 konstatuojamajq dalj.

3.2.4.4 Teisé reikalauti istrinti duomenis

Veido atpazinimo technologija daugeliu atvejy, jei ji néra naudojama patikrinimui ,, 1 su 1“ ir (arba)
tapatybés patvirtinimui, prilygs daugelio duomeny subjekty biometriniy duomeny tvarkymui. Todél
svarbu, kad duomeny valdytojas isS anksto apsvarstyty, kur yra jo tikslo ir bGtinumo ribos, kad prasymg
iStrinti duomenis pagal 16 straipsnj baty galima iSnagrinéti nepagrjstai nedelsiant (nes duomeny
valdytojas, be kita ko, turi iStrinti asmens duomenis, kurie yra tvarkomi daugiau, nei leidZziama pagal
taikytinus teisés aktus, remiantis Teisésaugos direktyvos 4, 8 ir 10 straipsniais).

3.2.4.5 Teisé apriboti duomeny tvarkymg

Jeigu duomeny subjektas gincija duomeny tiksluma, o duomeny tikslumo negalima patvirtinti (arba kai
asmens duomenys turi bati saugomi bisimy jrodymy tikslais), duomeny valdytojas privalo apriboti to
duomeny subjekto asmens duomenis pagal Teisésaugos direktyvos 16 straipsnj. Tai ypac svarbu, kai
kalbama apie veido atpaZinimo technologijg (pagrjsta algoritmu (-ais) ir todél niekada nerodancia
galutinio rezultato), kai surenkama daug duomeny ir atpaZzinimo tikslumas bei kokybé gali skirtis. Dél
prastos kokybés vaizdo medziagos (pvz., nusikaltimo vietoje) didéja klaidingy teigiamy rezultaty rizika.
Be to, jei stebéjimo sgrase esantys veido atvaizdai néra reguliariai atnaujinami, taip pat padidéja
klaidingy teigiamy arba klaidingy neigiamy rezultaty rizika. Konkreciais atvejais, kai duomeny negalima
iStrinti dél to, kad yra pagrjsty priezasCiy manyti, jog iStrynimas galéty paveikti duomeny subjekto
teisétus interesus, duomenys turéty bati ribojami ir tvarkomi tik tuo tikslu, dél kurio jie negaléjo bati
iStrinti (Zr. Teisésaugos direktyvos 47 konstatuojamajg dalj).

3.2.4.6 Teiséti duomeny subjekto teisiy apribojimai

Kalbant apie duomeny valdytojo pareigas teikti informacijg ir duomeny subjekty teise susipazinti su
duomenimis, apribojimai leidZiami tik tiek, kiek jie nustatyti jstatyme, ir tai savo ruoztu turi bati batina
ir proporcinga demokratinés visuomenés priemoné, tinkamai atsizvelgiant j atitinkamo fizinio asmens
pagrindines teises ir teisétus interesus (Zr. Teisésaugos direktyvos 13 straipsnio 3 dalj, 13 straipsnio 4
dalj, 15 straipsnj ir 16 straipsnio 4 dalj). Kai veido atpaZinimo technologija naudojama teisésaugos
tikslais, galima tiketis, kad ji bus naudojama tokiomis aplinkybémis, kai tai kenkty siekiamam tikslui
informuoti duomeny subjektg arba leisti susipazinti su duomenimis. Tai bity taikoma, pavyzdziui,
policijos atliekamam nusikaltimo tyrimui arba siekiant uZztikrinti nacionalinj saugumga ar visuomenés
sauguma.
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Teisé susipazinti su informacija nereiSkia automatinés prieigos prie visos informacijos, pvz.,
baudziamojoje byloje, kurioje tvarkomi asmens duomenys. Svarbus pavyzdys, kada gali bati leidziami
teisés apribojimai, galéty bdati nusikalstamos veikos tyrimas.

3.2.4.7 Naudojimasis teisémis per prieZitros institucijg

Tais atvejais, kai taikomi teiséti teisiy jgyvendinimo apribojimai pagal Teisésaugos direktyvos Il skyriy,
duomeny subjektas gali prasyti duomeny apsaugos institucijos jgyvendinti savo teises jo vardu
patikrinant duomeny valdytojo atliekamo duomeny tvarkymo teisétuma. Duomeny valdytojas privalo
informuoti duomeny subjekty apie galimybe tokiu bidu pasinaudoti savo teisémis (Zr. Teisésaugos
direktyvos 17 straipsnj ir 46 straipsnio 1 dalies g punktg). Veido atpaZinimo technologijos atveju tai
reisSkia, kad duomeny valdytojas turi uZztikrinti, kad buty jdiegtos tinkamos priemonés, kad toks
prasymas galéty bati iSnagrinétas, pavyzdZziui, kad bty galima atlikti jraSytos medZiagos paieska, jei
duomeny subjektas pateikia pakankamai informacijos, kad blty galima rasti jo asmens duomenis.

3.2.5 Kiti teisiniai reikalavimai ir apsaugos priemonés

3.2.5.1 27 straipsnis ,,Poveikio duomeny apsaugai vertinimas*

Poveikio duomeny apsaugai vertinimas (PDAV) pries pradedant naudoti veido atpaZinimo technologijg
yra privalomas reikalavimas, nes toks duomeny tvarkymas, visy pirma naudojant naujas technologijas
ir atsizvelgiant j duomeny tvarkymo pobidj, apréptj, kontekstg ir tikslus, gali kelti didelj pavojy fiziniy
asmeny teiséms ir laisvéms. Atsizvelgiant j tai, kad veido atpaZinimo technologijos naudojimas apima
sistemingg automatinj specialiy kategorijy duomeny tvarkyma, galima daryti prielaidg, kad tokiais
atvejais duomeny valdytojas paprastai privaléty atlikti PDAV. PDAV turéty buti pateiktas bent bendras
numatyty duomeny tvarkymo operacijy aprasymas, duomeny tvarkymo operacijy batinumo ir
proporcingumo, palyginti su tikslais, jvertinimas, pavojaus duomeny subjekty teiséms ir laisvéms
jvertinimas, numatytos priemonés tam pavojui pasalinti, apsaugos priemonés, saugumo priemonés ir
mechanizmai, kuriais uzZtikrinama asmens duomeny apsauga ir jrodoma, kad laikomasi reikalavimuy.
EDAV rekomenduoja paviesinti tokiy vertinimy rezultatus arba bent pagrindinius PDAV nustatytus
faktus ir iSvadas, kaip pasitikéjimo ir skaidrumo didinimo priemone®?,

3.2.5.2 28 sstraipsnis ,Isankstinis konsultavimasis su prieZitros institucija”

Pagal Teisésaugos direktyvos 28 straipsnj duomeny valdytojas arba duomeny tvarkytojas, pries
pradédamas tvarkyti duomenis, turi konsultuotis su prieZidros institucija, jeigu: a) poveikio duomeny
apsaugai vertinime nurodyta, kad atliekant duomeny tvarkyma kilty didelis pavojus tuo atveju, jei
duomeny valdytojas nesiimty priemoniy pavojui sumazinti, arba b) dél duomeny tvarkymo risies, visy
pirma naudojant naujas technologijas, mechanizmus ar taikant naujas procediras, kyla didelis pavojus
duomeny subjekty teiséms ir laisvéms. Kaip jau paaiskinta Siy gairiy 2.3 skirsnyje, EDAV mano, kad
dauguma veido atpaZinimo technologijos diegimo ir naudojimo atvejy iS esmés kelia didelj pavojy
duomeny subjekty teiséms ir laisvéms. Todeél, be PDAV, veido atpazinimo technologijg taikanti
institucija prie§ pradédama naudoti Sig sistemg turéty konsultuotis su kompetentinga prieZitros
institucija.

3.2.5.3 29 straipsnis ,,Duomeny tvarkymo saugumas”

Dél unikalaus biometriniy duomeny pobldZio duomeny subjektas negali jy pakeisti, jei jie blty
neteisétai atskleisti, pvz., dél duomeny saugumo pazeidimo. Todél veido atpaZinimo technologijg
jgyvendinanti ir (arba) naudojanti kompetentinga institucija turéty skirti ypatingg démesj duomeny
tvarkymo saugumui pagal Teisésaugos direktyvos 29 straipsnj. Visy pirma teisésaugos institucija turéty
uztikrinti, kad sistema atitikty atitinkamus standartus, ir jgyvendinti biometriniy duomeny sablony

62 Daugiau informacijos rasite Poveikio duomeny apsaugai vertinimo (PDAV) gairése kaip nustatyti, ar duomeny
tvarkymo operacijos gali sukelti didelj pavojy, WP248, 1-oji perzitreéta versija.
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apsaugos priemones®3. Si pareiga yra dar svarbesné, jei teisésaugos institucija naudojasi tre¢iosios
Salies paslaugy teikéjo (duomeny tvarkytojo) paslaugomis.

3.2.5.4 20 straipsnis ,,Pritaikytoji duomeny apsauga ir standartizuotoji duomeny apsauga“
Pritaikytosios ir standartizuotosios duomeny apsaugos pagal Teisésaugos direktyvos 20 straipsnj
tikslas — uztikrinti, kad duomeny apsaugos principai ir apsaugos priemonés, pavyzdZiui, duomeny
kiekio mazinimas ir saugojimo apribojimai, blty integruoti j technologijg taikant tinkamas technines ir
organizacines priemones, pavyzdZiui, pseudonimy suteikimga, dar prie$S pradedant tvarkyti asmens
duomenis ir bty taikomi visg jos gyvavimo ciklg. Atsizvelgiant j fiziniy asmeny teiséms ir laisvéms
bldingg didele rizikg, tokiy priemoniy pasirinkimas neturéty priklausyti vien tik nuo ekonominiy
aplinkybiy®, o veikiau turéty bati siekiama jgyvendinti paZangiausias duomeny apsaugos
technologijas. Be to, jeigu teisésaugos institucija ketina taikyti ir naudoti iSorés teikéjy veido
atpazinimo technologijg, ji turi uztikrinti, pavyzdZiui, vykdydama viesyjy pirkimy procediirg, kad bty
naudojama tik veido atpazinimo technologija, sukurta remiantis pritaikytosios ir standartizuotosios
duomeny apsaugos principais®. Tai taip pat reiskia, kad veido atpaZinimo technologijos veikimo
skaidrumas neribojamas reikalavimais dél komerciniy paslapciy ar intelektinés nuosavybés teisiy.

3.2.5.5 25 straipsnis ,,Registravimas”

Teisésaugos direktyvoje nustatyti jvairis metodai, kaip duomeny valdytojas arba duomeny tvarkytojas
jrodo duomeny tvarkymo teisétuma ir uztikrina duomeny vientisuma bei duomeny sauguma. Siuo
atzvilgiu sistemos jrasai yra labai naudingas jrankis ir svarbi apsaugos priemong, leidzianti patikrinti
duomeny tvarkymo teisétumg tiek viduje (t. y. savikontrolé), tiek iSorés prieziros institucijoms, pvz.,
duomeny apsaugos institucijoms. Pagal Teisésaugos direktyvos 25 straipsnj automatizuoto duomeny
tvarkymo sistemose turéty bati saugomi registracijos jrasai bent apie Sias duomeny tvarkymo
operacijas: duomeny rinkimg, keitimg, susipaZzinimg su duomenimis, jy atskleidimg, jskaitant
perdavimus, sujungima ir iStrynima. Be to, susipazinimo su duomenimis ir jy atskleidimo registracijos
jrasais turéty bati jmanoma nustatyti tokiy operacijy pagrindimg, datg ir laikg ir, kiek jmanoma,
asmens, kuris susipaZino su asmens duomenimis arba juos atskleidé, tapatybe ir tokiy asmens
duomeny gavéjy tapatybe. Be to, naudojant veido atpazinimo sistemas, rekomenduojama registruoti
Sias papildomas duomeny tvarkymo operacijas (i$ dalies virsijant Teisésaugos direktyvos 25 straipsnj):

- etaloninés duomeny bazés pakeitimus (papildyma, iStrynimg ar atnaujinimg). Registracijos jrase
turéty bati saugoma atitinkamo (pridéto, istrinto arba atnaujinto) atvaizdo kopija, kai duomeny
tvarkymo operacijy teisétumo ar rezultaty kitaip patikrinti nejmanoma;

- tapatybés nustatymo arba tikrinimo bandymus, jskaitant rezultatus ir patikimumo jvertinima.
Turéty bati taikomas grieztas duomeny kiekio mazinimo principas, kad registracijos jrasuose bty
laikomas tik atvaizdo identifikatorius i§ etaloninés duomeny bazés, uZuot jrasant etaloninj
atvaizda. Reikéty vengti registruoti jvestus biometrinius duomenis, nebent tai batina (pvz., tik
atitikties atvejais);

- naudotojo, kuris paprasé tapatybés nustatymo arba patikrinimo bandymo, tapatybés duomenis;

63 7r., pavyzdZiui, ISO/IEC 24745 Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga.

Biometrinés informacijos apsauga.

64 7r. Teisésaugos direktyvos 53 konstatuojamaja dalj.

65 ISsamiau ir. EDAV pritaikytosios ir standartizuotosios duomeny apsaugos gaires,

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and
by default v2.0 en.pdf.
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102.

103.

104.

- sistemy jrasuose saugomiems asmens duomenims taikomi griezti tikslo apribojimai (pvz., auditas)
ir jie neturéty bati naudojami kitais tikslais (pvz., kad vis dar blty galima atlikti atpaZinima ir (arba)
patikrinima, jskaitant atvaizdg, kuris buvo istrintas i$ etaloniniy duomeny baziy). Siekiant uztikrinti
jrady vientisumg, turéty buti taikomos saugumo priemonés, taip pat labai rekomenduojamos
automatinés stebésenos sistemos, skirtos nustatyti piktnaudZiavimg registracijos jrasais. Kalbant
apie etaloninés duomeny bazés jrasus, veido atvaizdy saugojimo atveju saugumo priemonés
turéty bati lygiavertés etaloninei duomeny bazei. Be to, turéty bati jdiegti automatiniai procesai,
uztikrinantys jrasy duomeny saugojimo laikotarpio laikymasi.

3.2.5.6 4 straipsnio 4 dalis. Atskaitomybé

Duomeny valdytojas turi galéti jrodyti, kad duomeny tvarkymas atitinka Teisésaugos direktyvos 4
straipsnio 1-3 dalyse nustatytus principus, plg. Teisésaugos direktyvos 4 straipsnio 4 dalj. Siuo atzvilgiu
labai svarbls sistemingas ir aktualus sistemos dokumentavimas (jskaitant atnaujinimus,
modernizavimg ir algoritminj mokyma), techninés ir organizacinés priemonés (jskaitant sistemos
veikimo stebéseng ir galimg Zmogaus jsikiSimg) ir asmens duomeny tvarkymas. Siekiant jrodyti
duomeny tvarkymo teisétuma, ypac svarbus elementas yra registravimas pagal Teisésaugos direktyvos
25 straipsnj (plg. 3.2.5.5 skirsnj). Atskaitomybés principas susijes ne tik su sistema ir duomeny
tvarkymu, bet ir su procediriniy apsaugos priemoniy, tokiy kaip bdtinumo ir proporcingumo
vertinimai, poveikio duomeny apsaugai vertinimai, taip pat vidaus konsultacijos (pvz., projekto vadovy
patvirtinimas arba vidaus sprendimai dél patikimumo jvertinimo verciy) ir iSorés konsultacijos (pvz.,
duomeny apsaugos institucija), dokumentavimu. Il priede Siuo pozilriu pateikiama keletas elementuy.

3.2.5.7 47 straipsnis. Veiksminga prieZitra

Veiksminga kompetentingy duomeny apsaugos institucijy vykdoma priezilra yra viena is svarbiausiy
asmeny, kuriems taikoma veido atpazinimo technologija, pagrindiniy teisiy ir laisviy apsaugos
priemoniy. Tuo pat metu batina suteikti kiekvienai duomeny apsaugos institucijai bGtinus
Zmogiskuosius, techninius ir finansinius isteklius, patalpas ir infrastruktiirg, kad jos galéty veiksmingai
vykdyti savo uzduotis ir naudotis savo jgaliojimais®. Dar svarbiau nei turimy darbuotojy skaicius yra
eksperty jgtdziai, kurie turéty apimti labai platy klausimy spektrg —nuo baudziamyjy tyrimy ir policijos
bendradarbiavimo iki didZiyjy duomeny analizés ir dirbtinio intelekto. Todél valstybés narés turéty
uztikrinti, kad priezidros institucijy iStekliai baty tinkami ir pakankami, kad jos galéty vykdyti savo
jgaliojimus apsaugoti duomeny subjekty teises, ir atidZiai stebéti visus pokycius Sioje srityje®’.

4 |SVADA

Veido atpazinimo technologijy naudojimas yra iS esmés susijes su didelio kiekio asmens duomeny,
jskaitant specialiy kategorijy duomenis, tvarkymu. Veidas ir apskritai biometriniai duomenys yra nuolat
ir neatSaukiamai susieti su asmens tapatybe. Todél veido atpaZinimo naudojimas daro tiesioginj ar
netiesioginj poveikj daugeliui ES pagrindiniy teisiy chartijoje jtvirtinty pagrindiniy teisiy ir laisviy, kurios
gali bati susijusios ne tik su privaciu gyvenimu ir duomeny apsauga, pavyzdZiui, Zmogaus orumui,
judéjimo laisvei, susirinkimy laisvei ir kt. Tai ypac svarbu teisésaugos ir baudziamosios teisenos srityje.

6 7r. Komisijos komunikata ,Pirmoji Duomeny apsaugos teisésaugos srityje direktyvos (ES)2016/680
(Teisésaugos direktyvos) taikymo ir veikimo ataskaita”, COM(2022) 364 final, 3.4.1 skirsnis.

67 Zr. EDAV indélio j Europos Komisijos atlikta Duomeny apsaugos teisésaugos srityje direktyvos (Teisésaugos
direktyvos) vertinimg pagal 62 straipsnj, 14 punktg, https://edpb.europa.eu/system/files/2021-
12/edpb contribution led review en.pdf
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105.

106.

107.

EDAV supranta, jog teisésaugos institucijoms reikia naudotis geriausiomis turimomis priemonémis
nustatant teroro akty ir kity sunkiy nusikaltimy kaltininkus. Taciau tokios priemonés turéty buti
naudojamos grieztai laikantis taikomos teisinés sistemos ir tik tais atvejais, kai jos atitinka bdtinumo ir
proporcingumo reikalavimus, kaip nustatyta Chartijos 52 straipsnio 1 dalyje. Be to, nors Siuolaikinés
technologijos gali bati viena i$ sprendimo daliy, jos jokiu bidu néra stebuklingas sprendimas.

Esama tam tikry veido atpazinimo technologijy naudojimo atvejy, dél kuriy asmenims ir visuomenei
kyla nepriimtinai dideliy pavojy (vadinamosios raudonosios linijos). Dél Siy priezasc¢iy EDAV ir EDAPP
paragino juos apskritai uzdrausti®®.

Visy pirma nuotolinis biometriniais duomenimis pagrjstas asmeny tapatybés nustatymas viesai
prieinamose erdvése kelia didelj pavojy, kad bus kiSamasi j privaty asmeny gyvenimg, ir jam néra vietos
demokratinéje visuomenéje, nes dél savo pobidzio jis susijes su masiniu stebéjimu. Be to, EDAV mano,
kad DI grindziamos veido atpazinimo sistemos, kuriose asmenys pagal biometrinius duomenis
skirstomi j grupes pagal etnine kilme, lytj, taip pat politine ar seksualine orientacijg, yra nesuderinamos
su Chartija. Be to, EDAV yra jsitikinusi, kad veido atpaZinimo ar panasiy technologijy naudojimas
siekiant nustatyti fizinio asmens emocijas yra labai nepageidautinas ir turéty bati uZzdraustas, galbit
numatant kelias tinkamai pagrjstas iSimtis. Be to, EDAV mano, kad asmens duomeny tvarkymas
teisésaugos srityje, kuris bty grindZiamas duomeny baze, uZpildyta renkant asmens duomenis placiu
mastu ir nesirenkamai, pvz., perimant internete prieinamas nuotraukas ir veido atvaizdus, visy pirma
tuos, kurie pateikiami socialiniuose tinkluose, iS esmés neatitikty Sajungos teiséje nustatyto tikro
bdtinumo reikalavimo.

5 PRIEDAI

| priedas. Pagalbinis modelis

Il priedas. Praktinés rekomendacijos, kaip valdyti veido atpaZinimo technologija grindZziamus projektus
teisésaugos institucijose

[l priedas. Praktiniai pavyzdziai

68 7r. EDAV ir EDAPP bendra nuomone 5/2021 dél pasitlymo dél Europos Parlamento ir Tarybos reglamento,
kuriuo nustatomos suderintos dirbtinio intelekto taisyklés (Dirbtinio intelekto
aktas)https://edpb.europa.eu/system/files/2021-06/edpb-edps joint opinion ai regulation en.pdf.
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| PRIEDAS. SCENARIJY APRASYMO SABLONAS

(su informacijos langeliais, skirtais scenarijuje nagrinéjamiems aspektams)

Duomeny tvarkymo aprasymas:

e Duomeny tvarkymo aprasymas, kontekstas (rysys su nusikaltimu), tikslas

Informacijos Saltinis:

e Duomeny subjekty rasys: [ visi pilieciai [ nuteistieji [ jtariamieji
[ vaikai 1 kiti pazeidZiami duomeny subjektai
e Atvaizdo Saltinis: [J viesai prieinamos erdvés [ internetas

[ privatus subjektas [ kiti asmenys LI Kita .......cccceeeeeeeiieeeennns

e Rysys su nusikaltimu: [ Tiesioginis laikinis [ Netiesioginis laikinis
[ Tiesioginis geografinis [1 Netiesioginis geografinis

[ Nebatinas

e Informacijos uzfiksavimo bidas: I nuotolinis O kabinoje arba
kontroliuojamoje aplinkoje
e Aplinkybés, darancios poveikj kitoms pagrindinéms teiséms:
L1 Ne
Taip, batent [ susirinkimy laisvei
[ ZodZio laisvei

e  Galimi papildomi informacijos apie duomeny subjektg Saltiniai:

[1 asmens tapatybés dokumentas [viesojo telefono naudojimas O
transporto priemonés valstybinio numerio Zenklas

Etaloniné duomeny bazé (su kuria lyginama surinkta informacija):

e Specialumas: [ bendrosios paskirties duomeny bazés [1
specialios paskirties duomeny bazés, susijusios su nusikaltimo sritimi
e Aprasymas, kaip Sios etaloninés duomeny bazés pildomos (ir teisinis pagrindas)
e Duomeny bazés paskirties keitimas (pvz., pagrindinis tikslas buvo privaciosios nuosavybés
apsauga): CI TAIP
I NE

Algoritmas:

e Duomeny tvarkymo rasis: [ patikrinimas ,,1 su 1“ (tapatybés
patvirtinimas)[] tapatybés nustatymas palyginant ,1 su daugeliu”

e Tikslumo aspektai

e Techninés apsaugos priemonés

Rezultatai:
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e Poveikis 1 Tiesioginis (pvz.,, duomeny subjektas gali badti suimtas, apklaustas,
diskriminacinis elgesys)
1 Netiesioginis (naudojama statistiniams modeliams, néra rimty teisiniy veiksmy
pries duomeny subjektus)

e Automatizuotas sprendimas: L1 TAIP O NE
e Saugojimo trukmeé

Teisiné analizé:
e Bltinumo ir proporcingumo analizé — tikslas / nusikaltimo sunkumas/ nesusijusiy, bet su
duomeny tvarkymo paveikty asmeny skaicius
e Duomeny subjektui teikiamos iSankstinés informacijos rasis: [ Atvykstant j konkrecig zong
[ Teisésaugos institucijos svetainéje apskritai

[ Teisésaugos institucijos svetainéje, skirtoje
konkrec¢iam duomeny tvarkymui

e Taikytina teisiné sistema:
[ Teisésaugos direktyva daugiausia perkelta j nacionaline teise

[ Bendrojo pobidZio nacionalinés teisés aktai dél biometriniy duomeny naudojimo
teisésaugos institucijose

1 Tos kompetentingos institucijos tokio duomeny tvarkymo (veido atpaZinimas)
specialieji nacionalinés teisés aktai

[1 Specialieji nacionalinés teisés aktai dél tokio duomeny tvarkymo (automatizuotas
sprendimas)

ISvada:

Bendrosios pastabos dél to, ar aprasytas duomeny tvarkymas gali biti suderinamas su ES teise (ir kai
kurie patarimai dél teisiniy iSankstiniy salygy)
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Il PRIEDAS. PRAKTINES REKOMENDACIJOS, KAIP VALDYTI VEIDO
ATPAZINIMO TECHNOLOGIJA GRINDZIAMUS PROJEKTUS
TEISESAUGOS INSTITUCIJOSE

Siame priede pateikiamos papildomos praktinés rekomendacijos teisésaugos institucijoms,
planuojancioms pradéti projekty, susijusj su veido atpazinimo technologija. Jame pateikiama daugiau
informacijos apie organizacines ir technines priemones, j kurias reikia atsizvelgti jgyvendinant projekta,
ir jis neturéty bati laikomas iSsamiu veiksmy ir (arba) priemoniy, kuriy reikia imtis, sgrasu. Jis taip pat
turéty bati taikomas kartu su EDAV gairémis 3/2019 dél asmens duomeny tvarkymo naudojant vaizdo
prietaisus® ir bet kokiu ES ir EEE reglamentu bei EDAV gairémis dél dirbtinio intelekto naudojimo.

Siame priede pateikiamos gairés, grindziamos prielaida, kad teisésaugos institucijos pirks veido
atpazinimo technologijg (kaip standartinius produktus). Jei teisésaugos institucija planuoja parengti
(toliau mokyti) veido atpaZinimo technologijg, taikomi papildomi reikalavimai renkantis bdtinus
mokymo, patvirtinimo ir bandymo duomenuy rinkinius, kurie bus naudojami kirimo metu, ir su vystymo
aplinka susijusias funkcijas ir (arba) priemones. Panasiai, standartinj produktg gali prireikti papildomai
pritaikyti atsizvelgiant j numatomg paskirtj; tokiu atveju turéty bati laikomasi pirmiau minéty
bandymo, patvirtinimo ir mokymo duomeny rinkiniy atrankos reikalavimy.

Priklausymas tai paciai teisésaugos institucijai savaime nesuteikia visapusisSkos prieigos prie
biometriniy duomeny. Kaip ir bet kurios kitos asmens duomeny kategorijos, biometriniai duomenys,
surinkti tam tikru teisésaugos tikslu pagal konkrety teisinj pagrindg, negali biti naudojami be tinkamo
teisinio pagrindo kitu teisésaugos tikslu (Direktyvos (ES)2016/680 (Teisésaugos direktyvos) 4
straipsnio 2 dalis). Be to, veido atpaZinimo technologijos priemonés klrimas ir (arba) mokymas
laikomas kitu tikslu ir turéty bdati jvertinta, ar biometriniy duomeny tvarkymas siekiant jvertinti
technologijos veiksminguma ir (arba) jg apmokyti, siekiant iSvengti neigiamo poveikio duomeny
subjektams, susijusio su menku veiksmingumu, yra batinas ir proporcingas atsizvelgiant j pradinj
duomeny tvarkymo tiksla.

1. FUNKCHOS IR PAREIGOS

Kai teisésaugos institucija naudoja veido atpazinimo technologijg savo uzduotims, patenkancioms j
Teisésaugos direktyvos taikymo sritj (nusikalstamy veiky prevencija, tyrimas ar baudziamasis
persekiojimas uZ jas ir kt. pagal Teisésaugos direktyvos 3 straipsnj), ji gali biti laikoma su veido
atpazinimo technologijos naudojimu susijusiy duomeny valdytoja. Taciau teisésaugos institucijos yra
sudarytos i$ keliy skyriy ir (arba) padaliniy, kurie gali dalyvauti Siame duomeny tvarkymo procese,
apibrézdami veido atpazinimo technologijos taikymo procesg arba jg praktiskai taikydami. Dél Sios
technologijos ypatumy gali prireikti jvairiy padaliniy, kurie padéty atlikti jos veiksmingumo matavimus
arba toliau jg mokyty.

Su veido atpaZinimo technologija susijusiame projekte teisésaugos institucijoje yra keletas
suinteresuotyjy subjekty’®, kuriuos gali reikéti jtraukti:

69 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

70 Toliau nurodytos funkcijos atspindi jvairius suinteresuotuosius subjektus ir jy pareigas jgyvendinant veido
atpazinimo technologijos projekty. Nors Siame priede vartojamos formuluotés funkcijoms apibddinti néra
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e vyresnioji vadovybé — patvirtinti projekta, jvertinus rizikg ir galimg naudg;

e  teisésaugos institucijos DAP ir (arba) teisés skyrius — padéti jvertinti tam tikro veido atpaZinimo
technologijos projekto jgyvendinimo teisétuma; padéti atlikti PDAV; uZztikrinti pagarbg duomeny
subjekty teiséms ir naudojimasi jomis;

e  proceso savininkas — veikia kaip konkretus kompetentingos teisésaugos institucijos padalinys,
atsakingas uz projekto rengima, sprendzia dél veido atpaZzinimo technologijos projekto detaliy,
jskaitant sistemos veiksmingumo reikalavimus, sprendzia dél tinkamo saZiningumo rodiklio,
nustato patikimumo jvertinimg’!; nustato priimtinas SaliSkumo ribas; nustato galimus pavojus,
kuriuos veido atpaZinimo technologijos projektas kelia asmeny teiséms ir laisvéms (taip pat
konsultuojantis su DAP ir IT DI ir (arba) duomeny mokslo padaliniu (Zr. toliau), ir pateikia juos
vyresniajai vadovybei. Proceso savininkas, prieS priimdamas sprendimg dél veido atpazinimo
technologijos projekto detaliy, taip pat konsultuosis su etaloninés duomeny bazés valdytoju, kad
suprasty ne tik etaloninés duomeny bazés naudojimo paskirtj, bet ir jos technines detales. IS naujo
mokant jsigytg veido atpazinimo technologijg proceso savininkas taip pat bus atsakingas uz
mokymo duomeny rinkinio pasirinkimg. Kadangi proceso savininkas yra skyrius, kuriam pavesta
parengti projekto detales ir priimti sprendimus dél jy, jis yra atsakingas uz PDAV atlikimg;

e ITDIlir(arba) duomeny mokslo skyrius — padéti atlikti PDAV; paaiskinti turimus parametrus, pagal
kuriuos baty galima jvertinti sistemos veiksmingumg, sazininguma’? ir galimg SaliSkuma;
jgyvendinti technologijg ir technines apsaugos priemones, siekiant uzkirsti kelig neteisétai prieigai
prie surinkty duomeny, kibernetiniams iSpuoliams ir kt. IS naujo mokant jsigytg veido atpazinimo
technologijg IT DI arba duomeny mokslo padalinys iSmokys sistemg, remdamasis proceso
savininko pateiktu mokymo duomeny rinkiniu. Sis padalinys taip pat bus atsakingas uz priemoniy,
kuriomis siekiama sumazinti proceso savininky bendrai nustatytg rizika (pvz., su dirbtiniu intelektu
susijusig rizikg, kaip antai modeliuojamus duomeny rinkimo iSpuolius), nustatymg;

e galutiniai_naudotojai (pvz., policijos pareigiinai, dirbantys vietose arba kriminalistikos
laboratorijose) — atlikti palyginima su duomeny baze; kritiskai perzitiréti rezultatus atsizvelgiant j
ankstesnius jrodymus ir pateikti proceso savininkui griztamajg informacijg dél klaidingai teigiamy
rezultaty ir galimos diskriminacijos pozymiy;

e  etaloninés duomeny bazés valdytojas — specialus kompetentingos teisésaugos institucijos skyrius,
atsakingas uz etaloninés duomeny bazés, t. y. duomeny bazés, su kuria bus lyginami atvaizdai,
pildymg ir tvarkyma, jskaitant veido atvaizdy iStrynimg pasibaigus nustatytam saugojimo
laikotarpiui. Tokia duomeny bazé gali bati sukurta specialiai numatomam veido atpazinimo
technologijos projektui arba gali egzistuoti is anksto suderinamumo tikslais. Etaloninés duomeny
bazés valdytojui pavesta nustatyti, kada ir kokiomis aplinkybémis galima saugoti veido atvaizdus,
taip pat nustatyti jy duomeny saugojimo reikalavimus (atsizvelgiant j laikg arba kitus kriterijus).

Kadangi dauguma veido atpazinimo technologijos diegimo ir naudojimo atvejy kyla iS esmés didelis

pavojus duomeny subjekty teiséms ir laisvéms, duomeny apsaugos priezilros institucija taip pat turéty

dalyvauti iSankstinése konsultacijose, kuriy reikalaujama pagal Teisésaugos direktyvos 28 straipsn;.

konkrecios, kiekviena teisésaugos institucija turi apibrézti ir priskirti panasias funkcijas pagal savo organizacine
struktlirg. Gali bati, kad padalinys atlieka daugiau nei vieng funkcijg, pavyzdziui, proceso savininko ir etaloninés
duomeny bazés valdytojo arba proceso savininko ir IT DI ir (arba) duomeny mokslo padalinio (jei proceso
savininko skyrius turi visas reikiamas technines Zinias).

71 patikimumo jvertinimas — tai prognozés (atitikties) patikimumo lygis, iSreikStas kaip tikimybé. Pvz., palyginus
du Sablonus, yra 90 % tikimybé, kad jie priklauso tam paciam asmeniui. Patikimumo jvertinimas skiriasi nuo veido
atpazinimo technologijos veiksmingumo, taciau jis turi jtakos veiksmingumui. Kuo didesné patikimumo riba, tuo
maziau klaidingy teigiamy rezultaty ir tuo daugiau klaidingy neigiamy rezultaty pateikiama veido atpazinimo
technologijos rezultatuose.

72 Sgziningumas gali bati apibréZiamas kaip nesgziningos, neteisétos diskriminacijos, pavyzdZiui, diskriminacijos
dél lyties ar rasés, nebuvimas.
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2. VEIDO ATPAZINIMO TECHNOLOGIIOS SISTEMOS NAUDOIJIMO
PRADZIA / PRIES JA JSIGYJANT

Teisésaugos institucijos proceso savininkas pirmiausia turéty aiskiai suprasti procesg (-us), kuriuo (-
iais) siekiama naudoti veido atpaZinimo technologijg (naudojimo atvejj (-us)), ir uztikrinti, kad baty
teisinis pagrindas pagrjsti numatomo naudojimo atvejj. Remdamiesi tuo, jie turi:

e oficialiai apibtdinti naudojimo atvejj. Turi bati aprasyta sprestina problema ir tai, kaip veido
atpazinimo technologija bus rastas sprendimas, taip pat proceso (uzduoties), kuriame ji bus
taikoma, apZvalga. Siuo at?vilgiu teisésaugos institucijos turéty jrasyti bent $iuos duomenis?3:

O  proceso metu registruojamy asmens duomeny kategorijas;

o tikslus ir konkrecius tikslus, kuriais bus naudojama veido atpaZinimo technologija, jskaitant
galimas pasekmes duomeny subjektui nustacius atitiktj;

o kada ir kaip bus renkami veido atvaizdai (jskaitant informacijg apie tokio rinkimo kontekstg,
pvz., prie oro uosto varty, vaizdo jrasai i$ apsaugos kamery prie parduotuvés, kurioje buvo
padarytas nusikaltimas, ir kt., ir duomeny subjekty, kuriy biometriniai duomenys bus
tvarkomi, kategorijas);

o duomeny baze, su kuria bus lyginami vaizdai (etaloniné duomeny bazé), taip pat informacija
apie tai, kaip ji buvo sukurta, jos dydj ir joje esanciy biometriniy duomeny kokybe;

o teisésaugos institucijos subjektus, kuriems bus suteikti jgaliojimai naudoti veido atpazinimo
technologijos sistemg ir veikti pagal jg teisésaugos srityje (jy profilius ir prieigos teises turi
apibrézti proceso savininkas);

o numatytg jvesty duomeny saugojimo laikotarpj arba momentg, kuris nulems Sio laikotarpio
pabaigg (pvz., baudZiamojo proceso, dél kurio jie pirma buvo surinkti, uzbaigimas arba
nutraukimas pagal nacionaline proceso teise), taip pat bet kokius vélesnius veiksmus (Siy
duomeny iStrynimg, nuasmeninima ir naudojimga statistikos ar moksliniy tyrimy tikslais ir kt.);

o registravimo jgyvendinima ir galimybe susipaZinti su saugomais jrasais;

o veiksmingumo parametrus (pvz., tikslumg, atSaukimg, F1 jvertinimg) ir jy mazZiausias
priimtinumo ribas’*;

o jvertj, kiek asmeny bus taikoma veido atpazinimo technologija, kuriuo laikotarpiu ir kokiu
atveju;

e atlikti bGtinumo ir proporcingumo vertinima”>. Tai, kad tokia technologija egzistuoja, neturéty
paskatinti jos taikyti. Proceso savininkas pirmiausia turi jvertinti, ar egzistuoja tinkamas teisinis
pagrindas numatytam duomeny tvarkymui. Siuo tikslu reikia konsultuotis su DAP ir teisés tarnyba.
Jdiegti veido atpaZinimo technologijg turéty paskatinti tai, kad ji yra batinas ir proporcingas
sprendimas konkreciai apibréztai teisésaugos institucijy problemai spresti. Tai reikia jvertinti

73 | priede pateikiamas elementy, padedan¢iy duomeny valdytojui apibudinti veido atpazinimo technologijos
naudojimo atvejj, sgrasas.

74 Esama jvairiy parametry, pagal kuriuos vertinamas veido atpaZzinimo technologijos sistemos veiksmingumas.
Kiekvienu parametru galima susidaryti skirtingg sistemos rezultaty vaizdg, o jos sékmé tinkamai parodant, ar
veido atpazinimo technologija veikia gerai ar ne, priklauso nuo veido atpazinimo technologijos naudojimo atvejo.
Jei pagrindinis démesys skiriamas tam, kad baty pasiektas aukstas procentas teisingy veido atitikciy, galima
naudoti tokius parametrus, kaip tikslumas ir atkGrimas. Taciau Siais parametrais nejvertinama, kaip gerai veido
atpazinimo technologija susidoroja su neigiamais pavyzdZiais (kiek jy sistema sutapatino neteisingai). Proceso
savininkas, padedamas IT DI ir duomeny mokslo padalinio, turéty galéti nustatyti veiksmingumo reikalavimus ir
tada iSreiksti juos tinkamiausiais parametrais pagal veido atpaZinimo technologijos naudojimo atvejj.

75 Siekiant uztikrinti batinuma, gali bati svarstomi tolesni veiksmai, susije su sistemos pritaikymu ir naudojimu,
todeél atliekant batinumo ir proporcingumo vertinimg naudojimo atvejo aprasymas taip pat gali bati Siek tiek
pakeistas.
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atsizvelgiant j nusikaltimy tikslg, sunkumg ir (arba) asmeny, kurie su nusikaltimu néra susije, bet
kuriems veido atpaZinimo technologijos sistema daro poveikj, skaiciy. Siekiant jvertinti teisétumg,
reikéty atsizvelgti bent j Siuos dokumentus: Teisésaugos direktyvg’®, BDAR”” 78, bet kokig esama
teisine sistemga dél dirbtinio intelekto” ir visas susijusias duomeny apsaugos priezitros institucijy
pateiktas gaires (pavyzdZiui, EDAV gaires 3/2019 dél asmens duomeny tvarkymo naudojant vaizdo
prietaisus®). Sie ES teisés aktai visada turéty bati suderinti su taikytinais nacionaliniais
reikalavimais, ypac baudZiamojo proceso teisés srityje. Atliekant proporcingumo vertinimg turéty
bati nustatytos duomeny subjekty pagrindinés teisés, kurioms gali biti padarytas poveikis
(neapsiribojant privatumu ir duomeny apsauga). Jame taip pat turéty bati aprasyti ir apsvarstyti
visi veido atpaZinimo technologijos naudojimo atveju nustatyti apribojimai (arba apribojimy
nebuvimas). PavyzdZiui, ar sistema veiks nepertraukiamai arba laikinai ir tik tam tikroje
geografinéje vietoje;

e  atlikti poveikio duomeny apsaugai vertinimg (PDAV)8L. PDAV reikeéty atlikti, nes veido atpazinimo
technologijos diegimas teisésaugos srityje gali sukelti didelj pavojy asmeny teiséms ir laisvéms®2,
PDAV visy pirma turéty bdati pateiktas bendras numatyty duomeny tvarkymo operacijy
aprasymas®, pavojaus duomeny subjekty teiséms ir laisvéms jvertinimas®*, numatytos priemonés
Siam pavojui pasalinti, apsaugos priemonés, saugumo priemonés ir mechanizmai, kuriais
uztikrinama asmens duomeny apsauga ir jrodoma, kad laikomasi reikalavimy. PDAV yra testinis
procesas, todél reikéty jtraukti visus naujus duomeny tvarkymo elementus ir atnaujinti rizikos
vertinima kiekviename projekto etape;

e gauti vyresniosios vadovybés pritarimg, paaiskindami pavojus duomeny subjekty teiséms ir
laisvéms (pagal naudojimo atvejj ir technologijg) ir atitinkamus veiksmy su rizika planus;

76 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos
kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo
ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo tikslais.

77 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo.

78 Tais atvejais, kai vykdant mokslinj projekta, kuriuo siekiama istirti veido atpazinimo technologijos naudojima,
reikéty tvarkyti asmens duomenis, taciau tokiam tvarkymui nebity taikoma Teisésaugos direktyvos 4 straipsnio
3 dalis, paprastai baty taikomas BDAR (Teisésaugos direktyvos 9 straipsnio 2 dalis). Bandomuyjy projekty, po kuriy
blty vykdomos teisésaugos operacijos, atveju Teisésaugos direktyva vis tiek bty taikoma.

7 Pavyzdziui, pateiktas pasiGlymas dél EUROPOS PARLAMENTO IR TARYBOS REGLAMENTO, KURIUO
NUSTATOMOS SUDERINTOS TAISYKLES DEL DIRBTINIO INTELEKTO (DIRBTINIO INTELEKTO AKTAS) IR IS DALIES
PAKEICIAMI TAM TIKRI SAJUNGOS TEISES AKTAI, taciau jis dar néra priimtas kaip reglamentas.

80 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

81 Daugiau rekomendacijy dél PDAV galima rasti Poveikio duomeny apsaugai vertinimo (PDAV) gairése, kuriomis
Reglamento (ES) 2016/679 taikymo tikslais nurodoma, kaip nustatyti, ar duomeny tvarkymo operacijos gali
sukelti didelj pavojy, WP248, 1-0ji perzilréta versija, paskelbtose adresu
https://ec.europa.eu/newsroom/article29/items/611236, ir EDAPP atskaitomybés vykdant veiksmus vietoje
priemoniy rinkinyje, 1l dalis, paskelbtame adresu https://edps.europa.eu/node/4582 en.

82 \Veido atpazinimo technologija, priklausomai nuo naudojimo atvejo, gali atitikti toliau nurodytus kriterijus, dél
kuriy pradedamas didelj pavojy keliantis duomeny tvarkymas (DPAV gairés, WP248, 1-o0ji perzilréta versija):
sisteminga stebésena, didelio masto duomeny tvarkymas, duomeny rinkiniy siejimas ir derinimas, naujoviskas
naudojimas arba naujy technologiniy ar organizaciniy sprendimo bady taikymas.

83 Be rizikos vertinimo, duomeny tvarkymo aprasymas, taip pat batinumo ir proporcingumo jvertinimas, kaip jau
aprasyta pirmiau nurodytuose etapuose, yra dar viena PDAV dalis. Prireikus PDAV bus pateiktas iSsamesnis
asmens duomeny srauty aprasymas.

8 Duomeny subjektams kylancio pavojaus analizé turéty apimti pavojus, susijusius su lygintiny veido atvaizdy
vieta (vietoje / nuotoliniu badu), pavojy, susijusj su duomeny tvarkytojais ir (arba) pagalbiniais duomeny
tvarkytojais, taip pat pavojus, badingus masininiam mokymuisi, kai jis taikomas (pvz., duomeny uzkrétimg,
priesiskus pavyzdzius).
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3. VIESUJY PIRKIMY METU IR PRIES PRADEDANT TAIKYTI VEIDO
ATPAZINIMO TECHNOLOGIIA

e nuspresti, pagal kokius kriterijus pasirinkti veido atpaZinimo technologiia (algoritma). Proceso
savininkas, padedamas IT DI ir (arba) duomeny mokslo padalinio, turéty nuspresti, pagal kokius
kriterijus pasirinkti algoritma. PraktiSkai tai apimty sgziningumo ir veiksmingumo parametrus, dél
kuriy nuspresta naudojimo atvejo apraSyme. Tokie kriterijai taip pat turéty apimti informacija,
susijusig su duomenimis, su kuriais algoritmas buvo apmokytas. Siekiant sumazinti SaliSkuma,
mokymo, bandymo ir patvirtinimo rinkiniuose turi buti pakankamai visy duomeny subjekty,

kuriems bus taikoma veido atpaZinimo technologija, charakteristiky pavyzdZiy (pavyzdziui,
amZiaus, lyties ir rasés). Veido atpaZinimo technologijos teikéjas turéty pateikti informacijag ir
parametrus apie veido atpaZinimo technologijos mokymo, bandymo ir patvirtinimo duomeny
rinkinius ir aprasyti priemones, kuriy imtasi galimai neteisétai diskriminacijai ir SaliSkumui jvertinti
ir sumazinti. Kai jmanoma, proceso savininkas turi patikrinti, ar yra teisinis pagrindas paslaugy
teikéjui naudoti §j duomeny rinkinj algoritmy mokymo tikslais (remdamasis informacija, kurig
pateiks teikéjas). Be to, proceso savininkas turéty uztikrinti, kad veido atpaZinimo technologijos
teikéjas taikyty su biometriniais duomenimis susijusius saugumo standartus, pvz., ISO/IEC 24745,
kuriuose pateikiamos gairés dél biometrinés informacijos apsaugos pagal jvairius
konfidencialumo, vientisumo ir atnaujinimo / atSaukiamumo reikalavimus saugojimo ir perdavimo
metu, taip pat saugaus ir privatuma atitinkancio biometrinés informacijos valdymo ir tvarkymo
reikalavimus ir gaires;

e i naujo mokyti algoritmg (jei reikia). Proceso savininkas turéty uztikrinti, kad veido atpaZinimo
technologijos sistemos derinimas siekiant didesnio tikslumo prie$ pradedant jg naudoti taip pat
baty perkamy paslaugy dalis. Jeigu batinas papildomas jsigytos veido atpazZinimo technologijos
sistemos mokymas siekiant atitikti tikslumo parametrus, proceso savininkas, padedamas IT DI
ir (arba) duomeny mokslo padalinio, turi ne tik priimti sprendima iS naujo mokyti, bet ir nuspresti
dél tinkamo, reprezentatyviojo duomeny rinkinio, kurj baty galima naudoti, ir patikrinti Sio
duomeny naudojimo teisétuma;

° nustatyti tinkamas apsaugos priemones rizikai, susijusiai su saugumu, Saliskumu ir mazu
veiksmingumu, valdyti. Tai apima veido atpazinimo technologijos stebésenos proceso nustatyma,
kai ji bus naudojama (registravimas ir griztamoji informacija, siekiant uztikrinti rezultaty tiksluma
ir teisinguma). Be to, reikia pasirlpinti, kad bdty nustatyti, jvertinti ir sumaZinti pavojai, badingi
tam tikroms masininio mokymosi ir veido atpaZinimo technologijos sistemoms (pvz., duomeny
uzkrétimas, priesiski pavyzdziai, modelio inversija, , baltosios dézés” testavimo iSvada). Proceso
savininkas taip pat turéty nustatyti tinkamas apsaugos priemones, kuriomis baty uztikrinta, kad j
mokymo iS naujo duomeny rinkinj jtraukty biometriniy duomeny saugojimo reikalavimy bty
laikomasi;

e dokumentuotiveido atpaZinimo technologijos sistema. Tai turéty apimti bendrg veido atpaZinimo
technologijos sistemos aprasyma, iSsamy veido atpazinimo technologijos elementy ir jos
suklrimo proceso aprasymga, iSsamig informacijg apie veido atpaZinimo technologijos stebéseng,
veikimg ir kontrole, taip pat iSsamy jos rizikos ir rizikos mazZinimo priemoniy aprasyma. Bus
dokumentuojami pagrindiniai ankstesniy etapy veido atpazinimo technologijos sistemos
aprasymo elementai (zr. pirmiau), taciau jie bus papildyti informacija, susijusia su stebésenos
veiksmingumu ir sistemos pakeitimy taikymu, jskaitant bet kokius versijy atnaujinimus ir (arba)
mokyma i$ naujo;

e  parengti naudotojo vadovus, kuriuose bity paaiskinta technologija ir naudojimo atvejai. Juose turi
bati aiskiai paaiskinti visi scenarijai ir iSankstinés sglygos, pagal kurias bus taikoma veido
atpazinimo technologija;
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mokyti galutinius naudotojus, kaip naudotis Sia technologija. Tokiuose mokymuose reikia
paaiskinti technologijos galimybes ir apribojimus, kad naudotojai suprasty, kokiomis aplinkybémis
ja batina taikyti ir kokiais atvejais ji gali buti netiksli. Tokie mokymai taip pat padés sumazintirizikga,
susijusig su algoritmo rezultaty netikrinimu ir (arba) nekritiniu vertinimu;

konsultuotis su duomeny apsaugos prieZiGros institucija pagal Teisésaugos direktyvos 28
straipsnio 1 dalies b punkty; pateikti informacijg pagal Teisésaugos direktyvos 13 straipsnj, kad
duomeny subjektai bity informuoti apie duomeny tvarkymg ir savo teises. Sie prane$imai
duomeny subjektams turi bati parengti tinkama kalba, kad jie galéty suprasti duomeny tvarkymg,
juose reikéty paaiskinti pagrindinius technologijos elementus, jskaitant tikslumo rodiklius,
mokymo duomeny rinkinius ir priemones, kuriy imtasi siekiant iSvengti diskriminacijos ir
nepakankamo algoritmo tikslumo;

REKOMENDACIJOS PO VEIDO ATPAZINIMO TECHNOLOGIJOS
JDIEGIMO

uztikrinti Zmogaus jsikiSima ir rezultaty prieZitrg. Niekada nesiimti jokiy su asmeniu susijusiy
priemoniy remiantis vien tik veido atpazinimo technologijos rezultatais (tai reiksty, kad
paZeidziamas Teisésaugos direktyvos 11 straipsnis — automatizuotas individualiy sprendimy
priémimas, turintis teisinj ar panasy poveikj duomeny subjektui). Uztikrinti, kad teisésaugos
institucijos pareiglinas perzilréty veido atpazinimo technologijos taikymo rezultatus. Taip pat
uztikrinti, kad teisésaugos institucijy naudotojai iSvengty automatizavimo Saliskumo, tirdami
priestaringg informacijg ir kritiSkai vertindami technologijos taikymo rezultatus. Todél svarbu
nuolat mokyti galutinius naudotojus ir didinti jy informuotuma, taciau vyresnioji vadovybé turéty
uztikrinti, kad baty pakankamai Zmogiskyjy istekliy veiksmingai prieziGrai vykdyti. Tai reiskia, kad
kiekvienam pareiginui turi bati suteikta pakankamai laiko kritiSkai jvertinti technologijos
rezultatus. Registruoti, iSmatuoti ir jvertinti, kiek Zmogaus vykdoma prieZitira keicia pirminj veido
atpazinimo technologijos sprendimg;

stebéti ir_spresti veido atpaZinimo technologijos modelio dreifo (veiksmingumo blogéjimo)
klausimus, kai modelis kuriamas;

nustatyti procesg, pagal kurj reguliariai ir kaskart, kai pasikeicia technologija ar naudojimo atvejis,
i$ naujo jvertinami pavojai ir saugumo priemonés;

dokumentuoti visus sistemos pakeitimus per visg jos gyvavimo ciklg (pvz., atnaujinimus, mokyma
iS naujo);

nustatyti procesa ir susijusias technines galimybes, kad buty galima nagrinéti duomeny subjekty
praSymus leisti susipaZinti su duomenimis. Techninés galimybés gauti duomenis, jei juos reikéty
pateikti duomeny subjektams, turi bati sukurtos dar prie$ gaunant bet kokj prasymg;

uztikrinti, kad baty jdiegtos duomeny saugumo paZeidimy procediros. Jvykus asmens duomeny
saugumo pazeidimui, susijusiam su biometriniais duomenimis, tikétina, kad kils didelé rizika. Siuo
atveju visi susije naudotojai turéty zZinoti apie atitinkamas procediras, kuriy reikia laikytis, DAP ir
duomeny subjektai turéty biti nedelsiant informuojami.
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Il PRIEDAS. PRAKTINIAI PAVYZDZIAI

Yra daug jvairiy praktiniy veido atpaZinimo naudojimo situacijy ir tiksly, pavyzdziui, kontroliuojamoje
aplinkoje, kaip antai sienos peréjimo punktuose, kryZminis patikrinimas su duomenimis iS policijos
duomeny baziy arba asmens duomenimis, kuriuos duomeny subjektas yra akivaizdziai paskelbes
viesai, tiesioginés vaizdo transliacijos (veido atpaZinimas tikruoju laiku) ir kt. Todél asmens duomeny ir
kity pagrindiniy teisiy ir laisviy apsaugai kylanti rizika skirtingais naudojimo atvejais labai skiriasi.
Siekiant palengvinti batinumo ir proporcingumo vertinima, kuris turéty bati atliekamas pries priimant
sprendimg dél galimo veido atpaZinimo technologijos taikymo, Siose gairése pateikiamas nebaigtinis
galimy veido atpazZinimo technologijos taikymo bidy teisésaugos srityje sgrasas.

Pateikti ir jvertinti scenarijai grindZziami hipotetinémis situacijomis ir jais siekiama parodyti tam tikrus
konkrecius veido atpazinimo technologijos naudojimo bldus ir suteikti pagalbg kiekvienu konkreciu
atveju, taip pat nustatyti bendrg sistema. Jie néra iSsamis ir nedaro poveikio jokiems nacionalinés
priezilros institucijos vykdomiems ar bisimiems procesams, susijusiems su veido atpazinimo
technologijy kirimu, eksperimentavimu ar jgyvendinimu. Sie scenarijai turéty tik pavaizduoti $iame
dokumente jau pateiktas gaires politikos formuotojams, teisés akty leidéjams ir teisésaugos
institucijoms rengiant ir numatant veido atpaZinimo technologijy jgyvendinimg, siekiant uztikrinti
visapusisky atitiktj ES acquis asmens duomeny apsaugos srityje. Siomis aplinkybémis reikéty
nepamirsti, kad net ir panasiais atvejais, kai naudojama veido atpaZinimo technologija, tam tikry
elementy buvimas arba nebuvimas gali lemti kitokj batinumo ir proporcingumo vertinimo rezultata.

1 1 SCENARIUS

1.1. Aprasymas

Automatizuota sieny kontrolés sistema, leidzianti automatiskai pereiti sieng patvirtinant ES pilieCiy ir
kity keliautojy, kertanciy sieng sienos peréjimo punkte, elektroniniame kelionés dokumente saugomy
biometriniy duomeny autentiskumg ir nustatant, kad keleivis yra teisétas dokumento turétojas.

Tokia patikra ir (arba) autentiskumo patvirtinimas apima tik veido atpaZinimg lyginant ,1 su 1“ ir
atliekamas kontroliuojamoje aplinkoje (pvz., prie oro uosto e.varty). Sieng kertancio keleivio
biometriniai duomenys uZfiksuojami, kai jis aiskiai papraSomas pazvelgti j e.varty kamerg, ir
palyginami su pateikto dokumento (paso, asmens tapatybés kortelés ir kt.), kuris iSduodamas laikantis
konkreciy techniniy reikalavimy, biometriniais duomenimis.

Tuo pat metu, nors tokiais atvejais duomeny tvarkymas is esmés nepatenka j Teisésaugos direktyvos
taikymo sritj, patikrinimo rezultatai taip pat gali bati naudojami (raidiniams skaitmeniniams) asmens
duomenims palyginti teisésaugos duomeny bazése vykdant sieny kontrole ir todél gali biti susije su
veiksmais, kurie turi didelj teisinj poveikj duomeny subjektui, pvz., dél perspéjimo SIS jis gali bati
areStuotas. Tam tikromis aplinkybémis biometriniai duomenys taip pat gali bati naudojami ieSkant
atitikciy teisésaugos institucijy duomeny bazése (tokiu atveju Siame etape bty atliekamas tapatybés
patvirtinimas ,1 su daugeliu®).

Biometriniy atvaizdy tvarkymo rezultatai turi tiesioginj poveikj duomeny subjektui — sieng galima kirsti
tik jeigu duomeny patikrinimas buvo sékmingas. Nepavykus nustatyti asmens tapatybés, sienos
apsaugos pareigunai turi atlikti antrg patikrinima, kad jsitikinty, jog duomeny subjektas skiriasi nuo to,
kuris nurodytas tapatybés dokumente.
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Jeigu gaunamas SIS ar nacionalinis perspéjimas, sienos apsaugos pareiginai turi atlikti antrg
patikrinimg ir batinus papildomus patikrinimus, o tada imtis visy batiny veiksmy, pvz., areStuoti
asmenj, informuoti susijusias institucijas.

Informacijos $altinis:
e Duomeny subjekty rasys: X visi sienas kertantys asmenys
e Atvaizdo 3altinis: X kita (asmens tapatybés dokumentas)

e  Rysys su nusikaltimu: X Nebtinas
e Informacijos uzfiksavimo bidas: X kabinoje arba kontroliuojamoje aplinkoje
e Aplinkybés, darancios poveikj kitoms pagrindinéms teiséms: Taip, batent: teisei j
laisva judéjima KX teisei j prieglobstj
Etaloniné duomeny bazé (su kuria lyginama surinkta informacija):
e Specialumas: specialios paskirties duomeny bazés, susijusios su sieny kontrole
Algoritmas:
e Patikrinimo tipas: Xl patikrinimas ,1 su 1“ (tapatybés patvirtinimas)
Rezultatai:
e Poveikis Tiesioginis (duomeny subjektui leidZiama arba neleidZiama atvykti)
e Automatizuotas sprendimas: X Taip

1.2. Taikytina teisiné sistema
Nuo 2004 m. pagal Tarybos reglamentg (EB) Nr. 2252/20048> valstybiy nariy iSduodamuose pasuose ir
kituose kelionés dokumentuose turi bdti biometrinis veido atvaizdas, saugomas dokumente
jmontuotame elektroniniame luste.

Sengeno sieny kodekse®® nustatyti asmeny tikrinimo prie i$orés sieny reikalavimai. ES pilieciy ir kity
asmeny, turinciy laisvo judéjimo teise pagal Sgjungos teise, bltiniausi patikrinimai turéty apimti jy
kelionés dokumenty patikrinima, prireikus naudojant techninius prietaisus. Sengeno sieny kodeksas
véliau buvo i$ dalies pakeistas Reglamentu (ES) 2017/2225%, kuriame, inter alia, nustatytos sgvoky
»€. vartai“, ,automatizuotos sieny kontrolés sistema” ir ,savitarnos sistema“ apibréztys, taip pat
galimybé tvarkyti biometrinius duomenis atliekant patikrinimus kertant siena.

Todél galima daryti prielaida, kad yra aiskus ir nuspéjamas teisinis pagrindas, kuriuo remiantis
leidZziama atlikti tokio pobudzio asmens duomeny tvarkyma. Be to, teisiné sistema priimta Sgjungos
lygmeniu ir tiesiogiai taikoma valstybéms narémes.

1.3. Batinumas ir proporcingumas — tikslas / nusikaltimo sunkumas

ES pilieCiy tapatybés tikrinimas automatizuotos sieny kontrolés sistemoje, naudojant jy biometrinj
atvaizdg, yra ES sieny kontrolés prie iSorés sieny dalis. Todél jis yra tiesiogiai susijes su sieny saugumu
ir atitinka Sajungos pripazjstamg bendrojo intereso tikslg. Be to, automatizuotos sieny kontrolés vartai
padeda paspartinti keleiviy srauto patikrinimg ir sumazinti Zmogaus klaidy rizikg. Be to, suvarzymo
apimtis, mastas ir intensyvumas Siame scenarijuje yra daug mazZesni, palyginti su kity formy veido
atpazinimu. Vis délto biometriniy duomeny tvarkymas kelia duomeny subjektams papildomg rizikg,

85 2004 m. gruodZio 13 d. TARYBOS REGLAMENTAS (EB) Nr. 2252/2004 dél valstybiy nariy iSduodamy pasy ir
kelionés dokumenty apsauginiy savybiy ir biometrikos standarty.

8 2016 m. kovo 9d. EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS (ES) 2016/399 dél taisykliy,
reglamentuojanciy asmeny judéjima per sienas, Sajungos kodekso (Sengeno sieny kodeksas).

872017 m. lapkri¢io 30 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/2225, kuriuo i$ dalies kei¢iamos
Reglamento (ES) 2016/399 nuostatos, susijusios su atvykimo ir iSvykimo sistemos naudojimu.
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kurig turi tinkamai jvertinti ir sumazinti veido atpaZinimo technologijg jdiegusi ir naudojanti
kompetentinga institucija.

1.4. ISvada

ES pilieCiy tapatybés tikrinimas vykdant automatizuotg sieny kontrole yra batina ir proporcinga
priemoné, jei taikomos tinkamos apsaugos priemonés, visy pirma tikslo ribojimo, duomeny kokybés,
skaidrumo ir auksto lygio saugumo principai.

2 2 SCENARUNUS

2.1. Aprasymas

Teisésaugos institucijos sukuria vaiky pagrobimo auky tapatybés nustatymo sistemga. Jgaliotasis
policijos pareiglinas grieZztomis sglygomis gali palyginti vaiko, kuris, kaip jtariama, yra pagrobtas,
biometrinius duomenis su vaiky pagrobimo auky duomeny baze tik tam, kad nustatyty nepilnameciy,
kurie gali atitikti dingusio vaiko, dél kurio pradétas tyrimas ir paskelbtas perspéjimas, aprasyma,
tapatybe.

Duomeny tvarkymas bty susijes su asmens, kuris gali atitikti dingusio vaiko aprasymg, veido arba
atvaizdo palyginimu su duomeny bazéje saugomais vaizdais. Toks duomeny tvarkymas bity vykdomas
konkreciais atvejais, o ne sistemingai.

Duomeny bazé, su kuria bus lyginama, pildoma dingusiy vaiky, dél kuriy buvo pranesta apie jtariama
vaiky pagrobimg, grésme vaiko gyvybei ar fizinei nelieCiamybei, dél kuriy teisminé institucija pradéjo
baudziamagjj tyrimg ir dél kuriy buvo paskelbtas perspéjimas dél vaiky pagrobimo, nuotraukomis.
Duomenys renkami laikantis kompetentingos teisésaugos institucijos, t. y. policijos pareigiiny, jgalioty
vykdyti teismines policijos uzduotis, nustatyty procediry. Registruojamy asmens duomeny
kategorijos:

tapatybé, slapyvardis, alias, giminystés rysys, pilietybé, adresai, el. pasto adresai,
telefono numeriai;

- gimimo data ir vieta;
- informacija apie tévyste;

- nuotrauka su techninémis savybémis, kurios leidZia naudoti veido atpaZinimo prietaisg, ir
kitos nuotraukos.

Jgaliotasis pareiglinas taip pat turi perziaréti ir patikrinti palyginimo rezultatus, kad baty galima
patvirtinti ankstesnius jrodymus palyginimo rezultatais ir atmesti bet kokius galimus klaidingus
teigiamus rezultatus.

Vaiky nuotraukos ir asmens duomenys gali biti saugomi tik tol, kol galioja perspéjimas, ir turi bati
iStrinami i$ karto po to, kai baudziamasis procesas pagal nacionalines proceduras, dél kurio jie buvo
jtraukti j duomeny baze, uzbaigiamas arba nutraukiamas.

Nors duomeny bazéje gali biti numatytas palyginti ilgas biometriniy duomeny saugojimo laikotarpis,
apibréZtas pagal nacionaline teise, naudojimasis duomeny subjekty teisémis, visy pirma teise
reikalauti iStaisyti ir iStrinti duomenis, suteikia papildomga garantija, kad atitinkamy duomeny subjekty
teisés j asmens duomeny apsauga suvarzymas bty apribotas.
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Informacijos Saltinis:
e Duomeny subjekty rasdys: X Vaikai
e Atvaizdo 3altinis Xl kita: i$S anksto nenustatyta, jtariama vaiky grobimo auka
e Rysys su nusikaltimu X Netiesioginis laikinis X Netiesioginis geografinis

e Informacijos uzfiksavimo bidas: X kabinoje arba kontroliuojamoje aplinkoje

o Aplinkybés, darancios poveikj kitoms pagrindinéms teiséms X Taip, bitent: X jvairioms
Etaloniné duomeny bazé (su kuria lyginama surinkta informacija):

e Specialumas Xl speciali duomeny bazé

Algoritmas:

e Patikrinimo tipas: Xl tapatybés nustatymas ,1 su daugeliu”
Rezultatai:

e Poveikis Tiesioginis

e Automatizuotas sprendimas: Xl NE, privaloma jgaliotojo pareigiino perZzilra
Teisiné analizé:
e Taikytina teisiné sistema: Xl Speciali nacionalinés teisés aktai dél tokio duomeny tvarkymo
(veido atpaZinimas)

2.2. Taikytina teisiné sistema

Nacionalinéje teiséje numatyta speciali teisiné sistema, kuria sukuriama duomeny bazé, nustatomi
duomeny tvarkymo tikslai, taip pat duomeny bazés pildymo, prieigos prie jos ir naudojimo kriterijai.
Jo jgyvendinimui bdtinose teiséklros priemonése taip pat numatytas saugojimo laikotarpio
nustatymas, taip pat nuoroda j taikytinus vientisumo ir konfidencialumo principus. Teiséklros
priemoneése taip pat numatytos informacijos teikimo duomeny subjektui ir Siuo atveju asmeniui (-ims),
kuriems tenka tévy pareigos, salygos, taip pat duomeny subjekty naudojimasis teisémis ir, jei taikytina,
galimas apribojimas. Rengiant pasitlymg dél atitinkamos teiséktros priemonés reikéjo konsultuotis su
nacionaline priezilros institucija.

2.3. Batinumas ir proporcingumas — tikslas / nusikaltimo sunkumas / nesusijusiy, bet

su duomeny tvarkymo paveikty asmeny skaicius
Duomeny tvarkymo sglygos ir apsaugos priemonés

Palyginimg naudojant veido atpazinimo technologijg jgaliotas pareigtinas gali atlikti tik krasStutiniu
atveju, jei néra kity mazZesnio poveikio kiSimosi priemoniy ir jei tai yra batina, pavyzdZiui, kilus abejoniy
dél keliaujanéio nepilnamecio asmens tapatybés dokumento autentiSkumo ir (arba) perzitréjus
ankstesnius jrodymus ir surinktg medziagg, iS kurios matyti, kad vaikas gali atitikti dingusio vaiko, dél
kurio atliekamas baudZiamasis tyrimas, aprasyma.

Taip pat numatyta papildoma apsaugos priemoné, pagal kurig jgaliotasis pareiginas privalo perZitréti
ir patikrinti palyginimg naudojant veido atpaZinimo technologija, siekiant patvirtinti ankstesnius
jrodymus palyginimo rezultatais ir atmesti bet kokius galimus klaidingus teigiamus rezultatus.

Siekiamas tikslas

Duomeny bazés sukirimas padeda siekti svarbiy bendrojo viesojo intereso tiksly, visy pirma uztikrinti
nusikalstamy veiky prevencija, tyrimg, nustatymg ar patraukimg baudziamojon atsakomybén uz jas
arba baudzZiamuyjy sankcijy vykdyma ir kity asmeny teisiy ir laisviy apsauga. Atrodo, kad duomeny
bazés suklrimas ir numatomas duomeny tvarkymas padeda nustatyti vaiky grobimo auky tapatybe,
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todél tai galima laikyti tinkama priemone teisétam tokiy nusikaltimy tyrimo ir baudZiamojo
persekiojimo tikslui remti.

Duomeny bazés paskirtis ir pildymas

Duomeny tvarkymo tikslai yra aiskiai apibrézti teisés aktuose, o duomeny bazé naudojama tik siekiant
nustatyti dingusiy vaiky, dél kuriy pranesta apie jtarimg dél vaiko grobimo ir pradétas nusikalstamos
veikos tyrimas prizilrint teisminei institucijai ir dél kuriy buvo paskelbtas perspéjimas dél vaiky
grobimo, tapatybe. Teisés aktais nustatytomis duomeny bazés pildymo sglygomis siekiama grieztai
apriboti duomeny subjekty skaiciy ir j duomeny baze jtrauktinus asmens duomenis. Asmuo, kuriam
tenka vaiko tévy pareigos, turi blti informuotas apie atliekama duomeny tvarkymg ir naudojimosi
vaiko teisémis salygas, susijusias su tapatybés nustatymo tikslu numatomu biometriniy duomeny
tvarkymu, arba apie duomeny bazéje saugomus vaiko asmens duomenis.

2.4. ISvada

Atsizvelgiant j numatyto duomeny tvarkymo bitinuma ir proporcinguma, taip patj tai, kad toks asmens
duomeny tvarkymas labiausiai atitinka vaiko interesus, ir su sglyga, kad yra numatytos pakankamos
garantijos, ypac uztikrinancios naudojimasi duomeny subjekto teisémis, visy pirma atsizvelgiant j tai,
kad bus tvarkomi vaiky duomenys, toks duomeny tvarkymas naudojant veido atpaZinimo technologija
gali bati laikomas tikriausiai suderinamu su ES teise.

Be to, atsizvelgdama j duomeny tvarkymo risj ir naudojama technologija, susijusia su dideliu pavojumi
atitinkamy duomeny subjekty teiséms ir laisvéms, EDAV mano, kad rengiant pasitlyma dél teisékuros
priemoneés, kurig turi priimti nacionalinis parlamentas, arba tokia teisékiiros priemone grindZiamos
reguliavimo priemonés, susijusios su numatomu duomeny tvarkymu, turi bati i§ anksto
konsultuojamasi su priezirros institucija, kad baty uztikrintas nuoseklumas ir atitiktis taikytinai teisinei
sistemai (Zr. Teisésaugos direktyvos 28 straipsnio 2 dalj).

3 3 SCENARUNUS

3.1. Aprasymas

Policijai émusis intervenciniy priemoniy dél riausiy ir atlikus tyrimus po jy, nemazai asmeny buvo
identifikuoti kaip jtariamieji, pavyzdZiui, atliekant ankstesnius tyrimus naudojant AVSS jrasus arba
liudytojy parodymus. Siy jtariamyjy nuotraukos lyginamos su asmeny, uZfiksuoty AVSS arba
mobiliaisiais jrenginiais nusikaltimo vietoje arba aplinkinése zonose, nuotraukomis.

Siekdama gauti iSsamesniy jrodymy apie asmenis, jtariamus dalyvavus riausése, kilusiose po
demonstracijos, policija sukuria duomeny baze, kurig sudaro vaizdiné medzZiaga, mazdaug susijusi su
riausémis vietos ir laiko atzvilgiu. ] duomeny baze jtraukiami pilieciy policijai pateikti privatis jrasai,
vieSojo transporto AVSS medziaga, policijai priklausanti vaizdo stebéjimo medziaga ir Ziniasklaidoje
paskelbta medziaga be jokiy specialiy apribojimy ar apsaugos priemoniy. Sunkiy nusikalstamy veiky
rodymas néra batina duomeny bazés rinkmeny rinkimo sglyga. Taigi duomeny bazéje saugomi
riausése nedalyvave asmenys, t.y. nemaza procentiné dalis vietos gyventojy, kurie demonstracijos
metu vyko pro Salj arba dalyvavo demonstracijoje, bet nedalyvavo riausése. Tai tikstanciai vaizdo jrasy
ir vaizdy rinkmeny.

Naudojant veido atpaZinimo programine jrangg, visiems Siose rinkmenose esantiems veidams
priskiriami unikalls veido identifikatoriai. Tada pavieniy jtariamyjy veidai automatiskai lyginami su
Siais veido identifikatoriais. Duomeny bazé, sudaryta i$ visy biometriniy duomeny Sablony, esanciy
tukstanciuose vaizdo jrasy ir vaizdy rinkmeny, saugoma tol, kol baigiami visi galimi tyrimai. Teigiamas
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atitiktis aptaria atsakingieji pareiginai, kurie po to priima sprendima dél tolesniy veiksmy. Tai gali
apimti duomeny bazéje rastos rinkmenos jtraukima j atitinkamo asmens baudziamajg bylg ir kitas
priemones, pavyzdZiui, to asmens apklausg ar aresta.

Nacionalinéje teiséje numatyta bendro pobldZio nuostata, pagal kurig biometriniy duomeny
tvarkymas siekiant vienareikSmiskai nustatyti fizinio asmens tapatybe yra leistinas, jeigu tai tikrai
batina ir jeigu taikomos tinkamos atitinkamo asmens teisiy ir laisviy apsaugos priemonés.

Informacijos Saltinis:
e Duomeny subjekty rasys: X visi asmenys
e Atvaizdo Saltinis: X vieSai prieinamos erdvés X privatus subjektas X kiti asmenys X kita:
Ziniasklaida
e Rysys su nusikaltimu: X Nebutinai tiesioginis geografinis ar laikinis rysys
e Informacijos uZfiksavimo budas: X nuotolinis
o Aplinkybés, darancios poveikj kitoms pagrindinéms teiséms: Taip, batent X susirinkimy
laisvei
e  Turimi papildomi informacijos apie duomeny subjektg 3altiniai:
kita: neatmetama (pvz., naudotasi bankomatais ar eita j parduotuves), nes nuotraukose
pateikty vaizdy motyvy kontroliuoti nejmanoma
Etaloniné duomeny bazé (su kuria lyginama surinkta informacija):
e Specialumas: Xl specialios paskirties duomeny bazés, susijusios su nusikaltimo sritimi
Algoritmas:
e Duomeny tvarkymo riasis: Xl asmens tapatybés nustatymas ,, 1 su daugeliu”
Rezultatai:

e Poveikis: Tiesioginis (pvz., duomeny subjektas gali bti suimtas, apklaustas)
e Automatizuotas sprendimas: X NE
e Saugojimo trukmeé: kol bus nutraukti visi galimi tyrimai

Teisiné analizé:

e Duomeny subjektui teikiamos iSankstinés informacijos duomeny rasis: Teisésaugos
institucijos svetainéje apskritai

e Taikytina teisiné sistema : Xl Teisésaugos direktyva daugiausia perkelta j nacionaline teise
Bendrojo pobidZio nacionalinés teisés aktai dél biometriniy duomeny naudojimo
teisésaugos institucijose

3.2. Taikytina teisiné sistema

Kaip paaiskinta pirmiau, teisiniai pagrindai, kuriuose tik pakartojama Teisésaugos direktyvos 10
straipsnio bendroji nuostata, néra pakankamai aiskds, kad asmenims bity tinkamai nurodytos sglygos
ir aplinkybés, kuriomis teisésaugos institucijos turi teise naudoti vieSose vietose esanciy AVSS jrasus jy
veido biometriniy duomeny Sablonui sukurti ir palyginti su policijos duomeny bazémis, kitus turimus
AVSS ar privacius jrasus ir kt. Todél Siame scenarijuje nustatyta teisiné sistema neatitinka minimaliyjy
reikalavimy, kad galéty bati teisiniu pagrindu.

3.3. Batinumas ir proporcingumas
Siame pavyzdyje duomeny tvarkymas kelia jvairiy susiripinima kelian¢iy klausimy pagal batinumo ir
proporcingumo principus dél keliy priezasciy.
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Asmenys néra jtariami padare sunky nusikaltimg. Sunkiy nusikalstamy rodymas néra bitina sglyga
norint naudoti duomeny bazéje, kurioje yra vaizdiné medziaga, esancias rinkmenas. Be to, tiesioginis
laikinis ir geografinis rySys su nusikaltimu néra batina sglyga norint naudoti duomeny bazéje esancias
rinkmenas. Dél to didelé vietos gyventojy procentiné dalis gali bti saugoma biometriniy duomeny
bazéje dar kelerius metus, kol bus uzbaigti visi tyrimai.

Nusikaltimo vietos duomeny bazé neapsiriboja tik proporcingumo reikalavimus atitinkanciais vaizdais,
todél surenkama neribotas kiekis vaizdy, kuriuos galima palyginti. Tai priestarauja duomeny kiekio
mazinimo principui. MaZesnis vaizdy kiekis taip pat leisty apsvarstyti nealgoritmines ir maZesnio
poveikio suvarzymo priemones, pvz., galimybe pasitelkti ypa¢ gabius atpazintojus®®

Kadangi pavyzdys paimtas i$ protesto aplinkiniy zony, taip pat tikétina, kad vaizduose atskleidZiamos
demonstracijos dalyviy politinés pazitiros, o tai dar vienos specialios kategorijos duomenys, kuriems
Sis scenarijus gali turéti jtakos. Pagal §j scenarijy neaisku, kaip bty galima uzkirsti kelig Siy duomeny
rinkimui ir kokiomis apsaugos priemonémis. Be to, kai duomeny subjektai suzino, kad dél jy dalyvavimo
demonstracijoje jie buvo jtrauktij policijos biometriniy duomeny baze, tai gali turéti rimtg atgrasomajj
poveikj jy naudojimuisi teise j susirinkimus ateityje.

Duomeny bazéje esancius biometriniy duomeny Sablonus taip pat galima palyginti tarpusavyje. Tai
leidzZia policijai ne tik ieskoti konkretaus asmens visoje jos medziagoje, bet ir atgaminti keliy dieny
trukmés asmens elgesio modelj. Ji taip pat gali surinkti papildomos informacijos apie asmenis,
pavyzdZiui, socialinius rySius ir dalyvavima politiniame gyvenime.

Suvarzymas dar labiau suintensyvéja dél to, kad duomenys tvarkomi be duomeny subjekty Zinios.

Turint omenyje, kad asmenys nuolat daro nuotraukas ir filmuoja ir kad biometrinius duomenis galima
analizuoti net i$ visur jrengty AVSS, tai gali sukelti didelj atgrasomajj poveik;.

Kitas susirtpinima keliantis klausimas — platus privaciy nuotrauky ir vaizdo jrasy naudojimas, jskaitant
galimg netinkama naudojimg, pvz., denonsavimg. Kadangi netinkamas naudojimas, pavyzdziui,
denonsavimas, taip pat yra rizika, apskritai bldinga baudziamajam procesui, pavojus yra daug didesnis
dél tvarkomy duomeny apimties ir dalyvaujanciy asmeny skaiciaus, nes Zmonés gali jkelti ir medziagg,
susijusig su konkreciu jiems nepatinkancéiu asmeniu ar tokiy asmeny grupe. Policijos prasymai jkelti
nuotraukas ir vaizdo jrasus gali lemti, kad Zmonés labai noriai juos jkels, ypac atsizvelgiant j tai, kad tai
gali blti jmanoma padaryti anonimiskai arba bent jau nereikalaujant atvykti j policijos nuovadg ir
pranesti apie savo tapatybe.

3.4. ISvada

Siame pavyzdyje néra konkreéios nuostatos, kuria biity galima remtis kaip teisiniu pagrindu. Taciau,
net jei baty pakankamas teisinis pagrindas, bitinumo ir proporcingumo reikalavimai neblty
tenkinami, taigi bdty neproporcingai varomos duomeny subjekto teisés j pagarbg privaciam
gyvenimui ir asmens duomeny apsaugg pagal Chartija.

88 T, y. Zmones, turinius ypatingy veidy atpaZzinimo gebéjimy. Taip pat Zr.: Face Recognition by Metropolitan
Police Super-Recognisers, 2016 m. vasario 26d., DOI: 10.1371/journal.pone.0150036,
https://pubmed.ncbi.nlm.nih.gov/26918457/.
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4 4 SCENARNUS

4.1. Aprasymas

Policija taiko budg, kaip nustatyti asmeny, jtariamy padarius sunky nusikaltimg, uzfiksuotg AVSS,
tapatybe retrospektyviai taikant veido atpaZinimo technologijg. Pareiglinas rankiniu bidu atrenka
vaizdo medziagoje, kuri buvo surinkta i$ nusikaltimo vietos arba kitur atliekant preliminary tyrimga,
esantj jtariamyjy atvaizda (-us) ir siuncia jj (juos) kriminalistikos padaliniui. Kriminalistikos padalinys
naudoja veido atpaZinimo technologijg, kad palyginty §j (Siuos) vaizdg (-us) su asmeny nuotraukomis,
kurios anksc¢iau buvo surinktos policijos duomeny bazéje (vadinamojoje aprasomojoje duomeny
bazéje, kurig sudaro jtariamieji ir buve nuteistieji). Aprasomoji duomeny bazé skirta Siai proceddirai —
laikinai ir izoliuotoje aplinkoje — atlikti analize naudojant veido atpazinimo technologija, kad baty
galima atlikti atitikCiy paieskos procesg. Siekiant kuo labiau sumazinti asmeny, dél kuriy rasta atitikciy,
teisiy ir interesy suvarzyma, labai nedaug kriminalistikos padalinio darbuotojy turi teise atlikti faktinés
atitikCiy paieSkos procediirg, prieiga prie duomeny suteikiama tik tiems pareiglinams, kuriems pavesta
tirti konkrecig bylg, o pries perduodant bet kokius rezultatus uZz tyrimg atsakingam pareiglnui
atliekama rankiné rezultaty kontrolé. Biometriniai duomenys uz kontroliuojamos ir izoliuotos aplinkos
riby neperduodami. Tyrime toliau naudojamas tik rezultatas ir nuotrauka (ne biometriniy duomeny
Sablonas). Darbuotojams rengiami specialls mokymai apie tokio duomeny tvarkymo taisykles ir
procediras, o visas asmens ir biometriniy duomeny tvarkymas yra pakankamai reglamentuotas
nacionalinés teisés aktais.

Informacijos 3altinis:

e Duomeny subjekty rasys: X jtariamieji, nustatyti panaudojant AVSS jrasus
Atvaizdo Saltinis: X vieSai prieinamos erdvés Xl internetas
e  Rysys su nusikaltimu: X Tiesioginis laikinis

Tiesioginis geografinis

Informacijos uzfiksavimo bidas: Xl nuotolinis
Aplinkybés, darancios poveikj kitoms pagrindinéms teiséms:  Taip, bltent:
Susirinkimy laisvei Zodzio laisvei X jvairioms:
Etaloniné duomeny bazé (su kuria lyginama surinkta informacija):

e Specialumas: Xl specialios paskirties duomeny bazés, susijusios su nusikaltimo sritimi
Algoritmas:

e Duomeny tvarkymo risis: Xl asmens tapatybés nustatymas ,,1 su daugeliu”
Rezultatai:

e Poveikis: Tiesioginis (pvz., duomeny subjektas arestuojamas, apklausiamas)
e Automatizuotas sprendimas: X NE

Teisiné analizé:

e Taikytina teisiné sistema: Tos kompetentingos institucijos tokio duomeny tvarkymo
(veido atpaZinimas) specialieji nacionalinés teisés aktai

4.2. Taikytina teisiné sistema

Siuo atveju nacionalinéje teiséje nustatyta, kad biometriniai duomenys gali biti naudojami atliekant
kriminalistine analize, kai tai batina siekiant nustatyti jtariamuyjy, padariusiy sunky nusikaltimg,
tapatybe pagal nuotraukas, esancias aprasomojoje duomeny bazéje. Nacionalinéje teiséje nurodoma,
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kokie duomenys gali bati tvarkomi, taip pat asmens duomeny vientisumo ir konfidencialumo apsaugos
procediros ir jy sunaikinimo proceduros, taip suteikiant pakankamas garantijas nuo piktnaudziavimo
ir savivalés rizikos.

4.3. Butinumas ir proporcingumas

Akivaizdu, kad veido atpazinimas kriminalistinio darbo lygmeniu laiko poZitriu yra efektyvesnis nei
atitik¢iy paieska rankiniu bldu. Atrenkant vaizdus iS anksto rankiniu bldu suvarzymas ribojamas,
palyginti su visos vaizdo medziagos palyginimu su duomeny baze, ir taip iSskiriami tik tie asmenys, su
kuriais susijes duomeny tvarkymo tikslas, t. y. kovoti su sunkiais nusikaltimais, ir tik j juos taikomasi.
Taciau vis dar svarbu apsvarstyti, ar atitikCiy paieska galima atlikti rankiniu badu per pagrjstg laikotarpj,
priklausomai nuo konkretaus atvejo. Asmeny, turinciy prieigg prie technologijos ir asmens duomeny,
apribojimas sumazina poveikj teiséms j privatumg ir duomeny apsaugg; be to, biometriniy duomeny
Sablonai véliau tyrimo metu nesaugomi arba nenaudojami. Rankiné rezultato kontrolé taip pat reiskia,
kad sumazéja bet kokiy klaidingy teigiamy rezultaty rizika.

4.4. lsvada

Svarbu, kad nacionalinés teisés aktuose bty numatytas tinkamas teisinis biometriniy duomeny
tvarkymo ir nacionalinés duomeny bazés, su kuria atliekamas palyginimas, pagrindas. Siuo atveju,
siekiant apriboti duomeny apsaugos teisiy suvarzymg, imtasi keliy priemoniy, pavyzdziui, teisiniame
pagrinde nurodytos veido atpaZzinimo technologijos naudojimo salygos, asmeny, turinciy prieigg prie
technologijy ir biometriniy duomeny, skaicius, rankiné kontrolé ir kt. Veido atpazinimo technologija
gerokai padidinamas policijos kriminalistikos padalinio tiriamojo darbo veiksmingumas, ji grindZziama
teisés aktais, pagal kuriuos policija gali tvarkyti biometrinius duomenis, kai tai tikrai batina, todél Siose
ribose gali bati laikoma teisétu asmens teisés suvarzymu.

5 5 SCENARNUS

5.1. Aprasymas

Nuotolinis biometrinis tapatybés nustatymas — situacija, kai asmeny tapatybé nustatoma naudojant
biometrinius identifikatorius (veido atvaizda, eiseng, akies rainele ir kt.) per atstumg, vieSojoje erdvéje
ir testiniu badu arba nuolat tikrinant juos pagal duomeny bazéje saugomus (biometrinius) duomenis®°.
Nuotolinis biometrinis tapatybés nustatymas atliekamas tikruoju laiku, jeigu vaizdinés medZiagos
jrasymas, palyginimas ir tapatybés nustatymas atliekami be reikSmingo delsimo.

Pries kiekvieng nuotolinj biometrinj tapatybés nustatyma tikruoju laiku policija sudaro tyrimui svarbiy
subjekty stebéjimo sgrasy. Jame pateikiami asmeny veidy atvaizdai. Remdamasi Zvalgybos
duomenimis, leidZianciais manyti, kad asmenys bus tam tikroje zonoje, pavyzdziui, prekybos centre ar
vieSoje aikstéje, policija nusprendzia, kada, kur ir kiek laiko naudoti nuotolinj biometrinj tapatybés
nustatyma.

Priemonés taikymo dieng jie vietoje pastato policijos furgong, veikiantj kaip kontrolés centras, kuriame
yra vyresnysis policijos pareiglinas. Furgone yra monitoriai, kuriuose rodomi netoliese esanciy AVSS
kamery, jrengty ad hoc arba prijungty prie jau jrengty kamery filmuojamos medziagos srauty, jrasai.
Kai péstieji eina pro kameras, technologija iSskiria veido atvaizdus, pavercia juos biometriniy duomeny
Sablonais ir palygina su stebimy asmeny sgrase esanciy asmeny biometriniy duomeny Sablonais.

89 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf
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Jei nustatoma, kad stebimy asmeny sgrase esantys asmenys ir pro kameras einantys asmenys gali
sutapti, furgone esantiems pareiginams iSsiunciamas perspéjimas, o Sie, jei perspéjimas teigiamas,
informuoja vietoje esancius pareiglnus, pvz., per radijo rySio jrenginj. Tuomet vietoje esantis
pareiglinas nuspres, ar jsikisti, ar prieiti prie asmens arciau ar galiausiai jj sulaikyti. Priemonés, kuriy
pareiglinas émeési vietoje, yra registruojamos. Atsargaus patikrinimo atveju surinkta informacija (pvz.,
apie tai, su kuo asmuo yra, k3 jis dévi ir kokia kryptimi jis eina) iSsaugoma.

Nurodytame nacionalinés teisés akte numatyta bendra nuostata, pagal kurig biometriniy duomeny
tvarkymas siekiant nustatyti unikalig fizinio asmens tapatybe yra leistinas, jeigu tai tikrai batina ir jeigu
taikomos tinkamos atitinkamo asmens teisiy ir laisviy apsaugos priemonés.

Informacijos Saltinis:
e Duomeny subjekty rasys: X visi asmenys

e Atvaizdo 3altinis: Xl vieSai prieinamos erdveés
e Rysys su nusikaltimu: Xl Nebdatinai tiesioginis geografinis ar laikinis rysys
e Informacijos uzfiksavimo bidas: X nuotolinis
o Aplinkybés, darancios poveikj kitoms pagrindinéms teiséms: Taip, bitent: X Susirinkimy
laisvei X ZodZio laisvei X jvairioms
e Turimi papildomi informacijos apie duomeny subjektg saltiniai:
kita: neatmetama (pvz., naudotasi bankomatais ar eita j parduotuves)
Etaloniné duomeny bazé (su kuria lyginama surinkta informacija):
e Specialumas: Xl specialios paskirties duomeny bazés, susijusios su nusikaltimo sritimi
Algoritmas:
e Duomeny tvarkymo risis: Xl asmens tapatybés nustatymas ,, 1 su daugeliu“
Rezultatai:

e Poveikis: Tiesioginis (pvz., duomeny subjektas arestuojamas, apklausiamas)
e Automatizuotas sprendimas: X NE

e Saugojimo trukmeé: kol bus nutraukti visi galimi tyrimai
Teisiné analizé:

e Duomeny subjektui teikiamos iSankstinés informacijos duomeny rasis: Teisésaugos
institucijos svetainéje apskritai

e Taikytina teisiné sistema: X Teisésaugos direktyva daugiausia perkelta j nacionaline teise
Bendrojo pobidzZzio nacionalinés teisés aktai dél biometriniy duomeny naudojimo
teisésaugos institucijose

5.2. Taikytina teisiné sistema

Teisiniai pagrindai, kuriuose tik pakartojama Teisésaugos direktyvos 10 straipsnio bendroji nuostata,
néra pakankamai aiskds, kad asmenims blty tinkamai nurodytos sglygos ir aplinkybés, kuriomis
teisésaugos institucijos turi teise naudoti vieSose vietose esanciy AVSS jrasus jy veido biometriniy
duomeny Sablonui sukurti ir palyginti su policijos duomeny bazémis. Todél Siame scenarijuje nustatyta
teisiné sistema neatitinka minimaliyjy reikalavimy, kad galéty bati teisiniu pagrindu®°.

%0 Tais atvejais, kai vykdant mokslinj projekta, kuriuo siekiama istirti veido atpazinimo technologijos naudojima,
reikéty tvarkyti asmens duomenis, taciau tokiam tvarkymui nebity taikoma Teisésaugos direktyvos 4 straipsnio
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5.3. Batinumas ir proporcingumas
Kuo didesnis suvarzymas, tuo aukstesné bltinumo ir proporcingumo kartelé. Nuotolinis biometrinis
tapatybés nustatymas vieSosiose erdvése turi keletg pasekmiy pagrindinéms teiséms.

Scenarijai apima kiekvieno praeinancio asmens stebéseng atitinkamoje vieSojoje erdvéje. Todél tai
daro didelj poveikj pagrjstiems gyventojy likes¢iams bati anonimiskiems vieSosiose erdvése®!. Tai
bltina sglyga daugeliui demokratinio proceso aspekty, pavyzdziui, priimant sprendimg prisijungti prie
pilietinés asociacijos, lankytis susirinkimuose ir susitikti su jvairiy socialiniy ir kult@riniy sluoksniy
Zmonémis, dalyvauti politiniame proteste ir lankytis jvairiose vietose. Siekiant laisvai susirinkti ir keistis
informacija bei idéjomis, labai svarbu, kad vieSosiose erdvése bity uztikrintas anonimiskumas. Taip
iSsaugomas nuomoniy pliuralizmas, taikiy susirinkimy laisvé, asociacijy laisvé ir mazumy apsauga, taip
pat remiami jgaliojimy atskyrimo ir stabdZziy bei atsvary sistemos principai. Kenkimas anonimiskumo
vieSosiose erdveése koncepcijai gali padaryti pilieCiams didelj atgrasomajj poveik;. Jie gali susilaikyti nuo
tam tikro elgesio, kuris jokiu blGdu neperZengia laisvos ir atviros visuomenés riby. Tai turéty jtakos
vieSajam interesui, nes demokratinéje visuomenéje bitinas jos pilieciy apsisprendimas ir dalyvavimas
demokratiniame procese.

Jei tokia technologija taikoma, asmenims tiesiog einant gatve, j metro ar kepyklg paveiktoje zonoje,
teisésaugos institucijos rinks asmens duomenis, jskaitant biometrinius duomenis, ir pagal pirmajj
scenarijy taip pat ims juos ieskoti jy atitikéiy policijos duomeny bazése. Situacija, kai tas pats buty
daroma imant pirsty atspaudus, bity akivaizdZiai neproporcinga.

Aprépiamy duomeny subjekty skaicius yra labai didelis, nes paveikiami visi, kurie éjo per atitinkama
vie$gjg erdve. Be to, tokie scenarijai suponuoty automatizuotg masinj biometriniy duomeny tvarkyma,
taip pat masine biometriniy duomeny atitikciy paieska policijos duomeny bazése.

Pagal Europos jurisprudencijg masinis stebéjimas draudziamas (pvz., EZTT byloje S. ir Marper pries
Jungtine Karalyste konstatuota, kad nesirenkamas biometriniy duomeny saugojimas yra
,nheproporcingas teisés j privatumg suvarZzymas”, nes jis néra laikomas ,bitinu demokratinéje
visuomenéje“).

Nuotolinis biometrinis tapatybés nustatymas yra taip glaudZiai susijes su masiniu stebéjimu, kad
patikimy apribojimo priemoniy néra. Jis iS esmés skiriasi nuo stebéjimo vaizdo kameromis, nes galimas
vaizdo jrasy naudojimas be biometrinio tapatybés nustatymo jau yra didelis suvarzymas, taciau kartu
ribotas, o panaudojus veido atpaZinimo technologijg, jau placiai paplitusios stebéjimo vaizdo
kameromis sistemos, kaip pagrindinio duomeny Saltinio, kokybé pasikeis. Be to, ypac atsizvelgiant j
numanoma atgrasomajj poveikj, galimi jau esamy stebéjimo vaizdo kameromis jrenginiy taikymo
apribojimai nebus matomi, todél visuomené jais nepasitikes.

Policijos institucijoms atliekant nuotolinj biometrinj tapatybés nustatyma visi laikomi potencialiais
jtariamaisiais. Taciau valstybéje, kurioje laikomasi teisinés valstybés principo, pilieciai laikomi nekaltais
tol, kol pavyks jrodyti netinkama elgesj. Sis principas taip pat i$ dalies atsispindi Teisésaugos
direktyvoje, kuria pabréziama, kad poZzilris j nuteistus nusikaltélius ar jtariamuosius, kiek jmanoma,
turi bati skirtingas; tokiu atveju teisésaugos institucijos turi turéti ,,rimty prieZas¢iy manyti, kad jie

3 dalis arba Sagjungos teisé, blty taikomas BDAR. Bandomuyjy projekty, po kuriy blty vykdomos teisésaugos
operacijos, atveju Teisésaugos direktyva vis tiek buty taikoma.
%1 EDAV atsakymas EP nariams dél DI technologijos ,Clearview” sukurtos veido atpaZinimo mobiliosios
programélés, 2020 m. birZelio 10 d., nuoroda: OUT2020-0052.
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jvykdé arba rengiasi jvykdyti nusikalstamq veikq" (Teisésaugos direktyvos 6 straipsnio a punktas),
palyginti su asmenimis, kurie néra nuteisti ar jtariami jvykde nusikalstama veikla.

Transporto mazguose arba vieSosiose erdvése teisésaugos institucijoms naudojant technologijg,
galincig nustatyti unikalig vieno asmens tapatybe ir atsekti bei analizuoti jo buvimo vietg ir judéjima,
bus atskleista neskelbtina informacija apie asmenj (net apie jo seksualinius pomeégius, religija, sveikatos
problemas). Dél to kyla didZiulis neteisétos prieigos prie duomeny ir jy haudojimo pavojus.

Jdiegus sistemg, kurioje galima atskleisti pacig asmens elgesio ir charakteristiky esme, sukeliamas
stiprus atgrasomasis poveikis. Tai ver¢ia Zmones abejoti, ar prisijungti prie tam tikros manifestacijos, ir
taip kenkia demokratiniam procesui. Be to, susitikimas ir buvimas vieSumoje su tam tikru draugu, kuris
Zinomas kaip turintis problemy su policija arba besielgiantis tam tikru budu, gali bdti vertinamas
kritiskai, nes visa tai pritraukty sistemos algoritmo, taigi ir teisésaugos institucijy, démes;.

Apsaugoti paZzeidZiamus duomeny subjektus, pavyzdZiui, vaikus, nejmanoma. Be to, poveikis daromas
asmenims, kurie turi profesinj interesg (ir neretai atitinkamg teisine pareigg) islaikyti savo rysiy
konfidencialumg, pavyzdziui, Zurnalistams, advokatams ir dvasininkams. Tai, pvz., galéty lemti Saltinio
ir zurnalisto arba fakto, kad asmuo konsultuojasi su advokatu baudZiamosios gynybos srityje,
atskleidima. Problema kyla ne tik atsitiktinése vieSosiose vietose, kur, pvz., susitinka Zurnalistai ir jy
Saltiniai, bet, savaime suprantama, ir vieSosiose erdvése, j kurias bitina patekti norint Siuo atzvilgiu
kreiptis j institucijas ar specialistus ir pasinaudoti jy paslaugomis.

Be to, dél Zmoniy nepasitenkinimo tuo, kad naudojama veido atpaZinimo technologija, jie gali pakeisti
savo elgesj, vengti viety, kuriose ta technologija taikoma, ir taip pasitraukti i$ socialinio gyvenimo ir
kultdriniy renginiy. Priklausomai nuo veido atpaZinimo technologijos diegimo masto, poveikis
Zmonéms gali bati toks didelis, kad gali paveikti jy galimybe gyventi ory gyvenima®.

Todél yra didelé tikimybé, kad bus paveikta teisés j asmens duomeny apsaugg esmé — nelie¢iama jos
dalis. Svarbls poZymiai (Zr. gairiy 3.1.3.2 skirsnj) visy pirma yra Sie: teisésaugos institucijos dideliu
mastu automatiskai tvarko unikalius Zmoniy biologinius poZymius naudodamos tikétinumu pagrjstus
algoritmus, kuriy rezultatai paaiskinami tik i$ dalies. Teisiy j privatuma ir duomeny apsauga apribojimai
nustatomi neatsizvelgiant j asmens individualy elgesj ar su juo susijusias aplinkybes. Statistiskai beveik
visi duomeny subjektai, kuriems toks suvarzymas daro poveikj, yra jstatymy besilaikantys asmenys.
Galimybés teikti informacijag duomeny subjektui yra ribotos. Daugeliu atvejy kreiptis j teismg bus
galima tik véliau.

Pasikliovimas sistema, pagrjsta tikétinumu ir ribotu paaiskinamumu, gali lemti atsakomybés
iSsklaidyma ir nebuvimag teisiy gynimo srityje, taip pat gali paskatinti aplaiduma.

Pritaikius tokig sistema, kuri gali bati taikoma panaudojant ir esamas AVSS kameras, labai nedidelémis
pastangomis ir asmenims nematant, ja gali bati piktnaudZiaujama ir gali blti sudarytos salygos
sistemingai ir greitai sudaryti asmeny sgrasus pagal etnine kilme, lytj, religijg ir kt. Asmens duomeny
tvarkymo pagal iS anksto nustatytus kriterijus, pavyzdZiui, asmens buvimo vietg ir marsrutg, principas
jau taikomas praktikoje® ir yra sietinas su diskriminacija.

92 https://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-
1 en.pdf, p. 20.

93 7r. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos direktyvos (ES) 2016/681 dél keleivio duomeny
jraso (PNR) duomeny naudojimo teroristiniy nusikaltimy ir sunkiy nusikaltimy prevencijos, nustatymo, tyrimo ir
patraukimo uz juos baudZiamojon atsakomybeén tikslais 6 straipsnj ir 2018 m. rugséjo 12 d. Europos Parlamento
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Nuotolinio veido atpaZinimo sistemos viesai prieinamose vietose dél jy jautrumo, iSraiSkingumo ir
tvarkomy duomeny kiekio gali bdti netinkamai naudojamos, o tai gali turéti neigiamy pasekmiy
atitinkamiems asmenims. Tokie duomenys taip pat gali bati lengvai renkami ir naudojami siekiant
daryti spaudimg pagrindiniams stabdZiy ir atsvary principo subjektams, pvz., politinei opozicijai,
pareiglinams ir Zurnalistams.

Galiausiai, veido atpazinimo technologijos sistemos paprastai daro stipry SaliSkumo poveikj, susijusj su
rase ir lytimi: klaidingai teigiami rezultatai neproporcingai paveikia tam tikry rasiy asmenis ir moteris®,
dél to atsiranda diskriminacija. Policijos priemonés, kuriy imamasi gavus klaidingg teigiama rezultatg,
pavyzdZiui, kratos ir aresStai, dar labiau stigmatizuoja Sias grupes.

5.4. ISvada
Pirmiau minéti scenarijai, susije su nuotoliniu biometriniy duomeny tvarkymu vieSosiose erdvése
tapatybés nustatymo tikslais, neuztikrina tinkamos konkuruojanciy privaciyjy ir viesyjy interesy
pusiausvyros, todél pagal juos neproporcingai varomos duomeny subjekto teisés pagal Chartijos 7 ir
8 straipsnius.

6 6 SCENARNUS

6.1. Aprasymas

Privatus subjektas sukuria taikomajg programa, kuria naudojant veido atvaizdai perimami i$ interneto,
kad buty sukurta duomeny bazé. Tada naudotojas, pvz., policija, gali jkelti nuotrauka ir, naudojant
biometrinj tapatybés nustatymg, taikomoji programa bandys rasti atitiktj su veido atvaizdais arba
biometriniy duomeny Sablonais savo duomeny bazéje.

Vietos policijos departamentas atlieka j vaizdo jrasg patekusio nusikaltimo tyrima, kai nejmanoma
nustatyti keliy galimy liudytojy ir jtariamyjy tapatybés ieskant surinktos informacijos atitikciy su vidaus
duomeny bazémis ar Zvalgybos informacija. Remiantis surinkta informacija, Sie asmenys néra
uzregistruoti jokioje policijos duomeny bazéje. Policija nusprendZia naudoti pirmiau aprasyta
priemone, kurig teikia privati jmoné, ir nustatyti asmeny tapatybe pagal biometrinius duomenis.

Informacijos 3altinis:
e Duomeny subjekty rasys: X visi pilieciai (liudytojai) X nuteistiegji jtariamieji

e Atvaizdo $altinis: X Filmuota vaizdo medZiaga, gauta vieSojoje vietoje arba surinkta kitur
preliminaraus tyrimo metu
e  Rysys su nusikaltimu: X Nebdtinas
e Informacijos uzfiksavimo bidas: Xl nuotolinis
e Aplinkybés, darancios poveikj kitoms pagrindinéms teiséms: Taip, bitent: X Susirinkimy
laisvei X ZodZio laisvei X jvairioms:
Etaloniné duomeny bazé (su kuria lyginama surinkta informacija):

e Specialumas: Xl Bendro pobidZio duomeny bazés, pildomos duomenimis is interneto
Algoritmas:

ir Tarybos reglamento (ES) 2018/1240, kuriuo sukuriama Europos kelioniy informacijos ir leidimy sistema (ETIAS)
ir i$ dalies kei¢iami reglamentai (ES) Nr.1077/2011, (ES) Nr.515/2014, (ES)2016/399, (ES)2016/1624 ir
(ES) 2017/2226, 33 straipsn;.

94 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buoclamwinil8a.pdf
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e Duomeny tvarkymo rasis: asmens tapatybés nustatymas ,, 1 su daugeliu”
Rezultatai:
e Poveikis Tiesioginis (pvz., duomeny subjektas arestuojamas, apklausiamas,
diskriminacinis elgesys)
e Automatizuotas sprendimas: NE

Teisiné analizé:

e Duomeny subjektui teikiamos iSankstinés informacijos rasis: Xl Ne

6.2. Taikytina teisiné sistema

Kai privatus subjektas teikia paslaugg, kuri apima asmens duomeny tvarkyma, kurio tikslg ir priemones
nustato jis pats (Siuo atveju — vaizdy i$ interneto perémimas siekiant sukurti duomeny baze), Sis
privatus subjektas turi turéti teisinj pagrindg tokiam duomeny tvarkymui. Be to, teisésaugos institucija,
kuri nusprendzia naudotis Sia paslauga savo tikslais, turi turéti duomeny tvarkymo, kuriam ji nustato
tikslus ir priemones, teisinj pagrinda. Kad teisésaugos institucija galéty tvarkyti biometrinius duomenis,
turi bati teisiné sistema, kurioje blty nurodytas tikslas, tvarkytini asmens duomenys, duomeny
tvarkymo tikslai ir asmens duomeny vientisumo bei konfidencialumo uZztikrinimo procediros, taip pat
jy sunaikinimo proceduros.

Sis scenarijus reiskia, kad masidkai renkami asmens duomenys i§ asmeny, kurie neZino, kad jy
duomenys renkami. Toks duomeny tvarkymas galéty bati teisétas tik labai iSimtinémis aplinkybémis.
Priklausomai nuo to, kur yra duomeny bazé, naudojantis tokia paslauga gali tekti perduoti asmens
duomenis ir (arba) specialiy kategorijy asmens duomenis uZ Europos Sajungos riby (policijai,
pavyzdZziui, ,siunéiant” stebéjimo vaizdo jrase esantj arba kitaip gautg veido atvaizdg), todél tokiam
perdavimui reikalingos ypatingos saglygos, Zr. Teisésaugos direktyvos 39 straipsnj.

Siame scenarijuje néra konkreciy taisykliy, pagal kurias teisésaugos institucija galéty tvarkyti
duomenis.

6.3. Batinumas ir proporcingumas

Teisésaugos institucijos naudojimasis paslauga reiskia, kad asmens duomenimis dalijamasi su privaciu
subjektu, kuris naudojasi duomeny baze, kurioje neribotai ir masiskai renkami asmens duomenys. Néra
jokio rysio tarp surinkty asmens duomeny ir teisésaugos institucijos siekiamo tikslo. Teisésaugos
institucijos duomeny perdavimas priva¢iam subjektui taip pat reiskia, kad institucija nekontroliuoja
duomeny, kuriuos tvarko privatus subjektas, ir duomeny subjektams labai sunku pasinaudoti savo
teisémis, nes jie nezino, kad jy duomenys tvarkomi tokiu bldu. Taip nustatoma labai auksta kartelé
tiems atvejams, kada toks duomeny tvarkymas galéty buti vykdomas. Abejotina, ar koks nors tikslas
atitikty direktyvoje nustatytus reikalavimus, nes bet kokios nuo teisiy j privatumg ir duomeny apsaugg
leidZziancios nukrypti nuostatos ir apribojimai taikomi tik tada, kai tai yra tikrai bGtina. Bendras
veiksmingumo kovojant su sunkiais nusikaltimais interesas pats savaime negali pateisinti duomeny
tvarkymo, kai nesirenkamai kaupiami tokie dideli duomeny kiekiai. Todél toks duomeny tvarkymas
neatitikty bdtinumo ir proporcingumo reikalavimy.

6.4. ISvada

Kadangi néra aiskiy, tiksliy ir nuspéjamy taisykliy, atitinkanciy direktyvos 4 ir 10 straipsniy
reikalavimus, ir jrodymy, kad toks duomeny tvarkymas yra tikrai bGtinas numatytiems tikslams
pasiekti, galima daryti iSvadg, kad Sios taikomosios programos naudojimas neatitikty batinumo ir
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proporcingumo reikalavimy ir reikSty neproporcingg duomeny subjekty teisiy j pagarbg privaciam
gyvenimui ir asmens duomeny apsaugg pagal Chartijg suvarzyma.
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