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SAZETAK

Sve viSe tijela za izvrSavanje zakonodavstva primjenjuje ili namjerava primjenjivati tehnologiju
prepoznavanja lica. Ta se tehnologija moze upotrebljavati za autentifikaciju ili identifikaciju osobe te
se moze primjenjivati na videozapise (npr. CCTV) ili fotografije. MoZe se upotrebljavati u razliCite svrhe,
medu ostalim za traganje za osobama na policijskim popisima za praéenje ili za pracenje kretanja osobe
u javnom prostoru.

Tehnologija prepoznavanja lica temelji se na obradi biometrijskih podataka, sto znaci da obuhvaca
obradu posebnih kategorija osobnih podataka. Tehnologija prepoznavanja lica ¢esto upotrebljava
sastavnice umjetne inteligencije ili strojnog ucenja. lako se time omogucuje opsezna obrada podataka,
takoder se stvara rizik od diskriminacije i laznih rezultata. Tehnologija prepoznavanje lica moze se
upotrebljavati u kontroliranim situacijama 1:1, ali i u golemim skupinama ljudi i na vaznim prometnim
¢voristima.

Tehnologija prepoznavanja lica osjetljiv je alat za tijela za izvrSavanje zakonodavstva. Tijela za
izvrSavanje zakonodavstva izvrSna su tijela i imaju suverene ovlasti. Tehnologija prepoznavanja lica
mogla bi zadirati u temeljna prava ¢ak i izvan opsega prava na zastitu osobnih podataka, te moze
utjecati na nasu drustvenu i demokratsku politi¢ku stabilnost.

Za zastitu osobnih podataka u kontekstu izvrSsavanja zakonodavstva moraju se ispuniti zahtjevi
Direktive o zastiti podataka pri izvrSavanju zakonodavstva. Direktivom o zastiti podataka pri
izvrSavanju zakonodavstva predviden je odredeni okvir u pogledu upotrebe tehnologije prepoznavanja
lica, osobito u njezinu ¢lanku 3. stavku 13. (,,biometrijski podaci”), ¢lanku 4. (nacela obrade osobnih
podataka), ¢lanku 8. (zakonitost obrade), ¢lanku 10. (obrada posebnih kategorija osobnih podataka) i
¢lanku 11. (automatizirano pojedinacno donosenje odluka).

Primjena tehnologije prepoznavanja lica takoder moZe utjecati na nekoliko drugih temeljnih prava.
Stoga je Povelja EU-a o temeljnim pravima (u daljnjem tekstu: Povelja) klju¢na za tumacenje Direktive
o zastiti podataka pri izvrSavanju zakonodavstva, osobito u pogledu prava na zastitu osobnih podataka
iz ¢lanka 8. Povelje, ali i prava na privatnost utvrdenog u ¢lanku 7. Povelje.

Zakonodavne mjere koje sluze kao pravna osnova za obradu osobnih podataka izravno utjec¢u na prava
zajamcena c¢lancima 7. i 8. Povelje. Obrada biometrijskih podataka u svim okolnostima sama po sebi
predstavlja teSko zadiranje u prava. To ne ovisi o ishodu, npr. pronalasku podudaranja. Svako
ogranicenje ostvarivanja temeljnih prava i sloboda mora biti predvideno zakonom i njime se mora
postovati sustina tih prava i sloboda.

Pravna osnova mora biti dovoljno jasna kako bi se gradanima pruzio odgovarajuéi uvid u uvjete i
okolnosti u kojima su nadleZzna tijela ovlastena primijeniti bilo kakve mjere prikupljanja podataka i
tajnog nadzora. Pukim prenosenjem opcée klauzule iz ¢lanka 10. Direktive o zastiti podataka pri
izvrSavanju zakonodavstva u nacionalno pravo ne bi se postigla preciznost i predvidljivost.

Prije nego S$to nacionalni zakonodavac uspostavi novu pravnu osnovu za svaki oblik obrade
biometrijskih podataka s pomodéu prepoznavanja lica, treba provesti savjetovanje s nadleznim
nadzornim tijelom za zastitu podataka.

Zakonodavne mjere moraju biti primjerene za postizanje legitimnih ciljeva predmetnog
zakonodavstva. Cilj u opé¢em interesu, koliko god bio temeljan, sam po sebi ne opravdava ogranicenje
temeljnog prava. Zakonodavne mjere trebale bi razlikovati i biti usmjerene na osobe koje su njima
obuhvadene s obzirom na cilj, kao $to je borba protiv odredenih teskih kaznenih djela. Ako su mjerom
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opcenito obuhvadene sve osobe bez takvog razlikovanja, ogranicenja ili iznimke, njome se pojacava
zadiranje u prava. Zadiranje u prava takoder se pojac¢ava ako obrada podataka obuhvaéda znacajan dio
stanovnistva.

Podatci se moraju obradivati na nacin kojim se jamce primjenjivost i ucinkovitost pravila i nacela EU-a
o zastiti podataka. Procjenom nuZnosti i proporcionalnosti na temelju svake situacije takoder se
moraju utvrditi i razmotriti sve moguce posljedice za druga temeljna prava. Ako se podatci sustavno
obraduju bez znanja ispitanika, vjerojatno ce se stvoriti opéi osjecaj stalnog nadzora. To moZe dovesti
do odvradajucih uc¢inaka u pogledu nekih ili svih predmetnih temeljnih prava, kao Sto su ljudsko
dostojanstvo iz ¢lanka 1. Povelje, sloboda misljenja, savjesti i vjeroispovijedi iz ¢lanka 10. Povelje,
sloboda izraZavanja iz ¢lanka 11. Povelje te sloboda okupljanja i udruZivanja iz ¢lanka 12. Povelje.

Obrada posebnih kategorija podataka, kao $to su biometrijski podatci, moZze se smatrati ,,nuZznom”
(€lanak 10. Direktive o zastiti podataka pri izvrSavanju zakonodavstva) samo ako su zadiranje u zastitu
osobnih podataka i njegova ogranicenja ograniceni na ono Sto je apsolutno nuzno, tj. neophodno, pri
¢emu je isklju¢ena svaka obrada opde ili sustavne prirode.

Cinjenica da je fotografiju oéito objavio ispitanik (¢lanak 10. Direktive o zastiti podataka pri izvr$avanju
zakonodavstva) ne znaci da se smatra da su ocito objavljeni povezani biometrijski podatci, koji se mogu
preuzeti s fotografije posebnim tehni¢kim sredstvima. Zadane postavke usluge, npr. stavljanje
predlozaka na raspolaganje javnosti ili nepostojanje moguénosti izbora, npr. kada se predlosci
objavljuju bez moguénosti da korisnik promijeni tu postavku, ni na koji nacin ne bi trebalo tumaciti kao
podatke koji su ocito objavljeni.

Clankom 11. Direktive o zadtiti podataka pri izvr$avanju zakonodavstva uspostavlja se okvir za
automatizirano pojedinacno donoSenje odluka. Upotreba tehnologije prepoznavanja lica
podrazumijeva upotrebu posebnih kategorija podataka i mozZe dovesti do izrade profila, ovisno o
nacinu i svrsi primjene tehnologije prepoznavanja lica. U svakom slu¢aju, u skladu s pravom Unije i
¢lankom 11. stavkom 3. Direktive o zastiti podataka priizvrSavanju zakonodavstva, zabranjuje se izrada
profila koja dovodi do diskriminacije pojedinaca na temelju posebnih kategorija osobnih podataka.

Clanak 6. Direktive o zatiti podataka pri izvr§avanju zakonodavstva odnosi se na potrebu razlikovanja
izmedu razlicitih kategorija ispitanika. U pogledu ispitanika za koje ne postoje dokazi koji bi upudéivali
na to da bi njihovo ponasanje moglo imati poveznicu, ¢ak i neizravnu ili udaljenu, s legitimnim ciljem u
skladu s Direktivom o zastiti podataka pri izvrsavanju zakonodavstva, najvjerojatnije ne postoji
opravdanje za zadiranje u prava.

Nacelom smanjenja koli¢ine podataka (¢lanak 4. stavak 1. tocka (e) Direktive o zastiti podataka pri
izvrSavanju zakonodavstva) takoder se propisuje da se svi videomaterijali koji nisu relevantni za svrhu
obrade uvijek trebaju ukloniti ili anonimizirati (npr. zamagljivanjem bez retroaktivnhe mogucénosti
povrata podataka) prije distribucije.

Voditelj obrade mora paZljivo razmotriti moze li, i kako, ispuniti zahtjeve u pogledu prava ispitanika
prije pokretanja bilo kakve obrade upotrebom tehnologije prepoznavanja lica jer ta tehnologija ¢esto
uklju€uje obradu posebnih kategorija osobnih podataka bez ikakve ocite interakcije s ispitanikom.

Ucinkovito ostvarivanje prava ispitanika ovisi o tome ispunjava li voditelj obrade svoje obveze
informiranja (¢lanak 13. Direktive o zastiti podataka pri izvrSavanju zakonodavstva). Kada se
procjenjuje postoji li ,,odredeni slucaj” u skladu s ¢lankom 13. stavkom 2. Direktive o zastiti podataka
pri izvrSavanju zakonodavstva, potrebno je uzeti u obzir nekoliko ¢imbenika, medu ostalim i pitanje
prikupljaju li se osobni podatci bez znanja ispitanika, jer bito bio jedini nacin da se ispitanicima omoguci
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ucinkovito ostvarivanje njihovih prava. Ako se donoSenje odluka provodi iskljuivo na temelju
tehnologije prepoznavanja lica, ispitanici moraju biti obavijeSteni o znacajkama automatiziranog
donosenja odluka.

U pogledu zahtjeva za pristup, kada se biometrijski podatci pohranjuju i povezuju s identitetom s
pomocu alfanumerickih podataka, u skladu s nacelom smanjenja koli¢ine podataka, nadleznom bi se
tijelu trebalo omoguditi da potvrdi zahtjev za pristup na temelju pretrazivanja tih alfanumerickih
podataka bez pokretanja daljnje obrade biometrijskih podataka drugih osoba (tj. pretrazivanjem baze
podataka primjenom tehnologije prepoznavanja lica).

Rizici za ispitanike osobito su ozbiljni ako se netoéni podatci pohranjuju u policijskoj bazi podataka i/ili
se razmjenjuju s drugim subjektima. Voditelj obrade mora u skladu s time ispraviti pohranjene podatke
i sustave tehnologije prepoznavanija lica (vidjeti takoder uvodnu izjavu 47. Direktive o zastiti podataka
pri izvrSavanju zakonodavstva).

Pravo na ogranicenje postaje osobito vazno kada se radi o tehnologiji prepoznavanja lica (na temelju
jednog ili vise algoritama, Sto znaci da se nikad ne prikazuje konacan rezultat) u situacijama u kojima
se prikupljaju velike koli¢ine podataka te moZe dodi do odstupanja u pogledu tocnosti i kvalitete
identifikacije.

Procjena ucinka na zastitu podataka prije upotrebe tehnologije prepoznavanja lica obvezni je zahtjev,
usp. ¢lanak 27. Direktive o zastiti podataka pri izvrS8avanju zakonodavstva. Europski odbor za zastitu
podataka (EDPB) preporucuje objavljivanje rezultata takvih procjena ili barem glavnih nalaza i
zaklju¢aka procjene ucinka na zastitu podataka kao mjeru za ja¢anje povjerenja i transparentnosti.

Vedina slu¢ajeva uvodenja i upotrebe tehnologije prepoznavanja lica predstavlja intrinzi¢no visok rizik
za prava i slobode ispitanika. Stoga bi se nadlezno tijelo koje uvodi tehnologiju prepoznavanja lica
trebalo savjetovati s nadleznim nadzornim tijelom prije uvodenja sustava.

S obzirom na jedinstvenu prirodu biometrijskih podataka, tijelo koje provodi i/ili upotrebljava
tehnologiju prepoznavanja lica trebalo bi posvetiti osobitu pozornost sigurnosti obrade, u skladu s
¢lankom 29. Direktive o zaStiti podataka pri izvrSavanju zakonodavstva. Konkretno bi tijelo za
izvrSavanje zakonodavstva trebalo osigurati uskladenost sustava s relevantnim normama i provoditi
mjere za zastitu biometrijskih predloZaka. Nacela i postupovna jamstva u pogledu zastite podataka
moraju biti ugradeni u tehnologiju prije poCetka obrade osobnih podataka. Prema tome, cak i ako tijelo
za izvrSavanje zakonodavstva namjerava primjenjivati i upotrebljavati tehnologiju prepoznavanja lica
od vanjskih pruzatelja usluga, mora, primjerice, putem postupka nabave osigurati da se primjenjuje
samo tehnologija prepoznavanja lica koja se temelji na nacelima tehnicke i integrirane zastite
podataka.

Zapisivanje (usp. Clanak 25. Direktive o zastiti podataka pri izvrSavanju zakonodavstva) vazno je
postupovno jamstvo za provjeru zakonitosti obrade interno (samopracenje predmetnog voditelja
obrade/izvriitelja obrade) te na raspolaganju vanjskim nadzornim tijelima. U kontekstu sustava za
prepoznavanje lica, zapisivanje se takoder preporucuje za promjene referentne baze podataka i za
pokusaje identifikacije ili provjere, ukljucujuéi korisnika, ishod i ocjenu pouzdanosti. Medutim,
zapisivanje je samo jedan od kljuc¢nih elemenata sveobuhvatnog nacela odgovornosti (usp. ¢lanak 4.
stavak 4. Direktive o zastiti podataka pri izvrSavanju zakonodavstva). Voditelj obrade mora moci
dokazati uskladenost obrade s osnovnim nacelima zastite podataka iz ¢lanka 4. stavaka od 1. do 3.
Direktive o zastiti podataka pri izvrSavanju zakonodavstva.
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EDPB podsjeca da je zajedno s EDPS-om objavio poziv na zabranu odredenih vrsta obrade u vezi s 1.
daljinskom biometrijskom identifikacijom pojedinaca na javno dostupnim mijestima; 2. sustavima
prepoznavanja lica na temelju umjetne inteligencije kojima se pojedinci na temelju biometrijskih
podataka kategoriziraju u skupine prema etnickoj pripadnosti, rodu, kao i politickoj ili seksualnoj
orijentaciji ili drugim osnovama za diskriminaciju; 3. upotrebom tehnologije prepoznavanja lica ili
slicnih tehnologija za izvodenje zaklju¢aka o emocijama pojedinaca; i 4. obradom osobnih podataka u
kontekstu izvrSavanja zakonodavstva koja bi se temeljila na bazi podataka popunjenoj masovno i
neselektivno prikupljenim osobnim podatcima, npr. ,struganjem ekrana” za ekstrakciju fotografija i
prikaza lica dostupnih na internetu.

Sredi$nja mjera za zastitu temeljnih prava o kojima je rijec jest ucinkovit nadzor nadleznih nadzornih
tijela za zaStitu podataka. Stoga drZave ¢lanice moraju osigurati da su resursi nadzornih tijela primjereni
i dostatni kako bi im se omogucdilo da izvrSavaju svoje ovlasti.

Ove su smjernice upuéene donositeljima zakona na razini EU-a i nacionalnoj razini, kao i tijelima za
izvrSavanje zakonodavstva i njihovima sluzbenicima koji provode i upotrebljavaju sustave tehnologije
prepoznavanja lica. Pojedincima su upucene u mjeri u kojoj su opcenito zainteresirani ili u svojstvu
ispitanika, osobito u pogledu prava ispitanika.

Svrha ovih smjernica jest pruziti informacije o odredenim svojstvima tehnologije prepoznavanja lica i
primjenjivom pravnom okviru u kontekstu izvrSavanja zakonodavstva (posebno Direktive o zastiti
podataka pri izvrSavanju zakonodavstva).

- Osim toga, sluZe kao alat za podrsku prvoj klasifikaciji osjetljivosti odredenog slucaja upotrebe
(Prilog 1.).

- Takoder sadrZe prakti¢ne smjernice za tijela za izvrSavanje zakonodavstva koja Zele nabaviti i
primjenjivati sustav tehnologije prepoznavanja lica (Prilog Il.).

- U Smjernicama je takoder prikazano nekoliko tipicnih slu€ajeva upotrebe te su navedena brojna
relevantna razmatranja, osobito u pogledu ispitivanja nuznosti i proporcionalnosti (Prilog Ill.).

1 UVOD

Tehnologija prepoznavanja lica moze se upotrebljavati za automatsko prepoznavanje pojedinaca na
temelju njihova lica. Tehnologija prepoznavanja lica ¢esto se temelji na umjetnoj inteligenciji, kao sto
su tehnologije strojnog ucenja. Primjene tehnologije prepoznavanja lica sve se viSe ispituju i
upotrebljavaju u razliitim podruc¢jima, od pojedinaéne upotrebe do upotrebe u privatnim
organizacijama i javnoj upravi. Tijela za izvrSavanje zakonodavstva takoder ocekuju da ¢e ostvariti
koristi od primjene tehnologije prepoznavanja lica. O¢ekuje se da ¢e ta tehnologija pruZiti rjeSenja za
relativno nove izazove, kao Sto su istrage koje ukljucuju veliku koli¢inu prikupljenih dokaza, ali i za
poznate probleme, osobito u pogledu nedovoljnog broja osoblja za obavljanje zadataka promatranja i
pretrazivanja.

Povedani interes za tehnologiju prepoznavanja lica uvelike se temelji na ucinkovitosti i prilagodljivosti
tehnologije prepoznavanja lica. To je popraceno nedostatcima svojstvenima tehnologiji i njezinoj
primjeni, takoder u velikim razmjerima. lako se pritiskom gumba moZe analizirati na tisuée skupova
osobnih podataka, ve¢ blagi ucinci algoritamske diskriminacije ili pogresne identifikacije mogu
znacajno pogoditi veliki broj pojedinaca u smislu njihova ponasanja i svakodnevnog Zivota. Sam opseg
obrade osobnih podataka, te osobito biometrijskih podataka, dodatni je kljucni element tehnologije
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prepoznavanja lica jer obrada osobnih podataka predstavlja zadiranje u temeljno pravo na zastitu
osobnih podataka u skladu s clankom 8. Povelje Europske unije o temeljnim pravima (Povelja).

Tehnologije prepoznavanja lica koje primjenjuju tijela za izvrSavanje zakonodavstva imat ¢e (a u
odredenoj mjeri ve¢ ima) znacajne posljedice na pojedince i skupine ljudi, uklju¢uju¢i manjine. Te ée
posljedice imati znacajne ucinke na nacin zajednickog Zivota te na nasu drustvenu i demokratsku
politicku stabilnost, uzimajuéi u obzir znacaj pluralizma i politicke oporbe. Pravo na zastitu osobnih
podataka cesto je nuzan preduvjet za jamstvo drugih temeljnih prava. Primjena tehnologije
prepoznavanja lica u znatnoj je mjeri sklona zadiranju u temeljna prava povrh prava na zastitu osobnih
podataka.

EDPB stoga smatra da je vazno doprinijeti aktualnoj integraciji tehnologije prepoznavanja lica u
podrucju izvrSavanja zakonodavstva obuhvadene Direktivom o zastiti podataka pri izvrSavanju
zakonodavstva?l, odnosno nacionalnim zakonima kojima se ona prenosi, te da je vazno izdati ove
Smjernice. Svrha ovih Smjernica jest prutziti relevantne informacije donositeljima zakona na razini EU-
a i na nacionalnoj razini, kao i tijelima za izvrSavanje zakonodavstva i njihovim sluzbenicima pri
provedbi i uporabi sustava tehnologije prepoznavanja lica. Podrucje primjene Smjernica ograniceno je
na tehnologiju prepoznavanja lica. Medutim, drugi oblici obrade osobnih podataka koju provode tijela
za izvrSavanje zakonodavstva na temelju biometrijskih podataka, osobito ako se obraduju na daljinu,
mogu predstavljati slicne ili dodatne rizike za pojedince, skupine i drustvo. U skladu s odgovaraju¢im
okolnostima, neki aspekti ovih Smjernica takoder mogu posluZziti kao koristan izvor u tim slu¢ajevima.
Konacno, pojedinci zainteresirani opcenito ili u svojstvu ispitanika takoder mogu pronadi vazne
informacije, osobito u pogledu prava ispitanika.

Smjernice se sastoje od glavnog dokumenta i triju priloga. U glavhom dokumentu predstavljeni su
tehnologija i primjenjivi pravni okvir. Kako bi se lakSe utvrdili neki od glavnih aspekata za klasifikaciju
tezZine zadiranja u temeljna prava u odredenom podrucju primjene, u Prilogu I. dostupan je predlozak.
Tijela za izvrSavanje zakonodavstva koja Zele nabaviti i primjenjivati sustav tehnologije prepoznavanja
lica mogu pronaéi prakticne smjernice u Prilogu ll. Ovisno o podru¢ju primjene tehnologije
prepoznavanja lica, mogu biti relevantna razli¢ita razmatranja. U Prilogu lll. naveden je skup
hipotetskih scenarija i relevantnih razmatranja.

2 TEHNOLOGUA

2.1 Jedna biometrijska tehnologija, dvije razli¢ite funkcije
Prepoznavanje lica probabilisticka je tehnologija koja moZe automatski prepoznati pojedince na
temelju njihova lica u svrhu njihove autentifikacije ili identifikacije.

Tehnologija prepoznavanja lica dio je Sire kategorije biometrijske tehnologije. Biometrijski podatci
ukljuuju sve automatizirane postupke koji se upotrebljavaju za prepoznavanje pojedinca
kvantificiranjem fizickih obiljeZja, fizioloSkih obiljeZja ili obiljezja ponasanja (otisci prstiju, struktura
Sarenice, glas, hod, uzorci krvnih Zila itd.). Ta su obiljezja definirana kao ,biometrijski podatci” jer
omogucuju ili potvrduju jedinstvenu identifikaciju te osobe.

1 Direktiva (EU) 2016/680 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka od strane nadleZnih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona
kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Okvirne odluke Vije¢a 2008/977/PUP.
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To je slucaj s licima ljudi ili, konkretnije, s njihovom tehnickom obradom s pomodu uredaja za
prepoznavanje lica: na temelju prikaza lica (snimanjem fotografije ili videozapisa), koji se naziva
biometrijskim ,,uzorkom”, mogude je izdvojiti digitalni prikaz razli¢itih obiljeZja tog lica (Sto se naziva
»predloskom”).

Biometrijski predlozak digitalni je prikaz jedinstvenih znacajki izdvojenih iz biometrijskog uzorka, koje
se mogu pohraniti u biometrijskoj bazi podataka?. Ovaj predlozZak trebao bi biti jedinstven i specifi¢an
za svaku osobu te je u nacelu stalan tijekom vremena3. U fazi prepoznavanja uredaj usporeduje ovaj
predlozak s drugim predloscima koji su prethodno proizvedeni ili izracunati izravno iz biometrijskih
uzoraka, kao Sto su lica pronadena na prikazu, fotografiji ili videozapisu. Prema tome, ,, prepoznavanje
lica” postupak je u dva koraka: prikupljanje prikaza lica i njegova pretvorba u predlozak, nakon ¢ega
slijedi prepoznavanje lica usporedbom odgovarajuceg predloska s jednim ili viSe drugih predloZaka.

Kao i svaki biometrijski postupak, prepoznavanje lica moze imati dvije razlicite svrhe:

e autentifikaciju osobe, Ciji je cilj provjeriti je li osoba ona za koju tvrdi da jest. U tom ¢e slucaju
sustav usporediti prethodno snimljeni biometrijski predlozak ili uzorak (pohranjen na pametnoj
kartici ili biometrijskoj putovnici) s jednim licem, kao $to je lice osobe koja se pojavljuje na
kontrolnoj tocki, kako bi se provjerilo je li rije¢ o jednoj te istoj osobi. Stoga se ta funkcija oslanja
na usporedbu dvaju predlozaka. To se takoder naziva provjerom usporedbom dvaju uzoraka

o identifikaciju osobe, s ciljem pronalaska osobe medu skupinom pojedinaca unutar odredenog
podrucja, slike ili baze podataka. U tom slucaju sustav mora obraditi sva snimljena lice kako bi
generirao biometrijski predlozak, a zatim provjeriti podudara li se s osobom koja je poznata
sustavu. Ta se funkcija stoga oslanja na usporedbu jednog predloska s bazom predlozaka ili
uzoraka (polaziste). To se takoder naziva identifikacijom usporedbom vise uzoraka. Primjerice, na
taj se nacin zapis osobnog imena (prezime, ime) moze povezati s licem ako se usporedba vrsi u
odnosu na bazu podataka fotografija povezanih s prezimenima i imenima. Takoder moze
ukljucivati pracenje osobe kroz skupinu ljudi, pri ¢emu se ne mora nuzno uspostaviti veza s
njezinim gradanskim identitetom.

U oba se slucaja upotrijebljene tehnike prepoznavanja lica temelje na procijenjenoj podudarnosti
izmedu predlozaka: predloska koji se usporeduje i polaziSta. U tom su smislu tehnike probabilisticke:
iz usporedbe proizlazi veca ili manja vjerojatnost da je osoba zaista osoba koju treba autentificirati ili
identificirati. Ako ta vjerojatnost premasuje odredeni prag u sustavu koji je definirao korisnik ili razvojni
programer sustava, sustav ¢e pretpostaviti da postoji podudaranje.

lako se te funkcije, autentifikacija i identifikacija, razlikuju, obje se odnose na obradu biometrijskih

podataka koji se odnose na pojedinca Ciji je identitet utvrden ili se moze utvrditi te stoga predstavljaju
obradu osobnih podataka, to¢nije obradu posebnih kategorija osobnih podataka.

Prepoznavanje lica dio je Sireg spektra tehnika obrade videozapisa. Neke videokamere mogu snimati
ljude u odredenom podrucju, posebno njihova lica, ali se kao takve ne mogu upotrebljavati za
automatsko prepoznavanje pojedinaca. Isto vrijedi i za jednostavnu fotografiju: kamera nije sustav
prepoznavanja lica jer se fotografije ljudi moraju obradivati na poseban nacin kako bi se prikupili
biometrijski podatci.

2 Smjernice o prepoznavanju lica, Savjetodavni odbor Konvencije 108, Konvencija za zastitu osoba glede
automatizirane obrade osobnih podataka, Vijece Europe, lipanj 2021.
3 To moze ovisiti o vrsti biometrije i dobi ispitanika.
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Nadalje, detekcija lica s pomodéu takozvanih ,pametnih” kamera ne predstavlja nuzno sustav
prepoznavanja lica. lako njihova primjena otvara vazna pitanja u pogledu etike i djelotvornosti,
digitalnih tehnika za otkrivanje neuobicajenog ponasanja, nasilnih dogadaja ili za prepoznavanje
emocija na licima ili ¢ak silueta, ne mogu se smatrati biometrijskim sustavima koji obraduju posebne
kategorije osobnih podataka, pod uvjetom da nisu usmjereni na jedinstvenu identifikaciju osobe i da
uklju¢ena obrada osobnih podataka ne obuhvaca druge posebne kategorije osobnih podataka. Ti
primjeri nisu potpuno nepovezani s prepoznavanjem lica i joS uvijek podlijezu pravilima o zastiti
osobnih podataka.* Nadalje, ta vrsta sustava za otkrivanje moZe se upotrebljavati zajedno s drugim

sustavima ¢iji je cilj identifikacija osobe, zbog ¢ega se smatra tehnologijom prepoznavanja lica.

Za razliku od sustava za snimanje i obradu videozapisa, koji zahtijevaju postavljanje fizickih uredaja,
prepoznavanje lica softverska je funkcija koja se moZe primijeniti u okviru postojecih sustava (kamere,
baze podataka slika itd.). Stoga takva funkcija moze biti povezana ili u sucelju s mnostvom sustava te
se moze kombinirati s drugim funkcijama. Takva integracija u ve¢ postojecu infrastrukturu zahtijeva
osobitu pozornost jer podrazumijeva inherentne rizike koji nastaju zbog Cinjenice da bi tehnologija
prepoznavanja lica mogla biti neprimjetna i lako skrivena®.

2.2 Sirok raspon svrha i primjena

Izvan podrucja primjene ovih Smjernica i izvan podrucja primjene Direktive o zastiti podataka pri
izvrSavanju zakonodavstva, prepoznavanje lica moze se upotrebljavati za Sirok raspon ciljeva, kako za
komercijalnu uporabu, tako i za rjeSavanje pitanja javne sigurnosti ili izvrSavanja zakonodavstva. Moze
se primjenjivati u razli¢itim kontekstima: u osobnom odnosu izmedu korisnika i usluge (pristup
aplikaciji), za pristup odredenom mijestu (fizicko filtriranje) ili bez ikakvih posebnih ograni¢enja u
javnom prostoru (prepoznavanje lica u stvarnom vremenu). MoZe se primjenjivati na bilo koju vrstu
ispitanika: na korisnika usluge, zaposlenika, promatraca, traZzenu osobu ili osobu povezanu s pravnim
ili upravnim postupkom itd. Neke su uporabe ve¢ uobicajene i rasirene, dok su druge trenutacno u
eksperimentalnoj ili Spekulativnoj fazi. lako se ove Smjernice nece odnositi na sve takve uporabe i
primjene, EDPB podsjec¢a da se mogu provoditi samo ako su u skladu s primjenjivim pravnim okvirom,
osobito s OUZP-om i relevantnim nacionalnim zakonima.b Cak i u kontekstu Direktive o zastiti podataka
priizvrSavanju zakonodavstva, osim za funkcije autentifikacije ili identifikacije, podatci koji se obraduju
s pomocu tehnologije prepoznavanja lica mogu se dodatno obradivati u druge svrhe, kao Sto je
kategorizacija.

Konkretno se moze razmotriti opseg mogucih uporaba ovisno o stupnju kontrole koju ljudi imaju nad
svojim osobnim podatcima, o uc¢inkovitim sredstvima koja su im dostupna za izvrSavanje takve kontrole
i o njihovu pravu na inicijativu pokretanja i upotrebe te tehnologije, posljedicama za njih (u slucaju
prepoznavanja ili neprepoznavanja) te opsegu provedene obrade. Prepoznavanje lica na temelju
predloska pohranjenog na osobnom uredaju (pametna kartica, pametni telefon itd.) koji pripada toj
osobi i upotrebljava se za autentifikaciju i strogo osobne uporabe putem namjenskog sucelja, ne
predstavlja iste rizike kao, primjerice, upotreba za potrebe identifikacije u nekontroliranom okruzeniju,
bez aktivnog sudjelovanja ispitanika, pri ¢emu se predlozak svakog lica koje ulazi u podrucje pracenja
usporeduje s predloscima iz Sirokog poprecnog presjeka stanovnistva pohranjenima u bazi podataka.

4 Medutim, ¢lanak 10. Direktive o izvrsavanju zakonodavstva (ili ¢lanak 9. OUZP-a) primjenjiv je na sustave koji
se upotrebljavaju za kategorizaciju pojedinaca na temelju njihovih biometrijskih podataka u klastere prema
etnickom podrijetlu, kao i politickoj ili seksualnoj orijentaciji ili drugim posebnim kategorijama osobnih podataka.
5 Primjerice, u kamerama koje se nose na tijelu i koje se sve vise upotrebljavaju u praksi.

6 7Za dodatne smjernice vidjeti takoder Smjernice EDPB-a br. 3/2019 o obradi osobnih podataka putem
videouredaja donesene 29. sije¢nja 2020.
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22,

Izmedu tih dviju krajnosti nalazi se vrlo razli¢it spektar upotreba i povezanih pitanja koja se odnose na
zastitu osobnih podataka.

Kako bi se dodatno ilustrirao kontekst u kojem se trenutacno raspravlja o tehnologijama
prepoznavanja lica ili se te tehnologije primjenjuju u svrhu autentifikacije ili identifikacije, EDPB smatra
vaznim navesti niz primjera. Primjeri u nastavku samo su opisni i ne bi ih trebalo smatrati
preliminarnom procjenom njihove uskladenosti s pravnom steCevinom EU-a u podrucju zastite
podataka.

Primjeri autentifikacije s pomocu tehnologije prepoznavanija lica

Autentifikacija moZze biti osmisljena na nacin da korisnici imaju potpunu kontrolu nad njom, primjerice,
kako bi se omogucio pristup uslugama ili aplikacijama iskljuc¢ivo u kuénom okruzenju. Stoga vlasnici
pametnih telefona u velikoj mjeri upotrebljavaju tu funkciju za otklju¢avanje svojeg uredaja, umjesto
autentifikacije s pomocu lozinke.

Autentifikacija s pomocéu prepoznavanja lica takoder se moZe upotrebljavati za provjeru identiteta
osobe koja Zeli ostvariti koristi od javnih ili privatnih usluga trecih strana. Stoga takvi postupci nude
nacin stvaranja digitalnog identiteta putem mobilne aplikacije (pametni telefon, tablet-racunalo itd.),
koji se zatim mozZe upotrebljavati za pristup administrativnim uslugama na internetu.

Nadalje, autentifikacija s pomoéu prepoznavanja lica moZe biti usmjerena na kontrolu fizickog pristupa
jednoj ili vise unaprijed odredenih lokacija, kao Sto su ulazi u zgrade ili posebni granicni prijelazi.
Primjerice, ta se funkcija primjenjuje u odredenim postupcima obrade u svrhu prelaska granice, pri
c¢emu se lice osobe na uredaju kontrolne tocke usporeduju s prikazom lica pohranjenim u njezinoj
identifikacijskoj ispravi (putovnica ili sigurna boravisna dozvola).

Primjeri identifikacije s pomocu tehnologije prepoznavanja lica

Identifikacija se moZe primjenjivati na brojne, izrazito raznolike nacine. To osobito ukljucuje, ali nije
ograniceno na, upotrebe navedene u nastavku, koje su trenuta¢no predmet promatranja, pokusa ili
planiranja u EU-u:

- pretraZivanje identiteta neidentificirane osobe (Zrtve, osumnjicenika itd.) u bazi podataka koja
sadrzi fotografije

- nadzor nad kretanjem osobe u javnom prostoru. Lice osobe usporeduje se s biometrijskim
predloscima osoba koje putuju ili su putovale u nadziranom podrucju, primjerice, kada je ostavljen
komad prtljage ili nakon pocinjenja kaznenog djela

- rekonstruiranje putovanja osobe i njezinih naknadnih interakcija s drugim osobama putem
odgodene usporedbe istih elemenata u nastojanju da se, primjerice, utvrde njihovi kontakti

- daljinsku biometrijsku identifikaciju trazenih osoba u javnim prostorima. Sva lica snimljena
videokamerama u stvarnom vremenu simultano se unakrsno se provjeravaju usporedbom s bazom
podataka sigurnosnih snaga

- automatsko prepoznavanje ljudi prikazanih na slici kako bi se, primjerice, identificirali njihovi
odnosi na drustvenoj mreZi koja se njome koristi. Slika se usporeduje s predloscima svih korisnika
mreZe koji su prihvatili tu funkciju kako bi se predloZila nacelna identifikacija tih odnosa

- pristup uslugama, pri ¢emu neki uredaji za isplatu gotovine prepoznaju svoje klijente,
usporedivanjem prikaza lica snimljenog kamerom s bazom podataka prikaza lica koju vodi banka
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- pradenje putovanja putnika u odredenoj fazi putovanja. Predlozak, izracunat u stvarnom vremenu,
za svaku osobu koja se prijavljuje na lokacijama koje se nalaze u odredenim fazama putovanja
(tocke za predaju prtljage, vrata za ukrcaj itd.), usporeduje se s predloScima osoba koje su
prethodno registrirane u sustavu.

Osim primjene tehnologije prepoznavanja lica u podrucju izvrSavanja zakonodavstva, Sirok raspon
zabiljezenih primjena svakako zahtijeva sveobuhvatnu raspravu i politicki pristup kako bi se osigurala
dosljednost i uskladenost s pravnom stecevinom EU-a u podrucju zastite podataka.

2.3 Pouzdanost, tocnost i rizici za ispitanike

Kao sto je slucaj sa svim tehnologijama, u pogledu prepoznavanja lica moZe doci do izazova u provedbi,
osobito kad je rije¢ o pouzdanosti i ucinkovitosti u pogledu autentifikacije ili identifikacije, kao i o
cjelokupnom pitanju kvalitete i to¢nosti ,izvornih” podataka i rezultata obrade na temelju tehnologije
prepoznavanja lica.

Takvi tehnoloski izazovi podrazumijevaju posebne rizike za predmetne ispitanike, koji su utoliko
znacajniji ili ozbiljniji u podrucju izvrSavanja zakonodavstva zbog mogudih pravnih ili slicnih ucinaka na
ispitanike. U tom se kontekstu takoder cini korisnim naglasiti da ex post upotreba tehnologije
prepoznavanja lica sama po sebi nije sigurnija jer se pojedinci mogu pratiti u vremenu i mjestima. Stoga
ex post upotreba takoder predstavlja posebne rizike, koje je potrebno procijeniti od slu¢aja do slucaja.”

Kao sSto je Agencija EU-a za temeljna prava istaknula u svojem izvjeséu iz 2019., ,,utvrdivanje potrebne
razine tocnosti softvera za prepoznavanje lica komplicirano je: postoji mnogo razli¢itih nacina
ocjenjivanja i procjene to¢nosti, medu ostalim ovisno o zadaci, svrsi i kontekstu upotrebe. Kada se
tehnologija primjenjuje na mjestima koja posjeéuju milijuni ljudi, kao sto su Zeljezni¢ke stanice ili
zratne luke, relativno mali udio pogresaka (npr. 0,01 %)8 i dalje podrazumijeva da su stotine ljudi
pogresno oznacene. Osim toga, vjerojatnije je da ¢e se za odredene kategorije osoba dobiti pogresno
podudaranje, kako je opisano u odjeljku 3. Buduci da postoje razli¢iti nacini izracuna i tumacenja stopa
pogreske, potreban je oprez. Osim toga, u pogledu tocnosti i pogresaka, pitanja o tome koliko se lako
sustav moze prevariti, na primjer, laznim prikazima lica (Sto se naziva imitacijom), vazna su posebno za
potrebe izvrsavanja zakonodavstva.”®

U tom kontekstu EDPB smatra vaznim podsjetiti da tehnologija prepoznavanja lica, bez obzira na to
upotrebljava li se za potrebe autentifikacije ili identifikacije, ne nudi konacan rezultat, ve¢ se oslanja
na vjerojatnosti da dva lica ili prikaza lica odgovaraju istoj osobi.'° Taj se rezultat dodatno pogorsava
kada je kvaliteta unosa biometrijskih uzoraka u svrhu prepoznavanja lica niska. Zamucenost ulaznih
prikaza, niska razlucivost kamere, pokret i niska razina svjetlosti mogu biti ¢imbenici koji doprinose
niskoj kvaliteti. Drugi aspekti koji znacajno utjeCu na rezultate jesu ucestalost i zavaravanje, npr. kada
kriminalci nastoje izbjeci prolazak pored kamera ili prevariti tehnologiju prepoznavanja lica. U brojnim
je studijama takoder istaknuto da takvi statisticki rezultati algoritamske obrade takoder mogu biti
podloZzni predrasudama, Sto osobito proizlazi iz kvalitete izvornih podataka, kao i baza podataka za
uvjezbavanje ili drugih ¢imbenika, kao $to je odabir lokacije za uvodenje tehnologije. Nadalje, takoder
bi trebalo istaknuti utjecaj tehnologije prepoznavanja lica na druga temeljna prava, kao Sto su

7 Vidjeti primjere navedene u Prilogu lIl.

8 Ta stopa tocnosti proizlazi iz citiranog izvje$¢a i odrazava stopu znatno bolju od trenutaéne stope ucinkovitosti
algoritama u primjenama tehnologije prepoznavanja lica.

% Tehnologija prepoznavanja lica: pitanje temeljnih prava u kontekstu izvrsavanja zakonodavstva, Agencija
Europske unije za temeljna prava, 21. studenoga 2019.

10 T3 se vjerojatnost naziva ,,ocjenom pouzdanosti”.
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28.

29.

30.

31.

32.

33.

34.

postovanje privatnog i obiteljskog Zivota, sloboda izrazavanja i informiranja, sloboda okupljanja i
udruZivanja itd.

Stoga je klju¢no da se pouzdanost i to¢nost tehnologije prepoznavanja lica uzmu u obzir kao kriteriji za
procjenu uskladenosti s klju¢nim nacelima zastite podataka, u skladu s ¢lankom 4. Direktive o zastiti
podataka pri izvrSavanju zakonodavstva, osobito kada je rije¢ o pravednosti i to¢nosti.

lako istice da su za kvalitetne algoritme presudni kvalitetni podatci, EDPB takoder naglasava potrebu
za time da voditelji obrade podataka u okviru svoje obveze odgovornosti provode redovitu i sustavnu
procjenu algoritamske obrade, osobito kako bi se osigurala to¢nost, pravednost i pouzdanost rezultata
takve obrade osobnih podataka. Osobni podatci koji se upotrebljavaju za potrebe provjere,
uvjezbavanja i daljnjeg razvoja sustava tehnologije prepoznavanja lica smiju se obradivati samo na
temelju dostatne pravne osnove i u skladu sa zajednickim nacelima zasStite podataka.

3 MIJERODAVAN PRAVNI OKVIR:

Upotreba tehnologija prepoznavanja lica neodvojivo je povezana s obradom osobnih podataka,
uklju€ujudi posebne kategorije podataka. Osim toga, izravno ili neizravno utjece na niz temeljnih prava
utvrdenih u Povelji EU-a o temeljnim pravima. To je osobito vazno u podrucju izvrSavanja
zakonodavstva i kaznenog pravosuda. Stoga bi se svaka upotreba tehnologija prepoznavanja lica
trebala provoditi u skladu s primjenjivim pravnim okvirom.

Informacije navedene u nastavku trebale bi se upotrebljavati za razmatranje pri ocjenjivanju buducih
zakonodavnih i administrativnih mjera, kao i pri provedbi postojeceg zakonodavstva na osnovi
pojedinacnog slucaja koji obuhvaéa tehnologiju prepoznavanja lica. Relevantnost zahtjeva razlikuje se
ovisno o konkretnim okolnostima. Buduéi da se ne mogu predvidjeti sve buduée okolnosti, primjeri u
nastavku smatraju se samo doprinosom te se ne smiju tumaciti kao iscrpan popis.

3.1 Opdi pravni okvir — Povelja EU-a o temeljnim pravima i Europska konvencija o
ljudskim pravima

3.1.1 Primjenjivost Povelje
Povelja EU-a o temeljnim pravima (u daljnjem tekstu: Povelja) upuéena je institucijama, tijelima,
uredima i agencijama Unije te drzavama ¢lanicama prilikom provedbe prava Europske unije.

Reguliranjem obrade biometrijskih podataka za potrebe izvrS8avanja zakonodavstva u skladu s
¢lankom 1. stavkom 1. Direktive o zastiti podataka pri izvrSavanju zakonodavstva neizbjezno se
postavlja pitanje uskladenosti s temeljnim pravima, posebno postovanjem privatnog Zivota i
komuniciranja u skladu s ¢lankom 7. Povelje i pravom na zastitu osobnih podataka u skladu s
¢lankom 8. Povelje.

Prikupljanje i analiza videozapisa fizickih osoba, ukljucujuéi njihovih lica, podrazumijeva obradu
osobnih podataka. Kada se radi o tehnickoj obradi slike, obrada takoder obuhvaéa biometrijske
podatke. Tehnicka obrada podataka koji se odnose na lice fizicke osobe u odnosu na vrijeme i mjesto
omogucuje donosSenje zakljuc¢aka o privatnom Zivotu relevantnih osoba. Ti se zaklju¢ci mogu odnositi
na rasno ili etnicko podrijetlo, zdravlje, vjeru, navike u svakodnevnom Zivotu, trajna ili privremena
mjesta boravka, svakodnevna ili druga kretanja, aktivnosti koje se obavljaju, drustvene odnose tih
osoba i drudtveno okruzenje u kojem se te osobe nalaze. Siroki raspon informacija koje se mogu otkriti
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35.

36.

37.

38.

39.

40.

41.

primjenom tehnologije prepoznavanja lica jasno ukazuje na mogudi utjecaj na pravo na zastitu osobnih
podataka utvrdeno u ¢lanku 8. Povelje, ali i na pravo na privatnost utvrdeno u ¢lanku 7. Povelje.

U takvim okolnostima takoder nije nezamislivo da bi prikupljanje, analiza i daljnja obrada predmetnih
biometrijskih podataka (na temelju prikaza lica) mogla utjecati na nacin na koji se ljudi osjecaju
slobodnima djelovati, ¢ak i ako bi to djelovanje bilo u potpunosti u okviru slobodnog i otvorenog
drustva. To bi takoder moglo imati ozbiljne posljedice na ostvarivanje njihovih temeljnih prava, kao sto
su njihovo pravo na slobodu misljenja, savjesti i vjeroispovijedi, na slobodu mirnog okupljanja i slobodu
udruzivanja u skladu s ¢lancima 1., 10., 11. i 12. Povelje. Takva obrada ukljuéuje i druge rizike, kao Sto
je rizik od zlouporabe osobnih informacija koje su prikupila nadleZna tijela kao rezultat nezakonitog
pristupa osobnim podatcima i njihove uporabe, povrede sigurnosti i sl. Rizici ¢esto ovise o obradi i
njezinim okolnostima, kao Sto je rizik da policijski sluzbenici ili druge neovlastene strane nezakonito
pristupe podatcima ili ih koriste. Medutim, neki su rizici svojstveni jedinstvenoj prirodi biometrijskih
podataka. Za razliku od adrese ili telefonskog broja, ispitanik ne moZe promijeniti svoja jedinstvena
obiljezja, kao Sto su lice ili Sarenica. U slucaju neovlastenog pristupa ili sluéajnog objavljivanja
biometrijskih podataka, to bi dovelo do ugroZavanja upotrebe podataka u svojstvu lozinki ili
kriptografskih kljuceva ili bi se ti podatci mogli upotrijebiti za daljnje, neovlastene aktivnosti nadzora
na Stetu ispitanika.

3.1.2 Zadiranje u prava utvrdena Poveljom

Obrada biometrijskih podataka u svim okolnostima sama po sebi predstavlja tesko zadiranje u prava.
To ne ovisi o ishodu, npr. pronalasku podudaranja. Obrada predstavlja zadiranje u prava ¢ak i ako se
biometrijski predlozak odmah izbriSe nakon Sto se usporedbom s policijskom bazom podataka ne
dobije rezultat.

Zadiranje u temeljna prava ispitanika mozZe proizlaziti iz pravnog akta ciji je cilj ili u¢inak ograni¢avanje
odnosnog temeljnog pravall. Takoder moze proizadiiz ¢ina tijela javne vlasti s istom svrhom ili u¢inkom
ili ¢ak iz ¢ina privatnog subjekta kojemu je zakonom povjereno izvrSavanje javne vlasti i javnih ovlasti.

Zakonodavna mjera koja sluzi kao pravna osnova za obradu osobnih podataka izravno utje€e na prava
zajamcena ¢lancima 7. i 8. Povelje®?.

Upotreba biometrijskih podataka te osobito tehnologije prepoznavanja lica u mnogim slucajevima
takoder utjece na pravo na ljudsko dostojanstvo, zajamceno ¢lankom 1. Povelje. Ljudsko dostojanstvo
zahtijeva da se prema pojedincima ne postupa kao prema predmetima. Tehnologija prepoznavanja lica
pretvara egzistencijalna i vrlo osobna obiljezja, obiljezja lica, u strojno Citljiv oblik u svrhu njegove
upotrebe u svojstvu ljudske registarske plocice ili osobne iskaznice, ¢cime se lice objektivizira.

Takva obrada mozZe zadirati i u druga temeljna prava, kao $to su prava iz ¢lanaka 10., 11. i 12. Povelje,
u mjeri u kojoj su odvracajuéi ucinci predvideni relevantnim videonadzorom agencija za izvrSavanje
zakonodavstva ili proizlaze iz njega.

Osim toga, takoder bi trebalo pazljivo razmotriti mogucde rizike koji nastaju zbog upotrebe tehnologija
prepoznavanja lica koje provode tijela za izvrSavanje zakonodavstva u pogledu prava na posteno
sudenje i pretpostavke neduznosti u skladu s ¢lancima 47. i 48. Povelje. Rezultat primjene tehnologije
prepoznavanja lica, npr. podudaranje, ne samo da moZe dovesti do podvrgavanja osobe daljnjem
policijskom nadzoru, nego takoder moze predstavljati odlucujuci dokaz u sudskim postupcima. Stoga

11 Sud EU-a, C-219/91 — Ter Voort, RoC 1992 1-05485, t. 36.f.; Sud EU-a, C-200/96 — Metronome, RoC 1998 |-1953,
t. 28.
12 Sud EU-a, C-594/12, t. 36.; Sud EU-a, C-291/12, t. 23. i sljedece.
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42.

43,

44,

45.

46.

nedostatci tehnologije prepoznavanja lica, kao Sto su moguca pristranost, diskriminacija ili pogresna
identifikacija (,lazno pozitivan rezultat”), mogu dovesti do ozbiljnih posljedica u pogledu kaznenih
postupaka. Nadalje, u ocjeni dokaza mozZe se dati prednost ishodu primjene tehnologije prepoznavanja
lica, cak i ako postoje proturjecni dokazi (,automatska pristranost”).

3.1.3 Opravdanje za zadiranje u prava

U skladu s ¢lankom 52. stavkom 1. Povelje, svako ogranicenje pri ostvarivanju prava i sloboda mora biti
predvideno zakonom i mora postovati bit tih prava i sloboda. PodloZzno nacelu proporcionalnosti,
ogranicenja su moguca samo ako su potrebna i ako zaista odgovaraju ciljevima od opéeg interesa koje
priznaje Europska unija ili potrebi zastite prava i sloboda drugih osoba.

3.1.3.1 Predvideno zakonom

U ¢lanku 52. stavku 1. Povelje utvrduje se zahtjev posebne pravne osnove. Ta pravna osnova mora biti
dovoljno jasna kako bi se gradanima pruZile odgovarajuce informacije o uvjetima i okolnostima u
kojima su nadleZna tijela ovlastena primijeniti bilo kakve mjere prikupljanja podataka i tajnog
nadzora'®. Podrazumijeva da je nuzno s razumnom jasno¢om navesti opseg i nacin izvrSavanja
relevantnog diskrecijskog prava dodijeljenog javnim tijelima kako bi se pojedincima osigurao minimalni
stupanj zastite u skladu s vladavinom prava u demokratskom drustvu#. Osim toga, zakonitost zahtijeva
odgovarajuéa postupovna jamstva kako bi se posebno osiguralo posStovanje prava pojedinca iz
¢lanka 8. Povelje. Ta se nacela takoder primjenjuju na obradu osobnih podataka u svrhu procjene,
uvjezbavanja i daljnjeg razvoja sustava tehnologije prepoznavanja lica.

S obzirom na Cinjenicu da biometrijski podatci koji se obraduju u svrhu jedinstvene identifikacije
pojedinca ¢ine posebne kategorije podataka navedene u ¢lanku 10. Direktive o zastiti podataka pri
izvrSavanju zakonodavstva, za razli¢ite primjene tehnologije prepoznavanja lica u vedini bi slucajeva
bio potreban poseban zakon kojim se tocno opisuje primjena i uvjeti za njezinu upotrebu. To osobito
obuhvaca vrste kaznenih djela i, ako je primjenjivo, odgovarajuci prag tezine tih kaznenih djela kako bi
se, medu ostalim, uc¢inkovito iskljucila laksa kaznena djela.*®

3.1.3.2 Bit temeljnog prava na privatnost i zastitu osobnih podataka utvrdenog u ¢lancima 7. i 8.
Povelje

Ograni¢enjima temeljnih prava koja su neminovna u svakoj situaciji i dalje se mora osigurati bit

odredenog prava koje treba postovati. Bit se odnosi na samu osnovu relevantnog temeljnog prava®®.

Takoder se mora postovati ljudsko dostojanstvo, ¢ak i kada je pravo ograni¢eno?’.

Naznake mogucdeg krsenja nepovredive osnove prava jesu sljedece:

- odredba kojom se namecu ogranicenja, neovisno o pojedinaénom ponasanju osobe ili iznimnim
okolnostima®®

- nije se moguce obratiti sudu ili je ostvarenje tog prava otezano?®

- prije strogog ograni¢enja ne uzimaju se u obzir osobne okolnosti predmetnog pojedinca?

13 ESLJP, Shimovolos protiv Rusije, t. 68.; Vukota-Boji¢ protiv Svicarske.

14 ESLJP, Piechowicz protiv Poljske, t. 212.

15 Vidjeti primjerice presude Suda Europske unije u predmetu C-817/19 Ligue des droits humains, t. 151.f, i u
predmetu C-207/16 Ministerio Fiscal, t. 56.

16 Sud EU-a C-279/09, RoC 2010 1-13849, t. 60.

17 Objasnjenja koja se odnose na Povelju o temeljnim pravima, glava l., ObrazloZenje ¢lanka 1., SL C 303,
14.12.2007., str. 17.-35.

18 Sud EU-a, C-601/15, t. 52.

19 Sud EU-a, C-400/10, RoC 2010 1-08965, t. 55.

20 Syd EU-a, C-408/03, RoC 2006 1-02647, t. 68.
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47.

48.

49,

50.

51.

- u odnosu na prava iz ¢lanaka 7. i 8. Povelje osim opseinog prikupljanja metapodataka o
komunikaciji, stjecanje saznanja o sadrzaju elektronicke komunikacije mogla bi se prekrsiti bit tih
prava?!

- uodnosu na prava iz ¢lanaka 7., 8. i 11. Povelje zakonodavstvo kojim se propisuje da pruzatelji
pristupa javnim internetskim komunikacijskim uslugama i pruzatelji usluga smjestaja informacija
na posluZitelju smiju opéenito i neselektivno zadrzavati, medu ostalim, osobne podatke koji se
odnose na te usluge??

- uodnosu na prava iz ¢lanka 8. Povelje nedostatak osnovnih nacela zastite podataka i sigurnosti
podataka takoder bi mogao ugroziti osnovu samog prava?®.

3.1.3.3 Legitiman cilj
Kako je objasnjeno u tocki 3.1.3., ograni¢enja temeljnih prava moraju zaista ispunjavati ciljeve od
opceg interesa koje priznaje Europska unija ili potrebu za zastitom prava i sloboda drugih osoba.

Unija priznaje ciljeve navedene u c¢lanku 3. Ugovora o Europskoj uniji i druge interese zasticene
posebnim odredbama Ugovora?*, medu ostalim podrucje slobode, sigurnosti i pravde, spre¢avanje i
suzbijanje kriminala. U svojim odnosima sa svijetom Unija bi opcenito trebala doprinijeti miru i
sigurnosti te zastiti ljudskih prava.

Potreba za zastitom prava i sloboda drugih odnosi se na prava osoba zasti¢enih pravom Europske unije
ili njezinih drzava ¢lanica. Procjena se mora provesti s ciljem uskladivanja zahtjeva u pogledu zastite
odgovarajucih prava i postizanja pravedne ravnoteze medu njima®.

3.1.3.4 Ispitivanje nuznosti i proporcionalnosti

U pogledu zadiranja u temeljna prava, opseg diskrecijske ovlasti nacionalnog zakonodavca i
zakonodavca Unije moZe se pokazati ogranicenim, $to ovisi o nizu ¢imbenika, ukljuc¢ujuéi podrucje o
kojem je rije¢, narav predmetnog prava koje je zajamceno Poveljom, narav i tezinu zadiranja u prava,
kao i njegovu svrhu?® Zakonodavne mjere moraju biti primjerene za postizanje legitimnih ciljeva
predmetnog zakonodavstva. Osim toga, mjera ne smije prelaziti granice onoga sto je prikladno i nuzno
za ostvarenje tih ciljeva?’. Cilj u opéem interesu, koliko god bio temeljan, ne mozZe sdm po sebi
opravdati ogranicenje temeljnog prava%®

U skladu s ustaljenom sudskom praksom Suda EU-a, odstupanja i ograni¢enja u zastiti osobnih
podataka moraju se primjenjivati samo u granicama onog $to je strogo nuzno?. To takoder
podrazumijeva da ne postoje manje invazivna sredstva dostupna za postizanje svrhe. Moguce
alternative kao Sto su, ovisno o svrsi, dodatno osoblje, ucestalija policijska kontrola ili dodatna uli¢na

21 Sud EU-a — 203/15 — Tele2 Sverige, t. 101 s upucivanjem na predmete C-293/12 i C-594/12, t. 39.

22 Sud EU-a, C-512/18, La Quadrature du Net, t. 209. i sljedece

23 Sud EU-a — C-594/12, t. 40.

2 Objasnjenja koja se odnose na Povelju o temeljnim pravima, glava |., Obrazlozenje ¢lanka 52., SL C 303,
14.12.2007., str. 17.-35.

25 Jarass GrCh, 3. Aufl. 2016., EU-Grundrechte-Charta Art. 52 Rn. 31.-32.

26 Sud EU-a — C-594/12, t. 47., sa sljedeéim izvorima: vidjeti, prema analogiji, u pogledu ¢lanka 8. Europske
konvencije o ljudskim pravima, ESLIP, S. i Marper protiv Ujedinjene Kraljevine [VV], br. 30562/04 i 30566/04,
t. 102., EKLJP 2008-V.

27 Sud EU-a — C-594/12, t. 46., sa sljedecim izvorima: Predmet C-343/09 Afton Chemical EU:C:2010:419, t. 45;
Volker und Markus Schecke i Eifert EU:C:2010:662, t. 74.; predmeti C-581/10 i C-629/10 Nelson i drugi
EU:C:2012:657, t. 71.; predmet C-283/11 Sky Osterreich EU:C:2013:28, t. 50.; i predmet C-101/12 Schaible
EU:C:2013:661, t. 29.

28 Sud EU-a — C-594/12, t. 51.

29 Sud EU-a — C-594/12, t. 52., sa sljedeéim izvorima: Predmet C-473/12 IPI EU:C:2013:715, t. 39. i navedena
sudska praksa.
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53.

54.

55.

56.

rasvjeta moraju se pazljivo utvrditi i procijeniti. Zakonodavne mjere trebale bi razlikovati i biti
usmjerene na osobe koje su njima obuhvaéene s obzirom na cilj, kao sto je borba protiv teskih kaznenih
djela. Ako mjera opcenito obuhvacda sve osobe bez takvog razlikovanja, ogranicenja ili iznimke, njome
se pojacava zadiranje u prava®’. Zadiranje u prava takoder se pojac¢ava ako obrada podataka obuhvaca
znatan dio stanovnistva3®.

Zastita osobnih podataka koja proizlazi iz izri¢ite obveze predvidene u ¢lanku 8. stavku 1. Povelje ima
osobitu vaznost za pravo na postovanje privatnog Zivota iz njezina ¢lanka 7.32 Zakonodavstvom moraju
biti predvidena jasna i precizna pravila kojima se ureduju doseg i primjena mjere o kojoj je rijec te
moraju biti propisani minimalni uvjeti na nacin da osobe Ciji su podatci zadrZani raspolazu dostatnim
jamstvima koja omogucuju ucinkovitu zastitu njihovih osobnih podataka od rizika zloporabe, kao i od
svih nezakonitih pristupa i koristenja tih podataka33. Nuznost raspolaganja takvim jamstvima jos je
znacajnija ako su osobni podatci podvrgnuti automatskoj obradi te postoji znacajan rizik od
nezakonitog pristupa tim podatcima34. Nadalje, interno ili vanjsko, npr. sudsko, odobrenje uvodenja
tehnologije prepoznavanja lica takoder moze doprinijeti kao postupovno jamstvo i moZe se pokazati
potrebnim u odredenim slucajevima teskog zadiranja u prava.®

Utvrdena pravila moraju se prilagoditi specificnoj situaciji, npr. koli¢ini obradenih podataka, prirodi
podataka3® i riziku od nezakonitog pristupa podatcima. To zahtijeva pravila koja bi za cilj osobito imala
uredivanje na jasan i strog nacin zastite i sigurnosti podataka o kojima je rijec kako bi se jamcio njihov
puni integritet i povjerljivost®’.

U odnosu izmedu voditelja obrade i izvrsitelja obrade, izvrsiteljima obrade ne bi trebalo dopustiti da
pri utvrdivanju razine sigurnosti koju primjenjuju na osobne podatke uzimaju u obzir samo
gospodarska razmatranja, $to bi moglo ugroziti dovoljno visoku razinu zastite3:.

Pravnim aktom moraju se utvrditi materijalni i postupovni uvjeti te objektivni kriteriji na temelju kojih
se odreduju ograni¢enja pristupa nadleznih tijela podatcima i njihova naknadna upotreba. Za potrebe
suzbijanja, otkrivanja ili kaznenog progona, predmetna kaznena djela trebala bi se smatrati dovoljno
teskima za opravdanje opsega i teZine takvog zadiranja u temeljna prava utvrdena, primjerice, u
¢lancima 7. i 8. Povelje3?.

Podatci se moraju obradivati na nacin kojim se osiguravaju primjenjivost i u¢inak pravila EU-a o zastiti
podataka, posebno onih predvidenih ¢lankom 8. Povelje, u kojem se navodi da uskladenost sa

30 Sud EU-a—C-594/12, t. 57.

31 Sud EU-a— C-594/12, t. 56.

32Sud EU-a—C-594/12, t. 53.

33 Sud EU-a — C-594/12, t. 54., sa sljedeéim izvorima: vidjeti, prema analogiji, u pogledu ¢lanka 8. Europske
konvencije o ljudskim pravima, ESLIP, Liberty i drugi protiv Ujedinjene Kraljevine, 1. srpnja 2008., br. 58243/00,
t. 62. i 63.; Rotaru protiv Rumunjske, t. 57. do 59., i S. i Marper protiv Ujedinjene Kraljevine, t. 99.

34 Sud EU-a — C-594/12, t. 55., sa sljedeéim izvorima: vidjeti, prema analogiji, u pogledu ¢lanka 8. Europske
konvencije o ljudskim pravima, S. i Marper protiv Ujedinjene Kraljevine, t. 103., i M. K. protiv Francuske,
18. travnja 2013., br. 19522/09, t. 35.

35 ESLIP, Szabd i Vissy protiv Madarske, t. 73.-77.

36 Vidjeti takoder poostrene zahtjeve za tehnicke i organizacijske mjere pri obradi posebnih kategorija podataka,
¢lanak 29. stavak 1. Direktive o zastiti podataka pri izvrSavanju zakonodavstva.

37 Sud EU-a — C-594/12, t. 66.

38 Sud EU-a — C-594/12, t. 67.

39 Sud EU-a — C-594/12, t. 60. i 61.
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zahtjevima zastite i sigurnosti podlijeZe nadzoru neovisnog tijela. U takvoj situaciji moZe biti relevantno
zemljopisno mjesto na kojem se odvija obrada“®.

Kod razli¢itih faza obrade osobnih podataka trebalo bi razlikovati kategorije podataka na temelju
njihove mogude korisnosti za potrebe cilja koji se Zeli postiéi ili ovisno o predmetnim osobama*.
Utvrdivanje uvjeta obrade, kao Sto je utvrdivanje trajanja zadrZavanja, mora biti utemeljeno na
objektivnim kriterijima kako bi se zajamcilo da je zadiranje u prava ograni¢eno na ono $to je strogo
nuzno®2,

Na temelju svake situacije, procjenom nuznosti i proporcionalnosti moraju se utvrditi i razmotriti sve
posljedice obuhvacene podrucjem primjene drugih temeljnih prava, kao Sto su ljudsko dostojanstvo iz
¢lanka 1. Povelje, sloboda misljenja, savjesti i vijeroispovijedi iz ¢lanka 10. Povelje, sloboda izrazavanja
iz ¢lanka 11. Povelje te sloboda okupljanja i udruzivanja iz ¢lanka 12. Povelje.

Nadalje, u pogledu znacajnosti utjecaja valja imati na umu da ¢e sustavna obrada podataka bez znanja
ispitanika vjerojatno stvoriti opéu predodzbu o stalnom nadzoru®, $sto mozZe dovesti do odvracajucih
ucinaka u pogledu nekih ili svih predmetnih temeljnih prava.

Kako bi se olaksala i operacionalizirala procjena nuznosti i proporcionalnosti u zakonodavnim mjerama
povezanima s prepoznavanjem lica u podrucju izvrSavanja zakonodavstva, nacionalni zakonodavci i
zakonodavci Unije mogu upotrijebiti dostupne prakti¢ne alate posebno osmisljene za tu aktivnost.
Konkretno bi se mogao upotrijebiti skup alata za nuznost i proporcionalnost* koji osigurava EDPS.

3.1.3.5 Clanak 52. stavak 3., ¢lanak 53. Povelje (razina zastite, takoder u odnosu na razinu zastite
zajamcenu Konvencijom)

U skladu s ¢lankom 52. stavkom 3. i ¢lankom 53. Povelje, znaenje i podrucje primjene iz Povelje koja
odgovaraju pravima zajamcenima Konvencijom jednaki su onima iz navedene Konvencije. lako se u
Konvenciji posebno za ¢lanak 7. Povelje moZe pronaci istovjetna odredba, to nije slucaj s ¢lankom 8.
Povelje®. Clanak 52. stavak 3. Povelje ne sprje¢ava pravo Unije da pruZi $iru zastitu. Buduci da
Konvencija ne predstavlja pravni instrument koji je formalno ugraden u pravo EU-a, zakonodavstvo EU-
a mora se provoditi u skladu s temeljnim pravima iz Povelje?.

U skladu s élankom 8. Konvencije, drzava se ne smije mijeSati u ostvarivanje prava na posStovanje
privatnog i obiteljskog Zivota, osim u skladu sa zakonom i ako je u demokratskom drustvu nuzno radi
interesa drzavne sigurnosti, javnog reda i mira ili gospodarske dobrobiti zemlje, te radi spre¢avanja
nereda ili zlo€ina, radi zastite zdravlja ili morala odnosno za zastitu prava i sloboda drugih.

Konvencijom se takoder utvrduju standardi u pogledu nacina na koji se mogu provoditi ogranicenja.
Jedan od osnovnih zahtjeva osim vladavine prava jest predvidljivost. Kako bi se ispunio zahtjev u
pogledu predvidljivosti, domace pravo mora biti dovoljno jasno kako bi se pojedincima pruzile
odgovarajuée informacije o okolnostima i uvjetima pod kojima su nadleZna tijela ovlastena pribjeci

40 Sud EU-a — C-594/12, t. 68.

41 Sud EU-a—C-594/12, t. 63.

42 Sud EU-a—C-594/12, t. 64.

43 Sud EU-a—C-594/12, t. 37.

44 Europski nadzornik za zasStitu podataka: Procjena nuznosti mjera kojima se ograni¢ava temeljno pravo na
zastitu osobnih podataka: prirucnik (11.4.2017.); Europski nadzornik za zastitu podataka: Smjernice EDPS-a o
procjeni proporcionalnosti mjera kojima se ograni¢avaju temeljna prava na privatnost i zastitu osobnih podataka)
(19.12.2019.).

45 Sud EU-a — C-203/15 — Tele2 Sverige, t. 129.

46 Sud EU-a—C-311/18, t. 99.
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67.

takvim ograni¢enjima?®’. Taj zahtjev potvrduju Sud EU-a i zakonodavstvo EU-a o zastiti podataka (usp.
odjeljak 3.2.1.1.).

Dodatno odredujudi prava iz ¢lanka 8. Konvencije, takoder se moraju u potpunosti postovati odredbe
Konvencije o zastiti pojedinaca u vezi s automatskom obradom osobnih podataka. Medutim, treba
uzeti u obzir da te odredbe predstavljaju samo minimalni standard s obzirom na prevladavajuce pravo
Unije.

3.2 Konkretni pravni okvir — Direktiva o zaStiti podataka pri izvrSavanju

zakonodavstva

Odredeni okvir za upotrebu tehnologiju prepoznavanja lica predviden je Direktivom o zastiti podataka
pri izvrSavanju zakonodavstva. Prije svega, u clanku 3. stavku 13. Direktive o zastiti podataka pri
izvrsavanju zakonodavstva definiran je pojam ,biometrijski podatci”*°. Pojedinosti su navedene u
prethodnom odjeljku 2.1. Drugo, u clanku 8. stavku 2. pojasnjava se da, kako bi svaka obrada bila
zakonita, osim $to mora biti nuzna za svrhe navedene u ¢lanku 1. stavku 1. Direktive o zastiti podataka
pri izvrSavanju zakonodavstva, ta obrada takoder mora biti uredena nacionalnim pravom kojim se
utvrduju barem ciljevi obrade, osobni podatci za obradu i svrhe obrade. Daljnje odredbe od posebne
vaznosti u pogledu biometrijskih podataka jesu ¢lanci 10. i 11. Direktive o zastiti podataka pri
izvr$avanju zakonodavstva. Clanak 10. mora se ¢itati u vezi s €lankom 8. Direktive o zastiti podataka pri
izvrsavanju zakonodavstva®. Uvijek treba postovati nacela za obradu osobnih podataka kako su
utvrdena u clanku 4. Direktive o zastiti podataka pri izvrSavanju zakonodavstva, a svaka procjena
moguce biometrijske obrade putem tehnologije prepoznavanja lica trebala bi se voditi tim nacelima.

3.2.1 Obrada posebnih kategorija podataka za potrebe izvrSavanja zakonodavstva

U skladu s ¢lankom 10. Direktive o zastiti podataka pri izvrSavanju zakonodavstva, obrada posebnih
kategorija podataka, kao Sto su biometrijski podatci, dopustena je samo ako je to nuzno, uz postovanje
odgovarajuéih postupovnih jamstava u pogledu prava i sloboda ispitanika. Osim toga, ako je to
dopusteno pravom Unije ili pravom drzave Clanice, takva je obrada dopustena samo u svrhu zastite
vitalnih interesa ispitanika ili druge fizicke osobe odnosno ako se takva obrada odnosi na podatke koje
je osoba ciji se podatci obraduju ocito objavila. Tom se opéom odredbom naglasava osjetljivost obrade
posebnih kategorija podataka.

3.2.1.1 Dopusteno pravom Unije ili drZave Clanice

U pogledu potrebne vrste zakonodavne mjere, u uvodnoj izjavi 33. Direktive o zastiti podataka pri
izvrSavanju zakonodavstva navedeno je sljedeée: ,Ako se ovom Direktivom upucuje na pravo drzave
¢lanice, pravnu osnovu ili zakonodavnu mjeru, to ne znaci nuzno da parlament mora donijeti

47 Europski sud za ljudska prava, presuda, predmet Copland protiv Ujedinjene Kraljevine, 3. travnja 2007.,
br. 62617/00, t. 46.

48 ETS br. 108.

49 Clanak 3. stavak 13. Direktive o zastiti podataka pri izvravanju zakonodavstva: ,biometrijski podaci” znaci
osobni podaci dobiveni posebnom tehnickom obradom u vezi s fizickim obiljezjima, fizioloskim obiljezjima ili
obiljeZjima ponasanja pojedinca koja omoguduju ili potvrduju jedinstvenu identifikaciju tog pojedinca, kao $to su
fotografije lica ili daktiloskopski podaci.

50 WP258, Misljenje o nekim kljuénim pitanjima iz Direktive o izvrsavanju zakonodavstva (EU 2016/680), str. 7.
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zakonodavni akt, ne dovodeci u pitanje zahtjeve u skladu s ustavnim poretkom doti¢ne drzave
¢lanice” .5t

U skladu s ¢lankom 52. stavkom 1. Povelje, svako ogranicenje pri ostvarivanju prava i sloboda priznatih
Poveljom mora biti ,,predvideno zakonom”. U tome se prepoznaje izraz ,u skladu sa zakonom” iz
¢lanka 8. stavka 2. Konvencije, koji se odnosi ne samo na posStovanje nacionalnog prava, nego i na
kvalitetu tog prava, ne dovodedi u pitanje prirodu akta, pri ¢emu ono mora biti uskladeno s vladavinom
prava.

U uvodnoj izjavi 33. Direktive o zastiti podataka pri izvrSavanju zakonodavstva navodi se sljedede:
»Medutim, takvo pravo drZave clanice, pravna osnova ili zakonodavna mjera trebala bi biti jasna i
precizna, a njezina primjena trebala bi biti predvidljiva osobama na koje se primjenjuje sukladno
sudskoj praksi Suda i Europskog suda za ljudska prava. U pravu drzave ¢lanice kojim se ureduje obrada
osobnih podataka unutar podrucja primjene ove Direktive trebali bi se navesti barem ciljevi, osobni
podaci koji se obraduju, svrhe obrade i postupci za oCuvanje cjelovitosti i povjerljivosti osobnih
podataka te postupci za njihovo unistenje.”

Nacionalno pravo mora biti dovoljno jasno kako bi se ispitanicima pruzile odgovarajuée informacije o
okolnostima i uvjetima pod kojima voditelji obrade mogu pribjeéi takvim mjerama, sto ukljucuje
mogude preduvjete za obradu, kao Sto su posebne vrste dokaza te nuznost sudskog ili internog
odobrenja. Odgovarajuce pravo moze biti tehnoloski neutralno ako su u dovoljnoj mjeri uzeti u obzir
posebnirizici i znacajke obrade osobnih podataka u sustavima tehnologije prepoznavanja lica. U skladu
s Direktivom o zastiti podataka pri izvrSavanju zakonodavstva, sudskom praksom Suda Europske unije

i Europskog suda za ljudska prava (ESLJP), od kljuc¢ne je vainosti da su zakonodavne mjere, Ciji je cilj
pruZiti pravnu osnovu za mjeru za prepoznavanije lica, predvidljive ispitanicima.

Na zakonodavnu mjeru ne moZe se pozivati kao na zakon kojim se dopusta obrada biometrijskih
podataka primjenom tehnologije prepoznavanja lica za potrebe izvrSavanja zakonodavstva ako je rijec¢
samo o prenoSenju opce klauzule iz clanka 10. Direktive o zastiti podataka pri izvrSavanju
zakonodavstva.

Osim biometrijskih podataka, ¢lankom 10. Direktive o zastiti podataka pri izvrSavanju zakonodavstva
takoder se ureduje obrada drugih posebnih kategorija podataka, kao $to su seksualna orijentacija,
politicka misljenja i vjera, ¢ime je obuhvaéen Sirok raspon obrade. Osim toga, takvoj bi odredbi
nedostajali posebni zahtjevi koji bi ukazivali na okolnosti i uvjete u kojima bi tijela za izvrSavanje
zakonodavstva bila ovlastena upotrebljavati tehnologiju prepoznavanja lica. Zbog upucivanja na druge
vrste podataka i izricite potrebe za posebnim postupovnim jamstvima bez dodatnih specifikacija, nije
se moguce pozivati na nacionalnu odredbu kojom se u nacionalno pravo prenosi ¢lanak 10. Direktive o
zaStiti podataka pri izvrSavanju zakonodavstva (sa slicnim opcenitim i apstraktnim tekstom) kao na
pravnu osnovu za obradu biometrijskih podataka koja ukljuuje prepoznavanje lica jer ne bi bila
dovoljno precizna i predvidljiva. U skladu s clankom 28. stavkom 2. ili ¢lankom 46. stavkom 1.
tockom (c) Direktive o zastiti podataka pri izvrSavanju zakonodavstva, prije nego Sto nacionalni
zakonodavac stvori novu pravnu osnovu za svaki oblik obrade biometrijskih podataka s pomocu
prepoznavanja lica, treba provesti savjetovanje s nacionalnim nadzornim tijelom za zastitu podataka.

51 Vrsta razmatranih zakonodavnih mjera mora biti u skladu s pravom EU-a ili nacionalnim pravom. Ovisno o
stupnju u kojem ogranicenje zadire u prava, odredena zakonodavna mjera mogla bi se propisati na nacionalnoj
razini, uzimajuéi u obzir razinu norme.
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3.2.1.2 Strogo nuzna obrada

Obrada se moZe smatrati ,strogo nuznom” samo ako su zadiranje u zastitu osobnih podataka i njezina
ogranienja ogranieni na ono $to je apsolutno nuzno®?. Dodavanje izraza ,strogo” znaci da
zakonodavac propisuje obradu posebnih kategorija podataka samo u uvjetima koji su stroZi od uvjeta
nuznosti (vidjeti prethodnu tocku 3.1.3.4.). Taj se zahtjev treba tumaciti kao neophodan. Njime se
margina prosudbe kojom raspolaZe tijelo za izvrSavanje zakonodavstva u okviru ispitivanja nuznosti
svodi na apsolutni minimum. U skladu s ustaljenom sudskom praksom Suda EU-a, uvjet ,stroge
nuznosti” takoder je usko povezan sa zahtjevom objektivnih kriterija kako bi se definirale okolnosti i
uvjeti u kojima se obrada moze provoditi, ¢ime se isklju€uje svaka obrada opce ili sustavne naravi>3.

3.2.1.3 Ocito objavljeni podatci

Kada se procjenjuje odnosi li se obrada na podatke koje je oito objavio ispitanik, treba podsjetiti da
se fotografija kao takva sustavno ne smatra biometrijskim podatkom>. Stoga Cinjenica da je fotografiju
ocito objavio ispitanik ne znaci da se smatra da su oCito objavljeni povezani biometrijski podatci koji se
mogu preuzeti s fotografije posebnim tehnickim sredstvima.

U pogledu osobnih podataka opéenito, kako bi se smatralo da je ispitanik ocito objavio biometrijske
podatke, ispitanik mora namjerno staviti biometrijski predloZak (a ne samo prikaz lica) na raspolaganje
javnosti putem otvorenog izvora. Ako trecéa strana otkrije biometrijske podatke, ne moze se smatrati
da je ispitanik ocito objavio podatke.

Osim toga, nije dovoljno tumaciti ponasanje ispitanika kako bi se smatralo da su biometrijski podatci
ocito objavljeni. Primjerice, u pogledu drustvenih mreza ili internetskih platformi, EDPB smatra da
¢injenica da ispitanik nije aktivirao ili postavio posebne znacajke privatnosti nije dovoljna za stav da je
ocito kako je taj ispitanik objavio svoje osobne podatke i da se ti podatci (npr. fotografije) smiju
obradivati u svrhu izrade biometrijskih predloZaka i upotrebljavati u svrhu identifikacije bez privole
ispitanika. Opcenito zadane postavke usluge, kao Sto je stavljanje predlozaka na raspolaganje javnosti
ili izostanak mogucnosti izbora, primjerice kada se predlosci objavljuju bez moguénosti da korisnik
promijeni tu postavku, ni na koji nacin ne bi trebalo tumaciti kao podatke koji su oito objavljeni.

3.2.2 Automatizirano pojedina¢no donosenje odluka, ukljuéujuéi izradu profila

Clankom 11. stavkom 1. Direktive o zastiti podataka priizvr§avanju zakonodavstva dravama ¢lanicama
propisuje se obveza da opcenito zabrane odluke utemeljene samo na automatiziranoj obradi, medu
ostalim i naizradi profila, koja proizvodi negativne pravne ucinke za ispitanika ili na njega znatno utjece.
Kao izuzeée od te opce zabrane, takva obrada mogucéa je samo ako je dopustena pravom Unije ili
pravom drzave clanice koje se primjenjuje na voditelja obrade i kojim se osiguravaju odgovarajuca
postupovna jamstva za prava i slobode ispitanika, barem pravo na intervenciju voditelja obrade
(ljudska intervencija). Smije se upotrebljavati samo ograniceno. Taj se prag primjenjuje na uobicajene
(odnosno, ne posebne) kategorije osobnih podataka. Za izuze¢e na temelju ¢lanka 11. stavka 2.
Direktive o zastiti podataka pri izvrSavanju zakonodavstva primjenjuje se joS visi prag i ogranicenija
upotreba. Njime se ponovno naglasava da se odluke iz prvog stavka ne smiju temeljiti na posebnim
kategorijama podataka, tj. posebno biometrijskim podatcima u svrhu jedinstvene identifikacije fizicke

52 Ustaljena sudska praksa u podrucju temeljnog prava na postovanje privatnog Zivota, vidjeti predmete Suda
EU-a C-73/07, t. 56. (Satakunnan Markkinapdrssi i Satamedia); C-92/09 i C-93/09, t. 77. (Schecke i Eifert); C-
594/12, t. 52. (Digitalna prava); C-362/14, t. 92. (Schrems).

53Sud EU-a, predmet C-623/17, t. 78.

54 Usp. uvodnu izjavu 51. OUZP-a: ,Obradu fotografija ne bi trebalo sustavno smatrati obradom posebnih
kategorija osobnih podataka jer su one biti obuhvaéene samo definicijom biometrijskih podataka pri obradi
posebnim tehnickim sredstvima kojima se omogucuje jedinstvena identifikacija ili autentifikacija pojedinca.”
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osobe. lzuzece se smije predvidjeti samo ako su uspostavljene odgovarajuée mjere zastite prava i
sloboda te legitimnih interesa predmetnog pojedinca. To se izuze¢e mora tumaciti kao dodatak i na
temelju nacela iz ¢lanka 10. Direktive o zastiti podataka pri izvrSavanju zakonodavstva.

Ovisno o sustavu tehnologije prepoznavanja lica, ¢ak i ljudska intervencija kojom se ocjenjuju rezultati
tehnologije prepoznavanja lica ne mora nuzno sama po sebi predstavljati dovoljno jamstvo u pogledu
postovanja prava pojedinaca, a posebno prava na zastitu osobnih podataka, uzimajuci u obzir mogucu
pristranost i pogresku koji mogu proizaciiz same obrade. Nadalje, ljudska intervencija moze se smatrati
postupovnim jamstvom samo ako osoba koja intervenira moze kriti¢ki osporiti rezultate tehnologije
prepoznavanja lica tijekom ljudske intervencije. Klju¢no je osobi omoguditi razumijevanje sustava
tehnologije prepoznavanja lica i njegovih ogranicenja te pravilno tumacenje njegovih rezultata.
Takoder je potrebno uspostaviti mjesto rada i organizaciju kojima se suzbijaju ucinci pristranosti
automatizacije te se izbjegava poticanje nekritickog prihvaéanja rezultata, npr. zbog vremenskog
pritiska, opterecujuéih postupaka, mogucih Stetnih ucinaka na karijeru itd.

U skladu s ¢lankom 11. stavkom 3.0 zastiti podataka pri izvrSavanju zakonodavstva zabranjuje se izrada
profila koja dovodi do diskriminacije pojedinaca na temelju posebnih kategorija osobnih podataka, kao
Sto su biometrijski podatci, u skladu s pravom Unije. U skladu s ¢lankom 3. stavkom 4. Direktive o zastiti
podataka pri izvrSavanju zakonodavstva, ,izrada profila” predstavlja svaki oblik automatizirane obrade
osobnih podataka koja podrazumijeva uporabu osobnih podataka za ocjenu odredenih osobnih
aspekata povezanih s pojedincem, posebno za analizu ili predvidanje aspekata u vezi s radnim uc¢inkom,
ekonomskim stanjem, zdravljem, osobnim sklonostima, interesima, pouzdanoséu, ponasanjem,
lokacijom ili kretanjem tog pojedinca. Kada se razmatra jesu li predvidene odgovaraju¢e mjere zastite
prava i sloboda te legitimnih interesa doti¢nog pojedinca, valja imati na umu da upotreba tehnologije
prepoznavanja lica mozZe dovesti do izrade profila, ovisno o nacinu i svrsi primjene tehnologije
prepoznavanja lica. U svakom slucaju, u skladu s pravom Unije i ¢lankom 11. stavkom 3. Direktive o
zasStiti podataka pri izvrSavanju zakonodavstva zabranjuje se izrada profila koja dovodi do
diskriminacije pojedinaca na temelju posebnih kategorija osobnih podataka.

3.2.3 Kategorije ispitanika

Clanak 6. Direktive o zastiti podataka pri izvr$avanju zakonodavstva odnosi se na potrebu razlikovanja
razli¢itih kategorija ispitanika. Ta se razlika mora napraviti kad je to primjenjivo i u najvecoj mogudéoj
mjeri. Mora pokazati ucinak u nacinu na koji se podatci obraduju. Iz primjera navedenih u ¢lanku 6.
Direktive o zastiti podataka pri izvrSavanju zakonodavstva mozZe se zakljuciti da obrada osobnih
podataka u pravilu takoder mora ispunjavati kriterije nuznosti i proporcionalnosti s obzirom na
kategoriju ispitanika®®. Nadalje, moZe se zakljuciti da u pogledu ispitanika za koje ne postoje dokazi koji
bi upucivali na povezanost s njihovim ponasanjem, ¢ak i neizravnu ili udaljenu, s legitimnim ciljem na
temelju Direktive o zastiti podataka pri izvrSavanju zakonodavstva, najvjerojatnije ne postoji
opravdanje za zadiranje u prava®®. Ako razlika u skladu s ¢lankom 6. Direktive o zastiti podataka pri
izvrSavanju zakonodavstva nije primjenjiva ili moguca, iznimka od pravila iz ¢lanka 6. Direktive mora se
strogo uzeti u obzir pri ocjenjivanju nuznosti i proporcionalnosti zadiranja u prava. Razlika izmedu
razli¢itih kategorija ispitanika mogla bi biti osnovni uvjet u pogledu obrade osobnih podataka koja
ukljuCuje prepoznavanje lica, takoder uzimajucéi u obzir moguée lazno pozitivne ili lazno negativne
rezultate, koji mogu imati znatne ucinke na ispitanike, kao i tijekom istrage.

Kao Sto je ve¢ navedeno, pri provedbi prava Unije moraju se postovati odredbe Povelje Europske unije
o temeljnim pravima, usp. ¢lanak 52. Povelje. Stoga okvir i kriterije predvidene Direktivom o zastiti

55 Usp. takoder Sud EU-a — C-594/12, t. 56.-59.
56 Usp. takoder Sud EU-a — C-594/12, t. 58.
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podataka pri izvrSavanju zakonodavstva treba tumaciti u skladu s Poveljom. Pravni akti EU-a i njegovih
drZzava €lanica ne smiju biti blaZi te mjere i njima mora biti osiguran puni u¢inak Povelje.

3.2.4 Prava ispitanika

EDPB ve¢ je pruZio smjernice o pravima ispitanikd na temelju OUZP-a u razli¢itim aspektima®’.
Direktivom o zastiti podataka pri izvrSavanju zakonodavstva predvidena su sliéna prava ispitanika, a
opce smjernice o tome iznesene su u misljenju Radne skupine iz ¢lanka 29., koje je prihvatio EDPB®2. U
odredenim okolnostima Direktivom o zastiti podataka pri izvrSavanju zakonodavstva dopustena su
odredena ogranienja tih prava. Parametri za takva ograni¢enja dodatno su razradeni u
odjeljku 3.2.4.6. ,Legitimna ogranicenja prava ispitanika”.

lako se sva prava ispitanika navedena u poglavlju lll. Direktive o zaStiti podataka pri izvrSavanju
zakonodavstva takoder primjenjuju na obradu osobnih podataka primjenom tehnologije
prepoznavanja lica, u sljedec¢em poglavlju naglasak ¢e biti na nekim pravima i aspektima koji bi mogli
biti od posebnog interesa za dobivanje smjernica. Nadalje, ovo poglavlje i njegova analiza temelje se
na pretpostavci da je predmetna obrada s pomoéu tehnologije prepoznavanja lica u skladu s pravnim
zahtjevima opisanim u prethodnom poglavlju.

S obzirom na prirodu obrade osobnih podataka s pomoc¢u tehnologije prepoznavanja lica (obrada
posebnih kategorija osobnih podataka cesto bez ikakve ocite interakcije s ispitanikom), voditelj obrade
mora pazljivo razmotriti pitanje posStovanja odredbi Direktive o zastiti podataka pri izvrSavanju
zakonodavstva prije pokretanja bilo kakve obrade tehnologijom prepoznavanja lica, odnosno moze li
uopce ispuniti te odredbe. To se postize osobito pazljivom analizom sljedeéih pitanja:

- tko su ispitanici (Cesto se radi o vise ispitanika koji su glavni cilj za potrebe obrade)

- kako su ispitanici upoznati s obradom uz pomo¢ tehnologije prepoznavanja lica (vidjeti
odjeljak 3.2.4.1.)

- kako ispitanici mogu ostvariti svoja prava (pri cemu mozZe biti osobito zahtjevno postovati prava
na informacije i pristup, kao i prava na ispravak ili ogranicenje, ako se tehnologija prepoznavanja
lica upotrebljava za bilo Sto osim za provjeru usporedbom dvaju uzoraka u izravnom kontaktu s
ispitanikom).

3.2.4.1 Informiranje ispitanikd o pravima i informacijama u saZetom, razumljivom i lako dostupnom
obliku
Tehnologija prepoznavanja lica donosi izazove u pogledu osiguravanja toga da su ispitanici svjesni
svojih biometrijskih podataka koji se obraduju. Posebno je zahtjevno ako tijelo za izvrSavanje
zakonodavstva provodi analizu putem videomaterijala dobivenog tehnologijom prepoznavanja lica koji
potjece od trece strane ili ga treca strana nudi jer tijelo za izvrSavanje zakonodavstva ima malu,
odnosno u vecini slucajeva nikakvu, moguénost obavijestiti ispitanika u trenutku prikupljanja (npr.
putem znaka na licu mjesta). Svi videomaterijali koji nisu relevantni za istragu (ili svrhu obrade) uvijek
bi se trebali ukloniti ili anonimizirati (npr. zamagljivanjem bez mogucnosti retroaktivnog oporavka
podataka) prije uvodenja bilo kakve obrade biometrijskih podataka kako bi se izbjegao rizik od
neispunjavanja nacela smanjenja koli¢ine podataka iz ¢lanka 4. stavka 1. tocke (e) Direktive o zastiti
podataka pri izvrSavanju zakonodavstva i obveza informiranja iz ¢lanka 13. stavka 2. te Direktive.
Voditelj obrade duzan je ocijeniti koje bi informacije bile vazne ispitaniku u ostvarivanju njegovih prava

57 Vidjeti, primjerice, smjernice EDPB-a 1/2022 o pravima ispitanika — Pravo na pristup i smjernice EDPB-

a 3/2019 o obradi osobnih podataka putem videouredaja.

58 WP258, Misljenje o nekim kljuénim pitanjima iz Direktive o zastiti podataka pri izvr$avanju zakonodavstva
(EU 2016/680).
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i osigurati pruzanje potrebnih informacija. Ulinkovito ostvarivanje prava ispitanika ovisi o tome
ispunjava li voditelj obrade svoje obveze pruzanja informacija.

Clankom 13. stavkom 1. Direktive o zastiti podataka pri izvr$avanju zakonodavstva propisuje se koje
minimalne informacije treba prutziti ispitaniku. Te se informacije mogu pruziti putem mreznog mjesta
voditelja obrade, u tiskanom obliku (npr. letak dostupan na zahtjev) ili putem drugih izvora lako
dostupnih za ispitanika. Voditelj obrade u svakom slu¢aju mora osigurati da se informacije ucinkovito
pruzaju barem za sljedece elemente:

- identitet i podatke za kontakt voditelja obrade, ukljucujuci sluzbenika za zastitu podataka
- svrhu obrade i ¢injenicu da se obrada provodi primjenom tehnologije prepoznavanja lica
- pravo na podnosenje prituzbe nadzornom tijelu i podatke za kontakt tog tijela

- pravo na traZenje pristupa osobnim podatcima, na njihov ispravak ili brisanje te ogranicavanje
obrade osobnih podataka.

Osim toga, u posebnim sluc¢ajevima definiranim u nacionalnom pravu, koji bi trebali biti u skladu s
¢lankom 13. stavkom 2. Direktive o zastiti podataka pri izvrSavanju zakonodavstva®®, kao sto je,
primjerice, obrada primjenom tehnologije prepoznavanja lica, sljedeée informacije moraju se izravno
pruZiti ispitaniku:

- pravna osnova za obradu podataka
- informacije o tome gdje su osobni podatci prikupljeni bez znanja ispitanika

- razdoblje u kojem ¢e se osobni podatci pohranjivati ili, ako to nije mogude, kriteriji koristeni za
utvrdivanje tog razdoblja

- ako je primjenjivo, kategorije primatelja osobnih podataka (ukljucujuéi treée zemlje ili
medunarodne organizacije).

lako se ¢lanak 13. stavak 1. Direktive o zastiti podataka pri izvrSavanju zakonodavstva odnosi na opce
informacije koje se stavljaju na raspolaganje javnosti, ¢lanak 13. stavak 2. Direktive odnosi se na
dodatne informacije koje se moraju pruZiti odredenom ispitaniku u posebnim sluc¢ajevima, na primjer
ako se podatci prikupljaju izravno od ispitanika ili neizravno bez znanja ispitanika®. U ¢lanku 13.
stavku 2. Direktive o zastiti podataka pri izvrSavanju zakonodavstva ne postoji jasna definicija pojma
,odredeni sluéajevi”. Medutim, odnosi se na situacije u kojima ispitanici moraju biti obavijesteni o
obradi koja se konkretno odnosi na njih i dobiti odgovarajuce informacije kako bi ucinkovito ostvarili
svoja prava. Kada se ocjenjuje postoji li ,,odredeni slu¢aj”, EDPB smatra da je potrebno uzeti u obzir
nekoliko ¢imbenika, medu ostalim pitanje prikupljaju li se osobni podatci bez znanja ispitanika, jer bi
to bio jedini nacin da se ispitanicima omogudi ucinkovito ostvarivanje njihovih prava. Drugi primjeri
,odredenih slucajeva” mogli bi biti slucajevi u kojima se osobni podatci dalje obraduju u okviru
postupka medunarodne kaznene suradnje ili u situaciji kada se osobni podatci obraduju u okviru tajnih
operacija, kako je navedeno u nacionalnom pravu. Nadalje, iz uvodne izjave 38. Direktive o zastiti
podataka pri izvrSavanju zakonodavstva proizlazi da, ako se odluke donose iskljuivo na temelju
tehnologije prepoznavanja lica, ispitanici moraju biti obavijeSteni o znadajkama automatiziranog

59 Primjerice, ¢lanak 56. stavak 1. njemackog Saveznog zakona o zastiti podataka, u kojem se, medu ostalim,
navodi koje informacije treba pruZiti ispitanicima u tajnim postupcima

60 WP258, Misljenje o nekim kljuénim pitanjima iz Direktive o izvr§avanju zakonodavstva (EU 2016/680), str. 17.—
18.
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donosenja odluka. To bi takoder podrazumijevalo da je to odredeni sluc¢aj u kojem ispitaniku treba
pruZiti dodatne informacije u skladu s ¢lankom 13. stavkom 2. Direktive o zaStiti podataka pri
izvrsavanju zakonodavstva®?.

Konacno, treba napomenuti da u skladu s ¢lankom 13. stavkom 3. Direktive o zastiti podataka pri
izvrSavanju zakonodavstva drzave clanice mogu donijeti zakonodavne mjere kojima se ogranicava
obveza pruzanja informacija u odredenim slucajevima za odredene ciljeve. To se primjenjuje u mjeri u
kojoj i ako takva mjera predstavlja nuznu i razmjernu mjeru u demokratskom drustvu uz duzno
postovanje temeljnih prava i legitimnih interesa ispitanika.

3.2.4.2 Pravo na pristup

Opcenito, ispitanik ima pravo dobiti pozitivnhu ili negativnu potvrdu o svakoj obradi svojih osobnih
podataka te, ako je odgovor pozitivan, dobiti pristup osobnim podatcima kao takvima, kao i dodatnim
informacijama, kako je navedeno u c¢lanku 14. Direktive o zaStiti podataka pri izvrSavanju
zakonodavstva. U pogledu tehnologije prepoznavanja lica, kada se biometrijski podatci pohranjuju i
povezuju s identitetom s pomocu alfanumerickih podataka, time bi se nadleznom tijelu trebalo
omoguciti da potvrdi zahtjev za pristup na temelju pretraZivanja tih alfanumerickih podataka bez
pokretanja daljnje obrade biometrijskih podataka drugih osoba (pretrazivanjem baze podataka s
pomocu tehnologije prepoznavanja lica). Mora se postovati nacelo smanjenja koli¢ine podataka i ne
smije se pohranjivati viSe podataka nego Sto je to potrebno s obzirom na svrhu obrade.

3.2.4.3 Pravo na ispravak osobnih podataka

Buduc¢i da tehnologija prepoznavanja lica ne jamci apsolutnu to¢nost, od posebne je vaznosti da
voditelji obrade budu oprezni u pogledu zahtjeva za ispravak osobnih podataka. To moze biti slucaj i
kada je ispitanik na temelju tehnologije prepoznavanja lica uvrsten u netocnu kategoriju, npr. ako je
pogresno uvrsten u kategoriju osumnjicenika na temelju pocetnog postupanja na osnovu videozapisa.
Rizici za ispitanike osobito su ozbiljni ako su takvi netoc¢ni podatci pohranjeni u policijskoj bazi podataka
i/ili ako se dijele s drugim subjektima. Voditelj obrade u skladu s tim mora ispraviti pohranjene podatke
i sustave tehnologije prepoznavanja lica. U tom smislu vidjeti uvodnu izjavu 47. Direktive o zastiti
podataka pri izvrSavanju zakonodavstva.

3.2.4.4  Pravo na brisanje

Ako se ne upotrebljava za provjeru/autentifikaciju usporedbom dvaju uzoraka, tehnologija
prepoznavanja lica u vedini ée slucajeva podrazumijevati obradu velikog broja biometrijskih podataka
ispitanika. Stoga je vazno da voditelj obrade unaprijed razmotri ogranicenja njezine svrhe i nuznosti
kako bi se zahtjev za brisanje u skladu s ¢lankom 16. Direktive o zastiti podataka pri izvrSavanju
zakonodavstva mogao obraditi bez nepotrebnog odlaganja (s obzirom na Cinjenicu da voditelj obrade
medu ostalim treba izbrisati osobne podatke koji se obraduju izvan okvira onoga Sto je dopusteno
primjenjivim zakonodavstvom u skladu s ¢lancima 4., 8. i 10. Direktive o zastiti podataka pri izvrSavanju
zakonodavstva).

3.2.4.5 Pravo na ogranicenje

Ako ispitanik osporava to¢nost podataka, a tocnost podataka nije mogucée utvrditi (ili ako se osobni
podatci moraju zadrZati za potrebe bududih dokaza), voditelj obrade duZan je ograniciti osobne
podatke tog ispitanika u skladu s c¢lankom 16. Direktive o zastiti podataka pri izvrSavanju
zakonodavstva. To postaje osobito vazno kada je rije¢ o tehnologiji prepoznavanja lica (na temelju

61 Valja imati na umu razliku izmedu ,stavljanja na raspolaganje ispitaniku” iz ¢lanka 13. stavka 1. Direktive o
zastiti podataka pri izvrSavanju zakonodavstva i ,davanja ispitaniku” iz ¢lanka 13. stavka 2. te Direktive. U
¢lanku 13. stavku 2. Direktive o zastiti podataka pri izvrSavanju zakonodavstva navedeno je da voditelj obrade
mora osigurati da ¢e informacije do¢i do ispitanika ako informacije objavljene na mreznom mjestu nisu dovoljne.
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jednog ili vise algoritama), Sto znaci da se nikad ne prikazuje konacan rezultat u situacijama u kojima
se prikupljaju velike koli¢ine podataka te moZe doéi do odstupanja u pogledu toénosti i kvalitete
identifikacije. Rizik od lazno pozitivnih rezultata povedéava se u slucaju videomaterijala lose kvalitete
(npr. videomaterijal s mjesta zloc¢ina). Nadalje, ako se prikazi lica na popisu za praéenje redovito ne
aZzuriraju, to ¢e takoder povedati rizik od laZzno pozitivnih ili laZzno negativnih rezultata. U posebnim
slucajevima, ako se podatci ne mogu izbrisati zbog Cinjenice da postoje opravdani razlozi za sumnju da
bi brisanje moglo utjecati na legitimne interese ispitanika, podatke bi umjesto toga trebalo ograniditi i
obradivati samo u svrhu zbog koje nisu bili izbrisani (vidjeti uvodnu izjavu 47. Direktive o zastiti
podataka pri izvrsavanju zakonodavstva).

3.2.4.6 Legitimna ogranicenja pravad ispitanika

U pogledu obveza voditelja obrade da pruzi informacije i o pravu ispitanika na pristup, ogranic¢enja su
dopustena samo ako su utvrdena zakonom, Sto mora predstavljati nuznu i razmjernu mjeru u
demokratskom drustvu uz duZzno postovanje temeljnih prava i legitimnih interesa predmetnog
pojedinca (vidjeti ¢lanak 13. stavak 3., ¢lanak 13. stavak 4., ¢lanak 15. i ¢lanak 16. stavak 4. Direktive o
zastiti podataka pri izvrSavanju zakonodavstva). Ako se tehnologija prepoznavanja lica upotrebljava za
potrebe izvrSavanja zakonodavstva, moZe se ocekivati da ce se koristiti u okolnostima u kojima bi bilo
Stetno obavijestiti ispitanika ili omoguditi pristup podatcima u odnosu na svrhu koja se nastoji postiéi.
To bi se, primjerice, primjenjivalo na policijsku istragu kaznenog djela ili u svrhu zastite nacionalne ili
javne sigurnosti.

Pravo na pristup ne podrazumijeva automatski pristup svim informacijama, primjerice u kaznenom
predmetu u kojem se pojavljuju osobni podatci. Kaznena istraga predstavlja dobar primjer situacije u
kojoj se mogu dopustiti ograni¢enja prava.

3.2.4.7 Ostvarivanje pravd putem nadzornog tijela

U slucajevima kada postoje opravdana ogranienja u pogledu ostvarivanja prava u skladu s
poglavljem Ill. Direktive o zastiti podataka pri izvrSavanju zakonodavstva, ispitanik moZe zatraZiti od
tijela za zastitu podataka da ostvari njegova prava u njegovo ime provjerom zakonitosti obrade koju
provodi voditelj obrade. Voditelj obrade duzan je obavijestiti ispitanika o moguénosti ostvarivanja
njegovih prava na takav nacin (vidjeti ¢lanak 17. i ¢lanak 46. stavak 1. tocku (g) Direktive o zastiti
podataka pri izvrSavanju zakonodavstva). Kad je rije¢ o tehnologiji prepoznavanja lica, to znaci da
voditelj obrade mora osigurati postojanje odgovarajucih mjera kako bi se takav zahtjev mogao obraditi,
npr. omogucivanje pretrazivanja materijala, pod uvjetom da ispitanik pruzi dovoljno informacija za
pronalazenje njegovih osobnih podataka.

3.2.5 Ostali pravni zahtjevi i postupovna jamstva

3.2.5.1 Clanak 27. Procjena ucinka na zastitu podataka

Procjena ucinka na zaStitu podataka prije upotrebe tehnologije prepoznavanja lica obvezni je zahtjev
jer je vjerojatno da ce vrsta obrade, osobitom putem novih tehnologija i uzimajuéi u obzir prirodu,
opseg, kontekst i svrhe te obrade, predstavljati visoki rizik za prava i slobode pojedinaca. S obzirom na
to da upotreba tehnologije prepoznavanja lica podrazumijeva sustavnu automatsku obradu posebnih
kategorija podataka, moze se pretpostaviti da bi u takvim slu¢ajevima voditelj obrade u pravilu morao
provesti procjenu ucinka na zastitu podataka. Procjena ucinka na zastitu podataka trebala bi sadrzavati
barem opci opis predvidenih postupaka obrade, procjenu nuznosti i proporcionalnosti postupaka
obrade u odnosu na svrhe, procjenu rizika za prava i slobode ispitanika, mjere predvidene za
otklanjanje tih rizika, postupovna jamstva, sigurnosne mjere i mehanizme za osiguravanje zastite
osobnih podataka i dokazivanje uskladenosti. EDPB preporucuje objavljivanje rezultata takvih procjena
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ili barem glavnih nalaza i zaklju¢aka procjene ucinka na zastitu podataka kao mjeru za jacanje
povjerenja i transparentnosti®?.

3.2.5.2 Clanak 28. Prethodno savjetovanje s nadzornim tijelom

U skladu s ¢lankom 28. Direktive o zastiti podataka pri izvrSavanju zakonodavstva, voditelj obrade ili
izvrSitelj obrade prije obrade mora se savjetovati s nadzornim tijelom ako: (a) procjena ucinka na
zasStitu podataka upuduje na to da bi obrada mogla rezultirati visokim rizikom ako voditelj obrade ne
poduzme mjere kako bi umanjio rizik ili (b) vrsta obrade, posebno ako se upotrebljavaju nove
tehnologije, mehanizmi ili postupci, predstavlja visok rizik za prava i slobode ispitanika. Kako je veé
objasnjeno u odjeljku 2.3. ovih Smjernica, EDPB smatra da vecina slu¢ajeva uvodenja i upotrebe
tehnologije prepoznavanja lica sama po sebi predstavlja visoki rizik za prava i slobode ispitanika. Stoga
bi se, osim provedbe procjene ucinka na zastitu podataka, nadleino tijelo koje uvodi tehnologiju
prepoznavanja lica trebalo savjetovati s nadleznim nadzornim tijelom prije uvodenja takvog sustava.

3.2.5.3 Clanak 29. Sigurnost obrade

Jedinstvena priroda biometrijskih podataka onemogucuje ispitaniku da ih promijeni ako su ti podatci
ugroZeni, primjerice zbog njihove zlouporabe. Stoga bi nadlezno tijelo koje provodi i/ili upotrebljava
tehnologiju prepoznavanja lica trebalo pridati posebnu pozornost sigurnosti obrade u skladu s
¢lankom 29. Direktive o zaStiti podataka pri izvrSavanju zakonodavstva. Konkretno bi tijelo za
izvrSavanje zakonodavstva trebalo osigurati uskladenost sustava s relevantnim normama i provoditi
mjere za zastitu biometrijskih predlozaka®. Ta je obveza jo$ relevantnija ako tijelo za izvr$avanje
zakonodavstva upotrebljava pruzatelja usluga (izvrsitelja obrade podataka) treée strane.

3.2.5.4  Clanak 20. Tehnicka i integrirana zastita podataka

U skladu s c¢lankom 20. Direktive o zastiti podataka pri izvrSavanju zakonodavstva, svrha tehnicke i
integrirane zasStite podataka jest osiguravanje da su nacela i postupovna jamstva u pogledu zastite
podataka, kao Sto su smanjenje koli¢ine podataka i ogranicenje pohrane, ugradeni u tehnologiju putem
odgovarajuéih tehnickih i organizacijskih mjera, kao sto je pseudonimizacija, ¢ak i prije pocetka obrade
osobnih podataka te da ée se primjenjivati tijekom njezina Zivotnog ciklusa. S obzirom na inherentno
visoki rizik za prava i slobode pojedinaca, odabir takvih mjera ne bi trebao ovisiti samo o gospodarskim
razmatranjima®, nego bi cilj trebao biti provedba najnovijih dostignu¢a u tehnologijama zastite
podataka. Osim toga, cak i ako tijelo za izvrSavanje zakonodavstva namjerava primjenjivati i
upotrebljavati tehnologiju prepoznavanja lica vanjskih pruzatelja usluga, mora osigurati, primjerice,
putem postupka nabave, da se primjenjuje samo tehnologija prepoznavanja lica koja se temelji na
nacelima tehnicke i integrirane zastite podataka®. To takoder podrazumijeva da transparentnost u
pogledu funkcioniranja tehnologije prepoznavanja lica nije ograni¢ena zahtjevima o poslovnim
tajnama ili pravima intelektualnog vlasnistva.

3.2.5.5 Clanak 25. Zapisivanje

Direktivom o zastiti podataka pri izvrSavanju zakonodavstva propisuju se razli¢ite metode kojima
voditelj ili izvrSitelj obrade mogu dokazati zakonitost obrade te za osiguravanje cjelovitosti i sigurnosti
podataka. U tom pogledu zapisi sustava predstavljaju vrlo koristan alat i vazno postupovno jamstvo za

62 Za viSe informacija vidjeti dokument WP248 rev. 01 ,Smjernice za procjenu ucinka na zastitu podataka i

utvrdivanje je li ,vjerojatno da ¢e obrada predstavljati visoki rizik’”.

63 Primjerice, vidjeti sljedece: ISO/IEC 24745 Informaticka sigurnost, kibersigurnost i zastita privatnosti — Zastita

biometrijskih informacija.

64 Vidjeti uvodnu izjavu 53. Direktive o zastiti podataka pri izvrsavanju zakonodavstva.

65 Za vise informacija vidjeti Smjernice EDPB-a o tehnickoj i integriranoj zastiti podataka,

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and
by default v2.0 en.pdf.
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102.

103.

provjeru zakonitosti obrade, u internom smislu (samopracenje), kao i u smislu provjere koju provode
vanjska nadzorna tijela, poput tijela za zastitu podataka. U skladu s ¢lankom 25. Direktive o zastiti
podataka pri izvrSavanju zakonodavstva, u automatiziranim sustavima obrade trebali bi se biljeziti
zapisi barem za sljedece postupke obrade: prikupljanje, izmjene, obavljanje uvida, otkrivanje,
uklju€ujudi prijenose, kombiniranje i brisanje. Nadalje, zapisi o obavljanju uvida i otkrivanju trebaju
omogudivati utvrdivanje obrazloZenja, datuma i vremena takvih postupaka te, ako je to moguce,
identitet osobe koja je obavila uvid ili otkrila osobne podatke i identitet primatelja takvih osobnih
podataka. Nadalje, u kontekstu sustava za prepoznavanje lica preporucuje se biljeZenje zapisa za
sliedeée dodatne postupke obrade (djelomicno izvan okvira ¢lanka 25. Direktive o zastiti podataka pri
izvrSavanju zakonodavstva):

- promjene referentne baze podataka (dodavanje, brisanje ili aZuriranje). Zapis bi trebao sadrzavati
primjerak relevantnog (dodanog, izbrisanog ili azuriranog) prikaza ako nije moguce provjeriti
zakonitost ili ishod postupaka obrade na neki drugi nacin

- pokusaje identifikacije ili provjere, uklju¢ujuéi ishod i ocjenu pouzdanosti. Trebalo bi primjenjivati
strogo nacelo minimizacije kako bi se u zapisima ¢uvala samo identifikacijska oznaka prikaza iz
referentne baze podataka umjesto pohrane referentnog prikaza. Treba izbjegavati biljeZenje
ulaznih biometrijskih podataka, osim ako za time postoji potreba (npr. samo u slucajevima
podudaranja)

- identifikacijsku oznaku korisnika koji je zatrazio pokusaj identifikacije ili provjere

- svi osobni podatci pohranjeni u zapisima sustava podlijeZzu strogim ograni¢enjima svrhe
(revizijama) i ne bi se trebali upotrebljavati u druge svrhe (odnosno, kako bi se i dalje moglo
provoditi prepoznavanje/provjeru, uklju¢ujuéi prikaz koji je izbrisan iz referentnih baza podataka).
Potrebno je primijeniti sigurnosne mjere kako bi se osigurala cjelovitost zapisa, dok se za otkrivanje
zlouporabe zapisd preporucuju sustavi za automatsko praéenje. Kod zapisa referentnih baza
podataka, sigurnosne mjere trebale bi biti istovjetne referentnoj bazi podataka u slu¢aju pohrane
prikaza lica. Nadalje, trebalo bi provesti automatske postupke kojima se osigurava provedba
razdoblja zadrZavanja podataka za zapise.

3.2.5.6 Clanak 4. stavak 4. Odgovornost

Voditelj obrade mora mo¢i dokazati uskladenost obrade s nacelima ¢lanka 4. stavaka od 1. do 3.
Direktive o zastiti podataka pri izvrS8avanju zakonodavstva, usp. ¢lanak 4. stavak 4. te Direktive. U tom
pogledu klju¢ni su sustavna i azurna dokumentacija sustava (ukljucujuéi aZzuriranja, nadogradnje i
algoritamsko uvjezbavanje), tehnicke i organizacijske mjere (ukljucujuci pracenje ucinkovitosti sustava
i potencijalne ljudske intervencije) te obrada osobnih podataka. Kako bi se dokazala zakonitost obrade,
posebno vazan element jest biljeZzenje zapisa u skladu s ¢lankom 25. Direktive o zastiti podataka pri
izvrSavanju zakonodavstva (usp. odjeljak 3.2.5.5.). Nacelo odgovornosti ne odnosi se samo na sustav i
obradu, nego i na dokumentiranje postupovnih jamstava, kao Sto su procjena nuZnosti i
proporcionalnosti, procjena ucinka na zastitu podataka te interna savjetovanja (npr. odobrenje
rukovodstva za projekt ili interne odluke o rezultatima ocjene pouzdanosti) te vanjska savjetovanja
(npr. s tijelom za zastitu podataka). Prilog Il. sadrZava niz elemenata u tom pogledu.

3.2.5.7 Clanak 47. U&inkoviti nadzor

Ucinkovit nadzor nadleZnih tijela za zastitu podataka jedno je od najvaznijih postupovnih jamstava za
temeljna prava i slobode pojedinaca na koje utjece primjena tehnologije prepoznavanja lica. Istodobno
osiguravanje potrebnih ljudskih, tehnickih i financijskih resursa, prostorija i infrastrukture za svako
tijelo za zastitu podataka predstavlja nuzan preduvjet je za djelotvorno obavljanje njegovih zadataka i
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104.

105.

106.

107.

izvrsavanje njegovih ovlasti®. Vjestine stru¢njaka, koji bi trebali obuhvacati vrlo Sirok raspon pitanja,
od kaznenih istraga i policijske suradnje do analize velikih koli¢ina podataka i umjetne inteligencije,
vazniji su od broja ¢lanova osoblja. Stoga bi drzave ¢lanice trebale osigurati da su resursi nadzornih
tijela primjereni i dostatni kako bi im se omogudilo da ispune svoje ovlasti za zastitu prava ispitanika i
da pomno prate sve promjene u tom pogledu.®’

4 7AKLJUCAK

Upotreba tehnologija prepoznavanja lica neodvojivo je povezana s obradom velikih koli¢ina osobnih
podataka, ukljucujuéi posebne kategorije podataka. Lice i biometrijski podatci opcenito trajno su i
neizbrisivo povezani s identitetom osobe. Stoga upotreba tehnologije prepoznavanja lica izravno ili
neizravno utjece na brojna temeljna prava i slobode sadrzane u Povelji EU-a o temeljnim pravima koja
su Sira od prava na privatnost i zastitu podataka, te obuhvacdaju ljudsko dostojanstvo, slobodu kretanja,
slobodu okupljanja i slicno, Sto je osobito vazno u podrucju izvrSavanja zakonodavstva i kaznenog
pravosuda.

EDPB razumije potrebu za time da tijela za izvrSavanje zakonodavstva imaju na raspolaganju najbolje
moguce alate za brzo otkrivanje identiteta pocinitelja teroristickih djela i drugih teskih kaznenih djela.
Medutim, takvi bi se alati trebali upotrebljavati u strogoj sukladnosti s primjenjivim pravnim okvirom i
samo u slucajevima kada ispunjavaju zahtjeve nuznosti i proporcionalnosti, kako je utvrdeno u
¢lanku 52. stavku 1. Povelje. Nadalje, iako suvremene tehnologije mogu biti dio rjeSenja, nipoSto ne
predstavljaju ,,udotvorno rjeSenje”.

Postoje odredeni slucajevi upotrebe tehnologija prepoznavanja lica koji predstavljaju neprihvatljivo
visok rizik za pojedince i drustvo (,granica neprihvatljivog”). Zbog toga su EDPB i EDPS pozvali na
njihovu op¢u zabranu®.

Drugim rijeCima, daljinska biometrijska identifikacija pojedinaca u javno dostupnim prostorima
predstavlja visok rizik od zadiranja u privatni Zivot pojedinaca i za nju nema mjesta u demokratskom
drustvu jer po svojoj prirodi podrazumijeva masovni nadzor. EDPB takoder smatra da sustavi za
prepoznavanje lica utemeljeni na umjetnoj inteligenciji kojima se pojedinci na osnovu njihovih
biometrijskih podataka kategoriziraju u skupine na temelju etnicke pripadnosti, roda, kao i politicke ili
seksualne orijentacije nisu u skladu s Poveljom. Nadalje, EDPB je uvjeren da je upotreba tehnologije
prepoznavanja lica ili slicnih tehnologija za izvodenje zakljuaka o emocijama pojedinaca vrlo
nepoZeljna i da bi je trebalo zabraniti, uz nekoliko propisno opravdanih iznimki, kad god je to
primjenjivo. Osim toga, EDPB smatra da obrada osobnih podataka u kontekstu izvrSavanja
zakonodavstva koja bi se temeljila na bazi podataka popunjenoj masovno i neselektivno prikupljenim
osobnim podatcima, primjerice, ,struganjem ekrana” za ekstrakciju fotografija i prikaza lica dostupnih
na internetu, osobito onih dostupnih putem drustvenih mreza, kao takva ne bi ispunila strogi zahtjev
nuznosti predviden pravom Unije.

66 Vidjeti Komunikaciju Komisije ,Prvo izvje$ée o primjeni i funkcioniranju Direktive o zastiti podataka pri
izvrSavanju zakonodavstva (EU) 2016/680”, COM(2022) 364 final, str. 3.4.1.

67 Vidjeti Doprinos EDPB-a procjeni Direktive o zastiti podataka pri izvrSavanju zakonodavstva koju provodi
Europska komisija u skladu s ¢lankom 62. stavkom 14., https://edpb.europa.eu/system/files/2021-
12/edpb contribution led review en.pdf

68 Vidjeti Zajednicko misljenje EDPB-a | EDPS-a 5/2021 o Prijedlogu uredbe Europskog parlamenta i Vijeéa o
utvrdivanju  uskladenih pravila o umjetnoj inteligenciji (Akt o umjetnoj inteligenciji)
https://edpb.europa.eu/system/files/2021-06/edpb-edps joint opinion ai regulation en.pdf

30
Doneseno


https://edpb.europa.eu/system/files/2021-12/edpb_contribution_led_review_en.pdf
https://edpb.europa.eu/system/files/2021-12/edpb_contribution_led_review_en.pdf
https://edpb.europa.eu/system/files/2021-06/edpb-edps_joint_opinion_ai_regulation_en.pdf

5 PRILOZI

Prilog I.: Predlozak za opis scenarija

Prilog Il.: Prakti¢ne smjernice za upravljanje projektima tehnologije prepoznavanja lica u okviru tijela
za izvrSavanje zakonodavstva

Prilog Ill.: Prakti¢ni primjeri
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PRILOG |. — PREDLOZAK ZA OPIS SCENARIJA

(S informacijskim okvirima za aspekte obuhvaéene scenarijem)

Opis obrade:
e Opis obrade, kontekst (povezanost s kriminalom), svrha

lzvor informacija:

e Vrsta ispitanika: (O svigradani [ osudenici [ osumnjicenici
1 djeca 1 drugi ranjivi ispitanici
e lzvorslike: 1 javno dostupni prostori [ internet

[ privatni subjekt [ druge osobe [1drugo ......cccccevveeeennneennn.

e Povezanost s kaznenim djelom: [ Izravna vremenska O Neizravna
vremenska

O Izravna zemljopisna [1 Neizravna zemljopisna
[ Nije nuzno

e Nacin prikupljanja informacija: [ na daljinu [ u kabini ili kontroliranom okruzenju
o Kontekst — utjecaj na druga temeljna prava:
L1 Ne
Da, konkretno na O slobodu okupljanja
O slobodu govora

e Mogucnosti za dodatne izvore informacija o ispitaniku:
[ Identifikacijska isprava [ upotreba telefonske
govornice [ registarska plocica vozila
[ o1 -] Lo RO

Referentna baza podataka (s kojom se usporeduju prikupljene informacije):

e Specifiénost: [ baze podataka opée namjene [0  posebne
baze podataka koje se odnose na kriminalitet

e Opis nacina na koji su te referentne baze podataka popunjene (i pravna osnova)

e Promjena svrhe baze podataka (npr. primarni cilj bio je sigurnost privatnog vlasnistva): [1 DA

I NE
Algoritam:
e Vrsta obrade: O provjera usporedbom
dvaju uzoraka (autentifikacija)d identifikacija usporedbom vise uzoraka
e Razmatranja u pogledu tocnosti
e Tehnicka postupovna jamstva
Ishod:
e Utjecaj [ Izravan (npr. ispitanik moZe biti uhicen, ispitan, diskriminatorno postupanje)
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[CINeizravan (upotrebljava se za statisticke modele, ne dolazi do pokretanja ozbiljnih
pravnih postupaka protiv ispitanika)

e Automatizirana odluka: O DAL NE
e Trajanje pohrane

Pravna analiza:

e Analiza nuZnosti i proporcionalnosti — svrha/teZina kaznenog djela/broj osoba koje nisu
uklju¢ene u obradu podataka, ali na koje ta obrada utjece
e Vrsta prethodne obavijesti ispitaniku: I Pri ulasku u odredeno podrucje
1 Na mreZznom mjestu tijela za izvrSavanje
zakonodavstva opéenito
1 Na mreZznom mjestu tijela za izvrSavanje
zakonodavstva za konkretnu obradu
L] Ostalo ceeveeereeeecieeeeeiee,
e Mjerodavan pravni okvir:
[ Direktiva o zastiti podataka pri izvrSavanju zakonodavstva uglavnom je
prenesena u nacionalno pravo

[1 Opce odredbe nacionalnog zakonodavstva on nacinu na koji tijela za izvrsavanje
zakonodavstva trebaju upotrebljavati biometrijske podatke

1 Posebno nacionalno zakonodavstvo za tu obradu (prepoznavanje lica)
mjerodavno za to nadlezno tijelo

1 Posebno nacionalno zakonodavstvo za tu obradu (automatizirana odluka)

Zakljucak:

Opca razmatranja o tome je li opisana obrada vjerojatno u skladu s pravom EU-a (i odredene naznake
0 nuznim pravnim preduvjetima)
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PRILOG II. — PRAKTICNE SMJERNICE ZA UPRAVLIANJE PROJEKTIMA
TEHNOLOGIJE PREPOZNAVANJA LICA U OKVIRU TUELA ZA
IZVRSAVANJE ZAKONODAVSTVA

U ovom se Prilogu navode dodatne prakticne smjernice za tijela za izvrSavanje zakonodavstva koja
namjeravaju pokrenuti projekt s tehnologijom prepoznavanja lica. Sadrzava daljnje informacije o
organizacijskim i tehnickim mjerama koje je potrebno razmotriti tijekom uvodenja projekta i ne bi se
trebao smatrati iscrpnim popisom koraka/mjera koje treba poduzeti. Prilog takoder treba citati u vezi
sa Smjernicama EDPB 3/2019 o obradi osobnih podataka putem videouredaja® i svim propisima EU-
a/EGP-a i smjernicama EDPB-a o upotrebi umjetne inteligencije.

U ovom se Prilogu navode smjernice na temelju pretpostavke da e tijela za izvrSavanje zakonodavstva
nabavljati tehnologiju prepoznavanja lica (kao gotove proizvode). Ako tijelo za izvrSavanje
zakonodavstva planira razviti tehnologiju prepoznavanja lica (odnosno provesti daljnje uvjezbavanje
tehnologije), primjenjuju se dodatni zahtjevi za odabir potrebnih skupova podataka za uvjezbavanje,
validaciju i testiranje koji ¢e se upotrebljavati tijekom razvoja, kao i uloge/mjere za razvojno okruzenje.
Slicno tome, moze biti potrebna daljnja prilagodba gotovog proizvoda za predvidenu uporabu. U tom
bi slucaju trebali biti ispunjeni prethodno navedeni zahtjevi za odabir skupova podataka za testiranje,
validaciju i uvjezbavanije.

Pripadnost istom tijelu za izvrSavanje zakonodavstva sama po sebi ne omogucuje potpuni pristup
biometrijskim podatcima. Kao i kod svih drugih kategorija osobnih podataka, biometrijski podatci
prikupljeni za odredenu svrhu u podrucju izvrSavanja zakonodavstva na temelju posebne pravne
osnove ne mogu se bez odgovarajucée pravne osnove upotrebljavati za drugu svrhu kaznenog progona
(¢lanak 4. stavak 2. Direktive (EU)2016/680) (Direktiva o zastiti podataka pri izvrSavanju
zakonodavstva)). Nadalje, razvoj/uvjezbavanje alata tehnologije prepoznavanja lica smatra se drugom
svthom i treba procijeniti je li obrada biometrijskih podataka u svrhu mjerenja
ucinkovitosti/uvjezbavanja tehnologije kako bi se izbjegao uéinak na ispitanike zbog niske ucinkovitosti
nuzna i razmjerna, uzimajuci u obzir pocetnu svrhu obrade.

1. ULOGE | ODGOVORNOSTI

Kada tijelo za izvrSavanje zakonodavstva upotrebljava tehnologije prepoznavanja lica za izvrSavanje
svojih zadataka obuhvacdenih podrucjem primjene Direktive o zastiti podataka pri izvrSavanju
zakonodavstva (suzbijanje, istraga, otkrivanje ili progon kaznenih djela itd., u skladu s ¢lankom 3.
Direktive), moZe se smatrati voditeljem obrade za tehnologiju prepoznavanja lica. Medutim, tijela za
izvrSavanje zakonodavstva sastoje se od nekoliko jedinica/odjela koji mogu biti ukljué¢eni u tu obradu,
na nacin da definiraju postupak primjene tehnologije prepoznavanja lica ili da je primjenjuju u praksi.
Zbog posebnosti te tehnologije mozda ée biti potrebno ukljuditi razli¢ite jedinice kako bi se podrzalo
mjerenje njezine ucinkovitosti ili provela dodatna obuka o tehnologiji.

69 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.
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U okviru projekta koji ukljuéuje tehnologiju prepoznavanja lica postoji nekoliko dionika” unutar tijela
za izvrSavanje zakonodavstva koji ¢e mozda trebati biti ukljuceni:

e NajviSe rukovodstvo — odobrava projekt nakon ocjenjivanja rizika u odnosu na potencijalne koristi.

e  Sluzbenik za zastitu podataka i/ili pravni odijel tijela za izvrSavanje zakonodavstva — pruza pomoc¢
pri procjeni zakonitosti provedbe odredenog projekta povezanog s tehnologijom prepoznavanja
lica, osigurava pomoc¢ u provedbi procjene ucinka na zaStitu podataka kao i poStovanje i
ostvarivanje prava ispitanika.

e  Osoba odgovorna za postupak — djeluje kao posebna jedinica u okviru nadleznog tijela za
izvrSavanje zakonodavstva u svrhu razvoja projekta, odlucuje o pojedinostima projekta povezanog
s tehnologijom prepoznavanija lica, uklju€ujuéi zahtjeve u pogledu ucinkovitosti sustava; odlucuje
o odgovaraju¢em mjerenju pravednosti; utvrduje ocjenu pouzdanosti’!; utvrduje prihvatljive
pragove za pristranost; utvrduje potencijalne rizike koje projekt povezan s tehnologijom
prepoznavanja lica predstavlja za prava i slobode pojedinaca (na nacin da se savjetuje sa
sluZzbenikom za zastitu podataka i s Odjelom za umjetnu inteligenciju i/ili podatkovnu znanost
(vidjeti u nastavku)) te ih predstavlja najviSem rukovodstvu. Prije donosSenja odluke o
pojedinostima projekta povezanog s tehnologijom prepoznavanja lica, osoba odgovorna za
postupak takoder ée se savjetovati s voditeljem referentne baze podataka kako bi razumjela svrhu
upotrebe referentne baze podataka, ali i njezine tehni¢ke pojedinosti. U slucaju ponovnog
uvjezbavanja nabavljene tehnologije prepoznavanja lica, osoba odgovorna za postupak takoder
¢e biti zaduZena za odabir skupa podataka za uvjezbavanje. Kao jedinica zaduZena za razvoj i
odlucivanje o pojedinostima projekta, osoba odgovorna za postupak zaduzena je za provedbu
procjene ucinka na zastitu podataka.

e  Odjel za umjetnu inteligenciju i/ili podatkovnu znanost — pomaze u provedbi procjene ucinka na
zastitu podataka; objasnjava dostupne parametre za mjerenje rezultata sustava, pravednosti’? i
potencijalne pristranosti sustava; primjenjuje tehnologiju i tehnic¢ka postupovna jamstva kako bi
se sprijeCio neovlasten pristup prikupljenim podatcima, kibernapadi i sl. U slu¢aju ponovnog
uvjezbavanja nabavljene tehnologije prepoznavanja lica, odjel za umjetnu inteligenciju ili odjel za
podatkovnu znanost osposobit ¢e sustav na temelju skupa podataka za uvjezbavanje koji pruza
osoba odgovorna za postupak. Taj ¢e odjel takoder biti zaduZen za uspostavu mjera za ublaZzavanje
rizika koje su zajednicki utvrdile osobe odgovorne za postupak (npr. rizici specificni za umjetnu
inteligenciju, kao $to su napadi u svrhu primjerenog zakljucivanja).

e  Krajnji korisnici (kao Sto su policijski sluzbenici na terenu ili u forenzi¢kim laboratorijima) — vrse
usporedbu s bazom podataka; kriticki preispituju rezultate, uzimajuéi u obzir prethodne dokaze i
pruzaju povratne informacije osobi odgovornoj za postupak u pogledu lazno pozitivnih rezultata i
naznaka moguce diskriminacije.

e Voditelj referentne baze podataka — posebna jedinica unutar nadleznog tijela za izvrSavanje
zakonodavstva zaduZena za popunjavanje i upravljanje referentnom bazom podataka odnosno za
baze podataka s kojom ce se usporedivati slike, ukljucujuéi brisanje prikaza lica nakon utvrdenog
razdoblja ¢uvanja. Takva baza podataka moZe se izraditi posebno za predvideni projekt povezan s

70 Uloge navedene u nastavku indikativne su za razli¢ite dionike i njihove odgovornosti u projektu povezanom s
tehnologijom prepoznavanija lica. lako jezik koji se upotrebljava za opisivanje uloga u ovom Prilogu nije presudan,
svako tijelo nadlezno za izvrSavanje zakonodavstva treba definirati i dodijeliti slicne uloge u skladu sa svojom
organizacijom. Moze se dogoditi da jedinica ima vise uloga, primjerice odgovornu osobu za postupak i voditelja
referentne baze podataka ili osobu odgovornu za postupak i Odjel za umjetnu inteligenciju i/ili podatkovnu
znanost (u slucaju da jedinica osobe odgovorne za postupak ima sva potrebna tehnicka znanja).

7! Ocjena pouzdanosti jest razina pouzdanosti predvidanja (podudaranja) u obliku vjerojatnosti. Primjerice,
usporedbom dvaju predloZaka postoji 90 %-tna sigurnost da oni pripadaju istoj osobi. Ocjena pouzdanosti
razlikuje se od rezultata tehnologije prepoznavanja lica, medutim utjece na rezultate. Sto je prag pouzdanosti
vedi, to je manji broj lazno pozitivnih i laZzno negativnih rezultata u rezultatima tehnologije prepoznavanja lica.
72 Pravednost se moze definirati kao nedostatak nepostene ili nezakonite diskriminacije, kao $to je predrasuda
na temelju rodne ili rasne pripadnosti.
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tehnologijom prepoznavanja lica ili moZe biti uspostavljena prije pokretanja projekta za potrebe
usporedbe. Voditelj referentne baze podataka zaduZen je za definiranje kada se i u kojim
okolnostima prikazi lica mogu pohranjivati te za utvrdivanje zahtjeva u pogledu zadrzavanja
podataka (u skladu s vremenom ili drugim kriterijima).
Buduci da vecina slucajeva uvodenja i uporabe tehnologije prepoznavanja lica predstavlja intrinzi¢no
visoki rizik za prava i slobode ispitanika, nadzorno tijelo za zastitu podataka takoder bi trebalo biti
ukljué¢eno u kontekstu prethodnog savjetovanja propisano ¢lankom 28. Direktive o zastiti podataka pri
izvrSavanju zakonodavstva.

2. OSMISLJAVANJE  PRIJE NABAVE SUSTAVA TEHNOLOGIJE
PREPOZNAVANJA LICA

Osoba odgovorna za postupak u okviru tijela za izvrSavanje zakonodavstva prvo bi trebala jasno
razumjeti postupke za primjenu tehnologije prepoznavanja lica (slucaj(evi) upotrebe) i osigurati
postojanje pravne osnove za predvideni slucaj upotrebe. Na temelju toga mora:

e  Sluzbeno opisati slu¢aj upotrebe. Potrebno je opisati problem koji treba rijesiti i nacin na koji ¢e
tehnologija prepoznavanja lica pruZiti rijeSenje, kao i pregled postupka (zadatka) u kojem ce se
primijeniti. U tom bi pogledu tijela za izvrSavanje zakonodavstva trebala dokumentirati barem
sljedece’:

o kategorije osobnih podataka zabiljeZzenih u postupku

o ciljeve i konkretne svrhe za koje ée se upotrebljavati tehnologija prepoznavanja lica,
ukljucujuéi moguce posljedice za ispitanika nakon podudaranja

o kada i kako ¢ée se prikupljati prikazi lica (ukljucujuéi informacije o kontekstu tog prikupljanja,
primjerice na ulazu u zra¢nu luku, putem videozapisa sa sigurnosnih kamera izvan trgovine u
kojoj je pocinjeno kazneno djelo i sl., te kategorije ispitanika Ciji ¢e se biometrijski podatci
obradivati)

o bazu podataka s kojom ¢e se usporediti slike (referentna baza podataka), kao i informacije o
nac¢inu na koji je uspostavljena, njezinoj veli¢ini i kvaliteti biometrijskih podataka koje
sadrzava

o sudjelujuda tijela za izvrSavanje zakonodavstva koja ée biti ovlastena upotrebljavati sustav
tehnologije prepoznavanja lica i djelovati u skladu s njime u kontekstu izvrSavanja
zakonodavstva (njihove profile i prava pristupa mora definirati osoba odgovorna za postupak)

o predvideno razdoblje zadrZavanja ulaznih podataka ili trenutak koji ¢e odrediti kraj tog
razdoblja (kao Sto su zatvaranje ili okonc¢anje kaznenog postupka u skladu s nacionalnim
postupovnim pravom za koji su prvotno prikupljeni), kao i sve naknadne radnje (brisanje tih
podataka, anonimizacija i uporaba u statisticke ili istraZzivacke svrheisl.)

o biljeZenje zapisa o provedbi te dostupnost zapisa i evidencija koje se vode

o parametre ucinkovitosti (npr. tocnost, preciznost, odziv, ocjena F1) i njihove minimalne
prihvatljive pragove’

73 U Prilogu I. naveden je popis elemenata koji voditelju obrade pomaZu u opisu sluc¢aja upotrebe tehnologije
prepoznavanja lica.

74 postoje razli¢iti parametri za procjenu ucinkovitosti sustava tehnologije prepoznavanja lica. Svaki pokazatelj
daje drukciji pogled na rezultate sustava, a njegov uspjeh u pruzanju odgovarajuce slike o tome postize li sustav
tehnologije prepoznavanja lica dobre rezultate ili ne ovisi o slucaju upotrebe tehnologije. Ako je naglasak na
postizanju visokih postotaka ispravnog podudaranja lica, mogli bi se upotrijebiti parametri kao Sto su preciznost
i odziv. Medutim, tim se parametrima ne mjeri koliko dobro tehnologija prepoznavanja lica postupa s negativnim
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o procjenu koliki ¢e broj osoba biti predmet tehnologije prepoznavanja lica u odredenom
vremenskom razdoblju/prilici.

e  Provesti procjenu nuznosti i proporcionalnosti’. Cinjenica da ta tehnologija postoji ne bi trebala
biti pokreta¢ njezine primjene. Osoba odgovorna za postupak prvo mora procijeniti postoji li
odgovarajuéa pravna osnova za predvidenu obradu. U tu se svrhu potrebno savjetovati sa
sluzbenikom za =zaStitu podataka i pravnom sluzbom. Pokreta¢ uvodenja tehnologije
prepoznavanja lica trebala bi biti ¢injenica da ta tehnologija predstavlja nuzno i razmjerno rjesenje
za posebno definiran problem tijela za izvrSavanje zakonodavstva. To je potrebno procijeniti u
skladu sa svrhom/teZinom kaznenog djela / brojem osoba koje nisu ukljucene, ali na koje utjece
sustav tehnologije prepoznavanja lica. Za ocjenjivanje zakonitosti treba uzeti u obzir barem
sljedece: Direktivu o zastiti podataka pri izvr$avanju zakonodavstva’®, OUZP?7, 78 bilo koji postojeci
pravni okvir o umjetnoj inteligenciji’® i sve popratne smjernice koje izdaju nadzorna tijela za zastitu
podataka (kao $to su smjernice EDPB-a 3/2019 o obradi osobnih podataka putem videouredaja®).
Te zakonodavne akte EU-a uvijek bi trebalo potkrijepiti primjenjivim nacionalnim propisima,
osobito u podrucju kaznenog postupovnog prava. Procjenom proporcionalnosti trebala bi se
utvrditi temeljna prava ispitanika koja bi mogla biti zahvacena (osim privatnosti i zasStite
podataka). Takoder treba opisati i razmotriti sve grani¢ne vrijednosti (ili nedostatak granicnih
vrijednosti) utvrdene u slucaju upotrebe sustava tehnologije prepoznavanija lica. Primjerice, hoce
li se sustav primjenjivati na trajnoj ili privremenoj osnovi te hoce li biti ograni¢en na odredeno
zemljopisno podrucje.

e  Provesti procjenu udinka na zastitu podataka 8. Buduci da bi uvodenje tehnologije prepoznavanja
lica u podrudju izvrSavanja zakonodavstva moglo predstavljati visoki rizik za prava i slobode
pojedinaca, potrebno je provesti procjenu ucinka na zastitu podataka®. Procjena ucinka na zastitu

primjerima (za koliko je njih sustav dao pogresno podudaranje). Osoba odgovorna za postupak, uz podrsku odjela
za umjetnu inteligenciju i odjela za podatkovnu znanost, trebala bi modi utvrditi zahtjeve u pogledu uspjesnosti i
potom ih izraziti upotrebom najprikladnijih parametara u skladu sa slu¢ajem upotrebe tehnologije prepoznavanja
lica.

7> Mogu se razmotriti daljnji koraci za osiguravanje nuznosti u pogledu prilagodbe i upotrebe sustava, $to znadi
da se opis slucaja upotrebe moze neznatno promijeniti tijekom procjene nuznosti i proporcionalnosti.

76 Direktiva (EU) 2016/680 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona
kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Okvirne odluke Vije¢a 2008/977/PUP.

77 Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka.

78 U slucajevima u kojima bi u okviru znanstvenog projekta usmjerenog na istrazivanje upotrebe tehnologije
prepoznavanja lica bilo potrebno obradivati osobne podatke, pri ¢emu takva obrada ne bi bila obuhvaéena
¢lankom 4. stavkom 3. Direktive o zastiti podataka izvrsavanju zakonodavstva, opcenito bi se primjenjivao OUZP
(¢lanak 9. stavak 2. Direktive o zastiti podataka pri izvrSavanju zakonodavstva). U slucaju pilot-projekata nakon
kojih bi uslijedile operacije izvrSavanja zakonodavstva, i dalje bi bila primjenjiva Direktiva o zastiti podataka pri
izvrSavanju zakonodavstva.

79 Primjerice, postoji prijedlog Uredbe Europskog parlamenta i Vije¢a o utvrdivanju uskladenih pravila o umjetnoj
inteligenciji (Akt o umjetnoj inteligenciji) i izmjeni odredenih zakonodavnih akata Unije, no jos nije usvojen.

80 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

81 Dodatne smjernice o procjenama ucinka na zastitu podataka dostupne su u sljedeé¢im dokumentima: Smjernice
za procjenu ucinka na zastitu podataka i utvrdivanje je li ,vjerojatno da ¢e obrada predstavljati visoki rizik” za
potrebe Uredbe 2016/679, WP 248 rev.01, dostupno na:
https://ec.europa.eu/newsroom/article29/items/611236 i Skup alata EDPS-a o odgovornosti na terenu, Il. dio,
dostupno na: https://edps.europa.eu/node/4582 en

82 Qvisno o sluéaju upotrebe, tehnologija prepoznavanja lica mozZe biti obuhvacena sljedeéim kriterijima za
pokretanje obrade koja predstavlja visok rizik (iz Smjernica o procjeni ucinka na zastitu podataka, WP 248 rev.01):
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podataka trebala bi sadrZavati sljedece: opci opis predvidenih postupaka obrade?®, procjenu rizika
za prava i slobode ispitanika®, mjere predvidene za otklanjanje tih rizika, postupovna jamstva,
sigurnosne mjere i mehanizme za osiguravanje zaStite osobnih podataka i dokazivanje
uskladenosti. Procjena ucinka na zastitu podataka kontinuirani je postupak, zbog cega treba
dodati sve nove elemente obrade i aZurirati procjenu rizika u svakoj fazi projekta.

e  Potrebno je ishoditi odobrenje najviSseg rukovodstva na temelju objasnjenja rizika za prava i
slobode ispitanika (iz slu¢aja upotrebe i tehnologije) i odgovarajucih planova za postupanje s
rizicima.

3. TUEKOM  NABAVE | PRUE UVODENJA  TEHNOLOGIUE
PREPOZNAVANIJA LICA

e Donosenje odluke o kriterijima za odabir tehnologije prepoznavanja lica (algoritam). Osoba
odgovorna za postupak treba odluciti o kriterijima za odabir algoritma uz pomo¢ odjela za umjetnu
inteligenciju i/ili odjela za podatkovnu znanost. U praksi bi to ukljudivalo pokazatelje pravednosti
i uspjesnosti o kojima je odlu¢eno u opisu slucaja upotrebe. Takvi kriteriji takoder bi trebali
ukljucivati informacije koje se odnose na podatke upotrijebljene za uvjezbavanje algoritma. Kako
bi se smanjila pristranost, skup podataka za uvjezbavanje, testiranje i validaciju mora u dovoljnoj
mjeri ukljucivati uzorke svih obiljeZja ispitanika koji ¢e biti predmet tehnologije prepoznavanja lica
(primjerice, treba uzeti u obzir dob, spol i rasu). Pruzatelj tehnologije prepoznavanja lica treba
pruZiti informacije i parametre o skupovima podataka za uvjezbavanje, testiranje i validaciju
tehnologije prepoznavanja lica te opisati mjere poduzete za mjerenje i ublazavanje ucinaka
moguce nezakonite diskriminacije i pristranosti. Ako je to moguce, osoba odgovorna za postupak
mora provijeriti je li postojala pravna osnova na temelju koje je pruzatelj tehnologije mogao
upotrebljavati taj skup podataka za potrebe uvjezbavanja algoritama (na temelju informacija koje
¢e pruZatelj staviti na raspolaganje). Osim toga, osoba odgovorna za postupak treba osigurati da
pruZatelj tehnologije prepoznavanja lica primjenjuje sigurnosne norme povezane s biometrijskim
podatcima, kao Sto je ISO/IEC 24745, navedene u smjernicama za zastitu biometrijskih podataka
u skladu s razli¢itim zahtjevima u pogledu povijerljivosti, cjelovitosti i obnovljivosti/opoziva tijekom
pohrane i prijenosa, kao i zahtjeve i smjernice za sigurno upravljanje biometrijskim informacijama
i njihovu obradu u skladu s nacelima zastite privatnosti.

e  Ponovno uvjeZbavanije algoritma (ako je potrebno) Osoba odgovorna za postupak treba osigurati
da je ugadanje sustava tehnologije prepoznavanja lica u svrhu postizanja vece to¢nosti prije nego
$to se on upotrijebi takoder dio nabavljenih usluga. Ako je potrebno dodatno uvjezbavanje
nabavljenog sustava tehnologije prepoznavanja lica kako bi se ispunili parametri to¢nosti, osoba
odgovorna za postupak, osim donosSenja odluke o ponovnom uvjeZbavanju sustava, uz pomo¢
odjela za umjetnu inteligenciju i/ili odjela za podatkovnu znanost, mora odluditi o odgovarajuéem,
reprezentativnom skupu podataka koji ¢e se upotrebljavati te provjeriti zakonitost te upotrebe
podataka.

sustavno pracenje, opsezna obrada podataka, podudarajudiili kombinirani skupovi podataka, inovativna uporaba
ili primjena novih tehnoloskih ili organizacijskih rjesenja.

83 Opis obrade, kao i procjena nuznosti i proporcionalnosti, kako je opisano u prethodnim koracima, takoder su
dio procjene ucinka na zastitu podataka, osim same procjene rizika. Ako je to potrebno, u procjeni ucinka na
zastitu podataka bit ¢e naveden detaljniji opis tokova osobnih podataka.

84 Analiza rizika za ispitanike trebala bi ukljucivati rizike povezane s mjestom prikaza lica koje treba usporediti
(lokalno/udaljeno), rizike povezane s izvrsiteljima/podizvrsiteljima obrade, kao i rizike specificne za strojno
ucenje, kada se ono primjenjuje (npr. onecis¢enje podataka, neprijateljski napadi).
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e Uspostava odgovarajuéih postupovnih jamstava za postupanje s rizicima povezanima sa
sigurnoscu, pristrano$¢u i smanjenom sposobnosc¢u To ukljuéuje uspostavu postupka praéenja
tehnologije prepoznavanja lica nakon njezina pustanja u rad (zapisivanje i povratne informacije u
svrhu tocnosti i pravednosti rezultata). Osim toga, potrebno je osigurati utvrdivanje, mjerenje i
ublazavanije rizika specificnih za odredene sustave strojnog ucenja i tehnologije prepoznavanja
lica (npr. onecis¢enje podataka, neprijateljski primjeri, inverzija modela, napadi u svrhu
primjerenog zakljuéivanja u slucaju testiranja metodom bijele kutije). Osoba odgovorna za
postupak takoder treba uspostaviti odgovarajuca postupovna jamstva kako bi se osiguralo
postovanje zahtjeva za zadrzavanje podataka za biometrijske podatke ukljucene u skup podataka
za ponovno uvjezbavanje.

e Dokumentiranje sustava tehnologije prepoznavanija lica Taj postupak treba ukljucivati opéi opis
sustava tehnologije prepoznavanja lica, detaljan opis elemenata sustava tehnologije
prepoznavanja lica i postupka njegove uspostave, detaljne informacije o praéenju, funkcioniranju
i kontroli sustava tehnologije prepoznavanja lica te detaljan opis povezanih rizika i mjera
ublazavanja. Elementi ukljuceni u ovo dokumentiranje trebaju ukljucivati glavne elemente opisa
sustava tehnologije prepoznavanja lica iz prethodnih faza (vidjeti prethodno navedeno), no
poboljsat ¢e se zahvaljujuéi informacijama povezanima s pradenjem uspjesnosti i primjenom
promjena u sustavu, ukljucujuéi sva azuriranja verzija i/ili ponovno uvjezbavanje.

e Izrada priru¢nika za korisnike u kojima se objasnjavaju tehnologija i sluéajevi upotrebe U
priru¢nicima moraju biti jasno objasnjeni svi scenariji i nuzni preduvjeti u skladu s kojima ce se
upotrebljavati tehnologija prepoznavanja lica.

e  Obuka krajnjih korisnika o koriStenju tehnologije. U okviru takve obuke nuzno je objasniti
sposobnosti i ograni¢enja tehnologije kako bi korisnici mogli razumjeti okolnosti u kojima ju je
potrebno primijeniti i slucajeve u kojima moZe biti netocna. Takva ¢e obuka takoder doprinijeti
ublazavaniju rizika koji se odnose na neprovjeravanje/kritiziranje ishoda algoritma.

e Savjetovanje s nadzornim tijelom za zaStitu podataka, u skladu s ¢lankom 28. stavkom 1.
tockom (b) Direktive o zastiti podataka pri izvrSavanju zakonodavstva PruZanje informacija u
skladu s ¢lankom 13. Direktive o zastiti podataka pri izvrSavanju zakonodavstva kako bi se
ispitanike obavijestilo o obradi i njihovim pravima Te obavijesti moraju biti upuéene ispitanicima
na odgovarajuc¢em jeziku kako bi mogli razumjeti obradu, u kojima moraju biti objasnjeni osnovni
elementi tehnologije, ukljucujuci stope tocnosti, skupove podataka za uvjezbavanje i mjere
poduzete za izbjegavanje diskriminacije i niske to€nosti algoritma.

4. PREPORUKE NAKON UVODENJA TEHNOLOGIJE PREPOZNAVANJA
LICA

e  Osiguranje ljudske intervencije i nadzora nad rezultatima Nikada nemojte poduzimati mjere koje
se odnose na pojedinca iskljuivo na temelju ishoda tehnologije prepoznavanja lica (to bi
podrazumijevalo krenje c¢lanka 11. Direktive o zastiti podataka pri izvrSavanju zakonodavstva —
automatizirano pojedinacno donosenje odluka koje proizvodi negativhe pravne ucinke za
ispitanika ili na njega znatno utjece). Sluzbenik tijela za izvrSavanje zakonodavstva uvijek mora
preispitati rezultate dobivene tehnologijom prepoznavanja lica. Takoder je potrebno osigurati da
korisnici u okviru tijela za izvrSavanje zakonodavstva izbjegavaju automatizacijsku pristranost
istrazivanjem proturjecnih informacija i kritickim osporavanjem rezultata tehnologije. U tu je
svrhu vaZna kontinuirana obuka i razvoj svijesti krajnjih korisnika. Najvise rukovodstvo trebalo bi
osigurati dostupnost odgovarajucih ljudskih resursa za provedbu uclinkovitog nadzora, sto
podrazumijeva osiguravanje dovoljno vremena svakom djelatniku da kriti¢ki razmotri rezultate
tehnologije. Potrebno je zabiljeZiti, izmjeriti i procijeniti u kojoj mjeri ljudski nadzor mijenja
prvotnu odluku donesenu na temelju tehnologije prepoznavanja lica.
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Pradenje i rieSavanje pomaka modela tehnologije prepoznavanija lica (smanjenje ucinkovitosti)
nakon pustanja modela u uporabu

Uspostava postupka za redovitu ponovnu procjenu rizika i sigurnosnih mjera svaki put kada dode
do promjena u pogledu tehnologije ili slu¢aja upotrebe

Dokumentiranje svake promjene sustava tijekom njegova Zivotnog ciklusa (npr. nadogradnja,
ponovno uvjezbavanje)

Uspostava postupka i povezanih tehnic¢kih sposobnosti za rieSavanje zahtjeva za pristup koje
podnose ispitanici Prije bilo kakvog zahtjeva mora biti uspostavljena tehni¢ka sposobnost za
izvlaCenje podataka ako postoji potreba da ih se pruzi ispitanicima.

Uspostava postupaka u slucaju povrede podataka Ako dode do povrede osobnih podataka koja
ukljuCuje biometrijske podatke, rizici ¢e vjerojatno biti visoki. U tom slucaju svi ukljuéeni korisnici
trebaju biti upoznati s relevantnim postupcima koje treba slijediti, potrebno je o tome odmah
obavijestiti sluzbenika za zastitu podataka kao i ispitanike.
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PRILOG IIl. — PRAKTICNI PRIMJERI

Postoji mnogo razliCitih prakti¢nih okruZenja i svrha upotrebe prepoznavanja lica, primjerice u
kontroliranim okruZenjima kao $to su granicni prijelazi, unakrsna provjera usporedbom podataka iz
policijskih baza podataka ili osobnih podataka koje je ocito objavio ispitanik, sadrzaj kamere koji se
emitira u stvarnom vremenu (prepoznavanje lica u stvarnom vremenu) i sl. Kao rezultat toga, rizici za
zaStitu osobnih podataka i drugih temeljnih prava i sloboda uvelike se razlikuju u razli¢itim slucajevima
upotrebe. Kako bi se olakSala procjena nuznosti i proporcionalnosti koja bi trebala prethoditi odluci o
moguéem uvodenju prepoznavanja lica, ove Smjernice navode neiscrpan popis mogucih primjena
tehnologije prepoznavanja lica u podruéju izvrSavanja zakonodavstva.

Predstavljeni i procijenjeni scenariji temelje se na hipotetskim situacijama, a njihova je svrha prikaz
odredene konkretne upotrebe tehnologije prepoznavanje lica i pomo¢ pri razmatranju pojedinacnih
slucajeva te postavljanje opéeg okvira. Nisu iscrpni i njima se ne dovode u pitanje aktualni ili buduci
postupci koje poduzima nacionalno nadzorno tijelo u vezi s osmisljavanjem, eksperimentiranjem ili
primjenom tehnologija prepoznavanja lica. Predstavljanje tih scenarija trebalo bi sluziti samo kao
primjer smjernica za tvorce politika, zakonodavce i tijela za izvrS8avanje zakonodavstva navedenih u
ovom dokumentu prilikom osmisljavanja i predvidanja provedbe tehnologija prepoznavanja lica kako
bi se osigurala potpuna uskladenost s pravnom stecevinom EU-a u podrucju zastite osobnih podataka.
U tom kontekstu valja imati na umu da c¢ak i u sli¢énim situacijama upotrebe tehnologije prepoznavanja
lica, prisutnost ili nepostojanje odredenih elemenata mozZe dovesti do drukcijeg ishoda procjene
nuznosti i proporcionalnosti.

1 1. SCENARI

1.1. Opis

Sustav automatizirane grani¢ne kontrole koji omogudéuje automatizirani prelazak granice
autentifikacijom biometrijskog prikaza pohranjenog u elektronickoj putnoj ispravi gradana EU-a i
drugih putnika koji prolaze kroz granicni prijelaz i utvrdivanjem da je putnik zakoniti nositelj isprave.

Takva provjera/autentifikacija ukljucuje samo prepoznavanje lica usporedbom dvaju uzoraka i provodi
se u kontroliranom okruZenju (npr. na e-vratima zracne luke). Biometrijski podatci putnika koji prelazi
granicu biljeZe se kada je taj putnik izri¢ito pozvan da pogleda u kameru na e-vratima i usporeduju se
s biometrijskim podatcima iz predocene isprave (putovnice, osobne iskaznice itd.), koja se izdaje u
skladu s posebnim tehnic¢kim zahtjevima.

Istodobno, iako obrada u takvim slu¢ajevima u nacelu nije obuhvacena podrucjem primjene Direktive
o zastiti podataka pri izvrSavanju zakonodavstva, ishod provjere takoder se moze upotrijebiti za
usporedivanje (alfanumerickih) podataka osobe s bazama podataka tijela za izvrSavanje zakonodavstva
u okviru nadzora drzavne granice i stoga mozZe ukljucivati mjere sa znatnim pravnim ucinkom za
ispitanika, npr. uhi¢enje na temelju upozorenja u SIS-u. U posebnim okolnostima biometrijski podatci
takoder se mogu upotrebljavati za pretrazivanje baza podataka tijela za izvrSavanje zakonodavstva radi
dobivanja rezultata (u takvom bi se slucaju u ovom koraku provela identifikacija usporedbom vise
uzoraka).

Ishod obrade biometrijskog prikaza izravno utjece na ispitanika jer je prelazak granice mogué¢ samo u
slucaju uspjesne provjere. U slucaju neuspjesne identifikacije, sluzbenici granicnog nadzora moraju
provesti drugu provjeru kako bi provjerili razlikuje li se ispitanik od onog prikazanog u identifikacijskoj
ispravi.
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U slucaju da se aktivira upozorenje u SIS-u ili u nacionalnom sustavu , grani¢ni policajci trebaju provesti
drugu provjeru i potrebne daljnje provjere, a zatim poduzeti sve potrebne mjere, npr. uhititi osobu ili
obavijestiti mjerodavna nadlezna tijela.

Izvor informacija:
e Vrstaispitanika: X svi pojedinci koji prelaze granice
e Izvorslike: X ostalo (identifikacijska isprava)
e Povezanost s kaznenim djelom: KXl nije nuzna

e Nacin prikupljanja informacija: X u kabini ili u kontroliranom okruzenju
e Kontekst — utjecaj na druga temeljna prava: da, konkretno: Xl pravo na slobodu kretanja
pravo na azil

Referentna baza podataka (s kojom se usporeduju prikupljiene informacije):

e Specifiénost: posebne baze podataka povezane s nadzorom drzavne granice
Algoritam:

e Vrsta provjere: X provjera usporedbom dvaju uzoraka (autentifikacija)
Ishod:

e Utjecaj X lzravan (ispitaniku je dopusten ili uskraéen ulazak)

e Automatizirana odluka: X da

1.2. Mjerodavan pravni okvir:

U skladu s Uredbom Vijeda (EZ) br. 2252/2004%>, od 2004. putovnice i druge putne isprave koje izdaju
drzave c¢lanice moraju sadrZavati biometrijski prikaz lica pohranjen na elektronickom cipu ugradenom
u dokument.

Zakonikom o [$]engenskim granicama® utvrduju se zahtjevi za grani¢ne kontrole osoba na vanjskim
granicama. Za gradane EU-a i druge osobe s pravom na slobodno kretanje u skladu s pravom Unije,
minimalne provjere trebale bi se sastojati od provjere njihovih putnih isprava, prema potrebi
upotrebom tehnickih uredaja. Zakonik o [$§]engenskim granicama naknadno je izmijenjen
Uredbom (EU) 2017/2225%, kojom su medu ostalim uvedene definicije za ,e-vrata”, ,sustav
automatizirane grani¢ne kontrole” i ,,samoposluzni sustav”, kao i mogucnost obrade biometrijskih
podataka za provedbu granic¢nih kontrola.

Stoga se moze pretpostaviti da postoji jasna i predvidljiva pravna osnova kojom se dopusta taj oblik
obrade osobnih podataka. Nadalje, pravni okvir donesen je na razini Unije i izravno se primjenjuje na
drzave ¢lanice.

1.3. NuzZnost i proporcionalnost — svrha/teZina kaznenog djela

Provjera identiteta gradana EU-a u okviru automatizirane grani¢ne kontrole s pomoc¢u biometrijskog
prikaza njihova lica element je grani¢ne kontrole na vanjskim granicama EU-a. Stoga je izravno
povezana sa sigurnoséu granica i sluZi cilju od opceg interesa koji priznaje Unija. Osim toga, vrata za
automatsku grani¢nu kontrolu doprinose brZzoj obradi putnika i smanjuju rizik od ljudske pogreske.
Nadalje, podrudje primjene, opseg i intenzitet zadiranja u prava u ovom su scenariju mnogo
ograniceniji u usporedbi s drugim oblicima prepoznavanja lica. Medutim, obradom biometrijskih

85> Uredba Vijeda (EZ) br. 2252/2004 od 13. prosinca 2004. o standardima za sigurnosna obiljezja i biometrijske
podatke u putovnicama i putnim ispravama koje izdaju drzave clanice.

86 Uredba (EU) 2016/399 Europskog parlamenta i Vije¢a od 9. ozujka 2016. o Zakoniku Unije o pravilima kojima
se ureduje kretanje osoba preko granica (Zakonik o [$]engenskim granicama).

87 Uredba (EU) 2017/2225 Europskog parlamenta i Vije¢a od 30. studenoga 2017. o izmjeni Uredbe (EU)
2016/399 u pogledu koristenja sustavom ulaska/izlaska.
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podataka stvaraju se dodatni rizici za ispitanike, koje nadlezno tijelo koje uvodi tehnologiju
prepoznavanja lica i upotrebljava je treba rijesiti i ograniciti na odgovarajuci nacin.

1.4. Zakljucak

Provjera identiteta gradana EU-a u kontekstu automatizirane grani¢ne kontrole nuzna je i razmjerna
mjera, pod uvjetom da su uspostavljena odgovarajuéa postupovna jamstva, osobito primjena nacela
ogranicenja svrhe, kvalitete podataka, transparentnosti i visoke razine sigurnosti.

2 2. SCENARU

2.1. Opis
Tijela za izvrSavanje zakonodavstva uspostavila su sustav identifikacije djece Zrtava otmice. Ovlasteni
policijski sluzbenik moZe provesti usporedbu biometrijskih podataka djeteta za koje se sumnja da je
oteto s bazom podataka djece Zrtava otmice pod strogim uvjetima, iskljucivo u svrhu identifikacije
maloljetnika koji mogu odgovarati opisu nestalog djeteta za koje je pokrenuta istraga i izdano
upozorenje.

Predmetna obrada obuhvaca usporedbu lica ili slike pojedinca, koji bi mogli odgovarati opisu nestalog
djeteta, sa slikama pohranjenima u bazi podataka. Takva bi se obrada trebala odvijati u posebnim
slucajevima, a ne na sustavnoj osnovi.

Baza podataka na temelju koje ce se primijeniti usporedba popunjena je slikama nestale djece za koju
je prijavljena sumnja na otmicu, prijetnja Zivotu djeteta ili njegovu fizickom integritetu te je pokrenuta
kaznena istraga u okviru pravosudnog tijela i izdano je upozorenje o otmici djeteta. podatci se
prikupljaju u okviru postupaka koje je utvrdilo nadleZzno tijelo za izvrSavanje zakonodavstva, odnosno
policijski sluzbenici ovlasteni za provodenje pravosudnih policijskih operacija. Kategorije osobnih
podataka koji se biljeZe jesu:

- identitet, nadimak, pseudonim, roditelji, drzavljanstvo, adrese, e-adrese, telefonski
brojevi

- datum i mjesto rodenja
- informacije o roditeljima

- fotografija s tehnic¢kim znacajkama koje omogucuju uporabu uredaja za prepoznavanje
lica i druge fotografije.

Rezultate usporedbe takoder mora pregledati i provjeriti ovlasteni sluzbenik kako bi se prethodni
dokazi potkrijepili rezultatima usporedbe i te iskljucili moguci lazno pozitivni rezultati.

Slike i osobni podatci djece smiju se zadrzati samo tijekom trajanja upozorenja i moraju se izbrisati
odmah nakon zakljucenja ili okon¢anja kaznenog postupka u skladu s nacionalnim postupcima za koje
su uneseni u bazu podataka.

lako se razdoblje zadrzavanja biometrijskih podataka u bazi podataka moZe predvidjeti na relativho
dugo razdoblje i definirati u skladu s nacionalnim pravom, ostvarivanje prava ispitanika, osobito pravo
na ispravak i brisanje, osigurava dodatno jamstvo za ograni¢avanje zadiranja u pravo na zastitu osobnih
podataka doti¢nih ispitanika.

‘ lzvor informacija:
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e Vrsta ispitanika: X djeca
e Izvorslike X ostalo: nije unaprijed definirano, sumnja se da je ispitanik dijete Zrtva otmice
e Povezanost s kaznenim djelom Xl neizravna vremenska Xl neizravna zemljopisna
e Nacin prikupljanja informacija: X u kabini ili u kontroliranom okruzenju
e Kontekst: utjecaj na druga temeljna prava X da, kako slijedi: Xl razno
Referentna baza podataka (s kojom se usporeduju prikupliene informacije):
e Specificnost Xl odredena baza podataka

Algoritam:

e Vrsta provjere: X identifikacija usporedbom viSe uzoraka
Ishod:

e Utjecaj Xl izravan

e Automatizirana odluka: X NE, obvezno preispitivanje koje provodi ovlasteni sluzbenik
Pravna analiza:

e Mjerodavan pravni okvir: Xl posebno nacionalno pravo za ovu obradu (prepoznavanje lica)

2.2. Mijerodavan pravni okvir:

Nacionalnim pravom predviden je poseban pravni okvir za uspostavu baze podataka, kojim se utvrduju
svrhe obrade i kriteriji za popunjavanje baze podataka, pristup toj bazi podataka i njezinu upotrebu.
Zakonodavnim mjerama potrebnima za njegovu provedbu takoder je predvideno utvrdivanje razdoblja
zadrZavanja, kao i upucivanje na primjenjiva nacela integriteta i povjerljivosti. Zakonodavnim mjerama
takoder se predvidaju nacini pruzanja informacija ispitaniku te, u ovom slucaju, jednom ili nositelju
roditeljske odgovornosti, kao i ostvarivanje prava ispitanika i moguce ogranicenje, ako je primjenjivo.
Tijekom izrade prijedloga odgovarajuée zakonodavne mjere bilo je nuzno provesti savjetovanje s
nacionalnim nadzornim tijelom.

2.3. NuZnost i proporcionalnost — svrha/tezina kaznenog djela te broj osoba koje

nisu ukljuene u obradu podataka, ali na koje ta obrada utjece
Uvjeti i postupovna jamstva za obradu

Ovlasteni sluzbenik moze provesti usporedbu na temelju prepoznavanja lica samo kao krajnju mjeru,
osim ako nisu dostupna druga manje invazivna sredstva te ako je to strogo potrebno, primjerice u
slu¢aju sumnje u vjerodostojnost osobne isprave maloljetnika koji putuje i/ili nakon pregleda
prethodnih prikupljenih dokaza i materijala koji upucuju na moguée podudaranje s opisom nestalog
djeteta za koje se provodi kaznena istraga.

Takoder je osigurano je dodatno postupovno jamstvo na nacin da rezultate usporedbe na temelju
prepoznavanja lica obvezno mora preispitati i potvrditi ovlasteni sluzbenik kako bi se prethodni dokazi
potkrijepili rezultatima usporedbe te da isklju¢e moguci lazni pozitivni rezultati.

Cilj koji se Zeli postici

Uspostava baze podataka sluzi vaznim ciljevima od opceg javnog interesa, posebno sprecavanju,
istrazi, otkrivanju ili progonu kaznenih djela ili izvrSavanju kaznenopravnih sankcija te zastiti prava i
sloboda drugih. Cini se da uspostava baze podataka i predvidena obrada doprinose identifikaciji otete
djece te se stoga mogu smatrati prikladnom mjerom za doprinos legitimnom cilju istrage i kaznenog
progona takvih kaznenih djela.
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Svrha i sadrZaj baze podataka

Svrhe obrade jasno su definirane zakonom, a baza podataka smije se koristiti samo u svrhu
identificiranja nestale djece za koju je prijavljena sumnja na otmicu djeteta i pokrenuta kaznena istraga
pod nadzorom pravosudnog tijela te za koju je izdano upozorenje za otmicu djeteta. Zakonom utvrdeni
uvjeti u pogledu sadrzaja baze podataka usmjereni su na strogo ograniCavanje broja ispitanika i
osobnih podataka koji ¢e biti ukljueni u bazu podataka. Nositelja roditeljske odgovornosti nad
djetetom mora se obavijestiti o poduzetoj obradi i uvjetima za ostvarivanje prava njegova djeteta u
vezi s biometrijskom obradom predvidenom za potrebe identifikacije ili osobnim podatcima djeteta
pohranjenima u bazi podataka.

2.4. Zakljucak

S obzirom na nuZnost i proporcionalnost obrade koja je predvidena te najbolji interes djeteta za
provedbu takve obrade osobnih podataka i pod uvjetom da su uspostavljena dovoljna jamstva kako bi
se posebno osiguralo ostvarivanje prava ispitanika, osobito uzimajuéi u obzir Cinjenicu da ce se
obradivati podatci djece, takva se primjena obrade na temelju prepoznavanja lica moze smatrati
vjerojatno uskladenom s pravom EU-a.

Nadalje, u pogledu vrste obrade i koriStene tehnologije, koja predstavlja visok rizik za prava i slobode
predmetnih ispitanika, EDPB smatra da izrada prijedloga zakonodavne mjere koju donosi nacionalni
parlament ili regulatorne mjere koja se temelji na takvoj zakonodavnoj mjeri i koja se odnosi na obradu,
mora ukljucivati prethodno savjetovanje s nadzornim tijelom kako bi se osigurala dosljednost i
uskladenost s primjenjivim pravnim okvirom, usp. ¢lanak 28. stavak 2. Direktive o zastiti podataka pri
izvrSavanju zakonodavstva.

3 3. SCENARU

3.1. Opis

Tijekom policijskih intervencija u neredima i posljedi¢nih istraga, odredeni broj osoba identificiran je u
svojstvu osumnjicenika, npr. prethodnim istragama u kojima je upotrijebljen sadrzaj snimljen
videonadzorom (CCTV, tj. televizija zatvorenog kruga) ili na temelju iskaza svjedoka. Slike tih
osumnijic¢enika usporeduju se sa slikama osoba snimljenih videonadzorom ili mobilnim uredajima na
mjestu zlocina ili u okolnim podrucjima.

Kako bi pribavila detaljnije dokaze o osobama za koje se sumnja da su sudjelovale u neredima tijekom
prosvjeda, policija izraduje bazu podataka koja se sastoji od prikaza s djelomi¢cnom lokalnom i
vremenskom povezanoséu s neredima. Baza podataka ukljuCuje privatne snimke koje su policiji
prenijeli gradani, materijale snimljene videonadzorom u javhom prijevozu, materijal za videonadzor u
vlasnistvu policije te materijal koji objavljuju mediji bez posebnih ogranicenja ili postupovnih jamstava.
Prikazivanje teskih oblika kriminaliteta nije nuZan preduvjet za prikupljanje datoteka u bazi podataka.
Stoga se osobe koje nisu sudjelovale u neredima, odnosno znacajan postotak lokalnog stanovnistva
koje se zateklo na licu mjesta u trenutku prosvjeda ili je sudjelovalo u prosvjedu, ali ne i u neredima,
pohranjuju u bazu podataka. Rijec je o tisuéama videozapisa i slikovnih datoteka.

S pomocu softvera za prepoznavanje lica svim se licima koja se pojavljuju u tim datotekama dodjeljuje
jedinstvena identifikacijska oznaka lica. Lica pojedina¢nih osumnji¢enika zatim se automatski
usporeduju s tim identifikacijskim oznakama. Baza podataka koja se sastoji od svih biometrijskih
predloZaka u tisu¢ama videozapisa i slika pohranjuje se do zavrSetka svih mogucih istraga. Pozitivne
rezultate rjesavaju nadlezni sluzbenici, koji odluCuju o daljnjim koracima. To moZe ukljudivati
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pridruzivanje datoteke pronadene u bazi podataka kaznenom dosjeu doticne osobe te daljnje mjere,
kao Sto su ispitivanje ili uhi¢enje te osobe.

Nacionalnim pravom predvidena je opca odredba prema kojoj je obrada biometrijskih podataka u
svrhu jedinstvene identifikacije fizicke osobe dopustena ako je to strogo nuino te podloZno
odgovarajuéim postupovnim jamstvima za prava i slobode dotic¢ne osobe.

Izvor informacija:

e Vrstaispitanika: X sve osobe

e lzvor slike: Xl javno dostupni prostori Xl privatni subjekt X druge osobe Xl ostalo: mediji

e Povezanost s kaznenim djelom: X izravna zemljopisna ili vremenska povezanost nuzno ne
postoji

e Nacin prikupljanja informacija: X na daljinu

e Kontekst — utjecaj na druga temeljna prava: da, konkretno na kontekst slobode
okupljanja

e Dostupni dodatni izvori informacija o ispitaniku:

ostalo: nije isklju¢eno (kao Sto je upotreba bankomata ili trgovine u koje je osoba usla)
jer se na temelju slika ne moze provesti kontrola motiva
Referentna baza podataka (s kojom se usporeduju prikupljiene informacije):

e Specificnost: Xl posebne baze podataka povezane s podrucjem kriminala
Algoritam:

e Vrsta obrade: KXl identifikacija usporedbom vise uzoraka
Ishod:

e Utjecaj: Izravan (npr. ispitanik moZze biti uhiéen ili ispitan)

e Automatizirana odluka: X NE

e Trajanje pohrane: do zavrsetka svih mogudih istraga

Pravna analiza:

e Vrsta prethodne obavijesti ispitaniku: Na mreznom mjestu tijela za izvrSavanje
zakonodavstva opéenito

e Mijerodavan pravni okvir: Direktiva o zastiti podataka pri izvrSavanju zakonodavstva
uglavnom je prenesena u nacionalno pravo X Opée odredbe nacionalnog zakonodavstva o
nacinu na koji tijela za izvrsavanje zakonodavstva trebaju upotrebljavati biometrijske
podatke

3.2. Mijerodavan pravni okvir:

Kako je prethodno pojasnjeno, pravne osnove kojima se samo ponavlja opca klauzula clanka 10.
Direktive o zastiti podataka pri izvrSavanju zakonodavstva nisu dovoljno jasne i njima se pojedincima
ne pruza dovoljno jasan uvid u uvjete i okolnosti u kojima su tijela za izvrSavanje zakonodavstva
ovlastena upotrebljavati snimke videonadzora s javnih prostora u svrhu izrade biometrijskog predloska
njihova lica i usporedivati ih s policijskim bazama podataka, drugim dostupnim snimkama
videonadzora ili privatnim snimkama itd. Pravni okvir utvrden u ovom scenariju stoga ne ispunjava
minimalne zahtjeve nuzne da bi sluzZio kao pravna osnova.
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3.3. NuzZnost i proporcionalnost
U ovom primjeru obrada izaziva razli¢itu zabrinutost u pogledu nacela nuznosti i proporcionalnosti iz
nekoliko razloga:

Osobe nisu osumnjicene za tesko kazneno djelo. Prikazivanje teskih oblika kriminaliteta nije nuzan
preduvjet za uporabu datoteka u bazi podataka koja sadrzava slikovni materijal. Nadalje, izravna
vremenska i zemljopisna povezanost s kaznenim djelom nije nuzan preduvjet za upotrebu datoteka u
bazi podataka, Sto dovodi do pohranjivanja velikog postotka lokalnog stanovnistva u biometrijsku bazu
podataka na razdoblje od potencijalno nekoliko godina, do zavrsetka svih istraznih postupaka.

Baza podataka mjesta zlocina nije ograni¢ena na prikaze koje ispunjavaju zahtjeve proporcionalnosti,
Sto dovodi do neogranicene koli¢ine prikaza koji se mogu upotrijebiti u svrhu usporedbe, Sto je
protivno nacelu smanjenja koli¢ine podataka. Manja koli¢ina prikaza takoder bi omogudila razmatranje
nealgoritamskih i manje invazivnih sredstava, npr. super-prepoznavaca.®

Buduci da je primjer uzet iz okruzenja prosvjeda, vjerojatno je da prikazi otkrivaju politicka misljenja
sudionika u prosvjedima, Sto je druga posebna kategorija podataka na koju bi taj scenarij mogao
utjecati. U ovom scenariju nije jasno kako se prikupljanje tih podataka moze sprijediti te kojim
postupovnim jamstvima. Nadalje, ako ispitanici saznaju da je njihovo sudjelovanje u prosvjedu dovelo
do njihova unosa u biometrijsku policijsku bazu podataka, to moZe imati ozbiljne negativne u¢inke na
njihovo buduce ostvarivanje prava na okupljanje.

Biometrijski predlosci u bazi podataka takoder se mogu medusobno usporedivati. Time se policiji
omogucuje ne samo da trazi odredenu osobu u svim svojim materijalima, nego i da uspostavi obrazac
ponasanja osobe tijekom razdoblja od nekoliko dana. Takoder moze prikupiti dodatne informacije o
osobama kao Sto su drustveni kontakti i politicka ukljucenost.

Zadiranje u prava dodatno se pojacava Cinjenicom da se podatci obraduju bez znanja ispitanika.

Imajuci na umu da osobe cijelo vrijeme snimaju fotografije i videozapise te da se ¢ak i sveprisutna
pokrivenost videonadzorom moZe analizirati u biometrijskom smislu, to moze dovesti do ozbiljnih
odvradajucih ucinaka.

OpsezZna uporaba privatnih fotografija i videozapisa, ukljucujuci potencijalnu zlouporabu kao sto je
prijavljivanje osobe policiji, jos je jedan razlog za zabrinutost. Bududi da zlouporaba poput prijavljivanja
osobe predstavlja rizik svojstven kaznenom postupku opcenito, rizik je znatno veci u pogledu
prilagodljivosti obradenih podataka i broja ukljué¢enih osoba, s obzirom na to da osobe takoder mogu
prenijeti materijale koji se odnose na odredenu osobu ili skupinu osoba koje im nisu drage. Zahtjevi
policije za ucitavanje fotografija i videozapisa mogu potencijalno imati vrlo niske pragove u pogledu
materijala, posebno jer je to moguce uciniti anonimno ili barem bez dolaska u policijsku postaju i
identificiranjem.

3.4. Zakljucak

U ovom primjeru ne postoji posebna zakonska odredba koja bi mogla sluziti kao pravna osnova.
Medutim, ¢ak i da postoji dostatna pravna osnova, ne bi bili ispunjeni zahtjevi u pogledu nuznosti i

88 Rije¢ je o osobama s izvanrednom sposobnos$¢u prepoznavanja lica. Usp. takoder: Face Recognition by
Metropolitan Police Super-Recognisers (Prepoznavanje lica koje vrSe super-prepoznavaci u sklopu
metropolitanske policije), 26. veljace 2016., DOI: 10.1371/journal.pone.0150036,
https://pubmed.ncbi.nlm.nih.gov/26918457/.
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proporcionalnosti, Sto bi dovelo do nerazmjernog zadiranja u prava ispitanika na posStovanje privatnog
Zivota i zaStitu osobnih podataka u skladu s Poveljom.

4 4.SCENARIJ

4.1. Opis

Policija provodi nacin identificiranja osumnji¢enika koji su pocinili tesko kazneno djelo snimljenih na
videonadzoru retrospektivhom tehnologijom prepoznavanja lica. Sluzbenik ruéno odabire prikaz(e)
osumnijicenika u videomaterijalu koji je prikupljen s mjesta zlocina ili drugdje u okviru preliminarne
istrage, a prikaz(e) potom Salje forenzickom odjelu. Forenzi¢ki odjel upotrebljava tehnologiju
prepoznavanja lica kako bi te prikaze povezao s prikazima pojedinaca koje je policija prethodno
prikupila u bazi podataka (takozvana baza podataka s opisima, koja se sastoji od osumnijicenika i bivsih
osudenika). Baza podataka s opisima za taj postupak, privremeno i u izoliranom okruzenju, analizira se
primjenom tehnologije prepoznavanja lica kako bi se moglo provesti trazenje podudaranja. Kako bi se
smanjilo zadiranje u prava i interese osoba za koje se dobiju rezultati, vrlo ograni¢en broj zaposlenika
forenzicke sluzbe ima dopustenje provesti stvaran postupak trazenja podudaranja. Pristup podatcima
ogranicen je na sluzbenike kojima je povjeren odredeni predmet te se provodi ru¢na kontrola rezultata
prije prosljedivanja bilo kakvih rezultata istraznom sluzbeniku. Biometrijski podatci ne prosljeduju se
izvan kontroliranog, izoliranog okruzenja. U daljnjoj istrazi upotrebljavaju se samo rezultat i slika (a ne
biometrijski predlozak). Zaposlenici prolaze posebnu obuku o pravilima i postupcima za takvu obradu,
a svaka obrada osobnih i biometrijskih podataka dostatno je utvrdena u nacionalnom pravu.

Izvor informacija:

e Vrsta ispitanika: Xl osumnjic¢enici identificirani na temelji snimki videonadzora
e Izvorslike: X javno dostupni prostori X internet
e Povezanost s kaznenim djelom: Xl Izravna vremenska

Izravna zemljopisna

e Nacin prikupljanja informacija: X na daljinu
e Kontekst — utjecaj na druga temeljna prava:  da, konkretno na: slobodu okupljanja
slobodu govora X razno: __
Referentna baza podataka (s kojom se usporeduju prikupljiene informacije):
e Specificnost: Xl posebne baze podataka povezane s podrucjem kriminala

Algoritam:

e Vrsta obrade: KXl identifikacija usporedbom vise uzoraka
Ishod:

e Utjecaj:X izravan (npr. ispitanik je uhiéen, ispitan)

e Automatizirana odluka: X NE

Pravna analiza:

e Mjerodavan pravni okvir: Posebno nacionalno pravo za tu obradu (prepoznavanije lica)
za to nadleZno tijelo
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4.2. Mjerodavan pravni okvir:

U ovom je scenariju u nacionalnom pravu utvrdeno da se biometrijski podatci mogu upotrebljavati u
provedbi forenzi¢ke analize kada je to strogo potrebno za postizanje svrhe identifikacije osumnjicenika
koji su pocinili tesko kazneno djelo na temelju podudaranja slika u bazi podataka s opisom. U
nacionalnom pravu navodi se koji se podatci mogu obradivati, kao i postupci za oCuvanje cjelovitosti i
povijerljivosti osobnih podataka i postupci za njihovo uniStavanje, ¢ime se osiguravaju dostatna jamstva
protiv rizika od zlouporabe i proizvoljnosti.

4.3. NuZnost i proporcionalnost

Upotreba prepoznavanija lica ocito je vremenski u¢inkovitija od ru¢nog trazenja rezultata na forenzickoj
razini. Prethodnim ru¢nim odabirom prikaza ogranicava se zadiranje u prava u usporedbi s uporabom
svih videomaterijala u bazi podataka, ¢ime se razlikuju i ciljaju samo osobe obuhvacene ciljem borbe
protiv teskih kaznenih djela. Medutim, i dalje je vaino razmotriti moze li se traZenje rezultata
podudaranja provesti ru¢no u razumnom roku, ovisno o pojedina¢nom predmetu. Ograni¢enjem osoba
s pristupom tehnologiji i osobnim podatcima smanjuje se utjecaj na prava na privatnost i zastitu
podataka, kao i na biometrijske predloSke koji se ne pohranjuju ili ne upotrebljavaju u naknadnoj fazi
istrage. Ru¢na kontrola rezultata takoder podrazumijeva maniji rizik od lazno pozitivnih rezultata.

4.4, Zakljucak

Vaino je da se nacionalnim zakonodavstvom osigura odgovarajuéa pravna osnova za obradu
biometrijskih podataka i za nacionalnu bazu podataka u odnosu na koju se provodi podudaranje. U
ovom scenariju uspostavljeno je nekoliko mjera kako bi se ogranicilo zadiranje u prava na zastitu
podataka, kao $to su uvjeti za upotrebu tehnologije prepoznavanja lica navedeni u pravnoj osnovi, broj
osoba koje imaju pristup tehnologiji i biometrijskim podatcima, ru¢ne kontrole itd. Tehnologija
prepoznavanja lica znacajno poboljSava ucinkovitost u istraznom radu forenzickog odjela policije,
temelji se na pravu kojim se policiji omogucuje obrada biometrijskih podataka kada je to apsolutno
nuzno i stoga se unutar tih ograni¢enja moze smatrati zakonitim zadiranjem u prava pojedinca.

5 5. SCENARU

5.1. Opis

Daljinska biometrijska identifikacija podrazumijeva da se identiteti osoba utvrduju s pomocu
biometrijskih identifikatora (prikaz lica, hod, Sarenica itd.) na daljinu, u javhom prostoru te na
kontinuiranoj ili stalnoj osnovi, na nacin da ih se usporeduje s (biometrijskim) podatcima pohranjenima
u bazi podataka®. Daljinska biometrijska identifikacija provodi se u stvarnom vremenu ako se snimanje
slikovnog materijala, usporedba i identifikacija odvijaju bez znacajnog kasnjenja.

Prije svakog uvodenja daljinske biometrijske identifikacije u stvarnom vremenu policija sastavlja popis
za pracenje subjekata od interesa u okviru istrage koji se popunjava prikazima lica pojedinaca. Na
temelju obavjestajnih podataka koji upucuju na to da ¢e se pojedinci nalaziti na odredenom podrucju,
kao Sto su trgovacki centar ili javni trg, policija donosi odluku o tome kada, gdje i koliko dugo
primjenjivati daljinsku biometrijsku identifikaciju.

Na dan djelovanja na teren postavljaju policijski kombi, koji upotrebljavaju kao kontrolni centar i u
kojem je prisutan visi policijski sluzbenik. U kombiju se nalaze monitori koji prikazuju snimke
videonadzora snimljene kamerama smjeStenim u blizini, koje su postavljene na ad hoc osnovi ili su
povezane s veé postavljenim kamerama. Kada pjesaci prolaze pored kamera, tehnologija izolira prikaze

89 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf
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lica, pretvara ih u biometrijski predlozak i usporeduje ih s biometrijskim predloScima osoba na popisu
za pracéenje.

Ako se otkrije moguca podudarnost izmedu popisa za praéenje i osoba koje su prosle pored kamera,
Salje se upozorenje sluzbenicima u kombiju, koji zatim savjetuju sluZzbenike na terenu ako je upozorenje
pozitivno, npr. putem radiouredaja. Sluzbenik na terenu zatim odlucuje hoce li intervenirati, pristupiti
osobi ili u konacnici uhititi osobu. Mjere koje sluzbenik poduzima na terenu evidentiraju se. U slucaju
skrivene provjere prikupljene informacije (kao Sto je podatak s kim je osoba, $to nosi i kamo ide)
pohranjuju se.

Navedenim nacionalnim pravom predvidena je opc¢a odredba prema kojoj je obrada biometrijskih
podataka u svrhu jedinstvene identifikacije fizicke osobe dopustena ako je to strogo nuzno te podloZzno
odgovarajuéim postupovnim jamstvima za prava i slobode doti¢ne osobe.

Izvor informacija:
e Vrstaispitanika: X sve osobe
e |zvorslike: X javno dostupni prostori

e Povezanost s kaznenim djelom: X izravna zemljopisna ili vremenska povezanost nuzno ne
postoji
e Nacin prikupljanja informacija: Xl na daljinu
e Kontekst — utjecaj na druga temeljna prava: da, konkretno na: slobodu okupljanja
slobodu govora X razno
e Dostupni dodatni izvori informacija o ispitaniku:
ostalo: nije iskljuceno (kao Sto su uporaba bankomata ili trgovine u koje je osoba usla)
Referentna baza podataka (s kojom se usporeduju prikupljiene informacije):
e Specificnost: Xl posebne baze podataka povezane s podrucjem kriminala
Algoritam:
e Vrsta obrade: KXl identifikacija usporedbom vise uzoraka
Ishod:
o Utjeca;j: izravan (ispitanik je uhicen ili ispitan)
e Automatizirana odluka: X NE
e Trajanje pohrane: do zavrsetka svih mogucih istraga

Pravna analiza:

e Vrsta prethodne obavijesti ispitaniku: na mreznom mjestu tijela za izvrsavanje
zakonodavstva opéenito

e Mijerodavan pravni okvir: Direktiva o zastiti podataka pri izvrSavanju zakonodavstva
uglavnom je prenesena u nacionalno pravo Xl Opée odredbe nacionalnog zakonodavstva o
nacinu na koji tijeld za izvrSavanje zakonodavstva trebaju upotrebljavati biometrijske
podatke

5.2. Mijerodavan pravni okvir:

Pravne osnove kojima se samo ponavlja opca klauzula ¢lanka 10. Direktive o zastiti podataka pri
izvrSavanju zakonodavstva nisu dovoljno jasne i njima se pojedincima ne nudi dovoljno jasan uvid u
uvjete i okolnosti u kojima su tijela za izvrSavanje zakonodavstva ovlastena upotrebljavati snimke
videonadzora s javnih prostora u svrhu izrade biometrijskog predloska njihova lica i usporedivati ih s
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policijskim bazama podataka. Stoga pravni okvir utvrden u ovom scenariju ne ispunjava minimalne
zahtjeve potrebne da bi sluzio kao pravna osnova®.

5.3. NuzZnost i proporcionalnost
Prag u pogledu nuznostii proporcionalnosti postaje visi $to je zadiranje u prava dublje. Postoje razlicite
posljedice daljinske biometrijske identifikacije na temeljna prava u javnim prostorima:

Scenariji podrazumijevaju praéenje svih prolaznika u odgovaraju¢em javnom prostoru. Stoga uvelike
utjeCe na razumno ocekivanje stanovnistva da je anonimno u javnim prostorima®l. To je nuzan
preduvjet za mnoge aspekte demokratskog procesa, kao sto su odluke o pridruZivanju gradanskoj
udruzi, pridruZivanju skupovima i sastajanju s osobama iz svih drustvenih i kulturnih sredina,
sudjelovanju u politickim prosvjedima i posjecivanju mjesta svih vrsta. Pojam anonimnosti u javnim
prostorima kljucan je za slobodno prikupljanje i razmjenu informacija i ideja. Njime se ¢uva pluralizam
misljenja, sloboda mirnog okupljanja i sloboda udruZivanja te zastita manjina i podrzava se nacela
diobe vlasti te sustav provjere i ravnoteZze. UgroZavanje anonimnosti u javnim prostorima moze
znacajno ograniciti ponasanje gradana koji ¢e se mozda suzdrzZati od odredenog ponasanja koje je u
okviru slobodnog i otvorenog drustva. To bi utjecalo na javni interes jer demokratsko drustvo zahtijeva
samoodredenje i sudjelovanje svojih gradana u demokratskom procesu.

Ako se primjenjuje takva tehnologija, jednostavno hodanje ulicom, voznja podzemnom Zeljeznicom ili
odlazak u pekarnicu u zahvacenom podrucju dovest ée do toga da tijela za izvrSavanje zakonodavstva
prikupljaju osobne podatke, ukljucujuci biometrijske podatke, te, u prvom scenariju, do usporedivanja
s policijskim bazama podataka u svrhu traZenja podudarnosti. Situacija u kojoj bi se isto ucinilo
uzimanjem otisaka prstiju ocito bi bilo neproporcionalna.

Broj zahvadenih ispitanika iznimno je visok jer mjera utjeCe na sve osobe koje se zateknu u
predmetnom javnom prostoru. Nadalje, scenariji bi podrazumijevali automatiziranu masovnu obradu
biometrijskih podataka i masovno usporedivanje biometrijskih podataka s policijskim bazama
podataka radi dobivanja rezultata.

U europskoj sudskoj praksi zabranjen je masovni nadzor (npr. ESLIP u predmetu S. i Marper protiv
Ujedinjene Kraljevine ocijenio je neselektivno zadrzavanje biometrijskih podataka ,,neproporcionalnim
zadiranjem” u pravo na privatnost jer se ne smatra ,,nuznim u demokratskom drustvu”).

Daljinska biometrijska identifikacija toliko je podloZzna masovnom nadzoru da ne postoje pouzdana
sredstva ograni¢avanja. Bududéi da moguca uporaba videosnimki bez biometrijske identifikacije ve¢
predstavlja znacajno, ali istodobno ograni¢eno, zadiranje u prava, u osnovi se razlikuje od videonadzora
kao takvog. S druge strane, ako se primjenjuje tehnologija prepoznavanja lica, do¢i ¢e do promjene
kvalitete sustava videonadzora, koji je vec¢ Siroko rasprostranjen kao glavni izvor podataka. Nadalje,
osobito kad je rije¢ o impliciranim odvracdajuéim ucincima, moguéa ograni¢enja u primjeni vec
postojecih instalacija videonadzora nece biti vidljiva, zbog ¢ega javnost u njih nece imati povjerenja.

U okviru daljinske biometrijske identifikacije koju provode policijska tijela prema svima se postupa kao
prema potencijalnom osumnji¢eniku. Medutim, u drzavi vladavine prava smatra se da su gradani nevini

%0 U slucajevima u kojima bi u okviru znanstvenog projekta usmjerenog na istrazivanje upotrebe tehnologije
prepoznavanja lica bilo potrebno obradivati osobne podatke, pri ¢emu takva obrada ne bi bila obuhvaéena
¢lankom 4. stavkom 3. Direktive o zastiti podataka izvrSavanju zakonodavstva ili ne bi bila obuhvaéena podrucjem
primjene prava Unije, primjenjivao bi se OUZP. U slucaju pilot-projekata nakon kojih bi uslijedile operacije
izvrSavanja zakonodavstva, i dalje bi bila primjenjiva Direktiva o zastiti podataka pri izvrSavanju zakonodavstva.
91 Odgovor EDPB-a zastupnicima u Europskom parlamentu u vezis aplikacijom za prepoznavanije lica koju je razvio
Clearview Al, 10. lipnja 2020., upudivanje: OUT2020-0052.
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sve dok im se ne dokaZe krivica. To se nacelo djelomic¢no odrazava u Direktivi o zastiti podataka pri
izvrSavanju zakonodavstva, u kojoj se naglasava potreba za razlikovanjem, u mjeri u kojoj je to moguce,
izmedu postupanja prema osudenicima ili osumnjicenicima za kazneno djelo; u tom slucaju tijela za
izvrSavanje zakonodavstva moraju imati ,o0zbilin[e] razlo[ge] vjerovati da su pocinile ili ¢e pociniti
kazneno djelo” (Clanak 6. tocka (a) Direktive o zastiti podataka pri izvrSavanju zakonodavstva) i onih
koji nisu osudeni ili osumnjiceni za kriminalnu aktivnost.

Ako se primjenjuje na prometnim cvoristima ili u javnim prostorima, pri ¢emu tijela za izvrSavanje
zakonodavstva upotrebljavaju tehnologiju kojom se moze jedinstveno identificirati jedna osoba te
pratiti i analizirati njezina lokacija i kretanje, otkrit ée se najosjetljivije informacije o osobi (¢ak i
seksualne preferencije, vjera, zdravstveni problemi). To predstavlja golem rizik od nezakonitog
pristupa podatcima i njihove uporabe.

Postavljanje sustava koji omogucuje otkrivanje same srzi ponasanja i obiljezja pojedinca dovodi do
snaznih odvracdajucih ucinaka. Time se ljude navodi da ponovno promisle o tome hoce li se ukljuciti u
odredenu manifestaciju, ¢ime se Steti demokratskom procesu. Susret s prijateljem za kojeg se zna da
ima problema s policijom ili da se ponasa na odredeni nacin takoder bi se mogao smatrati kriti¢nim jer
bi to dovelo do privlacenja pazZnje algoritma sustava, a time i tijela za izvrSavanje zakonodavstva.

Nije moguce zastititi ranjive ispitanike, kao Sto su djeca. Nadalje, to utjeCe na osobe koje imaju
profesionalni interes, a ¢esto i odgovarajuéu pravnu obvezu, da njihovi kontakti ostanu povijerljivi, kao
Sto su novinari, odvjetnici i svecenstvo. To bi, primjerice, moglo dovesti do otkrivanja izvora i novinara
ili do Cinjenice da se osoba savjetuje s braniteljem u kaznenom postupku. Problem se ne odnosi samo
na nasumicne javne prostore na kojima se susre¢u, primjerice, novinari i njihovi izvori, ve¢ i na javne
prostore nuzne za pristup institucijama ili stru¢njacima u tom pogledu.

Nadalje, nelagoda ljudi u pogledu tehnologije prepoznavanja lica moze ih dovesti do toga da promijene
ponasanje, izbjegavaju mjesta na kojima se upotrebljava takva tehnologija, a time i da se povuku iz
drustvenog Zivota i kulturnih dogadanja. Ovisno o opsegu uvodenja tehnologije prepoznavanja lica,
utjecaj na ljude moze biti toliko znacajan da utjece na njihov dostojanstveni Zivot®2.

Stoga postoji velika vjerojatnost da ce utjecati na bit, odnosno na samu osnovu prava na zastitu
osobnih podataka. Snazni pokazatelji (usp. odjeljak 3.1.3.2. Smjernica) osobito su sljedeci: tijela za
izvrSavanje zakonodavstva u velikoj mjeri automatski obraduju jedinstvene bioloSke znacajke ljudi s
pomocu algoritama koji se temelje na vjerodostojnosti, uz ogranienu objasnjivost rezultata.
Ograni¢enja prava na privatnost i zastitu podataka nameéu se bez obzira na ponasSanje osobe ili
okolnosti koje se na tu osobu odnose. U statisticCkom pogledu gotovo svi ispitanici na koje utjece ovo
zadiranje u prava pojedinci su koji postuju zakone. Postoje samo ograni¢ene mogucnosti pruzanja
informacija ispitaniku. Sudska zastita u vecini slu¢ajeva moguca je tek naknadno.

Oslanjanje na sustav koji se temelji na vjerojatnosti i s ogranicenom objasnjivos¢u moze dovesti do
rasprsivanja odgovornosti i manjak pravnog lijeka te moze biti poticaj za nemar.

Nakon primjene takvog sustava, koji se takoder moZe primijeniti na postojece kamere videonadzora,
uz vrlo malo napora i bez vidljivosti pojedincima, sustav se moZe zloupotrijebiti omoguéavanjem
sustavnog i brzog sastavljanja popisa osoba prema etni¢kom podrijetlu, spolu, vjeri i sl. Nacelo obrade

92 https://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-
1 en.pdf Stranica 20.
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osobnih podataka prema unaprijed utvrdenim kriterijima kao Sto su lokacija osobe i ruta koju je presla
vec se primjenjuje® i podlozno je diskriminaciji.

U odnosu na nacela osjetljivosti, izri¢itosti i kolicine obradenih podataka, sustavi za prepoznavanje lica
na daljinu na javno dostupnim mjestima mogu se zloupotrijebiti sa Stetnim ucincima za doti¢ne
pojedince. Takvi se podatci takoder mogu lako prikupiti i zloupotrijebiti kako bi se izvrSio pritisak na
klju¢ne sudionike u sustavu provjere i ravnoteze, kao sto su politicka oporba, sluzbenici i novinari.

Konacno, sustavi tehnologije prepoznavanja lica ¢esto ukljucuju jake predrasude u pogledu rasne i
rodne pripadnosti: lazno pozitivni rezultati nerazmjerno utjecu na nebijelce i Zzene®, $to dovodi do
diskriminacije. Policijske mjere koje se provode nakon lazno pozitivnog rezultata, kao Sto su pretresi i
uhiéenja, dodatno stigmatiziraju te skupine.

5.4. Zakljucak

Prethodnom navedenim scenarijima koji se odnose na daljinsku obradu biometrijskih podataka u
javnim prostorima za potrebe identifikacije ne postiZe se pravedna ravnoteza izmedu suprotstavljenih
privatnih i javnih interesa, Sto predstavlja nerazmjerno zadiranje u prava ispitanika u skladu s
¢lancima 7. i 8. Povelje.

6 6.SCENARL

6.1. Opis

Privatni subjekt stavlja na raspolaganje aplikaciju kojom se prikazi lica ekstrahiraju s interneta kako bi
se stvorila baza podataka. Korisnik, npr. policija, zatim moZe uditati sliku, a aplikacija ¢e s pomocu
biometrijske identifikacije pokusati pronac¢i podudaranje na temelju prikaza lica ili biometrijskih
predloZaka u svojoj bazi podataka.

Lokalna policijska uprava provodi istragu kaznenog djela snimljenog videokamerom, pri ¢emu se
odredeni broj potencijalnih svjedoka i osumnjicenika ne moZe identificirati usporedivanjem
prikupljenih podataka s internim bazama podataka ili obavjeStajnim podatcima. Pojedinci na temelju
prikupljenih informacija nisu registrirani ni u jednoj postojeéoj policijskoj bazi podataka. Policija
odlucuje upotrijebiti prethodno opisani alat za identifikaciju pojedinaca s pomoc¢u biometrijske
identifikacije koji nudi privatno poduzede.

Izvor informacija:

e Vrsta ispitanika: Xl svi gradani (svjedoci) osudenici osumnijicenici

e |zvor slike: videozapisi s javnog mjesta ili prikupljeni drugdje u okviru preliminarne
istrage

e Povezanost s kaznenim djelom: Xl nije nuzna

e Nacin prikupljanja informacija: X na daljinu

93 Usp. ¢lanak 6. Direktive (EU) 2016/681 Europskog parlamenta i Vije¢a od 27. travnja 2016. o uporabi podataka
iz evidencije podataka o putnicima (PNR) u svrhu sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih
djela terorizma i teskih kaznenih djela i ¢lanak 33. Uredbe (EU) 2018/1240 Europskog parlamenta i Vijeca od
12. rujna 2018. o uspostavi europskog sustava za informacije o putovanjima i odobravanje putovanja (ETIAS) i
izmjeni uredaba (EU) br. 1077/2011, (EU) br. 515/2014, (EU) 2016/399, (EU) 2016/1624 i (EU) 2017/2226.

94 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buoclamwinil8a.pdf
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e Kontekst — utjecaj na druga temeljna prava: da, konkretno na: slobodu okupljanja
slobodu govora X razno: __
Referentna baza podataka (s kojom se usporeduju prikupljene informacije):
e Specificnost: Xl baze podataka opée namjene koje se popunjavaju podatcima s interneta

Algoritam:
e Vrsta obrade: identifikacija usporedbom vise uzoraka

Ishod:
e Utjecaj Xl izravan (npr. ispitanik je uhiéen, ispitan, diskriminatorno postupanje)
e Automatizirana odluka: NE

Pravna analiza:

e Vrsta prethodne obavijesti ispitaniku: X ne

6.2. Mjerodavan pravni okvir:

Ako privatni subjekt pruza uslugu koja ukljucuje obradu osobnih podataka za koju utvrduje svrhu i
sredstva (u ovom slucaju struganje ekrana za ekstrakciju slika s interneta za izradu baze podataka), taj
privatni subjekt mora imati pravnu osnovu za takvu obradu. Nadalje, tijelo za izvrSavanje
zakonodavstva koje odluci upotrijebiti tu uslugu za svoje potrebe mora imati pravnu osnovu za obradu,
za koju utvrduje svrhe i sredstva. Kako bi tijelo za izvrSavanje zakonodavstva moglo obradivati
biometrijske podatke, mora postojati pravni okvir kojim se utvrduju cilj, osobni podatci koji se
obraduju, svrhe obrade i postupci za o¢uvanje cjelovitosti i povjerljivosti osobnih podataka te postupci
za njihovo unistavanje.

Ovaj scenarij podrazumijeva masovno prikupljanje osobnih podataka pojedinaca koji nisu svjesni da se
njihovi podatci prikupljaju. Takva obrada moze biti zakonita samo u vrlo iznimnim okolnostima. Ovisno
o tome gdje se baza podataka koja upotrebljava takvu uslugu nalazi, takva obrada moze ukljucivati
prijenos osobnih podataka i/ili posebnih kategorija osobnih podataka izvan Europske unije (Sto provodi
policija; primjerice, ,slanjem” prikaza lica iz videozapisa nadzornih kamera ili dobivenim na drugi
nacin), a za takav su prijenos propisani posebni uvjeti (vidjeti ¢lanak 39. Direktive o zastiti podataka pri
izvrSavanju zakonodavstva).

U ovom scenariju ne postoje posebna pravila kojima bi se tijelima za izvrSavanje zakonodavstva
omogucdila ta obrada.

6.3. NuZnost i proporcionalnost

Cinjenica da tijelo za izvr$avanje zakonodavstva upotrebljava uslugu podrazumijeva da se osobni
podatci dijele s privatnim subjektom koji upotrebljava bazu podataka u kojoj se osobni podatci
prikupljaju na neogranicen, masovan nacin. Ne postoji veza izmedu osobnih podataka koje je prikupilo
tijelo za izvrSavanje zakonodavstva i cilja koji to tijelo nastoji ostvariti. Razmjena podataka izmedu tijela
za izvrSavanje zakonodavstva i privatnog subjekta takoder podrazumijeva nedostatak kontrole
nadleZnog tijela nad podatcima koje obraduje privatni subjekt, kao i velike poteSkoée za ispitanike u
ostvarivanju njihovih prava jer nece biti svjesni Cinjenice da se njihovi podatci obraduju na taj nacin.
Time se postavlja vrlo visok prag za situacije u kojima bi se takva obrada uopce mogla provesti. Upitno
je postoji li bilo koji cilj koji bi ispunjavao zahtjeve utvrdene u Direktivi jer se sva odstupanja i
ogranicenja prava na privatnost i zastitu podataka primjenjuju samo ako je to nuzno potrebno. Obrada
se ne mozZe opravdati samim op¢im interesom ucinkovitosti u borbi protiv teskih kaznenih djela ako se
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takve velike kolic¢ine podataka prikupljaju neselektivno. Stoga ta obrada ne bi ispunjavala zahtjeve u
pogledu nuznosti i proporcionalnosti.

6.4. Zakljucak

Nedostatak jasnih, preciznih i predvidljivih pravila koja ispunjavaju zahtjeve iz ¢lanaka 4. i 10. Direktive
te nedostatak dokaza da je ta obrada strogo nuina za postizanje predvidenih ciljeva dovode do
zakljucka da upotreba ove aplikacije ne bi ispunila zahtjeve nuZnosti i proporcionalnosti te bi
predstavljala nerazmjerno zadiranje u prava ispitanika na postovanje privatnog Zivota i zastitu osobnih
podataka u skladu s Poveljom.
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