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RESUMEN EJECUTIVO

Cada vez son mas las fuerzas y cuerpos de seguridad (FCS) que aplican o tienen intencidn de aplicar la
tecnologia de reconocimiento facial (TRF). Puede utilizarse para autenticar o para identificar a una
persona y puede aplicarse a videos (por ejemplo, CCTV) o fotografias. Puede utilizarse para diversos
fines, como la bisqueda de personas en las listas de observacién de la policia o el seguimiento de los
movimientos de una persona en el espacio publico.

La TRF se basa en el tratamiento de datos biométricos, por lo que implica el tratamiento de categorias
especiales de datos personales. A menudo, la TRF utiliza componentes de inteligencia artificial o
aprendizaje automatico. Si bien esto permite el tratamiento de datos a gran escala, también genera
un riesgo de discriminacion y de resultados erréneos. La TRF puede utilizarse en situaciones de control
individual, pero también en grandes aglomeraciones y en importantes nodos de transporte.

Es una herramienta sensible para las FCS. Las FCS son autoridades ejecutivas y tienen competencias
de poder publico. La TRF tiende a interferir con los derechos fundamentales (aparte del derecho a la
proteccion de los datos personales) y puede afectar a nuestra estabilidad politica social y democratica.

Para la proteccion de datos personales en el contexto de la aplicacion de la ley, deben cumplirse los
requisitos de la Directiva sobre proteccion de datos en el ambito penal (DAP). La DAP contiene
algunas normas relativas al el uso de la TRF; en particular, el articulo 3, punto 13, de la DAP (concepto
de «datos biométricos»), el articulo 4 (principios relativos al tratamiento de datos personales), el
articulo 8 (licitud del tratamiento), el articulo 10 (tratamiento de categorias especiales de datos
personales) y el articulo 11 (mecanismo de decisién individual automatizado).

También otros derechos fundamentales pueden verse afectados por la aplicacién de la TRF. Por este
motivo, la Carta de los Derechos Fundamentales de la UE (en lo sucesivo, «la Carta») es esencial para
lainterpretacion de la DAP, en particular el derecho a la proteccion de los datos personales establecido
en su articulo 8, pero también el derecho a la intimidad consagrado en su articulo 7.

Las medidas legislativas que sirven de base juridica para el tratamiento de datos personales interfieren
directamente en los derechos garantizados por los articulos 7 y 8 de la Carta. El tratamiento de datos
biométricos constituye en si mismo una grave injerencia en cualquier circunstancia y con
independencia del resultado (por ejemplo, de una coincidencia encontrada). Toda limitacion del
ejercicio de los derechos y libertades fundamentales debe estar prevista por la ley y respetar la esencia
de dichos derechos y libertades.

La base juridica debe ser suficientemente clara en sus términos para proporcionar a los ciudadanos
una indicacion adecuada de las condiciones y circunstancias en las que las autoridades estan facultadas
para recurrir a cualquier medida de recogida de datos y vigilancia secreta. La mera transposicién al
Derecho interno de la cldusula general que contiene el articulo 10 de la DAP careceria de la necesaria
precision y previsibilidad.

Antes de que el legislador nacional cree una nueva base juridica para cualquier forma de tratamiento
de datos biométricos utilizando el reconocimiento facial, debe consultarse a la autoridad de control
de la proteccién de datos competente.

Las medidas legislativas deben ser adecuadas para alcanzar los objetivos legitimos perseguidos por la
legislacién en cuestién. Un objetivo de interés general, por muy fundamental que sea, no justifica, por
si mismo, una limitaciéon de un derecho fundamental. Las medidas legislativas deben diferenciar y
dirigirse a las personas afectadas en funcién de su objetivo; por ejemplo, la lucha contra delitos graves
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especificos. Si una medida abarca a todas las personas de manera general sin tal diferenciacion,
limitacion o excepcion, la interferencia se intensifica. Lo mismo sucede si el tratamiento de datos
afecta a una parte significativa de la poblacién.

Los datos deben tratarse de manera que se garantice la aplicabilidad y la eficacia de las normas y los
principios de proteccién de datos de la UE. Atendiendo a cada situacion concreta, la evaluacion de la
necesidad y la proporcionalidad también debe identificar y tener en cuenta los posibles efectos en
otros derechos fundamentales. Si los datos se tratan sistemdaticamente sin el conocimiento de los
interesados, es probable que se genere una sensacion general de vigilancia constante. Esto puede dar
lugar a efectos disuasorios en relaciéon con algunos o todos los derechos fundamentales afectados,
como la dignidad humana en virtud del articulo 1 de la Carta, la libertad de pensamiento, de conciencia
y de religion en virtud del articulo 10 de la Carta, la libertad de expresion en virtud del articulo 11 de
la Carta y la libertad de reunion y de asociacidon en virtud del articulo 12 de la Carta.

El tratamiento de categorias especiales de datos, como los datos biométricos, solo puede considerarse
«estrictamente necesario» (articulo 10 de la DAP) si la injerencia en la proteccidon de los datos
personales y sus restricciones se limitan a lo absolutamente necesario, es decir, indispensable, y
excluyen todo tratamiento de caracter general o sistematico.

El hecho de que una fotografia haya sido hecha manifiestamente publica (articulo 10 de la DAP) por
el interesado no significa que los correspondientes datos biométricos que puedan obtenerse de la
fotografia por medios técnicos especificos se deban considerar hechos manifiestamente publicos. Los
parametros predeterminados de un servicio, como por ejemplo las plantillas puestas a disposicion del
publico, o la ausencia de eleccidn, como por ejemplo las plantillas hechas publicas sin que el usuario
pueda cambiar su configuracidn, nunca pueden interpretarse como datos hechos manifiestamente
publicos.

El articulo 11 de la DAP establece un régimen para los mecanismos de decisiéon individual
automatizados. El uso de la TRF implica la utilizacidon de categorias especiales de datos y puede dar
lugar a la elaboracién de perfiles, dependiendo de la forma y la finalidad para la que se aplique la TRF.
En cualquier caso, de conformidad con el Derecho de la Unidn y el articulo 11, apartado 3, de la DAP,
esta prohibida la elaboracion de perfiles que dé lugar a una discriminacion de las personas fisicas sobre
la base de categorias especiales de datos personales.

El articulo 6 de la DAP se refiere a la necesidad de distinguir entre las diferentes categorias de
interesados. En lo que se refiere a los interesados respecto de los cuales no existen pruebas que
puedan sugerir que su conducta podria tener un vinculo, aunque sea indirecto o remoto, con la
finalidad legitima segun la DAP, lo mas probable es que no esté justificada una injerencia.

El principio de minimizacion de datos [articulo 4, apartado 1, letra e), de la DAP] también exige que
todo material de video que no sea pertinente para la finalidad del tratamiento sea siempre eliminado
o anonimizado (por ejemplo, difuminando sin posibilidad retroactiva de recuperar los datos) antes de
su utilizacidn.

El responsable del tratamiento debe estudiar detenidamente si puede cumplir (y cdmo) los requisitos
relativos a los derechos del interesado antes de iniciar cualquier tratamiento de TRF, ya que este
implica a menudo el tratamiento de categorias especiales de datos personales sin ninguna interaccién
clara con el interesado.

El ejercicio efectivo de los derechos del interesado depende de que el responsable del tratamiento
cumpla con sus obligaciones de informacion (articulo 13 de la DAP). Para valorar si se da un «caso
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concreto» a efectos del articulo 13, apartado 2, de la DAP, hay que tener en cuenta varios factores,
entre ellos si los datos personales se han recogido sin el conocimiento del interesado, ya que seria la
Unica forma de permitir a los interesados ejercer efectivamente sus derechos. En caso de que la toma
de decisiones se base uUnicamente en la TRF, los interesados deben ser informados sobre las
caracteristicas de la toma de decisiones automatizada.

Por lo que se refiere a las solicitudes de acceso, cuando los datos biométricos se almacenan y se
vinculan a una identidad también mediante datos alfanuméricos, en consonancia con el principio de
minimizacién de datos esto debe permitir a la autoridad competente estimar las solicitudes de acceso
basada en una busqueda por esos datos alfanuméricos y sin poner en marcha ningun otro tratamiento
de datos biométricos de otras personas (es decir, buscando con TRF en una base de datos).

Los riesgos para los interesados son especialmente graves si se almacenan datos inexactos en una base
de datos policial y/o se comparten con otras entidades. El responsable del tratamiento debe rectificar
los datos almacenados y los sistemas TRF en consecuencia (véase también el considerando 47 de la
DAP).

El derecho a la restriccion adquiere especial importancia cuando se trata de la tecnologia de
reconocimiento facial (basada en algoritmos y que, por tanto, nunca ofrece un resultado definitivo) en
situaciones en las que se recopilan grandes cantidades de datos y pueden variar la precision y la calidad
de la identificacion.

Antes de utilizar la TRF es obligatorio realizar una evaluacion de impacto relativa a la proteccion de
datos (véase el articulo 27 de la DAP). El CEPD recomienda hacer publicos los resultados de dichas
evaluaciones, o al menos las principales constataciones y conclusiones de la evaluacion de impacto,
como medida de fomento de la confianza y la transparencia.

La mayoria de los casos de utilizacién de la TRF entrafian un elevado riesgo intrinseco para los derechos
y libertades de los interesados. Por consiguiente, la autoridad que despliega la TRF debe consultar a la
autoridad de control competente antes de implantar el sistema.

Dada la naturaleza Unica de los datos biométricos, la autoridad que aplique y/o utilice la TRF debe
prestar especial atencidn a la seguridad del tratamiento, en consonancia con el articulo 29 de la DAP.
En particular, las fuerzas y cuerpos de seguridad deben velar por que el sistema cumpla las normas
pertinentes y aplique medidas de proteccién para las plantillas biométricas. Los principios y garantias
de proteccién de datos deben integrarse en la tecnologia antes de iniciarse el tratamiento de datos
personales. Por lo tanto, incluso cuando una FCS tenga la intencién de aplicar y utilizar TRF de
proveedores externos, debe garantizar (por ejemplo, en el procedimiento de contratacidn) que solo se
implanten TRF basadas en los principios de proteccion de datos desde el diseiio y por defecto.

El registro de operaciones (véase el articulo 25 de la DAP) es una importante garantia para la
verificacion de la licitud del tratamiento, tanto en el ambito interno (es decir, el autocontrol del
responsable/encargado del tratamiento) como por parte de las autoridades de control externas. En
relacidn con los sistemas de reconocimiento facial se recomienda registrar también los cambios de la
base de datos de referencia y los intentos de identificacidn o verificacidn, en particular el usuario, el
resultado y el grado de certeza. Sin embargo, el registro de operaciones no es sino un elemento
esencial del principio general de rendicion de cuentas (véase el articulo 4, apartado 4, de la DAP). El
responsable del tratamiento debe ser capaz de demostrar la conformidad del tratamiento con los
principios basicos de protecciéon de datos del articulo 4, apartados 1 a 3, de la DAP.
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El CEPD recuerda su peticién, formulada conjuntamente con el SEPD, de prohibicién de determinados
tipos de tratamiento en relacién con: 1) la identificacion biométrica remota de personas en espacios
de acceso publico; 2) los sistemas de reconocimiento facial basados en la IA que clasifiquen a las
personas en grupos, en funcidn de su biometria, por su origen étnico, sexo, orientacion politica o sexual
u otros motivos de discriminacidn; 3) el uso del reconocimiento facial o tecnologias similares para
inferir emociones de una persona fisica, y 4) el tratamiento de datos personales en un contexto policial
partiendo de una base de datos nutrida con datos personales recogidos de forma masiva e
indiscriminada, por ejemplo, mediante el «arrastre» (scraping) de fotografias e imagenes faciales
accesibles en linea.

Una garantia esencial de los derechos fundamentales afectados es la supervision efectiva por parte
de las autoridades de control encargadas de la proteccién de datos. Por lo tanto, los Estados miembros
tienen que garantizar que los recursos de las autoridades de control sean adecuados y suficientes para
permitirles cumplir sus funciones.

Estas directrices se dirigen a los legisladores a escala nacional y de la UE, asi como a las FCS y sus
agentes que aplican y utilizan los sistemas de TRF. Asimismo, se dirigen a las personas fisicas en la
medida en que se vean afectadas con caracter general o como interesados, en particular en lo que se
refiere a los derechos de los interesados.

Con las directrices se pretende informar sobre ciertas propiedades de la TRF y la normativa aplicable
en el contexto de observancia de la ley (en particular, la DAP).

- Ademas, proporcionan una herramienta para facilitar una primera clasificacion de la sensibilidad
de un caso determinado (anexo |).

- También contienen orientaciones practicas para las FCS que deseen adquirir y aplicar un sistema
de TRF (anexo ).

- Asimismo, describen varios casos de uso tipicos y enumeran una serie de consideraciones
pertinentes, especialmente en relacién con la prueba de necesidad y proporcionalidad (anexo Il1).

1 INTRODUCCION

La tecnologia de reconocimiento facial (TRF) puede utilizarse para reconocer automaticamente a las
personas por su rostro. A menudo se basa en la inteligencia artificial, como las tecnologias de
aprendizaje automatico. Las aplicaciones de la TRF se prueban y utilizan en dmbitos cada vez mas
diversos, desde el uso particular hasta el de las organizaciones privadas y la administracién publica. Las
fuerzas y cuerpos de seguridad (FCS) también esperan poder hacer un uso provechoso de la TRF, dado
gue promete soluciones a problemas relativamente nuevos, como las investigaciones que implican una
gran cantidad de pruebas, pero también a problemas de siempre, en particular en lo que respecta a la
escasez de personal para las tareas de observacion y busqueda.

Gran parte del creciente interés por la TRF se basa en su eficiencia y adaptabilidad. Pero también
entrafia los inconvenientes propios de la tecnologia y de su aplicacidn, especialmente a gran escala. Al
ser posible analizar miles de conjuntos de datos personales con solo pulsar un botdn, los mas leves
efectos de discriminacién algoritmica o de identificacidon errénea pueden afectar gravemente a un
elevado numero de personas en su conducta y en su vida cotidiana. La propia magnitud del tratamiento
de los datos personales, y en particular los datos biométricos, es otro elemento clave de la TRF, ya que
el tratamiento de datos personales constituye una injerencia en el derecho fundamental a la
proteccion de los datos personales de conformidad con el articulo 8 de la Carta.
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La aplicacién de la TRF por las FCS tendra (y en cierta medida ya tiene) efectos significativos en las
personas individuales y en los grupos, incluidas las minorias, asi como implicaciones considerables en
nuestra convivencia y en nuestra estabilidad politica social y democratica, que concede gran
importancia al pluralismo y la discrepancia politica. El derecho a la proteccidn de los datos personales
suele ser una condicién previa esencial para garantizar otros derechos fundamentales. La aplicacién
de la TRF es muy propensa a interferir en los derechos fundamentales, aparte del derecho a la
proteccion de los datos personales.

Por este motivo, el CEPD considera importante contribuir a la actual integracidon de la TRF en el area
de aplicacidén de la ley cubierta por la Directiva de proteccién de datos en el ambito penal® y las leyes
nacionales que la transponen, y emitir las presentes directrices, con las que se pretenden proporcionar
informacion pertinente a los legisladores a escala nacional y de la UE, asi como a las FCS y a sus
funcionarios, a la hora de aplicar y utilizar los sistemas de TRF. El dmbito de aplicacion de estas
directrices se limita a la TRF. Sin embargo, otras formas de tratamiento de datos personales basadas
en datos biométricos por parte de las FCS, especialmente si se efectian a distancia, pueden entrafiar
riesgos similares o adicionales para las personas, los grupos y la sociedad. En funciéon de las
circunstancias, algunos aspectos de estas directrices también pueden ser de utilidad en dichos casos.
Por ultimo, también pueden encontrar aqui informacién importante las personas afectadas con
caracter general o en calidad de interesados, en particular por lo que respecta a los derechos de los
interesados.

Las directrices constan de un documento principal y tres anexos. El documento principal presenta la
tecnologia y el marco juridico aplicable. Elanexo | contiene una plantilla que ayuda a identificar algunos
de los principales aspectos a la hora de clasificar la gravedad de la injerencia en los derechos
fundamentales en un dmbito de aplicacion determinado. Las FCS que deseen adquirir y gestionar un
sistema de TRF pueden encontrar orientaciones practicas en el anexo Il. Dependiendo del ambito de
aplicacion de la TRF, pueden ser pertinentes diferentes consideraciones. El anexo Il expone una serie
de escenarios hipotéticos y las consideraciones pertinentes.

2 TECNOLOGIA

2.1 Una tecnologia biométrica, dos funciones distintas
El reconocimiento facial es una tecnologia probabilistica que puede reconocer automaticamente a las
personas por su rostro para autenticarlas o identificarlas.

La TRF se inserta en la categoria mas amplia de la tecnologia biométrica. La biometria incluye todos los
procesos automatizados dirigidos a reconocer a un individuo mediante la cuantificacién de
caracteristicas fisicas, fisiolégicas o de comportamiento (huellas dactilares, estructura del iris, voz,
forma de andar, patrones de vasos sanguineos, etc.). Estas caracteristicas se definen como «datos
biométricos», ya que proporcionan o confirman la identificacién univoca de dicha persona.

Es el caso de los rostros de las personas o, mas concretamente, de su tratamiento técnico con
dispositivos de reconocimiento facial: al tomar la imagen de una cara (una fotografia o un video),

1 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencion, investigacion, deteccidn o enjuiciamiento de infracciones penales o de
ejecucidn de sanciones penales, y a la libre circulacion de dichos datos y por la que se deroga la Decisién Marco
2008/977/JAl del Consejo.
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10.

11.

12.

13.

llamada «muestra biométrica», es posible extraer una representacion digital de caracteristicas
distintas de esta cara (lo que se denomina «plantilla»).

Una plantilla biométrica es una representacion digital de las caracteristicas Unicas que se han extraido
de una muestra biométrica y pueden almacenarse en una base de datos biométrica?. Se supone que
esta plantilla es Unica y especifica para cada persona y, en principio, es permanente a lo largo del
tiempo3. En la fase de reconocimiento, el dispositivo compara esta plantilla con otras plantillas
previamente producidas o calculadas directamente a partir de muestras biométricas, como los rostros
encontrados en una imagen, foto o video. El «reconocimiento facial» es, por tanto, un proceso de dos
pasos: primero, la recogida de la imagen facial y su transformacion en una plantilla; después, el
reconocimiento de esta cara mediante la comparacion de la plantilla correspondiente con una o mas
plantillas.

Como cualquier proceso biométrico, el reconocimiento facial puede cumplir dos funciones distintas:

e Laautenticacidn de una persona con el fin de verificar que dicha persona es quien afirma ser. En
este caso, el sistema compara una plantilla o muestra biométrica pregrabada (por ejemplo,
almacenada en una tarjeta inteligente o un pasaporte biométrico) con un Unico rostro, como el
de una persona que se presenta en un puesto de control, para verificar si se trata de la misma
persona. Por lo tanto, esta funcidn se basa en la comparacion de dos plantillas. Se denomina
también verificacion de 1 a 1.

e Llaidentificacion de una persona con el fin de localizarla entre un grupo de individuos, dentro de
un drea especifica, en una imagen o en una base de datos. En este caso, el sistema debe procesar
cada rostro capturado para generar una plantilla biométrica y luego comprobar si coincide con
una persona conocida por el sistema. Asi pues, esta funcion se basa en la comparacion de una
plantilla con una base de datos de plantillas o muestras (base de referencia). Se denomina
también identificacién de «uno entre muchos». Por ejemplo, puede relacionar un registro de
nombres personales (apellidos, nombre) con un rostro, si la comparacidn se hace con una base
de datos de fotografias asociadas a apellidos y nombres. También puede implicar el seguimiento
de una persona a través de una multitud, sin establecer necesariamente un vinculo con la
identidad civil de la persona.

En ambos casos, las técnicas de reconocimiento facial utilizadas se basan en una concordancia
estimada entre plantillas: la que se compara y la(s) de referencia. Desde este punto de vista, son
técnicas probabilisticas: la comparacion deduce una probabilidad mayor o menor de que la persona
sea efectivamente quien se ha de autenticar o identificar; si esta probabilidad supera un determinado
umbral en el sistema, definido por su usuario o su desarrollador, el sistema entendera que existe una
coincidencia.

Aunque las dos funciones (autenticacion e identificacién) son distintas, ambas se refieren al
tratamiento de datos biométricos relacionados con una persona fisica identificada o identificable vy,
por lo tanto, constituyen un tratamiento de datos personales y, mas concretamente, un tratamiento
de categorias especiales de datos personales.

El reconocimiento facial forma parte de un espectro mas amplio de técnicas de procesamiento de
imagenes de video. Algunas camaras de video pueden filmar a personas dentro de un area definida,

2 Guidelines on facial recognition (directrices sobre el reconocimiento facial) Comité Consultivo del Convenio para
la proteccidn de las personas con respecto al tratamiento automatizado de datos de caracter personal (Convenio
108), Consejo de Europa, junio de 2021.

3 Esto puede depender del tipo de biometria y de la edad del interesado.
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15.

16.

17.

en particular sus rostros, pero por si mismas no sirven para reconocer automaticamente a los
individuos. Lo mismo ocurre con la simple fotografia: una cdmara no es un sistema de reconocimiento
facial, ya que las fotografias de personas deben tratarse de una manera especifica para poder extraer
datos biométricos.

La mera deteccidn de rostros por parte de las llamadas cdmaras «inteligentes» tampoco constituye
necesariamente un sistema de reconocimiento facial. Aunque también plantean cuestiones
importantes desde el punto de vista de la ética y la eficacia, las técnicas digitales para detectar
comportamientos andmalos o acontecimientos violentos, o para reconocer emociones faciales o
incluso siluetas, pueden no considerarse sistemas biométricos que traten categorias especiales de
datos personales, siempre que no tengan por objeto identificar de manera univoca a una persona y
que el tratamiento de datos personales en cuestidon no incluya otras categorias especiales de datos
personales. Estos ejemplos no estan totalmente relacionados con el reconocimiento facial y
permanecen sujetos a las normas de proteccién de datos personales.* Ademas, este tipo de sistema
de deteccidn puede utilizarse en conjuncién con otros sistemas destinados a identificar a una persona
y, por lo tanto, ser considerado una tecnologia de reconocimiento facial.

A diferencia de los sistemas de captura y tratamiento de video, por ejemplo, que requieren la
instalacion de dispositivos fisicos, el reconocimiento facial es una funcidon de software que puede
implantarse en los sistemas existentes (cdmaras, bases de datos de imagenes, etc.). Por lo tanto, esta
funcién puede conectarse o interrelacionarse con una multitud de sistemas y combinarse con otras
funciones. Esta integracién en una infraestructura ya existente merece especial atencién, pues entrafia
riesgos inherentes debido a la posibilidad de ocultar facilmente la tecnologia de reconocimiento facial®.

2.2 Amplia variedad de fines y aplicaciones

Mas alla del ambito de aplicacién de las presentes directrices y de la DAP, el reconocimiento facial
puede utilizarse para multiples objetivos, tanto de caracter comercial como en el ambito de la
seguridad publica o de la actuacién policial. Puede aplicarse en muchos contextos diferentes: en la
relacidn personal entre un usuario y un servicio (acceso a una aplicacién), para acceder a un lugar
especifico (filtrado fisico) o sin ninguna limitacién particular en el espacio publico (reconocimiento
facial en directo). Puede aplicarse a cualquier tipo de interesado: un cliente de un servicio, un
empleado, un simple espectador, una persona buscada o implicada en un procedimiento judicial o
administrativo, etc. Algunos usos ya son habituales y estdn muy extendidos; otros se encuentran
actualmente en la fase experimental o especulativa. Si bien las presentes directrices no abordan todos
estos usos y aplicaciones, el CEPD recuerda que estos solo pueden llevarse a cabo si son conformes
con la legislacién aplicable y, en particular, el RGPD y las leyes nacionales pertinentes.® Incluso en el
contexto de la DAP, ademas de las funciones de autenticacion o identificacion, los datos procesados
con el uso de la tecnologia de reconocimiento facial también pueden tratarse posteriormente para
otros fines, como la clasificacién.

Mas concretamente, podria considerarse una escala de usos potenciales en funcién del grado de
control que las personas tienen sobre sus datos personales, los medios efectivos de que disponen para
ejercer dicho control y su derecho de iniciativa para activar y utilizar esta tecnologia, las consecuencias

4 Sin embargo, el articulo 10 de la DAP (o el articulo 9 del RGPD) es aplicable a los sistemas que se utilizan para
clasificar a las personas en grupos, en funcién de sus datos biométricos, por su origen étnico, su orientacion
politica o sexual u otras categorias especiales de datos personales.

5 Por ejemplo, en las cada vez mas utilizadas camaras corporales.

6 Para mas orientacidn, véanse también las Directrices 3/2019 del CEPD sobre el tratamiento de datos
personales mediante dispositivos de video, adoptadas el 29 de enero de 2020.
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19.

20.

21.

22.

para ellas (en caso de reconocimiento o no reconocimiento) y el alcance del tratamiento realizado. El
reconocimiento facial basado en una plantilla almacenada en un dispositivo personal (tarjeta
inteligente, teléfono inteligente, etc.) perteneciente a dicha persona, utilizada para la autenticacion y
el uso estrictamente personal a través de una interfaz especifica, no plantea los mismos riesgos que,
por ejemplo, el uso con fines de identificacidn, en un entorno no controlado, sin la participacion activa
de los interesados, en el que la plantilla de cada cara que entra en la zona de supervisién se compara
con las plantillas de una amplia seccidn transversal de la poblacidn almacenada en una base de datos.
Entre estos dos extremos existe un espectro muy variado de usos y cuestiones conexas relacionadas
con la proteccion de los datos personales.

Para ilustrar mejor el contexto en el que se debaten o aplican actualmente las tecnologias de
reconocimiento facial, ya sea para la autenticacion o para la identificacion, el CEPD estima pertinente
mencionar una serie de ejemplos. Los ejemplos siguientes son meramente descriptivos y no deben
considerarse como ningun tipo de evaluacién preliminar de su conformidad con el acervo de la UE en
el ambito de la proteccién de datos.

Ejemplos de autenticacion por reconocimiento facial

La autenticacién puede disenarse para que los usuarios tengan pleno control sobre ella, por ejemplo,
para permitir el acceso a servicios o aplicaciones exclusivamente dentro de un entorno doméstico.
Como tal, es frecuente que los propietarios de teléfonos inteligentes la utilicen para desbloquear su
dispositivo, en lugar de la autenticacidn por contrasefa.

La autenticacién por reconocimiento facial también puede servir para comprobar la identidad de una
persona que pretende recurrir a servicios de terceros publicos o privados. Asi pues, estos procesos
ofrecen una forma de crear una identidad digital a través de una aplicacion movil (teléfono inteligente,
tableta, etc.) que puede utilizarse para acceder a servicios administrativos en linea.

Ademds, la autenticacidon del reconocimiento facial puede tener por objeto controlar el acceso fisico a
una o mas ubicaciones predeterminadas, como entradas a edificios o pasos fronterizos especificos.
Esta funcién se aplica, por ejemplo, en determinados tratamientos con fines de cruce de fronteras, en
los que la cara de la persona en el dispositivo del puesto de control se compara con la almacenada en
su documento de identidad (pasaporte o permiso de residencia seguro).

Ejemplos de identificacion por reconocimiento facial

La identificacion puede aplicarse de muchas maneras, incluso mas diversas. En particular, se trata de
los usos que se enumeran a continuacion, que actualmente son objeto de observacién, ensayo o
planificacién en la UE.

- busqueda, en una base de datos de fotografias, de la identidad de una persona no identificada
(victima, sospechoso, etc.);

- seguimiento de los movimientos de una persona en el espacio publico, para lo cual se compara su
rostro con las plantillas biométricas de las personas que viajan o han viajado en la zona objeto de
seguimiento, por ejemplo cuando se ha extraviado un equipaje o se ha cometido un delito;

- reconstruir el viaje de una persona y sus posteriores interacciones con otras personas, mediante
una comparacion retardada de los mismos elementos en un intento por identificar sus contactos,
por ejemplo;
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23.

24.

25.

26.

- identificacion biométrica remota de las personas buscadas en espacios publicos, para lo cual todos
los rostros captados en directo por las camaras de videovigilancia se cotejan, en tiempo real, con
una base de datos de las fuerzas de seguridad;

- reconocimiento automatico de las personas en una imagen con el fin de identificar, por ejemplo,
sus relaciones en una red social, que utiliza dicha imagen, para lo cual esta se compara con las
plantillas de todos los miembros de la red que han dado su consentimiento a esta funcidn para
sugerir la identificacion nominativa de estas relaciones;

- acceso a los servicios, con algunos cajeros automaticos que reconocen a sus clientes comparando
un rostro captado por una cdmara con la base de datos de imagenes faciales que posee el banco;

- seguimiento del viaje de un pasajero en una determinada fase del viaje, para lo cual la plantilla,
calculada en tiempo real, de cualquier persona que facture en puertas situadas en determinadas
etapas del viaje (puntos de entrega de equipajes, puertas de embarque, etc.) se compara con las
plantillas de personas registradas previamente en el sistema.

Ademas del uso de la TRF en el dmbito de la aplicacién de la ley, la amplia gama de aplicaciones
observadas requiere sin duda un debate exhaustivo y un enfoque politico para garantizar la coherencia
y el cumplimiento del acervo de la UE en el ambito de la proteccién de datos.

2.3 Fiabilidad, precision y riesgos para los interesados

Como todas las tecnologias, la del reconocimiento facial también puede estar sujeta a dificultades en
lo que respecta a su aplicacidn, en particular en lo que se refiere a su fiabilidad y eficiencia en términos
de autenticacion o identificacién, asi como a la cuestion general de la calidad y la exactitud de los datos
«fuente» y el resultado del tratamiento tecnoldgico de reconocimiento facial.

Estos retos tecnoldgicos entrafian riesgos particulares para los interesados, riesgos que son tanto mas
significativos o graves en el ambito de la aplicacion de la ley, habida cuenta de los posibles efectos para
los interesados, ya sean juridicos o de otro tipo que también les afecten de manera significativa. En
este contexto, parece Util subrayar asimismo que el uso ex post de la TRF no es de por si mas seguro,
ya que las personas pueden ser objeto de seguimiento a lo largo del tiempo y en multiples lugares. Asi
pues, el uso ex post también entrafia riesgos especificos que deben valorarse caso por caso.’

Como sefiala la Agencia de los Derechos Fundamentales de la Unién Europea en su informe de 2019,
es dificil determinar el nivel necesario de precisiéon del software de reconocimiento facial: existen
muchas formas diferentes de evaluar y valorar la exactitud, en funcién de la tarea, la finalidad y el
contexto de su uso, entre otros factores. Al aplicar la tecnologia en lugares visitados por millones de
personas, como estaciones de tren o aeropuertos, una proporcion relativamente pequeiia de errores
(por ejemplo, el 0,01 %)® sigue significando que se sefiale erréneamente a cientos de personas.
Ademas, determinadas categorias de personas pueden tener mas probabilidades de ser emparejadas
erroneamente que otras, como se describe en la seccidn 3. Existen diferentes maneras de calcular e
interpretar las tasas de error, por lo que se requiere cautela. Ademas, en lo que respecta a la precision
y los errores, las cuestiones relacionadas con la facilidad con la que se puede engafiar a un sistema

7 Véanse los ejemplos expuestos en el anexo Ill.
8 Esta tasa de precisidn se deriva del informe citado y refleja una tasa mucho mejor que el rendimiento actual de
los algoritmos en las aplicaciones de la TRF.
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28.

29.

30.

31.

mediante, por ejemplo, imagenes de caras falsas (lo que se denomina spoofing) adquieren gran
importancia, sobre todo para fines policiales.?

En este contexto, el CEPD considera importante recordar que la TRF, tanto si se utiliza con fines de
autenticacion como de identificacién, no proporciona un resultado definitivo, sino que se basa en
probabilidades de que dos rostros, o imagenes de rostros, correspondan a la misma persona.l® Este
resultado se devallia aun mas cuando la calidad de la muestra biométrica utilizada en el
reconocimiento facial es baja. La borrosidad de las imagenes, la baja resolucién de la cdmara, el
movimiento y la poca luz pueden ser factores de baja calidad. Otros aspectos con un impacto
significativo en los resultados son la prevalencia y la suplantacidn de identidad, por ejemplo, cuando
los delincuentes intentan evitar pasar por delante de las cdmaras o engafiar a la TRF. Numerosos
estudios también han puesto de relieve que estos resultados estadisticos del tratamiento algoritmico
también pueden estar sujetos a sesgos, en particular derivados de la calidad de los datos de origen, asi
como de las bases de datos de entrenamiento, o de otros factores, como la eleccién de la ubicacion.
Ademas, también hay que destacar el impacto de la tecnologia de reconocimiento facial en otros
derechos fundamentales, como el respeto a la vida privada y familiar, la libertad de expresion e
informacion, la libertad de reunién y asociacion, etc.

Por lo tanto, es esencial que la fiabilidad y la exactitud de la tecnologia de reconocimiento facial se
tengan en cuenta como criterios para evaluar el cumplimiento de los principios clave de proteccién de
datos, de conformidad con el articulo 4 de la DAP, y en particular en lo que se refiere a la equidad y la
exactitud.

Al tiempo que destaca que unos datos de alta calidad son esenciales para unos algoritmos de alta
calidad, el CEPD también subraya la necesidad de que los responsables del tratamiento de datos, como
parte de su obligacion de rendicidon de cuentas, lleven a cabo una evaluacién periddica y sistematica
del tratamiento algoritmico con el fin de garantizar, en particular, la exactitud, la imparcialidad y la
fiabilidad del resultado de dicho tratamiento. Los datos personales utilizados con fines de evaluacién,
entrenamiento y perfeccionamiento de los sistemas de TRF solo deben tratarse sobre la base de un
fundamento juridico suficiente y de conformidad con los principios comunes de proteccién de datos.

3 MARCO JURIDICO APLICABLE

El uso de tecnologias de reconocimiento facial estd intrinsecamente vinculado al tratamiento de datos
personales, incluidas las categorias especiales de datos. Ademas, tiene un impacto directo o indirecto
en una serie de derechos fundamentales, consagrados en la Carta de los Derechos Fundamentales de
la UE. Esto es especialmente relevante en el ambito de la aplicacion de la ley y la justicia penal. Por lo
tanto, cualquier uso de tecnologias de reconocimiento facial debe llevarse a cabo en estricto
cumplimiento de la legislacion aplicable.

La siguiente informacidn estd destinada a ser tenida en cuenta a la hora de estudiar futuras medidas
legislativas y administrativas y en toda aplicacion concreta de la legislacidn vigente relacionada con la
TRF. La pertinencia de los distintos requisitos varia en funcién de las circunstancias particulares. Dado

% Facial recognition technology: fundamental rights considerations in the context of law enforcement (Tecnologia
de reconocimiento facial: consideraciones de los derechos fundamentales en el contexto de la aplicacion de la
ley), Agencia de los Derechos Fundamentales de la UE, 21 de noviembre de 2019.

10 Esta probabilidad se denomina «grado de certeza».
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33.

34.

35.

36.

gue no se pueden prever todas las circunstancias futuras, la siguiente informacion es meramente
ilustrativa y no debe interpretarse como una enumeracién exhaustiva.

3.1 Marco juridico general — La Carta de los Derechos Fundamentales de la UE y el
Convenio Europeo de Derechos Humanos (CEDH)

3.1.1 Aplicabilidad de la Carta

La Carta de los Derechos Fundamentales de la Unidn Europea (en lo sucesivo, «la Carta») se dirige a
las instituciones, drganos y organismos de la Unién, asi como a los Estados miembros cuando aplican
el Derecho de la Unidn.

La regulacion del tratamiento de datos biométricos con fines policiales con arreglo al articulo 1,
apartado 1, de la DAP plantea inevitablemente la cuestion del respeto de los derechos fundamentales,
en particular el respeto de la vida privada y las comunicaciones, consagrado en el articulo 7 de la Carta,
y el derecho a la proteccion de los datos de cardcter personal, reconocido por el articulo 8 de la Carta.

La recogida y el andlisis de imagenes de video de las personas fisicas, incluidas sus caras, implica el
tratamiento de datos personales. Al procesar técnicamente la imagen, el tratamiento abarca también
los datos biométricos. El tratamiento técnico de los datos relativos a la cara de una persona fisica en
relacidn con el tiempo y el lugar permite extraer conclusiones sobre la vida privada de las personas
afectadas. Estas conclusiones pueden referirse a los origenes raciales o étnicos, la salud, la religion, los
habitos de la vida cotidiana, el lugar de residencia habitual o temporal, los desplazamientos diarios o
de otro tipo, las actividades realizadas, las relaciones sociales y los entornos sociales frecuentados. La
gran variedad de informacidn que puede revelar la aplicacion de la TRF muestra claramente el posible
impacto en el derecho a la proteccién de los datos personales consagrado en el articulo 8 de la Carta,
pero también en el derecho a la intimidad protegido por el articulo 7 de la Carta.

En tales circunstancias, tampoco es inconcebible que la recogida, el analisis y el posterior tratamiento
de los datos biométricos (faciales) en cuestidn puedan tener un efecto sobre la sensacién de libertad
de las personas para actuar, incluso cuando su conducta sea plenamente licita en una sociedad libre y
abierta. También puede tener graves repercusiones en el ejercicio de los derechos fundamentales,
como el derecho a la libertad de pensamiento, de conciencia y de religion, a la libertad de expresiény
a la libertad de reunién pacifica y de asociacion en virtud de los articulos 1, 10, 11 y 12 de la Carta.
Dicho tratamiento también implica otros riesgos, como el riesgo de uso indebido de la informacién
personal recogida por las autoridades pertinentes como resultado del acceso y uso ilicitos de los datos
personales, la violacidn de la seguridad, etc. Con frecuencia, los riesgos dependen del tratamiento y
de sus circunstancias, como el riesgo de acceso y uso ilicitos por parte de los agentes de policia u otras
personas no autorizadas. Sin embargo, algunos riesgos simplemente son inherentes a la naturaleza
Unica de los datos biométricos. A diferencia de la direccién o el nimero de teléfono, es imposible que
un interesado cambie sus rasgos personales, como el rostro o el iris. En caso de acceso no autorizado
o publicacion accidental de datos biométricos, esto supondria que los datos se verian comprometidos
en su uso como contrasefias o claves criptograficas, o podrian utilizarse para otras actividades de
vigilancia no autorizadas en detrimento del interesado.

3.1.2 Interferencia con los derechos establecidos en la Carta
El tratamiento de datos biométricos constituye en si mismo una grave injerencia en cualquier
circunstancia y con independencia del resultado (por ejemplo, de una coincidencia encontrada). El
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40.

41.

42.

43.

tratamiento constituye una interferencia incluso si la plantilla biométrica se suprime inmediatamente
después de que la comparacién con una base de datos policial dé lugar a una respuesta negativa.

La injerencia en los derechos fundamentales de los interesados puede derivarse de un acto juridico
gue tenga por objeto o por efecto restringir el derecho fundamental de que se trate!'. También puede
ser el resultado de un acto de una autoridad publica con el mismo objeto o efecto, o incluso de una
entidad privada a la que la ley haya encomendado el ejercicio de la autoridad publica y los poderes
publicos.

Una medida legislativa que sirve de base juridica para el tratamiento de datos personales interfiere
directamente con los derechos garantizados por los articulos 7 y 8 de la Carta®?.

El uso de datos biométricos, y de la TRF en particular, en muchos casos también afecta al derecho a la
dignidad humana, garantizado por el articulo 1 de la Carta. La dignidad humana exige que las personas
no sean tratadas como meros objetos. La TRF calcula caracteristicas existenciales y muy personales,
los rasgos faciales, en un formato legible por maquina con el fin de utilizarlo como matricula o carné
de identidad humano, cosificando asi el rostro.

Dicho tratamiento también puede interferir con otros derechos fundamentales, como los derechos
contemplados en los articulos 10, 11 y 12 de la Carta, en la medida en que los efectos intimidatorios
estén previstos o se deriven de la videovigilancia pertinente de las fuerzas y cuerpos de seguridad.

Ademas, también deben estudiarse detenidamente los riesgos potenciales que genera el uso de
tecnologias de reconocimiento facial por parte de las fuerzas del orden en relacion con el derecho a
un juicio justo y la presuncién de inocencia en virtud de los articulos 47 y 48 de la Carta. El resultado
de la aplicacién de la TRF, por ejemplo, una coincidencia, puede no solo llevar a que una persona sea
objeto de actuaciones policiales, sino que también puede servir de prueba decisiva en un
procedimiento judicial. Por lo tanto, las deficiencias de la TRF, como el posible sesgo, la discriminacion
o la identificacidn incorrecta («falso positivo»), pueden tener graves consecuencias también en los
procedimientos penales. Ademas, en la evaluacién de las pruebas puede favorecerse el resultado de
la aplicacion de la TRF, aun existiendo pruebas contradictorias («sesgo de automatizacidn»).

3.1.3 Justificacion de la injerencia

Atenor del articulo 52, apartado 1, de la Carta, toda limitacién al ejercicio de los derechos y libertades
fundamentales debe estar prevista por la ley y respetar la esencia de dichos derechos y libertades.
Dentro del respeto del principio de proporcionalidad, solo podrdn introducirse limitaciones cuando
sean necesarias y respondan efectivamente a objetivos de interés general reconocidos por la Unidn
Europea o a la necesidad de proteccidn de los derechos y libertades de los demas.

3.1.3.1 Prevista por la ley

El articulo 52, apartado 1, de la Carta establece el requisito de una base legal especifica. Esta base legal
debe ser suficientemente clara en sus términos para proporcionar a los ciudadanos una indicacion
adecuada de las condiciones y circunstancias en las que las autoridades estan facultadas para recurrir
a una medida de recogida de datos y vigilancia secreta®3. Debe indicar con una claridad razonable el
alcance y las modalidades de ejercicio de la correspondiente facultad discrecional conferida a las
autoridades publicas, a fin de garantizar a los particulares el minimo grado de proteccion que le

11 TJUE, C-219/91 — Ter Voort, RoC 1992 1-05485, apartados 36 y 37; TJUE, C-200/96 — Metronome, RoC 1998 |-
1953, apartado 28.

12TJUE, C-594/12, apartado 36; TJUE, C-291/12, apartados 23 y siguientes.

13 TEDH, Shimovolos c. Rusia, § 68; Vukota-Boji¢ c. Suiza.
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45,

46.

confiere el Estado de Derecho en una sociedad democratical®. Ademds, la legalidad requiere
salvaguardias adecuadas para garantizar que se respete, en particular, el derecho individual
reconocido en el articulo 8 de la Carta. Estos principios también se aplican al tratamiento de datos
personales con fines de evaluacion, entrenamiento y ulterior desarrollo de los sistemas de TRF.

Dado que los datos biométricos tratados con el fin de identificar de manera univoca a una persona
fisica constituyen categorias especiales de datos enumeradas en el articulo 10 de la DAP, en la mayoria
de los casos las diferentes aplicaciones de la TRF requeririan una ley especifica que describa con
precision la solicitud y las condiciones para su uso. Esto incluye, en particular, los tipos de delitos y, en
su caso, el umbral adecuado de gravedad de estos delitos, en particular con el fin de excluir de manera
efectiva los delitos menores.?®

3.1.3.2 La esencia del derecho fundamental a la intimidad y a la proteccion de los datos personales,
consagrado en los articulos 7y 8 de la Carta

Las limitaciones de los derechos fundamentales inherentes a cada situacién adn deben respetar el

contenido esencial del derecho concreto. Este contenido esencial se refiere al nicleo mismo del

derecho fundamental®®. Asimismo, se ha de respetar la dignidad humana, incluso en el caso de

limitacion de un derecho?’.

Los indicios de una posible infraccion del nucleo inviolable son los siguientes:

- Una disposicidon que impone limitaciones independientemente de la conducta individual de una
persona o de circunstancias excepcionales?®,

- No se permite o se dificulta el acceso a los tribunales?®®.

- Antes de imponer una limitacién grave, no se tienen en cuenta las circunstancias de la persona
afectada®.

- Enrelacidon con los derechos consagrados en los articulos 7 y 8 de la Carta: ademas de una amplia
recopilaciéon de metadatos de comunicacidn, la adquisicién del conocimiento del contenido de la
comunicacidn electrénica podria vulnerar la esencia de dichos derechos?!.

- Enrelacion con los derechos consagrados en los articulos 7, 8 y 11 de la Carta: una legislacién que
exige que los proveedores de acceso a los servicios publicos de comunicaciones en linea y los
proveedores de servicios de alojamiento de datos conserven, de manera general e indiscriminada,
entre otras cosas, los datos personales relativos a dichos servicios??.

- Enrelacidon con los derechos consagrados en el articulo 8 de la Carta: la ausencia de principios
basicos de proteccién de datos y seguridad de los datos también podria vulnerar el nicleo del
derecho?3.

14 TEDH, Piechowicz c. Polonia, § 212.

15 Véanse, por ejemplo, las sentencias del TJIUE en los asuntos C-817/19, Ligue des droits humains, apartados 151
y 152, y C-207/16, Ministerio Fiscal, apartado 56.

16 TJUE C-279/09, RoC 2010 1-13849, apartado 60.

17 Explicaciones sobre la Carta de los Derechos Fundamentales, titulo |, Explicacién relativa al articulo 1, DO C 303
de 14.12.2007, pp. 17-35.

18 TJUE C-601/15, apartado 52.

19 TJUE C-400/10, RoC 2010 1-08965, apartado 55.

20 TJUE C-408/03, RoC 2006 1-02647, apartado 68.

21 TJUE: 203/15 - Tele2 Sverige, apartado 101, con remisién a TJUE: C-293/12 y C-594/12, apartado 39.

22 TJUE C-512/18, La Quadrature du Net, apartados 209 y apartados.

23 TJUE: C-594/12, apartado 40.
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47.

48.

49,

50.

51.

3.1.3.3 Objetivo legitimo

Como ya se ha explicado en el punto 3.1.3,, las limitaciones a los derechos fundamentales deben
responder efectivamente a objetivos de interés general reconocidos por la Unién Europea o a la
necesidad de proteger los derechos y libertades de los demas.

La Unidn reconoce tanto los objetivos mencionados en el articulo 3 del Tratado de la Unidn Europea
como otros intereses protegidos por disposiciones especificas de los Tratados?*, en particular, un
espacio de libertad, seguridad y justicia y la prevenciéon y lucha contra la delincuencia. En sus relaciones
con el resto del mundo, la Unién debe contribuir a la pazy la seguridad y a la proteccién de los derechos
humanos.

La necesidad de proteger los derechos y libertades de los demas se refiere a los derechos de las
personas que estan protegidos por la legislacion de la Unidn Europea o de sus Estados miembros. La
evaluacion debe llevarse a cabo con el fin de conciliar las exigencias de la proteccién de los derechos
respectivos y lograr un justo equilibrio entre ellos?>

3.1.3.4  Prueba de necesidad y proporcionalidad

Cuando estén en juego injerencias en los derechos fundamentales, el alcance de la discrecionalidad
del legislador nacional y de la Unidén puede resultar limitado. Esto depende de una serie de factores,
entre ellos el ambito de que se trate, la naturaleza del derecho en cuestién garantizado por la Carta,
la naturaleza y la gravedad de la injerencia y el objetivo perseguido por esta?®. Las medidas legislativas
deben ser adecuadas para alcanzar los objetivos legitimos perseguidos por la legislacion en cuestién.
Ademas, la medida no debe exceder los limites de lo adecuado y necesario para alcanzar dichos
objetivos?’. Un objetivo de interés general, por esencial que sea, no justifica, por si solo, la limitacién
de un derecho fundamental®.:

Segun reiterada jurisprudencia del TJUE, las excepciones y limitaciones en relacidon con la proteccion
de los datos personales solo deben aplicarse en la medida estrictamente necesaria®®. Esto implica
también que no existan otros medios menos gravosos para alcanzar el fin propuesto. Se han de
estudiar y evaluar cuidadosamente posibles alternativas, como (en funcion del objetivo de que se
trate) el refuerzo del personal o de la vigilancia policial o un mayor alumbrado publico. Las medidas
legislativas deben diferenciar y dirigirse a las personas afectadas teniendo en cuenta el objetivo; por
ejemplo, la lucha contra la delincuencia grave. Si se dirigen a todas las personas con cardacter general,
sin tal diferenciacidn, limitacion o excepcion, la injerencia se ve agravada3’. Lo mismo sucede si el
tratamiento de datos afecta a una parte significativa de la poblacion3.

2 Explicaciones sobre la Carta de los Derechos Fundamentales, titulo |, Explicacion relativa al articulo 52, DO
C303 de 14.12.2007, pp. 17-35.

25 Jarass GrCh, 32 ed. 2016, EU-Grundrechte-Charta, articulo 52, apartados 31-32.

26 TJUE: C-594/12, apartado 47 con las siguientes fuentes: véanse, por analogia, en lo que respecta al articulo 8
del CEDH, TEDH, S. y Marper c. Reino Unido [GS], n.2 30562/04 y n.2 30566/04, § 102, ECHR 2008-V.

27 TJUE: C-594/12, apartado 46 con las siguientes fuentes: asunto C-343/09, Afton Chemical EU:C:2010:419,
apartado 45; Volker und Markus Schecke y Eifert EU:C:2010:662, apartado 74; asuntos C-581/10 y C-629/10
Nelson y otros, EU:C:2012:657, apartado 71; asunto C-283/11, Sky Osterreich EU:C:2013:28, apartado 50, y
asunto C-101/12, Schaible EU:C:2013:661, apartado 29.

28 TJUE: C-594/12, apartado 51.

29 TJUE: C-594/12, apartado 52, con las siguientes fuentes: asunto C-473/12 IPI, EU:C:2013:715, apartado 39y la
jurisprudencia citada.

30 TJUE: C-594/12, apartado 57.

31 TJUE: C-594/12, apartado 56.
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52.

53.

54.

55.

56.

57.

La proteccion de los datos personales derivada de la obligacion explicita establecida en el articulo 8,
apartado 1, de la Carta es especialmente importante para el derecho de respeto de la vida privada
consagrado en el articulo 7 de la Carta®2. La legislacién debe establecer normas claras y precisas que
regulen el alcance y la aplicacion de la medida de que se trate y debe imponer garantias para que las
personas cuyos datos hayan sido tratados cuenten con medios suficientes para proteger eficazmente
sus datos personales contra el riesgo de abuso y contra cualquier acceso o utilizacion ilicitos de dichos
datos33. La necesidad de tales garantias es ain mayor cuando los datos personales son objeto de
tratamiento automatizado y cuando existe un riesgo significativo de acceso ilicito a los datos3.
Ademas, la autorizacién interna o externa, por ejemplo judicial, del despliegue de la TRF también
puede contribuir como garantia y puede resultar necesaria en determinados casos de interferencias
graves.®

Las normas establecidas deben adaptarse a la situacién especifica, por ejemplo, la cantidad de datos
tratados, la naturaleza de los datos3® y el riesgo de acceso ilicito a los datos. Esto requiere normas que
sirvan, en particular, para regular la proteccién y la seguridad de los datos en cuestiéon de manera clara
y estricta, a fin de garantizar su plena integridad y confidencialidad®’.

Por lo que respecta a la relacién entre el responsable y el encargado del tratamiento, no debe
permitirse que los encargados del tratamiento tengan en cuenta Unicamente consideraciones
econdmicas a la hora de determinar el nivel de seguridad que aplican a los datos personales; esto
podria poner en peligro un nivel de proteccion suficientemente elevado:.

Mediante ley se deben establecer las condiciones sustantivas y procesales y los criterios objetivos para
determinar los limites del acceso de las autoridades competentes a los datos y su ulterior uso. A efectos
de prevencidn, deteccion o enjuiciamiento penal, los delitos habrian de considerarse suficientemente
graves para justificar el alcance y la gravedad de estas injerencias en los derechos fundamentales
consagrados; por ejemplo, en los articulos 7 y 8 de la Carta®°.

Los datos deben tratarse de manera que se garantice la aplicabilidad y el efecto de las normas de
proteccion de datos de la UE; en particular, las previstas en el articulo 8 de la Carta, que establece que
el cumplimiento de los requisitos de proteccidn y seguridad estara sujeto al control de una autoridad
independiente. En tal situacién puede ser relevante el lugar geografico donde tenga lugar el
tratamiento?.

Por lo que respecta a las diferentes fases del tratamiento de datos personales, debe diferenciarse entre
las categorias de datos en funcidn de su posible utilidad para los fines del objetivo perseguido o segin
las personas afectadas®'. La determinacion de las condiciones del tratamiento (por ejemplo, el periodo

32 TJUE: C-594/12, apartado 53.

33 TJUE: C-594/12, apartado 54, con las siguientes fuentes: véase, por analogia, respecto al articulo 8 del CEDH,
TEDH: Liberty y otros c. Reino Unido, 1 de julio de 2008, n.2 58243/00, §§ 62 y 63; Rotaru c. Rumania, §§ 57 a 59,
y S. y Marper c. Reino Unido, § 99.

34 TJUE: C-594/12, apartado 55, con las siguientes fuentes: véanse, por analogia, en lo que respecta al articulo 8
del CEDH, S. y Marper c. Reino Unido, § 103, y M. K. c. Francia, 18 de abril de 2013, n.2 19522/09, § 35.

35TEDH, Szabd y Vissy c. Hungria, §§ 73-77.

36yéanse también los requisitos mas estrictos para las medidas técnicas y organizativas en el tratamiento de
categorias especiales de datos (articulo 29, apartado 1, de la DAP).

37 TJUE: C-594/12, apartado 66.

38 TJUE: C-594/12, apartado 67.

39 TJUE: C-594/12, apartados 60y 61.

40 TJUE: C-594/12, apartado 68.

41 TJUE: C-594/12, apartado 63.

19
Adoptado



58.

59.

60.

61.

62.

63.

de conservacién) debe basarse en criterios objetivos, para garantizar que la injerencia se limite a lo
estrictamente necesario®.

Atendiendo a cada situacion concreta, la evaluacién de la necesidad y la proporcionalidad debe
identificar y considerar todas las posibles repercusiones en el ambito de otros derechos
fundamentales, como la dignidad humana en virtud del articulo1l de la Carta, la libertad de
pensamiento, de conciencia y de religién en virtud del articulo 10 de la Carta, la libertad de expresion
en virtud del articulo 11 de la Carta y la libertad de reunién y de asociacion en virtud del articulo 12 de
la Carta.

Ademas, debe considerarse como un factor de gravedad que, si el tratamiento de los datos se produce
sistemdticamente sin el conocimiento de los interesados, es probable que genere una sensacidn
general de vigilancia constante®®. Esto puede provocar un efecto intimidatorio en relacién con los
derechos fundamentales afectados.

Con el fin de facilitar y poner en practica la evaluacion de la necesidad y proporcionalidad de las
medidas legislativas relacionadas con el reconocimiento facial en el ambito policial, los legisladores
nacionales y de la Unién pueden aprovechar las herramientas practicas disponibles especialmente
disefiadas para esta tarea. En particular, podria utilizarse el conjunto de herramientas de necesidad y
proporcionalidad** proporcionado por el Supervisor Europeo de Proteccion de Datos.

3.1.3.5 Articulos 52, apartado 3, y 53 de la Carta (nivel de proteccion, también en relacion con el del
CEDH)

Con arreglo a los articulos 52, apartado 3, y 53 de la Carta, el significado y el alcance de los derechos
de la Carta que corresponden a los derechos garantizados en el CEDH deben ser los mismos que los
establecidos por el CEDH. Si bien, en particular, en el caso del articulo 7 de la Carta puede encontrarse
un equivalente en el CEDH, este no es el caso del articulo 8 de la Carta®. El articulo 52, apartado 3, de
la Carta no se opone a que el Derecho de la Unién confiera una proteccion mas amplia. Dado que el
CEDH no constituye un instrumento juridico que se haya incorporado formalmente al Derecho de la
UE, la legislacion de la UE debe adoptarse a la luz de los derechos fundamentales de la Carta“.

De conformidad con el articulo 8 del CEDH, no podra haber injerencia de la autoridad publica en el
ejercicio de este derecho excepto en la medida en que esta injerencia esté prevista por la ley y sea
necesaria en una sociedad democratica para la seguridad nacional, la seguridad publica, el bienestar
econdmico del pais, la defensa del orden y la prevencidn de las infracciones penales, la proteccion de
la salud o de la moral, o |la proteccién de los derechos y las libertades de los demas.

El CEDH también establece normas relativas a la forma en que pueden imponerse las limitaciones. Un
requisito bdsico, ademas del principio de legalidad, es la previsibilidad. Para cumplir la exigencia de
previsibilidad, la legislaciéon nacional debe ser suficientemente clara para ofrecer a los ciudadanos una
indicacidon adecuada de las circunstancias y condiciones en las que las autoridades publicas estan

42 TJUE: C-594/12, apartado 64.

43 TJUE: C-594/12, apartado 37.

44 Supervisor Europeo de Proteccidn de Datos: Assessing the necessity of measures that limit the fundamental
right to the protection of personal data: A toolkit (Conjunto de herramientas para evaluar la necesidad de
medidas que limiten el derecho fundamental a la proteccién de los datos personales) (11.4.2017); Supervisor
Europeo de Proteccion de Datos: Directrices del SEPD para la evaluacién de la proporcionalidad de las medidas
que limitan los derechos fundamentales a la intimidad y a la proteccion de los datos personales (19.12.2019).

45 TJUE: C-203/15 - Tele2 Sverige, apartado 129.

46 TJUE: C-311/18, apartado 99.
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64.

65.

66.

67.

facultadas para recurrir a tales medidas.*’ Este requisito esta reconocido por el TIUE y por la legislacion
de proteccién de datos de la UE (véase la seccién 3.2.1.1).

Ademas de especificar los derechos del articulo 8 del CEDH, también deben respetarse plenamente las
disposiciones del Convenio para la protecciéon de las personas con respecto al tratamiento
automatizado de datos de cardcter personal*®. No obstante, hay que tener en cuenta que estas
disposiciones solo constituyen normas minimas a efectos del Derecho de la Unién vigente.

3.2 Marco juridico especifico: la Directiva sobre proteccion de datos en el ambito

penal

En la DAP se establece un determinado régimen relativo a la utilizacién de la TRF. En primer lugar, el
articulo 3, punto 13, de la DAP define el concepto de «datos biométricos»*°. Para mas detalles, véase
el apartado 2.1. En segundo lugar, el articulo 8, apartado 2, aclara que, para que un tratamiento sea
licito, ademas de ser necesario para los fines indicados en el articulo 1, apartado 1, debe estar regulado
en una legislacién nacional que especifique, al menos, los objetivos del tratamiento, los datos
personales que se van a tratar y la finalidad del tratamiento. Otras disposiciones de especial relevancia
en relacién con los datos biométricos son los articulos 10 y 11 de la DAP. El articulo 10 debe leerse en
relacion con el articulo 8 de la DAP>°. Siempre deben respetarse los principios para el tratamiento de
datos personales establecidos en el articulo 4 de la DAP, y cualquier evaluacidon del posible tratamiento
biométrico mediante la TRF debe guiarse por ellos.

3.2.1 Tratamiento de categorias especiales de datos con fines de aplicacién de la ley

A tenor del articulo 10 de la DAP, el tratamiento de categorias especiales de datos, como los datos
biométricos, solo se permitird cuando sea estrictamente necesario, con sujecidon a las garantias
adecuadas para los derechos y libertades del interesado. Ademas, solo se permitird cuando lo autorice
el Derecho de la Unién o del Estado miembro, cuando sea necesario para proteger los intereses vitales
del interesado o de otra persona fisica o cuando dicho tratamiento se refiera a datos que el interesado
haya hecho manifiestamente publicos. Esta cldusula general pone de relieve la sensibilidad del
tratamiento de categorias especiales de datos.

3.2.1.1 Autorizado por el Derecho de la Unidn o del Estado miembro

En cuanto al tipo de medida legislativa necesaria, el considerando 33 de la DAP afirma que «las
referencias de la presente Directiva al Derecho de un Estado miembro, a una base juridica o a una
medida legislativa no requieren necesariamente la existencia de un acto legislativo adoptado por un
Parlamento, sin perjuicio de los requisitos exigidos por el ordenamiento constitucional del Estado
miembro de que se trate».>!

47 Tribunal Europeo de Derechos Humanos, sentencia, Copland c. Reino Unido, 3.4.2007, solicitud n.2 62617/00,
apartado 46.

48 ETS n.2 108.

49 Articulo 3, apartado 13, de la DAP: «datos biométricos» son datos personales obtenidos a partir de un
tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisioldgicas o de conducta de una persona
fisica que permitan o confirmen la identificacion Unica de dicha persona, como imagenes faciales o datos
dactiloscépicos.

50 WP 258, Dictamen sobre algunas cuestiones clave de la DAP (UE 2016/680), p. 7.

51 El tipo de medidas legislativas consideradas tiene que estar en consonancia con el Derecho de la Unién o del
Estado miembro. Dependiendo del grado de interferencia de la restriccién, puede ser necesaria una medida
legislativa concreta a escala nacional, teniendo en cuenta el nivel de la norma.
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69.

70.

71.

72.

73.

De conformidad con el articulo 52, apartado 1, de la Carta, cualquier limitacién del ejercicio de los
derechos y libertades reconocidos por la Carta debera ser «establecida por la ley». Esta expresion
recuerda a la utilizada en el articulo 8, apartado 2, del Convenio Europeo de Derechos Humanos:
«prevista por la ley», lo que significa no solo el cumplimiento de la legislacidn nacional, sino también
la calidad de dicha ley, que exige su compatibilidad con el principio de legalidad.

Por otro lado, el considerando 33 de la DAP declara que, «no obstante, dicho Derecho de un Estado
miembro, base juridica o medida legislativa debe ser clara y precisa y su aplicacion previsible para
guienes estén sujetos a la misma, tal y como exige la jurisprudencia del Tribunal de Justicia y del
Tribunal Europeo de Derechos Humanos. Cuando en el Derecho de un Estado miembro se regule el
tratamiento de los datos personales dentro del ambito de aplicacidn de la presente Directiva, se deben
indicar al menos los objetivos del tratamiento, los datos personales que serdn objeto del mismo, la
finalidad del tratamiento, los procedimientos para el mantenimiento de la integridad y la
confidencialidad de los datos personales y los procedimientos para su destruccion [...]»

La legislacién nacional debe ser suficientemente clara para ofrecer a los ciudadanos una indicacién
adecuada de las circunstancias y condiciones en las que los responsables estan facultados para recurrir
a tales medidas. Esto incluye posibles condiciones previas para el tratamiento, como tipos especificos
de pruebas, asi como la necesidad de una autorizacion judicial o interna. La legislacion correspondiente
puede ser neutra desde el punto de vista tecnoldgico, en la medida en que se aborden suficientemente
los riesgos y caracteristicas especificos del tratamiento de datos personales por parte de los sistemas
de TRF. En consonancia con la DAP vy la jurisprudencia del Tribunal de Justicia de la Unién Europea
(TJUE) y del Tribunal Europeo de Derechos Humanos (TEDH), es realmente esencial que las medidas
legislativas, cuyo objetivo es proporcionar una base juridica para las medidas de reconocimiento facial,
sean previsibles para los interesados.

Una medida legislativa no puede invocarse como ley que autorice el tratamiento de datos biométricos
a través de la TRF con fines policiales si se trata de una mera transposicion de la clausula general del
articulo 10 de la DAP.

Aparte de los datos biométricos, el articulo 10 de la DAP regula el tratamiento de otras categorias
especiales de datos, como la orientacion sexual, las opiniones politicas y las creencias religiosas,
abarcando asi una amplia gama de tratamientos. Adema3s, tal disposicidn careceria de unos requisitos
especificos que indicasen las circunstancias y condiciones en las que los cuerpos y fuerzas de seguridad
estarian facultadas para recurrir al uso de la tecnologia de reconocimiento facial. Debido a la referencia
a otros tipos de datos y a la necesidad explicita de garantias especiales sin mds especificaciones, una
disposicion nacional que transponga el articulo 10 de la DAP en el Derecho nacional (con una redaccién
igualmente general y abstracta) no podria invocarse como base juridica para el tratamiento de datos
biométricos que implicasen el reconocimiento facial, ya que careceria de precision y previsibilidad. De
conformidad con los articulos 28, apartado 2, o 46, apartado 1, letra c), de la DAP, antes de que el
legislador establezca una nueva base juridica para cualquier forma de tratamiento de datos
biométricos mediante reconocimiento facial, debe consultarse a la autoridad nacional de control de la
proteccion de datos.

3.2.1.2 Estrictamente necesario
El tratamiento solo puede considerarse «estrictamente necesario» si la injerencia en la proteccién de
los datos personales y sus restricciones se limitan a lo que es absolutamente necesario®2. Con la adicion

52 Jurisprudencia reiterada sobre el derecho fundamental al respeto de la vida privada, véase TJUE, asunto C-
73/07, apartado 56 (Satakunnan Markkinaporssi y Satamedia); TIUE, asuntos C-92/09 y C-93/09, apartado 77
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74.
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77.

del término «estrictamente», el legislador quiso que el tratamiento de categorias especiales de datos
solo tuviera lugar en condiciones alin mas estrictas que las de mera necesidad (véase el punto 3.1.3.4).
Este requisito debe entenderse como indispensable. Limita a un minimo absoluto el margen de
apreciacion que asiste a la autoridad policial en cuanto a la necesidad. De conformidad con la
jurisprudencia reiterada del TJUE, la condicion de «necesidad estricta» también estd estrechamente
vinculada al requisito de criterios objetivos para definir las circunstancias y las condiciones en las que
puede llevarse a cabo el tratamiento, excluyendo asi cualquier tratamiento de caracter general o
sistematico™.

3.2.1.3 Hechos manifiestamente publicos

Al valorar si el tratamiento se refiere a datos hechos manifiestamente publicos por el interesado,
conviene recordar que una fotografia como tal no se considera por sistema un dato biométrico>*. Asi
pues, el hecho de que una fotografia haya sido manifiestamente publicada por el interesado no implica
qgue los datos biométricos correspondientes que puedan obtenerse de ella por medios técnicos
especificos se consideren manifiestamente publicados.

En cuanto a los datos personales en general, para que los datos biométricos se consideren
manifiestamente hechos publicos por el interesado, este debe haber hecho deliberadamente que la
plantilla biométrica (y no simplemente una imagen facial) sea libremente accesible y publica a través
de una fuente abierta. Si un tercero divulga los datos biométricos, no puede considerarse que el
interesado haya hecho manifiestamente publicos los datos.

Ademas, no basta con interpretar el comportamiento de un interesado para considerar que los datos
biométricos se han hecho manifiestamente publicos. Por ejemplo, en el caso de las redes sociales o las
plataformas en linea, el CEPD considera que el hecho de que el interesado no haya activado o
configurado caracteristicas especificas de privacidad no es suficiente para considerar que haya hecho
manifiestamente publicos sus datos personales y que estos (por ejemplo, fotografias) puedan tratarse
en plantillas biométricas y utilizarse con fines de identificacion sin el consentimiento del interesado.
En términos mas generales, la configuracion por defecto de un servicio (como la puesta a disposicién
del publico de plantillas o la ausencia de eleccién, por ejemplo, si las plantillas se hacen publicas sin
que el usuario pueda modificar esta configuracidn) no deben interpretarse en modo alguno como
datos hechos manifiestamente publicos.

3.2.2 Toma automatizada de decisiones individuales, incluida la elaboracion de perfiles

El articulo 11, apartado 1, de la DAP impone a los Estados miembros la obligacion de prohibir con
caracter general las decisiones basadas Unicamente en el tratamiento automatizado, incluida la
elaboracion de perfiles, que produzcan efectos juridicos negativos para el interesado o le afecten
significativamente. Como excepcidn a esta prohibicién general, dicho tratamiento solo podra ser licito
si esta autorizado por el Derecho de la Unién o del Estado miembro al que esté sujeto el responsable
del tratamiento y que establezca garantias adecuadas para los derechos y libertades del interesado, al
menos el derecho a obtener la intervencion humana por parte del responsable del tratamiento. Solo
puede utilizarse de forma restrictiva, limitaciéon que se aplica a las categorias ordinarias (es decir, no

(Schecke y Eifert); TJIUE, asunto C-594/12, apartado 52 (Digital Rights); TIUE, asunto C-362/14, apartado 92
(Schrems).

53TJUE: asunto C-623/17, apartado 78.

54Véase el considerando 51 del RGPD: «El tratamiento de fotografias no debe considerarse sistematicamente
tratamiento de categorias especiales de datos personales, pues Unicamente se encuentran comprendidas en la
definicion de datos biométricos cuando el hecho de ser tratadas con medios técnicos especificos permita la
identificacion o la autenticacidn univocas de una persona fisica.»
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especiales) de datos personales. Se impone una limitacidon adn mas estricta y un uso mas restrictivo
para la exencién prevista en el articulo 11, apartado 2, de la DAP, que vuelve a insistir en que las
decisiones adoptadas en virtud del apartado 1 no se basardn en categorias especiales de datos, es
decir, en particular, datos biométricos, con el fin de identificar de manera univoca a una persona fisica.
Solo podra preverse una excepcidn si se aplican medidas adecuadas para proteger los derechos y
libertades del interesado y los intereses legitimos de la persona fisica de que se trate. Esta excepcion
debe entenderse con caracter adicional y a la luz de las exigencias del articulo 10 de la DAP.

Dependiendo del sistema de TRF, incluso la intervencién humana que evalla los resultados de la TRF
puede no ofrecer por si misma una garantia suficiente en cuanto al respeto de los derechos de las
personas y, en particular, del derecho a la proteccién de los datos personales, teniendo en cuenta los
posibles sesgos y errores que pueden derivarse del propio tratamiento. Ademas, la intervencion
humana solo puede considerarse una garantia si la persona que interviene puede cuestionar de
manera critica los resultados de la TRF durante la intervencién humana. Es fundamental capacitar a
dicha persona para que comprenda el sistema de TRF y sus limitaciones y para que interprete
correctamente sus resultados. También es necesario establecer un puesto de trabajo y una
organizacidon que contrarresten los efectos del sesgo de la automatizacidon y eviten fomentar la
aceptacion no critica de los resultados, por ejemplo, a causa de la presién del tiempo, procedimientos
gravosos, posibles efectos perjudiciales para la carrera profesional, etc.

Con arreglo al articulo 11, apartado 3, de la DAP, la elaboraciéon de perfiles que dé lugar a una
discriminacién de las personas fisicas basandose en las categorias especiales de datos personales
guedara prohibida, de conformidad con el Derecho de la Unién. Segun el articulo 3, apartado 4, de la
DAP, por «elaboracién de perfiles» se entiende toda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales para evaluar determinados aspectos personales de
una persona fisica, en particular para analizar o predecir aspectos relativos al rendimiento profesional,
situacidon econdémica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacion
o movimientos de dicha persona fisica. Para considerar si se han adoptado medidas adecuadas para
proteger los derechos y libertades del interesado y los intereses legitimos de la persona fisica de que
se trate, hay que tener en cuenta que el uso de la TRF puede dar lugar a la elaboracién de perfiles,
dependiendo de la forma y la finalidad para las que se solicite la TRF. En cualquier caso, de conformidad
con el Derecho de la Unidn vy el articulo 11, apartado 3, de la DAP, esta prohibida la elaboracion de
perfiles que dé lugar a una discriminacién de las personas fisicas sobre la base de categorias especiales
de datos personales.

3.2.3 Categorias de los interesados

El articulo 6 de la DAP se refiere a la necesidad de distinguir entre las diferentes categorias de
interesados. Esta distincién debe hacerse cuando sea aplicable y en la medida de lo posible. Tiene que
surtir efecto en la forma en que se tratan los datos. De los ejemplos que figuran en el articulo 6 de la
DAP se puede deducir que, por regla general, el tratamiento de datos personales debe cumplir los
criterios de necesidad y proporcionalidad también en lo que respecta a la categoria de interesados.
También se deduce que, en relacién con los interesados para los que no existen pruebas que puedan
sugerir que su conducta podria tener una relacién, incluso indirecta o remota, con el objetivo legitimo
segun la DAP, lo mas probable es que no exista justificacidon alguna para una injerencia®®. Si no es
aplicable o posible ninguna distincion con arreglo al articulo 6 de la DAP, la excepcidon a la norma del
articulo 6 de la DAP debe considerarse de forma rigurosa al valorar la necesidad y la proporcionalidad

55 Véase también TJUE: C-594/12, apartados 56 a 59.
56 \/éase también TJUE: C-594/12, apartado 58.
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de la injerencia. La distincion entre las diferentes categorias de interesados parece un requisito
esencial cuando se trata del tratamiento de datos personales que implica el reconocimiento facial,
teniendo en cuenta también los posibles resultados falsos positivos o falsos negativos, que pueden
tener repercusiones significativas para los interesados, asi como en el curso de una investigacion.

Como ya se ha dicho, al aplicar el Derecho de la Unidn deben respetarse las disposiciones de la Carta
de los Derechos Fundamentales de la Union Europea (véase el articulo52 de la Carta). Por
consiguiente, el marco y los criterios que establece la DAP deben interpretarse a la luz de la Carta. Los
actos juridicos de la UE y de sus Estados miembros no deben quedar por debajo de esta medida y
deben garantizar la plena efectividad de la Carta.

3.2.4 Derechos del interesado

El CEPD ya ha proporcionado orientaciones sobre los derechos de los interesados en virtud del RGPD
en diferentes aspectos®. La DAP confiere derechos similares a los interesados, y se han facilitado
orientaciones generales al respecto en un dictamen del Grupo de Trabajo del articulo 29, que ha sido
refrendado por el CEPD?%. En determinadas circunstancias, la DAP permite algunas limitaciones a estos
derechos. Los parametros de dichas limitaciones se detallan en el apartado 3.2.4.6. «Limitaciones
legitimas de los derechos del interesado».

Aunque todos los derechos de los interesados enumerados en el capitulo Ill de la DAP naturalmente
se aplican también al tratamiento de datos personales a través de la tecnologia de reconocimiento
facial (TRF), el siguiente capitulo se centra en algunos de los derechos y aspectos sobre los que puede
ser de especial interés recibir orientaciones. Ademads, este capitulo y su andlisis dependen de que el
tratamiento con la TRF en cuestién haya cumplido los requisitos legales descritos en el capitulo
anterior.

Dada la naturaleza del tratamiento de datos personales a través de la TRF (tratamiento de categorias
especiales de datos personales a menudo sin ninguna interaccidén aparente con el interesado), el
responsable del tratamiento debe considerar detenidamente cdmo cumplir (o si puede) los requisitos
de la DAP antes de iniciar cualquier tratamiento de la TRF. En particular, analizando detenidamente:

- quiénes son los interesados (a menudo, mas personas aparte del destinatario o destinatarios
principales a efectos del tratamiento),

- el modo en que se informa a los interesados sobre el tratamiento por TRF (véase la
seccién 3.2.4.1),

- el modo en que los interesados pueden ejercer sus derechos (en este caso, tanto los derechos de
informacion como los derechos de acceso, asi como los derechos de rectificacidon o limitacion,
pueden ser especialmente dificiles de preservar en caso de que se utilice la TRF para todas las
verificaciones, salvo la verificacion individual en contacto directo con el interesado).

3.2.4.1 Dar a conocer los derechos y la informacidn a los interesados de forma concisa, inteligible y
facilmente accesible

La TRF plantea dificultades a la hora de garantizar que los interesados sean conscientes de que sus

datos biométricos estan siendo tratados. Resulta especialmente dificil si una FCS estd analizando a

través de la TRF material de video procedente de un tercero o que le ha sido facilitado por este, ya que

hay pocas posibilidades, y la mayoria de las veces ninguna, de que la FCS notifique la recogida al

57 Véanse, por ejemplo, las Directrices 1/2022 del CEPD sobre el ejercicio del derecho de acceso, y las
Directrices 3/2019 del CEPD sobre el tratamiento de datos personales mediante dispositivos de video.
58 WP 258, Dictamen sobre algunas cuestiones clave de la DAP (UE 2016/680).
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interesado en el momento en que se produce (por ejemplo, mediante un cartel in situ). Todo material
de video que no sea pertinente para la investigacion (o la finalidad del tratamiento) debe ser eliminado
0 anonimizado en todo caso (por ejemplo, mediante difuminacién sin posibilidad de retrocesién para
recuperar los datos) antes de desplegar cualquier tratamiento de datos biométricos, a fin de evitar el
riesgo de incumplir el principio de minimizacién del articulo 4, apartado 1, letra e), de la DAP y las
obligaciones de informacién del articulo 13, apartado 2, de la DAP. Incumbe al responsable del
tratamiento evaluar qué informacion seria importante para el interesado a la hora de ejercer sus
derechos y garantizar que se facilite la informacion necesaria. El ejercicio efectivo de los derechos del
interesado depende de que el responsable del tratamiento cumpla sus obligaciones de informacidn.

El articulo 13, apartado 1, de la DAP establece qué informacién minima debe facilitarse al interesado
con caracter general. Esta informacién puede facilitarse a través del sitio web del responsable del
tratamiento, en formato impreso (por ejemplo, un folleto disponible previa solicitud) o en otras
fuentes de facil acceso para el interesado. En cualquier caso, el responsable del tratamiento debe
asegurarse de que la informacidn se facilita de manera efectiva, como minimo, en relacién con los
siguientes elementos:

- la identidad y datos de contacto del responsable del tratamiento, incluido el responsable de Ia
proteccién de datos;

- la finalidad del tratamiento y que se trata de un tratamiento a través de TRF;

- el derecho a presentar una reclamacién ante una autoridad de control y los datos de contacto de
dicha autoridad;

- el derecho a solicitar el acceso a los datos personales, asi como su rectificacién o supresion, y la
restriccion del tratamiento de los datos personales.

Ademds, en casos especificos definidos en la legislacion nacional que deben ser conformes con el
articulo 13, apartado 2, de la DAP*?, como por ejemplo el tratamiento de la TRF, debe facilitarse
directamente al interesado la siguiente informacion:

- la base juridica para el tratamiento;
- informacidn sobre dénde se recogieron los datos personales sin el conocimiento del interesado;

- el periodo durante el cual se almacenaran los datos personales o, cuando ello no sea posible, los
criterios utilizados para determinar dicho periodo;

- si procede, las categorias de destinatarios de los datos personales (incluidos terceros paises u
organizaciones internacionales).

Mientras que el articulo 13, apartado 1, de la DAP se refiere a informacién general puesta a disposicion
del publico, el articulo 13, apartado 2, de la DAP se refiere a la informacién adicional que debe
facilitarse al interesado en casos concretos, por ejemplo, cuando los datos se recogen directamente
del interesado o indirectamente sin el conocimiento del interesado®. No existe una definicidn clara de
lo que se entiende por «casos concretos» en el articulo 13, apartado 2, de la DAP. Sin embargo, alude
a situaciones en las que los interesados deben tener conocimiento del tratamiento que se refiere
especificamente a ellos y recibir la informacién adecuada para ejercer efectivamente sus derechos. El

59 por ejemplo, el articulo 56, apartado 1, de la Ley Federal alemana de proteccion de datos, que establece, entre
otras cosas, qué informacion debe facilitarse a los interesados en las operaciones cubiertas.
60 Dictamen del WP 258 sobre algunas cuestiones clave de la DAP (UE 2016/680), pp. 17-18.
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CEPD considera que, al valorar si existe un «caso concreto», deben tenerse en cuenta varios factores,
en particular si los datos personales se recogen sin el conocimiento del interesado, ya que esta seria la
Unica manera de permitir a los interesados ejercer efectivamente sus derechos. Otros ejemplos de
«casos concretos» podrian ser aquellos en los que los datos personales se tratan posteriormente como
objeto de un procedimiento de cooperacién penal internacional o en la situacién de que los datos
personales se tratan en el marco de operaciones encubiertas de conformidad con la legislacion
nacional. Ademas, del considerando 38 de la DAP se desprende que, en caso de que la toma de
decisiones se base uUnicamente en la TRF, los interesados deben ser informados sobre las
caracteristicas de la toma de decisiones automatizada. Esto también indicaria que se trata de un caso
especifico en el que debe facilitarse informacion adicional al interesado de conformidad con el
articulo 13, apartado 2, de la DAP®,

Por ultimo, cabe sefalar que, de conformidad con el articulo 13, apartado 3, de la DAP, los Estados
miembros pueden adoptar medidas legislativas que limiten la obligacién de proporcionar informacion
en casos especificos para determinados objetivos. Esto es asi en tanto en cuanto dicha medida
constituya una medida necesaria y proporcionada en una sociedad democrdtica, teniendo
debidamente en cuenta los derechos fundamentales y los intereses legitimos del interesado.

3.2.4.2 Derecho de acceso

En general, el interesado tiene derecho a recibir una confirmacidn positiva o negativa de cualquier
tratamiento de sus datos personales vy, si la respuesta es positiva, el acceso a los datos personales
como tales, mas la informacion adicional enumerada en el articulo 14 de la DAP. Para la TRF, cuando
los datos biométricos se almacenan y se vinculan a una identidad también mediante datos
alfanuméricos, esto deberia permitir a la autoridad competente confirmar una solicitud de acceso
basandose en una busqueda por esos datos alfanumeéricos y sin poner en marcha ningun tratamiento
posterior de datos biométricos de otros (es decir, buscando con la TRF en una base de datos). Debe
respetarse el principio de minimizaciéon de los datos, y no deben almacenarse mas datos de los
necesarios para la finalidad del tratamiento.

3.2.4.3 Derecho a la rectificacion de los datos personales

Dado que la TRF no ofrece una precisién absoluta, es de especial importancia que los responsables del
tratamiento estén atentos a las solicitudes de rectificacion de datos personales. También puede darse
el caso de que un interesado, basandose en la TRF, haya sido incluido en una categoria incorrecta, por
ejemplo, en la categoria de sospechosos, basandose en una presuncién inicial sobre los hechos
registrados en una grabacién de video. Los riesgos para los interesados son especialmente graves si
esos datos inexactos se almacenan en una base de datos policial y/o se comparten con otras entidades.
El responsable del tratamiento debe corregir en consecuencia los datos almacenados y los sistemas de
TRF (véase el considerando 47 de la DAP).

3.2.4.4 Derecho de supresion

En la mayoria de los casos (salvo que se utilice para la verificacién/autenticacion individual) la TRF
implica el tratamiento de un gran nimero de datos biométricos de los interesados. Por lo tanto, es
importante que el responsable del tratamiento considere de antemano ddénde se encuentran los
limites de su finalidad y necesidad, de modo que se pueda tramitar sin demora indebida cualquier
solicitud de supresiéon de conformidad con el articulo 16 de la DAP (ya que el responsable del

61 Obsérvese bien la diferencia entre «poner a disposicién del interesado» en el articulo 13, apartado 1, de la
DAP y «proporcionar al interesado» en el articulo 13, apartado 2, de la DAP. En el articulo 13, apartado 2, de la
DAP, el responsable del tratamiento debe garantizar que la informacién llegue al interesado cuando la
informacién publicada en un sitio web no sea suficiente.
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tratamiento debe suprimir, en particular, los datos personales que se tratan mas alla de lo permitido
por la legislacién aplicable con arreglo a los articulos 4, 8 y 10 de la DAP).

3.2.4.5 Derecho de limitacion

En caso de que el interesado impugne la exactitud de los datos y no pueda determinarse la exactitud
de estos (o cuando los datos personales deban conservarse a efectos de futuras pruebas), el
responsable del tratamiento tiene la obligacién de limitar los datos personales de dicho interesado de
conformidad con el articulo 16 de la DAP. Esto adquiere especial importancia cuando se trata de la
tecnologia de reconocimiento facial (basada en algoritmos y que, por tanto, nunca muestra un
resultado definitivo) en situaciones en las que se recogen grandes cantidades de datos y la precision y
la calidad de la identificacidn pueden variar. Con material de video de mala calidad (por ejemplo, de la
escena de un crimen) aumenta el riesgo de falsos positivos. Ademas, si las imagenes faciales de una
lista de observacion no se actualizan periédicamente, también aumentara el riesgo de falsos positivos
o falsos negativos. En casos especificos, cuando los datos no puedan suprimirse debido a que existen
motivos razonables para creer que la supresion podria afectar a los intereses legitimos del interesado,
los datos deben limitarse y tratarse Unicamente para los fines que impidieron su supresion (véase el
considerando 47 de la DAP).

3.2.4.6 Limitaciones legitimas de los derechos del interesado

En lo que respecta a las obligaciones de informacién del responsable del tratamiento y al derecho de
acceso de los interesados, las limitaciones solo se permiten en la medida en que se establezcan en la
legislacién que, a su vez, debe constituir una medida necesaria y proporcionada en una sociedad
democratica, teniendo debidamente en cuenta los derechos fundamentales y los intereses legitimos
de la persona fisica de que se trate (véanse los articulos 13, apartados 3y 4; 15y 16, apartado 4, de la
DAP). Cuando la TRF se utiliza con fines de aplicacion de la ley, es logico que se haga en circunstancias
en las que seria perjudicial para el fin perseguido informar al interesado o permitirle el acceso a los
datos. Seria el caso, por ejemplo, de la investigacion policial de un delito o a fin de proteger la seguridad
nacional o la seguridad publica.

El derecho de acceso no significa automaticamente el acceso a toda la informacién, por ejemplo, en
un proceso penal en el que se recojan datos personales. Un ejemplo vélido de cuando se pueden
permitir limitaciones a este derecho podria ser durante el curso de una investigacion penal.

3.2.4.7 Ejercicio de los derechos a través de la autoridad de control

En los casos en que existan limitaciones legitimas del ejercicio de los derechos con arreglo al capitulo llI
de la DAP, el interesado puede solicitar a la autoridad de proteccion de datos que ejerza sus derechos
en su nombre comprobando la legalidad del tratamiento del responsable del tratamiento.
Corresponde al responsable del tratamiento informar al interesado de la posibilidad de ejercer sus
derechos de esta forma [véanse los articulos 17 y 46, apartado 1, letra g) de la DAP]. En el caso de la
TRF, esto significa que el responsable del tratamiento debe garantizar que se aplican las medidas
adecuadas para poder tramitar dicha solicitud, por ejemplo, permitir la busqueda de material grabado,
siempre que el interesado proporcione informacidn suficiente para localizar sus datos personales.

3.2.5 Otros requisitos legales y garantias

3.2.5.1 Articulo 27: Evaluacion de impacto relativa a la proteccion de datos

Antes de utilizar la TRF es requisito obligatorio una evaluacion de impacto relativa a la proteccién de
datos (EIPD), ya que es probable que el tipo de tratamiento, en particular mediante el uso de nuevas
tecnologias, y teniendo en cuenta la naturaleza, el alcance, el contexto y los fines del tratamiento,
entrafie un alto riesgo para los derechos y libertades de las personas fisicas. Dado que el uso de la TRF
implica un tratamiento automatico sistematico de categorias especiales de datos, cabe suponer que
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en tales casos el responsable del tratamiento estd obligado, por regla general, a llevar a cabo una EIPD.
La evaluaciéon de impacto relativa a la proteccidn de datos debe contener, como minimo, una
descripcién general de las operaciones de tratamiento previstas, una evaluacidn de la necesidad y la
proporcionalidad de las operaciones de tratamiento en relacion con los fines, una evaluacion de los
riesgos para los derechos y libertades de los interesados, las medidas previstas para abordar dichos
riesgos, las garantias, las medidas de seguridad y los mecanismos para garantizar la proteccién de los
datos personales y demostrar el cumplimiento. EI CEPD recomienda hacer publicos los resultados de
dichas evaluaciones, o al menos las principales constataciones y conclusiones de la evaluacién de
impacto, como medida de fomento de la confianza y la transparencia®.

3.2.5.2 Articulo 28: Consulta previa a la autoridad de control

De conformidad con el articulo 28 de la DAP, el responsable o el encargado del tratamiento debe
consultar a la autoridad de control antes del tratamiento cuando: a) una evaluacién de impacto relativa
a la proteccién de datos indique que el tratamiento generara un alto riesgo si el responsable del
tratamiento no toma medidas para mitigarlo, o b) el tipo de tratamiento, en particular si se utilizan
nuevas tecnologias, mecanismos o procedimientos, implique un alto riesgo para los derechos y
libertades de los interesados. Como ya se ha explicado en la seccién 2.3. de las presentes directrices,
el CEPD considera que la mayoria de los casos de implantacién y uso de la TRF entrafian un alto riesgo
intrinseco para los derechos y libertades de los interesados. Por lo tanto, ademds de la EIPD, la
autoridad que despliega la TRF debe consultar a la autoridad de control competente antes de poner
en funcionamiento el sistema.

3.2.5.3 Articulo 29: Sequridad del tratamiento

La naturaleza Unica de los datos biométricos hace imposible que un interesado los modifique, en caso
de que se vea comprometido, por ejemplo, como resultado de una violacion de la seguridad de los
datos. Por consiguiente, la autoridad competente que aplique o utilice la TRF debe prestar especial
atencion a la seguridad del tratamiento, de conformidad con el articulo 29 de la DAP. En particular, las
autoridades policiales deben velar por que el sistema cumpla las normas pertinentes, y han de adoptar
medidas de proteccidn de la plantilla biométrica®. Esta obligacion es alin mas pertinente si la autoridad
policial recurre a los servicios de un tercero (encargado del tratamiento de datos).

3.2.5.4 Articulo 20: Proteccidn de datos desde el disefio y por defecto

La proteccién de datos desde el disefio y por defecto, de conformidad con el articulo 20 de la DAP,
tiene por objeto garantizar que los principios y garantias de la proteccion de datos, como la
minimizacién de datos y la limitacion del almacenamiento, se integren en la tecnologia a través de
medidas técnicas y organizativas adecuadas, como la seudonimizacion, incluso antes del inicio del
tratamiento de los datos personales, y se apliquen a lo largo de todo su ciclo de vida. Dado el alto
riesgo inherente para los derechos y libertades de las personas fisicas, la eleccién de tales medidas no
debe depender Unicamente de consideraciones econdmicas®, sino que se ha de hacer lo posible por
implementar las tecnologias de proteccion de datos mdas avanzadas. En la misma linea, si una autoridad
de seguridad tiene la intencién de aplicar y utilizar la TRF de proveedores externos, debe garantizar
(por ejemplo, mediante el procedimiento de contratacién) que solo se implanta una TRF basada en los

62 Para mas informacion, véase WP 248 rev.01, Directrices sobre la evaluacién de impacto relativa a la proteccion
de datos (EIPD) y para determinar si el tratamiento «entrafa probablemente un alto riesgo».

63 VVéase, por ejemplo: ISO/IEC 24745 Seguridad de la informacién, ciberseguridad y proteccion de la privacidad
— Proteccidn de la informacién biométrica.

64 Véase el considerando 53 de la DAP.
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principios de proteccién de datos desde el disefio y por defecto®. Esto también implica que la
transparencia sobre el funcionamiento de la TRF no se vea limitada por alegaciones de secretos
comerciales o derechos de propiedad intelectual.

3.2.5.5 Articulo 25: Registro de operaciones

La DAP establece diferentes métodos para que el responsable o el encargado del tratamiento acrediten
la licitud del tratamiento y garanticen la integridad y la seguridad de los datos. A este respecto, los
registros del sistema son una herramienta muy Util y una importante garantia para la verificacion de la
licitud del tratamiento, tanto en el dmbito interno (es decir, el autocontrol) como por parte de las
autoridades de control externas, en particular las autoridades de proteccion de datos. De conformidad
con el articulo 25 de la DAP, deben conservarse al menos los registros correspondientes a las siguientes
operaciones de tratamiento en sistemas de tratamiento automatizados: recogida, alteracidn, consulta,
comunicacion (incluidas las transferencias), combinacién y supresion. Ademas, los registros de
consulta y comunicacion deben permitir determinar la justificacién, la fecha y la hora de tales
operaciones y, en la medida de lo posible, el nombre de la persona que consulté o comunicé datos
personales, asi como la identidad de los destinatarios de dichos datos personales. Ademads, en el
contexto de los sistemas de reconocimiento facial, se recomienda registrar las siguientes operaciones
de tratamiento adicionales (algunas de ellas no previstas en el articulo 25 de la DAP):

- Modificaciones de la base de datos de referencia (adicion, supresién o actualizacidn). El registro
debe conservar una copia de la imagen (afiadida, suprimida o actualizada), cuando de otro modo
no sea posible verificar la licitud o el resultado de las operaciones de tratamiento.

- Intentos de identificacién o verificacion, incluido el resultado y la puntuacion de confianza. Debe
aplicarse el principio estricto de minimizacién, de modo que solo se conserve en los registros el
identificador de la imagen de la base de datos de referencia, en lugar de almacenar la imagen de
referencia. Debe evitarse el registro de los datos biométricos de entrada, a menos que sea
necesario (por ejemplo, solo en los casos de coincidencia)

- ElI'ID del usuario que solicito el intento de identificacidn o verificacion.

- Los datos personales almacenados en los registros de los sistemas estan sujetos a estrictas
limitaciones de finalidad (por ejemplo, auditorias) y no deben utilizarse para otros fines (por
ejemplo, para poder seguir realizando el reconocimiento/verificacidn, incluida una imagen que se
ha eliminado de las bases de datos de referencia). Deben aplicarse medidas de seguridad para
garantizar la integridad de los registros, siendo muy recomendables los sistemas de supervisién
automatica para detectar el uso indebido de los registros. Para los registros de la base de datos de
referencia, las medidas de seguridad deben ser equivalentes a la base de datos de referencia, en
caso de almacenamiento de imagenes faciales. Asimismo, deben implantarse procesos
automadticos que garanticen el cumplimiento del periodo de conservacion de los datos de los
registros.

3.2.5.6 Articulo 4, apartado 4: Responsabilidad

El responsable del tratamiento debe poder demostrar la conformidad del tratamiento con los
principios del articulo 4, apartados 1 a 3: véase el articulo 4, apartado 4, de la DAP. A este respecto, es
esencial una documentacién sistematica y actualizada del sistema (incluidas las actualizaciones, las

65 Para mas informacion, véanse las Directrices del CEPD sobre la proteccién de datos desde el disefio y por
defecto,

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and
by default v2.0 en.pdf.
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mejoras y el entrenamiento algoritmico), las medidas técnicas y organizativas (incluida la supervision
del rendimiento del sistema y la posible intervencién humana) y el tratamiento de los datos personales.
Para demostrar la licitud del tratamiento, es especialmente importante el registro con arreglo al
articulo 25 de la DAP (véase la seccion 3.2.5.5). El principio de rendicidn de cuentas no solo se refiere
al sistema y al tratamiento, sino también a la documentacién de las garantias procesales, como las
evaluaciones de la necesidad y la proporcionalidad, las EIPD y las consultas internas (por ejemplo, la
aprobacién por la direccién del proyecto o las decisiones internas sobre los valores de puntuacién de
confianza) y las consultas externas (por ejemplo, DPA). El Anexo Il incluye una serie de elementos a
este respecto.

3.2.5.7 Articulo 47: Supervision efectiva

La supervision efectiva por parte de las autoridades competentes de proteccidon de datos es una de las
principales garantias para los derechos y libertades fundamentales de las personas afectadas por el
uso de la TRF. Al mismo tiempo, para que puedan desempenar eficazmente sus funciones y ejercer sus
competencias, se ha de proporcionar a cada autoridad de proteccidn de datos los recursos humanos,
técnicos y financieros, los locales y las infraestructuras necesarios®. Alin mas importante que el
numero de trabajadores disponibles son las competencias de los expertos, que deben abarcar un
amplio abanico de temas, desde las investigaciones penales y la cooperacién policial hasta el andlisis
de macrodatos y la inteligencia artificial. Por lo tanto, los Estados miembros deben garantizar que los
recursos de las autoridades de control sean adecuados y suficientes para que puedan cumplir su
funcion de proteger los derechos de los interesados vy vigilar de cerca cualquier incidencia a este
respecto.®’

4 CONCLUSION

El uso de tecnologias de reconocimiento facial esta intrinsecamente vinculado al tratamiento de
cantidades significativas de datos personales, incluidas categorias especiales de datos. El rostro y, en
general, los datos biométricos estan vinculados de forma permanente e irrevocable a la identidad de
una persona. Por lo tanto, el uso del reconocimiento facial tiene un impacto directo o indirecto en una
serie de derechos y libertades fundamentales consagrados en la Carta de los Derechos Fundamentales
de la UE que pueden ir mas alla de la privacidad y la proteccién de datos, como la dignidad humana, la
libertad de circulacidn, la libertad de reunidn, etc. Esto es especialmente relevante en el dmbito de la
aplicacion de la ley y la justicia penal.

El CEPD comprende la necesidad de que las fuerzas de seguridad dispongan de las mejores
herramientas para identificar a los autores de actos terroristas y otros delitos graves. No obstante,
estos instrumentos deben utilizarse respetando estrictamente el marco juridico aplicable y siempre y
cuando se cumplan los requisitos de necesidad y proporcionalidad de conformidad con el articulo 52,
apartado 1, de la Carta. Ademas, aunque las tecnologias modernas pueden formar parte de la solucidn,
no son en absoluto una férmula magica.

66 \Véase la Comunicacion de la Comisién «Primer informe sobre la aplicacion y el funcionamiento de la Directiva
(UE) 2016/680 sobre proteccidn de datos en el ambito penal (“DAP”)», COM(2022) 364 final, p. 3.4.1.

67 \Véase la contribucién del CEPD a la evaluacidn de la Comisién Europea de la DAP con arreglo al articulo 62, de
14 de diciembre de 2021, https://edpb.europa.eu/system/files/2021-12/edpb contribution led review en.pdf
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Existen algunos casos de uso de tecnologias de reconocimiento facial que plantean riesgos
inaceptablemente elevados para las personas y para la sociedad («lineas rojas»). Por estas razones, el
CEPD y el SEPD han pedido su prohibicion general®®.

En particular, la identificacion biométrica a distancia de personas en espacios de acceso publico
plantea un alto riesgo de intrusién en la vida privada de los individuos y no tiene cabida en una sociedad
democratica, ya que, por su naturaleza, implica una vigilancia masiva. En la misma linea, el CEPD
considera que son incompatibles con la Carta los sistemas de reconocimiento facial basados en la IA
que clasifican a las personas en grupos, partiendo de sus datos biométricos, por razén de su origen
étnico, género u orientacion politica o sexual. Ademas, el CEPD estd convencido de que el uso del
reconocimiento facial o de tecnologias similares para inferir las emociones de una persona fisica es
altamente indeseable y debe prohibirse, posiblemente con algunas excepciones debidamente
justificadas. Asimismo, el CEPD considera que el tratamiento de datos personales en un contexto de
aplicacién de la ley que dependa de una base de datos alimentada con la recogida de datos personales
a gran escala y de forma indiscriminada, por ejemplo mediante el «arrastre» de fotografias e imagenes
faciales accesibles en linea, en particular las que se publican en las redes sociales, no cumpliria, como
tal, el requisito de necesidad estricta previsto por el Derecho de la Unién.

5 ANEXOS

Anexo |: Plantilla de apoyo
Anexo |l: Guia practica para la gestion de proyectos de TRF en las FCS

Anexo lll: Ejemplos practicos

68\/éase el Dictamen conjunto 5/2021 del CEPD-SEPD sobre la propuesta de Reglamento del Parlamento Europeo
y del Consejo por el que se establecen normas armonizadas en materia de inteligencia artificial (Ley de
Inteligencia Artificial)https://edpb.europa.eu/system/files/2021-06/edpb-
edps joint opinion ai regulation en.pdf
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ANEXO | — MODELO PARA LA DESCRIPCION DE LOS ESCENARIOS

(Con «infoboxes» para los aspectos tratados en cada escenario)

Descripcion del tratamiento:

e Descripcion del tratamiento, contexto (relacién con la delincuencia), finalidad

Fuente de informacion:

e Tipos deinteresados: [1todos los ciudadanos[] condenados [ sospechosos

] menores [ otros interesados vulnerables
e Origen de la imagen: ] espacios publicos [ Internet
[ entidad privada [ otras personas L otros ..cccveeeeeeceieeeeeeee.
e Conexidn con la delincuencia: [ Temporal directa 0 Temporal no
directa

[ Geografica directa [ Geografica no directa

[J No necesaria
e Modo de captura de informacion: [ a distancia 0 en una cabina o en un

entorno controlado
e Contexto: afecta a otros derechos fundamentales:
I No
Si, a saber: U libertad de reunion
O libertad de expresion

e Posibles fuentes adicionales de informacidn sobre el interesado:

1 documento de identidad Cluso del teléfono publico [ matricula del
vehiculo
[ ) i - T

Base de datos de referencia (con la que se compara la informacidn capturada):

e Especificidad: [ bases de datos de uso general L1 bases de
datos especificas de un tipo de delito

e Descripcion del origen de los datos de estas bases de datos de referencia (y base juridica)

e Cambio de finalidad de la base de datos (por ejemplo, la finalidad original era la seguridad de

la propiedad privada): Osi
ONO
Algoritmo:
. Tipo de tratamiento:[] verificacion (autenticacion)

individual identificacion de uno entre muchos
e Consideraciones relativas a la exactitud
e Garantias técnicas

Resultado:
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e |mpacto [1 Directo (por ejemplo, el interesado puede ser detenido, interrogado,
comportamiento discriminatorio)
1 No directo (se utiliza para modelos estadisticos, ninguna accidn legal grave contra
los interesados)

e Decisién automatizada: Osi ONO
e Duracion del almacenamiento

Analisis juridico:

e Analisis de necesidad y proporcionalidad: finalidad / gravedad del delito / niimero de personas
no implicadas pero afectadas por el tratamiento
e Tipo de informacion previa al interesado: [1 Al entrar en la zona especifica
L] De forma genérica en el sitio web de la FCS
L] En el sitio web de la FCS con referencia al
tratamiento especifico

e Marco juridico aplicable:
[1 DAP esencialmente trasladada a la legislacién nacional

1 Ley nacional genérica sobre el uso de datos biométricos por parte de las FCS

[ Legislacion nacional especifica sobre este tratamiento (reconocimiento facial)
para dicha autoridad competente

[ Legislacion nacional especifica sobre este tratamiento (decision automatizada)

Conclusion:

Consideraciones generales sobre la probabilidad de que el tratamiento descrito sea compatible con
el Derecho de la Unidn (y algunas indicaciones sobre los requisitos juridicos previos)
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ANEXO Il — ORIENTACIONES PRACTICAS PARA LA GESTION DE
PROYECTOS DE TRF EN LAS FCS

El presente anexo ofrece algunas orientaciones practicas adicionales para los cuerpos y fuerzas de
seguridad (FCS) que tengan previsto iniciar un proyecto relacionado con la tecnologia de
reconocimiento facial (TRF). Proporciona informacion adicional sobre las medidas organizativas y
técnicas que se han de tener en cuenta en la implantacién del proyecto, y no debe considerarse una
lista exhaustiva de los pasos/medidas que deben adoptarse. También debe verse en conjuncion con
las ®°Directrices 3/2019 del CEPD sobre el tratamiento de datos personales a través de dispositivos de
video y cualquier reglamento de la UE/EEE o directrices del CEPD en relacion con el uso de la
inteligencia artificial.

El presente anexo ofrece directrices basadas en el supuesto de que las FCS adquieran una TRF (como
producto listo para su uso). Si la FCS tiene previsto desarrollar (seguir entrenando) la TRF, debe cumplir
requisitos adicionales para seleccionar los conjuntos de datos de entrenamiento, validacion y prueba
necesarios que se utilizardn durante el desarrollo y las funciones/medidas para el entorno de
desarrollo. Del mismo modo, un producto disponible en el mercado puede requerir ajustes adicionales
para el uso previsto, y en tal caso deben cumplirse los requisitos mencionados anteriormente para la
seleccion de conjuntos de datos de pruebas, validacion y entrenamiento.

El hecho de pertenecer a la misma FCS no proporciona por si solo pleno acceso a los datos biométricos.
Al igual que con cualquier otra categoria de datos personales, los datos biométricos recogidos para
una finalidad policial determinada en virtud de una base juridica especifica no pueden utilizarse sin
una base juridica adecuada para fines policiales diferentes [articulo 4, apartado 2, de la Directiva (UE)
2016/680 (DAP)]. Asimismo, el desarrollo o entrenamiento de una herramienta de TRF se considera
una finalidad diferente, y es preciso evaluar la necesidad y proporcionalidad del tratamiento de datos
biométricos para medir el rendimiento/entrenar la tecnologia a fin de evitar el impacto en los
interesados en caso de bajo rendimiento, teniendo en cuenta la finalidad inicial del tratamiento.

1. FUNCIONES Y RESPONSABILIDADES

Cuando una FCS emplea la TRF para el desempefio de funciones que entran en el &mbito de aplicacidon
de la DAP (prevencidn, deteccidn de investigaciones o enjuiciamiento de infracciones penales, etc., de
conformidad con el articulo 3 de la DAP), puede considerarse como responsable del tratamiento de la
TRF. Sin embargo, las FCS estdn compuestas por varias unidades o departamentos que pueden
intervenir en ese tratamiento, ya sea definiendo el proceso de aplicacion de la TRF o aplicandola en la
practica. Debido a las especificidades de esta tecnologia, puede ser necesaria la participacién de
diferentes unidades, ya sea para apoyar en las mediciones de su rendimiento, ya sea para seguir
entrenandola.

En un proyecto en el que intervenga la TRF, puede haber diversos actores’ dentro de las FCS que
pueden necesitar participar:

69 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

70 Las siguientes funciones son ejemplos de los distintos actores y de sus responsabilidades en un proyecto de
TRF. Aunque el lenguaje utilizado para describir las funciones en este anexo no es determinante, cada autoridad
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e  Alta direccidn: aprobar el proyecto después de sopesar los riesgos y los posibles beneficios.

e EIDPD y/o el departamento juridico de la FCS: ayudar a evaluar la licitud de la ejecucion de un
determinado proyecto de TRF; ayudar a realizar la EIPD; garantizar el respeto y el ejercicio de los
derechos de los interesados.

e  Titular del tratamiento: actuar como unidad especifica dentro de la FCS competente para
desarrollar el proyecto; decidir los detalles del proyecto de TRF, incluidos los requisitos de
rendimiento del sistema; decidir sobre la métrica de imparcialidad adecuada; establecer la
puntuacion de confianza’; establecer umbrales aceptables de sesgo; identificar los riesgos
potenciales que el proyecto de TRF entraifa para los derechos y libertades de las personas,
consultando también al DPD y al Departamento de IA informatica y/o Ciencia de Datos (véase mas
adelante), y exponerlos a la alta direccién. El titular del tratamiento también ha de consultar al
gestor de la base de datos de referencia antes de decidir sobre los detalles del proyecto de TRF,
para comprender tanto la finalidad de uso de la base de datos de referencia como sus detalles
técnicos. En caso de reentrenamiento de una TRF adquirida, el titular del tratamiento también
debe encargarse de la seleccion del conjunto de datos de entrenamiento. Al ser la unidad
encargada de desarrollar y decidir los detalles del proyecto, el titular del tratamiento debe
encargarse de realizar la EIPD.

e  Departamento de IA informatica y/o Ciencia de Datos: ayudar a llevar a cabo una EIPD; explicar
las métricas disponibles para medir el rendimiento del sistema, la imparcialidad’? y el sesgo
potencial; implantar la tecnologia y las garantias técnicas, con el fin de evitar el acceso no
autorizado a los datos recogidos, ciberataques, etc. En caso de reentrenamiento de una TRF
adquirida, el departamento de IA informatica o Ciencia de Datos entrenara el sistema basandose
en el conjunto de datos de entrenamiento proporcionado por el titular del tratamiento. También
corresponde a este departamento establecer las medidas para mitigar los riesgos identificados
conjuntamente por los titulares del tratamiento (por ejemplo, riesgos especificos de la IA, como
los ataques a la inferencia de modelos).

e  Usuarios finales (como los agentes de policia sobre el terreno o en los laboratorios forenses):
llevar a cabo una comparacién con la base de datos; revisar criticamente los resultados teniendo
en cuenta las pruebas anteriores, y proporcionar informacion al titular del tratamiento sobre los
falsos positivos y los indicios de posible discriminacién.

e  Gestor de la base de datos de referencia: la unidad especifica, dentro de la FCS competente,
encargada de acumular y gestionar la base de datos de referencia, es decir, la base de datos con
la que se compararan las imagenes, incluida la eliminacién de imagenes faciales tras el periodo de
conservacion definido. Dicha base de datos puede crearse especificamente para el proyecto de
TRF o puede existir previamente, si los fines son compatibles. El gestor de la base de datos de
referencia se encarga de definir cudndo y en qué circunstancias pueden almacenarse las imagenes
faciales, asi como de establecer sus requisitos de conservacion de datos (en funcion del tiempo u
otros criterios).

de seguridad debe definir y asignar funciones similares en funcién de su organizacion. Puede darse el caso de
que una unidad acumule mas de una funcién; por ejemplo, el titular del tratamiento y el gestor de la base de
datos de referencia, o el titular del tratamiento y el Departamento de IA informatica o de Ciencia de Datos (en
caso de que la unidad del titular del tratamiento posea todos los conocimientos técnicos necesarios).

7! La puntuacidén de confianza es el nivel de confianza de la prediccidn (coincidencia), en forma de probabilidad.
Por ejemplo, comparando dos plantillas existe una confianza del 90 % de que pertenezcan a la misma persona.
La puntuacién de confianza es diferente del rendimiento de la TRF, aunque afecta a este. Cuanto mas elevado
sea el umbral de confianza, menos falsos positivos y mas falsos negativos se produciran en los resultados de la
TRF.

72 La equidad puede definirse como la ausencia de discriminacion injusta e ilicita, como el sesgo de género o de
raza.
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Dado que la mayoria de los casos de implantacidn y uso de la TRF entrafian un alto riesgo intrinseco
para los derechos y libertades de los interesados, la autoridad de control de la proteccién de datos
también debe participar en la consulta previa que exige el articulo 28 de la DAP.

2. INICIO/ANTES DE ADQUIRIR EL SISTEMA DE TRF

En primer lugar, el titular de tratamiento en una FCS debe tener una comprension clara del
tratamiento o tratamientos para los que se requiere la TRF (el caso o casos de uso) y asegurarse de
gue existe una base legal para fundamentar el caso de uso previsto. Partiendo de esta premisa, se
necesita:

e Describir formalmente el caso de uso. Debe describirse el problema que se trata de resolver y la
contribucion que ha de hacer la TRF a su solucién, asi como los aspectos generales del proceso
(tarea) en el que se aplicara. A este respecto, las FCS deben documentar al menos’3:

o Las categorias de datos personales registrados en el proceso

o Los objetivos y fines concretos para los que se utilizard la TRF, incluidas las posibles
consecuencias para el interesado en caso de coincidencia.

o Cudndo y cémo se recogeran las imagenes faciales (con informacién sobre el contexto de
esta recogida: en la puerta del aeropuerto, videos de cdmaras de seguridad fuera de una
tienda donde se cometié un delito, etc., y las categorias de interesados cuyos datos
biométricos se trataran).

o La base de datos con la que se compararan las imagenes (base de datos de referencia), asi
como informacion sobre cdmo se cred, su tamaiio y la calidad de los datos biométricos que
contiene.

o Losactores de la FCS que estaran autorizados a utilizar el sistema de TRF y a adoptar medidas
policiales partiendo de él (sus perfiles y derechos de acceso deben ser definidos por el titular
del tratamiento).

o Elperiodo de conservacion previsto para los datos obtenidos, o el momento que determinara
el final de este periodo (como el cierre o la conclusién del proceso penal de conformidad con
el Derecho procesal nacional para el que se hayan recogido inicialmente), asi como cualquier
accién posterior (supresion de estos datos, anonimizacién y uso con fines estadisticos o de
investigacion, etc.).

o Implantacién de registros y accesibilidad de los registros y archivos conservados.

o Los parametros de rendimiento (por ejemplo, exactitud, precisidn, recuperacion, puntuacion
F1) y sus valores minimos aceptables.”

o Una estimacidn del nimero de personas a las que se aplicarad la TRF y en qué periodo de
tiempo / ocasién.

73 El anexo | proporciona una lista de elementos que ayudan al responsable del tratamiento a describir un caso
de uso de la TRF.

74 Existen diferentes parametros para evaluar el rendimiento de un sistema de TRF. Cada uno ofrece una vision
diferente de los resultados del sistema, y su eficacia a la hora de proporcionar una imagen adecuada del buen
funcionamiento del sistema de TRF depende del asunto en que se utilice la TRF. Si el objetivo es lograr altos
porcentajes de coincidencias correctas de un rostro, podrian utilizarse pardmetros como la precisién y el
recuerdo. Sin embargo, estos parametros no miden en qué medida la TRF gestiona ejemplos negativos (cuantas
falsas coincidencias realizé el sistema). El titular del tratamiento, apoyado por el Departamento de |IA informatica
y Ciencia de Datos, debe poder establecer los requisitos de rendimiento y expresarlo en el parametro mas
adecuado para el caso de uso de la TRF.
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e  Evaluarla necesidad y la proporcionalidad”. El hecho de que esta tecnologia exista no debe ser el
Unico motivo para aplicarla. El titular del tratamiento debe evaluar en primer lugar si existe una
base juridica adecuada para el tratamiento previsto. Para ello, es necesario consultar al DPD y al
servicio juridico. El factor que impulse la implantacién de la TRF debe ser su necesidad vy
proporcionalidad como solucidn para un problema especifico de las FCS. Esto debe evaluarse en
funcién de la finalidad/gravedad de la delincuencia y el nimero de personas no implicadas pero
afectadas por el sistema de TRF. A efectos de valorar la licitud debe tenerse en cuenta, como
minimo, lo siguiente: La DAP’5, el RGPD”” 78, la normativa que exista en materia de IA7° y todas las
directrices de acompafiamiento proporcionadas por las autoridades de control de la proteccion
de datos (como las Directrices 3/2019 del CEPD sobre el tratamiento de datos personales
mediante dispositivos de video®). Estos actos legislativos de la UE deben reflejarse siempre en los
requisitos nacionales aplicables, especialmente en el ambito del Derecho procesal penal. La
evaluacion de la proporcionalidad ha de identificar los derechos fundamentales de los interesados
qgue pueden verse afectados (aparte de la vida privada y la proteccidén de datos). También debe
describir y tener en cuenta cualquier limite (o falta de limites) impuesto al sistema de TRF en el
caso de uso. Por ejemplo, si el sistema funcionara de forma continua o temporal y si se limitara a
una zona geografica.

e  Realizar una evaluacidn del impacto relativa a la proteccion de datos (EIPD)®. Debe llevarse a cabo
una EIPD, ya que el despliegue de la TRF en el ambito de la aplicacién de la ley tiende a generar
un alto riesgo para los derechos y libertades de las personas®. La EIPD debe incluir, en particular:
una descripcidn general de las operaciones de tratamiento previstas®, una evaluacién de los

7> Puede considerarse la posibilidad de adoptar medidas adicionales para tener en cuenta la necesidad en cuanto
a la adaptaciéon y el uso del sistema, por lo que la descripcién del caso de uso también puede sufrir alguna
alteracion durante la evaluacién de la necesidad y la proporcionalidad.

76 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencion, investigacion, deteccidn o enjuiciamiento de infracciones penales o de
ejecucién de sanciones penales.

77 Reglamento (UE) n.2 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos.

78 Cuando un proyecto cientifico destinado a investigar el uso de la TRF necesite tratar datos personales, pero sin
gue este tratamiento entre en el ambito de aplicacidén del articulo 4, apartado 3, de la DAP, en general sera
aplicable el RGPD (articulo 9, apartado 2, de la DAP). En el caso de proyectos piloto que hayan de preceder a
operaciones policiales, seguira siendo aplicable la DAP.

72 Por ejemplo, existe una propuesta de REGLAMENTO DEL PARLAMENTO EUROPEQ Y DEL CONSEJO POR EL QUE
SE ESTABLECEN NORMAS ARMONIZADAS EN MATERIA DE INTELIGENCIA ARTIFICIAL (LEY DE INTELIGENCIA
ARTIFICIAL) Y SE MODIFICAN DETERMINADOS ACTOS LEGISLATIVOS DE LA UNION, pero aun no ha sido aprobado.
80 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

81 Para mas orientaciones sobre las EIPD, véase: Directrices sobre la evaluacién de impacto relativa a la proteccién
de datos (EIPD) y para determinar si el tratamiento «entrafia probablemente un alto riesgo» a efectos del
Reglamento 2016/679, WP 248 rev.01, disponibles en: https://ec.europa.eu/newsroom/article29/items/611236
y el conjunto de herramientas de rendicidon de cuentas del SEPD sobre el terreno, parte Il, disponible en:
https://edps.europa.eu/node/4582 en

82 | a TRF, dependiendo del caso de uso, puede entrar en el ambito de los siguientes criterios que motivan el
tratamiento de alto riesgo (de las Directrices sobre la EIPD, WP 248 rev.01): observacidn sistematica, tratamiento
de datos a gran escala, asociacion o combinacion de conjuntos de datos, uso innovador o aplicacidon de nuevas
soluciones tecnoldgicas u organizativas.

83 La descripcidn del tratamiento, asi como la evaluacion de la necesidad y la proporcionalidad, ya descritas en
los pasos anteriores, también forman parte de la EIPD, ademas de la evaluacion de riesgos. En caso necesario,
en la evaluacion del impacto sobre la proteccion de datos se facilitara una descripcion mas detallada de los flujos
de datos personales.
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riesgos para los derechos y libertades de los interesados®, las medidas previstas para mitigar
dichos riesgos, las garantias, las medidas de seguridad y los mecanismos para asegurar la
proteccidon de los datos personales y demostrar el cumplimiento. La EIPD es un proceso continuo,
por lo se le ha de afiadir cualquier nuevo elemento del tratamiento y debe actualizarse en cada
fase del proyecto.

e  Obtenerla aprobacién de la alta direccidn exponiéndole los riesgos que existen para los derechos
y libertades de los interesados (derivados del caso de uso y de la tecnologia) y los planes para
mitigarlos.

3. DURANTE LA CONTRATACION PUBLICA Y ANTES DE IMPLANTAR LA
TRF

e  Decidir los criterios para seleccionar la TRF (algoritmo). El titular del tratamiento debe decidir los
criterios para seleccionar un algoritmo, con la ayuda del departamento de IA Informatica y/o
Ciencia de Datos. En la practica, estas medidas incluirdn los parametros de equidad y rendimiento
elegidos en la descripcion del caso de uso. Estos criterios también deben incluir informacion
relativa a los datos con los que se entrené el algoritmo. El conjunto de entrenamiento, prueba y
validacién debe incluir muestras suficientes de todas las caracteristicas de los interesados que se
someteran a la TRF (considérese, por ejemplo, la edad, el sexo y la raza) para reducir el sesgo. El

proveedor de la TRF debe proporcionar informacion y pardmetros sobre los conjuntos de datos
de entrenamiento, prueba y validacién de la TRF, y describir las medidas adoptadas para mediry
mitigar la posible discriminacidn ilegal y el sesgo. El titular del tratamiento, en la medida de lo
posible, debe comprobar si existia una base juridica para que el proveedor utilizara este conjunto
de datos a efectos del entrenamiento de los algoritmos (sobre la base de la informacion facilitada
por el proveedor). Asimismo, el titular del tratamiento debe garantizar que el proveedor de la TRF
apligue normas de seguridad relacionadas con los datos biométricos, como la norma ISO/IEC
24745, que proporciona orientaciones para la proteccién de la informacién biométrica con arreglo
a diversos requisitos de confidencialidad, integridad y renovabilidad/revocabilidad durante el
almacenamiento y la transmisidn, asi como requisitos y directrices para la gestién y el tratamiento
seguros y respetuosos con la privacidad de la informacién biométrica.

e  Reentrenar el algoritmo (si_es necesario). El titular del tratamiento debe garantizar que los
servicios contratados incluyan también el ajuste del sistema de TRF para lograr una mayor
precision antes de comenzar a utilizarlo. En caso de que sea necesario un entrenamiento adicional
del sistema de TRF adquirido para cumplir los pardmetros de exactitud, el titular del tratamiento,
ademads de decidir sobre el reentrenamiento, debe elegir, con la ayuda de IA Informdtica o del
Departamento de Ciencia de Datos, el conjunto de datos adecuado y representativo que se ha de
utilizar, y comprobar la legalidad de este uso para los datos.

e  Disponer las garantias adecuadas para tratar los riesgos relacionados con la seguridad, los sesgos
y el bajo rendimiento. Esto incluye el establecimiento de un proceso para supervisar la TRF
durante su utilizacién (registro y evaluaciéon sobre la precisién y la equidad de los resultados).
Ademds, es preciso asegurarse de que se identifican, miden y mitigan los riesgos que son
especificos de algunos sistemas de aprendizaje automatico y de TRF (por ejemplo, intoxicacidn de

84 E| andlisis de los riesgos para los interesados debe incluir los riesgos relacionados con el lugar de las imagenes
faciales que se van a comparar (local/remoto), los riesgos relacionados con los encargados/subencargados del
tratamiento y los riesgos especificos del aprendizaje automatico, cuando se aplique (por ejemplo, intoxicacién
de datos, ejemplos contradictorios).
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datos, ejemplos contradictorios, inversion de modelos, inferencia de caja blanca). El responsable
del proceso también debe disponer las garantias adecuadas para que se respeten los requisitos
de conservacion de los datos biométricos incluidos en el conjunto de datos de reentrenamiento.
Documentar el sistema de TRF. Esto debe incluir una descripcidn general del sistema de TRF, una
descripcion detallada de los elementos del sistema de TRF y del proceso para su establecimiento,
informacion detallada sobre el seguimiento, el funcionamiento y el control del sistema de TRF y
una descripcion detallada de sus riesgos y las medidas para mitigarlos. Esta documentacién ha de
recoger los principales elementos de la descripcion del sistema de TRF de fases anteriores (véase
mas arriba), si bien se ampliard con informacion relacionada con la supervision del rendimiento y
la aplicacion de cambios en el sistema, incluidas posibles actualizaciones de version y/o reciclaje.
Crear manuales de usuario que expliquen la tecnologia y los casos de uso. Estos deben explicar
con claridad todas las situaciones en que se utilizard la TRF y los requisitos para ello.

Formar a los usuarios finales en la utilizacidn de la tecnologia. Esta formacién debe explicar las
capacidades y limitaciones de la tecnologia, para que los usuarios puedan comprender las
circunstancias en las que es necesario aplicarla y los casos en los que puede resultar inexacta.
También ha de contribuir a mitigar los riesgos que entrafia el hecho de no comprobar/someter a
critica los resultados del algoritmo.

Consultar a la autoridad de control de la proteccion de datos, de conformidad con el articulo 28,
apartado 1, letra b), de la DAP. Facilitar informacidn de conformidad con el articulo 13 de la DAP,
para que los interesados conozcan el tratamiento y sus derechos. Estas comunicaciones deben
dirigirse a los interesados en un lenguaje adecuado que les permita comprender el tratamiento y
los elementos basicos de la tecnologia, incluidas las tasas de exactitud, los conjuntos de datos de
entrenamiento y las medidas adoptadas para evitar la discriminacién y la baja exactitud del
algoritmo.

RECOMENDACIONES TRAS LA IMPLANTACION DE LA TRF

Garantizar la intervencién humana y la supervisidn de los resultados. No adoptar nunca ninguna
medida relativa a una persona basandose Unicamente en el resultado de la TRF (esto supondria
una infraccién del articulo 11 de la DAP: toma de decisiones individuales automatizadas que
tengan consecuencias legales u otros efectos similares sobre el interesado). Garantizar que un
funcionario de las FCS revise los resultados de la TRF. Garantizar asimismo que los usuarios de las
FCS eviten el sesgo de automatizacién, investigando la informacion contradictoria y cuestionando
de manera critica los resultados de la tecnologia. Para ello, es importante la formacién continua
y la sensibilizacién de los usuarios finales, aunque la alta direccién debe garantizar que se dispone
de los recursos humanos adecuados para llevar a cabo una supervisién eficaz. Esto implica
proporcionar a cada agente tiempo suficiente para cuestionar de manera critica los resultados de
la tecnologia. Registrar, medir y evaluar en qué medida la supervision humana modifica la decision
original de la TRF.

Supervisar y abordar la desviacién del modelo de TRF (degradacidn del rendimiento) una vez que
el modelo esté en produccion.

Establecer un proceso para reevaluar los riesgos y las medidas de seguridad con regularidad y
cada vez que se modifique la tecnologia o el caso de uso.

Documentar_cualquier cambio en el sistema a lo largo de su ciclo de vida (por ejemplo,
actualizaciones, reciclaje profesional).

Establecer un proceso, asi_como las capacidades técnicas relacionadas, para abordar las
solicitudes de acceso de los interesados. La capacidad técnica para la extraccion de datos, en caso
de que sea necesario facilitarlos a los interesados, debe estar disponible antes de que se presente
cualquier solicitud.

40

Adoptado



e Comprobar que existen procedimientos para las violaciones de la seguridad de los datos. En caso
de que se produzca una violacién de la seguridad de los datos personales que implique datos
biométricos, es probable que los riesgos sean elevados. En este caso, todos los usuarios
implicados deben conocer los procedimientos pertinentes, se debe dar parte inmediatamente al
DPD y se debe informar a los interesados.
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ANEXO 1l - EJEMPLOS PRACTICOS

Existen multiples situaciones y finalidades practicas diferentes para el uso del reconocimiento facial;
por ejemplo, en entornos controlados como los pasos fronterizos, la comprobacidn cruzada con datos
de bases de datos policiales, o a partir de datos personales hechos manifiestamente publicos por el
interesado, imagenes de camaras en directo (reconocimiento facial en directo), etc. En consecuencia,
los riesgos para la proteccidn de los datos personales y otros derechos y libertades fundamentales
varian significativamente entre los distintos casos de uso. Con el fin de facilitar la evaluacion de la
necesidad y la proporcionalidad que debe preceder a la decision sobre la posible implantacion del
reconocimiento facial, las presentes directrices proporcionan una lista no exhaustiva de posibles
aplicaciones de la TRF en el dmbito policial.

Los escenarios presentados y evaluados se basan en situaciones hipotéticas y tienen por objeto ilustrar
determinados usos concretos de la TRF y servir de ayuda para planteamientos concretos, asi como
establecer un marco general. No aspiran a ser exhaustivos y se entienden sin perjuicio de cualquier
procedimiento en curso o futuro emprendido por una autoridad nacional de control en relacién con el
disefio, la experimentacién o la aplicacion de tecnologias de reconocimiento facial. La presentacién de
estos escenarios pretende servir Unicamente para ejemplificar la orientacion que este documento
proporciona a los responsables politicos, legisladores y autoridades policiales a la hora de disefiar y
plantear la aplicaciéon de tecnologias de reconocimiento facial, con el fin de garantizar el pleno
cumplimiento del acervo de la UE en el ambito de la proteccion de datos personales. En este contexto,
debe tenerse en cuenta que incluso en situaciones similares de utilizacion de la TRF, la presencia, o la
ausencia, de determinados elementos puede conducir a un resultado diferente de la evaluacién de la
necesidad y proporcionalidad.

1 ESCENARIO 1:

1.1. Descripcién

Un sistema de control fronterizo automatizado que permite un paso fronterizo automatizado
mediante la autenticaciéon de la imagen biométrica almacenada en el pasaporte electrénico de los
ciudadanos de la UE y otros viajeros que atraviesan el paso fronterizo, y determina que el pasajero es
el titular legitimo del documento.

Dicha verificacién/autenticacion implica Unicamente el reconocimiento facial individual y se lleva a
cabo en un entorno controlado (por ejemplo, en las puertas electrénicas de los aeropuertos). Los datos
biométricos del viajero que atraviesa el paso fronterizo se capturan cuando se le pide explicitamente
que mire a la camara de la puerta electrénica y se comparan con los del documento presentado
(pasaporte, tarjeta de identidad, etc.), que se ha expedido conforme a unos requisitos técnicos
especificos.

Al mismo tiempo, aunque, en principio, el tratamiento en tales casos queda fuera del dmbito de
aplicacion de la DAP, el resultado de la verificacion también puede utilizarse para cotejar los datos
(alfanuméricos) de la persona con las bases de datos policiales con motivo del control fronterizo y, por
tanto, puede conllevar acciones con un efectos legales significativos para el interesado, por ejemplo,
la detencidn en virtud de una alerta en el SIS. En circunstancias especificas, los datos biométricos
también pueden utilizarse para buscar correspondencias en las bases de datos policiales (en tal caso,
se realizaria una identificacion de uno entre muchos en esta fase).
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El resultado del tratamiento de la imagen biométrica afecta directamente al interesado: solo en caso
de verificacién satisfactoria se le permite cruzar la frontera. Si la identificacidn es fallida, los guardias
fronterizos deben realizar una segunda comprobacion para asegurarse de que el interesado es distinto
del que figura en el documento de identificacion.

En caso de que se identifique un alerta nacional o del SIS, los guardias de fronteras deben realizar una
segunda comprobacidn y los controles adicionales necesarios y, a continuacién, tomar las medidas
oportunas, como por ejemplo detener a la persona o informar a las autoridades competentes.

Fuente de informacidn:
e Tipos de interesados: X todas las personas que cruzan las fronteras
e Origen de laimagen: Xl otros (documento de identidad)
e Conexidn con la delincuencia: X No es necesaria
e Modo de captura de la informacién: X en una cabina o en un entorno controlado
e Contexto: afecta a otros derechos fundamentales: Si, a saber,elX derecho a la
libre circulacionX derecho de asilo
Base de datos de referencia (con la que se compara la informacién capturada):
e Especificidad: bases de datos especificas relacionadas con el control de fronteras
Algoritmo:
e Tipo de verificacién: Xl verificacion (autenticacion) individual
Resultado:
e Impacto Directo (se permite o se deniega la entrada al interesado)
e Decisidn automatizada: X Si

1.2. Marco juridico aplicable

Desde 2004, de conformidad con el Reglamento (CE) n.2 2252/2004 del Consejo®, los pasaportes y
otros documentos de viaje expedidos por los Estados miembros deben contener una imagen facial
biométrica almacenada en un chip electrénico integrado en el documento.

El Codigo de fronteras Schengen (CFS)% establece los requisitos para el control fronterizo de las
personas en las fronteras exteriores. Para los ciudadanos de la UE y otras personas que ejerzan el
derecho a la libre circulacién en virtud de la legislaciéon de la Unidn, los controles minimos deben
consistir en una verificacion de sus documentos de viaje, si procede mediante el uso de dispositivos
técnicos. El Cddigo de fronteras Schengen se modificd posteriormente con el Reglamento (UE)
2017/2225,% que, en particular, ha introducido las definiciones de «puertas automaticas», «sistema
automatizado de control fronterizo» y «sistema de autoservicio», asi como la posibilidad de tratar
datos biométricos para llevar a cabo inspecciones fronterizas.

Por lo tanto, podria suponerse que existe una base juridica clara y previsible que autoriza esta forma
de tratamiento de datos personales. Ademas, la legislacion se ha adoptado a escala de la Unidn y es
directamente aplicable a los Estados miembros.

85 REGLAMENTO (CE) n.2 2252/2004 del Consejo, de 13 de diciembre de 2004, sobre normas para las medidas de
seguridad y datos biométricos en los pasaportes y documentos de viaje expedidos por los Estados miembros.
86Reglamento (UE) 2016/399 del Parlamento Europeo y del Consejo, de 9 de marzo de 2016, por el que se
establece un Cédigo de normas de la Unidn para el cruce de personas por las fronteras (Codigo de fronteras
Schengen).

87Reglamento (UE) 2017/2225 del Parlamento Europeo y del Consejo, de 30 de noviembre de 2017, por el que
se modifica el Reglamento (UE) 2016/399 en lo que respecta a la utilizacién del Sistema de Entradas y Salidas.
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1.3. Necesidad y proporcionalidad: finalidad/gravedad de la delincuencia

La verificacion de la identidad de los ciudadanos de la UE en un control fronterizo automatizado,
utilizando su imagen biométrica, es un elemento de los controles fronterizos en las fronteras exteriores
de la UE. Por consiguiente, esta directamente relacionada con la seguridad de las fronteras y sirve a un
objetivo de interés general reconocido por la Unidn. Ademas, las puertas ABC ayudan a agilizar el
procesamiento de pasajeros y disminuyen el riesgo de errores humanos. Por otro lado, en este
escenario el ambito, el alcance y la intensidad de las interferencias son mucho menores que con otras
formas de reconocimiento facial. No obstante, el tratamiento de datos biométricos entraiia riesgos
adicionales para los interesados, que deben ser abordados y mitigados adecuadamente por la
autoridad competente que implanta y gestiona la TRF.

1.4. Conclusidn
La verificaciéon de la identidad de los ciudadanos de la UE dentro de un control fronterizo automatizado
es una medida necesaria y proporcionada, siempre que existan las garantias adecuadas, en particular
la aplicacion de los principios de limitacion de la finalidad, calidad de los datos, transparencia y un alto
nivel de seguridad.

2 ESCENARIO 2

2.1. Descripcion

Las FCS establecen un sistema de identificacion de las victimas de sustraccion de menores. Un agente
de policia autorizado podra llevar a cabo una comparacién de los datos biométricos de un menor
sospechoso de ser secuestrado, con una base de datos de victimas de sustraccién de menores, en
condiciones estrictas y con el Unico fin de identificar a los menores que puedan corresponderse con la
descripcién del menor desaparecido para el que se ha iniciado una investigacion y se ha emitido la
alerta.

El tratamiento en cuestidn seria la comparacion del rostro o la imagen de un individuo, que puede
corresponder a la descripcidn de un nifio desaparecido, con las imagenes almacenadas en la base de
datos. Dicho tratamiento se produciria en casos especificos y no de forma sistematica.

La base de datos con la que se realiza la comparacién se nutre de imdagenes de nifios desaparecidos
respecto de los cuales se ha denunciado una sospecha de sustraccion de menores o una amenaza para
la vida o la integridad fisica del nifio, se ha abierto una investigacion penal a cargo de una autoridad
judicial, y respecto de los cuales se ha emitido una alerta por sustraccion de menores. Los datos se
recogen conforme a los procedimientos establecidos por la autoridad policial competente, es decir,
los agentes de policia autorizados para llevar a cabo misiones de policia judicial. Las categorias de datos
personales registrados son:

- identidad, apodo, alias, filiacién, nacionalidad, direcciones, correo electrénico, nimeros
de teléfono;

- fechay lugar de nacimiento;
- datos de los progenitores;

- fotografia con caracteristicas técnicas que permitan el uso de un dispositivo de
reconocimiento facial, y otras fotografias.
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Los resultados de la comparacion también deben ser revisados y verificados por un funcionario
autorizado, con el fin de corroborar las pruebas anteriores con el resultado de la comparacién y
descartar cualquier posible falso positivo.

Las imagenes y los datos personales de los nifios solo pueden conservarse mientras dure la alerta y
deben suprimirse inmediatamente después del cierre o la conclusién del proceso penal, de
conformidad con el procedimiento nacional para el que se hayan introducido en la base de datos.

Aunque la conservacion de los datos biométricos en la base de datos puede prolongarse durante un
periodo de tiempo relativamente largo con arreglo a la legislacidn nacional, el ejercicio de los derechos
de los interesados y, en particular, el derecho de rectificacién y supresién ofrece una garantia adicional
para limitar la injerencia en el derecho a la proteccién de los datos personales de los interesados
afectados.

Fuente de informacidn:

e Tipos de interesados:Xl menores
Origen de la imagenXl otros: no predefinida, posible victima de sustraccion de menores
e Conexién con la delincuencia X Temporal no directa X Geografica no directa
Modo de captura de la informacion: X en una cabina o en un entorno controlado
e Contexto: afecta a otros derechos fundamentalesX Si, a saber:Xl varios
Base de datos de referencia (con la que se compara la informacién capturada):
e Especificidad Xl base de datos especifica

Algoritmo:

e tipo de verificacién: X identificacion de uno entre muchos
Resultado:

e Impacto Directo

e  Decision automatizada:X NO, revision obligatoria por un funcionario autorizado
Andlisis juridico:
e Marco juridico aplicable:XI Derecho nacional especifico para este tratamiento
(reconocimiento facial)

2.2. Marco juridico aplicable

La legislacién nacional prevé un marco juridico especifico que establece la base de datos y determina
los fines del tratamiento, asi como los criterios para rellenar la base de datos, acceder a ella y utilizarla.
Las medidas legislativas necesarias para su aplicacién también prevén el establecimiento de un periodo
de conservacién, ademas de hacer referencia a los principios aplicables de integridad vy
confidencialidad. Las medidas legislativas también prevén las modalidades de informacion al
interesado y, en este caso, al titular o titulares de la patria potestad, asi como el ejercicio de los
derechos de los interesados y la posible limitacion, si procede. Durante la redaccién de la propuesta
legislativa correspondiente se ha de consultar a la autoridad nacional de supervisién.

2.3. Necesidad y proporcionalidad: finalidad/gravedad del delito/numero de
personas no implicadas pero afectadas por el tratamiento
Condiciones y garantias del tratamiento
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La comparacién del reconocimiento facial solo puede ser llevada a cabo por una persona autorizada
como ultimo recurso, a menos que no haya otros medios menos intrusivos disponibles y cuando sea
estrictamente necesario, por ejemplo, en caso de duda sobre la autenticidad del documento de
identidad de un menor viajero o tras haber revisado las pruebas y materiales anteriores recopilados
gue indiquen una posible correspondencia con la descripcidon de un menor desaparecido para el que
se esta llevando a cabo una investigacién penal.

También se ofrece una garantia adicional con la revisién y la verificacion obligatorias de la comparacion
del reconocimiento facial por parte de un funcionario autorizado, con el fin de corroborar las pruebas
anteriores con el resultado de la comparacién y descartar cualquier posible falso positivo.

Objetivo persequido

La creacién de la base de datos sirve para importantes objetivos de interés publico general, en
particular la prevencién, investigacion, deteccién o enjuiciamiento de infracciones penales o la
ejecucion de sanciones penales, asi como la proteccién de los derechos y libertades de terceros. La
creacién de la base de datos y el tratamiento previsto parecen contribuir a la identificacion de los
menores victimas de sustraccidn y, por lo tanto, pueden considerarse una medida adecuada para
apoyar el objetivo legitimo de investigar y enjuiciar dichos delitos.

Finalidad y alimentacion de la base de datos

Los fines del tratamiento estan claramente definidos por ley, y la base de datos solo se utilizard con el
fin de identificar a los menores desaparecidos respecto a los que se haya comunicado una sospecha
de sustraccion de menores y se haya iniciado una investigacién penal bajo la supervisién de una
autoridad judicial y para los que se haya emitido una alerta por sustraccion de menores. Las
condiciones establecidas por la ley para la alimentacidn de la base de datos tienen por objeto limitar
estrictamente el nimero de interesados y de datos personales que se incluyan en ella. El titular de la
patria potestad del menor debe ser informado del tratamiento realizado y de las condiciones para el
ejercicio de los derechos del menor en relacidn con el tratamiento biométrico previsto con fines de
identificacion, o con los datos personales del menor almacenados en la base de datos.

2.4. Conclusién

Teniendo en cuenta la necesidad y proporcionalidad del tratamiento previsto, asi como el interés
superior del menor al llevar a cabo dicho tratamiento de datos personales, y siempre que existan
garantias suficientes para asegurar, en particular, el ejercicio de los derechos de los interesados, en
particular teniendo en cuenta el hecho de que van a ser tratados datos de menores, puede
considerarse probable que dicha aplicacion del tratamiento de reconocimiento facial sea compatible
con el Derecho de la UE.

Ademas, dado el tipo de tratamiento y la tecnologia utilizada, que entrana un alto riesgo para los
derechos y libertades del interesado, el CEPD considera que la redaccion de una propuesta legislativa
gue deba adoptar un parlamento nacional o de una medida reglamentaria basada en dicha legislacién,
gue se refiera al tratamiento previsto, debe incluir una consulta previa de la autoridad de control a fin
de garantizar la coherencia y el cumplimiento de la legislaciéon aplicable (véase el articulo 28,
apartado 2, de la DAP).
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3 ESCENARIO 3

3.1. Descripcion

En el curso de las intervenciones policiales en los disturbios y de las investigaciones posteriores, se ha
identificado a varias personas como sospechosas, por ejemplo, mediante investigaciones previas en
las que se ha recurrido a la cobertura de camaras de videovigilancia o a testigos. Las imagenes de estos
sospechosos se comparan con las de personas que fueron grabadas por camaras de videovigilancia o
dispositivos moviles en el lugar del delito o en las zonas circundantes.

Con el fin de obtener pruebas mas detalladas sobre las personas sospechosas de haber participado en
disturbios en torno a una manifestacidn, la policia crea una base de datos consistente en imagenes con
conexién espacial y temporal poco clara con los disturbios. La base de datos incluye grabaciones
privadas subidas a la policia por los ciudadanos, material de los circuitos cerrados de television de los
transportes publicos, material de videovigilancia perteneciente a la policia y material publicado por los
medios de comunicacidn sin ninguna limitacion o garantia especifica. El registro de un comportamiento
delictivo grave no es un requisito previo para la inclusion de los archivos en la base de datos. Por lo
tanto, en la base de datos se incluye a personas no implicadas en los disturbios (un porcentaje
significativo de la poblacién local que pasaba por alli en el momento de la manifestacién o que
participé en la manifestacion pero no en los disturbios). Esto equivale a miles de archivos de video e
imagen.

Utilizando un software de reconocimiento facial, todos los rostros que aparecen en dichos archivos se
asignan a identidades personales Unicas. A continuacién, se comparan automaticamente los rostros
de los sospechosos individuales con estos identificadores de cara. La base de datos que contiene todas
las plantillas biométricas de los miles de archivos de video e imdagenes se almacena hasta que
concluyan todas las investigaciones posibles. Las coincidencias positivas son tratadas por los
funcionarios responsables, que deciden qué medidas adoptar. Esto puede incluir atribuir el archivo
encontrado en la base de datos al expediente penal de la persona afectada, asi como otras medidas,
como el interrogatorio o la detencion de dicha persona.

La legislacion nacional contiene una disposicién genérica segun la cual el tratamiento de datos
biométricos con el fin de identificar de manera univoca a una persona fisica es admisible si es
estrictamente necesario y estd sujeto a las garantias adecuadas para los derechos y libertades de la
persona afectada.

Fuente de informacidn:
e Tipos de interesados: Xl todas las personas
e Origen de laimagen: Xl espacios de acceso publico Xl entidad privada X otros particulares
otros: medios de comunicacién

e Conexion con la delincuencia:Xl Sin necesidad de una conexidén geografica o temporal
directa
e Modo de captura de la informacién: Xl a distancia
e Contexto: afecta a otros derechos fundamentales: Si, a saber,X |a libertad de reunion
e Fuentes adicionales de informacidn disponibles sobre el interesado:
otros: no se excluyen (como el uso de cajeros automaticos o la visita a comercios), ya
gue no puede ejercerse ningln control sobre los motivos de las imagenes
Base de datos de referencia (con la que se compara la informacién capturada):
e Especificidad: X bases de datos especificas relacionadas con el &mbito de la delincuencia
Algoritmo:
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e Tipo de tratamiento: Xl Identificacidn de uno entre muchos
Resultado:
e Impacto: Directo (por ejemplo, el interesado puede ser detenido o interrogado)
e Decisidon automatizada: X NO
e Duracion del almacenamiento: hasta que finalicen todas las investigaciones posibles

Andlisis juridico:

e Tipo de informacidn previa al interesado: X Con cardacter general, en el sitio web de la FCS
e Marco juridico aplicable : X la DAP, esencialmente trasladada a una ley nacional X Ley
nacional genérica sobre el uso de datos biométricos por las FCS

3.2. Marco juridico aplicable

Como se ha expuesto anteriormente, las bases juridicas que se limitan a repetir la cladusula general del
articulo 10 de la DAP no son suficientemente claras en sus términos para ofrecer a los particulares una
indicacion adecuada de las condiciones y circunstancias en las que las FCS estan facultados para utilizar
grabaciones de CCTV de espacios publicos a fin de crear una plantilla biométrica de su rostro y
compararla con bases de datos policiales, otras grabaciones de CCTV o privadas disponibles, etc. Por
lo tanto, el marco juridico establecido en este escenario no cumple los requisitos minimos para servir
de base juridica.

3.3. Necesidad y proporcionalidad
En este ejemplo, el tratamiento suscita diversas inquietudes en cuanto a los principios de necesidad y
proporcionalidad, por varias razones:

Las personas no son sospechosas de un delito grave. La visualizaciéon de un comportamiento delictivo
grave no es un requisito previo para el uso de los archivos en la base de datos que contiene el material
de la imagen. Ademds, no se requiere una conexién temporal y geografica directa con el delito para el
uso de los archivos en la base de datos. Esto da lugar a que un porcentaje significativo de la poblacion
local se halle almacenada en una base de datos biométrica, potencialmente durante varios afios, hasta
gue concluyan todas las investigaciones.

La base de datos de la escena del crimen no se limita a las imagenes que cumplen los requisitos de
proporcionalidad, lo que lleva a comparar una cantidad ilimitada de imagenes. Esto contradice el
principio de minimizacidn de los datos. Una menor cantidad de imagenes también permitiria
considerar medios no algoritmicos y menos intrusivos, por ejemplo, fisonomistas.%®

Dado que el ejemplo se extrae del entorno de una protesta, también es probable que las imagenes
revelen las opiniones politicas de los participantes en la manifestacion, lo que la convierte en la
segunda categoria especial de datos posiblemente afectada en este escenario. En este escenario, no
esta claro cdmo puede impedirse la recogida de estos datos y con qué garantias. Ademads, cuando los
interesados se enteran de que su participacién en una manifestacion ha dado lugar a su inclusion en

88 personas con una capacidad extraordinaria de reconocimiento facial. Véase también: Face Recognition by
Metropolitan Police Super-Recognisers, 2016 de febrero de 26, DOI: 10.1371/journal.pone.0150036,
https://pubmed.ncbi.nlm.nih.gov/26918457/.
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una base de datos biométricos de la policia, ello puede tener graves efectos disuasorios para su futuro
ejercicio del derecho de reunién.

Las plantillas biométricas de la base de datos también pueden compararse entre si. Esto permite a la
policia no solo buscar una persona concreta en todo su material, sino también volver a crear el patrén
de comportamiento de una persona a lo largo de un periodo de varios dias. También puede recabar
informacion adicional sobre las personas, como los contactos sociales y la participacion politica.

La interferencia se intensifica ain mas por el hecho de que los datos se procesan sin el conocimiento
de los interesados.

Teniendo en cuenta que las fotografias y videos son grabados en todo momento por personas, y que
incluso la omnipresente cobertura de CCTV puede analizarse de forma biométrica, esto puede generar
graves efectos disuasorios.

Otro motivo de preocupacion es el uso generalizado de fotografias y videos privados, incluido un
posible uso indebido, como la calumnia. Dado que el uso indebido, como la calumnia, es un riesgo
también inherente a los procedimientos penales en general, el riesgo es considerablemente mayor en
cuanto a la posibilidad de tratar grandes cantidades de datos y afectar a un elevado nimero de
personas, ya que la gente podria subir también material relativo a una persona o grupo de personas
con las que no se simpatice. Las solicitudes de la policia de cargar fotografias y videos posiblemente
den lugar a umbrales muy bajos para que las personas proporcionen material, especialmente porque
podria ser posible hacerlo de forma andénima o, al menos, sin necesidad de mostrarse e identificarse
en una comisaria de policia.

3.4. Conclusion

En el ejemplo no existe ninguna disposicidn especifica que pueda servir de base juridica. Sin embargo,
aunque existiera una base juridica suficiente, no se cumplirian los requisitos de necesidad y
proporcionalidad, lo que supondria una injerencia desproporcionada en los derechos del interesado al
respeto de su vida privada y a la proteccién de sus datos personales en virtud de la Carta.

4 SUPUESTO 4:

4.1. Descripcidn

La policia implanta una forma de identificar a los sospechosos de cometer un delito grave captados
por las camaras de videovigilancia, mediante una TRF retrospectiva. Un agente selecciona
manualmente la imagen o imdgenes de los sospechosos en el material de video que se ha recogido en
el lugar del delito o en otro lugar dentro de una investigacion preliminar y, a continuacién, envia la
imagen o imagenes al departamento forense. Este utiliza la TRF para cotejar las imagenes con
fotografias de individuos que la policia ha reunido previamente en una base de datos (la denominada
base de datos descriptiva, formada por sospechosos y antiguos condenados). La base de datos
descriptiva es analizada para este procedimiento (temporalmente y en un entorno aislado) por medio
de la TRF, para poder llevar a cabo el proceso de cotejo. Para minimizar la interferencia con los
derechos e intereses de las personas cotejadas, un nimero muy limitado de empleados del
departamento forense tiene permiso para llevar a cabo el cotejo propiamente dicho; el acceso a los
datos esta restringido a los funcionarios encargados del expediente concreto, y se lleva a cabo un
control manual de los resultados antes de transmitir cualquier resultado al funcionario encargado de
la investigacion. Los datos biométricos no se envian fuera del entorno controlado y aislado. En la
investigacion posterior solo se utiliza el resultado y la imagen (no la plantilla biométrica). Los
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empleados reciben formacion especifica sobre las normas y procedimientos para este tratamiento, y
todo el tratamiento de datos personales y biométricos estd suficientemente especificado en la
legislacién nacional.

Fuente de informacion:
e Tipos de interesados: Xl sospechosos identificados a partir de las grabaciones de CCTV
e  Origen de laimagen:X espacios de acceso publico X Internet
e Conexidén con la delincuencia: Xl Temporal directa
Geografica directa

e Modo de captura de la informacién: Xl a distancia
e Contexto - afectacién de otros derechos fundamentales: Si, a saber: Libertad de
reunion Libertad de expresiéon Xl varios:

Base de datos de referencia (con la que se compara la informacién capturada):

e Especificidad: X bases de datos especificas relacionadas con el ambito de la delincuencia
Algoritmo:

e Tipo de tratamiento: Xl Identificacidn de uno entre muchos
Resultado:

e |mpacto: Directo (por ejemplo, el interesado es detenido o interrogado)

e Decision automatizada: XI NO

Andlisis juridico:

e Marco juridico aplicable: Legislacion nacional especifica sobre este tratamiento
(reconocimiento facial) para esa autoridad competente

4.2. Marco juridico aplicable

En este escenario, la legislacion nacional dispone que los datos biométricos pueden utilizarse en la
realizacion de analisis forenses cuando sea estrictamente necesario para identificar a los sospechosos
de haber cometido un delito grave, mediante el cotejo de las imagenes de la base de datos descriptiva.
La legislacion nacional especifica qué datos pueden tratarse, asi como los procedimientos para
preservar la integridad y la confidencialidad de los datos personales y los procedimientos para su
destruccién, proporcionando asi garantias suficientes contra el riesgo de abuso y arbitrariedad.

4.3. Necesidad y proporcionalidad

El uso del reconocimiento facial es claramente mas eficiente en el tiempo que el cotejo manual en el
ambito forense. La seleccion manual previa de las imagenes limita las interferencias en comparacion
con el cotejo de todo el material de video con una base de datos y, de este modo, diferencia y se dirige
Unicamente a las personas comprendidas por el objetivo de combatir la delincuencia grave. Sin
embargo, sigue siendo importante considerar si el cotejo puede realizarse manualmente en un plazo
razonable, dependiendo del caso de que se trate. La restriccion de las personas con acceso a la
tecnologia y a los datos personales reduce el impacto en los derechos a la intimidad y a la proteccion
de datos, y ademas las plantillas biométricas no se almacenan ni se utilizan posteriormente en la
investigacion. El control manual del resultado implica también una reduccién del riesgo de falsos
positivos.

50
Adoptado



4.4. Conclusion

Es importante que la legislacién nacional proporcione una base juridica adecuada para el tratamiento
de los datos biométricos, asi como para la base de datos nacional con la que se realiza el cotejo. En
este escenario se han establecido varias medidas para limitar la interferencia con los derechos de
proteccion de datos, como las condiciones de uso de la TRF especificadas en la base juridica, el nimero
de personas con acceso a la tecnologia y a los datos biométricos, los controles manuales, etc. La TRF
mejora significativamente la eficiencia en el trabajo de investigacién del departamento forense de la
policia, se basa en una legislacion que permite a la policia procesar datos biométricos cuando sea
absolutamente necesario y, por lo tanto, dentro de estos perimetros puede considerarse una
interferencia legal de los derechos del individuo.

5 ESCENARIO 5

5.1. Descripcion

La identificacién biométrica remota es cuando las identidades de las personas se establecen con la
ayuda de identificadores biométricos (imagen facial, forma de andar, iris, etc.) a distancia, en un
espacio publico y de manera reiterada o continua, cotejandolos con datos (biométricos) almacenados
en una base de datos®’. La identificacién biométrica remota se lleva a cabo en tiempo real, si la captura
del material de imagen, la comparacion y la identificacion se producen sin una demora significativa.

Antes de implantar una identificacion biométrica remota en tiempo real, la policia elabora una lista de
vigilancia de sujetos de interés en el marco de una investigacion. La lista incluye imagenes faciales de
los individuos. Basandose en el conocimiento de que los individuos pueden hallarse en una zona
especifica, como un centro comercial o una plaza publica, la policia decide cuando, donde y durante
cudnto tiempo desplegar la identificacion biométrica a distancia.

El dia de la actuacidn, colocan una furgoneta de policia sobre el terreno como centro de control, con
un oficial superior de policia a bordo. La furgoneta contiene monitores que muestran imagenes de
camaras de CCTV situadas cerca, ya sea instaladas ad hoc o conectando con las sefales de las camaras
ya instaladas. A medida que los peatones pasan por las cdmaras, la tecnologia aisla las imagenes
faciales, las convierte en una plantilla biométrica y las compara con las plantillas biométricas de las
personas que figuran en la lista de observacién.

Si se detecta una posible coincidencia entre la lista de observacidon y los viandantes, se envia una alerta
a los agentes de la furgoneta, que a continuacidn advierten a los agentes sobre el terreno si la alerta
es positiva, por ejemplo, a través de un dispositivo de radio. A continuacion, los agentes sobre el
terreno deciden si intervienen, se aproximan o, en ultima instancia, detienen a la persona. Se registran
las medidas adoptadas por el funcionario sobre el terreno. En el caso de un control discreto, se
almacena la informacidn recogida (por ejemplo, con quién estd la persona, cdmo va vestida y a donde
se dirige).

La legislacién nacional a la que se hace referencia establece una disposicion genérica, segun la cual el
tratamiento de datos biométricos con el fin de identificar de manera univoca a una persona fisica es
licito si es estrictamente necesario y esta sujeto a garantias adecuadas para los derechos y libertades
de la persona interesada.

89 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf
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Fuente de informacion:
e Tipos de interesados: X todas las personas
e Origen de laimagen: Xl espacios de acceso publico
e Conexion con la delincuencia:X Sin necesidad de una conexién geografica o temporal
directa

e Modo de captura de la informacién: X a distancia
e Contexto: afecta a otros derechos fundamentales: Si, a saber: Libertad de reunion
Libertad de expresién Xl varios
e Fuentes adicionales de informacidn disponibles sobre el interesado:
otros: no excluidos (por ejemplo, uso de cajeros automaticos o comercios visitados)
Base de datos de referencia (con la que se compara la informacién capturada):
e Especificidad: X bases de datos especificas relacionadas con el ambito de la delincuencia

Algoritmo:
e Tipo de tratamiento: Xl Identificacidn de uno entre muchos

Resultado:
e Impacto: Directo (por ejemplo, el interesado puede ser detenido o interrogado)
e Decisién automatizada: XI NO

e Duracion del almacenamiento: hasta que finalicen todas las investigaciones posibles

Andlisis juridico:

e Tipo de informacidn previa al interesado: X Con caracter general, en el sitio web de la FCS
e Marco juridico aplicable: la DAP, esencialmente trasladada a la legislacion nacionalXl
Ley nacional genérica sobre el uso de datos biométricos por parte de las FCS

5.2. Marco juridico aplicable

Las bases juridicas que se limitan a repetir la cldusula general del articulo 10 de la DAP no son lo
suficientemente claras en sus términos como para proporcionar a las personas una indicacion
adecuada de las condiciones y circunstancias en las que las FCS estdn facultadas para utilizar
grabaciones de CCTV de espacios publicos para crear una plantilla biométrica de su cara y compararla
con bases de datos policiales. Por lo tanto, el marco juridico establecido en este escenario no cumple
los requisitos minimos para servir de base juridica.®°

5.3. Necesidad y proporcionalidad

El liston de la necesidad y la proporcionalidad se sita mas alto cuanto mayor es la injerencia. La
identificaciéon biométrica remota tiene varias repercusiones en los derechos fundamentales en los
espacios publicos:

Los escenarios implican el seguimiento de todos los transelntes en el espacio publico correspondiente.
Por lo tanto, afecta gravemente a las razonables expectativas de anonimato de las personas en los
espacios publicos®!, que es un requisito necesario para multiples aspectos del proceso democratico,
como la decision de unirse a una asociacion civica, asistir a reuniones y conocer a personas de cualquier

%En los casos en que un proyecto cientifico destinado a investigar el uso de la TRF necesite tratar datos
personales, sin entrar dicho tratamiento en el ambito de aplicacion del articulo 4, apartado 3, de la DAP ni en el
ambito de aplicacion del Derecho de la Unidn, sera aplicable el RGPD. En el caso de proyectos piloto que hayan
de preceder a operaciones policiales, seguira siendo aplicable la DAP.

91 Respuesta del CEPD a los diputados del Parlamento Europeo sobre la aplicacion de reconocimiento facial
desarrollada por Clearview Al, 10 de junio de 2020, Ref.: OUT2020-0052.
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origen social y cultural, participar en una protesta politica y visitar lugares de cualquier tipo. El
concepto de anonimato en los espacios publicos es esencial para reunir e intercambiar informacién e
ideas libremente. Preserva la pluralidad de opiniones, la libertad de reunidn pacifica, la libertad de
asociaciéon y la proteccién de las minorias, y apoya los principios de separacién de poderes y de
controles y contrapesos. Una merma del anonimato en los espacios publicos puede generar graves
efectos de amedrentamiento en los ciudadanos, que pueden llegar a abstenerse de determinados
comportamientos compatibles con una sociedad libre y abierta. Esto afectaria al interés publico, ya
gue una sociedad democratica requiere la autodeterminacién y la participacion de sus ciudadanos en
el proceso democratico.

Si se aplica una tecnologia de este tipo, el simple hecho de caminar por la calle, ir al metro o a la
panaderia en la zona afectada dara lugar a la recopilacion de datos personales, incluidos los
biométricos, por parte de las fuerzas del orden y, en el primer escenario, también al cotejo con las
bases de datos policiales. Una situacidn en la que se hiciese lo mismo tomando huellas dactilares seria
claramente desproporcionada.

El nimero de interesados afectados es extremadamente elevado, ya que se ven afectadas todas las
personas que caminen por la zona publica correspondiente. Ademas, los escenarios implicarian un
tratamiento masivo automatizado de los datos biométricos, asi como un cotejo masivo de los datos
biométricos con bases de datos policiales.

En la jurisprudencia europea, la vigilancia masiva esta prohibida (por ejemplo, el TEDH, en el asunto S.
y Marper contra Reino Unido, considerd la retencion indiscriminada de datos biométricos como una
«injerencia desproporcionada» en el derecho a la intimidad, ya que no puede considerarse «necesaria
en una sociedad democratica»).

La identificacion biométrica a distancia es tan propensa a la vigilancia masiva que no existen medios
fiables de restriccion. Es esencialmente diferente de la videovigilancia como tal, ya que el posible uso
de imagenes de video sin identificacion biométrica es ya una interferencia fuerte, pero al mismo
tiempo limitada, mientras que si se aplica la TRF, el ya amplio sistema de videovigilancia como principal
fuente de los datos sufrira un salto cualitativo. Ademas, especialmente en lo que respecta a los efectos
disuasorios implicitos, no seran visibles las posibles restricciones en la aplicacion de las instalaciones
de videovigilancia ya existentes, por lo que el publico no confiara en ellas.

La identificacion biométrica a distancia por parte de las autoridades policiales trata a todo el mundo
como un potencial sospechoso. Sin embargo, en un Estado sujeto al Estado de Derecho, se presume
que los ciudadanos son inocentes mientras no se demuestre lo contrario. Este principio también se
refleja en parte en la DAP, que subraya la necesidad de distinguir, en la medida de lo posible, entre el
tratamiento de condenados o sospechosos, para el que la autoridad judicial debe tener «motivos
fundados para presumir que han cometido o van a cometer una infraccion penal» [articulo 6, letra a),
de la DAP], y los que no estan condenados ni son sospechosos de una actividad delictiva.

Si se aplica en puntos nodales de transporte o en espacios publicos, y las FCS utilizan una tecnologia
capaz de identificar de manera univoca a una sola persona, asi como de rastrear y analizar su paradero
y movimientos, se revelard hasta la informacidn mas sensible sobre las personas (preferencias
sexuales, religion, problemas de salud), lo que implica un enorme riesgo de acceso y uso ilicitos de los
datos.

La instalacién de un sistema que permite averiguar los aspectos mas intimos del comportamiento y las
caracteristicas de una persona genera graves efectos disuasorios. Hace que las personas se pregunten
si deben acudir a una determinada manifestacion, lo cual menoscaba el proceso democratico. También
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podria considerarse problematico reunirse y ser visto en publico con un cierto amigo conocido por
tener problemas con la policia, o comportarse de manera poco convencional, ya que todo ello daria
lugar a la atraccion del algoritmo del sistema y, por tanto, a medidas policiales.

Es imposible proteger a los interesados vulnerables, como los niflos. Ademas, se ven afectadas las
personas que tienen un interés profesional (y a menudo una obligacién legal) por mantener sus
contactos confidenciales, como los periodistas, los abogados y el clero. Esto podria dar lugar, por
ejemplo, a la revelacion de la fuente y del periodista, o al hecho de que una persona consulte a un
abogado penalista. El problema no solo afecta a los lugares publicos aleatorios, donde se reunen, por
ejemplo, los periodistas y sus fuentes, sino naturalmente también a los espacios publicos necesarios
para acercarse y acceder a las instituciones o a los profesionales del sector.

Ademas, el malestar de las personas con la TRF puede llevarles a cambiar su comportamiento, evitando
los lugares en los que estd implantada, retirandose asi de la vida social y de acontecimientos culturales.
Dependiendo del alcance del despliegue de la TRF, el impacto en las personas puede ser tan
significativo como para afectar a su capacidad para llevar una vida digna®.

Por lo tanto, existe una alta probabilidad de afectar a la esencia (el ntcleo inviolable) del derecho a la
proteccion de los datos personales. Son indicios sélidos (véase la seccion 3.1.3.2 de las directrices), en
particular, los siguientes: a gran escala, las autoridades policiales someten a tratamiento automatico
las caracteristicas bioldgicas Unicas de las personas con algoritmos basados en la verosimilitud con solo
una explicacion limitada de los resultados. Las limitaciones a los derechos a la intimidad y a la
proteccion de datos se imponen con independencia del comportamiento individual de la persona o de
las circunstancias que le afecten. Desde el punto de vista estadistico, casi todos los interesados
afectados por esta injerencia son personas que respetan la ley. Solo existen posibilidades limitadas de
facilitar informacién al interesado. En la mayoria de los casos, el amparo judicial solo serd posible
posteriormente.

La confianza en un sistema basado en la verosimilitud y con una explicabilidad limitada puede conducir
a la difusion de la responsabilidad, y los déficits en la proteccidon pueden ser un incentivo para la
negligencia.

Una vez que se utiliza un sistema de este tipo, que puede aplicarse también a las cdmaras de
videovigilancia existentes, con muy poco esfuerzo y sin que sea visible para las personas, puede
utilizarse indebidamente y permitir la elaboracién sistematica y rapida de listas de personas segun su
origen étnico, sexo, religion, etc. El principio del tratamiento de datos personales con arreglo a criterios
predeterminados, como el paradero de una persona y el itinerario recorrido, ya se practica®® y es
propenso a la discriminacién.

Habida cuenta de la sensibilidad, la expresividad y la cantidad de datos tratados, los sistemas de
reconocimiento facial a distancia en lugares de acceso publico tienden a ser utilizados indebidamente,
con efectos perjudiciales para las personas afectadas. Estos datos también pueden recopilarse con

92https://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-

1 en.pdf, pagina 20.

93 Véase el articulo 6 de la Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de miércoles, 27 de
abril de 2016, relativa a la utilizacion de datos del registro de nombres de los pasajeros (PNR) para la prevencion,
deteccidn, investigacion y enjuiciamiento de los delitos de terrorismo y de la delincuencia grave, y el articulo 33
del Reglamento (UE) 2018/1240 del Parlamento Europeo y del Consejo, de miércoles, 12 de septiembre de 2018,
por el que se establece un Sistema Europeo de Informacidn y Autorizacién de Viajes (SEIAV) y por el que se
modifican los Reglamentos (UE) n.2 1077/2011, (UE) n.2 515/2014, (UE) 2016/399, (UE) 2016/1624 y (UE)
2017/2226.
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facilidad y utilizarse indebidamente para presionar a actores clave siguiendo el principio de controles
y contrapesos, como la oposicidn politica, los funcionarios y los periodistas.

Por ultimo, los sistemas de TRF tienden a presentar fuertes efectos de sesgo en relacion con la raza 'y
el género: los falsos positivos afectan de manera desproporcionada a las personas de color y a las
mujeres®, lo que da lugar a discriminacion. Las medidas policiales adoptadas a raiz de un falso positivo,
como registros y detenciones, estigmatizan alin mas a estos grupos.

5.4. Conclusién

Los supuestos mencionados anteriormente relativos al tratamiento a distancia de datos biométricos
en espacios publicos con fines de identificacién no logran un equilibrio justo entre los intereses
publicos y privados concurrentes, lo que constituye una injerencia desproporcionada en los derechos
del interesado en virtud de los articulos 7 y 8 de la Carta.

6 ESCENARIO 6

6.1. Descripcion

Una entidad privada proporciona una aplicacién en la que se extraen imdagenes faciales de Internet
para crear una base de datos. El usuario (por ejemplo, la policia) puede entonces cargar una imagen'y,
mediante la identificacion biométrica, la aplicacién intentard cotejarla con las imagenes faciales o las
plantillas biométricas en su base de datos.

Un departamento de policia local esta llevando a cabo una investigacion de un delito registrado en
video en el que no se puede identificar a varios testigos y sospechosos potenciales mediante el cotejo
de la informacion recopilada con las bases de datos o la inteligencia interna. Segun la informacion
recogida, las personas no estan registradas en ninguna base de datos policial existente. La policia
decide utilizar una herramienta como la descrita anteriormente, proporcionada por una empresa
privada, para identificar a las personas mediante la identificacién biométrica.

Fuente de informacidn:
e Tipos de interesados: Xl todos los ciudadanos (testigos) condenados
sospechosos

e Origen de laimagen: Xl Imdagenes de video de un lugar publico o recogidas en otro lugar en
el marco de una investigacién preliminar
e Conexidn con la delincuencia: Xl No es necesaria
e Modo de captura de la informacién: Xl a distancia
e Contexto: afecta a otros derechos fundamentales: Si, a saber: Libertad de reunidén
Libertad de expresiéon Xl varios:
Base de datos de referencia (con la que se compara la informacién capturada):

e Especificidad: X bases de datos de uso general extraidas de Internet
Algoritmo:
e Tipo de tratamiento: Xl identificacién de uno entre muchos
Resultado:
e Impacto Directo (por ejemplo, el interesado es detenido, interrogado,
comportamiento discriminatorio)

94 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buoclamwinil8a.pdf
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e Decisidn automatizada: X NO

Andlisis juridico:

e Tipo de informacidn previa al interesado: Xl No

6.2. Marco juridico aplicable

Cuando una entidad privada presta un servicio que incluye un tratamiento de datos personales para el
gue determina la finalidad y los medios (en este caso, el «arrastre» de imagenes de internet para crear
una base de datos), dicha entidad privada debe tener una base juridica para este tratamiento. Ademas,
la autoridad policial que decida utilizar este servicio para sus fines debe contar con una base juridica
para el tratamiento cuyos fines y los medios ella misma determine. Para que la autoridad policial pueda
tratar datos biométricos debe existir un marco juridico que especifique el objetivo, los datos
personales que se trataran, los fines del tratamiento y los procedimientos para preservar la integridad
y la confidencialidad de los datos personales, asi como los procedimientos para su destruccién.

Este escenario implica la recogida masiva de datos personales de individuos que no son conscientes
de que sus datos estan siendo recogidos. Dicho tratamiento solo puede ser licito en circunstancias muy
excepcionales. Dependiendo de donde se encuentre la base de datos, el uso de un servicio de este tipo
puede implicar la transferencia de datos personales y/o categorias especiales de datos personales
fuera de la Unién Europea (por parte de la policia, por ejemplo, «enviando» laimagen facial en el video
de vigilancia o recopilada de otro modo), lo que requiere condiciones especificas para dicha
transferencia (véase el articulo 39 de la DAP).

No existen normas especificas en este escenario que permitan este tratamiento por parte de la
autoridad policial.

6.3. Necesidad y proporcionalidad

El uso del servicio por parte de las autoridades policiales significa que los datos personales se
comparten con una entidad privada que utiliza una base de datos en la que los datos personales se
recogen de forma ilimitada y a gran escala. No existe ninguna conexién entre los datos personales
recogidos y el objetivo perseguido por la autoridad policial. El intercambio de datos entre esta y Ia
entidad privada también implica una falta de control por parte de |la autoridad sobre los datos tratados
por la entidad privada y una gran dificultad para que los interesados ejerzan sus derechos, ya que no
serdn conscientes de que sus datos se tratan de este modo. Esto lleva a que se sitie muy elevado el
listén de las situaciones en las que dicho tratamiento pueda siquiera llevarse a cabo. Es cuestionable
si cualquier objetivo cumpliria los requisitos establecidos en la Directiva, ya que las excepciones y
limitaciones a los derechos a la intimidad y a la proteccién de datos solo son licitas cuando resultan
estrictamente necesarias. El interés general de eficacia en la lucha contra los delitos graves no justifica
por si solo el tratamiento cuando se recogen indiscriminadamente cantidades tan grandes de datos.
Por lo tanto, este tratamiento no cumpliria los requisitos de necesidad y proporcionalidad.

6.4. Conclusion

La falta de normas claras, precisas y previsibles que cumplan los requisitos de los articulos 4 y 10 de la
Directiva, asi como la falta de pruebas de que este tratamiento es estrictamente necesario para
alcanzar los objetivos perseguidos, lleva a la conclusién de que el uso de esta aplicacion no cumple los
requisitos de necesidad y proporcionalidad y constituye una interferencia desproporcionada en los
derechos de los interesados al respeto de la vida privada y la proteccién de los datos personales en
virtud de la Carta.
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