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SAMMANFATTNING

De registrerades ratt till tillgang faststalls i artikel 8 i EU-stadgan om de grundldggande rattigheterna.
Den har fran bérjan varit en del av EU:s rattsliga ram for dataskydd och vidareutvecklas nu genom mer
specifika och exakta regler i artikel 15 i den allmanna dataskyddsférordningen.

Syfte och 6vergripande struktur for ratten till tillgang

Det 6vergripande syftet med ratten till tillgang ar att tillhandahalla enskilda personer tillracklig, 6ppen
och lattillganglig information om behandlingen av deras personuppgifter, sa att de &r medvetna om
behandlingen, kan kontrollera att den ar laglig samt kan kontrollera att de behandlade uppgifterna ar
korrekta. Detta kommer att gora det enklare — utan att vara ett villkor — fér den enskilde att utéva
andra rattigheter, t.ex. ratten till radering eller rattelse.

Réatten till tillgang enligt dataskyddslagstiftningen ska skiljas fran liknande rattigheter i andra syften,
till exempel ratten till tillgang till offentliga handlingar som syftar till att garantera insyn i offentliga
myndigheters beslutsfattande och god forvaltningssed.

Den registrerade behdver daremot inte ange skal for sin begaran om tillgdng och det ar inte den
personuppgiftsansvariges sak att utreda huruvida denna begadran faktiskt kommer att hjalpa den
registrerade att kontrollera att den relevanta behandlingen eller utdvandet av andra rattigheter ar
lagliga. Den personuppgiftsansvarige maste behandla begaran om det inte &r uppenbart att begaran
gors enligt andra regler an dataskyddsregler.

Réatten till tillgang omfattar foljande tre olika komponenter:

= Bekraftelse av huruvida uppgifter om personen har behandlats eller inte.

= Tillgang till dessa personuppgifter.

= Tillgdng till information om behandlingen, t.ex. dndamal, kategorier av uppgifter och
mottagare, behandlingens varaktighet, de registrerades rattigheter och lampliga
skyddsatgarder vid éverforingar till tredjeland.

Allmédnna 6vervdaganden om bedémningen av den registrerades begéran

Vid analysen av innehallet i begdran maste den personuppgiftsansvarige bedoma om begéaran ror
personuppgifter for den person som gor begdran, om begdran omfattas av artikel 15 och om det finns
andra, mer specifika, bestammelser som reglerar tillgdngen inom en viss sektor. Denne maste ocksa
beddma om begdran avser alla eller endast delar av de uppgifter som behandlas om den registrerade.

Det finns inga sarskilda krav pa hur begdran ska utformas. Den personuppgiftsansvarige bor
tillhandahalla lampliga och anvandarvanliga kommunikationskanaler som enkelt kan anvandas av den
registrerade. Den registrerade behoéver dock inte anvanda just dessa kanaler utan kan i stallet skicka
begéaran till den personuppgiftsansvariges officiella kontaktpunkt. Den personuppgiftsansvarige ar inte
skyldig att agera pa begdranden som skickas till slumpmassiga eller uppenbart felaktiga adresser.

Om den personuppgiftsansvarige inte kan identifiera uppgifter som avser den registrerade ska denne
informera den registrerade om detta och far vagra tillgang, savida inte den registrerade tillhandahaller
ytterligare information som mojliggor identifiering. Om den personuppgiftsansvarige dessutom hyser
tvivel om huruvida den registrerade &r den som han eller hon pastar sig vara, far den
personuppgiftsansvarige begéara ytterligare information for att faststalla den registrerades identitet.

Antagna



Begaran om ytterligare information maste sta i proportion till den typ av uppgifter som behandlas, den
skada som kan uppsta osv. for att undvika orimlig uppgiftsinsamling.

Tillimpningsomradet for ratten till tillgang

Tillampningsomradet for ratten till tillgang bestams av begreppet personuppgifter enligt definitionen
i artikel 4.1 i dataskyddsférordningen. Férutom grundlaggande personuppgifter sasom namn, adress,
telefonnummer osv. kan ett stort antal uppgifter omfattas av denna definition, sdsom medicinska
uppgifter, inkdpshistoria, kreditvardighetsindikatorer, aktivitetsloggar, soOkaktiviteter osv.
Personuppgifter som har genomgatt pseudonymisering ar fortfarande personuppgifter, i motsats till
anonymiserade uppgifter. Ratten till tillgdng avser personuppgifter om den person som gor begaran.
Detta bor inte tolkas alltfor restriktivt och kan omfatta uppgifter som dven rér andra personer, till
exempel kommunikationshistorik éver inkommande och utgaende meddelanden.

Utover att ge tillgang till personuppgifterna maste den personuppgiftsansvarige lamna ytterligare
information om behandlingen och de registrerades rattigheter. Sadan information kan baseras pa vad
som redan har sammanstéllts i den personuppgiftsansvariges register over behandling (artikel 30 i
dataskyddsférordningen) och i meddelandet om skydd av personuppgifter (artiklarna 13 och 14 i
dataskyddsforordningen). Denna allmanna information kan dock behdéva uppdateras vid tidpunkten
for begaran eller skraddarsys sa att den aterspeglar den behandling som utfors i forhallande till den
specifika person som gor begaran.

Hur man ger tillgang

Metoderna for att ge tillgang kan variera beroende pa mangden uppgifter och komplexiteten i den
behandling som utfors. Om inget annat uttryckligen anges ska begaran anses gilla samtliga
personuppgifter som ror den registrerade, men den personuppgiftsansvarige far be att den
registrerade preciserar sin begdran om en stor mangd uppgifter behandlas.

Den personuppgiftsansvarige maste soka efter personuppgifter i alla it-system och register som inte
ar it-system, baserat pa sokkriterier som aterspeglar hur informationen ar strukturerad, till exempel
namn och kundnummer. Férmedlingen av uppgifter och annan information om behandlingen maste
tillhandahallas i en koncis, klar och tydlig, begriplig och latt tillgdnglig form, med anvandning av klart
och tydligt sprak. De mer exakta kraven i detta avseende beror pa omstindigheterna kring
behandlingen av uppgifterna och den registrerades férmaga att uppfatta och forsta kommunikationen
(t.ex. med beaktande av om den registrerade ar ett barn eller en person med sarskilda behov). Om

uppgifterna bestar av koder eller andra “radata” kan dessa behdva forklaras for att den registrerade
ska forsta.

Den huvudsakliga metoden for att ge tillgang ar att den registrerade far en kopia pa sina uppgifter,
men andra metoder (t.ex. muntlig information och tillgang till webbplatser) kan planeras pa férhand
om den registrerade begar det. Uppgifterna kan skickas via e-post, forutsatt att alla nédvandiga
skyddsatgarder tillampas, med hansyn till exempelvis uppgifternas art, eller pa andra satt, som ett
sjalvbetjaningsverktyg.

Nar det ror sig om stora mangder uppgifter och det skulle vara svart for den registrerade att forsta
informationen om den gavs i en enda volym — séarskilt online — kan den lampligaste atgarden vara en
skiktad strategi. Tillhandahallande av informationen i olika lager kan underlatta den registrerades
forstaelse av uppgifterna. Den personuppgiftsansvarige maste kunna visa att den skiktade strategin
har ett mervarde for den registrerade och alla skikt bor tillhandahallas samtidigt om den registrerade
valjer det.
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Kopian av uppgifterna och kompletterande information bor tillhandahallas i en bestandig form, t.ex.
skriftlig text, som kan vara i ett elektroniskt format som &r allmant anvant, sa att den registrerade
enkelt kan ladda ned den. Uppgifterna kan lamnas som en utskrift eller sammanstallning sa lange som
all information finns med och detta inte dndrar eller modifierar innehallet i informationen.

Begaran ska tillmotesgas snarast och under alla omsténdigheter inom en manad fran mottagandet av
begadran. Den perioden kan vid behov forlangas med vytterligare tvd manader, beroende pa hur
komplicerad begaran ar och antalet inkomna begaranden. Den registrerade maste i sadant fall
informeras om orsaken till dréjsmalet. Den personuppgiftsansvarige maste vidta de atgarder som kravs
for att hantera begdranden sa snart som mojligt och anpassa dessa atgarder till forutsattningarna for
behandlingen. Om uppgifter endast lagras under en mycket kort period maste det finnas atgarder som
garanterar att en begaran om tillgang kan tillmotesgas utan att uppgifterna raderas under tiden som
begaran behandlas. Om en stor mangd uppgifter behandlas maste den personuppgiftsansvarige inféra
rutiner och mekanismer som ar anpassade till behandlingens komplexitet.

Bedbmningen av begdran bor aterspegla situationen vid den tidpunkt da begiran mottogs av den
personuppgiftsansvarige. Aven uppgifter som kan vara felaktiga eller olagligt behandlade ska lamnas
ut. Uppgifter som redan har tagits bort, till exempel i enlighet med en policy for lagring, och darfor inte
langre ar tillgdngliga for den personuppgiftsansvarige, kan inte tillhandahallas.

Begransningar

Dataskyddsférordningen medger vissa begransningar av ratten till tillgdng. Det finns inga ytterligare
undantag eller inskrankningar. R&tten till tillgdng saknar en allmdn reservation mot
proportionalitetsprincipen nar det géller de anstrangningar som den personuppgiftsansvarige maste
gora for att tillmotesga den registrerades begaran.

Enligt artikel 15.4 ska ratten att erhalla en kopia inte inverka menligt pa andras rattigheter och friheter.
Europeiska dataskyddsstyrelsen EDPB anser att dessa rattigheter maste beaktas, inte bara nar tillgang
beviljas genom att en kopia tillhandahalls, utan dven nar tillgang till uppgifter tillhandahalls pa annat
satt (till exempel pa plats). Artikel 15.4 ar dock inte tillamplig pa den ytterligare information om
behandlingen som anges i artikel 15.1 a—h. Den personuppgiftsansvarige maste kunna pavisa att
andras rattigheter och friheter skulle paverkas menligt i den konkreta situationen. Om artikel 15.4
tillampas bor det inte leda till att den registrerades begéran avvisas helt och hallet. Det skulle endast
leda till att man utelamnar eller gér de delar olasliga som kan ha negativa effekter pa andras rattigheter
och friheter.

Enligt artikel 12.5 i dataskyddsforordningen far personuppgiftsansvariga avvisa begaranden som &r
uppenbart ogrundade eller orimliga, eller ta ut en rimlig avgift for sddana begdranden. Dessa begrepp
maste tolkas snavt. Eftersom det dr mycket fa forutsattningar som ar nodvandiga for begdranden om
tillgang ar utrymmet for att betrakta en begaran som uppenbart ogrundad ganska begransat. Orimliga
begaranden beror pa sidrdragen i den sektor dar den personuppgiftsansvarige ar verksam. Ju oftare
andringar gors i den personuppgiftsansvariges databas, desto oftare kan den registrerade fa begara
tillgang utan att det ar orimligt. | stallet for att vagra tillgang far den personuppgiftsansvarige besluta
att ta ut en avgift av den registrerade. Detta skulle endast vara relevant vid orimliga begaranden, for
att tiacka de administrativa kostnader som sadana begdranden kan orsaka. Den
personuppgiftsansvarige maste kunna visa att en begéran ar uppenbart ogrundad eller orimlig.

Begransningar av ratten till tiligang kan ocksa finnas i medlemsstaternas nationella lagstiftning enligt
artikel 23 i dataskyddsforordningen och undantagen i denna. Personuppgiftsansvariga som avser att
stddja sig pa sadana restriktioner maste noggrant kontrollera kraven i de nationella bestadmmelserna
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och ta hansyn till eventuella sarskilda villkor. Sadana villkor kan vara att ratten till tillgang endast
tillfalligt fordrojs eller att begransningen endast galler vissa kategorier av uppgifter.
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Europeiska dataskyddsstyrelsen har antagit foljande riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter och om upphdvande av direktiv 95/46/EG (nedan kallad
dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, dndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018%,

med beaktande av artiklarna 12 och 22 i arbetsordningen.

Det forberedande arbetet med dessa riktlinjer omfattade inhdmtande av synpunkter fran intressenter,
bade skriftligen och vid ett sarskilt evenemang om registrerades rattigheter, i syfte att identifiera de
utmaningar och tolkningsproblem som tillampningen av de relevanta bestdammelserna i
dataskyddsforordningen star infor.

HARIGENOM FORESKRIVS FOLJANDE.

1 INLEDNING — ALLMANNA OBSERVATIONER

| dagens samhalle behandlas personuppgifter av offentliga och privata enheter i manga verksamheter
for ett brett spektrum av dndamal och pa manga olika satt. Enskilda personer kan ofta vara mindre
gynnade i fraga om forstaelsen av hur deras personuppgifter behandlas, inbegripet den teknik som
anvands i ett sarskilt fall, oavsett om det ar av en privat eller en offentlig enhet. For att skydda fysiska
personers personuppgifter i dessa situationer har dataskyddsforordningen skapat en
sammanhdngande och stabil rattslig ram som &r allmant tillamplig pa olika typer av behandling,
inklusive sarskilda bestammelser om de registrerades rattigheter.

Ratten till tillgang till personuppgifter dr en av de registrerades rattigheter enligt kapitel Il i
dataskyddsférordningen, liksom ratten till rattelse och radering, ratten till begransning av behandling,
ratten till dataportabilitet, ratten att invanda eller ratten att inte bli foremal for automatiserat
individuellt beslutsfattande, inbegripet profilering?. Den registrerades ratt till tillgdng faststélls bade i
EU:s stadga om de grundldggande rittigheterna® och i artikel 15 i dataskyddsférordningen, dar den
formuleras som ratten till tillgang till personuppgifter och annan relaterad information.

Enligt dataskyddsforordningen bestar ratten till tilligang av tre delar, dvs. en bekraftelse pa huruvida
personuppgifter behandlas, tillgang till dessa och information om sjdlva behandlingen. Den
registrerade kan ocksa fa en kopia av de behandlade personuppgifterna, fast denna majlighet ar inte
ytterligare en registrerad rattighet utan ett satt att ge tillgang till uppgifterna. Ratten till tillgang kan
darfor forstas bade som den registrerades mojlighet att fraga den personuppgiftsansvarige om
personuppgifter om den registrerade haller pa att behandlas och som mdjligheten att fa tillgang till

1 Hanvisningar till ”"medlemsstater” i detta dokument bor férstas som hanvisningar till ”medlemsstater i EES”.
2 Artiklarna 15-22 i dataskyddsférordningen.
3 Enligt artikel 8.1 i EU-stadgan om de grundldggande rattigheterna har alla ratt till skydd av personuppgifter som
ror honom eller henne. Enligt artikel 8.2 andra meningen har alla ratt att fa tillgang till uppgifter som har samlats
in om honom eller henne och ratt att fa dem rattade.
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och kontrollera dessa uppgifter. Den personuppgiftsansvarige ska pa begaran forse den registrerade
med den information som omfattas av artikel 15.1 och 15.2 i dataskyddsférordningen.

Utdvandet av ratten till tillgdng sker bade inom ramen for dataskyddslagstiftningen, i enlighet med
malen i dataskyddslagstiftningen, och mer specifikt inom ramen fér ”fysiska personers grundlaggande
rattigheter och friheter, sarskilt deras ratt till skydd av personuppgifter”, vilket anges i artikel 1.2 i
dataskyddsforordningen. Ratten till tillgang &r en viktig del av hela dataskyddssystemet.

Det praktiska syftet med ratten till tillgang ar att gora det mojligt for fysiska personer att ha kontroll
dver sina egna personuppgifter®. For att uppna detta mal pd ett effektivt satt i praktiken syftar
dataskyddsforordningen till att underlatta genom ett antal garantier som gor det mojligt for den
registrerade att enkelt och utan onddiga begransningar utéva denna rattighet med rimliga intervall
och utan alltfor stora drojsmal eller kostnader. Allt detta bor leda till en effektivare tillampning av den
registrerades ratt till tillgdng i den digitala tidsaldern, varav en del i vidare bemarkelse ar den
registrerades ratt att lamna in klagomal till tillsynsmyndigheten samt ratten till ett effektivt
rattsskydd®.

Nar det galler utvecklingen av ratten till tillgang, som en del av den rattsliga ramen for dataskydd, bor
det betonas att den har varit en del av det europeiska dataskyddssystemet fran borjan. Jamfort med
direktiv 95/46/EG har standarden f6r de registrerades rattigheter enligt dataskyddsférordningen bade
forfinats och starkts. Detta galler dven ratten till tillgdng. Eftersom formerna for ratten till tillgang
preciseras ndrmare i dataskyddsforordningen ar denna rattighet ocksa ur rattssdkerhetssynpunkt mer
klargérande for bade den registrerade och den personuppgiftsansvarige. Dessutom kraver den
specifika ordalydelsen i artikel 15, och den exakta tidsfristen for tillhandahallande av uppgifter enligt
artikel 12.3 i dataskyddsforordningen, att den personuppgiftsansvarige ska vara beredd pa den
registrerades forfragan genom att utarbeta forfaranden for hantering av begaranden.

Réatten till tillgdng bor inte betraktas separat da den ar nara forknippad med andra bestammelser i
dataskyddsforordningen, sarskilt dataskyddsprinciper som inbegriper behandlingens korrekthet och
laglighet och den personuppgiftsansvariges skyldighet till att tillhandahalla insyn, och med andra
rattigheter for registrerade enligt kapitel Ill i dataskyddsférordningen.

Inom ramen for registrerades rattigheter ar det ocksa viktigt att framhalla betydelsen av artikel 12 i
dataskyddsforordningen, dar det faststélls krav pa lampliga atgarder som den personuppgiftsansvarige
ska vidta for att tillhandahalla den information som avses i artiklarna 13 och 14 i
dataskyddsforordningen och den information som avses i artiklarna 15-22 och 34 i
dataskyddsforordningen. | dessa krav anges i regel formen, sattet och tidsfristen for svar till den
registrerade, sarskilt for information som riktas till barn.

EDPB anser att det ar nédvandigt att ge en mer exakt vagledning i fraga om hur ratten till tillgang ska
genomforas i olika situationer. Syftet med dessa riktlinjer ar att analysera de olika aspekterna av ratten
till tillgang. Avsnittet nedan ar sarskilt &mnat att ge en allman oversikt och férklaring av innehallet i
artikel 15, medan de féljande avsnitten innehaller en djupare analys av vanliga praktiska fragor och
problem vid genomfdrandet av ratten till tillgang.

4 Se skilen 7, 68, 75 och 85 i dataskyddsférordningen.

5> Se kapitel VIl artiklarna 77, 78 och 79 i dataskyddsférordningen.
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11.

12.

13.

2 SYFTET MED RATTEN TILL TILLGANG, STRUKTUREN | ARTIKEL 15 |
DATASKYDDSFORORDNINGEN OCH ALLMANNA PRINCIPER

2.1 Syftet med ratten till tillgang

Réatten till tillgang ar darfor utformad for att géra det majligt for fysiska personer att ha kontroll 6ver
personuppgifter som ror dem, “foér att vara medveten om att behandling sker och kunna kontrollera
att den &r laglig”®. Syftet med ratten till tillgdng &r ndrmare bestdmt att gora det méjligt fér de
registrerade att forstd hur deras personuppgifter behandlas samt konsekvenserna av denna
behandling, och att de ska kunna kontrollera att de uppgifter som behandlas ar korrekta utan att
behdva motivera sin avsikt. Syftet med réatten till tillgdng ar med andra ord att ge enskilda personer
tillracklig, 6ppen och latt tillganglig information om uppgiftsbehandling, oavsett vilken teknik som
anvands, och att gora det mojligt for dem att kontrollera olika aspekter av en viss behandling enligt
dataskyddsforordningen (t.ex. laglighet och korrekthet).

Den tolkning av dataskyddsférordningen som ges i dessa riktlinjer bygger pa EU-domstolens rattspraxis
hittills. Med hansyn till betydelsen av ratten till tiligang kan relaterad rattspraxis forvantas utvecklas
avsevart i framtiden.

| enlighet med EU-domstolens beslut’ syftar ratten till tillgdng till att garantera de registrerades ratt till
integritet och dataskydd vid behandling av uppgifter som rér dem?® och kan underlatta utévandet av
deras rattigheter som hérrér fran exempelvis artiklarna 16-19, 21-22 och 82 i
dataskyddsforordningen. Utdvandet av ratten till tillgang ar dock en enskild persons rattighet och inte
beroende av utdvandet av dessa andra rattigheter, och utévandet av de andra rattigheterna ar inte
beroende av utdvandet av ratten till tillgang.

Med tanke pa det breda syftet med ratten till tillgdng &r det inte lampligt att den
personuppgiftsansvarige analyserar syftet med ratten till tillgang som en férutsattning fér utovandet
av ratten till tillgdng som en del av dennes bedémning av begdranden om tillgang. Darfér ska
personuppgiftsansvariga inte bedéma ”varfor” den registrerade begar tillgang, utan endast “vad” den
registrerade begér (se avsnitt 3 om analys av begdran) och huruvida de innehar personuppgifter som
ror personen i fraga (se avsnitt 4). Darfor ska den personuppgiftsansvarige till exempel inte neka
tillgang pa grund av eller misstanke om att de begarda uppgifterna kan anvandas av den registrerade
for att forsvara sig i domstol i handelse av en uppsagning eller handelstvist med den
personuppgiftsansvarige®. Nir det giller begransningar och inskrdnkningar i ratten till tillgadng, se
avsnitt 6.

Exempel 1: En arbetsgivare avskedar en person. En vecka senare beslutar personen att samla in bevis
for att vacka talan om avsked pa orattvisa grunder mot sin tidigare arbetsgivare. Med detta i atanke
skriver personen till sin tidigare arbetsgivare och begar tillgang till alla personuppgifter som rér honom
eller henne, i egenskap av registrerad, en begdran som den tidigare arbetsgivaren, i egenskap av
personuppgiftsansvarig, behandlar.

6 Skal 63 i dataskyddsférordningen.

7 Domstolens dom i mal C-434/16, Nowak, och de férenade méalen C-141/12 och C-372/12, YS m.fl.

8 Domstolens dom i mal C-434/16, Nowak, punkt 56.

% Fragor i detta amne dr omstridda i ett mal som vintar pd avgérande i EU-domstolen (C-307/22).
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14.

15.

16.

Den personuppgiftsansvarige ska inte bedéma den registrerades avsikt, och den registrerade behéver
inte ge den personuppgiftsansvarige en anledning till sin begaran. Om begaran uppfyller alla andra
krav (se avsnitt 3) maste darfor den personuppgiftsansvarige tillmotesga denna, savida inte begaran
visar sig vara uppenbart ogrundad eller orimlig i enlighet med artikel 12.5 i dataskyddsférordningen
(se avsnitt 6.3), vilket den personuppgiftsansvarige maste pavisa.

Avvikelse: Den registrerade utévar ratten att fa tillgang till personuppgifter som rér honom eller henne
under rattsprocessen. Den nationella lagstiftningen i medlemsstaten, som reglerar
anstéllningsforhallandet mellan den personuppgiftsansvarige och den registrerade, innehaller dock
vissa bestammelser som begrdnsar omfattningen av den information som ska tillhandahallas eller
utbytas mellan parterna till pagaende eller framtida rattsliga férfaranden, vilka ar tillampliga pa den
talan om avsked pa orattvisa grunder som den registrerade har vackt. | detta sammanhang, och under
forutsattning att dessa nationella bestammelser uppfyller kraven i artikel 23 i
dataskyddsférordningen®®, har den registrerade inte ritt att f& mer information fr&n den
personuppgiftsansvarige an vad som foreskrivs i medlemsstatens nationella lagstiftning om
informationsutbyte mellan parter i rattstvister.

Aven om syftet med ratten till tillgdng &r brett visade EU-domstolen grinserna for
dataskyddslagstiftningens ansvarsomrade och réatten till tillgdng. EU-domstolen fann till exempel att
syftet med den ratt till tillgdng som garanteras genom EU:s dataskyddslagstiftning ska sarskiljas fran
syftet med réatten till tillgang till offentliga handlingar som faststalls i EU:s lagstiftning och nationell
lagstiftning, dar den sistnamnda ratten har till syfte att “sakerstélla insyn i offentliga myndigheters
beslutsprocesser eller att framja goda férvaltningsrutiner”!?, ett mal som inte efterstrivas i
dataskyddslagstiftningen. EU-domstolen drog slutsatsen att ratten till tillgdng till personuppgifter
gdller oavsett om en annan typ av ratt till tiligang i ett annat syfte géller, t.ex. i samband med ett
examensforfarande.

2.2 Struktureniartikel 15 i dataskyddsforordningen

For att besvara en begdran om tillgdng och se till att ingen av dess aspekter asidosatts ar det
nodvandigt att forsta strukturen i artikel 15 och komponenterna i den ratt till tillgang som faststalls i
denna artikel.

Artikel 15 kan delas upp i atta olika delar enligt tabellen nedan:

1. Bekraftelse pa huruvida personuppgifter som réor honom Artikel 15.1 forsta halvan av
eller henne haller pa att behandlas. meningen.
2. Fa tillgang till personuppgifterna. Artikel 15.1, andra halvan av

meningen (forsta delen).

3. Fa tillgang till féljande information om behandlingen: Artikel 15.1 andra halvan av
meningen (andra delen).

a) Andamalen med behandlingen.

b) De kategorier av personuppgifter som behandlingen
galler.

c) Mottagare eller kategorier av mottagare.

10 EDPB:s riktlinjer 10/2020 om begrinsningar enligt artikel 23 i den allménna dataskyddsférordningen, version
for offentligt samrad, 18 december 2020.
1 Domstolens dom i mélen C-141/12 och C-372/12, YS m.fl., punkt 47.
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17.

18.

d) Behandlingens planerade varaktighet eller kriterierna for
att faststalla varaktigheten.

e) Forekomsten av rétten till rattelse, radering, begransning
av behandling och invandningar mot behandling.

f) Ratten att inge klagomal till en tillsynsmyndighet.

g) All tillganglig information om kallan till uppgifterna, om
den inte samlas in fran den registrerade.

h) Férekomsten av automatiserat beslutsfattande,
inbegripet profilering och annan information om detta.

4, Information om skyddsatgarder enligt artikel 46 om Artikel 15.2.
personuppgifterna overfors till ett tredjeland eller till en
internationell organisation.

5. Den personuppgiftsansvariges skyldighet att forse den Artikel 15.3 forsta meningen.
registrerade med en kopia av de personuppgifter som ar
under behandling.

6. Debitering av en rimlig avgift av den Artikel 15.3 andra meningen.
personuppgiftsansvarige pa grundval av administrativa
kostnader for eventuella ytterligare kopior som den
registrerade begir.

7. Tillhandahallande av information i ett elektroniskt format. | Artikel 15.3 tredje meningen.

8. Med beaktande av andras rattigheter och friheter. Artikel 15.4.

Alla delar av artikel 15.1 och 15.2 definierar tillsammans innehallet i ratten till tillgang, medan artikel
15.3 behandlar villkoren for tillgang, utdver de allmanna kraven i artikel 12 i dataskyddsférordningen.
Artikel 15.4 kompletterar de granser och begransningar som faststalls i artikel 12.5 i
dataskyddsforordningen for alla registrerades rattigheter, med sarskilt fokus pa andras rattigheter och
friheter i samband med tillgang.

2.2.1 Definiera innehdllet i ratten till tillgang

Artikel 15.1 och 15.2 innehaller féljande tre aspekter: For det forsta bekraftelse av huruvida den
begarandes personuppgifter behandlas, om ja, for det andra tillgang till dessa uppgifter, och for det
tredje information om behandlingen. De kan betraktas som tre olika komponenter som tillsammans
bygger upp ratten till tillgang.

2.2.1.1 Bekraftelse pa huruvida personuppgifter haller pa att behandlas

Nar de registrerade begar tillgang till personuppgifter maste de forst fa veta om den
personuppgiftsansvarige behandlar uppgifter som rér dem eller inte. Denna information utgor
foljaktligen den forsta delen av ratten till tillgang enligt artikel 15.1. Om den personuppgiftsansvarige
inte behandlar personuppgifter som rér den registrerade som begar tillgang ska den information som
tillhandahalls begrénsas till att bekrafta att inga personuppgifter som ror den registrerade haller pa att
behandlas. Om den personuppgiftsansvarige behandlar uppgifter om den begarande maste den
personuppgiftsansvarige bekrafta detta for denne. Denna bekréaftelse kan meddelas separat eller inga
som en del av informationen om de personuppgifter som behandlas (se nedan).
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19.

20.

21.

22.

23.

2.2.1.2 Tillgadng till de personuppgifter som behandlas

Tillgang till personuppgifter &r den andra delen av ratten till tillgdng enligt artikel 15.1 och utgor kdrnan
i denna rattighet. Den ror begreppet personuppgifter enligt definitionen i artikel 4.1 i
dataskyddsforordningen. Forutom grundlaggande personuppgifter som namn och adress kan en
obegransad mangd uppgifter omfattas av denna definition, forutsatt att de omfattas av
dataskyddsforordningens materiella tillampningsomrade, sarskilt nar det galler hur de behandlas
(artikel 2 i dataskyddsférordningen). Tillgang till personuppgifter syftar har pa tillgangen till de faktiska
personuppgifterna, inte bara en allman beskrivning av uppgifterna eller enbart en hanvisning till de
kategorier av personuppgifter som behandlas av den personuppgiftsansvarige. Om inga begransningar
eller inskrankningar géller'? har de registrerade ratt att fa tillgéng till alla behandlade uppgifter som
ror dem, eller till delar av uppgifterna, beroende pa omfattningen av begiran (se avsnitt 2.3.1).
Skyldigheten att ge tillgang till uppgifterna beror inte pa uppgifternas art eller killa. Det galler i sin
helhet dven i fall dar den begarande ursprungligen hade forsett den personuppgiftsansvarige med
uppgifterna, eftersom syftet ar att den registrerade ska fa information om den
personuppgiftsansvariges faktiska behandling av dessa uppgifter. Omfattningen av personuppgifter
enligt artikel 15 forklaras i detalj i avsnitten 4.1 och 4.2.

2.2.1.3 Information om behandlingen och om registrerades rattigheter

Den tredje delen av ratten till tillgdng ar den information om behandlingen och de registrerades
rattigheter som den personuppgiftsansvarige maste tillhandahalla enligt artikel 15.1 a—h och 15.2.
Sadan information kan baseras pa text som exempelvis hdamtats fran den personuppgiftsansvariges
meddelande om integritetsskydd®? eller fr&n den personuppgiftsansvariges register éver behandling
som avses i artikel 30 i dataskyddsférordningen, men kan behdva uppdateras och anpassas till den
registrerades begéaran. Informationens innehall och grad av specifikation beskrivs ndrmare i avsnitt 4.3.

2.2.2 Bestammelser om villkor

Artikel 15.3 kompletterar kraven pa villkoren for svar pa begaran om tillgdng enligt artikel 12 i
dataskyddsférordningen med vissa specifikationer i samband med begdranden om tillgang.

2.2.2.1 Tillhandahallande av en kopia

Enligt artikel 15.3 forsta meningen i dataskyddsforordningen ska den personuppgiftsansvarige
tillhandahalla en kostnadsfri kopia av de personuppgifter som behandlingen avser. Kopian avser darfor
endast den andra delen av ratten till tillgang (tillgang till de personuppgifter som behandlas, se ovan).
Den personuppgiftsansvarige maste se till att den forsta kopian ar kostnadsfri, aven om denne anser
att kostnaden for reproduktion &r hog (exempel: kostnader for att tillhandahalla en kopia av
inspelningen av ett telefonsamtal).

Skyldigheten att tillhandahalla en kopia ska inte tolkas som en ytterligare rattighet for den
registrerade, utan som ett villkor for att ge tillgang till uppgifterna. Det starker ratten till tillgang till
uppgifterna’® och hjalper till att tolka denna ratt eftersom det klargérs att tillgadngen till uppgifterna
enligt artikel 15.1 omfattar fullstandig information om alla uppgifter och inte kan tolkas som att endast
en sammanfattning av uppgifterna beviljas. Samtidigt ar skyldigheten att tillhandahalla en kopia inte

12 5e avsnitt 6 i dessa riktlinjer.
13 F8r information om detta, se artikel 29-gruppen, WP260 rev.01, 11 april 2018, Guidelines on transparency
under Regulation 2016/679 — godkanda av EDPB (nedan kallade artikel 29-gruppens riktlinjer: Guidelines on
transparency — godkdnda av EDPB).
14 skyldigheten att tillhandahalla en kopia ndmndes inte i dataskyddsdirektivet 95/46/EG.
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24,

25.

26.

27.

28.

avsedd att vidga omfattningen av ratten till tillgang: Den avser (endast) en kopia av de personuppgifter
som haller pa att behandlas, inte nédvandigtvis en reproduktion av originalhandlingarna (se avsnitt 5,
punkt 152). Generellt sett ar det ingen ytterligare information som ska ges till den registrerade nar
denne tillhandahaller en kopia: Omfattningen av den information som ska inga i kopian dr den samma
som for tillgangen till uppgifterna enligt 15.1 (andra delen av den ratt till tillgdng som avses ovan, se
punkt 19), vilket innehaller all information som kravs for att den registrerade ska kunna forsta och
kontrollera att behandlingen ar laglig™.

Skyldigheten att tillhandahalla en kopia enligt artikel 15.3 ar uppfylld mot bakgrund av ovanstaende,
och om tillgang till uppgifterna i den mening som avses i artikel 15.1 ges genom att en kopia
tillhandahalls. Skyldigheten att tillhandahalla en kopia tjanar det malet att den registrerade genom
ratten till tillgdng kan bli medveten om och kontrollera att behandlingen ar laglig (skal 63). For att
uppna detta mal ska den registrerade i de flesta fall inte bara ta del av informationen som hastigast.
Darfor maste den registrerade fa tillgang till informationen genom att erhalla en kopia av
personuppgifterna.

Mot bakgrund av ovanstaende ska begreppet kopia tolkas i vidare bemarkelse och galler for olika typer
av tillgang till personuppgifter, sa lange kopian ar fullstandig (dvs. omfattar alla personuppgifter som
begars) och majlig for den registrerade att bevara. Kravet pa att tillhandahalla en kopia innebar saledes
att informationen om den person som gor begaran lamnas till den registrerade pa ett satt som goér det
moijligt for den registrerade att bevara all information och aterkomma till den.

Trots denna breda forstaelse av begreppet kopia, och med hansyn till att det dr det framsta sattet pa
vilket tillgang bor ges, kan det under vissa omstandigheter vara lampligt med andra former. Ytterligare
forklaringar om kopior och andra satt att ge tillgang ges i avsnitt 5, sarskilt 5.2.2-5.2.5.

2.2.2.2 Tillhandahalla ytterligare kopior

Artikel 15.3 andra meningen galler situationer dar den registrerade ber den personuppgiftsansvarige
om mer an en kopia, till exempel om den férsta kopian gatt forlorad eller blivit skadad, eller om den
registrerade vill vidarebefordra en kopia till en annan person eller en tillsynsmyndighet. Om ytterligare
kopior maste tillhandahallas av den personuppgiftsansvarige pa begaran av den registrerade faststalls
i artikel 15.3 att den personuppgiftsansvarige far ta ut en rimlig avgift pa grundval av administrativa
kostnader (artikel 15.3 andra meningen).

Om den registrerade begar ytterligare en kopia efter att den férsta begéran gjordes kan fragor uppsta
om huruvida detta bor betraktas som en ny begdran eller om den registrerade vill ha en ytterligare
kopia av uppgifterna i den mening som avses i artikel 15.3 andra meningen, i vilket fall en avgift for en
ytterligare kopia kan tas ut. Svaret pa dessa fragor beror enbart pa innehallet i begaran: Begaran ska
tolkas som en begdran om vytterligare en kopia, i den man den avser samma behandling av
personuppgifter som den forra begéran i fraga om tid och omfattning. Om den registrerades syfte ar
att fa information om uppgifter som behandlats vid en annan tidpunkt eller om begéran avser en annan
uppsattning uppgifter 4n den som begéardes fran borjan, dr dock ratten att erhalla en kostnadsfri kopia
enligt artikel 15.3 aterigen tillamplig. Detta galler dven i fall dar den registrerade har gjort en forsta
begaran strax innan. En registrerad far utova sin rétt till tillgang genom en efterféljande begéaran och
erhalla en kostnadsfri kopia, savida inte begédran anses vara orimlig enligt artikel 12.5, da det ar mojligt
att ta ut en rimlig avgift i enlighet med artikel 12.5 a (om repetitiva begdrandens orimliga art, se avsnitt
6).

15 Fragor i amnet for denna punkt dr omstridda i ett mal som véntar p& avgérande i EU-domstolen (C-487/21).
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29.

30.

31.

32.

Exempel 2: En kund skickar en begdran om tillgang till ett handelsféretag. Ett ar efter svaret fran
foretaget inkommer samma kund med en begaran om tillgang enligt artikel 15 till samma féretag.
Oavsett huruvida det har férekommit nya affarstransaktioner eller andra kontakter mellan parterna
sedan den tidigare begiran, ska denna andra begiran betraktas som en ny begiran. Aven om
foretagets behandling av uppgifterna inte har andrats — vilket inte nédvandigtvis dr uppenbart for den
registrerade — har den registrerade ratt att fa en kostnadsfri kopia av uppgifterna.

Variation 1: Aven om kunden i ovanstdende fall stéller den nya begéran till exempel redan en vecka
efter den forsta begdran, kan denna mycket val betraktas som en ny begaran enligt artikel 15.1 och
15.3 forsta meningen, savida den inte ska tolkas som en ren paminnelse om den forsta begéran. Nar
det géller det korta intervallet, och beroende pa de sarskilda omstdndigheterna i den nya begaran, ar
det orimliga enligt artikel 12.5 i forordningen omstritt (se avsnitt 6).

Variation 2: Begdran om en “ny kopia” av den information som redan hade lamnats i form av en kopia
som svar pa en tidigare begéaran, till exempel om kunden forlorat den kopia som tidigare mottagits,
bor naturligtvis betraktas som en begdran om ytterligare en kopia, eftersom den avser den tidigare
begaran i fraga om omfattning och tidpunkt for behandlingen.

Om den registrerade upprepar en forsta begaran om tillgang pa grund av att det mottagna svaret inte
var fullstandigt eller att inga skal har angivits for ett avslag, ska denna begédran inte betraktas som en
ny begaran, eftersom den endast ar en paminnelse om en férsta ouppfylld begéran.

Nar det galler fordelning av kostnaderna vid begéaran om ytterligare en kopia faststélls i artikel 15.3 att
den personuppgiftsansvarige far ta ut en rimlig avgift pa grundval av de administrativa kostnader som
orsakas av begaran. Detta innebar att de administrativa kostnaderna ar ett relevant kriterium for att
faststalla avgiftsnivan. Samtidigt bor avgiften vara rimlig, med hansyn till vikten av ratten till tillgang
som en grundlaggande rattighet for den registrerade. Den personuppgiftsansvarige ska inte dverfora
administrativa omkostnader eller andra allmanna kostnader till den registrerade utan inrikta sig pa de
specifika kostnader som orsakats av tillhandahallandet av ytterligare en kopia. Under detta forfarande
bor den personuppgiftsansvarige anvanda personal och materiella resurser pa ett effektivt satt for att
halla nere kostnaderna for kopian, dven om den personuppgiftsansvarige tar hjalp externt.

Om den personuppgiftsansvarige beslutar att ta ut en avgift bér denne i forvdag ange att en avgift
kommer att tas ut och —sa exakt som majligt — ange vilka kostnader som den har for avsikt att debitera,
sa att den registrerade far maojlighet att ta stéllning till om begaran ska vidhallas eller dras tillbaka.

2.2.2.3 Tillhandahallande av information i ett elektroniskt format som ar allmant anvant

Vid en begiran i ett elektroniskt format ska informationen om majligt tillhandahallas pa elektronisk
vag, savida inte den registrerade begar nagot annat (se artikel 12.3 i dataskyddsférordningen). Artikel
15.3 tredje meningen kompletterar detta krav i samband med begéran om tillgang genom att ange att
den personuppgiftsansvarige dessutom ar skyldig att tillhandahalla svaret i ett elektroniskt format som
ar allmant anvant, savida inte den registrerade begdr nagot annat. Artikel 15.3 férutsatter att det
kommer att vara mojligt for personuppgiftsansvariga som kan ta emot elektroniska forfragningar att
lamna svar pa begédran i ett elektroniskt format som ar allmant anvant (for detaljer se avsnitt 5.2.5).
Denna bestammelse avser all information som maste lamnas i enlighet med artikel 15.1 och 15.2. Om
den registrerade lamnar in en begdran om tillgang pa elektronisk vag maste darfor all information
tillhandahallas i ett elektroniskt format som &r allmant anvadnt. Fragor kring formatet utvecklas
narmare i avsnitt 5. Den personuppgiftsansvarige bor som alltid vidta lampliga sdkerhetsatgarder,
framfor allt nar det géller sarskilda kategorier av personuppgifter (se 2.3.4 nedan).
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33.

34.

35.

a)

b)

2.2.3 Eventuella begransningar av ratten till tillgang

Slutligen foreskrivs en sarskild begransning i artikel 15.4 nar det galler ratten till tillgang. Dar
konstateras att en eventuell negativ inverkan pa andras rattigheter och friheter maste beaktas. Fragor
som géller omfattningen och konsekvenserna av denna begransning samt ytterligare begransningar
och inskrdankningar som anges i artikel 12.5 eller artikel 23 i dataskyddsférordningen forklaras i avsnitt
6.

2.3 Allmanna principer for ratten till tillgang

Nér registrerade gor en begaran om tillgang till sina uppgifter maste den information som avses i artikel
15 i dataskyddsférordningen i princip alltid tillhandahéllas i sin helhet. Om den
personuppgiftsansvarige behandlar uppgifter om den registrerade ska den personuppgiftsansvarige
darfor tillhandahalla all den information som avses i artikel 15.1 och, i tillampliga fall, den information
som avses i artikel 15.2. Den personuppgiftsansvarige maste vidta de atgarder som kravs for att se till
att informationen ar fullstandig, korrekt och aktuell, och att den &r sa nara databehandlingen som
moijligt vid tidpunkten fér mottagandet av begdran®®. Om tva eller flera personuppgiftsansvariga
behandlar  uppgifter  gemensamt paverkar  fordelningen mellan de  gemensamt
personuppgiftsansvarigas respektive ansvar i frdga om utévandet av den registrerades rattigheter inte
de registrerades rattigheter gentemot den personuppgiftsansvarige till vilken de riktar sin begaran,
sarskilt inte nar det géller svar pa begiranden om tillgdng®’.

2.3.1 Informationens fullstandighet

De registrerade har, med de undantag som anges nedan, ratt att fa fullstandig information om alla
uppgifter som ror dem (fér ndarmare uppgifter om omfattningen, se avsnitt 4.2). Om den registrerade
inte uttryckligen begar nagot annat ska en begaran om utévande av ratten till tillgang forstas i allméanna
termer vilket omfattar alla personuppgifter som rér den registrerade'®. En begransad tillgang till en del
av informationen kan 6vervagas i féljande fall:

Den registrerade har uttryckligen begrdansat begdran till en delmangd. For att undvika
tillhandahallande av ofullstandig information far den personuppgiftsansvarige endast beakta denna
begrdnsning av den registrerades begdran om det ar sakert att en sadan tolkning motsvarar den
registrerades dnskemal (se avsnitt 3.1.1, punkt 51). Den registrerade ska i princip inte behéva upprepa
sin begaran om overforing av alla uppgifter som den registrerade har ratt att erhalla.

| situationer dar den personuppgiftsansvarige behandlar en stor mangd uppgifter om den registrerade
kan den personuppgiftsansvarige hysa tvivel om huruvida en begaran om tillgang, som uttrycks i hogst
allmanna termer, verkligen syftar till att fa information om alla typer av uppgifter som behandlas eller
om den personuppgiftsansvariges alla verksamhetsgrenar i detalj. Dessa tvivel kan sarskilt uppsta i
situationer dar det inte funnits majlighet att forse de registrerade med verktyg for att specificera sin
begaran fran borjan eller dar den registrerade inte anvande sig av dem. Den personuppgiftsansvarige
star da infor problemet hur man kan ge ett fullstandigt svar samtidigt som man undviker att skapa ett
overflode av information fér den registrerade som denne inte ar intresserad av och inte kan hantera
pa ett effektivt satt. Det kan finnas satt att I6sa detta problem, beroende pa omsténdigheterna och de

16 F3r vagledning om lampliga tgérder, se avsnitt 5 punkterna 123-129.
17 EDPB:s Riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrdde i GDPR,
punkt 162f. Personuppgiftsbitradet maste bistd den personuppgiftsansvarige, se punkt 129 ovan.
18 Mer information finns i avsnitt 5.2.3 nedan om skiktad strategi.
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tekniska mojligheterna, till exempel genom att tillhandahalla ett sjalvbetjdningsverktyg i
onlinesammanhang (se avsnitt 5 om den skiktade strategin). Om sadana I6sningar inte ar tillampliga
kan en personuppgiftsansvarig som behandlar en stor mdngd information om den registrerade begéara
att den registrerade specificerar den information eller behandling som begdran avser innan
informationen lamnas (se skal 63 i dataskyddsférordningen). Exempel pa detta kan vara ett foretag
med flera verksamhetsomraden eller en offentlig myndighet med olika administrativa enheter, om den
personuppgiftsansvarige konstaterar att ett stort antal uppgifter om den registrerade behandlas inom
dessa grenar. Dessutom kan en stor mangd uppgifter behandlas av personuppgiftsansvariga som
samlar in uppgifter om den registrerades frekventa aktiviteter under en langre tidsperiod.

Exempel 3: En offentlig myndighet behandlar uppgifter om den registrerade pa flera avdelningar som
ror olika sammanhang. Dokumenthantering och -arkivering behandlas delvis pa icke-automatiserade
satt och de flesta av uppgifterna lagras endast i pappersdokument. Nar det giller den allmédnna
ordalydelsen i en begaran tvivlar den offentliga myndigheten pa att den registrerade 4r medveten om
omfattningen av begaran, sarskilt de olika typer av behandling som den skulle omfatta, mangden
information och det sidantal som den registrerade skulle erhalla.

Exempel 4: Ett stort forsdkringsbolag far en allman begaran om tillgang via brev fran en person som
har varit kund i manga &r. Aven om borttagningsfristerna respekteras fullt ut behandlar féretaget en
stor mangd uppgifter som rér kunden, eftersom behandling fortfarande ar pakallad for att uppfylla
avtalsforpliktelser som héarrér fran avtalsforhallandet med kunden (t.ex. fortsatta skyldigheter,
kommunikation om kontroversiella fragor med kunden och med tredje part, ...) eller for att uppfylla
rattsliga skyldigheter (arkiverade uppgifter som maste lagras for skattedndamal osv.).
Forsakringsbolaget kan hysa tvivel om huruvida begaran, som gjordes i mycket allmdnna ordalag,
verkligen avser alla typer av dessa uppgifter. Detta kan vara sadrskilt problematiskt om
forsakringsbolaget endast har en postadress till den registrerade och darfér maste skicka all
information pa papper. Samma tvivel kan aktualiseras nar informationen tillhandahalls pa annat satt.

Om den personuppgiftsansvarige i sadana fall beslutar att be den registrerade specificera sin begéaran,
for att fullgbra sin skyldighet att underldtta utévandet av ratten till tillgang (artikel 12.2 i
dataskyddsférordningen), ska den personuppgiftsansvarige samtidigt limna meningsfull information
om sin behandling som kan berdra den registrerade, genom att informera om relevanta grenar av sin
verksamhet, databaser osv.

Exempel 5: | ett anstallningsforhallande, vid en allmant formulerad begaran om tillgang, ar det inte
uppenbart att den anstéllde vill ha alla uppgifter om anvandarinloggning, uppgifter om tillgang till en
arbetsplats, uppgifter om avrdkning for maltider, uppgifter om l6neutbetalningar osv. En begaran om
specifikation fran arbetsgivaren skulle till exempel kunna leda till klargérandet att den anstéllde ar
intresserad av att forsta eller kontrollera till vem dennes prestationsbedémning har vidarebefordrats.
Utan en begdran om specificering skulle den anstallde fa en stor mdngd information, varav de flesta
uppgifter inte ar av intresse for denne. Samtidigt skulle arbetsgivaren behdva lamna information om
de olika sammanhang for behandling som kan berdra den anstallde for att den anstéllde skulle kunna
specificera sin begéran pa ett vettigt satt.

Det ar viktigt att understryka att en begaran om specificering inte ska ha till syfte att begrdnsa svaret
pa begdran om tillgdng och inte far anvdndas for att dolja information om uppgifterna eller
behandlingen som ror den registrerade. Om en registrerad som har ombetts att specificera
omfattningen av sin begadran bekraftar att han eller hon sdker alla personuppgifter som rér honom
eller henne maste den personuppgiftsansvarige naturligtvis tillhandahalla dem i sin helhet.
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36.

37.

Under alla omstandigheter bor den personuppgiftsansvarige alltid kunna visa att sattet att hantera en
begaran har till syfte att i mojligaste man framja ratten till tillgang och att det &r i linje med dennes
skyldighet att underldtta den registrerades utdvande av sina réattigheter (artikel 12.2 i
dataskyddsférordningen). Om inte annat foljer av dessa principer kan den personuppgiftsansvarige
invdnta den registrerades svar innan ytterligare uppgifter tillhandahalls i enlighet med den
registrerades 6nskemal, om den personuppgiftsansvarige har gett den registrerade en tydlig 6versikt
over alla behandlingar som kan berdra den registrerade, sarskilt sddana som den registrerade kanske
inte har forvantat sig. Det géller dven om den personuppgiftsansvarige har gett tillgang till alla
uppgifter som den registrerade tydligt avsag, och om denna information dessutom har kombinerats
med en tydlig indikation pa hur man far tillgang till de aterstdaende delarna av de registrerade
uppgifterna.

Undantag eller begransningar av ratten till tillgang galler (se avsnitt 6 nedan). | sddana fall bor den
personuppgiftsansvarige noggrant kontrollera vilka delar av informationen som undantaget avser och
tillhandahalla all information som inte omfattas av undantaget. En bekriftelse av behandlingen av
personuppgifter i sig (komponent 1) kan till exempel inte paverkas av undantaget. Till foljd av detta
maste information lamnas om alla personuppgifter och all information som avses i artikel 15.1 och
15.2 och inte berdrs av undantaget eller begransningen.

2.3.2 Informationens korrekthet

Informationen i kopian av personuppgifterna till den registrerade maste omfatta den faktiska
information eller de faktiska personuppgifter som finns om den registrerade. Detta inbegriper
skyldigheten att lamna information om uppgifter som ar felaktiga och om databehandling som inte,
eller inte langre, ar laglig. Den registrerade kan till exempel anvdnda ratten till tillgang for att ta reda
pa kallan till felaktiga uppgifter som sprids mellan olika personuppgiftsansvariga. Om den
personuppgiftsansvarige korrigerade felaktiga uppgifter innan den registrerade informerades om dem
skulle den registrerade frantas denna mojlighet. Detsamma géller vid olaglig behandling. M&jligheten
att fa vetskap om olaglig behandling som rér den registrerade &r ett av huvudsyftena med ratten till
tillgang. Skyldigheten att informera om behandlingens varaktiga status paverkar inte den
personuppgiftsansvariges skyldighet att upphéra med olaglig behandling eller att korrigera felaktiga
uppgifter. Fragor om i vilken ordning dessa skyldigheter ska uppfyllas besvaras nedan.

2.3.3 Tidsreferenspunkt for bedémningen

Bedémningen av de uppgifter som behandlas ska sa ndra som mojligt spegla den situation som rader
da den personuppgiftsansvarige tar emot begdran och svaret bér omfatta alla uppgifter som finns
tillgangliga vid den tidpunkten. Detta innebar att den personuppgiftsansvarige maste forsoka ta reda
pa all uppgiftsbehandling som ror den registrerade utan onddigt dréjsmal. Personuppgiftsansvariga
behover darfor inte lamna personuppgifter som de tidigare har behandlat men som de inte ldngre har
tillgang till*°. Till exempel kan den personuppgiftsansvarige ha tagit bort personuppgifter i enlighet
med sin policy for lagring av uppgifter och/eller lagstadgade bestdmmelser och kan darfor inte langre
tillhandahalla de begarda personuppgifterna. | detta sammanhang bor det erinras om att den tid under
vilken uppgifterna lagras bor faststallas i enlighet med artikel 5.1 e i dataskyddsférordningen, eftersom
all lagring av uppgifter ska kunna motiveras sakligt.

19 Se i detta avseende ytterligare fértydliganden i avsnitt 4 i dessa riktlinjer samt i Europeiska unionens domstols
dom av den 7 maj 2009, College van burgemeester en wethouders van Rotterdam/M. E. Rijkeboer, C-553/07, om
ratten till tillgang till information om mottagare eller kategorier av mottagare i forfluten tid.
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39.

Samtidigt ska den personuppgiftsansvarige i férvdg vidta de atgarder som kravs for att underlatta
utévandet av ratten till tillgang och for att kunna behandla sadana begéranden sa snart som mojligt
(se artikel 12.3) och innan uppgifterna maste tas bort. Nar det handlar om korta lagringstider bor darfor
de atgarder som vidtas for att besvara begaran anpassas till lamplig lagringstid fér att underlatta
utévandet av ratten till tillgang och for att undvika att det blir omaijligt for gott att ge tillgang till de
uppgifter som behandlas vid tidpunkten for begiran®. | vissa fall kan det inte desto mindre vara
omojligt att besvara en begdran innan uppgifterna ar planerade for borttagning. Om en
personuppgiftsansvarig exempelvis i samband med att denne besvarar en begidran sa snabbt som
mojligt  hamtar personuppgifter som planerats for borttagning foljande dag, kan den
personuppgiftsansvarige behova lite extra tid for att ta stallning till om det behéver goras en redigering
for att skydda andras friheter, innan en kopia av personuppgifterna ldmnas ut till begdranden. Om
uppgifterna har hamtats inom den planerade lagringsperioden far den personuppgiftsansvarige
fortsatta behandla uppgifterna i syfte att fullgéra sin skyldighet att besvara begdran. | dessa fall kan
behandlingen baseras pa artikel 6.1 c i kombination med artikel 15 i dataskyddsférordningen och dess
varaktighet maste uppfylla kraven i artikel 12.3 i dataskyddsférordningen?!. Tillimpningen av denna
rattsliga grund ar begrénsad till behandling av de uppgifter som identifierats som nodvandiga for att
besvara den konkreta begdran och ska inte anvandas som motivering for en allman forlangning av
lagringstiderna.

Dessutom ska den personuppgiftsansvarige inte avsiktligen kringga skyldigheten att tillhandahalla de
begarda personuppgifterna genom att radera eller andra personuppgifter som svar pa en begaran om
tillgang (se 2.3.2). Om den personuppgiftsansvarige under behandlingen av begiran om tillgang
upptacker felaktiga uppgifter eller olaglig behandling maste den personuppgiftsansvarige bedéma
behandlingens status och informera den registrerade om denna innan denne fullgér sina andra
skyldigheter. For att undvika behovet av ytterligare kommunikation om detta och for att det ska vara
forenligt med principen om insyn bor det ligga i den personuppgiftsansvariges intresse att lagga till
information om efterféljande rattelser eller borttaganden.

Exempel 6: En personuppgiftsansvarig besvarar en begaran om tillgang och inser att en ansékan fran
den registrerade om en ledig tjanst i den personuppgiftsansvariges foretag har lagrats langre an
lagringsperioden. | detta fall kan den personuppgiftsansvarige inte forst ta bort den och sedan svara
den registrerade att inga uppgifter (som rér ansékan) har behandlats. Denne maste ge tillgang forst
och ta bort uppgifterna efterat. For att forhindra en efterfoljande begdran om radering
rekommenderas att information laggs till om denna omstandighet och tidpunkten for borttagandet.

For att félja principen om insyn bor personuppgiftsansvariga informera den registrerade fran och med
den specifika tidpunkt for behandlingen som den personuppgiftsansvariges svar avser. | vissa fall, till
exempel i samband med en tdat kommunikation, kan ytterligare behandling eller dndringar av
uppgifterna ske mellan denna referenspunkt, dar behandlingen bedémdes, och den
personuppgiftsansvariges svar. Om den personuppgiftsansvarige har kinnedom om sadana andringar

20 Till exempel kan inférandet av ett sjalvbetjaningsverktyg som gor det mojligt for den registrerade att enkelt
fa tillgang till de begarda personuppgifterna och ett system fér anmalan som gor den personuppgiftsansvarige
beredd pa en begdran som ror personuppgifter med korta lagringstider 6vervagas for att underlatta snabba
atgarder.

21 Detta paverkar inte en efterféljande behandling av uppgifter fér bevisindamal i samband med hanteringen
av begaran om tillgang under en lamplig tidsperiod.
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40.

41.

rekommenderas att information om dessa @ndringar och information om ytterligare behandling som
kravs for att begaran ska kunna besvaras inkluderas i svaret.

2.3.4 Overensstammelse med datasidkerhetskraven

Eftersom oOverféring och tillhandahallande av personuppgifter till den registrerade &r en
behandlingsatgard ar den personuppgiftsansvarige alltid skyldig att vidta lampliga tekniska och
organisatoriska atgarder for att sorja for en sdkerhetsniva som ar lamplig med hansyn till risken i
samband med behandlingen (se artiklarna 5.1 f, 24 och 32 i dataskyddsférordningen). Detta géller
oberoende av sattet pa vilket tillgdngen ges. Vid icke-elektronisk dverforing av uppgifterna till den
registrerade far den personuppgiftsansvarige, beroende pa de risker som behandlingen medfér,
Overvaga att anvianda rekommenderad post eller, alternativt, erbjuda, men inte aldgga, den
registrerade att hamta dokumentet mot underskrift direkt fran en av den personuppgiftsansvariges
enheter. Om informationen i enlighet med artikel 12.1 och 12.3 tillhandahalls pa elektronisk vag ska
den personuppgiftsansvarige vilja elektroniska medel som uppfyller kraven pa datasikerhet. Aven om
en kopia av uppgifterna lamnas i ett elektroniskt format som ar allmant anvant (se artikel 15.3) ska den
personuppgiftsansvarige beakta kraven pa datasdkerhet nir denne valjer hur det elektroniska
dokumentet ska 6verforas till den registrerade. Detta kan inbegripa kryptering, |6senordsskydd osv.
For att underlatta tillgangen till krypterade uppgifter bor den personuppgiftsansvarige se till att [amplig
information gors tillganglig sa att den registrerade kan fa tillgang till den avkrypterade informationen.
Om datasakerhetskraven skulle krava fullstdndig kryptering av e-post, men den
personuppgiftsansvarige endast kan skicka ett vanligt e-postmeddelande, maste den
personuppgiftsansvarige anvanda andra satt, som att skicka en usb-sticka med (rekommenderad) post
till den registrerade.

3 ALLMANNA OVERVAGANDEN AVSEENDE BEDOMNINGEN AV
BEGARAN OM TILLGANG

3.1 Inledning

Néar den personuppgiftsansvarige tar emot en begaran om tillgang till personuppgifter maste denne
beddéma varje begédran individuellt. Den personuppgiftsansvarige ska bland annat beakta féljande
fragor som utvecklas ndrmare i nedanstaende punkter: Huruvida begéran ror personuppgifter som ar
kopplade till den begdrande personen och vem den personen ar. Detta avsnitt syftar till att klargora
vilka delar av begaran om tillgdng som den personuppgiftsansvarige bor beakta nar denne gor sin
bedémning och diskutera majliga scenarier for en sadan beddomning samt dess konsekvenser. Nar den
personuppgiftsansvarige bedomer en begaran om tillgang till personuppgifter ska denne ocks3, i
enlighet med artikel 12.2 i dataskyddsforordningen, beakta skyldigheten att underldtta utévandet av
den registrerades rattigheter, samtidigt som hansyn tas till Iamplig sakerhet fér personuppgifterna®.

22 Den personuppgiftsansvarige ska sorja for lamplig sikerhet for personuppgifterna, i enlighet med integritets-
och konfidentialitetsprincipen (artikel 5.1 f i dataskyddsférordningen), genom att vidta lampliga tekniska och
organisatoriska atgarder enligt artikel 32 i dataskyddsférordningen som utarbetats i artikel 24 i
dataskyddsforordningen. Den personuppgiftsansvarige ska kunna visa att denne sakerstdller en adekvat
dataskyddsniva i enlighet med principen om ansvarsskyldighet (se dven Artikel 29-arbetsgruppens yttrande
3/2010 om principen om ansvarsskyldighet, antaget den 13 juli 2010, 00062/10/EN WP 173 och EDPB:s Riktlinjer
07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrdde i GDPR).
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43.

44.

45,

46.

Déarfor bor de personuppgiftsansvariga vara proaktivt redo att hantera begaranden om tillgang till
personuppgifter. Detta innebar att den personuppgiftsansvarige bér vara beredd att ta emot en
begaran, bedoma den ingdende (denna bedémning ar foremal for detta avsnitt av riktlinjerna) och
utan onddigt drojsmal lamna ett lampligt svar till den begdrande. Det sitt pa vilket de
personuppgiftsansvariga kommer att forbereda sig for att tillgodose begdranden om tillgdng bor vara
adekvat och proportionerligt och beroende av behandlingens art, omfattning, sammanhang och
andamal samt riskerna for fysiska personers rattigheter och friheter, i enlighet med artikel 24 i
dataskyddsforordningen. Beroende pa omstandigheterna i fallet kan de personuppgiftsansvariga till
exempel alaggas att genomfora ett lampligt forfarande pa ett sdtt som garanterar uppgifternas
sakerhet utan att hindra utévandet av den registrerades rattigheter.

3.1.1 Analys avinnehadllet i begdran

Den saken kan bedémas mer specifikt genom att foljande fragor stalls:

a) Berdr begdran personuppgifter?

Enligt dataskyddsférordningen ska begiran endast omfatta personuppgifter?. En begiran om
information som ror andra fragor, inbegripet allman information om den personuppgiftsansvarige,
dennes affarsmodeller eller behandling som inte ror personuppgifter, ska darfér inte betraktas som en
begéaran enligt artikel 15 i dataskyddsférordningen. Dessutom kommer en begéaran om information om
anonyma uppgifter, eller uppgifter som inte rér den begédrande personen eller den person pa vars
vagnar den bemyndigade personen gjort en begéaran, inte att omfattas av ratten till tillgang. Denna
fraga kommer att analyseras narmare i avsnitt 4.

Till skillnad fran anonyma uppgifter (som inte ar personuppgifter) dr pseudonymiserade uppgifter
personuppgifter som kan tillskrivas en fysisk person genom anvandning av ytterligare information?*.
Pseudonymiserade uppgifter som kan tillskrivas en registrerad — t.ex. ndr den registrerade
tillhandahaller en identifierare som gor en identifiering mojlig, eller nar den personuppgiftsansvarige
kan koppla uppgifterna till den begarande personen pa egen hand — ska darfor beaktas inom ramen
for begiran®.

b) Avser beqgdran den begdrande personen (eller den person pd vars véignar den behdriga
personen gér begdran)?

Som en generell regel far en begaran endast avse uppgifter om den person som gor begéaran. Tillgang
till andra personers uppgifter kan endast begiras efter beviljat tillstand?.

Exempel 7: Den registrerade X arbetar som avdelningschef pa ett féretag som upplater
parkeringsplatser at sina chefer pa en féretagsparkering. Trots att den registrerade X har en egen
parkeringsplats sa ar det utrymmet ofta upptaget nar denne anlander till kontoret till sitt andra skift.
Eftersom situationen upprepas, och for att identifiera den férare som olovligen utnyttjar den
registrerades plats, ber denne den personuppgiftsansvarige for videodvervakningssystemet som

23 Om begéran inte omfattar dven icke personuppgifter som ar oupplésligt forenade med den registrerades
personuppgifter. Ytterligare férklaringar finns i punkt 100.
24 se skal 26 i dataskyddsférordningen. Ytterligare forklaringar om begreppen anonyma uppgifter och
pseudonymiserade uppgifter finns i artikel 29-gruppens yttrande 4/2007 om begreppet personuppgifter, s. 18—
21.
25 Artikel 29-arbetsgruppen, WP242 rev.01, 5 april 2017, Riktlinjer om réatten till dataportabilitet — godkdnd av
EDPB (nedan kallade artikel 29-gruppens riktlinjer om rdtten till dataportabilitet), s. 9.
26 Se avsnitt 3.4 ("Begdranden som gérs via tredje part/fullmaktsinnehavare”).
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48.

49.

50.

bevakar kontorets parkeringsplats om tillgang till forarens personuppgifter. | ett sadant fall kommer
den registrerade X:s begéaran inte att vara en begaran om tillgang till egna personuppgifter, eftersom
begédran inte ror den begdrande personens uppgifter utan en annan persons uppgifter —och darfor bor
det inte betraktas som en begaran enligt artikel 15 i dataskyddsférordningen.

c) Gadller andra bestdmmelser én dataskyddsférordningen om tillgéng till en viss kategori av

uppgifter?

De registrerade behover inte ange den rattsliga grunden i sin begdaran. Om de registrerade klargor att
deras begaran grundar sig pa sektorsspecifik lagstiftning eller nationell lagstiftning som reglerar den
specifika fragan om tillgang till vissa kategorier av uppgifter, och inte pa dataskyddsforordningen, ska
en sadan begaran i tillampliga fall granskas av den personuppgiftsansvarige i enlighet med sadana
sektorsspecifika eller nationella bestammelser. Utifran relevant nationell lagstiftning kan
personuppgiftsansvariga ofta alaggas att lamna separata svar som vart och ett behandlar de sarskilda
krav som faststélls i de olika lagstiftningsakterna. Detta bor inte forvaxlas med nationell lagstiftning
eller EU-lagstiftning som faststaller begransningar av ratten till tillgdng vilken maste féljas nar man
besvarar begaranden om tillgédng.

Om den personuppgiftsansvarige hyser tvivel om vilken ratt den registrerade vill utova,
rekommenderas att den registrerade som gor begdran ombeds forklara foremalet for sin begaran.
Sadan korrespondens med den registrerade ska inte paverka den personuppgiftsansvariges skyldighet
att agera utan onddigt drojsmal?’. Om den personuppgiftsansvarige, i fall dar det rader tvivel, ber den
registrerade om en ytterligare forklaring och inte far nagot svar bor den personuppgiftsansvarige, med
beaktande av skyldigheten att underlatta utévandet av personens ratt till tillgang, tolka informationen
i den forsta begaran och agera pa grundval av den. | enlighet med principen om ansvarsskyldighet kan
den personuppgiftsansvarige faststdlla en lamplig tidsram inom vilken den registrerade far lamna
ytterligare forklaringar. Nar den personuppgiftsansvarige faststdller tidsramen bor denne lamna
tillrackligt med tid for att begdran ska kunna tillgodoses efter att tidsfristen har 16pt ut och darfor
overvaga hur lang tid det objektivt sett kravs for att sammanstélla och tillhandahalla de begéarda
uppgifterna nar narmare information har (eller inte har) tillhandahallits av den registrerade.

Om begaran omfattas av dataskyddsforordningen asidosadtter forekomsten av sadan specifik
lagstiftning inte den allmanna tillampningen av ratten till tillgdng, i enlighet med
dataskyddsforordningen. Det kan finnas begrdansningar som faststélls i EU-lagstiftning eller nationell
lagstiftning, ndr dessa medges enligt artikel 23 i dataskyddsforordningen (se avsnitt 6.4).

d) Faller begdran inom tillimpningsomrddet fér artikel 15?7

Det bor noteras att dataskyddsférordningen inte infor nagra formella krav for personer som begar
tillgang till uppgifter. For att framstalla en begdran om tillgang racker det att de begarande personerna
anger att de vill veta vilka av deras personuppgifter som den personuppgiftsansvarige behandlar. Den
personuppgiftsansvarige kan darfor inte vagra att tillhandahalla uppgifterna genom att hanvisa till att
uppgifter om den rattsliga grunden for begadran saknas, sarskilt inte att det saknas en sarskild
hanvisning till ratten till tillgang eller till dataskyddsférordningen.

For att gbra en begaran bor det till exempel racka att den begarande personen anger att

e de vill fa tillgang till de personuppgifter som rér dem,

27 Se ytterligare vagledning om val av tidpunkt i avsnitt 5.3.
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52.

53.

54.

e de utovar sin ratt till tillgang eller
e att de vill veta vilken information om dem som den personuppgiftsansvarige behandlar.

Man bor ha i atanke att sékande kanske inte kdnner till dataskyddsforordningens labyrinter. Darfor ar
det tillradligt att visa fordragsamhet med personer som utdvar sin ratt till tillgang, sarskilt nar den
utévas av minderdriga. Sasom anges ovan rekommenderas den personuppgiftsansvarige att vid
tveksamheter be den registrerade som goér en begaran specificera foremalet for sin begéran.

e) Vill de registrerade fd tillgdng till hela eller delar av den information som behandlas om
dem?

Dessutom maste den personuppgiftsansvarige bedoma om begadrandena som gjorts av de registrerade
avser hela eller delar av den information som behandlats om dem. Varje begransning av
tillampningsomradet for en begaran till en sarskild bestammelse i artikel 15 i dataskyddsférordningen,
som de registrerade gor, maste vara tydlig och entydig. Om de registrerade till exempel ordagrant
kraver ”"information om de uppgifter som behandlas i samband med dem”, bor den
personuppgiftsansvarige anta att de registrerade avser att utova sin fulla ratt enligt artikel 15.1-15.2 i
dataskyddsforordningen. En sddan begaran bor inte tolkas som att de registrerade endast vill ta emot
de kategorier av personuppgifter som ar under behandling och avsta fran sin ratt att ta emot de
uppgifter som anges i artikel 15.1 a—h. Detta skulle till exempel vara annorlunda om de registrerade,
betraffande de uppgifter som de anger, vill ha tillgang till personuppgifternas kalla eller ursprung eller
till den angivna lagringsperioden. | ett sadant fall far den personuppgiftsansvarige begréansa sitt svar
till den specifika information som begars.

3.1.2 Formen for begdran

Som tidigare papekats innehaller dataskyddsférordningen inga krav pa registrerade nar det géller
formen for begdran om tillgang till personuppgifter. Darfor finns det i princip inga krav enligt
dataskyddsforordningen som de registrerade maste iaktta nar de valjer vilken kommunikationskanal
de anvander for att komma i kontakt med den personuppgiftsansvarige.

Europeiska dataskyddsstyrelsen EDPB uppmanar personuppgiftsansvariga att tillhandahalla de
[ampligaste och mest anvandarvanliga kommunikationskanalerna, i linje med artikel 12.2 och artikel
25 i dataskyddsférordningen, for att underlatta for den registrerade att gora en effektiv begdran. Om
en registrerad gor en begdran med hjdlp av en kommunikationskanal som tillhandahalls av den
personuppgiftsansvarige?® men som skiljer sig frdn den gingse, ska en sddan begéran i allmanhet anses
vara giltig anda och den personuppgiftsansvarige bor hantera en sadan begéaran i enlighet darmed (se
exemplen nedan). De personuppgiftsansvariga bor gora rimliga insatser for att sdkerstdlla att
utdvandet av den registrerades rattigheter underlattas (t.ex. om en registrerad skickar en begédran om
tillgang till en anstalld som éar ledig kan ett automatiskt svar som informerar den registrerade om en
alternativ kommunikationskanal fér denna begéran vara en rimlig insats).

Det bor noteras att den personuppgiftsansvarige inte ar skyldig att agera pa en begaran som skickats
till en slumpmassig eller felaktig e-postadress (eller postadress), som inte tillhandahallits direkt av den
personuppgiftsansvarige, eller till ndgon kommunikationskanal som uppenbarligen inte dr avsedd att

28 Detta kan till exempel omfatta den personuppgiftsansvariges kontaktvigar som anges i dennes kommunikation
som ar riktad direkt till registrerade eller kontaktuppgifter som tillhandahalls offentligt av den
personuppgiftsansvarige, t.ex. i integritetspolicyn eller andra obligatoriska rattsliga meddelanden fran den
personuppgiftsansvarige (t.ex. kontaktinformation till dgare eller foretag pa en webbplats).
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ta emot begdranden som avser den registrerades rattigheter, under forutsattning att den
personuppgiftsansvarige har tillhandahallit en lamplig kommunikationskanal som den registrerade kan
anvanda.

Den personuppgiftsansvarige ar inte heller skyldig att agera pa en begdran som skickats till e-
postadressen till en anstalld hos personuppgiftsansvarig som inte deltar i behandlingen av begaranden
som ror registrerades rattigheter (t.ex. chaufforer, stadpersonal osv.). En sddan begaran ska inte anses
vara giltig om den personuppgiftsansvarige tydligt har tillhandahallit en 1amplig kommunikationskanal
for registrerade. Om den registrerade skickar en begdran till en anstidlld hos den
personuppgiftsansvarige som har tilldelats den registrerade som ordinarie kontaktperson (t.ex. en
personlig kontoansvarig vid en bank eller en fast konsult hos en mobiltelefonoperator), bér dock en
sadan kontakt inte betraktas som slumpmadssig och den personuppgiftsansvarige bor gora rimliga
anstrangningar for att hantera en sddan begaran sa att den kan omdirigeras till kontaktpunkten och
besvaras inom de tidsfrister som féreskrivs i dataskyddsférordningen.

EDPB rekommenderar dnda, som god praxis, att personuppgiftsansvariga infor lampliga mekanismer
som underlattar utovandet av registrerades rattigheter, bland annat system fér automatiskt svar som
informerar om personalfranvaro och en lamplig alternativ kontakt och, om mojligt, mekanismer for att
forbattra den interna kommunikationen mellan anstéllda om begdranden som mottagits av dem som
kanske inte ar behoriga att hantera sadana.

Exempel 8: Den personuppgiftsansvarige X tillhandahaller, bade pa sin webbplats och i meddelandet
om integritetsskydd, tva e-postadresser — den personuppgiftsansvariges allmdnna e-postadress:
CONTACT@X.COM och e-postadressen till den personuppgiftsansvariges kontaktpunkt for dataskydd:
QUERIES@X.COM. Dessutom anger den personuppgiftsansvarige X pa sin webbplats att enskilda
personer bor vanda sig till kontaktpunkten for dataskydd via den angivna e-postadressen for att ldmna
in eventuella férfragningar eller gora en begaran om behandling av personuppgifter. Den registrerade
skickar anda en begéran till den personuppgiftsansvariges allmanna e-postadress: CONTACT@X.COM.

| sadana fall bor den personuppgiftsansvarige gora rimliga anstrangningar for att andra serviceenheter
ska fa kdnnedom om begdran, som gjorts via det allmadnna e-postmeddelandet, sa att den kan
omdirigeras till kontaktpunkten for dataskydd och besvaras inom de tidsfrister som foéreskrivs i
dataskyddsforordningen. Dessutom har den personuppgiftsansvarige inte ratt att forlanga tidsfristen
for att besvara en begédran, enbart pa grund av att den registrerade har skickat en begéaran till den
personuppgiftsansvariges allmanna e-postadress i stdllet for till den personuppgiftsansvariges e-
postadress for dataskydd.

Exempel 9: Personuppgiftsansvarig Y har ett natverk av friskvardsanlaggningar.
Personuppgiftsansvarig Y anger pa sin webbplats och i meddelandet om integritetsskydd till
friskvardsanlaggningarnas kunder att enskilda personer som vill [amna in férfragningar eller gora en
begdran som ror behandling av personuppgifter far kontakta personuppgiftsansvarig pa féljande e-
postadress: QUERIES@Y.COM. Den registrerade skickar dock en begéaran till en e-postadress som finns
i omkladningsrummet, dar han hittat ett meddelande med texten ”Om du inte ar néjd med stadningen
av rummet, kontakta oss pa: CLEANERS@Y.COM”, vilket ar e-postadressen till den stadpersonal som
ar anstalld av Y. Stadpersonalen ar uppenbarligen inte involverad i hanteringen av fragor som ror
utdvandet av de registrerades — friskvardsanldggningens kunders — rittigheter. Aven om e-
postadressen fanns tillganglig i friskvardsanlaggningens lokaler kunde den registrerade inte rimligen
forvanta sig att detta var en lamplig kontaktadress for sddana begidranden, eftersom det tydligt
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informerades pa webbplatsen och i meddelandet om integritetsskydd om vilken kommunikationskanal
som skulle anvandas for att utéva de registrerades rattigheter.

Datumet for den personuppgiftsansvariges mottagande av begaran ar i regel utlésande for den period
pa en manad under vilken den personuppgiftsansvarige ska lamna information om atgarder som
vidtagits betraffande en begéran, i enlighet med artikel 12.3 i dataskyddsférordningen (ytterligare
vagledning om tidpunkt ges i avsnitt 5.3). EDPB anser att det ar god praxis for de
personuppgiftsansvariga att skriftligen bekrafta mottagandet av begaranden, t.ex. genom att skicka e-
postmeddelanden (eller information per post, i forekommande fall) till de begarande personer som
bekraftar att deras begédran har mottagits och att perioden pa en manad I6per fran dag X till dag Y.

3.2 Identifiering och autentisering

For att sakerstdlla sikerheten vid behandlingen och minimera risken for otilldtet utlamnande av
personuppgifter maste den personuppgiftsansvarige kunna ta reda pa vilka uppgifter som avser den
registrerade (identifiering) och bekrafta identiteten hos den personen (autentisering).

Det &r vart att erinra om att den personuppgiftsansvarige inte behover bibehalla identifieringen av en
registrerad enbart i syfte att efterleva de registrerades rattigheter nar det andamal for vilket
personuppgifterna behandlas inte eller inte langre kraver detta, dven mot bakgrund av principen om
uppgiftsminimering. Sddana situationer behandlas i artikel 11.1 i dataskyddsférordningen.

Det anges i artikel 12.2 i dataskyddsforordningen att den personuppgiftsansvarige inte far vagra att
tillmotesgd den registrerades begdran att utdva sina rattigheter, sdvida inte den
personuppgiftsansvarige behandlar personuppgifter fér ett andamal som inte kraver identifiering av
den registrerade och visar att denne inte kan identifiera den registrerade. Under sadana
omstandigheter kan den registrerade dnda besluta att tillhandahalla ytterligare information som
méjliggdr denna identifiering (artikel 11.2 i dataskyddsférordningen)®.

Den personuppgiftsansvarige ar inte skyldig att inhdmta sadan ytterligare information foér att
identifiera den registrerade enbart i syfte att tillmotesga den registrerades begdran, dven mot
bakgrund av principen om uppgiftsminimering. Den personuppgiftsansvarige bor dock inte vagra att
ta emot kompletterande uppgifter som den registrerade lamnat som stod for utévandet av sina
rattigheter (skal 57 i dataskyddsférordningen).

Exempel 10: X &r personuppgiftsansvarig for de uppgifter som behandlas i samband med
videooOvervakningen av en byggnad. | enlighet med artikel 11.1 i dataskyddsforordningen ar den
personuppgiftsansvarige inte skyldig att identifiera alla personer som har registrerats av en
sdkerhetskamera som en del av Overvakningen (syftet kraver inte identifiering). Den
personuppgiftsansvarige tar emot en begdran om tillgang till personuppgifter fran en person som
havdar att de har spelats in av den personuppgiftsansvariges videodvervakning. Den
personuppgiftsansvariges atgarder beror pa den ytterligare information som ldmnas. Om den
begdrande personen anger en viss dag och tid nar kamerorna kan ha spelat in handelsen i fraga ar det
troligt att den personuppgiftsansvarige kommer att kunna tillhandahalla dessa uppgifter (artikel 11.2
i dataskyddsforordningen). Om den personuppgiftsansvarige inte kan identifiera den registrerade
(t.ex. om det ar omojligt for den personuppgiftsansvarige att vara sdker pa att en begérande person
faktiskt ar den registrerade eller om begdran t.ex. ror en lang period av inspelningar och en
personuppgiftsansvarig inte kan behandla en sa stor uppgiftsmangd) far den personuppgiftsansvarige

29 Artikel 29-gruppens riktlinjer om ritten till dataportabilitet — godkidnda av EDPB, s. 13.
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vagra att vidta atgdrder om denne visar att den registrerade inte kan identifieras (artikel 12.2 i
dataskyddsforordningen).

Exempel 11: En personuppgiftsansvarig C behandlar personuppgifter for att hantera beteendereklam
till sina webbanvandare. Personuppgifter som samlas in for beteendereklam samlas vanligtvis in med
hjalp av kakor och associeras med pseudonymiska slumpmassiga identifierare. En registrerad herr X
utdvar sin ratt att fa tillgang i forhallande till C via C:s webbplats. C kan identifiera herr X exakt och se
den registrerades beteendereklam genom att lanka herr X:s terminalutrustning till sin reklamprofil
med de angivna kakorna i terminalen. C bor da ocksa kunna identifiera herr X foér att bevilja honom
tillgang till hans personuppgifter, eftersom det finns en lank mellan de uppgifter som behandlas och
den registrerade. Med beaktande av principerna i dataskyddsférordningen skulle ovanstdende
exempel darfor inte omfattas av artikel 11 i dataskyddsforordningen. | exemplet ovan kraver C:s syften
att den registrerade identifieras, medan artikel 11 i dataskyddsférordningen géaller en
behandlingssituation som inte kraver identifiering dar en personuppgiftsansvarig inte ar skyldig att
behandla ytterligare uppgifter i den mening som avses i artikel 11.1 i dataskyddsférordningen enbart
for att kunna uppfylla kraven i dataskyddsférordningen. | vissa fall bér darfor inga ytterligare uppgifter
begéras for att den registrerades rattigheter ska kunna utdvas.

Men om herr X forséker utova sin ratt till tillgdng direkt via e-post eller reguljar post kommer C i detta
sammanhang inte att ha nagot annat val dn att be herr X tillhandahalla "ytterligare information”
(artikel 12.6 i dataskyddsforordningen) for att kunna identifiera den reklamprofil som ar kopplad till
herr X. | detta fall ar den kompletterande informationen den identifierare av kakor som lagras i
terminalutrustningen hos herr X.

Om det visar sig vara omdjligt att identifiera den registrerade (artikel 11 i dataskyddsforordningen)
maste den personuppgiftsansvarige om mojligt informera den registrerade om detta, eftersom den
personuppgiftsansvarige ska svara pa den registrerades begaran utan onodigt drojsmal och ange skal
i de fall dar denne inte avser att tillmotesga en sadan begaran. Denna information behover endast
tillhandahallas “om mojligt”, eftersom den personuppgiftsansvarige kanske inte kan informera den
registrerade om denne inte kan identifieras.

Oavsett om behandlingen kraver identifiering eller inte far den personuppgiftsansvarige begara att
ytterligare information ldamnas som kradvs for att bekrdfta den registrerades identitet, om den
personuppgiftsansvarige har rimliga tvivel om identiteten hos den fysiska person som gor begdran
(artikel 12.6 i dataskyddsférordningen).

Dataskyddsférordningen innehaller inga krav pa hur den registrerade ska autentiseras. | artiklarna 11
och 12 i dataskyddsférordningen anges dock villkoren for utévandet av alla registrerades rattigheter,
inbegripet ratten till tillgang till personuppgifter.

Man bor ha i atanke att den personuppgiftsansvarige i regel inte kan begéra fler personuppgifter an
vad som &ar nodvandigt for att mojliggéra denna autentisering, och att anvandningen av sadan
information strikt boér begransas till att uppfylla de registrerades begaran.

Autentiseringsférfaranden finns ofta redan mellan de registrerade och de personuppgiftsansvariga. De
personuppgiftsansvariga far anvanda dessa autentiseringsforfaranden for att faststélla identiteten hos
de registrerade som begar sina personuppgifter eller utovar de rattigheter som beviljas i
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dataskyddsférordningen®. | annat fall bér personuppgiftsansvariga inféra ett autentiseringsférfarande
for att géra detta’’.

Om den personuppgiftsansvarige begar eller far den ytterligare information av den registrerade som
kravs for att bekrafta den registrerades identitet, ska den personuppgiftsansvarige vid varje enskilt
tillfalle bedoma vilken information som gor det maojligt att bekrafta den registrerades identitet och
eventuellt stalla kompletterande fragor till den begédrande personen eller begéra att den registrerade
lagger fram ytterligare identifieringsuppgifter, om detta ar proportionerligt (se avsnitt 3.3).

FOr att gora det mojligt for den registrerade att tillhandahalla den ytterligare information som krévs
for att identifiera dennes uppgifter bor den personuppgiftsansvarige informera den registrerade om
vilken typ av ytterligare information som kravs for identifiering. Sddan ytterligare information bor inte
vara mer an den information som ursprungligen behovdes for att autentisera den registrerade.
Generellt sett far den personuppgiftsansvariges maojlighet att begara ytterligare information for att
beddma den registrerades identitet inte leda till orimliga krav och insamling av personuppgifter som
inte ar relevanta eller nédvandiga for att styrka kopplingen mellan den enskilda personen och de
begirda personuppgifterna.

Om den information som samlas in online ar kopplad till pseudonymer eller andra unika identifierare
kan den personuppgiftsansvarige darfor inféra lampliga forfaranden som gor det moijligt for den
begarande personen att géra en begaran om tillgang till uppgifter och ta emot de uppgifter som ror
dem3,

Exempel 12: Den registrerade froken X begar tillgang till sina uppgifter i ett samtal med en konsult fran
ett elbolag som hon har ingatt avtal med. Konsulten, som hyser tvivel om identiteten hos den person
som gor begdran, genererar i foretagets system en engangskod som skickas till anvandarens
mobilnummer som uppgavs nar kontot inrdttades, som en del av det dubbla kontrollsystemet, en
atgard som bor anses vara proportionerlig i detta fall.

3.3 Proportionalitetsbedomning avseende autentisering av den begarande personen

Om den personuppgiftsansvarige har rimliga skal att tvivla pa den begadrande personens identitet far
denne, sasom anges ovan, begdra ytterligare information for att bekrafta den registrerades identitet.
Den personuppgiftsansvarige maste anda samtidigt se till att inte samla in fler personuppgifter an vad
som ar nodvandigt for att mojliggéra en autentisering av den begdrande personen. Den
personuppgiftsansvarige ska darfor gora en proportionalitetsbedémning som tar hansyn till den typ av
personuppgifter som behandlas (t.ex. sarskilda kategorier av uppgifter eller inte), typen av begaran,
det sammanhang inom vilket begéran gors samt eventuell skada som skulle kunna uppsta till féljd av
otillborligt réjande. Vid bedomningen av proportionaliteten bér man komma ihag att undvika orimlig
uppgiftsinsamling och samtidigt sakerstélla en adekvat sdkerhetsniva vid databehandlingen.

Den personuppgiftsansvarige bor infora ett autentiseringsforfarande for att vara sdker pa identiteten
hos de personer som begir tillgang till sina uppgifter3* och sérja fér sdkerheten i behandlingen under

30 Artikel 29-gruppens riktlinjer om rétten till dataportabilitet — godkianda av EDPB, s. 14.

31 Se ytterligare vagledning betraffande autentisering i avsnitt 3.3.

325e ovan, s. 14.

3 Se ovan, s. 13-14.

34 Artikel 29-gruppens riktlinjer om ritten till dataportabilitet — godkidnda av EDPB, s. 14.
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hela hanteringen av en begaran om tillgang i enlighet med artikel 32 i dataskyddsforordningen, t.ex.
en sdker kanal dar de registrerade kan lamna ytterligare information. Den metod som anvands for
autentisering bor vara relevant, lamplig, proportionell och férenlig med principen om
uppgiftsminimering. Om den personuppgiftsansvarige infor belastande atgarder som syftar till att
autentisera den registrerade maste denne motivera detta pa lampligt satt och sakerstélla
efterlevnaden av alla grundlaggande principer, inklusive uppgiftsminimering och skyldigheten att
underlatta utévandet av registrerades rattigheter (artikel 12.2 i dataskyddsforordningen).

| ett online-sammanhang kan autentiseringsmekanismen innehalla samma uppgifter for behérighet
som den registrerade anvander for att logga in pa den onlinetjanst som den personuppgiftsansvarige
erbjuder (skil 57 i dataskyddsférordningen)®.

| praktiken finns det ofta autentiseringsforfaranden och personuppgiftsansvariga behover inte inféra
ytterligare skyddsatgarder for att forhindra otillaten tillgang till tjanster. For att enskilda personer ska
kunna fa tillgang till uppgifterna pa sina konton (t.ex. ett e-postkonto, ett konto i sociala natverk eller
onlinebutiker) ar det hogst sannolikt att personuppgiftsansvariga begér loggning i form av anvandarens
inloggning och I8senord, vilket i sddana fall bér vara tillrickligt fér att autentisera en registrerad3.
Dessutom ar de registrerade ofta redan autentiserade av den personuppgiftsansvarige innan ett avtal
ingas eller deras samtycke inhamtas till behandlingen, och de personuppgifter som anvands for att
registrera den berérda personen vid behandlingen kan darfor ocksa anvandas som bevis for att
autentisera den registrerade for tillgdngsandamal®’. Féljaktligen &r det oproportionerligt att krdva en
kopia av en identitetshandling om den registrerade som gor en begaran redan har autentiserats av den
personuppgiftsansvarige.

Det bor poangteras att anvandningen av en kopia av en identitetshandling som en del av
autentiseringsprocessen skapar en risk for sdkerheten for personuppgifterna och kan leda till otillaten
eller olaglig behandling, och som sadan bor den anses olamplig, savida den inte dr nddvandig, passande
och i linje med nationell lagstiftning. | sddana fall bor personuppgiftsansvariga ha infért system som
sdkerstaller en sakerhetsniva som ar lamplig for att minska de hogre riskerna for den registrerades
rattigheter och friheter nar sddana uppgifter tas emot. Det ar ocksa viktigt att notera att autentisering
med hjalp av ett identitetskort inte nédvandigtvis ar till nytta online (t.ex. genom anvédndning av
pseudonymer) om den berérda personen inte kan bidra med annan bevisning, t.ex. ytterligare
egenskaper som matchar anvandarkontot.

Med tanke pa att manga foretag (t.ex. hotell, banker, biluthyrningsfirmor) begéar kopior av sina kunders
id-kort bor det i allmanhet inte anses vara ett lampligt satt for autentisering. Alternativt kan den
personuppgiftsansvarige vidta en snabb och effektiv sdkerhetsatgard for att identifiera en registrerad
utifran den autentisering som tidigare har utforts, t.ex. via e-post eller SMS som innehaller
bekraftelseldnkar, sikerhetsfragor eller bekréftelsekoder®,

Information pa id-handlingen som inte ar nodvandig for att bekrafta den registrerades identitet, t.ex.
referens- och serienummer, nationalitet, langd, 6gonfarg, foto och ett maskinldsbart falt, kan — utifran

35 Se ytterligare vagledning om autentiseringsmetoder i EDPB:s riktlinjer 01/2021 om exempel p& anmilan av
personuppgiftsincidenter, antagna den 14 januari 2021, s. 30-31, och i EDPB:s riktlinjer 02/2021 fér anvédndning
av virtuella réstassistenter, version 2.0, antagna den 7 juli 2021, avsnitt 3.7.
36 Artikel 29-gruppens riktlinjer om rétten till dataportabilitet — godkianda av EDPB, s. 14.
37 Artikel 29-gruppens riktlinjer om rétten till dataportabilitet — godkianda av EDPB, s. 14.
38 Se dven Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upphéavande av
direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).
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en bedémning fran fall till fall — redigeras eller déljas av den registrerade innan handlingen [amnas till
den personuppgiftsansvarige, utom i de fall dar nationell lagstiftning kraver en fullstandig oredigerad
kopia av identitetshandlingen (se punkt 78 nedan). | allmanhet racker datum for utfardande eller sista
giltighetsdag, utfardande myndighet och fullstandig namnmatchning med onlinekontot for att den
personuppgiftsansvarige ska kunna kontrollera identiteten, alltid under forutsattning att kopians
dkthet och forhallandet till sékanden sdkerstalls. Ytterligare information, sasom den registrerades
fodelsedatum, kan endast krdvas om risken for felaktig identitet kvarstar, om den
personuppgiftsansvarige kan jamféra den med den information som denne redan behandlar.

For att folja principen om uppgiftsminimering boér den personuppgiftsansvarige informera den
registrerade om vilken information som inte behdvs och om mojligheten att redigera eller délja dessa
delar av id-handlingen. | sddana fall, om den registrerade inte vet hur eller inte kan redigera sadan
information, ar det god praxis for den personuppgiftsansvarige att redigera den vid mottagandet av
handlingen, om detta ar mojligt for den personuppgiftsansvarige, med beaktande av de medel som
star till den personuppgiftsansvariges forfogande under de givha omstdndigheterna.

Exempel 13: Anvandaren froken Y har skapat ett |6senordsskyddat konto i onlinearkivet och angett sin
e-post och/eller sitt anvandarnamn. Darefter begar kontoinnehavaren information av
personuppgiftsansvarige om huruvida denne behandlar hennes personuppgifter och begar i sadant fall
tillgang till dessa inom det tillampningsomrade som anges i artikel 15. Den personuppgiftsansvarige
begdr en identitetshandling av den person som gor begaran for att bekrafta hennes identitet. Den
personuppgiftsansvariges agerande i detta fall 4r oproportionerligt och leder till onédig datainsamling.

FOor att bekrafta identiteten hos den begdrande personen och samtidigt férhindra onddig
datainsamling skulle den personuppgiftsansvarige i stallet kunna krava att hon autentiserar sig genom
att logga in pa kontot eller stédlla (icke-patrangande) sakerhetsfragor till henne, som endast den
registrerade kan veta svaret pa, eller anvianda den multifaktorautentisering som konfigurerades néar
den registrerade registrerade sitt konto, eller anvanda andra befintliga kommunikationsmedel som
man vet tillhér den registrerade, sasom e-postadress eller telefonnummer, for att skicka ett I6senord
for atkomst.

Exempel 14: En bankkund, herr Y, planerar att skaffa en konsumentkredit. For detta andamal gar herr
Y till en bankfilial for att fa den information, inklusive hans personliga uppgifter, som kravs for att
bedoma hans kreditvardighet. For att kontrollera den registrerades identitet ber konsulten om en
certifiering fran en notarie av den registrerades identitet for att kunna férse honom med den begarda
informationen.

Den personuppgiftsansvarige ska inte krava en notariebekraftelse av identiteten, annat dn om det ar
nodvandigt, lampligt och i linje med nationell lagstiftning (t.ex. om en person tillfalligt saknar
identitetshandling och det kravs bevis pa den registrerades identitet enligt nationell lagstiftning for att
en rattsakt ska kunna upprattas). Denna praxis utsatter de begarande personerna for extra kostnader
och lagger en alltfor stor borda pa de registrerade, vilket hindrar dem fran att utdva sin ratt till tiligang.

Utan att det paverkar tillampningen av ovannamnda allmanna principer kan autentisering pa grundval
av en id-handling under vissa omstandigheter vara en motiverad och proportionell atgard, i synnerhet
for enheter som behandlar sarskilda kategorier av personuppgifter eller utfér databehandling som kan
utgora en risk for den registrerade (t.ex. medicinsk information eller hadlsoinformation). Samtidigt bor
man komma ihag att vissa nationella bestammelser foreskriver begransningar for behandling av
uppgifter i offentliga handlingar, inbegripet handlingar som bekraftar en persons identitet (dven pa
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grundval av artikel 87 i dataskyddsforordningen). Begransningar av behandlingen av uppgifter fran
sadana dokument kan sarskilt galla skanning eller kopiering av id-kort eller behandling av officiella
personliga id-nummer3°,

Mot bakgrund av ovanstdende maste den personuppgiftsansvarige, om en id-handling begéars (och
detta ar bade i linje med nationell lagstiftning och motiverat och proportionellt enligt
dataskyddsforordningen), infora skyddsatgarder for att foérhindra en olaglig behandling av id-
handlingen. Oberoende av eventuella tillampliga nationella bestaimmelser om id-autentisering kan
detta inbegripa att avsta fran att géra en kopia eller ta bort en kopia av id-handlingen omedelbart efter
det att den registrerades identitet har autentiserats. Detta beror pa att vidare lagring av en kopia av
en id-handling sannolikt kommer att innebdra en Overtradelse av principerna om
dndamalsbegrdnsning och lagringsminimering (artikel 5.1 b och e i dataskyddsférordningen) och
dessutom nationell lagstiftning om behandling av det nationella id-numret (artikel 87 i
dataskyddsférordningen). EDPB rekommenderar, som god praxis, att den personuppgiftsansvarige,
efter att ha kontrollerat id-kortet, gor en anteckning, t.ex. ”“id-kort har kontrollerats” for att undvika
onddig kopiering eller lagring av kopior av id-kort.

3.4 Begéaranden som gors via tredje part/fullmaktsinnehavare

Aven om ratten till tillgdng i allmdnhet utdvas av de registrerade som den hanfor sig till, ar det mojligt
for en tredje part att géra en begaran pa den registrerades vagnar. Detta kan bland annat gélla atgarder
genom en fullmaktsinnehavare eller férmyndare pa minderarigas vagnar, samt atgarder genom andra
enheter via onlineportaler. | vissa fall kan identiteten hos den person som ar bemyndigad att utova
ratten till tillgdng och bemyndiganden att agera pa den registrerades vagnar krava kontroll, dar det ar
lampligt och proportionerligt (se avsnitt 3.3 ovan)®. Det bér erinras om att det kan innebéra en
personuppgiftsincident om personuppgifter gors tillgangliga for nagon som inte har ratt att fa tillgang
till dem*.,

Darvid bor hansyn tas till nationella lagar som reglerar juridiskt ombud (t.ex. fullmakter), med sarskilda
krav pa att ett bemyndigande ska visas vid inlamnande av en begaran pa den registrerades vagnar,
eftersom dataskyddsférordningen inte reglerar denna fraga. | enlighet med principen om
ansvarsskyldighet och andra dataskyddsprinciper ska personuppgiftsansvariga kunna visa att det finns
ett relevant bemyndigande for att Iamna in en begéran pa den registrerades vagnar och att ta emot
den begirda informationen, utom ndr den nationella lagstiftningen sdger nagot annat (t.ex. nar
nationell lagstiftning innehaller sarskilda regler om advokaters tillforlitlighet) dar den
personuppgiftsansvarige far kontrollera fullmaktsinnehavarens identitet (t.ex. nar advokater
kontrollerar inskrivningen i advokatyrket). Det rekommenderas darfor att lamplig dokumentation
samlas in i detta avseende, i fraga om de tidigare angivna allmanna reglerna om identitetsbekraftelse
for en fysisk person som gor en begaran, och om den personuppgiftsansvarige hyser rimliga tvivel om
identiteten hos en person som agerar pa den registrerades vignar ska denne begéra ytterligare
information for att bekrafta denna persons identitet.

39 Flera medlemsstater har infért begransningar i sina nationella bestimmelser i det avseendet och som
exempel angett att kopiering av id-kort endast ar laglig om den sker som en direkt f6ljd av bestimmelsernai en
rattsakt.
40 Nar det giller tidsfristerna for utévande av ratten till tillgdng nir den personuppgiftsansvarige behéver
ytterligare information, se punkt 157.
41 Artiklarna 4.12 i dataskyddsférordningen.
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Utovandet av ratten till tillgang till personuppgifter for avlidna personer utgor ett annat exempel pa
tillgang for en tredje part, annan dn den registrerade, men i skal 27 anges att dataskyddsférordningen
inte ar tillamplig pa avlidna personers personuppgifter. Fragan behandlas darfor i nationell lagstiftning
och medlemsstaterna far utfarda bestimmelser om behandling av avlidna personers personuppgifter.
Man bor dock ha i atanke att uppgifterna dessutom kan avse nu levande tredje personer, t.ex. i
samband med begéard tillgang till en avliden persons korrespondens. Sadana uppgifters konfidentialitet
maste fortfarande skyddas.

3.4.1 Utodvande av ratten till tillgdng pa barns vagnar

Barns personuppgifter fortjanar sarskilt skydd, eftersom barn kan vara mindre medvetna om risker,
foljder och skyddsatgiarder som giller deras rattigheter i frdga om behandling av personuppgifter®. All
information och kommunikation till ett barn, dar personuppgifter om ett barn behandlas, ska uttryckas
pa ett tydligt sprak sa att barnet Iatt kan férsta®.

Barn &r registrerade i sig sjdlva och som sadana tillhor ratten till tillgang barnet. Beroende pa barnets
mognad och formaga kan barnet behdva en tredje part som agerar pa barnets vagnar, t.ex. personen
med fordldraansvar.

Barnets béasta bor vara en ledande omstandighet i alla beslut som fattas i fraga om utévandet av ratten
till tillgdng i samband med barn, sarskilt nar ratten till tillgdng utévas pa barnets vagnar, till exempel
av personen med foréldraansvar.

Pa grund av det sarskilda skyddet av barns personuppgifter i dataskyddsforordningen ska den
personuppgiftsansvarige vidta lampliga atgarder for att undvika att en minderarigs personuppgifter
rojs for en obehorig person (se dven avsnitt 3.4 ovan).

Slutligen bor ratten for personen med foraldraansvar att agera pa barnets vagnar inte forvaxlas med
exempel utanfér dataskyddslagstiftningen, dar nationell lagstiftning kan ge personen med
foraldraansvar ratt att begédra och ta emot information om barnet (t.ex. om barnets prestation i
skolan).

3.4.2 Utovande av ratten till tillgang via portaler/kanaler som tillhandahalls av tredje part

Det finns foretag som tillhandahaller tjanster som gor det mojligt for registrerade att begara tillgang
via en portal. Den registrerade loggar in och far tillgang till en portal genom vilken de t.ex. kan skicka
in en begdran om tillgdng, begdra rattelse av uppgifter eller radering av uppgifter fran olika
personuppgiftsansvariga. Olika fragor uppstar till foljd av anvandningen av portaler som tillhandahalls
av en tredje part.

Det forsta som personuppgiftsansvariga maste ta itu med i den situationen &r att sakerstalla att tredje
part har ratt att agera pa den registrerades vagnar, eftersom de maste se till att inga uppgifter lamnas
ut till obehoriga parter.

42 Skal 38 i dataskyddsférordningen. Det framgar av EDPB:s arbetsprogram att avsikten &r att ge vigledning om
barns uppgifter. En sddan handling férvdntas ge mer vagledning om under vilka férhallanden ett barn kan utéva
sin egen ratt till tillgdng och nar personen med foéraldraansvar kan utéva ratten till tillgdng pa barnets vagnar.

43 5kal 58 i dataskyddsférordningen. EDPB:s riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679,
avsnitt 7.
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Dessutom maste en personuppgiftsansvarig som tar emot en begaran via en sadan portal alltid hantera
begiran i rimlig tid*. Den personuppgiftsansvarige dr dock inte skyldig att tillhandahalla uppgifterna
enligt artikel 15 i dataskyddsférordningen direkt i portalen, om den personuppgiftsansvarige till
exempel konstaterar att sdkerhetsatgédrderna ar otillrackliga eller anser det lampligt att anvdnda ett
annat satt att lamna ut uppgifter till den registrerade. Under sadana omstandigheter, dar den
personuppgiftsansvarige har andra forfaranden for hantering av begaranden om tillgang pa ett
effektivt och sadkert satt, kan den personuppgiftsansvarige tillhandahalla den begarda informationen
genom dessa.

4 TILLAMPNINGSOMRADET FOR TILLGANG OCH DE
PERSONUPPGIFTER OCH DEN INFORMATION SOM AVSES

Syftet med detta avsnitt ar att belysa definitionen av personuppgifter (4.1) och klargéra omfattningen
av den information som ar foremal for ratten till tillgang rent generellt (4.2 och 4.3). Det bor noteras
att omfattningen av begreppet personuppgifter och darmed skillnaden mellan personuppgifter och
andra uppgifter ingdr i den beddmning som personuppgiftsansvarig gor for att identifiera
omfattningen av de uppgifter som den registrerade har ratt att fa tillgang till*.

Som ett preliminart dvervdgande bor det erinras om att ratten till tillgdng endast kan utévas med
avseende pa behandling av personuppgifter som omfattas av dataskyddsférordningens materiella och
territoriella tillampningsomrade. Personuppgifter som inte behandlas automatiskt eller som inte ingar
i eller kommer att inga i ett register enligt artikel 2.1 i dataskyddsférordningen eller som behandlas av
en fysisk person som ett led i verksamhet av rent privat natur eller som har samband med hans eller
hennes hushall enligt artikel 2.2 i dataskyddsférordningen omfattas darfor inte av ratten till tillgang.

4.1 Definition av personuppgifter

Artikel 15.1 och 15.3 i dataskyddsférordningen hanvisar till ”personuppgifter” respektive
"personuppgifter som ar under behandling”. Tillampningsomradet for ratten till tillgang avgors darfor
i forsta hand av omfattningen av begreppet personuppgifter enligt definitionen i artikel 4.1 i
dataskyddsférordningen®. Begreppet personuppgifter har redan varit féremal fér flera av artikel 29-

4 Angdende tidsfristerna for utdvande av ritten till tillgdng nér den personuppgiftsansvarige behéver
ytterligare information se punkt 157.

4 | enlighet med principen om inbyggt integritetsskydd ar en sddan analys en del av bedémningen av lampliga
atgarder och skyddsatgarder for att skydda principerna om dataskydd och de registrerades rattigheter, som
utfors vid tidpunkten for “faststallandet av vilka medel behandlingen utférs med och vid sjdlva behandlingen”,
dér t.ex. en kortare svarstid nar de registrerade utévar sina rattigheter kan vara ett av matten. Ytterligare
forklaringar finns i riktlinjerna 4/2019 om artikel 25 om inbyggt dataskydd och dataskydd som standard.

4 Enligt artikel 4.1 i dataskyddsférordningen avses med ”personuppgifter” ”"varje upplysning som avser en
identifierad eller identifierbar fysisk person (en registrerad), en identifierbar fysisk person ar en person som direkt eller
indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som ar specifika fér den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet”.
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arbetsgruppens* dokument*® och har tolkats av EU-domstolen, bland annat inom ramen fér ratten till
tillgang enligt artikel 12 i direktiv 95/46/EG.

Artikel 29-gruppen ansag att definitionen av personuppgifter i direktiv 95/46/EG avspeglar EU:s
lagstiftares intention med en bred definition av ”personuppgifter”. Enligt dataskyddsférordningen
avser definitionen fortfarande “varje upplysning som avser en identifierad eller identifierbar fysisk
person”. Bortsett fran grundlaggande personuppgifter som namn och adress, telefonnummer osv. kan
en obegransad, bred variation av uppgifter omfattas av denna definition, inklusive medicinska
uppgifter, kdphistorik, kreditvardighetsindikatorer, kommunikationsinnehall osv. Med tanke pa den
omfattande definitionen av personuppgifter skulle en restriktiv bedémning fran den
personuppgiftsansvarige av denna leda till en felaktig klassificering av personuppgifter® och i
slutéandan till en krédnkning av ratten till tillgang.

| de férenade malen C-141/12 och C-372/12°! slog EU-domstolen fast att ratten till tillgdng omfattade
personuppgifter i protokoll, ndmligen “namn, fodelsedata, nationalitet, kdn, etnicitet, religion och
sprak” och ”i forekommande fall, uppgifterna i den rattsliga analys som finns i ansdkningsprotokollet”,
men inte den rattsliga analysen i sig®2. Den réattsliga analysen var i detta sammanhang inte féremal for
den registrerades kontroll av dess riktighet eller en rattelse. Att ge tillgang till den rattsliga analysen
uppfyller inte heller syftet att garantera integriteten, utan tillgang till administrativa handlingar.

I malet Nowak®® gjorde EU-domstolen en bredare analys och kom fram till att skriftliga svar fran en
kandidat i en yrkesexamen och eventuella kommentarer fran en examinator avseende dessa svar utgor
personuppgifter som roér examinanden. Narmare bestamt &r sadan subjektiv information
personuppgifter ”i form av asikter eller bedémningar, under forutsattning att upplysningarna "avser’
den registrerade”>* i motsats till examineringsfragorna, som inte betraktas som personuppgifter®. En
kontextuell bedomning bor darfor belysa effekten eller resultatet som en information kan leda till for

en enskild person och darmed omfattningen av réatten till tillgang.

Exempel 15: En person ar pa anstéllningsintervju hos ett foretag. | samband med det 6verldamnar den
arbetssokande en meritforteckning och ett ansékningsbrev. Under intervjun tar HR-tjanstemannen
anteckningar pa en dator som en dokumentation av intervjun. Efterat begar den arbetssokande, i
egenskap av registrerad, tillgang till personuppgifter om honom eller henne som féretaget i egenskap
av personuppgiftsansvarig samlat in under rekryteringsférfarandet.

Den personuppgiftsansvarige ar skyldig att ge den registrerade personuppgifter som denne aktivt
overfort i sin meritforteckning och sitt ansékningsbrev. Dessutom maste den personuppgiftsansvarige

47 Artikel 29-arbetsgruppen ar den oberoende europeiska arbetsgrupp som behandlade fragor som rér skydd av
privatlivet och personuppgifter fram till och med den 25 maj 2018 (da dataskyddsforordningen tradde ikraft),
foregéngaren till EDPB.

48 T.ex. WP251 rev01 Riktlinjer om automatiserat individuellt beslutsfattande och profilering enligt férordning
(EU) 2016/679, s. 19, artikel 29-gruppens riktlinjer om ratten till dataportabilitet — godkdnda av EDPB, s. 9.

49 Artikel 29-gruppens yttrande 4/2007 om begreppet personuppgifter, s. 4.

0 Som information som inte avser en identifierad eller identifierbar fysisk person.

51 Domstolens dom av den 17 juli 2014 i férenade mélen C-141/12 och C-372/12, YS/Minister voor Immigratie,
Integratie en Asiel och Minister voor Immigratie, Integratie en Asiel/M och S.

52 Domstolens dom i férenade malen C-141/12 och C-372/12, YS m.fl., punkterna 38 och 48.

53 Domstolens dom av den 20 december 2017 i mal C-434/16, Peter Nowak/dataskyddskommissionaren.

54 Domstolens dom i mal C-434/16, Nowak, punkterna 34-35.

55 Domstolens dom i mal C-434/16, Nowak, punkt 58.
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ge den registrerade en sammanfattning av intervjun, inklusive subjektiva kommentarer om den
registrerades beteende som HR-tjanstemannen skrev under anstéllningsintervjun, med forbehall for
eventuella undantag enligt nationell lagstiftning och i enlighet med artikel 23 i
dataskyddsférordningen.

Nar en sarskild begaran om tillgang bedoms ska bland annat féljande typer av uppgifter tillhandahallas
av personuppgiftsansvarige, med forbehall for de specifika omstandigheterna i fallet, utan att det
paverkar tillampningen av artikel 15.4 i dataskyddsférordningen:

- Sarskilda kategorier av personuppgifter enligt artikel 9 i dataskyddsforordningen.

- Personuppgifter som ror fallande domar i brottmal samt lagévertradelser som innefattar brott
enligt artikel 10 i dataskyddsférordningen.

- Uppgifter som den registrerade medvetet och aktivt tillhandahaller (t.ex. kontouppgifter som
ldmnas via formulir, svar pa frageformulir)®®.

- Observerade data eller radata som tillhandahalls av den registrerade genom anvandning av
tjdnsten eller enheten (t.ex. uppgifter som behandlas av anslutna objekt, transaktionshistorik,
aktivitetsloggar sasom atkomstloggar, webbhistorik, sokaktiviteter, lokaliseringsuppgifter,
klickaktivitet, unika aspekter av en persons beteende, t.ex. handstil, tangenttryckningar,
sarskilt satt att g3 eller tala)®’.

- Uppgifter som harletts fran andra uppgifter, snarare an direkt fran den registrerade (t.ex.
kreditkvot, klassificering baserad pa gemensamma attribut for registrerade, boséattningsland
harlett frdn postnummer)®.

- Data som harletts fran andra uppgifter i stéllet for direkt fran den registrerade (t.ex. for att
genomga en kreditkontroll eller félja reglerna for bekdmpning av penningtvatt, algoritmiska
resultat, resultat av en halsokontroll eller ett individanpassat forfarande eller
rekommendationsférfarande)®.

- Pseudonymiserade uppgifter i motsats till anonymiserade uppgifter (se dven avsnitt 3 i dessa
riktlinjer).

Exempel 16: Uppgifter som har anvants for att fatta beslut om t.ex. arbetstagarens befordran,
I6nedkning eller nya arbetsuppgifter (t.ex. arlig prestationséversyn, utbildningsénskemal,
dokumenterade disciplinara atgarder, prioriteringsordning, karridrpotential) ar personuppgifter som
ror den anstéllde. Saledes kan den registrerade pa begdran fa tillgang till sddana uppgifter med
iakttagande av artikel 15.4 i dataskyddsforordningen i de fall personuppgifter till exempel dven ror en
annan person (t.ex. kan identiteten eller uppgifter som réjer identiteten hos en annan anstalld, vars
vittnesbérd om den yrkesmassiga prestationen ingar i en arlig prestationséversyn, bli foremal for
begrdnsningar enligt artikel 15.4 i dataskyddsférordningen och darfér ar det mojligt att de inte kan
meddelas den registrerade for att skydda den andra anstélldes rattigheter och friheter). Nationella
arbetsrattsliga bestammelser kan dock tillampas t.ex. ndr det galler anstédlldas tillgang till
personalakter, eller andra nationella bestammelser, t.ex. bestimmelser om tystnadsplikt. Under alla
omstdndigheter maste sadana begransningar av den registrerades ratt till tillgang (eller andra

56 Artikel 29-gruppens riktlinjer om ritten till dataportabilitet — godkidnda av EDPB, s. 9.
57 Artikel 29-gruppens yttrande 4/2007 om begreppet personuppgifter, s. 8.
58 Artikel 29-gruppens riktlinjer om rétten till dataportabilitet — godkianda av EDPB, s. 10-11.
59 Artikel 29-gruppens riktlinjer om ratten till dataportabilitet — godkinda av EDPB, s.10-11. Artikel 29-
arbetsgruppen, WP 251 rev.01, 6 februari 2018, Riktlinjer om automatiserat individuellt beslutsfattande och
profilering enligt férordning (EU) 2016/679 — godkidnda av EDPB (nedan kallade artikel 29-gruppens riktlinjer om
automatiserat individuellt beslutsfattande och profilering enligt férordning (EU) 2016/679 — godkénda av EDPB),
s. 9-10.
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rattigheter) enligt nationell lagstiftning uppfylla villkoren i artikel 23 i dataskyddsfoérordningen (se
avsnitt 6.4).

Flera overviaganden kan goras av den ovan namnda icke uttdommande forteckningen over
personuppgifter som kan lamnas till den registrerade i samband med en begéran om tillgang. Det
framgar tydligt av ovanstaende att den personuppgiftsansvarige inte far gora atskillnad nar det géller
att ge tillgang till personuppgifter mellan uppgifter som finns i pappersfiler och uppgifter som lagrats
elektroniskt, sa lange som de omfattas av dataskyddsférordningen. Personuppgifter som finns i
pappersfiler som en del av ett register, eller 4r avsedda att inga i ett register, omfattas med andra ord
av ratten till tillgang pa samma satt som personuppgifter som lagras i ett datorminne med hjalp av t.ex.
binar kod eller videoband.

| likhet med de flesta registrerades rattigheter omfattar dessutom ratten till tillgdng héarledda
uppgifter, inklusive personuppgifter som skapats av en tjansteleverantér, medan ratten till
dataportabilitet endast omfattar uppgifter som tillhandahalls direkt av den registrerade®. | hindelse
av en begdran om tillgang, och till skillnad fran en begdran om dataportabilitet, bor den registrerade
darfor inte bara forses med personuppgifter som lamnats till den personuppgiftsansvarige for att gora
en efterfoljande analys eller bedémning av dessa uppgifter, utan dven med resultatet av en sadan
efterféljande analys eller bedémning.

Det &r ocksd viktigt att komma ih3g att det finns information, sdsom anonyma uppgifter®!, som &r
uppgifter som inte direkt eller indirekt avser en identifierbar person och som darfor inte omfattas av
dataskyddsforordningen. Exempelvis ar platsen for den server dar personuppgifterna for den
registrerade behandlas inte personuppgifter. Det kan vara svart att goéra en atskillnad och
personuppgiftsansvariga kan fraga sig hur man drar en tydlig grans mellan personuppgifter och icke-
personuppgifter, sarskilt nar det galler blandade dataset. | de fallen kan det vara lampligt att skilja
mellan blandade dataset dar personuppgifter och icke-personuppgifter ar oupplosligt férenade och
sadana dar sa inte ar fallet. Personuppgifter och icke-personuppgifter kan vara oupplosligt férenade i
blandade dataset och falla inom ramen for ratten till tillgdng for den registrerade som
personuppgifterna avser®. | andra fall &r det mojligt att personuppgifter och icke-personuppgifter i
blandade dataset inte dr oupplosligt forenade vilket innebar att endast personuppgifterna i setet gors
tillgangliga for den registrerade. Ett foretag kan till exempel behdva forse en registrerad med de
enskilda it-incidentrapporter som har utlésts, men inte med foretagets kunskapsdatabas med it-
problem. De sdkerhetsatgarder som den personuppgiftsansvarige har infért ska i allmanhet inte forstas
som personuppgifter, forutsatt att dessa inte ar oupplosligt férenade med personuppgifter och darfor
inte omfattas av ratten till tillgang.

EDPB vill i detta sammanhang, innan avsnittet avslutas, erinra om att skyddet for fysiska personer med
avseende pa behandling av personuppgifter omfattar alla typer av personuppgifter som anges ovan
och att en restriktiv tolkning av definitionen strider mot bestdmmelserna i dataskyddsférordningen
och i slutdndan mot artikel 8 i stadgan om de grundldaggande rattigheterna. Tillampning av en annan
ordning for utévande av en rattighet i samband med vissa typer av personuppgifter, som inte foreskrivs

60 S3som tidigare angetts i artikel 29-gruppens riktlinjer om ratten till dataportabilitet — som godkénts av EDPB,
s. 10 och upprepats i artikel 29-gruppens riktlinjer om automatiserat individuellt beslutsfattande och profilering
enligt férordning (EU) 2016/679 — godkédnda av EDPB, s. 17.
61 Ytterligare forklaringar om begreppet anonymisering finns i artikel 29-arbetsgruppen, yttrande 05/2014 om
anonymiseringsteknik, WP216, 10 april 2014, s. 5-19.
62 Meddelande fran kommissionen till Europaparlamentet och radet, Vigledning om férordningen om en ram for
det fria flodet av andra data &n personuppgifter i Europeiska unionen, 29.5.2019, COM(2019) 250 final.
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i dataskyddsforordningen, kan inféras uteslutande genom lag, i enlighet med artikel 23 i
dataskyddsforordningen (vilket forklaras ndrmare i avsnitt 6.4). De personuppgiftsansvariga kan darfor
inte begrénsa utovandet av ratten till tillgang genom att otillborligt begransa omfattningen av
personuppgifter.

4.2 De personuppgifter som ratten till tillgdng avser

Enligt artikel 15.1 i dataskyddsférordningen ska ”den registrerade [..] ha rdatt att av den
personuppgiftsansvarige fa bekréaftelse pa huruvida personuppgifter som rér honom eller henne haller
pa_ att behandlas och i sd fall fa tiligang till personuppgifterna och féljande information”
(understrykning tillagd).

Flera element framgar av artikel 15.1 i dataskyddsforordningen. | stycket hanvisas uttryckligen till
"personuppgifter som rér honom eller henne” (4.2.1), som ”haller pa att behandlas” (4.2.2) av den
personuppgiftsansvarige:

4.2.1 ”personuppgifter som rér honom eller henne”

Réatten till tillgdng kan utdvas uteslutande med avseende pa personuppgifter som ror den registrerade
som begér tillgang eller, i tillampliga fall, av en behorig person eller fullmaktsinnehavare (se avsnitt
3.4). Det finns ocksa situationer dar uppgifter inte har ndgon koppling till den person som utévar ratten
till tillgang utan till en annan person. Den registrerade har dock endast ratt till personuppgifter som
rér dem sjélva, vilket utesluter uppgifter som endast rér ndgon annan®.

Klassificeringen av uppgifter som personuppgifter som roér den registrerade ar dock inte beroende av
huruvida dessa personuppgifter ocksa avser ndgon annan®. Det ar darfér mojligt att personuppgifter
samtidigt avser mer dn en person. Detta innebar inte automatiskt att tillgangen till personuppgifter
som aven ror nagon annan bor beviljas, eftersom den personuppgiftsansvarige maste folja artikel 15.4
i dataskyddsférordningen.

Orden "personuppgifter som ror honom eller henne” bor inte tolkas alltfor restriktivt av
personuppgiftsansvariga, vilket artikel 29-arbetsgruppen redan har papekat i samband med réatten till
dataportabilitet®. N&r det giller ratten till tillgdng anser EDPB till exempel att inspelningar av

83 Artikel 29-gruppens riktlinjer om ratten till dataportabilitet — godkdnda av EDPB, s. 9: ”Endast personuppgifter
omfattas av tillampningsomradet fér en begdran om dataportabilitet. Uppgifter som ar avidentifierade eller inte
ror den registrerade omfattas darfor inte. Pseudonymiserade uppgifter som tydligt kan kopplas till en registrerad
(t.ex. genom att han eller hon tillhandahaller respektive identifikator, se artikel 11.2) omfattas emellertid.”

4 Domstolens dom i mal C-434/16, Peter Nowak/dataskyddskommissiondren, 2017, punkt 44.

8 Artikel 29-gruppens riktlinjer om ratten till dataportabilitet — godkidnda av EDPB, s. 9: | manga fall behandlar
personuppgiftsansvariga information som innehaller personuppgifter om flera registrerade. | sa fall bor de
personuppgiftsansvariga inte tolka frasen ”personuppgifter som ror den registrerade” alltfor restriktivt. Register
over telefonsamtal, ip-meddelanden eller ip-telefon kan (i prenumerantens kontohistorik) innehalla detaljer om
tredje parter som deltagit i inkommande och utgdende samtal. Aven om registren darfér innehdller
personuppgifter betraffande flera personer bor prenumeranter kunna fa ut dessa uppgifter som svar pa en
begdran om dataportabilitet, eftersom uppgifterna (ocksa) ror den registrerade. Om sddana uppgifter emellertid
overfors till en ny personuppgiftsansvarig bor denna nya personuppgiftsansvarige inte behandla dem for
dndamal som skulle paverka dessa tredje parters rattigheter och friheter pa ett ogynnsamt satt (se det tredje
villkoret nedan).

37
Antagna



107.

108.

telefonsamtal (och utskrifter av dessa) mellan den registrerade som begar tillgang och den
personuppgiftsansvarige kan omfattas av ratten till tillgdng, forutsatt att de senare ar
personuppgifter®. Férutsatt att dataskyddsférordningen tillimpas och att behandlingen inte omfattas
av hushallsundantaget enligt artikel 2.2 ¢ i samma forordning, kommer den registrerade att bli
personuppgiftsansvarig for behandlingen av personuppgifter som ror den andra person vars rost
spelats in, om den registrerade anvander inspelningen som omfattar motpartens personuppgifter foér
andra andamal, till exempel genom att offentliggdra den. Aven om detta inte kommer att undanta den
personuppgiftsansvarige fran dennes skyldigheter i fraga om dataskydd vid en vederbérlig analys av
huruvida tillgang till hela inspelningen kan ges, uppmanas den personuppgiftsansvarige att informera
registrerade om att de i ett sadant fall kan bli personuppgiftsansvariga. Detta paverkar inte ytterligare
beddmningar enligt artikel 15.4 i dataskyddsférordningen som beskrivs i avsnitt 6. | samma stil kan
meddelanden som registrerade har skickat till andra i form av ip-meddelanden och sjalva tagit bort
fran sin enhet, och som fortfarande ar tillgingliga for tjansteleverantéren, omfattas av ratten till
tillgang.

Dessutom finns det situationer dar sambandet mellan uppgifterna och flera individer kan verka oklart
for den personuppgiftsansvarige, till exempel vid identitetsstold. Vid identitetsstdld agerar en person
bedragligt i en annan persons namn. | detta sammanhang ar det viktigt att komma ihag att brottsoffret
bor fa information om alla personuppgifter som den personuppgiftsansvarige lagrar i samband med
dennes identitet, inbegripet sddana som har samlats in pa grundval av bedragarens handlingar. Med
andra ord utgors den registrerades personuppgifter av personuppgifter som férknippas med eller har
samband med brottsoffrets identitet, dven sedan den personuppgiftsansvarige har fatt kinnedom om
identitetsstolden.

Exempel 17: En person anvdnder sig av nagon annans identitet fér att spela poker online.
Garningsmannen betalar onlinekasinot med det kreditkort han eller hon stulit fran offret. Nar offret far
vetskap om identitetsstdlden ber denne leverantéren av onlinekasinot att ge tillgang till offrets
personuppgifter och mer specifikt till de onlinespel som spelats och information om det kreditkort som
garningsmannen anvant.

Det finns ett samband mellan de insamlade uppgifterna och brottsoffret eftersom den senares identitet
har anvants. Nar bedrageriet har upptackts finns det fortfarande ett samband med de personuppgifter
som namns ovan pa grund av deras innehall (offrets kreditkort handlar tydligt om brottsoffret), syfte
och verkan (informationen om de onlinespel som garningsmannen spelat kan till exempel anvandas for
att utfarda fakturor till brottsoffret). Darfor ska onlinekasinot bevilja brottsoffret tillgang till
ovannamnda personuppgifter.

Vid behov kan interna anslutningsloggar anvandas for att spara poster om tillgang till en fil och spara
vilka atgarder som utforts i samband med tillgangen till en post, t.ex. utskrift, kopiering eller
borttagning av personuppgifter. Dessa loggar kan omfatta tidpunkten for loggningen, orsaken till
tillgangen till filen samt information som identifierar den person som har haft tillgang. Fragor i detta
amne ar omstridda i ett mal som véantar pa avgérande i EU-domstolen (C-579/21). Inférandet samt
overvakningen och revideringen av anslutningsloggar faller inom den personuppgiftsansvariges
ansvarsomrade och kan kontrolleras av tillsynsmyndigheterna. Den personuppgiftsansvarige bor
darfor se till att de personer som agerar under dess 6verinseende och har tillgang till personuppgifter
inte behandlar personuppgifter utom pa den personuppgiftsansvariges instruktioner, i enlighet med

66 Se exempel 34 i avsnitt 6.2.
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artikel 29 i dataskyddsférordningen. Om personen dnda behandlar personuppgifter i andra syften an
for att folja den personuppgiftsansvariges instruktioner, kan den bli personuppgiftsansvarig foér denna
behandling och foremal for disciplinara eller straffrattsliga forfaranden eller administrativa sanktioner
som utfardats av tillsynsmyndigheter. EDPB noterar att det ar arbetsgivarens ansvar enligt artikel 24 i
dataskyddsforordningen att vidta lampliga atgarder, allt ifran utbildning till disciplinara forfaranden,
for att sakerstalla att behandlingen ar forenlig med dataskyddsférordningen och att ingen dvertradelse
sker.

4.2.2 Personuppgifter som “haller pa att behandlas”

| artikel 15.1 i dataskyddsférordningen hanvisas dessutom till personuppgifter som “haller pa att
behandlas”. Referenspunkten i tid for att faststdlla omfattningen av de personuppgifter som omfattas
av begaran om tillgdng har redan utvecklats i avsnitt 2.3.3. Ordalydelsen tyder dock ocksa pa att ratten
till tillgang inte skiljer mellan syftena med behandlingen.

Exempel 18: Ett foretag har behandlat personuppgifter som ror en registrerad for att behandla dennes
inkdpsorder och ordna leverans till den registrerades hemadress. Nar de ursprungliga andamalen for
vilka personuppgifterna samlades in inte langre existerar sparar den personuppgiftsansvarige endast
vissa av personuppgifterna for att uppfylla sina rattsliga skyldigheter i fraga om registerféring.

Den registrerade begar tillgang till personuppgifter som rér denne. For att fullgéra sin skyldighet enligt
artikel 15.1 i dataskyddsforordningen maste den personuppgiftsansvarige tillhandahalla de begarda
personuppgifter till den registrerade som lagrats i enlighet med den personuppgiftsansvariges rattsliga
skyldigheter.

Arkiverade personuppgifter maste sarskiljas fran sakerhetskopierade uppgifter som ar personuppgifter
som lagrats enbart i syfte att aterstdlla uppgifterna i handelse av en dataforlust. Nar det géller
principerna om inbyggt dataskydd och dataminimering bor det papekas att de sdkerhetskopierade
uppgifterna i princip ar de samma som uppgifterna i livesystemet. Om det férekommer mindre
skillnader mellan personuppgifter i backupen och liveproduktionssystemet kan dessa i allmanhet
forklaras med insamlingen av ytterligare uppgifter efter den senaste sidkerhetskopieringen. En
minskning av data i livesystemet (t.ex. radering efter lagringsperioden for vissa data eller till foljd av
en begdran om radering) kommer i vissa fall endast skrivas 6ver till sakerhetskopieringsdata vid
tidpunkten for efterféljande backup. Om det finns en begaran om tillgang vid en tidpunkt da det finns
fler personuppgifter om den registrerade i backupen an i livesystemet eller andra personuppgifter
(t.ex. som syns i loggen Over borttagningar i liveproduktionssystemet som genomforts i full
overensstammelse med principen om uppgiftsminimering), maste den personuppgiftsansvarige vara
Oppen om denna situation och, om det ar tekniskt maijligt, ge den tillgang som den registrerade begar,
dven till personuppgifter som lagrats i backupen. For en 6ppenhet gentemot registrerade som utdévar
sin ratt kan en loggbok Over borttagningar i liveproduktionssystemet gora det mojligt for den
personuppgiftsansvarige att se att det finns uppgifter i backupen som inte langre finns i livesystemet
eftersom de nyligen har tagits bort och dnnu inte skrivits dver i backupen.

4.2.3 Tillampningsomradet for en ny begaran om tillgang

Vad som aterstar att sdga ar att registrerade har ratt att fa tillgang till alla behandlade uppgifter som
ror dem, eller till delar av uppgifterna, beroende pa omfattningen av begidran (se dven 2.3.1 om
informationens fullstidndighet och 3.1.1 foér analys av innehdllet i begdran). Om en
personuppgiftsansvarig redan tidigare har fullféljt en begéaran om tillgang, och under forutsattning att
begdran inte ar orimlig, kan den personuppgiftsansvarige darfor inte begransa omfattningen av denna
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nya begdran. Detta innebar att den personuppgiftsansvarige i samband med varje ytterligare begaran
om tillgang frdn samma registrerade inte bor informera den registrerade annat an om renodlade
andringar av de personuppgifter som behandlats eller behandlingen i sig sedan den senaste begaran,
savida inte den registrerade uttryckligen samtycker till detta. | annat fall skulle de registrerade vara
tvungna att sammanstalla de personuppgifter de fatt for att fa en fullstdndig uppsattning av den
information de har fatt om behandlingen och den registrerades rattigheter.

4.3 Information om behandlingen och om registrerades rattigheter

Utover tillgangen till personuppgifterna i sig maste den personuppgiftsansvarige tillhandahalla
information om behandlingen och om registrerades rattigheter i enlighet med artikel 15.1 a—h och 15.2
i dataskyddsférordningen. Merparten av informationen om dessa specifika punkter har redan
sammanstallts, atminstone rent allmant, i den personuppgiftsansvariges register éver behandling som
avses i artikel 30 i dataskyddsforordningen och/eller i dess meddelande om integritetsskydd som
utarbetats i enlighet med artiklarna 12—-14 i dataskyddsférordningen. Darfor kan det vara till hjalp att
som ett forsta steg konsultera artikel 29-arbetsgruppens Guidelines on transparency under Regulation
2016/679% om innehdllet i den information som ska ldamnas enligt artiklarna 13 och 14 i
dataskyddsférordningen.

For att uppfylla kraven i artikel 15.1 a—h och 15.2 far personuppgiftsansvariga noggrant anvianda
textmoduler fran sina meddelanden om integritetsskydd sa lange de ser till att de ar aktuella och
exakta med hansyn till den registrerades begaran. Innan eller i bérjan av databehandlingen kan viss
information, t.ex. identifiering av specifika mottagare eller uppgiftsbehandlingens specifika
varaktighet, i regel inte tillhandahallas annu. Viss information, t.ex. om ratten att inge klagomal till en
tillsynsmyndighet (se artikel 15.1 f), dndras inte beroende pa den person som gor begaran om tillgang.
Darfér kan den kommuniceras i allmdnna ordalag s3 som den ocksda gors i meddelandet om
integritetsskydd. Andra typer av information, t.ex. information om mottagare, kategorier och kallan
till uppgifterna kan variera beroende pa vem som gor begaran och vad begéaran géller. | samband med
en begdran om tillgang enligt artikel 15 kan all den information om behandlingen som &r tillgénglig for
den personuppgiftsansvarige darfér behdva uppdateras och skraddarsys for den behandling som rent
faktiskt utfors med avseende pa den registrerade som gor begéran. Att den personuppgiftsansvarige
hanvisar till ordalydelsen i sin integritetspolicy skulle darfor inte vara ett tillrackligt satt att Iamna den
information som kravs enligt artikel 15.1 a—h och 15.2, om inte den skrdaddarsydda och uppdaterade
informationen ar densamma som den information som lamnades i borjan av behandlingen. Nar den
personuppgiftsansvarige forklarar vilken information som ror den begédrande personen, kan denne i
forekommande fall hanvisa till vissa aktiviteter (t.ex. “om du har anvant denna tjanst ...”, “om du har
betalat med faktura”) sa lange det ar uppenbart for de registrerade om de berérs. Nedan forklaras
graden av specifikation som kravs i forhallande till de enskilda typerna av information.

Information om dndamalen enligt artikel 15.1 a maste vara specifik for det eller de exakta andamal i
det faktiska fallet med den begdrande registrerade. Det skulle inte rdcka att ange den
personuppgiftsansvariges allmdnna andamal utan att klargora vilket eller vilka andamal den
personuppgiftsansvarige efterstravar i det aktuella fallet med den begidrande registrerade. Om
behandlingen utfors for flera olika dndamal maste den personuppgiftsansvarige klargora vilka
uppgifter eller vilka kategorier av uppgifter som behandlas for vilka andamal. Till skillnad fran artikel

57 Artikel 29-arbetsgruppen, WP260 rev.01, 11 april 2018, Guidelines on transparency under Regulation
2016/679 — godkdnda av EDPB (nedan kallade artikel 29-gruppens riktlinjer: Guidelines on transparency —
godkdnda av EDPB).

40

Antagna



115.

116.

117.

13.1 c och artikel 14.1 c i dataskyddsforordningen innehaller informationen om den behandling som
avses i artikel 15.1 a inte information om den rattsliga grunden for behandlingen. Eftersom vissa av de
registrerades rattigheter ar beroende av den tillampliga rattsliga grunden ar denna information viktig
for att de registrerade ska kunna kontrollera att behandlingen av deras uppgifter ar laglig och avgora
vilka av den registrerades rattigheter som ar tillampliga i den specifika situationen. For att underlatta
utovandet av registrerades rattigheter i enlighet med artikel 12.2 i dataskyddsférordningen
rekommenderas darfor den personuppgiftsansvarige att dven informera de registrerade om den
tillampliga rattsliga grunden for varje behandling eller ange var de kan hitta den informationen. | vilket
fall som helst forutsatter principen om 6ppen behandling att informationen om den rattsliga grunden
for behandlingen gors tillganglig for den registrerade pa ett atkomligt satt (t.ex. i ett meddelande om
integritetsskydd).

Information om kategorier av uppgifter (artikel 15.1 b) kan ocksd behdva anpassas till den
registrerades situation sa att kategorier som visat sig inte vara relevanta fér begaranden tas bort.

Exempel 19: Inom ramen for den information som avses i artiklarna 13—14 i dataskyddsférordningen
anger ett hotell att de behandlar ett antal kategorier av kunduppgifter (identifieringsuppgifter,
kontaktuppgifter, bankuppgifter och antal kreditkort osv.). Om en begdran om tillgdng gors pa
grundval av artikel 15 ska den registrerade som gor begéaran, utover tillgang till de faktiska uppgifter
som behandlas (komponent 2), i enlighet med artikel 15.1 b ocksd informeras om de specifika
kategorier av uppgifter som behandlas i fallet (t.ex. som inte omfattar bankuppgifter eller
kreditkortsuppgifter om betalningen gjorts kontant).

Information om “mottagare eller kategorier av mottagare” (artikel 15.1 c) maste forst och framst
beakta den definition av mottagare som ges i artikel 4.9 i dataskyddsférordningen. Definitionen av
mottagare bygger pa att personuppgifter lamnas ut till fysiska eller juridiska personer, offentliga
myndigheter, institutioner eller andra organ®®. Av artikel 4.9 i dataskyddsférordningen féljer att
offentliga myndigheter som agerar inom ramen for ett sarskilt uppdrag som omfattas av sarskilda
nationella bestdmmelser inte ska betraktas som mottagare.

Nar det galler fragan om den personuppgiftsansvarige fritt kan valja mellan information om mottagare
eller kategorier av mottagare, bor det noteras att ”till skillnad fran artiklarna 13 och 14 i
dataskyddsforordningen, i vilka det foreskrivs en skyldighet for den personuppgiftsansvarige [...]
foreskrivs det i artikel 15 i dataskyddsférordningen en faktisk ratt for den registrerade att fa tillgang
till uppgifter. Detta innebar att den registrerade maste kunna vélja att fa antingen information om de
specifika mottagare till vilka uppgifterna har lamnats ut eller ska lamnas ut, om detta ar majligt, eller
information om kategorierna av mottagare®.” Det méaste ocksd erinras om att information om
mottagarna eller kategorierna av mottagare, sdsom anges i de ovanndmnda riktlinjerna om insyn’®,
redan enligt artiklarna 13 och 14 i dataskyddsforordningen boér vara sa konkret som majligt nar det
galler principerna om insyn och rattvisa. Om den registrerade inte har valt ndgot annat ar den

68 Det boér vidare noteras att olika personuppgiftsansvariga enligt definitionen i artikel 4.7 i
dataskyddsforordningen kan finnas inom samma foretag. | en sadan konstellation ar det mojligt att lamna ut
uppgifter fran en mottagare till en annan inom samma foretag.

 Domstolens dom i mal C-154/21 (Osterreichische Post AG), punkt 36.

70 Artikel 29-arbetsgruppen, WP260 rev.01, 11 april 2018, Guidelines on transparency under Regulation
2016/679 — godkanda av EDPB (nedan kallade artikel 29-gruppens riktlinjer: Guidelines on transparency —
godkdnda av EDPB), s. 37 (bilaga).
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personuppgiftsansvarige enligt artikel 15 skyldig att namnge de faktiska mottagarna, savida det inte ar
omojligt att identifiera dessa mottagare eller den personuppgiftsansvarige visar att den registrerades
begaran om tillgdng &r uppenbart ogrundad eller orimlig i den mening som avses i artikel 12.5 i
dataskyddsférordningen’ 72, EDPB erinrar i detta avseende om att lagring av information om de
faktiska mottagarna ar ndédvandig, bland annat for att den personuppgiftsansvarige ska kunna uppfylla
sina skyldigheter enligt artiklarna 5.2 och 19 i dataskyddsférordningen.

Exempel 20: | ett meddelande om integritetsskydd informerar arbetsgivaren om vilka kategorier av
uppgifter som vidarebefordras till resebyraer eller hotell i samband med affarsresor, i enlighet med
artikel 13.1 e och artikel 14.1 e i dataskyddsforordningen. Om en arbetstagare begar tillgang till
personuppgifterna efter affarsresor bor arbetsgivaren, nar det galler mottagarna av personuppgifterna
enligt artikel 15.1 ¢, i sitt svar ange vilka resebyraer och hotell som mottagit uppgifterna. Arbetsgivaren
hanvisade visserligen legitimt till kategorier av mottagare i sitt meddelande om integritetsskydd i
enlighet med artiklarna 13 och 14, eftersom det i detta skede dnnu inte var mdjligt att namnge
mottagarna, men bor, om inte den anstéllde har valt nagot annat, lamna information om de specifika
mottagarna (namn pa resebyraer, hotell osv.) ndr den anstallde gor en begéran om tillgang.

Om de personuppgiftsansvariga, med hadnsyn till ovannamnda villkor, endast kan ange
mottagarkategorierna bér informationen vara sa specifik som mojligt och innehalla uppgift om typen
av mottagare (dvs. med hanvisning till den verksamhet som denne bedriver), bransch, sektor,
undersektor och mottagarnas fysiska belagenhet”.

Enligt artikel 15.1 d ska information om mdjligt Iamnas om den planerade period for vilken
personuppgifterna kommer att lagras. | annat fall maste de kriterier som anvands for att faststélla
denna period anges. Den information som den personuppgiftsansvarige lamnar maste vara tillrackligt
exakt for att den registrerade ska veta hur lange uppgifterna om den registrerade kommer att fortsatta
lagras. Om det inte ar mojligt att ange den exakta tidpunkten for borttagandet ska lagringstidens langd
och borjan pa denna period eller den utlésande hdndelsen anges (t.ex. uppsagning av ett avtal,
upphoérande av en garantiperiod osv.). Enbart en hanvisning till t.ex. “borttagning efter utgangen av de
foreskrivna lagringsperioderna” ar inte nog. Uppgifter om lagringsperioder ska sarskilt avse uppgifter
som ror den registrerade. Om den registrerades personuppgifter omfattas av olika
borttagningsperioder (t.ex. pa grund av att alla uppgifter inte omfattas av lagstadgad lagring) ska
borttagningsperioderna anges i foérhallande till respektive behandling och kategorier av uppgifter.

Information om ratten att lamna in ett klagomal till en tillsynsmyndighet (artikel 15.1 f) beror inte pa
de sarskilda omstandigheterna, men de registrerades rattigheter som namns i artikel 15.1 e varierar
beroende pa den réttsliga grund som ligger till grund for behandlingen. Nar det galler den
personuppgiftsansvariges skyldighet att underlatta utdvandet av registrerades rattigheter enligt artikel
12.2 i dataskyddsférordningen ska den personuppgiftsansvariges respons pa dessa rattigheter
skraddarsys i den registrerades fall och hanforas till den berdrda behandlingen. Information om
rattigheter som inte ar tillampliga for den registrerade i den specifika situationen bor undvikas.

" Domstolens dom i mal C-154/21 (Osterreichische Post AG).
72 Enbart det faktum att uppgifterna har Idmnats ut till ett stort antal mottagare skulle i sig inte géra begéran
orimlig, se avsnitt 6, punkt 188.
73 Artikel 29-gruppens riktlinjer: Guidelines on transparency — godkinda av EDPB, s. 37 (bilaga)
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Enligt artikel 15.1 g ska ”all tillganglig information” om kallan till uppgifterna ldmnas, om
personuppgifterna inte samlats in fran den registrerade. Graden av tillgdnglig information kan dndras
med tiden.

Exempel 21: | integritetspolicyn for ett stort foretag anges féljande:

"Kreditkontroller hjalper oss att forhindra problem med betalningstransaktioner. De garanterar att
vart foretag skyddas mot ekonomiska risker, vilket ocksd kan paverka forsaljningspriserna pa
medellang till Iang sikt. En kreditkontroll maste utféras nér vi ska frakta varor utan att samtidigt erhalla
inkopspriset i fraga, t.ex. vid kop pa konto. Utan att kreditkontrollen utfors ar det endast mojligt att
gora en forskottsbetalning (omedelbar bankéverforing, betalleverantor online, kreditkort).

For en kreditkontroll kommer vi att skicka ditt namn, din adress och ditt fédelsedatum till féljande
tjdnsteleverantorer, bland annat: 1) Financial Information Agency X 2) Business Information Provider
Y, 3) Commercial Credit Reference Agency Z.

Uppgifterna vidarebefordras till ovannamnda kreditinstitut endast inom ramen for det som ar tillatet
enligt lag och enbart for en analys av ditt tidigare betalningsbeteende samt for en bedémning av risken
for fallissemang pa grundval av matematiska statistiska forfaranden med hjalp av adressuppgifter samt
for en verifiering av din adress (leveranskontroll). Beroende pa resultatet av kreditkontrollen kanske vi
inte langre kan erbjuda dig individuella betalningsmetoder, som inkép av fakturor.”

Meddelandet om integritetsskydd innehaller darfor allman information om méjligheten att fa
information fran de angivna ekonomiska informationskontoren i enlighet med artiklarna 13 och 14 i
dataskyddsférordningen. Om det inte ar tydligt pa férhand vilka av féretagen som kommer att delta i
behandlingen racker det att i integritetspolicyn ndmna namnen pa de alternativa féretagen. | samband
med en begdran som grundar sig pa artikel 15 skulle det, utdver information om att en
kreditupplysning har erhallits, (i efterhand) vara nédvandigt att lamna ut exakt vilka av de ndmnda
foretagen som har varit inbegripna. Det uttrycks tydligt i artikel 15.1 g att information om
behandlingen av uppgifterna bestar av ”all tillgdnglig information om varifran dessa uppgifter
kommer”, om personuppgifterna inte samlats in fran den registrerade.

| artikel 15.1 h foreskrivs att varje registrerad ska ha ratt att pa ett andamalsenligt satt informeras,
bland annat om férekomsten av och den underliggande logiken bakom ett automatiserat
beslutsfattande, inbegripet om profilering av den registrerade, och om betydelsen och de férutsedda
foljderna av en sadan behandling’®. Om majligt maste information enligt artikel 15.1 h vara mer
specifik i forhallande till det resonemang som leder till sarskilda beslut som rér den registrerade som
begarde tillgang.

Information om planerade OGverforingar av uppgifter till ett tredjeland eller en internationell
organisation, inbegripet forekomsten av ett kommissionsbeslut om adekvat skyddsniva eller lampliga
skyddsatgarder, maste lamnas enligt artiklarna 13.1 f och 14.1 f i dataskyddsférordningen. | samband
med en begdran om tillgang enligt artikel 15.2 kraver artikel 15.2 information om lampliga
skyddsatgarder enligt artikel 46 i dataskyddsforordningen endast i de fall dar en 6verforing till ett
tredjeland eller en internationell organisation faktiskt dger rum.

74 Se for detta andamal artikel 29-gruppens riktlinjer: Guidelines on transparency under Regulation 2016/679
(WP 260), punkt 41, med hanvisning till riktlinjer om automatiserat individuellt beslutsfattande och profilering
enligt férordning (EU) 2016/679 (WP 251).
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5 HUR KAN EN PERSONUPPGIFTSANSVARIG GE TILLGANG?

Dataskyddsférordningen ar inte sarskilt normativ i fraga om hur den personuppgiftsansvarige ska ge
tillgang. Ratten till tillgdng kan vara latt och enkel att tillampa i vissa situationer, till exempel nar en
mindre organisation har begransad information om den registrerade. | andra situationer ar ratten till
tillgdng mer komplicerad eftersom uppgiftsbehandlingen ar mer komplex: nar det géller antalet
registrerade, kategorier av behandlade uppgifter samt flodet av uppgifter inom och mellan olika
organisationer. Med tanke pa skillnaderna i behandling av personuppgifter kan det lampliga sattet att
ge tillgdng variera i motsvarande grad.

Syftet med detta avsnitt ar att ge viss vagledning och praktiska exempel pa olika satt for
personuppgiftsansvariga att tillmotesga en begédran om tillgang samt om vad som avses i artikel 12.1i
dataskyddsforordningen i fraga om réatten till tillgdng. Detta avsnitt kommer ocksa att ge viss
vagledning om vad som anses vara ett elektroniskt format som ar allmant anvant samt tidpunkten for
att ge tillgang enligt artikel 12.3 i dataskyddsforordningen.

5.1 Hurkan den personuppgiftsansvarige hamta de begarda uppgifterna?

De registrerade bor fa tillgang till all information som den personuppgiftsansvarige behandlar
avseende dem. Detta innebar till exempel att den personuppgiftsansvarige ar skyldig att soka efter
personuppgifter i sina it-system och andra register an it-system. Vid en sadan sokning bor den
personuppgiftsansvarige anvanda tillganglig information i organisationen om den registrerade som
sannolikt kommer att resultera i matchningar i systemen beroende pa hur informationen ar
strukturerad”. Om informationen till exempel sorteras i filer utifrdn namn eller referensnummer kan
sokningen begransas till dessa faktorer. Men om uppgifternas struktur ar beroende av andra faktorer,
t.ex. familjeforhallanden eller yrkestitlar eller ndgon form av direkta eller indirekta identifierare (t.ex.
kundnummer, anviandarnamn eller IP-adresser), ska sokningen utvidgas till att omfatta dven dessa,
forutsatt att den personuppgiftsansvarige har sadan information om den registrerade, eller far denna
information av den registrerade. Detsamma galler nar uppgifter om tredje man sannolikt kommer att
innehalla personuppgifter om den registrerade. Den personuppgiftsansvarige far dock inte krava att
den registrerade tillhandahaller mer information dn vad som &ar nédvandigt for att identifiera den
registrerade. Om en personuppgiftsansvarig anvander ett personuppgiftsbitrade for sin
uppgiftsbehandling maste sékningen utvidgas till att aven omfatta personuppgifter som behandlas av
personuppgiftsbitradet.

| linje med artikel 25 i dataskyddsférordningen om inbyggt dataskydd och dataskydd som standard bor
den personuppgiftsansvarige (och alla personuppgiftsbitraden den anvédnder) redan innan ha infort
funktioner som gor det mojligt att efterleva de registrerades rattigheter. Det innebar i detta
sammanhang att det bor finnas [ampliga satt att hitta och hamta information om en registrerad vid
hanteringen av en begaran. Det b6r dock noteras att en orimlig tolkning i detta avseende skulle kunna
leda till funktioner for att hitta och hamta information som i sig utgor en risk for de registrerades
integritet. Det ar darfor viktigt att komma ihag att forfarandet med att hamta uppgifter ocksa bor
utformas pa ett dataskyddsvanligt satt, sa att det inte dventyrar andras integritet, till exempel den
personuppgiftsansvariges anstallda.

75 En sddan sokning bor naturligtvis dven omfatta information som innehas av ett personuppgiftsbitriade, se
artikel 28.3 e i dataskyddsférordningen.
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5.2 Lampliga atgarder for att ge tillgang
5.2.1 Vidta lampliga atgarder

Artikel 12 i dataskyddsforordningen faststéller kraven for att ge tillgang, dvs. pa att tillhandahalla
bekraftelse, personuppgifter och ytterligare information enligt artikel 15, och anger dven form, satt
och tidsfrist nar det galler ratten till tillgdng. Artikel 29-arbetsgruppens riktlinjer: Guidelines on
transparency under Regulation 2016/6797° ger ytterligare vigledning nar det giller artikel 12, och
framst nar det galler artiklarna 13 och 14 i dataskyddsférordningen, men dven nar det galler artikel 15
och om insyn i allmanhet. Det som definieras i dessa riktlinjer kan darfor ofta ocksa tillampas nar det
galler att ge tillgang enligt artikel 15.

| artikel 12.1 i dataskyddsforordningen anges att den personuppgiftsansvarige ska vidta lampliga
atgarder for att tillhandahalla all kommunikation enligt artikel 15 om behandling av den registrerade i
en koncis, klar och tydlig, begriplig och latt tillgdnglig form, med anvdndning av klart och tydligt sprak.
| artikel 12.2 féreskrivs att den personuppgiftsansvarige ska underlatta den registrerades utévande av
sin ratt till tillgdng. De mer exakta kraven i detta avseende far bedémas fran fall till fall. Nar de
personuppgiftsansvariga beslutar vilka atgarder som ar lampliga maste de ta hansyn till alla relevanta
omstandigheter, inbegripet, men inte begransat till, den méangd uppgifter som behandlas,
komplexiteten i deras uppgiftsbehandling och den kunskap de har om sina registrerade, till exempel
om majoriteten av de registrerade ar barn, dldre eller personer med funktionsnedsattning. | situationer
dar den personuppgiftsansvarige far kinnedom om eventuella sarskilda behov hos den registrerade
som lamnar in begéran, till exempel genom ytterligare information i den begaran som gors, maste den
personuppgiftsansvarige dessutom beakta dessa omstdndigheter. Till foljd av detta kommer de
ldmpliga atgarderna att variera.

Det ar viktigt att vid en bedomning komma ihag att begreppet “lamplig” aldrig bor tolkas som ett satt
att begrdansa omfattningen av de uppgifter som omfattas av ratten till tillgang. Begreppet "lamplig”
innebdr inte att anstrangningen for att tillhandahalla informationen till exempel kan vdagas mot den
registrerades intresse av att erhalla personuppgifterna. | stallet bor bedomningen syfta till att valja den
ldmpligaste metoden for att tillhandahalla all information som omfattas av denna réttighet, beroende
pa de sarskilda omstandigheterna i det enskilda fallet. Saledes maste en personuppgiftsansvarig som
behandlar en storre mangd data i stor skala finna sig i att 4gna stora anstrangningar at att sakerstalla
ratten till tillgang for de registrerade i en koncis, klar och tydlig, begriplig och latt tillganglig form, med
anvandning av klart och tydligt sprak.

Det maste undvikas att den registrerade hanvisas till olika kallor som svar pa en begéran om tillgang
till uppgifter. Sdsom tidigare angetts i artikel 29-gruppens riktlinjer om insyn (med avseende pa
begreppet “tillhandahalla” i artiklarna 13 och 14 i dataskyddsforordningen) innebar begreppet
"tillhandahalla” att den registrerade inte aktivt ska behova soka efter information som omfattas av
dessa artiklar bland annan information, t.ex. anvandningsvillkoren fér en webbplats eller app””. Darfor,
och i enlighet med principen om insyn, maste de registrerade av den personuppgiftsansvarige fa den
information och de personuppgifter som kravs enligt artikel 15.1, 15.2 och 15.3 pa ett sitt som
moijliggor fullstandig tillgang till den begarda informationen. Under sarskilda omstandigheter skulle det

76 Artikel 29-arbetsgruppen, WP260 rev.01, 11 april 2018, Guidelines on transparency under Regulation
2016/679 — godkanda av EDPB (nedan kallade artikel 29-gruppens riktlinjer: Guidelines on transparency —
godkdnda av EDPB).
7 Artikel 29-gruppens riktlinjer: Guidelines on transparency — godkidnda av EDPB, punkt 33.
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vara olampligt eller till och med olagligt att dela den personuppgiftsansvariges information, till
exempel pa grund av informationens kansliga karaktar (t.ex. information om visselblasning). | dessa
fall kan det vara lampligt att dela upp informationen i flera svar som respons pa de registrerades
begédran om tillgang. Den metod som den personuppgiftsansvarige véljer maste rent faktiskt forse den
registrerade med de begdrda uppgifterna och den begarda informationen. Darfor skulle det inte vara
lampligt att enbart hanvisa den registrerade till att kontrollera de begarda uppgifterna som finns
lagrade pa deras egen enhet, t.ex. att de ska kontrollera klickningshistorik och IP-adresser pa sin egen
mobiltelefon.

| enlighet med principen om ansvarsskyldighet maste en personuppgiftsansvarig dokumentera sin
strategi for att kunna visa hur de metoder som valts for att tillhandahalla nédvandig information enligt
artikel 15 ar lampliga under de aktuella omstandigheterna.

5.2.2 Olika satt att ge tillgang

Som redan forklarats i avsnitt 2.2.2 ovan har de registrerade, nar de gor en begaran om tillgang, ratt
att fa en kopia av sina uppgifter som haller pa att behandlas i enlighet med artikel 15.3 tillsammans
med ytterligare information, vilket anses vara den huvudsakliga metoden for att ge tillgang till
personuppgifterna.

Under vissa omstandigheter kan det dock vara lampligt att den personuppgiftsansvarige ger tillgang
pa andra satt dn genom att tillhandahalla en kopia. Sadana icke varaktiga satt att fa tillgang till
uppgifterna kan till exempel vara muntlig information, granskning av filer, tillgang pa plats eller
fjarrtillgang utan mojlighet till nedladdning. Dessa metoder kan vara lampliga satt att bevilja tillgdng,
t.ex. i fall dar det ligger i den registrerades intresse eller den registrerade ber om det. Tillgang pa plats
kan ocksa vara lamplig, som en inledande atgard, nar en personuppgiftsansvarig hanterar en stor
mangd icke-digitaliserade uppgifter, for att den registrerade ska fa kiannedom om vilka
personuppgifter som haller pa att behandlas och for att denne ska kunna fatta ett valgrundat beslut
om vilka personuppgifter han eller hon vill fa tillgang till i form av en kopia. Icke varaktiga satt att fa
tillgang kan vara tillrackliga och lampliga i vissa situationer. De kan till exempel tillgodose de
registrerades behov av att kontrollera att de uppgifter som behandlas av den personuppgiftsansvarige
ar korrekta genom att de registrerade far mojlighet att se de ursprungliga uppgifterna. En
personuppgiftsansvarig ar inte skyldig att tillhandahalla informationen pa andra satt dn genom en
kopia men bor vidta rimliga atgarder nar denne tar stallning till en sadan begaran. Att ge tillgang pa
andra satt an genom att tillhandahalla en kopia utesluter inte de registrerades ratt att dven fa en kopia,
savida de inte valjer att avsta.

Den personuppgiftsansvarige kan, beroende pa den aktuella situationen, vélja att tillhandahalla en
kopia av de uppgifter som haller pa att behandlas tillsammans med ytterligare information pa olika
satt, t.ex. via e-post, fysisk post eller med hjalp av ett sjdlvbetjaningsverktyg. Om den registrerade gor
begaran i elektronisk form ska informationen tillhandahallas i ett elektroniskt format som ar allmant
anvant i enlighet med artikel 15.3, om inte den registrerade begar nagot annat. Under alla
omstandigheter maste den personuppgiftsansvarige 6vervaga lampliga tekniska och organisatoriska
atgarder, inklusive Ilamplig kryptering néar information tillhandahalls via e-post eller
sjalvbetjaningsverktyg online.

| en situation dar den personuppgiftsansvarige endast behandlar personuppgifter om den person som
gor begaran i mindre skala kan och bor kopian av personuppgifterna och ytterligare information
tillhandahallas genom ett enkelt forfarande.
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Exempel 22: En lokal bokhandel for register dver namn och adresser till de kunder som har bestallt
hemleveranser. En kund besoker bokhandeln och gér en begéran om tillgang. | denna situation skulle
det vara tillrackligt att skriva ut personuppgifterna om kunden direkt fran affarssystemet, samtidigt
som man ger ytterligare information enligt artikel 15.1 och 15.2.

Exempel 23: En manadsgivare till en valgorenhetsorganisation gor en begaran om tillgang via e-post.
Vilgorenhetsorganisationen har information om de bidrag som getts under de senaste tolv manaderna
samt namn och e-postadresser till givarna. Den personuppgiftsansvarige kan tillhandahalla en kopia av
personuppgifterna och ytterligare information genom att svara pa e-postmeddelandet, forutsatt att
alla nédvandiga skyddsatgarder tillimpas, med beaktande av exempelvis uppgifternas art.

Till och med personuppgiftsansvariga som behandlar en stor méngd data kan vélja att forlita sig pa
manuella rutiner for att hantera begaranden om tillgang. Om den personuppgiftsansvarige behandlar
uppgifter pa flera olika avdelningar ska den personuppgiftsansvarige samla in personuppgifterna fran
varje avdelning for att kunna svara pa den registrerades begaran.

Exempel 24: En administrator utses av den personuppgiftsansvarige till att hantera de praktiska
fragorna med begdranden om tillgdng. Nar administratoren tar emot en begaran skickar den en
forfragan via e-post till organisationens olika avdelningar och ber dem att samla in personuppgifter om
den registrerade. Foretrddare for varje avdelning ger administratéren de personuppgifter som
behandlats av respektive avdelning. Administratoren skickar sedan alla personuppgifter till den
registrerade tillsammans med nddvandig ytterligare information, i férekommande fall till exempel via
e-post.

Aven om manuella processer fér hantering av begiranden om tillgdng kan anses vara ldmpliga, far vissa
personuppgiftsansvariga dra nytta av automatiserade processer for att hantera begaranden fran
registrerade. Detta kan till exempel vara fallet for personuppgiftsansvariga som tar emot ett stort antal
begdranden. Ett satt att tillhandahalla informationen enligt artikel 15 ar att forse den registrerade med
sjalvbetjaningsverktyg. Dessa kan underldtta en effektiv och snabb hantering av registrerades
begaranden om tillgdng och gér det ocksa mdijligt for den personuppgiftsansvarige att inkludera
kontrollmekanismen i sjalvbetjaningsverktyget.

Exempel 25: En social medietjdnst har en automatiserad process for hantering av begaranden om
tillgdng som gor det mojligt for den registrerade att fa tillgang till sina personuppgifter fran sitt
anvandarkonto. For att hamta personuppgifter kan anvandare av tjansten vélja alternativet "Hamta
dina personuppgifter” nar de ar inloggade pa sitt anvandarkonto. Med det sjalvbetjaningsverktyget
kan anvandarna hamta en fil som innehaller deras personuppgifter direkt fran anvdandarkontot till sin
egen dator.

Anvandningen av sjalvbetjaningsverktyg bor aldrig begransa omfattningen av de personuppgifter som
tillhandahalls. Om det inte &r mdjligt att lamna all information enligt artikel 15 genom
sjalvbetjaningsverktyget maste resterande information tillhandahdllas pa annat satt. Den
personuppgiftsansvarige kan uppmuntra den registrerade att anvanda ett sjalvbetjaningsverktyg som
den personuppgiftsansvarige har inrattat for att hantera begaranden om tillgang. Det bor dock noteras
att den personuppgiftsansvarige ocksa maste hantera begaranden om tillgang som inte skickas via den
etablerade kommunikationskanalen’®.

78 Se avsnitt 3.1.2.
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5.2.3 Getillgang i en “koncis, klar och tydlig, begriplig och latt tillganglig form, med
anvandning av klart och tydligt sprak”

| artikel 12.1 i dataskyddsforordningen anges att den personuppgiftsansvarige ska vidta lampliga
atgarder for att ge tillgang enligt artikel 15, i en koncis, klar och tydlig, begriplig och latt tillgdnglig form,
med anvandning av klart och tydligt sprak.

Kravet pa att den registrerade ska ges tillgdng i en koncis, klar och tydlig form betyder att
personuppgiftsansvariga ska presentera informationen pa ett effektivt och kortfattat satt sa att den
registrerade |att kan forsta den, sarskilt om det &r ett barn. Den personuppgiftsansvarige maste ta
hansyn till uppgifternas kvantitet och komplexitet ndr denne véljer satt att ge tillgang enligt artikel 15.

Exempel 26: En leverantor av sociala medier behandlar en stor mangd information om en registrerad.
En stor del av dessa personuppgifter ar information som finns i loggfiler pa hundratals sidor dar den
registrerades verksamhet pa webbplatsen finns registrerad. Om registrerade begar tillgang till sina
personuppgifter omfattas personuppgifterna i dessa loggfiler av ratten till tillgang. Ratten till tillgdng
kan darfor uppfyllas formellt om dessa hundratals sidor med loggfiler ges till den registrerade. Utan
atgarder for att underlatta forstaelsen av informationen i loggfilerna ar det mdijligt att den
registrerades ratt till tillgdng inte uppfylls i praktiken, eftersom det inte ar enkelt att hamta kunskap
fran loggfilerna. Darmed uppfylls inte kravet i artikel 12.1 i dataskyddsférordningen. Den
personuppgiftsansvarige maste darfor vara omsorgsfull och noggrann nar denne viljer hur
informationen och personuppgifterna ska presenteras for den registrerade.

Under omstdndigheterna i exemplet ovan kan anvandningen av en skiktad strategi, liknande den
skiktade strategi som foresprakas i riktlinjerna om insyn i fraga om meddelanden om
integritetsskydd’, vara en lamplig dtgard for att uppfylla bdda kraven i artiklarna 15 och 12.1 i
dataskyddsforordningen. Detta kommer att vidareutvecklas i avsnitt 5.2.4 nedan. Kravet pa att
informationen &r ”begriplig” innebar att den bér kunna férstas av den avsedda mottagaren®, samtidigt
som hansyn tas till eventuella sarskilda behov som den registrerade kan ha och som den
personuppgiftsansvarige kanner till®!. Eftersom ritten till tillgdng ofta gér det méjligt att utéva andra
rattigheter for den registrerade ar det avgérande att den information som lamnas ar begriplig och
tydlig. Detta beror pa att registrerade endast kommer att kunna 6vervdga om de ska aberopa sin ratt
till exempelvis rattelse enligt artikel 16 i dataskyddsforordningen nar de har fatt veta vilka
personuppgifter som behandlas, i vilka syften osv. Darfér kan den personuppgiftsansvarige behova
forse den registrerade med ytterligare information som forklarar de uppgifter som lamnas. Det bor
podngteras att uppgiftsbehandlingens komplexitet tvingar den personuppgiftsansvarige att
tillhandahalla medel for att géra uppgifterna begripliga och inte kan anvdndas som ett argument for
att begrénsa tillgangen till samtliga uppgifter. P4 samma satt kan den personuppgiftsansvariges
skyldighet att tillhandahalla uppgifter i en koncis form inte anvdndas som argument for att begrénsa
tillgangen till samtliga uppgifter.

72 Artikel 29-gruppens riktlinjer: Guidelines on transparency — godkidnda av EDPB, punkt 35.

80 Begripligheten ar nira kopplad till kravet pd att anvinda ett klart och tydligt sprak (artikel 29-gruppens
riktlinjer: Guidelines on transparency - godkdnda av EDPB, punkt 9). Vad som sags om ett enkelt och tydligt sprak
i punkterna 12—16 nar det galler den information som avses i artiklarna 13 och 14 i dataskyddsforordningen géller
aven for kommunikation enligt artikel 15.

81 Se punkt 128.
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Exempel 27: En webbplats for e-handel samlar in uppgifter om artiklar som visas eller kops pa
webbplatsen i marknadsféringssyfte. En del av dessa uppgifter bestar av uppgifter i raformat® som
inte har analyserats och kanske inte ar direkt andamalsenliga for |asaren (koder, aktivitetshistorik osv.).
Sadana uppgifter om de registrerades verksamhet omfattas ocksa av ratten till tillgdng och bor darfor
tillhandahallas till den registrerade som svar pa en begédran om tillgang. Nar uppgifter tillhandahalls i
raformat ar det viktigt att den personuppgiftsansvarige vidtar nodvandiga atgarder for att sakerstalla
att den registrerade forstar uppgifterna, till exempel genom ett forklarande dokument som omvandlar
raformatet till ett anvandarvanligt format. Ett sddant dokument kan ocksa forklara att forkortningar
och andra akronymer, till exempel A, innebar att kopet har avbrutits och B att kdpet har gatt igenom.

Elementet ”latt tillgdnglig” innebar att informationen enligt artikel 15 bor presenteras pa ett satt som
ar enkelt for den registrerade att fa tillgang till. Detta galler till exempel layout, lampliga rubriker och
styckesindelning. Informationen ska alltid tillhandahallas pa ett klart och tydligt sprak. En
personuppgiftsansvarig som erbjuder en tjanst i ett land bor ocksa erbjuda svar pa det sprak som de
registrerade i det landet forstar. Anvandning av standardiserade ikoner uppmuntras ocksa nar det
underlattar informationens begriplighet och tillganglighet. Nar begdran om information ror
registrerade som ar synskadade eller andra registrerade som kan ha svart att fa tillgang till eller forsta
information férvantas den personuppgiftsansvarige vidta atgarder for att underlatta forstaelsen av den
information som tillhandahalls, inklusive muntlig information, nar s& &r lampligt®3. Den
personuppgiftsansvarige bor sarskilt se till att dldre personer, barn, synskadade eller personer med
kognitiva eller andra funktionsnedsattningar kan utova sina rattigheter, till exempel genom att
proaktivt tillhandahalla lattillgangliga delar som underlattar utdvandet av dessa rattigheter.

5.2.4 En stor mangd information staller sarskilda krav pa hur informationen tillhandahalls

Oavsett vilka medel som anvands for att ge tillgang kan det finnas en spdnning mellan den mangd
information som den personuppgiftsansvarige maste tillhandahalla till de registrerade och kravet pa
att den ska vara koncis. Ett satt att uppna bada, och ett exempel pa en lamplig atgard for vissa
personuppgiftsansvariga nar en stor mangd uppgifter ska tillhandahallas, dr att anvdnda en skiktad
strategi. Den strategin kan gora det |lattare for de registrerade att forsta uppgifterna. Det bor dock
betonas att denna strategi endast kan anvandas under vissa omstandigheter och maste utévas pa ett
satt som inte begransar ratten till tillgang, sdsom forklaras nedan. Dessutom bér anvandningen av en
skiktad strategi inte utgora en extra belastning for den registrerade. Den skulle darfor vara bast lampad
nar tillgang ges i ett online-sammanhang. En skiktad strategi dr endast ett satt att presentera
informationen enligt artikel 15 pa ett sitt som ocksa ar foérenligt med kraven i artikel 12.1 i
dataskyddsforordningen och bor inte férvaxlas med de personuppgiftsansvarigas maojlighet att begara
att den registrerade narmare anger vilken information eller behandling som begéran avser, sasom
foreskrivs i skél 63 i dataskyddsférordningen®.

En skiktad strategi nar det géller ratten till tillgdng innebar att en personuppgiftsansvarig under vissa
omstandigheter kan tillhandahalla personuppgifterna och den ytterligare information som kravs enligt
artikel 15 i olika skikt. Det forsta skiktet bor innehalla information om behandlingen och den

82 R&formatet i exemplet ska férstds som oanalyserade data som ligger till grund fér en behandling, och inte den
ldgsta nivan av rddata som endast kan vara maskinlasbara (t.ex. ”bitar”).
8 Se artikel 29-gruppens riktlinjer: Guidelines on transparency — godkinda av EDPB, punkt 21.
84 Se dven avsnitt 2.3.1.
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registrerades rattigheter enligt artikel 15.1 a—h och 15.2 samt en forsta del av de behandlade
personuppgifterna. | ett andra skikt bor fler personuppgifter tillhandahallas.

Nar den personuppgiftsansvarige fattar beslut om vilken information som bor lamnas i de olika skikten
bor denne 6vervaga vilken information som den registrerade i allmdnhet anser vara mest relevant. |
enlighet med réattviseprincipen bor det forsta skiktet ocksa innehalla information om den behandling
som har stérst inverkan pd& den registrerade®. De personuppgiftsansvariga méaste kunna visa
ansvarsskyldighet kring sitt resonemang om ovanstaende.

Exempel 28: En personuppgiftsansvarig analyserar stora datamangder for att placera kunder i olika
segment utifran deras onlinebeteende. | denna situation kan man anta att den information som &r
viktigast for de registrerade ar information om vilket segment de har placerats i. Det innebar att den
informationen bér ingd i forsta skiktet. Data i raformat®® som dnnu inte har analyserats eller behandlats
ytterligare, sdsom anvandaraktivitet pa en webbplats, ar ocksa personuppgifter som omfattas av
ratten till tillgdng, men det kan i vissa fall vara tillrackligt att tillhandahalla den informationen i ett
annat skikt.

For att en skiktad strategi ska kunna betraktas som en lamplig atgard ar det nédvandigt att den
registrerade informeras fran borjan om att informationen enligt artikel 15 &r strukturerad i olika skikt
samt far en beskrivning av vilka personuppgifter och vilken information som kommer att inga i de olika
skikten. Pa sa satt blir det lattare for de registrerade att avgora vilka skikt de vill fa tillgang till.
Beskrivningen bor objektivt aterspegla alla kategorier av personuppgifter som faktiskt behandlas av
den personuppgiftsansvarige. Det maste ocksa klargéras hur den registrerade kan fa tillgang till de
olika skikten. Tillgangen till de olika skikten ska inte krava en oproportionell anstrangning fran den
registrerades sida och inte vara beroende av att en ny begaran fran den registrerade formuleras. Detta
innebar att de registrerade ska ha majlighet att valja om de vill fa tillgang till alla skikt samtidigt eller
om de ndjer sig med att fa tillgang till ett eller tva av skikten.

Exempel 29: En registrerad gor en begaran om tillgang till en videostreamingtjanst. Begdran gors
genom ett alternativ som ar tillgangligt nar den registrerade har loggat in pa sitt konto. Tva alternativ
visas for den registrerade som knappar pa webbsidan. Alternativ ett ar att hamta del 1 av
personuppgifterna och ytterligare information. Den innehaller till exempel senaste stromningshistorik,
kontoinformation och betalinformation. Alternativ tva ar att hamta del 2 av de personuppgifter som
innehaller tekniska loggfiler om den registrerades aktiviteter och historisk information pa kontot. |
detta fall har den personuppgiftsansvarige gjort det mojligt for registrerade att utdva sin ratt pa ett
satt som inte staller extra krav pa den registrerade.

Variation 1: | fall dar den registrerade endast véljer knappen for att hamta del 1 av personuppgifterna
ar den personuppgiftsansvarige bara skyldig att tillhandahalla del 1 av uppgifterna.

Variation 2: Om den registrerade valjer knapparna for bade del 1 och del 2 av uppgifterna kan den
personuppgiftsansvarige inte bara kommunicera del 1 av uppgifterna och sedan begdra en ny
bekraftelse innan del 2 av uppgifterna dverfors. | stillet maste bada delarna av uppgifterna lamnas till
den registrerade, vilket framgar av den begdran som gjorts.

Anvandningen av en skiktad strategi kommer inte att anses lamplig for alla personuppgiftsansvariga
eller i alla situationer. Den bor endast anvandas nar det skulle vara svart for den registrerade att férsta

8 Se artikel 29-gruppens riktlinjer: Guidelines on transparency — godkinda av EDPB, punkt 36.
8 Se fotnot 82.
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informationen om den ldmnades i sin helhet. Med andra ord maste den personuppgiftsansvarige
kunna visa att anvandningen av en skiktad strategi ger den registrerade ett mervarde och hjalper dem
att forsta den information som tillhandahalls. En skiktad strategi skulle darfér endast anses lamplig nar
en personuppgiftsansvarig behandlar en stor mangd personuppgifter om den registrerade som gor en
begaran och dar det skulle finnas uppenbara svarigheter for den registrerade att greppa eller forsta
informationen om den tillhandahdlls i sin helhet. Att det skulle krdvas stora insatser och resurser fran
den personuppgiftsansvarige for att tillhandahalla informationen enligt artikel 15 &r i sig inte ett
argument for att anvanda en skiktad strategi.

5.2.5 Format

Enligt artikel 12.1 i dataskyddsférordningen ska information enligt artikel 15 tillhandahallas skriftligt
eller i nagon annan form, inbegripet, nar sa ar lampligt i elektronisk form. Nar det géller tillgang till
personuppgifter som ar under behandling anges i artikel 15.3 att om den registrerade gor begaran i
elektronisk form, och om inte den registrerade begar ndgot annat, ska informationen tillhandahallas i
ett elektroniskt format som ar allmant anvant. | dataskyddsférordningen anges inte vad ett
elektroniskt format som ar allmant anvant ar. Det finns darfor flera tankbara format som kan anvandas.
Det som anses vara ett elektroniskt format som ar allmant anvant kommer ocksa att variera éver tid.

Vad som kan betraktas som ett elektroniskt format som ar allmant anvant bor baseras pa en objektiv
bedémning och inte pa vilket format den personuppgiftsansvarige anvander i sin dagliga verksamhet.
For att faststdlla vilket format som ska betraktas som ett allmdnt anvant format i den aktuella
situationen maste den personuppgiftsansvarige bedoma om det finns sarskilda format som anvands
allmant inom den personuppgiftsansvariges verksamhetsomrade eller i det givna sammanhanget. Om
det inte finns nagra sadana format som anvédnds allmdnt bor Oppna format som anges i en
internationell standard, t.ex. I1SO, i allmdnhet betraktas som allmént anvanda elektroniska format.
EDPB utesluter dock inte att andra format ocksa kan anses vara allmant anvanda i den mening som
avses i artikel 15.3. Vid beddmningen av om ett format ar ett allmant anvant elektroniskt format anser
EDPB att det ar viktigt hur enkelt den enskilde kan fa tillgang till den information som tillhandahalls i
det aktuella formatet. | detta avseende bor noteras vilken information som den
personuppgiftsansvarige har lamnat till den registrerade om hur denne far tillgang till en fil som har
tillhandahallits i ett visst format, t.ex. vilka program eller vilken programvara som kan anvédndas for att
gora formatet mer tillgangligt for den registrerade. Den registrerade bor dock inte vara tvungen att
kdpa en viss programvara for att fa tillgang till informationen.

Nar den personuppgiftsansvarige beslutar i vilket format kopian av personuppgifterna och
informationen enligt artikel 15 ska tillhandahallas maste denne komma ihag att formatet ska gora det
mojligt att framstalla informationen pa ett satt som ar bade begripligt och latt tillgdngligt. Det &r viktigt
att den registrerade far information i en fast, bestandig form (text, elektronisk form). Eftersom
informationen bor finnas kvar over tid ar skriftlig information, daven pa elektronisk vag, i princip att
foredra framfor andra former. Kopian av personuppgifterna kan, nar sa ar lampligt, lagras pa en
elektronisk lagringsenhet som en cd eller ett usb-minne.

Det bor noteras att det inte racker att de registrerade har fatt tillgang till sina personuppgifter for att
en personuppgiftsansvarig ska kunna anse att de registrerade har fatt en kopia av sina personuppgifter.
For att kravet pa att tillhandahalla en kopia av personuppgifter ska vara uppfyllt, och i de fall dar
uppgifterna tillhandahalls elektroniskt/digitalt, maste de registrerade kunna hamta sina uppgifter i ett
elektroniskt format som ar allmént anvant.
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Det ar den personuppgiftsansvariges ansvar att besluta i vilken form personuppgifterna ska lamnas.
Den personuppgiftsansvarige kan, men ar inte nodvandigtvis skyldig att, tillhandahalla de handlingar
som innehaller personuppgifter om den registrerade som goér begaran, i sin ursprungliga form. Den
personuppgiftsansvarige kan till exempel fran fall till fall ge tillgang till en kopia av mediet som sadant,
med tanke pa behovet av insyn (t.ex. for att kontrollera att de uppgifter som den
personuppgiftsansvarige har ar korrekta vid en begdran om tillgang till en ldkarjournal eller en
ljudinspelning vars utskrift ifragasatts). | sin tolkning av ratten till tillgdng enligt direktiv 95/46/EG
konstaterade EU-domstolen: "For att denna [ rdtt till tillgdng] ska anses vara sdkerstalld, ar det
tillrdckligt att sékanden ges tillgang till en fullstdndig sammanstalining av dessa uppgifter i begriplig
form, det vill séga en form som gor det majligt for sékanden att fa kannedom om dessa uppgifter och
kontrollera att de ar korrekta och att de behandlas pa ett sitt som ar forenligt med detta direktiv, i
syfte att sékanden, i fdrekommande fall, ska kunna utéva sina rattigheter enligt nimnda direktiv”®’.
Till skillnad fran det direktivet innehaller dataskyddsforordningen uttryckligen en skyldighet att férse
den registrerade med en kopia av de personuppgifter som behandlas. Detta innebar dock inte att den
registrerade alltid har ratt att fa en kopia av de handlingar som innehaller personuppgifterna, utan en
oférandrad kopia av de personuppgifter som behandlas i dessa handlingar. 8 En sddan kopia av
personuppgifterna kan tillhandahallas genom en sammanstéllning over alla personuppgifter som
omfattas av ratten till tillgang sa lange som den sammanstallningen gor att den registrerade kan vara
medveten om och kontrollera att behandlingen ar laglig. Det finns darfér ingen motsagelse mellan
ordalydelsen i dataskyddsforordningen och EU-domstolens avgdrande i det avseendet. Ordet
”sammanstallning” i domstolens avgérande bor inte misstolkas s& att sammanstéllningen inte ska
omfatta alla uppgifter som ratten till tillgang galler, utan ar bara ett satt att presentera alla dessa
uppgifter utan att ge tillgang till de underliggande handlingar som innehaller personuppgifterna. Da
sammanstallningen maste innehalla en kopia av personuppgifterna bor det betonas att den inte kan
gobras pa ett satt som pa nagot satt modifierar eller andrar innehallet i uppgifterna.

Exempel 30: En registrerad har varit forsdkrad hos ett forsdkringsbolag i manga ar. Flera forsdkrade
handelser har intraffat. | varje enskilt fall har en skriftlig korrespondens dgt rum via e-post mellan den
registrerade och forsakringsbolaget. Eftersom den registrerade fick lamna information om de sarskilda
omstandigheterna kring varje hdndelse innehaller korrespondensen en mangd personuppgifter om
den registrerade (hobbyer, lagenhetskamrater, dagliga vanor osv.). | vissa av fallen uppstod oenighet
om forsakringsbolagets skyldighet att kompensera den registrerade, vilket orsakade en livlig
korrespondens fram och tillbaka. All denna korrespondens finns lagrad hos forsakringsbolaget. Den
registrerade gor en begdran om tillgang. | den situationen behdver den personuppgiftsansvarige inte
nodvandigtvis tillhandahalla e-postmeddelanden i sin ursprungliga form genom att vidarebefordra
dem till den registrerade. | stéllet kan den personuppgiftsansvarige vilja att sammanstélla den e-
postkorrespondens som innehaller den registrerades personuppgifter i en fil som den registrerade far.

Oberoende av den form i vilken den personuppgiftsansvarige lamnar personuppgifterna, t.ex. genom
att tillhandahalla de faktiska handlingar som innehaller personuppgifterna eller en sammanstallning
av personuppgifterna, ska informationen uppfylla kraven pa insyn i artikel 12 i
dataskyddsférordningen. Att sammanstilla och/eller extrahera uppgifterna pa ett satt som gor
informationen latt att forsta kan i vissa fall vara ett satt att uppfylla dessa krav. | andra fall kan
informationen forstas battre genom att en kopia av det faktiska dokument som innehaller
personuppgifterna tillhandahalls. Vilken form som ar [ampligast maste darfor avgoras fran fall till fall.

87 Domstolens dom i de férenade malen C-141/12 och C-372/12, YS m.fl., punkt 60.

8 Fragor i detta dmne dr omstridda i m&l som véntar pa avgérande i EU-domstolen (C-487/21 och C-307/21).
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| detta sammanhang ar det viktigt att komma ihag att det finns en skillnad mellan ratten till tillgang
enligt artikel 15 i dataskyddsférordningen och ratten att fa en kopia av administrativa handlingar som
regleras i nationell lagstiftning, eftersom den senare ar en ratt att fa en kopia av den faktiska
handlingen. Detta innebar inte att ratten till tillgang enligt artikel 15 i dataskyddsférordningen
utesluter mojligheten att fa en kopia av de handlingar/de medier i vilka personuppgifterna
forekommer.

| vissa fall faststaller personuppgifterna i sig kraven pa det format i vilket personuppgifterna ska
tillhandahallas. Om personuppgifterna till exempel utgdérs av handskriven information fran den
registrerade kan den registrerade behova fa en fotokopia av den handskrivna informationen, eftersom
handskriften i sig ar personuppgifter. Detta kan sarskilt vara fallet nar handstilen &r nagot som har
betydelse for behandlingen, t.ex. en skriftanalys. Detsamma galler i allmanhet for ljudinspelningar
eftersom den registrerades rost ar personuppgifter. | vissa fall kan dock tillgdng ges genom att en
utskrift av samtalet tillhandahalls, t.ex. om den registrerade och den personuppgiftsansvarige kommer
Overens om detta.

Det bor noteras att bestimmelserna om krav pa format skiljer sig at nar det galler ratten till tiligang
och ratten till dataportabilitet. Ratten till dataportabilitet enligt artikel 20 i dataskyddsférordningen
kraver att informationen tillhandahalls i ett maskinldsbart format, men det gor inte ratten till
information enligt artikel 15. Darfor kan format som anses olampliga nar de uppfyller en begdran om
dataportabilitet, t.ex. pdf-filer, fortfarande vara lampliga nar de uppfyller en begédran om tillgang.

5.3 Tidpunkt for att ge tillgang

Enligt artikel 12.3 i dataskyddsforordningen ska den personuppgiftsansvarige utan onddigt dréjsmal,
och under alla omstandigheter inom en manad fran mottagandet av begéaran, till den registrerade
tillhandahalla information om atgarder som vidtagits med anledning av en begéran enligt artikel 15.
Tidsfristen far forlangas med hogst tva manader beroende pa hur komplicerad begéaran ar och antalet
begdranden, forutsatt att den registrerade har informerats om skalen till denna férsening inom en
manad efter mottagandet av begdran. Denna skyldighet att informera den registrerade om
forlangningen och skalen till den ska inte forvaxlas med den information som maste lamnas utan
dréjsmal och senast inom en manad nar den personuppgiftsansvarige inte vidtar atgirder pa den
registrerades begdran, i enlighet med artikel 12.4 i dataskyddsférordningen.

Den personuppgiftsansvarige ska utan onddigt dréjsmal ge respons och i regel tillhandahalla den
information som avses i artikel 15, vilket innebér att informationen bor lamnas sa snart som moijligt.
Detta innebar att den personuppgiftsansvarige bor ldmna den begarda informationen pa kortare tid
dn en manad, om det dr mojligt. EDPB anser ocksa att tidpunkten for att besvara begaran i vissa
situationer maste anpassas till lagringsperioden fér att tillgdng ska kunna ges®.

Tidsfristen borjar ndr den personuppgiftsansvarige har mottagit en begaran enligt artikel 15, det vill
sdga nar begiran nar den personuppgiftsansvarige genom en av dess officiella kanaler®. Det &r inte
nodvandigt att den personuppgiftsansvarige faktiskt har kdnnedom om begdran. Nar den
personuppgiftsansvarige behdver kommunicera med den registrerade pa grund av osdkerhet kring

8 Se avsnitt 2.3.3.
% | vissa medlemsstater finns det nationell lagstiftning som faststiller nir ett meddelande ska anses vara
mottaget, under beaktande av helger och nationella helgdagar.
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identiteten hos den person som gor begdran kan det goras en vilandeforklaring tills den
personuppgiftsansvarige har fatt den nédvandiga informationen fran den registrerade, forutsatt att
den personuppgiftsansvarige har begart ytterligare information utan onédigt dréjsmal. Detsamma
galler nar en personuppgiftsansvarig har begart att en registrerad ska ange narmare vilken behandling
som begéran avser, nar villkoren i skl 63 dr uppfyllda®’.

Exempel 31: Efter mottagandet av en begdran reagerar en personuppgiftsansvarig omedelbart och
begdar den information som denne behdver for att bekrafta identiteten hos den person som gor
begaran. Den senare svarar inte forran flera dagar senare och den information som den registrerade
skickar for att verifiera sin identitet tycks inte vara tillracklig, vilket gor att den personuppgiftsansvarige
far begara fortydliganden. | denna situation kommer det att goras en vilandeforklaring tills dess att
den personuppgiftsansvarige har fatt tillrackligt med information for att kunna kontrollera den
registrerades identitet.

Tidsfristen for att besvara en begdran om tillgdng maste berdknas i enlighet med forordning
nr1182/71°%.

Exempel 32: En organisation tar emot en begdran den 5 mars. Tidsfristen borjar I6pa samma dag.
Detta ger organisationen fram till senast den 5 april att tillmotesga begéran.

Exempel 33: Om organisationen mottar en begaran den 31 augusti finns det inget motsvarande
datum féljande manad eftersom den ar kortare, och da &r det senaste svarsdatumet sista dagen i
foljande manad, dvs. den 30 september.

Om den sista dagen i denna tidsperiod infaller pa en helg eller en helgdag har den
personuppgiftsansvarige pa sig till ndsta arbetsdag att svara.

Under vissa omstandigheter kan den personuppgiftsansvarige forlanga tiden for att svara pa en
begdran om tillgang med ytterligare tva manader om sa kravs, med beaktande av komplexiteten och
antalet begaranden. Det bor podngteras att denna mojlighet ar ett undantag fran den allménna regeln
som inte bor dverutnyttjas. Om personuppgiftsansvariga ofta blir tvungna att forlanga tidsfristen kan
det vara en indikation pa ett behov av att de vidareutvecklar sina allmanna férfaranden for att hantera
begdranden.

Vad som utgér en komplicerad begaran varierar beroende pa de sarskilda omstdandigheterna i varje
enskilt fall. Nagra av de faktorer som kan anses vara relevanta ar till exempel féljande:

e Mangden uppgifter som behandlas av den personuppgiftsansvarige.

e Hur informationen ar lagrad, sarskilt nar det ar svart att hamta informationen, t.ex. nar
uppgifter behandlas av olika enheter inom en organisation.

e Behovet av att redigera information nar ett undantag galler, till exempel information som
ror andra registrerade eller som utgor affarshemligheter.

e Nar informationen kraver ytterligare arbete for att bli begriplig.

91 Se ven avsnitt 2.3.1.
92 R&dets férordning (EEG, Euratom) nr 1182/71 av den 3 juni 1971 om regler fér bestdmning av perioder,
datum och frister.
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Enbart det faktum att det skulle krdva stora anstrangningar att tillmotesga en begaran gor inte begaran
komplicerad. P4 samma sétt skulle det faktum att ett stort foretag tar emot ett stort antal begaranden
inte automatiskt leda till en férlangning av tidsfristen. Nar en personuppgiftsansvarig tillfalligt tar emot
en stor méangd begaranden, till exempel pa grund av en osedvanlig publicitet kring sin verksamhet, kan
detta dock betraktas som ett legitimt skal till att forlanga svarstiden. En personuppgiftsansvarig,
sarskilt en som hanterar en stor mangd uppgifter, bor dock ha infort mekanismer och foérfaranden for
att kunna hantera begaranden inom tidsfristen under normala omstandigheter.

6 BEGRANSNINGAR OCH RESTRIKTIONER AV RATTEN TILL TILLGANG

6.1 Allmanna anmarkningar

Ratten till tillgdng omfattas av de begransningar som foljer av artikel 15.4 i dataskyddsférordningen
(andras rattigheter och friheter) och artikel 12.5 i dataskyddsforordningen (uppenbart ogrundade eller
orimliga begadranden). Dessutom kan unionsratten eller medlemsstaternas nationella ratt begrdnsa
ratten till tillgang i enlighet med artikel 23 i dataskyddsforordningen. Undantag avseende behandling
av personuppgifter for arkivandamal av allmént intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska &dndamal kan baseras pa artikel 89.2 och 89.3 i
dataskyddsforordningen och undantag for behandling som utférs for journalistiska dndamal eller
akademiskt, konstnarligt eller litterart skapande kan baseras pa artikel 85.2 i dataskyddsférordningen.

Det ar viktigt att notera att dataskyddsforordningen, utover ovannamnda granser, undantag och
eventuella begransningar, inte tillater ytterligare undantag eller avvikelser fran ratten till tillgang.
Detta innebar bland annat att ratten till tillgang inte dr nagon allméan reservation mot proportionalitet
i fraga om de insatser som den personuppgiftsansvarige maste gora for att tillmotesga de registrerades
begiran enligt artikel 15 i dataskyddsférordningen®. Dessutom ar det inte tillatet att begrdnsa eller
inskrdanka ratten till tillgang i ett avtal mellan den personuppgiftsansvarige och den registrerade.

Enligt skal 63 beviljas de registrerade ratten till tillgang for att de ska vara medvetna om och kontrollera
att behandlingen ar laglig. Ratten till tillgang gor det bland annat mojligt for den registrerade att,
beroende pa omstandigheterna, erhalla rattelse, radering eller blockering av personuppgifter®. De
registrerade ar dock inte skyldiga att ange skal till eller motivera sin begéran. Sa lange kraven i artikel
15 i dataskyddsférordningen dr uppfyllda bor syftet med begiran betraktas som irrelevant®.

6.2 Artikel 15.4 i dataskyddsforordningen

Enligt artikel 15.4 i dataskyddsforordningen ska ratten att erhalla en kopia inte inverka menligt pa
andras rattigheter och friheter. Forklaringar om denna begrdnsning ges i den femte och sjitte
meningen i skil 63. Denna ratt bor inte inverka menligt pa andras rattigheter eller friheter, t.ex.
affarshemligheter eller immateriell dganderdtt och sarskilt inte pa upphovsrdatt som skyddar
programvaran.

% Om den personuppgiftsansvarige behandlar en stor mdngd uppgifter om den registrerade, sa som framgér av
skal 63 i dataskyddsforordningen, far den personuppgiftsansvarige begéara att den registrerade ndrmare anger
vilken information eller behandling begéran avser. Se aven avsnitt 2.3.1.
% Domstolens dom i férenade malen C-141/12 och C-372/12, YS m.fl.
% Detta paverkar inte tillimplig nationell lagstiftning som uppfyller kraven i artikel 23 i dataskyddsférordningen,
se kapitel 6.4.
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Resultatet av dessa 6vervaganden bor dock inte bli att den registrerade férvagras all information. Vid
tolkningen av artikel 15.4 i dataskyddsférordningen bér man vara sarskilt forsiktig sa att man inte pa
ett oacceptabelt satt vidgar de begransningar som faststalls i artikel 23 i dataskyddsférordningen, vilka
endast ar tilldtna pa strikta villkor.

Artikel 15.4 i dataskyddsférordningen ar tillamplig pa ratten att erhalla en kopia av uppgifterna, vilket
ar den huvudsakliga metoden for att ge tillgang till de behandlade uppgifterna (andra komponenten i
ratten till tillgang). Det ar ocksa tillampligt om tillgangen till personuppgifter undantagsvis beviljas pa
annat satt an genom en kopia, och andras rattigheter och friheter ska ocksa beaktas. Det finns till
exempel ingen godtagbar anledning till att affarshemligheter skulle paverkas genom att en kopia
tillhandahalls eller genom att den registrerade far tillgang till uppgifterna pa plats. Artikel 15.4 i
dataskyddsférordningen ar inte tillamplig pa den ytterligare information om behandlingen som anges
i artikel 15.1 a—h i dataskyddsforordningen.

Enligt skdl 63 inbegriper motstridiga rattigheter och friheter affarshemligheter och immateriella
rattigheter och sarskilt upphovsratten som skyddar programvaran. Dessa rattigheter och friheter som
uttryckligen namns, bor endast betraktas som exempel, eftersom varje rattighet eller frihet som
grundar sig pa unionsratten eller medlemsstaternas nationella ratt i princip kan anses dberopa
begransningen i artikel 15.4 i dataskyddsforordningen®. Ratten till skydd av personuppgifter (artikel 8
i Europeiska unionens stadga om de grundldggande rattigheterna) kan darfor ocksa betraktas som en
rattighet som berors i enlighet med artikel 15.4 i dataskyddsférordningen. Nar det géller ratten att fa
en kopia ar ratten till dataskydd for andra ett typiskt fall dar begransningen maste bedémas. Dessutom
maste ratten till konfidentiell korrespondens beaktas, till exempel nar det géller privat e-
postkorrespondens i anstillningssammanhang®. Det &r viktigt att notera att inte alla intressen &r lika
med “rattigheter och friheter” i enlighet med artikel 15.4 i dataskyddsforordningen. Ett foretags
ekonomiska intresse av att inte lamna ut personuppgifter nar t.ex. inte upp till troskelvardet for att
utnyttja undantaget i artikel 15.4 sa lange det inte ror sig om affarshemligheter, immateriella
rattigheter eller andra skyddade rattigheter som paverkas.

Med "andra” avses varje annan person eller enhet dn den registrerade som utdvar sin ratt till tillgang.
Den personuppgiftsansvariges eller personuppgiftsbitradets rattigheter och friheter (t.ex. nar det
gdller att halla affarshemligheter och immateriella rattigheter konfidentiella) kan darfor 6vervagas. Om
EU:s lagstiftare hade velat utesluta personuppgiftsansvariga eller personuppgiftsbitradenas rattigheter
och friheter skulle de ha anvant begreppet “tredje part”, som definieras i artikel 4.10 i
dataskyddsforordningen.

Den allménna oron 6ver att andras rattigheter och friheter kan paverkas av att begaran om tillgang
tillmotesgas racker inte for att stodja sig pa artikel 15.4 i dataskyddsférordningen. Den
personuppgiftsansvarige maste kunna visa att andras rattigheter eller friheter faktiskt skulle paverkas
i den konkreta situationen.

Exempel 34: En person som nu ar vuxen togs om hand inom ramen for socialtjansten under ett antal
ar tidigare. Akterna i drendet kan eventuellt innehdlla kanslig information om andra personer
(foraldrar, socialarbetare, andra minderariga). En begédran om information fran den registrerade kan
dock i allménhet inte avslas av detta skdl med hanvisning till artikel 15.4 i dataskyddsférordningen.

% Vikten eller prioriteringen av motstridiga rattigheter och friheter dr inte en frdga om definitionen av begreppen
"rattigheter och friheter”. En avvédgning av sadana intressen ar dock en del av ett andra steg i bedémningen,
oavsett om artikel 15.4 ar tillamplig eller ej. Se punkt 173 nedan.
97 Europadomstolens dom i mélet Barbulescu/Rumainien, nr 61496/08, punkt 80, 5 september 2017.
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Snarare maste andras rattigheter och friheter undersdkas i detalj och pavisas av socialtjansten i
egenskap av personuppgiftsansvarig. Beroende av intressena i fraga och deras relativa betydelse kan
tillhandahallandet av sadana specifika uppgifter avvisas (t.ex. genom att namnen dndras).

Nar det galler skal 4 i dataskyddsférordningen och den logiska grunden till artikel 52.1 i Europeiska
unionens stadga om de grundlaggande rattigheterna ar ratten till skydd av personuppgifter inte en
absolut rattighet®. Darfér maste utévandet av ratten till tillgdng ocksa vigas mot andra grundliggande
rattigheter i enlighet med proportionalitetsprincipen. Nar beddmningen enligt artikel 15.4 i
dataskyddsforordningen visar att det skulle ha ogynnsamma (negativa) effekter pa andra delaktigas
rattigheter och friheter (steg 1) att tillmotesga begdran maste alla delaktigas intressen vdagas mot
bakgrund av de sarskilda omstandigheterna i fallet, sarskilt sannolikheten for och allvaret i de risker
som finns med Overféringen av uppgifterna. Den personuppgiftsansvarige bor férsoka sammanjamka
de motstridiga rattigheterna (steg 2), till exempel genom att vidta lampliga atgarder for att minska
risken for andras rattigheter och friheter. Sdsom betonas i skél 63 bor skyddet av andras rattigheter
och friheter i kraft av artikel 15.4 i dataskyddsforordningen inte leda till att den registrerade vagras all
information. Detta innebar till exempel, nar begransningen galler, att information om andra maste
goras olaslig i sa stor utstrackning som mojligt i stallet for att man véagrar tillhandahalla en kopia av
personuppgifterna. Om det emellertid ar omojligt att hitta en l6sning for att sammanjamka de
relevanta rattigheterna maste den personuppgiftsansvarige i nasta steg besluta vilka av de motstridiga
rattigheterna och friheterna som ska gélla (steg 3).

Exempel 35: En aterforsadljare erbjuder sina kunder mojligheten att bestélla produkter via en
direktlinje som skots av dess kundtjanst. For att kunna bevisa affarstransaktionen lagrar
aterforsaljaren en inspelning av samtalet, i enlighet med de strikta kraven i tillamplig lagstiftning. En
kund vill ha en kopia av det samtal han hade med en kundtjanstmedarbetare. | ett forsta steg
analyserar aterforsaljaren begaran och inser att inspelningen innehaller personuppgifter som ocksa
ror nagon annan, namligen kundtjanstmedarbetaren. For att bedéma om tillhandahallandet av
kopian skulle paverka andras rattigheter och frineter maste aterférsaljaren i ett andra steg balansera
de motstridiga intressena, och sarskilt beakta sannolikheten for och allvaret i de eventuella risker
for kundtjanstmedarbetarens rattigheter och friheter som ar forenade med att inspelningen
kommuniceras till kunden. Aterforsaljaren drar slutsatsen att det finns mycket begriansade
personuppgifter som ror kundtjanstmedarbetaren i inspelningen, namligen bara hans rost.
Aterforsaljaren/personuppgiftsansvarige kommer fram till att medarbetaren inte ar litt att
identifiera. Dessutom &r diskussionens innehall av yrkesmassig karaktar och den registrerade var
samtalspartnern. P& grundval av ovanndmnda omstandigheter drar den personuppgiftsansvarige
den objektiva slutsatsen att ratten till tiligang inte ogynnsamt paverkar rattigheterna och friheterna
for kundtjanstmedarbetaren, sa den personuppgiftsansvarige kan forse den registrerade med hela
rostinspelningen, inklusive de delar som harror sig fran kundtjanstmedarbetaren.

Exempel 36: En kund pa ett apotek vill ha tillgang till matresultaten for sina ben pa grundval av
artikel 15 i dataskyddsférordningen. Apoteket hade matt den registrerades ben for att tillverka
individuellt anpassade medicinska kompressionsstrumpor. Apoteket hade tydligen mycket
erfarenhet och hade infort en speciell teknik for korrekt matning. Efter matningen pa apoteket vill
kunden anvdanda matresultaten for att kdpa billigare strumpor nagon annanstans (bestalla dem i
en onlinebutik). Apoteket vagrar delvis tillgang till uppgifterna pa grundval av artikel 15.4 i

% Se t.ex. dven domstolens dom i de férenade malen C-92/09 och C-93/09, Volker und Markus Schecke GbR och
Hartmut Eifert/Land Hessen (GC), 9 november 2010, punkt 48.
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dataskyddsforordningen och havdar att resultaten till foljd av deras sarskilda, korrekta mattekniker
skyddas som affarshemligheter. Om och i den man den personuppgiftsansvarige kan bevisa att
e det inte ar mojligt att ge den registrerade information om matresultaten utan att
avsloja hur matningarna gjordes samt
e information om hur méatningarna gjordes, inklusive i forekommande fall den exakta
bestdamningen av matpunkterna, och att det ar affarshemligheter

far de tillampa artikel 15.4 i dataskyddsforordningen.

Den personuppgiftsansvarige skulle fortfarande behdva lamna sa mycket information som mgjligt
om de matresultat som inte skulle avsloja affarshemligheter, daven om det skulle krava
anstrangningar att revidera och redigera resultaten.

Exempel 37: SPELARE X &r registrerad anvdndare pa spelplattformen i PLATTFORM Y. En dag
underrattas SPELARE X om att hans onlinekonto har begransats. Eftersom han inte langre kan logga
in ber SPELARE X den personuppgiftsansvarige om tillgang till alla personuppgifter som rér honom.
Dessutom kraver SPELARE X tillgdng till skdlen fér kontobegransningen. PLATTFORM Y, den
personuppgiftsansvarige for onlinespelplattformen till vilken begdran har lamnats in, informerar
anvandarna i sina allmanna villkor pa webbplatsen om att varje form av fusk (frimst genom
anvandning av programvara fran tredje part) kommer att medféra en tillfallig eller varaktig
avstangning fran plattformen. PLATTFORM Y informerar ocksa anvandarna i sin integritetspolicy om
behandlingen av personuppgifter i syfte att upptacka spelfusk, i enlighet med kraven i artikel 13 i
dataskyddsforordningen.

Efter mottagandet av SPELARE X:s begaran om tillgdng ska PLATTFORM Y forse SPELARE X med en
kopia av de personuppgifter som behandlats om SPELARE X. Nar det géller skalet till
kontobegransningen bor PLATTFORM Y bekrafta till SPELARE X att den beslutat att begrdnsa
SPELARE X:s atkomst till onlinespel pa grund av spelfusk vid ett eller flera tillfallen vilket strider mot
de allmdnna anvandarvillkoren. Utdver den information som lamnas om behandlingen for att
upptacka spelfusk bor PLATTFORM Y ge SPELARE X tillgang till den information den har lagrat om
SPELARE X:s spelfusk och som lett till begransningen. | synnerhet ska PLATTFORM Y férse SPELARE
X med den information som lett till begrdnsningen av kontot (t.ex. loggdversikt, datum och tid for
fusk, upptackt av programvara fran tredje part osv.) sa att den registrerade (dvs. SPELARE X) kan
kontrollera att databehandlingen har varit korrekt.

Enligt artikel 15.4 i dataskyddsforordningen och skal 63 i dataskyddsférordningen & PLATTFORM Y
inte skyldig att avsl6ja nagon del av den tekniska funktionen av programvaran mot fusk, dven om
denna information rér SPELARE X, sa lange som denna kan betraktas som affarshemligheter. Den
nodvandiga balanseringen av intressen enligt artikel 15.4 i dataskyddsférordningen kommer att
utesluta att dessa personuppgifter utlamnas, till foljd av affarshemligheterna i PLATTFORM Y,
eftersom kunskap om den tekniska funktionen hos programvaran mot fusk ocksa skulle kunna géra
det méjligt fér anvdndaren att undgd framtida upptackt av fusk eller bedrigerier®.

% Omfattningen av den information som ldmnas till enskilda personer kommer att vara starkt beroende av
sammanhanget, med beaktande av den personuppgiftsansvariges art och typen av Overtrddelse av
tjanstevillkoren. | vissa fall kan det endast vara mojligt for den personuppgiftsansvarige att lamna grundlaggande
information som svar pa en begaran om tillgang som omfattas av artikel 15.4.
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Om den personuppgiftsansvarige vagrar att tillmotesga en begaran om rétt till tillgdng, helt eller delvis,
enligt artikel 15.4 i dataskyddsforordningen, maste denne informera den registrerade om skalen utan
dréjsmal och senast inom en manad (artikel 12.4 i dataskyddsforordningen). Motiveringen maste
hanvisa till de konkreta omstandigheterna for att den registrerade ska kunna bedéma om denne vill
vidta atgarder mot vagran. Den ska innehalla information om méjligheten att [dmna in ett klagomal till
en tillsynsmyndighet (artikel 77 i dataskyddsférordningen) och att begara rattslig préovning (artikel 79
i dataskyddsforordningen).

6.3 Artikel 12.5 i dataskyddsforordningen

Artikel 12.5 i dataskyddsférordningen gor det mojligt for personuppgiftsansvariga att vagra tillmotesga
begaranden om ratt till tillgdng som ar uppenbart ogrundade eller orimliga. Dessa begrepp maste
tolkas snavt, eftersom principerna om insyn och kostnadsfria rattigheter for den registrerade inte far
undergravas.

De registeransvariga maste kunna visa for den enskilde varfér de anser att begaran ar uppenbart
ogrundad eller orimlig och, vid forfragan, forklara skdlen for den behoriga tillsynsmyndigheten.
Begaranden bor bedomas fran fall till fall i det sammanhang dar de gors for att avgéra om de ar
uppenbart ogrundade eller orimliga.

6.3.1 Vad betyder uppenbart ogrundat?

En begdran om ratt till tillgdng &r uppenbart ogrundad nar det klart och tydligt framgar att kraven i
artikel 15 i dataskyddsférordningen inte uppfylls vid tillampning av ett objektivt tillvidgagangssatt.
Sasom forklaras sarskilt i avsnitt 3 ovan finns det endast ett fatal forutsattningar for begaranden om
ratt till tillgang. Darfor podngterar EDPB att det endast finns ett mycket begransat utrymme for att
stédja sig pa det "uppenbart ogrundade” alternativet i artikel 12.5 i dataskyddsférordningen nar det
galler begdranden om ratt till tillgang.

Dessutom ar det viktigt att komma ihag att de personuppgiftsansvariga, innan de aberopar
begrdansningen, noggrant maste analysera begdrans innehall och omfattning. En begéran bor till
exempel inte anses vara uppenbart ogrundad om den ror behandling av personuppgifter som inte
omfattas av dataskyddsférordningen (i detta fall bor begéran inte behandlas som en artikel 15-begéran
over huvud taget).

Andra fall dar tillampligheten av artikel 12.5 i dataskyddsférordningen kan ifragasattas ar begaranden
som ror information eller behandling som klart och tydligt inte omfattas av den
personuppgiftsansvariges behandling.

Exempel 38: En registrerad riktar en begéaran till en kommunal myndighet om uppgifter som behandlas
av en statlig myndighet. | stallet for att hdvda att denna begéran ar uppenbart ogrundad skulle det
vara lampligare och enklare att den myndighet som begaran riktades till konstaterade att dessa
uppgifter inte behandlas av myndigheten i fraga (forsta bestandsdelen av artikel 15 i
dataskyddsférordningen: “huruvida” personuppgifter behandlas)®.

100 En annan fraga ar huruvida den myndighet som begéran om tillgdng riktades till har ritt att dversidnda begéiran
till den behoriga statliga myndigheten.
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En personuppgiftsansvarig bor inte forutsatta att en begdran ar uppenbart ogrundad for att den
registrerade tidigare har lamnat in begdranden som har varit uppenbart ogrundade eller orimliga eller
om den innehaller ett osakligt eller oansténdigt sprak.

6.3.2 Vad betyder orimlig?

Det finns ingen definition av begreppet ”orimlig” i dataskyddsférordningen. A ena sidan gor
ordalydelsen ”séarskilt pa grund av deras repetitiva art” i artikel 12.5 i dataskyddsférordningen det
moijligt att dra slutsatsen att huvudscenariot for tillimpningen av detta led med avseende pa artikel
15 i dataskyddsforordningen ar kopplat till mangden begaranden fran en registrerad om ratten till
tillgdng. A andra sidan visar ovannamnda formulering att andra skil som kan ge upphov till orimligheter
inte utesluts pa forhand.

Nar det galler ratten att erhalla en kopia enligt artikel 15.3 i dataskyddsférordningen kan den
registrerade férvisso lmna in mer dn en begéran till en personuppgiftsansvarig'®®. Vid begiranden
som potentiellt kan anses orimliga beror bedomningen av “orimligheten” pa den
personuppgiftsansvariges analys och de ndarmare detaljerna i den sektor dar denne ar verksam.

Vid efterféljande begdranden ska bedémas om troskelvardet for rimliga intervall (se skal 63) har
overskridits eller inte. De registeransvariga maste noggrant beakta de sarskilda omsténdigheterna i
varje enskilt fall.

Nar det till exempel galler sociala natverk férvantas en andring av datamangden ske med kortare
intervall an nar det géller fastighetsregister eller centrala bolagsregister. Nar det géller affarspartners
bér kontaktfrekvensen med kunden beaktas. Darfor varierar ocksa de “rimliga intervall” inom vilka
registrerade kan utdva sin ratt till tillgang igen. Ju oftare dndringar gors i den personuppgiftsansvariges
databas, desto oftare kan registrerade tillatas begara tillgang till sina personuppgifter utan att det ar
orimligt. A andra sidan kan en andra begéran fran samma registrerade under vissa omstandigheter
anses vara repetitiv.

For att kunna avgdéra om ett rimligt intervall har forflutit bor personuppgiftsansvariga beakta féljande,
mot bakgrund av den registrerades rimliga forvantningar:

e Hur ofta dndras uppgifterna — ar det osannolikt att informationen har andrats mellan
begarandena? Om en datapool uppenbarligen inte ar foremal fér nagon annan behandling dn
lagring och den registrerade ar medveten om detta, t.ex. till foljd av en tidigare begdran om
ratt till tillgang, kan det vara en indikation pa en orimlig begaran.

e Uppgifternas art — detta kan inbegripa huruvida de ar sarskilt kansliga.

o Syftet med behandlingen — detta kan inbegripa huruvida behandlingen sannolikt kommer att
asamka den sékande lidande (skada) om den rojs.

e Huruvida de efterféljande begadrandena avser samma eller olika typ av information eller
behandling®.

101 Enligt artikel 15.3 andra meningen far den personuppgiftsansvarige ta ut en rimlig avgift for ytterligare
begarda kopior.
102 Om den efterféljande begiran avser samma typ av information i frdga om omfattning OCH tid ar detta inte
en fraga om orimlighet utan en fraga om begaran om ytterligare en kopia, se avsnitt 2.2.2.2.
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Exempel 39 (snickare): En registrerad lamnar in en begaran om tillgdng varannan manad till snickaren
som har tillverkat ett bord at denne. Snickaren besvarar den forsta begéaran i sin helhet. Nar man avgor
om ett rimligt intervall har forflutit bor man beakta att snickaren endast ibland (forsta punktsatsen
ovan) och inte som en del av sin kdrnverksamhet samlar in och behandlar personuppgifter. Det ar annu
mindre sannolikt att snickaren ofta tillhandahaller tjanster till samma registrerade. | det har fallet hade
snickaren inte tillhandahallit mer dn en tjanst till den registrerade, vilket gjorde det osannolikt att
forandringar intraffat i datasetet for den registrerade. Med tanke pa de behandlade
personuppgifternas art och omfattning kan riskerna i samband med behandlingen anses vara laga
(andra punktsatsen ovan), och syftet med behandlingen (faktureringsandamal och efterlevnad av
skyldigheten att fora register) ar sannolikt inte till skada fér den registrerade (tredje punktsatsen ovan).
Begdran galler dessutom samma information som den senaste begdran (fjarde punktsatsen ovan).
Sadana begiranden kan darfor anses vara orimliga eftersom de ar repetitiva.

Exempel 40 (plattform fér sociala medier): En plattform for sociala medier vars kdrnverksamhet ar
insamling och/eller behandling av de registrerades personuppgifter utévar en storskalig komplex och
kontinuerlig behandling. En registrerad som anvander plattformens tjanster [amnar in en begaran om
tillgdng var tredje manad. | detta fall &r det hogst sannolikt att personuppgifterna som rér den
registrerade dndras ofta (forsta punktsatsen ovan), och det breda spektrumet av insamlade uppgifter
omfattar harledda kansliga personuppgifter (andra punktsatsen ovan) som behandlas i syfte att visa
relevant innehall och natverksmedlemmar foér den registrerade (tredje punktsatsen). En begdran om
tillgang var tredje manad kan — under dessa omstandigheter — i princip inte betraktas som orimlig pa
grund av sin repetitiva art.

Exempel 41 (kreditinstitut): Det kan liksom i fraga om sociala natverk inte uteslutas att andringar av
relevanta uppgifter som innehas av kreditinstitut kommer att ske med mycket kortare intervall 4n
inom andra omraden (forsta punktsatsen ovan). Detta beror pa flera faktorer som den registrerade,
som utomstaende, vanligtvis inte kdnner till pa grund av affairsmodellens komplexitet. Svaret pa
fragan om vilken typ av uppgifter som samlats in av den personuppgiftsansvarige for en berdkning av
podngvardet och vilka uppgifter som for ndrvarande ingar i berdkningen kan darfor endast ges av
kreditinstitutet sjalvt. Dessutom kan databehandling genom kreditinstitut och det resulterande
podngvardet fa langtgaende konsekvenser for den registrerade nar det galler planerade rattsliga
transaktioner, sdsom ingadende av kdpe-, hyres- eller leasingavtal (tredje punktsatsen ovan).

Det ar inte mojligt att generellt faststalla ett visst intervall inom vilket inlamningen av ytterligare en
begaran om tillgang skulle kunna anses vara orimlig enligt artikel 12.5 andra meningen i
dataskyddsforordningen. Snarare ar en 6vergripande bedémning av omstandigheterna i det enskilda
fallet nédvandig. Med tanke pa hur viktig uppgiftsbehandlingen ar for den registrerades realitet i
vardagen kan det dock formodas att ett ettarsintervall mellan de ganger som information
tillhandahalls kostnadsfritt under alla omsténdigheter ar for stort for att begaran ska anses vara
orimlig. Om en begédran lamnas in inom ett mycket kort tidsintervall bér den avgérande faktorn vara
huruvida den registrerade har skal att anta att informationen eller behandlingen har andrats sedan
den senaste begaran. Om den registrerade till exempel har genomfort en finansiell transaktion, som
att ta ett Ian, bor den registrerade ha ratt att begara tillgang till kreditinformationen dven om en
sadan begdran lamnades in och besvarades strax fore.
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186.

187.

188.

189.

190.

Nar det ar mojligt att enkelt tillhandahalla informationen pa elektronisk vag eller genom fjarratkomst
till ett sakert system, vilket innebar att tillmotesgdendet av begarandena inte belastar den
personuppgiftsansvarige, ar det osannolikt att efterféljande begaranden kan betraktas som orimliga.

Om en begédran 6verlappar en tidigare begaran kan den dverlappande begéran i allmédnhet anses vara
orimlig om och i den utstrackning den omfattar exakt samma information eller behandling som den
foregaende begaran och denna dnnu inte har fullféljts av den personuppgiftsansvarige utan att ha fatt
statusen ”ondédigt drojsmal” (se artikel 12.3 i dataskyddsférordningen). | praktiken skulle bada
begarandena till f6ljd av detta kunna kombineras.

Det faktum att det skulle krdva mycket tid och anstrangningar av den personuppgiftsansvarige att
tillhandahalla informationen eller kopian till den registrerade kan inte i sig géra en begaran orimlig'®,
Ett stort antal behandlingsaktiviteter kraver i regel storre anstrangningar nar det géller att tillmotesga
begaranden om tillgdng. Sdsom anges ovan kan dock begiranden under vissa omstandigheter
betraktas som orimliga av andra skal an sin repetitiva karaktar. Enligt EDPB omfattar detta sarskilt fall
av missbruk av ratten att stodja sig pa artikel 15 i dataskyddsforordningen, vilket innebar fall dar
registrerade utnyttjar ratten till tillgang i orimlig utstrackning enbart i syfte att orsaka skada eller men
for den personuppgiftsansvarige.

Mot bakgrund av detta bor en begéaran inte anses vara orimlig av féljande skal:

e Den registrerade lamnar inga skal for begaran eller den personuppgiftsansvarige anser att
begdran ar meningslos.

e Den registrerade anvander ett olampligt eller oférskamt sprak.

e Den registrerade har for avsikt att anvanda uppgifterna for att stalla ytterligare ansprak till

den personuppgiftsansvarige®.

A andra sidan kan en begéaran anses vara orimlig, t.ex. om

e en enskild person gor en begaran, men samtidigt erbjuder sig att dra tillbaka den i utbyte mot
nagon form av férmaner fran den personuppgiftsansvarige eller

e begdran ar uppsatlig och anvadnds for att trakassera den personuppgiftsansvarige eller dess
anstéllda i det enda syftet att orsaka stoérningar, till exempel utifran det faktum att

o personen i fraga i sin begaran eller i andra meddelanden uttryckligen har angett att
den avser att orsaka storningar och ingenting annat eller

o den enskilde systematiskt skickar olika begdranden till en personuppgiftsansvarig som
en del av en kampanij, t.ex. en gang i veckan, med avsikten och effekten att orsaka
stdrningart®,

103 Inget proportionalitetstest, se punkt 166.
104 Detta paverkar inte tillamplig nationell lagstiftning som uppfyller kraven i artikel 23 i
dataskyddsforordningen, se kapitel 6.4.
105 Att systematiskt skicka som en del av en kampanj innebér att begiranden som litt skulle kunna kombineras i
en och samma begaran pa ett onaturligt satt delas upp, inte bara i ett fatal utan i manga olika delar av den
registrerade med den uppenbara avsikten att orsaka stérningar.
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191.

192.

193.

194.

195.

196.

197.

6.3.3 Konsekvenser

Vid en uppenbart ogrundad eller orimlig begdran om ratt till tillgang far personuppgiftsansvarig enligt
artikel 12.5 i dataskyddsférordningen antingen ta ut en rimlig avgift (med beaktande av de
administrativa kostnaderna for att tillhandahalla information eller kommunicera eller vidta den
begarda atgarden) eller vagra att tillmotesga begaran.

EDPB papekar att personuppgiftsansvariga a ena sidan inte ar skyldiga rent generellt att ta ut en rimlig
avgift innan de végrar att tillmotesga en begéran. A andra sidan &r de inte helt fria att valja mellan de
bada alternativen heller. De personuppgiftsansvariga maste i sjdlva verket fatta ett lampligt beslut
beroende pa de sirskilda omstiandigheternaifallet. Aven om det &r svart att férestilla sig att en lamplig
atgéard vid uppenbart ogrundade begaranden ar att ta ut en rimlig avgift, kommer det i enlighet med
principen om insyn vara lampligare att vid orimliga begdranden ta ut en avgift som kompensation for
de administrativa kostnader som repetitiva begaranden ger upphov till.

Personuppgiftsansvariga maste kunna visa att en begaran ar uppenbart ogrundad eller orimlig (artikel
12.5 tredje meningen i dataskyddsforordningen). Det rekommenderas darfér att man sakerstaller en
riktig dokumentation av de underliggande omstidndigheterna. | enlighet med artikel 12.4 i
dataskyddsforordningen maste personuppgiftsansvariga, om de helt eller delvis vagrar att folja en
begdran om tillgang, utan drojsmal och senast inom en manad efter mottagandet av begaran
informera den registrerade om

e skalet till detta,
e ritten att lamna in ett klagomal till en tillsynsmyndighet,
e mojligheten att ansdka om réttslig provning.

Innan personuppgiftsansvariga tar ut en rimlig avgift pa grundval av artikel 12.5 i
dataskyddsforordningen bor de ge en indikation om att de planerar detta till de registrerade. De senare
maste kunna avgdra om de ska dra tillbaka sin begaran for att undvika att bli debiterade.

Omotiverade avslag pa begiranden om ratt till tillgdng kan betraktas som en Overtriddelse av
registrerades rattigheter enligt artiklarna 12—22 i dataskyddsférordningen och kan darfor bli foremal
for behoriga tillsynsmyndigheters utévande av korrigerande befogenheter, inbegripet administrativa
sanktionsavgifter pa grundval av artikel 83.5 b i dataskyddsférordningen. Om registrerade anser att
deras rattigheter krdnks har de ratt att lamna in klagomal pa grundval av artikel 77 i
dataskyddsforordningen.

6.4 Modjliga begransningar och undantag i unionsratten eller medlemsstaternas
lagstiftning pa grundval av artikel 23 i dataskyddsfoérordningen

Tillampningsomradet foér de skyldigheter och rattigheter som foreskrivs i artikel 15 i
dataskyddsforordningen kan begriansas genom lagstiftningsatgdrder i unionsratten eller
medlemsstaternas lagstiftning°®.

Personuppgiftsansvariga, som har for avsikt att stédja sig pa en begrdansning som grundar sig pa
nationell lagstiftning, maste noggrant undersboka bestdammelsens krav i respektive nationell

106 Se t.ex. avsnitten 32—37 i den tyska federala dataskyddslagen (BDSG), avsnitten 16 och 17 i den norska lagen
om personuppgifter och kapitel 5 i den svenska dataskyddslagen.
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198.

lagstiftning. Det ar dessutom viktigt att notera att begrdnsningar av ratten till tillgang i
medlemsstaternas (eller unions) lagstiftning som grundar sig pa artikel 23 i dataskyddsférordningen
strikt maste uppfylla villkoren i denna bestammelse. EDPB har utfardat riktlinjer 10/2020 om
begransningar enligt artikel 23 i den allmdnna dataskyddsférordningen med ytterligare forklaringar
kring detta. Nar det géller ratten till tillgang paminner EDPB om att personuppgiftsansvariga bor
upphava begransningarna sa snart de omstiandigheter som motiverar dessa inte lingre féreligger'®.

De lagstiftningsatgarder som medfér begransningar enligt artikel 23 i dataskyddsférordningen far
ocksa foreskriva att utovandet av en rattighet skjuts upp, att en rattighet delvis utévas eller avgransas
till vissa kategorier av uppgifter eller att en rattighet kan utdvas indirekt genom en oberoende
tillsynsmyndighet%,

107 punkt 76 i riktlinjerna om begransningar enligt artikel 23 i den allménna dataskyddsférordningen, version 2.0,
som antogs den 13 oktober 2021.

108 pynkt 12 i riktlinjerna om begransningar enligt artikel 23 i den allmdnna dataskyddsférordningen, version 2.0,
som antogs den 13 oktober 2021. | avsnitt 34.3 i den tyska federala dataskyddslagen anges till exempel att om
en offentlig myndighet inte tillhandahaller information till en registrerad, for att tillmotesga en begdran om
tillgang pa grund av vissa begransningar, ska sadan information lamnas till den federala tillsynsmyndigheten pa
begéran av den registrerade, savida inte den ansvariga hogsta federala myndigheten (till den myndighet som var
foremal for begaran) i det enskilda fallet faststaller att detta skulle dventyra férbundsstatens eller en delstats
sakerhet. Den italienska DPCode ger (genom myndigheten) indirekt tillgang i de fall tillgangen skulle kunna
paverka flera olika intressen negativt (t.ex. intresset av att motverka penningtvitt), se artikel 2-L i den italienska
DPCode.
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BILAGA — FLODESSCHEMA

Steg 1: Hur begaran ska tolkas och bedomas?

»

Beror begaran
personuppgifter?

A

1

NEJ

|

INGEN begdran om
tillgang

»
Ar det en begiran NE! Begiran pa annan
utifran rattslig grund
JA
Ar det en artikel 15- NE! Begiran om annan
begdran? rattighet for den
JA

Avser begiran den
begdrande personen?

%

Identitetskontroll vid
tveksamheter

Vilken ar
omfattningen av

Kontrollera begarans
omfattning i enlighet med
avsnitt 4 i riktlinjerna (om
en stor mangd information
behandlas/begiran och ar
oprecis >, be den
registrerade att specificera
begaran ytterligare).

Antagna

Kontroll av
bemyndigande  (vid
begiran fran en tredje

JA
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NEJ

Ingen tillgang




Steg 2: Hur besvaras begdran (1)?

3 huvudkomponenter i ratten till tillgang (struktur enligt artikel

15)

Bekraftelse pa Tillgang till
huruvida personuppgif
personuppgifter terna

haller pa att

Ytterligare information
om andamal, mottagare
osv. (artikel 15.1 a—h)

Steg 2: Hur besvaras begaran (2)?

Vidta lampliga atgarder

Artikel 12.1: en koncis, klar och
tydlig, begriplig och Iatt
tillganglig form.

Artikel 12.2: underlatta utovandet
av ratten till tillgang.

Vilj mellan olika

metoder. om inte

15.3).

Tillhandahall en kopia,

annat

overenskommits (artikel

Anviand en skiktad
strategi  vid  behov
(mest relevant i

onlinesammanhang).

Tidpunkt — utan ondédigt dréjsmal,
under alla omstandigheter inom en
manad (forlangning med ytterligare tva
manader i undantagsfall) (artikel 12.3).

Steg 2: Hur besvaras begaran (3)?
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Hur kan den personuppgiftsansvarige hamta alla uppgifter om

den registrerade?

Definiera sokkriterier — baserat Identifiera vilka Sok  igenom alla Sammanstall, extrahera eller samla pa
pa vad den registrerade har tekniska  funktioner relevanta it- eller icke- annat satt in uppgifter som ror den
tillhandahallit, annan som kan vara it-register. registrerade pa ett satt som fullstandigt
information som den tillgangliga for att aterspeglar behandlingen, dvs. som
personuppgiftsansvarige  har hamta uppgifter. omfattar alla personuppgifter som ror
om den registrerade och de den registrerade och gor det mojligt for
faktorer som uppgifterna ar den registrerade att vara medveten om
strukturerade utifran  (t.ex. och kontrollera att behandlingen &r
kundnummer, IP-adresser, laglig. Informationen kan hamtas fran
yrkestitel, familjerelationer fall till fall eller, i forekommande fall,
osV.). med hjdlp av ett verktyg for inbyggt
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Steg 3: Kontrollera granser och begransningar (1)

>

Artikel 15.4 Skulle n Balansering
andras rattigheter eller
friheter paverkas av att
begdran om tillgang
besvarades? Finns det en negativ Har andras

inverkan pa rattigheter rattigheter och
Skulle andras rittigheter eller friheter friheter foretrade
eller friheter paverkas (bedémning av framfor den
genom att begdran om sannolikhet och registrerades
tillgang besvarades? allvarlighetsgrad  nar rattigheter?

det galler risker) for

NEJ

Tillhandahall
information till
registrerade.

den

NEJ

Steg 3: Kontrollera grinser och begransningar (2)

Kan

konflikten
sammanjamkning, t.ex. genom att
viss information redigeras?

I6sas

[ ]

o

v
Tillhandahall Lamna inte
information information till
till den den
registrerade i registrerade i
anpassad den man
form. andras

rattigheter och
friheter skulle
kunna

Artikel 12.5: Ar begiran uppenbart ogrundad? g
Mycket begransat tillampningsomrade for att stodja
cig nA detta nmride

NEJ

Ar begiran orimlig?

Ta ut en rimlig avgift eller

vagra agera

=  pagrund av dess repetitiva art
= pagrund av andra orsaker till orimlighet
(missbruk av ratten till tillgang)

Sadana fall dar registrerade gor en begaran om ratten
till tillgang i enda syfte att orsaka skada eller men for
den personuppgiftsansvarige.

|NEJ|

Tillhandahall information till den registrerade
kostnadsfritt
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