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SAMMANFATTNING

Europeiska dataskyddsstyrelsen (EDPB) har antagit dessa riktlinjer for att harmonisera de metoder som
tillsynsmyndigheterna anvander vid berdkningen av sanktionsbeloppet. Dessa riktlinjer kompletterar de
tidigare antagna riktlinjerna for tillampning och faststallande av administrativa sanktionsavgifter i enlighet
med forordning 2016/679 (WP 253), som &r inriktade pa de omstdndigheter under vilka sanktionsavgifter ska
alaggas.

Det star tillsynsmyndigheten fritt att berdkna sanktionsbeloppet, om inte annat foljer av bestammelserna i
den allmanna dataskyddsférordningen. | detta sammanhang ska sanktionsbeloppet i varje enskilt fall vara
effektivt, proportionellt och avskrackande (artikel 83.1 i dataskyddsférordningen). Nar tillsynsmyndigheterna
faststaller sanktionsbeloppet ska de dessutom ta vederborlig hansyn till en férteckning 6ver omstéandigheter
som haénvisar till drag hos 6vertradelsen (dess allvarlighetsgrad) eller egenskaper hos garningsmannen
(artikel 83.2 i dataskyddsforordningen). Slutligen far sanktionsbeloppet inte 6verstiga de maximibelopp som
anges i artikel 83.4, 83.5 och 83.6 i den allmdnna dataskyddsforordningen. Kvantifieringen av
sanktionsbeloppet baseras darfor pa en sarskild utvardering som gors i varje enskilt fall, inom ramen for de
parametrar som foreskrivs i dataskyddsférordningen.

Mot bakgrund av ovanstdaende har EDPB utarbetat féljande metod, bestdende av fem steg, for berdkning av
administrativa sanktionsavgifter for overtradelser av dataskyddsférordningen.

For det forsta maste uppgiftsbehandlingen i fallet identifieras och tillampningen av artikel 83.3 i
dataskyddsforordningen maste utvarderas (kapitel 3). For det andra maste utgangspunkten for ytterligare
berakning av sanktionsbeloppet faststdllas (kapitel 4). Detta gors genom att utvardera klassificeringen av
overtradelsen i dataskyddsférordningen, beddma Overtradelsens allvarlighet mot bakgrund av
omstdndigheternaifallet och utvardera foretagets omséattning. Det tredje steget ar att utvardera forsvarande
och férmildrande omstindigheter i samband med den personuppgiftsansvariges/personuppgiftsbitradets
tidigare eller nuvarande beteende och 6ka eller minska sanktionsavgifterna i enlighet darmed (kapitel 5). Det
fjarde steget ar att faststdlla de relevanta lagstadgade maximibeloppen for de olika Overtradelserna.
Okningar som tillampas i féregdende eller nista steg far inte dverstiga detta maximibelopp (kapitel 6).
Slutligen maste det analyseras om det berdknade slutliga beloppet uppfyller kraven pa effektivitet,
avskrackande effekt och proportionalitet. Boterna kan fortfarande justeras i enlighet med detta (kapitel 7),
dock utan att 6verskrida det relevanta lagstadgade maximibeloppet.

| alla ovanndmnda steg maste man komma ihag att berakningen av sanktionsavgifter inte bara ar en
matematisk 6vning. Snarare ar omstandigheterna i det specifika fallet de avgérande faktorer som leder fram
till det slutliga beloppet, vilket i samtliga fall kan vara vilket belopp som helst upp till och med det lagstadgade

maximibeloppet.

Dessa riktlinjer och dess metoder kommer att ses 6ver kontinuerligt av EDPB.
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Europeiska dataskyddsstyrelsen har antagit foljande riktlinjer

med beaktande av artikel 70.1 k, 70.1 joch 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter och om upphidvande av direktiv 95/46/EG (nedan kallad
dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, dndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182,

med beaktande av artiklarna 12 och 22 i arbetsordningen,

med beaktande av artikel 29-arbetsgruppens Riktlinjer for tillampning och faststdllande av administrativa
sanktionsavgifter i enlighet med foérordning 2016/679, WP 253, som godkidndes av Europeiska
dataskyddsstyrelsen (nedan kallad Europeiska dataskyddsstyrelsen) vid dess forsta plenarsammantrade.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1 — INLEDNING

1.1 — Rattslig ram

EU har — med den allmanna dataskyddsférordningen (nedan kallad dataskyddsférordningen), som har varit
tillamplig sedan den 25 maj 2018 — slutfért en omfattande reform av regleringen av dataskyddet i Europa.
Skyddet for fysiska personer med avseende pa behandling av personuppgifter ar en grundlaggande rattighet.
Forordningen vilar pa flera viktiga komponenter, varav en &r starkare verkstéillighetsbefogenheter for
tillsynsmyndigheter. Genom forordningen infors en ny, avsevart hogre botesniva samt en harmonisering av
botesnivaerna mellan medlemsstaterna.

Personuppgiftsansvariga och personuppgiftsbitraden har stérre ansvar for att se till att enskildas
personuppgifter skyddas effektivt. Tillsynsmyndigheterna har befogenhet att se till att principerna i
dataskyddsforordningen och de berdrda individernas rattigheter uppratthalls i enlighet med ordalydelsen
och andan i dataskyddsfoérordningen.

EDPB har darfor tagit fram riktlinjer for att tillhandahalla en tydlig och oOppen grund foér
tillsynsmyndigheternas faststallande av sanktionsavgifter. | de tidigare offentliggjorda riktlinjerna om
tillampning och faststdllande av administrativa sanktionsavgifter behandlas de omstandigheter under vilka
administrativa sanktionsavgifter skulle vara ett lampligt verktyg, och kriterierna i artikel 83 i
dataskyddsférordningen tolkas i detta avseende?. | dessa riktlinjer behandlas metoden fér berdkning av
administrativa sanktionsavgifter. De tva uppsattningarna riktlinjer ar tillampliga samtidigt och bor ses som
kompletterande.

1.2 —Mal

Dessa riktlinjer ar avsedda att anvdndas av tillsynsmyndigheterna for att sakerstdlla en konsekvent
tillampning och ett konsekvent genomdrivande av dataskyddsférordningen och ge uttryck for EDPB:s
samlade uppfattning om bestammelserna i artikel 83 i dataskyddsférordningen.

L Hanvisningar till ”“medlemsstater” i detta dokument bér férstds som hanvisningar till ”’medlemsstater i EES”.

2 Riktlinjer fér tillampning och faststéllande av administrativa sanktionsavgifter i enlighet med férordning 2016/679,
(nedan kallade WP 253-riktlinjerna). WP 253-riktlinjerna godkandes av EDPB vid dess forsta plenarsammantrade den 25
maj 2018. Se Endorsement 1/2018, finns pa internet har.
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Syftet med dessa riktlinjer ar att skapa harmoniserade utgangspunkter for en gemensam installning, som kan
ligga till grund for berdakningen av administrativa sanktionsavgifter i enskilda fall. Enligt fast rattspraxis
behéver sadan viagledning dock inte vara sa specifik att den personuppgiftsansvarige eller
personuppgiftsbitradet ska kunna gora en exakt matematisk berdkning av de forvantade
sanktionsavgifterna 3. | dessa riktlinjer betonas att det slutliga sanktionsbeloppet beror pa alla
omstdndigheter i drendet. EDPB planerar darfor att harmonisera de utgangspunkter och metoder som
anvands for att berdkna sanktionsavgifter i stallet for att harmonisera resultatet.

Dessa riktlinjer kan anses folja en stegvis strategi, dven om tillsynsmyndigheterna inte ar skyldiga att folja alla
steg om de inte ar tillampliga i ett visst fall, eller att motivera aspekter av riktlinjerna som inte ar tillampliga.
Resonemanget bor dock omfatta atminstone de faktorer som ledde till att allvarlighetsgraden faststélldes,
den omséattning som tillampas och de férsvarande och férmildrande faktorer som tillampades.

Utan hinder av vad som sdgs i dessa riktlinjer omfattas tillsynsmyndigheterna fortfarande av alla
forfarandemassiga skyldigheter enligt nationell lagstiftning och EU-lagstiftning, inbegripet skyldigheten att
motivera sina beslut och sina skyldigheter enligt mekanismen med en enda kontaktpunkt. Aven om
tillsynsmyndigheterna ar skyldiga att motivera sina slutsatser i enlighet med nationell lagstiftning och EU-
lagstiftning, bor dessa riktlinjer inte tolkas som att tillsynsmyndigheten maste ange det exakta startbeloppet
eller kvantifiera den exakta effekten av varje forsvarande eller formildrande omstandighet. Enbart
hanvisningen till dessa riktlinjer kan inte heller ersatta resonemanget i ett specifikt fall.

Riktlinjerna kommer att ses over fortlopande i takt med att praxis inom EU och EES utvecklas. Det bor noteras
att med undantag fér Danmark och* Estland har tillsynsmyndigheterna ritt att utfirda administrativa
sanktionsavgifter, som ar bindande om de inte 6verklagas. Saledes kommer bade administrativ och rattslig
praxis att utvecklas ytterligare med tiden.

1.3 —Tillampningsomrade

Dessa riktlinjer ar avsedda att reglera och lagga grunden for tillsynsmyndigheternas faststdllande av
sanktionsavgifter pa en Overgripande niva. Den vagledning som faststdlls galler for alla typer av
personuppgiftsansvariga och personuppgiftsbitraden i enlighet med artikel 4.7 och 4.8 i
dataskyddsforordningen, med undantag for fysiska personer nar de inte agerar som foretag. Detta paverkar
inte de nationella myndigheternas befogenheter att botfalla fysiska personer.

Enligt artikel 83.7 i dataskyddsforordningen far varje medlemsstat faststalla regler for huruvida och i vilken
utstrdackning administrativa sanktionsavgifter far alaggas offentliga myndigheter och organ som ar etablerade
i den medlemsstaten. Forutsatt att tillsynsmyndigheterna har denna befogenhet pa grundval av nationell
lagstiftning ska dessa riktlinjer tillampas pa berdkningen av de sanktionsavgifter som ska alaggas offentliga
myndigheter och organ, med undantag for kapitel 4.3. Tillsynsmyndigheterna ar dock fria att tillampa en
metod som liknar den som beskrivs i detta kapitel. Dessutom ar kapitel 6 inte tillampligt pa berakningen av
de sanktionsavgifter som aldggs offentliga myndigheter och organ, om nationell lagstiftning foreskriver olika
lagstadgade maximibelopp och den offentliga myndigheten eller det offentliga organet inte fungerar som ett
foretag enligt definitionen i kapitel 6.2.1.

Riktlinjerna omfattar granséverskridande och icke-granséverskridande drenden.

Riktlinjerna ar inte uttdommande och forklarar inte heller skillnaderna mellan nationella administrativa,
civilrattsliga och straffrattsliga system nar det géller att utfarda administrativa sanktionsavgifter i allmanhet.

1.4 —Tillamplighet

3 Se t.ex. mal C-189/02 P, C-202/02 P, C-205/02 P till C-208/02 P och C-213/02 P, Dansk Regrindustri A/S
m.fl./kommissionen, punkt 172 och mal T-91/11, InnoLux Corp./kommissionen, punkt 88.
4 Se skal 151 i dataskyddsforordningen.
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Enligt artikel 70.1 e i dataskyddsforordningen har EDPB befogenhet att utfarda riktlinjer, rekommendationer
och basta praxis for att frimja en konsekvent tillampning av dataskyddsférordningen. | artikel 70.1 k i
dataskyddsforordningen anges att styrelsen ska sdkerstdlla en enhetlig tillampning av
dataskyddsforordningen och, pa eget initiativ eller, i forekommande fall, pa begédran av Europeiska
kommissionen, sarskilt utarbeta riktlinjer for tillsynsmyndigheter nar det galler tillampningen av de atgarder
som avses i artikel 58 och faststdllandet av administrativa sanktionsavgifter i enlighet med artikel 83.

For att uppna en konsekvent strategi for aldaggande av administrativa sanktionsavgifter som pa ett
tillfredsstallande satt aterspeglar alla principer i dataskyddsforordningen har EDPB enats om en gemensam
syn pa bedomningskriterierna i artikel 83 i dataskyddsférordningen. De enskilda tillsynsmyndigheterna
kommer att aterspegla denna gemensamma strategi, i enlighet med de lokala administrativa och rattsliga
lagar som ar tillampliga pa dem.

KAPITEL 2 — METOD FOR BERAKNING AV SANKTIONSBELOPPET

2.1 - Allmant

Utan hinder av skyldigheterna i fraga om samarbete och enhetlighet ska tillsynsmyndigheten sjalv faststélla
sanktionsbeloppet. Enligt dataskyddsforordningen ska sanktionsbeloppet i varje enskilt fall vara effektivt,
proportionellt och avskrackande (artikel 83.1 i dataskyddsférordningen). Nar tillsynsmyndigheterna
faststaller sanktionsbeloppet ska de dessutom ta vederborlig hdansyn till en férteckning 6ver omstandigheter
som hanvisar till drag hos 6vertradelsen (dess allvarlighetsgrad) eller egenskaper hos garningsmannen
(artikel 83.2 i dataskyddsférordningen). Kvantifieringen av sanktionsbeloppet baseras darfor pa en sarskild
utvardering som gors i varje enskilt fall, med beaktande av de parametrar som foreskrivs i
dataskyddsforordningen.

For beteenden som bryter mot dataskyddsreglerna foreskriver dataskyddsforordningen inte nagra lagsta
sanktionsavgifter. | dataskyddsférordningen foreskrivs i stdllet endast maximibelopp i artikel 83.4—-83.6 i
dataskyddsforordningen, dar flera olika typer av beteenden grupperas tillsammans. Ett sanktionsbelopp kan
i slutdndan endast beraknas genom en avvagning av alla de faktorer som uttryckligen anges i artikel 83.2 a—j
i dataskyddsférordningen och som ar relevanta for fallet och andra relevanta faktorer, dven om de inte
uttryckligen anges i namnda bestammelser (eftersom artikel 83.2 k kraver att vederborlig hansyn tas till alla
andra tillampliga faktorer). Slutligen maste det slutliga sanktionsbeloppet till f6ljd av denna bedémning vara
effektivt, proportionellt och avskrdckande i varje enskilt fall (artikel 83.1 i dataskyddsférordningen). Alla
sanktionsavgifter som utdoms maste i tillrdcklig grad beakta alla dessa parametrar, samtidigt som de inte
overskrider det lagstadgade maximibeloppet enligt artikel 83.4-83.6 i dataskyddsférordningen.

2.2 —Qversikt dver metoden

Med beaktande av dessa parametrar har EDPB utarbetat féljande metod for berakning av administrativa
sanktionsavgifter for 6vertradelser av dataskyddsférordningen.

Stegl Identifiera behandlingarna i fallet och utvdrdera tillampningen av artikel 83.3 i
dataskyddsforordningen. (Kapitel 3)

Steg2  Hitta utgdngspunkten for ytterligare berakningar baserat pa en utvardering av (Kapitel 4)
a) klassificeringen i artikel 83.4—83.6 i dataskyddsforordningen,
b) hur allvarlig 6vertradelsen ar enligt artikel 83.2 a, b och g i dataskyddsférordningen,
c) foretagets omsattning som en relevant faktor att beakta i syfte att alagga effektiva,
avskrackande och proportionella sanktionsavgifter i enlighet med artikel 83.1 i
dataskyddsforordningen.
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Steg3  Utvdardera forsvarande och formildrande omstdndigheter i samband med den
personuppgiftsansvariges/personuppgiftsbitradets tidigare eller nuvarande beteende och 6ka
eller minska sanktionsavgifterna i enlighet darmed. (Kapitel 5)

Steg4  Faststilla de relevanta lagstadgade maximibeloppen for de olika behandlingarna. Okningar som
tillampas i foregaende eller nasta steg far inte dverstiga detta belopp. (Kapitel 6)

Steg5 Analys av huruvida det slutliga sanktionsbeloppet uppfyller kraven pa effektivitet,
avskrackande effekt och proportionalitet, i enlighet med artikel 83.1 i dataskyddsférordningen,
och hojning eller sénkning av sanktionsbeloppet i enlighet med detta. (Kapitel 7)

2.3 — Overtradelser med fasta belopp

Under vissa omstandigheter kan tillsynsmyndigheten anse att vissa Overtradelser kan bestraffas med
sanktionsavgifter pa ett forutbestamt, fast belopp. Tillampningen av ett fast belopp pa vissa typer av
overtradelser far inte hindra tillampningen av dataskyddsforordningen, sarskilt artikel 83. Tillimpningen av
fasta belopp befriar inte tillsynsmyndigheterna fran samarbete och enhetlighet (kapitel VII i
dataskyddsforordningen).

Det star tillsynsmyndigheten fritt att faststélla vilka typer av overtradelser som kan bestraffas med ett
forutbestamt fast belopp, pa grundval av deras karaktdr, svarighetsgrad och varaktighet.
Tillsynsmyndigheten far inte fatta sddana beslut om detta ar forbjudet eller pa annat séatt skulle strida mot
medlemsstatens nationella lagstiftning.

Fasta belopp kan faststéllas efter tillsynsmyndighetens gottfinnande, med beaktande av bland annat de
sociala och ekonomiska omstandigheterna i den medlemsstaten, i forhallande till hur allvarlig 6vertradelsen
ar enligt artikel 83.2 a, b och g i dataskyddsférordningen. Det rekommenderas att tillsynsmyndigheten i
forvdag meddelar beloppen och omstandigheterna for tillampningen.

KAPITEL 3 — SAMMANFALLANDE OVERTRADELSER OCH TILLAMPNING AV
ARTIKEL 83.3 | DATASKYDDSFORORDNINGEN

Innan man kan berdkna sanktionsavgifter pa grundval av metoden i dessa riktlinjer ar det viktigt att forst
overvaga vilket beteende (faktiska omstandigheter avseende beteendet) och vilka 6vertradelser (abstrakta
rattsliga beskrivningar av vad som ar straffbart) som sanktionsbeloppet baseras pa. Ett sarskilt fall kan
omfatta omstandigheter som antingen kan betraktas som ett och samma eller separata straffbara
beteenden. Ett och samma beteende skulle ocksa kunna ge upphov till ett antal olika 6vertradelser dar
faststdllandet av en Overtradelse utesluter att en annan Overtradelse faststalls eller att de kan faststallas
foreligga parallellt. Med andra ord kan oOvertrddelser vara sammanfallande. Beroende pa reglerna for
sammanfallanden av detta slag kan berdkningen av sanktionsavgifter skilja sig at.

Om man granskar analysen av medlemsstaternas traditioner nar det géller regler for sammanfallande i
enlighet med EU-domstolens rattspraxis, °
och med tanke pa de olika tillampningsomradena och de rattsliga konsekvenserna, kan dessa principer i stort
sett delas in i foljande tre kategorier:

- Sammanfallande av 6vertradelser (kapitel 3.1.1).

- Enhetlighet avseende atgarder (kapitel 3.1.2).

- Mangfald avseende atgarder (kapitel 3.2).

Dessa olika kategorier for sammanfallande star inte i konflikt med varandra, men har olika
tillampningsomraden och passar in i ett sammanhangande Gvergripande system som tillhandahaller ett
logiskt testprogram.

5 Se sarskilt den ingdende analysen i AG Tanchevs yttrande i m&l C-10/18 P, Marine Harvest.
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24.

Darfor ar det viktigt att forst faststalla féljande:
a. Huruvida omstandigheterna ska betraktas som ett (kapitel 3.1) eller

flera straffbara beteenden (kapitel 3.2).
b. Om det ar fraga om ett beteende (kapitel 3.1), huruvida detta beteende ger upphov till

en eller flera 6vertradelser.

c. Nar det géller ett beteende som ger upphov till flera 6vertradelser, huruvida faststallandet
av en overtradelse asidosatter en annan oOvertradelse (kapitel 3.1.1) eller huruvida de ska
faststéllas foreligga parallellt (kapitel 3.1.2).
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DIAGRAM

v T~

Ett straffbart beteende
(kapitel 3.1)

Ger upbphov till en dvertradelse

-

Inget sammanfallande

Ett botesbelopp alaggs for en
overtradelse, med forbehall for
det lagstadgade maximibeloppet
for dvertradelsen.

~——

Overtradelser utesluter varandra

(kapitel 3.1.1)

¥

Mangfald avseende atgarder
Separat berdknade boter i ett eller
flera beslut for varje beteende,
med forbehall for enskilda
lagstadgade maximibelopp.

Ger upphov till mer dn en Overtradelse

Separata straffbara beteenden
(kapitel 3.2)

¥

Overtradelser &r tillampliga vid sidan av
varandra
(kapitel 3.1.2)

¥

-

Endast en overtradelse tillampas pa
beteendet och boterna berdknas endast
pa grundval av 6vertradelsen i fraga och

omfattas av dess rattsliga
maximibelopp.

Sammanfallande av lagar

3.1 — Ett straffbart beteende

Antagna

~———o—

-

Enhetlighet avseende atgarder
/enhetlig behandling

Sanktionsavgifterna berdknas med
hansyn till alla tillampliga overtradelser,
men det hogsta lagstadgade
maximibeloppet avgransas av det hogsta
(artikel 83.3 i dataskyddsforordningen).
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25.

26.

27.

28.

Som ett forsta steg ar det viktigt att faststdlla om det finns ett och samma straffbara beteende (“idem”) eller
om det finns flera sadana beteenden for att faststdlla vilket straffbart beteende som ska alaggas
sanktionsavgifter. Det ar darfor viktigt att forsta vilka omstandigheter som betraktas som ett och samma
beteende, i motsats till flera beteenden. Det relevanta straffbara beteendet maste bedémas och identifieras
fran fall till fall. | ett visst fall kan t.ex. “samma eller ss mmankopplade uppgiftsbehandlingar” utgora ett och
samma beteende.

Begreppet behandling av personuppgifter tas upp i artikel 4.2 i dataskyddsférordningen dar termen
behandling definieras som varje atgard eller serie av atgdrder som vidtas med personuppgifter eller
uppsattningar av personuppgifter, vare sig det sker automatiserat eller inte, till exempel insamling,
registrering, organisering, strukturering, lagring, bearbetning eller dndring, hdamtning, lasning, anvandning,
utldmnande genom 6versandande, spridning eller tillhandahallande pa annat satt, sammanstéllning eller
samkoérning, begransning, radering eller forstoring.

Vid bedémningen av “samma eller sammankopplade uppgiftsbehandlingar” bér man komma ihag att alla
skyldigheter som ar rattsligt nodvandiga for att behandlingen ska kunna utforas pa ett lagligt satt kan beaktas
av tillsynsmyndigheten for dess bedomning av 6vertradelser, sdsom t.ex. dppenhetskrav (t.ex. artikel 13 i
dataskyddsforordningen). Detta understryks ocksa av frasen ”“for samma eller sammankopplade
uppgiftsbehandlingar”, som anger att denna bestdammelses tillimpningsomrade omfattar alla 6vertradelser
som rér och kan paverka samma eller ssmmankopplade uppgiftsbehandlingar.

Begreppet “sammankopplade” avser principen att ett enhetligt beteende kan besta av flera delar som utférs
med en enhetlig foresats och som ar kontextuellt (sarskilt nar det géller den registrerades identitet, andamal
och karaktar), rumsligt och tidsmassigt forbundna pa ett sadant nara satt att de ur en objektiv synvinkel skulle
betraktas som ett likadant beteende. Antagandet om en tillracklig koppling bor inte ske lattvindigt, for att
tillsynsmyndigheten ska undvika overtradelser av principerna om avskrackande verkan och effektiv kontroll
av efterlevnaden av EU-lagstiftningen. Dessa aspekter av faststallandet av en tillrdcklig koppling maste darfor
bedomas fran fall till fall.

Exempel 1 a — Samma eller sammankopplade uppgiftsbehandlingar
Ett finansinstitut begdr en kreditkontroll fran ett kreditvdrderingsinstitut. Finansinstitutet tar emot denna
information och lagrar den i sitt system.

Aven om finansinstitutets insamling och lagring av kreditvéirdighetsuppgifter var fér sig dr
uppgiftsbehandlingar, utgér de en uppsdttning uppgiftsbehandlingar som utférs med en enhetlig foresats
och dr kontextuellt, rumsligt och tidsmdssigt férbundna pad ett sGdant ndra sdtt att de ur objektiv synvinkel
skulle betraktas som ett enhetligt beteende. De behandlingar som finansinstitutet utfér ska dérfér anses
vara “sammankopplade” och utgéra samma beteende.

Exempel 1 b — Samma eller sammankopplade uppgiftsbehandlingar

En datamdklare beslutar att genomféra en ny behandling enligt féljande: Mdklaren beslutar att — som
tredje part — samla in information om konsumenttransaktioner fran dussintals dterférsdljare utan rdttslig
grund, for att utféra psykometriska analyser fér att férutsdga enskilda personers framtida beteende,
inklusive politiskt réstbeteende, villighet att séiga upp sig med mera. | samma beslut beslutar datamdéklaren
att inte inkludera detta forfarande i registren éver uppgiftsbehandling, att inte informera de registrerade
och att ignorera eventuella begdranden om tillgang till uppgifter som rér den nya behandlingen.
Uppgiftsbehandlingen i samband med denna behandling utgér en uppséttning behandlingar som utférs
med en enhetlig féresats och som dr kontextuellt, rumsligt och tidsmdssigt relaterade. De ska anses vara
“sammankopplade” och utgéra samma beteende. Detta inbegriper dven underlatenhet att registerféra
uppgiftsbehandlingen, att informera de registrerade och att faststélla férfaranden fér att ge rdtt till
dtkomst med avseende pd de nya behandlingarna. Dessa skyldigheter har dsidosatts fér sammankopplade
uppgiftsbehandlingar.

Exempel 1 c — Inte samma eller sammankopplade uppgiftsbehandlingar
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29.

30.

31.

32.

33.

i) En byggnadsmyndighet utfér en bakgrundskontroll av en arbetssékande. Bakgrundskontrollen omfattar
dven politisk samhérighet, fackféreningsmedlemskap och sexuell Idggning. ii) Fem dagar senare kriver
byggnadsmyndigheten att dess leverantérer (enskilda ndéringsidkare) Idmnar é&verdrivet mycket
information om sina affdrsavtal med andra enheter, oavsett om de dr relevanta fér avtalet eller fér
byggnadsmyndighetens bindande krav. iii) En vecka senare drabbas byggnadsmyndigheten av en
personuppgiftsincident. Byggnadsmyndighetens ndtverk hackas — trots att Idmpliga tekniska och
organisatoriska datgdrder har vidtagits — och hackaren fdr tillgdng till ett system som behandlar
personuppgifter for medborgare som har ldmnat in férfragningar till byggnadsmyndigheten. Trots att
uppgifterna var tillréickligt krypterade enligt tillimpliga standarder kan hackaren bryta sig in med militér
dekrypteringsteknik och sdlja uppgifterna pa darknet. Byggnadsmyndigheten avstdr fran att underrdtta
tillsynsmyndigheten, trots att den dr skyldig att géra detta. Behandlingen i detta fall, dvs.
bakgrundskontrollen, kraven pd upplysningar fran leverantérer och underldtenheten att anmdla en
personuppgiftsincident, dr inte kontextuellt relaterade. De ska ddrfér inte betraktas som
“sammankopplade” utan formar i stdllet olika beteenden.

Om det faststalls att omstandigheterna i malet utgor ett och samma agerande och ger upphov till en enda
Overtradelse kan sanktionsavgifterna berdknas pa grundval av Overtrddelsen och dess lagstadgade
maximibelopp. Om omstandigheterna i malet emellertid utgor ett och samma beteende, men detta beteende
ger upphov till inte bara en utan flera 6vertradelser, maste det faststidllas om faststdllandet av en
overtradelse utesluter att en annan Overtradelse faststélls (kapitel 3.1.1) eller om de kan faststéllas foreligga
parallellt (kapitel 3.1.2). Om omstandigheterna i malet utgor ett flertal beteenden ska de betraktas som en
mangfald avseende atgarder och hanteras i enlighet med kapitel 3.2.

3.1.1 — Sammanfallande av dvertradelser

Principen om sammanfallande mellan évertridelser (dven kallad “uppenbart sammanfallande”® eller ”falskt
sammanfallande”) galler nar tillampningen av en bestdammelse utesluter eller undergrdaver den andra
bestaimmelsens tillamplighet. Med andra ord sker sammanfallande redan pa den abstrakta nivan i de
lagstadgade bestimmelserna. Detta kan antingen grundas pd principen om specialitet’, subsidiaritet eller
konsumtion, som ofta tillampas nar bestadmmelser skyddar samma réattsliga intressen. | sddana fall skulle det
vara olagligt att bestraffa gdrningsmannen fér samma missgérningar tva gdnger®.

| ett sadant fall av sammanfallande 6vertradelser bor sanktionsbeloppet endast berdknas pa grundval av den
dvertradelse som valts ut enligt ovanstdende regler (“ersattande évertradelse”)®.

Specialitetsprincipen®®

Specialitetsprincipen (specialia generalibus derogant) ar en rattslig princip som innebar att mer specifika
bestammelser (som harror fran samma rattsakt eller olika rattsakter med samma verkan) ersatter en mer
allmén bestammelse, dven om bada har samma syfte. Den mer specifika 6vertradelsen betraktas da ibland
som en “kvalificerad typ” i forhallande till den mindre specifika. En kvalificerad typ av 6vertradelse kan bli
foremal for en hogre niva av sanktionsavgifter, hogre lagstadgade maximibelopp eller mer omfattande
preskriptionstid.

Genom tolkning kan dock specialitet ocksa ibland tillampas, nédr en 6vertradelse pa grund av sin karaktar och
av systematiska skal betraktas som en kvalificering av en uppenbart mer specifik sadan, daven om dess
ordalydelse inte uttryckligen ndmner ett ytterligare inslag.

6 Se t.ex. Osterrikes Verwaltungsgerichtshof, Ra 2018/02/0123, punkt 9.
7 Enligt bedémningen i mal C-10/18 P, Marine Harvest/kommissionen.
8 Se t.ex. Osterrikes Verwaltungsgerichtshof, Ra 2018/02/0123, punkt 7.
% Enligt beddmningen i m&l C-10/18 P, Marine Harvest/kommissionen.
10 Enligt beddmningen i mal C-10/18 P, Marine Harvest/kommissionen.
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34.

35.

36.

37.

38.

39.

Om i stéllet tva bestammelser har sjdlvstandiga mal utgor detta en differentierande faktor som motiverar att
separata sanktionsavgifter aldggs. Om till exempel en 6vertradelse av en bestimmelse automatiskt leder till
en Overtradelse av en annan, men det omvanda inte stammer, har dessa Overtradelser sjalvstandiga mal.

Dessa specialitetsprinciper kan endast tillampas om och i den man som de mal som efterstravas med de
berérda overtradelserna faktiskt stammer Overens i det enskilda fallet. Eftersom dataskyddsprinciperna i
artikel 5 i dataskyddsforordningen har faststallts som 6vergripande begrepp kan det finnas situationer dar
andra bestdammelser konkretiserar en sadan princip, men inte omskriver principen i dess helhet. En
bestimmelse definierar med andra ord inte alltid principens fulla rdckvidd ' . Beroende p3
omstandigheterna'? dverlappar principerna i vissa fall varandra pa ett samstammigt sitt och en dvertriadelse
kan darfor ersatta den andra, medan 6verlappningen i andra fall endast ar partiell och darfér inte helt
samstammig. Savitt de inte stimmer Gverens finns inget sammanfallande mellan 6vertradelserna. | stéllet
kan de tillampas tillsammans med varandra vid berdkningen av sanktionsavgifterna.

Subsidiaritetsprincipen

En annan form av sammanfallande 6vertradelser kan ofta hanféras till den sa kallade subsidiaritetsprincipen.
Den géller om en 6vertradelse betraktas som underordnad en annan 6vertradelse. Detta skulle kunna bero
pa att lagstiftningen formellt faststiller subsidiariteten eller pd att subsidiariteten ges av materiella sk&l*3.
Det senare kan vara fallet om évertrddelserna har samma syfte, men en innehaller en mindre anklagelse om
omoral eller oegentlighet (t.ex. kan en administrativ 6vertradelse vara underordnad ett brott osv.).

Konsumtionsprincipen

Konsumtionsprincipen géller i fall dar évertrdadelsen av en bestammelse regelbundet leder till 6vertradelse
av den andra, ofta pa grund av att den ena 6vertradelsen ar ett preliminart steg mot den andra.

3.1.2 — Enhetlighet avseende atgadrder — artikel 83.3 i dataskyddsférordningen

| likhet med en situation med sammanfallande 6vertradelser galler principen om enhetlighet i atgarder (dven
kallad "idealiskt sammanfallande”) i fall dar ett beteende omfattas av flera lagbestammelser, med skillnaden
att den ena bestammelsen varken utesluts eller underordnas av den andra bestdammelsens tillamplighet,
eftersom de inte omfattas av principerna om specialitet, subsidiaritet eller konsumtion och till storsta delen
efterstravar olika mal.

Principen om enhetlighet avseende atgarder specificerades ytterligare pa sekundarrattslig niva i artikel 83.3
i dataskyddsforordningen i form av en “enhetlig behandling”. Det ar viktigt att forsta att artikel 83.3 i
dataskyddsforordningen ar begransad nar det géller dess tillampning och inte tillampas pa varje enskilt fall
dér det konstateras att flera Overtradelser har &gt rum, utan endast pa de fall dar flera 6vertradelser har

11 EDPB:s bindande beslut 1/2021 om tvisten som uppstod pa grundval av utkastet till beslut fr&n den irlindska
tillsynsmyndigheten om WhatsApp Ireland enligt artikel 65.1 a i dataskyddsforordningen (nedan kallat EDPB:s
bindande beslut 1/2021), punkt 192.

12 EDPB:s bindande beslut 1/2021, punkt 193.

3 1dén om en formell subsidiaritet &r ocksa indirekt férankrad i artikel 35.2 i Europaparlamentets och radets direktiv
(EU) 2022/2555 av den 14 december 2022 om atgarder for en hég gemensam cybersikerhetsniva i hela unionen, om
andring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphéavande av direktiv (EU) 2016/1148
(NIS 2-direktivet), daven om konflikten l6ses pa forfarandemassiga snarare an vasentliga nivaer. Bestammelsen reglerar
att ”"[o]lm de tillsynsmyndigheter som avses i artikel 55 eller 56 i férordning (EU) 2016/679 pafér administrativa
sanktionsavgifter enligt artikel 58.2 i) i den férordningen ska de behdriga myndigheterna inte paféra administrativa
sanktionsavgifter enligt artikel 34 i [NIS 2-direktivet] for en 6vertradelse som avses i [artikel 35.1 i NIS 2-direktivet] som
foljer av samma beteende som det som den administrativa sanktionsavgiften avsag enligt artikel 58.2 i) i
[dataskyddsférordningen]”, i den man den 6vertradelse som avses i artikel 35.1 i NIS 2-direktivet indirekt anses vara
understalld sanktionsavgifter grundade pa dataskyddsférordningen nar detta galler samma beteende.
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41.

42.

43.

44,

uppstatt till féljd av ”samma eller sammankopplade uppgiftsbehandlingar” sdsom férklaras ovan'®. | dessa
fall far det totala beloppet for de administrativa sanktionerna inte 6verstiga det belopp som faststallts for
den allvarligaste évertradelsen®.

| vissa sarskilda fall kan en enhetlighet avseende atgarder ocksa antas om en enda atgard strider mot samma
lagbestammelse flera ganger. Detta kan sarskilt vara fallet om omsténdigheterna innebar en iterativ och
liknande Overtradelse av samma lagbestimmelse i ndra rumslig och tidsmassig foljd.

Exempel 2 — Enhetlighet avseende dtgdrder

En personuppgiftsansvarig skickar paket med e-postmeddelanden om marknadsféring till grupper av
registrerade i olika omgdangar under en dag utan att ha ndgon rdttslig grund, och bryter ddrmed mot artikel
6.1 i dataskyddsférordningen med en enhet av dtgdrder flera ganger.

Ordalydelsen i artikel 83.3 i dataskyddsférordningen verkar inte direkt omfatta detta senare fall av
enhetlighet avseende atgarder, eftersom “flera bestimmelser” inte Overtrads. Det skulle dock innebéra
ojamlik och orattvis behandling om en garningsman som genom en atgard bryter mot olika bestammelser
som syftar till att uppna olika mal gynnas gentemot en garningsman som med samma atgard flera ganger
bryter mot samma bestdmmelse som efterstravar samma mal. For att undvika inkonsekvenser i férhallande
till rattsprincipen och for att félja den grundlaggande ratten till likabehandling i stadgan ska artikel 83.3 i
dataskyddsforordningen i sadana fall tillampas i tillampliga delar.

| dessa fall av enhetlighet avseende atgarder far det totala beloppet for de administrativa sanktionerna inte
overstiga det belopp som faststallts for den allvarligaste 6vertradelsen. “Nar det galler tolkningen av artikel
83.3 i dataskyddsforordningen papekar EDPB att principen om &dndamalsenlig verkan kraver att alla
institutioner ska ge unionsratten full kraft och verkan” '®. | detta avseende far artikel 83.3 i
dataskyddsforordningen inte tolkas pa ett satt dar “det inte hal[r] nagon betydelse om en
personuppgiftsansvarig gjorde sig skyldig till en eller flera 6vertradelser av dataskyddsforordningen [...] vid
bedémningen av sanktionsavgifterna”?’.

Formuleringen "totalt belopp” innebér att alla 6vertradelser som begas maste beaktas vid bedomningen av
sanktionsbeloppet®8, och ordalydelsen ”det belopp som anges foér den allvarligaste évertradelsen” avser de
lagstadgade maximibeloppen for sanktionsavgifter (t.ex. artiklarna 83.4—-83.6 i dataskyddsforordningen).
”Aven om sjilva sanktionsavgifterna inte far 6verskrida den lagstadgade hdgsta sanktionsavgiftsnivan ska
lagovertradaren fortfarande uttryckligen anses skyldig till att ha overtratt flera bestammelser och dessa
dvertradelser maste beaktas vid faststillandet av de slutliga sanktionsavgifter som ska 8démas”*°. Aven om
detta inte paverkar skyldigheten for den tillsynsmyndighet som alagger sanktionsavgifterna att beakta
behovet av att sanktionsavgifterna ar proportionerliga, kan de andra Overtrddelser som begatts inte
asidosattas utan maste beaktas vid berdkningen av sanktionsavgifterna.

3.2 — Flera straffbara beteenden

Principen om mangfald avseende atgarder (dven kallad Realkonkurrenz, factual concurrence eller
coincidental concurrence) beskriver alla fall som inte omfattas av principerna om sammanfallande
overtradelser (kapitel 3.1.1) eller av artikel 83.3 i dataskyddsforordningen (kapitel 3.1.2).

14 EDPB:s bindande beslut 1/2021, punkt 320.

15| artikel 83.3 i dataskyddsférordningen anges féljande: ”“Om en personuppgiftsansvarig eller ett
personuppgiftsbitrade, med avseende pa en och samma eller sammankopplade uppgiftsbehandlingar, uppsatligen
eller av oaktsamhet 6vertrader flera av bestammelserna i denna férordning far den administrativa sanktionsavgiftens
totala belopp inte 6verstiga det belopp som faststalls for den allvarligaste 6vertradelsen.”

16 EDPB:s bindande beslut 1/2021, punkt 322.

7 |bid, punkt 323.

18 |bid, punkt 325.

19 |bid, punkt 326.
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45,

46.

47.

48.

Det enda skalet till att dessa 6vertradelser hanteras i ett beslut ar att tillsynsmyndigheten av en tillfallighet
har uppmarksammats pa dem samtidigt, utan att de dr samma eller sammankopplade uppgiftsbehandlingar
i den mening som avses i artikel 83.3 i dataskyddsférordningen. Darfor konstateras garningsmannen ha brutit
mot flera lagbestammelser, och separata sanktionsavgifter alaggs enligt det nationella forfarandet antingen
i samma sanktionsbeslut eller i separata sanktionsbeslut. Eftersom artikel 83.3 i dataskyddsférordningen inte
ar tillamplig far det totala beloppet for de administrativa sanktionsavgifterna dessutom overstiga det belopp
som anges for den allvarligaste 6vertradelsen (argumentum e contrario). Fall av mangfald avseende atgarder
medfor inga skal till att ge garningsmannen privilegier nar det galler berdakningen av sanktionsavgifterna.
Detta paverkar dock inte skyldigheten att fortfarande folja den allménna proportionalitetsprincipen.

Exempel 3 — Mdngfald avseende atgéirder

Efter att ha genomfért en dataskyddsinspektion i en personuppgiftsansvarigs lokaler finner
tillsynsmyndigheten att den personuppgiftsansvarige har underldtit att faststélla ett férfarande fér
granskning och fortsatt férbdttring av webbplatsens sikerhet, for att tillhandahalla information enligt
artikel 13 till anstdllda om behandling av personuppgifter och fér att informera tillsynsmyndigheten om en
nyligen intrdffad uppgiftsincident avseende uppgifter fran leverantéren. Ingen av 6vertrddelserna dr
utesluten eller underordnad med avseende pa specialitet, subsidiaritet eller konsumtion. De uppfyller inte
heller kraven fér “samma uppgiftsbehandling” eller “sammankopplade uppgiftsbehandlingar”: De utgér
inte en enhet av atgdrder, utan en mangfald av Gtgdrder. Tillsynsmyndigheten kommer ddrfér att finna att
den personuppgiftsansvarige har évertrdtt artiklarna 13, 32 och 33 i dataskyddsférordningen. Den kommer
i sitt sanktionsbeslut att Gldgga enskilda sanktionsavgifter fér var och en av dem, utan att det finns ett
enda lagstadgat maximibelopp som dr tillimpligt pG deras belopp.

KAPITEL 4 — UTGANGSPUNKT FOR BERAKNING

EDPB anser att berdkningen av administrativa sanktionsavgifter boér boérja fran en harmoniserad
utgdngspunkt?. Denna utgdngspunkt utgér borjan for ytterligare berdkning, dar alla omstiandigheter i fallet
beaktas och viktas, vilket resulterar i det slutliga sanktionsbelopp som ska aldggas den
personuppgiftsansvarige eller personuppgiftsbitradet.

Faststdllandet av harmoniserade utgangspunkter i dessa riktlinjer hindrar inte att tillsynsmyndigheterna
bed6émer varje enskilt fall i sak, vilket inte bor uteslutas Sanktionsbeloppet for en personuppgiftsansvarig/ett
personuppgiftsbitrade kan variera fran vilket belopp som helst upp till det hégsta rattsliga sanktionsbeloppet,
forutsatt att sanktionsbeloppet ar effektivt, avskrackande och proportionerligt. Forekomsten av en
utgangspunkt hindrar inte tillsynsmyndigheten fran att sédnka eller héja sanktionsavgiften (upp till dess hogsta
belopp) om omstandigheterna i drendet sa kraver.

EDPB anser att tre faktorer utgor utgangspunkten for ytterligare berakningar: kategorisering av 6vertradelser
efter karaktdr enligt artiklarna 83.4—83.6 i dataskyddsférordningen, overtradelsens allvarlighet (som
diskuteras i avsnitt 4.2 nedan) och foretagets omsattning som en relevant faktor att beakta i syfte att alagga
effektiva, avskrackande och proportionella sanktionsavgifter, i enlighet med artikel 83.1 i
dataskyddsforordningen. Dessa beskrivs i kapitel 4.1, 4.2 och 4.3 nedan.

20 Fgrutsatt att riktlinjerna ger tillrdckligt utrymme fér att anpassa administrativa sanktionsavgifter till
omstandigheterna i malet godtar EU-domstolen i allménhet berdkningar som inleds fran en abstrakt utgangspunkt.
Sarskilt i de férenade malen C-189/02 P, C-202/02 P, C-205/02 P till C-208/02 P och C-213/02 P, Dansk Rgrindustri, men
ocksa mer nyligen i mal T-15/02, BASF/kommissionen, punkterna 120-121, och 134, mal C-227/14 P, LG Display Co.
Ltd/kommissionen, punkt 53 och mal T-26/02, Daiichi Pharmaceutical Co. Ltd/kommissionen, punkt 50.
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4.1 — Kategorisering av dvertradelser enligt artiklarna 83.4—83.6 i dataskyddsforordningen

Nastan alla skyldigheter som personuppgiftsansvariga och personuppgiftsbitraden har enligt forordningen
kategoriseras efter sin karaktar i bestimmelserna i artikel 83.4—-83.6%. Dataskyddsférordningen innehéller
tva kategorier av 6vertradelser: 6vertradelser som éar straffbara enligt artikel 83.4 i dataskyddsférordningen,
a enasidan, och overtradelser som ar straffbara enligt artikel 83.5 och 83.6 i dataskyddsforordningen, a andra
sidan. Den forsta kategorin 6vertradelser kan bestraffas med sanktionsavgifter pa hégst 10 miljoner euro
eller 2 % av foretagets arsomsattning, beroende pa vilket som ar hégst, medan pafdljderna for den andra ar
sanktionsavgifter pa hogst 20 miljoner euro eller 4 % av foretagets arsomsattning, beroende pa vilket som &r
hogst.

Med denna atskillnad har lagstiftaren givit en forsta indikation pa évertradelsens allvarlighetsgrad i abstrakt
bemarkelse. Ju allvarligare 6vertradelsen ar, desto hégre kommer sanktionsbeloppet sannolikt att bli.

4.2 — Overtradelsens allvarlighetsgrad i varje enskilt fall

Enligt dataskyddsférordningen ska tillsynsmyndigheten ta vederbérlig hdnsyn till 6vertradelsens karaktar,
svarighetsgrad och varaktighet med beaktande av den aktuella uppgiftsbehandlingens karaktar, omfattning
eller syfte samt antalet berdrda registrerade och den skada som de har lidit (artikel 83.2 a i
dataskyddsforordningen); om overtradelsen skett med uppsat eller genom oaktsamhet (artikel 83.2 b i
dataskyddsforordningen); och de kategorier av personuppgifter som paverkas av 6vertradelsen (artikel 83.2
g i dataskyddsforordningen). | dessa riktlinjer hdnvisar EDPB till dessa faktorer avseende Overtradelsens
allvarlighetsgrad.

Tillsynsmyndigheten maste se 6ver dessa faktorer mot bakgrund av omstandigheterna i det specifika fallet,
och pa grundval av denna analys dra slutsatsen om allvarlighetsgraden i enlighet med punkt 60. | detta
avseende kan tillsynsmyndigheten ocksd éverviga om uppgifterna i frdga var direkt identifierbara. Aven om
dessa faktorer diskuteras individuellt i dessa riktlinjer ar de i sjdlva verket ofta sammanflatade och bor ses
mot bakgrund av fakta i arendet som helhet.

4.2.1 — Overtradelsens karaktar, svarighetsgrad och varaktighet

Artikel 83.2 a i dataskyddsférordningen har ett brett tillampningsomrade och kraver att tillsynsmyndigheten
utfor en fullstandig granskning av alla de faktorer som utgor 6vertradelsen och som ar lampliga for att skilja
den fran andra 6vertradelser av samma slag. Denna bedomning boér darfor ta hansyn till foljande specifika
faktorer:

a) Overtradelsens karaktdr, beddomd utifrdn de konkreta omstdndigheterna i drendet. | det
avseendet ar denna analys mer specifik an den abstrakta klassificeringen i artikel 83.4-83.6 i
dataskyddsforordningen. Tillsynsmyndigheten far se 6ver det intresse som den oOvertradda
bestammelsen syftar till att skydda och platsen for denna bestammelse i dataskyddsramen.
Dessutom far tillsynsmyndigheten beakta i vilken utstrackning Overtradelsen hindrade en
effektiv tillampning av bestammelsen och uppfyllandet av det mal som den skulle skydda.

b) Overtridelsens svarighetsgrad, beddmd pa grundval av de sirskilda omstandigheterna. Sdsom
anges i artikel 83.2 a i dataskyddsférordningen géller detta behandlingens art, men aven “den
aktuella uppgiftsbehandlingens karaktdar, omfattning eller syfte samt antalet beroérda
registrerade och den skada som de har lidit” kommer att indikera hur allvarlig évertradelsen ar.

i. Uppgiftsbehandlingens karaktar, inbegripet det sammanhang dar behandlingen ar
funktionellt baserad (t.ex. affarsverksamhet, ideell verksamhet, politiskt parti osv.) och
alla behandlingens egenskaper??. Om behandlingens karaktar medfér hogre risker, t.ex.

21 Se 3ven WP 253-riktlinjerna, s. 9.
22 Som exempel kan ndmnas att nir EDPB analyserar den del som ror ”dvertridelsens karaktar” i sitt
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nar syftet ar att 6vervaka, utvardera personliga aspekter eller fatta beslut eller vidta
atgarder med negativa effekter for de registrerade, beroende pa sammanhanget kring
behandlingen och den personuppgiftsansvariges eller personuppgiftsbitradets roll, far
tillsynsmyndigheten 6vervaga att tillskriva denna faktor storre vikt. Dessutom kan en
tillsynsmyndighet lagga storre vikt vid denna faktor nar det finns en tydlig obalans mellan
de registrerade och den personuppgiftsansvarige (t.ex. nar de registrerade ar anstallda,
elever eller patienter) eller behandlingen omfattar sarbara registrerade, sarskilt barn.

ii. Uppgiftsbehandlingens omfattning, med hanvisning till den lokala, nationella eller
gransoverskridande omfattningen av den uppgiftsbehandling som utférs och
forhallandet mellan denna information och uppgiftsbehandlingens faktiska omfattning
nar det galler den personuppgiftsansvariges resursfordelning. Denna faktor belyser en
verklig riskfaktor som ar kopplad till de stérre svarigheterna for den registrerade och
tillsynsmyndigheten att begransa olagliga beteenden i takt med att
uppgiftsbehandlingens omfattning 6kar. Ju storre omfattningen av behandlingen ar,
desto storre vikt kan tillsynsmyndigheten tillskriva denna faktor.

iii. Uppgiftsbehandlingens syfte kommer att leda till att tillsynsmyndigheten lagger storre
vikt vid denna faktor. Tillsynsmyndigheten far ocksa overvdga om behandlingen av
personuppgifter omfattas av den personuppgiftsansvariges sa kallade kdrnverksamhet.
Ju mer central behandlingen ar fér den personuppgiftsansvariges eller
personuppgiftsbitradets kdrnverksamhet, desto allvarligare blir oriktigheterna i denna
behandling. Tillsynsmyndigheten far under dessa omstandigheter ldgga storre vikt vid
denna faktor. Det kan dock finnas omstandigheter dar behandlingen av personuppgifter
ar mer avlagsen fran den personuppgiftsansvariges eller personuppgiftsbitradets
karnverksamhet, men paverkar utvarderingen avsevart (detta ar till exempel fallet nar
det géller behandling av personuppgifter om arbetstagare dar overtradelsen avsevart
paverkar dessa arbetstagares vardighet).

iv. Antalet registrerade som konkret men dven potentiellt paverkas. Ju fler registrerade
som berors, desto storre vikt kan tillsynsmyndigheten tillskriva denna faktor. | manga fall
kan det ocksa anses att overtrddelsen far “systemiska” konnotationer och darfér kan
paverka, dven vid olika tidpunkter, ytterligare registrerade som inte har lamnat in
klagomal eller rapporter till tillsynsmyndigheten. Tillsynsmyndigheten far, beroende pa
omstandigheterna i fallet, beakta férhallandet mellan antalet registrerade som berérs
och det totala antalet registrerade i detta sammanhang (t.ex. antalet medborgare,
kunder eller anstallda) for att bedéma om overtradelsen ar systembetingad.

v. Nivan av skada som lidits och i vilken utstriackning beteendet kan paverka enskildas
rattigheter och friheter. Syftet med hanvisningen till nivan av "den skada som lidits” ar
darfor att gora tillsynsmyndigheterna uppmarksamma pa den skada de lidit, eller som de
sannolikt kommer att ha lidit, som en ytterligare separat parameter nar det galler antalet
registrerade som berdrs (t.ex. i fall dar antalet personer som berdrs av den olagliga
behandlingen ar stort men den skada de lidit ar marginell). Enligt skal 75 i
dataskyddsforordningen avser skadenivan fysisk, materiell eller immateriell skada.
Bedémningen av skadan ska under alla omstandigheter begransas till vad som ar
funktionellt noédvandigt for att uppna en korrekt bedémning av Overtrddelsens
svarighetsgrad enligt punkt 60 nedan, utan att 6verlappa verksamheten for de rattsliga
myndigheter vars uppgift ar att faststalla de olika formerna av individuell skada.

beslut 01/2020 om tvisten om utkastet till den irlandska tillsynsmyndighetens beslut om Twitter International Company
enligt artikel 65.1 a i dataskyddsférordningen (nedan kallat EDPB:s bindande beslut 01/2020) konstaterades att den
berérda uppgiftsbehandlingen omfattade meddelanden fran registrerade som avsiktligt valde att begransa publiken for
sadana meddelanden och rekommenderade att denna aspekt skulle beaktas vid bedémningen av behandlingens
karaktar. | detta sammanhang se daven EDPB:s bindande beslut 01/2020, punkt 186.
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c) Overtriadelsens varaktighet, vilket innebir att en tillsynsmyndighet i allménhet kan ldgga stdrre
vikt vid en 6vertradelse med langre varaktighet. Ju langre 6vertradelsens varaktighet ar, desto
storre vikt kan tillsynsmyndigheten tillskriva denna faktor. Om ett visst beteende ocksa var
olagligt inom det foregaende regelverket far, med forbehall for nationell lagstiftning, bade
perioden efter dataskyddsférordningens ikrafttradande och den féregaende perioden beaktas
néar sanktionsavgifterna kvantifieras, med beaktande av villkoren i regelverket i fraga.

Tillsynsmyndigheten far, beroende pa omstandigheterna i det enskilda fallet, lagga vikt vid ovannamnda
faktorer. Om de inte &r av sarskild betydelse kan de ocksa betraktas som neutrala.

4.2.2 — Om overtradelsen skett med uppsat eller genom oaktsamhet

| sina tidigare riktlinjer uppgav EDPB att ”[glenerellt innefattar ‘med uppsat’ bade kunskap och uppsat i
forhallande till en overtradelse, medan ‘oaktsamhet’ innebar att det inte fanns nagon avsikt bakom
Overtradelsen, dven om den personuppgiftsansvarige/personuppgiftsbitradet brast i sin lagstadgade
aktsamhetsplikt”23. Oaktsamhet i detta avseende &r inte detsamma som icke-frivilligt.

Exempel 4 — lllustrationer av uppsdt och oaktsamhet (frén WP 253)%

"Omstandigheter som kan tyda pa uppsatliga Overtradelser &r olaglig behandling fér vilken den

personuppgiftsansvarige har fatt tillstand fran hogsta ledningen eller genomfér trots att

dataskyddsombudet har avratt fran den eller trots befintliga policyer. Det kan till exempel vara att skaffa

och behandla data om anstallda hos en konkurrent i avsikt att misskreditera konkurrenten pa marknaden.

Andra exempel:

- Andra personuppgifter for att ge ett missvisande (positivt) intryck av att mal har uppnétts — vi har sett
detta i samband med mal for sjukhusvéntelistor.

- Handel med personuppgifter fér marknadsféringsandamal, dvs. att hdvda att man saljer data med de
registrerades samtycke utan att kontrollera eller ta hansyn till hur deras data kommer att anvandas.

Andra omstandigheter, till exempel att inte ldsa och folja befintliga policyer, fel pa grund av den manskliga
faktorn, underlatenhet att kontrollera for personuppgifter innan information offentliggors, underlatenhet
att tillampa tekniska uppdateringar pa utsatta tider och underlatenhet att anta policyer (i stallet for enbart
underlatenhet att tillampa dem) kan vara tecken pa oaktsamhet.”

Overtradelsens uppsatliga eller oaktsamma karaktér (artikel 83.2 b i dataskyddsférordningen) bér bedémas
med beaktande av de objektiva delar av agerandet som samlats in fran fakta i drendet. EDPB betonade att
det &r allmént vedertaget att “uppséatliga évertradelser som visar lagtrots ar allvarligare &n oavsiktliga”?. Vid
en avsiktlig overtradelse kommer tillsynsmyndigheten sannolikt att lagga storre vikt vid denna faktor.
Beroende pa omstandigheterna i fallet far tillsynsmyndigheten ocksa fasta vikt vid graden av oaktsamhet. |
basta fall kan oaktsamheten betraktas som neutral.

4.2.3 — Kategorier av berorda personuppgifter

Nar det géller kravet att ta hansyn till de kategorier av personuppgifter som berérs (artikel 83.2 g i
dataskyddsforordningen) belyser dataskyddsférordningen tydligt de typer av uppgifter som fortjanar sarskilt
skydd och darfor striktare atgarder i fraga om sanktionsavgifter. Detta géller atminstone de typer av uppgifter
som omfattas av artiklarna 9 och 10 i dataskyddsférordningen och uppgifter utanfor tillampningsomradet for
dessa artiklar vars spridning orsakar omedelbar skada eller trdngmal fér den registrerade 2 (t.ex.
lokaliseringsuppgifter, uppgifter om privat kommunikation, nationella identifikationsnummer eller finansiella
uppgifter, sdsom transaktionséversikter eller kreditkortsnummer)?’. | allmdnhet kan tillsynsmyndigheten

23 WP 253-riktlinjerna, s. 11.

24 Exempel som citeras direkt i WP 253-riktlinjerna, s. 12.

25 WP 253-riktlinjerna, s. 12.

26 |bid, s. 14.

27 Spridning av privata kommunikations- och lokaliseringsuppgifter kan orsaka omedelbar skada eller trangmal fér den
registrerade, vilket framhalls av det sarskilda skydd som EU-lagstiftaren ger for privat kommunikation i artikel 7 i stadgan
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tillskriva denna faktor mer vikt ju fler av dessa kategorier av uppgifter som berors eller ju kdnsligare
uppgifterna ar.

Dessutom dr mangden uppgifter for varje registrerad relevant, med tanke pa att intranget i ratten till
integritet och skydd av personuppgifter 6kar med mangden uppgifter for varje registrerad.

4.2.4 — Klassificering av overtradelsens allvar och faststallande av lampligt startbelopp

Beddmningen av faktorerna ovan (kapitel 4.2.1-4.2.3) avgor Overtradelsens allvar som helhet. Denna
beddmning ar ingen matematisk berdkning dar ovannamnda faktorer beaktas individuellt, utan snarare en
grundlig utvardering av de konkreta omstdandigheterna i drendet, dar alla ovannamnda faktorer ar
sammanlankade. Vid 6versynen av hur allvarlig 6vertradelsen dr bor man darfor ta hansyn till 6vertradelsen
som helhet.

Pa grundval av utvarderingen av de faktorer som beskrivs ovan anses 6vertradelsen vara avi) Iag, ii) medelhog
eller iii) hog allvarlighetsgrad. Dessa kategorier paverkar inte fragan om huruvida sanktionsavgifter kan
alaggas eller inte.

- Vid berakningen av administrativa sanktionsavgifter for overtradelser med lag allvarlighetsgrad
kommer tillsynsmyndigheten att faststdlla startbeloppet for ytterligare berdkning vid en punkt
mellan 0 % och 10 % av det tillampliga lagstadgade maximibeloppet.

- Vid berdkningen av administrativa sanktionsavgifter for Overtrddelser med medelhog
allvarlighetsgrad kommer tillsynsmyndigheten att faststalla startbeloppet for ytterligare berdkning
vid en punkt mellan 10 och 20 % av det tillampliga lagstadgade maximibeloppet.

- Vid berakningen av Overtradelser av administrativa sanktionsavgifter med hog allvarlighetsgrad
kommer tillsynsmyndigheten att faststdlla startbeloppet for ytterligare berakning vid en punkt
mellan 20 % och 100 % av det tillampliga lagstadgade maximibeloppet.

Som en allman regel ar det sannolikt att ju allvarligare 6vertradelsen ar inom sin egen kategori, desto hogre
ar startbeloppet.

De intervall inom vilka startbeloppet faststalls granskas fortfarande av EDPB och dess medlemmar och kan
anpassas vid behov.

Exempel 5 a — Kvalificering av en 6vertrdidelses allvar (hég allvarlighetsgrad)

Efter att ha undersékt ett flertal klkagomdl om oénskade samtal frén kunder i ett telefonféretag fann
den behdriga tillsynsmyndigheten att telefonféretaget anvinde sina kunders kontaktuppgifter for
distansmarknadsféring  utan  giltig  rdttslig grund  (évertrddelse av  artikel 6 i
dataskyddsférordningen). | synnerhet hade telefonféretaget erbjudit sina kunders namn och
registrerade telefonnummer till tredje parter i marknadsféringssyfte. Telefonféretaget gjorde detta
trots rdd fran dataskyddsombudet, utan att vidta ndgra datgdrder for att forhindra agerandet eller
erbjuda kunderna ett sétt att invénda mot det. Faktum dr att agerandet hade pdgadtt sedan maj 2018
och fortfarande pdgick vid tidpunkten fér undersékningen. Telefonféretaget i fraga drevs éver hela
landet och dess praxis pdverkade alla dess 4 miljoner kunder. Tillsynsmyndigheten fann att alla dessa
kunder regelbundet hade utsatts fér o6nskade samtal fran tredje part, och att de saknade effektiva
medel for att stoppa dem.

Tillsynsmyndigheten fick i uppdrag att bedéma drendets allvar. Som utgdngspunkt noterade
tillsynsmyndigheten att en oévertrédelse av artikel 6 i dataskyddsférordningen fértecknas bland
overtréddelserna av artikel 83.5 i dataskyddsférordningen och ddrfér omfattas av den hégre nivdn

om de grundlaggande rattigheterna och direktiv 2002/58/EG och av EU-domstolen for lokaliseringsuppgifter i vissa fall,
se de férenade malen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fl., punkt 117 och dar angiven
rattspraxis.
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i artikel 83 i dataskyddsférordningen. Fér det andra bedémde tillsynsmyndigheten
omstdndigheterna i drendet. | detta avseende tillskrev tillsynsmyndigheten évertréidelsens karaktér
betydande vikt, eftersom den évertriddda bestémmelsen (artikel 6 i dataskyddsférordningen)
underbygger lagligheten i behandlingen av uppgifter som helhet. Bristande efterlevnad av denna
bestdmmelse undanréjer lagligheten i behandlingen som helhet. Tillsynsmyndigheten tillskrev ocksd
overtréidelsens varaktighet stor vikt, da den inleddes nér dataskyddsférordningen trédde i kraft och
inte hade upphért vid tidpunkten fér undersékningen. Det faktum att telefonféretaget var verksamt
i hela landet 6kade betydelsen av behandlingens omfattning. Antalet berérda registrerade ansdgs
vara mycket hégt (4 miljoner, i férhdllande till en total befolkning pa 14 miljoner mdnniskor), medan
nivan pd den skada som de lidit ansdgs vara mattlig (icke-materiella skador, i form av oldgenheter).
Den senare bedémningen gjordes med beaktande av de kategorier av uppgifter som berérdes
(namn och telefonnummer). Overtridelsens allvar 6kades dock genom att évertridelsen begicks i
strid med ett rdd fran dataskyddsombudet och ddrmed ansdgs vara uppsatlig.

Mot bakgrund av ovanstdende (allvarlig karaktdr, IGng varaktighet, stort antal registrerade,
nationellt tillimpningsomrdde, uppsatlig karaktdr, mattlig skada) drar tillsynsmyndigheten
slutsatsen att évertridelsen anses vara av hég allvarlighetsgrad. Tillsynsmyndigheten kommer att
faststdlla startbeloppet fér ytterligare berdkningar till en punkt mellan 20 och 100 % av det
lagstadgade maximibeloppet enligt artikel 83.5 i dataskyddsférordningen.

Exempel 5 b — Kvalificering av en évertréidelses allvar (medelhég allvarlighetsgrad)

En tillsynsmyndighet mottog en anmdlan om personuppgiftsincident fran ett sjukhus. Av denna
anmdlan framgick att flera anstdllda hade kunnat se delar av patienternas hdlsojournaler som —med
tanke pa deras avdelning — inte borde ha varit tillgdngliga for dem. Sjukhuset hade arbetat med
procedurer for att reglera tillgangen till patientfiler och infért strikta Gtgdrder for begrdnsad tillgang.
Detta innebar att personal frdn en avdelning endast kunde fa tillgdng till medicinsk information som
var relevant fér den specifika avdelningen. Dessutom hade sjukhuset investerat i datgdrder fér
integritetsmedvetenhet bland sina anstdllda. Det visade sig dock att det fanns problem med
overvakningen av tillstdnd. Personal som rérde sig mellan avdelningar kunde fortfarande fa tillgdng
till patientfilerna fran sina “gamla” avdelningar och sjukhuset hade inga rutiner fér att matcha de
anstdlldas aktuella befattningar med deras tillstdnd. Sjukhusets interna utredning visade att minst
150 anstdllda (av 3 500) hade felaktiga tillstdnd, vilket pdverkade minst 20 000 av de 95 000
patientfilerna. Sjukhuset kunde visa att personalen i minst 16 fall hade anvdnt sina tillstand for att
se patientfiler. Tillsynsmyndigheten anser att det har skett en 6vertridelse av artikel 32 i
dataskyddsférordningen.

Vid bedémningen av drendets allvar noterade tillsynsmyndigheten férst att en évertrddelse av artikel
32 i dataskyddsfoérordningen  fértecknas bland évertridelserna av artikel 83.4 i
dataskyddsférordningen och ddrfér omfattas av den ldgre nivan i artikel 83 i
dataskyddsférordningen. Fér det andra bedémde tillsynsmyndigheten omsténdigheterna i drendet.
| detta avseende ansdg tillsynsmyndigheten att Gven om antalet registrerade som pdaverkades av
overtrddelsen endast var 16, kunde det potentiellt ha handlat om 20 000 under omstdndigheterna i
fallet och till och med 95 000 med tanke pa drendets systemiska karaktdr. Dessutom kategoriserade
tillsynsmyndigheten évertrddelsen som oaktsam, men i ldg grad, vilket ansags vara en neutral faktor
under omstdndigheterna i detta sdrskilda fall pG grund av att sjukhuset underldt att anta riktlinjer
fér godkdnnande ddr det séikerligen borde ha gjort det, men i annat fall hade vidtagit stréinga
atgdrder for att begrénsa tillgdngen. Denna utvdrdering pdverkades inte av att annan dataskydds-
och sdkerhetspolitik genomférdes framgdngsrikt, vilket krdvs enligt dataskyddsférordningen.
Slutligen tillskrev tillsynsmyndigheten drendet betydande vikt pG grund av det faktum att
patientjournalerna innehdller hdlsouppgifter, som dr séirskilda kategorier av uppgifter enligt artikel
9 i dataskyddsférordningen.

Mot bakgrund av ovanstdende (uppgiftsbehandlingens karaktédr och sdrskilda kategorier av
uppgifter i férhdllande till antalet registrerade som faktiskt och potentiellt pdaverkas) drar
tillsynsmyndigheten slutsatsen att Overtréddelsen anses vara av medelhég allvarlighetsgrad.
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Tillsynsmyndigheten kommer att faststdlla startbeloppet fér ytterligare berdkningar till en punkt
mellan 10 och 20 % av det lagstadgade maximibeloppet enligt artikel 83.4 i dataskyddsférordningen.

Exempel 5 ¢ — Kvalificering av en évertréidelses allvar (ldag allvarlighetsgrad)

En tillsynsmyndighet har mottagit manga klagomadl om hur en onlinebutik hanterar de registrerades
rdtt till atkomst. Enligt de klagande har hanteringen av deras begdranden om dtkomst tagit mellan
4 och 6 mdnader, vilket ligger utanfér den tidsfrist som medges i dataskyddsférordningen.
Tillsynsmyndigheten underséker klagomdlen och konstaterar att onlinebutiken svarar pa
begdranden om dtkomst hégst tre mdénader fér sent i 5 % av fallen. Sammanlagt tog butiken emot
omkring 1 000 atkomstbegdranden pd drsbasis och bekrdftade att 950 av dessa hanterades i tid.
Dessutom hade onlinebutiken riktlinjer for att sdkerstdlla att alla begdranden om dtkomst
hanterades korrekt och fullsténdigt. Tillsynsmyndigheten drog dock slutsatsen att onlinebutiken brét
mot artikel 12.3 i dataskyddsférordningen och beslutade att dldgga sanktionsavgifter.

Vid berdikningen av sanktionsbeloppet fick tillsynsmyndigheten i uppdrag att bedéma drendets
allvar. Som utgdngspunkt noterade tillsynsmyndigheten att en évertridelse av artikel 12 i
dataskyddsférordningen  fértecknas  bland  évertréidelserna  av  artikel 83.5 i
dataskyddsfoérordningen och ddrfér omfattas av den hdégre nivan i artikel 83 i
dataskyddsférordningen. Fér det andra bedémde tillsynsmyndigheten omstdndigheterna i drendet.
| detta avseende analyserade tillsynsmyndigheten noggrant évertréiidelsens karaktéir. Aven om
rdtten till tillgang till personuppgifter i rétt tid ér en av hérnstenarna i de registrerades rdttigheter
ansdg tillsynsmyndigheten att évertrddelsen var begrénsad i detta avseende, med tanke pd att alla
begdranden hanterades s smdningom och att férseningen var begréinsad. Med tanke pa syftet med
behandlingen fann tillsynsmyndigheten att behandlingen av personuppgifter inte var onlinebutikens
kdrnverksamhet, men att den fortfarande var en viktig hjdlpdtgdrd for att uppna dess mdl att sélja
varor online. Tillsynsmyndigheten ansdg att detta 6kade évertrddelsens allvarlighetsgrad. A andra
sidan ansdgs den skada som de registrerade lidit vara minimal, eftersom alla begdranden om
dtkomst behandlades inom sex mdnader.

Mot bakgrund av ovanstdende (6vertréddelsens art, syftet med behandlingen och skadenivan) drar
tillsynsmyndigheten slutsatsen att G&vertrddelsen anses vara av ldg allvarlighetsgrad.
Tillsynsmyndigheten kommer att faststdlla startbeloppet fér ytterligare berdkningar till en punkt
mellan 0 och 10 % av det lagstadgade maximibeloppet enligt artikel 83.5 i dataskyddsférordningen.

4.3 — Foretagets omsattning i syfte att alagga effektiva, avskrackande och proportionella
sanktionsavgifter

Enligt dataskyddsforordningen ska varje tillsynsmyndighet sdkerstalla att administrativa sanktionsavgifter ar
effektiva, proportionella och avskrdckande i varje enskilt fall (artikel 83.1 i dataskyddsférordningen).
Tillampningen av dessa principer i EU-lagstiftningen kan fa langtgaende konsekvenser i enskilda fall, eftersom
de utgangspunkter som dataskyddsforordningen erbjuder for att berdkna administrativa sanktionsavgifter
géller bade mikroféretag och multinationella foretag. For att dlagga sanktionsavgifter som ar effektiva,
proportionella och avskrackande i samtliga fall forvantas tillsynsmyndigheterna skraddarsy de administrativa
sanktionsavgifterna inom hela det tillgdngliga intervallet fram till det hogsta lagstadgade maximibeloppet.
Detta kan leda till betydande hojningar eller nedsattningar av sanktionsbeloppet, beroende pa
omstandigheterna i drendet.

EDPB anser att det ar rimligt att avspegla skillnaden mellan féretagens storlek i de utgangspunkter som anges
nedan och beaktar dirfor dess omsattning?®. EDPB foljer kraven i artikel 83 i dataskyddsférordningen,

28 Se dven EDPB:s bindande beslut 1/2021, punkterna 411 och 412: ”[I den man] ett féretags omsattning inte enbart ar
relevant for faststallandet av det hogsta beloppet for sanktionsavgifter i enlighet med artikel 83.4-83.6 i den allmanna
dataskyddsférordningen, utan dven kan beaktas vid berdakningen av sjalva sanktionsavgifterna nar sa ar lampligt for att
sadkerstalla att sanktionsavgifterna ar effektiva, proportionella och avskrdckande i enlighet med artikel 83.1 i den
allmanna dataskyddsférordningen.” Det berérda foretagets omsattning beskrivs ndrmare i kapitel 6.2 i dessa riktlinjer.
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dataskyddsforordningen som helhet och EU-domstolens fasta rattspraxis, dar det anges att ett foretags
omséattning kan utgdra en indikation pé ett féretags storlek och ekonomiska inflytande?. Detta utesluter
dock inte en tillsynsmyndighet fran ansvaret att genomfdora en éversyn av effektivitet, avskrackande effekt
och proportionalitet i slutet av berakningen (se kapitel 7). Den senare omfattar alla omstédndigheter i drendet,
t.ex. ackumulering av flera 6vertradelser, okningar och minskningar for forsvarande och férmildrande
omstadndigheter och finansiella/socioekonomiska omstandigheter. Det aligger dock tillsynsmyndigheten att
se till att samma omstandigheter inte rdknas tva ganger. | synnerhet bor tillsynsmyndigheterna enligt kapitel
7 inte upprepa hojningar eller nedsattningar i forhallande till féretagets omsattning, utan snarare se éver sin
beddmning av det lampliga startbeloppet.

Av de skdl som anges ovan kan tillsynsmyndigheten 6vervaga att justera startbeloppet som motsvarar
overtradelsens allvar i fall dar 6vertradelsen begas av ett foretag med en arsomséattning pa hogst 2 miljoner
euro, en drsomsattning pd hdgst 10 miljoner euro eller en drsomsittning pd hégst 50 miljoner euro®.

- For féretag med en arsomsittning pa < 2 miljoner euro, kan tillsynsmyndigheterna 6vervaga att
gora berdkningar pa grundval av ett belopp pd mellan 0,2% och 0,4 % av det faststdllda
startbeloppet.

- For foretag med en arsomsittning pa 2 miljoner euro och upp till 10 miljoner euro far
tillsynsmyndigheterna dvervaga att gora berdkningar pa grundval av ett belopp pa mellan 0,3 % och
2 % av det faststéllda startbeloppet.

- For foretag med en arsomsdttning pa 10 miljoner euro och upp till 50 miljoner euro far
tillsynsmyndigheterna 6vervéga att gora berdkningar pa grundval av ett belopp pa mellan 1,5 % och
10 % av det faststallda startbeloppet.

Av samma skal far tillsynsmyndigheten Overvaga att justera startbeloppet som motsvarar overtradelsens
allvar i fall dar 6vertradelsen begas av ett féretag med en arsomsattning pa hogst 100 miljoner euro, en
drsomsattning pd hdgst 250 miljoner euro eller en &rsomsattning pa hogst 500 miljoner euro3?.

- For foretag med en arsomsittning pa 50 miljoner euro och upp till 100 miljoner euro far
tillsynsmyndigheterna 6vervaga att gora berédkningar pa grundval av ett belopp pd mellan 8 % och
20 % av det faststallda startbeloppet.

- For foretag med en arsomsittning pa 100 miljoner euro och upp till 250 miljoner euro far
tillsynsmyndigheterna dvervaga att géra berdkningar pa grundval av ett belopp pa mellan 15 % och
50 % av det faststéllda startbeloppet.

- For foretag med en arsomsdttning pa 250 miljoner euro och upp till 500 miljoner euro far
tillsynsmyndigheterna dvervaga att géra berdkningar pa grundval av ett belopp pa mellan 40 % och
100 % av det faststallda startbeloppet.

- For foretag med en arsomséttning 6ver 500 miljoner euro far tillsynsmyndigheterna 6vervaga att ga
vidare utan att justera det faststidllda startbeloppet. Sadana foretag overskrider det statiska
lagstadgade maximibeloppet och féretagets storlek aterspeglas darfér redan i det dynamiska hogsta
belopp i lagstiftningen som anvands for att faststalla startbeloppet for ytterligare berakning pa
grundval av en beddmning av overtradelsens allvar.

29 Detta har faststillts av tribunalen i m&l T-25/06, Alliance One International, Inc./kommissionen, punkt 211, med
hanvisning till annan rattspraxis, t.ex. mal T-9/99, HFB m.fl./kommissionen, punkterna 528 och 529 och mal T-175/05,
Akzo Nobel m.fl./kommissionen, punkt 114.

30 Dessa omséttningssiffror &r inspirerade av kommissionens rekommendation av den 6 maj 2003 om definitionen av
mikroforetag samt sma och medelstora foretag. Vid faststdllandet av utgangspunkterna utgar EDPB enbart fran
foretagets arsomsattning (se kapitel 6 nedan).

31 Dessa siffror laggs till for att dverbrygga skillnaden mellan det hégsta tréskelvirdet i foregdende punkt och det
troskelvarde for omsattning som anges i artikel 83.4-83.6 i dataskyddsférordningen.
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Som en allman regel ar det sannolikt att ju hégre omsattning foretaget har inom sin tillampliga niva, desto
hogre ar startbeloppet. Det senare galler sarskilt de storsta foretagen, for vilka startbeloppskategorin har

storst rackvidd.

Dessutom ar tillsynsmyndigheten inte skyldig att tillimpa denna justering om det inte ar nédvandigt med

tanke pa sanktionsbeloppets effektivitet, avskrackande effekt och proportionalitet.

Det bor upprepas att dessa siffror ar utgangspunkten for ytterligare berakningar och inte fasta belopp
(prismarkningar) for overtradelser av bestammelserna i dataskyddsférordningen. Tillsynsmyndigheten har
ratt att anvanda hela betalningsintervallet fran vilket belopp som helst till dess att det lagstadgade
maximibeloppet uppnas, vilket sdkerstaller att sanktionsavgifterna ar skraddarsydda efter omstandigheterna

i malet, vilket domstolen krdver om en abstrakt utgangspunkt anvands.

Exempel 6 a — Identifiera startpunkterna for ytterligare berékning

En stormarknadskedja med en omsdttning pG 450 miljoner euro har évertrdtt artikel 12 i
dataskyddsférordningen. Pa grundval av en noggrann analys av omstdndigheterna i drendet
beslutade tillsynsmyndigheten att Gvertrddelsen var av Idg allvarlighetsgrad. For att faststdlla
utgdngspunkten for ytterligare berékningar faststéller tillsynsmyndigheten férst att artikel 12 i
dataskyddsférordningen fértecknas i artikel 83.5 b i dataskyddsférordningen och att, baserat pd
féretagets omsdttning (450 miljoner euro), det lagstadgade maximibeloppet pG 20 miljoner euro ska
tilldimpas.

Baserat pd den allvarlighetsgrad som faststdillts av tillsynsmyndigheten (Idg) bér ett startbelopp pa
mellan 0 och 2 miljoner euro beaktas (mellan 0 och 10 % av det lagstadgade maximibeloppet, se
punkt 60 ovan).

Tillsynsmyndigheten anser att en justering ned till 90 % av grundbeloppet dr motiverad pd grundval
av féretagets storlek, vars omsdttning dr 450 miljoner euro. Detta belopp utgér grunden fér
ytterligare berdkningar, vilka boér leda till ett slutligt belopp som inte éverstiger det tillimpliga

lagstadgade maximibeloppet pd 20 miljoner euro.

Exempel 6 b — Identifiera startpunkterna for ytterligare berédkning

En nystartad dejtingapp med en omsdttning pd 500 000 euro upptdcks ha sdlt kdnsliga
personuppgifter om sina kunder till flera datamdklare fér analys och har dérmed évertrdtt artiklarna
9 och 5.1 a i dataskyddsférordningen. Pa grundval av en noggrann analys av omstdndigheterna i
drendet beslutade tillsynsmyndigheten att évertréidelsen var av hég allvarlighetsgrad. For att
faststélla utgdngspunkten for ytterligare berdkningar faststéller tillsynsmyndigheten férst att
artiklarna 9 och 5 i dataskyddsférordningen fértecknas i artikel 83.5 a i dataskyddsférordningen och
att, baserat pad féretagets omsdttning (500 000 euro), ett lagstadgat maximibelopp pd 20 000 000
euro dr tillimpligt.

Baserat pd den allvarlighetsgrad som faststdillts av tillsynsmyndigheten (h6g) bér ett startbelopp pa
mellan 4 000 000 euro och 20 000 000 euro beaktas (mellan 20 % och 100 % av det tillimpliga
lagstadgade maximibeloppet, se punkt 60 ovan).

Tillsynsmyndigheten anser att en justering ned till 0,25 % av startbeloppet dr motiverad pa grundval
av féretagets storlek, eftersom omsdttningen ligger pa 500 000 euro. Detta belopp utgér grunden
for ytterligare berdkningar, vilka bér leda till ett slutligt belopp som inte 6verstiger det tillimpliga
lagstadgade maximibeloppet pd 20 miljoner euro.
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KAPITEL 5 — FORSVARANDE OCH FORMILDRANDE OMSTANDIGHETER

5.1 — Identifiering av forsvarande och formildrande faktorer

Efter att ha utvarderat Overtradelsens art, allvar och varaktighet samt dess uppsatliga eller oaktsamma
karaktar och de kategorier av personuppgifter som berdrs, maste tillsynsmyndigheten i enlighet med
dataskyddsforordningen ta hansyn till de aterstaende forsvarande och formildrande faktorer som fortecknas
i artikel 83.2 i dataskyddsférordningen.

Nar det géller bedomningen av dessa faktorer kan hojningar eller nedsattningar av sanktionsavgifter inte
forutbestdammas genom tabeller eller procentsatser. Det erinras om att den faktiska kvantifieringen av
sanktionsavgifterna kommer att bero pa alla de faktorer som samlats in under undersékningens gang och pa
ytterligare 6vervaganden som ocksa ar kopplade till tillsynsmyndighetens tidigare erfarenheter av att betala
sanktionsavgifter.

For tydlighetens skull bér det noteras att varje kriterium i artikel 83.2 i dataskyddsférordningen — oavsett om
det bedoms enligt kapitel 4 eller detta kapitel — endast bor beaktas en gang som en del av den évergripande
beddmningen av artikel 83.2 i dataskyddsférordningen.

5.2 — Atgarder som vidtas av den personuppgiftsansvarige eller personuppgiftsbitradet for
att minska den skada som de registrerade lidit

Ett forsta steg for att avgora om forsvarande eller férmildrande omstandigheter har intraffat ar att se 6ver
artikel 83.2 ¢, som ror ”[d]e atgdrder som den personuppgiftsansvarige eller personuppgiftsbitradet har
vidtagit for att lindra den skada som de registrerade har lidit”.

Sasom erinras om i WP 253-riktlinjerna ar personuppgiftsansvariga och personuppgiftsbitraden redan
skyldiga att “genomfora tekniska och organisatoriska atgarder for att uppna en riskanpassad sakerhetsniva,
genomfora konsekvensbeddmningar av dataskyddet och minska risker for enskildas fri- och rattigheter som
uppstar pa grund av behandling av personuppgifter”’. Vid en o6vertrddelse boér dock den
personuppgiftsansvarige eller personuppgiftsbitrddet “géra vad han eller hon kan for att minska
konsekvenserna av dvertradelsen fér den eller de enskilda som berérs”3?,

Antagandet av lampliga atgarder for att mildra den skada som de registrerade lidit kan betraktas som en
formildrande faktor som minskar sanktionsbeloppet.

De vidtagna atgarderna maste sarskilt beddmas med hénsyn till hur aktuella de ar, dvs. nar de genomfors av
den personuppgiftsansvarige eller personuppgiftsbitradet, och hur effektiva de ar. | detta avseende ar det
mer sannolikt att atgarder som genomfors spontant innan tillsynsmyndighetens utredning inleds och blir
kand for den personuppgiftsansvarige eller personuppgiftsbitradet betraktas som en férmildrande faktor an
atgarder som vidtas efter den tidpunkten.

5.3 — Den personuppgiftsansvariges eller personuppgiftsbitradets grad av ansvar

Enligt artikel 83.2 d maste den personuppgiftsansvariges eller personuppgiftsbitradets grad av ansvar
bedémas, med beaktande av de atgarder som de har vidtagit i enlighet med artiklarna 25 och 32 i
dataskyddsforordningen. | enlighet med WP 253-riktlinjerna ar ”[d]en fraga tillsynsmyndigheten maste
besvara [...] alltsa i vilken grad den personuppgiftsansvarige har gjort ‘'vad som kunde férvdntas’ med tanke
pa behandlingens karaktdr, dndamal eller omfattning, i forhallande till sina skyldigheter enligt

férordningen3”.

Sarskilt ndr det galler detta kriterium maste den kvarstaende risken for de registrerades friheter och
rattigheter, de negativa effekter som de registrerade asamkas och den skada som kvarstar efter att den

32 \WP 253-riktlinjerna, s. 12.
33 |bid, s. 13.
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personuppgiftsansvarige har antagit atgarderna samt graden av robusthet hos de atgédrder som antagits i
enlighet med artiklarna 25 och 32 i dataskyddsférordningen bedémas.

79. | detta avseende far tillsynsmyndigheten ocksa 6vervdga om uppgifterna i fraga var direkt
identifierbara och/eller tillgidngliga utan tekniskt skydd>*. Man bér dock komma ihag att férekomsten av ett
sadant skydd inte nodvandigtvis utgor en formildrande faktor (se punkt 82 nedan). Detta beror pa
omstandigheterna i malet.

For att gora en adekvat beddomning av ovanstaende faktorer bor tillsynsmyndigheten beakta all relevant
dokumentation som tillhandahalls av den personuppgiftsansvarige eller personuppgiftsbitradet, t.ex. i
samband med utdvandet av deras ratt till férsvar. | synnerhet skulle sddan dokumentation kunna styrka néar
atgarderna vidtogs och hur de genomfordes, om interaktioner skedde mellan den personuppgiftsansvarige
och personuppgiftsbitradet (i tillampliga fall) eller om det férekommit kontakt med uppgiftsskyddsombudet
eller registrerade (i tillampliga fall).

Med tanke pa den Okade ansvarsskyldigheten enligt dataskyddsférordningen jamfért med direktiv
95/46/EG*® 4r det sannolikt att den personuppgiftsansvariges eller personuppgiftsbitrddets grad av ansvar
kommer att betraktas som en forsvarande eller neutral faktor. Endast i undantagsfall, dar den
personuppgiftsansvarige eller personuppgiftsbitradet har overskridit sina skyldigheter, kommer detta att
betraktas som en férmildrande faktor.

5.4 —Tidigare dvertradelser av den personuppgiftsansvarige eller personuppgiftshitradet

Tidigare oOvertradelser ar Overtrdadelser som redan konstaterats innan beslutet utfardas. Nar det galler
samarbete enligt kapitel VIl i dataskyddsforordningen ar tidigare overtradelser de som redan faststallts innan
utkastet till beslut (i den mening som avses i artikel 60 i dataskyddsférordningen) utfardas.

Enligt artikel 83.2 e i dataskyddsférordningen maste alla relevanta tidigare 6vertradelser som begatts av den
personuppgiftsansvarige eller personuppgiftsbitradet beaktas nar beslut fattas om huruvida administrativa
sanktionsavgifter ska aldggas och om beloppet for de administrativa sanktionsavgifterna. Liknande
formulering aterfinns i skal 148 i dataskyddsforordningen.

5.4.1—Tidsram

For det forsta maste hansyn tas till den tidpunkt da den tidigare 6vertradelsen dgde rum, med beaktande av
att ju langre tid som forflutit mellan en tidigare 6vertradelse och den 6vertradelse som for narvarande utreds,
desto mindre ar dess betydelse. Ju langre sedan Overtradelsen begicks, desto mindre relevans ska alltsa
tillsynsmyndigheterna tillskriva den. Denna bedémning 6verlats at tillsynsmyndigheten, med férbehall for
tillamplig nationell och europeisk lagstiftning och tillampliga principer.

Eftersom Overtradelser som begatts for lange sedan fortfarande kan vara av intresse vid bedémningen av
den personuppgiftsansvariges eller personuppgiftsbitradets "sparregister” ska dock fasta preskriptionstider
inte faststallas for detta andamal. Vissa nationella lagar hindrar dock tillsynsmyndigheten fran att beakta
tidigare overtradelser efter en faststdlld tidsperiod. P4 samma satt foreskriver vissa nationella lagar en
skyldighet att radera registeruppgifter efter en viss tidsperiod, vilket hindrar de tillsynsmyndigheter som
agerar fran att ta hansyn till dessa prejudikat.

Av samma skal bor det noteras att overtradelser av dataskyddsférordningen, eftersom de ar mer aktuella,
maste betraktas som mer relevanta dn overtrddelser av de nationella bestimmelser som antagits for
genomférandet av direktiv 95/46/EG (om nationella lagar tilldter att sddana Overtradelser beaktas av
tillsynsmyndigheten).

34 bid, s. 14-15.
% |bid, s. 13.
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5.4.2 — Sakfraga

Vid tillampning av artikel 83.2 e i dataskyddsforordningen kan tidigare 6vertradelser av antingen samma eller
en annan sakfraga dn den som utreds betraktas som “relevanta”.

Aven om alla tidigare o6vertrddelser kan ge en indikation om den personuppgiftsansvariges eller
personuppgiftsbitradets allmanna instdllning till efterlevhaden av dataskyddsforordningen, maste
Overtradelser av samma sakfraga ges storre betydelse, eftersom de ligger ndrmare den évertradelse som for
ndrvarande utreds, sarskilt ndr den personuppgiftsansvarige eller personuppgiftsbitradet tidigare begick
samma overtridelse (upprepade dvertriadelser). Overtridelser av samma sakfrdga maste darfér anses vara
mer relevanta an tidigare Overtradelser som ror en annan fraga.

Att den personuppgiftsansvarige eller personuppgiftsbitradet tidigare har underlatit att inom rimlig tid
reagera nar registrerade utdvar sina rattigheter maste till exempel anses vara mer relevant nar den
overtradelse som utreds ocksa géller bristande svar till en registrerad som utévar sina rattigheter, an nar det
avser en personuppgiftsincident.

Dock maste vederborlig hansyn tas till tidigare overtradelser av en annan sakfraga, men som begatts pa
samma satt, eftersom de kan tyda pa bestdende problem inom den personuppgiftsansvarige eller
personuppgiftsbitradets organisation. Detta skulle till exempel vara fallet for 6vertradelser som uppkommer
till foljd av att dataskyddsombudet rad har ignorerats.

5.4.3 — Andra dvervaganden

Om tillsynsmyndigheterna beaktar en tidigare 6vertrddelse av de nationella bestimmelser som antagits for
genomforandet av direktiv 95/46/EG maste de ta hadnsyn till att kraven i direktivet och
dataskyddsforordningen kan skilja sig at (om nationella lagar tillater att sddana Overtradelser beaktas av
tillsynsmyndigheten).

Nar tillsynsmyndigheten overvager relevansen av en tidigare 6vertrdadelse bor den ta hansyn till statusen for
det forfarande dar den tidigare 6vertradelsen konstaterades, sarskilt eventuella atgarder som vidtagits av
tillsynsmyndigheten eller den rattsliga myndigheten, i enlighet med nationell lagstiftning.

Tidigare 6vertradelser kan ocksa beaktas nar de patraffades av en annan tillsynsmyndighet avseende samma
personuppgiftsansvarig/personuppgiftsbitrade. Till exempel skulle den ansvariga tillsynsmyndighet som
hanterar en Overtradelse genom samarbetsmekanismen (en enda kontaktpunkt) i enlighet med artikel 60 i
dataskyddsforordningen kunna beakta overtrdadelser som tidigare faststédllts i lokala fall av en annan
tillsynsmyndighet avseende samma personuppgiftsansvarig/personuppgiftsbitride. Pa samma satt kan
overtradelser som tidigare faststallts av den ansvariga tillsynsmyndigheten beaktas nar en annan myndighet
maste hantera ett klagomal som lamnats in till den i fall med endast lokal paverkan enligt artikel 56.2 i
dataskyddsforordningen. Om det inte finns nagon ansvarig tillsynsmyndighet (t.ex. om den
personuppgiftsansvarige eller personuppgiftsbitrddet inte &r etablerat i Europeiska unionen) kan
tillsynsmyndigheterna ocksa beakta o6vertradelser som tidigare faststdllts av en annan tillsynsmyndighet
avseende samma personuppgiftsansvarig/personuppgiftsbitrade.

Forekomsten av tidigare Overtradelser kan betraktas som en forsvarande faktor vid berdkningen av
sanktionsavgifterna. Den vikt som laggs vid denna faktor ska faststdllas med hansyn till de tidigare
overtradelsernas karaktar och frekvens. Avsaknaden av tidigare 6vertradelser kan dock inte betraktas som
en formildrande faktor, eftersom efterlevnad av dataskyddsférordningen ar normen. Om det inte
forekommit nagra tidigare 6vertradelser kan denna faktor betraktas som neutral.

5.5 — Grad av samarbete med tillsynsmyndigheten for att komma till ratta med
overtradelsen och minska dess potentiella negativa effekter
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Enligt artikel 83.2 f ska tillsynsmyndigheten beakta graden av samarbete med den personuppgiftsansvarige
eller personuppgiftsbitradet med tillsynsmyndigheten for att avhjdlpa overtradelsen och mildra de
eventuella negativa effekterna av 6vertradelsen.

Innan den personuppgiftsansvarige eller personuppgiftsbitradet ytterligare bedomer graden av samarbete
med tillsynsmyndigheten maste det upprepas att en allmén skyldighet att samarbeta aligger den
personuppgiftsansvarige och personuppgiftsbitradet i enlighet med artikel 31 i dataskyddsférordningen, och
att bristande samarbete kan leda till att de sanktionsavgifter som foreskrivs i artikel 83.4 a i
dataskyddsforordningen tillampas. Det bor darfor anses att den normala samarbetsskyldigheten ar
obligatorisk och darfér bor anses vara neutral (och inte en formildrande faktor).

Om samarbetet med tillsynsmyndigheten inneburit att eventuella negativa konsekvenser for enskilda
personers rattigheter har begransats eller undvikits, far tillsynsmyndigheten dock betrakta detta som en
formildrande faktor i den mening som avses i artikel 83.2 f i dataskyddsférordningen och darigenom minska
sanktionsbeloppet. Detta kan till exempel vara fallet ndr en personuppgiftsansvarig eller ett
personuppgiftsbitrade “genom sin reaktion pa tillsynsmyndighetens begadranden under utredningen av det
specifika fallet begrinsat inverkan p& enskildas rattigheter viasentligt”3®.

5.6 — Sattet pa vilket tillsynsmyndigheten fick kinnedom om overtradelsen

Enligt artikel 83.2 h kan det satt pa vilket 6vertradelsen blev kdnd for tillsynsmyndigheten vara en relevant
forsvarande eller formildrande faktor. Vid bedémningen av detta kan sarskild vikt laggas vid fragan om, och
i sa fall i vilken utstrackning, den personuppgiftsansvarige eller personuppgiftsbitradet pa eget initiativ
anmalde 6vertradelsen innan tillsynsmyndigheten fick kinnedom om den, genom till exempel ett klagomal
eller en utredning. Denna omstandighet ar inte relevant nar den personuppgiftsansvarige omfattas av
sarskilda anmalningsskyldigheter (t.ex. vid personuppgiftsbrott enligt artikel 33)%’. | sddana fall bér denna
anmailan betraktas som neutral®.

Om tillsynsmyndigheten fick kinnedom om Overtradelsen genom t.ex. ett klagomal eller en utredning bor
denna faktor i regel ocksa betraktas som neutral. Tillsynsmyndigheten far betrakta detta som en
formildrande omstandighet om den personuppgiftsansvarige eller personuppgiftsbitradet har meddelat
overtradelsen pa eget initiativ, innan tillsynsmyndigheten har fatt kinnedom om arendet.

5.7 — Efterlevnad av atgarder som tidigare beslutats med avseende pa samma sakfraga

| artikel 83.2 i i dataskyddsforordningen anges att ”[n]ar atgarder enligt artikel 58.2 tidigare har férordnats
mot den berérda personuppgiftsansvarige eller personuppgiftsbitradet vad galler samma sakfraga [ska]
efterlevnad av dessa atgarder” beaktas nar beslut fattas om huruvida administrativa sanktionsavgifter ska
alaggas och om dess belopp ska faststallas.

| motsats till artikel 83.2 e i dataskyddsférordningen avser denna bedémning endast atgarder som
tillsynsmyndigheterna sjdlva tidigare har utfardat till samma personuppgiftsansvarig eller
personuppgiftsbitrdde i samma sakfraga®°.

| detta avseende kan den personuppgiftsansvarige eller personuppgiftsbitradet ha rimliga forvantningar pa
att efterlevnaden av tidigare utfardade atgarder mot dem skulle forhindra 6vertradelser av samma sakfraga
fran att 4ga rum i framtiden. Eftersom efterlevnad av tidigare beslutade atgarder ar obligatoriskt for den

36 WP 253-riktlinjerna, s. 14.

37 Det bér understrykas att en personuppgiftsincident inte nédvandigtvis innebér en dvertridelse av
dataskyddsférordningen.

38 Detta betonas i WP 253-riktlinjerna, s. 15.

3 |bid.
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personuppgiftsansvarige eller personuppgiftsbitradet bér den dock inte i sig betraktas som en formildrande
faktor. Tvartom kravs ett starkare atagande fran den personuppgiftsansvariges eller personuppgiftsbitradets
sida nar det galler att uppfylla tidigare atgarder for att denna faktor ska tillampas som formildrande, t.ex. att
ytterligare atgarder vidtas utdéver dem som begérts av tillsynsmyndigheten.

Daremot kan bristande efterlevnad av tidigare beslutade korrigerande befogenheter betraktas som antingen
en forsvarande faktor eller som en annan Gvertradelse i sig i enlighet med artikel 83.5 e och artikel 83.6 i
dataskyddsforordningen. Det bor darfér noteras att samma beteende dar bestammelser inte efterlevs inte
kan leda till en situation dar det straffas tva ganger.

5.8 —=Tillampning av godkanda uppforandekoder eller godkanda certifieringsmekanismer

| artikel 83.2 j i dataskyddsférordningen anges att tillampningen av uppférandekoder i enlighet med artikel
40 i dataskyddsforordningen eller godkdnda certifieringsmekanismer i enlighet med artikel 42 i
dataskyddsforordningen kan vara en relevant faktor.

Sa som erinras om i WP 253-riktlinjerna kan tillampningen av uppférandekoder i enlighet med artikel 40 i
dataskyddsforordningen eller godkdnda certifieringsmekanismer i enlighet med artikel 42 i
dataskyddsforordningen under vissa omstandigheter utgéra en formildrande faktor. Godkanda
uppférandekoder kommer enligt artikel 40.4 i dataskyddsférordningen att innehalla “mekanismer som gor
det mojligt for det [6vervakande] organ[et] [...]att utféra den obligatoriska 6vervakningen av att dess
bestammelser efterlevs”. Vissa former av sanktioner mot beteenden som inte uppfyller kraven kan goéras
genom Overvakningssystemet enligt artikel 41.4 i dataskyddsférordningen, inbegripet tillfallig avstangning
eller uteslutande av den personuppgiftsansvarige eller personuppgiftsbitradet fran uppférandekoden. Aven
om tillsynsmyndigheten kan ta hansyn till tidigare inférda sanktioner avseende sjalvregleringssystemet,
paverkar 6vervakningsorganets befogenheter enligt artikel 41.4 i dataskyddsférordningen inte “den behoriga
tillsynsmyndighetens uppgifter och befogenheter”, vilket innebar att tillsynsmyndigheten inte ar skyldig att
ta hansyn till ndgra sanktioner fran évervakningsorganets sida®.

Om a andra sidan underlatenheten att efterleva uppférandekoderna eller certifieringen ar direkt relevant for
overtradelsen, far tillsynsmyndigheten anse att detta ar en férsvarande omstandighet.

5.9 — Andra férsvarande och formildrande omstandigheter

| artikel 83.2 ki dataskyddsférordningen ges tillsynsmyndigheten utrymme att beakta andra férsvarande eller
formildrande faktorer som ar tillampliga pa omstdndigheterna i fallet. | det enskilda fallet kan det finnas
manga faktorer som inte kan kodifieras eller fértecknas och som maste beaktas for att sakerstédlla att den
sanktion som tillampas ar effektiv, proportionerlig och avskrackande i varje enskilt fall.

| artikel 83.2 k i dataskyddsforordningen ndamns exempel pa ”[e]ventuell annan forsvarande eller
formildrande faktor som ar tillamplig pa omstandigheterna i fallet”, dvs. ekonomiska fordelar som erhallits
eller forluster som undvikits, direkt eller indirekt, genom Overtradelsen. Denna bestimmelse anses vara av
grundlaggande betydelse for att justera sanktionsbeloppet till det sarskilda fallet. | detta avseende anses att
den bor tolkas som ett fall av principen om rattvisa och rattsskipning som tillampas i det enskilda fallet.

Tillampningsomradet for denna bestammelse, som av nédvandighet ar 6ppet, bor omfatta alla motiverade
overviaganden om det socioekonomiska sammanhang inom vilket den personuppgiftsansvarige eller
personuppgiftsbitradet bedriver sin verksamhet, de som ror det rattsliga sammanhanget och de som rér
marknadssammanhanget®!.

40 |bid.

41 EDPB beslutade i denna frdga i EDPB:s bindande beslut 3/2022 om den tvist som den irlindska tillsynsmyndigheten
lamnade in om Meta Platforms Ireland Limited och dess Facebook-tjanst (artikel 65 i dataskyddsférordningen) (nedan
kallat EDPB:s bindande beslut 3/2022), punkt 368.
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I synnerhet kan den ekonomiska vinsten av 6vertradelsen vara en forsvarande omstandighet om drendet ger
information om vinst som erhallits till f6ljd av 6vertradelsen av dataskyddsforordningen.

Exceptionella omstiandigheter som kan leda till betydande fordndringar i det socioekonomiska
sammanhanget (t.ex. om en allvarlig pandemikris skulle uppsta som radikalt skulle kunna férdndra
behandlingen av personuppgifter) kan ocksa 6vervagas enligt artikel 83.2 k i dataskyddsférordningen.

Observera: Exemplen i detta kapitel dr exempel pa hur forsvarande och formildrande
omstdndigheter kan paverka sanktionsbeloppet. De hojningar eller nedsattningar som namns i
dessa fantasifall kan inte betraktas som prejudikat eller indikationer pa procentandelar som ska
anvandas i verkliga fall.

Exempel 7 a — Viktning av férsvdarande och férmildrande omsténdigheter

En idrottsklubb anvinde kameror med ansiktsigenkdnningsteknik vid ingdngen till en av sina
anléggningar for att identifiera sina kunder vid intrddet. Eftersom idrottsklubben gjorde detta i strid
med artikel 9 i dataskyddsférordningen (behandling av biometriska uppgifter utan giltigt undantag),
beslutade den tillsynsmyndighet som var behérig att utreda O&vertrddelsen att dldgga
sanktionsavgifter. Med beaktande av alla relevanta omstdndigheter i drendet ansdg
tillsynsmyndigheten att denna 6vertrédelse var mycket allvarlig, och eftersom idrottsklubben hade
en drsomsdttning pa 150 miljoner euro ansdgs ett startbelopp pG 2 000 000 euro (hégst upp i
kategorin) vara ldmpligt.

Samma idrottsklubb bétfdlldes dock tva ar tidigare for att ha anvdnt fingeravtrycksteknik pa en
annan plats. Tillsynsmyndigheten beslutade att beakta detta som en upprepad 6vertrédelse (artikel
83.2 e i dataskyddsférordningen). Ddrigenom lade tillsynsmyndigheten vikt vid det faktum att det
rérde sig om ndstan samma sakfrdga och att évertrddelsen endast begicks tva dr tidigare. Pa grund
av denna férsvarande faktor beslutade tillsynsmyndigheten att héja sanktionsavgifterna i detta
sdrskilda fall till 2 600 000 euro*?, vilket inte éverstiger det tillimpliga lagstadgade maximibeloppet
pd 20 miljoner euro.

Observera: Exemplen i detta kapitel dr exempel pa hur forsvarande och formildrande
omstdndigheter kan paverka sanktionsbeloppet. De hdjningar eller nedsdttningar som namns i
dessa fantasifall kan inte betraktas som prejudikat eller indikationer pa procentandelar som ska
anvandas i verkliga fall.

Exempel 7 b — Viktning av férsvarande och féormildrande omsténdigheter

Operatéren av en plattform fér korttidsuthyrning av bilar drabbades av en dataincident, vilket ledde
till att kundernas personuppgifter var sarbara under en kort tid. Med beaktande av alla relevanta
omstdndigheter | drendet ansdg tillsynsmyndigheten att verksamhetsutévarens brister ndr det
gdllde att sékra sin plattform i strid mot artikel 32 i dataskyddsférordningen var en évertrédelse av
Iag allvarlighetsgrad, och eftersom verksamhetsutévaren hade en drsomsdttning pG 255 miljoner
euro ansags ett startbelopp pG 260 000 euro vara ldmpligt.

De komprometterade personuppgifterna omfattade kopior av férarbevis och id-kort. Ddrfér
tvingades alla kunder som drabbades av uppgiftsincidenten att ans6ka om dessa handlingar pé nytt
for att begrdnsa mdjligheten till identitetsstold. Operatéren informerade de registrerade om denna
incident och erbjéod alla registrerade hjélp att pa nytt ans6ka om dessa handlingar hos rditt offentliga

42 Detta visar att kategorierna for startbelopp inte begransar tillsynsmyndigheternas formaga att beakta férsvarande
och formildrande omstandigheter till ett belopp 6ver eller under kategorierna. Sdsom upprepas i kapitel 4.3 utgor dessa
siffror utgangspunkten for ytterligare berdkningar och inte fasta belopp (prismarkningar) fér oOvertradelser av
bestammelserna i dataskyddsforordningen. Tillsynsmyndigheten behaller friheten att anvianda hela
straffavgiftsintervallet fran en punkt Over 0 euro till det lagstadgade maximibeloppet, vilket sdkerstéller att
sanktionsavgifterna ar skraddarsydda efter omstandigheterna i fallet.
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institutioner, och skapade ett system fér att Gterbetala eventuella avgifter som betalats fér ansékan.
Tillsynsmyndigheten ansdg att detta var “atgdrder [...] for att lindra den skada som de registrerade
har lidit” (artikel 83.2 c¢ i dataskyddsférordningen), vilket hade en mildrande effekt pad
sanktionsavgifterna. Med tanke pd den proaktiva instdllningen och effektiviteten hos de dtgdrder
som vidtagits av operatéren beslutade tillsynsmyndigheten att séinka sanktionsavgifterna till 225
000 euro®, vilket Gterigen inte éverskred det lagstadgade maximibeloppet pd 10 miljoner euro.

Exemplen i detta kapitel 4r exempel pa hur forsvarande och formildrande omstéandigheter kan
paverka sanktionsbeloppet. De héjningar eller nedsattningar som namns i dessa fantasifall kan
inte betraktas som prejudikat eller indikationer pa procentandelar som ska anviandas i verkliga
fall.

Exempel 7 ¢ — Viktning av férsvdrande och férmildrande omstdndigheter

Ett litet kreditvdrderingsinstitut befanns ha brutit mot flera bestimmelser som skyddar de
registrerades rdttigheter, sdrskilt eftersom det tog ut en avgift fran sina kunder fér att utéva deras
rétt till atkomst. Institutet gjorde detta fér alla begdranden om dtkomst, inte bara dem som ndmns
iartikel 12.5 a i dataskyddsférordningen. Med beaktande av alla relevanta omstdndigheter i drendet
ansdg tillsynsmyndigheten att évertrddelserna var mycket allvarliga, och eftersom byrdn hade en
drsomsdttning pd 35 miljoner euro ansdgs ett startbelopp pd 100 000 euro vara limpligt.

Tillsynsmyndigheten ansdg dock att det faktum att byrdn kunde dra nytta av évertrddelsen var en
férsvarande omstdndighet (artikel 83.2 k i dataskyddsférordningen). Fér att motverka vinsterna frén
Overtrddelsen och samtidigt bibehdlla effektiva, avskréckande och proportionerliga
sanktionsavgifter i detta fall beslutade tillsynsmyndigheten att h6ja sanktionsavgifterna till 130 000
euro, vilket inte 6versteg det tillimpliga lagstadgade maximibeloppet pd 20 miljoner euro.

Exemplen i detta kapitel &r exempel pa hur forsvarande och formildrande omstéindigheter kan
paverka sanktionsbeloppet. De héjningar eller nedsittningar som ndmns i dessa fantasifall kan
inte betraktas som prejudikat eller indikationer pa procentandelar som ska anvéndas i verkliga
fall.

Exempel 7 d — Viktning av foérsvarande och formildrande omsténdigheter

Ett féretag befanns ha évertrdtt bestimmelserna i dataskyddsférordningen, framfér allt pg grund
av att det sdlde sin databas fér kommersiell prospektering till partner, vilken innehéll
personuppgifter om personer som inte gav sitt samtycke till att bli prospekterade fér kommersiella
dndamdl.

Med tanke pd alla relevanta omstdndigheter i drendet ansdg tillsynsmyndigheten att
Overtrddelserna var av medelhég allvarlighetsgrad, och eftersom féretaget hade en drsomsdttning
pad 45 miljoner euro ansags ett startbelopp pd 150 000 euro vara limpligt.

Dessutom ansdg myndigheten att detta var en Gévertrddelse som gynnade den
personuppgiftsansvarige, eftersom mdngden uppgifter som kunde séljas 6kade genom det faktum
att personernas samtycke till verféringen av deras uppgifter i syfte att sdnda riktad reklam inte
hade inhdmtats Tillsynsmyndigheten ansag ddrmed att det faktum att byrdn kunde dra nytta av
overtrddelsen var en férsvarande omstdndighet (artikel 83.2 k i dataskyddsférordningen).

Fér att motverka vinsterna fran évertrddelsen och samtidigt bibehdlla effektiva, avskréickande och
proportionerliga sanktionsavgifter i detta fall beslutade tillsynsmyndigheten att héja
sanktionsavgifterna till 200 000 euro, vilket inte 6éverskred det tillimpliga lagstadgade
maximibeloppet pd 20 miljoner euro.

43 Se foregdende fotnot.
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KAPITEL 6 — LAGSTADGAT MAXIMIBELOPP OCH FORETAGENS ANSVAR

6.1 — Faststallande av det lagstadgade maximibeloppet

Som redan anges i WP 253-riktlinjerna faststéller dataskyddsférordningen inte fasta belopp for specifika
dvertradelser. Dataskyddsférordningen féreskriver i stillet generella maximibelopp** och féljer dirmed den
allminna traditionen i EU-lagstiftningen om sanktioner som redan faststillts genom andra rattsakter?.

Beloppen i artikel 83.4—-83.6 i dataskyddsforordningen utgor det lagstadgade maximibeloppet och forbjuder
tillsynsmyndigheterna att aldgga sanktionsavgifter som nar de tillampas Overskrider de tillampliga
maximibeloppen. For att faststdlla det korrekta lagstadgade maximibeloppet maste artikel 83.3 i
dataskyddsférordningen i tillampliga fall beaktas“® (se kapitel 3.1.2). Varje tillsynsmyndighet maste darfor se
till att dessa maximibelopp inte dverskrids vid berakning av sanktionsavgifter pa grundval av dessa riktlinjer.
Beroende pa det enskilda fallet kan olika maximibelopp bli relevanta.

6.1.1 — Statiska maximibelopp

| artikel 83.4-83.6 i dataskyddsférordningen foreskrivs statiska belopp som regel och atskillnad gérs mellan
overtradelser av olika kategorier av skyldigheter enligt dataskyddsforordningen. Som forklaras ovan medger
artikel 83.4 i dataskyddsforordningen sanktionsavgifter pa upp till 10 miljoner euro for 6vertradelser av de
skyldigheter som anges i den, medan artikel 83.5 och 83.6 i forordningen medger sanktionsavgifter pa upp
till 20 miljoner euro for 6vertradelser av de skyldigheter som anges i dem.

6.1.2 — Dynamiska maximibelopp

N&r det géller féretag?” far betalningsintervallet dverga till ett hdgre omsattningsbaserat*® maximibelopp.
Detta omsattningsbaserade maximibelopp ar dynamiskt och individualiserat gentemot respektive foretag for
att uppna principerna om effektivitet, proportionalitet och avskrackande effekt.

| artikel 83.4 i dataskyddsforordningen foreskrivs ett maximibelopp pd 2 % och i artikel 83.5 och 83.6 ett
maximibelopp pa 4 % av foretagets totala arsomsattning for det foregdende budgetaret. Formuleringen i
dataskyddsforordningen foreskriver att antingen det statiska maximibeloppet eller det dynamiska
omséttningsbaserade maximibeloppet ska beaktas, "beroende pa vilket varde som &r hogst”. Foljaktligen
galler dessa omsattningsbaserade maximibelopp endast om de dverskrider det statiska maximibeloppetidet
enskilda fallet. Sa ar fallet nar foretagets totala drsomsattning for foregaende rakenskapsar 6verstiger 500
miljoner euro®.

Exempel 8 a — Dynamiskt maximibelopp

Ett kreditvdrderingsinstitut samlar in och séljer alla uppgifter om alla EU-medborgares kreditvirdighet till
reklam- och detaljhandelsféretag utan rdttslig grund. Kreditvdrderingsinstitutets drliga globala omsdttning
under foéregdende dr uppgick till 3 miljarder euro. Hdr dsidosatte kreditvdrderingsinstitutet bland annat

44 5kal 150 i dataskyddsférordningen, andra meningen: ”Det bér i denna férordning anges vilka vertriadelserna &r, den
ovre gransen for och kriterierna for faststallande av de administrativa sanktionsavgifterna, som i varje enskilt fall bor
bestammas av den behoriga tillsynsmyndigheten med beaktande av alla relevanta omstandigheter i det sarskilda fallet,
med vederbdrlig hdansyn bl.a. till 6vertradelsens karaktar, svarighetsgrad och varaktighet samt till dess foljder och till de
atgarder som vidtas for att sorja for fullgérandet av skyldigheterna enligt denna férordning och for att férebygga eller
lindra konsekvenserna av dvertradelsen.”

45| synnerhet artikel 23.2 i férordning (EG) nr 1/2003 av den 16 december 2002 om tillimpning av konkurrensreglerna
i artiklarna 81 och 82 i fordraget.

46 Se dven EDPB:s bindande beslut 1/2021, punkt 326.

47 Nar det giller begreppet "foretag”, se kapitel 6.2.1 i dessa riktlinjer.

48 Nar det giller begreppet “omséttning”, se kapitel 6.2.2 i dessa riktlinjer.

492 % av 500 miljoner &r lika med 10 miljoner (det statiska maximibelopp som avses i artikel 83.4 i
dataskyddsférordningen) och 4 % av 500 miljoner ar lika med 20 miljoner (det statiska maximibelopp som anges i
artikel 83.5 i dataskyddsforordningen).
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artikel 6, som kan bestraffas med sanktionsavgifter i enlighet med artikel 83.5 i dataskyddsférordningen.
Det statiska maximibeloppet skulle uppgd till 20 miljoner euro. Det dynamiska maximibeloppet skulle
uppgda till 120 miljoner euro (4 % av 3 miljarder euro). Béterna kan uppga till 120 miljoner euro eftersom
detta dynamiska maximibelopp dr hégre dn det statiska maximibeloppet pd 20 miljoner euro. Béterna far
ddrfér éverskrida det statiska maximibeloppet pa 20 miljoner euro, men far inte éverstiga det tillimpliga
lagstadgade maximibeloppet pG 120 miljoner euro.

Exempel 8 b — Statiskt maximibelopp

En dterférsdljare av solglaségon driver en onlinebutik ddr kunderna kan géra sina bestdllningar. Genom
bestdllningsformuldret behandlar Gterférsdljaren dven personuppgifter, inklusive bankkontouppgifter.
Aterférsdljaren underldter att tillhandahdlla en korrekt https-éverféringskryptering, vilket innebdr att
tredje parter potentiellt kan fénga upp personuppgifterna under transaktionen. Aterférséljaren bryter mot
artikel 32.1 i dataskyddsférordningen och kan dldggas sanktionsavgifter i enlighet med artikel 83.4 i
dataskyddsférordningen. Aterférsdljarens drliga globala omsdttning under féregdende dr uppgick till 450
miljoner euro. | detta fall dr det statiska maximibeloppet pd 10 miljoner euro hégre dn det dynamiska
maximibeloppet pG 9 miljoner euro (=2 % av 450 miljoner euro), vilket innebdr att maximibeloppet pé 10
miljoner euro har féretrdde. Béterna fdr ddrfor inte 6verstiga det lagstadgade maximibeloppet pa 10
miljoner euro.

Exempel 8 c — Personuppagiftsansvariga och personuppgiftsbitridden som inte dr foretag

En kommun har ett onlinesystem genom vilket dess medborgare kan géra tidsbokningar, fér att t.ex.
ans6ka om pass eller dktenskapslicens. Kommunen dr den enda personuppgiftsansvarige for detta
onlinesystem. Tyvdrr konstateras det att systemet ocksd permanent éverfér insamlade uppgifter till en
processors externa servrar i ett oldimpligt tredjeland, dér de lagras. Det finns inga ldmpliga skyddsdatgdrder
for éverféringen till tredjeldnder. Med undantag fér 6verféringen samlas uppgifterna in och behandlas pa
grundval av giltigt samtycke. Kommunen brét mot artikel 44 i dataskyddsférordningen genom att éverféra
sdrskilda kategorier av personuppgifter till ett oldmpligt tredjeland utan ldmpliga skyddsatgdrder. Den kan
ddrfér dldggas sanktionsavgifter i enlighet med artikel 83.5. Eftersom kommunen inte uppfyller
definitionen av ett féretag gdller det statiska lagstadgade maximibeloppet, vilket innebdr att
sanktionsbeloppet inte far 6verstiga 20 miljoner euro. Detta dr dock endast fallet om den medlemsstat ddr
denna kommun dr beldgen inte har faststdllt sdrskilda regler om huruvida och i vilken utstrdckning
administrativa sanktionsavgifter kan dldggas offentliga myndigheter och organ som dr etablerade i den

medlemsstaten (artikel 83.7 i dataskyddsférordningen).

6.2 — Faststdllande av foretagets omsattning och féretagens ansvar

For att faststalla en korrekt omséattning for det dynamiska lagstadgade maximibeloppet ar det viktigt att
forsta de begrepp om foretag och omsattning som anvands i artikel 83.4—-83.6 i dataskyddsférordningen. |
detta avseende maste storsta mojliga hansyn tas till skédlen i dataskyddsférordningen, som tillhandahalls av
den europeiska lagstiftaren for vigledning om tolkning av dataskyddsférordningen.

6.2.1 — Faststallande av ett foretag och foretagens ansvar

Nar det géller begreppet "féretag” ger den europeiska lagstiftaren ytterligare fortydliganden. Skal 150 i
dataskyddsférordningen har foljande lydelse: “Om de administrativa sanktionsavgifterna alaggs ett foretag,
bor ett foretag i detta syfte anses vara ett foretag i den mening som avses i artiklarna 101 och 102 i EUF-
fordraget”

Darfor forlitar sig artikel 83.4-83.6 i dataskyddsforordningen, mot bakgrund av skal 150, pd begreppet
foretag i enlighet med artiklarna 101 och 102 i EUF-férdraget®’, utan att det paverkar tillampningen av artikel
4.18 i dataskyddsférordningen (som definierar ett foretag) och artikel 4.19 i dataskyddsférordningen (som
definierar en koncern). Det forstndmnda begreppet anvands framst i kapitel V i dataskyddsférordningen,

50 sdsom redan klargjorts i WP 253 och senare bekréftats av EDPB i godkdnnande 1/2018 den 25 maj 2018. Se dven
EDPB:s bindande beslut 1/2021, punkt 292, och den regionala domstolen LG Bonn, mal 29 OWi 1/20, 11 november 2020,
punkt 92.
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avseende foretag som bedriver gemensam ekonomisk verksamhet. Dessutom tillimpas termen i allman
bemarkelse, inte avseende rattssubjektet som en bestammelse eller forpliktelse galler.

| fall dar den personuppgiftsansvarige eller personuppgiftsbitradet ar (en del av) ett foretag i den mening
som avses i artiklarna 101 och 102 i EUF-fordraget kan darfor den sammanlagda omsattningen for ett sadant
foretag som helhet anvandas for att faststalla den dynamiska 6vre gransen for sanktionsavgifterna (se kapitel
6.2.2) och for att sdkerstdlla att de sanktionsavgifter som blir féljden ar forenliga med principerna om
effektivitet, proportionalitet och avskrickande effekt (artikel 83.1 i dataskyddsférordningen)®..

EU-domstolen har utvecklat en omfattande rattspraxis om begreppet féretag. Begreppet féretag ”"omfattar
varje enhet som utévar ekonomisk verksamhet, oavsett enhetens rattsliga form och sattet for dess
finansiering”®2. | konkurrenslagstiftningen identifieras darfér “féretag” med ekonomiska enheter snarare an
med juridiska enheter. Olika foretag inom samma koncern kan bilda en ekonomisk enhet och darmed ett
foretag i den mening som avses i artiklarna 101 och 102 i EUF-férdraget®.

I linje med EU-domstolens fasta rattspraxis kan begreppet foretag i artiklarna 101 och 102 i EUF-fordraget
hanvisa till en enda ekonomisk enhet, dven om den ekonomiska enheten bestar av flera fysiska eller juridiska
personer. Huruvida flera enheter bildar en enda ekonomisk enhet beror till stor del pd om det enskilda
foretaget har frihet att fatta beslut eller om ett ledande foretag, namligen moderbolaget, utévar ett
avgdrande inflytande dver de andra®*. Kriterierna for att faststilla detta bygger pa de ekonomiska, rattsliga
och organisatoriska kopplingarna mellan moderbolaget och dess dotterbolag, t.ex. storleken pa deltagandet,
personalen eller organisatoriska kopplingar, instruktioner och férekomsten av féretagskontrakt>>.

| linje med doktrinen om en enda ekonomisk enhet foljer artikel 83.4-83.6 i dataskyddsférordningen
principen om direkt foretagsansvar, vilket innebar att ansvaret for alla handlingar som utfors eller forsummas
av fysiska personer som ar bemyndigade att handla for foretagens rakning kan tillskrivas dessa och betraktas
som en handling och évertradelse som féretaget sjilvt har begdtt®. Det faktum att vissa anstillda inte féljde
en uppférandekod racker inte fér att stéra denna tillskrivning av ansvar®’. Detta stérs endast om den fysiska
personen agerar uteslutande for sina egna privata syften eller for en tredje parts syften och darmed blir en
separat personuppgiftsansvarig (dvs. den fysiska personen har agerat utdver sitt tilldtna ansvarsomrade)>®.
Denna EU-rattsprincip och omfattningen av foretagens ansvar har foretrade och far inte undergravas genom
att begréansas till vissa befattningshavares (t.ex. huvudansvarigas) handlingar genom att den strider mot den
nationella lagstiftningen. Det ar inte relevant vilken fysisk person som agerade for vilka av enheterna.

51 Se EDPB:s bindande beslut 1/2021, punkterna 412 och 423 samt dven méalen C-286/13 P, Dole food och Dole Fresh
Fruit Europe/kommissionen, punkt 149 och C-189/02 P, Dansk Rgrindustri m.fl./kommissionen, punkt 258.

52 M3l C-41/90, Klaus Hoéfner och Fritz Elser/Macrotron GmbH, punkt 21. Se dven de férenade mélen C-159 och 160/91,
Poucet och Pistre/Assurances Générales de France, punkt 17; mal C-364/92, SAT Fluggesellschaft mbH/Eurocontrol,
punkt 18; de forenade malen C-180-184/98, Pavlov m.fl., punkt 74; samt mal C-138/11, Compass-Datenbank
GmbH/Republik Osterreich, punkt 35.

53 M3l C-516/15 P, Akzo Nobel m.fl./kommissionen, punkt 48.

54 For att fortydliga; den "beslutsférmaga” som ska bedémas i syfte att faststilla om ett moderbolag utévar ett
avgorande inflytande 6ver andra i koncernen avser beslutsformagan i forhallande till dotterbolagets beteende "pa
marknaden”. Detta skiljer sig fran, och ar helt separat fran, det inflytande som ett moderbolag kan ha dver
behandlingen i frdga och i synnerhet 6ver férmagan att fatta beslut om dndamalen och medlen f6r behandlingen.
Sadana fragor ska bedémas som en del av varje undersokning av den personuppgiftsansvariges identitet och ar inte
relevanta fér bedomningen av avgorande inflytande i syfte att faststdlla en enda ekonomisk enhet.

55 Se mal C-90/09 P, General Quimica m.fl./kommissionen. Huvudkriteriet for att faststilla detta ar ”avgdérande
inflytande”, som bor bygga pa faktiska bevis (ekonomiska, organisatoriska och rattsliga kopplingar). Det finns dessutom
en motbevisbar presumtion om inflytande nar det géller heldgda dotterbolag. Se mal C-97/08 P, Akzo Nobel
m.fl./kommissionen och de férenade malen C-293/13 och 294/13 P, Fresh Del Monte.

56 Se de férenade malen C-100-103/80, SA Musique Diffusion frangaise m.fl./kommissionen, punkt 97 och mal C-338/00
P, Volkswagen/kommissionen, punkterna 93-98.

57 M3l C-501/11 P, Schindler Holding m.fl./kommissionen, punkt 114. Darfér dr det viktigt for féretagen att deras system
for hantering av efterlevnad inte bara ar en ”"pappersskold”, utan i praktiken ar effektiv.

58 Se sarskilt riktlinjerna  07/2020 om begreppen personuppgiftsansvarig och personuppgiftsbitrade i
dataskyddsférordningen (nedan kallade EDPB:s riktlinjer 07/2020), punkt 19.
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Tillsynsmyndigheten och de nationella domstolarna far darfor inte vara skyldiga att faststélla eller identifiera
en fysisk person i utredningarna eller i betalningsbeslutet>.

| det sarskilda fall dar ett moderbolag innehar 100 % av aktierna eller ndastan 100 % av aktierna i ett
dotterbolag som har brutit mot artikel 83 i dataskyddsforordningen och darfér kan utéva ett avgérande
inflytande 6ver sitt dotterbolags beteende, kan det antas att moderbolaget faktiskt utovar detta avgérande
inflytande éver sitt dotterbolags beteende (den sd kallade Akzo-presumtionen)®. Detta giller &ven om
moderbolaget inte direkt innehar aktierna i det totala kapitalet, utan indirekt genom ett eller flera
dotterbolag®. Det kan till exempel ocksa finnas en kedja av dotterbolag, dir ett féretag innehar 100 % eller
nastan 100 % av aktierna i ett formedlande féretag som innehar 100 % eller ndstan 100 % av aktierna i ett
annat foretag, och sa vidare. Ett moderbolag kan ocksa inneha 100 % eller nastan 100 % av aktierna i tva
enheter som var och en innehar omkring 50 % av ett foretag, vilket ger moderbolaget ett avgorande
inflytande oOver alla. Under dessa omstandigheter racker det att tillsynsmyndigheten kan bevisa att
dotterforetaget direkt eller indirekt dgs helt eller nastan helt av moderbolaget for att — som en regel fran
praktisk erfarenhet — anta att moderbolaget utévar ett avgorande inflytande.

Akzos antagande dr dock inte absolut, utan kan motbevisas av andra bevis®2. Fér att motbevisa presumtionen
maste foretaget eller foretagen tillhandahalla bevis avseende organisatoriska, ekonomiska och rattsliga
kopplingar mellan dotterbolaget och dess moderbolag som kan visa att de inte utgér en enda ekonomisk
enhet trots att de innehar 100 % eller ndstan 100 % av aktierna. For att faststdlla om ett dotterbolag sjalvt
agerar sjalvstandigt maste hansyn tas till alla relevanta faktorer som ror de forbindelser som knyter
dotterbolaget till moderbolaget, vilka kan variera fran fall till fall och darfor inte kan anges i en uttémmande
forteckning.

Om moderbolaget ddremot inte innehar hela eller ndstan hela kapitalet maste tillsynsmyndigheten styrka
ytterligare fakta for att motivera férekomsten av en enda ekonomisk enhet. | ett sadant fall maste
tillsynsmyndigheten visa inte bara att moderbolaget har maojlighet att utdva ett avgérande inflytande 6ver
dotterforetaget, utan ocksa att det faktiskt har utévat ett sadant avgérande inflytande sa att det nar som
helst kan blanda sig i dotterbolagets valfrihet och bestimma dess beteende. Instruktionens karaktar eller typ
ar irrelevant vid faststallandet av moderbolagets inflytande.

Sanktionerna alaggs® (gemensamma) personuppgiftsansvariga/personuppgiftsbitrdden, och den behériga
tillsynsmyndigheten har mojlighet att halla moderbolaget solidariskt ansvarigt ® fér betalningen av
sanktionsavgifterna.

6.2.2 — Faststallande av omsattningen

Omséttningen tas fran ett foretags arsredovisning, som upprattas med avseende pa dess verksamhetsar och
ger en oOversikt over det senaste riakenskapsaret for ett foretag eller en foéretagsgrupp (konsoliderade
rakenskaper). Omsattning definieras som summan av alla salda varor och tjanster. Nettoomsattning avser

59 M3l C-338/00 P, Volkswagen/kommissionen, punkterna 97 och 98. All nationell lagstiftning som star i strid med
dataskyddsfoérordningen ar oférenlig med dataskyddsférordningen och principen om dndamalsenlighet, och ska darmed
inte tillampas.

0 M3l C-97/08 P, Akzo Nobel m.fl./kommissionen, punkterna 59 och 60.

61 M3l T-38/05, Agroexpansion/kommissionen och C-508/11 P, Eni/kommissionen, punkt 48.

62 Se bland annat m&l C-595/18 P, The Goldman Sachs Group/kommissionen, ECLI: EU: C: 2021:73, punkt 32, citerad mal
C611/18 P, Pirelli & C./kommissionen, ej offentliggjord, punkt 68, och dar angiven rattspraxis.

63 Det beslut i vilket sanktionsavgifter alaggs riktas och overlamnas till de
personuppgiftsansvariga/personuppgiftsbitrddena samt garningsmannen/garningsmannen som begatt 6vertradelsen
och kan dessutom riktas och 6verlamnas till andra rattsliga enheter som ingar i den enda ekonomiska enheten som éar
solidariskt ansvariga for sanktionsavgifterna.

64 EDPB:s bindande beslut 1/2021, punkt 290.
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det belopp som erhallits genom forséljning av varor och tillhandahallande av tjanster efter avdrag av
forsaljningsrabatter och mervirdesskatt samt andra skatter som direkt relateras till omsattningen®.

Omséttningen tas fran presentationen av resultatrakningen®. Nettoomsattningen omfattar intikter fran
forsaljning, uthyrning och leasing av produkter och intdkter fran forsaljning av tjdnster minus
forsaljningsavdrag (t.ex. avdrag, rabatter) och mervardesskatt.

Om foretaget omfattas av skyldigheten att uppritta koncernredovisningar®” ir dessa koncernredovisningar
fér koncernens moderbolag relevanta fér att dterspegla foretagets sammanlagda omsattning®. Om s&dana
redovisningar inte finns, ska alla andra handlingar inhamtas och anvandas som kan paverka foretagets arliga
omsattning i hela varlden under det aktuella verksamhetsaret.

| artikel 83.4—-83.6 i dataskyddsforordningen anges att den totala globala arsomséttningen for det féregaende
budgetaret ska anvandas. Nar det galler fragan om vilken hindelse termen “féregaende” avser ska EU-
domstolens rattspraxis inom konkurrensratten ocksa tillampas pa sanktionsavgifter enligt
dataskyddsforordningen, sa att den relevanta handelsen &r det beslut om sanktionsavgifter som utfardats av
tillsynsmyndigheten och inte varken tidpunkten fér &vertridelsen eller domstolsbeslutet ® . Vid
gransoverskridande bearbetning ar det relevanta beslutet om avrdkning inte utkastet till beslut, utan snarare
det slutliga beslut som fattats av den ansvariga tillsynsmyndigheten’®. Om utkastet till beslut gar in i
medbeslutandeforfarandet enligt artikel 60 i slutet av ett kalenderar, sa att det slutliga beslutet sannolikt
inte kommer att antas inom samma kalenderar, kommer den ansvariga tillsynsmyndigheten att berdkna
eventuella foreslagna sanktionsavgifter med hanvisning till den mest aktuella finansiella information som
finns tillgdnglig den dag da utkastet till beslut vidarebefordras till de berérda tillsynsmyndigheterna for deras
synpunkter. Denna information kommer darefter att uppdateras vid behov innan den ansvariga
tillsynsmyndigheten fardigstaller och antar det slutliga nationella beslutet.

KAPITEL 7 — EFFEKTIVITET, PROPORTIONALITET OCH AVSKRACKANDE
EFFEKT

De administrativa sanktionsavgifter som alaggs for 6vertradelser av dataskyddsférordningen som avses i
artikel 83.4-83.6 ska i varje enskilt fall vara effektiva, proportionella och avskrackande. Med andra ord ar
sanktionsbeloppet skraddarsytt for den 6vertradelse som begatts i dess specifika sammanhang. EDPB anser
att det aligger tillsynsmyndigheterna att kontrollera om sanktionsbeloppet uppfyller dessa krav eller om
ytterligare justeringar av beloppet dr nédvandiga.

Sasom forklaras i kapitel 4 omfattar den utvardering som gors i detta kapitel hela sanktionsbeloppet och alla
omstindigheter i drendet, t.ex. ackumulering av flera overtradelser, hdjningar och nedsattningar for
forsvarande och formildrande omstdndigheter och finansiella/socioekonomiska omstandigheter. Det aligger
dock tillsynsmyndigheten att se till att samma omstandigheter inte raknas tva ganger.

85 Se t.ex. artikel 2.5 i Europaparlamentets och radets direktiv 2013/34/EU av den 26 juni 2013 om &rsbokslut,
koncernredovisning och rapporter i vissa typer av foretag, om andring av Europaparlamentets och radets direktiv
2006/43/EG och om upphédvande av radets direktiv 78/660/EEG och 83/349/EEG (nedan kallat direktiv 2013/34/EU),
som ar tillamplig pa foretag med begransat ansvar, eller liknande tillamplig lagstiftning och artikel 5.1 i radets férordning
(EG) nr 139/2004 om kontroll av féretagskoncentrationer (nedan kallad EG:s koncentrationsférordning).

66 Se t.ex. bilagorna V eller VI till artikel 13.1 i direktiv 2013/34/EU under rubriken ”nettoomsittning” eller liknande
tillamplig lagstiftning.

57 Se t.ex. artikel 21 ff. i direktiv 2013/34/EU eller liknande tillimplig lagstiftning.

68 C-58/12 P Groupe Gascogne SA/kommissionen, ECLI:EU:C:2013:770, punkterna 54-55.

69 Regionala domstolen LG Bonn, mal 29 OWi 1/20, 11 november 2020, punkt 95, med hanvisning till m&l C-637/13 P,
Badezimmerkartell Laufen Austria, punkt 49 och mal C-408/12 P, YKK m.fl., punkt 90.

70 EDPB:s bindande beslut 1/2021, punkt 298.
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Om dessa justeringar kraver en hojning av sanktionsavgifterna kan en sadan hdjning per definition inte
Overstiga det lagstadgade maximibeloppet som anges i kapitel 6 ovan.

7.1 — Effektivitet

Generellt sett kan sanktionsavgifter betraktas som effektiva om de uppnar de mal med vilka de alades. Detta
skulle kunna vara att teruppréatta efterlevnaden av reglerna och straffa olagligt beteende, eller bddadera’.
I skal 148 i dataskyddsférordningen betonas dessutom att administrativa sanktionsavgifter bor alaggas ”[f]6r
att starka verkstalligheten av denna férordning”. Sanktionsavgiftsbeloppet som baserats pa dessa riktlinjer
bor darfor vara tillrackligt for att uppna dessa mal.

Enligt artikel 83.2 i dataskyddsférordningen maste tillsynsmyndigheten utvardera sanktionsavgiftens
effektivitet i varje enskilt fall. | detta syfte maste vederborlig hansyn tas till omsténdigheterna i drendet,
sarskilt till den beddémning som gjorts ovan’?, med tanke p& att sanktionsavgifterna ocksd bér vara
proportionerliga och avskrackande enligt nedan.

7.2 — Proportionalitet

Proportionalitetsprincipen kraver att de vidtagna atgdrderna inte Overskrider granserna for vad som &r
lampligt och nédvandigt for att uppna de mal som legitimt efterstravas genom lagstiftningen i fraga. Om flera
atgarder kan vara lampliga maste de minst betungande viljas, och de nackdelar som orsakas far inte vara
oproportionerliga i férhallande till de efterstriavade mélen.

Av detta foljer att sanktionsavgifterna inte far vara oproportionerliga i forhallande till de mal som efterstravas
(dvs. efterlevnad av reglerna om skydd for fysiska personer med avseende pa behandling av personuppgifter
och regler om fri rorlighet fér personuppgifter), och att det alagda sanktionsbeloppet maste sta i proportion
till dvertradelsen, betraktad som en helhet, sirskilt med hansyn till hur allvarlig dvertriadelsen ar74.

Tillsynsmyndigheten ska darfér kontrollera att sanktionsbeloppet ar proportionerligt bade till 6vertradelsens
allvar och till storleken pd det féretag som den enhet som begick dvertrddelsen tillhér 7°, och att
sanktionsbeloppet ddrmed inte Overstiger vad som &r nédvandigt for att uppna de mal som efterstravas i
dataskyddsforordningen.

Som en sarskild foljd av proportionalitetsprincipen kan tillsynsmyndigheten, i enlighet med nationell
lagstiftning, Overvdga att ytterligare sdnka sanktionsavgifterna pa grundval av principen om
betalningsoférmaga. En sadan minskning kraver exceptionella omstandigheter. | enlighet med Europeiska
kommissionens riktlinjer fér berakning av sanktionsavgifter’® maste det finnas objektiva bevis for att ett
alaggande av sanktionsavgifter oaterkalleligen skulle &dventyra det berorda foretagets ekonomiska
I6nsamhet. Dessutom maste riskerna analyseras i ett specifikt socialt och ekonomiskt sammanhang.

a) Ekonomisk barkraft: Foretaget ska lamna detaljerade finansiella uppgifter (fér de senaste fem aren
samt prognoser fér innevarande och kommande tva ar) sa att tillsynsmyndigheten kan undersdka
den sannolika framtida utvecklingen av nyckelfaktorer som solvens, likviditet och I6nsamhet. EU-

71 \WP 253-riktlinjerna, s. 6.

72| skal 148 i dataskyddsférordningen anges ocks3 foljande: ”6vertridelsens karaktir, svarighetsgrad och varaktighet
och huruvida den har skett uppsatligen, vilka atgarder som vidtagits for att lindra skadan, graden av ansvar eller
eventuella tidigare overtradelser av relevans, det satt pa vilket dvertradelsen kom till tillsynsmyndighetens kdnnedom,
efterlevnad av atgarder som férordnats mot den personuppgiftsansvarige eller personuppgiftsbitradet, tillampning av
en uppférandekod och eventuella andra férsvarande eller formildrande faktorer”.

73 M3l T-704/14, Marine Harvest/kommissionen, punkt 580, mal T-332/09, Electrabel/kommissionen, punkt 279.

4 |bid.

75 Se i detta avseende mal C-387/97, kommissionen/Grekland, punkt 90, och mal C-278/01, kommissionen/Spanien,
punkt 41, dar det fastslas att sanktionsavgifterna maste vara lampliga for omstandigheterna och sta i proportion bade
till den konstaterade 6vertradelsen och till den berérda medlemsstatens betalningsférmaga.

76 Se t.ex. kommissionens riktlinjer fér berdkning av sanktionsavgifter enligt artikel 23.2 a i férordning nr 1/2003 (2006/C
210/02).
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domstolarna har slagit fast att endast omstandigheten att ett féretag befinner sig i en dalig
ekonomisk situation, eller kommer att géra det efter att ha alagts stora sanktionsavgifter, inte
uppfyller kravet eftersom ”[g]odtagandet av en sadan skyldighet skulle [...] medféra att de féretag
som var minst anpassade till marknadsvillkoren gavs en oberittigad konkurrensférdel” 77 . |
bedomningen av foretagets formaga att betala sanktionsavgifter beaktas dven eventuella
omstruktureringsplaner och deras genomférandestatus, forbindelser med externa finansiella
partner/institutioner sdsom banker och férbindelser med aktiedgare’®.

b) Bevis pa vardeférlust: En nedsattning av sanktionsavgifterna far endast beviljas om ett alaggande
av sanktionsavgifterna skulle dventyra ett féretags ekonomiska barkraft och leda till att dess
tillgdngar forlorar hela eller stérre delen av sitt viarde 7. Ett direkt orsakssamband mellan
sanktionsavgifterna och den betydande vardeminskningen maste redovisas. Det finns ingen
automatisk acceptans for att konkurs eller insolvens nédvandigtvis kommer att leda till en
betydande forlust av tillgdngarnas viarde. Det kan inte heller rada nagot tvivel om att
sanktionsavgifterna har hotat ett féretags ekonomiska Idnsamhet om féretaget sjalvt hade beslutat
att avsluta sin verksamhet och sélja alla sina tillgdngar. Foretaget maste bevisa att det sannolikt
kommer att behéva lamna marknaden och att dess tillgdngar kommer att avvecklas eller séljas till
kraftigt rabatterade priser utan nagra alternativ for att foretaget (eller dess tillgdngar) ska kunna
fortsatta sin verksamhet. Detta innebar att tillsynsmyndigheten bor krava att foretaget bevisar att
det inte finns nagra tydliga tecken pa att foretaget (eller dess tillgangar) kommer att férvarvas av
ett annat foretag/dgare och fortsitta sin verksamhet.

c) Sarskilda sociala och ekonomiska férhallanden: Den sarskilda ekonomiska situationen kan beaktas
om den berdrda sektorn genomgar en konjunkturkris (t.ex. lider av overkapacitet eller sjunkande
priser) eller om foretag har svart att fa tillgang till kapital eller kredit till féljd av de radande
ekonomiska férhallandena. Det specifika sociala sammanhanget kommer sannolikt att rada i
samband med hog och/eller 6kande arbetsléshet pa regional eller mer omfattande niva. Det kan
ocksa bedémas med hansyn till de konsekvenser som betalningen av sanktionsavgifterna kan fa i
form av 6kad arbetsloshet eller férsdmring av de ekonomiska sektorerna i upp- och nedstréms®.

Om kriterierna ar uppfyllda far tillsynsmyndigheterna beakta féretagets oférmaga att betala och minska
sanktionsavgifterna i enlighet darmed.

7.3 — Avskrackande effekt

Slutligen har ett avskrickande sanktionsbelopp en verklig avskrackande effekt®!. | detta avseende kan man
skilja mellan allméant avskrackande (som avskracker andra fran att bega samma overtradelse i framtiden) och
individuellt avskrdackande (som avskrdacker mottagaren av sanktionsavgifterna fran att bega samma
dvertradelse igen)®. Nar tillsynsmyndigheten aligger sanktionsavgifter tar den hdnsyn till bade allmént och
individuellt avskrackande.

77 Se de férenade malen C-189/02 P, C-202/02 P, C-205/02 P till C-208/02 P och C-213/02 P, Dansk Rgrindustri
m.fl./kommissionen, punkt 327, och de citerade férenade malen 96/82—-102/82, 104/82, 105/82, 108/82 och 110/82,
NV IAZ International Belgium m.fl./kommissionen, punkterna 54 och 55. Detta upprepades mer nyligen i mal C-308/04
P, SGL Carbon/kommissionen, punkt 105, och mal T-429/10 (de férenade malen T-426/10, T-427/10, T-428/10, T-
429/10, T-438/12, T-439/12, T-440/12, T-441/12), Global Steel Wire/kommissionen, punkterna 492—493,

78 Se m&l T-429/10 (gemensamma malen T-426/10, T-427/10, T-428/10, T-429/10, T-438/12, T-439/12, T-440/12, T-
441/12), Global Steel Wire/kommissionen, punkterna 521-527.

77 Se de forenade malen T-236/01, T-239/01, T-244/01-T-246/01, T-251/01 och T-252/01, Tokai Carbon
m.fl./kommissionen, punkt 372 och mal T-64/02, Heubach/kommissionen, punkt 163. Se mal T-393/10, INTP,
Westfalische Drahtindustrie m.fl./kommissionen, punkterna 293 och 294.

80 Se m&l C-308/04 P, SGL Carbon/kommissionen, punkt 106.

81 Se AG Geelhoeds yttrande i mal C-304/02, kommissionen/Frankrike, punkt 39.

82 Se bl.a. mal C-511/11 P, Versalis Spa/kommissionen, punkt 94.
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143.

144.

145.

146.

Ett sanktionsbelopp ar avskrackande om det hindrar en individ fran att inkrakta pa de mal och regler som
faststalls i unionsratten. Det avgorande i detta avseende ar inte bara sanktionsavgiftens karaktar och niva
utan ocksad sannolikheten for att den aldggs. Alla som begar en Overtrddelse maste frukta att
sanktionsavgifterna faktiskt kommer att aldggas dem. Det finns har en 6verlappning mellan kriteriet om
avskriackande effekt och kriteriet om effektivitet®3.

Tillsynsmyndigheterna far 6vervaga att hoja sanktionsavgifterna om de inte anser att beloppet ar tillrackligt
avskriackande. Under vissa omstiandigheter kan det vara motiverat att inféra en avskrackande multiplikator®®.
Denna multiplikator kan faststéllas efter tillsynsmyndighetens gottfinnande for att aterspegla de mal for
avskrackande effekt som anges ovan.

KAPITEL 8 — FLEXIBILITET OCH REGELBUNDEN UTVARDERING

| kapitlen ovan beskrivs en allman metod for berakning av sanktionsavgifter, vilket ska underlatta ytterligare
harmonisering och insyn i tillsynsmyndigheternas praxis nar det galler sanktionsavgifter. Denna allménna
metod bor dock inte missforstas som en form av automatisk eller aritmetisk berdkning. Det individuella
faststallandet av sanktionsavgifter maste alltid grundas pa en mansklig bedéomning av alla relevanta
omstandigheter i drendet och maste vara effektivt, proportionerligt och avskrackande i det specifika fallet.

Man bor komma ihag att dessa riktlinjer inte kan forutse varje enskilt fall och i detta avseende inte kan ge
tillsynsmyndigheterna nagon uttémmande vagledning. Dessa riktlinjer ses darfor éver regelbundet for att
utvardera om tillampningen av dem verkligen uppfyller de mal som efterfragas i dataskyddsférordningen.
EDPB far se 6ver dessa riktlinjer pa grundval av tillsynsmyndigheternas ytterligare erfarenheter av den dagliga
praktiska tillampningen och kan nar som helst i framtiden upphava, andra, begransa, andra eller ersatta dessa
riktlinjer.

83 AG Kokotts yttrande i de férenade malen C-387/02, C-391/02 och C-403/02, Silvio Berlusconi m.fl., punkt 89.
84 Se sarskilt m&l C-289/04 P, Showa Denko/kommissionen, punkterna 28—39.
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BILAGA — TABELL FOR ILLUSTRATION AV RIKTLINJERNA 04/2022 OM
BERAKNING AV ADMINISTRATIVA SANKTIONSAVGIFTER ENLIGT
DATASKYDDSFORORDNINGEN

Lasguide

- Denna tabell ska lasas tillsammans med riktlinjerna i sin helhet och ar inte avsedd att tjana som en
fullstandig sammanfattning av riktlinjerna eller som ett alternativ till att betrakta riktlinjerna som
helhet.

- Denna tabell ar endast avsedd for illustrativa andamal och utgor varken en fullstandig eller en slutlig
atergivning av EDPB:s standpunkt vid berdkningen av administrativa sanktionsavgifter.

- Tabellen har tva steg: i det ena illustreras intervallet for startbeloppet baserat pa allvar och i det
andra illustreras intervallet for startbeloppet efter justering for foretagets storlek.

- Desiffror som anvands som startbelopp motsvarar a ena sidan kommissionens rekommendation om
sma och medelstora foretag och hur omsattningen som namns i den rekommendationen avser
omsattningen enligt artikel 83 i dataskyddsférordningen . A andra sidan, nar det giller
Overtradelsens allvar, baseras siffrorna pa insikter fran nuvarande metoder for utfardande av
sanktionsavgifter och omfattande interna tester med sanktioneringsmodeller under flera ar. EDPB ar
Overtygad om att dessa utgangspunkter gor rattvisa at principerna om effektivitet, proportionalitet
och avskrackande verkan, i enlighet med artikel 83.1 i dataskyddsférordningen.

- Som alltid ar EDPB emellertid medvetet om att berdkningen av administrativa sanktionsavgifter inte
ar nagon rent matematisk 6vning och att verkliga fall och praxis oundvikligen kommer att leda till en
ytterligare skarpning av utgangspunkterna i denna tabell. | riktlinjerna anges darfor att tabellen och
siffrorna i den fortfarande granskas noggrant av EDPB och kommer att anpassas vid behov.

- Det bor ocksa upprepas att dessa siffror ar utgangspunkten for ytterligare berdkningar och inte fasta
belopp (prismarkningar). Tillsynsmyndigheten har ratt att anvdanda hela betalningsintervallet fran ett
belopp upp till och med det lagstadgade maximibeloppet.

- | det forsta steget galler att ju allvarligare 6vertradelsen dr inom sin egen kategori, desto hogre ar
sannolikt startbeloppet.

- ldet andra steget leder procentsatserna till att det slutliga startbeloppet faststalls, medan justeringar
kan goras till en viss procentandel av det startbelopp som anges i steg 1. Detta innebar att den

85 Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroféretag samt sm& och medelstora
foretag (delgivet med nr K(2003) 1422), (2003/361/EG).
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procentsats som véljs i steg 2 ska anvandas som multiplikator till det startbelopp som faststalls i steg
1. Ju hogre omsattningen i foretaget ar inom sin tillampliga niva, desto hégre ar startbeloppet
sannolikt i steg 2.

- Beloppen i det andra steget illustrerar endast de allra lagsta och hogsta tal som kan tillampas i
kategorin. Det slutliga startbeloppet kommer att falla nagonstans inom dessa extremvarden. Dessa
intervall i det andra steget fungerar darfér som en sundhetskontroll for handlaggaren.

- Observera att det inte gors nagon justering i steg 2 for foretag med en omsattning pa 500 miljoner
euro eller mer, eftersom dessa foretag kommer att Overskrida det statiska lagstadgade
maximibeloppet och foretagets storlek darfor redan aterspeglas i det dynamiska lagstadgade
maximibelopp som anvands for att faststalla startbeloppet for ytterligare berakningar i steg 1.

- Tillampningen av metoden, inklusive anvandningen av tabellerna, illustreras av tva exempel i slutet
av denna bilaga.

Steg 1: Berdkning av grundbeloppet utifran allvarlighetsgrad
Anm.: | det férsta steget gdller att ju allvarligare 6vertréddelsen dr inom sin egen kategori, desto hégre dr
sannolikt startbeloppet.

Lag allvarlighetsgrad Medelhog Hég allvarlighetsgrad
allvarlighetsgrad
Dynamiskt Dynamiskt Dynamiskt
Statiskt intervall vid Statiskt intervall vid Statiskt intervall vid
intervall omsattning intervall omsdttning intervall omsdttning >
>500m >500m 500 m
Artikel 83.41 | 0-1m 0-0,2 % av Im-2m 0,2%-0,4% av | 2Zm-10m | 0,4 %—2 % av
dataskyddsfo arsomsattning arsomsattning arsomsattning
rordningen en en en
Artikel 83.5.6 | 0-2m 0-0,4 % av 2m-4m 0,4%-0,8% av | 4m—20m | 0,8 %—4 % av
i arsomsattning arsomsattning arsomsattning
dataskyddsfo en en en
rordningen

Steg 2: Justering av grundbeloppet pa grundval av foretagets storlek (galler
endast foretag som omfattas av den statiska rattsliga ramen)

Ju hégre omsdttningen i féretaget ér inom sin tillimpliga niva, desto hégre dr startbeloppet sannolikt i
detta andra steg.

Artikel 83.4 i dataskyddsférordningen

Lag allvarlighetsgrad Medelhog

allvarlighetsgrad

Hog allvarlighetsgrad

Foretag med en

— 0,
omsittning pa 250 40-100 % av startbeloppet
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Lag allvarlighetsgrad

Medelhog
allvarlighetsgrad

Hog allvarlighetsgrad

miljoner euro och upp
till 500 miljoner euro

0-1m 400 000—2m 800 000-10m

Féretag med en 15-50 % av startbeloppet
omséttning pa 100
miljoner euro och upp
till 250 miljoner euro | ¢_500 oo 150 000-1m 300 000-5m
Féretag med en 8-20 % av startbeloppet
omséttning pa 50
miljoner euro och upp
till 100 miljonereuro 5500 oo 80 000-400 000 160 000-2m
Féretag med en 1,5-10 % av startbeloppet
omséttning pa 10
miljoner euro och upp
till 50 miljoner euro 0-100 000 15 000-200 000 30 000-1m
Féretag med en 0,3-2 % av startbeloppet
omsattning pa 2
miljoner euro och upp
till 10 miljoner euro 0-20 000 3 00040 000 6 000-200 000

0,2-0,4 % av startbeloppet
Féretag med en
omsattning pa upp till
2 miljoner euro

0-4 000 2 000-8,000 4 000-40 000
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Artikel 83.5.6 i dataskyddsforordningen

Lag allvarlighetsgrad

Medelhog
allvarlighetsgrad

Hog allvarlighetsgrad

Féretag med en
omséttning pa 250
miljoner euro och upp
till 500 miljoner euro

40-100 % av startbeloppet

0-2m 800 000—-4m 1,6m—-20m
Foretag med en
omsattning pa 100 15-50 % av startbeloppet
miljoner euro och upp
till 250 miljoner euro
0-1m 300 000-2m 600 000-10m
Foretag med en 8-20 % av startbeloppet
omséttning pa 50
miljoner euro och upp
till 100 miljonereuro | 4_400 0o 160 000-800 000 320 000-4m
Foretag med en 1,5-10 % av startbeloppet
omséttning pa 10
miljoner euro och upp
till 50 miljoner euro 0-200 000 30 000-400 000 60 000-2m
Foretag med en 0,3-2 % av startbeloppet
omséttning pa 2
miljoner euro och upp
till 10 miljoner euro 0-40 000 6 000-80 000 12 000-400 000
0,2-0,4 % av startbeloppet
Foretag med en
omséttning pa upp till
2 miljoner euro
0-8 000 4 000-16 000 8 000-80 000

Steg for steg for tillampning av kapitel 4 i riktlinjerna for finansiering, inklusive

tabellerna

‘ Exempel A
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Ett féretag inom sociala medier med en omsdttning pd 200 miljoner euro upptdcks ha salt kénsliga
uppgifter om sina anvdndare till flera datamdklare. | detta exempel har féretaget endast 6vertrdtt
artikel 9 i dataskyddsférordningen. Efter att ha analyserat alla relevanta omstdndigheter i drendet
enligt artikel 83.2 a, b och g beslutade tillsynsmyndigheten att Gvertrddelsen var av hég
allvarlighetsgrad.

Ddrefter maste tillsynsmyndigheten besluta om startbeloppet fér ytterligare berdkning. Artikel 9
fértecknas i artikel 83.5 a i dataskyddsférordningen, ddr det anges att det lagstadgade
maximibeloppet antingen dr 20 miljoner euro eller 4 % av drsomsdttningen. | detta fall dr féretagets
omsdttning mindre édn 500 miljoner euro, vilket innebdr att det statiska taket och intervallet ér
tilldimpliga. Dérfér bor ett startbelopp pd mellan 20 och 100 % av det tillimpliga lagstadgade
maximibeloppet, dvs. 4 och 20 miljoner euro, évervigas. Med tanke pd att ju allvarligare
Overtrddelsen dr inom sin egen kategori, desto hégre kommer startbeloppet sannolikt att bli,
beslutar tillsynsmyndigheten att startbeloppet baserat pa évertrddelsens allvarlighetsgrad enligt
steg 1 bor vara 10 miljoner euro.

| steg 2 kommer det startbelopp som anges i steg 1 att justeras utifran féretagets storlek. Féretaget
har en Ggrsomsdittning pd 200 miljoner euro och ligger ddrfér inom intervallet 100-250 miljoner euro.
Detta innebdir att startbeloppet kommer att justeras till ett belopp pG mellan 15 % och 50 % av
startbeloppet. Med tanke pd att eftersom ju hégre féretagets omsdttning ér inom dess tillimpliga
nivd, desto hégre dr sannolikt startbeloppet, beslutar tillsynsmyndigheten att en justering ned till
40 % av det startbelopp som faststdlls i steg 1 dr motiverad pd grundval av féretagets storlek.
Startbeloppet efter justeringen kommer da att vara 4 miljoner euro i detta fall.

Fér att sdkerstélla att detta startbelopp &Gverensstimmer med riktlinjerna dr det mdjligt att
dubbelkontrollera beloppet mot de intervall som anges i den tillimpliga tabellen. Med tanke pd att
artikel 83.5 i dataskyddsférordningen dr tillimplig, att féretaget har en omsdttning pG mellan 100
och 250 miljoner euro och allvarlighetsgraden dr hég, bér startbeloppet vara mellan 600 000 och 10
miljoner euro. Tillsynsmyndigheten drar slutsatsen att ett startbelopp pd 4 miljoner euro ligger
mellan 600 000 och 10 miljoner euro. Startbeloppet dr dérfér i linje med riktlinjerna.

Darefter berdknar tillsynsmyndigheten sanktionsavgifterna pa grundval av aterstoden av
riktlinjerna.

Exempel B

En hotellkedja med en omsdttning pd 2 miljarder euro har G&vertritt artikel 12 i
dataskyddsférordningen. Efter att ha analyserat omsténdigheterna i drendet enligt artikel 83.2 a, b
och g beslutade tillsynsmyndigheten att 6vertrddelsen var medelstor.

Ddrefter maste tillsynsmyndigheten besluta om startbeloppet fér ytterligare berdkning.
Tillsynsmyndigheten faststdller forst att artikel 12 i dataskyddsférordningen fértecknas i artikel 83.5
b i dataskyddsférordningen. Féretagets omsdttning dr 2 miljarder euro, vilket éir mer én 500 miljoner
euro och ddrfér gdller det dynamiska maximibeloppet. Detta innebdr att det lagstadgade
maximibeloppet dr 4% av féretagets drsomsdttning, vilket motsvarar 80 miljoner euro.
Allvarlighetsgraden ér medelhdg och ddrfér bér det beaktade startbeloppet ligga mellan 10 och 20 %
av det tillémpliga lagstadgade maximibeloppet, dvs. 0,4 % och 0,8 % av drsomsdttningen, vilket
motsvarar ett startbelopp pd mellan 8 och 16 miljoner euro.

Med tanke pd att ju allvarligare évertridelsen dr inom sin egen kategori, desto hégre dr
startbeloppet sannolikt, anser tillsynsmyndigheten att startbeloppet, pG grund av évertrédelsens
allvarlighetsgrad, bér vara 12 miljoner euro, dvs. 15% av det tillimpliga lagstadgade
maximibeloppet och 0,6 % av féretagets drsomsdttning.

Eftersom féretaget har en drsomsdttning pa éver 500 miljoner euro och det dynamiska lagstadgade
maximibeloppet gdller, dterspeglas foretagets storlek redan i det dynamiska lagstadgade
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maximibelopp som anvdénds for att faststélla startbeloppet. Till féljd av detta tillimpas ingen
ytterligare justering.

Darefter berdknar tillsynsmyndigheten sanktionsavgifterna pa grundval av aterstoden av
riktlinjerna.
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