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REZUMAT

Comitetul European pentru Protectia Datelor (CEPD) a adoptat prezentele orientari in vederea armonizarii
metodologiei utilizate de autoritatile de supraveghere la calcularea cuantumului amenzii. Prezentele
orientdri completeaza Orientarile privind aplicarea si stabilirea unor amenzi administrative in sensul
Regulamentuluinr. 2016/679 (GL253), adoptate anterior, care se axeaza pe circumstantele in care se impune
0 amenda.

Calculul cuantumului amenzii este la discretia autoritatii de supraveghere, sub rezerva normelor prevazute
in RGPD. Tn acest context, RGPD prevede cd cuantumul amenzii ar trebui s3 fie, in fiecare caz, eficace,
proportional si disuasiv [articolul 83 alineatul (1) din RGPD]. In plus, atunci cand stabilesc cuantumul amenzii,
autoritatile de supraveghere trebuie sa acorde atentia cuvenita unei liste de circumstante care se refera la
caracteristicile incilcarii (gravitatea acesteia) sau la autorul incélcrii [articolul 83 alineatul (2) din RGPD]. Tn
sfarsit, cuantumul amenzii nu ar trebui sa depdseasca plafoanele prevazute la articolul 83 alineatele (4), (5)
si (6) din RGPD. Cuantificarea valorii amenzii se bazeaza, asadar, pe o evaluare specifica efectuata in fiecare
caz, in limitele parametrilor prevazuti de RGPD.

Tindnd seama de cele mentionate mai sus, CEPD a elaborat urmatoarea metodologie, constand in cinci etape,
in vederea calcularii amenzilor administrative pentru incalcari ale RGPD.

n primul rand, trebuie identificate operatiunile de prelucrare in cazul respectiv si trebuie evaluatd aplicarea
articolului 83 alineatul (3) din RGPD (capitolul 3). Tn al doilea rand, trebuie identificat punctul de plecare
pentru calcularea ulterioara a cuantumului amenzii (capitolul 4). Acest lucru se realizeaza prin evaluarea
clasificarii incalcarii in RGPD, prin evaluarea gravitatii incalcarii Tn functie de circumstantele cazului si prin
evaluarea cifrei de afaceri a intreprinderii. A treia etapa consta in evaluarea circumstantelor agravante si
atenuante legate de comportamentul anterior sau actual al operatorului/persoanei imputernicite de
operator si in majorarea sau reducerea in consecintd a amenzii (capitolul 5). A patra etapa consta in
identificarea cuantumurilor maxime legale relevante pentru diferitele incalcari. Majorarile aplicate in etapele
anterioare sau urmatoare nu pot depdsi acest cuantum maxim (capitolul 6). in cele din urm4, trebuie s& se
analizeze daca cuantumul final calculat indeplineste cerintele privind caracterul eficace, disuasiv si
proportional. Amenda poate fi in continuare ajustata in consecinta (capitolul 7), insa fara a depasi cuantumul
maxim legal relevant.

Pe parcursul tuturor etapelor mentionate mai sus, trebuie sa se tina seama de faptul ca calculul unei amenzi
nu este un simplu exercitiu matematic. Circumstantele cazului respectiv sunt mai degraba factorii
determinanti care conduc la stabilirea cuantumului final, care —n toate cazurile — poate fi orice valoare pana

la cuantumul maxim legal, inclusiv acesta.

Prezentele orientari si metodologia aferenta vor face obiectul unei revizuiri constante de catre CEPD.
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Comitetul European pentru Protectia Datelor

avand in vedere articolul 70 alineatul (1) literele (e), (j) si (k) din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,,RGPD”),

avand in vedere Acordul privind SEE, in special anexa XI si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018%,

avand in vedere articolele 12 si 22 din Regulamentul sau de procedura,

avand in vedere Orientdrile Grupului de lucru ,Articolul 29” privind aplicarea si stabilirea unor amenzi
administrative in sensul Regulamentului nr. 2016/679, GL253, care au fost aprobate de Comitetul european
pentru protectia datelor (denumit in continuare ,,CEPD”) in cadrul primei sale reuniuni plenare,

A ADOPTAT URMATOARELE ORIENTARI

CAPITOLUL 1 —INTRODUCERE

1.1 — Cadrul juridic

Odata cu Regulamentul general privind protectia datelor (denumit in continuare ,,RGPD”), care este aplicabil
de la 25 mai 2018, UE a finalizat o reformare cuprinzatoare a reglementarii protectiei datelor in Europa.
Protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal este un drept
fundamental. Regulamentul se bazeaza pe mai multe componente-cheie, una dintre acestea fiind
consolidarea competentelor in materie de aplicare a legii ale autoritatilor de supraveghere. Regulamentul
impune un nivel nou, majorat substantial al amenzilor, precum si armonizarea amenzilor intre statele
membre.

Operatorii de date si persoanele imputernicite de operatori au responsabilitati sporite pentru a se asigura ca
datele cu caracter personal ale persoanelor sunt protejate in mod eficace. Autoritatile de supraveghere au
competenta de a se asigura ca principiile RGPD, precum si drepturile persoanelor in cauza sunt sustinute in
conformitate cu formularea si spiritul RGPD.

Prin urmare, CEPD a elaborat orientari pentru a oferi o baza clara si transparenta pentru stabilirea amenzilor
de catre autoritatile de supraveghere. Orientarile publicate anterior privind aplicarea si stabilirea amenzilor
administrative abordeaza circumstantele in care o amenda administrativa ar fi un instrument adecvat si
interpreteaza criteriile prevazute la articolul 83 din RGPD fin acest sens?. Prezentele orientdri abordeaza
metodologia de calculare a amenzilor administrative. Cele doua seturi de orientdri sunt aplicabile simultan si
ar trebui considerate complementare.

! Trimiterile la ,statele membre” din prezentul document trebuie intelese ca trimiteri la , statele membre ale SEE”.

2 Orientari privind aplicarea si stabilirea unor amenzi administrative in sensul Regulamentului nr. 2016/679, GL253
(denumite Tn continuare ,,Orientarile GL253"). Orientarile GL253 au fost aprobate de CEPD in cadrul primei sale reuniuni
plenare, la 25 mai 2018. A se vedea Avizul 1/2018, disponibil online aici.
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1.2 — Obiectiv

Prezentele orientari sunt destinate utilizarii de catre autoritatile de supraveghere in vederea asigurarii
aplicarii si a respectarii consecvente a RGPD si exprima interpretarea comuna a CEPD cu privire la dispozitiile
articolului 83 din RGPD.

Scopul prezentelor orientari este de a crea puncte de plecare armonizate ca orientare comuna, pe baza
carora sa se poata calcula amenzi administrative in cazuri individuale. Cu toate acestea, potrivit
jurisprudentei constante, aceste orientari nu trebuie sa fie atat de specifice Tncat sa permita unui operator
sau unei persoane imputernicite de operator s3 efectueze un calcul matematic precis al amenzii preconizate3.
Astfel cum se subliniaza Tn cadrul prezentelor orientari, cuantumul final al amenzii depinde de toate
circumstantele cazului. Prin urmare, CEPD are in vedere armonizarea punctelor de plecare si a metodologiei
utilizate pentru calcularea unei amenzi, mai degraba decat armonizarea rezultatului.

Prezentele orientari pot fi considerate ca urmand o abordare etapizata, desi autoritatile de supraveghere nu
sunt obligate sa urmeze toate etapele daca acestea nu sunt aplicabile intr-un anumit caz si nici sa furnizeze
argumente cu privire la aspectele din orientari care nu sunt aplicabile. Cu toate acestea, motivarea ar trebui
sa includa cel putin elementele care au condus la stabilirea nivelului de gravitate, a cifrei de afaceri aplicate,
precum si a circumstantelor agravante si atenuante care au fost aplicate.

Fard a aduce atingere prezentelor orientari, autoritatile de supraveghere se supun in continuare tuturor
obligatiilor procedurale prevazute in dreptul intern si al Uniunii, inclusiv obligatiei de a-si motiva deciziile si
obligatiile in temeiul mecanismului de tip ghiseu unic. in acest context, desi autoritatile de supraveghere sunt
obligate sa furnizeze o motivare suficienta a constatarilor lor in conformitate cu dreptul intern si al Uniunii,
prezentele orientari nu ar trebui interpretate in sensul ca impun autoritatii de supraveghere sa indice
cuantumul exact de plecare sau sa cuantifice impactul exact al fiecarei circumstante agravante sau
atenuante. in plus, simpla trimitere la prezentele orientdri nu poate inlocui motivarea care trebuie furnizata
intr-un caz specific.

Orientarile vor fi revizuite in permanenta, pe masura ce sunt dezvoltate practicile din UE si SEE. Ar trebui
remarcat faptul c3, cu exceptia Danemarcei si a Estoniei®, autoritatile de supraveghere sunt autorizate s3
emita amenzi administrative, care sunt obligatorii daca nu sunt contestate. Astfel, in timp, atat practica
administrativa, cat si cea judiciara se vor dezvolta in continuare.

1.3 — Domeniu de aplicare

Prezentele orientdri sunt menite sa reglementeze si sa puna bazele stabilirii amenzilor de catre autoritatile
de supraveghere la un nivel general. Orientarile stabilite se aplica tuturor tipurilor de operatori si de persoane
imputernicite de operatori in conformitate cu articolul 4 alineatele (7) si (8) din RGPD, cu exceptia
persoanelor fizice cdnd nu actioneaza in calitate de fintreprinderi. Acest aspect nu aduce atingere
competentelor autoritatilor nationale de a aplica amenzi persoanelor fizice.

n conformitate cu articolul 83 alineatul (7) din RGPD, fiecare stat membru poate prevedea norme prin care
sa se stabileasca daca siTn ce masura pot fi impuse amenzi administrative autoritatilor si organismelor publice
stabilite n statul membru respectiv. Cu conditia ca autoritatile de supraveghere sa aiba aceasta competenta
in temeiul dreptului intern, prezentele orientari se aplica la calcularea amenzii care urmeaza sa fie impusa

3 A se vedea, de exemplu, cauza C-189/02 P, C-202/02 P, C-205/02 P - C-208/02 P si C-213/02 P, Dansk Rarindustri A/S
si altii impotriva Comisiei, punctul 172 si cauza T-91/11, InnoLux Corp. impotriva Comisiei, punctul 88.
4 A se vedea considerentul 151 din RGPD.
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11.

12.

13.

14.

15.

16.

autoritatilor si organismelor publice, cu exceptia capitolului4.3. Cu toate acestea, autoritatile de
supraveghere au in continuare libertatea de a aplica o metodologie similara celei descrise in prezentul capitol.
n plus, capitolul 6 nu se aplica calculdrii amenzii care urmeaza sa fie impusa autoritatilor si organismelor
publice, in cazul in care dreptul intern prevede cuantumuri maxime legale diferite, iar autoritatea sau
organismul public nu actioneaza ca o intreprindere, astfel cum este definita in capitolul 6.2.1.

Orientarile vizeaza atat cazurile transfrontaliere, cat si cazurile care nu sunt transfrontaliere.

Orientarile nu sunt exhaustive si nu vor oferi explicatii cu privire la diferentele dintre sistemele nationale de
drept administrativ, civil sau penal atunci cand se aplica sanctiuni administrative in general.

1.4 — Aplicabilitate

in conformitate cu articolul 70 alineatul (1) litera (e) din RGPD, CEPD este imputernicit s emita orientdri,
recomanddri si bune practici pentru a incuraja aplicarea consecventd a RGPD. in conformitate cu articolul 70
alineatul (1) litera (k) din RGPD, Comitetul asigura aplicarea consecventa a RGPD si, din proprie initiativa sau,
dupa caz, la cererea Comisiei Europene, in special, elaboreaza orientdri destinate autoritatilor de
supraveghere, referitoare la aplicarea masurilor mentionate la articolul 58 si la stabilirea amenzilor
administrative in conformitate cu articolul 83.

Pentru a ajunge la o abordare coerenta in ceea ce priveste impunerea de amenzi administrative care sa
reflecte in mod adecvat toate principiile din RGPD, CEPD a convenit asupra unei intelegeri comune a criteriilor
de evaluare de la articolul 83 din RGPD. Autoritatile de supraveghere individuale vor reflecta aceasta
abordare comuna, Tn conformitate cu legislatia administrativa si judiciara locala care le este aplicabila.

CAPITOLUL 2 = METODOLOGIA DE CALCUL AL CUANTUMULUI AMENZII

2.1 — Consideratii generale

Fara a aduce atingere obligatiilor de cooperare si coerenta, calculul cuantumului amenzii este la latitudinea
autoritatii de supraveghere. Potrivit RGPD, cuantumul amenzii trebuie sa fie eficace, proportional si disuasiv
in fiecare caz in parte [articolul 83 alineatul (1) din RGPD]. in plus, atunci cand stabilesc cuantumul amenzii,
autoritatile de supraveghere acorda atentia cuvenita unei liste de circumstante care se refera la
caracteristicile Tncalcarii (gravitatea acesteia) sau la autorul incalcarii [articolul 83 alineatul (2) din RGPD].
Cuantificarea cuantumului amenzii se bazeaza, asadar, pe o evaluare specifica efectuata in fiecare caz, tinand
seama de parametrii inclusi in RGPD.

Pentru comportamentele care incalca normele de protectie a datelor, RGPD nu prevede o amenda minima.
n schimb, la articolul 83 alineatele (4)-(6), unde sunt grupate mai multe tipuri diferite de comportament,
RGPD prevede doar cuantumuri maxime. O amenda poate fi calculata in cele din urma doar prin evaluarea
comparativa a tuturor factorilor identificati in mod expres la articolul 83 alineatul (2) literele (a)-(j) din RGPD,
relevanti in cazul respectiv, si a oricaror alte elemente relevante, chiar dacd nu se enumera in mod explicit in
dispozitiile mentionate [intrucat articolul 83 alineatul (2) litera (k) din RGPD prevede obligatia de a se acorda
atentia cuvenitd oricdrui alt factor aplicabil]. in cele din urma, cuantumul final al amenzii care rezulti din
aceasta evaluare trebuie sa fie eficace, proportional si disuasiv in fiecare caz in parte [articolul 83 alineatul (1)
din RGPD]. Orice amenda impusa trebuie sa tina seama in mod suficient de toti acesti parametri, fara a depasi,
n acelasi timp, cuantumul maxim legal prevazut la articolul 83 alineatele (4)-(6) din RGPD.
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18.
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20.

2.2 —Prezentare generala a metodologiei

Tindnd seama de acesti parametri, CEPD a elaborat urmatoarea metodologie pentru calculul amenzilor
administrative pentru incalcarile RGPD.

Etapal Identificarea operatiunilor de prelucrare in cazul de fata si evaluarea aplicarii articolului 83
alineatul (3) din RGPD. (Capitolul 3)

Etapa 2 Identificarea punctului de plecare pentru calculul ulterior pe baza unei evaluari a (Capitolul 4)
a) clasificarii de la articolul 83 alineatele (4)-(6) din RGPD;
b) gravitatii incalcarii in temeiul articolului 83 alineatul (2) literele (a), (b) si (g) din RGPD;
c) cifrei de afaceri a intreprinderii ca element relevant care trebuie luat in considerare in
vederea impunerii unei amenzi eficace, disuasive si proportionale, in temeiul
articolului 83 alineatul (1) din RGPD.

Etapa3 Evaluarea circumstantelor agravante si atenuante legate de comportamentul anterior sau
actual al operatorului/persoanei imputernicite de operator si majorarea sau reducerea in
consecinta a amenzii. (Capitolul 5)

Etapa4 Identificarea cuantumurilor maxime legale relevante pentru diferitele operatiuni de prelucrare.
Majorarile aplicate Tn etapele anterioare sau urmatoare nu pot depasi acest cuantum.
(Capitolul 6)

Etapa5 Analizarea masurii in care cuantumul final al amenzii calculate indeplineste cerintele privind
caracterul eficace, disuasiv si proportional, astfel cum se prevede la articolul 83 alineatul (1) din
RGPD, si majorarea sau reducerea amenzii in consecinta. (Capitolul 7)

2.3 —Incalcari pentru care se aplica cuantumuri fixe

Tn anumite circumstante, autoritatea de supraveghere poate considera cd anumite incilcéri pot fi sanctionate
cu o amenda in cuantum prestabilit si fix. Aplicarea unui cuantum fix pentru anumite tipuri de incalcari nu
poate impiedica aplicarea RGPD, in special a articolului 83 din acesta. Tn plus, aplicarea unor cuantumuri fixe
nu scuteste autoritatile de supraveghere de respectarea cooperarii si a coerentei (capitolul VII din RGPD).

Este la latitudinea autoritatii de supraveghere sa stabileasca tipurile de incalcari care pot fi sanctionate cu un
cuantum prestabilit, in functie de natura, gravitatea si durata acestora. Autoritatea de supraveghere nu poate
lua o astfel de decizie daca acest lucru este interzis sau ar contraveni in alt mod dreptului intern al statului
membru.

Cuantumurile fixe pot fi stabilite la discretia autoritatii de supraveghere, tinand seama, printre altele, de
circumstantele sociale si economice ale statului membru respectiv, in ceea ce priveste gravitatea incalcarii,
astfel cum este interpretata la articolul 83 alineatul (2) literele (a), (b) si (g) din RGPD. Se recomanda ca
autoritatea de supraveghere sa comunice in prealabil cuantumurile si circumstantele pentru aplicare.
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21.

22.

23.

24,

CAPITOLUL 3 — CONCURSUL DE INCALCARISI APLICAREA ARTICOLULUI 83
ALINEATUL (3) DIN RGPD

Tnainte de a putea calcula o0 amend4 pe baza metodologiei din prezentele orientari, este important s3 se
analizeze mai intai comportamentul (circumstantele de fapt privind comportamentul) si incalcarile (descrieri
juridice abstracte ale faptelor pasibile de sanctiuni) pe care se bazeazad amenda. intr-adevar, un caz particular
ar putea include circumstante care ar putea fi considerate fie ca fiind unul si acelasi comportament
sanctionabil, fie comportamente separate. De asemenea, este posibil ca unul si acelasi comportament sa
poatd da nastere mai multor incalcari diferite atunci cand imputarea unei incalcari impiedica imputarea unei
alte incalcari sau cand acestea pot fi imputate impreuna. Cu alte cuvinte, pot exista cazuri in care apare un
concurs de ncalcdri. Tn functie de normele referitoare la concursuri, acestea pot conduce la calcule diferite
ale amenzilor.

Examinarea analizei traditiilor statelor membre Tn materie de norme privind concursurile, astfel cum se
subliniazd in jurisprudenta CJUE, °
si avand Tn vedere diferitele domenii de aplicare si consecinte juridice, aceste principii pot fi grupate in linii
mari in urmatoarele trei categorii:

- concursul de contraventii (capitolul 3.1.1);

- unitatea de actiune (capitolul 3.1.2);

- pluralitatea de actiuni (capitolul 3.2).

Aceste categorii diferite de concursuri nu intra in conflict intre ele, ci au domenii de aplicare diferite si se
incadreaza intr-un sistem global coerent, care ofera un sistem de testare logica.

Prin urmare, este important sa se stabileasca mai intai
a. dacd circumstantele trebuie sau nu sa fie considerate ca fiind una singura (capitolul 3.1) sau

mai multe comportamente pasibile de sanctiuni (capitolul 3.2),
b. n cazul unui singur comportament (capitolul 3.1), daca acest comportament conduce sau
nula

una sau mai multe incalcari si

c. Tn cazul unui comportament care da nastere unor incalcari multiple, imputarea unei incalcari
impiedica imputarea unei alte incalcari (capitolul 3.1.1) sau daca acestea trebuie sa fie
imputate impreuna (capitolul 3.1.2).

5 A se vedea, in special, analiza aprofundata din Concluziile prezentate de AG Tanchev in cauza C-10/18 P, Marine
Harvest.
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sanctiuni separate

¥

Pluralitate de infractiuni

r

Amenzi separate calculate in una
sau mai multe decizii pentru
fiecare comportament, sub
rezerva cuantumurilor maxime
individuale legale.

D3 nastere mai multor incalcSri

¥

Mu exista concurs

7

Se aplicd o amendd pentru
o incilcare, sub rezerva
cuantumului maxim legal
pentru incilcarea
respectiva.

Incélcrile se exclud reciproc

{capitolul 3.1.1)

¥

Concurs de legi

7

Comportamentului i se aplica o
singurd incélcare, iar amenda se
calculeazd numai pe baza acestei
incalcari si sub rezerva
cuantumului maxim legal
aplicabil acesteia.

Adoptate

Incilcirile se pot aplica impreund

(capitolul 2.1.2)

¥

Unitate de actiune
Junitate de prelucrare

7

Amenda este calculatd ludnd in
considerare toate incilcirile
aplicabile, dar cuantumul maxim legal
este limitat la valoarea cea mai mare
[articolul 83 alineatul (3) din RGPD].
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25.

26.

27.

28.

3.1 — Un comportament sanctionabil

intr-o prima etap3, este esential si se stabileascd dacd existd unul si acelasi comportament sanctionabil
(,idem”) sau daca exista mai multe astfel de comportamente, pentru a identifica comportamentul
sanctionabil relevant care trebuie sa fie amendat. Prin urmare, este important sa se inteleaga circumstantele
care sunt considerate ca fiind unul si acelasi comportament, spre deosebire de comportamentele multiple.
Comportamentul relevant sanctionabil trebuie evaluat si identificat de la caz la caz. De exemplu, intr-un
anumit caz, ,aceeasi operatiune de prelucrare sau [...] operatiuni de prelucrare conexe” ar putea constitui
unul si acelasi comportament.

Expresia ,operatiune de prelucrare” este inclusa la articolul 4 alineatul (2) din RGPD, unde termenul
»prelucrare” este definit ca ,,orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate,
cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice
alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.”

Atunci cand se evalueaza , aceeasi operatiune de prelucrare sau [...] operatiuni de prelucrare conexe”, ar
trebui sa se tind seama de faptul ca toate obligatiile necesare din punct de vedere juridic pentru operatiunile
de prelucrare care urmeaza sa fie efectuate in mod legal pot fi luate in considerare de autoritatea de
supraveghere pentru evaluarea incalcarilor, inclusiv, de exemplu, obligatiile de transparenta (de exemplu,
articolul 13 din RGPD). Acest aspect este subliniat, de asemenea, de expresia ,pentru aceeasi operatiune de
prelucrare sau pentru operatiuni de prelucrare conexe”, care indica faptul ca domeniul de aplicare al acestei
dispozitii include orice incalcare care se refera la aceleasi operatiuni de prelucrare sau la operatiuni de
prelucrare conexe si poate avea un impact asupra acestora.

Termenul ,conexe” se referd la principiul conform caruia un comportament unitar ar putea consta in mai
multe parti care sunt realizate printr-o vointa unitara si care sunt conectate din punct de vedere contextual
(Tn special In ceea ce priveste identitatea privind persoana vizata, scopul si natura), spatial si temporal intr-
un mod atat de strans incat, din punct de vedere obiectiv, acestea ar fi considerate un singur comportament
coerent. Nu ar trebui sa se presupuna cu usurinta existenta unei legaturi suficiente pentru ca autoritatea de
supraveghere sa evite Tncalcarea principiilor descurajarii si aplicarii efective a dreptului european. Prin
urmare, aceste aspecte ale relatiilor pentru o legatura suficienta trebuie evaluate de la caz la caz.

Exemplul 1a — Aceeasi operatiune de prelucrare sau operatiuni de prelucrare conexe

O institutie financiard solicitd o verificare a solvabilitdtii din partea unei agentii de informare cu privire la
credite (credit reporting agency, CRA). Institutia financiarG primeste aceste informatii si le stocheazd in
sistemul sdu.

Desi colectarea si stocarea datelor privind bonitatea de cdtre institutia financiard sunt prin ele insele
operatiuni de prelucrare, acestea formeazd un set de operatiuni de prelucrare care sunt efectuate printr-o
vointd unitard si sunt conectate din punct de vedere contextual, spatial si temporal intr-un mod atét de
strdns incdt, din punct de vedere obiectiv, acestea ar fi considerate un singur comportament coerent. Prin
urmare, operatiunile de prelucrare efectuate de institutia financiard trebuie considerate ca fiind ,,conexe”
si formeazd acelasi comportament.

Exemplul 1b — Aceeasi operatiune de prelucrare sau operatiuni de prelucrare conexe
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29.

Un broker de date decide sd pund in aplicare o noud activitate de prelucrare dupd cum urmeazad: decide sa
colecteze — in calitate de parte tertd — istoricul tranzactiilor cu consumatorii de la zeci de comercianti cu
amdnuntul fard un temei juridic, s efectueze analize psihometrice pentru a anticipa comportamentul viitor
al persoanelor, inclusiv comportamentul politic de vot, dorinta de a renunta la locul lor de munca si altele.
In aceeasi decizie, brokerul de date decide sd nu includd aceastd procedurd in evidentele activitdtilor de
prelucrare, sd nu informeze persoanele vizate si sd ignore cererile de acces ale persoanelor vizate legate de
noile operatiuni de prelucrare. Operatiunile de prelucrare implicate in aceastd activitate de prelucrare
formeazd un set de operatiuni de prelucrare care sunt efectuate printr-o vointd unitard si sunt conectate
din punct de vedere contextual, spatial si temporal. Acestea trebuie considerate ca fiind ,,conexe” si ca
formdnd acelasi comportament. Aceasta include, de asemenea, neinregistrarea in evidente a activitdtii de
prelucrare, neinformarea persoanelor vizate si nestabilirea procedurilor de punere in aplicare a dreptului
de acces in ceea ce priveste noile operatiuni de prelucrare. Aceste obligatii au fost incdlcate pentru
operatiuni de prelucrare conexe.

Exemplul 1c — Operatiuni care nu reprezintd aceeasi operatiune de prelucrare sau operatiuni de
prelucrare conexe

(i) O autoritate din domeniul constructiilor efectueazd o verificare a antecedentelor unui solicitant al unui
loc de muncd. Verificarea antecedentelor include, de asemenea, dafinitatea politicd, apartenenta la un
sindicat si orientarea sexuald. (ii) Cinci zile mai tdrziu, autoritatea din domeniul constructiilor solicitda
vanzdtorilor sdi (comercianti individuali) divulgarea excesivd de informatii proprii cu privire la tranzactiile
lor comerciale cu alte entitdti, indiferent de relevanta pentru contract sau pentru obligatiile de
conformitate ale autoritdtii din domeniul constructiilor. (iii) Dupd incd o sdptdmdnd, autoritatea din
domeniul constructiilor suferd o incdlcare a securitdtii datelor cu caracter personal. Reteaua autoritdtii din
domeniul constructiilor a fost vizatd de o operatiune de piratare —in pofida faptului ca dispune de mdsuri
tehnice si organizatorice adecvate — iar hackerul dobdndeste acces la un sistem care prelucreazd datele cu
caracter personal ale cetdtenilor care depuseserd cereri la autoritatea respectivd. In pofida faptului cd
datele erau criptate in mod adecvat in conformitate cu standardele aplicabile, hackerul reuseste sd le
descifreze cu ajutorul tehnologiei militare de decriptare si le vinde pe darknet. Autoritatea din domeniul
constructiilor se abtine de la notificarea autoritdtii de supraveghere, in pofida obligatiei sale de a face acest
lucru. Operatiunile de prelucrare vizate in acest caz, si anume verificarea antecedentelor, cererile de
divulgare proprie din partea vdnzdtorilor si nenotificarea unei incdlcdri a securitdtii datelor cu caracter
personal nu sunt conectate din punct de vedere contextual. Prin urmare, acestea nu trebuie sd fie
considerate a fi ,conexe”, ci ca formdnd comportamente diferite.

Atunci cand se stabileste ca Tmprejurarile cazului constituie unul si acelasi comportament si conduc la o
incalcare unica, amenda poate fi calculata pe baza acestei incalcari si a cuantumului maxim legal pentru
aceasta. Totusi, Tn cazul in care circumstantele cazului formeaza unul si acelasi comportament, dar acest
comportament da nastere nu numai uneia, ci mai multor incalcari, trebuie sa se stabileasca daca imputarea
unei Tncalcari Tmpiedicd imputarea unei alte ncalcari (capitolul 3.1.1) sau dacd acestea pot fi imputate
impreuna (capitolul 3.1.2). Tn cazul in care circumstantele cazului implicd mai multe comportamente, acestea
trebuie considerate o pluralitate de actiuni si tratate Tn conformitate cu capitolul 3.2.

3.1.1 — Concurs de contraventii
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30.

31.

32.

33.

34.

35.

Principiul concursului de contraventii (denumit, de asemenea, ,concurs aparent”® sau ,concurs fals”) se

aplica Tn toate cazurile in care aplicarea uneia dintre dispozitii impiedica sau subsumeaza aplicabilitatea
celeilalte. Cu alte cuvinte, concursul are loc deja la nivelul abstract al dispozitiilor legale. Acest lucru ar putea
fi intemeiat pe principiul specialitatii’, subsidiaritatii sau consumului, care se aplicd adesea in cazul in care
dispozitiile protejeazd acelasi interes juridic. In astfel de cazuri, ar fi ilegal ca autorul contraventiei s3 fie
sanctionat de doud ori pentru aceeasi fapta ilicita®.

n acest caz de concurs de contraventii, cuantumul amenzii ar trebui sa fie calculat numai pe baza incilcarii
selectate in conformitate cu normele de mai sus (incalcare Tnlocuitoare)®.

Principiul specialitdtii*®

Principiul specialitatii (specialia generalibus derogant) este un principiu juridic care inseamna ca o dispozitie
mai specifica (derivata din acelasi act juridic sau din acte juridice diferite cu aceeasi forta juridica) inlocuieste
o dispozitie mai generald, desi ambele urmaresc acelasi obiectiv. In acest caz, incilcarea mai specifica este
consideratad uneori un , tip calificat” fata de cea mai putin specifica. Tipul calificat al Tncalcarii ar putea face
obiectul unui nivel mai ridicat de aplicare a amenzilor, al unui cuantum maxim legal mai ridicat sau al unui
termen de prescriptie mai extins.

Cu toate acestea, uneori prin interpretare, specialitatea se poate aplica, de asemenea, in cazul in care, din
motive ce tin de natura si caracterul sistematic, o incalcare este considerata o calificare a unei incalcari
aparent mai specifice, desi formularea sa luata separat nu mentioneaza Tn mod explicit un element
suplimentar.

n schimb, n cazul in care doud dispozitii urméaresc obiective autonome, aceasta constituie un element de
diferentiere care justifica aplicarea unor amenzi distincte. De exemplu, in cazul in care o incalcare a unei
dispozitii conduce automat la o Tncalcare a celeilalte, dar nu si invers, aceste incalcari urmaresc obiective
autonome.

Aceste principii ale specialitdtii se pot aplica numai daca si in masura in care obiectivele urmarite de
incalcarile n cauza sunt efectiv congruente in fiecare caz in parte. Intrucat principiile de protectie a datelor
de la articolul 5 din RGPD sunt stabilite drept concepte generale, pot exista situatii Tn care alte dispozitii
reprezintd o concretizare a unui astfel de principiu, dar nu circumscriu principiul in ansamblul sau. Cu alte
cuvinte, o dispozitie nu defineste intotdeauna domeniul de aplicare complet al principiului®. Prin urmare, in
functie de imprejurari'?, in unele cazuri, acestea se suprapun intr-un mod congruent, iar o incalcare ar putea
sa o Tnlocuiasca pe cealalta, in timp ce in alte cazuri, suprapunerea este doar partiala si, prin urmare, nu este
pe deplin congruenta. Tn masura in care acestea nu sunt congruente, nu existd un concurs de contraventii. In
schimb, acestea pot fi aplicate impreuna, atunci cand se calculeaza amenda.

bA se vedea, de exemplu, hotdrarea in cauza Verwaltungsgerichtshof din Austria, Ra 2018/02/0123, punctul 9.

Astfel cum s-a evaluat Tn cauza C-10/18 P, Marine Harvest impotriva Comisiei.

8A se vedea, de exemplu, hotirarea in cauza Verwaltungsgerichtshof din Austria, Ra 2018/02/0123, punctul 7.

Astfel cum s-a evaluat in cauza C-10/18 P, Marine Harvest impotriva Comisiei.

OAstfel cum s-a evaluat in cauza C-10/18 P, Marine Harvest impotriva Comisiei.

1 Decizia obligatorie 1/2021 privind litigiul declansat cu privire la proiectul de decizie al autoritatii de supraveghere din
Irlanda cu privire la WhatsApp Ireland in temeiul articolului 65 alineatul (1) litera (a) din RGPD (denumita in continuare
,Decizia obligatorie 1/2021 a CEPD”), punctul 192.

12 Decizia obligatorie 1/2021 a CEPD, punctul 193.
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36.

37.

38.

39.

40.

Principiul subsidiaritdtii

O alta forma de concurs de contraventii este adesea denumita ,,principiul subsidiaritatii”. Aceasta se aplica
atunci cand o Tncalcare este considerata subsidiara in raport cu o altad incdlcare. Acest lucru se intampla fie
pentru ca legea declara in mod oficial subsidiaritatea, fie pentru ca subsidiaritatea apare din motive
materiale®®. Acesta din urma poate fi cazul in care incilcdrile au acelasi obiectiv, dar una contine o acuzatie
cu grad mai redus de imoralitate sau de fapta ilicitd (de exemplu, o contraventie de natura administrativa
poate fi subsidiarad unei infractiuni de natura penala etc.).

Principiul consumului

Principiul consumului se aplica Tn cazurile in care incalcarea unei dispozitii conduce Tn mod regulat Ia
incalcarea celeilalte, adesea pentru ca o incalcare este o etapa preliminara in raport cu cealalta.

3.1.2 — Unitatea de actiune — articolul 83 alineatul (3) din RGPD

I”

Tn mod similar situatiei de concurs de contraventii, principiul unitatii actiunii (denumit si ,,concurs ideal”) se
aplica in cazurile in care un comportament intra sub incidenta mai multor dispozitii legale, cu diferenta ca o
dispozitie nu este nici exclusa, nici subsumata de aplicabilitatea celeilalte, deoarece acestea nu intra in
domeniul de aplicare al principiilor specialitatii, subsidiaritatii sau consumului si urmaresc in principal
obiective diferite.

Principiul unitdtii de actiune a fost precizat mai Tn detaliu la nivelul dreptului derivat la articolul 83
alineatul (3) din RGPD sub forma unei ,unitati de prelucrare”. Este important sa se inteleaga ca articolul 83
alineatul (3) din RGPD are o aplicare limitata si nu se va aplica in fiecare caz in care s-au constatat Tncalcari
multiple, ci numai in cazurile in care au aparut incalcari multiple Tn urma ,aceleasi operatiuni de prelucrare
sau a unor operatiuni de prelucrare conexe”, astfel cum s-a explicat mai sus**. Tn aceste cazuri, cuantumul
total al amenzii administrative nu depaseste cuantumul prevazut pentru cea mai grava incilcare®.

Tn anumite cazuri speciale, ar putea fi de asemenea prezumat3 o unitate de actiune, atunci cand o singura
actiune incalca de mai multe ori aceeasi dispozitie legala. Acest lucru ar putea fi valabil in special atunci cand

13 |deea de subsidiaritate formald se regaseste indirect si la articolul 35 alineatul (2) din Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun ridicat de
securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (,Directiva NIS 2”), chiar dacad conflictul este solutionat mai degraba la nivel
procedural decat material. Dispozitia prevede ca ,[iln cazul in care autoritatile de supraveghere mentionate la
articolele 55 sau 56 din Regulamentul (UE) 2016/679 aplicd o amenda administrativd in temeiul articolului 58
alineatul (2) litera (i) din [RGPD], autoritatile competente nu aplica o amenda administrativa in conformitate cu
articolul 34 din [Directiva NIS 2] pentru o incdlcare mentionata la alineatul (1) din [...] articol[ul 35] rezultata in urma
aceluiasi comportament care a facut obiectul amenzii administrative in temeiul articolului 58 alineatul (2) litera (i) din
[RGPD]”, in masura in care incalcarea mentionata la articolul 35 alineatul (1) din Directiva NIS 2 este considerata indirect
subsidiara unei amenzi in temeiul RGPD, in cazul in care aceasta se refera la acelasi comportament.

14 Decizia obligatorie 1/2021 a CEPD, punctul 320.

15 Articolul 83 alineatul (3) din RGPD prevede in forma integrald: ,in cazul in care un operator sau o persoani
imputernicita de operator Tncalca in mod intentionat sau din neglijenta, pentru aceeasi operatiune de prelucrare sau
pentru operatiuni de prelucrare conexe, mai multe dispozitii din prezentul regulament, cuantumul total al amenzii
administrative nu poate depasi suma prevazuta pentru cea mai grava incalcare”.
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41.

42.

43.

44,

45.

circumstantele constituie o incalcare iterativa si de aceeasi naturd a aceleiasi dispozitii legale intr-o
succesiune spatiala si temporala apropiata.

Exemplul 2 - Unitatea de actiune

Un operator trimite pachete de e-mailuri de marketing unor grupuri de persoane vizate in diferite valuri in
cursul unei zile, fard a avea un temei juridic, incdlcénd astfel articolul 6 alineatul (1) din RGPD cu o singurd
unitate de actiune de mai multe ori.

Formularea de la articolul 83 alineatul (3) din RGPD nu pare sa acopere in mod direct acest din urma caz de
unitate de actiune, intrucat nu sunt incalcate ,mai multe dispozitii”. Cu toate acestea, ar constitui un
tratament inegal si inechitabil daca un faptuitor care, printr-o actiune, incalca dispozitii diferite care urmaresc
obiective diferite ar fi privilegiat fata de un faptuitor care incalca prin aceeasi fapta aceeasi dispozitie care
urmareste acelasi obiectiv de mai multe ori. Pentru a evita incoerenta principiului juridic si pentru a respecta
dreptul fundamental la egalitate de tratament prevazut in Carta, in astfel de cazuri, articolul 83 alineatul (3)
din RGPD se aplica mutatis mutandis.

n cazul unei actiuni unitare, cuantumul total al amenzii administrative nu poate depasi cuantumul previzut
pentru cea mai grava incilcare. ,in ceea ce priveste interpretarea articolului 83 alineatul (3) din RGPD, CEPD
subliniaza ca principiul de effet utile impune tuturor institutiilor sa confere un efect si o fortd depline
dreptului Uniunii”*®. Tn aceastd privinta, articolul 83 alineatul (3) din RGPD nu trebuie interpretat intr-un mod
in care ,nu ar fi relevant daca un [autor] a comis una sau mai multe incalcari ale RGPD [...] la evaluarea
amenzii”?’.

Formularea ,,cuantum total” implica faptul ca toate incalcarile comise trebuie luate Tn considerare atunci
cand se evalueaza cuantumul amenzii®8, iar formularea ,,suma prevazuta pentru cea mai grava incilcare” se
referd la cuantumurile maxime legale ale amenzilor [de exemplu, articolul 83 alineatele (4)-(6) din RGPD].
Prin urmare, ,[d]esi amenda in sine nu poate depasi cuantumul maxim legal al celui mai Tnalt nivel de aplicare
a amenzilor, autorul infractiunii tot trebuie sa fie gasit in mod explicit vinovat de incdlcarea mai multor
dispozitii, iar aceste incalcari trebuie luate in considerare la evaluarea cuantumului amenzii finale care
urmeaza sa fie aplicatd”®. Desi acest lucru nu aduce atingere obligatiei autoritatii de supraveghere care
impune amenda de a lua in considerare necesitatea ca amenda sa fie proportionald, celelalte incalcari comise
nu pot fi eliminate si, in schimb, trebuie luate in considerare la calcularea amenzii.

3.2 — Comportamente multiple sanctionabile

Principiul pluralitatii de actiuni (denumit si ,Realkonkurrenz”, ,,concurs factual” sau ,,concurs intamplator”)
descrie toate cazurile care nu intra sub incidenta principiilor concursului de contraventii (capitolul 3.1.1) sau
a articolului 83 alineatul (3) din RGPD (capitolul 3.1.2).

Singurul motiv pentru care aceste incalcari sunt tratate intr-o singura decizie este de a fi aduse in acelasi timp
in atentia autoritatii de supraveghere, fara a fi operatiuni de prelucrare identice sau conexe in sensul
articolului 83 alineatul (3) din RGPD. Prin urmare, se constata ca autorul infractiunii a ncalcat mai multe
dispozitii legale si se aplica amenzi separate in conformitate cu procedura national3, fie in aceeasi decizie, fie

16 Decizia obligatorie 1/2021 a CEPD, punctul 322.
7 Ibid, punctul 323.
18 |bid, punctul 325.
1% Ibid, punctul 326.
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in decizii separate de aplicare a amenzilor. Tn plus, intrucat articolul 83 alineatul (3) din RGPD nu se aplic4,
cuantumul total al amenzii administrative poate depasi cuantumul prevazut pentru cea mai grava incalcare
(argumentum e contrario). Cazurile de pluralitate de actiuni nu prezinta niciun motiv pentru a-l privilegia pe
autorul contraventiei in ceea ce priveste calcularea amenzilor. Totusi, acest lucru nu aduce atingere obligatiei
de a respecta in continuare principiul general al proportionalitatii.

Exemplul 3 — Pluralitatea de actiuni

Dupd efectuarea unei inspectii privind protectia datelor la sediul unui operator, autoritatea de
supraveghere constatd cd operatorul nu a reusit sd stabileascd o procedurd de revizuire si imbundtdtire
continud a securitdtii site-ului sdu, sd furnizeze angajatilor informatii in temeiul articolului 13 cu privire la
prelucrarea datelor privind resursele umane si sd informeze autoritatea de supraveghere cu privire la o
Incdlcare recentd a securitdtii datelor cu privire la datele furnizorilor sdi. Niciuna dintre incdlcdri nu este
exclusd sau subsumatd prin aplicarea principiului specialitdtii, al subsidiaritatii sau al consumului. De
asemenea, acestea nu se calificd drept aceeasi operatiune de prelucrare sau operatiuni de prelucrare
conexe: acestea nu constituie o unitate de actiune, ci o pluralitate de actiuni. Prin urmare, autoritatea de
supraveghere va constata cd operatorul a incdlcat articolele 13, 32 si 33 din RGPD prin diferite
comportamente. In decizia sa de aplicare a amenzilor, va impune amenzi individuale pentru fiecare dintre
acestea, fard sa existe o singurd limitd legald aplicabild cuantumului acestora.

CAPITOLUL 4 — PUNCT DE PLECARE PENTRU CALCUL

CEPD considera ca calcularea amenzilor administrative ar trebui sa inceapa de la un punct de plecare
armonizat?®. Acest punct de plecare constituie inceputul calculului ulterior, in care toate circumstantele
cazului sunt luate n considerare si ponderate, avand ca rezultat cuantumul final al amenzii care urmeaza sa
fie impusa operatorului sau persoanei Tmputernicite de operator.

Identificarea punctelor de plecare armonizate in prezentele orientari nu impiedica si nu ar trebui sa impiedice
autoritatile de supraveghere sa examineze pe fond fiecare caz in parte. Amenda impusa unui operator/unei
persoane imputernicite de operator poate varia de la orice suma pana la cuantumul maxim legal aplicabil
amenzii, cu conditia ca amenda sa fie eficace, disuasiva si proportionala. Existenta unui punct de plecare nu
impiedica autoritatea de supraveghere sa reduca sau sa majoreze amenda (pana la limita maxima a acesteia)
n cazul n care circumstantele cazului impun acest lucru.

CEPD considera ca trei elemente constituie punctul de plecare pentru calculele ulterioare: clasificarea
incalcarilor in functie de natura lor in temeiul articolului 83 alineatele (4)-(6) din RGPD, gravitatea Tncalcarii
(astfel cum se mentioneaza in sectiunea 4.2 de mai jos) si cifra de afaceri a intreprinderii ca element relevant
care trebuie luat in considerare in vederea impunerii unei amenzi eficace, disuasive si proportionale, in
temeiul articolului 83 alineatul (1) din RGPD. Acestea sunt prezentate in capitolele 4.1, 4.2 si 4.3 de mai jos.

20 Cy conditia ca orientarile s& lase o marja de actiune suficient de mare pentru adaptarea unei amenzi administrative
la circumstantele cauzei, Curtea de Justitie a UE (denumita in continuare ,,CJUE”) accepta, in general, ca aceste calcule
s Tnceapd de la un punct de plecare abstract. in special in cauzele conexate C-189/02 P, C-202/02 P, C-205/02 P-C-
208/02 P si C-213/02 P, Dansk Rarindustri, dar si, mai recent, in cauza T-15/02, BASF AG impotriva Comisiei, punctele
120-121; 134, cauza C-227/14 P, LG Display Co. Ltd impotriva Comisiei, punctul 53 si cauza T-26/02, Daiichi
Pharmaceutical Co. Ltd impotriva Comisiei, punctul 50.
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4.1 — Clasificarea incalcarilor in temeiul articolului 83 alineatele (4)-(6) din RGPD

Aproape toate obligatiile operatorilor si ale persoanelor imputernicite de operatori in conformitate cu
Regulamentul sunt clasificate in functie de natura lor in dispozitiile de la articolul 83 alineatele (4)-(6)?*. RGPD
prevede doua categorii de incalcari: incilcarile care se pedepsesc in temeiul articolului 83 alineatul (4) din
RGPD, pe de o parte, si incalcarile care se pedepsesc in temeiul articolului 83 alineatele (5) si (6) din RGPD,
pe de alta parte. Prima categorie de incalcari se sanctioneaza cu o amenda de maximum 10 milioane EUR sau
cu 2 % din cifra de afaceri anuala a intreprinderii, ludndu-se in calcul cea mai mare valoare, in timp ce a doua
categorie se sanctioneaza cu amendad de maximum 20 de milioane EUR sau de 4 % din cifra de afaceri anuala
a intreprinderii, ludndu-se n calcul cea mai mare valoare.

Prin aceasta distinctie, legiuitorul a furnizat o prima indicatie a gravitatii incalcarii in sens abstract. Cu cat
incalcarea este mai grava, cu atat mai mare poate fi amenda.

4.2 — Gravitatea incalcarii in fiecare caz in parte

RGPD prevede obligatia autoritatii de supraveghere de a acorda atentia cuvenita naturii, gravitatii si duratei
incalcarii, tindndu-se seama de natura, domeniul de aplicare sau scopul prelucrarii in cauza, precum si de
numarul de persoane vizate afectate si de valoarea prejudiciilor suferite de acestea [articolul 83 alineatul (2)
litera (a) din RGPD]; daca incalcarea a fost comisa intentionat sau din neglijentd [articolul 83 alineatul (2)
litera (b) din RGPD] si categoriile de date cu caracter personal afectate de incalcare [articolul 83 alineatul (2)
litera (g) din RGPD]. In sensul prezentelor orientari, CEPD se refera la acesti factori ca reprezentand gravitatea
incalcarii.

Autoritatea de supraveghere trebuie sa examineze acesti factori in functie de circumstantele cazului specific
si trebuie sa concluzioneze — pe baza acestei examinari— cu privire la gradul de gravitate, astfel cum se indica
la punctul 60. Tn acest sens, autoritatea de supraveghere poate, de asemenea, si analizeze daca datele in
cauza au fost direct identificabile. Chiar daca sunt analizati individual in prezentele orientari, in realitate
acesti factori sunt adesea interconectati si ar trebui priviti in raport cu situatia de fapt a cazului in ansamblu.

4.2.1 — Natura, gravitatea si durata incalcarii

Articolul 83 alineatul (2) litera (a) din RGPD are un domeniu de aplicare larg si impune autoritatii de
supraveghere sa efectueze o examinare completa a tuturor elementelor care constituie incalcarea si care
sunt adecvate pentru a o diferentia de alte incalcari de aceeasi natura. Prin urmare, aceasta evaluare ar trebui
sa ia In considerare urmatorii factori specifici:

a) Natura incalcarii, evaluatd in functie de circumstantele concrete ale cazului. in acest sens,
aceasta analiza este mai specifica decat clasificarea abstracta de la articolul 83 alineatele (4)-(6)
din RGPD. Autoritatea de supraveghere poate examina interesul pe care dispozitia incalcata
urmareste s3 1l protejeze si locul acestei dispozitii in cadrul de protectie a datelor. Tn plus,
autoritatea de supraveghere poate lua Tn considerare masura in care incalcarea a interzis
aplicarea efectiva a dispozitiei si indeplinirea obiectivului pe care a urmarit sa il protejeze.

b) Gravitatea incalcarii, apreciata in functie de imprejurarile specifice. Astfel cum se mentioneaza
la articolul 83 alineatul (2) litera (a) din RGPD, aceasta se refera la natura prelucrarii, dar si
»domeniul de aplicare sau scopul prelucrarii in cauza, precum si [...] numarul persoanelor vizate
afectate si [...] nivelul prejudiciilor suferite de acestea” vor reprezenta indicatori ai gravitatii
Tncalcarii.

21 A se vedea, in acest sens, si Orientérile GL253, p. 9.
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i. Natura prelucrarii, inclusiv contextul prelucrarii din punct de vedere functional (de
exemplu, activitate economica, non-profit, partid politic etc.) si toate caracteristicile
prelucrarii??. Atunci cadnd natura prelucrarii implica riscuri mai mari, de exemplu Tn cazul
in care scopul este de a monitoriza, a evalua aspecte personale sau a lua decizii sau
masuri cu efecte negative pentru persoanele vizate, in functie de contextul prelucrarii si
de rolul operatorului sau al persoanei imputernicite de operator, autoritatea de
supraveghere poate lua in considerare acordarea unei ponderi mai mari acestui factor.
n plus, o autoritate de supraveghere poate acorda o pondere mai mare acestui factor
atunci cand exista un dezechilibru clar intre persoanele vizate si operator (de exemplu,
atunci cand persoanele vizate sunt angajati, elevi sau pacienti) sau atunci cand
prelucrarea implica persoane vizate vulnerabile, in special copii.

ii. Domeniul de aplicare al prelucrarii, cu trimitere la domeniul de aplicare local, national
sau transfrontalier al prelucrarii efectuate si relatia dintre aceste informatii si amploarea
reala a prelucrarii in ceea ce priveste alocarea resurselor de catre operatorul de date.
Acest element evidentiaza un factor de risc real, legat de dificultatea mai mare a
persoanei vizate si a autoritatii de supraveghere de a limita comportamentul ilegal pe
masurd ce domeniul de aplicare al prelucrarii se largeste. Cu cat este mai cuprinzator
domeniul de aplicare al prelucrarii, cu atat mai mare poate fi ponderea acordata acestui
factor de catre autoritatea de supraveghere.

iii. Scopul prelucrarii va determina autoritatea de supraveghere sa acorde o pondere mai
mare acestui factor. Autoritatea de supraveghere poate analiza, de asemenea, daca
prelucrarea datelor cu caracter personal se incadreaza in asa-numitele activitati de baza
ale operatorului. Cu cat prelucrarea are un rol mai central pentru activitatile principale
ale operatorului sau ale persoanei imputernicite de operator, cu atat mai grave vor fi
neregulile Tn aceasta prelucrare. Autoritatea de supraveghere poate acorda o pondere
mai mare acestui factor in aceste circumstante. Cu toate acestea, pot exista circumstante
in care prelucrarea datelor cu caracter personal este eliminata din activitatile de baza ale
operatorului sau ale persoanei imputernicite de operator, dar are totusi un impact
semnificativ asupra evaluarii (acesta este cazul, de exemplu, al prelucrarii datelor cu
caracter personal ale lucratorilor in cazul in care incalcarea afecteaza in mod semnificativ
demnitatea acestora).

iv. Numarul de persoane vizate in mod concret, dar si potential afectate. Cu cat numarul
persoanelor vizate implicate este mai mare, cu atat mai mare este ponderea pe care
autoritatea de supraveghere o poate atribui acestui factor. in multe cazuri, se poate
considera, de asemenea, ca incalcarea are conotatii ,sistemice” si, prin urmare, poate
afecta, chiar si la momente diferite, si alte persoane vizate care nu au depus plangeri sau
rapoarte la autoritatea de supraveghere. Autoritatea de supraveghere poate, in functie
de circumstantele cazului, sa ia in considerare raportul dintre numarul de persoane

22 De exemplu, atunci cand analizeazd elementul referitor la ,natura inclcarii”, CEPD, in

Decizia 1/2020 privind litigiul declansat privind proiectul de decizie al autoritatii de supraveghere din Irlanda cu privire
la Twitter International Company in temeiul articolului 65 alineatul (1) litera (a) din RGPD (denumitad in continuare
,Decizia obligatorie 01/2020 a CEPD”) a luat act de faptul ca ,prelucrarea in cauza” cuprindea comunicari ale
persoanelor vizate, care alegeau in mod deliberat sa restranga publicul comunicarilor respective si a recomandat ca
acest aspect sa fie luat in considerare atunci cand se evalueaza natura prelucrérii. in acest context, a se vedea, de
asemenea, Decizia obligatorie 01/2020 a CEPD, punctul 186.
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vizate afectate si numarul total de persoane vizate in acest context (de exemplu, numarul
de cetateni, clienti sau angajati) pentru a evalua daca incalcarea este de natura sistemica.

v. Nivelul prejudiciului suferit si masura in care comportamentul poate afecta drepturile si
libertatile individuale. Prin urmare, mentiunea referitoare la ,nivelul” prejudiciului
suferit este menita sa atraga atentia autoritatilor de supraveghere asupra prejudiciului
suferit sau care ar fi putut fi suferit ca parametru suplimentar distinct in ceea ce priveste
numarul persoanelor vizate implicate (de exemplu, in cazurile in care numarul
persoanelor afectate de prelucrarea ilegala este ridicat, dar prejudiciul suferit de acestea
este marginal). in conformitate cu considerentul 75 din RGPD, nivelul prejudiciului suferit
se referd la prejudicii de naturd fizicd, materiald sau morald. In orice caz, evaluarea
prejudiciului se limiteaza la ceea ce este necesar din punct de vedere functional pentru
a realiza o evaluare corectd a nivelului de gravitate a Tncalcarii, astfel cum se indica la
punctul 60 de mai jos, fara a se suprapune cu activitatile autoritatilor judiciare
insdrcinate cu stabilirea diferitelor forme de prejudiciu individual.

c) Durataincalcarii, ceea ce inseamna ca o autoritate de supraveghere poate, in general, sa acorde
o pondere mai mare unei fncalcari cu o durata mai lunga. Cu cat durata incalcarii este mai lunga,
cu atat mai mare poate fi ponderea acordata acestui factor de catre autoritatea de supraveghere.
Sub rezerva dreptului intern, in cazul in care un anumit comportament era considerat ilicit si Tn
cadrul de reglementare anterior, atat perioada ulterioara datei intrarii in vigoare a RGPD, cat si
perioada anterioara pot fi luate Tn considerare la cuantificarea amenzii, tinand seama de
conditiile cadrului respectiv.

Autoritatea de supraveghere poate atribui o pondere factorilor mentionati mai sus, in functie de
circumstantele cazului. Tn cazul in care nu au o relevanti deosebits, acestea pot fi, de asemenea, considerate
neutre.

4.2.2 —ncélcarea a fost comisa intentionat sau din neglijent3

in orientarile sale anterioare, CEPD a afirmat ci ,in general, «intentia» include atat cunostinte, cat si
premeditare Tn raport cu caracteristicile unei contraventii, in timp ce «neintentionat» Thseamna ca nu a
existat nicio intentie de a cauza incalcarea desi operatorul/persoana imputernicita de operator si-a incalcat
obligatia de diligentd prevdzutd de lege.”?*in acest sens, ,neintentionat” nu echivaleazd cu o incilcare
nevoluntara.

Exemplul 4 - llustrdri ale intentiei si neglijentei (din GL253)%**

,Circumstantele care indicd incdlcdri intentionate ar putea fi prelucrarea ilegald autorizatd in mod explicit

de catre conducerea superioard ierarhic a operatorului, sau in pofida recomanddrilor primite din partea

responsabilului cu protectia datelor sau cu nerespectarea politicilor existente, de exemplu obtinerea si

prelucrarea de date privind angajatii unui concurent cu intentia de a discredita concurentul respectiv pe

piatd. Alte exemple in acest sens ar putea fi:

- moadificarea datelor cu caracter personal pentru a oferi o impresie inseldtoare (pozitivd) cu privire la
faptul dacd au fost indeplinite obiectivele - practicd observatd in contextul obiectivelor referitoare la
timpii de asteptare in spital

2 Orientarile GL253, p. 11.
24 Exemple citate direct din Orientdrile GL253, p. 12.
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- schimbul de date cu caracter personal in scopuri comerciale, si anume vdnzarea datelor cu mentiunea
«acceptat» fdrd a se verifica/a tine cont de opiniile persoanelor vizate cu privire la modul in care ar trebui
utilizate datele lor

Alte circumstante, cum ar fi neluarea la cunostintd si nerespectarea politicilor existente, erorile umane, lipsa
de verificare a datelor cu caracter personal in informatiile publicate, neaplicarea actualizdrilor tehnice in
timp util, neadoptarea de politici (mai degrabd decdt pur si simplu neaplicarea acestora) pot sd ofere indicii
referitoare la neglijentd”;

Posibilitatea ca incalcarea sa fi fost comisa intentionat sau din neglijenta [articolul 83 alineatul (2) litera (b)
din RGPD] ar trebui evaluata tindand seama de elementele obiective ale comportamentului colectate din
faptele cazului. CEPD a subliniat ca este in general admis faptul ca incalcarile intentionate, ,care dau dovada
de dispret fatd de dispozitiile legii, sunt mai grave decat cele neintentionate” . Tn cazul unei incilcéri
intentionate, este probabil ca autoritatea de supraveghere s3 acorde o pondere mai mare acestui factor. in
functie de circumstantele cazului, autoritatea de supraveghere poate, de asemenea, sa acorde importanta
gradului de neglijentd. Tn cel mai bun caz, neglijenta ar putea fi considerati neutra.

4.2.3 — Categoriile de date cu caracter personal afectate

n ceea ce priveste cerinta de a tine seama de categoriile de date cu caracter personal afectate de incilcare
[articolul 83 alineatul (2) litera (g) din RGPD], RGPD subliniaza ih mod clar tipurile de date care necesita o
protectie speciala si, prin urmare, un raspuns mai strict in ceea ce priveste amenzile. Acest lucru se refera cel
putin la tipurile de date care intra sub incidenta articolelor 9 si 10 din RGPD si la datele care nu intra in
domeniul de aplicare al acestor articole, a caror diseminare cauzeaza prejudicii sau neplaceri imediate
persoanei vizate?® (de exemplu, date de localizare, date privind comunicatiile private, numere nationale de
identificare sau date financiare, cum ar fi prezentari generale ale tranzactiilor sau numere ale cartilor de
credit)?’.Tn general, cu cat sunt mai numeroase astfel de categorii de date implicate sau cu cat datele sunt
mai sensibile, cu atdt mai mare poate fi ponderea acordata acestui factor de catre autoritatea de
supraveghere.

n plus, cantitatea de date referitoare la fiecare persoand vizats este relevanta, avand in vedere c3 incélcarea
dreptului la viata privata si la protectia datelor cu caracter personal creste odata cu volumul de date
referitoare la fiecare persoana vizata.

4.2.4 — Calificarea gravitatii incalcarii si stabilirea cuantumului de plecare adecvat

Aprecierea factorilor de mai sus (capitolele 4.2.1-4.2.3) determina gravitatea incalcarii In ansamblu. Aceasta
apreciere nu este un calcul matematic in care factorii mentionati mai sus sunt luati in considerare in mod
individual, ci mai degraba o evaluare aprofundata a imprejurarilor concrete ale cauzei, in care toti factorii
mentionati mai sus sunt interconectati. Prin urmare, la examinarea gravitatii incalcarii, ar trebui sa se ia in
considerare incalcarea in ansamblu.

Pe baza evaluarii factorilor mentionati mai sus, incalcarea este considerata a avea un nivel de gravitate (i)
scazut, (ii) mediu sau (iii) ridicat. Aceste categorii nu aduc atingere posibilitatii de a aplica sau nu o amenda.

%5 Orientdrile GL253, p. 12.

26 |bid, p. 14.

27 Diseminarea comunicatiilor private si a datelor de localizare poate cauza prejudicii sau nepldceri imediate persoanei
vizate, fapt evidentiat de protectia speciald acordata de legiuitorul UE comunicatiilor private prin articolul 7 din Carta
drepturilor fundamentale si Directiva 2002/58/CE si de CJUE pentru datele de localizare in anumite cauze; a se vedea
cauzele conexate C-511/18, C-512/18 si C-520/18, La Quadrature du Net et al, punctul 117 si jurisprudenta citata.
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Atunci cand calculeaza amenda administrativa pentru incdlcari cu un nivel scazut de gravitate,
autoritatea de supraveghere va stabili cuantumul de plecare pentru calculul ulterior la un punct situat
intre 0 si 10 % din cuantumul maxim legal aplicabil.

Atunci cand calculeaza amenda administrativa pentru incalcari cu un nivel mediu de gravitate,
autoritatea de supraveghere va stabili cuantumul de plecare pentru calculul ulterior la un punct situat
intre 10 si 20 % din cuantumul maxim legal aplicabil.

Atunci cand calculeazd amenda administrativa pentru incalcari cu un nivel ridicat de gravitate,
autoritatea de supraveghere va stabili cuantumul de plecare pentru calculul ulterior la un punct situat

intre 20 si 100 % din cuantumul maxim legal aplicabil.

Ca regula general3, cu cat incalcarea este mai grava in cadrul propriei categorii, cu atat mai mare este

cuantumul de plecare.

Intervalele Tn care se stabileste cuantumul de plecare sunt revizuite in mod constant de catre CEPD si membrii

sdi si pot fi adaptate atunci cand este necesar.

Exemplul 5a - Calificarea gravitdtii unei incdlcdri (nivel ridicat de gravitate)

Dupd ce a investigat numeroase pldngeri cu privire la apelurile nesolicitate de la clientii unei societdti
de telefonie, autoritatea de supraveghere competentd a constatat cd societatea de telefonie utiliza
datele de contact ale clientilor sdi in scopuri de telemarketing fdrd un temei juridic valabil (incdlcarea
articolului 6 din RGPD). In special, societatea de telefonie ar fi oferit tertilor numele si numerele de
telefon inregistrate ale clientilor sGi in scopuri de marketing. Societatea de telefonie a fdcut acest
lucru in pofida recomandadrilor responsabilului cu protectia datelor, fdrd a depune eforturi pentru a
limita practica sau pentru a oferi clientilor o modalitate de a obiecta. De fapt, practica se desfdsura
din mai 2018 si era inca in desfdsurare la momentul investigatiei. Societatea de telefonie in cauzd
opera la nivel national, iar practica i-a afectat pe toti cei 4 milioane de clienti ai sdi. Autoritatea de
supraveghere a constatat cd toti acesti clienti au fost supusi in mod regulat unor apeluri nesolicitate
din partea unor terti, fara niciun mijloc eficace de a le opri.

Autoritatea de supraveghere a fost insdrcinatd cu evaluarea gravitdtii acestui caz. Ca punct de
plecare, autoritatea de supraveghere a observat cd o incdlcare a articolului 6 din RGPD este
enumeratd printre incdlcdrile prevazute de articolul 83 alineatul (5) din RGPD si, prin urmare, intrd
sub incidenta nivelului superior de aplicare a amenzilor prevdzut la articolul 83 din RGPD. in al doilea
rénd, autoritatea de supraveghere a evaluat circumstantele cazului. In aceastd privintd, autoritatea
de supraveghere a acordat o importantd semnificativd naturii incdlcdrii, intrucdt dispozitia incdlcatd
(articolul 6 din RGPD) std la baza legalitdtii prelucrdrii datelor in ansamblu. Nerespectarea acestei
dispozitii anuleazd legalitatea prelucrdrii in ansamblu. De asemenea, autoritatea de supraveghere a
acordat o importantd semnificativd duratei incdlcdrii, care a inceput odatd cu intrarea in vigoare a
RGPD si care nu incetase la momentul investigatiei. Faptul cd societatea de telefonie isi desfdsura
activitatea la nivel national a sporit ponderea domeniului de aplicare al prelucrdrii. Numadrul
persoanelor vizate implicate a fost considerat foarte ridicat (4 milioane, compensat de o populatie
totald de 14 milioane de persoane), in timp ce nivelul prejudiciilor suferite de acestea a fost
considerat moderat (prejudiciu moral, sub formd de apeluri nedorite). Aceastd din urmd evaluare a
fost efectuatd tindnd seama de categoriile de date afectate (nume si numdr de telefon). Cu toate
acestea, gravitatea incalcdrii a fost sporitd de faptul cd incdlcarea a fost sdvdrsitd cu incdlcarea

avizului responsabilului cu protectia datelor si, prin urmare, a fost consideratd intentionata.

Adoptate




Ludnd in considerare toate cele de mai sus (natura gravd, durata lungd, numdrul mare de persoane
vizate, domeniul de aplicare la nivel national, caracterul intentionat, in raport cu prejudiciul
moderat), autoritatea de supraveghere concluzioneazd cd incdlcarea este consideratd a avea un
nivel ridicat de gravitate. Autoritatea de supraveghere va stabili cuantumul de plecare pentru
calculul ulterior la un punct situat intre 20 si 100 % din cuantumul maxim legal prevdzut la
articolul 83 alineatul (5) din RGPD.

Exemplul 5b - Calificarea gravitdtii unei incdlcdri (nivel mediu de gravitate)

O autoritate de supraveghere a primit o notificare privind incdlcarea securitdtii datelor cu caracter
personal din partea unui spital. Din aceastd notificare a reiesit cd mai multi membri ai personalului
au putut vizualiza pdrti din dosarele medicale ale pacientilor care — avédnd in vedere sectiile in cadrul
cdrora lucreazd — nu ar fi trebuit sa fie accesibile pentru ei. Spitalul a lucrat la elaborarea unor
proceduri de reglementare a accesului la dosarele pacientilor si a pus in aplicare mdsuri stricte pentru
restrictionarea accesului. Aceastd activitate a implicat faptul cd personalul unei sectii a avut acces
doar la informatii medicale relevante pentru sectia respectivd. In plus, spitalul investise in
sensibilizarea membrilor personalului sGu cu privire la aspecte legate de viata privatd. Cu toate
acestea, dupd cum s-a dovedit, au existat probleme legate de monitorizarea autorizatiilor. Membrii
personalului care au fost transferati intre sectii erau in continuare in mdsurd s acceseze dosarele
pacientilor din sectiile lor ,,vechi”, iar spitalul nu dispunea de proceduri care sa corespundd situatiei
actuale a membrului personalului cu autorizatiile lor. Investigatia internd efectuatd de spital a ardtat
cd cel putin 150 de membri ai personalului (din cei 3 500) aveau autorizatii inexacte, afectdnd cel
putin 20 000 dintre cele 95 000 de dosare ale pacientilor. Spitalul a putut demonstra cd, in cel putin
16 cazuri, membrii personalului si-au utilizat autorizatiile pentru a vizualiza dosarele pacientilor.
Autoritatea de supraveghere considerd cd a avut loc o incdlcare a articolului 32 din RGPD.

in evaluarea gravitdtii cazului, autoritatea de supraveghere a observat mai intdi cd o incdlcare a
articolului 32 din RGPD este enumeratd printre incdlcdrile articolului 83 alineatul (4) din RGPD si,
prin urmare, intrd sub incidenta nivelului inferior de aplicare a amenzilor prevdzut la articolul 83 din
RGPD. In al doilea rénd, autoritatea de supraveghere a evaluat circumstantele cazului. In aceastd
privintd, autoritatea de supraveghere a considerat cd, desi numdrul persoanelor vizate afectate de
Incdlcare era de numai 16, acesta ar fi putut fi de 20 000 in circumstantele cazului de fata si chiar de
95 000, avénd in vedere natura sistemicd a problemei. In plus, autoritatea de supraveghere a
calificat incdlcarea drept neglijentd, dar intr-o mdsurd redusd, ceea ce a fost considerat un factor
neutru Tn imprejurdrile cazului de fatd, din cauza faptului cd spitalul nu adoptase politici de
autorizare atunci cdnd, cu sigurantd, ar fi trebuit sa facd acest lucru, dar, in schimb, a intreprins
actiuni de punere in aplicare a unor mdsuri stricte de restrictionare a accesului. Aceastd evaluare nu
a fost afectatd de faptul ca alte politici de protectie a datelor si de securitate au fost puse in aplicare
cu succes, astfel cum prevede RGPD. In sférsit, autoritatea de supraveghere a acordat o importantd
semnificativa faptului cd dosarele pacientilor includ date cu caracter personal privind sdndtatea,
care sunt categorii speciale de date in conformitate cu articolul 9 din RGPD.

Ludnd in considerare toate cele de mai sus (natura prelucrdrii si categoriile speciale de date in raport
cu numdrul de persoane vizate afectate efectiv si potential), autoritatea de supraveghere
concluzioneazd cd incdlcarea este consideratd ca avdand un nivel mediu de gravitate. Autoritatea de
supraveghere va stabili cuantumul de plecare pentru calculul ulterior la un punct situat intre 10 si
20 % din cuantumul maxim legal prevédzut la articolul 83 alineatul (4) din RGPD.
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Exemplul 5¢ - Calificarea gravitdtii unei incdlcdri (nivel scazut de gravitate)

O autoritate de supraveghere a primit numeroase pldngeri cu privire la modul in care un magazin
online gestioneazd dreptul de acces al persoanelor vizate. Potrivit reclamantilor, tratarea cererilor
lor de acces a durat intre 4 si 6 luni, duratd ce nu se incadreaza in intervalul de timp permis de RGPD.
Autoritatea de supraveghere investigheazd pldngerile si constatd cd magazinul online rdspunde
cererilor de acces cu o intdrziere de maximum trei luni in 5 % din cazuri. In total, magazinul a primit
anual aproximativ 1 000 de cereri de acces si a confirmat cd 950 dintre acestea au fost tratate la
timp. In plus, magazinul online a instituit politici pentru a garanta cd toate cererile de acces sunt
tratate corect siintegral. Cu toate acestea, autoritatea de supraveghere a concluzionat cd magazinul
online a incdlcat articolul 12 alineatul (3) din RGPD si a decis sé aplice o amendd.

La calcularea cuantumului amenzii care urma sa fie aplicatd, autoritatea de supraveghere a fost
insdrcinatd cu evaluarea gravitdtii acestui caz. Ca punct de plecare, autoritatea de supraveghere a
observat cd o incdlcare a articolului 12 din RGPD este enumeratd printre incalcdrile de la articolul 83
alineatul (5) din RGPD si, prin urmare, intrd sub incidenta nivelului superior de aplicare a amenzilor
prevézut la articolul 83 din RGPD. In al doilea rénd, autoritatea de supraveghere a evaluat
circumstantele cazului. In aceastd privintd, autoritatea de supraveghere a analizat cu atentie natura
incdlcdrii. Chiar dacd dreptul de acces in timp util la datele cu caracter personal este una dintre
pietrele de temelie ale drepturilor persoanelor vizate, autoritatea de supraveghere a considerat cd
Incdlcarea a avut o gravitate limitatd in aceastd privintd, avdnd in vedere cd toate cererile au fost
solutionate in cele din urmd si cu o intdrziere limitatd. Avédnd in vedere scopul prelucrdrii, autoritatea
de supraveghere a constatat cd prelucrarea datelor cu caracter personal nu era activitatea principald
a magazinului online, dar totusi era o activitate auxiliard importantd in indeplinirea obiectivului sdu
de a vinde bunuri online. Autoritatea de supraveghere a considerat cG acest aspect sporeste
gravitatea incdlcdrii. Pe de altad parte, nivelul prejudiciului suferit de persoanele vizate a fost
considerat minim, intrucdt toate cererile de acces au fost tratate in termen de 6 luni.

Luénd in considerare toate cele de mai sus (natura incadlcdrii, scopul prelucrdrii si nivelul
prejudiciului), autoritatea de supraveghere concluzioneazd cd incdlcarea este consideratd a avea un
nivel scdzut de gravitate. Autoritatea de supraveghere va stabili cuantumul de plecare pentru
calculul ulterior la un punct situat intre 0 si 10 % din cuantumul maxim legal prevézut la articolul 83
alineatul (5) din RGPD.

4.3 — Cifra de afaceri a intreprinderii in vederea aplicarii unei amenzi eficace, disuasive si

proportionale

RGPD impune fiecarei autoritati de supraveghere sa se asigure ca impunerea de amenzi administrative este,
in fiecare caz, eficace, proportionala si disuasiva [articolul 83 alineatul (1) din RGPD]. Aplicarea acestor
principii ale dreptului Uniunii Europene poate avea consecinte profunde in cazuri individuale, deoarece
punctele de plecare pe care RGPD le prevede pentru calcularea amenzilor administrative se aplica atat
microintreprinderilor, cat si corporatiilor multinationale. Pentru a impune o amenda eficace, proportionala
si disuasiva Tn toate cazurile, se asteapta ca autoritatile de supraveghere sa adapteze amenzile administrative
in cadrul intregului interval disponibil pana la nivelul maxim legal. Acest lucru poate conduce la majorari sau

reduceri semnificative ale cuantumului amenzii, in functie de circumstantele cazului.
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CEPD considera ca este corect sa se reflecte o distinctie intre dimensiunea intreprinderii in punctele de
plecare identificate mai jos si, prin urmare, sa se tind seama de cifra sa de afaceri®®. CEPD respecta cerintele
de la articolul 83 din RGPD, ale RGPD in ansamblu si ale jurisprudentei constante a CJUE, care prevad ca cifra
de afaceri a unei intreprinderi poate constitui un indiciu al dimensiunii si al puterii economice a unei
intreprinderi?®. Totusi, acest lucru nu scuteste o autoritate de supraveghere de responsabilitatea de a efectua
o analiza a eficacitatii, a caracterului disuasiv si a proportionalitatii la sfarsitul calculului (a se vedea
capitolul 7). Acesta din urma acopera toate circumstantele cazului, inclusiv, de exemplu, acumularea de
Tncalcari multiple, majorari si reduceri in cazul circumstantelor agravante si atenuante si al circumstantelor
financiare/socioeconomice. Cu toate acestea, revine autoritatii de supraveghere sarcina de a se asigura ca
aceleasi circumstante nu sunt contabilizate de dous ori. Tn special, autorititile de supraveghere nu ar trebui,
in temeiul capitolului 7, sa repete majorarile sau reducerile Tn raport cu cifra de afaceri a societatii, ci mai
degraba sa isi reexamineze evaluarea cuantumului de plecare adecvat.

Din motivele prezentate mai sus, autoritatea de supraveghere poate lua in considerare ajustarea
cuantumului de plecare corespunzator in functie de gravitatea incalcarii Tn cazurile in care incalcarea este
comisa de o intreprindere cu o cifra de afaceri anuala care nu depdseste 2 milioane EUR, o cifra de afaceri
anuala care nu depaseste 10 milioane EUR sau o cifra de afaceri anualda care nu depaseste 50 de
milioane EUR®,

- Pentru intreprinderile cu o cifra de afaceri anuala < 2 milioane EUR, autoritatile de supraveghere
pot lua Tn considerare efectuarea calculelor pe baza unei sume cuprinse intre 0,2 % si 0,4 % din
cuantumul de plecare identificat.

- Pentruintreprinderile cu o cifra de afaceri anuala cuprinsa intre 2 milioane EUR si 10 milioane EUR,
autoritatile de supraveghere pot lua in considerare efectuarea calculelor pe baza unei sume cuprinse
intre 0,3 % si 2 % din cuantumul de plecare identificat.

- Pentru fintreprinderile cu o cifra de afaceri anuala cuprinsa fintre 10 milioane EUR si
50 de milioane EUR, autoritatile de supraveghere pot lua Tn considerare efectuarea calculelor pe
baza unei sume cuprinse intre 1,5 % si 10 % din cuantumul de plecare identificat.

Din aceleasi motive, autoritatea de supraveghere poate lua in considerare ajustarea cuantumului de plecare
corespunzator in functie de gravitatea incalcarii in cazurile in care incdlcarea este comisa de o intreprindere
cu o cifra de afaceri anuald care nu depaseste 100 de milioane EUR, o cifra de afaceri anuala care nu
depaseste 250 de milioane EUR si o cifra de afaceri anuala care nu dep3seste 500 de milioane EUR3!,

28 A se vedea, de asemenea, Decizia obligatorie 1/2021 a CEPD, punctele 411 si 412:,[in m&sura in care] cifra de afaceri
a unei Intreprinderi nu este relevanta exclusiv pentru stabilirea cuantumului maxim al amenzii in conformitate cu
articolul 83 alineatele (4)-(6) din RGPD, ci poate fi luatd in considerare [drept element relevant printre altele] si la
calcularea amenzii in sine, dupa caz, pentru a se asigura ca amenda este eficace, proportionala si disuasiva, n
conformitate cu articolul 83 alineatul (1) din RGPD”. Cifra de afaceri a intreprinderii in cauzd este detaliata in
capitolul 6.2 din prezentele orientari.

29 Acest lucru a fost afirmat de Tribunal in cauza T-25/06, Alliance One International, Inc. impotriva Comisiei Europene,
punctul 211, care face trimitere la alta jurisprudenta, de exemplu, cauza T-9/99, HFB si altii impotriva Comisiei,
punctele 528 si 529 si cauza T-175/05, Akzo Nobel si altii impotriva Comisiei, punctul 114.

30 Aceste cifre de afaceri se inspird din Recomandarea Comisiei din 6 mai 2003 privind definirea microintreprinderilor si
a intreprinderilor mici si mijlocii. Pentru a stabili punctele de plecare, CEPD se bazeaza numai pe cifra de afaceri anuala
a intreprinderii (a se vedea capitolul 6 de mai jos).

31 Aceste cifre sunt addugate pentru a reduce decalajul dintre cel mai ridicat prag de la punctul anterior si pragul cifrei
de afaceri identificat la articolul 83 alineatele (4)-(6) din RGPD.
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Pentru intreprinderile cu o cifra de afaceri anuala cuprinsa intre 50 de milioane EUR si
100 de milioane EUR, autoritatile de supraveghere pot lua in considerare efectuarea calculelor pe
baza unei sume cuprinse intre 8 % si 20 % din cuantumul de plecare identificat.

Pentru intreprinderile cu o cifra de afaceri anuala cuprinsa intre 100 de milioane EUR si
250 de milioane EUR, autoritatile de supraveghere pot lua in considerare efectuarea calculelor pe
baza unei sume cuprinse intre 15 % si 50 % din cuantumul de plecare identificat.

Pentru intreprinderile cu o cifra de afaceri anuala cuprinsa intre 250 de milioane EUR si
500 de milioane EUR, autoritatile de supraveghere pot lua in considerare efectuarea calculelor pe
baza unei sume cuprinse intre 40 % si 100 % din cuantumul de plecare identificat.

n cazul intreprinderilor cu o cifrd de afaceri anuald mai mare de 500 de milioane EUR, autorititile
de supraveghere pot lua in considerare posibilitatea de a proceda fara o ajustare a cuantumului de
plecare identificat. intr-adevar, astfel de intreprinderi vor depési limita legal3 staticd si, prin urmare,
dimensiunea intreprinderii se reflecta deja Tn cuantumul maxim legal dinamic utilizat pentru
determinarea cuantumului de plecare pentru calculul ulterior bazat pe evaluarea gravitatii Tncalcarii.

Ca regula general3, cu cat cifra de afaceri a intreprinderii in cadrul nivelului sau aplicabil este mai mare, cu
atat mai probabil cuantumul de plecare va fi mai mare. Acesta din urma este valabil in special pentru cele

mai mari intreprinderi, pentru care categoria cuantumurilor de plecare are cel mai amplu interval.

n plus, autoritatea de supraveghere nu este obligata s3 aplice aceastd ajustare dacd, din punctul de vedere
al eficacitatii, al caracterului disuasiv si al proportionalitatii, nu este necesara ajustarea cuantumului de

plecare al amenzii.

Ar trebui reiterat faptul ca aceste cifre reprezinta punctele de plecare pentru calculul ulterior, si nu
cuantumuri (preturi) fixe pentru incalcarile dispozitiilor RGPD. Autoritatea de supraveghere are puterea
discretionara de a utiliza intregul interval de aplicare a amenzilor de la orice cuantum pana la cuantumul
maxim legal, asigurandu-se ca amenda este adaptata circumstantelor cauzei, astfel cum impune Curtea de

Justitie Tn cazul in care se utilizeaza un punct de plecare abstract.

Exemplul 6a - Identificarea punctelor de plecare pentru calcule ulterioare

Un lant de supermarketuri cu o cifrd de afaceri de 450 de milioane EUR a incdlcat articolul 12 din
RGPD. Pe baza unei analize atente a circumstantelor cazului, autoritatea de supraveghere a decis cd
incdlcarea are un nivel scdzut de gravitate. Pentru a stabili punctul de plecare pentru calculele
ulterioare, autoritatea de supraveghere identificd mai intdi faptul cd articolul 12 din RGPD este
enumerat la articolul 83 alineatul (5) litera (b) din RGPD si cd, pe baza cifrei de afaceri a intreprinderii
(450 de milioane EUR), se aplicd un cuantum maxim legal de 20 de milioane EUR.

Pe baza nivelului de gravitate (scdzut) stabilit de autoritatea de supraveghere, ar trebui luat in
considerare un cuantum de plecare cuprins intre 0 si 2 milioane EUR (intre 0 si 10 % din cuantumul
maxim legal aplicabil, a se vedea punctul 60 de mai sus).

Autoritatea de supraveghere considerd cd o ajustare de pénd la 90 % din cuantumul de plecare este
justificatd avdnd in vedere dimensiunea intreprinderii, care are o cifrd de afaceri de 450 de
milioane EUR. Acest cuantum constituie baza pentru calcule ulterioare, care ar trebui sd conducd la
un cuantum final care sd nu depdseascd cuantumul maxim legal aplicabil de 20 de milioane EUR.
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Exemplul 6b - Identificarea punctelor de plecare pentru calcule ulterioare

Se constatd cd un start-up care detine aplicatie de intdlniri cu o cifrd de afaceri de 500 000 EUR a
vdndut date sensibile cu caracter personal ale clientilor sGi mai multor brokeri de date pentru analizd
si, prin urmare, a incdlcat articolul 9 si articolul 5 alineatul (1) litera (a) din RGPD. Pe baza unei
analize atente a circumstantelor cazului, autoritatea de supraveghere a decis cd incalcarea are un
nivel ridicat de gravitate. Pentru a stabili punctul de plecare pentru calculele ulterioare, autoritatea
de supraveghere identificd mai intdi faptul cd articolele’5 si 9 din RGPD sunt enumerate la
articolul 83 alineatul (5) litera (a) din RGPD si cd, avdnd in vedere cifra de afaceri a intreprinderii
(500 000 EUR), se aplicd un cuantum maxim legal de 20 000 000 EUR.

Pe baza nivelului de gravitate (ridicat) stabilit de autoritatea de supraveghere, ar trebui luat in
considerare un cuantum de plecare cuprins intre 4 000 000 EUR si 20 000 000 EUR (intre 20 si 100 %
din cuantumul maxim legal aplicabil; a se vedea punctul 60 de mai sus).

Autoritatea de supraveghere considerd cd o ajustare in scddere de pdnd la 0,25 % din cuantumul de
plecare este justificatd avdnd in vedere dimensiunea intreprinderii, care are o cifrd de afaceri de
500 000 EUR. Acest cuantum constituie baza pentru calcule ulterioare, care ar trebui sd conducd la
un cuantum final care s nu depdseascd cuantumul maxim aplicabil de 20 de milioane EUR.

CAPITOLUL 5 — CIRCUMSTANTE AGRAVANTE SI ATENUANTE

5.1 — Identificarea factorilor agravanti si atenuanti

in conformitate cu structura RGPD, dupd evaluarea naturii, a gravititii si a duratei incalcarii, precum si a
caracterului intentionat sau din neglijenta al incalcarii si a categoriilor de date cu caracter personal afectate
de Tncalcare, autoritatea de supraveghere trebuie sa tind seama de factorii agravanti si atenuanti ramasi,
astfel cum sunt enumerati la articolul 83 alineatul (2) din RGPD.

in ceea ce priveste evaluarea acestor elemente, majordrile sau reducerile unei amenzi nu pot fi
predeterminate cu ajutorul tabelelor sau al procentelor. Se reitereaza faptul ca o cuantificare efectiva a
amenzii va depinde de toate elementele colectate in cursul investigatiei si de consideratii suplimentare
legate, de asemenea, de experientele anterioare ale autoritatii de supraveghere Tn materie de aplicare a
amenzilor.

Din motive de claritate, ar trebui remarcat faptul ca fiecare criteriu prevazut la articolul 83 alineatul (2) din
RGPD - indiferent daca este evaluat Tn temeiul capitolului 4 sau al prezentului capitol — ar trebui luat in
considerare doar o singura data, ca parte a evaluarii globale a articolului 83 alineatul (2) din RGPD.

5.2 — Actiuni intreprinse de operator sau de persoana imputernicita de operator pentru
reducerea prejudiciului suferit de persoana vizata
Un prim pas in stabilirea existentei unor circumstante agravante sau atenuante este revizuirea articolului 83

alineatul (2) litera (c), care se refera la ,,orice actiuni intreprinse de operator sau de persoana Imputernicita
de operator pentru a reduce prejudiciul suferit de persoana vizata”.
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Astfel cum se reaminteste Tn Orientarile GL253, operatorii de date si persoanele imputernicite de operatori
au deja obligatia, de a pune Tn aplicare masuri tehnice si organizatorice pentru a asigura un nivel de securitate
adecvat riscului, de a efectua evaluari ale impactului in ceea ce priveste protectia datelor si de a atenua
riscurile care decurg din prelucrarea datelor cu caracter personal pentru drepturile si libertatile persoanelor
fizice.” Cu toate acestea, atunci cand are loc o incalcare, operatorul sau persoana imputernicita de operator
ar trebui ,sa faca tot posibilul pentru a reduce consecintele incalcarii pentru persoana (persoanele) in

cauzd”3?.

Adoptarea unor masuri adecvate de atenuare a prejudiciului suferit de persoanele vizate poate fi considerata
un factor atenuant, reducand cuantumul amenzii.

Masurile adoptate trebuie evaluate, in special, in ceea ce priveste elementul de promptitudine, si anume
momentul Tn care acestea sunt puse in aplicare de operator sau de persoana Tmputernicita de operator,
precum si eficacitatea acestora. in acest sens, este mai probabil ca masurile puse in aplicare in mod spontan
Tnainte ca inceperea investigatiei autoritatii de supraveghere sa devina cunoscuta operatorului sau persoanei
imputernicite de operator sa fie considerate un factor atenuant, decat masurile care au fost puse in aplicare
dupa acel moment.

5.3 — Gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator

in conformitate cu articolul 83 alineatul (2) litera (d), gradul de responsabilitate al operatorului sau al
persoanei imputernicite de operator va trebui sa fie evaluat, tinand seama de masurile puse Tn aplicare de
acestia In temeiul articolelor 25 si 32 din RGPD. Tn conformitate cu Orientdrile GL253, ,,[{]ntrebarea la care
trebuie sa raspunda n continuare autoritatea de supraveghere este in ce masura operatorul «a facut ceea ce
se asteapta de la acesta sa faca», avand in vedere natura, scopurile sau dimensiunea prelucrarii, privita din
perspectiva obligatiilor impuse acesteia in temeiul Regulamentului3”.

n special, Tn ceea ce priveste acest criteriu, trebuie evaluate riscul rezidual pentru libertatile si drepturile
persoanelor vizate, neplacerile provocate persoanelor vizate si prejudiciul care persista dupa adoptarea
masurilor de catre operator, precum si gradul de robustete al masurilor adoptate Tn temeiul articolelor 25 si
32 din RGPD.

79. n acest sens, autoritatea de supraveghere poate, de asemenea, s analizeze daci datele in
cauzd au fost direct identificabile si/sau disponibile fard masuri tehnice de protectie34. Cu toate acestea,
trebuie amintit ca existenta unei astfel de protectii nu constituie neaparat un factor atenuant (a se vedea
punctul 82 de mai jos). Acest lucru depinde de toate circumstantele cazului.

Pentru a evalua Tn mod adecvat elementele de mai sus, autoritatea de supraveghere ar trebui sa ia in
considerare orice documentatie relevanta furnizata de operator sau de persoana imputernicita de operator,
de exemplu in contextul exercitdrii dreptului lor la aparare. n special, o astfel de documentatie ar putea
furniza dovezi privind momentul in care au fost luate masurile si modul in care acestea au fost puse in
aplicare, dacd au existat interactiuni intre operator si persoana imputernicita de operator (daca este cazul)
sau daca au existat contacte cu RPD sau cu persoanele vizate (daca este cazul).

32 Orientarile GL253, p. 12.
33 |bid, p. 13.
34 |bid, p. 14-15.
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Avand in vedere nivelul crescut de responsabilitate in temeiul RGPD in comparatie cu Directiva 95/46/CE3>
este probabil ca gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator sa fie
considerat un factor agravant sau neutru. Numai in circumstante exceptionale, in cazul in care operatorul sau
persoana imputernicita de operator a depasit obligatiile care i sunt impuse, acest lucru va fi considerat un
factor atenuant.

5.4 —Tncélcari anterioare comise de operator sau de persoana imputernicitd de operator

ncalcarile anterioare sunt incélciri deja constatate inainte de emiterea deciziei. in cazul cooperérii in temeiul
capitolului VIl din RGPD, incalcarile anterioare sunt cele deja stabilite inainte de emiterea proiectului de
decizie (in sensul articolului 60 din RGPD).

in conformitate cu articolul 83 alineatul (2) litera (e) din RGPD, eventualele incalciri anterioare relevante
comise de operator sau de persoana imputernicitd de operator trebuie luate in considerare atunci cand se
decide daca sa se impuna o amenda administrativa si cand se decide cuantumul amenzii administrative. O
formulare similara se regaseste in considerentul 148 din RGPD.

5.4.1 — Intervalul de timp

n primul rand, trebuie s& se tind seama de momentul in care a avut loc incélcarea anterioard, avand in vedere
ca, cu cat perioada dintre o incalcare anterioara si incalcarea care face in prezent obiectul investigatiei este
mai lungd, cu atat importanta sa este mai mic3. In consecint3, cu cat incilcarea a fost sdvarsitd cu mai mult
timp Tn urma, cu atat mai putina relevantafi acorda autoritatile de supraveghere. Aceasta evaluare este lasata
la latitudinea autoritatii de supraveghere, sub rezerva legislatiei si a principiilor nationale si europene
aplicabile.

Cu toate acestea, intrucat Tncalcarile comise cu mult timp in urma ar putea fi in continuare de interes atunci
cand se evalueazd ,antecedentele” operatorului sau ale persoanei imputernicite de operator, nu trebuie
stabilite termene de prescriptie fixe in acest scop. Cu toate acestea, unele legi nationale impiedica autoritatea
de supraveghere sa ia in considerare incalcarile anterioare dupa o perioada stabilita. De asemenea, anumite
legi nationale impun o obligatie de stergere a evidentelor dupa o anumita perioada de timp, ceea ce
Tmpiedica autoritatile de supraveghere in exercitiu sa ia in considerare aceste precedente.

Din acelasi motiv, ar trebui remarcat faptul ca incalcarile RGPD, intrucat vor fi mai recente, trebuie
considerate mai relevante decat incalcarile dispozitiilor nationale adoptate pentru punerea in aplicare a
Directivei 95/46/CE (daca legislatia nationala permite luarea in considerare a unor astfel de incalcari de catre
autoritatea de supraveghere).

5.4.2 — Obiect

n sensul articolului 83 alineatul (2) litera (e) din RGPD, incélcirile anterioare cu acelasi obiect sau cu obiect
diferit de cel care face obiectul investigatiei ar putea fi considerate , relevante”.

Chiar daca toate incalcarile anterioare ar putea oferi o indicatie cu privire la atitudinea generala a
operatorului sau a persoanei imputernicite de operator fata de respectarea RGPD, incalcarile cu acelasi obiect
trebuie sa aiba o importanta mai mare, deoarece sunt mai apropiate de incdlcarea care face in prezent
obiectul investigatiei, Tn special atunci cand operatorul sau persoana imputernicita de operator a comis

35 A se vedea nota de subsol 32, p. 13.
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anterior aceeasi incalcare (incalcari repetate). Astfel, incalcarile care au acelasi obiect trebuie considerate ca
fiind mai relevante decat incalcarile anterioare care privesc un subiect diferit.

De exemplu, faptul ca operatorul sau persoana imputernicitd de operator nu a reusit in trecut sa raspunda
persoanelor vizate care si-au exercitat drepturile in timp util trebuie considerat mai relevant atunci cand
incalcarea investigata se refera, de asemenea, la lipsa unui raspuns din partea unei persoane vizate care Tsi
exercita drepturile, decat atunci cand se refera la o incalcare a securitatii datelor cu caracter personal.

Cu toate acestea, trebuie sa se tind seama in mod corespunzator de incalcarile anterioare cu un obiect diferit,
dar care au fost comise in acelasi mod, deoarece acestea ar putea indica probleme persistente in cadrul
organizatiei operatorului sau a persoanei Tmputernicite de operator. De exemplu, acesta ar fi cazul
incalcarilor care apar ca urmare a ignorarii recomandarilor oferite de responsabilul cu protectia datelor.

5.4.3 — Alte consideratii

Daca se ia in considerare o incalcare anterioara a dispozitiilor nationale adoptate pentru punerea in aplicare
a Directivei 95/46/CE, autoritatile de supraveghere trebuie sa tina seama de faptul ca cerintele din directiva
si RGPD ar putea fi diferite (daca legislatia nationala permite luarea in considerare a unor astfel de incalcari
de catre autoritatea de supraveghere).

Atunci cand analizeaza relevanta unei incalcari anterioare, autoritatea de supraveghere ar trebui sa tina
seama de stadiul procedurii in care a fost constatata incalcarea anterioara — in special de orice masuri luate
de autoritatea de supraveghere sau de autoritatea judiciard — in conformitate cu dreptul intern.

Incalcarile anterioare ar putea fi, de asemenea, luate in considerare atunci cand au fost constatate de o
autoritate de supraveghere diferita cu privire la acelasi operator/aceeasi persoana imputernicitd de operator.
De exemplu, autoritatea de supraveghere principala care se ocupa de o incalcare prin intermediul
mecanismului de cooperare (ghiseu unic) in conformitate cu articolul 60 din RGPD ar putea lua in considerare
incalcarile constatate anterior in cazurile locale, de catre o altd autoritate de supraveghere, cu privire la
acelasi operator/aceeasi persoand imputernicitd de operator. Tn mod similar, incilcirile constatate anterior
de autoritatea de supraveghere principala ar putea fi luate in considerare atunci cand o alta autoritate trebuie
sa trateze o plangere depusa la aceasta in cazurile care au doar un impact local in temeiul articolului 56
alineatul (2) din RGPD. Atunci cand nu exista o autoritate de supraveghere principald — de exemplu, in cazul
in care operatorul sau persoana mputernicitd de operator nu este stabilit(a) in Uniunea Europeana -,
autoritatile de supraveghere ar putea, de asemenea, sa ia in considerare incalcarile constatate anterior de o
alta autoritate de supraveghere cu privire la acelasi operator/aceeasi persoana imputernicita de operator.

Existenta unor incalcari anterioare poate fi considerata un factor agravant in calculul amenzii. Ponderea
acordata acestui factor trebuie determinata in functie de natura si de frecventa incalcarilor anterioare. Cu
toate acestea, absenta oricaror incalcari anterioare nu poate fi considerata un factor atenuant, intrucat
respectarea RGPD este regula. Daca nu existd incalcari anterioare, acest factor poate fi considerat neutru.

5.5 — Gradul de cooperare cu autoritatea de supraveghere pentru a remedia incalcarea si a
atenua posibilele efecte negative ale Tncalcarii
Articolul 83 alineatul (2) litera (f) impune autoritatii de supraveghere sa tina seama de gradul de cooperare

al operatorului sau al persoanei Tmputernicite de operator cu autoritatea de supraveghere pentru
remedierea incalcarii si atenuarea posibilelor efecte negative ale incalcarii.
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Tnainte de a evalua in continuare nivelul de cooperare pe care operatorul sau persoana imputernicitd de
operator l|-a stabilit cu autoritatea de supraveghere, trebuie reiterat faptul ca operatorul si persoana
imputernicita de operator au obligatia generala de a coopera in temeiul articolului 31 din RGPD si ca lipsa de
cooperare poate conduce la aplicarea amenzii prevazute la articolul 83 alineatul (4) litera (a) din RGPD. Prin
urmare, ar trebui sa se considere ca obligatia obisnuita de cooperare este obligatorie si, prin urmare, ar trebui
sa fie considerata neutra (si nu un factor atenuant).

Cu toate acestea, n cazul in care cooperarea cu autoritatea de supraveghere a avut ca efect limitarea sau
evitarea consecintelor negative asupra drepturilor persoanelor fizice care s-ar fi putut produce altfel,
autoritatea de supraveghere poate considera acest factor atenuant in sensul articolului 83 alineatul (2)
litera (f) din RGPD, reducand astfel cuantumul amenzii. Acesta poate fi cazul, de exemplu, atunci cand un
operator sau o persoana imputernicita de operator ,[a] raspuns [...] Intr-un mod specific |la cererile autoritatii
de supraveghere pe parcursul etapei de investigare in cazul specific respectiv, care a avut drept rezultat

limitarea ih mod semnificativ a impactului asupra drepturilor persoanelor”3®,

5.6 —Modul in care incdlcarea a fost adusa la cunostinta autoritatii de supraveghere

in conformitate cu articolul 83 alineatul (2) litera (h), modul in care incélcarea a fost adusa la cunostinta
autoritatii de supraveghere ar putea fi un factor agravant sau atenuant relevant. La evaluarea acestui aspect,
se poate acorda o importanta deosebita intrebarii daca si, Tn caz afirmativ, in ce masura operatorul sau
persoana imputernicita de operator a notificat incalcarea din oficiu, Thainte ca incalcarea sa fie cunoscuta de
autoritatea de supraveghere —de exemplu, printr-o plangere sau o investigatie. Aceasta circumstanta nu este
relevantd atunci cand operatorul se supune unor obligatii de notificare specifice (cum ar fi in cazul incalcarii
securitatii datelor cu caracter personal in conformitate cu articolul 33)3’.Tn astfel de cazuri, aceasta notificare
ar trebui considerata neutra®,.

n cazul in care incélcarea a fost adusa la cunostinta autoritatii de supraveghere, de exemplu printr-o plangere
sau o investigatie, acest element ar trebui, de reguld, sa fie considerat neutru. Autoritatea de supraveghere
poate considera ca aceasta este o circumstanta atenuanta in cazul in care operatorul sau persoana
Tmputernicitd de operator a notificat incalcarea din proprie initiativa, Tnainte ca autoritatea de supraveghere
sa ia cunostinta de caz.

5.7 — Respectarea masurilor dispuse anterior cu privire la acelasi obiect

Articolul 83 alineatul (2) litera (i) din RGPD prevede ca ,,in cazul in care masurile mentionate la articolul 58
alineatul (2) au fost dispuse anterior impotriva operatorului sau persoanei imputernicite de operator in cauza
cu privire la acelasi obiect, respectarea respectivelor masuri” trebuie luatd Tn considerare atunci cand se
decide daca sa se impuna sau nu 0 amenda administrativa si cand se decide cuantumul acesteia.

36 Orientarile GL253, p. 14.

37 Ar trebui subliniat faptul cd o incdlcare a securitatii datelor cu caracter personal nu implicd neapdarat o incilcare a
RGPD.

38Acest aspect este subliniat in Orientarile GL253, p. 15.
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Spre deosebire de articolul 83 alineatul (2) litera (e) din RGPD, aceasta evaluare se refera numai la masurile
pe care autoritatile de supraveghere insele le-au emis anterior aceluiasi operator sau aceleiasi persoane
imputernicite de operator cu privire la acelasi obiect>°.

in acest sens, operatorul sau persoana imputernicitd de operator ar putea avea asteptari rezonabile ci
respectarea masurilor adoptate anterior impotriva sa ar impiedica producerea in viitor a unei incalcari cu
acelasi obiect. Cu toate acestea, intrucat respectarea masurilor dispuse anterior este obligatorie pentru
operator sau persoana imputernicita de operator, aceasta nu ar trebui luata in considerare ca factor atenuant
in sine. Dimpotriva, este necesar un angajament consolidat din partea operatorului sau a persoanei
Tmputernicite de operator in ceea ce priveste indeplinirea masurilor anterioare pentru ca acest factor sa se
aplice ca factor de atenuare, de exemplu luarea de masuri suplimentare fata de cele dispuse de autoritatea
de supraveghere.

in schimb, nerespectarea unei competente corective dispuse anterior poate fi considerats fie un factor
agravant, fie o incalcare diferita in sine, in temeiul articolului 83 alineatul (5) litera (e) si al articolului 83
alineatul (6) din RGPD. Prin urmare, ar trebui sa se tina seama in mod corespunzator de faptul ca acelasi
comportament neconform nu poate conduce la o situatie in care sa fie sanctionat de doua ori.

5.8 — Aderarea la coduri de conduita aprobate sau la mecanisme de certificare aprobate

Articolul 83 alineatul (2) litera (j) din RGPD prevede ca aderarea la codurile de conduitda in temeiul
articolului 40 din RGPD sau la mecanismele de certificare aprobate Tn temeiul articolului 42 din RGPD poate
fi un factor relevant.

Astfel cum se reaminteste n Orientarile GL253, aderarea la codurile de conduita in temeiul articolului 40 din
RGPD sau la mecanismele de certificare aprobate in temeiul articolului 42 din RGPD poate constitui, in
anumite circumstante, un factor atenuant. Codurile de conduitd aprobate vor contine, in conformitate cu
articolul 40 alineatul (4) RGPD, ,mecanisme care permit organismului [de monitorizare] sa efectueze
monitorizarea obligatorie a respectarii dispozitiilor acestuia.” Anumite forme de sanctionare a
comportamentului neconform pot fi realizate prin schema de monitorizare, in conformitate cu articolul 41
alineatul (4) din RGPD, inclusiv prin suspendarea sau excluderea operatorului sau a persoanei imputernicite
de operator in cauza din cadrul codului. Desi autoritatea de supraveghere poate lua in considerare sanctiunile
impuse anterior in legatura cu sistemul de autoreglementare, in temeiul articolului 41 alineatul (4) din RGPD,
competentele organismului de monitorizare ,,[nu aduc] atingere sarcinilor si competentelor autoritatii de
supraveghere competente”, ceea ce inseamna ca autoritatea de supraveghere nu are obligatia de a lua in
considerare eventualele sanctiuni impuse de organismul de monitorizare“°.

Pe de alta parte, In cazul in care nerespectarea codurilor de conduita sau a certificarii este direct relevanta
pentru incalcare, autoritatea de supraveghere poate considera ca aceasta este o circumstanta agravanta.

5.9 — Alte circumstante agravante si atenuante

Articolul 83 alineatul (2) litera (k) din RGPD ofera autoritatii de supraveghere posibilitatea de a lua in
considerare orice alti factori agravanti sau atenuanti aplicabili circumstantelor cazului. In fiecare caz in parte,

39 A se vedea nota de subsol 38.
40 A se vedea nota de subsol 38.
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pot fi implicate multe elemente, care nu pot fi codificate sau enumerate in totalitate si care vor trebui luate
in considerare pentru a se asigura ca sanctiunea aplicata este eficace, proportionala si disuasiva in fiecare caz
in parte.

Articolul 83 alineatul (2) litera (k) din RGPD mentioneaza exemple de ,orice alt factor agravant sau atenuant
aplicabil circumstantelor cazului”, si anume beneficiile financiare obtinute sau pierderile evitate, direct sau
indirect, in urma incalcarii. Se considerda ca aceasta dispozitie are o importanta fundamentald pentru
ajustarea cuantumului amenzii in fiecare caz in parte. In acest sens, se considerd c acesta ar trebui
interpretat ca exemplu de principiu al echitatii si justitiei aplicat in fiecare caz in parte.

Domeniul de aplicare al acestei dispozitii, care este neaparat deschis, ar trebui sa includa toate consideratiile
intemeiate privind contextul socioeconomic Tn care isi desfasoard activitatea operatorul sau persoana
imputernicita de operator, pe cele referitoare la contextul juridic si pe cele referitoare la contextul pietei**.

n special, castigul economic obtinut din incélcare ar putea fi o circumstantd agravantd in cazul in care cazul
furnizeaza informatii cu privire la profitul obtinut ca urmare a incalcarii RGPD.

Circumstantele exceptionale care pot duce la modificdri semnificative ale contextului socioeconomic (de
exemplu, aparitia unei situatii de urgenta grave in contextul pandemiei, care ar putea schimba radical modul
de prelucrare a datelor cu caracter personal) ar putea fi, de asemenea, luate in considerare in temeiul
articolului 83 alineatul (2) litera (k) din RGPD.

NB: Exemplele din acest capitol sunt ilustratii ale efectului pe care circumstantele agravante si
atenuante il pot avea asupra cuantumului amenzii. Majorarile sau reducerile mentionate in aceste
cazuri imaginare nu pot fi considerate precedente sau indicatii ale procentelor care trebuie
utilizate in cazurile reale.

Exemplul 7a — Evaluarea comparativd a circumstantelor agravante si atenuante

Un club sportiv a utilizat camere cu tehnologie de recunoastere faciald la intrarea intr-una dintre
locatiile sale pentru a-si identifica clientii la intrare. Intrucét clubul sportiv a fdcut acest lucru cu
incdlcarea articolului 9 din RGPD (prelucrarea datelor biometrice fdrd a exista o exceptie valabild),
autoritatea de supraveghere competentd sa investigheze incdlcarea a decis sd aplice o amendd.
Tindnd seama de toate circumstantele relevante ale cazului, autoritatea de supraveghere a
considerat aceastd incdlcare ca avdnd un nivel ridicat de gravitate si, intrucdt clubul sportiv a avut o
cifrd de afaceri anuald de 150 de milioane EUR, s-a considerat adecvat un cuantum de plecare de
2 000 000 EUR (cel maiinalt nivel al categoriei).

Cu toate acestea, acelasi club sportiv a fost amendat cu doi ani in urmd pentru cd a utilizat o
tehnologie de citire a amprentelor digitale la turnichetele instalate la un alt centru al sdu. Autoritatea
de supraveghere a decis sd ia in considerare acest aspect ca recidiva [articolul 83 alineatul (2)
litera (e) din RGPD]. Proceddnd astfel, a acordat importantd faptului cd era vorba despre aproape
acelasi obiect si cd Incdlcarea a fost sdvdrsitd cu doar doi ani inainte. Din cauza acestui factor

41 CEPD a decis cu privire la acest aspect in Decizia obligatorie 3/2022 a CEPD privind litigiul prezentat de autoritatea de
supraveghere din Irlanda cu privire la Meta Platforms Ireland Limited si serviciul sau Facebook (articolul 65 din RGPD)
(denumita in continuare , Decizia obligatorie 3/2022 a CEPD”), punctul 368.
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agravant, autoritatea de supraveghere a decis sG majoreze amenda in acest caz particular la
2 600 000 EUR™, fdrd a depdsi cuantumul maxim legal aplicabil de 20 de milioane EUR.

NB: Exemplele din acest capitol sunt ilustratii ale efectului pe care circumstantele agravante si
atenuante il pot avea asupra cuantumului amenzii. Majorarile sau reducerile mentionate in aceste
cazuri imaginare nu pot fi considerate precedente sau indicatii ale procentelor care trebuie
utilizate in cazurile reale.

Exemplul 7b — Evaluarea comparativd a circumstantelor agravante si atenuante

Operatorul unei platforme de inchiriere de autoturisme pe termen scurt a suferit o incdlcare a
securitdtii datelor, ceea ce a fdcut ca datele cu caracter personal ale clientilor sdi sd devind
vulnerabile pentru o perioadd scurtd de timp. Tindnd seama de toate circumstantele relevante ale
cazului, autoritatea de supraveghere a considerat cd deficientele operatorului in ceea ce priveste
securizarea platformei sale reprezintd o incdlcare a articolului 32 din RGPD cu un nivel scdzut de
gravitate si, intrucdt operatorul a avut o cifrd de afaceri anuald de 255 de milioane EUR, s-a
considerat adecvat un cuantum de plecare de 260 000 EUR.

Printre datele cu caracter personal compromise s-au numdrat copii ale permiselor de conducere si
ale documentelor de identitate ale conducdtorilor auto. Din acest motiv, toti clientii care au suferit
de pe urma incalcdrii securitdtii datelor au fost obligati sa solicite din nou aceste documente pentru
a limita posibilitatea de aparitie a unor cazuri de furt de identitate. Concomitent cu informarea
persoanelor vizate cu privire la acest incident, operatorul a oferit tuturor persoanelor vizate asistentd
pentru a solicita din nou aceste documente de la institutiile publice corecte si a creat un sistem de
rambursare a oricdror taxe pldtite pentru cerere. Autoritatea de supraveghere a considerat acest
lucru drept , actiuni [...] pentru a reduce prejudiciul suferit de [persoanele vizate]” [articolul 83
alineatul (2) litera (c) din RGPD], care au avut un efect de atenuare in ceea ce priveste amenda.
Avdnd in vedere atitudinea proactiva si eficacitatea mdsurilor luate de operator, autoritatea de
supraveghere a decis sd reducd amenda la 225 000 EUR*, din nou, férd a depdsi cuantumul maxim
legal de 10 milioane EUR.

Exemplele din acest capitol sunt ilustratii ale efectului pe care circumstantele agravante si
atenuante il pot avea asupra cuantumului amenzii. Majorarile sau reducerile mentionate in aceste
cazuri imaginare nu pot fi considerate precedente sau indicatii ale procentelor care trebuie
utilizate in cazurile reale.

Exemplul 7c - Evaluarea comparativd a circumstantelor agravante si atenuante

S-a constatat cd o agentie micd de rating de credit a incdlcat mai multe dispozitii care protejeazd
drepturile persoanelor vizate, in special pentru cd a perceput clientilor sdi o taxd pentru exercitarea
dreptului lor de acces. Agentia a procedat astfel pentru toate cererile de acces, nu doar pentru cele
mentionate la articolul 12 alineatul (5) litera (a) din RGPD. Tindnd seama de toate circumstantele

42 Acest lucru ilustreazd faptul cd categoriile de cuantumuri de plecare nu limiteazd capacitatea autorititilor de
supraveghere de a lua in considerare circumstantele agravante si atenuante la un cuantum superior sau inferior
categoriilor. Astfel cum se reitereaza in capitolul 4.3., aceste cifre reprezinta punctele de plecare pentru calculul ulterior,
si nu cuantumuri (preturi) fixe pentru incalcari ale dispozitiilor RGPD. Autoritatea de supraveghere isi pastreaza puterea
discretionara de a utiliza intregul interval de aplicare a amenzilor de la un punct care depaseste 0 EUR pana la cuantumul

maxim legal, asigurandu-se ca amenda este adaptata circumstantelor cazului.
43 A se vedea nota de subsol precedenta.
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relevante ale cazului, autoritatea de supraveghere a considerat incdlcdrile constatate ca avdnd un
nivel ridicat de gravitate si, avdnd in vedere cd agentia avea o cifrd de afaceri anuald de 35 de
milioane EUR, a fost considerat adecvat un cuantum de plecare de 100 000 EUR.

Cu toate acestea, autoritatea de supraveghere a considerat drept circumstantd agravantd faptul ca
agentia a putut profita de pe urma incdlcdrii [articolul 83 alineatul (2) litera (k) din RGPD]. Pentru a
contrabalansa cdstigurile din incdlcare, mentindnd in acelasi timp o amendd eficace, disuasivd si
proportionald in acest caz, autoritatea de supraveghere a decis s majoreze amenda la 130 000 EUR,
fdrd a depdsi cuantumul maxim legal aplicabil de 20 de milioane EUR.

Exemplele din acest capitol sunt ilustratii ale efectului pe care circumstantele agravante si
atenuante il pot avea asupra cuantumului amenzii. Majorarile sau reducerile mentionate in aceste
cazuri imaginare nu pot fi considerate precedente sau indicatii ale procentelor care trebuie
utilizate in cazurile reale.

Exemplul 7d — Evaluarea comparativd a circumstantelor agravante si atenuante

S-a constatat cd o societate a incdlcat dispozitiile RGPD, in special din cauza vdnzdrii cdtre parteneri
a bazei sale de date pentru prospectare comerciald contindnd date cu caracter personal referitoare
la persoane care nu si-au dat consimtdmdntul pentru prospectare in scopuri comerciale.

Avdnd in vedere toate circumstantele relevante ale cazului, autoritatea de supraveghere a
considerat incdlcdrile constatate ca avénd un nivel mediu de gravitate si, intrucdt societatea avea o
cifrd de afaceri anuald de 45 de milioane EUR, s-a considerat adecvat un cuantum de plecare de
150 000 EUR.

In plus, autoritatea a considerat cd aceasta a fost o incdlcare care a adus beneficii operatorului,
deoarece faptul cd nu a colectat consimtamdntul persoanelor pentru transmiterea datelor lor in
scopul transmiterii de publicitate directionatd a determinat cresterea masei de date pe care a putut
sd le revdndd ulterior. Astfel, autoritatea de supraveghere a considerat drept circumstantd
agravantd faptul cd agentia a putut profita de pe urma incalcdrii [articolul 83 alineatul (2) litera (k)
din RGPD].

Pentru a contrabalansa cdstigurile obtinute de pe urma incdlcdrii, mentindnd in acelasi timp o
amendd eficace, disuasivd si proportionald in acest caz, autoritatea de supraveghere a decis sd
majoreze amenda la 200 000 EUR, fdrd a depdsi cuantumul maxim legal aplicabil de 20 de
milioane EUR.
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CAPITOLUL 6 — CUANTUMUL MAXIM LEGAL SI RASPUNDEREA
PERSOANELOR JURIDICE

6.1 — Stabilirea cuantumului maxim legal

Astfel cum s-a subliniat deja Tn Orientarile GL253, RGPD nu mentioneaza cuantumuri fixe pentru ncalcari
specifice. In schimb, RGPD prevede cuantumuri maxime globale** si, prin urmare, urmeaz traditia general3
a dreptului Uniunii privind sanctiunile deja stabilite prin alte acte juridice®.

Cuantumurile prevazute la articolul 83 alineatele (4)-(6) din RGPD constituie cuantumurile maxime legale si
interzic autoritatilor de supraveghere sa impuna amenzi care, prin efectul lor, depasesc cuantumurile maxime
aplicabile. Pentru a stabili cuantumul maxim legal corect, trebuie sa se tina seama, dupa caz, de articolul 83
alineatul (3) din RGPD“ (a se vedea capitolul 3.1.2). Prin urmare, fiecare autoritate de supraveghere trebuie
sa se asigure ca aceste cuantumuri maxime nu sunt depasite la calcularea amenzilor pe baza prezentelor
orientdri. in functie de caz, ar putea deveni relevante cuantumuri maxime diferite.

6.1.1 — Cuantumuri maxime statice

La articolul 83 alineatele (4)-(6) din RGPD se prevad, ca reguld generald, cuantumuri statice si se face o
diferentiere intre incalcarile diferitelor categorii de obligatii in temeiul RGPD. Astfel cum s-a explicat mai sus,
articolul 83 alineatul (4) din RGPD permite amenzi de pana la 10 milioane EUR pentru incalcarea obligatiilor
prevazute la articolul respectiv, in timp ce la articolul 83 alineatele (5) si (6) din RGPD sunt prevazute amenzi
de pana la 20 de milioane EUR pentru incalcarea obligatiilor mentionate Tn acestea.

6.1.2 — Cuantumuri maxime dinamice

n cazul unei intreprinderi?’, intervalul de aplicare a amenzilor se poate indrepta citre un cuantum maxim
bazat pe o cifrd de afaceri®® mai mare. Acest cuantum maxim bazat pe cifra de afaceri este dinamic si
individualizatin raport cu intreprinderea respectiva pentru a respecta principiile eficacitatii, proportionalitatii
si descurajarii.

Mai precis, articolul 83 alineatul (4) din RGPD permite un cuantum maxim de 2%, iar articolul 83
alineatele (5) si (6), un cuantum maxim de 4 % din cifra de afaceri anuala totala a intreprinderii din exercitiul
financiar precedent. Formularea din RGPD impune luarea in considerare a cuantumului maxim static sau a
cuantumului maxim dinamic bazat pe cifra de afaceri, ,ludndu-se in calcul cea mai mare valoare”. Prin
urmare, aceste cuantumuri maxime bazate pe cifra de afaceri se aplica numai daca depasesc cuantumul

44 Considerentul 150 a doua tez& din RGPD: ,Prezentul regulament ar trebui s indice inc3lcrile, si limita maxim3 si
criteriile pentru stabilirea amenzilor administrative aferente, care ar trebui sa fie stabilite de autoritatea de
supraveghere competenta in fiecare caz in parte, tindnd seama de toate circumstantele relevante ale situatiei specifice,
ludndu-se in considerare in mod corespunzator, in special, natura, gravitatea si durata incalcarii, precum si consecintele
acesteia si masurile luate pentru a se asigura respectarea obligatiilor in temeiul prezentului regulament si pentru a se
preveni sau atenua consecintele incalcarii.”

45 Tn special, articolul 23 alineatul (2) din Regulamentul (CE) nr. 1/2003 din 16 decembrie 2002 privind punerea in
aplicare a normelor de concurenta prevazute la articolele 81 si 82 din tratat.

46 A se vedea, de asemenea, Decizia obligatorie 1/2021 a CEPD, punctul 326.

47Tn ceea ce priveste termenul ,intreprindere”, a se consulta capitolul 6.2.1 din prezentele orientéri.

48Tn ceea ce priveste termenul ,cifrd de afaceri”, a se consulta capitolul 6.2.2 din prezentele orientéri.
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maxim static Tn fiecare caz in parte. Acest lucru se intampla atunci cand cifra de afaceri anuala totala a
intreprinderii din exercitiul financiar precedent se ridica la peste 500 de milioane EUR?.

Exemplul 8a — Cuantum maxim dinamic

O agentie de informare cu privire la credite colecteazd si vinde toate datele privind bonitatea ale tuturor
cetdtenilor UE cdtre societdti de publicitate si de comert cu amdnuntul fard un temei juridic. Cifra de afaceri
mondiald anuald a CRA din anul precedent se ridicd la 3 miliarde EUR. In cazul de fatd, CRA a incélcat,
printre altele, articolul 6, fapt care poate fi sanctionat cu o amendd in temeiul articolului 83 alineatul (5)
din RGPD. Cuantumul maxim static s-ar ridica la 20 de milioane EUR. Cuantumul maxim dinamic s-ar ridica
la 120 de milioane EUR (4 % din 3 miliarde EUR). Amenda se poate ridica pdnd la 120 de milioane EUR,
deoarece acest cuantum maxim dinamic este mai mare decdt cuantumul maxim static de 20 de
milioane EUR. In consecintd, amenda poate depdsi cuantumul maxim static de 20 de milioane EUR, dar nu
trebuie sd depdseascd cuantumul maxim legal aplicabil de 120 de milioane EUR.

Exemplul 8b — Cuantumul maxim static

Un comerciant cu amdnuntul de ochelari de soare detine un magazin online, care permite clientilor sa isi
plaseze comenzile. Prin intermediul formularului de comandd, comerciantul cu amdnuntul prelucreazd, de
asemenea, date cu caracter personal, inclusiv detalii privind contul bancar. Comerciantul cu amdnuntul nu
asigurd o criptare https adecvatd, astfel incdt tertii ar putea intercepta datele cu caracter personal in timpul
tranzactiei. Comerciantul cu amdnuntul incalcd articolul 32 alineatul (1) din RGPD si poate fi amendat in
temeiul articolului 83 alineatul (4) din RGPD. Cifra de afaceri mondiald anuald a comerciantului cu
amdnuntul din anul precedent se ridicd la 450 de milioane EUR. In acest caz, cuantumul maxim static de
10 milioane EUR este mai mare decdt cuantumul maxim dinamic de 9 milioane EUR (=2 % din 450 de
milioane EUR), astfel incdt prevaleazd cuantumul maxim de 10 milioane EUR. Prin urmare, amenda nu
trebuie sd depdseascd cuantumul maxim legal de 10 milioane EUR.

Exemplul 8c — Operatori si persoane imputernicite de operatori care nu sunt intreprinderi

O municipalitate dispune de un sistem online care le permite cetdtenilor sdi sd se inregistreze pentru
programdri, cum ar fi pentru solicitarea unui pasaport sau a unui certificat de cdsdtorie. Municipalitatea
este singurul operator pentru acest sistem online. Din pdcate, se constatd cd sistemul transmite, de
asemenea, in mod permanent datele colectate cdtre serverele externe ale unei persoane imputernicite de
operator dintr-o tard tertd inadecvatd, unde sunt stocate. Nu sunt instituite garantii adecvate in ceea ce
priveste transferul cdtre o tard tertd. Cu exceptia transferului, datele sunt colectate si prelucrate pe baza
consimtdmdantului valabil. Municipalitatea a incdlcat articolul 44 din RGPD prin faptul cd a transferat
categorii speciale de date cu caracter personal intr-o tard tertd inadecvatd, fard garantii corespunzdtoare.
Prin urmare, municipalitatea este pasibild de amendd in temeiul articolului 83 alineatul (5). Intrucét
municipalitatea nu se Incadreazd in definitia unei intreprinderi, se aplicd cuantumul maxim legal static,
astfel incGt amenda nu trebuie sd depdseascd 20 de milioane EUR. Totusi, acest lucru este valabil numai in
cazul in care statul membru in care este situatd aceastd municipalitate nu a instituit norme specifice pentru
a stabili dacd si in ce mdsurd pot fi impuse amenzi administrative autoritdtilor si organismelor publice
stabilite in statul membru respectiv [articolul 83 alineatul (7) din RGPD].

492 % din 500 de milioane inseamna 10 milioane [cuantumul maxim static prevazut la articolul 83 alineatul (4) din
RGPD], iar 4% din 500 de milioane inseamnad 20 de milioane [cuantumul maxim static prevazut la articolul 83
alineatul (5) din RGPD].
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6.2 — Stabilirea cifrei de afaceri a intreprinderii si a raspunderii persoanelor juridice

Pentru a determina cifra de afaceri corecta pentru cuantumul maxim legal dinamic, este important sa se
inteleaga notiunile de ,intreprindere” si de ,cifra de afaceri”, astfel cum sunt utilizate la articolul 83
alineatele (4)-(6) din RGPD. in acest sens, trebuie sd se acorde o atentie deosebitd considerentelor RGPD,
furnizate de legiuitorul european pentru orientari privind interpretarea RGPD.

6.2.1 — Stabilirea notiunii de ,intreprindere” si a raspunderii persoanelor juridice

n ceea ce priveste termenul ,intreprindere”, legiuitorul european oferd clarificiri suplimentare explicite.
Considerentul 150 din RGPD prevede: ,in cazul in care amenzile administrative sunt impuse unei
intreprinderi, o intreprindere ar trebui inteleasa ca fiind o intreprindere in conformitate cu articolele 101 si
102 din TFUE 1n aceste scopuri.”

Prin urmare, articolul 83 alineatele (4)-(6) din RGPD, avand in vedere considerentul 150, se bazeaza pe
conceptul de ,intreprindere” in conformitate cu articolele 101 si 102 din TFUE>®, fird a aduce atingere
articolului 4 alineatul (18) din RGPD (care ofera o definitie a ,,intreprinderii”) si articolului 4 alineatul (19) din
RGPD (care defineste ,grupul de intreprinderi”). Primul concept este utilizat in principal in capitolul V din
RGPD, n sintagma ,.grup de intreprinderi implicat intr-o activitate economicd comund”. in plus, termenul se
aplica in sens general, si nu ca destinatar al unei dispozitii sau al unei obligatii.

Astfel, Tn cazurile in care operatorul sau persoana imputernicita de operator este (parte a) unei intreprinderi
in sensul articolelor 101 si 102 din TFUE, cifra de afaceri combinata a unei astfel de intreprinderi in ansamblu
poate fi utilizatd pentru a determina plafonul dinamic al amenzii (a se vedea capitolul 6.2.2) si pentru a se
asigura ca amenda rezultata este in conformitate cu principiile privind caracterul eficace, proportional si
disuasiv [articolul 83 alineatul (1) din RGPD]>™.

CJUE a elaborat o vastd jurisprudenta privind conceptul de intreprindere. Termenul ,intreprindere”
desemneaza ,orice entitate care exercita o activitate economica, independent de statutul juridic al acestei
entitati si de modul sdu de finantare.”>? Prin urmare, in sensul dreptului concurentei, ,intreprinderile” sunt
identificate mai degraba cu unitati economice decat cu unitati juridice. O serie de societati diferite care
apartin aceluiasi grup pot forma o unitate economica si, prin urmare, o intreprindere in sensul articolelor 101
si 102 din TFUE>3,

in conformitate cu jurisprudenta constantd a CJUE, termenul ,,intreprindere” de la articolele 101 si 102 din
TFUE se poate referi la o unitate economica unica, chiar daca respectiva unitate economica este formata din
mai multe persoane fizice sau juridice. Posibilitatea ca mai multe entitati sa formeze o unitate economica
unica depinde in mare masura de faptul daca entitatea individuala este libera in ceea ce priveste capacitatea

50 Astfel cum s-a clarificat deja Tn GL253 si astfel cum a fost confirmat ulterior de CEPD in Avizul 1/2018 din 25 mai 2018.
A se vedea, de asemenea, Decizia obligatorie 1/2021 a CEPD, punctul 292, si Tribunalul Regional LG Bonn, cauza 29 OWi
1/20, 11 noiembrie 2020, punctul 92.

51 A se vedea Decizia obligatorie 1/2021 a CEPD, punctele 412 si 423, precum si cauzele C-286/13 P, Dole Food Company
Inc. si Dole Fresh Fruit Europe impotriva Comisiei Europene, punctul 149, si C-189/02 P, Dansk Rarindustri si altii
Impotriva Comisiei, punctul 258.

52 Cauza C-41/90, Klaus Héfner si Fritz Elser impotriva Macrotron GmbH, punctul 21. A se vedea, de exemplu, cauzele
conexate C-159 si 160/91, Poucet si Pistre impotriva Assurances Générales de France, punctul 17; cauza C-364/92, SAT
Fluggesellschaft mbH impotriva Eurocontrol, punctul 18; cauzele conexate C-180-184/98, Pavlov si altii, punctul 74 si
cauza C-138/11, Compass-Datenbank GmbH impotriva Republik Osterreich, punctul 35.

53 Cauza C-516/15 P, Akzo Nobel si altii impotriva Comisiei, punctul 48.
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sa decizionald sau daca o entitate principala, si anume societatea-mama, exercita o influenta decisiva asupra
celorlalte 5% . Criteriile pentru a stabili acest lucru se bazeaza pe legaturile economice, juridice si
organizationale dintre societatea-mama si filiala sa, de exemplu, gradul de participare, personalul sau
legaturile organizationale, instructiunile si existenta contractelor de societate®>.

in conformitate cu doctrina privind unitatea economicd unicd, articolul 83 alineatele (4)-(6) din RGPD
urmeaza principiul raspunderii directe a persoanelor juridice, care implica faptul ca toate actele realizate sau
neglijate de persoanele fizice autorizate sa actioneze in numele intreprinderilor sunt imputabile acestora din
urma si sunt considerate un act si o incalcare sdvarsite direct de Intreprinderea insdsi°®. Faptul c3 unii dintre
angajati nu s-au conformat unui cod de conduita nu este suficient pentru a afecta aceasta regulad de
imputare®’. Mai degrabd acest lucru se intdmpld doar atunci cdnd persoana fizicd actioneazd exclusiv in
scopuri proprii sau pentru un tert, devenind astfel ea insasi un operator separat (si anume persoana fizica a
depasit autoritatea ce i-a fost conferitd)®®. Acest principiu al dreptului Uniunii Europene si domeniul de
aplicare al raspunderii persoanelor juridice prevaleaza si nu trebuie sa fie subminate prin limitarea sa la actele
anumitor functionari (cum ar fi directorii principali) in contradictie cu dreptul intern. Nu este relevant care
persoana fizica a actionat in numele carei entitati. Prin urmare, autoritatea de supraveghere si instantele
nationale nu trebuie sa fie obligate sa stabileasca sau sa identifice o persoana fizica in cadrul investigatiilor

sau al deciziei de aplicare a unei amenzi*®.

Tn cazul specific in care o societate-mama detine 100 % din actiuni sau aproape 100 % din actiunile unei filiale
care a incalcat articolul 83 din RGPD si, prin urmare, este in masura sa exercite o influenta decisiva asupra
comportamentului filialei sale, se prezuma ca societatea-mama exercita efectiv aceasta influenta decisiva
asupra comportamentului filialei sale (asa-numita prezumtie Akz0)®. Acest lucru este valabil si in cazul in
care societatea-mama nu detine direct partile sociale din capitalul total, ci indirect prin intermediul uneia sau
mai multor filiale®. De exemplu, ar putea exista, de asemenea, un lant de filiale, in care o entitate detine
100 % sau aproape 100 % din actiunile unei entitati intermediare care detine 100 % sau aproape 100 % din
actiunile unei alte entitati etc. De asemenea, o societate-mama ar putea detine 100 % sau aproape 100 % din
actiunile a doua entitati care detin fiecare aproximativ 50 % dintr-o entitate, oferind astfel societatii-mama

54 Pentru a clarifica, ,capacitatea decizionald” care trebuie evaluat3 pentru a stabili daci o societate-mama3 exercits o
influenta decisiva asupra altor societati din cadrul grupului se refera la capacitatea decizionala in ceea ce priveste
comportamentul filialei ,pe piata”. Aceasta este diferita si complet separata de influenta pe care o societate-mama o
poate avea sau nu asupra prelucrarii Th cauza si, in special, de capacitatea de a lua decizii cu privire la ,scopurile si
mijloacele” prelucrarii. Astfel de elemente trebuie apreciate in cadrul oricarei examinari a identitatii operatorului de
date si nu sunt relevante pentru aprecierea influentei decisive in scopul constituirii unei unitati economice unice.

55 A se vedea cauza C-90/09 P, General Quimica si altii impotriva Comisiei. Principalul criteriu pentru a stabili acest lucru
este ,influenta decisiva”, care ar trebui construita pe baza unor dovezi concrete (legaturi economice, organizationale si
juridice). Tn plus, existd o prezumtie relativa de influenta in cazul unei filiale detinute in proportie de 100 %. A se vedea
cauza C-97/08 P, Akzo Nobel si altii impotriva Comisiei si cauzele conexate C-293/13 si 294/13 P, Fresh Del Monte.

56 A se vedea cauzele conexate C-100-103/80, SA Musique Diffusion francaise si altii impotriva Comisiei, punctul 97 si
cauza C-338/00 P, Volkswagen impotriva Comisiei, punctele 93-98.

57 Cauza C-501/11 P, Schindler Holding si altii impotriva Comisiei, punctul 114; Prin urmare, este important pentru
corporatii ca sistemul lor de gestionare a asigurarii conformitatii sa nu fie un simplu ,,scut de hartie”, ci eficace in
practica.

58 A se vedea, in special, Orientarile 07/2020 privind conceptele de operator si persoana imputernicitd de operator in
cadrul RGPD (denumite in continuare ,,Orientarile 07/2020 ale CEPD”), punctul 19.

59 Cauza C-338/00 P, Volkswagen impotriva Comisiei, punctele 97 si 98; nicio legislatie nationald contrard nu este
conforma cu RGPD si cu principiul eficacitatii si, prin urmare, nu trebuie aplicata.

60 Cauza C-97/08 P, Akzo Nobel si altii impotriva Comisiei, punctele 59 si 60.

61 Cauzele T-38/05, Agroexpansidn impotriva Comisiei si C-508/11 P, Eni impotriva Comisiei, punctul 48.
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o influenta decisiva asupra tuturor acestora. in aceste conditii, este suficient ca autoritatea de supraveghere
sa dovedeasca faptul ca filiala este detinuta direct sau indirect, integral sau aproape integral de societatea-
mama pentru a prezuma — ca o reguld ce tine de experienta practicd — ca societatea-mama exercita o
influenta decisiva.

Cu toate acestea, prezumtia Akzo nu este absolutd, ci poate fi rasturnata de alte elemente de probd®2. Pentru
arespinge prezumtia, societatea (societatile) trebuie sa furnizeze elemente de proba referitoare la legaturile
organizatorice, economice si juridice dintre filiala si societatea-mama, care sunt in masura sa demonstreze
ca acestea nu constituie o unitate economica unica, in pofida detinerii a 100 % sau aproape 100 % din actiuni.
Pentru a verifica daca o filiala actioneaza ea Tnsasi in mod autonom, trebuie sa se tind seama de ansamblul
elementelor pertinente referitoare la aceste legaturi care asociaza filiala cu societatea-mama, care pot varia
de la caz la caz si, prin urmare, nu pot fi enumerate in mod exhaustiv.

n schimb, in cazul in care societatea-mamé nu detine totalitatea sau cvasitotalitatea capitalului, autoritatea
de supraveghere trebuie sa aduca dovezi suplimentare pentru a justifica existenta unei unitati economice
unice. Tntr-un astfel de caz, autoritatea de supraveghere trebuie si demonstreze nu numai cd societatea-
mama are capacitatea de a exercita o influenta decisiva asupra filialei, ci si ca aceasta a exercitat efectiv o
astfel de influenta decisiva, astfel incat sa poata interveni in orice moment in libertatea de alegere si de
stabilire a comportamentului filialei. Caracterul sau tipul instructiunii nu este relevant pentru determinarea
influentei societatii-mama.

Amenda este impusa®® operatorului (operatorilor)/persoanei (persoanelor) imputernicite de citre operator

(asociati), iar autoritatea de supraveghere competentd are optiunea de a angaja raspunderea solidara a
societatii-mama°® pentru plata amenzii.

6.2.2 — Stabilirea cifrei de afaceri

Cifra de afaceri este preluata din conturile anuale ale unei intreprinderi, care sunt intocmite n raport cu
exercitiul financiar al acesteia si ofera o imagine de ansamblu a exercitiului financiar precedent al unei
societati sau al unui grup de societati (conturi consolidate). Cifra de afaceri este definita ca suma tuturor
bunurilor si serviciilor vandute. ,,Cifra de afaceri neta” inseamna sumele obtinute din vanzarea de produse si
prestarea de servicii dupa deducerea reducerilor comerciale si a taxei pe valoarea adaugata (TVA) si a altor

impozite direct legate de cifra de afaceri®.

62 A se vedea, printre altele, cauza C-595/18 P, The Goldman Sachs Group impotriva Comisiei, ECLI: EU: C: 2021:73,
punctul 32, care citeaza cauza 611/18 P, Pirelli & C. impotriva Comisiei, nepublicata, punctul 68 si jurisprudenta citata.
53 Decizia prin care se impune amenda este adresat3 si transmisa operatorului (operatorilor)/persoanei (persoanelor)
imputernicite de operator in calitate de autor (autori) al (ai) ncalcarii si poate fi, de asemenea, adresata si transmisa
altor entitati juridice din cadrul unitatii economice unice care raspund in solidar pentru amenda.

64 Decizia obligatorie 1/2021 a CEPD, punctul 290.

85 A se vedea, de exemplu, articolul 2 punctul 5 din Directiva 2013/34/UE a Parlamentului European si a Consiliului din
26 iunie 2013 privind situatiile financiare anuale, situatiile financiare consolidate si rapoartele conexe ale anumitor
tipuri de intreprinderi, de modificare a Directivei 2006/43/CE a Parlamentului European si a Consiliului si de abrogare a
Directivelor 78/660/CEE si 83/349/CEE ale Consiliului (denumita in continuare , Directiva 2013/34/UE”"), care se aplicd
societatilor cu raspundere limitatd, sau legislatia similara aplicabild, precum si articolul 5 alineatul (1) din Regulamentul
(CE) nr. 139/2004 al Consiliului privind controlul concentrarilor economice intre intreprinderi (denumit in continuare
,Regulamentul CE privind concentrarile economice”).
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Cifra de afaceri este preluatd din prezentarea contului de profit si pierdere®®. Cifra de afaceri netd include
veniturile din vanzarea, inchirierea si leasingul de produse si veniturile din vanzarea de servicii minus
deducerile asociate vanzarilor (de exemplu, rabaturi, disconturi) si TVA.

n cazul in care intreprinderea este supusd obligatiei de a intocmi situatii financiare anuale consolidate®’,
aceste situatii financiare consolidate ale societatii-mama care se afla la conducerea grupului sunt relevante
pentru a reflecta cifra de afaceri combinatd a intreprinderii®. In cazul in care nu existd astfel de situatii, se
obtin si se utilizeaza orice alte documente din care se poate deduce cifra de afaceri mondiala anuala a
intreprinderii din exercitiul financiar in cauza.

La articolul 83 alineatele (4)-(6) din RGPD se prevede ca se utilizeaza cifra de afaceri mondiala totald anuala
din exercitiul financiar precedent. Tn ceea ce priveste evenimentul la care se referd termenul ,precedent”,
jurisprudenta CJUE in domeniul dreptului concurentei trebuie aplicata, de asemenea, in cazul amenzilor
prevazute in RGPD, astfel Tncat evenimentul relevant sa fie decizia de aplicare a unei amenzi emisa de
autoritatea de supraveghere, nu momentul incilcirii sau al emiterii hotdrarii judecitoresti®. In cazul
prelucrarii transfrontaliere, decizia relevanta de aplicare a amenzilor nu este proiectul de decizie, ci decizia
finald emisa de autoritatea de supraveghere principald’®. Tn cazul in care proiectul de decizie intré in procesul
de codecizie prevazut la articolul 60 spre sfarsitul unui an calendaristic, astfel incat este putin probabil ca
decizia finala sa fie adoptata in acelasi an calendaristic, autoritatea de supraveghere principala va calcula
orice amenda propusa pe baza celor mai recente informatii financiare disponibile la data la care proiectul de
decizie este transmis autoritatilor de supraveghere in cauza pentru ca acestea sa isi exprime opiniile. Aceste
informatii vor fi apoi actualizate, dupa caz, inainte de finalizarea si adoptarea deciziei nationale finale de catre
autoritatea de supraveghere principala.

CAPITOLUL 7 — EFICACITATE, PROPORTIONALITATE SI EFECT DISUASIV

Amenda administrativa aplicata pentru incalcarile RGPD mentionate la articolul 83 alineatele (4)-(6) trebuie
sa fie, In fiecare caz, eficace, proportionald si disuasiva. Cu alte cuvinte, cuantumul amenzii aplicate este
adaptat in functie de incalcarea comisa in contextul sau specific. CEPD considera ca este de datoria
autoritatilor de supraveghere sa verifice daca cuantumul amenzii indeplineste aceste cerinte sau daca sunt
necesare ajustari suplimentare ale cuantumului.

Astfel cum se explica in capitolul 4, evaluarea efectuata in acest capitol acopera integral amenda impusa si
toate circumstantele cazului, inclusiv, de exemplu, acumularea de incalcari multiple, majorarile si reducerile
in functie de circumstantele agravante si atenuante si de circumstantele financiare/socioeconomice. Cu toate
acestea, revine autoritatii de supraveghere sarcina de a se asigura ca aceleasi circumstante nu sunt
contabilizate de doua ori.

n cazul in care aceste ajustdri necesitd o majorare a amenzii, o astfel de majorare nu poate, prin definitie, s&
depadseasca cuantumul maxim legal identificat in capitolul 6 de mai sus.

66 A se vedea, de exemplu, anexa V sau VI la articolul 13 alineatul (1) din Directiva 2013/34/UE la rubrica ,,Cifra de afaceri
neta” sau legislatia aplicabila similara.

57 A se vedea, de exemplu, articolul 21 si urmatoarele din Directiva 2013/34/UE sau legislatia aplicabild similara.

68 C-58/12 P, Groupe Gascogne SA impotriva Comisiei Europene, ECLI:EU:C:2013:770, punctele 54-55.

% Tribunalul Regional LG Bonn, cauza 29 OWi 1/20, 11 noiembrie 2020, punctul 95, cauza de referintd C-637/13 P,
Badezimmerkartell Laufen Austria, punctul 49, si cauza C-408/12 P, YKK et al, punctul 90.

70 Decizia obligatorie 1/2021 a CEPD, punctul 298.
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135.

136.

137.

138.

139.

140.

7.1 — Eficacitate

n general, 0 amend3 poate fi consideratd eficace dacé contribuie la indeplinirea obiectivelor pentru care a
fost aplicata. Aceste obiective ar putea viza restabilirea conformitatii cu normele, sanctionarea unui
comportament ilegal sau ambele’ . In plus, considerentul 148 din RGPD subliniaza cd amenzile administrative
ar trebui impuse ,,[plentru a consolida respectarea aplicarii normelor prevazute in prezentul regulament”.
Prin urmare, cuantumul amenzii impuse pe baza prezentelor orientari ar trebui sa fie suficient pentru
indeplinirea acestor obiective.

Astfel cum prevede articolul 83 alineatul (2) din RGPD, autoritatea de supraveghere trebuie sa evalueze
eficacitatea amenzii in fiecare caz. In acest scop, trebuie si se tind seama in mod corespunzitor de
circumstantele cazului si, in special, de evaluarea efectuatd mai sus’?, tindnd seama de faptul cd amenda ar
trebui sa fie, de asemenea, proportionala si disuasiva, astfel cum se arata mai jos.

7.2 — Proportionalitate

Principiul proportionalitatii impune ca masurile adoptate sa nu depaseasca limitele a ceea ce este adecvat si
necesar pentru realizarea obiectivelor legitime urmarite de reglementarea in cauza; astfel, atunci cand este
posibila alegerea dintre mai multe masuri adecvate, trebuie sa se recurga la cea mai putin constrangatoare
si inconvenientele cauzate nu trebuie s fie disproportionate in raport cu scopurile vizate”>.

Prin urmare, amenzile nu trebuie sa fie disproportionate in raport cu scopurile vizate (si anume respectarea
normelor privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
a normelor privind libera circulatie a datelor cu caracter personal), iar cuantumul amenzii aplicate trebuie sa
fie proportional cu incilcarea, apreciata in ansamblu, tindnd seama in special de gravitatea acesteia’®.

Autoritatea de supraveghere se asigurd, prin urmare, ca amenda este proportionala atat cu gravitatea
incalcarii, cat si cu dimensiunea intreprinderii cdreia ii apartine entitatea care a comis incalcarea’ si c§, prin
urmare, amenda aplicatd nu depaseste ceea ce este necesar pentru atingerea obiectivelor urmarite de RGPD.

Ca instrument derivat specific al principiului proportionalitatii, autoritatea de supraveghere poate lua in
considerare — in conformitate cu dreptul intern — reducerea suplimentara a amenzii pe baza principiului
incapacitatii de platd. Orice astfel de reducere necesitd circumstante exceptionale. In conformitate cu
Orient&rile Comisiei Europene privind calcularea amenzilor’®, trebuie sa existe probe obiective potrivit cdrora

! Orientarile GL253, p. 6.

72 pstfel cum se subliniazd, de asemenea, in considerentul 148 din RGPD: ,natura, gravitatea si durata Tncalc3rii,
caracterul deliberat al incalcarii, actiunile intreprinse pentru a reduce prejudiciul cauzat, gradul de raspundere sau orice
incalcari anterioare relevante, modul in care incdlcarea a fost adusa la cunostinta autoritatii de supraveghere,
conformitatea cu masurile adoptate impotriva operatorului sau a persoanei imputernicite de operator, aderarea la un
cod de conduita si orice alt factor agravant sau atenuant.”

73 Cauza T-704/14, Marine Harvest impotriva Comisiei, punctul 580, cauza de referintd T-332/09, Electrabel impotriva
Comisiei, punctul 279.

" 1bid

7> A se vedea, in acest sens, cauza C-387/97, Comisia/Grecia, punctul 90, si cauza C-278/01, Comisia/Spania, punctul 41,
in care amenda trebuia sa fie ,, adaptata imprejurarilor si, pe de alta parte, proportionala cu incdlcarea constatata,
precum si cu capacitatea de plata a statului membru in cauza”.

76 A se vedea, cu privire la acest principiu, de exemplu, Orient3rile Comisiei privind calcularea amenzilor aplicate in
temeiul articolului 23 alineatul (2) litera (a) din Regulamentul (CE) nr. 1/2003 (2006/C 210/02).
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aplicarea unei amenzi ar pune iremediabil in pericol viabilitatea economicd a intreprinderii implicate. in plus,
riscurile trebuie analizate intr-un context social si economic specific.

a) Viabilitatea economici: intreprinderea trebuie s furnizeze date financiare detaliate (pentru ultimii
cinci ani, precum si previziuni pentru anul in curs si pentru urmatorii doi ani) pentru a permite
autoritatii de supraveghere sa examineze evolutia viitoare probabila a unor factori-cheie precum
solvabilitatea, lichiditatea si rentabilitatea. Instantele europene au afirmat ca simpla imprejurare
ca o intreprindere se afla intr-o situatie financiara precara sau ca se va afla intr-o astfel de situatie
in urma aplicarii unei amenzi mari nu indeplineste cerinta ,,avand in vedere ca recunoasterea unei
asemenea obligatii ar echivala cu conferirea unui avantaj concurential nejustificat intreprinderilor
care sunt cel mai putin adaptate la conditiile pietei.””” Evaluarea capacitatii intreprinderii de a plati
amenda ia Tn considerare, de asemenea, posibilele planuri de restructurare si stadiul punerii lor in
aplicare, relatiile cu partenerii financiari externi/institutiile financiare externe, cum ar fi bancile, si
relatiile cu actionarii’®.

b) Dovada pierderii de valoare: O reducere a amenzii poate fi acordata numai in cazul in care aplicarea
amenzii ar pune in pericol viabilitatea economica a unei intreprinderi si ar determina pierderea
totald sau partiald a valorii activelor sale’. Trebuie s se demonstreze existenta unei legaturi de
cauzalitate directe intre amenda si pierderea semnificativa a valorii activelor. Nu exista o acceptare
automata a faptului ca falimentul sau insolventa va duce in mod necesar la o pierdere semnificativa
a valorii activelor. Tn plus, nu se poate pune problema ca amenda s& fi amenintat viabilitatea
economica a unei intreprinderi atunci cand aceasta a decis ea Tnsasi sa isi Tnceteze activitatile si sa
isi vand3 toate activele. intreprinderea trebuie sa dovedeasca faptul c3 va iesi probabil de pe piat3,
iar activele sale vor fi dezafectate sau vandute la preturi reduse in mod substantial, fara nicio
alternativa ca intreprinderea (sau activele sale) sa isi continue activitatea. Aceasta inseamna ca
autoritatea de supraveghere ar trebui sa solicite intreprinderii sa demonstreze ca nu exista indicii
clare ca intreprinderea (sau activele sale) va (vor) fi achizitionatd(e) de o altd intreprindere/alt
proprietar si va (vor) continua activitatea.

c) Contextul social si economic specific: Contextul economic specific poate fi luat in considerare daca
sectorul Tn cauza trece printr-o criza ciclica (de exemplu, este afectat de supracapacitate sau de
scaderea preturilor) sau daca intreprinderile intampina dificultati in obtinerea accesului la capital
sau la credite ca urmare a conditiilor economice predominante. Este probabil ca un context social
specific sa fie prezent in contextul unei rate a somajului ridicate si/sau in crestere la nivel regional
sau la un nivel mai larg. Aceasta poate fi evaluata, de asemenea, avand in vedere consecintele pe
care plata amenzii le poate avea in ceea ce priveste cresterea somajului sau deteriorarea
sectoarelor economice in amonte si in aval®°.

77 A se vedea cauzele conexate C-189/02 P, C-202/02 P, C-205/02 P-C-208/02 P si C-213/02 P, Dansk Rgrindustri si altii
impotriva Comisiei, punctul 327, care citeaza cauzele conexate 96/82 — 102/82, 104/82, 105/82, 108/82 si 110/82, NV
IAZ International Belgium si altii impotriva Comisiei, punctele 54 si 55. Acest aspect a fost reiterat mai recent in cauza
C-308/04 P, SGL Carbon impotriva Comisiei, punctul 105, si in cauza T-429/10 (cauzele conexate T-426/10, T-427/10,
T-428/10, T-429/10, T-438/12, T-439/12, T-440/12, T-441/12), Global Steel Wire impotriva Comisiei, punctele 492-493,
78 A se vedea cauza T-429/10 (cauzele conexate T-426/10, T-427/10, T-428/10, T-429/10, T-438/12, T-439/12, T-
440/12, T-441/12), Global Steel Wire impotriva Comisiei, punctele 521-527.

79 A se vedea cauzele conexate T-236/01, T-239/01, T-244/01 — T-246/01, T-251/01 si T-252/01, Tokai Carbon si altii
impotriva Comisiei, punctul 372 si cauza T-64/02, Heubach impotriva Comisiei, punctul 163. A se vedea cauza T-393/10
INTP, Westfilische Drahtindustrie si altii impotriva Comisiei, punctele 293 si 294.

80 A se vedea cauza C-308/04 P, SGL Carbon impotriva Comisiei, punctul 106.
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141.

142.

143.

144,

145.

146.

Tn cazul in care criteriile sunt indeplinite, autoritatile de supraveghere pot lua in considerare incapacitatea de
plata a intreprinderii si pot reduce amenda in consecinta.

7.3 — Efectul disuasiv

in sfarsit, o amenda disuasiva este o amenda care are un efect de descurajare real®.. in acest sens, se poate
face o distinctie intre descurajarea generala (descurajarea altor persoane sa comita aceeasi incalcare in viitor)
si descurajarea specificd (descurajarea destinatarului amenzii s§ comitd aceeasi incalcare din nou)®2. Atunci
cand aplica o amenda, autoritatea de supraveghere ia in considerare atat efectul de descurajare general3,
cat si pe cel de descurajare specifica.

O amenda este disuasiva atunci cand impiedica o persoana sa incalce obiectivele urmarite si normele
prevazute de dreptul Uniunii. Ceea ce este decisiv Tn aceasta privinta nu este numai natura si nivelul amenzii,
ci si probabilitatea ca aceasta sa fie aplicata. Orice persoana care comite o incdlcare trebuie sa se teama ca
amenda fi va fi aplicatd efectiv. in acest caz, existd o suprapunere intre criteriul efectului disuasiv si cel al
eficacitatii®.

Autoritatile de supraveghere pot lua in considerare majorarea amenzii in cazul in care considera ca valoarea
acesteia nu este suficient de disuasiva. in anumite circumstante, impunerea unui factor multiplicator cu scop
de descurajare poate fi justificat3®!. Acest factor multiplicator poate fi stabilit la latitudinea autoritatii de
supraveghere, pentru a reflecta obiectivele de descurajare prezentate mai sus.

CAPITOLUL 8 — FLEXIBILITATE SI EVALUARE PERIODICA

Capitolele de mai sus prezinta o metoda generala de calcul al amenzilor si faciliteaza un grad mai mare de
armonizare si transparenta cu privire la practicile autoritatilor de supraveghere in materie de amenzi. Totusi,
aceasta metoda generald nu trebuie inteleasa gresit ca o forma de calcul automat sau aritmetic. Stabilirea
individuald a unei amenzi trebuie sa se bazeze intotdeauna pe o evaluare realizata prin interventia factorului
uman a tuturor imprejurarilor relevante ale cazului si trebuie sa fie eficace, proportionala si disuasiva in ceea
ce priveste cazul respectiv.

Ar trebui avut Tn vedere faptul ca prezentele orientari nu pot anticipa fiecare particularitate posibila a unui
caz si, In acest sens, nu pot oferi indrumdri exhaustive autoritdtilor de supraveghere. in consecints,
prezentele orientdri fac obiectul unei revizuiri periodice pentru a se evalua daca aplicarea lor indeplineste in
mod eficace obiectivele prevazute de RGPD. CEPD poate revizui prezentele orientari pe baza experientelor
suplimentare ale autoritatilor de supraveghere in aplicarea practica de zi cu zi si poate intrerupe, schimba,
limita, modifica sau Tnlocui aceste orientari in orice moment, cu efect in viitor.

81 A se vedea Concluziile avocatului general Geelhoed in cauza C-304/02, Comisia impotriva Republicii Franceze,
punctul 39.

82 A se vedea, printre altele, cauza C-511/11 P, Versalis Spa impotriva Comisiei, punctul 94.

83 Concluziile avocatului general Kokott in cauzele conexate C-387/02, C-391/02 si C-403/02, Silvio Berlusconi si altii,
punctul 89.

84 A se vedea in special cauza C-289/04 P, Showa Denko impotriva Comisiei, punctele 28-39.
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ANEXA — TABEL ILUSTRATIV AL ORIENTARILOR 04/2022 PRIVIND
CALCULAREA AMENZILOR ADMINISTRATIVE IN TEMEIUL RGPD

Ghid de lectura

- Acest tabel trebuie citit Tn coroborare cu ansamblul orientarilor si nu este destinat sa serveasca drept
rezumat complet al acestora sau drept alternativa la analizarea orientarilor in ansamblu.

- Tabelul are doar scop ilustrativ si nu reprezinta nicio reprezentare completa, nicio reprezentare
concludenta a pozitiei CEPD in ceea ce priveste calcularea amenzilor administrative.

- Tabelul cuprinde doud etape: una care ilustreaza intervalul cuantumului de plecare in functie de
gravitate si una care ilustreaza intervalul cuantumului de plecare dupa ajustarea aplicata in functie
de dimensiunea societatii.

- Cifrele utilizate drept cuantumuri de plecare corespund, pe de o parte, Recomandarii Comisiei privind
IMM-urile si modului in care cifrele de afaceri mentionate in recomandarea respectiva se raporteaza
la cifra de afaceri derivata de la articolul 83 din RGPD®. Pe de alt3 parte, in ceea ce priveste gravitatea
incalcarii, cifrele se bazeaza pe informatii din practica actuala de aplicare a amenzilor si pe testari
interne ample cu modele de aplicare a amenzilor pe parcursul mai multor ani. CEPD este convins ca
aceste puncte de plecare respecta principiul eficacitatii, al proportionalitatii si al efectului disuasiv,
astfel cum se prevede la articolul 83 alineatul (1) din RGPD.

- Cutoate acestea, ca intotdeauna, CEPD este constient de faptul ca a calcula o amenda administrativa
nu este un exercitiu pur matematic si ca practicile si cazurile din viata reala vor conduce in mod
inevitabil la o definire mai clarad a punctelor de plecare din acest tabel. in acest scop, orientarile
mentioneaza ca tabelul si cifrele din acesta fac in continuare obiectul unei examinari atente de catre
CEPD si vor fi adaptate daca va fi necesar.

- Deasemenea, ar trebui reamintit faptul ca aceste cifre reprezinta punctele de plecare pentru calculul
ulterior, si nu sume (preturi) fixe. Autoritatea de supraveghere are libertatea de a utiliza intregul
interval de aplicare a amenzilor, de la orice cuantum pana la si inclusiv cuantumul maxim legal.

- In prima etap3, cu cat incilcarea este mai grava in cadrul propriei categorii, cu atat mai probabil
cuantumul de plecare va fi mai mare.

- In cea de a doua etapd, procentele conduc la stabilirea cuantumului de plecare final, in timp ce
ajustarile pot cobori pana la un anumit procent din cuantumul de plecare identificat in etapa 1.
Aceasta Tnseamna ca procentul ales Tn etapa 2 se utilizeaza ca factor multiplicator pentru cuantumul
de plecare stabilit in etapa 1. Cu cat cifra de afaceri a intreprinderii este mai mare in cadrul nivelului
sau aplicabil, cu atat mai probabil cuantumul de plecare va fi mai mare in etapa 2.

- Cuantumurile din cea de a doua etapa ilustreaza doar cea mai mica dintre valorile minime si cea mai
mare dintre valorile maxime care pot fi aplicate in cadrul categoriei. Cuantumul de plecare final se va
incadra undeva intre aceste limite minime si maxime ale valorilor. Prin urmare, aceste intervale din
a doua etapa servesc drept test de verificare a valabilitatii pentru responsabilul de caz.

- Trebuie remarcat faptul cd nu exista nicio ajustare Tn etapa 2 pentru intreprinderile cu o cifra de
afaceri mai mare sau egala cu 500 de milioane EUR, intrucat aceste intreprinderi vor depasi

85 Recomandarea Comisiei din 6 mai 2003 privind definirea microintreprinderilor si a intreprinderilor mici si mijlocii
[notificata cu numarul C(2003) 1422] (2003/361/CE).
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cuantumul maxim legal static si, prin urmare, dimensiunea intreprinderii se reflecta deja in
cuantumul maxim legal dinamic utilizat pentru a determina cuantumul de plecare pentru calculul
ulterior din etapa 1.

- Aplicarea metodologiei, inclusiv utilizarea tabelelor, este ilustrata de doua exemple de la sfarsitul
prezentei anexe.

Etapa 1: Calcularea cuantumului de plecare in functie de gravitate

NB. Cu cdtincdlcarea este mai grava in cadrul propriei categorii, cu atdt mai probabil cuantumul de plecare
va fi mai mare in aceastd primd etapd.

Nivel scazut de gravitate Nivel mediu de gravitate Nivel ridicat de gravitate
Intervalul Intervalul Intervalul
dinamicin dinamic in dinamic in
Interval . Interval . Interval .
. cazul unei cifre . cazul unei cifre . cazul unei cifre
static . static . static .
de afaceri de afaceri de afaceri
>500m >500m >500m
Articolul 83 0-1m 0-0,2 % din Im-2m 0,2 %-0,4 % 2m-10m | 0,4 %-2 % din
alineatul (4) cifra de afaceri din cifra de cifra de afaceri
din RGPD anuala afaceri anuala anuala
Articolul 83 0-2m 0-0,4 % din 2m-4m 0,4 %-0,8 % 4m-20m | 0,8 %-4 % din
alineatele (5) cifra de afaceri din cifra de cifra de afaceri
si (6) din anuala afaceri anuala anuala
RGPD

Etapa 2: Ajustarea cuantumului de plecare in functie de dimensiunea
intreprinderii (aplicabila numai intreprinderilor carora li se aplica
intervalul legal static)

NB. Cu cdt cifra de afaceri a intreprinderii este mai mare in cadrul nivelului sdu aplicabil, cu atdt mai
probabil cuantumul de plecare va fi mai mare in cea de a doua etapd.

Articolul 83 alineatul (4) din RGPD

Nivel scazut de
gravitate

Nivel mediu de
gravitate

Nivel ridicat de gravitate

intre 250 de

Intreprinderi cu o cifra
de afaceri cuprinsa

40-100 % din cuantumul de plecare
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Nivel scazut de

Nivel mediu de

Nivel ridicat de gravitate

gravitate gravitate
milioane EUR si 500 de
milioane EUR 0-1m 400 000-2 m 800 000-10 m
intreprinderi cu o cifra 15-50 % din cuantumul de plecare
de afaceri cuprinsa
intre 100 de
milioane EUR si 250 de
milioane EUR 0-500 000 150 000-1 m 300 000-5 m
intreprinderi cu o cifra 8-20 % din cuantumul de plecare
de afaceri cuprinsa
intre 50 de
milioane EUR si 100 de
milioane EUR 0-200 000 80 000-400 000 160 000-2 m
intreprinderi cu o cifri 1,5-10 % din cuantumul de plecare
de afaceri cuprinsa
intre 10 milioane EUR
$i 50 de milioane EUR | 4109 og0 15 000-200 000 30 000-1 m
intreprinderi cu o cifri 0,3-2 % din cuantumul de plecare
de afaceri cuprinsa
intre 2 milioane EUR si
10 milioane EUR 0-20 000 3 000-40 000 6 000-200 000
. 0,2-0,4 % din cuantumul de plecare
Intreprinderi cu o cifra
de afaceri de panala
2 milioane EUR

0-4 000 2 000-8 000 4 000-40 000
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Articolul 83 alineatele (5) si (6) din RGPD

Nivel scazut de Nivel mediu de
gravitate gravitate

Nivel ridicat de gravitate

Intreprinderi cu o cifra
de afaceri cuprinsa
intre 250 de

milioane EUR si 500 de
milioane EUR

40-100 % din cuantumul de plecare

0-2m 800 000-4 m

1,6 m-20 m

Intreprinderi cu o cifré
de afaceri cuprinsa
intre 100 de

milioane EUR si 250 de
milioane EUR

15-50 % din cuantumul de plecare

0-1m 300 000-2 m

600 000-10 m

Intreprinderi cu o cifra
de afaceri cuprinsa
intre 50 de

milioane EUR si 100 de
milioane EUR

8-20 % din cuantumul de plecare

0-400 000 160 000-800 000

320 000-4 m

Intreprinderi cu o cifré
de afaceri cuprinsa
intre 10 milioane EUR
si 50 de milioane EUR

1,5-10 % din cuantumul de plecare

0-200 000 30 000-400 000

60 000-2 m

Intreprinderi cu o cifré
de afaceri cuprinsa
intre 2 milioane EUR si
10 milioane EUR

0,3-2 % din cuantumul de plecare

0-40 000 6 000-80 000

12 000-400 000
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Nivel scazut de Nivel mediu de Nivel ridicat de gravitate
gravitate gravitate

~ 0,2-0,4 % din cuantumul de plecare
Intreprinderi cu o cifra

de afaceri de panala

2 milioane EUR
0-8 000 4 000-16 000 8 000-80 000

Abordare pas cu pas cu privire la modul de aplicare a capitolului 4 din
Orientarile privind calcularea amenzilor, inclusiv tabelele

Exemplul A

S-a constatat cd o societate care detine o platformd de comunicare sociald cu o cifrd de afaceri de
200 de milioane EUR a véndut date sensibile ale utilizatorilor s&i mai multor brokeri de date. In sensul
acestui exemplu, societatea a incdlcat numai articolul 9 din RGPD. Autoritatea de supraveghere,
dupd ce a analizat toate circumstantele relevante ale cazului in temeiul articolului 83 alineatul (2)
literele (a), (b) si (g), a decis cd incdlcarea are un nivel ridicat de gravitate.

Ulterior, autoritatea de supraveghere trebuie sa decida cu privire la cuantumul de plecare pentru
calculul ulterior. Articolul 9 este enumerat la articolul 83 alineatul (5) litera (a) din RGPD, care
prevede cd valoarea maximd legald este fie de 20 de milioane EUR, fie de 4 % din cifra de afaceri
anuald. In acest caz, cifra de afaceri a intreprinderii este mai micd de 500 de milioane EUR, ceea ce
Tnseamnd cd se aplicd cuantumul maxim static si intervalul static. Prin urmare, ar trebui luatd in
considerare un cuantum de plecare cuprins intre 20 si 100 % din cuantumul maxim legal aplicabil, si
anume intre 4 milioane EUR si 20 de milioane EUR. Avénd in vedere cd, cu cdt incdlcarea este mai
gravd in cadrul propriei categorii, cu atdt mai probabil cuantumul de plecare va fi mai mare,
autoritatea de supraveghere decide cd cuantumul de plecare bazat pe gravitatea incalcdrii, astfel
cum se mentioneazd in etapa 1, ar trebui sd fie de 10 milioane EUR.

In etapa 2, cuantumul de plecare identificat in etapa 1 va fi ajustat in functie de dimensiunea
intreprinderii. Intreprinderea are o cifrd de afaceri anuald de 200 de milioane EUR si, prin urmare, se
Incadreazd intre 100 de milioane EUR si 250 de milioane EUR. Aceasta inseamnd cd cuantumul de
plecare va fi ajustat la o valoare cuprinsd intre 15 % si 50 % din cuantumul de plecare. Avénd in
vedere cd, cu cdt cifra de afaceri a intreprinderii este mai mare in cadrul nivelului sau aplicabil, cu
atdt mai probabil cuantumul de plecare va fi mai mare, autoritatea de supraveghere decide cé o
ajustare care coboard pdnd la 40 % din cuantumul de plecare identificat in etapa 1 este justificatd
pe baza dimensiunii intreprinderii. Cuantumul de plecare dupd ajustare se va ridica apoi la
4 milioane EUR in acest caz.

Pentru a se asigura cd acest cuantum de plecare este in conformitate cu orientdrile, se poate efectua
o verificare incrucisatd a acestui cuantum cu intervalele incluse in tabelul aplicabil. Avdnd in vedere
cd articolul 83 alineatul (5) din RGPD este aplicabil, intreprinderea are o cifrd de afaceri cuprinsd
Intre 100 de milioane EUR si 250 de milioane EUR, iar nivelul de gravitate este ridicat, cuantumul de
plecare ar trebui sa fie cuprins intre 600 000 EUR si 10 milioane EUR. Autoritatea de supraveghere
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concluzioneazd cd un cuantum de plecare de 4 milioane EUR se incadreazd in intervalul 600 000-
10 milioane EUR. Prin urmare, cuantumul de plecare este in conformitate cu orientdrile.

Apoi, autoritatea de supraveghere efectueaza calculul amenzii pe baza restului orientarilor.

Exemplul B

Un lant hotelier cu o cifrd de afaceri de 2 miliarde EUR a incdlcat articolul 12 din RGPD. Autoritatea
de supraveghere, dupd analizarea circumstantelor cazului in temeiul articolului 83 alineatul (2)
literele (a), (b) si (g), a decis cd incdlcarea are un nivel mediu de gravitate.

Ulterior, autoritatea de supraveghere trebuie sa decidd cu privire la cuantumul de plecare pentru
calculul ulterior. Autoritatea de supraveghere identificd mai intdi faptul ca articolul 12 din RGPD este
enumerat la articolul 83 alineatul (5) litera (b) din RGPD. Cifra de afaceri a intreprinderii este de
2 miliarde EUR, adicd peste 500 de milioane EUR si, prin urmare, se aplicd cuantumul maxim
dinamic. Aceasta inseamnd un cuantum maxim legal de 4 % din cifra de afaceri anuald a
Intreprinderii, si anume 80 de milioane EUR. Nivelul de gravitate este mediu si, prin urmare,
cuantumul de plecare ar trebui sd fie considerat intre 10 si 20 % din cuantumul maxim legal aplicabil,
sianume 0,4 % si 0,8 % din cifra de afaceri anuald, ceea ce reprezintd un cuantum de plecare cuprins
Intre 8 milioane EUR si 16 milioane EUR.

Intrucét cu cdt incdlcarea este mai gravd in cadrul propriei categorii, cu atdt mai probabil cuantumul
de plecare va fi mai mare, autoritatea de supraveghere considerd cd, avdnd in vedere gravitatea
ncdlcdrii, cuantumul de plecare ar trebui sd fie de 12 milioane EUR, si anume 15 % din cuantumul
maxim legal aplicabil si 0,6 % din cifra de afaceri anuald a intreprinderii.

Intrucét intreprinderea are o cifrd de afaceri anuald de peste 500 de milioane EUR si se aplicd
cuantumul maxim legal dinamic, dimensiunea intreprinderii se reflectd deja in cuantumul maxim
legal dinamic utilizat pentru stabilirea cuantumului de plecare. Prin urmare, nu se mai aplicd nicio
altd ajustare.

Apoi, autoritatea de supraveghere efectueaza calculul amenzii pe baza restului orientarilor.
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