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Vorwort

Vor zehn Jahren, am 1. Juli 2006, ist das Offentlichkeitsgesetz in Kraft getreten. Die-
ses Gesetz sollte eine entscheidende Rolle flr das Funktionieren unseres Rechts-
staates spielen. Ziel war es, die Transparenz Uber den Auftrag, die Organisation
und die Téatigkeit der Verwaltung zu fordern, indem es insbesondere den Zugang
zu amtlichen Dokumenten gewahrleistet. Transparente Entscheidungsprozesse in
der Verwaltung tragen dazu bei, das Vertrauen der Burgerinnen und Burger in die
offentlichen Institutionen zu starken. Das Offentlichkeitsgesetz (BGO) tragt somit —
genauso wie das Bundesgesetz Uber den Datenschutz — zum reibungslosen Funk-
tionieren eines demokratischen Staates bei, in dem die grundlegenden Rechte und
Freiheiten geachtet werden. Der Gesetzgeber hat deshalb zu Recht den Eidgends-
sischen Datenschutz- und Offentlichkeitsbeauftragten damit beauftragt, die Anwen-
dung der Gesetzesbestimmungen mittels Schlichtungsverfahren zu tberwachen.

Die Umsetzung des Gesetzes verlief nicht ganz reibungslos. Es galt und gilt auch
heute noch, gegen die Vorbehalte gewisser Behorden bezlglich der Bearbeitung
der eingereichten Zugangsgesuche anzukdmpfen. Zudem neigen Verwaltungen
dazu, ohne weitere Abklarungen und ohne Begriindung auf die im BGO aufgefihr-
ten Ausnahmebestimmungen zu verweisen. Unbefriedigend sind ausserdem die
teils zu hohen Gebuhren, die Personen davon abhalten, ein Zugangsgesuch einzu-
reichen. Obschon der vom Gesetzgeber angestrebte Paradigmenwechsel immer
stérker zum Tragen kommt, stellen sich bestimmte Interessenvertreter nach wie vor
quer und versuchen, die Tragweite des Offentlichkeitsprinzips mit spezialgesetzli-
chen Bestimmungen einzuschranken; dies insbesondere indem zusatzliche Aus-
nahmen fur die Aufsichtstatigkeiten bestimmter Behorden eingeflihrt oder gewisse
Typen amtlicher Dokumente vom BGO ausgeschlossen werden.

Angesichts der unrealistischen Fristen und der ungentigenden Ressourcen ist das
reibungslose Durchflhren der Schlichtungsverfahren nach wie vor eine Knacknuss
flr den Beauftragten. Derzeit wird das Offentlichkeitsgesetz Uiberarbeitet, wobei
sich zeigen wird, wie ernst es der Verwaltung tatsachlich mit der Transparenz der
Behorden ist. Es ist zu hoffen, dass im Rahmen der Revision die oben genannten
Kinderkrankheiten des Gesetzes behoben werden und der Bundesrat zusatzliche
Ressourcen zur Verflgung stellen wird, damit die Schlichtungsverfahren innert
einer fUr die Zugangsgesuchsteller ndtzlichen Frist durchgeflhrt werden kénnen.

Seit seinem Inkrafttreten hat das Offentlichkeitsgesetz deutlich an Bekanntheit
gewonnen. Die Anzahl der bei der Bundesverwaltung eingereichten Auskunftsbe-
gehren und der beim Beauftragten eingegangenen Schlichtungsantrage steigt stan-
dig. Das Gesetz erlaubt den Burgerinnen und Blrgern, selbst zu bestimmen, welche
Informationen sie erhalten mochten. Die Verwaltung entscheidet nicht mehr alleine,
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was Offentlich gemacht wird. Heute sind die Bundesbehdrden beispielsweise ver-
pflichtet, bei Anfragen zur Verwendung der Steuern, zu gescheiterten Informatikpro-
jekten oder zu Korruptionsaffaren Auskunft zu erteilen und Dokumente vorzulegen.
Das Offentlichkeitsprinzip ist damit zu einem griffigen Instrument der Gesellschaft
geworden.

2016 ist ein SchlUsseljahr flr den Datenschutz: Zum einen wird in der Européischen
Union demnéchst die neue Datenschutzgrundverordnung verabschiedet. Danach
werden in allen Landern der Européischen Union und des Européischen Wirt-
schaftsraums die gleichen Datenschutzbestimmungen gelten. Die Verordnung wird
die Rechte der betroffenen Personen starken und die Transparenz bei der Daten-
bearbeitung erhéhen. Zudem sieht sie strengere Pflichten flr Datenbearbeiter vor
sowie einen Ausbau der Umsetzungsmechanismen und der Zusammenarbeit zwi-
schen den Datenschutzbehérden. Zum anderen wird die Revision des Ubereinkom-
mens 108 des Europarats abgeschlossen. Das neue Ubereinkommen soll ebenfalls
die Rechte der betroffenen Personen starken und die Effektivitat des Datenschutzes
erh6hen. Um diese Ziele zu erreichen, werden die Pflichten fur die Datenbearbeiter
verscharft, die Zustandigkeiten und Befugnisse der Datenschutzbehdrden sowie die
Mechanismen flr die Umsetzung des Ubereinkommens ausgebaut.

Diese Reformen werden unweigerlich Auswirkungen auf die anstehende Revision
des Bundesgesetzes Uber den Datenschutz (DSG) haben. Im Interesse der betroffe-
nen Personen, aber auch der Amter und der Unternehmen, die Daten bearbeiten,
also im Interesse des Wirtschaftsplatzes Schweiz, erwarte ich, dass die Bestim-
mungen des Ubereinkommens 108 im Rahmen der Totalrevision des DSG umge-
setzt werden und dass zumindest eine starke Annaherung an den gesetzlichen
Rahmen der Européischen Union erfolgt, sofern dieser nicht direkt Gbernommen
wird. Zudem erwarte ich, dass die Revision zu einer effektiven Starkung des Rechts
auf informationelle Selbstbestimmung flhrt und dass alle Blrgerinnen und BUlrger
selbst Uber ihre Daten bestimmen kdnnen. Dazu ist eine Ausweitung der Rechte
der betroffenen Personen sowie die Einflhrung von Sammelklagen erforderlich. Die
Umkehr der Beweislast, eine objektive Verantwortung fir die Datenbearbeitung und
Pflichten flr die Datenbearbeitungsverantwortlichen, insbesondere die Pflicht, die
Gesetzesbestimmungen einzuhalten, Datenschutzverstosse zu melden, Risiken zu
evaluieren und Datenschutztechnologien zu nutzen, sind weitere Anliegen.

Mit der Gesetzesrevision sollten zudem die Kompetenzen und die Mittel des
Beauftragten, insbesondere flr Sachverhaltsabklarungen, erweitert werden. Das
Strafmass im Falle einer Rechtsverletzung sollte abschreckend wirken. Datenbear-
beitungen, die zu starken Eingriffen in die Privatsphare flhren, missten strengen
Bedingungen unterliegen, etwa einer vorherigen Genehmigung oder einer Zerti-
fizierungspflicht. Dabei denke ich insbesondere an die Verwendung von Big Data



flr das Predictive Profiling von Personen, aber auch an die Bearbeitung von Daten
zur Personenlberwachung, insbesondere mittels invasiver Technologien wie etwa
Drohnen oder biometrische Systeme. In einer Welt, in der sich Daten weder an
das Souveranitats- noch an das Territorialitatsprinzip halten, sollten die einzelnen
Datenschutzsysteme keinesfalls zu stark voneinander abweichen. Die Schweiz
hat ein Interesse daran, eine flhrende Rolle im Bereich der Datenbearbeitung und
-aufbewahrung einzunehmen. So werden die Voraussetzungen fUr eine moderne
Gesellschaft geschaffen, die offen fUr Fortschritt und technologische Innovation
ist und gleichzeitig die grundlegenden Rechte und Freiheiten der Burgerinnen und
Burger wahrt.

Ich setze mich flr einen weltweit bindenden Rechtsrahmen ein. Ein wichtiger Schritt
in diese Richtung kann mit der laufenden Revision des Ubereinkommens 108 des
Europarats gemacht werden und indem Staaten, die nicht Mitglied des Europarats
sind, das Ubereinkommen ratifizieren. In seinem Urteil vom 4. Oktober 2015 halt der
Gerichtshofs der Européischen Union fest, dass die «Safe Harbor»-Regelung ange-
sichts des massiven und unkontrollierten Zugriffs der amerikanischen Behdrden auf
Daten, die amerikanischen Unternehmen Ubermittelt wurden, keinen angemesse-
nen Schutz bietet. Dies verdeutlicht, wie wichtig ein breit abgestutztes System zur
Gewahrleistung des Datenschutzes bei der Weitergabe von Daten an Staaten ohne
angemessenes Schutzniveau ist. Der Entscheid macht die Notwendigkeit eines glo-
balen Datenschutzinstruments deutlich. Die Schaffung eines UNO-Sonderberichter-
statters zur Uberwachung des Rechts auf Privatsphare dirfte zum Erreichen dieses
Ziels beitragen.

Die Anpassung unseres Rechtsrahmens ist unumganglich, allein aber nicht aus-
reichend. Die gesetzlichen Anforderungen mussen in den verschiedenen betrof-
fenen Sektoren umgesetzt (Verhaltenskodex) und in die Informationssysteme und
die Kommunikationstechnologien implementiert werden. Das Prinzip der daten-
schutzfreundlichen Voreinstellungen («privacy by default») sollte Standard werden.
Technologisch ist dies kein Problem, gewisse Unternehmen strduben sich jedoch
dagegen. Daher pladiere ich daflr, dass die Politik echte Anreize flr die Entwicklung
und Nutzung datenschutzfreundlicher Technologien schafft. Mit solchen Technolo-
gien, insbesondere durch die Verwendung sicherer Datenverschltsselungssysteme
ohne «Hintertlr», kann das Vertrauen der betroffenen Personen gewonnen werden.
Die Sicherheit der Systeme ist auch fur die Bekampfung der Kriminalitat wichtig.

Parallel dazu mussen Schulungsangebote im Bereich der digitalen Kompetenz zum
festen Bestandteil nationaler Programme flr samtliche Bevolkerungsschichten
werden. Nur wer die Technologie beherrscht und sich der damit verbundenen Vor-
teile und Risiken bewusst ist, kann sie Technologie verantwortungsvoll und kompe-
tent nutzen.
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Unsere Gesellschaft steht an einem Scheideweg: Der digitale und quantifizierte
Mensch, die kunstliche Intelligenz, das Internet der Dinge, das Aufkommen intel-
ligenter Autos und Roboter, kontaktloses Bezahlen und das Verschwinden des
Bargelds, die Auswertung von Big Data sowie die Verhaltensprofilierung und das
Predictive Profiling sind allesamt Trends, die sich sowohl positiv als auch negativ
auswirken konnen. Wenn ich lese, dass in Schweden eine Person alles, was Sie in
ihrer Tasche hat (Schltissel, Mobiltelefon, Portemonnaie, Bankkarte), digitalisieren
und auf einen Chip laden mochte, der ihr eingepflanzt wird, mache ich mir Sorgen
um unsere liberale und demokratische Gesellschaft. Sie scheint sich — in den meis-
ten Fallen mit unserer unbewussten Mitwirkung —in eine Uberwachungsgesellschaft
zu verwandeln, die zur Entmundigung und Manipulation der Menschen fihrt und
somit das Ende der individuellen Freiheit und des freien Willens bedeutet. Wenn die
neuen technologischen Entwicklungen die grundlegenden Werte der Gesellschaft,
die Menschenrechte und insbesondere das Recht auf Wirde und Nichtdiskriminie-
rung nicht respektieren, besteht die Gefahr, dass sie rasch unwiderrufliche Schaden
verursachen und in eine neue Form der Diktatur mundet. Die digitale Gesellschaft
muss demokratisch bleiben und die grundlegenden Rechte und Freiheiten wahren.

Es mussen umgehend Verhaltensregeln definiert werden, damit nicht Algorithmen
dartber entscheiden, was gut fur uns ist. Die Zeit drangt, um die Grundlagen far
eine Welt zu schaffen, in der die Technologie dem Wohl der Menschheit dient! Die
Grundrechte in der digitalen Welt muassen Uber einen neuen Sozialvertrag sicherge-
stellt werden, der auf Vertrauen und Zusammenarbeit der Menschen beruht. Zu die-
sem Zweck muss ein Gesetzesrahmen geschaffen werden, der daflir sorgt, dass die
technologische Entwicklung das demokratische System respektiert und das Recht
auf Datenschutz effektiv angewendet wird. Die Revision des DSG ist eine Chance,
die genutzt werden muss, um dieses Ziel zu erreichen. Sie muss zum Anlass genom-
men werden, um eine breit angelegte demokratischen Debatte Uber die digitale
Gesellschaft in der Schweiz zu flhren.

Jean-Philippe Walter
Beauftragter ad interim



1. Datenschutz

11 Grundrechte

1.1.1 Datenschutz bei Unterschriftensammiungen

Wer Unterschriften fiir eine Volksinitiative oder ein Referendum
sammelt, darf die erhalten Personendaten nur unter gewissen
Voraussetzungen hearbeiten. So ist ihre Verwendung fiir den Versand
eines Informationsschreibens o.A. nur zuldssig, wenn die betroffene
Person frei und ausdriicklich eingewilligt hat.

Die Abteilung flr politische Rechte in der Bundeskanzlei bat uns im Berichtsjahr,
die datenschutzrechtlichen Anforderungen zu erlautern, die gelten, wenn bei einer
Unterschriftensammilung flr eine Initiative oder ein Referendum erhobene Perso-
nendaten zu anderen Zwecken verwendet werden.

Bei einer solchen Unterschriftensammiung findet eine Bearbeitung von Perso-
nendaten statt, die dem Bundesgesetz Uber den Datenschutz (DSG) und seinen
allgemeinen Grundsatzen unterliegt. Die bei der Austbung der politischen Rechte
gewonnenen Daten sind als besonders schitzenswert im Sinne des DSG zu
betrachten, da sie Angaben zu den politischen Meinungen oder Betatigungen der
betroffenen Personen enthalten. Das DSG verlangt bei diesen Daten eine besonders
strenge Anwendung der allgemeinen Datenschutzgrundséatze.

Die Unterstltzung eines Referendums oder einer Volksinitiative beinhaltet eine
Erhebung und Bearbeitung von Personendaten im Sinne des Gesetzes Uber die
politischen Rechte, wobei dies im Wesentlichen die Prifung der Gultigkeit der
Unterschrift betrifft. Wenn eine Person mit ihrer Unterschrift ein Referendum oder
eine Volksinitiative unterstltzt, muss sie hingegen nicht mit der Verwendung ihrer
Daten fUr den Versand von Informationen oder fir Spendenkampagnen rechnen
(Zweckbindungsprinzip). Eine solche Verwendung von Personendaten erfordert
einen (neuen) Rechtfertigungsgrund, und zwar das Einverstandnis der betroffenen
Person, ein Uberwiegendes privates oder éffentliches Interesse oder ein Gesetz. Im
vorliegenden Fall kommt nur die Zustimmung der Unterzeichner als Rechtfertigung
infrage, wenn ihre Daten zu einem anderen Zweck als der Unterstltzung der Initia-
tive verwendet werden sollen.

Damit eine Einwilligung gultig ist, muss die betroffene Person ihren Willen frei und
nach vorgangiger Information dussern (freie und aufgeklarte Einwilligung). Bei
besonders schitzenswerten Daten oder Personlichkeitsprofilen muss die Zustim-
mung Uberdies ausdricklich erfolgen. Die Verwendung der im Rahmen der Initiative
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gewonnenen Personendaten, die als besonders schitzenswerte Daten zu erachten
sind, zu anderen Zwecken erfordert demnach ein freies, aufgeklartes und ausdruck-
liches Einverstandnis.

In dem von der Bundeskanzlei konkret vorgelegten Fall befand sich auf dem For-
mular fur die Unterschriftensammlung ein kleines Feld (rechts von der Unterschrift),
das anzukreuzen war, falls der Unterzeichner die Verwendung seiner Daten fr die
Zusendung von Informationen nicht wiinscht (Opt-out). Uber diesem Feld stand in
kleiner Schrift: «Schickt mir bitte keine weiteren Infos (ankreuzen)». Es stellte sich
also insbesondere die Frage, ob ein fehlendes Kreuzchen unter dem Gesichtspunkt
des DSG als glltiges Einverstandnis zum Zusenden von Informationen angesehen
werden konnte.

Unseres Erachtens entsprach die Art, in der die Zustimmung eingeholt wurde, nicht
den Anforderungen des DSG. Zum einen waren die Informationen bezlglich der
Verwendung dieser besonders schitzenswerten Daten nicht ausreichend klar. Zum
anderen kann das Fehlen eines angekreuzten Feldes hier nicht als Einwilligung gel-
ten, da die Bearbeitung von besonders schltzenswerten Daten ein ausdrickliches
Einverstandnis erfordert. Die neben Namen und Adresse angebrachte Unterschrift
bezieht sich nur auf die Unterstltzung der betreffenden Initiative oder des frag-
lichen Referendums und nicht auf eine andere Verwendung der Personendaten.

Zudem halten wir auch ein anzukreuzendes Opt-in-Feld vor der Unterschrift nicht
flr geeignet, um Missbrauchsrisiken zu vermeiden, da ein solches Feld leicht von
einer Drittperson angekreuzt werden kann. Diese Variante ist somit weder sicher
noch datenschutzkonform. Tatsdchlich macht es der Sicherheitsgrundsatz erfor-
derlich, dass Personendaten durch angemessene organisatorische und technische
Massnahmen gegen jegliche unerlaubte Bearbeitung geschitzt werden. In diesem
Kontext raten wir den Initiativ- oder Referendumskomitees, ein Vorgehen zu wah-
len, das gewahrleistet, dass die betroffenen Personen der Verwendung ihrer Daten
frei, ausdrucklich und nach vorgangiger Information zugestimmt haben. Eine Mog-
lichkeit ware es, die Einwilligung auf einem separaten Blatt oder mittels einer wei-
teren Unterschrift einzuholen.

1.1.2 Verwendung der AHV-Nummer als universelle
Identifikationshummer

Im Berichtsjahr haben wir den Bundesrat um eine Grundsatzent-
scheidung bheziiglich der generellen Verwendung der AHV-Nummer
ausserhalb des Sektors der Sozialversicherungen ersucht. Wir sind
der Auffassung, dass nur eine sektoreigene Nummer in der Lage ist,
die Risiken einer missbrauchlichen Datenverkniipfung zu begrenzen.



Am Rande unserer Mitwirkung an einer Arbeitsgruppe, die damit beauftragt war,
die Ausarbeitung von Rechtsgrundlagen fur die Verwendung eines administrativen
Personenidentifikators im Bereich E-Government zu prufen (vgl. unseren 22. Tatig-
keitsbericht, Ziffer 1.1.7), haben wir beim Vorsteher des Eidgendssischen Departe-
ments des Innern (EDI) unsere Bedenken bezuglich der generellen Verwendung der
AHV-Nummer ausserhalb des Sozialversicherungssektors angemeldet.

Angesichts der besorgniserregenden Entwicklung auf diesem Gebiet und der dar-
aus entstehenden Risiken fur die Privatsphare der betroffenen Personen schien es
uns angebracht, den Bundesrat auf diese Problematik aufmerksam zu machen. Wir
haben ihn gebeten, sich klar flr oder gegen die systematische Verwendung der
AHV-Nummer ausserhalb des Sozialversicherungssektors auszusprechen bezie-
hungsweise eine gesetzgeberische Uberpriifung dieser Bestimmung zu erwagen,
um ihren Geltungsbereich einzuschranken.

Das Bundesamt fUr Sozialversicherungen (BSV) wurde beauftragt, ein Aussprache-
papier fUr den Bundesrat zu verfassen. In der Amterkonsultation wiesen wir dar-
auf hin, dass sich das Papier auf Vorschlage flr Abanderungen des AHV-Gesetzes
beschranke, mit denen die Bedingungen flr die Verwendung der AHV-Nummer bei
der Ausflhrung des kantonalen Rechts genauer festgelegt werden sollen (Status
quo plus). Zudem bringe es keine echte Losung zur Begrenzung der zunehmenden
Verwendung der AHV-Nummer ausserhalb der Sozialversicherungen. Die empfoh-
lenen Losungen stellen den weit reichenden Einsatz dieser Nummer nicht in Frage.
Wir erinnerten auch daran, dass ohne Massnahmen zur kontrollierten Verwendung
dieser Nummer Zweifel an deren Verlasslichkeit aufkommen kénnten.

Der Bundesrat nahm Kenntnis vom Aussprachepapier und beauftragte das EDI, die
Frage der Verwendung der AHV-Nummer eingehender zu prifen, insbesondere die
Maoglichkeit ihrer Verwendung als eindeutige Identifikationsnummer flr den Bereich
E-Government, und dem Bundesrat das Ergebnis seiner Analyse und die weiteren
Arbeiten bis zum ersten Halbjahr 2016 zu unterbreiten.

Wir sind der Auffassung, dass nur eine sektoreigene Nummer in der Lage waére, die
Risiken einer missbrduchlichen Datenverknipfung zu begrenzen und gleichzeitig
den BedUrfnissen der Verwaltung und der Blrger zu entsprechen (hinsichtlich Rich-
tigkeit der Daten, fehlende Verwechslungsgefahr, Qualitat der Daten, usw.), da sie
Uber die gleichen Funktionalitdten verfugt wie die AHV-Nummer. Im Gegensatz zu
der von manchen vertretenen Meinung ist eine sektorielle Nummer leicht einzurich-
ten und wenig kostspielig. Wie wir feststellten, wurde in mehreren Bereichen eine
solche Nummer eingefiihrt, so etwa bei der elektronischen Patientenakte. Dies weil
die Risiken richtig erkannt wurden und man mit ihr ein besseres Gleichgewicht zwi-
schen dem Schutz der Privatsphare und den Bedurfnissen der Verwaltung anstrebt.
Zudem ist es im Zeitalter von Big Data und der Internet-Kriminalitdt unumganglich,
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die massive Verwendung der AHV-Nummer als Identifikator von Grund auf neu zu
uberdenken und in einer umfassenderen Betrachtungsweise als derjenigen der
Bundesverwaltung oder der Kantone zu beleuchten.

1.1.3 Nationales Adressregister

Wir gehoren einer Arbeitsgruppe an, die mit der Priifung verschie-
dener vVarianten fiir die Umsetzung des geplanten nationalen Adress-
registers fiir die 6ffentlichen Verwaltungen betraut ist. Dabei geht
es um die Analyse der vorgeschlagenen Losungen, namentlich ihrer
Realisierbarkeit, ihrer Kompatibilitat mit dem Datenschutz, ihrer
Kosten und ihrer Folgen.

Nach dem Verzicht auf einen automatischen Adressenaustausch zwischen der Post
und den Einwohnerkontrollen prift der Bundesrat derzeit die Moglichkeit der Schaf-
fung eines zentralen Adressregisters fur die Behdrden. Mehrere Losungsvarianten
sind maglich. Das Zentralregister liesse sich im Rahmen der bestehenden staatli-
chen Strukturen einrichten: die Datenbank konnte durch die vorhandenen kantona-
len Plattformen aufgebaut werden oder auf Plattformen des Bundes basieren, wie
etwa die Datenbank flr Bevolkerungsstatistik oder die von der Ausgleichszentrale
der AHV betriebene Datenbank UPI (Unique Person Identification).

Der Bundesrat hat das Eidgendssische Justiz- und Polizeidepartement beauftragt,
diese Varianten genauer zu untersuchen, namentlich ihre Realisierbarkeit, ihre
Kompatibilitat mit dem Datenschutz, ihre Kosten und ihre Folgen. Wir gehoren der
Arbeitsgruppe an, die zur eingehenden Prifung der vorgeschlagenen Varianten ein-
gesetzt wurde. Die Untersuchung begann mit einer Analyse der technischen Rea-
lisierbarkeit. Die Uberlegungen werden mit der rechtlichen Priifung der gewahlten
Varianten fortgesetzt. Wir werden uns weiter aktiv einbringen, um sicherzustellen,
dass die Datenschutzanforderungen im Rahmen dieses Vorhabens bertcksichtigt
werden.

1.1.4 Projekt MARS des Bundesamtes fiir Statistik und des
Bundesamtes fiir Gesundheit

wihrend des Amterkonsultationsverfahrens konnten wir Stellung
nehmen zu zwei neuen Bestimmungen der Verordnung iiber
die Krankenversicherung (KVV). Diese regeln die Details der
Erhebung, Bearbeitung, Weitergabe und Verdffentlichung von
Daten im Rahmen des Projekts MARS (Statistiken der ambulanten
Gesundheitsversorgung).



Zur Erinnerung sei erwahnt, dass das Bundesamt fur Statistik (BFS) aufgrund des
Bundesstatistikgesetzes beauftragt ist, Statistiken von allgemeinem Interesse zu
produzieren. Im Gesundheitsbereich hat das BFS die spezifische Aufgabe, die fur
die Prifung der Funktionsweise und der Wirkungen des Bundesgesetzes Uber die
Krankenversicherung (KVG) notwendigen statistischen Grundlagen zu erstellen. Die
eidgendssischen statistischen Erhebungen missen auf die ambulante Medizin aus-
geweitet werden, damit Daten betreffend den Umfang der Versorgung in diesem
Bereich, die Grinde fur die Inanspruchnahme dieser Dienstleistungen (Diagnose)
sowie die Leistungen und Kosten des ambulanten Sektors gewonnen werden kon-
nen. Das BFS fuhrt auch Erhebungen bei den Leistungserbringern durch, damit den
von Gesetzes wegen mit der Aufsicht betrauten Stellen Daten Ubermittelt werden
kdnnen.

Gemass Artikel 59a KVG (beziehungsweise ehemals Art. 22a Absatz 4 KVG) erlasst
der Bundesrat ndhere Vorschriften zur Erhebung, Bearbeitung, Weitergabe und
Veroffentlichung der Daten unter Wahrung des Verhaltnismassigkeitsprinzips. Wir
haben immer wieder auf der Notwendigkeit einer raschen Umsetzung dieses Arti-
kels bestanden. Im Dezember 2014 legten uns das Bundesamt flr Gesundheit
(BAG) und das BFS den Entwurf der neuen Verordnungsbestimmungen (KVV) vor.
Im Anschluss an ein Gesprach, das wir mit dem BAG, dem BFS und dem Bundesamt
fOr Justiz (BJ) fuhrten, wurde der Entwurf Uberarbeitet und danach im Marz 2015 in
die Amterkonsultation gegeben.

Unsere Stellungnahmen betrafen namentlich die Kategorien der bearbeiteten
Daten, den Begriff der Datenverknlpfung und der Pseudonymisierung; wir brach-
ten auch Bemerkungen zur Erwahnung der Datenempfanger und zur Angabe einer
Aufbewahrungsfrist an. Uberdies erinnerten wir daran, dass die im Rahmen des
Projekts MARS durchgeflhrte Datenbearbeitung das Verhaltnismassigkeitsprinzip
einhalten und die Anonymitat der Patienten gewahrleisten muss.

Parallel zu den Anderungen an der KVV ist das BFS dabei, ein Bearbeitungsregle-
ment zu erstellen; dieses regelt die technischen Aspekte der Verwendung der
AHV-Nummer, der Datenverknlpfungen, der Pseudo- und Anonymisierung sowie
des kryptologischen Verfahrens und des Key Management. Angesichts der beson-
deren Schutzwirdigkeit der erhobenen Personendaten verfolgen wir die Entwick-
lung des Projekts weiterhin mit grosser Aufmerksamkeit und achten darauf, dass
die Datenschutzanforderungen vollumfénglich eingehalten werden.
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1.1.5 Stellungnahme zu den rechtlichen
Rahmenbedingungen von Open Government Data

Das Bundesarchiv hat uns im Rahmen einer Amterkonsultation
gebeten, zur Frage der rechtlichen Rahmenbedingungen fiir Open
Government Data (OGD) aus datenschutzrechtlicher Perspektive
Stellung zu nehmen.

Am 16. April 2014 hat der Bundesrat die OGD-Strategie Schweiz 2014-2018 ver-
abschiedet. Diese wurde unter der Federflhrung des Informatiksteuerungsorgans
des Bundes erarbeitet. Seit Anfang 2015 ist das Bundesarchiv federfuhrend fur die
Umsetzung der OGD-Strategie und erarbeitet die notwendigen konzeptionellen
Grundlagen. In diesem Rahmen wurden wir gebeten, zur Frage der datenschutz-
rechtlichen Rahmenbedingungen flr OGD Stellung zu nehmen.

In OGD-Portalen werden typischerweise Sachdaten oder aggregierte und anonymi-
sierte Daten publiziert. Unter Umstanden kann jedoch die Abgrenzung zu Personen-
daten schwierig sein. In unserer Stellungnahme haben wir auf diese Problematik
aufmerksam gemacht.

Keine anonymisierten Daten liegen beispielsweise dann vor, wenn zwar vordergrin-
dig keine direkt identifizierbaren Merkmale vorhanden sind, der Personenbezug
aber ohne grossen Aufwand (zum Beispiel von Dritten) wieder hergestellt werden
kann — insbesondere durch Verknlpfung mit weiteren Daten. Diese Daten stellen
Personendaten im Sinne des Datenschutzgesetzes dar und es sind insbesondere
die Voraussetzungen Uber die Bearbeitung von Personendaten durch Bundesor-
gane zu beachten. Dasjenige Bundesorgan, welches das OGD-Portal betreibt, muss
dabei durch technische und organisatorische Massnahmen sicherstellen, dass
keine Personendaten publiziert werden. Falls ausnahmsweise doch Personenda-
ten in der OGD-Umgebung veroffentlicht werden sollen, muss das verantwortliche
Bundesorgan die erforderliche Rechtsgrundlage abklaren.

Die technologische Entwicklung und die damit verbundenen Moglichkeiten zur
De-Anonymisierung haben zur Folge, dass der Inhaber eines OGD-Portals regel-
massig neu beurteilen muss, ob seine publizierten Daten immer noch als anonym
gelten. OGD-Projekte missen solche Uberpriifungsverfahren entsprechend vorse-
hen. - Unsere Bemerkungen aus Sicht des Offentlichkeitsprinzips finden Sie in Ziffer
2.3.3 des vorliegenden Tatigkeitsberichts.



1.1.6 Leitfaden zu den technischen und organisatorischen
Massnahmen des Datenschutzes

Unser Leitfaden zu den technischen und organisatorischen
Massnahmen des Datenschutzes ist terminologisch iiberarbeitet
worden. Die Personendaten werden entsprechend ihrer Schutzwiir-
digkeit klassifiziert, sodass sie in angemessener Weise bearbeitet
und geschiitzt werden konnen. Die Klassifizierung der Daten in
drei Stufen ist mit der Klassifizierung des Informationsschutzes
vergleichbar und ldsst sich auf die technischen und organisatori-
schen Massnahmen iibertragen.

Wir haben den Leitfaden zu den technischen und organisatorischen Massnahmen
des Datenschutzes (der nun auch in englischer Sprache vorliegt) terminologisch
aktualisiert: ausgehend von den gesetzlichen Begriffsbestimmungen oder den mit
ihrer Bearbeitung verbundenen Risikostufen wurden die Personendaten je nach
Art in «nicht-sensible», «sensible» und «hochsensible» Daten eingeteilt. Bezlglich
der Risikostufe gehoren die besonders schitzenswerten Daten und Personlich-
keitsprofile im Sinne des Bundesgesetzes Uber den Datenschutz (Art. 3 Bst. ¢ und
d DSG) in die Risikostufe «hoch» (Klasse «sensibel»), wahrend die nicht-sensiblen
Personendaten in den Risikostufen «mittel» und «gering» (Klasse «nicht-sensibel»)
erfasst sind. Die Risikostufe «sehr hoch» (Klasse «hochsensibel») ihrerseits ist fur
Daten vorbehalten, deren Missbrauch das Leben oder die korperliche Integritat der
betroffenen Personen gefahrden kann.

Diese Klassifizierung ist nicht zu verwechseln mit der Einstufung des Informations-
schutzes (intern / vertraulich / geheim), der auf den Schutz nationaler Interessen
gemass der Informationsschutzverordnung und dem klnftigen Gesetz Uber die
Informationssicherheit abzielt. Die Verwendung der Kennzeichnung «vertraulich»
flr Personendaten der Klasse «sensibel» ist unangebracht und unbedingt zu ver-
meiden. Die beiden Klassifizierungsarten weisen indessen Ahnlichkeiten auf, sodass
eine Parallelanwendung der technischen und organisatorischen Schutzmassnah-
men zusammen mit jeder Klassifizierungsstufe (nicht-sensibel / intern, sensibel /
vertraulich, hochsensibel / geheim) einen Gewinn an Einfachheit, Wirksamkeit und
Klarheit bedeutet.

Ab der Klasse «sensibel» bzw. «vertraulich» ist somit eine Verschllsselung der
Ubertragung und Speicherung zwingend erforderlich. Dies gilt flir alle Datenmana-
gement-Systeme, wie etwa die Systeme der elektronischen Geschaftsverwaltung
(GEVER), aber auch flr die zusatzlichen Losungen mit automatischer Unterstitzung
der Daten-/Informationsklassifizierung oder die durch Cloud Computing entstehen-
den Moglichkeiten des Hosting von Daten, insbesondere von Big Data.
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Schliesslich ist festzuhalten, dass das Erfordernis der Klassifizierung der Daten und
Informationen integrierender Bestandteil der meisten internationalen Normen fur
die Informations- und Datensicherheit ist. Als Beispiele zu erwdhnen sind die Mass-
nahme A8.2 (Klassifizierung der Information) der Norm ISO/IEC 27001:2013 und die
Zusatzmassnahme 8.4 (Schutz des Informationsaustausches) der Zusatznorm 1SO/
IEC 27010:2015 (Sektor- und organisationstibergreifende Kommunikationen), deren
Anhang das "Traffic Light Protocol (TLP)" beschreibt. Auch bei der Massnahme P02.3
(‘Data Classification Scheme’) des Frameworks ISACA/COBIT 5:2012 und dem Pro-
zess OSP-21 (‘Information Quality and Compliance Assessment’) des Frameworks
The Open Group/0-ISM3:2011 gilt dies. Die amerikanische Regierung steht dem
in nichts nach mit ihrem ‘National Institute of Standards and Technology (NIST),
dessen Sonderpublikation SP 800-53R4:2013 den Anhang J mit dem Titel ‘Privacy
Control Catalogue’ enthélt, in dem beispielsweise die Massnahme SE-1 (‘Inventory
of Personally Identifiable Information’) definiert wird. Die Anleitung SP 800-122:2010
ist Uberdies ganz dem Schutz der Vertraulichkeit von Personendaten gewidmet und
umschreibt namentlich die Stufen der Auswirkung (gering/mittel/hoch) auf die Ver-
traulichkeit von Personendaten, fir die gerade die Schutzwdrdigkeit der betreffen-
den Daten einen der bestimmenden Faktoren darstellt.

Das Vereinigte Konigreich hat ausserdem ab dem 2. April 2014 ein neues Klassifi-
zierungsmodell, genannt ‘Government Security Classifications’, eingefuhrt, deren
Grundklassifizierung official die Untergruppe official-sensitive (ex confidential)
umfasst, erganzt durch die Deskriptoren :personal oder :commercial, um die Pra-
senz besonders schutzenswerter Daten von natdrlichen oder juristischen Personen
zu bestimmen. Theoretisch lasst sich die Klassifizierung sogar auf jeden Absatz des
in seiner Gesamtheit klassifizierten Dokuments anwenden. Dadurch wird eine com-
putergestltzte Anonymisierung denkbar, beispielsweise im Rahmen eines Zugangs-
gesuchs gemass dem Bundesgesetz tiber das Offentlichkeitsprinzip der Verwaltung.

Im Wesentlichen in die gleiche Richtung geht schliesslich auch die kinftige Daten-
schutz-Grundverordnung der Europaischen Union mit ihrem Datenfokus: sie bein-
haltet unter anderem die Meldepflicht bei Datenschutzverletzungen, eine Fol-
genabschatzung betreffend den Datenschutz, das Recht auf Vergessen, hartere
(finanzielle) Sanktionen flr missbrauchliche Bearbeitungen, sowie eine Aufforde-
rung zur Zertifizierung und Kennzeichnung gewisser Bearbeitungsformen.



1.2 Datenschutzfragen allgemein

1.2.1 Sachverhaltsabklarung Swiss Pass

Ende 2015 filhrten wir eine Sachverhaltsabkldarung zum «Swiss
Pass» der SBB und des Verbands offentlicher verkehr (VoV) durch.
Wir kamen dabei zum Schluss, dass die bei den Fahrscheinkontrollen
durchgefiihrten Datenbearbeitungen weder verhiltnismassig waren
noch auf einer geniigenden gesetzlichen Grundlage beruhten.
Folglich haben wir gegeniiber dem V6V und den SBB eine Empfehlung
zur Behebung der festgestellten Médngel erlassen.

Die SBB und der VOV setzten uns am 3. Marz 2015 Uber das Projekt Swiss Pass in
Kenntnis — eine Woche vor der Orientierung der Medien. Dabei handelte es sich
um eine reine Vorinformation, in welcher uns die wichtigsten Aspekte des Projekts
prasentiert wurden.

Seit dem 1. August 2015 werden alle General- und Halbtaxabonnemente laufend
durch den Swiss Pass ersetzt. Dieser bietet zusatzlich Zugang zu Partnerdiensten
wie Mobility Carsharing, Publibike, SchweizMobil oder einigen Skigebieten.

Ende 2015 fUhrten wir eine Sachverhaltsabklarung zum SwissPass und den damit
zusammenhangenden Datenbearbeitungen durch. Dabei pruften wir insbesondere
auch die Kontrolldatenbank. Wir konnten Folgendes feststellen:

Unmittelbar nach dem Kauf eines GA oder eines Halbtaxabonnements werden die
Kundendaten in die zentrale Kunden- und Abonnementsdatenbank (KUBA) einge-
tragen. Bei den Kontrollen legt das Zugbegleitpersonal ein Lesegerat, das eine lokale
Kopie der Abonnementsdaten enthélt, auf den Swiss Pass, um diesen zu scannen.
Dabei werden die Identitatsdaten, Art des Abonnements sowie dessen Gultigkeit
(gultig, teilglltig, ungultig) auf dem Bildschirm des Lesegerates angezeigt. Die Kon-
trolldaten, unter anderem bestehend aus Uhrzeit, Zug- und Kursnummer sowie der
Verknlpfung zur Swiss-Pass-Ausweisnummer, werden anschliessend in die Kon-
trolldatenbank hochgeladen und dort wahrend 90 Tagen aufbewahrt.

Die SBB wurden vom VOV mit der Marktbearbeitung und mit der Fuhrung der
Swiss-Pass-Datenbanken beauftragt und sind auch flr die Behandlung von Aus-
kunftsgesuchen zustandig. Die Kunden- und Leistungsdaten werden, sofern kein
ausdrucklicher Einwand (Opt-out) der Kunden erfolgte, auch zu Marketingzwecken
verwendet. Die Kontrolldaten selbst werden weder zu Marketingzwecken bearbei-
tet noch an Dritte bekannt gegeben.

Aufgrund unserer Abklarungen kamen wir zum Schluss, dass die in Zusammenhang
mit der Kontrolldatenbank durchgeflihrten Datenbearbeitungen weder verhaltnis-
massig sind noch auf einer gentgenden gesetzlichen Grundlage beruhen. Folglich
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erliessen wir gegenuber dem VOV und den SBB eine Empfehlung, in welcher wir
die unverzigliche Loschung der Kontrolldaten und die Einstellung des Betriebs der
Kontrolldatenbank verlangten. Weiter machten wir einen Verbesserungsvorschlag
zur Formulierung der AGB zum GA und zum Halbtaxabonnement, um sicherzustel-
len, dass die Information zur Verwendung der Daten zu Marketingzwecken und zum
Opt-out auf klare und angemessene Weise erfolgt.

Am 4. Januar 2016 haben wir unseren Schlussbericht dem VOV und den SBB
geschickt. Sie haben unsere Empfehlung und die Verbesserungsvorschlage ange-
nommen. Wir werden die Umsetzung noch in diesem Jahr prifen.

1.2.2 Sachverhaltsabklarung zum kostenlosen Internet der
SBB

In Zusammenhang mit dem kostenlos angehotenen WiFi der SBB
filhrten wir eine Sachverhaltsabkldarung durch. Dabei stellten wir
verschiedene Mangel fest, weshalb wir Empfehlungen erliessen. In
der Folge haben die SBB die Datenschutzbestimmungen des Dienstes
und die Aufbewahrungsdauer der Userdaten angepasst.

Bereits im Herbst 2013 hatten wir die SBB wegen ihrem WLAN-Angebot «SBB-free»
kontaktiert. Unserer Aufforderung, die Allgemeinen Geschéaftsbedingungen (AGB)
zu diesem Dienst anzupassen, kamen sie jedoch nicht nach (vgl. Ziffer 1.3.4 unseres
22. Tatigkeitsberichts). Daraufhin flhrten wir eine Sachverhaltsabklarung bei den
SBB durch.

Um das kostenlose WLAN an den Bahnhofen zu nutzen, missen sich die Kunden
registrieren lassen. Bei der Registrierung mussen sie ihre Mobiltelefonnummer
angeben, die AGB annehmen und den Zugangscode anfordern. Die Registrierung
ist abgeschlossen, sobald der per SMS zugestellte Code eingegeben wurde. Die AGB
zu «SBB-free» und weiterfihrende Informationen haben die SBB auf ihrer Internet-
seite publiziert.

Zum Zeitpunkt unserer Sachverhaltsabklarung wurden die in Zusammenhang mit
«SBB-free» erhobenen Daten einzig fur die Erbringung des Dienstes, fur die Behand-
lung von Auskunftsgesuchen sowie gestltzt auf das Bundesgesetz betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF) benutzt. Entgegen damals
anderslautenden AGB wurden die Daten weder zur Optimierung der «Personenhy-
draulik» noch zur Analyse des Reiseverhaltens der Kunden, noch zur Generierung
spezifischer Meldungen im Bereich der Kundeninformation bearbeitet. Die gestitzt
auf das BUPF erhobenen Daten wurden erst nach neun Monaten geldscht. Im Laufe
unserer Abklarungen passten die SBB ihre AGB ein erstes Mal an.
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Gestutzt auf unsere Abklarungen machten wir zwei Empfehlungen, die beide die
Datenbearbeitung in Zusammenhang mit dem BUPF betrafen. Wir empfahlen den
SBB, nur diejenigen Daten zu bearbeiten, die effektiv unter das BUPF fallen und
insbesondere die Daten «Ziel IP Adresse» und «Ziel Port» nicht mehr zu erheben.
Weiter verlangten wir, die Nutzungs- und Randdaten nur so lange wie im Gesetz vor-
gesehen, namlich sechs und nicht neun Monate, aufzubewahren. Zudem machten
wir gegenuber den SBB zwei Verbesserungsvorschlage. Einerseits schlugen wir vor,
fur die Behandlung der Auskunftsgesuche ein dokumentiertes Verfahren auszuar-
beiten. Andererseits forderten wir die SBB auf, ihre AGB an die effektiv getatigten
Datenbearbeitungen anzupassen.

Die SBB nahmen unsere zweite Empfehlung sowie unsere beiden Verbesserungs-
vorschlage an. Gleichzeitig hielten sie fest, unserer ersten Empfehlung nicht folgen
Zu konnen, da ihnen der Dienst fUr die Uberwachung des Post- und Fernmelde-
verkehrs (Dienst UPF) dringend geraten habe, die obengenannten Daten fir die
Strafverfolgungsbehdrden weiterhin zu speichern.

Wir sind allerdings der Auffassung, dass die Protokollierung von «Ziel IP Adresse»
und «Ziel Port» im jetzigen BUPF nicht vorgesehen ist. Aufgrund der zurzeit laufen-
den Revision des BUPF sehen wir jedoch momentan davon ab, diesen Punkt durch
die zustandigen Behorden beurteilen zu lassen. Folglich erklarten wir die Sachver-
haltsabklarung flr abgeschlossen, behielten uns jedoch ausdricklich vor, die Frage
der Protokollierung von «Ziel IP Adresse» und «Ziel Port» zu einem spateren Zeit-
punkt nochmals aufzugreifen und gegebenenfalls gerichtlich durchzusetzen (vgl.
auch ziffer 1.4.1 des vorliegenden Tatigkeitsberichts).

1.2.3 Private Uberwachung von Fussballfans auf
offentlichem Grund

Werden Fusshallfans auf offentlichem Grund heimlich gefilmt,
verletzt dies moglicherweise deren Personlichkeit widerrechtlich.
Eine solche Massnahme konnte allenfalls dadurch legitimiert werden,
dass sie entweder als Teil eines Polizeieinsatzes durchgefiihrt oder
nur im Ereignisfall ergriffen wird.

Ein Projekt der Swiss Football League sorgte in diesem Frihjahr fir Schlagzeilen:
Fussballfangruppen sollen auf dem Weg zu Auswartsspielen von Privatpersonen
begleitet und heimlich gefilmt werden, um im Falle von Ausschreitungen, Sachbe-
schadigungen etc. Beweismittel zur Hand zu haben. Die Swiss Football League hat
uns zu Beginn des Jahres zur Klarung einiger datenschutzrechtlicher Fragen kontak-
tiert. Wir haben in allgemeiner Weise wie folgt Stellung genommen:
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Die geplante Massnahme, Fangruppen bei Auswartsspielen durch Privatpersonen
begleiten zu lassen, welche verdeckte Videoaufnahmen machen, ist aus daten-
schutzrechtlicher Sicht problematisch: Es handelt sich um eine private VideouUber-
wachung auf 6ffentlichem Grund, die insbesondere gegen das Verhaltnismassig-
keits- und das Transparenzprinzip verstosst. Es werden - unabhangig von konkreten
Vorfallen - alle sich im Aufnahmebereich aufhaltenden Personen aufgenommen,
auch wenn sich diese korrekt verhalten. Die Betroffenen wissen dabei nicht, dass
sie gefilmt werden. So verletzt dieses Vorgehen maglicherweise die Personlich-
keitsrechte der betroffenen Personen widerrechtlich. Die Verwertbarkeit solcher
Aufnahmen als Beweismittel in einem Strafverfahren ist damit zumindest fraglich.
Zudem konnen die betroffenen Personen Zivilklage einreichen und dabei z.B. die
Loschung der Aufnahmen und Schadenersatz verlangen. Dementsprechend ist die
Massnahme wenig zielflhrend.

Die Situation ist moglicherweise anders zu beurteilen, wenn einer der folgenden
Losungsansatze verfolgt wird:

1. Die Massnahme wird mit der Polizei abgesprochen und direkt in deren Sicher-
heitsdispositiv integriert. Die aufnehmende Person Ubernimmt im Auftrag der
Polizei eine polizeiliche Aufgabe. Ob dies moglich ist, hangt von den jeweiligen
kantonalen oder kommunalen rechtlichen Grundlagen ab und muss mit dem
jeweils zustandigen Polizeikorps gepruft werden.

2. Wird auf rein privater Basis, d.h. ohne Absprache mit der Polizei, gefilmt, darf
die Kamera nur im Ereignisfall eingeschaltet und nur das Ereignis selbst gefilmt
werden. Damit kann wenigstens verhindert werden, dass sich korrekt verhal-
tende Personen ohne Anlass gefilimt werden. Dieses Vorgehen ware eher ver-
haltnismassig und liesse sich vermutlich durch ein Uberwiegendes Interesse
rechtfertigen.

1.2.4 Zentrale Speicherung von Kundenfotos bei
Skistationen

Mit der PhotoCompare-Funktion der Firma Skidata wird bei
Skipass-Kontrollen stédrker in die Personlichkeit der Kunden einge-
griffen als mit herkdmmlichen Verfahren. Deren Einsatz ist daher
auf Abonnemente mit langer Giiltigkeitsdauer zu beschranken. Die
Kunden miissen speziell informiert und die Daten diirfen nur fiir
kurze zeit aufbewahrt werden.

Die in vielen Skistationen praktizierte Zutrittskontrolle mittels Fotoabonnements-
karte wirft einige datenschutzrechtliche Fragen auf. Wir haben uns deshalb in der
Vergangenheit wiederholt damit befasst (vgl. etwa unseren 22. Tatigkeitsbericht
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2014/2015, Ziffer 1.2.3). In der Zwischenzeit wurden diese Systeme weiterentwickelt
und durch zusatzliche Funktionen erganzt. Insbesondere sollen die Skistationen die
Maoglichkeit erhalten, Abonnementsnutzungen auch nachtraglich kontrollieren zu
konnen.

Die PhotoCompare-Funktion der Firma Ski Data dient diesem Zweck. Bei jedem
Passieren eines Drehkreuzes wird vom Gast ein Kontrollfoto erstellt. ES kann zu
einem beliebigen Zeitpunkt mit dem zentral in der Abonnementsdatenbank hinter-
legten Referenzfoto verglichen werden. Damit erhalten die Skistationen einerseits
die Moglichkeit, in Zeiten mit hoher Besucherfrequenz Kontrollen aufzuschieben
und diese in einem gunstigeren Zeitpunkt nachzuholen. Andererseits ist es mit Hilfe
dieser Funktion moglich, systematische und tber einen langeren Zeitraum andau-
ernde Missbrauche von Abonnementen zu entdecken und zu ahnden. Skistationen
begriinden den Einsatz dieser Funktion denn auch mit der offenbar gestiegenen
Anzahl von Missbrauchsfallen. Wir haben die Funktion aufgrund diverser Anfragen
betroffener Personen und auf Wunsch der Herstellerin analysiert und sind dabei zu
folgendem Schluss gelangt:

Mit der PhotoCompare-Funktion wird starker in die Personlichkeitsrechte der Kun-
den eingegriffen als mit herkdmmlichen Zutrittskontrollen. Uberspitzt formuliert,
werden sémtliche Gaste einem Generalverdacht unterstellt und Daten auf Vorrat
gespeichert, was unter datenschutzrechtlichen Aspekten stets heikel ist. Daher ist
bei deren Verwendung nebst den fur Zutrittskontrollsysteme allgemein einzuhalten-
den Rahmenbedingungen (vgl. unseren 22. Tatigkeitsbericht 2014/2015, Ziffer 1.2.3)
insbesondere Folgendes zu beachten:

Der Einsatz von PhotoCompare rechtfertigt sich nur bei Abonnementen mit héhe-
rem Wert, also insbesondere bei Saison- oder Wochenkarten. Bei Karten mit kurzer
GUltigkeitsdauer ist auf den Einsatz der Funktion hingegen zu verzichten. Das Sys-
tem von Skidata erlaubt entsprechende Einstellungen, damit nur bei bestimmten
Abonnementskategorien Kontrollfotos erstellt werden.

Beim Einsatz von PhotoCompare mussen die Gaste vorab in den Allgemeinen
Geschaftsbedingungen (AGB) oder spezifischen Datenschutzbestimmungen sowie
vor Ort mit gut sichtbaren Hinweisschildern dartber informiert werden, dass sie
beim Passieren der Drehkreuze fotografiert werden kdnnen. Dies dient nicht nur der
Einhaltung des Transparenzgrundsatzes, sondern nach unseren Erfahrungen auch
der Akzeptanz des Systems bei den betroffenen Personen.

Die Kontrollfotos durfen nur fur einige Tage aufbewahrt werden. Die Speicherdauer
kann dabei im System individuell eingestellt werden. Die von einigen Skistationen
praktizierte Speicherung der Vergleichsfotos wahrend der gesamten Gultigkeits-
dauer des Abonnements kann unter Umstanden problematisch sein:
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Bei Saison- oder Jahreskarten fuhrt dies zu einer Speicherdauer von mehreren
Monaten bis hin zu einem Jahr. Diese sehr lange Speicherdauer wird zwar damit
begrindet, dass Missbrauchs- und Betrugsfalle, die Uber einen langeren Zeitraum
andauern, aufgedeckt und dokumentiert werden kdnnen. Hierflr wirden aber die
Daten sdmtlicher (also auch aller sich korrekt verhaltender) Inhaber von Abonne-
menten mit l&ngerer Gultigkeitsdauer gespeichert. Der daraus gewonnene Mehtr-
wert ware aus unserer Sicht deshalb fraglich.

Mit Hilfe der Fotovergleich-Funktion kdnnen die Abonnementsnutzungen taglich
(oder zumindest alle paar Tage) detailliert kontrolliert und Missbrauchsfalle damit
sofort entdeckt werden (was nach den uns bekannten Tarifbestimmungen der
meisten Skistationen zu einem sofortigen Entzug des Abonnements fuhrt). Deshalb
ist eine langere Aufbewahrung der Bilder der sich korrekt verhaltenden Personen
nicht notwendig. Die Betreiber mussen diese folglich Idschen und dirfen einzig die-
jenigen Bilder weiterhin speichern, die einen allfalligen Missbrauch dokumentieren.
Mit den Ubrigen Logdaten kénnen auffallige Nutzungsmuster Uber einen langeren
Zeitraum entdeckt und anschliessend gezielt abgeklart werden, ohne derart stark
in die Personlichkeitsrechte sémtlicher Kunden einzugreifen.

1.2.5 Bekanntgabe von Personendaten ins Ausland zur
Dopinghekdampfung

In der Schweiz besteht seit Inkrafttreten des Bundesgesetzes iiber
die Forderung von Turnen und Sport eine ausreichende gesetzliche
Grundlage zur Dopinghekdmpfung. Das Gesetz regelt ebenfalls die
Ubermittlung von Personendaten zwischen den Dopingkontroll-
stellen. Erfolgt dabei eine Ubermittiung in ein Land ohne geniigendes
Datenschutzniveau, muss der Schutz der Personendaten durch
vertragliche Vereinbarungen sichergestellt werden.

In den vergangen Jahren haben wir mehrfach auf die Problematik von Datenlie-
ferungen in Lander ohne angemessenes Datenschutzniveau hingewiesen (vgl. 20.
Tatigkeitsbericht 2012/2013, Ziffer 1.2.6 mit weiteren Verweisen). Da die World Anti
Doping Agency (WADA) in Montreal weder der kanadischen Datenschutzgesetzge-
bung noch derjenigen der Provinz Quebec unterstand, haben wir verlangt, dass die
Datenlieferanten das Datenschutzniveau anderweitig, z.B. vertraglich, sicherstellen
mussen. Die WADA kontaktierte uns betreffend dieser Anforderung und stellte uns
ein Konzept zur Sicherstellung des Datenschutzniveaus vor. In den Beratungen
haben wir gewisse Anpassungen gefordert, welche von der WADA Ubernommen
wurden, sodass eine Ubermittlung von Personendaten zur Dopingbekampfung an
die WADA in Lausanne unter Einhaltung der schweizerischen Gesetzgebung erfol-
gen kann.
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Eine Vereinfachung der Datenbekanntgabe zur Dopingbekampfung konnte auch die
im vergangenen Jahr gemachten Anpassungen des kanadischen Datenschutzge-
setzes mit sich bringen. Eine abschliessende Einschatzung dieser neuen kanadi-
schen Bestimmungen steht momentan noch aus.

1.2.6 Revision der Energieverordnung und der
Stromversorgungsverordnung

Im Rahmen unserer Stellungnahme zur Revision der Energie- und
Stromversorgungsverordnungen haben wir die Publikation von
Personendaten im Internet durch ein Bundesorgan auf die Verhiltnis-
madssigkeit gepriift. Wir kamen zum Schluss, dass mit der geplanten
Ausweitung des betroffenen Personenkreises nur eine marginale
Erhdhung der Transparenz erreicht werden kann. Daher forderten
wir auf die Ausweitung zu verzichten.

Im Verordnungsentwurf war geplant, zu allen Stromproduktionsanlagen, die eine
Vergutung erhalten, eine Liste mit folgenden Angaben zu publizieren:

Name des Produzenten, Standort der Anlage, verwendeter Energietrager, Anlagen-
kategorie und -typ, Leistung; erzielte Produktion, Hohe der Vergutung, Anmeldeda-
tum, Inbetriebnahmedatum sowie Vergutungsdauer.

Nach geltendem Recht durften bislang nur Personendaten zu Anlagen mit
Anschlussleistung von Uber 30 kVA publiziert werden, welche dem Obligatorium der
Erfassung der Anlage, der produzierten Elektrizitat sowie des Herkunftsnachwei-
ses unterstellt waren. Alle Anlagen mit einer kleineren Anschlussleistung wurden
in anonymisierter Form mit Postleitzahl, Ort und Kanton auf der Liste aufgefihrt.

Wir haben im Rahmen des Mitwirkungsverfahrens die geplante Ausweitung des
Kreises der von einer Publikation betroffenen Personen auf die Verhaltnismassig-
keit geprlft. Bei der Beurteilung der Verhaltnismassigkeit der Datenbearbeitung
muss der Eingriff in die Persdnlichkeit der Betroffenen dem Zweck der Bearbei-
tung gegenlber gestellt werden. Veroffentlicht ein Bundesorgan Personendaten
im Internet, muss dies zur Zweckerreichung notwendig sein, da diese Bearbeitung
nicht mit der Einwilligung der Betroffenen erfolgt, sondern Uber gesetzliche Bestim-
mungen. So pflegt ein Teil der Bevolkerung wegen dem Missbrauch von Daten im
Internet einen restriktiven Umgang mit den eigenen Daten. Jedoch kdnnen die
Betroffenen die gesetzlich vorgeschriebene Veroffentlichung durch Bundesorgane
nicht beeinflussen.

Gemass dem erlduternden Bericht soll die Publikation der Liste der Vergltungen
samt Namen dem Zweck der Transparenz tber die Verwendung des bei den End-
verbrauchern erhobenen Netzzuschlags dienen. Aus datenschutzrechtlicher Sicht

23. Tatigkeitsbericht 2015/2016 des EDOB

N
al



23. Tatigkeitsbericht 2015/2016 des EDOB

o

erschien es fraglich, ob durch die zusatzliche Publikation der Personendaten von
Produzenten, welche eine Vergltung im Bereich von Kleinbetragen erhalten, eine
Erhohung der Transparenz zu erreichen ist. Die neue Regelung hatte bei der Liste
der Bezliger der kostendeckenden Einspeisevergltung von 2013 zwar die Zahl der
Personendatensatze mehr als vervierfacht, das Volumen der Beitrage, die bestimm-
ten Personen zuordenbar sind, aber nur um acht Prozent gesteigert. Der Eingriff
in die Personlichkeitsrechte einer grossen Anzahl Betroffener mit einem solch
geringen zusatzlichen Nutzen, war aus unserer Sicht nicht verhaltnismassig. Daher
haben wir das Bundesamt flr Energie erfolgreich aufgefordert, auf die Ausweitung
der Internetpublikation zu verzichten.

1.2.7 Verfahren zur Abklarung des Sachverhalts:
Strafanzeigen bei Verletzung der Mitwirkungspflicht

Datenbearbeiter haben bei Verfahren, die der EDOB zur datenschutz-
rechtlichen Abkldrung des Sachverhalts einleitet, eine Mitwirkungs-
pflicht. Deren Verletzung ist strafbar. Wir haben gegen fehlbare
Personen Strafanzeige eingereicht.

Nachdem wir durch Burgeranfragen auf eine moglicherweise rechtswidrige Daten-
bearbeitung aufmerksam gemacht wurden, ertffneten wir in der Sache ein Ver-
fahren zur Feststellung des Sachverhalts nach Artikel 29 des Datenschutzgesetzes
(DSG). Dies wurde dem Datenbearbeiter schriftlich mitgeteilt. Nach Erhalt des Eroff-
nungsschreibens kontaktierte uns der Datenbearbeiter zwar zunachst telefonisch.
Die von uns eingeforderte schriftliche Stellungnahme inklusive weiterer Dokumente
reichte er in der Folge jedoch nie ein und reagierte auf unsere Mahnschreiben nicht
mehr. Er brach jeglichen Kontakt zu uns ab, eine zuletzt per Einschreiben versen-
dete letzte Mahnung wurde als «nicht abgeholt» retourniert.

Ein solches Verhalten verunmaglicht uns eine wirksame Aufsichtstatigkeit und
muss als Verweigerung der Mitwirkung bei der Abklarung eines Sachverhalts ein-
gestuft werden. Wir haben daher gestltzt auf das Datenschutzgesetz Strafanzeige
gegen die Verantwortlichen eingereicht (Art. 34 Abs. 2 Bst. b).

Durch das eingeleitete Strafverfahren aufgeschreckt, hat sich der Datenbearbei-
ter doch noch bei uns gemeldet und die geforderten schriftlichen Unterlagen ein-
gereicht. Wir konnten somit die Sachverhaltsabklarung doch noch durchflihren
und abschliessen. Nachdem wir eine Desinteresse-Erklarung abgaben, stellte die
zustandige Strafverfolgungsbehorde das Strafverfahren ein.



1.2.8 Herausgabe der Fahrgestellnummer durch das ASTRA

In Zusammenhang mit einer Anfrage des ASTRA kamen wir zum
Schluss, dass es sich bei Fahrgestellnummern (VIN) um Personen-
daten im Sinne des Datenschutzgesetzes handelt. Folglich braucht
das ASTRA fiir die Bekanntgabe der VIN eine gesetzliche Grundlage.
Zuvor miisste sorgfialtig abgeklédrt werden, ob die aligemeinen Daten-
schutzgrundsitze eine solche Bekanntgabe rechtfertigen.

Das Bundesamt fur Strassen (ASTRA) wollte von uns wissen, ob die Vehicle Iden-
tification Number (VIN; auf Deutsch: Chassis- oder Fahrgestellnummer) als Perso-
nendatum im Sinne des Datenschutzgesetzes zu qualifizieren sei oder nicht. Das
ASTRA selbst hatte verschiedene Anfragen erhalten, in welchen die Bekanntgabe
von ganzen VIN-Listen verlangt wurde.

Jeder Personenkraftwagen (PKW) erhalt vom Fahrzeughersteller eine eigene VIN,
die das Fahrzeug sowie jedes Bestandteil des Fahrzeugs eindeutig bestimmen lasst.
Bei landwirtschaftlichen Fahrzeugen oder Anhangern kann, in seltenen Féllen, die
VIN mehrmals vergeben werden. Sie dient in erster Linie der Identifikation eines
Fahrzeugs.

Es stellte sich die Frage, welchen Aufwand der Datenbearbeiter oder ein Dritter
objektiv hatte, um anhand der vom ASTRA erhaltenen VIN die Fahrzeughalter
bestimmen zu kdnnen. Dabei war auch zu berlcksichtigen, welches Interesse der
Datenbearbeiter oder ein Dritter an der Identifizierung hat.

Beim ASTRA sind die VIN im Informationssystem MOFIS (automatisiertes Fahrzeug-
und Fahrzeughalterregister), zusammen mit den Halterangaben, gespeichert. Auch
wenn das Amt nur die VIN, ohne Angabe des Halters, herausgibt, weiss der Empfan-
ger, dass es sich um in der Schweiz zugelassene Fahrzeuge handelt. Aufgrund der
heute zur Verfugung stehenden technischen Mittel ist insbesondere bei Empfan-
gern aus dem Automobilgewerbe davon auszugehen, dass sie einen Bezug zu einer
bestimmbaren Person, in diesem Fall zum Halter, herstellen kdnnen. So verflgen
insbesondere die Importeure und Garagisten bereits Gber die VIN ihrer Fahrzeuge
oder kdnnen auch beim Hersteller selbst nachfragen. Auch ein Interesse des Emp-
fangers an einer Identifizierung des Halters lasst sich nicht ausschliessen. Zur Qua-
lifizierung als Personendaten ist es zudem ausreichend, wenn die Bestimmbarkeit
in Bezug auf einen Teil der Informationen (vorliegend VIN) gegeben ist.

Anhand der VIN kann der Fahrzeughersteller eindeutig identifiziert werden, da ein
Teil der Nummer aus einem Code besteht, der ihm zugeteilt ist. Welche VIN zu wel-
chem Hersteller gehort, kann mittels der Suche auf verschiedenen Websites sehr
schnell herausgefunden werden.
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Daraus folgerten wir, dass die VIN als Personendatum im Sinne des DSG gilt. Folglich
braucht das ASTRA fUr die Bekanntgabe dieser Nummer eine gesetzliche Grundlage.
Vor der allfalligen Schaffung einer solchen Grundlage musste das ASTRA allerdings
sorgfaltig abwagen, ob die allgemeinen Datenschutzgrundsatze (Verhaltnismassig-
keit, Zweckbindung, usw.) eine solche Bekanntgabe rechtfertigen.



1.3 Internet und Telekommunikation

1.3.1 Sachverhaltsabklarung zu Windows 10

Microsoft lancierte im vergangenen Jahr das Betriebssystem
windows 10. Im Rahmen dieser Einfithrung wurden wir auf die damit
einhergehenden Datenbearbeitungen aufmerksam und haben diese
in der Folge ndher betrachtet. Ein Hauptaugenmerk lag dabei auf der
Information der Betroffenen und deren Einwilligung.

Nach der Lancierung von Windows 10 betrachteten wir die Datenbearbeitung durch
Microsoft ndher. So haben wir festgestellt, dass im Rahmen des Installationsprozes-
ses von Windows 10 den Benutzern im Fenster «Schnell einsteigen» sogenannte
«Express-Einstellungen» angeboten werden, mit welchen standardmassig fast alle
DatenUbermittlungen und -zugriffe aktiviert werden. Unter anderem werden damit
Standortdaten, die in der Umgebung der Benutzer von Windows 10 erkannten
WLAN-Netzwerke, der Browser- und Suchverlauf, die Sprach-, Freihand- und Tasta-
tureingaben sowie Feedback- und Diagnosedaten an Microsoft Ubermittelt.

Basierend auf diesen Erkenntnissen haben wir eine Sachverhaltsabklarung eroff-
net und Microsoft einen Fragekatalog zu den Datenbearbeitungen im Rahmen von
Windows 10 zugestellt. Hierbei geht es um den Umfang der Ubermittelten Daten
und die damit zusammenhangende Frage, ob die Betroffenen genlgend transpa-
rent informiert werden und deren Einwilligung zur Datenbearbeitung vorliegt. - Die
Abklarungen waren bei Redaktionsschluss noch in Gang.

1.3.2 Kundendatenanalyse bei Telekomanbieter zwecks
personalisierter Angehote

Die Firma Cablecom hat ihre Aligemeinen Geschiftsbedingungen
(AGB) iiberarbeitet. Da einzelne Bestimmungen unklar formuliert
waren, haben wir bei dem Unternehmen Abklarungen vorgenommen
und Verbesserungen verlangt.

Im September 2015 hat die upc cablecom GmbH (nachfolgend Cablecom) die AGB
fur ihnre Unterhaltungs- und Telekommunikationsdienste geandert. Die Kunden wur-
den aufgefordert, sich innerhalb einer bestimmten Frist zu melden, falls sie mit den
neuen Geschéftsbedingungen nicht einverstanden waren. In den neuen AGB stand,
dass Cablecom Nutzungsdaten fur die bedarfsgerechte Gestaltung und Entwick-
lung der Dienste sowie flr personalisierte Angebote bearbeiten darf.

In der Folge haben wir Cablecom aufgefordert, schriftlich mitzuteilen, welche Daten
das Unternehmen im Detail bearbeitet und welche Dienste und personalisierten
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Angebote konkret gemeint sind. Gleichzeitig haben wir das Unternehmen darauf
aufmerksam gemacht, dass unter Umstanden Personlichkeitsprofile im Sinne des
Datenschutzgesetzes bearbeitet werden und diese Daten gemass den Geschafts-
bedingungen fUr einen neuen Zweck genutzt werden sollen. In diesem Fall muss
die Einwilligung einer betroffenen Person ausdrdcklich sein, eine stillschweigende
Annahme eines Kunden auf die neuen AGB genlgt in der Regel nicht.

Unsere Abkldrungen haben ergeben, dass mit Nutzungsdaten diejenigen Daten
gemeint sind, welche im Zusammenhang mit der Nutzung der TV-Box «Horizon»
anfallen. wenn die Kunden die Box zuhause installieren, werden sie im Laufe dieses
Vorgangs auf ihnrem Fernsehbildschirm dartber informiert, dass bei der Verwen-
dung gewisser Dienste Daten anfallen. Diese wlrden namentlich dazu verwendet,
den Kunden Sendungen oder Filme vorzuschlagen, die ihren persénlichen Vorlie-
ben entsprechen. Da die Kunden die Datenbearbeitung in den TV-Box-Einstellungen
jederzeit ablehnen und spéater wieder aktivieren kdnnen, wird dem Transparenzer-
fordernis unseres Erachtens gentge getan. Die Kunden kdénnen sich eindeutig flr
oder gegen diese Datenbearbeitung aussprechen.

Die betreffenden Ziffern der neuen AGB sind jedoch unklar und zu knapp formu-
liert. Wir haben deshalb Verbesserungen verlangt. Cablecom hat die Prazisierungen
zur Verwendung der Nutzungsdaten in einem separaten Merkblatt vorgenommen,
welches mit den AGB verlinkt ist. In einer nachsten Revision der AGB sollen die
wesentlichen Klarstellungen direkt darin vorgenommen werden.

1.3.3 Datenzugriffe durch Apps

Es lohnt sich, bei der Installation einer Smartphone-App kurz inne zu
halten und nachzusehen, welche Berechtigungen verlangt werden.
Sie sind meist mit Datenzugriffen verbunden.

Vor der Installation einer Smartphone-App werden die Nutzer aufgefordert, ver-
schiedene Berechtigungen zu erlauben. Teilweise sind diese fur das Funktionieren
der Applikation erforderlich. Es werden aber auch oft Berechtigungen verlangt, die
nicht zwingend notwendig oder sogar komplett Uberflissig sind.

Dass eine Navigations-App nur dann funktionieren kann, wenn diese Standortin-
formationen zur Verflgung hat, ist leicht nachvollziehbar. Andere Apps nutzen den
Standort allenfalls um ortsabhangige Werbung anzuzeigen oder andere Zwecke, die
eher fir den App-Anbieter als den User von Nutzen sind. Ganz generell muss man
sich bewusst sein, dass man bei (vordergriindig) kostenlosen oder kostengtinstigen
Apps haufig mit seinen Daten bezahlt.



Manche Apps verlangen z.B. Zugriff auf die Kamera des Gerates. Oft ist der Zweck
auf den ersten Blick nicht ersichtlich. Vielleicht gibt es eine durchaus sinnvolle
Funktion etwa zum Lesen von Strichcodes, die Uber die Kamera erfolgt. Die erteilte
Berechtigung erlaubt jedoch der App theoretisch jederzeit die Kamera zu aktivieren
und Aufnahmen zu machen.

Der EDOB hat exemplarisch eine App im Bereich medizinischer Vorsorgeuntersu-
chungen naher angeschaut. Aufgrund der Eingabe von Werten des Benutzers wird
eine Risikoanalyse erstellt und allenfalls weitere Abklarungen empfohlen. Wir haben
auf Anfrage von den Entwicklern Begrindungen fur die aus unserer Sicht weit
gehenden verlangten Berechtigungen erhalten. Diese waren an und flr sich nach-
vollziehbar. Die App muss z.B. Speicherinhalte lesen, andern und 16schen konnen,
weil die Resultate in Form einer PDF-Datei an eine E-Mail-Adresse geschickt werden
kdnnen. Die App hatte aber auch ohne diese Funktion programmiert werden kon-
nen, indem das Resultat lediglich auf dem Display des Gerates erscheinen wirde.

Wir raten Nutzerinnen und Nutzern, genau hinzusehen, welche Berechtigungen
eine App verlangt und abzuschatzen, ob diese notwendig erscheinen. Auch die
AGB bzw. Privacy Policy sind aufmerksam zu lesen. Die Bearbeitungen von Per-
sonendaten, die von einer App vorgenommen werden, missen gegenuber dem
Nutzer transparent sein. Werden Berechtigungen flr nicht nachvollziehbare Zwecke
verlangt und ist der Herausgeber nicht vertrauenswdrdig, sollte auf eine Installation
der App verzichtet werden.

1.3.4 Revision des Fernmeldegesetzes

Im Rahmen der Revision des Fernmeldegesetzes wurden wir vom
Bundesamt filrKommunikation zur Stellungnahme eingeladen.Unsere
Bemerkungen zum Gesetzesvorschlag betrafen unter anderem die
Verzeichnis- und die Notrufdienste.

Der Gesetzesvorschlag zu den Telefonverzeichnissen sieht vor, dass die Kunden nur
zwischen der Publikation oder keiner Publikation des Verzeichniseintrages wahlen
kdnnen, jedoch nicht den Publikationskanal. Kunden, die nicht wollen, dass ihre
Adresse und Telefonnummer im Internet publiziert werden, haben momentan ein-
zig die Mdglichkeit, ihre Adresse komplett zu sperren, obschon sie bereit wéren,
Uber die anderen Kanéle auffindbar zu sein. Die Publikation der Verzeichnisdaten
im Internet wird oftmals als Freipass zur Personendatenbearbeitung zu diversen
Zwecken angesehen. So existieren im Internet diverse unseridse, anonyme Websi-
te-Betreiber, welche die Verzeichnisdaten der «offiziellen» Anbieter abgreifen und
veraltete oder falsche Verzeichnisdaten publizieren. Eine Korrektur oder Loschung
der Verzeichnisdaten ist bei diesen Betreibern nicht moglich. Wir haben daher
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gefordert, im Gesetz eine Wahimaoglichkeit flr den Publikationskanal zu verankern.
Das Bundesamt fur Kommunikation (BAKOM) sah jedoch keine Notwendigkeit,
unsere Begehren umzusetzen.

Wie wir dem BAKOM bereits in mehreren Amterkonsultation mitgeteilt haben, dir-
fen die Verzeichniseintrage, insbesondere solche mit Sterneintrag, aufgrund des
Zweckbindungsprinzips nicht fir die direkte Werbung verwendet werden. Dies
wurde auch schon in der Botschaft zur Anderung des Fernmeldegesetzes von 2003
festgehalten: «Der Begriff der auf den Verzeichnissen basierenden Dienste schliesst
hingegen die Verwendung von Verzeichnisdaten flr direkte Werbung aus.» Wir stel-
len fest, dass die heutige Umsetzung des Werbewiderspruchs durch den sogenann-
ten Sterneintrag im Telefonverzeichnis unbefriedigend ist, da sich Werbetreibende
teilweise nicht daran halten und Uber die Tragweite des Sterneintrags Uneinigkeit
herrscht. Um zu verhindern, dass der Verzeichniseintrag flr direkte Werbung ver-
wendet wird, haben die Kundinnen und Kunden nur die Moglichkeit, ihre Kontaktda-
ten nicht im Verzeichnis publizieren zu lassen. Dies entspricht aber nicht einer ech-
ten Wahlfreiheit und flhrt dazu, dass sich immer weniger Leute in die Verzeichnisse
eintragen lassen. Wir forderten daher ein ausdrdckliches Verbot der Verwendung
von Verzeichniseintrdgen fur direkte Werbung im Fernmeldegesetz. Leider wollte
das BAKOM keine solch ausdrickliche Einschrankung im Gesetz festschreiben.

Bei den Notrufdiensten unterstitzen wir die Bestrebungen, dass die Anbieterinnen
des Offentlichen Telefondienstes die Pflicht haben, die Leitweglenkung der Notrufe
und die Standortidentifikation der Anrufenden sicherzustellen, denn nur dann ist
eine effiziente und effektive Aufgabenerfullung maglich. Sollten Notfalldienste in
der Zukunft aber moglicherweise sogar selbst den «Location Manager» des Anru-
fers aktivieren, wirde dies zu Problemen mit dem Grundrecht auf Schutz der Pri-
vatsphare fuhren. Wir haben daher vorgeschlagen, dem Bundesrat die Kompetenz
zu Ubertragen, einerseits die Verwendung resp. Ausgestaltung einer Notfall-App zu
standardisieren und anderseits zu regeln, in wie weit auf das Gerat zur Standorti-
dentifikation zugegriffen werden darf. Das BAKOM wollte die Moglichkeit zur Fest-
legung einer standardisierten Notfall-App nicht im Gesetz aufnehmen, hat jedoch
die Bestimmung fur den Zugriff auf die Ortungsfunktionen ohne Einwilligung des
Benutzers vorgesehen. Wir werden die Umsetzung in der Verordnung entsprechend
verfolgen, damit die Privatsphare der Benutzer geschutzt bleibt.



14 Justiz/Polizei/Sicherheit

1.4.1 Totalrevision des Bundesgesetzes hetreffend die
Uberwachung des Post- und Fernmeldeverkehrs

Im Berichtsjahr wurden wir von den Kommissionen fiir Rechtsfragen
beider Ridte eingeladen, an den Sitzungen zur Totalrevision des
Bundesgesetzes hetreffend die Uberwachung des Post- und Fernmel-
deverkehrs (BUPF) teilzunehmen. Thema war dabei unter anderem
die Aufbewahrungsdauer von Randdaten sowie die Aufzeichnung
des Internet-Nutzungsprotokolls.

Im vergangenen Jahr lud uns sowohl die Kommission flr Rechtsfragen des Nati-
onalrats als auch die des Standerates zu den Sitzungen zum Entwurf des totalre-
vidierten BUPF ein. Dabei riefen wir unsere bereits mehrfach gedusserte Haltung
in Erinnerung, wonach es fur den Eingriff in ein verfassungsmassig geschutztes
Grundrecht formelle und materielle gesetzliche Grundlagen braucht, die zudem
genugend bestimmt sind.

In diesem Zusammenhang wiesen wir auch darauf hin, dass die vorgeschlagene
Bestimmung flr AuskUnfte zur Identifikation der Taterschaft bei Straftaten Uber das
Internet zu wenig bestimmt ist und dazu fuhren kann, dass Internet-Nutzungsproto-
kolle Uber die gesamte Dauer der Kundebeziehung erfasst und gespeichert werden
kdnnten. Mit einer solchen unverhéaltnismassigen Ausdehnung der Aufbewahrungs-
dauer liesse sich der Grundrechtseingriff nicht mehr rechtfertigen.

Bezuglich der Aufbewahrungsdauer der Randdaten hielten wir zudem erneut fest,
dass die Ausdehnung der Speicherdauer auf zwolf Monate nicht notig sei, da mit
einer Aufbewahrungsdauer von sechs Monaten schon sehr weitgehende Voraus-
setzungen flr die Strafverfolgung bestehen (vgl. 22. Tatigkeitsbericht 2014/2015,
Ziffer 1.4.4). Wir gehen mit dem Antrag der Kommission des Standerates einig, der
die bisherige Aufbewahrungsdauer von sechs Monaten sowohl flr den Post- als
auch fir den Fernmeldebereich beibehalten will.

Mit Sorge verfolgen wir Bestrebungen, welche die Randdaten auch fur die Verfol-
gung von zivilrechtlichen Verletzungen nutzen mochten (vgl. ziffer 1.8.4 des vor-
liegenden Tatigkeitsberichts). Im Rahmen der Diskussionen zur Totalrevision des
BUPF wurde uns immer wieder versichert, dass die Randdaten einzig zum Zweck
der Strafverfolgung gespeichert und verwendet wirden. Diese Beschrankung ist
aus unserer Sicht unabdingbar, da die Randdaten unter das verfassungsmassig
geschutzte Grundrecht des Post- und Fernmeldegeheimnisses fallen.
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1.4.2 Bundesgesetz iiber den Nachrichtendienst

Das revidierte Bundesgesetz iiber den Nachrichtendienst sieht
Kontrollen auf mehreren Ebenen und spezifische Verfahren fiir die
Beschaffung bewilligungspflichtiger Informationen und fiir die
Kabelaufklarung vor. Es bleibt zu priifen, ob die erwdhnten Kontrollen
einen Schutz der Grundrechte der betroffenen Personen tatséchlich
ermoglichen. Das neue Gesetz enthdlt auch einige datenschutz-
rechtlich problematische Elemente.

Wir haben verschiedentlich angemerkt, dass der Entwurf des Nachrichtendienstge-
setzes noch datenschutzrechtlich problematische Elemente enthalt (vgl. u.a. unse-
ren 22. Tatigkeitsbericht 2014/2015, Ziffer 1.4.2). Im Bundesgesetz Uber den Nach-
richtendienst vom 25. September 2015 sind folgende Punkte weiterhin bedenklich:
das Gesetz erlaubt es dem Nachrichtendienst des Bundes (NDB), Flugzeuge und
Satelliten zur Beobachtung von Ereignissen und Anlagen an 6ffentlichen und frei
zuganglichen Orten einzusetzen und dort Aufzeichnungen in Bild- und Tondoku-
menten vorzunehmen. Der NDB hat auch die Moglichkeit, Computersysteme und
-netzwerke zu infiltrieren, um den Zugang zu Informationen zu stéren, zu verhin-
dern oder zu verlangsamen. Ausserdem ist die Informationsbeschaffung durch den
Nachrichtendienst vom Offentlichkeitsgesetz ausgenommen, womit der Zugang zu
entsprechenden amtlichen Dokumenten verhindert wird.

Wahrend die oben erwahnten Punkte zu heiklen Eingriffen in die Privatsphére fuh-
ren und deshalb besonderer Aufmerksamkeit bedirfen, begrissen wir die im neuen
Gesetz vorgesehenen mehrgleisigen Kontrollmassnahmen. So sieht das Nach-
richtendienstgesetz in Sachen Kontrolle und Beaufsichtigung des NDB vor, dass
der Bundesrat eine unabhéngige Aufsichtsbehdrde und ein unabhangiges Kontrol-
lorgan flr die Funk- und Kabelaufklarung einsetzt. Die Tatigkeiten des NDB werden
auch vom Bundesrat Uberwacht und kontrolliert. Die parlamentarische Oberauf-
sicht schliesslich wird von der Geschaftsprifungsdelegation und der Finanzdelega-
tion ausgeubt. Der NDB ist eines der meistkontrollierten Organe des Bundes. Dieser
Rahmen sollte den Schutz der Grundrechte der betroffenen Personen ermaglichen.
Ansonsten waren weitere Massnahmen zur Beaufsichtigung einzufthren.

Schliesslich muss eine bewilligungspflichtige Ermittlungsmassnahme vor ihrer
Umsetzung durch das Bundesverwaltungsgericht genehmigt und vom Vorsteher
des Eidgenossischen Departements fur Verteidigung, Bevolkerungsschutz und
Sport (VBS) gebilligt werden. Der Vorsteher des VBS beschliesst die Durchfihrung
nach Absprache mit den Vorstehern des Eidgendssischen Departements flr aus-
wartige Angelegenheiten (EDA) und des Eidgendssischen Justiz- und Polizeidepar-
tements (EJPD). Dieses Verfahren gilt auch fiir die Uberwachung des Kabelnetzes.
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Auch diese Mechanismen sollten den Schutz der Grundrechte der betroffenen Per-
sonen moglich machen.

1.4.3 Informationssysteme der Eidgendssischen
Zollverwaltung

Mit der Teilrevision des Zoligesetzes erhalten die Informations-
systeme der Eidgendssischen Zollverwaltung zur Bearbeitung von
besonders schiitzenswerten Daten und Persdnlichkeitsprofilen eine
ausreichende Gesetzesgrundlage.

Die geltenden Bestimmungen Uber die Informationssysteme der Eidgenossischen
Zollverwaltung (EZV), die besonders schltzenswerte Daten enthalten oder die
Erstellung von Personlichkeitsprofilen ermoglichen, erflllen nicht alle Erfordernisse
einer Gesetzesgrundlage im formellen Sinn (vgl. auch unseren 21. Tatigkeitsbe-
richt 2013/2014, Ziffer 1.4.7). Im Rahmen der Teilrevision des Zollgesetzes hat das
Eidgendssische Finanzdepartement mit der Datenschutzgesetzgebung konforme
Rechtsvorschriften fur die Informationssysteme der EZV ausgearbeitet. Diese Vor-
schriften gelten fUr folgende Informationssysteme: Informationssystem in Strafsa-
chen, fur die Bewirtschaftung der Resultate von Zollkontrollen, fur die Erstellung von
Risikoanalysen, fur die FUhrungsunterstitzung, fur die Dokumentation der Tatigkeit
des Grenzwachtkorps sowie fur Bildaufnahme-, Bildaufzeichnungs- und andere
Uberwachungsgerate.

1.4.4 Bekanntgabe von Daten iiber Flugreisende an den
Nachrichtendienst des Bundes

Wir uberpriiften im Berichtsjahr die Bekanntgabe von Daten iiber
Flugreisende durch das Sekretariat filr Migration an den Nachrichten-
dienst des Bundes. Wahrend dieses Vorgehen datenschutzkonform
ist, milssen die Durchfiihrungshestimmungen hingegen erginzt
werden.

Das Staatssekretariat flr Migration (SEM) Ubermittelt Daten von Flugreisenden an
den Nachrichtendienst des Bundes (NDB). Auf Ersuchen der Geschaftsprifungs-
delegation haben wir gepruft, ob fur diesen Vorgang eine ausreichende Rechts-
grundlage besteht. Um den datenschutzrechtlichen Anforderungen zu genugen,
benotigen Bundesorgane eine gesetzliche Grundlage fur die Bekanntgabe von Per-
sonendaten. Im Rahmen unserer Analyse stellten wir fest, dass einzig die Bestim-
mungen des Bundesgesetzes Uber Massnahmen zur Wahrung der inneren Sicher-
heit (BWIS) als solche in Betracht kommen. Die bekannt gegebenen Daten an sich
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sind nicht besonders schitzenswert. Ihre Bearbeitung im Kontext der inneren und
ausseren Sicherheit des Staates verleiht ihnen aber eine besondere Schutzw(r-
digkeit und konnte in gewissen Fallen zur Erstellung von Personlichkeitsprofilen
flhren. Aus diesem Grunde mussen die Erhebung der Daten von Flugreisenden
durch den NDB und ihre Bekanntgabe durch das SEM auf einer Gesetzesgrundlage
im formellen Sinn beruhen. Laut BWIS beschafft der NDB die Informationen, welche
zur Erflllung der Aufgaben nach dem BWIS notwendig sind, und das selbst wenn
dies fUr die betroffenen Personen nicht erkennbar ist (Art. 14 Abs. 1). Auch sieht
das Gesetz vor, dass der NDB Personendaten durch Nachforschen nach der Iden-
titdt oder dem Aufenthalt von Personen und durch Feststellen inrer Bewegungen
und Kontakte beschaffen kann (Art. 14 Abs. 2 BWIS). Diese Bestimmung des BWIS
bezeichnet die Kategorie der erhobenen Daten wie auch den Zweck dieser Beschaf-
fung. Artikel 14 Absatz 1 und 2 bildet somit eine Gesetzesgrundlage im formellen
Sinn, die den NDB zur Beschaffung von Daten Uber Flugreisende berechtigt.

Uberdies ist das SEM aufgrund von Artikel 13 Absatz 1 BWIS zu Auskiinften an den
NDB verpflichtet. Absatz 2 dieser Bestimmung verlangt, dass das SEM dem NDB
unaufgefordert Meldung erstattet, wenn es konkrete Gefahrdungen der inneren
oder der dusseren Sicherheit feststellt, und dass es weitere Meldungen aufgrund
der allgemeinen Informationsauftrdge in Anwendung von Artikel 11 BWIS oder auf-
grund von Auftrdgen des NDB im Einzelfall erstattet. Artikel 11 Absatz 2 BWIS erteilt
dem Eidgendssischen Departement fUr Verteidigung, Bevolkerungsschutz und
Sport (VBS) die Kompetenz, in einer vertraulichen Liste die Vorgange festzuhalten,
die dem NDB zu melden sind, die jedoch aus Geheimhaltungsgrinden nicht verof-
fentlicht werden durfen. Die Bekanntgabe von Daten Uber Flugreisende durch das
SEM an den NDB beruht ebenfalls auf einer ausreichenden Gesetzesgrundlage im
formellen Sinn.

Nachdem nun das Vorliegen von Gesetzesgrundlagen im formellen Sinn festge-
stellt wurde, ist eine Analyse der Durchfuhrungsbestimmungen erforderlich. Diese
mussen gendgend prazise sein, damit die vorgesehene Bearbeitung insbesondere
dem Verhaltnismassigkeitsprinzip gerecht wird. In Anwendung von Artikel 4 Absatz
2 der Verordnung Uber den Nachrichtendienst des Bundes hat das SEM dem NDB
unaufgefordert und ohne Verzug die in der vertraulichen Liste des VBS nach Artikel
11 Absatz 2 BWIS genannten Vorgange zu melden. Diese vertrauliche Liste wird
dem Bundesrat jahrlich zur Genehmigung und anschliessend der Geschaftspri-
fungsdelegation zur Kenntnisnahme unterbreitet (Art. 11 Abs. 7 BWIS). Nach der
bundesratlichen Genehmigung kann diese Liste als Durchfihrungsbestimmung auf
einer mit einer bundesratlichen Verordnung vergleichbaren Stufe betrachtet wer-
den. Die vertrauliche Liste des VBS muss die Liste der dem NDB bekanntzugeben-
den Personendaten enthalten. Wir haben festgestellt, dass in der Liste des VBS nicht



ausdrtcklich samtliche Bekanntgaben von Daten Uber Flugreisende erwahnt sind
und sie daher erganzt werden muss, damit eine ausreichende gesetzliche Grund-
lage gegeben ist.

1.4.5 Kontrolle der Logfiles beim Grenzwachtkorps als
Endnutzer des Schengener Informationssystems

Im Rahmen der Schengen-Assoziierungsabkommen haben wir eine
Kontrolle der Logfiles beim Grenzwachtkorps (GWK) als Endnutzer
des Schengener Informationssystems (SIS) durchgefiihrt. Die
Auswertung der Logfiles ergab, dass der SIS-Zugang dieses Organs
datenschutzkonform erfolgt.

Im Rahmen der Schengen-Assoziierungsabkommen nehmen wir jahrliche Kontrol-
len bei den Endnutzern des SIS vor. So haben wir auch den Zugang der Mitarbeite-
rinnen und Mitarbeiter der Region IV des GWK einer Kontrolle unterzogen.

Bei unserer Analyse gingen wir von den Logfiles des N-SIS aus, die uns vom Bun-
desamt fUr Polizei Ubermittelt wurden. Wir Uberpriften die Zugriffe von 30 Mitarbei-
terinnen und Mitarbeitern der Region IV des GWK Uber eine Woche. Diese Kontrolle
ergab, dass offenbar keine Suche missbrauchlich oder unverhaltnismassig erfolgt
war. Wir haben die Kontrolle daher ohne Abgabe von Empfehlungen abgeschlossen.
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1.5 Gesundheit und Forschung

1.5.1 Ausfiihrungsbhestimmungen zum Bundesgesetz iiber
das elektronische Patientendossier

DasBundgesetziiberdaselektronischePatientendossier(EPDG)wurde
vom Parlament am 19. Juni 2015 verabschiedet. Die Referendumsfrist
ist am 8. Oktober 2015 abhgelaufen. Der sektorielle Identifikator fiir
das elektronische Patientendossier ist damit Realitdt. Zahlreiche
heikle Punkte miissen noch gekladrt werden.

Das EPDG soll Mitte 2017 in Kraft treten. Es regelt die Grundsatze wie zum Beispiel,
dass fur die Identifikation von Patientinnen und Patienten nicht die Sozialversiche-
rungsnummer, sondern ein sektorieller eHealth-ldentifikator verwendet wird. Flr
diesen wichtigen Schritt haben wir mehrere Jahre Uberzeugungsarbeit geleistet.
Doch viele entscheidende Punkte werden erst in den zugehorigen Verordnungen
geklart. Im Berichtsjahr haben wir uns im Rahmen der Amterkonsultation ausfihr-
lich zu den vorgelegten Entwlrfen gedussert. Zu den wichtigsten Punkten unserer
Stellungnahme zahlen das flr eHealth- und Stammgemeinschaften geltende Daten-
schutzrecht, die Zertifizierungsvoraussetzungen und die Zugangsberechtigungen.

In Bezug auf das flr Gemeinschaften und Stammgemeinschaften geltende Daten-
schutzrecht sind wir der Ansicht, dass flr das Bearbeiten von Personendaten das
Bundesgesetz Uber den Datenschutz (DSG) zur Anwendung gelangt und wir die
zustandige Aufsichtsbehdrde sind. Dies muss in den Erlauterungen zur Verordnung
festgehalten sein. Die Gemeinschaften mussen sich, unabhangig von der Art der
Teilnehmer, als juristische Personen des Zivilrechts konstituieren und zudem ist das
Verhéltnis zwischen Patienten und Gemeinschaften bzw. Stammgemeinschaften
zivilrechtlicher Natur. Somit gelangt hier das DSG zur Anwendung.

Unabhangig von dieser formaljuristischen Begrindung drangt sich die Anwendung
des DSG auch aus praktischen Grunden auf. Im Sinne der Rechtssicherheit flr die
Patientinnen und Patienten und auch flr die Gbrigen Teilnehmer am System eHealth
Schweiz ist es wichtig, dass flr das elektronische Patientendossier an allen Stand-
orten in der Schweiz die gleichen datenschutzrechtlichen Bestimmungen gelten
und eine Aufsichtsbehorde deren einheitliche Anwendung gewanhrleistet. In diesem
Sinne dienen die Anwendung des DSG und die Aufsicht durch uns den Gemein-
schaften und Stammgemeinschaften sowie deren Betreiberorganisationen auch
als Investitionsschutz. Das Bundesamt flr Gesundheit (BAG) wird als sogenannter
Zertifizierungsschema-Eigentlimer auftreten und in Zusammenarbeit mit den akkre-
ditierten Zertifizierern flr das Einhalten der Zertifizierungsvorgaben sorgen mussen.
Wir bleiben aber flr die datenschutzrechtliche Aufsicht zustandig.



In Bezug auf die technischen und organisatorischen Zertifizierungsvoraussetzun-
gen flr Gemeinschaften und Stammgemeinschaften haben wir bemangelt, dass
der Fokus zu stark auf die Datensicherheit gerichtet ist und die Aspekte des Daten-
schutzes zu wenig berdcksichtigt werden. Dies steht einerseits im Widerspruch
zur massgeblichen Bestimmung im EPDG, welche eine Zertifizierung vorsieht, die
sowohl den Datenschutz als auch die Datensicherheit bertcksichtigt. Zudem stellt
das Einhalten des Datenschutzes eine zentrale Vorgabe fUr das elektronische Pati-
entendossier dar. Dem ist mit einer ausreichenden Gewichtung im Rahmen der
Zertifizierungsvorgaben Rechnung zu tragen.

Auch zur Mdglichkeit, Gruppen von Gesundheitsfachpersonen Zugang zum elekt-
ronischen Patientendossier zu gewahren, nahmen wir Stellung. Wir wiesen darauf
hin, dass die Verordnungsbestimmungen den Zugang dieser Gruppen nicht, wie
von uns gefordert, restriktiv konkretisieren. Vielmehr soll es zu eigentlichen glo-
balen Gruppenberechtigungen kommen. Die Berechtigungsvergabe stellt gemass
unserer Auffassung eine Willenserklarung dar, die nur eine Rechtswirkung entfalten
kann, wenn sie gegenuber einer Person oder Stelle mit einer Rechtspersonlichkeit
abgegeben wird. Eine Willenserklarung an eine Gruppe von Personen, z.B. den Mit-
arbeiterinnen und Mitarbeitern einer bestimmten Abteilung in einem Krankenhaus,
stellt aber gemass unserer Auffassung keine rechtsglltige Berechtigungsvergabe
dar, da die Gruppe an sich keine Rechtspersdnlichkeit hat.

In diesem Sinne hatten wir erwartet, dass in der Verordnung die Berechtigung
von Gruppen dahingehend konkretisiert wird, dass es sich im Grundsatz um eine
Berechtigungsvergabe an einzelne Personen handelt. Diese wlrden sodann als
Gruppe in den entsprechenden Verzeichnissen der Gemeinschaft oder der Stamm-
gemeinschaft dargestellt. Der Verordnungsentwurf geht nun aber genau in die ent-
gegengesetzte Richtung. Er halt ausdricklich fest, dass Patientinnen und Patien-
ten Gruppen von Gesundheitsfachpersonen Berechtigungen erteilen kénnen. Die
Zusammensetzung der Gruppen muss lediglich jederzeit nachvollziehbar sein.

Offenbar ist sich das BAG bewusst, dass es hier zu einem problematischen Vorgang
kommen kann. Denn einerseits sollen die Gemeinschaften daflr sorgen, dass die
Gruppen nicht unverhaltnismassig gross sind. Andererseits wird im Kommentar zu
den technischen und organisatorischen Zertifizierungsvoraussetzungen vermerkt,
dass nicht unverhaltnismassige viele Gesundheitsfachpersonen ohne Behand-
lungskontext mitberechtigt werden sollen. Die Vorgabe, dass die Gruppen nicht
ZuU gross sein durfen, erscheint uns als wenig tauglich. Niemand wird hier einen
Massstab flr die Grosse der Gruppe definieren konnen, welcher fur die Beurteilung
der Verhéltnismassigkeit herangezogen werden kann. Eine Vorgabe hierflr ware im
Prinzip der Behandlungskontext. Gerade diese Vorgabe wird durch die Verordnung
und den erwahnten Hinweis vollig aufgeweicht. Eine nicht von der Patientin oder
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dem Patienten explizit vorgenommene Berechtigungsvergabe an Gesundheitsfach-
personen, die nicht im Behandlungskontext stehen, musste eigentlich ganzlich aus-
geschlossen sein.

Ein fur eHealth Schweiz definierter Grundsatz besagt, dass nur im Behandlungs-
kontext stehende Gesundheitsfachpersonen einen zZugriff auf das elektronische
Patientendossier haben sollen. Der Hinweis des BAG, dass die Anzahl der nicht im
Behandlungskontext stehenden Gesundheitspersonen, welche zum Zugriff berech-
tigt werden, nicht zu gross sein darf, ist daher nicht nachvollziehbar. Weiter akzentu-
iert wird diese Problematik dadurch, dass es sich auch um dynamische Gruppe han-
deln darf. So wird davon ausgegangen, dass eine Gesundheitsfachperson, welche
neu in die Gruppe eintritt, automatisch die entsprechenden Zugriffsberechtigungen
erhalten soll. Hier kann von einer Berechtigungserteilung durch die Patientin oder
den Patienten keine Rede mehr sein.

Besonders zu beachten ist auch die Rolle der Hilfspersonen der Gesundheitsfach-
personen. Diese sollen, obwohl weder im Bundgesetz noch im Verordnungsentwurf
genannt, ebenfalls Zugriff auf das elektronische Patientendossier erhalten. Damit
wird der Kreis der Zugriffberechtigten nochmals vergrossert. Deshalb muss fur die
Patienten anhand der Protokolldaten erkennbar sein, welche Hilfspersonen auf das
elektronische Patientendossier zugreifen und flr welche Gesundheitsfachperson
diese arbeiten. Denn es ist letztlich die Gesundheitsfachperson, die fUr ihre Hilfs-
personen verantwortlich ist.

Insgesamt haben wir bei der Analyse der uns vorgelegten Ausfuhrungsbestimmun-
gen zum EPDG den Eindruck erhalten, dass die klare Trennung von Primar- (z.B.
Patienteninformationssystem eines Spitals oder einer Praxis) und Sekundarsyste-
men (z.B. Abfragedienst der Gemeinschaft) nicht mehr eindeutig angestrebt wird.
Mobglicherweise zeigt sich damit schon jetzt, dass sich das elektronische Patienten-
dossier zu einer Art Priméarsystem entwickeln wird.

1.5.2 Sachverhaltsabkldrung beim &arztlichen Dienst des
Bundes

Die Sachverhaltsabklarung beim é&rztlichen Dienst der Bundesver-
waltung und der bundesnahen Betriebe (MedicalService AeD) hat
ergeben, dass dieser die datenschutzrechtlichen Anforderungen
einhdlt. Das Verfahren wurde ahgeschlossen.

Im Rahmen unserer Aufsichtstatigkeit haben wir ab Herbst 2014 eine Sachverhalts-
abklarung bei Medical Service betreffend die Bearbeitung von Gesundheitsdaten im
Arbeitsbereich durchgeflhrt (siehe unseren 22. Tatigkeitsbericht 2014/2015, Ziffer
1.5.4). Anlass dazu waren Anfragen mehrerer Blrger.



http://www.edoeb.admin.ch/dokumentation/00153/01251/index.html?lang=de&download=NHzLpZeg7t,lnp6I0NTU042l2Z6ln1acy4Zn4Z2qZpnO2Yuq2Z6gpJCDdoN,fmym162epYbg2c_JjKbNoKSn6A--

Wir pruften zunachst die Prozesse und Datenbearbeitungen anhand der von Medical
Service eingereichten Unterlagen und nahmen dann im Januar 2015 einen Augen-
schein vor Ort vor. Im Vordergrund standen dabei das Geschaftsverwaltungssystem,
die Organisation des MedicalServices und dessen Zugriffsrechte, die Datenaufbe-
wahrung und -bekanntgabe an die Bundesverwaltung sowie die Datensicherheit
und die Archivierung. Medical Service informiert die Bundesverwaltung lediglich
Uber die «Schlussfolgerungen aus den arztlichen Feststellungen» und gibt keine
Diagnosen oder Resultate aus seinen Untersuchungen betreffend die gesundheitli-
che Eignung eines Bewerbenden bekannt.

Die Sachverhaltsabklarung hat gezeigt, dass die Organisation und die Datenbear-
beitungen von MedicalService die Voraussetzungen des Bundespersonalgesetzes
erfillen und den Anforderungen des Datenschutzgesetzes entsprechen. Ange-
sichts dieser Ergebnisse haben wir unsere Kontrolle abgeschlossen.

1.5.3 Verweigern der Auskunft iiber Gesundheitsdaten
eines Kindes

In diesem Berichtsjahr wurden wir angefragt, ob eine Krankenkasse
beim gemeinsamen Sorgerecht die Auskunft iiber die Gesundheits-
daten eines urteilsunfahigen Kindes an einen Elternteil verweigern
darf, wenn sich das Kind nach der Scheidung oder Trennung in der
Obhut des anderen Elternteils befindet.

Gemass Artikel 8 des Bundesgesetzes Uber den Datenschutz (DSG) kann der
gesetzliche Vertreter das Auskunftsrecht an Stelle der unmandigen und urteilsunfa-
higen Person stellvertretend fUr diese austben. Dies sind im Normalfall die Eltern.
Unabhéangig davon, wer beim gemeinsamen Sorgerecht die Obhut des Kindes hat,
konnen beide Elternteile dieses Auskunftsrecht geltend machen und es muss bei-
den gewahrt werden.

Die Situation ist anders zu beurteilen in Fallen, in denen zum Schutz des Kindes-
wohls dem einen Elternteil gewisse Informationen nicht mehr gegeben werden
durfen. Es ist jedoch nicht an der Krankenkasse eine solche, strittige Situation zu
beurteilen. Auch darf sie sich nicht nach den Anweisungen des einen Elternteils
richten. Sie hat sich im Streitfall an offizielle Entscheide eines Gerichts bzw. an eine
Verflgung der Kindes- und Erwachsenenschutzbehorde (KESB) zu halten.
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1.6 Versicherungen

1.6.1 Kontrolle der Datenannahmestellen der
Krankenversicherer

Wie bereits im Tatigkeitshericht 2014/2015 erwd@hnt, muss seit dem
1. Januar 2014 jeder Krankenversicherer iiber eine zertifizierte
Datenannahmestelle (DAS) fiir den Empfang der Rechnungen des
Typus «Diagnosis Related Groups» (DRG) verfiigen. Unsere diesjah-
rigen Kontrollen von Datenannahmestellen haben gezeigt, dass
die Umsetzung der DAS gut funktioniert. In einigen Fillen haben
wir Mangel festgestellt, die wir der jeweiligen Zertifizierungsstelle
gemeldet haben.

Im Berichtsjahr haben wir im Rahmen von Sachverhaltsabklarungen sieben zertifi-
zierte DAS kontrolliert. Dabei wurden auch Schnittstellen zu verschiedenen anderen
Akteuren geprUft (z.B. die Schnittstelle zwischen Intermedidr und DAS). Bei diesen
Kontrollen stellten wir mehrheitlich dieselben Probleme fest wie im Jahr zuvor. Es
sei deshalb an dieser Stelle auf die Ausfuhrungen des 22. Tatigkeitsberichts verwie-
sen (Kapitel 1.6.1).

Im Laufe des Berichtsjahres fanden erneut mehrere Koordinationssitzungen mit
dem Bundesamt fur Gesundheit (BAG) statt. Das Ziel dieser Sitzungen war es, die
sich teilweise Uberschneidenden Aufsichtstatigkeiten der beiden Behorden zu
koordinieren und offene Fragen bezlglich DAS und damit verbundene Themen zu
diskutieren.

Zudem fanden in diesem Berichtsjahr zwei Sitzungen mit den Zertifizierern der
DAS sowie der Akkreditierungsstelle (SAS) statt. Auch in diesem Jahr dienten diese
Sitzungen der konstruktiven Diskussion betreffend Zertifizierung, Umsetzung und
Funktion der DAS, Schnittstellen zwischen den verschiedenen Akteuren (Spitaler,
Intermediare usw.) sowie auch der Klarung von Meinungsverschiedenheiten.

Ruckblickend kdénnen wir feststellen, dass die Umsetzung des Artikels 59a der Ver-
ordnung Uber die Krankenversicherung nach wie vor erfolgreich und mehrheitlich
gesetzeskonform verlauft. Die Zusammenarbeit mit den Zertifizierern, den Versiche-
rern und den Betreibern von elektronischen DAS verlief dusserst konstruktiv.


http://www.edoeb.admin.ch/dokumentation/00153/01251/index.html?lang=de&download=NHzLpZeg7t,lnp6I0NTU042l2Z6ln1acy4Zn4Z2qZpnO2Yuq2Z6gpJCDdoN,fmym162epYbg2c_JjKbNoKSn6A--

1.6.2 Rechnungsstellung nach SwissDRG - Was muss zum
Vertrauensarzt?

Im Rahmen der Rechnungstellung im Bereich SwissDRG gelangen
sehr detaillierte Gesundheitsangaben mit der Rechnung und dem
Medical Data Set (MCD) zum Krankenversicherer. Es stellt sich die
Frage, ob diese zu den medizinischen Angabhen gehoren, die auch an
den Vertrauensarzt iibermittelt werden diirfen.

Seit 1. Januar 2012 werden die Leistungen der Spitdler und Geburtshduser im sta-
tionaren Bereich Uber einheitliche, an Diagnosen geknupfte Fallpauschalen vergu-
tet (Swiss DRG). Die Leistungserbringer mussen dazu der Datenannahmestelle des
Krankenversicherers gleichzeitig mit der Rechnung das Minimal Clinical Data Set
(MCD) Ubermitteln. Das MCD enthalt die Hauptdiagnose, allfallige Nebendiagnosen
und die Prozeduren in codierter Form. Die Angaben im MCD sind klarerweise als
medizinische Angaben zu qualifizieren. Die eigentliche Rechnung, der sogenannte
Invoice, enthéalt neben einigen administrativen Daten zum Leistungserbringer und
zum Patienten aber auch Tarifziffern. Bei diesen handelt es sich unserer Auffassung
nach um medizinische Angaben. Dies gilt insbesondere fur den eigentlichen DRG-
Code, der eine Tarifziffer ist, aber klare Hinweise auf den Gesundheitszustand des
Patienten gibt.

Der DRG-Fallpauschalenkatalog ist so differenziert, dass die Uberwiegende Zahl der
DRG-Codes der konkreten Diagnose schon sehr nahe kommt. Deshalb haben wir
uns im Berichtsjahr intensiv mit den Fallen befasst, wo entweder der Patient die
Ubermittlung aller medizinischen Angaben an den Vertrauensarzt verlangt oder
dies der Leistungserbringer im begriindeten Fall basierend auf die entsprechende
Bestimmung im Krankenversicherungsgesetz (KVG) vornimmt. Wir priften beson-
ders die Frage, ob auch die Rechnung mit dem DRG-Code von der Datenannah-
mestelle an den Vertrauensarzt und nicht an die Leistungsabteilung weitergeleitet
werden muss. Grundsatzlich muss hier festgehalten werden, dass die vom «Forum
Datenaustausch» vorgegebene Formatvorlage (XML 4.4) eine Kennzeichnung der
Rechnung (Invoice) als «fUr den Vertrauensarzt bestimmt» (flag confidential) derzeit
nicht zulasst. Lediglich das MCD kann vom Leistungserbringer mit dem entspre-
chenden Vermerk gekennzeichnet werden. Da die Formatvorlage aber ohnehin
nicht den gesetzlichen Vorgaben entspricht, kann daraus nicht abgeleitet werden,
dass die Rechnung nicht auch an den Vertrauensarzt adressiert sein kann.

Wie wir im Rahmen unserer Abklarungen feststellten, kennzeichnet eine grosse
Anzahl von Leistungserbringern alle MCD als flr den Vertrauensarzt bestimmt. Es
kann aber nicht davon ausgegangen werden, dass in diesen Spitalern immer die
gesetzlichen Voraussetzungen fir eine Ubermittlung des MCD an den Vertrauens-
arzt erfullt waren. Eine ebenfalls grosse Anzahl von Spitédlern kennzeichnet die MCD
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nie als flr den Vertrauensarzt bestimmt. Auch hier kann nicht davon ausgegangen
werden, dass in diesen Spitdlern kein Patient die Ubermittlung der medizinischen
Angaben an den Vertrauensarzt verlangt hat. Zudem erhielten wir den Eindruck,
dass in einem Teil der Spitéler das confidential flag nicht im Sinne der gesetzlichen
Bestimmungen verwendet wird. Sehr wahrscheinlich gelangen so zu viele MCD,
aber nicht alle, die sollten, zum Vertrauensarzt.

Basierend auf den festgestellten Unklarheiten kontaktierten wir auch das Bundes-
amt fOr Gesundheit (BAG) und erkundigten uns nach dem korrekten Vorgehen in
Bezug auf die Rechnung. Dem BAG zufolge handelt es sich beim DRG-Code primar
um eine Tarifziffer, welche flr den Versicherer (Leistungsabteilung) bestimmt ist,
auch wenn der DRG-Code bis zu einem gewissen Grad auch Angaben zur Gesund-
heit enthalt. Aufgrund einer vertieften Analyse der massgeblichen gesetzlichen
Bestimmungen und weiteren Abklarungen sahen wir uns veranlasst, den Vorsteher
des zustandigen Eidgendssischen Departments des Innern (EDI) Uber die Sachlage
zu informieren.

Zu diesem Schritt bewegte uns insbesondere die Tatsache, dass die Ausweitung der
Fallpauschalen und damit der Abrechnung mit Rechnungen des Typus SwissDRG
auf die Bereiche stationare Rehabilitation und stationare Psychiatrie bevorsteht. Die
bestehenden Unklarheiten sollten durch den Gesetzgeber beseitigt werden, bevor
diese Ausweitung erfolgt. Der gegenwartige Zustand ist aus der Sicht des Daten-
schutzes und der Patientenrechte unbefriedigend. Es macht keinen Sinn, dass der
Patient oder der Leistungserbringer eine Ubermittlung der medizinischen Angaben
an den Vertrauensarzt veranlassen kann, wenn die Leistungsabteilung des Versi-
cherers durch die Angaben in der Rechnung Uber den Gesundheitszustand des
Patienten informiert wird.

In diesem Sinne ist unsere Forderung klar: Bei der Weiterentwicklung der Format-
vorlage flr die Rechnungen des Typus SwissDRG ist sicherzustellen, dass auch die
Rechnung mit dem flag confidential gekennzeichnet werden kann. Auch die rele-
vanten Bestimmungen im KVG und in der zugehdrigen Verordnung mussen kon-
kretisiert werden. Insbesondere muss der Inhalt der Rechnung préziser definiert
werden. Die Krankenversicherer sollten die notwendigen Informationen fur die
Rechnungskontrolle bekommen, ohne dass das Recht des Patienten auf Ubermitt-
lung von medizinischen Angaben an den Vertrauensarzt beschnitten wird. Weiter
muss mittels geeigneter Information sichergestellt werden, dass die Leistungser-
bringer das flag confidential korrekt einsetzen, damit eine unnotige Belastung der
Vertrauenséarzte der Krankenversicherer verhindert wird. Offenbar hat das EDI die
Problematik erkannt und uns deshalb zugesichert, dass unsere Uberlegungen bei
der weiteren Gesetzgebung einbezogen werden.



1.6.3 Datenldschung bei Unfallversicherern

Zahlreiche Biirgerinnen und Biirgern haben uns kontaktiert, da
sie nicht damit einverstanden waren, dass Unfallversicherer auch
jahrzehntealte Daten iiber sie weiterhin speichern. Das Vorgehen der
unfallversicherer ist jedoch korrekt.

Im Berichtsjahr wurden wir Uber unsere Beratungs-Hotline erstaunlich oft von BUr-
gerinnen und BUrgern kontaktiert, welche bei einem Unfallversicherer (obligatori-
sche Unfallversicherer gemass Bundesgesetz Uber die Unfallversicherung, UVG) ein
Datenldschungsgesuch gestellt hatten. Sie machten geltend, dass es sich zum Teil
nur um Bagatellunfalle gehandelt habe und dass die Informationen auch schon sehr
alt seien (20 Jahre und mehr).

Hier gilt es zu bertcksichtigen, dass das Gesetz flr Unfallversicherer keine maxi-
malen Aufbewahrungsfristen kennt. Der Grund daflr liegt in der Erfordernis der
adaquaten Kausalitdt zwischen dem Schadensereignis und dem eingetretenen
Schaden, welche fur die Leistungspflicht eines Unfallversicherers entscheidend ist.
Dieser wird im Schadensfall der Frage nachgehen, ob der eingetretene Schaden
adaquat kausal durch den Unfall verursacht wurde. Er wird insbesondere prifen,
ob bei der versicherten Person nicht Vorschadigungen oder Krankheitsmerkmale
bestanden, welche den eingetretenen Schaden mitverursacht oder sogar bewirkt
haben. Deshalb muss der Versicherer im Schadensfall auch auf alte Informationen
zurlickgreifen kdnnen. Die sehr lange Aufbewahrungsdauer verstdsst in diesem
Sinne auch nicht gegen den Grundsatz der Verhaltnismassigkeit. Selbstverstandlich
kann ein Unfallversicherer fUr sich entscheiden, dass er Informationen, welche ein
gewisses Alter erreicht haben, nicht mehr aufbewahren will und deshalb 16scht
oder vernichtet. Ein genereller Anspruch auf Loschung lasst sich daraus aber nicht
ableiten.

1.6.4 Verordnung betreffend die Aufsicht iiber die soziale
Krankenversicherung - Projekt BAGSAN

Fir die Aufsicht iiber die sozialen Krankenversicherer verlangt
das Bundesamt fiir Gesundheit von den Krankenversicherern sehr
detaillierte Angaben zu jeder versicherten Person. Im Rahmen der
Amterkonsultation zur Verordnung betreffend die Aufsicht iiber die
soziale Krankenversicherung haben wir uns hierzu gedussert. Die
nun geltenden gesetzlichen Vorgaben sind unbefriedigend.

Am 1. Januar 2016 ist das neue Bundesgesetz betreffend die Aufsicht Uber die sozia-
len Krankenversicherer (KVAG) in Kraft getreten. Flr die Ausflhrungsbestimmungen
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auf Verordnungsstufe (KVAV) wurde im Berichtsjahr eine Amterkonsultation durch-
geflihrt. Aus der Sicht des Datenschutzes von besonderer Bedeutung waren hier die
Bestimmungen bezlglich der Ubermittlung von Individualdatensatzen zu jeder ver-
sicherten Person durch die Krankenversicherer an das Bundesamt flr Gesundheit
(BAG). Diese Individualdatensatze mdchte das BAG flr die neuen respektive kon-
kretisierten Aufsichtsaufgaben verwenden. In diesem Zusammenhang steht auch
das Projekt BAGSAN, ein Statistikprojekt zur Umsetzung der Strategie «Gesundheit
2020» des Bundesrates. Es soll die Grundlagen fur eine effizientere Steuerung des
Gesundheitssystems liefern.

Im Rahmen der Amterkonsultation haben wir uns intensiv mit den zu liefernden
Individualdatensatzen und insbesondere mit dem Ubermittlungsprozess an das
BAG befasst. Aufgrund dieser Analyse haben wir das BAG darauf hingewiesen, dass
der vorgesehene Ubermittiungsprozess im Widerspruch steht zur Verpflichtung der
Krankenversicherer, die Anonymitat der Versicherten zu wahren. Dieser warde
namlich zu einer Ubermittiung von pseudonymisierten Personendaten filhren.
Unserer Ansicht nach ist das Wahren der Anonymitat der Versicherten unter diesen
Umstanden primar eine Aufgabe des datenempfangenden und weiterbearbeiten-
den Bundesamtes, in diesem Fall des BAG. Das ergibt sich auch aus dem Umstand,
dass es das Recht bekommen sollte, die hier angesprochenen Daten mit Daten aus
anderen Quellen zu verknlpfen. Weiter haben wir das BAG darauf hingewiesen,
dass ein Teil der zu Ubermittelnden Angaben als besonders schiitzenswerte Perso-
nendaten eingestuft werden muss und die Krankenversicherer, als Bundesorgane
im obligatorischen Versicherungsbereich, flr deren Weiterleitung an das BAG eine
gesetzliche Grundlage in einem Bundesgesetz benaotigen.

Wie wir bei einer zweiten Amterkonsultation sodann feststellten, wurden die Bestim-
mungen betreffend Ubermittlung von Versichertendaten aus der KVAV gestrichen.
Hingegen wurde die Verordnung zur Krankenversicherung (KVV) so angepasst, dass
die von den Versicherern gemass dieser Verordnung zu liefernden Aufsichtsdaten
auch flr die Zwecke des KVAG genutzt werden durfen. Dieses Vorgehen erach-
ten wir aus zwei Grinden als problematisch. Der erste Grund ist gesetzgebungs-
technischer Natur. Ein Teil der Ausfuhrungsbestimmungen des KVAG befindet sich
jetzt nicht in der zugehdrigen KVAV sondern in der KVV. Dies dUrfte flr Verwirrung
sorgen. Zweitens ist die Bedeutung der jetzigen Bestimmungen in der KVV hoch
umstritten, da sie derzeit auf einer sehr unklaren Bestimmung im KVG beruhen.
Deshalb sollte der Gesetzgeber sie bei ndchster Gelegenheit konkretisieren und
auf der korrekten Normenebene erlassen. Wir haben dies dem BAG im Rahmen
unserer Beratungstatigkeit mitgeteilt. Bis zum Erlass neuer Bestimmungen haben
die Krankenversicherer die geltenden Vorgaben der KVV zu respektieren und bei der
Datenubermittlung an das BAG die Anonymitat der Versicherten zu wahren.



1.6.5 Verordnung iiber den Risikoausgleich in der
Krankenversicherung

Die Verfeinerung des Risikoausgleichs soll die Krankenversiche-
rungen mit schlechter Risikostruktur weiter entlasten. Notwendig
dafiir sind neue Lieferungen von Individualdaten mit Angaben zu
den bezogenen Arzneimitteln von den Krankenversicherern an die
Gemeinsame Einrichtung KVG.

Im Rahmen der Amterkonsultation haben wir uns zur Revision der Verordnung Gber
den Risikoausgleich in der Krankenversicherung geaussert. Die Revision dient der
Verfeinerung des Risikoausgleichs und damit einer weiteren Entlastung von Kran-
kenversicherern mit einer schlechten Risikostruktur. Zwecks Berechnung des Risi-
koausgleichs liefern die Krankenversicherer der Gemeinsamen Einrichtung KVG die
Daten, welche eine Gruppierung der Versicherten nach mehreren Risikoindikatoren
erlaubt. Neben den bereits vorhandenen Indikatoren Alter, Geschlecht und Aufent-
halt in einem Spital oder Pflegeheim sollen neue Indikatoren eingefUhrt werden. Es
handelt sich dabei um die Pharmazeutische Kostengruppe (PCG), welche mit Daten
aus dem ambulanten Bereich gebildet wird, und die Arzneimittelkosten.

Damit wird berlcksichtigt, dass ein erheblicher Anteil der Kosten im Krankenversi-
cherungsbereich durch kostenintensive medikamentose Behandlungen entsteht.
Da hierflr erstmals Individualdaten der einzelnen Versicherten mit Angaben zu den
von ihnen bezogenen Arzneimitteln geliefert werden mussen, erhalt die Datentber-
mittlung der Krankenversicherer an die gemeinsame Einrichtung KVG aus daten-
schutzrechtlicher Sicht eine neue Qualitat.

Zum Zeitpunkt der Amterkonsultation war noch nicht klar, wie die Datenlieferung
konkret erfolgen soll, da die Gemeinsame Einrichtung KVG hierflir noch ein neues
Erhebungstool entwickeln (lassen) muss und die Ubermittlung laut Verordnung
gemass den Weisungen der Gemeinsamen Einrichtung KVG zu erfolgen hat. Ledig-
lich in den Erlduterungen zum Verordnungsentwurf war festgehalten, dass die
Daten in anonymisierter Form geliefert werden mussen. Zudem waren die zu lie-
fernden Datensatze in der Verordnung nicht klar definiert. Deshalb sollte eigentlich
das Bundesamt fir Gesundheit die Vorgaben fUr die Datentbermittiung erlassen
und die Datensatze in der Verordnung klar definieren.

Wir hielten auch fest, dass es hier nicht zu einer Ubermittlung von anonymisierten
Daten, sondern von pseudonymisierten Personendaten kommen wird. Soweit uns
bekannt ist, wurden in der Folge die zu liefernden Datenséatze in den Verordnungs-
entwurf entsprechend unseren Hinweisen integriert und prazisiert, dass es sich
um eine Ubermittlung in pseudonymisierter Form handelt. Hingegen wurde daran

23. Tatigkeitsbericht 2015/2016 des EDOB

~
~



23. Tatigkeitsbericht 2015/2016 des EDOB

IS
o

festgehalten, dass die Gemeinsame Einrichtung die Vorgaben fur die Datentber-
mittlung erlasst. Das BAG wird bezlglich der Weisungen aber von ihr konsultiert
werden und muss ihre Weisungen genehmigen. So Gbernimmt hier das zustandige
Bundesorgan richtigerweise die Verantwortung flr die zu befolgenden Ubermitt-
lungsmodalitaten.



1.7 Arbeitsbereich

1.7.1 Personensicherheitspriifung von Mitarbeitenden (im
Privatbereich)

Aufgrund verschiedener Anfragen haben wir die Anforderungen fiir
die Personensicherheitsiiberpriifungen im Privatbereich abgeklart
und Erlduterungen zu diesem Thema verfasst.

Wir wurden von Dienstleistungserbringern flr Finanzinstitute angefragt, inwiefern
es datenschutzrechtlich erlaubt sei, bestimmte Daten ihrer Mitarbeitenden, wie z.B.
AuszUge aus dem Betreibungs- oder Strafregister, an die Auftrag gebenden Finan-
zinstitute weiterzuleiten. Die Finanzinstitute wirden diese Informationen benoti-
gen, um sich zu vergewissern, dass die Datensicherheit gewahrleistet ist.

Aufgrund dieser Anfragen haben wir uns vertieft mit dieser Problematik ausein-
andergesetzt. Dazu haben wir uns einerseits mit Finanzinstituten und anderer-
seits mit der entsprechenden Aufsichtsbehdrde getroffen, um die verschiedenen
Anforderungen und Bedirfnisse im Bereich der Uberpriifung von Mitarbeitenden
ZU kennen. So wurde uns beschrieben, wie die Uberprifung je nach Risikopotential
der Mitarbeitenden variiert und welche bereichsspezifischen Vorschriften gelten.
Zudem wurde uns erlautert, dass eine unterschiedliche Handhabung von internen
und externen Mitarbeitenden nicht zweckmassig sei.

Wir haben danach unter Berlcksichtigung der relevanten Bestimmungen des
Datenschutzgesetzes und des Obligationenrechts die Sachlage analysiert. Beson-
dere Beachtung wurde dabei der Verhaltnismassigkeit geschenkt, die jedoch nur
im Einzelfall konkret Uberprift werden kann. Flr die privaten Arbeitgeber und die
betroffenen Mitarbeitenden haben wir Erlduterungen mit datenschutzrechtlichen
\Vorgaben verfasst, die bei der Risikoprifung beachtet werden sollten. Diese Erldu-
terungen wurden auf unserer Website verdffentlicht.

1.7.2 Whistleblowing-Meldestelle des Bundes

Das Bundesgericht hat in der Angelegenheit Whistleblowing-Melde-
stelle des Bundes auf Nichteintreten entschieden, weshalb das Urteil
des Bundesverwaltungsgerichts nun in Kraft getreten ist.

Wie wirim 22. Tatigkeitsbericht 2014/2015 (Ziffer 1.7.3) berichteten, hat die Eidgenos-
sische Finanzkontrolle (EFK), welche die Meldestelle betreibt, das Urteil des Bundes-
verwaltungsgerichts in Sachen Whistleblowing-Meldestelle an das Bundesgericht
weitergezogen. Mit Urteil vom 12. November 2015 hat dieses auf Nichteintreten
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entschieden. Als Begrundung fUhrte das Gericht aus, dass die EFK als Beschwer-
defUhrerin keine Beschwerdelegitimation besitze. Es trat demnach mangels Legi-
timation bzw. Erfullung der Begrindungsanforderungen nicht auf die Beschwerde
ein. Somit tritt das Urteil des Bundesverwaltungsgerichts vom 16. Dezember 2014
in Kraft und verpflichtet die EFK, ihre Datensammlung bei uns anzumelden und ein
Bearbeitungsreglement zu erstellen.



1.8 Handel und Wirtschaft

1.8.1 Urteil des Europdischen Gerichtshofs zu Safe Harbor
und die Folgen fiir die Schweiz

In seinem Urteil vom 6. Oktober 2015 hat der Europaische Gerichtshof
das Datenschutzabkommen Safe Harbor zwischen der EU und den
USA fiir ungiiltig erklart. Das Gericht hielt fest, dass die Ubermittiung
personenbezogener Daten in die USA unter dem Regime des Safe-Har-
bor-Abkommens problematisch ist. Was bedeutet dieses Urteil fiir die
Schweiz?

Der Gerichtshof der Europaischen Union (EUGH) hat in seinem Urteil vom 6. Oktober
2015 in der Rechtssache C-362/14 (Schrems) die Entscheidung der Kommission,
wonach die Vereinigten Staaten von Amerika ein angemessenes Schutzniveau
Ubermittelter personenbezogener Daten gewahrleisten, flr ungultig erklart. Wie der
EUGH dabei festhalt, bestehe fur Daten, die im Rahmen des sogenannten Safe-Har-
bor-Abkommens in die USA Ubermittelt werden, kein gentgender Schutz gegen
unverhaltnismassige Behdrdenzugriffe. Auch existiere flr Personen ausserhalb der
USA kein wirksamer Rechtsschutz vor solchen Zugriffen.

Die Schweiz hat mit den USA im Jahre 2008 ein vergleichbares und inhaltlich
sehr &hnliches Abkommen, das U.S.-Swiss Safe Harbor Framework (nachfolgend
Safe-Harbor-Abkommen Schweiz-USA) abgeschlossen. Wir haben daher die aktu-
elle Situation flr Datentbermittiungen in die USA analysiert und sind zum Schluss
gelangt, dass die vom EuGH aufgezeigten Schwachstellen auch auf das Safe-Har-
bor-Abkommen Schweiz-USA zutreffen:

Letzteres ist ein System mit Selbstzertifizierung flr Unternehmen, welche Daten
aus der Schweiz in die USA importieren mdchten. Die darin enthaltenen Daten-
schutzgarantien binden jedoch nur die zertifizierten Unternehmen selbst, nicht
aber staatliche Behorden. Es existieren keine anderweitigen innerstaatlichen oder
vertraglichen Regelungen, welche Behdrdenzugriffe auf diese Daten einschranken.
Dagegen lassen gewisse innerstaatliche Regelungen die generelle Speicherung
von Personendaten durch US-Behorden ohne Differenzierung, Einschrankung, Aus-
nahme oder Beschrankung des Zugangs oder der Nutzung zu. Damit besteht kein
angemessener Schutz gegen unverhéaltnismassige Zugriffe auf aus der Schweiz in
die USA Ubermittelte Personendaten durch US-Behorden.

Dieser Umstand stand bei der Prufung nétiger Garantien im Abkommen zwi-
schen der Schweiz und den USA im Jahre 2008 noch nicht im Zentrum. Damals
konnte in guten Treuen davon ausgegangen werden, dass die Behordenpraxis bei
der Bearbeitung von Personendaten in beiden Landern vergleichbar ist, weshalb
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hier kein Regelungsbedarf erkannt wurde. Durch die Enthdllungen von Edward
Snowden haben sich nun aber deutliche Diskrepanzen in der Auffassung der bei-
den Lander darlUber gezeigt, was zur Wahrung der nationalen Sicherheit zulassig
sein soll. So bestehen heute zumindest ernsthafte Zweifel daran, ob die durch
US-Geheimdienste praktizierten Zugriffe auf Personendaten von Nicht-US-Blrgern
nach Schweizer Auffassung noch als verhaltnismassig eingestuft werden konnen.
Zudem hat sich gezeigt, dass die zertifizierten US-Unternehmen Zugangsgesuchen
von US-Behdrden in der Regel sofort nachkommen, ohne dass die Garantien des
Safe-Harbor-Abkommens berticksichtigt wirden.

Auch die im Abkommen vorgesehenen Massnahmen zum Rechtsschutz der
betroffenen Personen binden stets nur die zertifizierten Unternehmen selbst. Ein
wirksamer Rechtsschutz gegen Behdrdenzugriffe existiert dagegen fur Personen
ausserhalb der USA nicht. Diese haben damit keine Mdglichkeiten, sich in einem
rechtsstaatlichen Verfahren gegen die Bearbeitung ihrer Daten durch US-Behérden
Zu wehren.

Auch wenn der Entscheid des EuGH, das europaische Safe-Harbor-Abkommen
flr unglltig zu erklaren, das Schweizer Abkommen nicht direkt betrifft, kann die
Schweiz in der Sache keine andere Haltung vertreten. Wirde sie unverandert am
eigenen Abkommen festhalten, kdnnte ein solches Vorgehen, nebst den oben aus-
geflhrten Risiken fUr die Grundrechte betroffener Personen aus der Schweiz, auch
zur Konsequenz haben, dass die EU ihre Angemessenheitserklarung zum Daten-
schutzniveau in der Schweiz aufhebt. Dies insbesondere deshalb, da bei Beibehal-
ten des urspringlichen Abkommens eine Umgehung allfalliger neuer, strengerer
Vereinbarungen mit den USA durch einen Datentransfer EU-Schweiz-USA mdglich
waére. Eine Aufhebung der Angemessenheitserklarung hatte schwerwiegende Kon-
sequenzen flr den freien Austausch von Personendaten mit EU-Staaten und konnte
zur Isolation der Schweiz flhren.

Auch die verbleibende Moglichkeit, ein angemessenes Schutzniveau beim Daten-
austausch mit den USA mit vertraglichen Garantien sicherzustellen (gemass Art. 6
Abs. 2 des Datenschutzgesetzes), kann einen unverhaltnismassigen Zugriff auf Per-
sonendaten durch U.S.-Behdrden nicht verhindern, da ein solcher Vertrag zwischen
Exporteur und Importeur fUr die Behdrde nicht bindend ist.

Eine Klarung dieser Situation kann nur auf politischer Ebene erwirkt werden. Wir
haben daher dem Bundesrat empfohlen, das U.S.-Swiss Safe Harbor Framework zu
sistieren oder zu klndigen. Es soll neu verhandelt werden, um die Anforderungen
des Schweizer Datenschutzrechts zu erfullen. Da nur ein gemeinsames Vorgehen
mit der EU und ihren Mitgliedsstaaten zielfihrend ist, soll die Schweiz ihr Vorgehen
mit den zustandigen Behorden der Europaischen Union koordinieren.



Der Bundesrat hat die Situation aufgrund unserer Empfehlungen sowie entspre-
chender parlamentarischer Interpellationen analysiert und den von uns aufgezeig-
ten Handlungsbedarf bestatigt. Er hat erklart, das Vorgehen der EU zu beobachten
und seine Massnahmen mit ihr zu koordinieren.

Da der Datenaustausch mit Unternehmen in den USA bis zur Klarung der Lage nicht
einfach unterbrochen werden kann, mussen sich betroffene Unternehmen fur die
Zwischenzeit zusatzlich absichern. Dabei stehen erganzende vertragliche Garan-
tien im Vordergrund. Auch wenn damit, wie bereits ausgefuhrt, das Problem unver-
héltnismassiger Behdrdenzugriffe nicht vollstandig geldst werden kann, sollte auf
diesem Weg das Datenschutzniveau im Vergleich zu den Garantien des Safe-Har-
bor-Abkommen Schweiz-USA immerhin verbessert werden, indem zusatzlich fol-
gendes geregelt wird:

Wenn der Zugriff auf Personendaten durch US-Behorden schon nicht eingeschrankt
oder verhindert werden kann, so muss dieser Mangel durch erhéhte Anforderungen
an die Transparenz der Datenbearbeitung wenigstens ansatzweise kompensiert
werden. Dementsprechend mussen die betroffenen Personen klar und maglichst
umfassend darUber informiert werden, dass ihre Daten in die USA Ubermittelt wer-
den und dass die dortigen Behdrden darauf zugreifen kdnnen. Betroffene Personen
mussen bei der Geltendmachung ihrer Rechte in den USA im zumutbaren Rahmen
unterstitzt werden. Zugangsgesuche von U.S.-Behorden durfen nicht unbesehen
erflllt werden. Vielmehr mussen die Unternehmen die ihnen offenstehenden Ver-
fahren zur Verhinderung solcher Zugriffe tatsachlich durchfhren und darauf erge-
hende Urteile akzeptieren. Dabei gilt es zu beachten, dass die betroffenen Personen
in der Schweiz stets die Moglichkeit haben, eine geplante Datenlieferung in die USA
durch ein Zivilgericht beurteilen zu lassen. In diesen Fallen sollte mit der Datenliefe-
rung bis zum Vorliegen eines rechtskraftigen Urteils zugewartet werden.

Weiterflhrende Informationen dazu kdnnen auf unserer Website nachgelesen wer-
den.

1.8.2 Gesetzliche Grundlagen fiir Smart Metering in der
Schweiz

Im Rahmen der Vorbereitung von gesetzlichen Grundlagen zur
schweizweiten Einfiihrung von «intelligenten Stromzdhlern» (Smart
Meter) nahmen wir an der Begleitgruppensitzung des Bundesamtes
filr Energie (BFE) teil. Basierend auf den Ergebnissen haben wir das
BFE bei der Ausarbeitung der gesetzlichen Bestimmungen beraten.

Das Bundesamt fUr Energie hat uns zur Begleitgruppe Datensicherheit und
Datenschutz beim Smart Metering eingeladen, welche die Grundlagen flr eine
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schweizweite einheitliche Regelung dieser Technologie erarbeitete. Wir konnten
uns zu den datenschutzrechtlichen Anforderungen an die Datenbearbeitung im
Rahmen des Smart Meterings aussern, insbesondere zur Zweckbindung und der
Aufbewahrung der erfassten Daten.

Basierend auf diesen Grundlagen hat uns das BFE Gesetzesbestimmungen unter-
breitet, welche eine einheitliche Regelung des Datenschutzes bei Smart Metering
in der Schweiz darstellen sollen. Das BFE konnte die Uberarbeiteten Bestimmungen
noch in die laufenden parlamentarischen Beratungen zur Energiestrategie 2050 ein-
fliessen lassen, damit die Voraussetzung fur die schweizweite Einflhrung des Smart
Meterings geschaffen werden kénnen (vgl. 22. Tatigkeitsbericht 2014/2015, Ziffer
1.8.1 und 21. Tatigkeitsbericht 2013/2013, Ziffer 1.8.1).

1.8.3 Kundenkarte im Detailhandel

Einwilligungsklauseln in Aligemeinen Geschaftshedingungen (AGB)
kénnen problematisch sein. Mit der Einfithrung der Warenkorbanalyse
bei Coop Supercard ging eine AGB-Anderung einher, mit der Coop die
Zustimmung zur Analyse der Einkaufsdaten einholte. Die Kunden
haben die neuen AGB durch Setzen eines Hdkchens akzeptieren
kénnen und wurden dort nochmals kurz auf die Warenkorbanalyse
und auf die relevanten ziffern in den AGB hingewiesen.

Coop bietet ihre Kundenkarte Supercard seit dem Jahr 2000 an. Heute benutzen
rund drei Millionen Haushalte in der Schweiz eine Supercard. Im Jahr 2005 haben
wir die Datenbearbeitung im Zusammenhang mit dieser Kundenkarte kontrolliert
und verschiedene Verbesserungsvorschlage und Empfehlungen im Schlussbericht
erlassen. Gegenstand der neuen Kontrolle war einerseits die Umsetzung unserer
damaligen Vorschlage und Empfehlungen. Andererseits wollten wir die wesentli-
chen Veranderungen im Zusammenhang mit dem Supercard-Programm festhalten
und datenschutzrechtlich beurteilen.

Unsere Abklarungen ergaben, dass Coop samtliche Vorschladge und Empfehlungen
aus dem Schlussbericht von 2005 umgesetzt hat. Die bedeutsamste Neuerung bei
Supercard stellt die im September 2012 eingefuhrte Analyse der Einkaufsdaten
(Warenkorbanalyse) zur gezielten Kundenansprache dar. Dazu hat Coop die Allge-
meinen Geschaftsbedingungen (AGB) zur Supercard angepasst. Darin wird trans-
parent Uber Art und Zweck der Datenbearbeitung und die Rechte der betroffenen
Personen informiert. Bestehende Kunden wurden beispielsweise an den sogenann-
ten «Superboxen» in den Coop-Filialen auf die AGB-Anderungen hingewiesen und
aufgefordert, ihre Zustimmung zu erteilen. Auch ohne diese Zustimmung ist eine
Nutzung der Supercard ohne Ubermassige Nachteile weiterhin maoglich.
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Neue Teilnehmer am Supercard-Programm mussen die neuen Bestimmungen und
damit die Warenkorbanalyse akzeptieren. Da die Umstellung der Datenbearbeitung
zur Warenkorbanalyse fiir bestehende Kunden eine grosse Anderung bedeutet,
kann eine einseitige Anderung der AGB trotz Akzeptanz durch den Kunden an der
«Superbox» problematisch sein: Einzelne Kunden waren sich unter Umstanden der
Tragweite der Datenbearbeitung nicht bewusst oder haben die neuen AGB bloss
fliichtig gelesen. Coop hat dieses Problem entschérft, indem sie am Ort der Zustim-
mung zu den neuen AGB nochmals auf die Warenkorbanalyse und die relevanten
Ziffern hinwies. Die Warenkorbanalyse war im Zeitpunkt unserer Kontrolle noch
nicht vollstandig umgesetzt.

Wir konnten jedoch feststellen, dass Coop sich der datenschutzrechtlichen Proble-
matik in diesem Zusammenhang bewusst ist und sich bemuht, die entsprechende
Umsetzung in den Systemen sorgfaltig auszuarbeiten. Besonders hervorzuhe-
ben ist dabei die transparente Information gegentber den Kunden, sei es auf der
Website von Supercard oder in entsprechenden Medienartikeln in ihrer Kunden-
zeitschrift. Trotz des insgesamt positiven Gesamtbilds formulierten wir in unserem
Schlussbericht Verbesserungsvorschlage bezlglich Transparenzerfordernissen und
Auskunftserteilung. Coop hat diese allesamt angenommen und Umsetzungsvarian-
ten zugesichert.

1.8.4 Internet-Tauschbérsen und Urheberrecht - Revision
des Urheberrechtsgesetzes

Der mit der Revision des Urheberrechts geplante Informationsan-
spruch im Zivilverfahren, die Zustellung von Warnhinweisen sowie
das fiir bestimmte Fille vorgesehene Stay-Down-Verfahren sind aus
Datenschutzsicht problematisch.

Das Bundesgesetz Uber das Urheberrecht und verwandte Schutzrechte (URG) wird
revidiert. Mit der Revision sollen insbesondere die von der Arbeitsgruppe AGUR12
vorgeschlagenen Massnahmen zur Verbesserung des Urheberrechtsschutzes im
Internet umgesetzt werden (vgl. unseren 21. Tatigkeitsbericht 2013/2014, Ziffer
1.3.1). Einige dieser Massnahmen werfen aus Sicht des Datenschutzes Fragen auf:

Mit dem revidierten URG soll im Rahmen der zivilrechtlichen Leistungsklage ein
Informationsanspruch eingeflihrt werden. Wer als Rechteinhaber gegen einen
Rechteverletzer klagen mochte, von dem er nur die IP-Adresse kennt (was z.B.
regelmassig bei via Peer-to-Peer-Netzwerken zum Download angebotenen Werken
der Fall ist), soll von den Internetanbietern Auskunft dartiber erhalten, welche Per-
son im fraglichen Zeitpunkt Inhaber besagter IP-Adresse war.
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Diese Information muss von den Internetanbietern heute aufgrund des Bundes-
gesetzes betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)
wéhrend eines halben Jahres gespeichert werden und ist durch das Fernmeldege-
heimnis geschutzt. Die Speicherpflicht wurde zur Bekampfung schwerer Straftaten
eingefihrt und ist rechtsstaatlich heikel: Sie stellt einen schweren Eingriff in die
Personlichkeitsrechte der Internetnutzer dar. Deren Daten werden ohne konkreten
Anlass auf Vorrat gespeichert, was im Grunde genommen als unverhaltnismas-
sige Datenbearbeitung einzustufen ist. Bei der Einflihrung des BUPF wie auch in
den Diskussionen zur laufenden BUPF-Revision (vgl. Kap. 1.4.1 des vorliegenden
Tatigkeitsberichts) wurde denn auch immer wieder betont, dass nur die Aufklarung
schwerer Straftaten diesen Eingriff rechtfertigte. Es wurde stets bekréftigt, dass eine
Beschrankung der Verwendung der Vorratsdaten auf den Strafprozess notwendig
sei. Auch der Européische Gerichtshof (EUGH) verlangt in seinem Urteil vom 8.
April 2014 zur Vorratsdatenspeicherung, dass Strafverfolgungsbehdrden nur unter
strengen Voraussetzungen Zugang zu den Randdaten erhalten durfen. In diesem
eng gesteckten Rahmen hat denn auch der EDOB die Vorratsdatenspeicherung als
gerechtfertigt eingestuft.

Trotzdem sollen diese Daten nun zur Durchsetzung zivilrechtlicher Anspriche im
Zusammenhang mit Urheberrechtsverletzungen verwendet und den Rechteinha-
bern zuganglich gemacht werden. Damit entfernt man sich weit vom urspringli-
chen Zweck der Vorratsdatenspeicherung und widerspricht zum einen den bei ihrer
Einflhrung gemachten Beteuerungen. Zum anderen verlasst man auch den vom
EuGH im erwahnten Urteil gesteckten engen Rahmen. Da sich eine Privilegierung
urheberrechtlicher Ansprliche gegenlber anderen zivilrechtlichen Forderungen
kaum objektiv begriinden liesse, kann zudem davon ausgegangen werden, dass
solche Daten Uber kurz oder lang in samtlichen zivilrechtlichen Forderungsprozes-
sen zuganglich wéren.

Da die Vorratsdatenspeicherung schwere Eingriffe in die Personlichkeitsrechte
sémtlicher Internetnutzer verursacht, vertreten wir klar die Auffassung, dass sich
die damit einhergehende Verletzung des Fernmeldegeheimnisses mit der Durchset-
zung zivilrechtlicher Forderungen nicht rechtfertigen lassen. Eine derartige Bestim-
mung wurde gegen die Grundsatze der Verhaltnismassigkeit und der zweckbindung
verstossen.

Gleichermassen beurteilen wir die ebenfalls geplante Massnahme, dass Internetan-
bieter ihren Kunden Warnhinweise zustellen mussen, wenn von deren Anschluss
aus Urheberrechtsverletzungen begangen werden und die Rechteinhaber dies ver-
langen. Auch diese Massnahme greift auf die ursprunglich zur Verfolgung schwerer
Straftaten gesammelten Daten zurlick, weshalb das bisher Gesagte auch dafur gilt.



Neu sollen Hosting-Provider zudem kunftig nicht nur dazu verpflichtet werden,
Urheberrechte verletzende Inhalte zu 10schen, was aus datenschutzrechtlicher
Sicht unbedenklich ist. Vielmehr sollen sie in gewissen Fallen auch dafur sorgen,
dass diese Inhalte nicht erneut hochgeladen werden. Ein solches Stay-Down-Ver-
fahren ist unseres Erachtens nur mit einer Uberwachung der fraglichen Nutzer
wirksam durchsetzbar, also mit einer Massnahme, welche noch tiefer in die Per-
sonlichkeitsrechte der Betroffenen eingreift als der Informationsanspruch der
Rechteinhaber. Die verfolgten Interessen wiegen im Vergleich zu wenig schwer, als
dass sich ein solcher Eingriff rechtfertigen liesse. Wir beurteilen die Massnahme
daher als unverhaltnismassig. Zudem wirde diese Uberwachung auf Veranlassung
Privater durch Private (d.h. durch die Provider) durchgeflihrt, so dass sie auch aus
rechtsstaatlichen Uberlegungen problematisch ist.

Aus diesen Grinden haben wir uns im laufenden Revisionsverfahren gegen diese
Massnahmen ausgesprochen.

1.8.5 Sachverhaltsabkldrung zur Kredit- und
Wirtschaftsauskunftei Moneyhouse

Wir haben gegen die Auskunftei Moneyhouse Klage vor Bundesverwal-
tungsgericht eingereicht, weil diese nicht alle unsere Empfehlungen
angenommen hatte. Unter anderem erwarten wir eine Kldrung des
Begriffs des Personlichkeitsprofils und hoffen, dass ein Entscheid
noch in diesem Jahr gefallt wird.

In unseren zwei letzten Tatigkeitsberichten haben wir Gber unsere Sachverhaltsab-
kldrung und die Empfehlungen betreffend die von itonex AG betriebene Plattform
www.moneyhouse.ch berichtet (vgl. insbesondere 22. Tatigkeitsbericht 2014/2015,
Ziffer 1.8.3). itonex AG hat Ubrigens im Berichtsjahr den Namen des Unternehmens
in Moneyhouse AG geadndert (nachfolgend Moneyhouse). Da das Unternehmen
gewisse Empfehlungen nicht annahm, legten wir die strittigen Fragen nun dem
Bundesverwaltungsgericht zum Entscheid vor.

Unsere Klage betrifft insbesondere folgende Punkte:

e Moneyhouse verdffentlicht Personendaten der eigenen Datensammiung und
verknUpft diese mit Daten von anderen Dienstleistungsanbietern. Wir sind der
Meinung, dass schon die Zusammenstellung der eigenen Daten Personlich-
keitsprofile darstellen und Moneyhouse zudem den Besuchern der Plattform
die weitere Zusammenstellung von noch umfassenderen Profilen ermoglicht.
Die Persdnlichkeit der betroffenen Personen wird durch diese Bearbeitung
verletzt. Die Verletzung kann nur durch das Einholen der Einwilligung gerecht-
fertigt werden. Wir mochten mit unserer Klage erreichen, dass Moneyhouse
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entweder die angebotenen Dienstleistungen so anpasst, dass keine Person-
lichkeitsprofile mehr bearbeitet werden oder dass die Einwilligung aller Perso-
nen eingeholt wird, deren Personlichkeitsprofile von Moneyhouse selber oder
von Besuchern der Plattform bearbeitet werden.

e Die Suchmaschinenindexierung aller Inhalte der Datensammiung durch
Moneyhouse verstosst gegen das Verhaltnismassigkeitsprinzip. Wir fordern
deshalb vom Unternehmen, die Auffindbarkeit von im Handelsregister einge-
tragenen Personen so anzupassen, dass sie der vom Eidgendssischen Amt fr
Handelsregister mit der Website www.zefix.ch aktuell verfolgten Praxis ent-
spricht.

e DaMoneyhouse bei der Auskunftserteilung nur die in der eigenen Datensamm-
lung gespeicherten Daten bekannt gibt, wollen wir, dass das Unternehmen
erhaltene Auskunftsgesuche an die Partner der Plattform weiterleitet. Damit
wird es betroffenen Personen erleichtert, inre weiteren Rechte auszuliben, wie
zum Beispiel ihre Daten berichtigen oder I6schen zu lassen.

e Schliesslich soll Moneyhouse die Qualitat der Daten verbessern, indem das
Unternehmen vermehrt Uberprift, ob diese richtig sind. Im Bereich der Boni-
tatsabfragen soll Moneyhouse haufiger kontrollieren, ob abfragende Kunden
tatsachlich einen Interessensnachweis vorweisen kénnen. D.h. das Unterneh-
men muss prufen, ob die Abfrage der Bonitat einer Person durch den Kunden
der Plattform im Rahmen von Vertragsverhandlungen gemacht wird.

Wir hoffen, dass das Bundesverwaltungsgericht im Laufe dieses Jahres entscheiden
wird und erwarten durch den Entscheid eine Klarung der Rechtslage, insbesondere
durch die Auslegung des Begriffs des Personlichkeitsprofils.

1.8.6 Umsetzung der Auskunfts- und Widerspruchsrechte
bei einem Adresshindler - Verfahren vor dem
Bundesverwaltungsgericht

Im letzten Berichtsjahr erliessen wir eine Empfehlung gegentber einem Adress-
handler, der die Auskunfts- und Loschungsgesuche mehrerer Personen nicht beant-
wortet hatte (siehe unser 22. Tatigkeitsbericht 2014/2015, Ziffer 1.8.4). Das fragliche
Unternehmen reagierte nicht auf unsere Empfehlung und setzte die darin enthal-
tenen Vorgaben auch nicht um. Nachdem sich weitere Personen bei uns in dieser
Angelegenheit beschwerten, legten wir die Sache im Sommer 2015 dem Bundes-
verwaltungsgericht zur Beurteilung vor. Das Verfahren ist noch hangig.



http://www.edoeb.admin.ch/dokumentation/00153/01251/index.html?lang=de&download=NHzLpZeg7t,lnp6I0NTU042l2Z6ln1acy4Zn4Z2qZpnO2Yuq2Z6gpJCDdoN,fmym162epYbg2c_JjKbNoKSn6A--

Die betroffenen Personen wiesen wir darauf hin, dass sie zur Durchsetzung ihrer
Auskunfts- und Widerspruchsrechte nach Datenschutzgesetz eine Zivilklage einrei-
chen koénnen.

1.8.7 Unzulissige Werbeanrufe eines Call Centers

Mehrere Personen haben sich im Berichtsjahr bei uns Uber unerwinschte Werbean-
rufe eines Call Centers beschwert. Das Call Center habe angegeben, eine Umfrage
im Auftrag des Schweizerischen Datenschutzes durchzufuhren. Das eigentliche Ziel
des Telefonats war es, ein Werbesperre-Angebot zu verkaufen. Angerufen wurden
auch Personen mit Sterneintrag im Telefonbuch.

Wir haben die Firma aufgefordert, Werbeanrufe bzw. Umfragen mit Bezug auf
unsere Behdrde umgehend zu unterlassen und die Sterneintrdge zu beachten. Da
das geschilderte Vorgehen gegen das Bundesgesetz gegen den unlauteren Wettbe-
werb (UWG) verstosst, meldeten wir den Fall zusatzlich dem Staatssekretariat flr
wirtschaft.
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1.9 Finanzen

1.9.1 Bearbeitung von Kundendaten bei Postfinance

Die Integration von zusitzlichen Finanzinstrumenten in eine beste-
hende E-Banking-Plattform stellt unter Umstanden eine Zweckan-
derung der Datenbearbeitung dar, welche der zZustimmung der
Kunden bedarf. Im Rahmen unserer Sachverhaltsabklarung bei Postfi-
nance hat das Unternehmen mehrere Verhesserungen akzeptiert, um
den Kunden Wahimadéglichkeiten zu bieten.

Postfinance hat im vergangenen Jahr ihre E-Banking-Plattform Uberarbeitet und
in diesem Zusammenhang die Teilnahmebestimmungen angepasst. Darin wurde
festgelegt, dass das sogenannte E-Cockpit, ein Instrument, das grundsétzlich jede
Transaktion eines Kunden automatisch einer bestimmten Datenkategorie zuteilt,
zwingend in die E-Banking-Oberflache integriert wird. Desweitern sollte ein Tool ein-
geflhrt werden, das den Kunden aufgrund ihrer Transaktionen Werbeangebote von
Dritten anzeigt. Eine nachtragliche Abmeldung der Kunden (Opt-out) flr Werbean-
gebote von Dritten sollte im Gegensatz zu E-Cockpit moglich sein.

Die Postfinance-Kunden wurden nach ihrer Anmeldung auf dem Portal aufgefordert,
die neuen Bestimmungen zu akzeptieren, damit sie weiterhin Zugang zum E-Ban-
king haben. Wir haben die Datenbearbeitung im Zusammenhang mit diesen Neue-
rungen im Rahmen einer Sachverhaltsabklarung untersucht. Gleichzeitig verlangten
wir von Postfinance, ihren Kunden auch nach Inkraftsetzung der neuen Teilnahme-
bestimmungen weiterhin Zugang zu E-Finance zu gewahren. Dies — mindestens flr
die Dauer unserer Abklarungen —auch dann, wenn sie die neuen Bedingungen nicht
akzeptiert haben. Die darauf folgenden Gesprache mit Postfinance ergaben, dass
die Kunden bereits auf der Zwischenseite nach dem Einstieg in die E-Banking-Platt-
form eine Option zum Abmelden von Werbeangeboten von Dritten erhalten.

Nach weiteren Sitzungen mit Postfinance konnten Anfang April 2015 zwei weitere
wesentliche Verbesserungen erzielt werden: Die Kunden erhielten die Moglichkeit,
die Datenbearbeitung bei E-Cockpit zu deaktivieren und die bereits kategorisierten
Daten zu I6schen. Was die Werbeangebote von Dritten betrifft, wird Postfinance
die Einwilligung bei denjenigen Kunden, die den neuen Teilnahmebestimmungen
bereits vor der Einflhrung der neuen Wahlmdglichkeiten zugestimmt haben, noch-
mals einholen.

Im Schlussbericht konnten wir festhalten, dass Postfinance mit diesen Nachbes-
serungen ihren datenschutzrechtlichen Pflichten nachkommt. Insbesondere ist
sichergestellt, dass sich die Kunden von Werbeangeboten von Dritten abmelden



kdnnen, ohne den Verlust des elektronischen Zugangs zu ihren Konten beflrchten
ZU mussen. Die Umsetzung der Massnahmen wird zu einem spateren Zeitpunkt im
Rahmen einer Nachkontrolle von uns tberpruft.

1.9.2 Bekanntgabe von Personendaten an ausldandische
Steuerbehdrden

Die Schweiz setzt die neuen Standards in der weltweiten
Bekdmpfung von Steuerbetrug und Steuerhinterziehung um. Damit
die erforderlichen Rechtsgrundlagen bis 2017 bereit sind, lauft der
Gesetzgebungsprozess auf vollen Touren. Fiir den Bund geht es
darum, seine politischen und wirtschaftlichen Interessen angesichts
der internationalen Herausforderungen zu wahren, ohne dabei die
Personlichkeitsrechte der Steuerzahler zu vernachldssigen.

a. Ubereinkommen der OECD und des Europarats iiber
die gegenseitige Amtshilfe in Steuersachen

Im Berichtsjahr wurden wir im Rahmen verschiedener Vernehmlassungsverfahren
zur internationalen Zusammenarbeit in Steuersachen angehort. Seit die Schweiz
sich im Marz 2009 zur Ubernahme der internationalen Rechtsvorschriften auf
diesem Gebiet verpflichtete, (vgl. 19. Tatigkeitsbericht 2011/2012, Ziffer 1.9.1) hat
sich die Lage stark veradndert. Am 15. Oktober 2013 unterzeichnete der Bund das
Ubereinkommen der OECD und des Europarats (iber die gegenseitige Amtshilfe in
Steuersachen (Ubereinkommen). Dieses stammt aus dem Jahr 1988 und bildet ein
multilaterales Kooperationsinstrument, mit dem sich die Parteien auf eine Amtshilfe
flr eine Vielzahl von Steuern einigen konnen.

Mehrere Formen der Zusammenarbeit sind vorgesehen, einschliesslich des auto-
matischen Informationsaustausches. Die Umsetzung dieser Form einer neuartigen
Amtshilfe im Landesrecht erfordert die Schaffung von Gesetzesgrundlagen und die
Revision gewisser Normen. Der Bundesrat hat daher vorgeschlagen, im Bundesge-
setz Uber die internationale Amtshilfe in Steuersachen (StAhiG) punktuelle Weichen-
stellungen vorzunehmen. Darlber hinaus wurde ein Entwurf fir ein Spezialgesetz
ausgearbeitet, das die Einzelheiten des automatischen Informationsaustausches
regeln soll (siehe b. «Internationaler automatischer Austausch von Steuerinforma-
tioneny).

Auf die Unterzeichnung des Ubereinkommens folgte die Vorbereitung eines Bun-
desbeschlusses betreffend seine Genehmigung. Die Teilrevision des StAhiG, die
im Anhang dieses Beschlusses vorgesehen ist, bildete das Hauptziel unserer
Bemerkungen. Daher lenkten wir bei der Amterkonsultation die Aufmerksamkeit
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des Eidgendssischen Finanzdepartements (EFD) besonders auf Fragen betreffend
die Regelungsdichte, die Verfahrensrechte der Steuerzahler und die Probleme im
Zusammenhang mit der Verwendung der AHV-Nummer zur internationalen Steu-
eridentifikation. Das EFD hat unseren Bemerkungen teilweise Rechnung getragen,
namentlich in Bezug auf die Schaffung einer sektoreigenen Identifikationsnummer
an Stelle der AHV-Nummer.

Gewisse Divergenzen mit dem EFD blieben auch nach der Amterkonsultation beste-
hen und wurden unsererseits Gegenstand eines Mitberichtsverfahrens beim Bun-
desrat. Der Entwurf zur Revision des StAhiG sieht beispielsweise die Mdglichkeit
einer Weitergabe von Personendaten an andere schweizerische Behorden (abge-
sehen von den Steuerbehdrden) und zu nicht steuerlichen Zwecken vor. Dies ist
problematisch hinsichtlich des Spezialitdtsprinzips und der Wahrung des Bearbei-
tungszwecks, der im vorliegenden Fall rein steuerlicher Natur sein sollte. Gemass
unserem Vorschlag ware deshalb zu prazisieren, an welche weiteren Behorden
Personendaten gegebenenfalls weitergegeben werden durfen. In einem solchen
Szenario mussen die Verfahrensrechte und insbesondere das rechtliche Gehor der
betroffenen Personen ausdrucklich gewahrleistet sein. Bei den Beratungen vom
5. Juni 2015 beschloss der Bundesrat indes, den Vorschlag des EFD unverandert
anzunehmen.

b. Internationaler automatischer Austausch
von Steuerinformationen

In unserem letzten Tatigkeitsbericht (vgl. 22. Tatigkeitsbericht 2014/2015, Ziffer
1.9.2) erwahnten wir die Arbeitsgruppe, die eingesetzt wurde, nachdem die OECD
im Juli 2014 den Standard flr den automatischen Informationsaustausch im Steuer-
bereich (Common Reporting Standard; CRS oder Standard) beschlossen hatte. Wir
wurden zu verschiedenen Punkten in Verbindung mit dem Datenschutz angehort.
Heikle Themen konnten so im Voraus aufgegriffen und erdrtert werden. Angesichts
des bedeutenden Umfangs des Dossiers und seines doch sehr ambitionierten Zeit-
plans war dieses Vorgehen zu begrissen. Tatsachlich wurde im Laufe des Jahres
2015 eine erhebliche Anzahl Gesetzeserlasse in die Vernehmlassung geschickt, um
den neuen Standard umzusetzen und die von der OECD vorgeschriebenen Fristen
einzuhalten.

Der Standard sieht flr die Staaten einen automatischen Informationsaustausch
(AIA) Uber Steuerzahler vor, die Konten bei einem Finanzinstitut im Ausland besit-
zen. Er ist auch mit einem verbindlichen vélkerrechtlichen Instrument flr die mul-
tilaterale Umsetzung des automatischen Austauschs ausgestattet. Gemeint ist die
Multilaterale Vereinbarung der zustandigen BehoOrden Uber den automatischen
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Informationsaustausch Uber Finanzkonten (Multilateral Competent Authority
Agreement; MCAA), welche die Schweiz am 19. November 2014 unterzeichnet hat.
Damit die Bestimmungen dieser Vereinbarung sowie des CRS angewendet werden
kdnnen, massen sie mit einem Ausfuhrungsgesetz einhergehen. Diese Rolle wird
dem neuen Gesetz Uber den internationalen automatischen Informationsaustausch
in Steuersachen (AIAG) zukommen, dessen Inkraftsetzung flr 2017 vorgesehen ist.
Es wird Bestimmungen Uber die Organisation, das Verfahren, die Rechtsmittel sowie
Strafbestimmungen enthalten.

Bei der Amterkonsultation sprachen wir uns im Wesentlichen fir eine grossere
Regelungsdichte aus, das heisst fur eine klarere und detailliertere Formulierung
gewisser Bestimmungen. Dartber hinaus verlangten wir, dass die durch eine auto-
matische Deklaration betroffenen Steuerzahler ausdricklich informiert werden.
Dies bietet die Gewahr, dass das Transparenzprinzip und der Grundsatz von Treu
und Glauben bei der Bearbeitung eingehalten werden. Diese Prinzipien setzen vor-
aus, dass die betroffene Person vorgangig die Richtigkeit der an das Ausland wei-
tergegebenen Informationen Uberprifen kann. Ohne diesen Mechanismus musste
der Steuerzahler systematisch ein Auskunftsgesuch bei einem Finanzinstitut stel-
len. Eine generelle und abstrakte Information beispielsweise Uber die allgemeinen
Geschéftsbedingungen ist nicht ausreichend.

Wie schon in der Amterkonsultation zum Bundesbeschluss Uber die Genehmigung
des Ubereinkommens gab es auch beim Entwurf des AIAG weiterhin Divergenzen.
Das EFD trug sie indes dem Bundesrat nicht vor. Wir unterbreiteten sie ihm daher im
Mitberichtsverfahren. In diesem Rahmen machten wir unter Anderem erneut unse-
ren Standpunkt deutlich, wonach Personen, die von einer Meldung betroffen sind,
einzeln und konkret informiert werden sollten. Bei den Beratungen vom 5. Juni 2015
beschloss der Bundesrat jedoch, den Vorschlag des EFD unverandert anzunehmen.

Anlasslich des parlamentarischen Verfahrens stellte sich die Frage der Steueridenti-
fikation mit der AHV-Nummer erneut, obwohl der Bundesrat beschlossen hatte, eine
sektoreigene Nummer einzufihren. In der Herbstsession hatte sich der Nationalrat
als erstbehandelnder Rat zunachst unserem Standpunkt angeschlossen (siehe zu
diesem Thema das Rechtsgutachten des Bundesamtes fur Justiz vom 5. August
2015, verodffentlicht auf: www.parlament.ch). Der Standerat entschied sich indes
fUr die Verwendung der AHV-Nummer. Diese Divergenz endete schliesslich bei der
Schlussabstimmung in der Wintersession mit der Annahme des urspringlichen
Beschlusses des Standerats. Damit hat sich das Parlament flr die internationale
Steueridentifikation mit der AHV-Nummer im Rahmen des automatischen Informa-
tionsaustausches ausgesprochen.
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c. Verfahren fiir die zwischenstaatliche Umsetzung des AIA

Die Anwendung des Standards zwischen den Staaten kann auf zwei Arten erfol-
gen: entweder Uber ein bilaterales Abkommen wie das am 27. Mai 2015 zwi-
schen der Schweiz und der Europaischen Union unterzeichnete Abkommen
(siehe E: «Bundesbeschluss iiber die Genehmigung eines Protokolls zur Ande-
rung des zinsbesteuerungsabkommens zwischen der Schweiz und der EU»);
oder auf der Basis der MCAA, die wiederum auf dem Ubereinkommen beruht. Diese
zweite LOsung wurde namentlich fur die Einfuhrung des AIA zwischen der Schweiz
und Australien bevorzugt (siehe d. «Bundesbeschluss Uber die Einflhrung des AIA
mit Australien»). Eine Aktivierung auf der Grundlage der MCAA muss die folgenden
vier Voraussetzungen erfullen:

e das Ubereinkommen muss fir beide Staaten in Kraft sein;
e  Dbeide Staaten mussen die MCAA unterzeichnet haben;

e beide Staaten missen bestatigt haben, dass sie Uber die flr die Umsetzung
des Standards notwendigen Gesetze verfligen;

e  Dbeide Staaten mussen dem Sekretariat der Koordinationsstelle ihre Absicht
mitgeteilt haben, den AIA gegenseitig anzuwenden.

Ganz allgemein richtet sich die Wahl der Partnerstaaten der Schweiz nach ande-
ren Kriterien. Insbesondere sind dies das Bestehen wirtschaftlicher und politischer
Beziehungen, eines Verfahrens flr die Regularisierung der Vergangenheit, mittels
der die Steuerzahler im Bedarfsfall ihre steuerlichen Verhaltnisse bereinigen kon-
nen, eines Marktzugangs und eines ausreichenden Datenschutzniveaus. Das Staats-
sekretariat fUr internationale Finanzfragen (SIF) Gberprift diese Anforderungen und
hat schon mehrmals unsere Meinung zu Fragen des Datenschutzes eingeholt. Wir
wiesen es darauf hin, dass keinerlei zusétzliche Garantien erforderlich sind im Rah-
men der bilateralen Aktivierung eines AIA mit einer auslandischen Rechtsordnung,
in der gemass der auf unserer Website veroffentlichten Staatenliste ein angemes-
senes Schutzniveau gilt. BezUglich der L&nder, die nicht unter diese Kategorie fallen,
sind indes zusatzliche Garantien vorzusehen.

Ein Panel bestehend aus zwOlf Experten, hauptsachlich Informatikern, wurde von
der OECD beauftragt, die Vertraulichkeit und die Einhaltung des Spezialitatsprin-
Zips in verschiedenen auslandischen Rechtsordnungen namentlich auf der Basis
von Modellfragebogen im Anhang 4 des CRS zu beurteilen. Diese befassen sich
im Wesentlichen mit den technischen Erfordernissen und den Aspekten der Infor-
mationssicherheit. Generell stehen Kontrollen vor Ort in diesem Kontext nicht
zur Debatte. Uberdies werden darin die aus dem Grundrecht auf Privatsphére



abgeleiteten Rechte wie das Recht auf Berichtigung, das Auskunftsrecht und das
Recht auf Loschung der Daten nicht gepruft. Der Fragebogen ist daher ein unvoll-
standiges Instrument, das eine Gesamtbeurteilung des Schutzniveaus flr Perso-
nendaten in einem auslandischen Rechtssystem nicht ermoglicht. Wir wiesen das
SIF darauf hin, dass die Aktivierung eines AIA mit einem Drittstaat ohne die Einflh-
rung zuséatzlicher Garantien trotz einer guten Bewertung durch das Expertenpanel
mit Risiken verbunden ist.

d. Bundesheschluss iiber die Einfilhrung des AIA mit Australien

Wie oben erwahnt bestimmen die MCAA und der Entwurf des AIAG die Rechts-
grundlagen des AIA, ohne die Staaten zu beschreiben, mit denen dieser eingeflhrt
werden soll. Australien ist einer der Partner, mit denen die Schweiz den AIA mit
einem flr 2018 geplanten ersten Austausch einfihren mochte. Die Vorlage ist im
Laufe des Jahres 2015 in die Vernehmlassung gegangen, und wir hatten die Gele-
genheit, einige Bemerkungen zu dem Thema anzubringen. Wir hoben insbesondere
hervor, dass zu prufen sei, ob die australische Gesetzgebung Uber das Recht auf
Privatsphéare den Steuerbereich abdeckt und ob sie gegebenenfalls auch die Daten
von Auslandern und juristischen Personen erfasst.

Laut der Auswertung des EFD in seinem Vorschlag an den Bundesrat bietet die aus-
tralische Gesetzgebung angemessene datenschutzrechtliche Garantien im Rahmen
der Einflhrung des AIA mit Australien.

e. Bundesbheschluss iiber die Genehmigung eines
Protokolls zur Anderung des Zinshesteuerungsab-
kommens zwischen der Schweiz und der EU

Die bilaterale Aktivierung des AIA mit der EU wurde am 27. Mai 2015 unterzeichnet.
In diesem Fall ist das Vorgehen anders als bei einer Aktivierung Uber die MCAA,
wie sie flr Australien gilt. Hier konnte das bisherige zinsbesteuerungsabkommen
zwischen der Schweiz und der EU fur die Umsetzung des AIA genutzt werden. Daflr
wurde ein Anderungsprotokoll vorgesehen. Dieses wandelt inhaltlich das Abkom-
men Uber die Zinshesteuerung fast vollstandig in ein Abkommen Uber den AIA um.

In der Amterkonsultation betrafen unsere Bemerkungen insbesondere die Einhal-
tung des Zweckbindungsprinzips, das eine ausschliessliche Bearbeitung zu Steu-
erzwecken gewahrleisten muss. Dem hat das EFD teilweise Rechnung getragen.
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1.9.3 Lockerung der Amtshilfe in Bezug auf gestohlene
Daten

Wir sind der Ansicht, dass das Bearbeiten von Amtshilfegesuchen, die
auf gestohlenen Daten beruhen, gegen das Rechtmassigkeitsprinzip
verstosst. Entsprechend kritisch haben wir uns in der Vernehm-
lassung zu einer weiteren Anderung des Steueramtshilfegesetzes
geaussert.

Neben der unter Ziffer 1.9.2 des vorliegenden Tatigkeitsberichtes besprochenen
Anderung des Steueramtshilfegesetzes ist noch eine weitere Anderung desselben
geplant. Da wir in der ordentlichen Amterkonsultation nicht begriisst wurden, haben
wir uns im Rahmen der Vernehmlassung zu der Vorlage gedussert. Unserer Mei-
nung nach ist die geplante Anderung aus datenschutzrechtlicher Sicht hochst pro-
blematisch. Werden Daten rechtswidrig beschafft und danach weitergegeben, so
verstdsst der Empfanger der Personendaten, der diese ebenfalls bearbeitet, gegen
den Grundsatz der Rechtmaéssigkeit und verletzt die Personlichkeit der betroffenen
Person. Diese Unrechtmassigkeit kann unserer Meinung nach nicht dadurch recht-
fertigt werden, dass zwischen aktivem und passivem Handeln des Empfangerstaa-
tes unterschieden wird. Nimmt ein Staat die ihm angebotenen gestohlenen Daten
an, so akzeptiert er damit deren deliktische Vergangenheit. Bearbeitet er diese und
leitet sie weiter, so handelt er ebenfalls unrechtmassig und beteiligt sich an den
Personlichkeitsverletzungen. Wir baten das SIF deshalb, die Gesetzesvorlage zu
streichen oder zu andern, was jedoch nicht bertcksichtigt wurde.

1.9.4 Banken und das Auskunftsrecht

Wir erhalten vermehrt Anfragen betreffend die Auskunftserteilung
durch Banken. Gewisse Banken verlangen dafiir eine Gebilhr, die
die datenschutzrechtlich zuldssige Hohe von 300 Franken deutlich
tibersteigt.

Wir erhalten vermehrt Anfragen, die das Recht auf Auskunft gemass Artikel 8 des
Datenschutzgesetzes (DSG) betreffen. Insbesondere scheinen gewisse Finanzins-
titute entsprechende Anfragen entweder nicht oder nur unter Auferlegung von
hohen Gebuhren beantworten zu wollen.

Das Auskunftsrecht ist der Ausgangspunkt zur Durchsetzung anderer datenschutz-
rechtlicher Ansprliche wie desjenigen der Berichtigung, Sperrung oder Loschung
von Personendaten. ES kann nur unter engen Voraussetzungen eingeschrankt
werden. Falls eine Bank die Auskunft einschrankt, muss sie den Grund daflr
kommunizieren. Sie macht sich ausserdem strafbar, wenn sie vorsatzlich falsche



oder unvollstandige Auskinfte erteilt. Die Auskunft kann zum Beispiel dann einge-
schrankt werden, wenn die betroffene Person rechtsmissbrauchlich handelt. Das
Bundesgericht hat in BGE 738 Il 425 die Hurden flr die Annahme einer rechtsmiss-
brauchlichen Geltendmachung des Auskunftsrechts hoch angesetzt. Eine Bank
wurde durch diesen Entscheid dazu verpflichtet, Auskunft zu erteilen, auch wenn
diese Informationen nicht nur aus personlichkeitsrechtlichen Grinden gewlnscht
wurden, sondern um diese eventuell in einem nachfolgenden haftungsrechtlichen
Prozess geltend zu machen.

Der Ausweg aus diesem Dilemma scheint nun flr gewisse Finanzinstitute darin zu
bestehen, die Auskunftserteilung nur unter Auflage exorbitant hoher Gebuhren zu
erteilen. In Bezug auf die Hohe der Gebulhren, die gestltzt auf das DSG gefordert
werden konnen, besteht eine klare Rechtslage: Der Dateninhaber, also die Bank,
kann als Kostenbeteiligung maximal 300 Franken fordern. In diesem Sinne beraten
wir betroffene Personen, die ihren Anspruch auf Auskunft beim Zivilrichter geltend
machen kdnnen.
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1.10 International

1.10.1 Internationale Zusammenarbeit

Die internationale Zusammenarbeit zwischen den Datenschutzbe-
horden ist weiterhin eine wesentliche Komponente, wenn es darum
geht, eine moglichst breit abgestiitzte Verankerung des Datenschutz-
rechts sicherzustellen. Der EDOB bringt sich aktiv in die Arbeiten des
Europarats, der Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung (OECD), der europaischen und der internationalen
Konferenz der Datenschutzbeauftragten sowie in der franzoésisch-
sprachigen Vereinigung der Datenschutzbehdrden (AFAPDP) ein. Im
Rahmen der Assoziierungs-Abkommen Schengen-Dublin beteiligt er
sich an den Arbeiten verschiedener Koordinationsgruppen innerhalb
der Europaischen Union (EU).

Europarat

Die Arbeiten zur Modernisierung des Ubereinkommens zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten (Ubereinkommen
108), die zur Annahme eines Anderungsprotokolls fihren soll, gehoren zu den vor-
rangigen Zielen der Organisation im Bereich des Datenschutzes. Diese Arbeiten
wurden jedoch seit Ende 2014 in Erwartung der Vollendung des neuen Rechtsrah-
mens der EU auf Eis gelegt. Mit der Anfang 2016 erfolgten Annahme des Entwurfs
der européischen Datenschutzverordnung und der Richtlinie fir die Datentbermitt-
lung zu polizeilichen und gerichtlichen Zwecken sollte der Abschluss der Revision
moglich werden. Parallel dazu flhrt der Europarat seine Politik zur Forderung des
Ubereinkommens 108 bei Drittstaaten fort. Ausser Uruguay, das im Jahre 2013 bei-
getreten ist, wurden Marokko, Mauritius, Senegal und Tunesien nach einer positiven
Stellungnahme des Beratenden Ausschusses (T-PD) vom Ministerkomitee des Euro-
parats zum Beitritt aufgefordert. Mit dem Urteil des Gerichtshofs der Europaischen
Union vom 6. Oktober 2015, in dem die Entscheidung 200/520 der Europaischen
Kommission zum Safe-Harbor-Abkommen mit den Vereinigten Staaten flr ungultig
erklart wurde, erscheint es notwendiger denn je, dass jeder Staat ein wirksames,
auf gemeinsame und universell anerkannte Grundsatze abgestutztes Schutzsystem
einfuhrt. Das Ubereinkommen 108 mit seinem universellen Anspruch bietet hier
dem Europarat eine Gelegenheit, seine Pionierrolle in der internationalen Daten-
schutzgemeinschaft zu starken.

Der T-PD hielt seine 32. Plenartagung vom 1. Juli bis 3. Juli 2015 in Strassburg ab. Er
prifte insbesondere die Empfehlung 2067 (2015) der parlamentarischen Versamm-
lung zu Massenuberwachungseinsatzen und gab eine Stellungnahme ab. Darin for-
dert er den Europarat zu einer Intensivierung seiner Bemuhungen zur Férderung



des Ubereinkommens 108 im Hinblick auf den Beitritt von Drittstaaten auf, nament-
lich der Staaten, die bereits dem Ubereinkommen (iber die Internetkriminalitat bei-
getreten sind. Er erinnert daran, dass das Grundrecht der Achtung der Privatsphare
durch das Ubereinkommen 108 und sein Zusatzprotokoll geschiitzt ist. Die Moder-
nisierungsarbeit sollte die Wirksamkeit dieses Instruments weltweit verstarken. Er
unterstUtzt die Aufforderung, eine Empfehlung an die Mitgliedstaaten zu richten, die
auf die Gewahrleistung des Schutzes der Privatsphare im Zeitalter der Digitalisierung
und der Internetsicherheit im Lichte der mit den Massenuberwachungstechniken
verbundenen Gefahren ausgerichtet ist. Er ist auch erfreut Uber die Aufforderung
zur Prifung der mit den Massenuberwachungsmassnahmen verbundenen Sicher-
heitsprobleme im Internet sowie Uber die Aufforderung, die aus diesen Praktiken
entstehenden Gefahren zu prufen. In dieser Hinsicht weist er darauf hin, dass ohne
jeglichen Kontrollmechanismus die Bearbeitung von Personendaten die Austbung
anderer Grundrechte sowie die Wahrnehmung anderer legitimer Interessen gefahr-
den konnte. Der Ausschuss unterstutzt schliesslich den Vorschlag zur Schaffung
eines Kodexes fur Nachrichtendienste und wird gegebenenfalls seinen Beitrag zu
allen kunftigen Arbeiten leisten.

Der T-PD hat Uberdies Arbeiten im Hinblick auf die Entwicklung eines praktischen
Leitfadens zum Datenschutz im Polizeisektor aufgenommen. Er befasst sich auch
mit der Uberarbeitung der Empfehlung R (97) 5 Uber den Schutz der medizinischen
Daten. Dabei geht es insbesondere darum, den technologischen Fortschritten Rech-
nung zu tragen, namentlich der Entwicklung der elektronischen Patientenakten,
den Fernkonsultationen, der Entstehung des Internets der Dinge und der digitalen
Selbstvermessung mit Akteuren, die nicht dem herkémmlichen Gesundheitswesen
und dem medizinischen Bereich angehoren. Der Ausschuss erdrterte die Bedeu-
tung der Megadaten flr den Datenschutz und beschloss, Leitlinien dazu auszuar-
beiten. Er prifte einen Bericht Uber die Passagierdaten (PNR) und beauftragte sein
BUro mit der Abfassung eines Gutachtens. Schliesslich halt er es fur notwendig, die
untersuchung der Datenschutzfragen im Zusammenhang mit dem automatischen
Datenaustausch zu Verwaltungs- und Steuerzwecken fortzufihren.

Europdische Konferenz der Datenschutzbeauftragten

Die europaische Konferenz der Datenschutzbeauftragten fand auf Einladung des
Amtes des Informationsbeauftragten flr das Vereinigte Kénigreich vom 18. bis 20.
Mai 2015 in Manchester statt. Die Konferenz bot den Teilnehmern die Gelegenheit
ZuU einem Meinungsaustausch Uber die Datenschutzpraktiken in der digitalisierten
Welt (hamentlich in den Bereichen Sensibilisierung, Behandlung von Beschwerden
und Zusammenarbeit). Die Konferenz nahm dabei Kenntnis von einer Studie Uber
die Rechte der betroffenen Personen und die Erwartungen der Offentlichkeit gegen-
uber den Datenschutzbehoérden.
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Besonders wichtig ist laut der Studie, dass die Behorden fur eine wirkungsvolle
Tatigkeit die Erwartungen der Offentlichkeit im Bereich des Datenschutzes kennen
und wissen, wie die Personen ihre Rechte verstehen und sie austiben mochten.
Es geht diesen Personen namentlich darum, die Kontrolle Gber die sie betreffen-
den Daten zu behalten, sie erwarten eine grossere Transparenz bei der Bearbei-
tung und sie mdchten die mit dem Datenaustausch angestrebten Ziele und seinen
Nutzen besser verstehen. Die breite Offentlichkeit erwartet insbesondere von den
Datenschutzbehorden, dass sie vollig unabhangig vorgehen, flr Transparenz sorgen
und ihre Befugnisse fur die Durchsetzung der Datenschutzvorschriften nutzen, was
auch die Veroffentlichung ihrer Untersuchungsberichte voraussetzt. Die Behdrden
sollten vermehrt der Entwicklung neuer Technologien vorgreifen. Mehrere Behor-
den verwiesen auf den Mangel an Ressourcen und die Unmaglichkeit, sémtlichen
an sie gerichteten Gesuchen und Beschwerden nachzugehen.

Internationale Konferenz der Datenschutzbeauftragten

Die 37. Internationale Konferenz der Datenschutzbeauftragten fand auf Einladung
der niederlandischen Datenschutzbehdrde vom 26. bis 29. Oktober 2015 in Amster-
dam statt. Unter dem Motto «Briicken schlagen» befasste sich die offene Konferenz,
zu der sich rund 700 Teilnehmer aus den Datenschutzbehorden und der Wirtschaft,
aus oOffentlichen Verwaltungen, internationalen Organisationen, der Zivilgesell-
schaft und akademischen Kreisen versammelt hatten, mit einem von amerikani-
schen und europdischen Experten vorbereiteten Bericht . Dieser zeigt zehn Wege
zu einer Verbesserung des Datenschutzes in den transatlantischen Beziehungen
auf. Der Bericht stiess bei mehreren Teilnehmern auf wenig Begeisterung, bedau-
erten sie doch insbesondere seine allzu atlantische Ausrichtung und das Fehlen
von Vorschlagen fur Gesetzesanderungen. Fur seine Urheber hingegen sind diese
Vorschldge unter Einhaltung des bisherigen Datenschutzrahmens anwendbar und
kénnen auch auf andere Regionen der Welt Ubertragen werden. Diese verschie-
denen Vorschlage sollen eingehender geprift werden und kdnnten sich kinftig in
konkreten Projekten niederschlagen.

In dem den Datenschutzbehdrden vorbehaltenen Konferenzteil erdrterten diese die
Frage, wie auf die weltweiten Veranderungen in einem besonders von Sicherheits-
denken gepragten Umfeld zu reagieren ist. ES geht vor allem darum, das Vertrauen
der Offentlichkeit zu sichern, namentlich indem bei den Nachrichtendienstaktivit-
ten Transparenz gefordert wird. Die Nachrichten- und Sicherheitsdienste mussen
unter Beachtung der Gesetze handeln und insbesondere Eingriffe in die Privatsphére
im Rahmen ihrer Befugnisse auf das strikt notwendige Minimum beschranken. Die
Datenschutzbehdrden befassten sich auch mit der Frage der Bearbeitung der gene-
tischen Daten. Obwohl der Austausch genetischer Daten zahireiche Vorteile mit



sich bringt, ist die Verwendung solcher Daten mit vielen Risiken verbunden, die
weitgehend vom Kontext, in dem diese Daten bearbeitet werden, und von den bei
ihrer Bearbeitung geltenden Garantien abhangen.

So erscheint es unerlasslich, dass die betroffenen Personen die Kontrolle Uber ihre
Daten behalten kdnnen, dass sie angemessen informiert werden und dass ihre Ent-
scheidungen respektiert werden. Das lasst sich dank verschiedener Mittel errei-
chen, mit denen ein dynamischer Umgang mit dem Einverstandnis der Betroffenen
Uber den gesamten Lebenszyklus der Daten, erganzt durch zuséatzliche Garantien,
gewahrleistet werden kann. Es ist auch zu bedenken, dass die genetischen Daten
Informationen Uber andere offenbaren, die zu ihrer Identifizierung und Charakteri-
sierung beitragen. Zwar darf Innovation nicht durch den Datenschutz gebremst wer-
den, doch muss sie in einem Rahmen erfolgen, der die Rechte und Grundfreiheiten
der betroffenen Personen gewahrleistet.

Die Datenschutzbehorden verabschiedeten vier Resolutionen Uber die strategi-
sche Ausrichtung der Konferenz, die Zusammenarbeit mit dem UNO-Sonderbe-
richterstatter flir das Recht auf Privatsphare, das Offentlichkeitsprinzip und die
internationale humanitare Tatigkeit. Mit der letzten Resolution verpflichten sich die
Datenschutzbehdrden, die Anforderungen im Kontext der humanitaren Tatigkeit
Zu analysieren und dem Wunsch zur Zusammenarbeit von Seiten der humanitaren
Organisationen nachzukommen, um unter Berdcksichtigung der Besonderheiten
der internationalen humanitaren Tatigkeit Leitlinien auszuarbeiten. Flr diese Auf-
gabe wurde eine Ad-hoc-Arbeitsgruppe eingesetzt. Diese wird gemeinsam durch
die spanische Datenschutzbehorde und den EDOB koordiniert. Sie wird anlasslich
der néchsten internationalen Konferenz der Datenschutzbeauftragten, die 2016 in
Marrakesch in Marokko stattfindet, Uber ihre Arbeiten berichten.

Ausserdem ist am 27. Oktober 2015 die auf der 36. Konferenz abgeschlossene Ver-
einbarung Uber die Zusammenarbeit zwischen den Datenschutzbehérden in Kraft
getreten. Der EDOB war bisher nicht in der Lage, sich dieser nicht-verbindlichen
Absichtserklarung anzuschliessen, da das Bundesamt fUr Justiz in einer negativen
Vormeinung die Auffassung vertrat, dass wir nicht zur Unterzeichnung einer sol-
chen Verpflichtung befugt seien.

Am Ende der Konferenz wurde eine Schlusserklarung veroffentlicht.

Franzosischsprachige Vereinigung der Datenschutzbehorden

Die franzdsischsprachige Vereinigung der Datenschutzbehdrden (AFAPDP) trat am
25. und 26. Juni 2015 zu ihrer Konferenz in Brussel zusammen. Bei diesem Anlass
diskutierten die Teilnehmer Uber die Uberwachung und die digitalen Rechte. Zur
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Uberwachung erinnerten die Behdrden daran, dass ein Interessenausgleich zwi-
schen Datenschutz und Sicherheit unbedingt beibehalten werden muss. Dieses
Gleichgewicht setzt die Annahme eines gemeinsamen Rahmens und eine unab-
hangige Kontrolle der Uberwachungstatigkeiten voraus.

Zu den Rechten des Individuums im digitalen Universum prasentierten wir die Rege-
lung des Rechts auf Vergessen im europaischen Recht und insbesondere das Urteil
des Gerichtshofs der Europdischen Union vom 13. Mai 2014. Im Zuge der Diskus-
sionen zeichnete sich die Notwendigkeit ab, den Personen eine echte Kontrolle
Uber ihre Daten zu bieten, ohne damit in Richtung einer Patrimonialiserung der
Personendaten zu gehen. Es geht auch um die FOorderung des kollektiven und indivi-
duellen Bewusstseins der Wichtigkeit des Schutzes der eigenen Personendaten. Die
Teilnehmer wirkten zudem in verschiedenen Workshops mit, die sich namentlich
mit der Kontrolle der Konformitat der Bearbeitungen, der verbesserten Behandlung
von Beschwerden und der Zusammenarbeit befassten.

Die Mitglieder AFAPDP verabschiedeten zwei Resolutionen Uber die Massenuber-
wachung und Uber die Rolle der Ethik in der Bearbeitung von Gesundheitsdaten und

genetischen Daten.

Internationale Zusammenarbeit - Aufsichtskoordina-
tionsgruppen SIS I, VIS und Eurodac sowie Schenge-
nevaluation von Osterreich und Liechtenstein

2015 fanden zwei Sitzungen der Aufsichtskoordinationsgruppen SIS II, VIS und Euro-
dac statt. Zudem nahmen wir als Experten an den Evaluationen von Osterreich und
Liechtenstein teil.

Die Aufsichtskoordinationsgruppen tUber das Schengener Informationssystem (SIS
), Uber das Visa-Informationssystem (VIS) und Uber die europaische Datenbank
zur Speicherung von Fingerabdricken (Eurodac) haben sich vom 25. bis 26. Marz
2015 und vom 7. bis 8. Oktober 2015 in Brissel getroffen. In der Marzsitzung wurde
das Vereinigte Konigreich (GB) als volles Mitglied in die Aufsichtskoordinations-
gruppe SIS Il aufgenommen, da GB neu bei einem Teil von Schengen (Teilnahme
am Informationssystem SIS 1l) mitmacht. Die Aufsichtskoordinationsgruppe SIS
Il hat zudem den Leitfaden zum Auskunftsrecht (guide of access) angepasst. Die
Aufsichtskoordinationsgruppe VIS hat ihren Tatigkeitsbericht 2012-2014 erstellt. In
der Aufsichtskoordinationsgruppe Eurodac wurde unter anderem das Inkrafttreten
der neuen europaischen Eurodac-Verordnung, aufgrund welcher die Strafverfol-
gungsbehorden zugriff auf Eurodac erhalten, thematisiert. Eine Untergruppe der
Aufsichtskoordinationsgruppen hat im September 2015 die Informationssysteme


http://curia.europa.eu/juris/liste.jsf?language=de&jur=C,T,F&num=C-131/12&td=ALL
http://curia.europa.eu/juris/liste.jsf?language=de&jur=C,T,F&num=C-131/12&td=ALL
http://www.afapdp.org/wp-content/uploads/2015/07/PR_Surveillance-de-masse-26.pdf
http://www.afapdp.org/wp-content/uploads/2015/07/PR_Surveillance-de-masse-26.pdf
http://www.afapdp.org/wp-content/uploads/2015/07/PR_Ethique-sant%C3%A9-26.pdf
http://www.afapdp.org/wp-content/uploads/2015/07/PR_Ethique-sant%C3%A9-26.pdf

SIS 11, VIS und Eurodac in Strassburg besucht, wobei sie vor allem die datensicher-
heitsrelevanten Aspekte prufte.

Auch 2015 Jahr nahmen wir als Experten an Schengenevaluationen im Bereich
Datenschutz teil: im Marz an der Evaluation von Osterreich und im November an
derjenigen des Flrstentums Liechtenstein. Osterreich war das erste Land, das nach
dem neuen Mechanismus evaluiert wurde. Dieser bringt verschiedene Anderun-
gen mit sich. Neu gibt es zwei «leading experts», einer der Europaischen Kommis-
sion und ein Vertreter der Mitgliedstaaten. Der Bericht kann in den verschiedenen
Punkten zu folgenden Ergebnissen kommen: konform (compliant), nichtkonform
(non-compliant) oder konform aber verbesserungsbedurftig (compliant but impro-
vement necessary). Die Empfehlungen sind neu nicht mehr im Bericht selber, son-
dern in einem separaten Dokument aufgefuhrt.

Arbeitsgruppe «Border, Travel & Law Enforcement»

Die «Border, Travel & Law Enforcement subgroup» (BTLE) ist eine von
der Arbeitsgruppe «Artikel 29» iiber den Datenschutz eingesetzte
Untergruppe. Diese ist beauftragt, die gesetzgeberischen Entwick-
lungen in den Sektoren Polizei, Grenzen und Strafjustiz, inshesondere
betreffend den Schengen-Besitzstand, zu verfolgen. In diesem
Kontext bhereitet sie Gutachten und Stellungnahmen vor, die danach
von der Arbeitsgruppe «Artikel 29» verabschiedet werden. Wir
haben im Laufe des Berichtsjahres an den verschiedenen Tagungen
teilgenommen.

Im Anschluss an das Urteil des Gerichtshofs der Européischen Union vom 6. Oktober
2015 in der Sache Nr. C-362/14, Schrems c. Data Protection Commissioner, erhielt
die Unterarbeitsgruppe den Auftrag, die amerikanische Gesetzgebung zu analysie-
ren und die Mindestanforderungen zu ermitteln, die im Falle einer Verletzung der
Privatsphare im Rahmen der nachrichtendienstlichen Aktivitdten einzuhalten sind.

Die Unterarbeitsgruppe setzte ausserdem die Prifung des Gerichtsurteils der Euro-
pdischen Union betreffend die Aufbewahrung von Personendaten fur den Kampf
gegen das organisierte Verbrechen und den Terrorismus fort. In diesem Kontext hat
Sie einen Fragebogen zur Ermittlung der Praktiken in den verschiedenen Mitglied-
staaten ausgearbeitet.

Mit besonderer Aufmerksamkeit beobachtet die Untergruppe den Fortschritt des
Projekts «intelligente Grenzen». Die EU-Kommission hat einen Verordnungsentwurf
angenommen, der die Einrichtung eines Systems zur Ein- und Ausreiseregistrierung
von Angehorigen von Drittstaaten beim GrenzUbertritt an den Aussengrenzen der
Mitgliedstaaten der Europaischen Union vorsieht. Auch eine Verordnung tUber die
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Schaffung eines Programms fur die Registrierung von Reisenden hat die Kommis-
sion angenommen.

Schliesslich begleitet die Unterarbeitsgruppe die Schaffung eines européaischen
Rahmens flr die Bekanntgabe von PNR-Daten an Drittstaaten und fur ihre Verwen-
dung zu Strafverfolgungszwecken. Sie beobachtet auch die Entwicklung des Vor-
schlags fur eine Richtlinie des Européischen Parlaments und des Rates zum Schutz
natdrlicher Personen bei der Bearbeitung personenbezogener Daten durch die
zustandigen Behdrden zum Zwecke der Verhitung und Aufklarung von Straftaten,
der strafrechtlichen Ermittlung, Verfolgung und Ahndung sowie zum freien Verkehr
dieser Daten.

Koordinationsgruppe der schweizerischen Datenschutz-
behorden im Rahmen der Schengen-Abkommen

Uber die «Koordinationsgruppe der schweizerischen Datenschutzbehdrden im Rah-
men der Umsetzung des Schengen-Assoziierungsabkommens» beaufsichtigen wir
in Koordination mit den kantonalen Datenschutzbehorden die in der Schweiz durch-
gefUhrten Datenbearbeitungen im Bereich Migration, Polizei und Justiz in Anwen-
dung der Schengen-Zusammenarbeit.

Die Koordinationsgruppe trat 2015 zwei Mal zusammen. Das erste Treffen fand im
Rahmen eines Schulungsprogramms statt, das wir in Form eines Besuchs des SIRE-
NE-BUros (Nationale Kontaktstelle fur den Austausch zusatzlicher Informationen)
organisiert hatten. Bei dieser Gelegenheit konnten die Teilnehmer ihre Fragen an
die Datenschutzberaterin und an den Leiter des BUros richten.

Bei der zweiten Zusammenkunft informierten wir die kantonalen Datenschutzbe-
horden Uber die wichtigsten Punkte, welche die Koordinationsgruppe zur Kontrolle
von SIS Il angesprochen hatte, sowie Uber die verschiedenen von uns geplanten
Kontrollen. Die Kantone ihrerseits stellten die Ergebnisse ihrer Kontrolltatigkeiten
vor. Zur Vereinfachung der Auswertung der SIS-Logfiles haben wir den kantonalen
Behdrden ein von uns geschaffenes Informatik-Tool zur Verflgung gestellt.

Internationale Arbeitsgruppe fiir Datenschutz
in der Telekommunikation

Der EDOB hat am 13. und 14. Oktober 2015 an der 58. Sitzung der Internationalen
Arbeitsgruppe fur Datenschutz in der Telekommunikation (International Working
Group on Data Protection in Telecommunications, IWGDPT) teilgenommen. Unter
dem Vorsitz des Berliner Beauftragten flr Datenschutz und Informationsfreiheit
wurden unter anderen folgende Themen erdrtert: Biometrische Authentifikati-
onssysteme, Datenschutz auf e-learning Plattformen, Web Tracking (Do-Not-Track



Problematik), Datenschutz in Sozialen Netzwerken sowie bei Smart TVs. Arbeitspa-
piere und gemeinsame Positionen der Gruppe konnen auf folgender Website abge-
rufen werden (englisch): www.datenschutz-berlin.de

Weiter haben wir anlasslich eines Workshops der Europaischen Akademie fUr Infor-
mationsfreiheit und Datenschutz (EAID) am 14. Oktober 2015 ebenfalls in Berlin
Uber die Entwicklungen und Diskussionen zur Vorratsdatenspeicherung insbheson-
dere in den USA, Kanada, Grossbritannien und Deutschland informiert.
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2. Offentlichkeitsprinzip

21  Zugangsgesuche

Gemass den uns mitgeteilten Zahlen sind im Jahr 2015 bei den Bundesbehdrden
insgesamt 597 Zugangsgesuche eingereicht worden (inklusive Bundesanwaltschaft
und Parlamentsdienste sind es 600 Zugangsgesuche, siehe dazu Ziffer 2.1.2 f.). Dies
entspricht erneut einem Hochstwert seit Inkrafttreten des Offentlichkeitsgesetzes
im Jahr 2006. In 319 Féllen (54%) gewéhrten die Behorden einen vollstdndigen, in
127 (21%) einen teilweisen Zugang. Bei 98 Gesuchen (16%) wurde die Einsicht-
nahme vollstandig verweigert, 31 Zugangsgesuche wurden zurtckgezogen und 22
Falle meldeten die Behdrden Ende Jahr als noch hangig. Mit Blick auf den kontinu-
ierlichen Anstieg an Zugangsgesuchen ist davon auszugehen, dass der Bekannt-
heitsgrad und die Nutzung des BGO weiter zunehmen werden.

Was die Gesamtzahl der Zugangsgesuche und die Praxis der Behorden im Umgang
mit Gesuchen anbelangt, zeigen die Zahlen mit Blick auf die vergangenen Jahre
insgesamt ein stabiles Bild. Demnach wird der Zugang durchschnittlich in knapp
der Halfte aller Falle vollstandig gewahrt sowie in je einem Viertel der Félle teilweise
oder vollstandig verweigert.

2.1.1 Departemente und Bundesamter

Am meisten Zugangsgesuche fur das Jahr 2015 auf Stufe Amt meldete uns die EFK
mit 43 Gesuchen. Danach folgen das BAFU (31), das BLW und die WEKO (je 23)
sowie das BAG und das GS-VBS (je 22). Bei den Departementen liegen das EDA (134
Gesuche), das UVEK (101) und das EFD (84) an der Spitze. Besonders transparenz-
freundlich fallen die Quoten beim EDA aus, welches von insgesamt 134 Gesuchen
110 vollstéandig positiv beantwortete, in 17 Féllen den Zugang teilweise gewahrte
oder aufschob und bei lediglich sieben Gesuchen den Zugang vollstandig verwei-
gerte. 17 von 71 Behdrden meldeten uns fur 2015, dass bei ihnen kein einziges
Zugangsgesuch eingegangen sei. Der Beauftragte selbst sah sich im Berichtsjahr
mit sieben Zugangsgesuchen konfrontiert, wobei er den Zugang in allen Fallen voll-
standig gewahrte.

Der im Berichtsjahr flr den Zugang zu amtlichen Dokumenten erhobene GebUhren-
betrag ist mit einem Gesamtumfang von 13 663 Franken deutlich héher als in den
letzten Jahren ausgefallen (2012: Fr. 6 322; 2013: Fr. 6 502; 2014: Fr. 2 600). Dieser
Gesamtbetrag entfallt auf lediglich 17 von insgesamt 597 gemeldeten Zugangsge-
suchen. Wie bereits in den Vorjahren werden damit weiterhin in den meisten Fallen
(durchschnittlich 97% aller Gesuche) keine Gebuhren in Rechnung gestellt. Auffallig



sind dabei die nach wie vor bestehenden Unterschiede in der Gebluhrenhandha-
bung zwischen den verschiedenen Behorden. Wahrend die Bundeskanzlei und drei
Departemente Uberhaupt keine GebUhren erhoben, verrechneten vier Departe-
mente ihren Zeitaufwand den jeweiligen Gesuchstellern zumindest teilweise. Der
Hauptteil der erhobenen Gebuhren entfiel dabei auf das VBS (Fr. 5 663 fur 5 Gesu-
che), das UVEK (Fr. 4 150 fUr 3 Gesuche) und das WBF (Fr. 3 650 fur 8 Gesuche). Nicht
im oben erwdhnten Gesamtbetrag flr das Jahr 2015 enthalten sind diejenigen Falle,
in denen ein allfalliger Gebuhrenbetrag im Berichtsjahr noch nicht definitiv fest-
gesetzt worden ist. Dies betrifft etwa einen vom Bundesverwaltungsgericht beur-
teilten Fall, in welchem das Gericht den von der Behorde flr die Bearbeitung des
Zugangsgesuch geschatzten Gebulhrenbetrag von 16 500 Franken auf eine Ober-
grenze von 8 500 Franken reduzierte (Urteil A-2589/2015 vom 4. November 2015).

Was den Zeitaufwand fur die Bearbeitung von Zugangsgesuchen anbelangt, weist
der Beauftragte einmal mehr darauf hin, dass die Behdrden nicht verpflichtet sind,
diesen zu erfassen, und dass es keine fur die gesamte Bundesverwaltung geltenden
Vorgaben fur eine einheitliche Erfassung gibt. Die ihm auf freiwilliger Basis Uber-
mittelten Angaben sind daher nur bedingt aussagekraftig. Gemass diesen hat der
gemeldete Zeitaufwand gegenlber den Vorjahren deutlich zugenommen (2012:
2155 Stunden; 2013: 1707 Stunden; 2014: 1642 Stunden; 2015: 2912 Stunden). Der
Zeitaufwand far die Mitwirkung in Schlichtungsverfahren hat hingegen von 1436
Stunden im 2014 auf 1148 Stunden im 2015 abgenommen. Nicht bzw. nicht geson-
dert erfasst wird dagegen der Zeitaufwand fUr den Erlass einer Verflgung sowie ein
allfalliges Beschwerdeverfahren.

2.1.2 Parlamentsdienste

Die Parlamentsdienste meldeten uns fur das Jahr 2015 zwei Zugangsgesuche, wobei
der Zugang einmal vollstandig gewahrt und einmal vollstandig verweigert wurde.

2.1.3 Bundesanwaltschaft

Die Bundesanwaltschaft meldete uns flr das Jahr 2015 ein einziges Zugangsgesuch.
Der Zugang wurde dabei teilweise gewahrt.
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2.2 Schlichtungsantrage

Im 2015 wurden insgesamt 98 Schlichtungsantrage eingereicht, was einer Zunahme
um knapp 9 Prozent entspricht (2014: 90). Die meisten Schlichtungsantrage wurden
wiederum von Medienschaffenden (26) sowie Privatpersonen (23) eingereicht.

Diese Zahlen lassen folgende Schllsse und Bemerkungen zu:

In 225 Féllen verweigerte die Bundesverwaltung den Zugang vollstandig (98) res-
pektive teilweise (127). Dem stehen 98 bei uns eingereichte Schlichtungsantrage
gegenuber. Im Berichtsjahr wurde somit in gut 43 Prozent aller Falle von ganz oder
teilweise abgelehnten Zugangsgesuchen ein Schlichtungsantrag eingereicht (2014:
36%).

Insgesamt konnten im Berichtsjahr 134 Schlichtungsantrage abgeschlossen wer-
den. Davon stammen 59 Antrage aus dem Berichtsjahr selbst, 52 aus dem Jahr
2014, 21 aus dem Jahr 2013 und zwei noch aus dem Jahr 2012. In 35 Fallen konnte
zwischen den Beteiligten eine Schlichtung erzielt werden, wovon es in 19 Fallen zu
einer Schlichtung im eigentlichen Sinne kam und in den Ubrigen 16 Fallen zu einer
gutlichen Erledigung des Verfahrens aufgrund einer Intervention des Beauftragten.
In vier Fallen wurde der Zugang nach Eroffnung des Schlichtungsverfahrens ohne
Mitwirkung des Beauftragten gewahrt. Insgesamt erliess der Beauftragte 58 Emp-
fehlungen. Dies in denjenigen Féllen, in denen eine einvernehmliche LOsung nicht
maoglich oder von vornherein nicht ersichtlich war. Mit diesen 58 Empfehlungen
konnten 83 Schlichtungsantrége erledigt werden. Vier Schlichtungsantrdge wurden
zurtickgezogen und in zwei Fallen waren die Voraussetzungen fur die Anwendung
des Offentlichkeitsgesetzes nicht gegeben. In flnf Fallen wurde der Schlichtungsan-
trag nicht fristgerecht eingereicht. Ein Schlichtungsverfahren wurde sistiert.

Im Berichtsjahr konnten deutlich mehr Schlichtungsverfahren als bisher abge-
schlossen werden. Dies ist in erster Linie auf den Umstand zurtckzufthren, dass
zwei zuséatzliche, bis Ende 2015 befristete Stellen zur Verflgung standen. Dennoch
konnten die bestehenden grossen Ruckstande in der Bearbeitung der hangigen
Schlichtungsverfahren nicht vollstandig abgebaut werden.

Alle im Berichtsjahr erlassenen Empfehlungen finden Sie auf der Website des
Beauftragten.



http://www.edoeb.admin.ch/oeffentlichkeitsprinzip/00889/01332/index.html?lang=de
http://www.edoeb.admin.ch/oeffentlichkeitsprinzip/00889/01332/index.html?lang=de

2.3  Amterkonsultationen und weitere
Stellungnahmen

2.3.1 Mitwirkung in der Arbeitsgruppe Transparenz und
Teilrevision des Offentlichkeitsgesetzes

Der Bundesrat will eine Verbesserung der Umsetzung des Gffentlich-
keitsgesetzes. Im Nachgang zur Evaluation hat der Bundesrat daher
zum einen eine Teilrevision des Offentlichkeitsgesetzes heschlossen
und zum andern eine interdepartementale Arbeitsgruppe eingesetzt.
Die Arbeitsgruppe soll einen hesseren Austausch innerhalb der
Bundesverwaltung sicherstellen und ist auch in die Erarbeitung des
Vorentwurfs involviert.

Der Beauftragte hat in seinem letzten Tatigkeitsbericht Uber die vom Bundesamt fir
Justiz BJ durchgefiihrte Evaluation des Offentlichkeitsgesetzes berichtet (22. Tatig-
keitsbericht 2014/2015, S. 89ff.), deren Ergebnisse der Bundesrat im Berichtsjahr zur
Kenntnis genommen hat. Der Bundesrat will die Umsetzung des Offentlichkeitsprin-
Zips in der Bundesverwaltung verbessern und hat zu diesem Zweck das Eidgenos-
sische Justiz- und Polizeidepartement (EJPD) mit der Erarbeitung eines Vorentwurfs
fir eine Teilrevision des Offentlichkeitsgesetzes (BGO) beauftragt. So sollen u.a.
Unternehmen, deren Geschéfts- und Fabrikationsgeheimnisse durch Zugangsge-
suche betroffen sind oder betroffen sein kbnnen, beim Zugangsgesuchsverfahren
besser einbezogen werden. Weiter soll geprift werden, wie das Verhaltnis zwischen
dem Datenschutzgesetz (DSG) und dem BGO geklart werden kann. Schliesslich soll
das EJPD Losungen prifen, um die Dauer des Schlichtungsverfahrens zu verklrzen.

Weiter hat der Bundesrat beschlossen, eine interdepartementale Arbeitsgruppe
unter FUhrung des BJ zu schaffen. Die Arbeitsgruppe «Transparence» soll den
Austausch zwischen den Offentlichkeitsberatenden der Bundesverwaltung sicher-
stellen und die Umsetzung des BGO verbessern helfen. Nebst den Offentlichkeits-
beratenden der Departemente, der Bundeskanzlei, der Parlamentsdienste, des Bun-
desarchivs sowie einer Vertretung der Konferenz der Informationsdienste KID ist
auch der Beauftragte in dieser Arbeitsgruppe vertreten.

Im Berichtsjahr fanden zwei Sitzungen statt, in denen die vom BJ ausgearbeiteten
Losungsvorschldge zu einzelnen Revisionshestimmungen diskutiert wurden. Der
Beauftragte hat sich auch in diesem Gremium gegen Beschrankungen des Offent-
lichkeitsprinzips ausgesprochen. So ist er gegen die Ausnahme von Aufsichts-,
Inspektions-, Audit oder Kontrollberichten der entsprechenden Bundesbehorden
vom Geltungsbereich des BGO. Weiter vertritt der Beauftragte der Ansicht, dass
die Koordination von BGO und DSG bereits heute ausreichend klar geregelt ist. Zur
Klarung des Zugangs zu amtlichen Dokumenten mit Personendaten tragen nicht
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zuletzt die Praxis mit den Empfehlungen des Beauftragten und die zunehmende
Zahl von Entscheiden der Bundesgerichte zum Verhaltnis von Offentlichkeitsprinzip
und Datenschutz bei.

Seit Inkrafttreten des BGO gibt die 30-tagige Frist fir die Durchfiihrung des Schlich-
tungsverfahrens Anlass zu Diskussionen. Der Beauftragte kann diese Frist in der
Mehrheit der Falle nicht einhalten und wurde daher auch schon wegen Rechts-
verzdgerung vom Bundesverwaltungsgericht gerligt. Die Erfahrung zeigt, dass die
Frist von 30 Tagen praxisfremd und unrealistisch ist. Nach Ansicht des Beauftragten
widerspricht die Vorgabe einer Frist grundsatzlich der Natur von Mediationsver-
fahren. Klar ist die Meinung des Beauftragte auch in Bezug auf den vom Bundesrat
erteilten Auftrag, Losungen fur eine klrzere Dauer von Schlichtungsverfahren zu
prifen: Eine reelle Verklrzung der Dauer von Schlichtungsverfahren kann einzig
Uber ausreichende Ressourcen erreicht werden kann (siehe dazu Ziffer 2.1 des
vorliegenden Tatigkeitsberichts). Jegliche anderen gesetzlichen Neuregelungen fr
eine kirzere Schlichtungsdauer laufen Gefahr, auf Kosten des Offentlichkeitsprin-
zips und zulasten der Gesuchstellenden zu gehen.

2.3.2 Organisation Bahninfrastruktur

Der Beauftragte hat im Rahmen der Amterkonsultation zur Vorlage
«Organisation Bahninfrastruktur (OBI)» des Bundesamtes fiir
Verkehr (BAV) Stellung genommen. Vorgesehen war die weitge-
hende Einschrankung des Offentlichkeitsprinzips im Bereich der
gesetzlichen Aufsicht des BAV. Er hat sich gegen die vorgesehenen
Gesetzesbhestimmungen ausgesprochen.

Vorgesehen waren vom BAV vier identische Spezialbestimmungen im Eisenbahn-
gesetz (EBG), im Bundesgesetz Uber Seilbahnen zur Personenbefbrderung (SebG),
im Bundesgesetz Uber die Personenbeforderung (PBG) und im Bundesgesetz Uber
die Binnenschifffahrt (8SG). Gemass diesen Bestimmungen soll das Offentlichkeits-
gesetz (BGO) nicht mehr gelten fiir Berichte betreffend Audits, Betriebskontrollen
und Inspektionen des BAV sowie fUr alle anderen amtlichen Dokumente, welche
die technische oder betriebliche Sicherheit betreffen, soweit sie Personendaten
enthalten.

Der Beauftragte hat die vorgesehenen Bestimmungen abgelehnt, weil das BGO
keine Kategorien amtlicher Dokumente kennt, welche von vornherein nicht zugang-
lich sind (wie z.B. Audit- oder Inspektionsberichte). Das BGO bietet ausserdem mit
seinen Ausnahmebestimmungen genlgend Moglichkeiten, um dem erhohten
Schutzbedurfnis fur bestimmte amtliche Dokumente gebuhrend Rechnung zu tra-
gen. Daruber hinaus erinnerte er an die Mitwirkungspflichten der beaufsichtigten



Unternehmen im Rahmen der gesetzlichen Aufsicht des BAV, welche durch das
BGO nicht durchbrochen werden. So habe der Gesetzgeber die Vertraulichkeit zwi-
schen Aufsichtsbehorde und Beaufsichtigten bewusst nicht als Ausnahmebestim-
mung des BGO vorgesehen.

Schliesslich lehnte der Beauftragte die vorgesehenen Bestimmungen auch deshalb
ab, weil das BAV neben den eigentlichen Audit-, Kontroll- und Inspektionsberichten
auch alle Gbrigen amtlichen Dokumente, welche die technische oder betriebliche
Sicherheit eines Unternehmens betreffen, soweit sie Personendaten enthalten,
vom Recht auf Zugang ausnehmen wollte. Die gesamte Aufsichtstatigkeit des BAV
wilrde sich damit integral dem BGO entziehen und sich in einen vom Gesetz gerade
nicht gewollten Geheimbereich staatlichen Handelns verabschieden.

Der Beauftragte stellt mit Sorge fest, dass auch andere Verwaltungseinheiten (ins-
besondere Aufsichtsbehdrden) Bestrebungen verfolgen, anlasslich von Gesetzesre-
visionen Teilbereiche ihres Handelns bzw. bestimmte Dokumentenkategorien vom
BGO auszunehmen.

2.3.3 Freier Zugang zu Behérdendaten / Open Government
Data (OGD)

Am 16. April 2014 hat der Bundesrat die Open-Government-Data-Strategie Schweiz
2014-2018 verabschiedet, mit der er den freien Zugang zu Behordendaten ausbauen
will. Die Strategie wurde unter der Federflhrung des Informatiksteuerungsorgans
des Bundes erarbeitet. Seit Anfang 2015 ist das Bundesarchiv fur die Umsetzung
dieser Strategie verantwortlich und erarbeitet die notwendigen konzeptionellen
Grundlagen. In diesem Rahmen wurden wir gebeten, zur Frage der rechtlichen
Rahmenbedingungen fir OGD aus der Sicht des Offentlichkeitsprinzips Stellung zu
nehmen.

Der Beauftragte begrisst alle politischen Bestrebungen in Richtung eines einfa-
chen, freien Zugangs zu Behordendaten. Insbesondere sieht er in der Einfihrung
einer bundesweiten OGD-Plattform eine nltzliche und notwendige Erweiterung
der Informationsrechte der Bevolkerung. Ein weitgehender Zugang zu behdrdlichen
Informationen starkt das Vertrauen in staatliche Institutionen und macht eine sinn-
volle Mitwirkung am politischen Entscheidungsprozess erst moglich.

Aus der Perspektive des Offentlichkeitsprinzips haben wir darauf hingewiesen,
dass OGD als aktive behdrdliche Informationstatigkeit (freiwillige oder von Geset-
zes wegen vorgesehene Information) strikte vom Offentlichkeitsgesetz (BGO) zu
trennen ist, welches lediglich die passive behdrdliche Informationstatigkeit (Infor-
mation auf Gesuch hin) regelt. Aus dieser klaren Zweiteilung behordlicher Infor-
mationsmodi geht auch hervor, dass das BGO nicht als gesetzliche Grundlage flr
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OGD herangezogen werden kann. - Die datenschutzrechtlichen Bemerkungen zur
OGD-Strategie finden Sie in Ziffer 1.1.2 des vorliegenden Tatigkeitsberichts.

2.3.4 Revision der Energieverordnung und der
Stromversorgungsverordnung

Das Bundesamt fiir Energie hat seine Praxis bei der Verdffentlichung
von Daten iiber Anlagen, die eine Vergiitung erhalten, prazisiert. Der
Beauftragte hat im Rahmen des Vernehmlassungsverfahrens zum
Entwurf einer Revision der Energieverordnung (EnV) und der Strom-
versorgungsverordnung (StromVvV) Stellung genommen.

Der Revisionsentwurf sah eine Klarung der Situation vor, indem die bisherige Praxis
der Veroffentlichung einer Anzahl Daten betreffend vergltungsberechtige Anlagen
ausdrucklich geregelt wurde, so etwa der Name der Produzenten, der Standort der
Anlage, die Energiequelle, die Leistung, die Produktion, die Hohe der Vergltung
usw. Far Anlagen mit einer Leistung unter 30 kW bleibt die Veroffentlichung ano-
nym. Der Beauftragte begrisst den Willen des Bundesamtes fUr Energie, die aktive
Veroffentlichung gewisser Daten von Anlagen, die eine Vergltung beziehen, in der
Verordnung vorzusehen. Er ist jedoch der Ansicht, dass im Interesse des Offent-
lichkeitsprinzips diese Verdffentlichung verbindlich vorgeschrieben werden sollte.
Sodann erinnerte er im Zusammenhang mit der anonymisierten Veroffentlichung
der Daten fUr Anlagen mit einer Leistung unter 30 KW daran, dass ein auf das Offent-
lichkeitsgesetz gestltzter Antrag auf Zugang immer noch moglich ist und dass dies
in der Erlduterung préazisiert werden sollte.

Das Bundesamt teilte dem Beauftragten daraufhin mit, dass es mit sdmtlichen
Bemerkungen einverstanden sei und es den Revisionsentwurf sowie die Erlute-
rung in diesem Sinne &ndern werde. Die revidierte Fassung ist am 1. Januar 2016 in
Kraft getreten.

2.3.5 Gesetz iiber die Information und den Zugang zu
Dokumenten des Kantons Freiburg

Der Beauftragte hat im Rahmen der Vernehmlassung zum Vorentwurf
des Kantons Freiburg zur Anderung des Gesetzes iiber die Infor-
mation und den Zugang zu Dokumenten (InfoG) Stellung genommen.
Er begriisst jegliche Schritte zu mehr Transparenz und spricht sich
filr den Hauptantrag aus.

Mit der Anderung will der Kanton Freiburg das Gesetz an die Aarhus-Konvention
anpassen. Die Konvention, in der Schweiz seit 1. Juni 2014 in Kraft, setzt sich aus
drei Grundpfeilern zusammen. Erstens verleiht sie jeder Person das Recht, Zugang



zu Informationen Uber Umweltangelegenheiten zu erhalten. Zweitens darf sich
jeder an umweltbezogenen Entscheidungsverfahren beteiligen. Zum Beispiel ist
man berechtigt, an Verfahren betreffend den Bau einer Autobahn mitzuwirken.
Drittens hat jeder das Recht Zugang zu einem Gericht zu erhalten, wenn ihm z.B.
umweltrelevante Informationen verweigert werden oder die Tatigkeit einer Behdrde
oder Privatperson gegen Umweltvorschriften verstdsst. Um eine Ubereinstimmung
mit der Konvention zu gewahrleisten, mussen auch andere Kantone ihre Gesetze
anpassen.

Der Kanton Freiburg hat in seinem Vorentwurf zur Revision des InfoG einen Hauptan-
trag sowie eine Variante ausgearbeitet und in der Vernehmlassung auch den Beauf-
tragten um eine Stellungnahme gebeten. Bei der Variante beschrankt man sich auf
die Anpassungen, die streng notwendig erscheinen. Das heisst, es werden lediglich
Anpassungen flr den Umweltbereich vorgenommen. Der Hauptantrag hingegen
nimmt die Anliegen der Konvention auf, ohne sich auf den Bereich der Umwelt zu
beschranken und verzichtet dadurch in gewissen Punkten auf die Einschrankung
des Zugangsrechts. Ein Teil der vorgeschlagenen Gesetzesbestimmungen wirde
somit auch fur behérdliche Dokumente gelten, die nicht die Umwelt betreffen.

In seiner Stellungnahme hat sich der Beauftragte klar fUr den Hauptantrag ausge-
sprochen, da er im Vergleich zur Variante zu einer grosseren Transparenz der Behor-
den fuhrt. Dies weil er vorsieht, den Kreis der Privaten, bei denen man Informati-
onen einholen kann, zu erweitern. Bisher mussten diese eine 6ffentliche Aufgabe
wahrnehmen (Bsp. privates Wasserwerk) sowie eine Verflgungskompetenz inneha-
ben. Neu fiele die Verflgungskompetenz als Voraussetzung weg. Zudem wirde die
aktuelle Gesetzesbestimmung, welche Dokumente aufgrund ihres Erstellungs- oder
Zustellungsdatums vom Zugang ausnimmt, ersatzlos gestrichen. Damit wéare auch
der Zugang zu Dokumenten moglich, die vor Inkrafttreten des InfoG erstellt wurden.

Der Beauftragte hob schliesslich die vorausschauende Sichtweise des Hauptan-
trags hervor flr den Fall des Beitritts der Schweiz zur Tromsg-Konvention. Diese
enthalt ahnliche Bestimmungen wie die Aarhus-Konvention, gilt jedoch nicht nur
fir Dokumente in Umweltangelegenheiten, sondern flr samtliche Verwaltungsdo-
kumente. Wirde der Kanton Freiburg jetzt bloss die Vorschriften im Zusammenhang
mit Umweltangelegenheiten anpassen, misste er diese in ein paar Jahren aufgrund
der Tromse-Konvention moglicherweise wieder andern. Zusammenfassend kann
nach Ansicht des Beauftragten gesagt werden, dass der Kanton Freiburg mit seinem
Vorentwurf ein starkes Zeichen fUr eine offene und transparente Verwaltung setzt.
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2.4.1 Internationale Konferenz der
Informationsheauftragten 2015

Die neunte Internationale Konferenz der Informationsbeauftragten ICIC fand vom
21. bis 23. April 2015 in Santiago de Chile, Chile, statt. Der Anlass, der vom chi-
lenischen Rat der Transparenz (consejo para la transparencia) organisiert wurde,
bestand in einer nicht 6ffentlichen, eintagigen Arbeitssitzung an der 33 Delegierte
aus 25 Landern teilnahmen sowie aus einem o6ffentlichen Teil mit zahlreichen Vor-
trdgen und Debatten zur Informationsfreiheit.

An der privaten Arbeitssitzung wurde entsprechend dem Vorschlag der Gastge-
berbehorde vier Themen in Arbeitsgruppen vertieft diskutiert und bearbeitet. lhre
Schlussfolgerungen und Vereinbarungen werden ebenso wie eine Abschlusserkla-
rung in einer gemeinsamen Resolution festgehalten. Darin dussern die Beauftragten
ihre Besorgnis Uber die Entwicklung im Zusammenhang mit dem Recht auf Informa-
tionszugang. Sie verweisen dabei auf die Ruckschritte bei der Informationsfreiheit
aufgrund der Billigung von Gesetzgebungen und 6ffentlicher Politiken, die im Wider-
spruch zu diesem Recht stehen, sowie auf die fehlende angemessene Finanzierung
und UnterstUtzung der Beauftragten bzw. entsprechender Aufsichtsorgane.

Die Resolution der neunten ICIC befindet sich auf der Website des Beauftragten.

2.4.2 Beziehungen zu kantonalen
Offentlichkeitsheauftragten

Der Beauftragte und kantonale Offentlichkeitsbeauftragte, welche Schlichtungsver-
fahren durchflhren, treffen sich seit dem Jahr 2011 ein bis zweimal im Jahr zu einem
vertieften Erfahrungsaustausch. Aufgrund mehrerer Mutationen in den Kantonen
tagte die Gruppe im Jahr 2015 in neuer Zusammensetzung. Wie im Jahr 2014 verein-
bart, werden die informellen Sitzungen jeweils alternierend von den einzelnen Mit-
gliedern der Arbeitsgruppe organisiert. 2015 trafen sich die Mitglieder auf Einladung
der jeweiligen kantonalen Offentlichkeitsbeauftragten in Fribourg und in Solothurn.

In der Praxis finden sich mitunter Fragen, die sich aufgrund der nicht zahlreichen
Rechtsprechung und Lehre nicht einfach beantworten lassen. Darlber hinaus haben
die Kantone und der Bund eine Vielfalt unterschiedlicher Regelungen im Bereich
Datenschutz und Offentlichkeitsprinzip. Flr die Teilnehmer der Arbeitsgruppe ist
daher der berufliche Austausch ihrer Erfahrungen wertvoll. Zum einen werden
Fragen aus den beiden Rechtsgebieten Datenschutz und Offentlichkeitsprinzip


http://www.edoeb.admin.ch/org/00135/01147/index.html?lang=de

diskutiert. Zum anderen dient es dem Austausch von Erfahrungen und dem gegen-
seitigen Lernen im Bereich der Schlichtungstatigkeit. Im nachsten Jahr wird die
Arbeitsgruppe ihr funfjahriges Bestehen feiern kdnnen.
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3. Der EDOB

3.1 Zehnter Datenschutztag

Ende Januar fand die zehnte Ausgabe des Internationalen Daten-
schutztages statt, den der EDOB dieses Jahr dem Thema «Cloud
Computing: sicherer Umgang mit Personendaten nach Safe-Harbor-
Urteil» gewidmet hat. Wir organisierten eine o6ffentliche Veran-
staltung mit Kurzvortrigen und einer Podiumsdiskussion an der
Universitat Lausanne.

Privatpersonen und Firmen verwenden vermehrt Clouddienste, weil diese prak-
tische Vorteile gegenuber physischen Speichermedien bieten: Personliche Daten
sind jederzeit online abrufbar und kdnnen mit wenigen Klicks vom einen zum ande-
ren Gerat Ubertragen werden. Weil Speicherplatz im Internet zudem kostengunstig
ist, lagern auch immer mehr Schweizer Unternehmen und KMU ihre Datenbear-
beitung an externe Clouddienste aus. Da sich die Daten dann nicht mehr im firme-
neigenen Netzwerk befinden, sondern in einer «Datenwolke» oftmals in Landern
mit ungentdgendem Datenschutzniveau gespeichert werden, betrachten wir diese
Entwicklung kritisch.

Seit der Europaische Gerichtshof am 6. Oktober 2014 das Safe-Harbor-Abkommen
zwischen der EU und den USA fUr ungultig erklart hat, ist die Diskussion um Cloud-
dienste starker entfacht, da diese ihren Standort oftmals in den USA haben. In der
Schweiz fehlt unserer Ansicht nach zurzeit eine angemessene Rechtsgrundlage fur
die Ubermittlung personenbezogener Daten in die USA. Astrid Epiney, Inhaberin
des Lehrstuhls fUr Europarecht, Volkerrecht und Offentliches Recht der Universi-
tat Freiburg, erdrterte in ihrem Vortrag die aktuellen datenschutzrechtlichen Prob-
leme in diesem Zusammenhang. IT-Experten der Universitaten Genf und Lausanne
beleuchteten in ihren Kurzvortragen die technologischen Chancen und Risiken des
Cloudcomputing.

Im Anschluss an die Vortrage und Prasentationen diskutierte Jean-Philippe Walter,
Eidgenossischer Datenschutz- und Offentlichkeitsbeauftragter ad interim, mit Poli-
tikern und IT-Spezialisten in einer Podiumsdiskussion Uber die Gefahren, welche
die Auslagerung von Datenbearbeitungen an externe Clouddienste mit sich bringt.
Die Veranstaltung war gut besucht, und es ergab sich eine rege Diskussion mit
kritischen Fragen aus dem Publikum. Interessierte Burgerinnen und BUrger hatten
die Moglichkeit, ihre Meinung zum Thema «Die Kehrseite des Cloud Computing»
auf unserem Blog zu dussern. Die Prasentationen zur Veranstaltung sowie eine
Videobotschaft von Jean-Philippe Walter befinden sich auf www.derbeauftragte.ch.
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3.2 Publikationen des EDOB im laufenden
Geschiftsjahr

Auf der Website des EDOB finden interessierte und betroffene
Biirgerinnen und Biirger, aber auch Medienschaffende und Juristen
umfassende Informationen zu unseren Themen- und Zustiandigkeits-
bereichen: www.derbeauftragte.ch. Im Berichtsjahr publizierten
wir aus dem Bereich des Offentlichkeitsgesetzes eine Vielzahl von
Empfehlungen. Im Bereich Datenschutz kamen neue Erlduterungen
zur Personensicherheitspriifung sowie zum digitalen Erbe hinzu.

Unternehmen haben ein Interesse daran, nur Mitarbeiter zu beschaftigen, von
denen keine Gefahr fur die Sicherheit ausgeht. Gerade in Branchen wie der IT, dem
Bankenwesen oder der Spitzentechnologie, bei denen Angestellte Zugang zu sen-
siblen Einrichtungen und Daten erhalten, besteht das Bedurfnis, Personensicher-
heitsprifungen durchzufihren. In den Erlduterungen auf unserer Website steht,
welche datenschutzrechtlichen Vorgaben private Arbeitgeber dabei zu beachten
haben.

Weil unser Leben zunehmend online stattfindet, wird die Datenmenge, die wir in
Form von Kontakten, persdnlichen Profilen, Benutzerkonti, Fotos, Videos, Tweets
und Likes im Internet speichern, immer grosser. Damit wir das Recht auf informatio-
nelle Selbstbestimmung Uber unseren Tod hinaus wahrnehmen und mitbestimmen
kdnnen, was mit unseren Daten geschieht, sollten wir uns frihzeitig Gedanken zu
unserem digitalen Erbe machen. Wir erldutern nicht nur die rechtlichen Rahmenbe-
dingungen, sondern geben auch wichtige Tipps fur Internetanwender, -anwender-
innen und deren Angehorige.

Unter dem Namen «Pay as you drive» (PAYD) evaluieren immer mehr Motorfahr-
zeugversicherungen Verhaltensdaten ihrer Kundinnen und Kunden, um ihnen
massgeschneiderte Risikopramien anzubieten. Sobald sich jemand in der Wahl
eines solchen Versicherungsmodells nicht mehr frei fuhlt (beispielsweise infolge
grosser Preisunterschiede), wird es datenschutzrechtlich problematisch. Wir haben
deshalb unsere Erlduterungen zu risikobasierten Pramienmodellen fur Versicherun-
gen aktualisiert.

Nach dem Safe-Harbor-Urteil des Européischen Gerichtshofs hat der EDOB eine
Stellungnahme verfasst und die Hinweise zur Datendbermittlung in die USA aktuali-
siert. Bis ein neues Abkommen mit den USA ausgehandelt ist, empfehlen wir, beim
Datenaustausch mit US-Unternehmen vertragliche Garantien im Sinne des DSG zu
vereinbaren. Obwohl damit ein Zugriff auf die Daten durch US-Behdrden nicht aus-
geschlossen ist, kann das Datenschutzniveau auf diesem Weg verbessert werden.
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http://www.edoeb.admin.ch/datenschutz/00763/00975/index.html?lang=de
http://www.edoeb.admin.ch/datenschutz/00683/01333/index.html?lang=de
http://www.edoeb.admin.ch/datenschutz/00768/00774/00952/index.html?lang=de
http://www.edoeb.admin.ch/datenschutz/00768/00774/00952/index.html?lang=de
http://www.edoeb.admin.ch/datenschutz/00626/00753/00970/index.html?lang=de
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Das Bundesamt fir Kommunikation BAKOM hat zusammen mit dem EDOB und
weiteren Partnern die Publikation «Geschichten aus dem Internet» verdéffentlicht.
Anhand von 15 Comic-Geschichten Uber Erlebnisse einer Familie im Internet sollen
insbesondere Jugendliche fur einen vernlnftigen, sicherheitsbewussten Umgang
mit den Informations- und Kommunikationstechnologien sensibilisiert werden. Die
Comics sind im Internet publiziert und kdnnen als Broschlre kostenlos bestellt wer-
den.
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3.3  statistik iiber die Tatigkeit des EDOB vom
1. April 2015 bis 31. Marz 2016
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3.4  statistik iiber die bei den Departementen
eingereichten Zugangsgesuche nach Art. 6 des
Offentlichkeitsgesetzes

(Zeitraum: 1. Januar 2015 bis 31. Dezember 2015)
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Eidgendssisches Finanzdepartement EFD
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3.7  Anzahl schlichtungsgesuche nach
Kategorien der Antragsteller

(Zeitraum: 1. Januar 2015 bis 31. Dezember 2015)

Kategorie Antragsteller 2015
Medien 26
Privatpersonen 23
(bzw. keine genaue Zuordnung maoglich)

Interessenvertreter 14
(Verbénde, Organisationen, Vereine usw.)

Rechtsanwaélte 14
unternehmen 21
Total 98
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3.8 Das Sekretariat des EDOB

Eidgendssischer Datenschutz-und Offentlichkeitsheauftragter:

bis 30. November 2015: Thir Hanspeter

ab 1. Dezember 2015: Walter Jean-Philippe (ad interim)

Sekretariat:

% Leiter: Walter Jean-Philippe

g Stellvertreter: Buntschu Marc

% Einheit 1: 11

%E Einheit 2: 14

: Einheit 3: 5 (davon 1 Praktikantin)

104

Kanzlei: 2



4. Abkiirzungsverzeichnis

ARE
armasuisse
ASTRA
BABS
BAFU
BAG
BAK
BAKOM
BAR
BASPO
BAV
BAZL
BBL
BFE
BFK
BFS
BGE
BIT

BJ

BK
BLW
BLV
BSV
BWL
BWO
ComCom
EAV
EBG
EFK
EFV
EHB
ENSI

Bundesamt flr Raumentwicklung

Bundesamt flr RUstung

Bundesamt fUr Strassen

Bundesamt fur Bevolkerungsschutz

Bundesamt fir Umwelt

Bundesamt flr Gesundheit

Bundesamt flr Kultur

Bundesamt flr Kommunikation

Schweizerisches Bundesarchiv

Bundesamt fur Sport

Bundesamt fur Verkehr

Bundesamt fur Zivilluftfahrt

Bundesamt fUr Bauten und Logistik

Bundesamt fur Energie

Eidgendssisches BUro fur Konsumentenfragen
Bundesamt fur Statistik

Bundesgerichtsentscheid

Bundesamt fur Informatik und Telekommunikation
Bundesamt fur Justiz

Bundeskanzlei

Bundesamt fur Landwirtschaft

Bundesamt fur Lebensmittelsicherheit und Veterinarwesen
Bundesamt flr Sozialversicherungen

Bundesamt fUr wirtschaftliche Landesversorgung
Bundesamt flr Wohnungswesen

Eidgendssische Kommunikationskommission
Eidgendssische Alkoholverwaltung
Eidgendssisches BUro flr die Gleichstellung von Frau und Mann
Eidgendssische Finanzkontrolle

Eidgendssische Finanzverwaltung
Eidgendssisches Hochschulinstitut flr Berufsbildung

Eidgendssische Nuklearsicherheitsinspektorat
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EPA
ESBK
ESchK

ESTV
EzZV
fedpol
IGE

ISB

ISC
METAS
METEO CH
NB

NDB
NKVF
PostCom
PUBLICA
PUE

RAB

SBFI
SECO
SEM

SIF

SIR

SNF
SNM
SUVA
SWISSMEDIC
UBlI
WEKO
ZAS

ZIVI

Eidgenossisches Personalamt
Eidgendssische Spielbankenkommission

Eidgendssische Schiedskommission flr die Verwertung von
Urheberrechten und verwandten Schutzrechten

Eidgendssische Steuerverwaltung
Eidgendssische Zollverwaltung

Bundesamt fUr Polizei

Eidgendssisches Institut fur Geistiges Eigentum
Informatiksteuerungsorgan des Bundes
Informatik Service Center

Eidgendssisches Institut flr Metrologie
Bundesamt flr Meteorologie und Klimatologie
Schweizerische Nationalbibliothek
Nachrichtendienst des Bundes

Nationale Kommission zur Verhitung von Folter
Eidgendssische Postkommission

Pensionskasse des Bundes

Preistiberwacher

Eidgendssische Revisionsaufsichtsbehdrde
Staatssekretariat fUr Bildung, Forschung und Innovation
Staatssekretariat fur Wirtschaft
Staatssekretariat fur Migration

Staatssekretariat fUr internationale Finanzfragen
Schweizerisches Institut flr Rechtsvergleichung
Schweizerischer Nationalfonds
Schweizerisches Nationalmuseum
Schweizerische Unfallversicherungsanstalt
Schweizerisches Heilmittelinstitut

Unabhangige Beschwerdeinstanz flr Radio und Fernsehen
Wettbewerbskommission

Zentrale Ausgleichsstelle

Vollzugsstelle flr den Zivildienst
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