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Vorwort

Ein Aufruf zum digitalen Spiessertum?

«Wer die ohne Zweifel attraktiven Internetangebote verschiedener Unternehmen nut-
zen will, soll nicht das Recht auf Privatheit wie den Mantel an der Garderobe abgeben
mussen. Wenn digitales Spiessertum bedeutet, auf diesem liberalen Grundrecht zu be-
harren, sind wir gerne kleinkariert», meinte die NZZ in einem Kommentar kurz vor der
Gerichtsverhandlung zu Google Street View Ende Februar 2011. So gesehen, konnen
wir gut mit diesem Pradikat leben.

Andere sprachen von einem Steinzeitdatenschutz und einem Kreuzzug gegen die Mo-
derne, weil wir von Google die Einhaltung unserer Gesetze einfordern und nicht hinneh-
men, dass ein global tatiges Unternehmen selber definieren will, welche Massnahmen
zum Schutz der Privatsphare ihm zugemutet werden durfen. Das Verfahren in Sachen
Google Street View und die dadurch lancierte Debatte haben in der Schweiz und im
Ausland hohe Wellen geworfen, unterschiedliche Reaktionen ausgelost (gemass Um-
fragen sind die Meinungen ziemlich genau geteilt) und die Auseinandersetzung um den
Personlichkeitsschutz im digitalen Zeitalter zugespitzt. Das Bundesverwaltungsgericht
ist unseren Uberlegungen weitgehend gefolgt. Das Urteil war bei Redaktionsschluss
dieses Tatigkeitsberichts noch nicht rechtskraftig. Dank seiner tberzeugenden Begrin-
dung leistet es aber auf jeden Fall einen wichtigen Beitrag zur Klarung der Frage, wo die
Grenzlinien bei der Abwagung der wirtschaftlichen Interessen von Anbietern neuartiger
Medienformate und den Personlichkeitsrechten der betroffenen Personen verlaufen.

Unabhangig davon steht die Frage im Zentrum, ob eine Firma, deren Datenbearbeitung
nicht nur in der Schweiz stattfindet, gemass den hier geltenden Gesetzen zur Verant-
wortung gezogen werden kann, wenn Bewohnerinnen und Bewohner dieses Landes
in ihren Rechten verletzt werden. Google hat die Zustandigkeit der Schweiz stets ver-
neint. Wirde sich diese Rechtsauffassung durchsetzen, hatte das dramatische Folgen
flr den Persdnlichkeitsschutz. Es ware eine Einladung fur global tatige Unternehmen,
ihre Datenbearbeitung dorthin auszulagern, wo das Datenschutzniveau am Tiefsten ist.
Diese Problematik hat inzwischen auch die EU auf den Plan gerufen: Viviane Reding,
EU-Justiz-Kommissarin, ist klar der Meinung, dass jede Firma, die im EU-Markt operiert,
oder jedes Online-Produkt, das sich an EU-Konsumenten richtet, die EU-Regeln erful-
len muss. Genau so sollte es auch fur die Schweiz sein!

Neben dieser formellen Frage geht es auch darum, ob der Schutz der Privatsphare
lediglich einer vollautomatischen Software Uberlassen werden darf, auch wenn die-
se nachweislich nicht immer funktioniert. Oder darf ein zusatzlicher Aufwand fur die
manuelle Uberpriifung verlangt werden, wenn damit die Gefahr ernst zu nehmender
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Personlichkeitsverletzungen gebannt werden kann? Hangt das im Datenschutz reali-
sierbare Mass kunftig davon ab, was eine Software zu einem gegebenen Zeitpunkt leis-
ten kann?

Egal, wie diese Punkte hochstrichterlich beantwortet werden: Das Verfahren hat auch
Schwachpunkte im Gesetz und bei der internationalen Koordination offen gelegt. Es
stellt sich die Frage, ob und wie diese Schwachstellen beseitigt werden kdnnen. Auf
nationaler Ebene bote die kirzlich vom Bundesrat in Auftrag gegebene Evaluation der
Wirksamkeit des Datenschutzgesetzes einen Anknupfungspunkt. Gestutzt auf diese
Evaluation wird der Bundesrat gegen Ende des Jahres dem Parlament Bericht erstat-
ten, ob und in welche Richtung beim Datenschutz Handlungsbedarf besteht. Das Par-
lament hat inzwischen selber bereits zahlreiche Vorstosse zur Verbesserung des Ge-
setzes eingebracht.

Aus unserer Sicht musste auf gesetzgeberischer Ebene in erster Linie die Frage beant-
wortet werden, ob Produkte und Dienstleistungen mit einer grossen Einwirkung auf die
Privatsphare vor ihrer Lancierung nicht einer datenschutzrechtlichen Uberpriifung zu
unterziehen waren und der Anbieter damit den Nachweis erbringen musste, dass er
alles Zumutbare zum Schutz der Personlichkeitsrechte unternommen hat. Die heutige
Rechtslage fuhrt dazu, dass solche Produkte erst gestoppt werden konnen, wenn die
Rechtsverletzung festgestellt worden ist. Das ist weder fur ein innovatives Unterneh-
men, das viel und maoglicherweise falsch in die Entwicklung eines Produkts investierte,
noch flr die Betroffenen sinnvoll und zumutbar.

Die Frage der nationalen Zustandigkeit bleibt unabhangig vom Urteil der Gerichte
zu Street View eine Knacknuss fur die Datenschutzbeauftragten. Wie verhalt es sich
beispielsweise, wenn Anbieter von sozialen Netzwerken ihren Userinnen und Usern
Dienstleistungen anbieten, welche die Privatsphare von Dritten tangieren, die weder
informiert wurden noch ihre Zustimmung gaben — wer ist verantwortlich? Der Nutzer,
der von den Angeboten Gebrauch macht und dem Netzwerk ungefragt Informationen
Uber Dritte weiter gibt, oder der Anbieter selbst? Und wo ist allenfalls zu klagen? Offe-
ne Fragen, die auch im internationalen Kontext noch nicht wirklich geklart worden sind.

Ferner stellt sich in diesem Zusammenhang auch die Frage, wie die internationale Zu-
sammenarbeit und Koordination zu verbessern ware. Google hat unter anderem da-
mit argumentiert, dass die Schweiz das einzige Land sei, in dem Google wegen Ver-
letzung des Datenschutzes eingeklagt worden sei, wahrend die Einflhrung von Street
View in Uber zwei Dutzend anderen Landern ohne Widerstande vonstatten ging. Auch
wenn diese Aussage nicht zutrifft, bleibt dennoch das Faktum, dass die an Street View
gestellten Anforderungen je nach Land variierten. Das ermoglicht einem agilen Unter-
nehmen natdrlich, seine Produkte zuerst in jenen Landern einzufuhren, in denen mit
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keinem oder wenig Widerstand zu rechnen ist. Anschliessend kann es die nachfolgen-
den Lander mit «vollendeten Tatsachen» unter Druck setzen.

Die Enthullungen und Aktivitaten von Wikileaks stellten uns vor brisante Fragen. Darf
ein uneingeschranktes Transparenzgebot Whistleblower auch dann schitzen, wenn sie
Personen zu Unrecht angreifen? Wann ist Whistleblowing Uberhaupt zulassig, wenn
Amts- und Geschéaftsgeheimnisse auf dem Spiel stehen? Die intensiv geflhrte Debatte
in der Offentlichkeit hat einiges geklart. Die ffentliche Verwaltung und die Wirtschaft
mussen Voraussetzungen schaffen, damit effektiv festgestellte Missstande aufgedeckt
werden kénnen und der Uberbringer der schlechten Nachricht nicht «gekopft» wird.
Der Bund ist damit vorangegangen und hat klare Regeln aufgestellt. Die kantonalen
Verwaltungen haben Nachholbedarf, zum Teil auch die Wirtschaft. Eine anonyme An-
schwarzung von Unschuldigen darf nicht akzeptiert werden. Ein Whistleblower muss
samtliche zumutbaren Schritte unternommen, insbesondere die parlamentarischen
Aufsichtsgremien informiert haben, bevor er an die Offentlichkeit gelangt.

Dass ein Offentlichkeitsbeauftragter, der zugleich Datenschutzbeauftragter ist, zwi-
schen dem Interesse der Offentlichkeit an grosstmoglicher Transparenz und dem
Schutz der Privatsphére eines Betroffenen die richtige Gewichtung vornehmen kann,
hat der Fall Eberle gezeigt. Ein Journalist wollte die Abgangsvereinbarung des ehemali-
gen Generalsekretars von alt Bundesrat Blocher einsehen, was das EJPD und das Bun-
desverwaltungsgericht in einer ersten Runde entgegen unserer Empfehlung ablehnten.
Nachdem das Bundesgericht moniert hatte, dass die Vorinstanz keine Guterabwagung
der verschiedenen Interessen vorgenommen hatte, hat das Bundesverwaltungsgericht
dies nun nachgeholt und ist unserer Einschatzung gefolgt: Im konkreten Fall Uberwie-
gen die Interessen der Offentlichkeit an der Offenlegung der Abgangsentschadigung.

Kurz vor dem Ziel stehen wir — so scheint es — in Bezug auf die Eliminierung des indirek-
ten Auskunftsrechts in Belangen des Staatschutzes. Seit meinem Amtsantritt vor zehn
Jahren wiederhole ich regelmassig die Forderung, auch im Staatschutz sollte grund-
satzlich das direkte Auskunftsrecht gelten. Das heisst, der Gesuchsteller soll im Regel-
fall selber Einsicht in die Akten nehmen kénnen, wenn keine Staatschutzinteressen da-
gegen sprechen. Nachdem das Parlament noch 2010 einen entsprechenden Vorstoss
abgelehnt hat, insistiert nun der Bundesrat im Rahmen der «BWIS-Revision reduziert»
auf der EinfUhrung eines direkten Einsichtsrechts nach den Regeln von Art. 8 und 9
DSG. Wir sind zuversichtlich, dass nun der Gesetzgeber nach dem Bericht «Datenbe-
arbeitung im Staatsschutzinformationssystem ISIS» seiner Aufsichtskommission — der
GPDel - die Rechte der Betroffenen verbessern will. Dieser Bericht hatte némlich einige
ernst zu nehmende Méangel beim Staatschutz offen gelegt und brachte uns eine nie da
gewesene Flut von Einsichtsgesuchen. Um der splrbaren Verunsicherung vieler Blr-
gerinnen und Burger Rechnung zu tragen, haben wir alles Mogliche unternommen, um
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diese Gesuche prioritar zu behandeln. Mit einer massiven Bundelung unserer Kréafte
konnten wir sie bis Ende letztes Jahr erledigen. Dabei haben wir auf Grund der speziel-
len Situation in zahlreichen Fallen von der Ausnahmebestimmung gemass Art. 18 BWIS
Gebrauch gemacht und den Gesuchstellern mitgeteilt, dass sie nicht eingetragen sind.

Die Sensibilisierung von Kindern und Jugendlichen war auch in diesem Jahr ein Schwer-
punkt. Dabei ging es uns vor allem auch darum, private Initiativen zu unterstltzen. Es
kann nicht nur die Aufgabe der Offentlichen Hand sein, die heranwachsende Generati-
on fit fir den Umgang mit den neuen Medien zu machen. Wir haben deshalb sehr ger-
ne die multimediale Kampagne «NetLa — meine Daten gehdren mirl» als beispielhafte
Initiative begleitet und unterstitzt. NetLa wurde vom Rat fUr Persdnlichkeitsschutz lan-
ciert und massgeblich von der Privatwirtschaft finanziert. Gemeinsam mit dem Rat ha-
ben wir die Kampagne anlasslich des 5. Europaischen Datenschutztages der Offentlich-
keit vorgestellt. Wichtig fur uns war, dass sie nicht nur als einmalige Aktion konzipiert
ist, sondern das Thema Uber einen langeren Zeitraum mit verschiedenen Angeboten al-
tersgerecht behandelt und am Ende auch eine Erfolgskontrolle stattfindet.

Hanspeter Thir
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AFAPDP

AHVG
ASTRA
AsyIG
AUG

BAFU
BAG
BAV
BAZL
BEtMG

BFM
BFS
BGer
BGO
BIT
BJ
BK
BLW
BPG
BSV
BUPF

BVGer

BWIS

Association francophone des autorités de protection des données
personnelles

Bundesgesetz Uber die Alters- und Hinterlassenenversicherung
Bundesamt fur Strassen
Asylgesetz

Bundesgesetz Uber die Auslanderinnen und Auslander,
Auslandergesetz

Bundesamt fur Umwelt
Bundesamt fur Gesundheit
Bundesamt fur Verkehr
Bundesamt fur Zivilluftfahrt

Bundesgesetz Uber die Betdubungsmittel und die psychotropen
Stoffe

Bundesamt fur Migration

Bundesamt fur Statistik

Bundesgericht

Bundesgesetz Uber das Offentlichkeitsprinzip der Verwaltung
Bundesamt fur Informatik und Telekommunikation
Bundesamt fur Justiz

Bundeskanzlei

Bundesamt fur Landwirtschaft

Bundespersonalgesetz

Bundesamt fur Sozialversicherungen

Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs

Bundesverwaltungsgericht

Bundesgesetz Uber Massnahmen zur Wahrung der inneren
Sicherheit
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DBA
DSG
EDA

EDI
EDOB

EFD
EJPD
EKIF
EPA
EpG
ESTV
EVD
FABER
fedpol
GAV
GEWA

GK
GPDel
GPEN
ISAS
ISIS
ISP

JANUS

MOFIS

Doppelbesteuerungsabkommen
Bundesgesetz Uber den Datenschutz

Eidgendssisches Departement fur auswartige
Angelegenheiten

Eidgendssisches Departement des Innern

Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter

Eidgendssisches Finanzdepartement
Eidgendssisches Justiz- und Polizeidepartement
Eidgendssische Impfkommission
Eidgenossisches Personalamt

Epidemiengesetz

Eidgendssische Steuerverwaltung
Eidgendssisches Volkswirtschaftsdepartement
Fahrberechtigungsregister

Bundesamt fur Polizei

Gesamtarbeitsvertrage

Datenverarbeitungssystem zur Bekampfung der
Geldwascherei

Gemeinsame Kontrollinstanz Schengen
Geschéftsprufungsdelegation

Global Privacy Enforcement Network
Informationssystem Aussere Sicherheit
Informationssystem Innere Sicherheit

Information Service Provider,
Telekommunikationsdienstleister

Gemeinsames Informationssystem der
kriminalpolizeilichen Zentralstellen des Bundes

Automatisierte Fahrzeug- und Fahrzeughalterregister
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ND-Aufsicht
NDB

N-SIS

OECD

OR
0zD
PISA
PNR
RFID
RVOG
SAS
SBF
SchKG
SiaG

SIS
StGB
StPO
SVG
uiD
uIDG

URG

UVEK

Nachrichtendienstliche Aufsicht VBS
Nachrichtendienst des Bundes
Nationaler Teil des Schengener Informationssystems

Organisation for Economic Co-operation and
Development (Oganisation fur wirtschaftliche
Zusammenarbeit und Entwicklung)

Obligationenrecht

Oberzolldirektion

Personalinformationssystem der Armee
Passenger Name Records, Fluggastdatensatze
Radio Frequency Identification

Regierungs- und Verwaltungsorganisationsgesetz
Schweizerische Akkreditierungstelle
Staatssekretariat fur Bildung und Forschung
Bundesgesetz Uber Schuldbetreibung und Konkurs

Bundesgesetz Uber den Informationsaustausch
zwischen den Strafverfolgungsbehdrden des Bundes
und denjenigen der anderen Schengen-Staaten

Schengener Information System
Schweizerisches Strafgesetzbuch
Schweizerische Strafprozessordnung
Strassenverkehrsgesetz
Unternehmens-ldentifikationsnummer

Bundesgesetz Uber die
Unternehmensidentifikationsnummer

Bundesgesetz Uber das Urheberrecht und verwandte
Schutzrechte (Urheberrechtsgesetz)

Eidgendssisches Departement fur Umwelt, Verkehr,
Energie und Kommunikation
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VBS

VDSZ
VeoB

Viv-Ov

WG

ZEMIS
ZGB
ZNDG

Departement fur Verteidigung, Bevolkerungsschutz
und Sport

Verordnung Uber die Datenschutzzertifizierungen

Verordnung Uber die elektronische 6ffentliche
Beurkundung

Verordnung Uber die VideolUberwachung im
offentlichen Verkehr (Videolberwachungsverordnung OV)

Bundesgesetz Uber Waffen, Waffenzubehor und
Munition

Zentrales Migrationsinformationssystem
Zivilgesetzbuch

Bundesgesetz Uber die Zustandigkeiten im Bereich des
zivilen Nachrichtendienstes
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1. Datenschutz

1.1 Grundrechte

1.1.1 Outsourcing im Rahmen der Volkszahlung

Im Rahmen der Volkszahlung kontrollierten wir ein privates Institut, das
im Auftrag des Bundesamts fiir Statistik (BFS) Personendaten bearbei-
tet. Grundsdtzlich stellten wir fest, dass sich die beteiligten Parteien
dafiir einsetzen, die datenschutzrechtlichen Vorschriften zu realisieren.
Die Kontrolle ist noch nicht abgeschlossen.

Das BFS Ubertragt die Datenbeschaffung im Rahmen von Erhebungen meist an exter-
ne Dienstleistungsunternehmen. Diese Ubertragung der Datenbearbeitung an Dritte
erzeugt spezielle Risiken aus Sicht des Datenschutzes. Deshalb haben wir im Rahmen
der Volkszahlung eine Kontrolle der Datenbearbeitungen durchgeflhrt, die ein priva-
tes Marktforschungsinstitut im Auftrag des BFS bei der Abwicklung des Omnibus 2010
vornahm. Die Omnibusstatistiken sind Teil der Volkszahlung und liefern zuséatzliche In-
formationen zu aktuellen Fragestellungen. Im vorliegenden Fall wurde die Schweizer
Bevolkerung zu Informations- und Kommunikationstechnologien und dem Internetnut-
zungsverhalten befragt. Das betreffende Institut flhrt regelmassig Erhebungen flr das
BFS durch. Wir beabsichtigten mit unserer Kontrolle, eventuell vorhandenes Optimie-
rungspotential aufzuzeigen.

Anhand der von den Parteien eingereichten Dokumentation Uberpriften wir die ver-
schiedenen Datenbearbeitungsschritte von der Erhebung bis zur Loschung. Einen
speziellen Fokus richteten wir einerseits auf die Einhaltung der Vorgaben der Daten-
sicherheit und der Trennung der verschiedenen Erhebungen, anderseits auf die Quali-
tatssicherungsmassnahmen. Wir besuchten das Institut auch vor Ort und liessen uns
gewisse Datenbearbeitungen vorfuhren.

Wir stellten fest, dass die beteiligten Parteien fur datenschutzrechtliche Belange sen-
sibilisiert sind und sich daflr einsetzen, die entsprechenden rechtlichen Vorschriften
einzuhalten. Einige unserer Vorschlage zur Optimierung der Datenbearbeitungen wur-
den von den Parteien angenommen und umgesetzt, so bspw. zur Trennung der Erhe-
bungen und zur symmetrischen Verschlisselung der Back-ups.

Zu zwei Punkten, die wir kritisiert hatten, konnte noch keine Einigung gefunden wer-
den. Einerseits stellten wir fest, dass die vorgangige Information des BFS an die betrof-
fenen Personen noch verbessert werden kann. Bisher wurden die befragten Personen
nicht ausdrucklich Uber das Bestehen einer Auskunftspflicht informiert. Ein entspre-
chender Test des BFS, in welchem die Befragten direkt Uber die Freiwilligkeit informiert
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wurden, hatte eine schlechte Rucklaufquote zur Folge. Das BFS wird bei der Durchfih-
rung des Omnibus 2011 verschiedene Arten der Information testen. Unsere Kontrolle
kann deshalb erst nach Auswertung dieser Tests, voraussichtlich im Spatsommer 2011,
abgeschlossen werden.

Anderseits kritisierten wir die Qualitdtskontrolle, die durch das private Institut vorge-
nommen wird. Es beschaftigt fir die Durchfihrung der Erhebung zum gréssten Tell
nicht fest angestellte Personen in Teilzeitbeschaftigung. Diese mussen jeweils beson-
ders geschult werden, da die Fragestellungen der Interviews, die sie im Rahmen der Er-
hebungen durchfihren, anspruchsvoll sind. Zur Qualitatssicherung Uberwacht das In-
stitut die Mitarbeitenden, die bei ihrer Einstellung dartber informiert werden und ihre
Einwilligung dazu geben. Wahrend der DurchfUhrung der Interviews kann die mit der
Uberwachung beauftragte Person jederzeit unbemerkt das Telefongesprach mithéren
und sieht auch die Bildschirmmaske und die Eingaben des Mitarbeitenden. Die Befrag-
ten wie auch die Mitarbeiter werden jeweils zu Gesprachsbeginn daran erinnert, dass
Dritte das Gesprach mithéren konnten, indem zunachst der Disclaimer mit einem ent-
sprechenden Hinweis vorgelesen werden muss. Mitarbeitende, die kontrolliert wurden,
erhalten nach Beendigung der Arbeit eine Auswertung der Kontrolle und mussen dazu
Stellung nehmen, bevor sie den Arbeitsplatz Uberhaupt verlassen durfen.

uns erscheint eine solcherart ausgefihrte Qualitdtskontrolle als unverhaltnismassig,
denn sie erzeugt bei den Mitarbeitenden den Eindruck, standig tberwacht zu werden,
selbst wenn tatsachlich vielleicht nur ein kleiner Teil der Gesprache kontrolliert wird.
Da diese Art der Kontrolle einen einschneidenden Eingriff in ihre Privatsphéare darstellt,
sind wir der Meinung, dass die Angestellten jeweils eindeutig Uber die bevorstehende
Kontrolle resp. das Mithdren des Gesprachs informiert werden mussen. Auch mussen
die Folgen, die die Auswertungen haben, systematisch und flr die Mitarbeitenden klar
ersichtlich festgelegt werden.
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1.1.2 Volkszadhlung 2010: Mikrozensus Mobilitidt und vVerkehr

Wir hatten einige Meldungen von Biirgerinnen und Biirgern, welche sich
iiber den Umfang der Mikrozensus-Befragung édrgerten und die Fragen
als unverhdltnisméssigen Eingriff in ihre Privatsphare empfanden.

Fur den Mikrozensus Mobilitat und Verkehr wurden etwa 60'000 Haushalte befragt.
Der Mikrozensus ist Teil der Volkszahlung. Die betroffenen Personen werden compu-
tergestutzt per Telefon befragt. Wir hatten verschiedene Beschwerden aus der Bevol-
kerung, die vor allem die Auskunftspflicht, aber auch den Umfang der Fragen betrafen.
Im Rahmen unserer Beratungstatigkeit haben wir auf die rechtlichen Rahmenbedingun-
gen der Erhebung hingewiesen, d.h. vor allem auch auf die Tatsache, dass die Teilnah-
me daran freiwillig ist.

1.1.3 Projekt zur Modernisierung der Ausbildungsstatistik

Die neue AHV-Nummer ist das Kernstiick des Projekts zur Modernisie-
rung der Aushildungsstatistik des Bundesamtes fiir Statistik (BFS). Die
Verwendung dieser Nummer erfordert eine klare Gesetzesgrundlage.

Das BFS hat eine ganze Reihe von Modernisierungsprojekten, unter anderem bei der
Ausbildungsstatistik, in Angriff genommen. Bei letzterem geht es namentlich um die
Verbesserung der Vergleichbarkeit und der Aktualitat der Daten, die Steigerung der Da-
tenqualitat sowie die Vereinfachung und Beschleunigung der Ablaufe bei der Erfassung
und Bearbeitung. Um dieses Ziel zu erreichen, verwendet das BFS konsequent die Ver-
waltungsdaten der bestehenden Register des Bundes, der Kantone und der Schulen.
Die neue 13-stellige AHV-Versichertennummer (AHVN13), ein wesentlicher Bestandteil
der Modernisierung, wurde als der allen Registern gemeinsame Personenidentifikator
eingefuhrt. Im Verlauf des vergangenen Jahres haben wir mehrere Anfragen von Bil-
dungseinrichtungen und Schulen erhalten, die sich angesichts dieser Praxis erstaunt
und besorgt zeigten. Wir haben daher eine erste summarische Prufung durchgefihrt.

Damit eine generelle Verwendung der AHVN13 als Personenidentifikator moglich ist,
muss sie auf einer formellen Gesetzesgrundlage beruhen. Da der rechtliche Rahmen,
auf den sich das BFS stUtzt, wegen der Wechselwirkung zwischen den verschiedenen
Gesetzgebungen Uber die Alters- und Hinterlassenenversicherung, Uber die Harmoni-
sierung der Register und Uber die Statistik nicht sehr klar ist, haben wir uns entschlos-
sen, diese Frage nicht nur in Bezug auf die Ausbildungsstatistiken, sondern auch im
Rahmen der verschiedenen sonstigen statistischen Erhebungen und Untersuchungen
eingehender zu prufen.
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1.1.4 Datenzyklus bei der
Unternehmensidentifikationsnummer

Wer «Loschen» sagt, meint nicht immer auch endgiiltiges Entfernen. Die-
se althekannte Tatsache mussten wir im Rahmen der Amterkonsultati-
on zur Verordnung iiber die Unternehmensidentifikationsnummer (UID)
von Neuem zur Kenntnis nehmen. In unseren beiden Stellungnahmen
rieten wir dazu, die L6schung im UID-Register rechtlich klar zu regein.

Bereits mehrfach haben wir uns kritisch zur Einflhrung der UID vor allem auch im Be-
reich Business to Business gedussert. Wir verweisen an dieser Stelle auf die entspre-
chenden Aussagen in friheren Tatigkeitsberichten.

In der zweiten Amterkonsultation haben wir das Bundesamt fir Statistik (BFS) darauf
aufmerksam gemacht, dass in der Verordnung nicht alle Bearbeitungsschritte gere-
gelt sind. Zwar regelt das Bundesgesetz Uber die Unternehmensidentifikationsnummer
(UIDG) die Loschung der UID-Daten auf Gesetzesebene. Dabei ist jedoch die Verwen-
dung des Begriffs «Loschung» irrefuhrend, die Daten werden namlich nicht geléscht
(d.h. vernichtet), sondern es wird ein Loschungsvermerk angefuhrt. Die Daten werden
anschliessend noch wahrend zehn Jahren im Internet publiziert. In der Botschaft zum
Gesetz wird dazu weiter ausgeflhrt, UID-Stellen hatten auch nach Ablauf der zehnjah-
rigen Frist Zugriff auf die Daten.

Der Grundsatz der Verhaltnismassigkeit verlangt, dass nicht mehr bendtigte Daten ver-
nichtet, d.h. unwiderruflich geloscht werden. Die genannten rechtlichen Grundlagen re-
geln diesen letzten Abschnitt einer Datenbearbeitung nur unzureichend. Es gibt aber
auch sachliche Grinde, die gegen die Verwendung des Begriffs Loschung in diesem Be-
reich sprechen. Mittelfristig soll die Unternehmensidentifikationsnummer namlich alle
anderen administrativen Nummern abldsen. Die Handelsregisternummer als solches
Beispiel wird auch nie wirklich geldscht, die Eintrége Uber die Unternehmen bestehen
im Handelsregister zeitlich unbeschrankt weiter.

Wir beantragten demzufolge, die Loschung im UID-Register in den rechtlichen Grund-
lagen klar und transparent zu regeln. Das BFS hat diesem Anliegen zu einem spateren
Zeitpunkt entsprochen.
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1.1.5 Entwicklung der zZertifizierung von Produkten und
Dienstleistungen

Infolge der im Bereich der zZertifizierung von Produkten und Dienstleis-
tungen aufgetretenen Schwierigkeiten haben wir beschlossen, unsere
diesbeziiglichen Tatigkeiten voriibergehend einzustellen. Wir haben das
Bundesamt fiir Justiz um eine Klarung gewisser Fragen zur Gesetzge-
bung ersucht.

Vertreter eidgenossischer und kantonaler Stellen sowie verschiedener in den Berei-
chen Informatik, Finanzen und Gesundheit, Zertifizierung und Akkreditierung tatiger
Privatunternehmen kamen im Frihjahr 2010 zu einer Bestandesaufnahme zur Zerti-
fizierung von Produkten und Dienstleistungen zusammen. Die Arbeitsgruppe gelang-
te zum Schluss, dass eine Zertifizierung von Informatikprodukten (Hard- und Software),
gestltzt beispielsweise auf den Anforderungskatalog «European Privacy Seal» (Euro-
PriSe) — unter finanziellen Gesichtspunkten — in einem kleinen Markt wie dem unseren
kaum in Frage kdme, und dass ihr ausserdem verschiedene technische und rechtliche
Hindernisse im Wege standen. Uberdies dusserten mehrere Teilnehmer das Bedurf-
nis nach der Einfhrung einer Zertifizierung von Dienstleistungen, die eine Bearbei-
tung von Personendaten mit sich bringen. Technisch gesehen wére eine solche Zer-
tifizierung ohne weiteres realisierbar, zum Beispiel durch eine Ausweitung der Norm
ISO/IEC 20000 fur Service-Managementsysteme auf den Datenschutz, wie das bei der
Zertifizierung von Organisationen geschehen ist, die auf der Grundlage von ISO/IEC
27001 erfolgreich durchgefuhrt wurde. Vom juristischen Standpunkt aus stellt indes-
sen die Zertifizierung von Dienstleistungen den Auftraggeber oder Leistungsbezlger,
der grundsatzlich der Inhaber der Datensammiung ist, dem Auftragnehmer oder Leis-
tungserbringer, also einem Dritten im Sinne von Artikel 10a Absatz 2 des Datenschutz-
gesetzes (DSG) gegenlber. Gemass dieser Bestimmung muss sich der Auftraggeber
insbesondere vergewissern, dass der Dritte die Datensicherheit gewahrleistet, was als
Aufforderung zur Zertifizierung des Dritten in Sachen Informationssicherheit (ISO/IEC
27001) verstanden werden kann. Da jedoch der Auftraggeber fur die Einhaltung der
Grundsatze des Datenschutzes verantwortlich ist (gegebenenfalls Uber eine Organisa-
tionszertifizierung), ist eine Zertifizierung im Bereich des Datenschutzes fur den Leis-
tungserbringer schwerlich denkbar.

Es muss auch festgestellt werden, dass die geltende Gesetzgebung Lucken oder Un-
genauigkeiten aufweist: Artikel 11 Absatz 1 DSG sieht nur die Zertifizierung von Sys-
temen, nicht aber von Dienstleistungen vor; Artikel 5 der Verordnung tber die Daten-
schutzzertifizierungen (VDSZ2), der die Zertifizierung von Produkten regelt, konnte durch
eine neue Bestimmung betreffend die Zertifizierung von Dienstleistungen ersetzt oder
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erganzt werden. In Artikel 11 Absatz 2 DSG wiederum heisst es, der Bundesrat erlasse
Vorschriften Gber die Einfuhrung eines Datenschutz-Qualitdtszeichens; in der Verord-
nung wurde jedoch keine solche Bestimmung vorgesehen.

Angesichts dieser Probleme und unter Berlcksichtigung der Tatsache, dass unsere
Nachbarléander wie Deutschland und Frankreich ebenfalls Schwierigkeiten haben, eine
Zertifizierung von Produkten und/oder Dienstleistungen einzuflhren, haben wir im
Sommer 2010 beschlossen, unsere Arbeiten in diesem Bereich vorlaufig einzustellen.
Wir haben das Bundesamt flr Justiz um eine Klarung der Gesetzesfragen, gegebenen-
falls im Rahmen der Revision des DSG, gebeten.
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1.2 Datenschutzfragen allgemein
1.2.1 Via sicura

Das Handlungsprogramm des Bundes fiir mehr Sicherheit im Strassen-
verkehr weist aus Sicht des Datenschutzes verschiedene Schwach-
punkte auf. Wir regten Verbesserungen inshesondere in den Bereichen
Anonymisierung, Bekanntgabe der Daten und Blackbox-Aufzeichnungen
an.

Wir hatten Gelegenheit, zum Handlungsprogramm des Bundes fUr mehr Sicherheit im
Strassenverkehr und zur vorgesehenen Revision des Strassenverkehrsgesetzes (SVG),
kurz Via sicura, Stellung zu nehmen. Aus datenschutzrechtlicher Sicht gibt es verschie-
dene heikle Punkte.

Zunachst soll nun mit der Revision die formell-gesetzliche Grundlage flur das Strassen-
verkehrsunfallregister geschaffen werden. Teil dieses Registers bildet das Auswer-
tungsregister, mit dem Statistiken erstellt werden sollen (vgl. Ziff. 1.2.5 unseres 17. Ta-
tigkeitsberichts 2009/2010). Der Entwurf des revidierten SVG regelt abgesehen von der
Strassenverkehrsunfall-Statistik neu auch noch die Strassenverkehrskontroll-Statistik.
In beiden Fallen werden die Daten in pseudonymisierter Form (mittels PIN) in den Aus-
wertungsregistern erfasst. Dank des PIN und der VerknUpfung mit anderen Informati-
onssystemen des Bundesamtes fur Strassen (ASTRA) kann jederzeit auf die effektiven
Personendaten zurtckgegriffen werden. Wir sind daher der Auffassung, dass die Daten
nicht in pseudonymisierter, sondern von Anfang an in anonymisierter Form in den Aus-
wertungsregistern erfasst werden mussten. Zumindest ware es wichtig, die pseudony-
misierten Daten moglichst rasch wieder zu I6schen resp. zu anonymisieren.

Der Entwurf gibt dem Bundesrat sodann die Mdglichkeit, auf Verordnungsstufe vorzu-
sehen, dass den Motorfahrzeug-Haftpflichtversicherungen Auskunft betreffend Admi-
nistrativmassnahmen gegen einzelne Versicherte erteilt werden kann. Die Botschaft
halt aber ausdricklich fest, dies sei fur die Verkehrssicherheit nicht zwingend erfor-
derlich und nur in Einzelfallen rechtens. Zudem mochte der Bundesrat «im Gegenzug»
die Unfalldaten der Versicherungen erhalten, um genauere Statistiken erstellen zu kon-
nen. Wir wiesen darauf hin, dass solche Gegengeschafte nicht zuldssig sind — entwe-
der sind die (datenschutzrechtlichen) Voraussetzungen fur die Bekanntgabe von Daten
an die Versicherer gegeben, oder sie sind es nicht. Dann ist aber eine Datenbekannt-
gabe nicht rechtens.

Weiter soll mit der Revision die formale Konsolidierung der bestehenden Informati-
onssysteme erfolgen. Die vier bestehenden Register MOFIS, FABER, ADMAS und
TARGA werden mit anderen Worten in einer einzigen Datenbank flur die
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Verkehrszulassung zusammengefihrt. Diese Anderung wurde in letzter Minute einge-
fugt. Wir bedauerten, dass dafiir nur eine Amterkonsultation mit verkirzter Frist und
keine externe Vernehmlassung durchgefuhrt wurde. Unseres Erachtens ware es wich-
tig gewesen, diese Vorlage noch einmal sorgfaltig zu prifen, um sicherzustellen, dass
bei der Zzusammenflhrung der gesetzlichen Grundlagen Zweck, Zugriffe, bearbeitete
Datenkategorien, Abrufverfahren und andere datenschutzrechtlich relevante Aspekte
flr die einzelnen Informationssysteme tatsachlich gleich bleiben. Fur uns war auch die
technische Umsetzung nicht klar; ob beispielsweise die heute bestehenden Register
als (Sub-)Systeme wirklich technisch tel quel bestehen bleiben sollen. Unseres Erach-
tens hatte diese Konsolidierung auch in den Erlauterungen respektive in der Botschaft
naher ausgefuhrt werden mussen. Wir begrussen allerdings, dass die Datensammlung
der Verkehrszulassung im Entwurf als nicht-6ffentlich bezeichnet wird und die Halter-
und Versicherungsdaten nur unter bestimmten Voraussetzungen an Dritte bekannt ge-
geben werden durfen.

In der Botschaft wurde zudem korrekterweise darauf hingewiesen, dass der Einsatz
von Datenaufzeichnungsgeraten (Blackboxen) tief in die Privatsphare eingreift. Daher
begrissten wir die ausdrlckliche gesetzliche Bestimmung, dass die Aufzeichnungen
der Blackbox ausschliesslich der Kontrolle der Geschwindigkeit dienen durfen. Fir uns
stellte sich noch die Frage, ob dafur auch der jeweilige Standort aufgenommen wer-
den musse, wodurch ein Bewegungsprofil entstehen konnte. Auf jeden Fall sollte in der
Bundesratsverordnung unter anderem sorgfaltig gepruft werden, welche Daten flr den
verfolgten Zweck Uberhaupt ndtig und geeignet sind und wie lange diese aufbewahrt
werden durfen.

Hinsichtlich der Fahreignungsprufung vertraten wir die Auffassung, dass kantonale V-
Stellen resp. Arztinnen und Arzte eine allfallige Fahruntlchtigkeit nicht direkt an das
Strassenverkehrsamt, sondern zuerst an eine arztliche Stelle melden mussten.

Via sicura kommt nun ins Parlament.
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1.2.2 Personendatenbearbeitung bei der
Abschnittsgeschwindigkeitskontrolle

Das Bundesamt fiir Strassen (ASTRA) fiihrte Tests mit der so genann-
ten Abschnittsgeschwindigkeitskontrolle durch und unterbreitete uns
das Projekt im Vorfeld. Aus datenschutzrechtlicher Sicht hatten wir
nichts gegen diese Art der Kontrolle, wie sie uns vorgestellt wurde,
einzuwenden.

Das ASTRA hat uns die Unterlagen fUr die geplanten Abschnittsgeschwindigkeitskon-
trollen (AGK) auf Nationalstrassen im Vorfeld der Tests zur Stellungnahme unterbrei-
tet. Als Standorte wurden der Arisdorftunnel auf der A2 sowie eine Strecke im Kanton
Waadt auf der A9 gewahlt. AGK Uberwachen nicht wie herkdmmliche Radaranlagen
die Einhaltung der Geschwindigkeit an einem einzigen Punkt, sondern tber einen lan-
geren Abschnitt. In einer ersten Phase wurden Tests zur Funktionsfahigkeit der neuen
Messgerate durchgeflhrt, wobei allfallige Ubertretungen noch nicht gebiisst wurden.

Aus datenschutzrechtlicher Sicht hatten wir nichts gegen diese AGK einzuwenden. So
werden zwar am Anfang und am Ende des Uberwachten Abschnitts samtliche Fahrzeu-
ge fotografiert, jedoch nur von hinten. Zudem werden die Daten samtlicher Fahrzeuge,
die korrekt fahren, wieder geloscht, ohne an Dritte weitergegeben oder mit anderen In-
formationssystemen abgeglichen zu werden. Fahrzeuge, welche die Geschwindigkeit
Ubertreten, werden hingegen automatisch auch von vorne fotografiert. Nur diese Da-
ten werden dann der zustandigen Kantonspolizei weitergeleitet.

1.2.3 Videoiiberwachung gemass Eisenbahn- und
Personenbeforderungsgesetz

Das revidierte Eisenbahngesetz sowie das revidierte Personenbefdrde-
rungsgesetz enthalten seit dem 1. Januar 2010 je eine ausdriickliche for-
mellgesetzliche Grundlage fiir die Videoiiberwachung. Konzessionierte
Tatigkeiten fallen neu unter das DSG.

Auf den 1. Januar 2010 traten das revidierte Eisenbahngesetz sowie das revidierte
Bundesgesetz Uber die Personenbeforderung in Kraft. Beide Gesetze gelten fur Unter-
nehmen mit einer Bundeskonzession und halten ausdrucklich fest, dass flr die kon-
zessionierten Tatigkeiten das DSG anwendbar ist. Daraus folgt, dass die kantonalen
Datenschutzgesetze fur diese Bereiche nicht gelten. Weiter besteht nun mit diesen
beiden Gesetzen auch eine ausdruckliche formellgesetzliche Grundlage fur die Video-
uberwachung. Einzelheiten werden in der Verordnung Uber die Videolberwachung
im Offentlichen Verkehr geregelt. Sie besagt, dass flr die VideoUberwachung bei der
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regelmassigen und gewerbsmassigen Personenbefdrderung auf Schienen, auf der
Strasse und auf dem Wasser das DSG anwendbar ist und nicht die kantonalen Daten-
schutzgesetze gelten. Damit sind neu wir und nicht mehr die kantonalen Datenschutz-
behorden fir die VideoUberwachung im offentlichen Verkehr zustandig.

Ein weiterer Bericht zum Thema Videouberwachung im 6ffentlichen Verkehr befindet
sich in ziff. 1.6.2.

1.2.4 Biometrische Zugangssysteme beim Sportzentrum KsS:
Abschluss des Verfahrens

Das Sportzentrum KSS musste die zentralisierte Speicherung biome-
trischer Daten im Rahmen seiner Zutrittskontrolle aufgrund eines Ur-
teils des Bundesverwaltungsgerichts anpassen. Wie wir anlasslich einer
Nachkontrolle vor Ort feststellen konnten, setzt KSS das Urteil daten-
schutzkonform um.

Nachdem das Bundesverwaltungsgericht in seinem Urteil vom 4. August 2009 die zen-
tralisierte Speicherung biometrischer Daten im Rahmen der Zutrittskontrolle zu einem
Sport- und Freizeitzentrum als eine unverhaltnismassige Personlichkeitsverletzung
der Betroffenen erachtet hat (vgl. unseren 17. Tatigkeitsbericht 2009/2010, Ziff. 1.2.2),
ist das Sportzentrum KSS daran, sein Zutrittssystem anzupassen. Kunftig werden die
biometrischen Daten zwar noch immer zentralisiert gespeichert. Der Bezug zu weite-
ren vom Sportzentrum erhobenen Personendaten ist jedoch unterbrochen und kann
nur mit Hilfe der Abonnementskarte hergestellt werden. Diese befindet sich im Besitz
des Kunden. Die zentral gespeicherten Templates (codiert gespeicherte biometrische
Rohdaten) werden dynamisch verschlisselt. Ihre Entschllisselung ist nur mit Hilfe der
Abonnementskarte moglich, da ein Teil des Schitssels auf dieser Karte gespeichert ist.

Auf der Karte ist ein Code gespeichert, der die Zuordnung der biometrischen Daten
ZuU weiteren Personendaten (Personalien und weitere Nutzerdaten) Uberhaupt erst er-
moglicht. Nur wenn der Kunde seine Karte in das Lesegerat einlegt, kann anhand des
auf der Karte gespeicherten Zuordnungscodes das zum Kunden gehorende Fingerab-
druck-Template geladen, entschllsselt und mit dem am Lesegerat eingelesenen Fin-
gerabdruck verglichen werden. Zudem ist nur in diesem Moment eine Zuordnung zu
den Kunden- und Abonnementsdaten moglich. Sobald die Karte aus dem Lesegerat
entfernt wird, ist die Verbindung zwischen den einzelnen Datensatzen wieder unter-
brochen; sie kann vom Sportzentrum KSS nicht anderweitig (z.B. via Zeitstempel) wie-
der hergestellt werden.

Damit kann das Template zwar theoretisch noch immer einer Person zugeord-
net werden, da es selbst ein Personendatum ist. Diese Zuordnung ist jedoch ohne
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Abonnementskarte nach heutigem Stand der Technik faktisch nicht méglich. Mit dem
oben geschilderten Prozedere wird erreicht, dass die Kunden jede Verwendung ihrer
biometrischen Daten explizit und bewusst freigeben missen und damit weitestgehen-
de Kontrolle dartber haben. Das Sportzentrum KSS hat keinen Zugriff auf die biomet-
rischen Daten bestimmter Personen, ein mit einer dezentralen Datenspeicherung ver-
gleichbarer Effekt.

Wir haben dieses neue System einer Kontrolle unterzogen und dabei festgestellt, dass
die Fingerabdruck-Templates nun wie oben beschrieben von den lbrigen Personenda-
ten getrennt sind. Ausserdem besteht fur alle Kunden die Moglichkeit, eine Dauerkarte
ohne Verwendung zentral gespeicherter biometrischer Daten zu erwerben. Bei diesen
Dauerkarten wird eine Gesichtsfotografie auf die Karte gedruckt, die es dem Kassen-
personal erlaubt, den Inhaber durch eine einfache Sichtkontrolle zu identifizieren. Die
Fotos werden dabei nirgends zentral gespeichert. Mit dieser Alternative hat jeder Ba-
degast die Wahl, der zentralisierten Speicherung seiner biometrischen Daten zuzustim-
men oder auf die (weniger komfortable) Fotokarte auszuweichen.

Das geanderte System setzt damit die zwei zentralen Punkte des Urteils des Bundes-
verwaltungsgerichts um: Zum Einen basiert die Verwendung der biometrischen Daten
auf einer rechtsglltigen Einwilligung, da diese nun freiwillig erfolgt. Zum Anderen wur-
de der durch diese Datenbearbeitung verursachte Eingriff in die Persdnlichkeit der Be-
troffenen auf ein Minimum reduziert. Wir sind daher zum Schluss gelangt, dass das bio-
metrische Zutrittssystem des Sportzentrums KSS nach der vollstandigen Umsetzung
dieser Anderungen datenschutzkonform ausgestaltet ist.

Damit ein reibungsloser Badebetrieb aufrechterhalten werden kann, wird das Sport-
zentrum das neue System nun laufend umsetzen. Noch glltige Abonnementskarten
werden beibehalten. Alle neuen oder verlangerten Abonnemente laufen aber ab so-
fort auf dem neuen System, so dass bis in zwei Jahren alle Abonnemente umgestellt
sein sollten.

1.2.5 Zentrale Speicherung von Kundenfotos hei Skistationen

Da die in vielen Skistationen praktizierten Zugangskontrollen mittels
Fotoabonnementskarten bei einigen Kunden auf Widerstand gestossen
sind, priifen wir zurzeit die Datenschutzkonformitat solcher Systeme.

Die meisten Schweizer Skistationen verwenden Zugangskontrollsysteme, bei de-
nen eine Gesichtsfotografie des Kunden zentral gespeichert und bei jedem Passieren
eines Drehkreuzes auf dem Bildschirm des Kontrollpersonals angezeigt wird. Bei die-
sen Systemen findet kein automatisierter Vergleich zwischen dem Foto und der anwe-
senden Person statt, weshalb sie keine biometrischen Erkennungssysteme darstellen.
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Dennoch sind Gesichtsfotografien biometrische Rohdaten und zéhlen zu den beson-
ders schitzenswerten Personendaten, die nun in den Skistationen zentral gespeichert
werden. Es sind daher besondere Anforderungen an die Datenbearbeitung zu stellen,
insbesondere im Bereich der Datensicherheit.

Um auf die diesbezlglichen Bedenken betroffener Abonnementsinhaber einzugehen,
haben wir beschlossen, diese Zugangskontrollsysteme einer Prifung zu unterziehen
und uns eine Anlage vorfuhren zu lassen. Wir sind derzeit dabei, die gesammelten Da-
ten zu analysieren.

1.2.6 Biometrisches Erkennungssystem fiir die Reservation
von Sportplatzen

Ein Tennisclub hat ein neues Reservationssystem mit biometrischer Per-
sonenerkennung eingefiihrt. Neu muss jedes Mitglied seine Tennisplatz-
reservation mittels Fingerabdruck bestdtigen, damit der Platz hespielt
werden darf. Aufgrund von Anfragen besorgter Clubmitglieder haben
wir das System einer Kontrolle unterzogen und dabei festgestellt, dass
es den datenschutzrechtlichen Anforderungen nicht entspricht und an-
gepasst werden muss. Wir haben eine entsprechende Empfehlung erlas-
sen und priifen zurzeit zusammen mit dem Club, wie diese umgesetzt
werden kann.

Ein Tennisclub hatte in der Vergangenheit das Problem, dass immer wieder Unbefug-
te die Tennisplatze benutzten. Die Clubanlage ist untbersichtlich, nur schlecht gegen
fremde Zutritte gesichert und verflgt Uber keine standig besetzte Reception, so dass
schwer kontrollierbar ist, wer auf den Platzen spielt. Ein zur Verhinderung unbefugter
Zutritte eingefUhrtes Reservationssystem mit Verifizierung mittels PIN nltzte nur unzu-
reichend, da diese unrechtmassig an Nichtmitglieder weitergegeben wurden. Aus die-
sem Grund hat der Club ein System eingefuihrt, das die Zutrittsberechtigung der Spieler
mittels Fingerabdruck verifiziert. Die Fingerabdruck-Templates werden hierbei zentral
auf einem Computer gespeichert, so dass kein Mitgliederausweis mitgefuhrt werden
muss.

Auf Hinweis einzelner Mitglieder haben wir die Anlage einer Kontrolle unterzogen und
sind zu folgendem Ergebnis gekommen: Die Verwendung biometrischer Daten zur Veri-
fizierung der zahlenden Clubmitglieder ist zwar durch ein Uberwiegendes privates Inte-
resse gerechtfertigt. Es handelt sich aber um ein Verifizierungssystem bei einer Freizeit-
anlage, bei dem eine zentrale Speicherung biometrischer Daten nicht notwendig und
daher grundsatzlich unverhaltnismassig ist (vgl. unsere Ausfuhrungen zum Fall KSS im
17. Tatigkeitsbericht 2009/2010, ziff. 1.2.2). Die vom Tennisclub angefthrten Griinde flr
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die Zentralisierung (Wirtschaftlichkeit und Komfort) sind als Rechtfertigung fur eine un-
verhaltnismassige Datenbearbeitung ungentgend. Wir sind daher zum Schluss gelangt,
dass der Tennisclub sein Reservationssystem anpassen muss.

Gemass der von uns in diesem Fall erlassenen Empfehlung an den Club sehen wir fol-
gende Moglichkeiten, die Datenspeicherung bei einem Verifizierungssystem in einer
Freizeitanlage datenschutzkonform auszugestalten: Die beste Losung besteht darin,
die biometrischen Daten vollkommen dezentral auf einem Datentrager zu speichern,
welcher der Kontrolle der betroffenen Personen unterliegt (z.B. auf der Mitgliederkar-
te). Eine weitere Moglichkeit besteht darin, die biometrischen Daten zwar zentral zu
speichern, hierbei aber nur Templates und keine Rohdaten (z.B. Fingerabdruckbilder
oder Fotografien) zu verwenden und die Daten vor der Speicherung zu verschlisseln.
Die Daten mussen zudem getrennt von weiteren, die fraglichen Personen betreffenden
Angaben (z.B. den Personalien) gespeichert werden. Der Bezug zu einer bestimmten
Person soll einzig durch deren bewusste und explizite Freigabe mit Hilfe einer person-
lichen Karte hergestellt werden konnen (vgl. die Ausfuhrungen zum Abschluss des Ver-
fahrens KSS in Ziff. 1.2.4 des vorliegenden Tatigkeitsberichts). Wird eine Losung ohne
Karte angestrebt, ist eine zentrale Datenspeicherung unumganglich. Dies ist aber nur
dann zulassig, wenn keine Rohdaten gespeichert und nur biometrische Charakteristika
verwendet werden, die keine physischen oder digitalen Spuren hinterlassen (also z.B.
Fingervenen oder Handumriss, nicht aber z.B. Fingerabdriicke). Die Daten sind auch
hier verschllsselt und ohne Bezug zu weiteren Personendaten zu speichern.

Daneben war beim Tennisclub zu beanstanden, dass die Massnahmen zur Datensi-
cherheit der Sensibilitdt biometrischer Daten keineswegs angemessen waren. So be-
findet sich der Server in einem von aussen her zuganglichen und nur rudimentar ge-
gen Einbruch gesicherten Raum. Die Datenubertragung erfolgt zudem drahtlos via ein
Funknetzwerk, das allen Mitgliedern fUr den Zugang zum Internet auf dem Clubgelan-
de zu Verflgung steht. Damit waren sowohl ein physischer als auch ein digitaler Zugang
zu den fraglichen Daten fUr Unberechtigte zu leicht moglich. Biometrische Daten mus-
sen jedoch besonders geschutzt werden. Wir haben daher die Empfehlung erlassen,
die Datensicherheit beim Tennisclub musse durch geeignete technische Massnahmen
erhoht werden. Aus demselben Grund sind auch die Zugangs- und Zutrittsberechtigun-
gen der Mitarbeitenden und der Mitglieder genau und restriktiv zu regeln.

Wir prifen zurzeit zusammen mit dem Tennisclub, welche Variante der Datenspeiche-
rung umgesetzt werden kann und welche konkreten technischen und organisatori-
schen Massnahmen notig sind, damit die Datensicherheit gewahrleistet ist.
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1.2.7 Nacht- und Jugendclubs: Schwarze Listen und Biometrie

Diverse Nacht- und Jugendlokale suchen nach Méglichkeiten, Personen
mit Hausverbot bereits am Eingang zu erkennen und abzuweisen. Wir
haben daher in diesem Jahr verschiedene Projekte begutachtet, die sich
mit der Verwendung biometrischer Erkennungssysteme zur Identifizie-
rung der in Blacklists erfassten Delinquenten beschéftigen. Insheson-
dere der in diesem Zusammenhang geplante Datenaustausch zwischen
den Lokalbetreibern ist aus datenschutzrechtlicher Sicht problematisch.

Nacht- und Jugendlokale haben immer wieder Probleme mit Personen, die bspw. durch
Ubermassigen Alkoholkonsum, Gewalttatigkeit oder Diebstéhle auffallen. Gegen sol-
che Lokalbesucher ausgesprochene Hausverbote sind nur schlecht durchsetzbar, da
die fraglichen Personen am Eingang teilweise nicht erkannt werden. Ausserdem wei-
chen auffallige Gaste nach Erhalt eines Hausverbots auf andere Lokale aus, wo sie er-
neut Probleme verursachen. Lokalbetreiber suchen daher nach Losungen, die eine Er-
kennung der fehlbaren Personen bereits am Eingang ermoglichen.

Die bei uns zur Prifung eingereichten Projekte weisen folgendes Grundmuster auf: Wer
ein Hausverbot erhalt, wird mit Personalien, Gesichtsfotografie sowie Grund und Lan-
ge des Hausverbotes in einer zentralen Datenbank (der eigentlichen Blacklist) gespei-
chert. Als Variante werden sémtliche Clubgéaste in die Datenbank aufgenommen (Sys-
tem Memberclubs) und solche mit Hausverbot speziell gekennzeichnet. Am Eingang
werden alle Personen entweder durch einfache Sichtkontrolle mit Hilfe einer Mem-
berkarte oder durch eine Videokamera mit automatisierter Gesichtserkennung Uber-
pruft. Personen mit Hausverbot kénnen so bereits am Eingang erkannt und abgewie-
sen werden. Diese Systeme sollen im Verbund betrieben werden. Alle an das System
angeschlossenen Lokale kdnnten damit auf sdmtliche in der zentralen Datenbank ge-
speicherten Daten zugreifen. Auf diese Weise konnten auch Personen erkannt werden,
die in anderen Lokalen auffallig geworden sind. Memberclubs konnen die Daten ge-
méass Konzept zudem zu Werbzwecken oder flr Kundenbindungsprogramme verwen-
den und austauschen.

Unsere datenschutzrechtliche Beurteilung hat Folgendes ergeben: Bei diesen Sys-
temen werden (besonders schutzenswerte) Personendaten bearbeitet und ausge-
tauscht. Daflr muss ein Uberwiegendes privates Interesse gegeben sein und mussen
die Bearbeitungsgrundsatze, insbesondere die Verhaltnismassigkeit, eingehalten wer-
den. Die Bearbeitung von Personendaten zur Durchsetzung des Hausrechts und im In-
teresse der Sicherheit ist vor diesem Hintergrund unbedenklich, sofern genau definiert
ist, wann eine Person erfasst wird, und die erfassten Daten nur flr diese Zwecke ver-
wendet werden.
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Anders stellt sich die Situation beim Austausch der fraglichen Daten zwischen den an-
geschlossenen Clubbetreibern dar. Auch hier muss ein Uberwiegendes privates Inter-
esse gegeben sein. Das wéare etwa dann der Fall, wenn von einer Person mit einiger Si-
cherheit angenommen werden muss, dass sie sich auch an anderen Orten unkorrekt
verhalten wird. Bei einem automatisierten Abfrageverfahren und damit einem automa-
tischen Datenaustausch zwischen den Clubbetreibern kann aber nicht gepruft werden,
ob ein solches Interesse im konkreten Einzelfall besteht. Es durfen daher nur diejeni-
gen Personen in die Datenbank aufgenommen werden, gegen die objektiv ein derarti-
ger Verdacht besteht, damit ein Interesse am Datenaustausch in jedem einzelnen Fall
von vornherein gegeben und die Weitergabe verhaltnismassig ware. Besucher, die auf-
grund eines personlichen Konflikts mit dem Barpersonal oder dem Lokalbetreiber ein
Hausverbot erhalten, dlrfen beispielsweise nicht in die Datenbank aufgenommen wer-
den. Dadurch wirde die Datenbank fUr die einzelnen Clubs aber unvollstandig, was ih-
ren Zweck stark untergraben warde. Wir empfehlen daher, auf den automatischen Da-
tenaustausch zu verzichten und Daten nur in begrindeten Einzelfallen weiterzugeben.

Werden die Daten sémtlicher Clubgaste registriert und zu Werbezwecken oder fur Kun-
denbindungsprogramme verwendet, so dient dies weder der Sicherheit noch der Wah-
rung des Hausrechts. Vielmehr stehen rein wirtschaftliche Interessen im Vordergrund,
die weniger schwer wiegen als der Personlichkeitsschutz. Daher muss die Teilnahme
an Werbeaktionen und Kundenbindungsprogrammen freiwillig sein. Die Einwilligung
der Betroffenen musste sich hier auch explizit auf einen allfallig vorgesehenen Daten-
austausch zwischen den Lokalen beziehen.

Wir haben den Beteiligten unsere Standpunkte in einer Stellungnahme zukommen las-
sen und werden die Projekte einer genaueren Uberprifung unterziehen, sobald die De-
tailplanung vorliegt.
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1.2.8 Datenschutzkonformitat des Frequenzmeters

Das Frequenzmeter ist eine technische Losung, die videobhildgestiitzt
ermittelt, mit welcher Haufigkeit Fussganger oder Fahrzeuge eine he-
stimmte Stelle passieren. Da hierbei auch Personen oder Objekte, die
einer bestimmten Person zugeordnet werden kdonnen, erfasst werden,
handelt es sich um eine Bearbeitung von Personendaten. Daher haben
wir das Frequenzmeter auf seine Datenschutzkonformitat hin gepriift
und sind zum Schluss gelangt, dass die Persdnlichkeitsrechte der Be-
troffenen gewahrt werden.

Das Frequenzmeter besteht aus einem Mini-PC, einem USB-Speicherstick und einer
Videokamera, die miteinander verbunden sind. Die Ermittlung der Frequenzdaten er-
folgt Uber die Kamera, ohne dass jedoch Bilddaten Uber langere Zeit gespeichert wer-
den. Mittels Software wird in einem beliebigen Bereich des Aufnahmefeldes der Kame-
ra eine virtuelle Lichtschranke errichtet. Zwei aufeinander folgende Videobilder werden
fortlaufend in einem fllichtigen Speicher miteinander verglichen. Findet im Bereich der
virtuellen Lichtschranke eine Bildveranderung statt, wird das als ein die fragliche Stel-
le passierendes Objekt gewertet. In einer Datenbank wird dies daraufhin entsprechend
eingetragen. Danach werden die Videobilder durch zwei neue Uberschrieben. Eine Ob-
jekterkennung findet nicht statt. Die in der Datenbank gespeicherten Daten sind damit
ohne Personenbezug.

Dieser Vorgang findet 25 Mal pro Sekunde statt. Dadurch, dass die Videobilder fortlau-
fend Uberschrieben und die letzten beiden Bilder bei Programmende sofort geloscht
werden, wird das einzelne Bild nur gerade fur einen Sekundenbruchteil gespeichert.
Diese extrem kurze Speicherdauer potentiell personenbezogener Daten ermoglicht
keine weitergehende Bearbeitung.

Wenngleich auf dem durch die Kamera erzeugten Bild Personen erkennbar und teilwei-
se sogar identifizierbar sind, schatzen wir die Intensitat dieser Datenbearbeitung auf-
grund der extrem kurzen Speicherdauer und der fehlenden Moglichkeiten einer wei-
tergehenden Bearbeitung als gering ein. Wir gehen daher davon aus, dass durch das
Frequenzmeter keine widerrechtliche Persdnlichkeitsverletzung stattfindet.
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1.2.9 Bekanntgabe von AHV-Daten an
Verwertungsgesellschaften

Mit der Teilrevision des Bundesgesetzes iiber die Alters- und Hinter-
lassenenversicherung (AHVG) soll die Urheberrechtsverwertungsge-
sellschaft ProLitteris Ausziige aus dem AHV-Register erhalten, um die
Gebiihren effizienter erheben zu kénnen.

Im Jahr 2007 gelangte das Institut flr geistiges Eigentum mit dem Begehren der Pro-
Litteris an uns, Daten aus dem AHV-Register beziehen zu kénnen. Wir wiesen darauf
hin, dass es fUr eine Datenbekanntgabe aus dem Register an die Verwertungsgesell-
schaft eine gesetzliche Grundlage braucht. In der Folge wurde mit der Motion Stadler
unter dem Titel «Copyright-Vergitungen flr Urheber statt Prozesse» die Anpassung
des AHVG vorgeschlagen.

Im Rahmen der Amterkonsultation zur Revision der entsprechenden Bestimmung, des
Artikels 50a AHVG, haben wir unsere Vorbehalte zur Ausgestaltung der neu vorgese-
henen gesetzlichen Grundlage gedussert. Wir bemangelten vor allem die erweiterte
Zweckbestimmung der durch die Ausgleichskassen erhobenen Daten, zusammen mit
der Abkehr von der im Urheberrecht verankerten Pflicht zur Selbstdeklaration durch die
Werknutzer. Wir sind der Meinung, dass der Systemwechsel von dieser Selbstdeklarati-
on zur automatischen Datenbekanntgabe (Name, Adresse, Branchenzugehorigkeit und
Mitarbeiteranzahl der Firma) durch die Ausgleichskassen an Verwertungsgesellschaf-
ten auch im Urheberrechtsgesetz (URG) angepasst werden musste. Bleibt anzumer-
ken, dass es auf der Basis der Ubermittelten AHV-Daten nur dann maéglich ist, die Urhe-
berrechtsgebuhren korrekt zu berechnen, wenn die Stellenprozente bekannt sind. Die
Ausgleichskassen verfugen jedoch nur Uber Informationen zur Anzahl der Mitarbeiter.

Der Abschluss der Vernehmlassung zur Teilrevision ist fUr Juni 2011 geplant.

1.2.10 Teilrevision des Immobiliarsachenrechts

Im Rahmen der Teilrevision des Immobiliarsachenrechts wurden wir
zu einer Amterkonsultation iiber die neuen Entwiirfe der Ausfiihrungs-
verordnungen eingeladen. Unsere Eingaben zielten u. a. darauf ab, die
Risiken des elektronischen Grundstiickindexes zu minimieren und zu
Datensparsamkeit aufzurufen.

Die Teilrevision des Immobiliarsachenrechts hat Auswirkungen auf Verordnungsstu-
fe, namentlich im Hinblick auf die Einflhrung des Register-Schuldbriefs, die Ausdeh-
nung der Beurkundungspflicht fur Dienstbarkeiten und Pfandrechte, sowie die neue
Regelung Uber die Anmerkung Offentlich-rechtlicher Eigentumsbeschrankungen. Im
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Rahmen dieser Teilrevision konnten wir zu den Entwlrfen der neuen Grundbuchver-
ordnung und der Verordnung Uber die elektronische Offentliche Beurkundung (VeoB)
Stellung nehmen. Es ist vorgesehen, dass die Verordnungen auf den 1. Januar 2012 in
Kraft treten.

Die neue Grundbuchverordnung ist inhaltlich auf die Grundbuchfihrung mittels Infor-
matik ausgerichtet. Der Entwurf sieht bereits die ndtigen Fundamente fur die Einflh-
rung des elektronischen Geschaftsverkehrs mit den Grundbuchamtern vor. Die entspre-
chenden Belege kdnnen auch in elektronischer Form nach Ve0B eingereicht werden.
Gemass dieser neuen Verordnung kann jede Person vom Grundbuchamt ohne das
Glaubhaftmachen eines Interesses Auskunft unter anderem Uber sédmtliche Anmer-
kungen verlangen. Wir haben hier angeregt, dass die bisherigen Ausnahmen, um des
Personlichkeitsschutzes von betroffenen Grundeigentimern Willen, auch in der neu-
en Grundbuchverordnung aufgeflhrt werden. Es geht hier insbesondere um Grund-
buchsperren, deren Anlasse eng mit der Person des Grundeigentimers verknUpft sind.

Der Entwurf fUr die neue Grundbuchverordnung sieht vor, dass ein gesamtschweize-
rischer Grundstlcksindex eingerichtet wird, der den Zugang zu den ohne Interessens-
nachweis einsehbaren Geodaten mittels offentlicher Datennetze ermaglicht. Wir haben
eine Einschrankung angeregt, mit den heutigen elektronischen Moglichkeiten (z. B. Ver-
knUpfung mit Geoinformationssystemen) und der weltweiten, einfachen und schnellen
Verflgbarkeit von Daten ist das Missbrauchspotential flr frei einsehbare Grundbuch-
daten, und damit auch das Risiko fur Personlichkeitsverletzungen, gestiegen. Die Daten
lassen sich leicht kopieren und kbnnen von Dritten in missbrauchlicher Weise flr ande-
re (z. B. kommerzielle) Zwecke verwendet werden. Deshalb ist die Internetabfrage aus
Grlunden des Personlichkeitsschutzes und der Verhaltnismassigkeit auf die Bezeich-
nung des Grundstlicks sowie die Grundsttcksbeschreibung zu beschranken.

Fur alle Gbrigen Angaben, welche ebenfalls ohne Interessensnachweis zuganglich sind,
kann eine interessierte Person eine telefonische oder schriftliche Anfrage machen oder
personlich beim Grundbuchamt vorbeigehen. Mit dieser Losung und diesen Angaben
wird unseres Erachtens der positiven Publizitdtswirkung von Grundbuchdaten ausrei-
chend Genuge getan. Weiter sollten die Verantwortlichkeiten beim gesamtschweizeri-
schen Grundstucksindex klar und detailliert in einer Verordnung des EJPD geregelt wer-
den. Insbesondere sind hier Fragen des Zugriffs auf die Daten, der Kontrolle und der
Aufsicht zu klgren.

Erganzt wird die Grundbuchverordnung wie erwahnt durch die VedB, welche die Aus-
flhrungsbestimmungen des ZGB betreffend elektronische Ausfertigung und Beglaubi-
gung enthalt. Dabei geht es im Wesentlichen um Folgendes:
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Vorgesehen sind elektronische Ausfertigungen offentlicher Urkunden, die den Inhalt
der Urschrift wortgetreu wiedergeben und diese im Rechtsverkehr vertreten. Wie von
Art. 55a SchiT ZGB vorgegeben, muss die Urschrift, d.h. das Original der Offentlichen Ur-
kunde, weiterhin als Papierdokument erstellt werden.

Mit elektronischen Beglaubigungen bestatigt die Urkundsperson, dass eine Kopie das
Originaldokument wiedergibt, oder dass eine Unterschrift von einer bestimmten Per-
son stammt. Die Urkundsperson verfugt Uber eine qualifizierte elektronische Signatur,
die sie nicht nur als Person, sondern auch als Trager ihrer beruflichen Funktion aus-
weist. Erbracht wird der Nachweis der Berechtigung zur Beurkundung durch ein im
Zertifikat enthaltenes, gepruftes und zum Zeitpunkt der Signatur gultiges Berufsattri-
but, oder durch ein separates, fir die jeweilige Beurkundung aus einem Register der
Urkundspersonen abgerufenes Zulassungszertifikat, welches bestéatigt, dass der Inha-
ber die Berechtigung zur Beurkundung besitzt. Die Kantone bestimmen, nach welchem
Verfahren dieser Nachweis erbracht wird.

Das Bundesamt fur Justiz Ubertragt einer Organisation ausserhalb der zentralen Bun-
desverwaltung die Bereitstellung und den Betrieb eines Systems zur Fuhrung eines
schweizerischen Registers der Urkundspersonen, das sich durch kostendeckende Ge-
buhren selber finanziert. Der Schweizerische Notarenverband, die Fondation Notariat
Suisse und private Investoren haben mit dem Ziel des Aufbaus und der Bereitstellung
eines solchen Registers eine Aktiengesellschaft gegrindet. Unseres Erachtens missen
insbesondere die Verantwortlichkeiten zwischen Bundesbehorden und den Kantonen
klar geregelt werden. Weiter machten wir darauf aufmerksam, dass die Angabe von Ge-
burts- bzw. Heimatort und Nationalitat unserer Ansicht nach zur Identifikation der Ur-
kundsperson in diesem Register nicht notwendig ist.

1.2.11 Arbeitsgruppe «Fachanforderungen an GEVER als
System»

Es ist wichtig, dass die Erfordernisse des Datenschutzes und des Of-
fentlichkeitsprinzips in der Verwaltung in das Projekt «GEVER Bund»
ebenso integriert werden wie die Anforderungen betreffend Informa-
tiksicherheit und Informationsschutz. Uberdies haben wir bei der Pro-
grammverantwortlichen Vorbehalte hinsichtlich des zeitplans fiir die
GEVER-Migration gedussert: Nur ein Aufschub der Frist bis Ende 2013
wiirde eine Integration der Anforderungen in die Standardprodukte
ermoglichen.

Im Rahmen des Projekts GEVER Bund konnten die datenschutzspezifischen Anfor-
derungen an die fur den Informationsschutz geltenden Anforderungen angeglichen
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werden, wobei die funktionelle Unabhangigkeit der Klassifizierungen beibehalten wur-
de. So gilt das erste Schutzniveau nun sowohl fur als «intern» klassifizierte Dokumen-
te als auch flr solche, die Personendaten enthalten. Das zweite Niveau umfasst die als
«vertraulich» eingestuften Schriftstiicke ebenso wie Dokumente mit besonders schit-
zenswerten Personendaten oder Personlichkeitsprofilen. Das dritte Niveau schliesslich
ist den Dokumenten vorbehalten, die als «geheim» klassifiziert sind oder Personenda-
ten enthalten, deren Missbrauch unter Umstanden das Leben der betroffenen Person
gefadhrden konnten. Die Dokumente dieses Niveaus mussen derzeit ausserhalb des
GEVER-Systems bearbeitet werden, wahrend die Bearbeitung von Dokumenten des
zweiten Niveaus nur in verschlusselter Form erfolgen kann, um den Zugriff darauf
durch Administratoren und Leistungserbringer zu verhindern.

Um den Anforderungen des Bundesgesetzes Uber das Offentlichkeitsprinzip der Ver-
waltung (BGO) Rechnung zu tragen, muss die Zugangsberechtigung zu jedem GEVER-
Dokument zundchst vom Ersteller selbst als Hinweis und bei einem konkreten Zu-
gangsgesuch von der Behorde bestimmt werden. So kann der Zugang «aufgeschoben»,
«gewahrt», «teilweise gewahrt» oder «verweigert» werden; wenn die Behorde zum
Schluss kommt, das Gesuch falle nicht unter das BGO, kann es den Status «nicht anwend-
bar» wahlen. Der einmal definierte Zugangsstatus kann nach einem allfalligen Schlich-
tungsverfahren (gegebenenfalls zusammen mit einer Empfehlung des Beauftragten)
oder nach Entscheiden des Bundesverwaltungsgerichts oder in letzter Instanz des Bun-
desgerichts durch die zustandige Behorde abgeandert werden. Das Offentlichkeitsge-
setz verlangt, dass jede Behdrde jahrlich die Anzahl der eingegangen Zugangsgesuche
und deren Bewertung sowie den Gesamtbetrag der erhobenen Gebuhren erfasst. Das
GEVER muss deshalb das Fuhren entsprechender Statistiken ermoglichen.

Bezuglich des Zeitplans der Migration haben wir bei der Verantwortlichen des Pro-
gramms GEVER Bund Vorbehalte gedussert. Bei einer von der Konferenz der Generalse-
kretare flr den Sommer 2011 geplanten Annahme des Katalogs der Fachanforderungen
wird namlich aller Wahrscheinlichkeit nach keines der beiden derzeit standardisierten
Produkte in der Lage sein, die erwarteten Funktionalitdten bis Ende 2011 zu integrie-
ren. Demzufolge werden nicht alle Dokumente des zweiten Schutzniveaus (vertraulich
oder besonders schitzenswert) in GEVER angemessen geschutzt werden konnen. Wir
sind daher der Ansicht, dass die durch Beschluss des Bundesrates vom 23. Januar 2008
(GEVER-Programm Bund) urspringlich auf Ende 2011 angesetzte Frist fir die Einfuh-
rung der GEVER-Systeme in den Amtern auf Ende 2013 verschoben werden sollte. Ein
solcher Aufschub wirde mit den am 16. Dezember 2009 beschlossenen und vom Bun-
desrat am 4. Juni 2010 bestatigten erganzenden Massnahmen fur die Umsetzung der
Anforderungen betreffend Informations- und Datenschutz zusammenfallen.
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1.3 Internet und Telekommunikation
1.3.1 Anonym surfen im Internet?

Ist es heutzutage moglich, beim Surfen im Internet anonym zu bleiben?
Cookies heispielsweise werden immer leistungsfahiger, wenn es darum
geht, Web-Browser zu personalisieren. Doch auch ganz abgesehen von
dieser Technologie ist zu bemerken, dass der benutzte Browser selbst
einen Abdruck hinterldsst, der uns eindeutig identifiziert. Diese Fest-
stellung konnten wir nach der Priifung und Testanwendung des Algo-
rithmus Panopticlick bestéatigen.

Seit den Anfangen des Internet konnen wir mit Hilfe der Cookies bequemer surfen. Die-
se kleinen Dateien werden beim Besuch auf einer Website in unseren Computern abge-
legt, speichern die Praferenzen des Nutzers (wie zum Beispiel die Sprache, in der eine
Website angezeigt werden soll) und ermaoglichen es so der Website, den Nutzer bei ei-
nem kunftigen Besuch wieder zu «erkennen.

Uber die Cookies-Technologie hinaus haben Forscher Folgendes festgestellt: Jeder In-
ternet-Browser hinterlasst einen Abdruck, der einzigartig oder beinahe einzigartig ist.
Somit braucht es keine Cookies mehr, um zu erkennen, welcher Computer sich mit einer
Website verbunden hat; es gentgt, die Spur des benutzten Browsers zu beobachten.

Wir haben den von Electronic Frontiers Foundation angebotenen Algorithmus Panop-
ticlick gepruft und getestet (Panopticon ist ein Modellgefangnis, in dem die Warter die
Gefangenen unbemerkt beobachten konnen). Dieser Algorithmus betrachtet eine ge-
wisse Anzahl Parameter bei der Eingabe und liefert ein Entropiemass, mit dem die Ein-
zigartigkeit des getesteten Browsers bestimmt werden kann. Die Parameter sind zum
Beispiel der «user agent», der Informationen Uber den Typ und die Version des Brow-
sers, aber auch des verwendeten Betriebssystems liefert, die Liste der eingerichteten
Plug-ins — wobei ein Plug-in eine kleine Software ist, die den Browser mit neuen Funk-
tionalitaten wie etwa das Abspielen von Videos, die eingerichteten Schriftarten oder
Informationen Uber den benutzten Bildschirm ergédnzt. Tatsachlich werden samtliche
Informationen gesammelt, auf die man Uber den Browser zugreifen kann. Diese Infor-
mationen gelten aneinander gereiht als Identifikator (Abdruck) des Browsers. So be-
stimmt die mogliche Einzigartigkeit dieser Kennung die Eindeutigkeit des Browsers.

In der ersten Verbreitungsphase des Algorithmus wurden rund 400'000 solcher Identi-
fikatoren gesammelt und anonymisiert. Jeder neue Abdruck wird mit dieser Sammiung
abgeglichen, um festzustellen, ob er einem der bereits bekannten Abdrlcke ahnlich
ist. Ist dies der Fall, wird ermittelt, wie viele Abdricke in einer Untergruppe enthalten
sein muassen, um darin mit Sicherheit einen identischen Identifikator finden zu kénnen.
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Wir haben diesen Algorithmus mit den neuesten Versionen der bekanntesten Browser
(Internet Explorer, Firefox, Chrome, Safari, Opera) unter verschiedenen Bedingungen
getestet: unmittelbar nach der Einrichtung des Browsers, nach einer gewissen Surf-
Dauer, in anonymem Modus und nach Zuflgung gewisser Erweiterungen.

Abschliessend stellen wir Folgendes fest: Es muss tatsachlich eingeraumt werden,
dass der Abdruck jedes Browsers einzigartig oder leicht identifizierbar ist. Es gibt indes
MOoglichkeiten, die Gefahren einer eindeutigen Identifikation etwas zu vermindern. So
ist der anonyme Surf-Modus, der heute von sémtlichen Browsern angeboten wird (zu-
mindest in ihrer neuesten Version) ein nutzliches Tool. Gekoppelt mit gewissen Erwei-
terungen wie NoScript, die insbesondere vom Browser Firefox angeboten werden, ist
er das beste Mittel zur Wahrung der Anonymitat beim Surfen im Internet.

1.3.2 Neuentwicklung bei den Cookies

Im Rahmen unserer Beobachtungen im Bereich der Technologie haben
wir die Entwicklungen bei der Verwendung von Cookies untersucht.
cookies sind ein bei den Weh-Browsern wohlbekannter Mechanismus,
der es ermoglicht, die beim Surfen hinterlassene Spur des Nutzers zu
speichern. Sie sind gewissermassen das Gedachtnis der Browser. Mit
der technologischen Entwicklung sind diese Cookies, urspriinglich bloss
kleine Textdateien, immer leistungsfdhiger und damit eine eigentliche
Bedrohung fiir die Privatsphare geworden.

Ein Cookie ist die von einer Webseite beim ersten Besuch an den Browser gesandte
kleine Datei, die bei jedem erneuten Besuch an die Seite zurlick geschickt wird. So er-
kennt die Webseite den Browser und demzufolge den Computer und den Benutzer. Ge-
wisse Praferenzen des Nutzers konnen gespeichert und durch die Webseite bei jedem
weiteren Besuch reaktiviert werden.

Eine erste Weiterentwicklung waren die so genannten Drittanbieter-Cookies. Diese
werden nicht von der besuchten Webseite abgelegt, sondern von der Webseite einer
Drittpartei, deren Objekte — beispielsweise Werbeeinblendungen — auf der besuchten
Seite erscheinen. Hier handelt es sich um einen einschneidenden Eingriff in die Privat-
sphére, da der Nutzer nicht damit rechnen kann, solche Cookies zu erhalten. Wenn eine
Werbung auf mehreren anderen Websites erscheint, kann der Nutzer anhand der Spur,
welche die Drittanbieter-Cookies hinterlassen, beim Surfen verfolgt werden.
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Flash Cookies (local shared objects) verflgen tber viel mehr Speicherplatz als die her-
kdmmlichen Cookies. Die Information, die sie enthalten kdnnen, ist damit auch viel ge-
wichtiger. Uberdies haben diese Cookies die Eigenschaft, dass sie fiir verschiedene
Browser sichtbar sind und nicht nur flr denjenigen, der zum Zeitpunkt der Ablage des
Cookie auf dem Computer benutzt wurde.

Die letzte Entwicklung schliesslich, die wir bei den Cookies festgestellt haben, ist das
Auftreten von Evercookies. Sie haben die Fahigkeit, sich zu vervielfachen und Kopien in
verschiedenen Bereichen des PCs anzulegen. Um ein solches Cookie zu deaktivieren,
muss man nicht nur das «Original», sondern auch seine samtlichen Kopien loschen —
es konnen bis zu deren 13 sein. Es braucht nur eine einzige Kopie vergessen zu gehen,
damit sich das Cookie automatisch erneut repliziert. Die Cookies auf die Ubliche Art zu
I6schen, genugt also nicht, um als Nutzer gegentber den besuchten Websites wieder
eine gewisse Anonymitat zu erlangen.

Aufgrund verschiedener Tests konnten wir feststellen, dass diese Evercookies dusserst
schwer zu beseitigen sind. Verschiedene Loschmethoden mussen miteinander kombi-
niert werden, und es bleiben immer Kopien tbrig, die sich nicht auf einfache Weise ver-
nichten lassen. Als Reaktion auf diese neue Technologie sind verschiedene Projekte in
Entwicklung, die sich aber bei unseren Tests nicht als zuverlassig erwiesen.

Wie die Entwicklung bei den Cookies zeigt, wird es immer schwieriger, beim Surfen im
Internet anonym zu bleiben. Diese in die Computer eingespeisten und schwer l6sch-
baren Informationen geben den Webseiten Aufschluss Uber die Surfgewohnheiten je-
des Nutzers und damit Uber seine Vorlieben, seine Interessensgebiete und vieles mehr.

1.3.3 Strassenansichten im Internet

Nachdem Google unsere Empfehlungen zur datenschutzkonformen
Ausgestaltung von Street View nicht befolgen wollte, haben wir die
Angelegenheit dem Bundesverwaltungsgericht zur Entscheidung vor-
gelegt. Dieses hat unsere Forderungen in allen wesentlichen Punkten
gutgeheissen. Auch weitere Anbieter von Strassenansichten im Inter-
net wurden von uns unter die Lupe genommen. Diese unterscheiden
sich von Google Street View in mancher Hinsicht.

Wie im 17. Tatigkeitsbericht 2009/2010, Ziff. 1.3.2 berichtet, hatte Google es abgelehnt,
Street View gemass unseren Empfehlungen so anzupassen, dass dem Datenschutz an-
gemessen Rechnung getragen wird. Das von uns in der Folge angerufene Bundesver-
waltungsgericht hat nun mit Urteil vom 30. Marz 2011 bestétigt, dass die datenschutz-
rechtliche Zuldssigkeit von Street View nach Schweizer Recht zu beurteilen ist und der
EDOB zum Erlass der Empfehlung zustandig war. Google hatte beides bestritten.
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Das Gericht hat Google nun verpflichtet, sdmtliche aufgenommenen Gesichter und
Kontrollschilder vor der Veroffentlichung unkenntlich zu machen. Solange dies durch
eine Softwareldésung nicht zuverlassig moglich ist, missen die Bilder manuell bearbei-
tet werden. Aufnahmen aus dem Bereich von sensiblen Einrichtungen wie etwa Ge-
fangnissen, Spitalern oder Frauenhausern muss Google zudem soweit anonymisieren,
dass auch weitere individualisierende Merkmale wie Hautfarbe, Kleidung, Hilfsmittel
von korperlich behinderten Personen etc. nicht mehr feststellbar sind. Bilder, die um-
friedete Garten, HOfe oder andere Privatbereiche zeigen, die dem Anblick eines ge-
wohnlichen Passanten verschlossen bleiben, durfen nicht aufgenommen bzw. mussen
aus Street View entfernt werden, wenn keine Einwilligung vorliegt. Jeweils eine Woche
im Voraus muss Google im Internet und in lokalen Presseerzeugnissen Uber die Aufnah-
me und die Publikation neuer Bilder orientieren.

Das Urteil des Bundesverwaltungsgerichts war bei Redaktionsschluss dieses Tatig-
keitsberichts noch nicht rechtskraftig. Dank seiner Uberzeugenden Begrindung leistet
es aber auf jeden Fall einen wichtigen Beitrag zur Klarung der Frage, wo die Grenzlini-
en bei der Abwagung der wirtschaftlichen Interessen von Anbietern neuartiger Medi-
enformate und den Personlichkeitsrechten der betroffenen Personen verlaufen. Das
Urteil (A-7040/2009) ist auf unserer Website www.derbeauftragte.ch unter Themen —
Datenschutz — Internet — Google Street View und auf derjenigen des Bundesverwal-
tungsgerichts abrufbar.

Wir haben zu vier weiteren Anbietern von virtuellen Stadtrundgéngen im Internet na-
here Sachverhaltsabklarungen getatigt und konnten feststellen, dass alle Anbieter An-
strengungen zum Personlichkeitsschutz unternehmen. Die Angebote weisen aber je-
weils spezifische Eigenheiten auf, namentlich mit Bezug auf die konkreten Modalitaten
der Aufnahme und der Wiedergabe der Bilder. Die verwendeten technischen Hilfsmittel,
Verfahren und Vorgehensweisen unterscheiden sich massgeblich von denjenigen bei
Google Street View. Entsprechend differenziert hat die Interessenabwéagung zu erfol-
gen und mussen die jeweils angemessenen Massnahmen zum Personlichkeitsschutz
ausgestaltet werden.

Bei den von uns untersuchten Angeboten werden die Bilder (im Gegensatz zu Goog-
le Street View) nicht flachendeckend und automatisch vom Dach eines fahrenden Au-
tos aus, sondern an einigen ausgewahlten, im Gemeinbereich gelegenen Standorten
manuell mittels einer auf einem Stativ auf Augenhdhe montierten Digitalkamera mit
«Fisheyex»-0bjektiv aufgenommen. An jedem Standort werden dabei Aufnahmen in alle
Himmelsrichtungen gemacht, was langere Zeit dauert. Zufallige Passanten haben da-
mit Gelegenheit zu erkennen, dass sie fotografiert werden, und konnen sich abwen-
den oder den fotografierten Bereich verlassen. Zudem kann auch der Fotograf durch
die Wahl des Aufnahmezeitpunkts vermeiden, dass Personen, die das offensichtlich
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nicht winschen, auf dem Bild zu sehen sind. Da der Fotograf zu Fuss unterwegs ist
und sich nicht in einem fahrenden Auto befindet, kann er von den Anwesenden auch
direkt angesprochen werden. Sie kdnnen sich so Uber den Zweck der Fotoaufnahmen
und die geplante weitere Verwendung des Bildmaterials erkundigen oder einer Publi-
kation widersprechen.

Die aufgenommenen Einzelbilder werden zudem manuell (und nicht wie bislang bei
Google Street View mit einer fehleranfélligen vollautomatischen Software) nachbear-
beitet. Dabei werden durch Verwischung oder durch Uberlagerung von mehreren kurz
nacheinander aufgenommenen Bildern die abgebildeten Personen weiter unkenntlich
gemacht.

Die von uns untersuchten Beispiele zeigen nicht nur, wie dem Datenschutz durch eine
andere technische Vorgehensweise besser Rechnung getragen werden kann, sondern
beweisen auch, dass kreative Losungen gefunden wurden, wie «belebt» wirkende Stra-
ssenansichten unter Wahrung der Personlichkeitsrechte der darauf abgebildeten Pas-
santen veroffentlicht werden konnen.

1.3.4 Erfassung von WLAN-Netzwerken

Im Friihjahr 2010 wurde bekannt, dass Google auf seinen Kamerafahr-
ten fiir Street View auch in der Schweiz Daten aus WLAN-Funknetzen ge-
speichert hatte. Unsere Abklarungen haben ergeben, dass die Erfassung
dieser Daten nicht datenschutzkonform war.

Im April 2010 haben wir betreffend Erfassung von WLAN-Netzen durch Google Abkla-
rungen eingeleitet und die Firma zur Stellungnahme aufgefordert. Anfangs Mai 2010
teilte uns Google schriftlich mit, dass tatsachlich Daten zu WLAN-Netzen in der Schweiz
erhoben und bearbeitet werden, jedoch keine Kommunikationsinhalte (Payload). Der
Zweck der Datenerhebung sei der Aufbau einer von GPS unabhéangigen Lokalisierungs-
funktion anhand der WLAN-Router- und Funkantennenstandorte. Bereits Mitte Mai
2010 berichtete uns Google dann aber, dass im Rahmen der Street-View-Aufnahme-
fahrten doch auch unbeabsichtigt Kommunikationsinhalte aus offenen Netzwerken
aufgezeichnet worden seien. In der Folge stellte Google die Aufnahmefahrten solange
ein, bis die WLAN-Ausrustungen aus den Fahrzeugen demontiert waren.

Unmittelbar nach dem Bekanntwerden der WLAN-Datenaufzeichnung hat Google die
Daten aus dem Firmennetzwerk separiert, fr weitere Verwendungen gesperrt und ver-
schllisselt. Bei der Analyse dieser Daten haben wir Fragmente aus den WLAN-Ubertra-
gungen entdeckt, die jeweils in dem Moment stattfanden, als das Street-View-Fahr-
zeug den Sendebereich des WLAN-Routers passierte. Es handelt sich unter anderem
um vollstandige E-Mail-Nachrichten, Webseitenaufrufe, Benutzernamen, Passworter,
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Telefonnummern, E-Mail-Adressen und Geschaftsadressen. Damit decken sich unsere
Erkenntnisse mit den Ergebnissen von anderen Datenschutzbehdrden.

Mit dem Verzicht auf die WLAN-Ausristung in den Aufnahmefahrzeugen werden kunf-
tig bei den Fahrten von Google keine Payloaddaten mehr erfasst. Ausserdem empfah-
len wir der Firma, die in der Schweiz widerrechtlich erhobenen Payloaddaten komplett
zu loschen und technische und organisatorische Massnahmen zur Verhinderung ahn-
licher Vorfélle zu treffen. Das beinhaltet unter anderem die Berucksichtigung von Pri-
vacy by Design bereits in der Entwicklungsphase, aber auch Audits vor Einfuhrung von
neuen Dienstleistungen oder Produkten.

Im Rahmen dieser Abklarungen haben wir Uberdies festgestellt, dass noch immer eine
Vielzahl von WLAN-Netzwerken unverschlisselt betrieben werden. Insbesondere Uber-
rascht, dass nicht nur private, sondern auch geschaftliche Informationen (z.B. E-Mails
zum Datawarehouse-Projekt einer Bank) offen Uber die WLAN-Netzwerke Ubertragen
werden. Wir empfehlen dringend, WLAN-Netzwerke nur verschlisselt zu betreiben
(WPA2-AES), um zum einen die Datenubertragung vor dem Zugriff durch Drittpersonen
zu schitzen, zum andern aber auch, um Unbefugte daran zu hindern, als Trittbrettfah-
rer die Bandbreite des WLANS fUr den Internetzugang zu schmalern oder ihn gar flr il-
legale Handlungen zu missbrauchen. Zusatzlich regen wir an, vertrauliche Informatio-
nen selbst dann zu chiffrieren, wenn diese Uber gesicherte Verbindungen (SSL, VPN)
Ubermittelt werden.

1.3.5 Internet-Tauschbhorsen: Entscheid des Bundesgerichts

Das Bundesgericht hat die Logistep AG angewiesen, jede Datenbearbei-
tung im Bereich des Urheberrechts einzustellen, und es ihr untersagt,
die bereits beschafften Daten den betroffenen Urheberrechtsinhabern
weiterzuleiten. Es setzte damit ein Zeichen gegen die auch in anderen
Bereichen erkennbare Tendenz von Privaten, Aufgaben an sich zu zie-
hen, die klar dem Rechtsstaat obliegen.

Im Auftrag von Urheberrechtsinhabern sammelte die Logistep AG in Peer-to-Peer-
Netzwerken IP-Adressen von Nutzern, die angeblich illegal urheberrechtsgeschutz-
te Inhalte (Musik- oder Videodateien) zum Tausch anboten. Mit diesen IP-Adressen
stiessen die Rechteinhaber Strafverfahren an, um mittels der dann gewahrten Akten-
einsicht die Identitat der Betroffenen zu erfahren und von ihnen Schadenersatz zu
verlangen. Nach unserer Einschatzung war diese Datenbearbeitung fur die Betroffe-
nen nicht erkennbar und verstiess gegen das Zweckbindungsprinzip, ohne dass daflr
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ein Rechtfertigungsgrund vorlag. Anfang 2008 empfahlen wir der Logistep AG daher,
ihre Nachforschungen in Peer-to-Peer-Netzwerken einzustellen, solange der Gesetz-
geber keine rechtliche Basis dafur geschaffen hat (vgl. unseren 15. Tatigkeitsbericht
2007/2008, Ziff. 1.3.1).

Logistep lehnte die Empfehlung ab, worauf wir ans Bundesverwaltungsgericht gelang-
ten. Dieses wies die Klage mit Urteil vom 27. Mai 2009 ab. Es gewichtete die Interessen
der Urheberrechtsinhaber hoher als die Interessen der P2P-Nutzer (vgl. unseren 16.Ta-
tigkeitsbericht 2008/2009, Ziff. 1.3.1). Diesen Entscheid haben wir durch das Bundesge-
richt Uberprifen lassen. Es hat das erstinstanzliche Urteil umgestossen und ist damit
im Ergebnis unserer Ansicht gefolgt: Es hat die Logistep AG angewiesen, jede Datenbe-
arbeitung im Bereich des Urheberrechts einzustellen, und es ihr untersagt, die bereits
beschafften Daten den betroffenen Urheberrechtsinhabern weiterzuleiten. Der Link auf
das Urteil 1C_285/2009 vom 8. September 2010 befindet sich auf unserer Webseite
www.derbeauftragte.ch unter Dokumentation — Datenschutz — Weiterzlge).

Dem Urteil des hdchsten Schweizer Gerichts kommt Gber den konkreten Fall hinaus Be-
deutung zu. Die folgenden wesentlichen Aussagen in der Urteilsbegrindung sind be-
sonders bemerkenswert:

e |m Falle der Weitergabe von Daten ist es fur deren Qualifikation als Person-
endaten ausreichend, wenn erst der Empfanger die betroffenen Personen zu
identifizieren vermag. Trifft dies zu, ist das DSG auf die ganze Datenbearbei-
tung anwendbar.

e Eine abstrakte Feststellung, ob es sich bei (insbesondere dynamischen) IP-Ad-
ressen um Personendaten handelt oder nicht, ist nicht moglich; jeder Einzel-
fall ist konkret zu betrachten. IP-Adressen sind jedenfalls dann Personenda-
ten, wenn nach der allgemeinen Lebenserfahrung damit zu rechnen ist, dass
der Aufwand fur die Bestimmung der betroffenen Person auf sich genommen
werden konnte. Im Fall Logistep war die Frage zu bejahen, da ja das ganze Ge-
schaftsmodell von Logistep auf der Identifizierung der Betroffenen beruhte.

e Die Logistep AG verletzte mit ihrer Datenbearbeitung das Zweckbindungs-
und das Erkennbarkeitsprinzip. Zu prifen war, ob daflr ein Rechtfertigungs-
grund vorlag. Eine strikt systematische Auslegung, wonach lediglich bei lit. b
und ¢, nicht aber bei lit. a von Art. 12 Abs. 2 DSG das Geltendmachen eines
Rechtfertigungsgrunds zulassig sein soll, erwiese sich namlich als verfehlt, zu-
mal in der aktuellen Fassung von lit. a die Rechtfertigungsgrinde zwar nicht
mehr erwéhnt, jedoch auch nicht ausdrdcklich ausgeschlossen werden. Die
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Bestimmung ist daher so auszulegen, dass eine Rechtfertigung der Bearbei-
tung von Personendaten entgegen der Grundsatze von Art. 4, Art. 5 Abs. 1 und
Art. 7 Abs. 1 DSG zwar nicht generell ausgeschlossen ist, dass Rechtfertigungs-
grinde im konkreten Fall aber nur mit grosser Zurtickhaltung bejaht werden
konnen.

Eine Empfehlung des EDOB bezweckt die Verteidigung einer Vielzahl von Per-
sonen und liegt damit letztlich im offentlichen Interesse. Diese Bedeutung der
Empfehlung des EDOB ist bei der Interessenabwagung nach Art. 13 Abs. 1 DSG
zu bertcksichtigen, zumal eine (gegebenenfalls richterlich bestatigte) Empfeh-
lung auch eine indirekte Wirkung fur all jene Personen zeitigt, die nach einer
ahnlichen Methode vorgehen.

Die Logistep AG verfolgte wirtschaftliche Interessen, indem sie mit einer daftr
entwickelten Software in P2P-Netzwerken nach urheberrechtlich geschutzten
Werken suchte und von deren Anbietern Daten speicherte. Eine solche Me-
thode fuhrt allgemein — Gber den konkreten Fall hinaus — wegen fehlender ge-
setzlicher Reglementierung zu einer Unsicherheit in Bezug auf Art und Umfang
der im Internet gesammelten Daten und ihrer Bearbeitung. Insbesondere sind
die Speicherung und die mogliche Verwendung der Daten ausserhalb eines or-
dentlichen Gerichtsverfahrens nicht klar bestimmt. Auch das Interesse an der
wirksamen Bekampfung von Urheberrechtsverletzungen vermag die Tragwei-
te der Personlichkeitsverletzungen und der mit der umstrittenen Vorgehens-
weise einhergehenden Unsicherheiten Uber die Datenbearbeitung im Internet
nicht aufzuwiegen.

Dem Bundesgericht ging es erklartermassen nicht darum, dem Datenschutz
generell den Vorrang gegenlber dem Schutz des Urheberrechts einzurdumen.
Es sei aber Sache des Gesetzgebers und nicht des Richters, die allenfalls not-
wendigen Massnahmen zu treffen, um einen den neuen Technologien entspre-
chenden Urheberrechtsschutz zu gewahrleisten.

Ausdrucklich offen gelassen hat das Bundesgericht, ob die Strafverfolgungsbe-
horden die von Logistep erlangten Daten verwenden durfen.
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1.3.6 Online Marketing: Neue e-Privacy-Richtlinie der EU

Das EU-Parlament hat Ende 2009 eine Revision der e-Privacy-Richtlinie
2002/58/EG beschlossen. Das zZiel war, mehr Transparenz und Sicherheit
fiir die Verbraucher zu schaffen. Die praktische Umsetzung der neuen
Richtlinie in den Mitgliedstaaten diirfte sich ab 2011 konkretisieren,
was auch Konsequenzen fiir die Schweiz haben wird.

Die e-Privacy-Richtlinie wurde entworfen, um den Anforderungen der neuen digita-
len Technologien gerecht zu werden. Die Richtlinie erganzt die EU-Datenschutzrichtli-
nie und umfasst alle Themen im Bereich der Privatsphare im Sektor der elektronischen
Kommunikation. Die Direktive behandelt den Schutz personlicher Daten sowie der Pri-
vatsphare in elektronischen Kommunikationsnetzwerken.

Mit der neuen Richtlinie 2009/136/EG werden Dienstanbieter erstmals zur aktiven In-
formation ihrer Nutzer Uber Datenpannen bzw. spezifische Risiken wie Viren oder Mal-
ware-Attacken verpflichtet.

Eine weitere Neuerung: Cookies oder Spyware sollen kinftig nicht mehr ohne Zustim-
mung des Internetnutzers auf dessen PC installiert werden durfen. Cookies konnen
Logins, Passworter und Praferenzen abspeichern, was fur den Nutzer praktisch ist.
Doch Cookies konnen auch dazu verwendet werden, das Surfverhalten im Netz zu
verfolgen. So ist es fur einzelne Werbetreibende maglich, anhand der Cookies, die sie
Uber unterschiedliche Webseiten verteilen, Nutzerprofile anzulegen. Dieses Verfahren
ist auch unter dem Namen «Online Tracking» bekannt.

Die alte Richtlinie verlangte von den Webseitenbetreibern, den Nutzern die Wahl des
«Opt-out» zu geben. Dies passierte normalerweise, indem sie die entsprechende Ein-
stellung im Browser vornahmen. Hier setzt die neue EU-Richtlinie an und schreibt vor,
dass die Nutzer ihre ausdruckliche Einwilligung flr die Speicherung von Informationen
oder fUr den Zugriff auf solche Informationen geben mussen («Opt-in»-Verfahren). Des-
halb mussen die Nutzer vorgéngig klare und umfassende Informationen Uber die Zwe-
cke der Speicherung oder des Zugangs erhalten.

Die Mitgliedstaaten der EU mussen die Richtlinie bis zum 25. Mai 2011 in nationales
Recht umsetzen. Wie dies in den einzelnen Landern passieren wird, entscheidet sich in
einem intensiven Diskurs zwischen Internetunternehmen, Werbefirmen, Gesetzgeber
und Datenschutzern, welcher noch im Gange ist.

Da die Schweiz nicht Mitglied der EU ist, gilt das Gemeinschaftsrecht flr sie grundsatz-
lich nur dann, wenn sie dies explizit beschliesst. So oder so werden die Regelungen
auch fur die in der Schweiz ansassigen Anbieter und Nutzer Konsequenzen haben. Wir
verfolgen deshalb die Diskussionen intensiv. Des Weiteren haben wir zu verschiedenen
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nationalen und internationalen Branchenverbanden Kontakte geknlpft und fihren lau-
fend Gesprache, um die Konsequenzen flr Schweizer Unternehmen abzuschatzen und
Losungen zu suchen.

Grundsétzlich sind die vorgesehenen Anderungen zugunsten einer datenschutz-
freundlicheren Ausgestaltung des Online-Marketings mittels Cookies und dergleichen
Instrumente begrissenswert. Die Ausgestaltung soll aber gleichzeitig benutzerfreund-
lich und einfach handhabbar sein.

1.3.7 Soziale Netzwerke und Datenschutz

Social Networking Services im Internet bleiben weiterhin ein Thema.
Da es hierbei regelméssig um internationale Sachverhalte geht, ist die
Rechtslage kompliziert. Die Internet-Nutzer sind gut beraten, ihre Eigen-
verantwortung wahrzunehmen und personliche Daten nur mit Bedacht
zu veroffentlichen.

Soziale Netzwerke im Internet geben immer wieder Anlass zu Anfragen bei uns. Ge-
rade was den rdumlichen Anwendungsbereich der nationalen Datenschutzgesetzge-
bungen bei Internetanbietern mit Sitz im Ausland betrifft, sind viele Fragen aber noch
ungeklart. Auf dem Rechtsweg gegen solche Anbieter vorzugehen, ist schwierig und
aufwendig. Wir beobachten die Entwicklung bei den Sozialen Netzwerken genau und
prufen — in Zusammenarbeit mit auslandischen Datenschutzstellen — Vorgehensmaog-
lichkeiten, um dem Grundrecht auf informationelle Selbstbestimmung auch in einem
weltumspannenden Medium wie dem Internet Geltung zu verschaffen.

Die «Freundefinder»-Funktion von Facebook fuhrte zu besonders vielen Meldungen
von Betroffenen. Facebook geht davon aus, dass jemand mit anderen Personen in Ver-
bindung steht, wenn diese dessen E-Mail-Adresse an Facebook weitergeben, z.B. in-
dem sie Uber die «Freundefinder»-Funktion ihre elektronischen Adressbucher auf die
Plattform laden. Gestltzt auf diese Annahme verschickt Facebook dann personalisier-
te Werbe-E-Mails mit Hinweisen auf mogliche «Freunde», um neue Nutzer zu gewinnen.

Wir empfehlen betroffenen Personen, inre Bekannten darauf aufmerksam zu machen,
dass sie eine Weitergabe ihrer personlichen Daten an Facebook nicht winschen. Face-
book stellt zudem eine (nicht einfach auffindbare) Moglichkeit zur Verfigung, die wei-
tere Werbe-E-Mails in Zukunft unterbinden sollte. Unter www.facebook.com/help/con-
tact.php?show_form=database_removal findet man ein Formular fir die Mitteilung,
man wolle aus der Datenbank entfernt werden und keine E-Mails von Facebook mehr
erhalten.
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In unserem 16. Tatigkeitsbericht 2008/2009, Ziff. 1.3.6, haben wir bereits auf unsere Er-
lduterungen zu Risiken und Gefahren von Sozialen Netzwerken hingewiesen und kon-
krete Empfehlungen flr einen verantwortungsvollen Umgang damit formuliert. Die Er-
lduterungen sind auch auf unserer Homepage aufgeschaltet (Themen — Datenschutz
- Internet — Soziale Netzwerke).

1.3.8 Bearbeitung von Kundendaten bei Telekomunternehmen

Die Telekombranche agiert in einem innovativen und sich schnell wan-
delnden Markt. Aus datenschutzrechtlicher Sicht muss die korrekte Ver-
waltung und Berichtigung der Kundenadressen eines Unternehmens
mit den Entwicklungen Schritt halten kénnen und jederzeit sicherge-
stellt sein.

Inden Jahren 2007 und 2009 kontaktierten uns wiederholt Kundinnen und Kunden eines
Telekomunternehmens im Zusammenhang mit fehlerhafter Bearbeitung von Umzugs-
meldungen oder sonstigen Adressanderungen (z.B. Namensanderungen). Angesichts
dessen haben wir im letzten Jahr eine Sachverhaltsabklarung bei diesem Unterneh-
men durchgeflihrt. Dabei konzentrierten wir uns auf die Berichtigung von Kundenda-
ten sowie deren weitere Pflege, mit besonderem Augenmerk auf den Umgang mit den
Umzugsmeldungen und die technischen und organisatorischen Massnahmen zu ih-
rer Erfassung.

Das Telekomunternehmen bestatigte grundsatzlich die uns bis Herbst 2009 gemelde-
ten Probleme. Entsprechend waren bereits Massnahmen in der Organisation und Struk-
tur der «Office Operations» ergriffen worden. Gemass dem Unternehmen musse weiter
berdcksichtigt werden, dass die Vorlaufzeit flr die Abwicklung einer Adressanderung
ab Meldungseingang etwa einen Monat betrage. Einige Kunden seien sich nicht be-
wusst, dass eine Umzugsmeldung oder Adressanderung nicht von einem Tag auf den
anderen abgewickelt sei. Dies zeige sich vor allem, wenn Fakturierung und Umzugsbe-
arbeitung parallel zueinander laufen und die Rechung aufgrund der Vorlaufzeit an die
alte Adresse verschickt wurde. Manche Kunden dirften insbesondere bei der selbstan-
digen Anderung ihrer Adresse im Internet erwartet haben, dass diese sofort wirksam
werde. Seit einiger Zeit mache nun das Unternehmen aktiv auf der Homepage oder di-
rekt im Kundenkontakt auf die einmonatige Vorlaufzeit aufmerksam und habe den Kun-
dendienst generell verbessert.

Im Bereich Marketing und Werbung hat uns das Telekomunternehmen bestéatigt, dass
es seine Kundenadressen weder an Dritte verkaufe noch vermiete. Zudem wurden bis
auf die zur Verrechnung der Dienstleistungen notwendigen Angaben keinerlei Daten
Uber das Nutzungsverhalten der Kunden erhoben, und es finde keine Auswertung oder
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Profilierung statt. Auch im Bereich Digital-TV finde keine Auswertung des Konsumver-
haltens (auch keine anonymisierte) statt.

Gesamthaft kommen wir anhand der erhaltenen Informationen und Dokumentatio-
nen zum Schluss, dass zum Zeitpunkt der Sachverhaltsabklarung beim fraglichen Te-
lekomunternehmen im Bereich der Kundenadressverwaltung keine Probleme mehr
vorhanden waren. Das Unternehmen hat auf die in der Vergangenheit aufgetretenen
Schwierigkeiten reagiert und die Ablaufe korrigiert. Entsprechend lasst sich ein klarer
RUckgang der seit November 2009 eingegangenen Beschwerden beobachten. Wir ha-
ben feststellen kénnen, dass sich die Firma der Sorgfaltspflicht betreffend ihrer Kun-
denadressen bewusst ist. Diese Sorgfalt lasst sich auch in der IT-Infrastruktur und de-
ren Management erkennen. Schliesslich haben wir dem Unternehmen vorgeschlagen,
allfallige datenschutzrechtliche Fragen regelmassig mit uns zu bereinigen.

1.3.9 Bearbeitung von Personendaten bei
departementsiibergreifenden GEVER-Systemen

Die gesetzliche Grundlage zur Bearbeitung von Personendaten in einem
GEVER-System auf Bundesorganebene befindet sich in Artikel 57h des
Regierungs- und Verwaltungsorganisationsgesetzes (RVOG). Diese Be-
stimmung geniigt jedoch nicht als rechtliche Grundlage fiir ein iiberde-
partementales GEVER-System in einem automatisierten Verfahren.

Der Begriff GEVER steht in der Bundesverwaltung als Synonym flr elektronische Ge-
schaftsverwaltung. Das System soll grundsatzlich sowohl die rechtskonforme und effizi-
ente Aktenflhrung durch die systematische Verwaltung als auch die rasche Verfligbar-
keit von Informationen ermdglichen. Es bildet auch die Voraussetzung fur durchgéngige
und automatisierte Prozesse im Bereich eGovernment. Im Rahmen des Programms
«GEVER Bund» sollen daher die Bundesrats- und Parlamentsgeschafte im Sinne von so
genannt Uberdepartementalen Prozessen (UDP) bis Ende 2011 auf eine durchgangige
elektronische (d.h. medienbruchfreie) Basis umgestellt werden.

Fur die Bearbeitung von besonders schitzenswerten Personendaten und Personlich-
keitsprofilen bendtigen Bundesorgane eine gesetzliche Grundlage im formellen Sinn.
Diese rechtliche Grundlage ist der Artikel 57h RVOG, der es jedem Bundesorgan erlaubt,
ein Informations- und Dokumentationssystem zu flhren. Dieses kann besonders schiit-
zenswerte Daten und Personlichkeitsprofile enthalten, soweit sie sich aus dem Schrift-
verkehr oder aus der Art des Geschéfts ergeben. Diese Regelung gilt indessen nur fir
die Geschaftsverwaltung innerhalb eines Bundesorgans, also eines Amts oder Depar-
tements. Der Gesetzgeber wollte nicht, dass sich der automatisierte Zugriff, das so
genannte Abrufverfahren, auf solche Systeme Uber mehrere Bundesorgane erstreckt,
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und hielt deshalb im 2. Absatz des RVOG-Artikels fest, dass «zu den Personendaten
ausschliesslich Mitarbeiterinnen und Mitarbeiter des betreffenden Bundesorgans Zu-
gang haben, und dies nur soweit sie sie zur ErfUllung ihrer Aufgabe brauchen.»

Damit stellt sich die Frage nach der flr eine departements- respektive amtertbergrei-
fende Geschaftsverwaltung notwendigen gesetzlichen Grundlage, eine Frage, die wir
mehrfach in Sitzungen mit den GEVER-Bund-Vertretern diskutierten. Unserer Meinung
nach reicht Artikel 57h RVOG fiir GEVER UDP im Abrufverfahren nicht aus, falls da-
rin besonders schitzenswerte Personendaten oder Personlichkeitsprofile bearbeitet
werden. Allenfalls muss die Bestimmung angepasst und ihr Geltungsbereich erwei-
tert werden.

1.3.10 Elektronische Erledigung der Zollformalitidten

Das eCustoms-Projekt in der Europdischen Union hat zum Ziel, alle pa-
piergestiitzten zollverfahren durch elektronische Verfahren zu erset-
zen. Damit soll ein moderneres und effizienteres Zollumfeld geschaffen
werden. In der Schweiz hat eine Arbeitsgruppe, welche wir begleitet
haben, eine Machbarkeitsstudie iiber eine mogliche Zusammenarbeit
ausgearbeitet.

Ziel des eCustoms-Projekts ist es, alle Zollvorgange (Import, Export, Transit) in einfacher
und effizienter Weise auf einem einzigen Internetportal abzuwickeln. Der Datenaus-
tausch zwischen den Herstellern, Zollamtern des In- und Auslandes und den Kunden
soll von A bis Z elektronisch ablaufen. Auf nationaler Ebene beinhaltet dies die Umset-
zung der eGovernment-Prinzipien in den Zollverfahren. Auf internationaler Ebene be-
deutet es insbesondere, dass die elektronischen Verzollungssysteme der Schweiz und
der EU miteinander verbunden wirden.

Aus Vertretern des EVD, EFD, EDA und EJPD wurde eine Arbeitsgruppe gebildet, die eine
Machbarkeitsstudie Uber eine Zusammenarbeit der Schweiz mit der EU im eCustoms-
Projekt ausgearbeitet hat. Die Studie dient dem Bundesrat als Entscheidungsgrundlage
flr mogliche Verhandlungen mit der EU und deckt verschiedene Bereiche ab.

Koordiniert mit dem Bundesamt fUr Justiz haben wir das Projekt aus der Sicht des Da-
tenschutzes begleitet. Wir stellten u. a. fest, dass das Zollgesetz und die Datenbearbei-
tungsverordnung fur die Eidgendssische Zollverwaltung angepasst werden mussen.
Zum Zeitpunkt der Machbarkeitsstudie war es jedoch zu frih zu beurteilen, welche Re-
gelungen konkret angepasst werden mussen, da viele Fragen bezuglich der Realisie-
rung des eCustoms-Projekts noch nicht geklart waren. Welche tatsachlichen Anpas-
sungen notwendig sind und worauf aus datenschutzrechtlicher Sicht besonders zu
achten ist, werden wir bei der Konkretisierung des Projektes beurteilen kdnnen.
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14 Justiz/Polizei/Sicherheit

1.4.1 Umsetzung Schengen: Kontrolle heim Generalkonsulat
in Istanbul

Im Rahmen der Schengen-Zusammenarbeit haben wir beim General-
konsulat in Istanbul eine Kontrolle durchgefiihrt. Teil der Uberpriifung
waren unter anderem die Terminvergabe durch ein tiirkisches Unter-
nehmen sowie die Logfiles.

Bereits zum dritten Mal haben wir aufgrund der Schengen-Zusammenarbeit eine Kon-
trolle bei einer Auslandsvertretung der Schweiz durchgefiihrt. Bei diesen Uberprifun-
gen geht es insbesondere darum, die Erteilung von so genannten Schengenvisa und
die damit verbundene Datenbearbeitung im Schengener Informationssystem (SIS) zu
beleuchten. Dieses Jahr inspizierten wir das Generalkonsulat in Istanbul, wo die Ter-
minvergabe flr die Visumsantragsteller an ein privates tlrkisches Unternehmen aus-
gelagert worden war. Eine solche Auslagerung ist durch das Schengenrecht zugelas-
sen, muss aber strengen Anforderungen genligen. Unsere Uberpriifung umfasste die
ganze Datenbearbeitung im Zusammenhang mit der Erteilung von Schengenvisa inklu-
sive der Auslagerung der Terminvergabe. Dabei haben wir auch die Zugriffe des Gene-
ralkonsulats Istanbul auf das SIS und das Informationssystem ZEMIS des Bundesamtes
flr Migration (BFM) sowie die entsprechenden Logfiles Uberpruft. Dies geschah, indem
wir zunachst vor Ort verschiedene Abfragen im SIS und im ZEMIS notierten und spéater
in Bern, bei fedpol flr das SIS und beim BFM fUr das ZEMIS, kontrollierten, ob diese Zu-
griffe in den Logfiles protokolliert worden waren.

Wir konnten feststellen, dass die von uns Uberpriften Datenbearbeitungen daten-
schutzkonform verlaufen waren. Aus unserer Kontrolle resultierten daher einzig zwei
Verbesserungsvorschlage, die beide akzeptiert wurden. Der erste Vorschlag war an
das Generalkonsulat resp. das Departement flr auswartige Angelegenheiten gerichtet
und hielt fest, dass bis Ende 2011 die Datenschutzausbildung des betreffenden Perso-
nals nachgeholt werden miisse. Der zweite Vorschlag ging an das BFM. Bei der Uber-
prufung der Benutzerliste fur ZEMIS waren wir auf einen Account gestossen, der nicht
auf den Namen eines bestimmten Sachbearbeiters lautete, sondern mit «Datenberei-
nigung» betitelt war. Wir schlugen dem BFM daher vor, diesen fur den Support benutz-
ten Account auf den Namen des zustandigen Sachbearbeiters umzuschreiben und,
falls mehrere Personen fUr den Support zustandig seien, weitere personalisierte Ac-
counts zu eroffnen.
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1.4.2 Umsetzung Schengen: Kontrolle heim Grenzwachtkorps

Unsere Kontrolle beim Grenzwachtkorps hat ergeben, dass die Mitar-
beiterinnen und Mitarbeiter das Schengener Informationssystem (SIS)
in Einklang mit den einschlagigen Gesetzesvorschriften konsultiert ha-
ben. Im Bereich der Schulung der Nutzer sind indessen Abkldrungen
erforderlich.

Im Rahmen unserer Aufsichtsbefugnisse Uber die Bearbeitung von Personendaten
durch Bundesorgane, welche den nationalen Teil des Schengener Informationssystems
(N-SIS) nutzen, haben wir den Zugriff auf das System durch die Mitarbeiterinnen und
Mitarbeiter einer Region des Grenzwachtkorps kontrolliert. Wir fihrten unsere Analy-
se ausgehend von den Logfiles des N-SIS durch und Uberpriften die Zugriffe der Halfte
der im gewahlten Zeitraum (ein Samstag und ein Sonntag) Dienst habenden Mitarbei-
tenden (rund 50 Personen). Insgesamt suchten diese Mitarbeiter in der fraglichen Zeit
nach etwa zwanzig Personen im N-SIS.

Eine Dienst habende Person stellte Nachforschungen mit ihrem eigenen Familienna-
men an. Eine weitere Analyse der Logfiles betreffend diese Person Uber einen Zeitraum
von sieben Monaten ergab, dass sie vier Mal mit ihrem eigenen Familiennamen im
N-SIS nachgeforscht hatte. Die kantonalen Datenschutzbehorden stellten im Rahmen
ihrer eigenen Kontrollen ebenfalls fest, dass mehrere kantonale Nutzer mit ihrem eige-
nen Familiennamen Nachforschungen im N-SIS angestellt hatten. Die Nutzer gaben den
kantonalen Datenschutzbehdrden an, die Nachforschungen hatten Schulungszwecken
gedient. Wir sind der Ansicht, dass der bei unserer Kontrolle beim Grenzwachtkorps
festgestellte Fall ebenfalls in diese Kategorie gehort. Aus diesem Grunde verzichteten
wir darauf, mit der betreffenden Person Kontakt aufzunehmen.

Die Koordinationsgruppe Schengen der Schweizerischen Datenschutzbehdrden hat ein
Schreiben vorbereitet, das die Nutzer fur die Notwendigkeit sensibilisieren soll, den
Gesetzesrahmen einzuhalten und insbesondere im N-SIS nicht nach Ausschreibun-
gen von Personen aus ihrer Familie, ihrem Umfeld oder bekannten Personlichkeiten
zu suchen. Dieses Schreiben weist weiter darauf hin, dass die Einhaltung der gesetzli-
chen Normen auch bei Schulungskursen gewahrleistet sein muss, indem beispielswei-
se die daflr vorgesehene Plattform benutzt wird. Jedes Mitglied der Koordinationsgrup-
pe kann dieses Schreiben im Rahmen seiner Sensibilisierungs- bzw. Kontrolltatigkeiten
in seinem Zustandigkeitsbereich auf Bundes- oder Kantonsebene verwenden. Im Rah-
men unserer Kontrolle haben wir es dem Grenzwachtkorps zukommen lassen.
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1.4.3 Umsetzung Schengen: Rahmenbeschluss 2008/977/J1

Aufgrund des Rahmenbeschlusses iiber den Schutz personenbezogener
Daten, die im Rahmen der polizeilichen und justiziellen Zusammenar-
beit in Strafsachen bearbeitet werden, obliegen uns Verpflichtungen,
welche die Revision mehrerer Bundesgesetze erforderlich machten. Die
neuen einschlagigen Bestimmungen des Datenschutzgesetzes (DSG)
verstarken namentlich die Unabhangigkeit unserer Behorde.

Der Rahmenbeschluss 2008/977/)1 Uber den Schutz personenbezogener Daten, die im
Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen bearbeitet
werden, ist eine Weiterentwicklung des Schengen-Besitzstandes. Wie die Ubrigen Mit-
gliedstaaten mussten wir die notwendigen Massnahmen treffen, um den Bestimmun-
gen des Rahmenbeschlusses nachzukommen, und dies bis Ende November 2010.

Der Rahmenbeschluss ruft die allgemeinen Grundsatze der Rechtmassigkeit, der Ver-
haltnismassigkeit, der Zweckbindung und der Richtigkeit der Daten sowie die Rechte
der betroffenen Person in Erinnerung und flhrt gewisse spezifische Vorschriften ein.
Er definiert insbesondere die Zwecke, zu denen die von einem Schengen-Staat Uber-
mittelten Daten bearbeitet werden konnen, und bestimmt, welche Bedingungen gel-
ten, wenn die Behdrde eines Schengen-Staates die Ubermittlung der von einem ande-
ren Schengen-Staat bereitgestellten Daten an einen Drittstaat, an eine internationale
Einrichtung oder an eine Privatperson erwagt.

Obwohl die Bestimmungen des Rahmenbeschlusses direkt anwendbar sind, muss-
ten mehrere Gesetzestexte Uberarbeitet werden: das Datenschutzgesetz, das Schen-
gen-Informationsaustausch-Gesetz (SlaG), das Auslandergesetz (AuG), das Asylgesetz
(AsylG), das Waffengesetz (WG), das Betdubungsmittelgesetz (BEtmG) und das Strafge-
setzbuch (StGB).

Die wichtigsten Gesetzesanderungen im Bereich des Datenschutzes sind jedoch im
DSG enthalten. Dessen Revision, in Kraft getreten am 1. Dezember 2010, bewirkt eine
Starkung der Unabhéangigkeit unserer Behdrde. Der eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte wird kiinftig vom Bundesrat mit Zustimmung des Parlaments
fUr eine Amtszeit von vier Jahren ernannt. Uberdies richten wir unsere jahrlichen Tatig-
keitsberichte neu an die Bundesversammlung und Ubermitteln sie gleichzeitig an den
Bundesrat. Damit werden nicht nur die Anforderungen des Rahmenbeschlusses, son-
dern auch die im Jahre 2008 anlasslich der Evaluation der Umsetzung des Schengen-
Besitzstandes in der Schweiz ausgesprochenen Empfehlungen der EU verwirklicht.
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1.4.4 Methodik der koordinierten Kontrollen im Rahmen
von Schengen

Die Schengen-Abkommen sehen die Einfilhrung von Kontrollen bei den
Endnutzern des Schengener Informationssystems (SIS) vor. Wegen der
forderalen Strukturen der Schweiz ist die Zustédndigkeit fiir die Kontrol-
len zwischen dem Bund und den Kantonen aufgeteilt. Daher ist eine ge-
meinsame Kontrollmethode erforderlich.

Auf schweizerischer Ebene beaufsichtigen wir in Zusammenarbeit mit den kantonalen
Datenschutzbehorden die im Rahmen der Nutzung des SIS durchgefthrten Datenbear-
beitungen. Wir koordinieren die Aufsichtstatigkeiten mit den kantonalen Behorden, ar-
beiten eng mit der Gemeinsamen Kontrollinstanz Schengen (GK) zusammen und sind
auch deren nationaler Ansprechpartner.

Die GK beschliesst bisweilen die Einleitung von Kontrollen, fur die sie um Massnah-
men auf nationaler Ebene ersucht. Die betreffenden schweizerischen Behorden sind
dann aufgefordert, eine koordinierte Untersuchung durchzufihren. Diese neue Aufga-
be stellt zwei Probleme. Das eine betrifft die Methodik: Um die Kontrollen der verschie-
denen Datenschutzbehorden koordinieren und vergleichen zu kénnen, ist eine gewisse
Einheitlichkeit bei der Methode erforderlich. Das zweite Problem liegt in der mangeln-
den Erfahrung: Manche kantonale Behorden verfligen namlich nur tber geringe Mittel
zur Durchfuhrung von Kontrollen.

Zur Losung dieser Probleme und auf Wunsch der Kantone beschloss die Koordinations-
gruppe der schweizerischen Datenschutzbehdrden am 12. November 2009 die Einset-
zung einer Arbeitsgruppe, bestehend aus Vertretern des EDOB und mehrerer kantona-
ler Behorden, die die Koordination und Methodik der Kontrollen schriftlich festhalten
soll.

Aus diesen Arbeiten resultierte ein Dokument, das die verschiedenen Rollen sowie die
Etappen und Ablaufe der koordinierten Kontrollen beschreibt. Es ist an der Sitzung der
Koordinationsgruppe vom 16. September 2010 vorgelegt und verabschiedet worden
(siehe auch ziff. 1.4.5 des vorliegenden Tatigkeitsberichts).
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1.4.5 Koordinationsgruppe der schweizerischen
Datenschutzbehérden

Uber die «Koordinationsgruppe der Schweizerischen Datenschutzbe-
horden im Rahmen der Umsetzung des Schengen-Assoziierungsabkom-
mens» koordinieren wir unsere Tatigkeiten zur Beaufsichtigung der in
der Schweiz in Anwendung der Schengen-Zusammenarbeit im Bereich
Migration, Polizei und Justiz vorgenommenen Datenbearbeitungen mit
den kantonalen Datenschutzbehérden.

Die Koordinationsgruppe der schweizerischen Datenschutzbehorden tagte am 16. Sep-
tember 2010. Bei diesem Treffen haben wir die kantonalen Datenschutzbehorden Uber
die wichtigsten bei den Sitzungen der Gemeinsamen Kontrollinstanz Schengen (GK)
behandelten Punkte und Uber ihre Tatigkeit informiert. Zudem haben wir unsere kan-
tonalen Kollegen auch Uber die Ergebnisse unserer Kontrollen beim Schweizerischen
Grenzwachtkorps sowie beim Schweizerischen Konsulat in Istanbul in Kenntnis gesetzt.
Die Kantone ihrerseits stellten die Ergebnisse ihrer Kontrolltatigkeiten bei den kantona-
len Nutzern des SIS vor (namentlich Bern, Basel-Stadt, Freiburg und Zug). Aufgrund der
Resultate der verschiedenen Kontrollen und der Diskussionen der Koordinationsgrup-
pe haben wir einige Falle einer missbrauchlichen Nutzung des SIS zu privaten oder Aus-
bildungszwecken festgestellt. Um hier Abhilfe zu schaffen, hat die Koordinationsgrup-
pe beschlossen, ein Schreiben herauszugeben, das die Nutzer des SIS auf Bundes- wie
auf Kantonsebene flr das Problem sensibilisieren soll. Schliesslich hat die Koordinati-
onsgruppe ein Dokument fr eine gemeinsame Methodik bei den zwischen unseren je-
weiligen Behdrden koordinierten Inspektionen gepruft und verabschiedet (siehe auch
Ziff. 1.4.4 des vorliegenden Tatigkeitsberichts).

1.4.6 Entwurf zur Revision des BWIS an das
Parlament iiberwiesen

Der Bundesrat hat einen Entwurf zur Revision des Bundesgesetzes
iilber Massnahmen zur Wahrung der inneren Sicherheit (BWIS) an das
Parlament iiberwiesen. Dieser Entwurf sieht vor, das so genannte indi-
rekte Auskunftsrecht durch das direkte zu ersetzen, und zwar entspre-
chend den in Artikel 8 und 9 des Datenschutzgesetzes (DSG) erwahnten
Modalitédten.

Der Bundesrat hat im Oktober 2010 einen Entwurf zur Revision des BWIS an das Par-
lament Uberwiesen. Bezlglich des Auskunftsrechts hatte der in die Amterkonsultati-
on gegebene ursprungliche Entwurf noch ein direktes Auskunftsrecht auf der Grundla-
ge der Gesetzgebung Uber den Zugriff zu den Informationssystemen JANUS und GEWA
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vorgesehen. Der Bundesrat ging nun einen Schritt weiter, indem er das direkte Aus-
kunftsrecht in Anwendung von Artikel 8 und 9 DSG einfuhrte. Dieser Vorschlag stellt ei-
nen ganz erheblichen Fortschritt fUr die Rechte der betroffenen Personen dar. Sie er-
halten namlich die Maglichkeit, Auskunft Gber die sie betreffenden Daten zu erhalten
und gegebenenfalls ihren Anspruch auf Berichtigung geltend zu machen.

Bei den Ubrigen Punkten des Entwurfs bezweifeln wir immer noch die Notwendig-
keit einer Revision des BWIS. Wir sind namlich der Ansicht, dass die vorhandenen Ins-
trumente des BWIS, des Strafgesetzbuchs und der Strafprozessordnung gendgen, um
die angestrebten Sicherheitsziele zu erreichen. Im Rahmen der Amterkonsultation ha-
ben wir namentlich darum ersucht, darauf zu verzichten, die Bestimmungen auf Ge-
setzesebene zu verankern, welche die Ausdehnung der Auskunftspflichten und des
Melderechts von Behorden, Amtsstellen und Organisationen zur Gewahrleistung der
inneren und ausseren Sicherheit betreffen. Diese Bestimmungen waren bisher in der
Verordnung enthalten. Eine solche Ausdehnung stellt einen erheblichen Eingriff in die
Grundrechte dar und muss somit den Grundsatzen der Notwendigkeit und der Verhalt-
nismassigkeit gentigen. Wir weisen einerseits darauf hin, dass die geltende Gesetzge-
bung bereits flr zahlreiche Behorden die Pflicht zur Erteilung beziehungsweise das
Recht zur Bekanntgabe von Auskinften vorsieht. Andererseits konnte der Bericht, in
dem die konkreten Ergebnisse der erwahnten Verordnung ausgewertet werden sollten,
eine Rechtfertigung der Ausdehnung von Auskunftspflichten und Melderecht, die Uber
eine rein theoretische und psychologische Wirkung hinaus gegangen ware, nicht nach-
weisen. Da die in der Gesetzesrevision vorgeschlagenen (und bereits in der Verord-
nung enthaltenen) Massnahmen die angestrebten Ziele nicht erreicht haben, mussen
wir festhalten, dass entsprechende Bearbeitungen von Personendaten dem Grundsatz
der Verhaltnismassigkeit zuwider laufen. Wir begrissen dagegen die Tatsache, dass die
Massnahmen, die am starksten in die Privatsphare eingreifen, vorerst in dem an das
Parlament Uberwiesenen Entwurf zur Revision des BWIS nicht mehr aufgefuhrt sind.

1.4.7 Auskunftsgesuche zum Informationssystem ISIS

Im Jahr 2010 war die Zahl der Auskunftsgesuche zum Informatisierten
Staatsschutz-Informations-System (ISIS) ausserordentlich hoch. Die Flut
von Gesuchen ist auf den im Sommer 2010 verdéffentlichten Bericht der
Delegation der Geschiftspriifungskommissionen der eidgenodssischen
Réte (GPDel) iiber die Datenbearbeitung in ISIS zuriick zu fiihren.

Im Jahr 2010 wurden bei unserem Sekretariat 407 so genannte indirekte Auskunftsge-
suche zu ISIS eingereicht. Seit 1998 ist dies das zweite Jahr, in dem die Zahl der Gesu-
che weit Uber dem Durchschnitt (15 bis 20 Gesuche jahrlich) liegt. Im Jahr 2008 gingen
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im Anschluss an Falle betreffend gewisse Mitglieder des Grossen Rates des Kantons
Basel-Stadt (vgl. unseren 16. Tatigkeitsbericht 2008/2009, Ziff. 1.4.4) 148 Gesuche ein.

Der Bericht der GPDel vom 21. Juni 2010 Uber die Datenbearbeitung in ISIS dussert
Zweifel bezuglich der Richtigkeit und der Erheblichkeit der bearbeiteten Personenda-
ten und deckt gravierende Verzdgerungen bei der Qualitdtskontrolle, ja sogar deren
Fehlen auf. Die Veroffentlichung des Berichts und die Reaktionen in den Medien fuhrten
ZuU einer massiven Zunahme der Anzahl indirekter Auskunftsgesuche zu ISIS.

Das Bundesgesetz Uiber Massnahmen zur Wahrung der inneren Sicherheit (BWIS) sieht
vor, dass wir dem Gesuchsteller grundsatzlich in einer stets gleich lautenden Antwort
mitteilen, dass die Prifung durchgeflihrt wurde, nicht aber, ob er in ISIS registriert ist.
Nur ausnahmsweise konnen wir in angemessener Weise Auskunft erteilen, namlich
wenn damit keine Gefahrdung der inneren oder ausseren Sicherheit verbunden ist und
wenn dieser Person sonst ein erheblicher, nicht wieder gut zu machender Schaden er-
wachst. Die im Bericht beschriebene Situation sowie die Reaktionen und Kommentare
in den Medien haben bei mehreren Personen eine gewisse Unsicherheit hervorgeru-
fen. Wir haben flr jedes Auskunftsgesuch geprift, ob die Voraussetzungen flr eine sol-
che Ausnahmeantwort erflllt seien, und konnten diese Regelung in sehr vielen Fallen
anwenden. In diesem Rahmen standen wir in Verbindung mit dem Nachrichtendienst
des Bundes. Die grosse Mehrheit der Personen, die ein Auskunftsgesuch eingereicht
hatte, hat von uns im Dezember 2010 oder im Januar 2011 eine Antwort erhalten. Per-
sonen, die mit unserer Antwort nicht zufrieden sind, konnen verlangen, dass die Prasi-
dentin der Abteilung | des Bundesverwaltungsgerichts unsere Mitteilung oder die Aus-
flhrung der von uns gegebenenfalls ausgesprochenen Empfehlung Uberpruift.

1.4.8 Pilotversuch: Informationssystem ISAS

Wwir haben den Nachrichtendienst des Bundes (NDB) gebeten, uns die
Datenbanken zu nennen, die vom Pilotversuch ISAS betroffen sind, und
die zahl der daran beteiligten Mitarbeitenden zu begrenzen. Nachdem
uns der NDB diese Angaben vorgelegt hatte, konnten wir eine positive
Stellungnahme zu diesem Pilotversuch ahgeben.

Bei Pilotversuchen muss uns die daflr verantwortliche Instanz beim Bund mitteilen,
wie gemass ihrer Planung sichergestellt werden soll, dass die datenschutzrechtlichen
Anforderungen erfullt werden. Dazu muss sie unsere Stellungnahme einholen. Dies hat
vor der Amterkonsultation zu geschehen. Im Falle des Pilotversuchs ISAS hat uns der
NDB nicht vor der Amterkonsultation, sondern erst in deren Rahmen informiert. Die
Bestimmungen Uber die Modalitaten der Bearbeitung von Personendaten im Rahmen
dieses Pilotversuchs sind in der Verordnung Uber die Informationssysteme des NDB
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enthalten, die auch das System ISIS regelt. Die Regelung einer Datensammlung, die be-
reits vollumfanglich im Einsatz ist (ISIS), und einer anderen in der Versuchsphase (ISAS)
in ein und derselben Verordnung ist unseres Erachtens keine optimale Losung. Es ware
sinnvoller gewesen, eine Verordnung eigens fur den Pilotversuch auszuarbeiten. Den-
noch haben wir geprift, ob die gesetzlichen Anforderungen flr einen Pilotbetrieb er-
flllt sind, und kamen zu folgenden Resultaten:

Erstens mussen Aufgaben, die eine automatisierte Bearbeitung von besonders schut-
zenswerten Personendaten oder Personlichkeitsprofilen erfordern, in einem Gesetz im
formellen Sinn geregelt sein. Das Bundesgesetz Uber die Zustandigkeiten im Bereich
des zivilen Nachrichtendienstes (ZNDG) sieht vor, dass der NDB namentlich die Aufga-
be hat, sicherheitspolitisch bedeutsame Informationen Uber das Ausland zu beschaf-
fen und sie zuhanden der Departemente und des Bundes auszuwerten. Diese Aufga-
ben erfordern die automatisierte Bearbeitung von besonders schitzenswerten Daten
oder Personlichkeitsprofilen. Die Bearbeitung der Gesamtheit der beschafften Daten
ist in der Tat nur unter Anwendung eines automatisierten Verfahrens denkbar. Es ist
auch klar, dass im Rahmen der Beschaffung dieser Informationen besonders schut-
zenswerte Daten oder Personlichkeitsprofile bearbeitet werden. Das ZNDG sieht fur die
erwahnten Aufgaben sogar ausdricklich die Bearbeitung von Personendaten vor, ein-
schliesslich besonders schutzenswerter Personendaten und Personlichkeitsprofile. So-
mit konnten wir feststellen, dass die erste Voraussetzung erfullt ist.

Zweitens mussen geeignete Massnahmen getroffen werden, um Personlichkeitsverlet-
zungen zu verhindern. Die Verordnung Uber die Informationssysteme des NDB schreibt
vor, dass die organisatorischen und technischen Massnahmen und die automatische
Protokollierung der Datenbearbeitung in Bearbeitungsreglementen festgehalten wer-
den. Da sich das Auskunftsrecht betreffend das Informationssystem ISAS nach den
Artikeln 8 und 9 des Datenschutzgesetzes richtet, kdnnen die betroffenen Personen
ihre Rechte, namentlich den Anspruch auf Berichtigung oder Loschung, ohne beson-
dere Einschrankungen geltend machen. Der NDB hat uns wissen lassen, dass ein Da-
tenschutz- und Informationskonzept ausgearbeitet werden soll. Wir begrissen dies als
flr den Personlichkeitsschutz der betroffenen Personen nutzliche Massnahme. Um je-
doch Personlichkeitsverletzungen zu begrenzen, darf nur ein Teil der Personendaten
und der vorgesehenen Nutzer in den Pilotversuch einbezogen werden. Im Falle des Pi-
lotversuchs ISAS reicht es aus, wenn einige Datenbanken des Systems eingerichtet
werden und nur die fUr die betreffenden Bereiche verantwortlichen Mitarbeiter die Da-
ten bearbeiten konnen. Auf unseren Vorstoss hin musste uns der NDB im Nachhinein
bekannt geben, welche Datenbanken bzw. welche Bereiche vom Pilotversuch betrof-
fen sind, und die Zah! der zur Bearbeitung von Personendaten befugten Mitarbeiter be-
schranken. Gerade der zweiten Voraussetzung war zunachst nur teilweise entsprochen
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worden. Als dann der NDB angab, dass nur zwei von sechs Bereichen (Terrorismus und
Nichtverbreitung) hauptsachlich vom Pilotversuch betroffen und nur 20 % der Mitarbei-
ter des NDB beteiligt seien, konnte die Bedingung als erfullt betrachtet werden.

Drittens ist ein Pilotversuch nur dann zuldssig, wenn eine Versuchsphase vor Inkrafttre-
ten eines Gesetzes im formellen Sinne es zwingend erfordert. Laut Angaben des NDB
kdnnen zahlreiche technische und organisatorische Fragen im Zusammenhang mit sei-
nen kunftigen Arbeiten nur im Rahmen des Pilotversuchs ISAS geregelt werden. So wird
auch die Frage eines etwaigen eingeschrankten Zugriffs der kantonalen Behorden auf
ISAS analysiert werden. Es ist nicht ausgeschlossen, dass die mit dem Staatsschutz be-
trauten kantonalen Behorden fur die Erfullung ihrer gesetzlichen Aufgaben Zugang zu
einer begrenzten Anzahl Daten in der ISAS-Datensammiung haben mussen. Die Leis-
tungsfahigkeit eines neu eingerichteten Instruments fur die Analyse (insbesondere das
Sortieren zwischen ISAS und ISIS) und fur die Auswertung der eingehenden Informa-
tionen muss zwangslaufig nachgepruft werden. Wie wir also feststellen konnten, war
auch diese dritte Voraussetzung erfullt.

Abschliessend haben wir, die Einhaltung unserer Forderungen (Begrenzung der Berei-
che wie auch der Anzahl Mitarbeiter) vorausgesetzt, eine positive Stellungnahme zum
Pilotversuch ISAS abgegeben. Der NDB muss spatestens zwei Jahre nach der Durch-
flhrung der Versuchsphase dem Bundesrat einen Evaluationsbericht vorlegen. Wir ha-
ben den NDB gebeten, uns einen Zwischenbericht zu Gbermitteln.

1.4.9 Revision des Bundesgesetzes iiber die Uberwachung
des Post- und Fernmeldeverkehrs

Das Bundesgesetz hetreffend die Uberwachung des Post- und Fernmel-
deverkehrs (BUPF) soll an die technische Entwicklung angepasst wer-
den und ausdriicklich auch das Internet, also den E-Mail-Verkehr und
die Internettelefonie, erfassen. Im Rahmen der Amterkonsultation zur
Revision des BUPF haben wir zu diversen Punkten unsere Vorschlage
eingebracht.

Wir haben bereits beim ersten uns vorgelegten Entwurf des BUPF den sehr offen ge-
fassten Geltungsbereich des Gesetzes bemangelt. Zwar wurde er bis zum Vernehmlas-
sungsentwurf angepasst, jedoch sind die Ausfihrungen im erlauternden Bericht aus
unserer Sicht noch immer zu offen formuliert.

Weiter halten wir den in der Strafprozessordnung (StPO) vorgesehenen Kata-
log von Straftatbestanden fUr den Einsatz von Trojanern auf Computern und ande-
ren Kleingeraten (z.B. Smartphones) flr zu umfassend, weil damit massiv in den Pri-
vat- und Intimbereich der Betroffenen eingegriffen wird. Nach der Installation des
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Uberwachungsprogramms kann namlich nicht nur die Telekommunikation, sondern
der gesamte Computer Uberwacht werden. Das beinhaltet den Zugriff auf alle gespei-
cherten — darunter auch zur Privat- oder Intimsphare gehdrende — Daten sowie auf die
am Gerat vorhandenen Aufnahmegerate (Mikrofone, Kameras). Wir haben in unserer
Stellungnahme einen auf besonders wichtige Strafbestande reduzierten Katalog gefor-
dert. Leider wurde dieses Begehren im Vernehmlassungsentwurf nicht bertcksichtigt.

Der Gesetzesentwurf sieht weiter vor, dass ein Einsichts- und Auskunftsrecht flr Per-
sonen besteht, die Uberwacht worden sind. thre nicht in ein Strafverfahren involvier-
ten Kommunikationspartner werden jedoch nicht dartber informiert, dass Uber sie Da-
ten im Rahmen solcher Uberwachungsmassnahmen gespeichert wurden. Wir sind der
Meinung, dass das Einsichts- und Auskunftsrecht auch fur am Strafverfahren unbetei-
ligte Personen auf einfache Weise gewahrt werden muss.

Vor dem Hintergrund des vom deutschen Bundesverfassungsgericht gefallten Urteils,
das die Vorratsdatenspeicherung nur noch unter engen Voraussetzungen erlaubt, soll-
te die im Entwurf des BUPF geplante Ausdehnung der Aufbewahrungsfrist flr Rand-
daten von sechs auf zwdlf Monate aus der Sicht der Verhaltnismassigkeit erneut be-
urteilt werden.

Weiter begrussen wir die datenschutzrechtlichen Bestimmungen, welche flr das durch
den Uberwachungsdienst betriebene Informationssystem eingefiihrt werden sollen.

1.4.10 Internationale Rechtshilfeabkommen in Strafsachen
mit Argentinien und mit Kolumbien

Anlasslich der Vernehmlassung zu den internationalen Rechtshilfeab-
kommen in Strafsachen mit Argentinien und Kolumbien erinnerten wir
zum Einen an den Rahmenbeschluss iiber den Schutz personenbhezoge-
ner Daten, die im Rahmen der polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen verarbeitet werden. Zum Anderen wiesen wir auf
die von der EU angenommenen Datenschutz-Modellklauseln fiir bilate-
rale Vertrage im Bereich der Strafverfolgung hin, welche fiir die Schweiz
Giiltigkeit haben. Wir empfahlen die Einfiigung einer Musterklausel, in
der die Datenschutzgrundsétze in den von der Schweiz mit Drittstaaten
ausserhalb der EU abgeschlossenen bilateralen Vertragen im Bereich
Strafverfolgung aufgefilihrt sind.

Bei der Vernehmlassung zu den internationalen Rechtshilfeabkommen in Strafsachen
der Schweiz mit Argentinien und mit Kolumbien haben wir festgestellt, dass diese Ab-
kommen keine Klausel betreffend den Schutz personenbezogener Daten enthalten.
Wir erinnerten insbesondere an die Umsetzung des Rahmenbeschlusses 2008/977/1I
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Uber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und jus-
tiziellen Zusammenarbeit in Strafsachen bearbeitet werden, sowie an die Umsetzung
der von der EU angenommenen Datenschutz-Modellklauseln fur bilaterale Vertrage im
Bereich der Strafverfolgung. Diese Vorschriften wurden im Raum der Freiheit, der Si-
cherheit und des Rechts der EU entwickelt, an dem die Schweiz beteiligt ist. Sie dienen
auch als Richtlinien beim Abschluss von internationalen Rechtshilfeabkommen in Straf-
sachen zwischen der Schweiz und Drittstaaten ausserhalb der EU.

Wir betonten, dass es unbedingt erforderlich sei, ein angemessenes Datenschutzni-
veau fUr personenbezogene Daten zu gewahrleisten, die im Rahmen der Rechtshil-
fe in Strafsachen bearbeitet werden. So wirde eine Datenschutz-Modellklausel in den
bilateralen Vertragen im Bereich der Strafverfolgung einen generellen Verweis auf die
nationale Gesetzgebung der beteiligten Staaten in Sachen Datenschutz ermdglichen.
Gegebenenfalls konnte die Klausel die Anwendung der Grundsatze des Datenschut-
zes sicherstellen, wie sie vorgesehen sind im Ubereinkommen des Europarates zum
Schutz des Menschen bei der automatischen Bearbeitung personenbezogener Daten
(STE 108) und in der Empfehlung 87/15 des Europarates zur Regelung der Verwendung
von personenbezogenen Daten im Polizeibereich sowie in der Gesetzgebung der EU
betreffend die in diesem Rahmen bearbeiteten personenbezogenen Daten. Es geht ins-
besondere darum, die Rechtmassigkeit der Bearbeitung von personenbezogenen Da-
ten, die Abgrenzung ihrer Zweckbindung und ihre Verhaltnismassigkeit, die Aktualitat
der ausgetauschten Daten sowie die Sicherheit und Vertraulichkeit bei der Ubermitt-
lung dieser Daten zu gewahrleisten.
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1.5 Gesundheit

1.5.1 Totalrevision des Epidemiengesetzes

Dank mehrfachem Hinweis von unserer Seite und entsprechender Stel-
lungnahme in der Amterkonsultation wurde im Rahmen der Totalrevision
des Epidemiengesetzes (EpG) eine ausreichende gesetzliche Grundlage
fiir den Datenschutz geschaffen. Dabei wurde erstmals auch der grenz-
iiberschreitende Datenschutz fiir sensible Patientendaten geregelt.

Angesichts verschiedener Epidemien in den letzten Jahren (Sars, Vogelgrippe, Schwei-
negrippe) gelangten Leistungserbringer (Spitaler, Pflegeheime, Arztinnen und Arzte) so-
wie Luftfahrt- und Reisebranche immer wieder mit der Frage an uns, wie die anfallen-
den sensiblen Patientendaten im dringenden Fall einer Krankheit, die Epidemieform
anzunehmen droht, datenschutzkonform bearbeitet werden ddrfen. Uns wurde da-
bei klar, dass der Datenschutz bei solch Uberraschend und meist global auftretenden
Krankheitsausbrlichen nicht ausreichend gesetzlich verankert ist. Wir haben deshalb
beim Bundesamt fur Gesundheit (BAG) mehrfach angeregt, im Dienste der Offentlichen
Gesundheit die Gelegenheit zu nutzen, im Rahmen der Revision des EpG flr eine aus-
reichende gesetzliche Grundlage zu sorgen. Im Rahmen der Amterkonsultation konn-
ten wir unsere Anderungswiinsche anbringen.

Wie wir nun der Botschaft und dem Entwurf zum revidierten Bundesgesetz Uber die
Bekdmpfung Ubertragbarer Krankheiten des Menschen (Epidemiengesetz, EpG) ent-
nehmen durften, wurde die Regelung bezliglich des Datenschutzes den heutigen Er-
fordernissen angepasst: «Das Gesetz regelt den Zweck der Datenbearbeitung, die
Aufbewahrungsdauer der Daten und den Datenaustausch zwischen den Vollzugsbe-
horden sowie den mit der Behandlung Ubertragbarer Krankheiten betrauten Arztinnen
und Arzten und anderen Institutionen. Die Moglichkeiten und Grenzen der Datenbe-
kanntgabe an auslandische Behdrden sind ebenfalls entsprechend den Grundsatzen
des Datenschutzes in das Gesetz aufgenommen worden.» Der Datenschutz verfugt
mit dem totalrevidierten EpG und dessen zweiten Abschnitt Uber die Datenbearbei-
tung in diesem heiklen Gesundheitsbereich nun erstmals Uber eine ausreichende ge-
setzliche Grundlage.
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1.5.2 eHealth: Wichtige Detaillierungskonzepte

Auch im Berichtsjahr gab es einige datenschutzrechtliche Herausforde-
rungen im Grossprojekt eHealth Schweiz. Sowohl auf dem Gebiet der
Informatik als auch des Rechts gab es wichtige Aktivitaten. Hervorzu-
heben sind hier das Rollenkonzept und die Empfehlung zur rechtlichen
Regelung fiir die Umsetzung der Strategie eHealth.

Die Aktivitaten im Gesundheitswesen erzeugen eine Unmenge an Informationen Uber
die Patientinnen und Patienten. Da es sich dabei mehrheitlich um Informationen Uber
deren physischen und psychischen Zustand handelt, missen strenge Vorschriften
zum Schutz der Personlichkeitsrechte der Betroffenen umgesetzt werden. Etablierte
Schwéchen in den Ablaufen, und seien sie auch noch so beliebt, dirfen nicht ohne Kor-
rektur in eHealth Ubernommen werden. Deshalb forderten wir von den Akteuren kla-
re Aussagen daruber, welche Informationen sie flr welche Aufgaben bendtigen, und
welche Rollen die jetzigen und die zukinftigen Prozesse am besten abdecken kénnen.
Das Ergebnis war ein bunter Katalog mit mehr oder weniger berechtigten Winschen.

Die Fragestellung, wer was woflr von wem und wann benotige, ermaoglichte es, die For-
derungen der Akteure in eHealth zu ordnen. Aus den Antworten ergaben sich folgende
Grundsatze fur die Planung von und das Arbeiten in bzw. mit eHealth:

e Patienten und Behandelnde mussen zur Teilnahme an eHealth eindeutig au-
thentifiziert sein.

e Relevant sind nur diejenigen Informationen, die das Wissen schaffen oder be-
statigen, das fur die Behandlung der Patienten notwendig ist.

e Jede Funktion in eHealth ist einer Rolle zugeordnet, die den Anspruch auf eine
bestimmte Informationsmenge definiert.

¢ Informationen in eHealth durfen nur solange in Registern publiziert werden,
wie sie flr Rollentrager relevant sind.

Die Empfehlungen zum Rollenkonzept und auch zu den Metadaten (Standards und Ar-
chitektur Empfehlungen Il) spiegeln diese Grundsatze wider.

Eine Expertengruppe hat dem Eidgendssischen Departement des Innern am 30. Sep-
tember 2010 ihren Bericht «Umsetzung Strategie eHealth Schweiz: Empfehlungen zur
rechtlichen Regelung» Ubergeben. In unserer Stellungnahme dazu wiesen wir darauf
hin, dass wir bezuglich der vorgeschlagenen mittelfristigen Massnahmen grosse Zwei-
fel hegen, dass Artikel 117 der Bundesverfassung dem Bund die Kompetenz erteilt,
auch fur die offentlich-rechtlichen Einrichtungen der Kantone verbindliche Vorgaben
fUr das ePatientendossier zu erlassen. Dem Bund werde lediglich die Kompetenz zur
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Regelung der Kranken- und Unfallversicherung erteilt. Das ePatientendossier stellt aber
primar ein Werkzeug zur Gewahrleistung des Informationsflusses entlang der Behand-
lungskette zum Patienten und nicht im eigentlichen Sinn ein Werkzeug zur Umsetzung
der Krankenversicherung dar. Wenn Uberhaupt, so kann sich die Regelungskompetenz
von Artikel 117 BV nur auf den Bereich der obligatorischen Krankenpflegeversicherung
beziehen.

Ebenfalls kritisierten wir das System der Doppelten Freiwilligkeit. Es sieht vor, dass die
Nutzung des ePatientendossier sowohl flr Patienten als auch fur Behandelnde freiwil-
lig sein soll. Wir sind Uberzeugt, dass Vision und Ziel der Strategie eHealth eindeutig
die informationelle Selbstbestimmung vorsehen. Sie zieht sich als roter Faden durch
alle Ideen zur Umsetzung der eHealth-Strategie. Der Patient soll bestimmen, wer wel-
che Daten Uber ihn in eHealth bearbeiten darf. Der Behandelnde kann also vorschla-
gen, eine behandlungsrelevante Information im ePatientendossier bereitzustellen; und
er darf einen gleich lautenden Vorschlag des Patienten nicht ablehnen. Das Recht zur
informationellen Selbstbestimmung des Patienten darf also auch durch den Behan-
delnden nicht eingeschrankt werden, es sei denn, ein formelles Gesetz sieht dies vor.

1.5.3 Versichertenkarte verunsichert weiterhin

Mit der Herausgabe der Versichertenkarte durch die Krankenkassen
steigt die Verunsicherung in der Bevilkerung. Vermehrt gelangten Pati-
entinnen und Patienten mit Fragen an uns.

Viele Krankenversicherungsgesellschaften haben in der Berichtsperiode mit dem Ver-
sand der Versichertenkarte begonnen. Dazu erhielten die Versicherten von ihrer Kas-
se eine «Gebrauchsanweisung» und die Nutzungsbedingungen. Sowohl die Karte als
auch die Informationsbeilagen schafften allerdings nicht unbedingt Klarheit. Obwonhl
auch die verantwortlichen Organe, wie bspw. das Bundesamt fir Gesundheit, regel-
massig Uber die Versichertenkarte informiert haben, sind die Patientinnen und Pati-
enten verunsichert, was zu mehreren Anfragen besorgter Blurger bei uns gefuhrt hat.
Ihre Hauptsorge ist, dass die «Gesundheitskarte» den Krankenkassen den Zugriff auf
die Gesundheitsdaten der Versicherten ermdgliche. Das ist durch das Gesetz natdrlich
nicht vorgesehen. Da aber jeder Krankenversicherer Herausgeber und Eigentimer sei-
ner Versichertenkarten ist, besteht kaum eine abschliessende Garantie Uber Inhalt und
Funktion der Karte.

Ebenfalls zu Fragen Anlass gab das Einwilligungsverfahren flir die Ubermittiung von In-
formationen Uber eine allfallige Zusatzversicherung an den Behandelnden wéhrend der
Onlineabfrage. Die Verordnung zur Versichertenkarte sieht vor, dass die Abfrage nur mit
dem Einverstandnis der betroffenen Person erfolgen darf. Die Versicherer haben aus
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Grunden der Einfachheit das Opt-out-Verfahren gewahlt. Der Versicherte muss der Kas-
se schriftlich mitteilen, wenn wahrend der Onlineabfrage kein Hinweis auf eine Zusatz-
versicherung erfolgen soll. Das ist aus unserer Sicht eher kein datenschutzfreundliches
Verfahren. Allerdings, so die nachvollziehbare Argumentation der Kassen, ist die Zahl
der Betroffenen, welche den Zugriff auf die Informationen zur Zusatzversicherung dem
Behandelnden nicht gewahren wollen, so gering, dass sich der Mehraufwand fUr ein
Opt-in nicht rechtfertigen warde.

Alles in Allem ist die Versichertenkarte aus datenschutzrechtlicher Perspektive weiter-
hin kritisch zu betrachten. Zu hoffen bleibt, dass mit der Entwicklung in eHealth aus der
Versichertenkarte ein sinnvolles und auch flr den Versicherten verstandliches Instru-
ment im Gesundheitswesen wird.

1.5.4 Referat vor dem Europarat in Strassbhurg iiber die
Bearbeitung von Patientendaten

Der Europarat hat uns eingeladen, im Rahmen einer Versammliung des
Komitees fiir bioethische Fragestellungen ein Referat iiber die Bearbei-
tung von Patientendaten zu halten. Im Zentrum stand die Frage, ob Re-
gelwerke erforderlich sind, und wenn ja, welche. Es gelang uns, deutlich
zu machen, dass der Umgang mit Gesundheitsdaten ohne giiltige Regeln
nicht zum Vorteil eines nationalen Gesundheitswesens sein kann.

Das Interesse an Gesundheitsdaten ist gross. Verschiedene Institutionen melden ihre
Anspruche fur unterschiedliche Zwecke an. Diese Anspriche kénnen sich konkurren-
zieren und sind nicht immer zu Gunsten der Patienten. Zwei Elemente sind fur die
Beurteilung der Notwendigkeit eines Regelwerks ausschlaggebend: Das erste ist die
Motivation, die hinter solchen Begehrlichkeiten steht. Das zweite Element betrifft den
Detaillierungsgrad der Gesundheitsdaten, der zur Erflllung der jeweiligen Anspriche
erforderlich ist.

Die Motivation medizinischer und nicht-medizinischer Natur sein. Beim medizinischen
Interesse steht im Vordergrund, Schaden an der Gesundheit einzelner Individuen oder
einer Gruppe von Menschen zu erkennen und zu beheben. Das nicht-medizinische Mo-
tiv steht hinter Produkten, Verfahren und Systemen, die das Handeln im Interesse der
Gesundheit des Einzelnen ermdglichen und unterstitzen. Die Grenze zwischen den
beiden Bereichen ist zwar fliessend, jedoch lassen sich die meisten Institutionen im
Gesundheitswesen der Schweiz mindestens einem dieser Motive zuordnen. Die Arztin,
die bei einem Patienten eine Influenza diagnostiziert und behandelt, ist etwa dem ers-
ten Bereich zuzuordnen. Das Informatikunternehmen, das ein System flr die Verwal-
tung von Patientendaten entwickelt und vertreibt, handelt nach dem zweiten Motiv. Ein
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Grundversicherer gehort grundsatzlich zur zweiten Gruppe, da er die Patientin nicht im
eigentlichen Sinn medizinisch betreut, sondern fur die Finanzierung von Leistungen zu-
standig ist. Allerdings nehmen sich die Versicherer vermehrt auch das Recht heraus,
Behandlungsverfahren direkt zum Zweck der Kostenoptimierung zu beeinflussen. Die-
ses Beispiel zeigt, dass ein und dieselbe Institution sowohl aufgrund eines nicht-me-
dizinischen als auch eines medizinischen Antriebs ein Interesse an Gesundheitsdaten
haben kann.

Das zweite Element, der Detaillierungsgrad der (und damit die Menge an) Gesundheits-
daten, ist wesentlich schwieriger zu erfassen. Zu den begrindeten Ansprichen ge-
sellen sich auch unndétige Begehrlichkeiten. Neben den fur einen bestimmten Zweck
wesentlichen Daten wird mit grosser Anstrengung ein Berg von unwesentlichen und
uberflissigen Daten gehortet, und dies haufig nur aus einem Grund: Die Reduktion auf
die notwendigen Daten ist mit Aufwand oder Prestigeverlust verbunden. Der Datenbe-
arbeiter, ob Behandelnder, Informatikunternehmen oder Grundversicherer, muss sich
auf die fur den angestrebten Zweck absolut notwendigen Daten beschranken. Diese
Beschrankung muss aber sowohl flr den Datenbearbeiter als auch flur die Patientin
nachvollziehbar sein und darf nicht willkirlich erfolgen.

Wenn die Gesellschaft nicht akzeptieren will, dass Zugriff auf die Gesundheitsdaten er-
halt, wer ihn nur nachdrlcklich genug fordert, muss sie verbindliche Regeln zu den
Rechten und Pflichten bei der Bearbeitung der besonders schitzenswerten Gesund-
heitsdaten erlassen.

1.5.5 Datenschutzaspekte bhei Versandhandelsapotheken

Sachverhaltsabkldrungen bei zwei Versandhandelsapotheken haben
gezeigt, dass bei den kontrollierten Unternehmen ein gutes Verstandnis
fiir den Datenschutz herrscht und die notwendigen Vorkehrungen fiir
den Schutz der Patientendaten getroffen werden. Hingegen bhestehen
Unklarheiten, welche Gesundheitsdaten die Versandhandelsapotheken
zwingend bearbeiten miissen.

Im Berichtsjahr haben wir Sachverhaltsabklarungen bei zwei Versandhandelsapothe-
ken durchgefuhrt. Ein Verfahren konnte vollstandig abgeschlossen werden, wahrend
das zweite Verfahren kurz vor dem Abschluss steht. In beiden Fallen konstatierten wir,
dass die Unternehmen sich der Sensibilitat der von ihnen bearbeiteten Personenda-
ten bewusst sind und entsprechend auch die notwendigen Vorkehrungen flr die Ge-
wéhrleistung von Datenschutz und Datensicherheit getroffen haben. Insbesondere
konnten wir feststellen, dass bei beiden Unternehmen eine klare Trennung von ad-
ministrativen Daten und Gesundheitsdaten erfolgt. So haben Mitarbeiterinnen und
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Mitarbeiter nur Zugriff auf Gesundheitsdaten, wenn es fur ihre Aufgabe wirklich not-
wendig ist. Hingegen erkannten wir, dass Unklarheiten bestehen, welche Gesundheits-
daten aufgrund der gesetzlichen Qualitats- und Sicherheitsbestimmungen zwingend
bearbeitet werden mussen. Diese Frage ist entscheidend fUr die Beurteilung der Pflicht
zur Anmeldung einer Datensammlung in unserem offentlich zuganglichen Register
(www.datareg.admin.ch).

1.5.6 DVD eines Privatspitals mit Operationshildern

Ein Privatspital hat unbeabsichtigt einem Patienten eine DVD ausgehan-
digt, die nicht nur die ihn betreffenden Bilddaten, sondern auch diejeni-
gen von 17 weiteren Patientinnen und Patienten enthielt. Die Bilddaten
waren mit erganzenden Angaben wie Name der Betroffenen, operieren-
der Arzt, Art des Eingriffs und Datum versehen.

Der Angehorige eines Privatklinik-Patienten hat uns schriftlich dartiber in Kenntnis ge-
setzt, dass dem Patienten eine DVD ausgehandigt worden war, die nicht nur seine Ope-
rationsdaten enthalt, sondern auch die Operationsdaten von 17 weiteren Patienten. Er
hat uns die DVD zugestellt. Aufgrund der schweren Datenschutzverletzung haben wir
sofort eine Sachverhaltsabklarung mit Augenschein vor Ort durchgefuhrt.

Die Sachverhaltsabklarung und insbesondere der Augenschein zeigten, dass der Da-
tenschutzverletzung eine unbeabsichtigte Fehlbearbeitung der Operationsdaten durch
das Pflegepersonal am Videoturm im Operationssaal zugrunde lag. Ein Mitarbeiter des
Spitals hatte unabsichtlich alle auf dem Videoturm gespeicherten Daten selektioniert
und auf die DVD kopiert, die dem Patienten nach der Operation abgegeben wurde. Der
Augenschein zeigte uns, dass eine derartige Fehlbearbeitung aufgrund der Benutzer-
oberflache des Videosystems sehr leicht erfolgen kann. Die Privatklinik hat in der Folge
samtliches Personal, das an den Videotlrmen eingesetzt wird, einer spezifischen Schu-
lung unterzogen und dabei konkret auf die Gefahr der unbeabsichtigten Selektion von
Bilddateien hingewiesen. Aufgrund unserer Intervention hat die Klinik zudem alle be-
troffenen Patientinnen und Patienten Uber den Vorfall informiert.

Aufgrund der Vorkehrungen der Privatklinik zwecks Verhinderung von derartigen Da-
tenschutzverletzungen haben wir auf eine Empfehlung verzichtet. Der Vorfall zeigt je-
doch, dass wir von «security by design» bei Datenbearbeitungssystemen noch weit
entfernt sind. Dies ist angesichts der Tatsache, dass solche Videotlrme in zahlreichen
Kliniken in der Schweiz verwendet werden, besonders bedenklich.
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1.5.7 Outsourcing trotz Patientengeheimnis?

Gemass Datenschutzgesetz kann eine Auftragsdatenbearbeitung - oft-
mals als Outsourcing bezeichnet - nur dann stattfinden, wenn keine ge-
setzliche Geheimhaltungspflicht es verbietet. Gerade im medizinischen
Bereich stellt sich die Frage, ob das Patientengeheimnis eine Auftrags-
datenbearbeitung zuldsst.

Das Patientengeheimnis, verankert im Schweizerischen Strafgesetzbuch, stellt eine
gesetzliche Geheimhaltungspflicht dar. Trotzdem ist die Auftragsdatenbearbeitung bei
Arzten und Kliniken eine alltagliche Praxis. Wir analysierten die gesetzlichen Grundla-
gen intensiv und baten schliesslich das Bundesamt flr Justiz (BJ) um eine Stellungnah-
me zur Klarung.

Das BJ stellte sich auf den Standpunkt, dass die von Arztinnen und Arzten oder Klini-
ken beauftragten Datenbearbeiter als Hilfspersonen zu betrachten sind. Dieser Blick-
winkel fuhrt dazu, dass es sich gar nicht um eine Auftragsdatenbearbeitung im Sinn
des Datenschutzgesetzes handelt und damit auch das Patientengeheimnis nicht tan-
giert wird. Somit braucht es flr die Ubertragung der Datenbearbeitung an die Hilfsper-
son auch keine Einwilligung des Patienten. Immerhin definierte das BJ in seiner Stel-
lungnahme die Voraussetzungen, unter denen die beauftragte Person als Hilfsperson
betrachtet werden kann, ndmlich eine sorgfaltige Auswahl, Instruktion und die konkre-
te Moglichkeit zur Uberwachung und zum Erteilen von Weisungen. Sind diese Voraus-
setzungen erfullt, gilt die beauftragte Person als Hilfsperson.

Wir erachten diese Losung als problematisch und flir die Arztinnen und Arzte oder Kli-
niken als risikoreich. Sie fuhrt dazu, dass die konkreten Mitarbeiterinnen und Mitarbei-
ter eines Unternehmens als Hilfspersonen des Arztes betrachtet werden sollten, ob-
wohl der Arzt diese Personen mit grosster Wahrscheinlichkeit gar nicht kennt. ES muss
jedoch davon ausgegangen werden, dass juristische Personen grundsatzlich nicht als
Hilfspersonen betrachtet werden kdnnen. Wir empfehlen Arzten und Kliniken daher das
Einholen der Einwilligung der Patienten fur die Auftragsdatenbearbeitung.
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1.5.8 Anforderungen an ein Diagnoseregister

Der Bund plant die gesetzliche Regelung eines Diagnoseregisters, das in
einem ersten Schritt die Diagnose Krebs beriicksichtigen soll. Die Pla-
nung eines solchen Registers stellt hohe datenschutzrechtliche Anfor-
derungen. Wir haben uns in der Arbeitsgruppe entsprechend engagiert.

Wir haben in den letzten zwei Jahren in einer Arbeitsgruppe mitgearbeitet, welche
die Schaffung bundesgesetzlicher Grundlagen fUr die FUhrung von Diagnoseregistern
durch den Bund gepruft hat.

Dabei steht in einem ersten Schritt vor allem die Registrierung von Krebserkrankungen
im Vordergrund. Die rechtliche Situation ist diesbezuglich in den Kantonen sehr hetero-
gen. Nur die Krebsregister in den Kantonen Tessin, Jura und Luzern verfligen Uber eine
gesetzliche Grundlage. Insgesamt bestehen aber laut Bundesamt fur Gesundheit zur-
zeit elf kantonale bzw. regionale Register, welche 22 Kantone umfassen. Alle Register
verflgen Uber eine generelle Registerbewilligung der Eidgendssischen Expertenkom-
mission fur das Berufsgeheimnis in der medizinischen Forschung.

Register, welche flachendeckend alle Neuerkrankungen einer bestimmten Krankheit er-
fassen und ihren Verlauf verfolgen, erlauben einerseits zuverlassige Angaben zur Hau-
figkeit bestimmter Erkrankungen im Zeitverlauf und zur Veranderung von Risikoprofi-
len (krankheitsverursachende Kombination von Risikofaktoren). Anderseits bilden sie
flr verschiedene Erkrankungen die Grundlage fUr die Ermittiung von Qualitatsindikato-
ren. Insbesondere bei Krebs, aber auch bei anderen chronischen Erkrankungen, in de-
ren Behandlung und Betreuung verschiedene Leistungserbringer involviert sind, kann
mit Hilfe von Registern die Qualitat der ganzen Behandlungskette abgebildet werden.
In den Arbeiten wurde dabei die Notwendigkeit der Meldepflicht eines Mindestdaten-
satzes festgehalten, damit der angestrebte Erfassungsgrad von mindestens 90 % aller
Neuerkrankungen erreicht werden kann.

Die Schaffung eines Diagnoseregisters birgt viele datenschutzrechtliche Herausforde-
rungen, und wir haben uns in der Arbeitsgruppe entsprechend eingebracht. Die Per-
sonlichkeit der betroffenen Menschen muss gut geschutzt und bei der technischen
Ausgestaltung bertcksichtigt werden.

Wir hatten die Gelegenheit, uns auch in der Amterkonsultation zum Bundesratsantrag
betreffend Registrierung von Krebs und anderen Diagnosen zu aussern. Wir vertraten
dabei die Ansicht, dass die Entscheidung Uber die Aufnahme weiterer Diagnosen Auf-
gabe des Gesetzgebers ist. Nur so erachten wir den politischen Diskurs unter Einbezug
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der betroffenen Interessenvertreter als gewahrleistet und die mit einem Monitoring
(Meldepflicht des Mindestdatensatzes) verbundenen Einschrankungen der Personlich-
keitsrechte als demokratisch legitimiert. Dieses Anliegen ist fir uns zentral.

Weiter haben wir uns zur Formulierung der Zweckbestimmung gedussert. Sie muss
sorgfaltig vorgenommen werden. Wir widersetzen uns einer zu weiten Fassung; je wei-
ter ndmlich die Zweckbestimmung in einem Gesetz formuliert wird, desto mehr Daten-
bearbeitungen konnen darunter fallen, ohne dass dies fur die betroffenen Personen
klar ersichtlich ware.

Der Mindestdatensatz, der einer Meldepflicht unterliegen soll, muss moglichst klein ge-
halten werden. Wir vertreten dabei die Ansicht, dass hierzu ein rollenbasierter Ansatz
gewahlt werden musste: Je nach Leistungserbringer (Labor, Arzt, Spital etc.) muss der
minimale Datensatz angepasst werden.

Der Bundesrat hat am 03. Dezember 2010 dem Eidgendssischen Departement des In-
nern den Auftrag erteilt, bis im Fruhjahr 2012 einen Vorentwurf fur das Gesetz zu er-
arbeiten. Wir werden diese Arbeiten weiter beobachten und gegebenenfalls Stellung
dazu nehmen.

1.5.9 Kontrolle eines Krebsregisters

Auch wenn ein Krebsregister im Besitz einer generellen Bewilligung
der Expertenkommission ist, muss der Arzt die Einwilligung bei den
betroffenen Krehspatienten einholen, soweit dies moglich und zumut-
bar ist. Nur in den Féllen, in denen bspw. der Patient nicht mehr auffind-
bar ist oder die Einholung seiner Einwilligung fiir ihn unzumutbar ware,
darf sich der Arzt, welcher die Daten an das Krebsregister weiterleitet,
auf die generelle Bewilligung der Expertenkommission abstiitzen. Bei
der Kontrolle des Registers konnten wir auch feststellen, dass nur ein
Teil der Aufgabenerfiillungsprozesse dokumentiert war und nicht alle
Datensicherheitsmassnahmen dem Stand der Technik entsprachen.

Bei der Kontrolle eines Krebsregisters haben wir festgestellt, dass die Betreiber irrtim-
lich davon ausgegangen sind, die generelle Registerbewilligung der Expertenkommis-
sion erlaube es, die Personendaten der Krebspatienten ohne deren Einwilligung zu er-
heben. Dies entspricht aber nicht den normativen Vorgaben. Die behandelnde Arztin
muss den Patienten Uber die Forschungstatigkeiten aufklaren; nach einer Bedenkfrist
kann dann seine Einwilligung eingeholt werden. Antwortet ein Patient auf eine entspre-
chende Anfrage nicht, darf dies als stillschweigende Einwilligung ausgelegt werden.
Konnen Patienten nicht persdnlich kontaktiert werden, bspw. weil ihre Adressen nicht
mehr auffindbar sind oder eine grosse Anzahl von Personen betroffen ist, so gilt es als
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nicht maoglich bzw. nicht zumutbar, die Einwilligung einzuholen. In solchen Fallen gilt le-
diglich die erwahnte Aufklarungspflicht, in der auf die Mdglichkeit hingewiesen wird,
die Verwendung von Daten zu Forschungszwecken zu untersagen. Dann kann sich das
Krebsregister (bzw. der behandelnde Arzt fir die Weitergabe der Patientendaten an das
Krebsregister) auf eine generelle Registerbewilligung der Expertenkommission fir das
Berufsgeheimnis in der medizinischen Forschung berufen und die Daten dieser Pati-
enten zu Forschungszwecken verwenden, sofern diese nicht ihr Veto eingelegt haben.
Zu diesem Aspekt nahm die Expertenkommission in ihrem Tatigkeitsbericht der Jahre
2001-2004 unter dem Titel «Verwechslungsgefahr zwischen Pflicht zur Aufklarung und
Pflicht zur Einholung der Einwilligung» Stellung (www.bag.admin.ch).

Wir haben auch darauf hingewiesen, dass die Krebspatienten nur dann rechtsgultig
einwilligen konnen, wenn fur sie erkennbar ist, wie ihre Daten bearbeitet werden. Die
Aufkldrung muss deshalb verstandlich erfolgen. Dem betroffenen Patienten muss na-
mentlich aufgezeigt werden, wie seine Daten erhoben und pseudonymisiert werden
und dass danach die Forschungsarbeiten mit den anonymen Daten durchgefuhrt wer-
den. Zusatzlich muss der Betroffene darlber informiert werden, dass der Abgleich mit
den anderen Krebsregistern mit den identifizierenden Daten vorgenommen wird. Eine
Zuordnung der Daten ware aber auch mit Pseudonymisierungsverfahren moglich. Auf
diese Moglichkeit haben wir schon in den vorhergehenden Tatigkeitsberichten auf-
merksam gemacht. Kann ein Forschungsprojekt nicht mit anonymen Daten durchge-
flhrt werden, weil bspw. noch zusatzliche Daten beim Krebspatienten erhoben werden
mussen, ist die Einwilligung bei den Betroffenen fur dieses Forschungsprojekt einzu-
holen. Den betroffenen Patienten mussen mindestens die folgenden Informationen un-
terbreitet werden, damit sie eine rechtsgultige Einwilligung unterzeichnen konnen: der
Verantwortliche und Leiter des Forschungsprojekts, dessen Zweck, die Art und Wei-
se der Datenbearbeitung, der Personenkreis, der von den personenbezogenen Daten
Kenntnis erhalt, und das Datum der Anonymisierung oder Vernichtung der Daten.

Im Weiteren sind die betroffenen Patienten auf ihr Recht, die Einwilligung zu widerrufen
und Auskunft Uber bzw. Einsicht in die sie betreffenden Daten zu erlangen, hinzuwei-
sen. Wir haben auch gefordert, dass die Prozesse von der Erhebung der Personenda-
ten bis zu deren Anonymisierung oder Loschung zu dokumentieren sind. Sonst ist nicht
nachvollziehbar, wie die Aufgabenerflllung und die Datenbearbeitung ablauft (man-
gelnde Transparenz).

Fur die Bearbeitung von besonders schiutzenswerten Personendaten ist bei den Si-
cherheitsmassnahmen der Stand der Technik umzusetzen. In diesem Bereich haben
wir festgestellt, dass bei der elektronischen Datentbermittlung die Daten nicht immer
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verschlisselt wurden oder ein Verschlisselungssystem eingesetzt wurde, das noch
Schwachen aufwies. Zuséatzlich haben wir auch darauf aufmerksam gemacht, dass die
Personendaten (identifizierende Daten) auf den Datenspeichern (insb. Festplatten) zu
verschlisseln sind und dass beim Einloggen in das System eine zwei-Faktoren-Authen-
tifizierung vorzusehen ist, bspw. durch den Einsatz einer Chipkarte (Besitz) und der Ein-
gabe einer PIN (Wissen). Zudem ist es auch sinnvoll, dem Benutzer beim Einloggen am
Bildschirm anzuzeigen, wann er das letzte Mal ausgeloggt hat. Mit Hilfe dieser Informa-
tion kann er feststellen, ob jemand seinen Account benutzt hat.

Bezlglich Protokollierung mussten wir feststellen, dass diese zuwenig umfassend ge-
staltet war. Ihr Zweck besteht darin, die Nachvollziehbarkeit der Bearbeitung der Per-
sonendaten zu gewahrleisten. Aus Sicht des Datenschutzes geht es insbesondere dar-
um, wer wann welche personenbezogenen Daten zu welchem Zweck in welcher Weise
bearbeitet hat. Uberdies miissen die Protokolldaten so aufgezeichnet werden, dass sie
durch Analysewerkzeuge ausgewertet werden kdnnen. Es ist auch darauf zu achten,
dass die Protokollierung moglichst pseudonym und revisionssicher erfolgt.

1.5.10 Forschung und Datenschutz

Wir haben an einer Konferenz in Briissel teilgenommen, an der wir uns
mit dem Datenschutz in der medizinischen Forschung befassten. In die-
sem Bereich werden in den ndchsten Jahren neue Herausforderungen
auf uns zukommen.

Haufig stellt das internationale Umfeld von Forschungsprojekten in rechtlicher Hinsicht
komplexe Anforderungen an die Projektleitenden. Auch in diesem Berichtsjahr konnten
wir verschiedene Unternehmen bei der Umsetzung der datenschutzrechtlichen Bedin-
gungen in diesem Bereich beraten.

Im November nahmen wir an der internationalen Konferenz «Privacy and Scientific
Research: from obstruction to construction» in Brussel teil. Die Konferenz wurde von
der belgischen Datenschutzbehorde im Rahmen des belgischen Vorsitzes des EU-Ra-
tes organisiert. Das Programm legte zwei Schwerpunkte fest: Datenschutz einerseits
in der medizinischen, anderseits in der historischen Forschung. Wir haben uns auf die
medizinischen Aspekte der Konferenz beschrankt, da geschichtliche Forschung in der
Schweiz vor allem durch Universitaten betrieben wird, welche im Zustandigkeitsbe-
reich der kantonalen Datenschutzbehorden liegen.

In den Arbeitsgruppen wunschten einige Vertreter von Unternehmen der Pharmabran-
che wenigstens fur den europaischen Raum eine gewisse Vereinheitlichung in der nati-
onalen Umsetzung der EU-Datenschutzrichtlinien, beispielsweise bei der Durchfuhrung
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von klinischen Versuchen. Ebenfalls wurde die hdchst unterschiedliche Qualitat der Be-
ratung durch lokale Datenschutzbehorden kritisiert.

Interessant waren auch die Vortrage Uber die genetische Forschung. Die Entwicklungen
in diesem Bereich sind enorm, wahrend die Kosten flr genetische Untersuchungen im-
mer mehr sinken. Dies stellt den Datenschutz vor neue Herausforderungen.

Die Konferenz wurde mit Empfehlungen an die gesetzgebenden Behorden, die For-
schenden, die Archive und die Datenschutzbehorden geschlossen. Von den gesetz-
gebenden Behorden wurde gefordert, die Bestimmung der Begriffe Identitat, Anony-
mitat, Identifizierung international zu harmonisieren. Im Kontext der medizinischen
Forschung sei das Konzept der absoluten Anonymitat unsinn.

Forschende sollten sich Kenntnisse dartber aneignen, wie Personendaten im medizi-
nischen Bereich datenschutzkonform bearbeitet werden, und sich bei Bedarf von den
zustandigen Datenschutzbehdrden beraten lassen. Diese Behorden wurden zur Koor-
dination ihrer Tatigkeit mit derjenigen der Ethikkommissionen aufgefordert.

Dies sind nur einige Bemerkungen zur Konferenz, bei der wir auch praktische Umset-
zungshilfen erfahren haben. Die Dokumentation der Konferenz ist unter folgendem Link
im Internet publiziert: www.privacyandresearch.be

1.5.11 Datenschutz im Bereich der genealogischen Forschung

Ein Forschungsprojekt verfolgt das Ziel, den Stammbaum (Genealogie)
von Personen mit einer seltenen genetischen Krankheit zu erstellen.
Wir haben die Projektverantwortlichen auf gewisse problematische
Punkte aufmerksam gemacht, die unter dem Gesichtspunkt des Daten-
schutzes zu beriicksichtigen sind.

Wir sind zu einem Forschungsprojekt um Rat angegangen worden, bei dem die Genea-
logie von Personen mit einer bestimmten seltenen genetischen Krankheit erstellt wer-
den soll. Ziel des Projekts ist es, Uber genealogische Nachforschungen die Verwandten
solcher Patienten zu finden, um sie Uber etwaige Risiken fur ihre Gesundheit zu infor-
mieren. Diese Krankheit ist schwierig zu diagnostizieren, kann jedoch medikamentos
behandelt werden. Ohne eine Behandlung sinkt die Lebenserwartung der an dieser
Krankheit leidenden Personen deutlich.

Das Bundesgesetz Uber den Datenschutz sieht vor, dass der Inhaber der Datensamm-
lung verpflichtet ist, die betroffene Person Uber die Beschaffung von besonders schut-
zenswerten Daten zu informieren. Die Tatsache, dass die fur das Projekt verantwort-
liche Gesellschaft den Stammbaum eines Patienten mit dieser genetischen Krankheit
erstellt und die Familienangehorigen potentiell Trager dieser Krankheit sind, bedeutet,
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dass besonders schutzenswerte Daten anfallen. In diesem Fall muss die Benachrich-
tigung der Personen spatestens bei der Erfassung der Daten erfolgen oder, wenn sie
nicht erfasst werden, bei der ersten Bekanntgabe der Daten an einen Dritten. Das fragli-
che Projekt sieht indessen eine Information Uber ein Rundschreiben erst bei Abschluss
des Projekts vor, also nach dem gesetzlich vorgeschriebenen Zeitpunkt. Uberdies fuhrt
dies zu einem Konflikt mit dem Recht einer Person auf Nichtwissen bezulglich ihrer
genetischen Konstitution, wie es im Bundesgesetz Uber genetische Untersuchungen
beim Menschen vorgesehen ist. Die Kenntnisnahme von solchen Informationen kann
namlich dusserst schwerwiegende Folgen fur den psychischen Gesundheitszustand
der Person haben und ihre Lebensweise und ihren Lebensplan nachhaltig beeinflussen.

Wir haben den Projektverantwortlichen auf diese Problematik aufmerksam gemacht
und werden das Projekt weiter begleiten.
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1.6 Versicherungen

1.6.1 Missbhrauchsbhekdampfung bei
Motorfahrzeugversicherungen

Die Motorfahrzeugversicherungen betreiben eine elektronische Da-
tenplattform zur Bekdmpfung des Versicherungsmissbrauchs. Wir
haben diese Plattform gepriift und konnten feststellen, dass das
system grundsiatzlich datenschutzkonform angelegt ist. Sind bei be-
stimmten Punkten noch Verbesserungen notig, erarbeiten wir mit den
Beteiligten pragmatische Losungen.

Der «Car Claims Information Pool» (CC-Info) ist eine Plattform fUr den elektronischen
Datenaustausch. Er bezweckt die Bekampfung des Missbrauchs im Bereich der Motor-
fahrzeugversicherung. CC-Info wurde von einer dem Schweizerischen Versicherungs-
verband nahe stehenden Gesellschaft konzipiert. Diverse grosse Motorfahrzeugversi-
cherungen sind an dem Pool beteiligt. Die informatiktechnische Umsetzung findet im
Rechenzentrum der Bedag Informatik AG in Bern statt, wobei die teilnehmenden Versi-
cherungen Uber das Internet Zugriff auf die Daten haben.

Wir haben die Datenbearbeitung im Rahmen von CC-Info einer vertieften Sachverhalts-
abklarung unterzogen und kénnen als positives Zwischenfazit festhalten, dass alle Be-
teiligten ein adaquates Verstandnis flr datenschutzrechtliche Anliegen zeigen und ins-
besondere geeignete technische und organisatorische Massnahmen ergriffen haben.

Wir stehen weiter in Kontakt mit den Beteiligten, um zusammen sachgerechte und
sinnvolle Antworten auf Detailfragen zu finden, bei denen wir noch Verbesserungspo-
tential sehen.

1.6.2 Videoaufzeichnungen im offentlichen Verkehr:
Weitergabe an Haftpflichtversicherer

Die mittlerweile in vielen Transportmitteln installierten Kameras sollen
dem Schutz der Reisenden, des Betriebs und der Infrastruktur dienen.
Die dabei gesammelten Daten wecken jedoch weitere Begehrlichkei-
ten. Der gesetzliche Rahmen setzt hier klare Grenzen.

Ein Haftpflichtversicherer zahlreicher 6ffentlicher Verkehrsbetriebe erbat unsere Stel-
lungnahme zur Frage, ob ihm Transportunternehmungen zur Beurteilung der Haftung
bei Fahrgastunfallen Einsicht in die Aufzeichnungen von in den Verkehrsmitteln instal-
lierten Videoanlagen gewéahren durfen.
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Die gesetzliche Regelung der Videotberwachung in 6ffentlichen Verkehrsmitteln findet
sich im Eisenbahngesetz, im Bundesgesetz Uber die Personenbeforderung und insbe-
sondere in der Verordnung Uber die Videouberwachung im Offentlichen Verkehr. Ob-
wohl die dort getroffene Regelung grundséatzlich abschliessend ist und als Spezialvor-
schrift allfallig abweichenden generelleren Erlassen vorgeht, ist sie doch im Licht der
Prinzipien und Wertungen des Datenschutzgesetzes zu interpretieren.

Personendaten durfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung
angegeben wurde, aus den Umstanden ersichtlich oder gesetzlich vorgesehen ist. Da-
mit soll sichergestellt werden, dass bereits bei der Datenbeschaffung flr die betroffe-
ne Person feststeht, wie und wozu die sie betreffenden Daten bearbeitet werden. Nur
so kann sie Uberhaupt entscheiden, ob sie sich dieser Bearbeitung unterziehen will; nur
so kann sie ihr Grundrecht auf informationelle Selbstbestimmung wirksam ausuben.

Der Gesetzgeber hat festgelegt, dass in Offentlichen Verkehrsmitteln Videotberwa-
chung zum Schutz der Reisenden, des Betriebs und der Infrastruktur zulassig ist. Die
Beurteilung von Haftpflichtansprichen aus Fahrgastunfallen wird von dieser Zweck-
bestimmung klar nicht umfasst, und die gesetzliche Regelung sieht eine Bekanntga-
be der Videoaufzeichnungen an private Dritte (wie etwa eine Haftpflichtversicherung)
folgerichtig auch nicht vor. Die Aufzeichnungen durfen nur den Strafverfolgungsbehor-
den sowie den Behdrden, bei denen die Unternehmen Anzeige erstatten oder Rechts-
anspruche verfolgen, zuganglich gemacht werden, soweit dies flr ein Verfahren erfor-
derlich ist. Wer Videosignale unter Verletzung dieser Vorschriften nutzt oder bekannt
gibt, macht sich sogar strafbar.

Eine Weitergabe von Videoaufzeichnungen durch Transportunternehmen an ihre Haft-
pflichtversicherer ist nach geltendem Recht daher nicht zulassig. Hingegen durfen die
Aufzeichnungen in Verfahren betreffend die Verfolgung (bzw. Abwehr) von Rechtsan-
spruchen den zustandigen Behorden (namentlich: Gerichten) soweit erforderlich im
Rahmen des anwendbaren Verfahrensrechts zuganglich gemacht werden.

Ein weiterer Bericht zum Thema VideolUberwachung im Offentlichen Verkehr befindet
sich in Ziff. 1.2.3 des vorliegenden Tatigkeitsberichts.
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1.6.3 Misshrauch von Kundendaten fiir Marketingzwecke
durch Krankenversicherer

Mehrere Krankenversicherer haben versicherte Personen mit einer
bestimmten Medikation direkt angeschrieben und sie auf giinstigere
gleichartige Medikamente hingewiesen. Dieses Vorgehen mag aufgrund
des Kostendrucks im Gesundheitswesen zwar als sinnvoll erscheinen,
stellt aber eine Datenschutzverletzung dar.

Aufgrund des Hinweises des rechtlichen Vertreters eines Pharmaherstellers fihrten wir
bei mehreren Krankenversicherern Sachverhaltsabklarungen durch. Der Vorwurf ging
dahin, dass die Versicherer die Personendaten von Versicherten mit einer bestimmten
Medikation verwendeten, um sie schriftlich auf glinstigere Medikamente hinzuweisen,
die fur sie ebenfalls geeignet sein konnten.

Krankenkassen, die im Bereich der obligatorischen Krankenversicherung tatig sind, gel-
ten als Bundesbehorden, weil sie eine Offentliche Aufgabe des Bundes vollziehen. Ent-
sprechend gilt fur sie das Legalitatsprinzip; sie durfen Personendaten nur bearbeiten,
wenn daflr eine gesetzliche Grundlage besteht. Besonders schiitzenswerte Personen-
daten durfen sie nur bearbeiten, wenn ein Gesetz im formellen Sinn das ausdrdcklich
vorsieht. Das Bundesgesetz Uber die Krankenversicherung halt fest, fur welche Zwe-
cke die Krankenversicherer Personendaten (auch besonders schitzenswerte) bearbei-
ten durfen. Das direkte Anpreisen von Medikamenten gehort nicht zu den gesetzlich
vorgesehenen Bearbeitungszwecken und stellt somit eine Datenschutzverletzung dar.

Aufgrund unserer Intervention stellten fast alle Krankenversicherer, die tatsachlich der-
artige Marketingaktionen durchgefuhrt hatten, diese Praxis ein. Mit einer Krankenkas-
se musste unter Beizug der verantwortlichen Personen des Bundesamtes fur Gesund-
heit eine klarende Sitzung durchgeflhrt werden. Danach verzichtete auch sie auf diese
Art von Marketing.
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1.7  Arbeitsbereich
1.7.1 Zentralisierung von Human Resources im Ausland

Internationale Unternehmen fiihren vermehrt zentralisierte Human-Re-
sources-Abteilungen. Als Folge davon werden schweizerische Tochter-
gesellschaften immer haufiger dazu aufgefordert, die Personendaten
ihrer Angestellten an die Muttergesellschaft ins Ausland bekannt zu
geben.

Zahlreiche internationale Unternehmen gehen dazu Uber, nur noch eine Personalabtei-
lung zu flhren oder zumindest bestimmte Teile der Personaladministration durch ei-
nen zentralen Dienst erledigen zu lassen. Zahlreiche fur die Personaladministration zu-
standige Mitarbeiterinnen und Mitarbeiter in schweizerischen Tochtergesellschaften
waren mit dieser Entwicklung konfrontiert und erkundigten sich bei uns, ob und unter
welchen Voraussetzungen die Ubermittlung von Personaldaten ins Ausland zuldssig ist.

Die Ubermittlung von Personendaten von der Tochtergesellschaft an die Muttergesell-
schaft stellt eine Datenbekanntgabe an eine dritte Person dar, und die Regeln des Da-
tenschutzgesetzes fur die grenzliberschreitende Bekanntgabe von Personendaten
mussen befolgt werden. Je nach Standort der Muttergesellschaft mussen fUr die Daten-
bekanntgabe aus der Schweiz unterschiedliche Vorkehrungen getroffen werden. Gera-
de bei der Datenbekanntgabe in die USA, welche besonders oft Inhalt der Anfragen war,
mussen alternativ drei Voraussetzungen erflllt sein, weil die USA keinen ausreichen-
den Datenschutz gewahrleistet. Entweder hat sich das datenempfangende Unterneh-
men beim Handelsministerium der USA gemass «U.S.-Swiss Safer Harbor Framework»
zertifiziert, oder es wurde ein Vertrag geschlossen, der einen angemessenen Daten-
schutz gewahrleistet, oder die betroffenen Personen haben eingewilligt. Befindet sich
das datenempfangende Unternehmen in einem Staat, der einen angemessenen Daten-
schutz gewahrleistet, so kann die Bekanntgabe aus der Schweiz ohne diese Vorkehrun-
gen erfolgen. Grundsatzlich gilt aber auch hier das Transparenzprinzip. Die Angestell-
ten der schweizerischen Tochtergesellschaft mussen Uber die Datenbekanntgabe ins
Ausland informiert werden.
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1.7.2 Biometrisches Erkennungssystem fiir Mitarbeitende

Ein Unternehmen hat ein neues Badge-System mit biometrischer Erken-
nung mittels Fingerabdriicken eingefiihrt. Dabei soll der Badge einer
seits zur zutrittskontrolle eingesetzt werden, andererseits auch den
Zugang zu allen passwortgeschiitzten IT-Anwendungen ermdoglichen.
Wir haben das System, das sich in der Pilotphase befindet, vor Ort an-
geschaut und konnten dabei feststellen, dass es die datenschutzrecht-
lichen Anforderungen erfiillt.

Das Unternehmen mit mehreren tausend Mitarbeitenden verfugt tber besonders klas-
sifizierte RGumlichkeiten bis hin zu Hochsicherheitsbereichen, die nur wenigen Mitar-
beitenden zuganglich sein sollten. Mit dem bisherigen Badge-System (RFID-Karte mit
aufgedruckter Gesichtsfotografie) war eine zuverlassige Zutrittskontrolle sehr aufwen-
dig. Das Unternehmen hat daher eine LOsung erarbeitet, die mit moglichst geringem
Aufwand eine zuverlassige Verifizierung der Zutrittsberechtigten ermoglicht. Die Wahl
fiel auf ein biometrisches Erkennungssystem, da ein solches eine automatisierte und
hochst zuverlassige Verifizierung erlaubt.

FUr die Zutrittskontrolle wird das Fingerabdrucktemplate nach dem Einlesen verschlis-
selt und anschliessend zweigeteilt. Ein Teil wird zentral gespeichert, der zweite Teil de-
zentral auf dem Badge (wiederum einer RFID-Karte) abgelegt. Einzeln sind die Teile un-
brauchbar, d.h. die zentral gespeicherten Daten kénnen nicht ohne den Badge des
Mitarbeiters verwendet werden. Das System ist schneller als ein vollkommen dezentra-
les System, da nur ein Bruchteil der Datenmenge (nur das Teiltemplate) Uber die draht-
lose Schnittstelle ausgetauscht werden muss. Als Nebeneffekt ist es zudem unmaoglich,
brauchbare biometrische Daten aus der RFID-Karte auszulesen. Damit erflllt das bio-
metrische Zutrittssystem die datenschutzrechtlichen Anforderungen vollumfanglich.

Nebst der Zutrittskontrolle kann der neue Badge auch fur das Computer-Login verwen-
det werden, und zwar nach dem Prinzip des Single-Sign-On (SSO). Fur samtliche pass-
wortgeschutzten IT-Anwendungen ist also nur noch ein einziges Login notwendig. Fur
das SSO wird das als Ganzes verschlisselte Fingerabdruck-Template auf demselben
Badge gespeichert, der auch fur die Zutrittskontrolle verwendet wird; es werden aber
keine biometrischen Daten zentral gespeichert. Bei jedem Arbeitsterminal kann der
Badge ins Lesegerat eingelegt und das Login durchgefuhrt werden, ohne dass dabei
biometrische Daten drahtlos Ubertragen werden. Damit erfullt auch das SSO die daten-
schutzrechtlichen Anforderungen.
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Mit dieser Systemarchitektur kann das Unternehmen die Vorteile eines biometrischen
Erkennungssystems so nutzen, dass die Personlichkeitsrechte der Mitarbeiter, insbe-
sondere das Recht auf informationelle Selbstbestimmung, gewahrt bleiben.

Unser Leitfaden zum Thema befindet sich unter www.derbeauftragte.ch, Dokumentati-
on — Datenschutz — Leitfaden — Leitfaden zu biometrischen Erkennungssystemen.

1.7.3 Zustellung von Pensionskassenausweisen

Das Eidgendssische Departement des Innern (EDI) zogert, die gesetzes-
widrige Praxis der offenen Zustellung von Pensionskassenausweisen
tiber den Arbeitgeber zu unterbinden.

In unserem 17. Tatigkeitsbericht 2009/2010, Ziff. 1.7.8, hatten wir bereits Uber die Pra-
Xis von einigen Vorsorgeeinrichtungen berichtet, Pensionskassenausweise offen tber
den Arbeitgeber zuzustellen. Da wir selber keine Verfugungsgewalt besitzen, haben wir
beim zustandigen EDIim August 2009 beantragt, diese unseres Erachtens gesetzeswid-
rige Praxis zu unterbinden.

Seither ist leider nicht viel passiert: Auf eine erste Verfahrensstandsanfrage im Februar
2010 wurde uns immerhin Gelegenheit geboten, uns zu einer vom Bundesamt fur So-
zialversicherungen (BSV, der Aufsichtsbehdrde der Vorsorgeeinrichtungen) zusammen
mit der konkret betroffenen Pensionskasse verfassten Stellungnahme vernehmen zu
lassen. Diese Gelegenheit nahmen wir wahr und stellten unsere Eingabe dem BSV zu.
Seit Juni 2010 ist der Schriftenwechsel abgeschlossen. Der Entscheid des EDI war bei
Redaktionsschluss dieses Tatigkeitsberichts immer noch ausstehend.

Nachdem aus unserer Sicht die Rechtslage klar ist und zahlreiche von der beanstande-
ten Zustellpraxis betroffene Personen bis heute regelmassig eine Verletzung inrer Per-
sonlichkeitsrechte hinnehmen mussen, solange die Sache nicht verbindlich entschie-
den ist, kdbnnen wir das zogerliche Vorgehen des EDI schwerlich nachvollziehen.

1.7.4 Kontrollen im Rahmen paritatischer Berufskommissionen

Die Lohnbuchkontrollen paritatischer Berufskommissionen, wie sie in
Gesamtarbeitsvertrigen (GAV) vorgesehen sind, haben entsprechend
reglementarisch festgelegtem Ablauf zu erfolgen. Arbeitgeber sind
rechtzeitig und transparent iiber Umfang und Ablauf der Kontrolle so-
wie ihre Pflichten ins Bild zu setzen.

In den letzten Jahren haben wir uns wiederholt mit dem Problemkreis der Lohnbuch-
kontrollen im Bereich der GAV befasst. Die Lohnbuchkontrolle durch paritatische Be-
rufskommissionen dient dazu, die Einhaltung von Lohnschutzbestimmungen durch die
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Vertragsparteien zu Uberwachen. Dabei soll stets der Personlichkeitsschutz der Ar-
beitnehmer gewahrleistet bleiben. Er Uberwiegt die Interessen einer einzelnen Firma
an der Geheimhaltung der Lohnbewirtschaftungsdaten. Weil also das Interesse an der
fraglichen Datenbekanntgabe hdher zu werten ist, haben wir unmissverstandlich dar-
gelegt, dass ein Bedurfnis zur Einholung einer expliziten Einwilligung der Arbeitneh-
mer und deren Verankerung im GAV entfalle. Diese Aussagen, mit welchen die Ab-
wicklung der Kontrollen erleichtert werden soll, haben wir aber stets in der Annahme
gemacht, dass die von den paritatischen Berufskommissionen durchgefuhrten Kont-
rollen verhaltnismassig und wenn immer moglich innert nttzlicher Frist vor Ort durch-
gefUhrt warden.

Es hat sich nun aber gezeigt, dass unsere Annahme durch die Realitat der Automatisie-
rung und Digitalisierung auch der Lohnbuchhaltungen tberholt wurde. Solche Kontrol-
len erfolgen heute wohl nur noch in seltenen Fallen vor Ort und unter Einsichtnahme
in die entsprechenden Ordner durch Mitglieder von paritatischen Berufskommissionen
oder durch von diesen bestimmte Dritte zwecks Vermeidung der Kontrolle von direkten
Mitkonkurrenten. Heute werden Lohnbuchkontrollen grossmehrheitlich von professi-
onellen Kontrollern oder spezialisierten Treuhandern durchgefuhrt. Diese lassen sich
die nétigen Unterlagen zur Lohnbuchkontrolle auf elektronischem Weg geben. Mittels
Kontrollprogrammen erfolgt die Uberpriifung sémtlicher Daten viel minutidser, und eine
gezielte Auswertung kann zu Resultaten fuhren, die friher aus rein zeitlichen Grinden
ausser Reichweite lagen. An konkreten Fallen hat sich jedoch gezeigt, dass elektroni-
sche Lohnbuchkontrollen durch professionelle Kontroller ausserhalb der Geschaftsrau-
me eines Unternehmens vor allem bei Arbeitgebern ungute Gefuhle bezuglich Daten-
schutz und Datensicherheit aufkommen lassen. Damit verbunden besteht die latente
Angst, diese neue Art der Kontrollen kénnte zu viele Betriebsdaten offen legen.

Wir sehen deshalb Handlungsbedarf dahingehend, dass die von den paritatischen Be-
rufskommissionen angeordneten Lohnbuchkontrollen transparent in einem Reglement
festgelegt werden mussen. Arbeitgeber sind rechtzeitig Uber Umfang, Ablauf sowie ihre
Pflichten zu orientieren. Wo die einverlangte Datenmenge ungeahnte Auswertungs-
maoglichkeiten zuldsst, werden zwecks Einhaltung der Datensicherheit und des Daten-
schutzes allenfalls weitere gesetzliche Grundlagen und Schranken notwendig. In den
GAV sind zwar bereits heute entsprechende Kontrollreglemente erwahnt. Wie sich uns
gezeigt hat, bestehen diese jedoch nur in rudimentarer Form. Zumindest eine parita-
tische Berufskommission hat uns nun versichert, dass sie eine Arbeitsgruppe einge-
setzt hat, welche die Ausarbeitung eines entsprechenden Kontrollreglements an die
Hand nehmen werde.
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1.7.5 Elektronisches Personaldossier in der Bundesverwaltung

Innerhalb der Bundesverwaltung besteht der Wunsch nach elektroni-
schen Personaldossiers. Da bisher keine gesetzlichen Grundlagen dafiir
bestehen, mussten wir in zwei Féllen intervenieren.

Bundesorgane bendtigen flr das Bearbeiten von besonders schitzenswerten Per-
sonendaten und Personlichkeitsprofilen eine gesetzliche Grundlage, und zwar in Form
eines Bundesgesetzes. Ein Personaldossier stellt in sich ein Personlichkeitsprofil dar
und enthalt auch besonders schitzenswerte Personendaten. Die geltenden Bestim-
mungen bilden keine ausreichende gesetzliche Grundlage flr das Fuhren von elek-
tronischen Personaldossiers in der Bundesverwaltung. Bei zwei Projekten mussten
wir deshalb intervenieren. Einerseits handelte es sich um ein System fur elektroni-
sche Personaldossiers innerhalb des VBS, anderseits um einen online-Bewerbungs-
dienst des EPA, der zu elektronischen Bewerbungsdossiers gefuhrt hatte. Auch daftr
besteht jedoch zurzeit keine ausreichende gesetzliche Grundlage im Bund. Aufgrund
unserer Intervention wurden beide Projekte gestoppt respektive deren Einfuhrung ver-
schoben, bis das revidierte Bundespersonalgesetz in Kraft tritt (voraussichtlich am 1.
Januar 2012).

1.7.6 Bearbeitung von Personaldossiers in GEVER-Systemen

Die Bearbeitung von Personaldossiers in GEVER-Systemen bedarf auf-
grund datenschutzrechtlicher Anforderungen einer gesetzlichen Grund-
lage im Bundespersonalgesetz. Mit der Revision der entsprechenden
Artikel wird eine solche Grundlage geschaffen.

Im Rahmen einer Anfrage der Bundeskanzlei haben wir die momentane Rechtslage fur
die Bearbeitung von Personaldossiers in GEVER-Sytemen aus datenschutzrechtlicher
Sicht beurteilt und Stellung genommen.

Das Datenschutzgesetz (DSG) bestimmt, dass Bundesorgane besonders schitzens-
werte Personendaten und Personlichkeitsprofile nur bearbeiten durfen, wenn eine ge-
setzliche Grundlage im formellen Sinn es ausdricklich vorsieht. Die Grundlage fur die
Geschaftsverwaltungssysteme der Bundesbehorden befindet sich in Artikel 57h des
Regierungs- und Verwaltungsorganisationsgesetzes (RVOG), nach welchem jedes Bun-
desorgan ein Informations- und Dokumentationssystem mit besonders schitzenswer-
ten Daten und Personlichkeitsprofilen fUhren kann, «soweit sich diese aus dem Schrift-
verkehr oder aus der Art des Geschaftes ergeben».
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Da sich die Bearbeitung von Personaldossiers nicht «aus der Art des Geschafts» ergibt,
schafft Artikel 57h in diesem Fall keine gesetzliche Grundlage. Vielmehr regelt das Bun-
despersonalgesetz (BPG) in Erganzung zum DSG die Bearbeitung von Personaldossiers
durch die Arbeitgeber beim Bund.

Die geltende Regelung in Artikel 27 BPG reicht allerdings nicht zur FUhrung von elektro-
nischen Personaldossiers. Der Bundesrat hat dies erkannt und mit dem Beschluss vom
1. September 2010 zum Konsolidierungsprogramm 12/13 die Revision von Artikel 27
a-c BPG verabschiedet. Darin sollen die gesetzlichen Grundlagen flr die FUhrung von
elektronischen Dossiers von Stellenbewerberinnen und -bewerbern sowie von Ange-
stellten geschaffen werden. So wird dem immer starker werdenden Bedurfnis nach au-
tomatisierten Bearbeitungssystemen Rechnung getragen. Ein solches System muss zu-
dem geschlossen, also nicht mit anderen elektronischen Datenbearbeitungssystemen
verbunden sein, wenn im Rahmen von Personaldossiers Gesundheitsdaten bearbeitet
werden. Dies schreibt die Verordnung Uber den Schutz von Personaldaten in der Bun-
desverwaltung vor.

1.7.7 Kontrolle des Personalinformationssystems des Bundes:
Stand der Dinge

Das Bearbeitungsreglement des Personalinformationssystems des Bun-
des (BV PLUS) entspricht noch nicht den Vorgaben und soll deshalb
angepasst werden. Gewisse Aspekte miissen noch verbessert oder do-
kumentiert werden; inshesondere der Up- und Download von Daten, die
Protokollierung sowie die Kontrollverfahren.

Grundsatzlich mussten wir bei der Kontrolle des BV PLUS feststellen, dass die Do-
kumentation im Bereich Datenschutz- und Datensicherheit nicht sehr umfangreich
war. So wurde bspw. das Bearbeitungsreglement vor Jahren einmal erstellt, dann
aber kaum noch nachgefuhrt. Wir machten deshalb die Verantwortlichen auf un-
sere Erlauterungen zur Erstellung eines solchen Reglements aufmerksam (siehe
www.derbeauftragte.ch unter Dokumentation — Datenschutz — Leitfaden — Leitfaden zu
den technischen und organisatorischen Massnahmen des Datenschutzes).

Im Weiteren konnten wir auch feststellen, dass zu Beginn der Kontrolle ein Daten- oder
Informationssicherheitssachverstandiger im SAP-Bereich fehlte, auf welchem das BV
PLUS betrieben wird. Eine sachkundige Person ist u. E. unerlasslich beim Einsatz eines
solch sensitiven Systems in der gesamten Bundesverwaltung. Dieser Sachverstandige
musste Ansprechperson sowohl fur die Leistungserbringer (bspw. Rechenzentren) als
auch fUr die Leistungsbeziger (bspw. HR-Abteilungen) sein und sollte seine Aufgaben
moglichst unabhangig wahrnehmen konnen.
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Die Benutzer authentifizierten sich alle, ausser die einer grosseren Organisations-
einheit, mit Hilfe von Smartcards der Klasse B. Wir haben darauf aufmerksam gemacht,
dass aufgrund der Sensitivitat des Systems die Smartcardldsung flachendeckend ein-
gesetzt werden sollte. Dies wurde in der Folge auch umgesetzt.

SAP bzw. BV PLUS erlaubt es, Daten auf den Computer am Arbeitsplatz herunter- oder
von diesem auf das SAP-System hochzuladen. Durch das Herunterladen von Daten
konnen die Zugriffsrestriktionen des zentralen SAP-Systems aufgehoben werden. Wir
haben im Bearbeitungsreglement keine abschliessenden Angaben zu diesen Up- und
Downloads gefunden. Aus Sicht des Datenschutzes muss festgestellt werden konnen,
wer warum (zu welchem Zweck) befugt ist, solche Operationen durchzuflhren. Es ist
auch aufzuzeigen, welche Daten dafur benotigt und wie sie auf den Computern bear-
beitet werden. Erfolgt dies in allen Organisationseinheiten gleich, genlgt eine einmalige
umschreibung. Alle bundesweiten Abweichungen sind entsprechend zu dokumentie-
ren. Wahrend unserer Kontrolle wurde uns mitgeteilt, dass es keine sinnvollen techni-
schen Moglichkeiten fUr die Protokollierung der Up- und Downloads gebe. Im Prufleit-
faden Datenschutz SAP ERP 6.0 der DSAG Arbeitsgruppe Datenschutz ist eine solche
Protokollierung mit Hilfe des Security Audit Logs jedoch aufgefuhrt.

Weiter teilte man uns mit, dass es keine sinnvollen technischen Moglichkeiten gebe,
sensitive Query/BW-Abfragen zu protokollieren. Im oben aufgefliihrten Leitfaden (Punkt
4.2.1.9.6) wird jedoch auch aufgezeigt, dass Ad-hoc-Query-Protokollierungen maoglich
sind. Aufgrund der uns zur Verflgung gestellten Unterlagen und dieser Mangelpunkte
mussten wir davon ausgehen, dass u. a. auch bei der Protokollierung Handlungsbedarf
besteht. Wir haben deshalb die Verantwortlichen gebeten, ein Protokollierungskonzept
zu erstellen, welches die notwendigen Anforderungen des Datenschutzes abdeckt.
Dabei ist neben der Sicht des Leistungserbringers insbesondere auch diejenige der
Leistungsbezlger einzubringen.

Als Kontrollverfahren im laufenden Betrieb wurde die stichprobenweise Auswertung
von Protokollen auf der Systemebene durch den Leistungserbringer festgehalten. Kon-
trollen mussen aber im laufenden Betrieb auch vom Inhaber der Datensammiung
durchgefuhrt werden. Die entsprechenden Kontrollverfahren sind zu dokumentieren.

Die Verantwortlichen haben uns mitgeteilt, dass die Umsetzung der noch offenen Punk-
te bis Ende 2011 dauern wird.
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1.8 Handel und Wirtschaft

1.8.1 Datenschutz beim Einsatz von Smart Meter

Mit dem neuen Stromversorgungsgesetz wird der Elektrizitdtsmarkt
seit 1. Januar 2008 schrittweise liberalisiert. Dies erfordert eine neue
Verbrauchserfassung. Mittels digitalen zahlern kdnnen sehr viele Daten
gespeichert und online iibermittelt werden, was einerseits den Strom-
kunden Energiesparmoglichkeiten aufzeigt, andererseits aber auch Ri-
siken fiir die Privatsphare birgt.

Vor dem Start eines Pilotprojektes mit 480 digitalen Zahlern, so genannten Smart Me-
ter, wurden wir von einem Energielieferanten kontaktiert, um die datenschutzrechtli-
che Ausgestaltung des Projektes zu beurteilen. Wir sind dabei zum Schluss gekom-
men, dass es eine umfassende Information der betroffenen Haushalte braucht, wenn
im Rahmen des Pilotprojektes der komplette Lastgang (der Stromverbrauch tber eine
bestimmte Zeitspanne) aufgezeichnet, an den Energielieferanten dbermittelt und von
diesem gespeichert sowie ausgewertet werden soll. Die Betroffenen durfen verlan-
gen, dass wie bis anhin nur ihr gesamter Stromverbrauch zu Hoch- und Niedertarifzei-
ten aufgezeichnet wird, da die Aufzeichnung des Lastgangs im 15-Minuten-Takt fur die
Rechnungsstellung nicht notwendig ist.

Unabhangig von diesem Pilotprojekt haben wir die Datenschutzrisiken beim Einsatz
von Smart Meter im Hinblick auf die kommende zweite Etappe der Strommarktoffnung
evaluiert. Die intelligenten Energiezéhler ermoglichen, je nach Konfiguration, die mehr
oder weniger detaillierte Aufzeichnung von Lastprofilen (d.h. der Verlauf des Strom-
verbrauchs pro Erfassungsintervall) eines Haushaltes sowie die Fernauslesung. Bei ei-
nem Intervall von 15 Minuten ergibt das rund 35°000 Messpunkte pro Jahr. Ein solches
Energienutzungsprofil enthalt fur die Stromkunden wichtige Informationen Uber den
Energieverbrauch und entsprechende Einsparungsmaoglichkeiten. Es gibt jedoch auch
Auskunft Uber Geschaftstatigkeiten, Produktionsprozesse, personliche Aktivitaten, Ta-
gesablauf, Krankheiten etc. Das Energienutzungsprofil stellt demnach ein Personlich-
keitsprofil dar, das nicht generell ausgelesen werden darf. FUr die Netzplanung und die
Rechnungsstellung ist eine automatische Weitergabe solch detaillierter Informationen
aus unserer Sicht denn auch nicht zwingend notwendig.

Die Erlauterungen dazu befinden sich im Anhang Ziff. 4.1.1 und kénnen auf unserer
Webseite www.derbeauftragte.ch unter Themen — Datenschutz — Sonstige Themen ab-
gerufen werden.
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1.8.2 Dateniibermittlung ins Ausland im Rahmen
eines «Outsourcing»

In Zeiten der Globalisierung gewinnt die Dateniibermittlung ins Ausland
im Rahmen eines «Outsourcing» - gerade bei internationalen Konzer-
nen - zunehmend an Bedeutung. Aus Griinden der Arbeitsteilung wird
heutzutage zudem oftmals fiir die Bearbeitung der Daten ein Unterauf-
tragnehmer beigezogen. Es stellt sich daher die Frage, unter welchen
datenschutzrechtlichen Voraussetzungen die Dateniibertragung und
damit auch die Ubermittlung an einen Auftragnehmer und Unterauftrag-
nehmer im Ausland zulassig sind.

Das Datenschutzgesetz sieht vor, dass die Bearbeitung von Personendaten durch Ver-
einbarung einem Dritten, d.h. einem Auftragnehmer, Ubertragen werden kann. Gemass
Gesetz darf dieser die Daten aber nur so bearbeiten, wie der Auftraggeber selbst es tun
durfte. Aus dieser Verpflichtung lasst sich ableiten, dass ein Auftragnehmer, falls er fir
die Datenbearbeitung einen Unterauftragnehmer beiziehen will, mit diesem eine Ver-
einbarung abschliessen muss, und dass auch der Unterauftragnehmer die Daten nur
S0 bearbeiten darf, wie es Auftraggeber bzw. Auftragnehmer selbst tun dirften. Diese
gesetzlichen Anforderungen gelten unabhéngig davon, ob die Datenbearbeitung durch
einen (Unter-) Auftragnehmer im In- oder im Ausland erfolgt. Wenn er sich im Ausland
befindet, gelten zusatzlich die Vorgaben von Art. 6 DSG.

Wir haben zum Thema DatenlUbermittlung ins Ausland im Rahmen eines «Qutsour-
cing» auf unserer Webseite Unterlagen aufgeschaltet. Darin sind die wichtigsten
«Qutsourcing»-Konstellationen und die entsprechenden datenschutzrechtlichen Vor-
gaben dargestellt (siehe www.derbeauftragte.ch, Themen — Ubermittiung ins Ausland
— Qutsourcing).

Des Weiteren haben wir den Mustervertrag fur das Outsorucing von Datenbearbeitun-
gen ins Ausland («Swiss Transborder Data Flow Agreement») Uberarbeitet und mit zu-
satzlichen Bestimmungen bezlglich der Datenbearbeitung durch einen Unterauftrag-
nehmer erganzt. Demnach ist eine solche Ubertragung der Datenbearbeitung nur mit
vorgangiger schriftlicher Zustimmung des Auftraggebers zuldssig. Uberdies wird der
Auftragnehmer verpflichtet, mit dem Unterauftragnehmer einen schriftlichen Vertrag
zu schliessen, worin sich dieser verpflichtet, dieselben Datenschutzstandards einzu-
halten, wie sein (direkter) Auftraggeber. Der Vertrag kann auf Englisch auf unserer Web-
seite (www.derbeauftragte.ch, Themen — Ubermittlung ins Ausland - Outsourcing) ab-
gerufen werden.
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Schliesslich sei erwahnt, dass sich auch die EU-Kommission mit dieser Thematik be-
schéftigt hat. Sie hat ihre bisherigen EU-Standardvertragsklauseln «Data Controller to
Data Processor» revidiert und per 15. Mai 2010 neue Klauseln in Kraft gesetzt.

1.8.3 Verwendung von gesperrten Kundendaten zu
Werbezwecken

Wwir sind durch eine Biirgeranfrage darauf aufmerksam gemacht wor-
den, dass eine Schweizer Bank zusammen mit den periodischen Kon-
toausziigen Informationsmaterial auch dann verschickt, wenn der
betreffende Kunde die Verwendung seiner Adresse zu Werhezwecken
ausdriicklich untersagt hat. Wir haben daraufhin die technischen und
organisatorischen Massnahmen der Bank zur Durchsetzung von Adress-
sperren liberpriift. Wie wir feststellen konnten, versendet die Bank bei
bestehender Adresssperre keine Werbung, sondern einzig das aufgrund
der bankrechtlichen Sorgfaltspflicht notwendige Informationsmaterial.
Der Versand ist damit gerechtfertigt.

Eine Kundenadresse darf so lange zu Werbezwecken verwendet werden, als die Kundin
sie nicht gesperrt hat. Eine Unternehmung hat technisch und organisatorisch sicherzu-
stellen, dass eine solche Sperre auch entsprechend respektiert wird. Von Werbemateri-
al zu unterscheiden sind aber Informationsschreiben, welche fir Bankkunden wichtige
Informationen enthalten, bspw. zu Anderungen von Vertragsbedingungen oder Hinter-
grundinformationen zu von der Kundin gehaltenen Anlagen. Die Bank hat hier einen
Rechtfertigungsgrund, Kundendaten auch gegen den Willen der Betroffenen zu ver-
wenden. Dies jedoch nur so weit, als es zur Erfullung der Sorgfaltspflicht notwendig ist.

Wie wir feststellen konnten, macht die fragliche Bank eine klare Unterscheidung zwi-
schen reinen Werbesendungen und den Informationsschreiben, zu denen sie gesetz-
lich verpflichtet ist. FUr erstere gewahrt sie die Moglichkeit eines Opt-outs: Wunscht
eine Kundin oder ein Kunde, vom Versand von Werbematerial ausgeschlossen zu wer-
den, so kann sie oder er dies der Bank mitteilen. Diese kann in ihrer Kundendatenbank
allgemein oder themenspezifisch Werbung fur jeden einzelnen Kunden unterdriicken
oder auf Wunsch auch zusatzlich aufschalten. Die Kunden erhalten so Werbesendun-
gen nur im gewunschten Umfang. Sendungen im Rahmen der Informationspflicht kon-
nen dagegen nicht abbestellt werden.

Damit kommt die Bank ihren datenschutzrechtlichen Verpflichtungen im Umgang mit
Kundendaten zu Werbezwecken nach, so dass wir diesbezlglich keine Beanstandun-
gen haben.
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1.8.4 Bearbeitung von Personendaten im Adresshandel

Auf den Adresshandel spezialisierte Firmen beschaffen verschiedene
Verbraucherdaten, um sie an Dritte zu verkaufen. Eine solche Daten-
bearbeitung ist zulassig, soweit sie die Vorschriften der Datenschutz-
gesetzgebung, namentlich die Grundsitze der Zweckbindung und der
Transparenz, einhalt. Die hetroffenen Personen miissen sich gegen die
Verwendung ihrer personlichen Informationen zu kommerziellen Zwe-
cken wehren und Auskunft iiber alle sie hetreffenden Daten erhalten
konnen.

Handelsgesellschaften, Verbande, Zeitungen oder Zeitschriften bemuhen sich, neue
Kunden, neue Geldgeber oder neue Abonnenten zu gewinnen. Sie versuchen auch,
mehr Uber ihre tatsachliche oder potentielle Kundschaft zu erfahren, um sie an sich zu
binden oder mehr Gewinn aus den Kunden mit dem gréssten Potential herauszuschla-
gen. Zu diesem Zweck ist es nutzlich — beispielsweise flr eine Versandhandelsfirma —,
Uber moglichst viele solcher Daten zu verflgen. Je besser namlich ein Unternehmen
seine Kundschaft kennt, umso eher wird es in der Lage sein, Produkte oder Dienstleis-
tungen anzubieten, die den Bedurfnissen dieser Kunden entsprechen und auf ihr Inte-
resse stossen konnten, und umso besser wird es ihre Produkte oder Leistungen ver-
kaufen kénnen.

Manche Firmen haben sich auf die Bearbeitung von Adressen und Kundenregister spe-
zialisiert und beschaffen dazu eine Vielzahl von Verbraucherinformationen. Sie stel-
len interessierten Personen oder Firmen diese Dateien zur Verfigung, indem sie ih-
nen die Adressen einer Zielgruppe verkaufen oder vermieten (Adresshandel) oder
die Kundendateien der Person/Firma mit zusatzlichen Informationen anreichern
(Datenanreicherung).

Abgesehen von den Adressen, die den Telefonblchern enthommen oder von Dritten
geliefert werden, verfigen die auf Adresshandel spezialisierten Firmen Uber zahlreiche
weitere Informationen zu Privatpersonen oder Gesellschaften, beschafft aus den ver-
schiedensten Quellen (Wetthewerbe, Fragebogen zu den Konsumgewohnheiten usw.)
oder geliefert von Partnerfirmen. Sie verkntpfen sie mit wieder anderen Daten — bspw.
Baukosten fUr das Grundstlick an einer bestimmten Adresse oder auch statistische Da-
ten —, bevor sie ihre geblndelten Dateien ihren Kunden zur Verfugung stellen.

Ausgehend von verschiedenen Kriterien (wie Geschlecht, Alter, Region oder Beruf) oder
auch von Angaben Uber die Konsumgewohnheiten (wie etwa die Kaufkraft, die Ten-
denz, im Versandhandel einzukaufen oder die Freizeitbeschaftigungen) kann so bspw.
eine Versandhandelsfirma, die Luxusbekleidung flr Sduglinge anbietet, die Adressen
und Telefonnummern ihres Zielpublikums kaufen, in diesem Fall Frauen zwischen 30
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und 40 Jahren, die in einer bestimmten Region leben, Kleinkinder haben, Uber ein ho-
hes Einkommen verfligen und gerne im Versandhandel einkaufen. Diese Versandhan-
delsfirma kann die Profile ihrer Kundschaft auch erganzen, indem sie die ihr bereits vor-
liegenden durch neue Angaben vervollstandigt, wie etwa das Geburtsdatum, die Zahl
der Kinder oder die Telefonnummer, um auf die Interessen ihrer Kunden zugeschnitte-
ne Angebote zu machen und die Vermarktungskanale zu diversifizieren.

Selbstverstandlich fallt die Beschaffung von Daten Uber bestimmte Personen oder die
Erstellung von Personenprofilen in den Geltungsbereich des Bundesgesetzes tber den
Datenschutz. Dieses untersagt die Verfugbarmachung solcher Personenregister nicht,
stellt aber eine Anzahl verbindlicher Regeln auf.

Wir sind dabei zu prufen, ob in der Praxis die im Bereich des Adresshandels vorgenom-
menen Datenbearbeitungen wirklich den Bestimmungen des DSG entsprechen, insbe-
sondere dem Grundsatz der Zweckbindung und der Erkennbarkeit (namentlich beztg-
lich der Herkunft der beschafften Daten). Ebenso untersuchen wir, ob die Personen,
die ihr Auskunftsrecht bei Firmen aus dieser Sparte wahrnehmen, sémtliche in den Re-
gistern enthaltenen Informationen bekommen, und ob ihr Einspruchsrecht angemes-
sen respektiert wird.

1.8.5 Altersnachweis bei Zigarettenautomaten

Ein Kartenlesesystem fiir zigarettenautomaten zur Altersiiberpriifung
I6st an ausgewahiten Standorten in der Schweiz das bisherige mit den
Jetons ab. Aus datenschutzrechtlicher Sicht ist das System in der uns
prasentierten Form unproblematisch.

Die British American Tobacco prasentierte uns ihr neues Kartenlesesystem fur Zigaret-
tenautomaten. Es wird an ausgewahlten Standorten eingesetzt und soll das bisherige
Token-System (Jetons) ablosen, bei dem die Alterskontrolle entweder durch den Wirt
oder das Personal des Lokals, in dem der Zigarettenautomat stand, erfolgte. Das neue
System hingegen ist fahig, die Identitatskarte oder den Fuhrerausweis zu lesen. Fur die
Alterstiberprufung werden Geburtsdatum, Dokumententyp und Echtheit erfasst und
ausgewertet. Der Kartenleser erkennt, ob der (potentielle) Kaufer das gesetzliche Min-
destalter erreicht hat und schaltet in diesem Fall den Automaten fUr den Zigaretten-
kauf frei.

Das Kartenlesesystem kann nicht vor Missbrauch schitzen, z.B. indem ein fremder
Ausweis verwendet wird. Aus datenschutzrechtlicher Sicht ist das System in der uns
prasentierten Funktionsweise jedoch unproblematisch, da alle temporér gespeicher-
ten Daten unwiderruflich geloscht werden und keine personenbezogene Auswertung
von Daten erfolgt.
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1.8.6 Datenbeschaffung fiir Prepaid-Karten

Informationen iiber das Einkommen sind nur fiir Kreditkarten erforder-
lich. Diese Daten fiir eine Prepaid-Karte zu verlangen, ist unverhaltnis-
madssig und entspricht nicht dem Bundesgesetz iiber den Datenschutz.
Auf unser Ansuchen hin hat ein Kartenanbieter seine Formulare ent-
sprechend angepasst.

Aufgrund von Informationen einer betroffenen Person haben wir das Antragsformu-
lar fUr ein Halbtax-Abonnement in Kombination mit einer Kreditkarte oder einer Pre-
paid-Karte gepruft. Der Antragsteller musste hierbei auf dem Formular diverse person-
liche und berufliche Informationen erteilen. Es wurde insbesondere klar erwahnt, dass
alle diese Daten — namentlich Uber die Herkunft und die Hohe seiner Einklnfte — zwin-
gend angegeben werden mussten und dass bei Fehlen dieser Informationen das Ge-
such nicht bearbeitet wirde.

Gemass dem Konsumkreditkreditgesetz hat die kreditgebende Person (beziehungswei-
se der Kreditkartenanbieter) zu prifen, ob der Konsument tatsachlich kreditfahig ist.
Die Uberpriifung der Einkommensguellen hat zum Ziel, eine mogliche Uberschuldung
infolge eines solchen Vertrags zu vermeiden. Diese gesetzliche Verpflichtung gilt jedoch
nur fir Konsumkreditvertrage. Im Falle einer Prepaid-Karte ist die Erhebung von Infor-
mationen dber das Einkommen nicht notwendig, da der Betrag im Voraus auf die Kar-
te einbezahlt wird und der Karteninhaber somit ohne Risiko einer Uberschuldung dari-
ber verfigen kann. Es entspricht daher nicht den Grundsatzen der Zweckbindung und
der Verhaltnismassigkeit, solche Informationen zu verlangen, ja es steht in Ermange-
lung eines Rechtfertigungsgrundes sogar im Widerspruch zum Bundesgesetz Uber den
Datenschutz.

Auf unser Ansuchen hin hat der Kartenanbieter sich bereit erklart, seine Formulare ent-
sprechend anzupassen und darauf hinzuweisen, dass die Angaben Uber die Einklnfte
nur fir einen Kreditkartenantrag erforderlich sind.
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1.9 Finanzen

1.9.1 Uneinheitliche Handhabung von
Betreibungsregisterausziigen

Die Praxis der kantonalen Betreibungsamter in Bezug auf die Bekannt-
gabe von Betreibungsregisterausziigen ist uneinheitlich. Gewisse Amter
geben nur Daten der vergangenen zwei Jahre bekannt, andere wieder-
um der letzten fiinf Jahre. Und einige informieren iiber Betreibungsda-
ten, die sie von Gesetzes wegen nicht mehr offen legen diirften.

Im Rahmen von Abklarungen tUber die Bearbeitung von Bonitats- und Wirtschaftsdaten
durch Kredit- und Wirtschaftsauskunfteien haben wir ein externes Gutachten erstellen
lassen, welches die Verhéltnismassigkeit solcher Bearbeitungen untersuchte (vgl. un-
seren 17. Tatigkeitsbericht 2009/2010, Ziff. 1.9.5.). Der Gutachter stellte darin fest, dass
die kantonalen Betreibungsamter die Bekanntgabe von Betreibungsregisterauszigen
im Sinne von Artikel 8a Schuldbetreibungs- und Konkursgesetz (SChKG) in zeitlicher und
sachlicher Hinsicht unterschiedlich handhaben. Gewisse Amter geben nur Daten der
letzten zwei Jahre bekannt, andere wiederum der vergangenen finf Jahre. Uberdies in-
formieren gewisse Betreibungsamter (ber Betreibungsdaten, die sie offensichtlich ge-
mass SchKG nicht (mehr) mitteilen dirften. Aufgrund inrer wirtschaftlichen Bedeutung
sind solche Daten als heikel einzustufen. Flr betroffene Personen konnen diese Prak-
tiken im Einzelfall kreditschadigende Folgen nach sich ziehen, weil ihnen Kreditvertra-
ge moglicherweise zu Unrecht verweigert oder nur zu schlechten Konditionen gewahrt
werden.

Da das Datenschutzgesetz fur Offentliche Register des Privatrechtsverkehrs, zu de-
nen auch das Betreibungsregister zahlt, nicht anwendbar ist, sind wir mit dem Bundes-
amt fUr Justiz (BJ), welches die Oberaufsicht Uber die Betreibungsamter ausubt, in Kon-
takt getreten. Wir haben dem Amt die Ausgangslage und Probleme, die rund um diese
uneinheitlichen Praktiken entstehen kdnnen, dargelegt. Dem BJ ist die uneinheitliche
Handhabung der Betreibungsregisterauszige bekannt.
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1.9.2 Bearbeitung von Bonitdts- und Wirtschaftsdaten
durch Auskunfteien

Bei der Bearbeitung von Bonitatsdaten durch Kredit- und Wirtschafts-
auskunfteien stehen zwei Themenbereiche im Vordergrund. Zum Einen
geht es um die Korrektur und Loschung falscher Daten, ein Unterfangen,
das sich in der Praxis als sehr schwierig und zeitraubend erweist. Zum
Anderen werden dank der heutigen technischen Moglichkeiten immer
mehr Personendaten gesammelt und miteinander verkniipft, so dass da-
raus Personlichkeitsprofile entstehen kdnnen.

Die Bearbeitung von Bonitats- und Wirtschaftsdaten durch Kredit- und Wirtschafts-
auskunfteien ist nach wie vor eines jener Themen, zu denen wir viele Blrgeranfra-
gen erhalten. In den meisten Fallen geht es um die Loschung und Korrektur falscher
Daten, um den zuldssigen Inhalt und Umfang der bearbeiteten Daten sowie um das
Auskunftsrecht.

Wir mussen feststellen, dass bei der Bearbeitung von Bonitatsdaten nach wie vor Feh-
ler passieren. Sei es, dass Personen verwechselt werden oder aufgrund von falschen
Daten einen negativen Scorewert erhalten, inre Kreditwirdigkeit also als schlecht ein-
gestuft wird. Dies kann flr betroffene Personen im Einzelfall einschneidende, wenn
nicht sogar kreditschadigende Folgen haben. Die Korrektur bzw. Loschung falscher Da-
ten erweist sich in der Praxis als schwieriges und zeitraubendes Unterfangen, das mit
viel Aufwand verbunden ist, da die Daten sehr oft in mehreren Datensammlungen bei
verschiedenen Auskunfteien korrigiert werden mussen und eine betroffene Person
manchmal gar nicht weiss, wo Uberall falsche Daten Uber sie gespeichert sind.

Des Weiteren beobachten wir die Tendenz, dass Kredit- und Wirtschaftsauskunfteien —
dank der heutigen technischen Moglichkeiten — immer umfangreichere und detaillier-
tere Datenbestande Uber Personen sammeln und sie dann miteinander verkndpfen. So
werden heutzutage fast standardmassig Bonitatsdaten mit sozio-demografischen und
geografischen Informationen angereichert, und es stellt sich die Frage, ob daraus nicht
Personlichkeitsprofile entstehen.

Angesichts dieser Entwicklung werden wir bei den Kredit- und Wirtschaftsauskunfteien
im Rahmen unserer Aufsichtstatigkeit weitere Abklarungen vornehmen.
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1.9.3 Doppelbesteuerungsabkommen

Das Datenschutzgesetz ist auch bei der grenziiberschreitenden Amtshil-
fe in Steuersachen zu beachten. Die neu abgeschlossenen internationa-
len Doppelbesteuerungsabkommen, die dem OECD-Standard angepasst
wurden, schliessen den automatischen Informationsaustausch sowie
«fishing expeditions» aus. Uberdies wird keine Amtshilfe beli illegal be-
schafften Daten geleistet.

Seit dem Beschluss des Bundesrates vom 13. Méarz 2009, die internationale Amtshilfe in
Steuersachen auszubauen und den OECD-Standard (insbesondere den Informations-
austausch) zu Ubernehmen, wurden zahlreiche Doppelbesteuerungsabkommen (DBA)
revidiert oder neu abgeschlossen. Da das Datenschutzgesetz auch bei der grenzlber-
schreitenden Amtshilfe zu beachten ist, erhalten wir im Rahmen von Amterkonsultati-
onen jeweils Gelegenheit, uns zu diesen Abkommen zu dussern.

Aus datenschutzrechtlicher Sicht interessieren jene DBA, die dem OECD-Standard an-
gepasst wurden, in denen also die Regelung beziglich des Informationsaustausches
in Steuersachen (Art. 26 OECD-Musterabkommen) Ubernommen wurde. Diese Bestim-
mung legt unter anderem fest, dass Steuerinformationen nur ausgetauscht werden,
wenn der ersuchende Staat in einem Amtshilfebegehren die betroffene steuerpflich-
tige Person und die Stelle/Person (z.B. Bank), in deren Besitz die gewUinschten Daten
vermutet werden, eindeutig identifiziert. Zudem muss der ersuchende Staat darlegen,
welche Informationen er flr welche Steuerperioden und zu welchen steuerlichen Zwe-
cken benoétigt. Daraus folgt, dass sich der Informationsaustausch auf konkrete Anfra-
gen im Einzelfall beschrankt und so genannte «fishing expeditions», d.h. Ermittiungen,
die ohne prézises Ermittlungsobjekt in der Hoffnung vorgenommen werden, steuerlich
relevante Informationen zu erhalten, ausdricklich ausgeschlossen sind. Schliesslich
wird in den neu abgeschlossenen DBA ausdrucklich festgehalten, dass bei illegal be-
schafften Daten keine Amtshilfe geleistet wird.

Aufgrund dieser Sachlage sind wir der Meinung, dass der Informationsaustausch mit
dem Ausland in Steuersachen in Ubereinstimmung mit dem Datenschutzgesetz erfolgt.
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1.10 International
1.10.1 Internationale Zusammenarbeit

Die internationale Dimension der Fragen im Zusammenhang mit dem
Datenschutz nimmt stetig zu. Sie erfordert eine Intensivierung der Zu-
sammenarbeit zwischen den Datenschutzbehoérden in Europa und welt-
weit. Sie verstarkt auch den Willen, zu einer verbindlichen universellen
Rechtsurkunde zu gelangen. Beteiligt haben wir uns aktiv an den Ar-
beiten des Europarates, der OECD, der europaischen und der interna-
tionalen Konferenz der Datenschutzbeauftragten, der gemeinsamen
Kontrollinstanzen Schengen und Eurodac und der franzdésischsprachi-
gen Vereinigung der Datenschutzbehorden.

Europarat

Der Ministerausschuss des Europarates hat am 23. November 2010 die Empfehlung
R (2010) 13 zum Schutz des Menschen bei der automatischen Verarbeitung von Per-
sonendaten im Rahmen der Profilierung verabschiedet (www.coe.int). Diese vom be-
ratenden Ausschuss (T-PD) fiir das entsprechende Ubereinkommen 108 vorbereite-
te Empfehlung ist die erste Rechtsurkunde, die Mindestnormen flr den Datenschutz
im Bereich von Personlichkeitsprofilen von Privatpersonen enthalt. Die Mitgliedstaa-
ten des Europarates sind damit aufgefordert, die Grundsatze der Empfehlung Uber die
innerstaatliche Gesetzgebung und durch Selbstregulierung umzusetzen. Das Erstellen
von Personlichkeitsprofilen besteht in der Beobachtung des Verhaltens von Einzelper-
sonen, der Beschaffung und der Verwertung ihrer Personendaten. Diese Technik wird
in zahlreichen Tatigkeitsbereichen zunehmend angewendet, insbesondere im Zusam-
menhang mit der Informationsgesellschaft und dem Internet. Die Empfehlung R zielt
nicht auf ein generelles Verbot der Erstellung von Personlichkeitsprofilen ab, sondern
soll einen koharenten und ausgewogenen Regelungsranmen fur diese Praktiken und
Techniken abstecken. Sie nennt die Voraussetzungen, die erflllt sein mussen, um Ver-
letzungen des Datenschutzes und der Privatsphare zu verhindern, namentlich das Ri-
siko einer Diskriminierung. Angesichts der Komplexitat, ja sogar der Undurchsichtigkeit
dieser Datenbearbeitungstechnik ist es wichtig, Transparenz zu gewahrleisten, indem
die Anforderungen an die Information der betroffenen Personen verstarkt und diesen
zusatzliche Rechte gewahrt werden. So kbnnen sie die vollstandige Kontrolle Uber ihre
Daten behalten und in Kenntnis der Sachlage handeln. Zudem ist es wichtig, die Pflicht
zur Verwendung datenschutzkonformer Technologien gesetzlich zu verankern.

Der T-PD hat seinen Vorstand erneuert und den schweizerischen Vertreter in der Person
des stellvertretenden eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
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zu seinem Vorsitzenden gewahlt. Ausserdem hat er seine Arbeiten zur Modernisierung
der Rechtsurkunden des Europarates betreffend den Datenschutz und namentlich des
Ubereinkommens 108 und seines Zusatzprotokolls, der Empfehlung R (89) 2 ber den
Schutz personlicher Daten, die fur Beschaftigungszwecke verwendet werden, und der
Empfehlung R (87) 15 Uber die Nutzung personenbezogener Daten im Polizeibereich
aufgenommen. Diese Arbeiten sollten zu einer Anderung des Ubereinkommens in
Form einer Ergadnzung oder eines Zusatzprotokolls fuhren. Durch die Bekréaftigung des
Rechts auf die Kontrolle Uber die Daten und des Rechts auf Menschenwurde und Nicht-
diskriminierung bei der Bearbeitung von Personendaten soll die Stellung der betrof-
fenen Personen gestarkt werden. Die Grundprinzipien des Datenschutzes sollten er-
ganzt oder prézisiert werden (namentlich durch die Grundséatze der Datensparsamkeit,
der datenschutzkonformen Entwicklung schon bei der Planung der Systeme, Dienst-
leistungen oder Produkte — «privacy by design» — und der «verstarkten» Verantwort-
lichkeit). So konnte eine Informationspflicht bei Sicherheitspannen eingeftihrt werden.
Daruber hinaus sollten die Rechte der betroffenen Personen gestarkt werden, nament-
lich durch die ausdruckliche EinfUhrung des Auskunftsrechts, des Rechts auf Loschung
oder des Rechts, nicht einer automatisierten (d.h. computer- bzw. softwarebasierten)
Entscheidung unterworfen zu werden. Besonderes Augenmerk musste auf die Gel-
tendmachung der Rechte durch die betroffenen Personen gerichtet werden. Die allge-
meine, einfache und technologisch neutrale Formulierung des Ubereinkommens sollte
beibehalten werden. Ebenso sollte die Zielsetzung bertcksichtigt werden, Drittstaaten,
die nicht Mitglied des Europarates sind, die Moglichkeit zum Beitritt zu dieser Urkunde
einzurdumen. Diese Modernisierungsarbeit wurde vom Ministerkomitee am 10. Marz
2010 gutgeheissen und war Gegenstand einer Resolution Uber den Datenschutz und
den Schutz der Privatsphare im dritten Jahrtausend, die am 26. November 2010 auf der
30. Konferenz des Europarates der Justizminister angenommen wurde (Www.coe.int).
Wir haben den Entwurf zur Modernisierung des Ubereinkommens bei einer Konferenz
vorgelegt, die gemeinsam vom Europarat und der Europaischen Kommission am 28. Ja-
nuar 2011 anlasslich des 30. Jahrestages des Ubereinkommens 108 und des 5. Européi-
schen Tages des Datenschutzes organisiert worden war.

Schliesslich setzt sich der Europarat auch weiterhin fur den Beitritt von Drittstaaten
zum Ubereinkommen 108 und seinem Zusatzprotokoll ein; ein erster Beitritt konnte im
Jahr 2011 erfolgen.

Europaische Konferenz der Datenschutzbheauftragten

Die europaische Frihjahrskonferenz der Datenschutzbeauftragten fand vom 29. bis 30.
April 2010 in Prag statt und wurde vom tschechischen Datenschutzamt ausgerichtet.
Unter dem Motto «Penser le passé, en pensant a I'avenir» («Vor dem Hintergrund der
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Vergangenheit an die Zukunft denken») behandelte die Konferenz insbesondere Fra-
gen im Zusammenhang mit dem Internet der Dinge und dem Schutz der Privatspha-
re von Kindern und prufte namentlich mehrere nationale Sensibilisierungskampagnen.
Sie befasste sich auch mit der Zukunft des rechtlichen Rahmens des Datenschutzes in-
nerhalb der Europdischen Union und des Europarates. Die Konferenz verabschiedete
vier Resolutionen Uber die Zukunft des Datenschutzes, den Entwurf einer Ubereinkunft
zwischen der Europaischen Union und den Vereinigten Staaten Uber Datenschutzstan-
dards im Bereich polizeiliche und justizielle Zusammenarbeit in Strafsachen, den Ein-
satz von Body-Scannern und tber den Jugendschutz, insbesondere durch die Planung
gemeinsamer Sensibilisierungs- und Bildungsmassnahmen (siehe unsere Webseite
www.derbeauftragte.ch, Themen — Datenschutz — Internationale Zusammenarbeit).

Arbeitsgruppe Polizei und Justiz

Die Arbeitsgruppe Polizei und Justiz der Européischen Konferenz der Datenschutzbe-
auftragten hat die Aufgabe, die den Bereich Polizei betreffenden gesetzlichen Entwick-
lungen, namentlich im Zusammenhang mit dem Schengen-Besitzstand, zu verfolgen
und die Aufsichtstatigkeiten zwischen den nationalen Datenschutzbehorden zu koor-
dinieren. In diesem Kontext gibt sie Gutachten und Stellungnahmen ab. Wir haben an
den verschiedenen Tagungen im Juni, Oktober und Dezember 2010 teilgenommen. Die
Arbeitsgruppe erstellte insbesondere eine gemeinsame Methodik fir die Risikobeur-
teilung vor den Dateninspektionen, um so die Wirksamkeit der Aufsicht zu verstarken.

Die Arbeitsgruppe gab eine Stellungnahme ab zur Schaffung eines europaischen Rah-
mens fUr die Bekanntgabe der Fluggastdatensatze (PNR) an Drittldnder und fir die Nut-
zung der PNR zu Strafverfolgungszwecken. Eine weitere Stellungnahme aussert sich
zu den datenschutzrechtlichen Unzuldnglichkeiten des Rahmenabkommens Uber den
Austausch personenbezogener Daten, das zwischen der EU und den Vereinigten Staa-
ten vorgesehen ist. Uberdies hat die Arbeitsgruppe verschiedene Resolutionen verab-
schiedet, namentlich betreffend die Internet-Kriminalitat, die zu Kontrollzwecken an
den Flughéafen eingesetzten Body-Scanner sowie die mit DrittStaaten geschlossenen
bilateralen Abkommen im Bereich Strafverfolgung. Sie dusserte sich auch zur Uberar-
beitung des durch den Vertrag von Lissabon geschaffenen rechtlichen Rahmens des
Datenschutzes in der EU. Derzeit pruft sie die in Frage kommenden Formen der koor-
dinierten Aufsicht sowie die Zukunft der Arbeitsgruppe.
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Europaische Arbeitsgruppe fiir die Behandlung von datenschutzrelevan-
ten Fallen

Bei ihren friheren Sitzungen konzentrierte sich die von der Europaischen Konferenz
der Datenschutzbeauftragten eingesetzte europaische Arbeitsgruppe fur die Behand-
lung von datenschutzrelevanten Fallen («Case Handling Workshop») auf die Kontroll-
methoden, die von den Datenschutzbehdrden entsprechend ihren jeweiligen gesetz-
lichen Kompetenzen verwendet werden. Im September 2010 untersuchte die Gruppe,
der 25 nationale Datenschutzbehorden angehoren, nun die verschiedenen fur die rei-
bungslose Abwicklung eines Kontrollverfahrens oder der Behandlung einer Beschwer-
de unerlasslichen Etappen.

Vier Etappen konnten auf diese Weise aufgezeigt werden: Der erste Kontakt mit dem
zu kontrollierenden Datenbearbeiter, die Beurteilung des Falles und die Vorbereitung
der Kontrolle, ihre Durchfihrung und schliesslich der Vollzug der Massnahmen oder der
ausgesprochenen Sanktionen.

Die erste Etappe, der erste Kontakt mit dem Datenbearbeiter, ist fur den Erfolg der
geplanten Kontrolle entscheidend, zumindest was die Schaffung der bestmaoglichen
Voraussetzungen fur ihre Durchfuhrung betrifft. Dies ergab sich aus den Arbeiten der
Gruppe und dem Erfahrungsaustausch zwischen den Teilnehmern. Die Gesetzgebung
sieht fur zahlreiche nationale Behorden Kontrollen in Form von Sachverhaltsabklarun-
gen vor und erlaubt es ihnen, die Herausgabe von Schriftstlicken oder Auskinften und
die Vorfuhrung der Bearbeitungen zu verlangen. Die Sachverhaltsabklarung erfordert
die Mitarbeit des Datenbearbeiters. Es ist daher ausserst wichtig, dass der erste Kon-
takt unter guten Voraussetzungen stattfindet und dass der Datenbearbeiter klar und
vollstandig Uber den Rahmen und den Umfang der bevorstehenden Kontrolle sowie
uber die diesbezlglichen Rechtsgrundlagen informiert wird.

In einer zweite Phase des Kontrollverfahrens oder der Behandlung einer Beschwer-
de werden der Fall beurteilt und die Kontrolle vorbereitet. Ab einem gewissen Um-
fang braucht es einen Projektentwurf, der die Grenzen der Kontrolle, die zu stellenden
Fragen, die betroffenen Akteure sowie die vorgesehene Planung festlegt. Anhand des
Projektentwurfs lasst sich der Umfang der Kontrolle sowohl materiell als auch zeitlich
abgrenzen. Die Erfahrungen der verschiedenen Teilnehmer haben deutlich gemacht,
dass diese Vorbereitungsphase je nach Kontrolle von sehr unterschiedlicher Dauer sein
kann. Es wurde auch hervorgehoben, dass manche Behdrden einen Plan der im Laufe
des Jahres vorgesehenen Kontrollen aufstellen und sich dabei auf bestimmte Bereiche
oder Problemfalle konzentrieren, wahrend andere Behdrden ihre Kontrolltatigkeiten
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vor allem in Abhangigkeit von den eingegangenen Beschwerden organisieren. Alle Teil-
nehmer der Arbeitsgruppe betonten, wie schwierig es sei, angesichts begrenzter Mit-
tel bei den Kontrolltatigkeiten Prioritaten zu setzen.

In der dritten Etappe wird die Kontrolle durchgeflhrt. Sie umfasst grundsatzlich die
Analyse der vom Datenbearbeiter gelieferten Dokumentation, den Besuch vor Ort und
die Abfassung eines Kontrollberichts. Den Diskussionen der Arbeitsgruppe war zu ent-
nehmen, dass der Besuch vor Ort ein grundlegendes Element im Kontrollablauf ist und
dass nur sehr wenige Aufsichtstatigkeiten allein auf dem Korrespondenzweg wahrge-
nommen werden kénnen. Vertreter anderer nationaler Behdrden haben, wie wir auch,
festgestellt, dass sich die Kontrollbehdrde vor Ort begeben, die Fakten am Ort der Da-
tenbearbeitung prufen und die Fragen gestutzt auf einen direkten Augenschein stellen
muss, um ihre Aufgabe grundlich wahrnehmen und problematische Praktiken bei der
Datenbearbeitung aufdecken zu kdnnen, die auf der Grundlage eines schriftlichen Aus-
tauschs alleine nicht erkannt worden waren.

Die vierte und letzte Etappe ist der Vollzug der Massnahmen oder der ausgesproche-
nen Sanktionen — es geht also um die Umsetzung der im Schlussbericht vorgesehenen
Massnahmen. So geben wir im Anschluss an unsere Berichte Empfehlungen ab, wenn
Verfehlungen festgestellt oder Datenschutzvorschriften verletzt wurden. Die Diskussio-
nen haben ergeben, dass viele Datenschutzbehorden in ihrer innerstaatlichen Gesetz-
gebung Uber Massnahmen und Sanktionen in Form von Geldstrafen gegen den Daten-
bearbeiter verflgen, was im schweizerischen Recht bisher unbekannt ist. Im Rahmen
einer weiteren Revision des Bundesgesetzes Uber den Datenschutz, allenfalls im An-
schluss an die laufende Evaluation dieses Gesetzes, werden dieser Realitdt Rechnung
zU tragen und derartige Moglichkeiten in Betracht zu ziehen sein (siehe auch Ziff. 3.1.
des vorliegenden Tatigkeitsberichts).

Aufsichts-Koordinationsgruppe Eurodac

Die Koordinationsgruppe Eurodac Uberwacht die im Rahmen des Informationssystems
Eurodac im Asylbereich bearbeiteten Daten. Sie koordiniert die Aufsichtstatigkeiten
zwischen den nationalen Datenschutzbehorden und dem europaischen Datenschutz-
beauftragten und verfolgt die Gesetzgebung. Wir haben an den Sitzungen im Marz, Ok-
tober und Dezember 2010 teilgenommen.

Die Koordinationsgruppe inspiziert derzeit die vorzeitige Datenvernichtung im
Eurodac-System, das heisst die endgultige Entfernung von Daten vor Ablauf der gesetz-
lichen Frist fr ihre automatische Loschung. Wir beteiligen uns an dieser koordinierten
Inspektion mit einer Kontrolle beim Bundesamt fur Migration.
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Bezlglich der Kontrolle der Gesetzgebung hat die Koordinationsgruppe zur Revision
der Eurodac- und Dublin-Verordnungen Stellung genommen. Die Neufassung gab in
diesem Stadium Anlass zu einer Resolution des europdischen Rates und des euro-
paischen Parlaments, mit welcher das Zugriffsrecht auf das Eurodac-System im Falle
von schweren Straftaten oder Terrorismus auf die Strafverfolgungsbehorden ausgewei-
tet wird. Die Gruppe ausserte sich auch zum Gesetzesvorschlag der Kommission zur
Festlegung der Kompetenzen der neuen Agentur flr das Betriebsmanagement von IT-
Grosssystemen im Bereich Freiheit, Sicherheit und Recht betreffend Eurodac. Uberdies
hat die Koordinationsgruppe Vertreter der Zivilgesellschaft zu Asylfragen angehort, um
Probleme und optimale Praktiken auszuwerten.

Gemeinsame Kontrollbehérde Schengen

Die gemeinsame Kontrollbehdrde Schengen (GK) traf im Jahr 2010 vier Mal zusam-
men. Sie erarbeitete insbesondere Stellungnahmen, um die Bestimmungen des Uber-
einkommens zur Durchflhrung der Schengen-Abkommen auszulegen, setzte ihre
Kontrolltatigkeiten fort und plante neue Inspektionen. Sie verabschiedete den Fort-
schrittsbericht zu den Empfehlungen, die sie anlasslich der Inspektion betreffend Warn-
meldungen im Zusammenhang mit Personenbeschreibungen von Auslandern zum
Zwecke der Nicht-Aufnahme ausgesprochen hatte. Die GK stellt fest, dass eine Folge-
kontrolle zweckmassig ist und die Unterschiede zwischen den Mitgliedstaaten bei der
Befolgung der herausgegebenen Empfehlungen aufzeigt. Sie fordert die zustandigen
Behorden auf, wachsam zu bleiben und eine wirksame Kontrolle zu gewahrleisten.
Auf unseren Wunsch hat sich die GK Uber die Praxis gewisser kantonaler Polizeibehor-
den unterhalten, die systematisch die Hotelanmeldeformulare mit den SIS-Personen-
beschreibungen vergleichen, und sie vereinbarte, ein Gutachten zur Auslegung von
Artikel 45 des Durchfuhrungstbereinkommens vorzubereiten, der die Meldepflicht in
den Beherbergungsstatten und die Bereitstellung der ausgeflllten Formulare fur die
zustandigen Behorden regelt. In ihren ersten Schlussfolgerungen vertritt die GK die
Auffassung, dass eine automatische und systematische Uberprifung aller Personen-
beschreibungen des SIS anhand der Meldevordrucke nicht im Einklang mit dem Durch-
flhrungsubereinkommen steht. Die GK wird im Jahre 2011 eine Folgeinspektion zu den
Empfehlungen durchfihren, die sie anlasslich der Kontrolle der Personen- oder Fahr-
zeugdaten erlassen hat, welche zum Zwecke der verdeckten Uberwachung oder der
gezielten Kontrolle ins SIS aufgenommen worden waren. Ebenso wird sie eine Inspek-
tion betreffend Warnungen zu Personen durchftihren, die zur Festnahme fur eine Aus-
lieferung ausgeschrieben sind.
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Internationale Konferenz der Datenschutzbeauftragten

Die 32. Internationale Konferenz der Datenschutzbeauftragten fand auf Einladung
der israelischen Datenschutzbehorde vom 26. bis 29. Oktober 2010 in Jerusalem statt
(www.privacyconference2010.org). Zu dieser Konferenz versammelten sich rund 600
Vertreter der Datenschutzbehorden, der Regierungen, des Privatsektors, der akade-
mischen Kreise und der Zivilgesellschaft. Die Diskussionen unter dem Thema «Privat-
leben: Generationen» drehten sich um die Verhaltensweisen der Menschen, die sich
unter dem Einfluss der stetigen, grenzuberschreitenden Entwicklung der Informations-
und Kommunikationstechnologien verandert haben. Die Konferenz befasste sich auch
mit den Risiken, die diese Technologien fur die Achtung der Rechte und Grundfrei-
heiten, namentlich das Recht auf Privatsphare, mit sich bringen. So behandelten die
Teilnehmer zahlreiche Themen im Zusammenhang mit dem Internet der Dinge, den
sozialen Netzwerken, den Entwicklungen des datenschutzrechtlichen Rahmens, der
Rolle der verschiedenen Akteure und ihren Verantwortlichkeiten und Pflichten im Be-
reich des Datenschutzes, und den Technologien und Instrumenten, welche die Ach-
tung der Privatsphare im Internet ermdglichen. Heikle Fragen zum geltenden Recht, zu
Einwilligung, Anspruch auf Loschung oder Zugriff der Regierungen auf die Personenda-
ten des Privatsektors wurden ebenfalls erdrtert. Die Konferenz hat gezeigt, dass sich
zwar die Verhaltensweisen andern, die Anliegen des Schutzes der Privatsphare unab-
hangig von den Generationen aber weiter bestehen. Die Technologie muss mehr denn
je im Dienste der Privatpersonen stehen, insbesondere durch eine standardmassige
Beachtung der Privatsphare. Die Datenschutzbeauftragten bekréaftigten erneut ihren
Willen zu einer verstarkten Zusammenarbeit und zur Fortsetzung ihrer Bemuhungen
flr die Annahme eines verbindlichen internationalen Instrumentariums auf weltweiter
Ebene. Zu diesem Zweck verabschiedeten sie zwei Resolutionen. Die erste hat die Ein-
richtung einer Zusammenarbeitsstruktur innerhalb der internationalen Konferenz zum
Ziel und beauftragt eine Arbeitsgruppe, im Jahr 2011 Vorschlage in diesem Sinne zu
unterbreiten. Die zweite Resolution fordert die Regierungen der ganzen Welt auf, eine
zwischenstaatliche Konferenz mit dem Ziel einer Ubereinkunft (ber eine solche in-
ternationale Urkunde zu organisieren Mit dieser Resolution unterstitzen die Daten-
schutzbeauftragten auch aktiv die Initiativen zur Suche nach geeigneten Losungen,
um den wirksamen Schutz der Grundrechte und Grundfreiheiten und die Austibung
dieser Rechte, namentlich das Recht auf die Privatsphare bei der Verarbeitung von
personenbezogenen Daten weiterhin zu gewahrleisten. Die Datenschutzbeauftrag-
ten verabschiedeten auch eine Resolution zu «privacy by design», dem Grundsatz
der datenschutzkonformen Entwicklung schon ab der Planung von Systemen, Dienst-
leistungen oder Produkten. Die Resolutionen sind zu finden auf unserer Website
www.edoeb.admin.ch unter Themen — Datenschutz — Internationale Zusammenarbeit.
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Arbeitsgruppe iiber die Informationssicherheit und den Schutz der Pri-
vatsphéare (OECD)

Die Arbeitsgruppe iiber die Informationssicherheit und den Schutz der
Privatsphire beschiftigte sich mit den technischen Innovationen, wel-
che die grenziiberschreitende Speicherung und Auswertung von enor-
men Mengen von Personendaten ermoglichen, und mit der Revision der
Richtlinien zu Sicherheit und Datenschutz. Weitere Themen waren die
Entwicklung im Bereich von digitalen Signaturen, der Schutz von Kin-
dern und Jugendlichen im Internet und die internationale Durchsetzung
von Rechtsanspriichen in Sachen Datenschutz.

Zweifelsfrei hat sich mit der Entwicklung des Internets die Bearbeitung von Personen-
daten rasch und radikal geandert. Ein nie zuvor mogliches Volumen von Personendaten
kann gespeichert und beliebig bearbeitet werden. Flr die Bearbeitung dieser enormen
Datenmengen stehen technische Verfahren zur Verflgung, welche praktisch jede vor-
stellbare Auswertung zulassen. Gleichzeitig konnen die Daten und die daraus gewon-
nenen Informationen praktisch an jedem Ort der Welt und in vielen Féllen ohne Wis-
sen der betroffenen Personen bearbeitet und gespeichert werden. Damit stellen sich
schwierige Fragen Uber das anwendbare Recht und die Durchsetzbarkeit von Rechts-
ansprichen. Die Privatsphare steht vor nie gekannten Herausforderungen, welche im
heutigen globalen Umfeld geldst werden mussen.

Angesichts dessen hat die Arbeitsgruppe angeregt zu prifen, ob die 30-jadhrigen Richt-
linien der OECD in Sachen Sicherheit und Datenschutz den neuen Gegebenheiten noch
entsprechen. Im Laufe des vergangenen Jahres erschien ein Expertenbericht, der die
neuen Herausforderungen aufzeigt. Es wird nun gepruft, inwiefern die acht Grundprin-
zipien der Richtlinie noch aktuell sind. Mittels eines Fragenkatalogs erhalten die Mit-
gliedslander die Moglichkeit, Revisionsvorschlage zu unterbreiten.

Im Bereich des Identitdtsmanagements und der digitalen Signaturen wurde ein verglei-
chender Bericht zu den bestehenden Modellen vorgestellt. Darin wird das osterreichi-
sche Modell als optimale Losung fur eine digitale Identifikation, aber auch als Basismo-
dell fir e-Gov-Applikationen genannt. Vermehrt wird auf die fehlende Interoperabilitat
der Systeme hingewiesen, die trotz einiger Fortschritte das Haupthindernis fUr einen
Durchbruch solcher Anwendungen darstellt.

Im gleichen Zeitraum wurden auch zwei Berichte der Arbeitsgruppe zu den Verantwort-
lichkeiten von Telekommunikationsdienstleistern (ISP) vorgestellt. Zurzeit besteht unter
den Mitgliedlandern keine Einigkeit, wie diese Verantwortlichkeiten festzulegen sind. Es
ist strittig, inwieweit den ISP auch staatliche Aufsichts- und Kontrollaufgaben (zur Be-
kampfung von Piraterie, Padophilie etc.) auferlegt werden kénnen. Zwei Standpunkte
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zeichnen sich ab: Eine Seite bevorzugt eine detaillierte Formulierung der Verantwort-
lichkeiten von ISPs, wahrend die andere Seite das Problem mittels Selbstregulierung
angehen mochte. Das Thema wird noch einige Zeit flr Diskussionen sorgen, da die
verschiedenen nationalen Ansatze stark divergieren; fur Wirtschaft und Benutzer aber
ware es von Vorteil, wenn ein gemeinsamer Losungsansatz gefunden wurde.

ZumKinder- und Jugendschutz im Internet wurde ein umfangreicher Bericht vorgestellt.
Er wurde mit Informationen aus den Mitgliedslandern erganzt und soll im nachsten Jahr
publiziert werden. Einige Lander vertreten die Auffassung, zum Schutz von Kindern und
Jugendlichen im Internet solle eine OECD-Richtlinie erlassen werden.

Zur praktischen Umsetzung und Vereinfachung der grenziberschreitenden Zusam-
menarbeit und Rechtsdurchsetzung in Datenschutzfragen wurde eine OECD-Websei-
te erdffnet (Global Privacy Enforcement Network, GPEN). Datenschutzbehdrden aus
der Schweiz und verschiedenen weiteren Landern (u. a. Frankreich, Deutschland, Ita-
lien, Spanien, Kanada oder die USA) sind daran beteiligt. Der formlose Austausch von
behordlichen Informationen stosst dabei aber an Grenzen, weil nationale Gesetze ihn
nicht ohne Weiteres zulassen.

Schliesslich wurden im Laufe des letzten Jahres auch die Beitrittsgesuche von Chile, Is-
rael, Estland und Slowenien gepruft und vom Ministerrat gutgeheissen. Grundsatzlich
maochte der Rat zudem mit Landern (u. a. Brasilien oder Indien), die eine schnelle wirt-
schaftliche Entwicklung aufweisen, enger zusammenarbeiten.

Franzosischsprachige Vereinigung der Datenschutzbehorden

Die franzdsischsprachige Vereinigung der Datenschutzbehorden (Association franco-
phone des autorités de protection des données personnelles, AFAPDP) hielt ihre 4.
Konferenz am 30. November 2010 in Paris ab. Im Anschluss daran fanden die General-
versammlung der Vereinigung und ein Schulungsseminar flr die Mitglieder der fran-
zosischsprachigen Datenschutzbehorden statt. Die Konferenz befasste sich nament-
lich mit den Entwicklungen des Datenschutzrechts auf internationaler Ebene und
innerhalb der Mitgliedslander der Frankophonie. So haben wir die Rolle des Uberein-
kommens des Europarates zum Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten unter dem Blickwinkel der Verabschiedung eines
universellen Rechtsinstrumentariums vorgestellt. Die AFAPDP verabschiedete zwei Re-
solutionen. Die erste bezieht sich auf die Forderung der Verwendung der franzdsischen
Sprache als offizielle Arbeitssprache bei den internationalen Instanzen. Nach Auffas-
sung der Vereinigung muss der multilaterale und mehrsprachige Charakter in den ver-
schiedenen internationalen Instanzen und insbesondere innerhalb der internationalen
Konferenz der Datenschutzbeauftragten gewahrt bleiben. Die zweite Resolution betrifft



die FOrderung der «Annahme von Gesetzen Uber den Datenschutz und die Einrichtung
von unabhangigen Kontrollbehdrden in den franzdsischsprachigen Staaten, in denen
es keine solchen Behorden gibt», sowie die Unterstitzung von «Initiativen im Hinblick
auf die Annahme oder Anderung einer verbindlichen internationalen Urkunde Uber den
Schutz der Privatsphare und den Datenschutz und fUr die Verstarkung der internatio-
nalen Zusammenarbeit zwischen den Datenschutzbehdrden». Die Vereinigung unter-
stutzt insbesondere die Durchfuhrung einer zwischenstaatlichen Konferenz mit dem
Ziel, die Entwicklung eines solchen internationalen Instrumentariums zu fordern. Wir
haben auch einen aktiven Beitrag zum Schulungsseminar geleistet, indem wir nament-
lich zwei Workshops leiteten, die den Grundprinzipien des Datenschutzes und der Or-
ganisation und der Arbeitsweise der Datenschutzbehdrden gewidmet waren.
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2. Offentlichkeitsprinzip
2.1 Zugangsgesuche

2.1.1 Departemente und Bundesamter

Die Anzahl der eingereichten Zugangsgesuche bewegt sich auch 2010
im Rahmen der Vorjahre. Seit in Krafttreten des Offentlichkeitsgesetzes
zeigen sich zwei Tendenzen: Zum Einen wird der Zugang in immer weni-
ger Fallen volistdndig verweigert, zum Anderen wird vermehrt Einblick
zumindest in Teilen gewdhrt. In gut einem Viertel aller Félle, in denen die
Verwaltung den Zugang eingeschrankt hatte, wurde ein Schlichtungsan-
trag eingereicht.

Gemass den uns mitgeteilten Zahlen sind im Jahr 2010 bei den Bundesbehorden ins-
gesamt 239 Zugangsgesuche eingereicht worden. In 106 Fallen gewéhrten die Behor-
den einen vollstandigen, bei 63 Gesuchen einen teilweisen Zugang. In 62 Fallen wur-
de die Einsichtnahme komplett verweigert. Acht Falle wurden als hangig gemeldet. Die
statistischen Werte haben sich gegenlber den Vorjahren nicht grundlegend verandert
(vgl. Statistik Ziff. 3.7).

Positiv kann erneut vermerkt werden, dass der Prozentsatz der vollstandigen Verwei-
gerungen seit Inkrafttreten des Offentlichkeitsgesetzes kontinuierlich gesunken ist: Von
43 % (2006) Uber 33 % (2007) resp. 32 % (2008) und 29 % (2009) auf 26 % im Jahr 2010.
Der Anteil der teilweise gewahrten Zugange ist innerhalb eines Jahres von 17 % (2009)
auf den bisherigen Hochststand von 26 % (2010) gestiegen. Im Gegenzug dazu wurde
im Berichtsjahr «lediglich» in 44 % Prozent aller Falle ein vollstandiger Zugang gewahrt
- S0 wenig wie noch nie seit Inkrafttreten des Offentlichkeitsgesetzes (Durchschnitts-
wert der Vorjahre: 54 %).

Interessant sind die grossen Unterschiede betreffend die Anzahl der gemeldeten Zu-
gangsgesuche nach Bundesbehdrden. So meldete beispielsweise das BAG deren 32.
Demgegenuber teilten uns 20 Bundesbehorden mit, dass bei ihnen im Berichtsjahr
2010 keine Zugangsgesuche eingegangen sind. Dies zeigt erneut, dass die Aussage-
kraft der gemeldeten Zahlen eher gering ist. Es fehlt nach wie vor an einer systemati-
schen Erfassung jedes einzelnen Zugangsgesuchs. Zudem ist davon auszugehen, dass
in der Mehrheit aller Falle gar nicht erst erkannt wird, dass es sich bei einer Anfra-
ge Uberhaupt um ein Zugangsgesuch im Sinne des Offentlichkeitsgesetzes handelt. In
Wirklichkeit muss von einer weitaus grosseren Anzahl solcher Gesuche ausgegangen
werden.
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Im Berichtsjahr 2010 wurde den Gesuchstellern in 8 Fallen (2009: 6 Falle) eine Gebuhr
in Rechnung gestellt. Der uns gemeldete Gesamtbetrag von Fr. 3460.— ist nur wenig ge-
ringer als jener aus dem Vorjahr (Fr. 3850.-). Aufgrund der eingereichten Schlichtungs-
antrage 1asst sich jedoch festhalten, dass vereinzelt Amter begonnen haben, deutlich
hohere Gebuhren zu verlangen.

Die Amter und Departemente sind nicht verpflichtet, den zeitlichen Aufwand fir die Be-
arbeitung von Zugangsgesuchen und die Mitwirkung bei Schlichtungsverfahren zu er-
fassen. Der Zeitaufwand wird in den verschiedenen Departementen zudem nicht ein-
heitlich erfasst. Die uns auf freiwilliger Basis Ubermittelten Angaben sind daher nur
bedingt aussagekraftig. Gemass diesen hat der gemeldete Zeitaufwand erneut zuge-
nommen (2007: 273 Stunden; 2008: 509 Stunden; 2009: 748 Stunden; 2010: 815 Stunden).

Die einzelnen Offentlichkeitsberater der Amter und Departemente beurteilen ihren
Aufwand fiir die mit dem Offentlichkeitsgesetz in Zusammenhang stehenden Arbei-
ten (Zugangsgesuche, Schlichtungsverfahren, amtsinterne Ausbildung, begleitende
Rechtssetzung etc.) sehr unterschiedlich. Einige beurteilen ihn als eher gering, ande-
re — insbesondere Berater bei Amtern mit gesellschaftspolitisch relevanten Themen
- melden einen betrachtlichen Arbeitsanfall. Einig sind sie sich alle darin, dass die
Durchfihrung von Anhorungen bei Dritten und insbesondere die Teilnahme an Schlich-
tungsverfahren schnell mit grossem Zeitaufwand verbunden sind.

2.1.2 Parlamentsdienste

Gemass Angaben der Parlamentsdienste wurde im Jahr 2010 kein Zugangsgesuch
eingereicht.
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2.2 Schlichtungsantrage

Im 2010 wurden insgesamt 32 Schlichtungsantrage eingereicht (vgl. Statistik Ziff. 3.9). Im
Vorjahr waren es 41 gewesen. Insgesamt konnten 34 Schlichtungsantrage abgeschlos-
sen werden. In zehn Fallen wurde zwischen den Beteiligten eine Schlichtung erzielt. In
14 Fallen erliessen wir — da keine einvernehmliche Losung moglich oder von vornher-
ein ersichtlich war — Empfehlungen. Zum Teil wurden mehrere Schlichtungsantrage mit
einer Empfehlung oder einer Schlichtung erledigt. In je einem Fall kam es wahrend des
laufenden Schlichtungsverfahrens zum Rickzug eines Antrags bzw. gewahrte das Amt
von sich aus den Zugang. In drei Fallen wurde Zugang zu Dokumenten verlangt, die
nicht in den personlichen Geltungsbereich des Offentlichkeitsgesetzes fallen. Interes-
santerweise wurden diese Gesuche allesamt von Rechtsanwalten gestellt. Einmal wur-
de der Schlichtungsantrag nicht fristgerecht eingereicht.

Diese Zahlen lassen folgende Schlisse und Bemerkungen zu:

In 125 Féllen wurde der Zugang vollstandig (62) respektive teilweise (63) verweigert.
Dem stehen 32 beim Beauftragten eingereichte Schlichtungsantrage gegenuber. Mit
anderen Worten wird im Berichtsjahr in knapp 26 % aller Falle von ganz oder teilwei-
se abgelehnten Zugangsgesuchen ein Schlichtungsantrag eingereicht. Im Vorjahr be-
trug diese Zahl 38 %.

Insgesamt fuhrten wiederum zwei Drittel der abgeschlossenen Schlichtungsverfahren
(Schlichtungen und Empfehlungen) zu einer fur den Gesuchsteller glinstigeren LOsung,
d.h. zu einer Schlichtung respektive einem weitergehenden Zugang als ursprunglich
vom Bundesamt zugestanden).

Unverandert bleibt der grosse Ruckstand bei der Bearbeitung von Zugangsgesuchen
und die damit flr die Antragstellenden unbefriedigende Tatsache, dass sie zu lange auf
die Durchfuhrung ihres Schlichtungsverfahrens warten mussen. Das Bundesverwal-
tungsgericht hat den Beauftragten im Berichtsjahr erneut wegen Rechtsverzogerung
gerlgt (Urteil vom 01.03.2010, A-363/2010).
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2.3 Abgeschlossene Schlichtungsverfahren
2.3.1 Empfehlungen

Nachfolgend werden die im Berichtsjahr erlassenen Empfehlungen im Bereich des Of-
fentlichkeitsgesetzes kurz zusammengefasst. Die vollstandigen Versionen sind im Ori-
ginal auf unserer Webseite www.derbeauftragte.ch, Dokumentation — Offentlichkeits-
prinzip — Empfehlungen, zu finden. FUnf wichtige Empfehlungen werden im Anhang
unter Ziff. 4.2. integral veroffentlicht.

Empfehlung BAG - EKIF / Interessenerkldrungen (12. Februar 2010)

Die Antragstellerin verlangte Zugang zu den Interessenerklarungen der Mitglieder der
Eidgenossischen Impfkommission (EKIF) und der Arbeitsgruppe «impfung gegen hu-
mane Papillomaviren». Das BAG, welches das Sekretariat fur die EKIF flhrt, verweiger-
te den Zugang mit Verweis auf die Botschaft des Bundesrates, gemass der beraten-
de Verwaltungskommissionen dem Offentlichkeitsgesetz nicht unterstellt seien. Der
Beauftragte wies in seiner Empfehlung darauf hin, dass laut Regierungs- und Verwal-
tungsorganisationsverordnung ausserparlamentarische Kommissionen, zu denen auch
Verwaltungskommissionen gehoren, der dezentralen Bundesverwaltung zugeordnet
werden, und daher das Offentlichkeitsgesetz zur Anwendung gelange. Er empfahl, den
Zugang zu den Interessenerklarungen aufgrund eines tberwiegenden oOffentlichen In-
teresses (Schutz der offentlichen Gesundheit) zu gewahren. Die vollstandige Empfeh-
lung befindet sich im Anhang unter ziff. 4.2.1.

Empfehlungen BSV / IV-Checkliste 1 und 11 (16. Mdrz 2010)

Zwei Antragsteller verlangten unabhangig voneinander Zugang zur IV-Checkliste, die
das Bundesamt flr Sozialversicherungen (BSV) den kantonalen IV-Stellen zusammen
mit einem Konzept zur Betrugsbekampfung zugestellt hatte. Das BSV verweigerte den
Zugang zur gesamten Liste mit der Begrindung, die Bekanntgabe verhindere die ziel-
konforme Durchfuhrung einer konkreten behérdlichen Massnahme — namlich die effi-
ziente Triage von maglichen Missbrauchsfallen. Dieser Sichtweise konnte sich der Be-
auftragte nicht anschliessen. Zum Einen sind bereits seit Iangerem Teile der Checkliste
in der Offentlichkeit bekannt (und dennoch hat das BSV auf den Riickzug der Liste ver-
zichtet). Zum Andern qualifizierte der Beauftragte den Einsatz der IV-Checkliste nicht
als konkrete behdrdliche Massnahme. Vielmehr sei sie einfach ein standardisierter Fra-
genkatalog und diene als Hilfsmittel zur Vorausscheidung von mutmasslichen Miss-
brauchsfallen zuhanden der internen IV-Betrugsspezialisten. Das Bekanntwerden der
Liste habe kein ernsthaftes Schadensrisiko zur Folge. Darum empfahl der Beauftragte
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den Zugang zur gesamten IV-Checkliste zu gewahren. Die vollstandige Empfehlung
Checkliste | befindet sich im Anhang unter Ziff. 4.2.2. Zum Entscheid des Bundesver-
waltungsgerichts siehe auch Ziff. 2.4.1 des vorliegenden Tatigkeitsberichts.

Empfehlung VBS / Grad und Funktion (26. Mérz 2010)

Der Antragsteller verlangte vom Eidgendssischen Departement flr Verteidigung, Bevol-
kerungsschutz und Sport (VBS) Auskunft dartiber, ob Rechtsradikale als Vorgesetzte in
der Schweizer Armee dienen. Dazu reichte er eine Liste mit Personennamen ein und
wollte wissen, ob diese Personen einen Unteroffiziers- oder Offiziersgrad bekleideten.
Diese Informationen sind im Personalinformationssystem (PISA) der Armee enthalten.
Das VBS verweigerte dem Antragsteller aber aus Grunden des Datenschutzes den Zu-
gang zu den Auszugen aus PISA. Der Beauftragte gelangte ebenfalls zum Schluss, dass
im konkreten Fall die gewdnschten Angaben weder gestltzt auf eine Spezialbestim-
mung noch gestiitzt auf das Offentlichkeitsgesetz und das Datenschutzgesetz bekannt
gegeben werden konnten. Er empfahl daher dem VBS, den Zugang zu den PISA-AuszU-
gen nicht zu gewahren.

Empfehlung swissmedic / Zulassungsdossiers (30. Mdrz 2010)

Zwei Antragstellerinnen verlangten bei Swissmedic Zugang zu zahlreichen Dokumen-
ten betreffend die Zulassung von Medikamenten. Da Swissmedic einen teilweisen Zu-
gang zu den Zulassungsdossiers in Betracht zog, horte es die betroffenen Unternehmen
an. Diese sprachen sich einerseits aufgrund von Geschafts- und Fabrikationsgeheim-
nissen und anderseits zum Schutz ihrer Privatsphéare dagegen aus. Weil Swissmedic an
der teilweisen Zugangsgewahrung festhielt, reichten sowohl die Antragsstellerinnen als
auch die betroffenen Unternehmen Schlichtungsantrage ein. Der Beauftragte beurteil-
te das Vorgehen und die Einschatzung von Swissmedic in Bezug auf das Vorliegen von
Fabrikations- und Geschaftsgeheimnissen sowie in Bezug auf den Schutz von Person-
daten Dritter insgesamt als rechtmassig und angemessen. Er empfahl Swissmedic, an
dem vom ihm vorgeschlagenen teilweisen Zugang zu den Zulassungsdossiers festzu-
halten. Die vollstandige Empfehlung befindet sich im Anhang unter ziff. 4.2.3.

Empfehlung BJ / Loterie Romande (28. April 2010)

Der Antragsteller reichte beim Bundesamt fur Justiz (BJ) ein Gesuch um Zugang zu den
Zahlen nicht verkaufter Lose der Loterie Romande fur 2008 ein. Das BJ antwortete, die
entsprechenden Zahlen seien leider nicht Ubermittelt worden. Der Beauftragte stellte
in seiner Empfehlung fest, dass sich das Offentlichkeitsgesetz ausschliesslich auf Do-
kumente bezieht, die sich im Besitz der Behorde befinden, von der sie stammen oder
der sie mitgeteilt worden sind. Mit anderen Worten kann ein Gesuchsteller auf der
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Basis des Offentlichkeitsgesetzes nicht verlangen, dass das BJ ein Dokument erstel-
le. Die vollstéandige Empfehlung befindet sich im Anhang des franzosischen Teils un-
ter Ziff. 4.2.4.

Empfehlung BAG / Zugang Vertrage Pandemieimpfstoffe (12. Mai 2010)

Der Antragsteller verlangte Zugang zu drei Vertragen (Kauf von Pandemie-Impfstoffen),
welche die Eidgenossenschaft mit zwei Pharmaunternehmen abgeschlossen hatte.
Das Bundesamt flr Gesundheit (BAG) gewahrte den teilweisen Zugang zu den Vertra-
gen, wovon einer bereits zweimal Gegenstand einer Empfehlung des Beauftragten ge-
wesen war. Der Beauftragte stltzte die Einschatzung der Vertragsinhalte als Geschéfts-
und Fabrikationsgeheimnis durch das BAG mit Ausnahme einer Seite eines Vertrages,
die allgemein bekannt ist.

Empfehlung BLW / Erweiterung der Liste nicht bewilligungspflichtiger
Pflanzenschutzmittel (8. Juni 2010)

Ein Unternehmen verlangte beim Bundesamt fUr Landwirtschaft (BLW) Zugang zu zwei
Briefen, in welchen im Rahmen eines Verfahrens um die Aufnahme von Produkten in
die Liste nicht bewilligungspflichtiger Pflanzenschutzmittel Vorbehalte erhoben wur-
den. Das Amt beabsichtigte, den teilweisen Zugang zu den beiden Briefen zu gewahren,
und horte daher die betroffene Drittperson an. Diese war grundsatzlich einverstanden,
begehrte jedoch die Einschwérzung einer Textpassage, welche Personendaten einer
weiteren Drittperson enthielten. Der Beauftragte stltzte die Auffassung des BLW hin-
sichtlich der Einschatzung des Geschaftsgeheimnisses und der fehlenden Zusicherung
der Geheimhaltung von mitgeteilten Informationen. In Bezug auf die fragliche Textpas-
sage empfahl er jedoch die Durchfuhrung einer Anhoérung der betroffenen Drittperson.

Empfehlung BJ / Faxschreiben an die USA in der Sache Roman Polanski
(9. Juni 2010)

Der Antragsteller stellte beim Bundesamt fUr Justiz (BJ) ein Gesuch um Zugang zum Fax
des BJ an das Office of International Affairs vom 21. September 2009 betreffend Roman
Polanski, sowie zu Dokumenten, die zur Versendung dieses Fax fuhrten und die sich auf
dessen Inhalt bezogen. Das BJ lehnte das Zugangsgesuch mit der Begrindung ab, die
verlangten Dokumente seien Teil eines Verfahrens der internationalen Rechtshilfe. Der
Beauftragte stutzte in seiner Empfehlung diese Einschatzung und hielt fest, dass das
Offentlichkeitsgesetz nicht fiir den Zugang zu Dokumenten eines Verfahrens der inter-
nationalen Rechtshilfe gilt.
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Empfehlung VBS / Bericht «Islamistische Imame» (21. Oktober 2010)

Zwei Journalisten verlangten vom Eidgenossischen Departement fUr Verteidigung, Be-
volkerungsschutz und Sport (VBS) Zugang zu einem Bericht mit dem Titel «Islamistische
Imame», der vom Stab des Sicherheitsausschusses des Bundesrates erstellt worden
war. Das VBS teilte den Antragstellern mit, dass der Bericht als vertraulich klassifiziert
sei — es verweigerte den Zugang zum Bericht, weil sonst die innere oder aussere Si-
cherheit gefahrdet sowie die aussenpolitischen Interessen oder die internationalen Be-
ziehungen der Schweiz beeintrachtigt werden kénnten. Der Beauftragte teilte diese
Einschatzung nicht und empfahl daher, den Bericht in weiten Teilen zuganglich zu ma-
chen. Die vollstandige Empfehlung befindet sich im Anhang unter Ziff. 4.2.5.

Empfehlung VBS / Inspektionsberichte ND-Aufsicht (18. November 2010)

Ein Journalist reichte beim Eidgendssischen Departement fUr Verteidigung, Bevolke-
rungsschutz und Sport (VBS) ein Gesuch um Zugang zu zwei Inspektionsberichten der
Nachrichtendienstlichen Aufsicht VBS betreffend Staatsschutz ein. Das VBS lehnte das
Gesuch mit der Begrindung ab, die Inspektionsberichte seien als vertraulich klassi-
fiziert und dienten den zustandigen Aufsichtsbehorden als Grundlage fir den Ent-
scheid weiterer Massnahmen. Weiter begrindete es seinen ablehnenden Entscheid
auch damit, dass die Zugangsgewahrung die Sicherheit der Schweiz, die aussenpoliti-
schen Interessen des Landes sowie die Beziehungen zwischen Bund und den Kanto-
nen beeintrachtigen kénnte. Der Beauftragte wies das VBS darauf hin, dass das Offent-
lichkeitsgesetz nicht auf jenen Inspektionsbericht anwendbar sei, der im unmittelbaren
und besonderen Auftrag der Geschaftsprifungsdelegation erstellt worden war und da-
mit nach Parlamentsgesetz explizit als vertraulich qualifiziert wird. In Bezug auf den
zweiten Inspektionsbericht stlitzte der Beauftragte die Argumentation des VBS, wonach
die vollumfangliche Zuganglichmachung des Berichts die innere und dussere Sicher-
heit der Schweiz ernsthaft gefdhrden konnte. Folglich empfahl der Beauftragte eine teil-
weise Veroffentlichung.

Empfehlung EDA / Autorisiertes Interview (9. Dezember 2010)

Der Antragsteller verlangte vom Eidgendossischen Departement fur auswartige Angele-
genheiten (EDA) Zugang zu Dokumenten im Zusammenhang mit einem Interview, wel-
ches die Departementsvorsteherin einer Tageszeitung gewahrt hatte. Das EDA lehn-
te das Zugangsgesuch mit den Begrindungen ab, die Dokumente seien nicht fertig
gestellt bzw. zum personlichen Gebrauch bestimmt. Aus seiner Sicht handelt es sich
erst bei dem in der Tageszeitung publizierten autorisierten Interview um ein definitives
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Dokument. Der Beauftragte qualifizierte hingegen nicht erst das publizierte Interview,
sondern bereits das Dokument mit dem autorisierten Interview als fertig gestelltes Do-
kument, da es den letzten und definitiven Arbeitsschritt verwaltungsrechtlichen Han-
delns darstellt. Er empfahl dem EDA, dieses Dokument herauszugeben.

Empfehlung EDA / Akkreditierung eines Botschafters (22. Dezember
2010)

Der Antragsteller verlangte vom Eidgendssischen Departement fur auswartige Angele-
genheiten (EDA) Zugang zum Beglaubigungsschreiben des deutschen Botschafters in
der Schweiz sowie zu Kopien seines Diplomatenpasses. Das EDA lehnte dies ab, weil
ganz allgemein die Beziehungen mit anderen Staaten und im Besonderen jene mit
Deutschland beeintrachtigt wirden, wenn Dokumente, die entsprechend der diploma-
tischen Gewohnheit einem anderen Staat vertraulich Ubergeben wurden, zuganglich
gemacht wirden. Demgegenuber ging der Beauftragte nicht davon aus, dass die Zu-
ganglichmachung des Beglaubigungsschreibens zu einer Beeintrachtigung der Bezie-
hungen mit Deutschland flhren wurde, und empfahl den Zugang dazu zu gewahren.
Die Herausgabe der Kopien des Diplomatenpasses lehnte er aus datenschutzrechtli-
chen Grinden ab.

Empfehlung BLW / Vom EVD eingesetzte Arbeitsgruppe (23. Dezember
2010)

Die Antragstellerin begehrte beim BLW Einsicht in eine Liste mit 250 Vorschlagen («Syn-
opsis») der Arbeitsgruppe «Begleitmassnahmen Freihandelsabkommeny. Das BLW ver-
weigerte die Einsicht mit der Begrindung, die Arbeitsgruppe gehore nicht der Bun-
desverwaltung an und unterstehe damit nicht dem Offentlichkeitsgesetz. Zudem habe
die Arbeitsgruppe entschieden, keine Zwischenergebnisse zu veroffentlichen. In seiner
Empfehlung wies der Beauftragte vorweg auf zwei grundlegende Tatsachen hin: Ers-
tens untersteht jede von der Bundesverwaltung eingesetzte Arbeitsgruppe dem Of-
fentlichkeitsgesetz. Zweitens konnen die dem Transparenzprinzip unterliegenden Stel-
len (Departemente, Amter, alle Arbeits- und Expertengruppen, Gutachter etc.) nicht in
eigener Kompetenz von ihnen erstellte Dokumente vom Offentlichkeitsgesetz aus-
schliessen — vielmehr sind die Dokumente nach den Vorgaben dieses Gesetzes zu be-
urteilen. Nach erfolgter Schlichtungsverhandlung qualifizierte der Beauftragte das Do-
kument «Synopsis» als amtliches Dokument und empfahl dessen Zuganglichmachung
in anonymisierter Form. Die vollstandige Empfehlung befindet sich im Anhang unter
Ziff. 4.2.6.
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2.3.2 Schlichtungen

In folgenden Fallen konnte eine Schlichtung erzielt werden:

Schlichtung BAG / Vertrage H1N1

Der Antragssteller ersuchte das BAG um die Zustellung von Kopien der Vertrage tber
den Kauf von Pandemieimpfstoffen. Da die Behdrde nicht innerhalb der gesetzlichen
Frist Stellung genommen hatte, reichte der Antragssteller ein Schlichtungsgesuch ein.
Auf Intervention des Beauftragten stellte das BAG die Vertrage zu.

schlichtung BFS / Bericht Bodenpreisstatistik

Der Antragsteller ersuchte das BFS um Zustellung eines Berichtes zur Vernehmlassung
der schweizerischen Bodenpreisstatistik mit Erscheinungsdatum vom Mai 1997. Das
BFS teilt dem Antragsteller mit, dass das Dokument vor Inkrafttreten des Offentlich-
keitsgesetzes erstellt worden und daher nicht zuganglich sei («kAmtsgeheimnis»). Nach
Intervention des Beauftragten erklarte sich das BFS bereit, den Bericht dem Antragstel-
ler trotzdem zuzustellen.

Schlichtung SAS / Auditbericht

Der Antragssteller ersuchte die Schweizerische Akkreditierungsstelle (SAS) um Zugang
zu einem Auditbericht. In einer Schlichtungsverhandlung beim Beauftragten einigten
sich die Beteiligten Uber das weitere Vorgehen, insbesondere Uber die Anhorung der
betroffenen Drittperson.

Schlichtung BAV / Expertenbericht Lirmbelastung Hafenbahn

Die Antragsstellerin ersuchte das Bundesamt fur Verkehr (BAV) um Zugang zu einem
Expertenbericht, der sich mit der Larmbelastung durch den Betrieb der Hafenbahn
(Basel) fur die Anwohnerinnen und Anwohner befasste. Das BAV reagierte auf die Zu-
gangsgesuche der Antragstellerin nicht. Nach Intervention des Beauftragten wurde der
Bericht der Antragstellerin umgehend zugestellt.

Schlichtung BIT / Liste Datensammiungen

Der Antragssteller ersuchte das Bundesamt flr Informatik und Telekommunikation (BIT)
um Zugang zu einer Liste Uber die vom BIT im Auftrag von Dritten verwalteten sowie die
selber betriebenen Datensammlungen. Das BIT verweigerte in einem Fall den Zugang
und teilte dem Antragsteller die Hohe der Geblihren mit. Nach Intervention des Beauf-
tragten wurden dem Antragsteller die verlangten Listen kostenlos zugestellt.
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schlichtung EDA / Visa-Weisungen Libyen

Der Antragssteller verlangte die Herausgabe der Weisungen zur Visumerteilung an liby-
sche Staatsangehdrige, was das Eidgendssische Departement flr auswartige Angele-
genheiten (EDA) mit Verweis auf die bilateralen Probleme mit Libyen ablehnte.

Im Schlichtungsverfahren einigten sich die Beteiligten darauf, dass das EDA die Frage
der Herausgabe der Weisungen entweder nach der Veroffentlichung des Berichts der
parlamentarischen Geschéaftsprufungskommission zur Akte «Libyen» oder nach Been-
digung des Schiedsgerichtsverfahrens zwischen den beiden Landern nochmals pruft.

schlichtung BAZL / Audits und Inspektionsberichte

Der Antragssteller verlangte Zugang zum Geschaftsverwaltungssystem bzw. die Erstel-
lung einer detaillierten Auflistung der Audits und Inspektionen der Bereiche Flugzeug-
technik, Flugsicherheit und Infrastruktur in elektronischer Form. Das Bundesamt flr
Zivilluftfahrt (BAZL) verweigerte den Zugang u. a. mit dem Argument, das Gesuch sei
nicht hinreichend genau formuliert. Auf Anregung des Beauftragten erstellte das BAZL
eine Liste der durchgefuhrten Audits und Inspektionen. Damit zeigte sich der Antrag-
steller zufrieden.

Schlichtung SBF / Raumfahrtforschung

Der Antragssteller verlangte Zugang zu zahlreichen Unterlagen betreffend die inter-
nationale Zusammenarbeit im Bereich der Raumfahrt. Nach Einreichung des Schlich-
tungsantrags blieb das Staatssekretariat flr Bildung und Forschung (SBF) mit dem An-
tragsteller in Kontakt. In der Folge teilte dieser dem Beauftragten mit, dass aufgrund
der positiven Entwicklung der Gesprache mit dem SBF das Schlichtungsverfahren ein-
gestellt werden konne.
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Schlichtung BAFU / Steuererleichterungen Treibstoffokobilanz

Der Antragssteller verlangte Zugang zu den Unterlagen Uber die Gesuche um Steue-
rerleichterungen im Zusammenhang mit der Treibstoffokobilanz-Verordnung. Das Bun-
desamt fur Umwelt (BAFU) teilte dem Antragsteller mit, das Prifungsverfahren sei noch
nicht abgeschlossen, und erklérte dartber hinaus, ein Zugang kénne aufgrund von Ge-
schéftsgeheimnissen und zum Schutz von Personendaten nicht gewahrt werden. An
der Schlichtungsverhandlung, an der auch die flr den definitiven Entscheid betref-
fend Steuererleichterungen zustandige Oberzolldirektion teilnahm, stellte sich heraus,
dass der Antragsteller nicht die ganzen Dossiers, sondern nur bestimmte Informatio-
nen wollte. Die beiden Bundesémter erteilten diese Auskinfte und der Antragsteller
zeigte sich ob dem Resultat sehr zufrieden.

schlichtung BFS / Gutachten des Methodendienstes

Die Antragsstellerin ersuchte um Zugang zum Gutachten des Methodendienstes des
Bundesamtes flr Statistik (BFS) zur Reprasentativitat der Zentralen Auswertung von
Buchhaltungsdaten. Nach Intervention des Beauftragten kam das BFS auf seinen ur-
sprunglichen Entscheid zurlick und stellte der Antragstellerin das verlangte Gutach-
ten zu.
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2.4 Gerichtsentscheide zum Offentlichkeitsgesetz
2.4.1 Bundesverwaltungsgericht

Das Bundesverwaltungsgericht (BVGer) hat entschieden, dass die IV-Checkliste des
Bundesamtes fur Sozialversicherungen (BSV) offentlich zuganglich sein muss. Das Ge-
richt stitzte sich dabei auch auf die Argumentation des Beauftragten in seiner Emp-
fehlung vom 16. Marz 2010. Gemass Urteil ist es unwahrscheinlich, dass die standar-
disierte Checkliste nach ihrer Publikation nicht mehr als Arbeitsinstrument eingesetzt
werden konne. Damit folgte das Gericht nicht der Argumentation des BSV, wonach die
VeroOffentlichung der Checkliste die Aufdeckung von moglichen IV-Missbrauchsféallen
ernsthaft gefahrde, wohl aber der Empfehlung des Beauftragten (siehe Urteil vom 18.
Oktober 2010, Ref. A-3269/2010).

In Zusammenhang mit einer Empfehlung des Beauftragten vom 22. April 2009 zuhan-
den des Bundesamtes fur Gesundheit (vgl. unseren 17. Tatigkeitsbericht 2009/2010, Ziff.
2.3.1) konkretisierte das BVGer, dass Dokumente, welche die Verwaltung im Hinblick auf
die Vorbereitung eines Bundesratsantrags erstellt, nicht unter das Mitberichtsverfahren
fallen, das vom Offentlichkeitsgesetz ausgenommen ist. Somit unterliegen Dokumen-
te, die der verwaltungsinternen Meinungs- und Willensbhildung vor dem Mitberichts-
verfahren dienen, grundsatzlich dem Offentlichkeitsprinzip, unabhangig davon, ob die
Verwaltung sie selber erstellt oder von Dritten erhalten hat. Diese Dokumente bleiben
grundsatzlich zuganglich, selbst wenn sie dem Bundesratsantrag als Anhang beigefligt
worden sind (siehe Urteil vom 3. Mai 2010, Ref. A-4049/2009).

Der Beauftragte wurde im Berichtsjahr vom BVGer erneut wegen Rechtsverzogerung
gerligt (siehe Urteil vom 1. Méarz 2010, Ref. A-363/2010).

2.4.2 Bundesgericht

Das Bundesgericht (BGer) definierte in seinem Entscheid vom 19. Mai 2010 (Ref.
1C_522/2009) definiert, welche amtlichen Dokumente zum Mitberichtsverfahren ge-
horen. Konkret ging es um die Auflosungsvereinbarungen betreffend die Arbeitsvertra-
ge des ehemaligen Generalsekretars des Eidgendssischen Justiz- und Polizeideparte-
ments (EJPD) und seines Stellvertreters. Das Bundesverwaltungsgericht (BVGer) hatte
zuvor entschieden, diese Vereinbarungen seien — da Teil eines Bundesratsantrags —,
als Dokumente des Mitberichtsverfahrens zu qualifizieren und somit geméass dem Of-
fentlichkeitsgesetz nicht zuganglich. Das BGer hielt fest, dass diese Bestimmung rest-
riktiv zu interpretieren ist: Zum Mitberichtsverfahren gehoren nur Dokumente, die zwi-
schen der Unterzeichnung des Bundesratsantrags durch den Departementschef und
dem Entscheid des Gesamtbundesrates erstellt werden. Indirekt entschied das BGer



damit auch, dass Auflosungsvereinbarungen von hohen Verwaltungsangestellten des
Bundes der Offentlichkeit grundsatzlich zuganglich sind. Zudem machte es deutlich,
dass Transparenz nunmehr die Regel, Geheimhaltung jedoch nur noch in Ausnahme-
fallen moglich ist. Es hob den angefochtenen Entscheid auf und wies die Vorinstanz an,
den Fall neu zu beurteilen und die Interessenabwagung vorzunehmen. Das BVGer kam
nun zum Schluss, dass das Interesse des Gesuchstellers — und damit im weiteren Sin-
ne der Offentlichkeit —am Einblick in die Vereinbarungen jenes der beiden Betroffenen
am Schutz ihrer Privatsphare Uberwiegt (siehe Entscheid des BVGer vom 17. Februar
2011; Ref: A3609/2010). Somit sind die fraglichen Dokumente Offentlich zuganglich. Der
Beauftragte hatte dies in seiner Empfehlung vom 9. Februar 2009 ebenso gesehen (vgl.
unseren 17. Tatigkeitsbericht 2009/2010, Ziff. 2.3.1).
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2.5 Amterkonsultationen

2.5.1 Revision des Lebensmittelgesetzes

Der Beauftragte hat zur Revision des Lebensmittelgesetzes Stellung genommen. Ge-
mass Entwurf sollen in bestimmten Bereichen gewisse Dokumente nicht dem Offent-
lichkeitsprinzip unterliegen. Nach Ansicht des Beauftragten gibt es indes stets gute
Grunde fur eine weitergehende Transparenz. Sollte sich der Gesetzgeber flr eine Spe-
zialbestimmung im Sinne von Art. 4 BGO aussprechen, ist es in den Augen des EDOB
notwendig, die einzelnen amtlichen Dokumente, die vom Offentlichkeitsgesetz ausge-
nommen werden sollen, inhaltlich klar und eindeutig zu definieren. Nur so hatten Kon-
sumentinnen und Konsumenten Klarheit dartiber, dass sie kein Recht auf Zugang zu be-
stimmten Informationen (wie Kontroll- und Testberichte) haben.

Weiter sah der Entwurf eine Bestimmung mit dem Titel «<Schweigepflicht» vor, die sémt-
liche Personen, die amtliche Funktionen wahrnehmen, dem Amtsgeheimnis unterstel-
len soll. Laut den erklarenden Ausfuhrungen sollte damit in erster Linie die Verschwie-
genheit der externen Auftragnehmer festgeschrieben werden. Der Beauftragte hat in
diesem Zusammenhang darauf hingewiesen, dass diese Schweigepflichtnorm keinen
anderen Zweck hat, als die Geltung des Amtsgeheimnisses gemass Artikel 22 des Bun-
despersonalgesetzes auch auf verwaltungsexterne Personen auszudehnen. Da das
Amtsgeheimnis mit Inkrafttreten des Offentlichkeitsgesetzes in seiner Tragweite neu
definiert worden ist, umfasst es heute nur (noch) Informationen, die nicht dem Gel-
tungsbereich des Offentlichkeitsgesetzes unterstehen, die durch spezialgesetzliche
Bestimmungen als geheim erklart werden oder die unter eine der im Offentlichkeitsge-
setz selbst vorgesehenen Ausnahmebestimmungen fallen. Weder das Amtsgeheimnis
noch die im Entwurf des Lebensmittelgesetzes vorgeschlagene Schweigepflichtnorm
stellen somit eine Spezialbestimmung im Sinne von Artikel 4 BGO dar. Weiter wies der
Beauftragte darauf hin, dass das Offentlichkeitsgesetz zum Schutz von Geschafts- und
Fabrikationsgeheimnissen sowie der Privatsphare und der Personendaten Dritter ent-
sprechende Massnahmen vorsehe und seines Erachtens die Schweigepflicht in der
vorgeschlagenen Form nicht notwendig sei.

2.5.2 Informationsschutz

Im Rahmen der Amterkonsultation zum Bericht des Bundesrates Uber die Umset-
zung der Informationsschutzverordnung und zur Schaffung einer formell-gesetzlichen
Grundlage fUr den Informationsschutz gab der Beauftragte seinen grundséatzlichen
Zweifeln dartber Ausdruck, dass die Schaffung einer solchen Grundlage innerhalb der
Verwaltung unbestritten sei. Weiter vertrat er die Ansicht, dass zum Einen der Bedarf
nach einem Ausbau des Informationsschutzes nicht nachvollziehbar dargelegt worden



sei und zum Anderen der Gesetzgeber mit Einfuhrung des Offentlichkeitsgesetzes klar
gemacht hatte, dass sich die Bundesverwaltung in inrem Handeln an der Transparenz
orientieren musse. Der Beauftragte zeigte sich daher erstaunt dartber, in welchem
Ausmass und Umfang der Informationenschutz in der Verwaltung, insbesondere im zi-
vilen Bereich, nun wieder gestarkt werden sollte. Zudem rlgte er, dass die Aussagen
zum Offentlichkeitsgesetz wenig prazis und in der Sache verschiedentlich nicht fun-
diert seien.
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3. Der EDOB

3.1 Evaluation des Bundesgesetzes iiber
den Datenschutz

Das Bundesamt fiir Justiz (BJ) beauftragte das Biiro Vatter AG, das Institut
fiir Europarecht der Universitét Freiburg und das Meinungsforschungs-
institut Demoscope AG mit einer Evaluation der Wirksamkeit des Bun-
desgesetzes iiber den Datenschutz (DSG). Um die Evaluationsarbeit zu
begleiten, setzte das BJ eine aus Vertretern der Bundesverwaltung, des
EDOB, der kantonalen Datenschutzbeh6rden und der Wirtschaft sowie
aus unabhangigen Experten bestehende Arbeitsgruppe ein. lhr Bericht
solite im Laufe des Jahres 2011 veroffentlicht werden. Diese Evaluati-
on kdnnte eine Revision des DSG nach sich ziehen. Sie bietet dem EDOB
die Gelegenheit, sich Fragen nach der Sachdienlichkeit des geltenden
Rechts zu stellen und einige Denkanstésse zu geben.

Die vom BUro Vatter AG in Zusammenarbeit mit dem Institut fir Europarecht der Uni-
versitat Freiburg und dem Meinungsforschungsinstitut Demoscope AG durchgeflhr-
te Evaluation hat zum Ziel, die Effektivitat und Wirksamkeit gewisser Bestimmungen
des Gesetzes zu analysieren und gegebenenfalls Anderungsvorschlage zu machen.
Die Evaluation legt das Schwergewicht hauptsachlich auf die Bekanntheit des Gesetzes
und auf die Durchsetzungsmechanismen. Die Evaluatoren prifen insbesondere, wie
weit die Rechte der betroffenen Personen und das Verfahren zur Geltendmachung die-
ser Rechte tatsachlich ermdglichen, die Achtung der Grundrechte und der Privatspha-
re zu gewahrleisten. Die Evaluation bezieht sich auch auf die Rolle, die Aufgaben und
die Befugnisse des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten. Die
Resultate sollten im Laufe des Jahres 2011 ver6ffentlicht werden. Diese Evaluation bie-
tet auch Gelegenheit zu Uberlegungen betreffend die Sachdienlichkeit des geltenden
Rechts, wenn es darum geht, sich den Herausforderungen der Informations- und Kom-
munikationstechnologien zu stellen.

Das Bundesgesetz Uber den Datenschutz ist ein Rahmengesetz, das die Bearbeitung
von Personendaten in ihrer Gesamtheit regelt, ungeachtet der Art der Daten und ihrer
Bearbeitungsweise. Es ist technologisch neutral. Obwohl die ab Artikel 4 aufgefuhrten
Grundprinzipien des Datenschutzes flr die modernen Datenbearbeitungstechnologi-
en weiterhin anwendbar sind, kann man sich angesichts der neuen Informations- und
Kommunikationstechnologien, die insbesondere auf der Allgegenwart, der Uberwa-
chung, der Geolokalisierung, der Miniaturisierung, der Nutzernahe (Internet der Dinge),
der Erstellung von Personenprofilen, der Ablaufverfolgung und dem standigen Kontakt
beruhen, durchaus Fragen nach der Effektivitat des Gesetzes stellen. Der Einzelne hat
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immer weniger Gelegenheit, allein und vor fremden Blicken geschitzt zu leben, und all
sein Tun und Handeln kann registriert, analysiert und verwertet werden. Er ist nicht nur
Subjekt von ihn betreffenden Bearbeitungen von Personendaten, er ist auch Verant-
wortlicher fUr die Bearbeitung, namentlich durch die Nutzung von sozialen Netzwer-
ken. Er ist sich wohl der Bedeutung der Informationen bewusst und schéatzt die Vortei-
le und Moglichkeiten der heutigen Technologien, aber er ermisst oft nicht gentigend
die Risiken, die mit diesen Technologien verbunden sind, und ist immer weniger in der
Lage, die Kontrolle Uber die ihn betreffenden Informationen zu behalten. Die Datenbe-
arbeitung geht weit Uber die nationalen Grenzen hinaus und erfordert internationale
Antworten, um die Achtung der Grundrechte und -freiheiten, namentlich den Schutz
der Privatsphare, zu gewahrleisten.

So betrachtet, und ohne deswegen den technologisch neutralen Ansatz oder andere
Grundlagen des Gesetzes andern zu wollen, sind wir der Ansicht, dass einige Anpas-
sungen notwendig sind, um einerseits unsere Gesetzgebung mit dem europaischen
Recht in Einklang zu bringen und so den Erwartungen der international tatigen Unter-
nehmen gerecht zu werden, und um andererseits auf die neuen technologischen He-
rausforderungen zu reagieren. Insbesondere wéare es angebracht, flr eine grossere
Transparenz der Bearbeitung von Personendaten zu sorgen, die Pflichten und Verant-
wortlichkeiten der Datenbearbeiter auszubauen, die Kontrolle der Privatpersonen Uber
ihre Daten zu gewahrleisten und die Effektivitat des Gesetzes zu verstarken.

Unseres Erachtens ist es auch notwendig, den Geltungsbereich des Gesetzes auf samt-
liche von Bundesinstanzen vorgenommene Bearbeitungen auszudehnen und die Be-
griffsbestimmungen denen des europdischen Rechts anzugleichen. Uberdies wird der
Unterschied zwischen 6ffentlichem und privatem Sektor geringer, weshalb man sich zu
Recht fragen kann, ob es noch zweckmassig sei, sie unterschiedlichen Datenschutzre-
gelungen zu unterwerfen.

Nach unserem Dafurhalten wéren auch eine Erganzung und Prazisierung der Grund-
prinzipien des Datenschutzes erforderlich. So sollte der Grundsatz der Verhaltnis-
massigkeit durch das Prinzip der Datensparsamkeit vervollstandigt werden. Es soll-
te namlich vermieden werden, dass Personendaten in einer Form beschafft und be-
arbeitet werden, die die Person identifiziert, wenn dies fur den Zweck der Bearbeitung
nicht notwendig ist. Das Angebot anonymer oder unter Verwendung von Pseudony-
men verfligharer Dienste sollte gefordert werden, ebenso wie die Schaffung von Sys-
temen fur eine datenschutzkonforme Verwaltung der Identitaten (die Identitatsverwal-
tung sollte auf der Anwendung anonymer Verfahren oder von Pseudonymen beruhen,
wobei die dezentralisiert aufbewahrten Identifikationsdaten einer moglichst weit rei-
chenden Kontrolle durch die betroffene Person unterstellt wirde). Die Transparenz der
Bearbeitungen sollte ausserdem verstarkt werden, namentlich durch die Ausdehnung
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der Informationspflicht fur jegliche Datenbeschaffung, unabhangig von der Art der Da-
ten, und durch die Erweiterung der Auskunftspflicht insbesondere bei der Erstellung
von Personlichkeitsprofilen.

Immer mehr Entscheidungen oder Massnahmen, die Personen tangieren, sind heu-
te das Ergebnis automatisierter Verfahren, bei denen der Einfluss durch den Men-
schen relativ begrenzt ist. Wie samtliche européische Gesetzgebungen sollte auch das
DSG durch Bestimmungen uber den Einsatz automatisierter Entscheidungen erganzt
werden.

Die Komplexitat der Datenbearbeitungen, ihr undurchsichtiges Umfeld, namentlich bei
Operationen im Internet, die Streuung der Informationen durch mobile Datenbearbei-
tung (Cloud Computing) oder die Vielzahl der Akteure, die Zugriff auf die Informationen
haben, schwécht die Position der betroffenen Personen, ihre Moglichkeit, inre Rechte
geltend zu machen, und die Effektivitat des Datenschutzes. Es drangen sich daher Fra-
gen nach den Mitteln auf, mit denen das Vertrauen der Personen in Systeme, welche
sie betreffende Daten bearbeiten, gestarkt werden kann. So halten wir es flr notwen-
dig, die Verantwortlichkeit derer zu verstarken, die Personendaten bearbeiten oder die
Bearbeitungssysteme und Produkte entwickeln. Die Beachtung der Datenschutzprinzi-
pien bei der Organisation (namentlich Risikobeurteilung, Prifung der Auswirkungen auf
die Privatsphare, Definition der Bearbeitungsablaufe, Datenschutz-Audit, verbindliches
Datenschutzkonzept, Offentlichkeit der Politik betreffend die Privatsphare und interne
Verfahren fur die Behandlung von Beschwerden) und bei der Entwicklung von Informa-
tionssystemen (standardmassiger Datenschutz, «privacy by default») sollten verbind-
lich vorgeschrieben werden, um die Beschaffung und die Bearbeitung von Uberflussi-
gen Daten zu vermeiden und den Betroffenen die Moglichkeit einer besseren Kontrolle
Uber ihre Personendaten zu bieten. Neu konnten Datenbearbeiter dazu verpflichtet
werden, Llcken in der Datensicherheit zu melden, einen Vertreter in der Schweiz zu be-
stimmen, der fur die Anforderungen des Datenschutzes verantwortlich ist, wenn Bear-
beitungen hier erfolgen, oder auch einen Datenschutzberater einzusetzen.

Um die Effektivitat des Gesetzes zu verbessern und die Kontrollmoglichkeiten zu ver-
starken, befurworten wir die Einfihrung einer vorgangigen Kontrolle von risikobehafte-
ten Bearbeitungen (erhebliche Gefahrdung des Rechts auf Datenschutz) in Form einer
Vorausmeldung an den EDOB und eine vermehrte Anwendung der Zertifizierung. Die
Maoglichkeit einer der behordlichen Genehmigung unterstellten Form der Selbstregu-
lierung (zwingende sektorale Normen) ware ebenfalls zu erwagen. Parallel dazu konn-
ten die Kompetenzen des EDOB erweitert und seine Ermittlungsbefugnisse verstarkt
werden (namentlich Recht auf Beschlagnahme, Recht auf Einsichtnahme in die Daten,
Recht, Geldstrafen zu verhangen). Die Wahrnehmung der Rechte der betroffenen Per-
sonen sollte ebenfalls verbessert werden, indem (beispielsweise durch unentgeltliche
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Verfahren) der Zugang zur Justiz erleichtert oder ein Verbandsbeschwerderecht einge-
flhrt wird, oder indem andere Mechanismen fur die Beilegung von Streitigkeiten, wie
etwa Schlichtungsverfahren, gepruft werden.

Eine der grossen Herausforderungen des Internet und der virtuellen Welt liegt in der
Verwaltung und der Kontrolle der Daten. Einmal im Netz, bleiben sie u. U. ewig erhal-
ten, und kdnnen Gegenstand einer Vielzahl von Bearbeitungen in unterschiedlichen
Kontexten werden. Alle Handlungen des Users kdnnen ungeachtet seines Aufenthalts-
orts registriert und nachverfolgt werden: die rasante Entwicklung der Smartphones ver-
starkt dieses Phanomen zuséatzlich. Man musste sich Uberlegen, wie in der virtuellen
Welt der realen vergleichbare Rechte garantiert werden konnen, indem insbesondere
das Recht auf Vergessen in den Netzwerken bekraftigt wird und die Mittel zu dessen
Gewahrleistung bereitgestellt werden (Verfallsfrist der Daten, Desindexierungspflicht,
Regelung der Geolokalisierung, das Recht zu surfen, ohne beobachtet und profiliert zu
werden, das Recht, sich der Veroffentlichung oder Indexierung von Daten im Internet
zu widersetzen usw.).

Auch andere Elemente kdnnten mit Blick auf eine Modernisierung des Datenschutz-
rechts in Betracht gezogen werden, wie etwa ein verstarkter Datenschutz fur Jugendli-
che, die EinfUhrung der Einwilligung zu Kundenakquisition und Werbung im Netz, eine
Kausalhaftung aufgrund der Bearbeitung, die Auslibung des Auskunftsrechts und des
Rechts auf Berichtigung von Online-Inhalten.

Schliesslich wirde das Gesetz besser lesbar und leichter zugénglich, wenn die allge-
meinen und sektorspezifischen Bestimmungen tiber den Datenschutz und das Offent-
lichkeitsprinzip in einem einzigen Text zusammengefuhrt wirden (Gesetz Uber den Da-
tenschutz und den Zugang zu amtlichen Dokumenten).
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3.2 Projekt fiir die Migration des
Geschidftsverwaltungssystems

Wir planen die Migration auf eines der standardisierten Geschiftver-
waltungssysteme (GEVER). Zu diesem Zweck konzentrieren wir uns ins-
besondere auf die damit verbundenen organisatorischen, technischen
und finanziellen Anforderungen.

Wie alle Bundesamter arbeiten wir an der Einfuhrung eines neuen GEVER-Systems an
Stelle unseres bisherigen Geschaftsverwaltungssystems (EDOB-Office), das seit Uber
zehn Jahren die Vertraulichkeit unserer Dokumente dank einer integralen Verschllsse-
lung besonders schitzenswerter und vertraulicher Inhalte gewahrleistet.

Eine solche Migration erfordert eine intensive organisatorische, technische und finanzi-
elle Planung. So haben wir unseren Aktenablageplan vollig neu definiert (vom Schwei-
zerischen Bundesarchiv noch zu genehmigen) und unsere organisatorischen Arbeits-
vorschriften aktualisiert. Parallel dazu haben wir uns die beiden Standard-Produkte
vorfuhren lassen und insbesondere ihre Eignung zur Gewahrleistung einer hohen Da-
tenvertraulichkeit untersucht. Daraus hat sich klar ergeben, dass keines der verflg-
baren Produkte eine vergleichbare Vertraulichkeit bietet, wie wir sie seit Uber einem
Jahrzehnt kennen; aus diesem Grund haben wir unsere Entscheidung aufgeschoben.
Zusammen mit budgetaren Grinden hat dies zu einer leichten Verzdgerung bei der Pla-
nung der Schulung der Nutzer vor der eigentlichen GEVER-Migration geflhrt.

In diesem Kontext richteten sich unsere Bemuhungen daher auf die Definition der mi-
nimalen technischen Anforderungen, denen ein GEVER-System im Bereich des Daten-
schutzes und der Offentlichkeit der Verwaltung geniigen muss (siehe auch Zziff. 1.2.11
des vorliegenden Tatigkeitsberichts).
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3.3 5. Europaischer Datenschutztag - Kampagne
fiir Kinder

Die Sensibilisierung von Kindern und Jugendlichen bildete auch in die-
sem Jahr unseren Aushildungsschwerpunkt. In diesem Zusammenhang
haben wir gemeinsam mit dem Rat fiir Personlichkeitsschutz die mul-
timediale Kampagne «NetLa - meine Daten gehdren mir!» lanciert. Sie
bringt Kindern von 5 bis 14 Jahren die Bedeutung der Personlichkeit und
des Personlichkeitsschutzes naher. Die Kampagne wurde anldsslich des
5. Europiischen Datenschutztages der Offentlichkeit prisentiert.

Heutzutage nutzen Kinder das Internet haufig schon im Vorschulalter, ohne sich der da-
mit verbundenen Risiken bewusst zu sein. Sie geben bereitwillig Informationen preis,
melden sich bei verschiedenen Communities an und veroffentlichen z. B. eigene Fotos.
NetLa will Kinder und Jugendliche flr einen verantwortungsvollen Umgang mit den ei-
genen Daten im Internet sensibilisieren.

Ausgangspunkt der Kampagne, die am 28. Januar 2011, dem 5. Europédischen Da-
tenschutztag, im Rahmen einer Medienkonferenz lanciert wurde, ist die Website
www.netla.ch, die Comics und Spiele fur drei verschiedene Altersgruppen (Vorschule,
7-10 Jahre und 11-14 Jahre) bereithalt. Eltern wiederum erfahren in der Rubrik «Tipps»,
welche Risiken bei der Nutzung der digitalen Medien fur ihre Kinder bestehen und was
sie fUr ihren Schutz tun kdnnen. FUr den Unterricht bietet NetlLa ein Lehrmittel, mit dem
das Thema Personlichkeits- und Datenschutz behandelt werden kann.
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3.4 Datenschutzlehrmittel fiir Jugendliche

Um Jugendliche fiir den Umgang mit ihren personlichen Daten zu sen-
sibilisieren, haben wir ein Lehrmittel erstellt, das Lehrerinnen und Leh-
rer seit Juli 2010 im Schulunterricht einsetzen kdonnen. Besonderes
Augenmerk richteten wir auf die Risiken bei der Nutzung digitaler
Medien.

Junge Menschen wachsen mit den Geraten und Anwendungen der Informations- und
Kommunikationstechnologien auf und nutzen sie spielerisch und mit grosser Selbstver-
standlichkeit. So chatten sie mit Internetbekanntschaften, stellen Fotos von sich und
ihren Freunden in ihre sozialen Netzwerkprofile oder registrieren sich mit ihren per-
sonlichen Angaben flr Onlinespiele. Auch Konflikte werden gerne im Internet ausge-
tragen, wobei Beleidigungen, Anschuldigungen und Verunglimpfungen, anders als auf
dem Pausenplatz, einem weltweiten Publikum zuganglich sind.

Dieser selbstverstandliche Umgang mit Mobiltelefon und Computer birgt Gefahren:
Sind personliche Angaben einmal im Internet, kénnen theoretisch Millionen von Men-
schen darauf zugreifen und sie zu Zwecken verwenden, die die betroffenen Perso-
nen in ihrer Personlichkeit verletzen (z.B. Belastigungen, Diffamierungen, Identitats-
diebstahl, Stalking oder Padophilie). Mit unserem gemeinsam mit der Fachagentur Kik
erstellten Lehrmittel fur Jugendliche zwischen 15 und 18 Jahren erhalten Lehrer eine
Grundlage, um den Daten- und Persdnlichkeitsschutz im Unterricht zu behandeln. Es
enthalt zehn voneinander unabhangige Lektionen, in denen sich die Schulerinnen und
Schuler aktiv mit ihrem Verhaltnis zur Privatsphare, zu ihren Daten und den Risiken der
digitalen Medien auseinandersetzen. Die Tlcken sozialer Netzwerke wie Facebook und
myspace kommen ebenso zur Sprache wie die Wichtigkeit sicherer Passworter oder
die Datenspuren, die wir beim Surfen unbewusst hinterlassen, und was sie tber uns
verraten.

Das in den Sprachen Deutsch, Franzosisch und Italienisch verfasste Lehrmittel steht al-
len Interessierten auf unserer Webseite www.derbeauftragte.ch unter Themen — Daten-
schutz — Internet — Kinder und Jugendliche kostenlos zur Verflgung.
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3.5 Publikationen des EDOB im laufenden Geschéftsjahr

Informationen zu unseren Tétigkeiten in den Bereichen Datenschutz
und Offentlichkeitsprinzip publizieren wir auf unserer Webseite. Zu den
neu aufgeschalteten Inhalten zdhlen die Erlauterungen zum digitalen
stromzihler (Smart Meter), eine Ubersicht iiber die moglichen Konstel-
lationen bei der Auslagerung von Datenbearbeitungen ins Ausland, und
eine Comic-Broschiire, welche die mit den digitalen Medien verbunde-
nen Risiken in Erinnerung ruft.

Mit dem neuen Stromversorgungsgesetz wird der Elektrizitdtsmarkt seit 1.1.2008
schrittweise dereguliert. Mit dieser Offnung verbunden ist die Trennung von Netz und
Energie. Zur Planung der Energiebereitstellung und des Angebots von kostenguinstigen
Tarifen bendtigen die Energielieferanten genauere Informationen zum Stromverbrauch,
welche digitale Energiezahler, sogenannte «Smart Meter», liefern sollen. Unsere Erlau-
terungen dazu beleuchten die Risiken der digitalen Verbrauchsmessung fur die Privat-
sphare der Konsumenten und nennen die Massnahmen, die fur einen datenschutz-
konformen Einsatz solcher Stromzahler notwendig sind (siehe auch Ziff. 1.8.1 des
vorliegenden Tatigkeitsberichts). Sie finden diese Informationen auf unserer Webseite
www.derbeauftragte.ch unter Themen — Datenschutz — Sonstige Themen.

Zum Thema Outsourcing haben wir Erlauterungen verfasst, welche die moglichen Kon-
stellationen bei der Auslagerung von Datenbearbeitungen ins Ausland unter die Lupe
nehmen und die jeweiligen rechtlichen Anforderungen auffihren. Nach Datenschutz-
gesetz muss der Auftraggeber dabei mit dem Auftragnehmer einen Vertrag abschlie-
ssen, der die Art und Weise der Datenbearbeitung und -bekanntgabe durch letzteren
regelt. Den entsprechenden Mustervertrag haben wir so Uberarbeitet, dass er der im
Februar 2010 durch die Européische Kommission beschlossenen Anderung der ein-
schlagigen Standardvertragsklauseln Rechnung tragt. Beide Dokumente befinden sich
unter Themen - Datenschutz — Ubermittlungen ins Ausland (siehe auch ziff. 1.8.2 des
vorliegenden Tatigkeitsberichts).

Um die Sicherheit und das Vertrauen der Bevolkerung im Umgang mit den Informa-
tions- und Kommunikationstechnologien (IKT) zu starken, haben Stellen aus Bund und
Kantonen, darunter auch der EDOB, die Broschlire «Geschichten aus dem Internet, die
man selber nicht erleben mdchte» publiziert. Sie enthalt Comics, die geféhrliche Situati-
onen im Web aufzeigen und Tipps zu ihrer Vermeidung geben, so zum Beispiel, dass es
sich lohnt, den Zugang zum eigenen Computer, zum Wireless Network und zu person-
lichen Anwendungen angemessen zu schitzen. Oder dass unbedarft ins Netz gestell-
te Bilder und Mitteilungen unangenehme Folgen haben konnen, etwa im Rahmen einer
Stellenbewerbung. Im Anschluss an die einzelnen Geschichten befinden sich Links zu



weiterfuhrenden Informationen der zustandigen Fachstellen. Die Broschlre kann in al-
len vier Landessprachen sowie in Englisch unter www.derbeauftragte.ch, Themen — Da-
tenschutz — Internet oder auf www.geschichtenausdeminternet.ch in Papierform kos-
tenlos bezogen werden.

Ebenfalls haben wir ein Datenschutz-Lehrmittel fur Jugendliche zwischen 15 und 19
Jahren verfasst, mit dem Lehrer und Lehrerinnen den Umgang mit personlichen Daten
im Unterricht thematisieren kdnnen. Besonderes Gewicht legen die Lektionen auf die
digitalen Medien (siehe auch Ziff. 3.4 des vorliegenden Tatigkeitsberichts; das Lehrmit-
tel befindet sich unter www.derbeauftragte.ch Themen — Datenschutz — Internet — Kin-
der und Jugendliche).
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3.6 Statistik iiber die Tatigkeit des EDOB vom
01. April 2010 bis 31. Méarz 2011

Aufwand nach Aufgabengebiet

Schlichtungsverfahren
Ausbildung/Referate
Information

Register Datensammlungen
Indirektes Auskunftsrecht
Gesetzgebung

Zs.arbeit mit ausl. Behorden
Zs.arbeit mit Kantonen
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Beratung Private

0.0% 5.0% 10.0% 15.0% 20.0% 25.0%
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Aufwand nach Sachgebiet
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Offentlichkeitsprinzip
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3.7 Statistik iiber die bei den Departementen

eingereichten Zugangsgesuche nach
Art. 6 des Offentlichkeitsgesetzes
(Zeitraum: 1. Januar 2010 bis 31. Dezember 2010)

Zugang Zugang Z.ugaf‘g
Dep. GAnzar;I vollstéandig vollstéandig t\?\;.lmftllse f hangig
esuche gewahrt verweigert | 9eWanrvaut
geschoben
BK 15 11 2 2 0
EDA 39 18 6 15 0
EDI 54 18 16 17 3
EJPD 23 10 10 3 0
VBS 8 5 2 0 1
EFD 17 6 4 5 2
EVD 31 13 10 7 1
UVEK 52 25 12 14 1
Total 2010 239 106 62 63 8
(in %) (100%) (45%) (26%) (26%) (3%)
Total 2009 232 124 68 40 _
(in %) (100%) (54%) (29%) (17%)
Total 2008 221 115 71 85 _
(in %) (100%) (52%) (32%) (16%)
Total 2007 249 147 82 20 _
(in %) (100%) (59%) (33%) (8%)
Total 2006 95 51 41 3 .
(in %) (100%) (54%) (43%) (3%)




Schweizerische Bundeskanzlei BK

EDOB 10 9 0 1 0
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Eidg. Departement fiir auswartige Angelegenheiten EDA




Eidg. Departement des Innern EDI

§ GS EDI 4 1 2 1 0
g
= EBG 0 0 0 0 0
2 | BAK 3 0 3 0 0
2 | BAR 2 2 0 0 0
s
" METEO
cH 0 0 0 0 0
130
BAG 32 9 6 14 3
BFS 1 1 0 0 0
BSV 7 2 3 2 0
SBF 0 0 0 0 0
ETH Rat 1 0 1 0 0
SWISS
VEDIG 3 2 1 0 0
SNF 1 1 0 0 0
SUVA 0 0 0 0 0
TOTAL 54 18 16 17 3
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Eidg. Justiz- und Polizeidepartement EJPD

GS EJPD 0 0 0
BJ 3 1 2
FEDPOL 3 2 1
METAS 0 0 0
BFM 8 4 3
BA 3 0 3
SIR 0 0 0
IGE 2 2 0
ESBK 3 1 0
ESchK 1 0 1
RAB 0 0 0
ISC 0 0 0
NKVF 0 0 0
TOTAL 23 10 10




Eidg. Departement fiir Verteidigung, Bevdlkerungsschutz und Sport VBS
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GS VBS 7 5 1 0 1
Verteidig./ 1 0 1 0 0

Armee
132 | armasuisse 0 0 0 0 0
BABS 0 0 0 0 0
BASPO 0 0 0 0 0




Eidg. Finanzdepartement EFD

g

S GS 2 1 0 1 0

S]

§ EFV 1 1 0 0 0

2 EPA 1 0 1 0 0

S

3 ESTV 5 2 2 1 0

- EZV 0 0 0 0 0
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EAV/RFA 0 0 0 0 0
BBL 1 0 0 1 0
BIT 1 0 0 1 0
EFK 6 2 1 1 2
SIF 0 0 0 0 0
PUBLICA 0 0 0 0 0
ZAS 0 0 0 0 0
TOTAL 17 6 4 5 2




Eidg. Volkswirtschaftsdepartement EVD

g

S

S

= SECO 7 2 2 2 1

2 BBT 2 2 0 0 0

2 | BLW 14 4 5 5 0

=

2 BVET 3 2 1 0 0

3 ewL 0 0 0 0 0
BWO 0 0 0 0 0
PUE 1 0 1 0 0
WEKO 2 1 1 0 0
A\ 0 0 0 0 0
BFK 1 1 0 0 0
TOTAL 31 13 10 7 1
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Eidg. Departement fiir Umwelt, Verkehr, Energie und
Kommunikation UVEK

GS 0 0 0 0
BAV 5 3 1 0
BAZL 10 2 6 2
BFE 4 0 1 3
ASTRA 3 3 0 0
BAKOM 6 2 1 3
BAFU 9 4 2 3
ARE 1 0 1 0
COMCOM 1 1 0 0
ENSI 6 4 0 2
PostReg 1 0 0 1
UBlI 6 6 0 0
TOTAL 52 25 12 14




18. Tatigkeitsbericht 2010/2011 des EDOB

136

Behandlung der Zugangsgesuche

BK
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EDI
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TOTAL
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0O Zugang gewahrt @ Zugang verweigert B Zugang teilweise gewéahrt/aufgeschoben




3.8 Statistik iiber die bei den Parlamentsdiensten
eingereichten Zugangsgesuche nach
Art. 6 des Offentlichkeitsgesetzes
(Zeitraum: 1. Januar 2010 bis 31. Dezember 2010)

Parlamentsdienste PD

TOTAL 0 0 0 0 0
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3.9 Anzahl Schlichtungsgesuche nach
Kategorien der Antragsteller
(Zeitraum: 1. Januar 2010 bis 31. Dezember 2010)

Kategorie Antragsteller 2010
Medien 17
g Privatpersonen 5
< (bzw. keine genaue Zuordnung maglich)
§ Interessenvertreter 6
Z (Verbande, Organisationen, Vereine usw.)
2 |Unternehmen 1
E Rechtsanwalte 3
%8 Universitaten 0

Total 32




3.10 Das Sekretariat des EDOB
Eidgendssischer Datenschutz-und Offentlichkeitsheauftragter:

Thir Hanspeter, Fursprecher

Stellvertreter: Walter Jean-Philippe, Dr. iur.
o Sekretariat:
Q
% Leiter: Walter Jean-Philippe, Dr. iur.
5 Stellvertreter: Buntschu Marc, lic. iur.
E Einheit 1: 10 Personen
= Einheit 2: 12 Personen
139
Einheit 3: 2 Personen

Kanzlei: 3 Personen
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4. Anhange
4.1 Datenschutz

4.1.1 Erlauterungen zum Einsatz von digitalen Stromzéhlern

Mit dem neuen Stromversorgungsgesetz wird der Elektrizitdtsmarkt
seit 1.1.2008 schrittweise dereguliert. Zusammen mit den verschiede-
nen alternativen Energietrdgern macht das eine neue Verbrauchserfas-
sung notwendig. Digitale zahler, so genannte «Smart Meter», kénnen
sehr viele Daten speichern, was aus Sicht des Datenschutzes Risiken
fiir die Privatsphadre birgt.

Diese Erlauterungen zeigen die wesentlichen Datenschutzrisiken beim Einsatz von
elektronischen Energiezahlern, auch «Smart Meter» genannt, auf und geben Empfeh-
lungen aus der Sicht des Datenschutzes.

Liberalisierung des Strommarktes und erneuerbare Energien

Am 1. Januar 2008 trat das Stromversorgungsgesetz in Kraft. Es legt fest, dass der
staatlich regulierte Markt etappenweise gedffnet wird. In einem ersten Schritt konnten
Grossverbraucher mit einem jahrlichen Stromverbrauch von tber 100 Megawattstun-
den in den freien Markt eintreten. Rund 50'000 Unternehmen haben seit 2009 die Mog-
lichkeit, ihren Stromlieferanten frei zu wahlen. Dies bedeutet nicht zuletzt eine grosse
uUmstellung fur die rund 900 Elektrizitatsversorgungsunternehmen in der Schweiz. In ei-
nem weiteren Schritt sollen ab 2014 auch kleine Firmen und Haushalte den Zutritt zum
freien Markt erhalten. Somit kdnnen die Stromkunden in der Schweiz zukinftig frei ent-
scheiden, woher sie ihren Strom beziehen mdchten. Allerdings untersteht diese zweite
Offnungsetappe, wie bereits die erste, auch dem fakultativen Referendum.

Mit dieser Offnung verbunden ist die Trennung von Netz und Energie. Das bedeutet,
dass der Stromkunde in Zukunft einen Netzbetreiber und einen Stromanbieter hat; ers-
teren kann er nicht wahlen, letzteren kann er selber bestimmen.

Weiter schafft der wachsende Anteil von Strom aus alternativen Energietragern (Son-
nen- und Windenergie) im Stromnetz einen erhohten Steuerungsbedarf bezlglich Ein-
speisung und Verbrauch von Energie. Im Gegensatz zur Stromgewinnung aus Son-
nen- und Windenergie lasst sich die Stromproduktion mit herkdmmlichen Kraftwerken
(Kernenergie, Kohle, Ol, Gas) relativ einfach steuern. Der Ausgleich der Lastschwan-
kungen erfolgt durch die Regulierung der Leistung herkdmmlicher Kraftwerke, durch
den Einsatz von Wasserkraftwerken (Pumpspeicherkraftwerke) sowie durch den
Stromhandel.
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Zur Planung der Energiebereitstellung und des Angebots von kostenglinstigen Tarifen
bedarf es einer genauen Verbrauchsprognose, da kurzfristig auftretende Uber- und Un-
terkapazitaten fUr die Stromlieferanten teuer sind. Dazu bendtigen die Energielieferan-
ten detaillierte Informationen Uber den Energieverbrauch der Haushalte. Im Interes-
se einer gleichmassigeren und effizienteren Auslastung des Stromnetzes ist in Zukunft
sogar denkbar, leistungsstarke Haushaltsgerate abhangig von der Netzauslastung zu
steuern. So kdnnten bspw. die Kihlintervalle von Gefrier- und Kihlschranken oder das
Aufladen von Energiespeichern in Fahrzeugen auf Perioden mit geringer Netzauslas-
tung verschoben werden.

Bisherige Energieverbrauchserfassung und technische Anforderungen
an neue Energiezahler

Bislang wurde der Stromverbrauch mit elektromechanischen Stromzahlern gemessen,
welche in Eintarif- und Doppeltarifzahler unterschieden werden. Der Eintarifzahler hat
ein einziges Zahlwerk und summiert den gesamten verbrauchten Strom auf. Liefert das
Elektrizitatswerk Strom zu Hoch- und Niedertarifen, werden Doppeltarifzéhler verwen-
det, welche den Verbrauch im Hochtarif (vorwiegend tagsuber) und im Niedertarif se-
parat erfassen. Die Auslesung erfolgt halbjahrlich oder jahrlich direkt vor Ort.

Mit der Trennung von Netzbetreiber und Energielieferant missen die Energiezahler in-
dividuell umgeschaltet werden konnen, da die verschiedenen Lieferanten ihre Tarife
nach Angebot und Nachfrage ausrichten. Dazu werden digitale Zahler bendtigt, welche
den Energieverbrauch in verschiedenen Intervallen erheben konnen. Weiter bieten die
digitalen Energiezahler die Moglichkeit der Fernauslesung, d.h. zukunftig kdnnen Ener-
giezahler zu jedem beliebigen Zeitpunkt ausgelesen werden, ohne dass jemand phy-
sisch vor Ort sein muss. Dies ermoglicht eine flexible und kostengunstigere Auslesung.

Neben diesen Anforderungen wird den Kunden, je nach Netzbetreiber und Energieliefe-
rant, zusatzlich via Internet oder Wohnungsterminal Zugriff auf seine aktuellen und ver-
gangenen Verbrauchsdaten angeboten. Dies soll den Energieverbrauch aufzeigen und
zu dessen Reduktion fuhren.

Risiken aus der Sicht des Datenschutzes

Die intelligenten Energiezahler kbnnen den gesamten und den aktuellen Energiever-
brauch sowie die Nutzungszeit anzeigen. Je nach Konfiguration des Gerates werden
die Lastprofile eines Haushaltes mehr oder weniger detailliert ausfallen. Ein solches
Lastprofil entsteht durch die viertelstindliche Aufzeichnung des Energieverbrauches
(35’000 Messpunkte pro Jahr) und wird bis zur Auslesung oder Uberschreibung im Ge-
rat gespeichert.
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Aufgrund der technischen Ausgestaltung der digitalen Energiezahler ist es grundsatz-
lich moglich, neben den abrechnungsrelevanten Daten auch ein Energienutzungsprofil
des Haushaltes bzw. des Unternehmens zu erheben. Diese detaillierteren Daten kon-
nen flr den Kunden wichtige Informationen Uber den Energieverbrauch und die damit
zusammenhangenden Einsparungsmoglichkeiten enthalten, jedoch auch Informatio-
nen Uber Geschaftstatigkeiten, Produktionsprozesse, personliche Aktivitaten, Tagesab-
lauf, Krankheiten etc. Eine automatische Weitergabe dieser detaillierten Informationen
an den Energielieferanten bzw. den Netzbetreiber ist jedoch aus der Sicht des Eid-
genossischen Datenschutzbeauftragten nicht notwendig. Bedarfsprognosen konnen
auch auf der Basis von anonymisierten Daten erstellt werden, die Uber mehrere Haus-
halte zusammengefasst werden.

Massnahmen

Grundsatzlich mussen bei der Sammlung von nicht abrechnungsrelevanten Nutzungs-
daten, also bei der Erstellung des detaillierten Lastprofils eines Haushaltes, die Daten-
schutzgrundsatze beachtet werden. Das bedeutet, dass sowohl bei der Information der
Betroffenen als auch bei der Ausgestaltung des Systems insbesondere auf Verhaltnis-
massigkeit, Datensicherheit, Erkennbarkeit der Bearbeitung und des Zweckes geachtet
wird. Im Zusammenhang mit Smart Grid bedeutet das folgendes:

Die Verhaltnismassigkeit verlangt, dass nicht mehr Personendaten erhoben werden,
als fur den Bearbeitungszweck notwendig sind. Der Bearbeitungszweck muss bei der
Beschaffung der Daten, bspw. in den Allgemeinen Geschaftsbedingungen, angegeben
werden, darf jedoch nicht derart allgemein formuliert sein, dass im Prinzip jede Art der
Bearbeitung darunter verstanden werden kdnnte. Es gilt also, von vornherein festzule-
gen, zu welchem Zweck die Daten verwendet werden, und eine entsprechende Selekti-
on der dazu unbedingt notwendigen Daten vorzunehmen. Damit wird vermieden, dass
alle moglichen Informationen auf Vorrat gesammelt werden.

Die Datensicherheit muss den ganzen Datenlebenszyklus von der Generierung im
Smart Meter bis zur Ldschung beim Energielieferanten respektive Netzbetreiber um-
fassen. Dabei sind nicht nur die ordentliche Erhebung der verbrauchten Energie und die
Datenspeicherung gemeint, sondern auch die verschiedenen Ubertragungsmoglichkei-
ten (Terminal in der Wohnung, Ubertragung an den Netzbetreiber/Energielieferanten).

Bei einem Outsourcing der Datenbearbeitung an Dritte mussen Uberdies die allgemei-
nen Vorschriften gemass Art. 10a DSG beachtet werden.
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Empfehlungen des EDOB

e Umfassende und verstandliche Information der betroffenen Personen Uber die
Datenbearbeitung (insb. Zweck der Bearbeitung, aber auch allfallige Weiterga-
be an Dritte), beispielsweise in den AGB.

e Zur Erstellung von Bedarfsprognosen Erhebung von Uber mehrere Haushal-
te zusammengefassten oder anonymisierten Daten anstelle von detaillierten
Lastprofilen, die den einzelnen Haushalten zugeordnet werden kénnen.

e Kein Zzugriff auf Echtzeitdaten durch den Netzbetreiber bzw. den
Energielieferanten.

o 7Zugriffskontrolle und Protokollierung der Auslesung des Energieverbrauchs/
Lastprofils aus den Energiezahlern.

o 7Zugriffskontrolle und Protokollierung im Falle der Speicherung von Lastprofilen
bei Energielieferanten bzw. Netzbetreiber.

o Verschllsselte Ubertragung sowohl im Haus als auch an den Energielieferan-
ten bzw. Netzbetreiber.

e Schutz vor Verlust, Diebstahl, unerlaubtem Zugriff, Bekanntgabe, Verwendung
oder Modifizierung der Daten.

e Zustimmung der Betroffenen zur Weitergabe oder Auswertung von haushalts-
bezogenen Lastprofilen.
Weitere Informationen

Smart Meter und Smart Grid — Intelligente Energiemessung, ULD (Unabhangiges Lan-
deszentrum fUr Datenschutz Schleswig-Holstein)

https.//www.datenschutzzentrum.de/smartmeter/

The Smart Grid and Privacy, Electronic Privacy Information Center

http://epic.org/privacy/smartgrid/smartgrid.htmi
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4.1.2 Empfehlung betreffend die «Verwendung biometrischer
Daten fiir das Reservationssystem des Tennisclub XX»

Verwendung biometrischer Daten
flr das Reservationssystem

des Tennisclub XX

Schlussbericht
vom 13. Septembre 2010

der Kontrolle
des Eidgenossischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB)
nach Art. 29 des

Bundesgesetzes Uber den Datenschutz (DSG)

1. Ausgangslage

Im Sommer 2009 hat der TC XX ein neues System fur die Reservation der Tennisplat-
ze eingefuhrt. Neu werden die Fingerabdricke der Mitglieder erfasst und in Form von
Templates gespeichert. Jede Reservation eines Tennisplatzes muss nun mit der Mitglie-
dernummer und mit Einsatz des Fingerabdruckes bestatigt werden, damit der Platz be-
spielt werden darf.

Das neue Reservationssystem soll sicherstellen, dass nur Berechtigte die Platze des
TC XX nutzen.

2. Umfang der Kontrolle

Die Datenschutzkontrolle bezog sich auf die Datenablaufe im Zusammenhang mit dem
neuen Reservationssystem. Der Schwerpunkt lag dabei bei der Bearbeitung der erho-
benen biometrischen Daten sowie der im Zusammenhang mit der Online-Reservation
veroffentlichten Personendaten.
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3. chronologie der Kontrolle

Anfang Oktober 2009

Der EDOB erfahrt aufgrund von Anfragen von Clubmit-
gliedern des TC XX vom biometrischen Reservationssys-
tem des Clubs. Nachdem sich innerhalb des Clubs Wi-
derstand formiert hat und mehr als 1000 Personen von
diesem Reservationssystem betroffen sind, beschliesst
der EDOB, eine Sachverhaltsabklarung durchzufiihren.

15.10.2009

Der EDOB informiert den TC XX schriftlich Uber die ge-
plante Datenschutzkontrolle betreffend das Reserva-
tionssystem sowie Uber die geplante Sachverhalts-
abklarung vor Ort. Zusatzlich bittet der EDOB um
Dokumentation Uber das neue System und um Beant-
wortung eines beigelegten Fragebogens.

30.10.2009

Der TC XX beantwortet den Fragekatalog des EDOB und
schickt Unterlagen.

03.12.2009

Der EDOB stellt Riickfragen.

14.12.2009

Der TC XX beantwortet die Rlckfragen und schickt wei-
tere Unterlagen.

14.01.2010

Der EDOB macht Terminvorschlage und bittet und Nen-
nung der anwesenden Personen.

27.01.2010

Der Termin wird auf den 11.02.2010 festgelegt.

11.02.2010

Sachverhaltsabklarung mit den verantwortlichen
Personen.

2. Halfte Februar 2010

Mailverkehr zwischen dem EDOB und dem TC XX betref-
fend Erganzungsfragen

Der EDOB schickt dem TC XX ein Factsheet mit der Bitte

05.03.2010 um materielle Bereinigung des Textes und Beantwortung
der Erganzungsfragen.

22.03.2010 Der TC XX bestatigt schriftlich den Inhalt des Factsheets
Analyse und Auswertung aller Unterlagen und Sachver-

April 2010 halte sowie Ausarbeitung des Schlussberichtes durch

den EDOB.

13. September 2010

Verabschiedung des Schlussberichtes durch den EDOB.
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4. Sachverhaltsabklarung vom 11. Februar 2010

4.1 Anwesende Personen :
e Prasident des TC XX
e Rechtsvertreter des TC XX
e Systemverantwortlicher des TC XX
e 2 \Vertreter des Systemlieferanten

e 2 Mitarbeiter des EDOB

4.2 Enrolement:

Das Enrolement wird durch das Mitglied selbstandig durchgefihrt. Die Personalien so-
wie die Mitgliedernummer bestehen bereits auf der Mitgliederdatenbank des Clubs.
Das Mitglied gibt seine Mitgliedernummer in das System ein und liest seinen Fingerab-
druck Uber einen Scanner ein. Aus dem Scan wird ein Template mit 12 Minutien extra-
hiert und unter der Mitgliedernummer auf dem Server «Biometrie» im vom Lesegeréat
generierten Format (ASN.1 DER) gespeichert. Wir gehen davon aus, dass die Templates
nur codiert und nicht verschliisselt gespeichert werden. Der EDOB verfligen jedenfalls
trotz wiederholtem Nachfragen Uber keinerlei Informationen, welche eine allfallige Ver-
schlusselung belegen wirden (Algorithmus, Schllssel, Lange des Schllssels).

Das Reservationssystem funktioniert ohne Karten, so dass samtliche Daten zentral ge-
speichert werden. Die Templates befinden sich aber nicht auf demselben Rechner wie
die Ubrigen Mitgliederdaten. Jene sind auf einem PC im Sekretariat (Mitgliederdaten-
bank) und auf einem Webserver (Reservationssystem) gespeichert. Der PC «Biomet-
rie» ist dabei durch ein drahtloses Netzwerk (WLAN/WPA) mit dem Sekretariats-PC ver-
bunden, welcher seinerseits via ADSL mit dem Internet verbunden ist. Es werden keine
Rohdaten des Fingerabdrucks gespeichert. Gemass Aussage des Herstellers des Lese-
gerats konnen aus den gespeicherten Templates keine Rohdaten rekonstruiert werden.

4.3 Reservation eines Tennisplatzes

Bevor auf einem Platz gespielt werden darf, muss dieser zwingend reserviert werden.
Dies kann entweder vor Ort oder via Internet geschehen. Diese Reservation muss an-
schliessend bis spatestens 10 Minuten nach Spielbeginn mittels Fingerabdruck besta-
tigt werden. Es mussen samtliche Spieler, mit Ausnahme eingeladener Gaste, ihre An-
wesenheit mittels Fingerabdruck bestatigen.
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Hierzu gibt das Mitglied seine Mitgliedernummer ein. Es folgt die Aufforderung, seinen
Finger auf den Scanner zu legen. Durch die Mitgliedernummer wird automatisch das
dazugehdrende Template (Referenzdatum) aufgerufen und mit dem Fingerabdruck des
anwesenden Mitglieds verglichen. Es findet also kein 1:n-Verlgeich (Identifikation) mit
der ganzen Datenbank statt, sondern ein 1:1 Vergleich (Verifikation) Uber die Mitglieder-
nummer. Ist die Verifikation aller fur die Reservation eingeschriebenen Mitglieder ge-
lungen, wird die Reservation bestatigt. Gelingt die Verifikation nicht oder wird die Re-
servation nicht (vollstandig) bestatigt, wird die Reservation 10 Minuten nach Beginn der
Reservationszeit geldscht. Der Platz erscheint im System als «frei» und darf nicht be-
nutzt werden. Wird auf einem Platz ohne Reservation gespielt, kdnnen die Spieler vom
Platz gewiesen werden.

Uber die Reservationen werden im Reservationssystem (Webserver) Logfiles erstellt,
und auch die Reservationsdaten selbst werden gespeichert. So ist es moglich, fir
ca. 1 Jahr rckwirkend die Reservationen und damit die Platznutzung der Mitglieder
einzusehen.

4.4 Léschung der Daten

Es werden an drei verschiedenen Orten Personendaten der Mitglieder gespeichert: In
der Mitgliederdatenbank (Sekretariats-PC), im Reservationssystem (Webserver) und in
der Template-Datenbank (Biometrie). Gemass Aussage der Informatiker kdnnen alle
Daten grundsatzlich jederzeit geloscht werden. Es seien zurzeit jedoch keine Speicher-
fristen geregelt, dies 1age im Verantwortungsbereich des TC XX. Wenn ein Mitglied aus-
tritt, kann das Template einfach geldscht werden. Im Reservationssystem werden die
Daten alle 2 bis 3 Jahre durch die Informatiker geldscht, Logfiles nach ca. 1 Jahr, um
Platz zu schaffen. Der TC XX selbst fuhrt keine regelmassigen Datenl0schungen durch.

Der EDOB macht vor Ort darauf aufmerksam, dass der Grundsatz der Verhaltnisma-
ssigkeit der Datenbearbeitung eine frihest mogliche Loschung von Daten verlange und
regt an, dass der TC XX Regeln fur eine sinnvolle Loschung der Daten einfuhren soll.

4.5 Aufklarungs- und Auskunftsrecht

Die Mitglieder wurden im Rahmen der entsprechenden Abstimmung der GV vorgan-
gig Uber das geplante System informiert. Anlasslich der GV fand eine Diskussion statt,
in welcher ebenfalls Informationen ausgetauscht wurden. Nachdem der Beschluss zur
Einfuhrung des Systems gefasst worden ist, wurden samtliche Mitglieder per Post oder
Mail sowie im Clubmagazin Uber das System informiert. Eine standardisierte Informa-
tion von Neumitgliedern besteht nicht. Auf Anregung des EDOB wird der Prasident die
Information der Mitglieder verbessern.
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Die Mitglieder konnen sich jederzeit an den Clubprasidenten wenden und Einsicht in die
Templatedatenbank nehmen. Auf Anregung des EDOB wird der Prasident dieses Aus-
kunftsrecht auch auf die Mitgliederdatenbank und das Reservationssystem ausdehnen.

4.6 Alternativen zur biometrischen Erfassung

Das System erlaubt es, dass die Reservation mit einem PIN anstelle des Fingerabdrucks
bestatigt werden kann. Digjenigen Personen, welche das biometrische System nicht
nutzen konnen oder wollen, kénnen auf dieses System ausweichen. Diese Alternative
wird zurzeit von ca. 10 Personen genutzt.

Auf Anregung des EDOB hat der Prasident eingewilligt, die Mitglieder zukiinftig trans-
parent Uber diese Alternative zu informieren.

4.7 Vorteile des biometrischen Erfassungssystems

Die Anlage des TC XX besteht hauptsachlich aus den Tennisplatzen und dem Clubhaus
mit Garderoben und Restaurant. Eine Reception oder dergleichen existiert nicht. Aus
diesem Grund muss die Kontrolle, dass nur Berechtigte die Anlage nutzen, automati-
siert erfolgen.

Bisher wurde dies mit einem Reservationssystem mit PIN gemacht. Das Problem hier-
bei war, dass die PINS teilweise weitergegeben und von mehreren Personen (Nichtmit-
glieder) benutzt wurden. Das System musste daher so abgeandert werden, dass eine
eindeutige Verifizierung mit moglichst geringem Aufwand (die finanziellen Mittel des
Clubs seien gemass Aussage des Prasidenten gering) moglich ist. Die Verifizierung mit-
tels Fingerabdruck bietet diese Moglichkeiten und wurde daher ausgewanhlt. Der Club
hat seither einen deutlichen Mitgliederzuwachs erlebt, und trotzdem sind die Platze
weniger ausgebucht als friher. Dies legt den Schluss nahe, dass der Missbrauch des
friheren Systems bedeutend war.

Man hat sich bewusst gegen ein System mit Karten entschieden. Die Karten kdénnen
leicht vergessen oder verloren gehen, was einerseits die Missbrauchsgefahr wieder er-
hoht und andererseits dem Mitglied einen Zusatzaufwand gibt. Die Mitglieder begru-
ssen mit grosser Mehrheit die Losung ohne Karte, weil diese viel bequemer sei («die
Finger hat man immer mit dabei...»). Das System sei bei einer grossen Mehrheit der
Mitglieder akzeptiert und man sei sehr zufrieden mit dieser Losung.
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4.8 Weiterleitung von Daten an aussenstehende Dritte

Es werden keine biometrischen Daten an Dritte weitergeleitet. Es findet auch kein
Transfer solcher Daten an den Hersteller statt, das System ist nicht mit dem Herstel-
ler verbunden.

Dagegen ist das Reservationssystem (ohne biometrische Daten) ohne Passwortschutz
oder dergleichen auf der Website des Clubs abrufbar. Jeder Internetnutzer kann da-
mit sehen, wer zu welcher Zeit welchen Platz reserviert hat. Dies ist auch rickwirkend
flr 2-3 Jahre madglich. Jedes Clubmitglied kann beim Einrichten seines Benutzerkontos
zwar den Benutzernamen abandern und so ein Pseudonym anzeigen lassen. Die De-
fault-Einstellung entspricht jedoch dem ersten Buchstaben des Vornamens, gefolgt von
max. den ersten 20 Buchstaben des Nachnamens.

4.9 Serverraum und Server, Datensicherheit

Die Templates sind auf einem PC «Biometrie» gespeichert, welcher sich in einem Vor-
raum zum Clubhaus befindet. Der Raum ist mit einer normalen Ture mit einfachem
Schloss gesichert. Zutritt zu diesem Raum haben der Clubprasident, der Verwalter, der
Informatiker sowie 2 bis 3 weitere Personen. Auf einem Tablar ausserhalb des Gebau-
des befinden sich folgende zum PC «Biomentrie» gehdrenden Peripherie-Geréate: Eine
numerische Tastatur zur Eingabe der Mitgliedernummer, ein Fingerabdrucklesegerat
und eine Maus, mit der auf dem Bildschirm navigiert werden kann.

Die Mitgliederdaten befinden sich auf einem PC im Clubsekretariat, welches sich im 1.
Stock des Clubhauses, von aussen zuganglich Uber eine Galerie, befindet. Das Sekreta-
riat ist ebenfalls mit einer normalen Tar mit einfachem Schloss gesichert und kann wah-
rend der Offnungszeiten des Sekretariats von Jedermann betreten werden. Ausserhalb
der Offnungszeiten haben der Prasident, der Verwalter, der Informatiker, 4 Vorstands-
mitglieder sowie 4 Angestellte Zutritt zum Sekretariat. Der Zugang zum Sekretariats-PC
ist mit einem Passwort gesichert. Hier muss beachtet werden, dass auch vom Sekre-
tariats-PC aus via eine versteckte Partition auf dem PC «Biometrie» auf die Templates
zugegriffen werden kann. Um die Sicherheit dieses Zugangs zu erhéhen, wurde dem
EDOB vorgeschlagen, hierflr ein separates Administratorenprofil zu erstellen.

Das Reservationssystem befindet sich auf einem Webserver. Der Zugang zu den Per-
sonendaten wird durch ein Passwort fir den Administrator des Reservationssystems
geschutzt. Wir kennen die Vertragsbedingungen betreffend Datenschutz mit dem Ser-
verbetreiber nicht.
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Die beiden PCs sind mit dem Internet und untereinander via WIFI verbunden. Das WIFI
wird zurzeit durch das Protokoll WPA geschutzt (ab Méarz 2010 durch das Protokoll
WPA?2) und kann gemass Website auch von Mitgliedern flr den Zugang zum Internet
benutzt werden. Diese erhalten auf Anfrage das Zugangspasswort.

Die nicht biometrischen Personendaten der Mitglieder werden in Klartext gespeichert,
wahrend die Templates angeblich verschlisselt gespeichert werden. Der EDOB geht
aber davon aus, dass es sich eher um eine Codierung (ASN.1 DER) als um eine Ver-
schlisselung handelt, insbesondere da er keinerlei Informationen betreffend die be-
hauptete Verschlisselung erhalten hat (Algorithmus, Schitissel, Lange des Schltssels).

4.10 systemwartung

Die Systemwartung erfolgt durch die Informatiker des TC XX. Die Templates kdnnen
aufgrund der Codierung/Verschltsselung im Rahmen von Wartungsarbeiten nicht ge-
lesen werden, die Ubrigen, unverschllsselt gespeicherten Daten dagegen schon.

5. Datenschutzrechtliche Beurteilung

5.1 Biometrische Daten als Personendaten
5.1.1 Ausgangslage

Das Bundesgesetz Uiber den Datenschutz vom 19. Juni 1992 (DSG; SR 235.1) findet dort
Anwendung, wo mit Personendaten im Sinne des Art. 3 lit. a DSG operiert wird. Im vor-
liegenden Fall werden flr die Reservation eines Tennisplatzes biometrische Daten be-
arbeitet (Templates von Fingerabdrtcken).

5.1.2 Beurteilung aus Sicht des EDOB

Biometrische Daten der Fingerabdricke in Form von Templates (=Referenzdatum) ma-
chen eine Person durch Abgleich mit einem aktuell prasentierten Fingerabdruck be-
stimmbar. Somit kénnen die biometrischen Daten der Verifizierung (resp. Identifizierung)
einer Person dienen. Die Bestimmbarkeit ergibt sich nicht nur aus dieser Abgleichs-
maoglichkeit, sondern auch dadurch, dass eine Verbindung zwischen der Template-Da-
tenbank und dem Sekretariats-PC mit den Mitgliederdaten besteht. Die biometrischen
Daten in Form von Templates kdnnen in Verbindung mit diesen weiteren Daten klar ei-
ner Person zugeordnet werden und machen diese bestimmbar (Art. 3 lit. a DSG).

Im Falle des TC XX werden 12 Minutien, die aus einem Fingerabdruck entnommen
werden, abgespeichert. Die Minutien-Daten werden mittels eines mathematischen Al-
gorithmus codiert und komprimiert. Die Algorithmen fUr die Template-Extrahierung
von biometrischen Rohdaten sind heutzutage weder standardisiert noch transparent,



18. Tatigkeitsbericht 2010/2011 des EDOB

152

weswegen es derzeit schwierig ist, die Sensibilitat (Elemente Uber Gesundheit/Rasse)
eines Templates formell abschliessend einschatzen zu kénnen. Zudem machen biome-
trische Daten in Form von Rohdaten oder Templates eine Person identifizierbar resp.
bestimmbar, und ihre Erhebung hinterlasst in der Regel — insbesondere bei der Erhe-
bung von Fingerabdricken — (Daten-) Spuren. Die Erhebung von Rohdaten oder Tem-
plates ist somit geeignet, ein Bewegungsprofil der betroffenen Person zu erstellen.
Gestutzt auf diese Tatsache besteht bei der Erhebung biometrischer Daten fur die be-
troffene Person ein hohes Gefahrdungspotenzial fur ihre Personlichkeitsrechte. Fer-
ner ist festzuhalten, dass auch der Europarat und die Art. 29-Datenschutzgruppe der
EU (Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natUrlicher Personen bei der Verarbeitung personenbezogener Da-
ten und zum freien Datenverkehr) aus gleichen Grinden die hohe Sensibilitdt biomet-
rischer Daten anerkennt.

5.2 Zweck der Datenbearbeitung
5.2.1 Ausgangslage

Jede Bearbeitung von Personendaten stelle einen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung gemass Art. 13 Abs. 2 der Bundesverfassung der Schweizeri-
schen Eidgenossenschaft vom 18. April 1999 (BV; SR 101) dar. Daher bedarf die Bear-
beitung einer besonderen Rechtfertigung. Praktikabilitatserwagungen oder allgemeine
Kundenfreundlichkeit stellen grundsatzlich keine ausreichende Rechtfertigung fur die
Bearbeitung biometrischer Daten dar.

Gemass Angaben des TC XX geht es beim Erfassen biometrischer Daten ausschliess-
lich darum, den Missbrauch der Tennisplatze durch Unberechtigte zu verhindern. Vor
Einflhrung des biometrischen Reservationssystems wurden die Platze mit einem PIN
reserviert, was sich als missbrauchsanfallig erwiesen hat. Die Nummern wurden teil-
weise weitergeben und durch mehrere Personen (Nichtmitglieder) verwendet. Dies ist
mit dem neuen, biometrischen System nicht mehr moglich. Der TC XX hat denn auch
seit EinfUhrung des neuen Systems einen deutlichen Mitgliederzuwachs erfahren, wah-
rend die Platze aber weniger frequentiert werden.

Auf den Einsatz von Kartensystemen wurde bewusst verzichtet, da hier die Gefahr be-
steht, dass die Karten verloren oder vergessen gehen und die Mitglieder ein kartenlo-
ses System aus Komfortgrinden bevorzugen.
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5.2.2 Beurteilung aus Sicht des EDOB

Das neue Reservationssystem und die damit verbundene Erhebung biometrischer Da-
ten verfolgt nachvollziehbare Zwecke. Fir den EDOB stellt sich jedoch ernsthaft die Fra-
ge, ob es nicht Alternativen zur Missbrauchsvermeidung gabe, welche weniger stark in
die Personlichkeitsrechte der Betroffenen eingreifen wirden (vgl. dazu auch die grund-
satzlichen Bemerkungen zur Verhaltnismassigkeit unter Ziff. 5.5).

5.3RechtmaissigkeitderDatenbeschaffung/EinwilligungderBetroffenen
5.3.1 Ausgangslage

Biometrische Daten sind Personendaten im Sinne des Datenschutzgesetzes, fur deren
Bearbeitung ein Rechtfertigungsgrund (Art. 12 und 13 DSG) benotigt wird. Als Rechtfer-
tigung der Datenbearbeitung kommt im vorliegenden Fall die Einwilligung der Betrof-
fenen in Frage.

Gemass Auskunft des TC XX wurde das geplante System an der Generalversammlung
in grundsatzlicher Hinsicht besprochen. Bei der anschliessend durchgefihrten Abstim-
mung har sich die Mehrheit der Mitglieder flr die Einfuhrung eines solchen Systems
ausgesprochen. Das System wurde in der Folge eingefuhrt und auf der Website resp.
auf dem «Borne» eine Gebrauchsanweisung aufgeschaltet, welche Uber das Reserva-
tionssystem Auskunft gibt. Gemass Auskunft des TC XX werden Neumitglieder zudem
vom Prasidenten mundlich Uber das Reservationssystem informiert.

Offenbar existieren keine schriftlichen Aufzeichnungen dartber, welche Informationen
den Mitgliedern anlasslich der GV gegeben wurden. Es muss jedoch davon ausgegan-
gen werden, dass die Informationen nur grundséatzlicher Natur waren und insbesonde-
re nicht Uber die Bearbeitungsmodalitdten im Rahmen des biometrischen Reservati-
onssystems (z.B. Speicherort, Speicherdauer, Zugriffsberechtigungen u.v.m.) Auskunft
gaben.

Die Gebrauchsanweisung flr das Reservationssystem aussert sich nur grob tber die
Bearbeitungsmodalitaten des Systems. Sie gibt hauptsachlich Auskunft Gber das Vor-
gehen beim Enrolement und bei der Reservation.

Die mundliche Auskunft durch den Prasidenten erfolgt jeweils individuell und ist nicht
standardisiert. Es ist auch hier davon auszugehen, dass der Prasident nicht Gber die Be-
arbeitungsmodalitaten informiert.

Weiteres Informationsmaterial existiert zurzeit nicht, soll aber gemass Auskunft des TC
XX erstellt und an die Mitglieder abgegeben werden.
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Diejenigen Personen, welche das biometrische Reservationssystem nicht benttzten
kdnnen oder wollen, kénnen die Reservation, wie bis anhin, mit einem PIN vornehmen.
Zurzeit machen ca. 10 Personen von dieser Moglichkeit Gebrauch. Die Mitglieder wer-
den nicht vorgangig Uber diese Alternative informiert. Erst, wenn sich jemand weigert,
seine biometrischen Daten zu erfassen, oder wenn sich herausstellt, dass das biomet-
rische System nicht benutzt werden kann, wird auf die Alternative hingewiesen.

5.3.2 Beurteilung aus Sicht des EDOB

Aus Sicht des EDOB miissen fUr die Einwilligung der Betroffenen — gerade in so einem
sensiblen Bereich wie bei der Bearbeitung von Fingerabdricken — strenge Anforderun-
gen an die Aufklarung der betroffenen Personen gestellt werden. Es ist daher zu for-
dern, dass die Mitglieder konkreter Uber die Bearbeitungsmodalitaten informiert wer-
den, damit sie sich Uber die Tragweite ihrer Einwilligung im Klaren sind. Es sind den
Betroffenen daher die Hauptpunkte der Datenbearbeitung mitzuteilen, wie z.B. wo und
flr wie lange die Daten gespeichert werden, was mit den Templates und den Transak-
tionsdaten geschieht, wer Zugriff auf die Daten hat und an wen sie, wenn tUberhaupt,
weitergegeben werden. Dies sollte mittels standardisiertem Informationsblatt gesche-
hen, welches samtlichen bestehenden und neu eintretenden Mitgliedern abzugeben
ist. Das Informationsblatt muss vom Vorstand des TC XX unterschrieben und mit einer
Versionenkontrolle versehen werden. Zudem mussen die Mitglieder Uber die Alterna-
tive (vorliegend: Reservation mittels PIN) informiert werden, damit die Einwilligung frei-
willig erfolgt und nicht unter der vermeintlichen Annahme, man habe keine Wahl.

Die Mitglieder verfligten im Zeitpunkt der GV-Abstimmung nicht Uber die notwendigen
Kenntnisse der Sachlage, um eine rechtsgentgliche Einwilligung abzugeben. Zudem
muss an dieser Stelle darauf hingewiesen werden, dass nur die Einwilligung jedes ein-
zelnen Betroffenen die Verletzung der Persodnlichkeitsrechte zu rechtfertigen vermag.
Ein Mehrheitsbeschluss an einer GV erflllt diese Voraussetzung nicht.

Auch im jetzigen Zeitpunkt muss davon ausgegangen werden, dass die Mitglieder nicht
genugend Uber die Bearbeitungsmodalitaten informiert sind, um rechtsgultig in die Da-
tenbearbeitung einzuwilligen. Erst, wenn die oben aufgeflhrten Voraussetzungen er-
fUllt sind und sich die Mitglieder in Kenntnis dieser Informationen flr das biometrische
Reservationssystem entscheiden, kann eine rechtsgultige Einwilligung gepruft werden.
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5.4 Bearbeitung nach Treu und Glauben / Transparenz
5.4.1 Ausgangslage

Die Bearbeitung von Personendaten muss nach Treu und Glauben erfolgen (Art. 4 Abs.
1 DSG). Die bedeutet zum einen, dass die Datenbearbeitung fUr die betroffenen Perso-
nen transparent erfolgen muss. Zum anderen muss eine Datenbeschaffung und jede
weitere Datenbearbeitung grundsatzlich fur die Betroffenen erkennbar sein.

Wie bereits unter Zziffer 5.3 ausgefuhrt, wurden die Mitglieder anlasslich der GV, durch
die Gebrauchsanweisung fur das Reservationssystem sowie mundlich durch den Ver-
einsprasidenten Uber die Erhebung biometrischer Daten informiert. Ein standardisier-
tes Infoblatt besteht indessen nicht. Das Enrolement erfolgt durch das Mitglied selbst.
Dieses muss also aktiv tatig werden, damit seine biometrischen Daten erfasst werden
kdnnen (Abrollen des Fingers auf dem Sensor beim «Borne» beim Clubeingang). Ohne
sein Zutun konnen keine biometrischen Daten erhoben werden.

5.4.2 Beurteilung aus Sicht des EDOB

Da die biometrischen Daten nicht ohne Zutun der Betroffenen erhoben werden kon-
nen, erfolgt die Datenbearbeitung flr diese auf klar erkennbare Weise. Fir eine mog-
lichst transparente Datenbearbeitung sollte neben den zurzeit den Mitgliedern gege-
benen Informationen noch ein standardisiertes Informationsblatt abgegeben werden,
auf dem beschrieben wird, was mit den Personendaten geschieht. Es kann auf das un-
ter Ziffer 5.3 Geschriebene verwiesen werden.

5.5 Verhaltnismassigkeit der Datenbearbeitung

Die Bearbeitung von Personendaten hat sich am Grundsatz der Verhaltnismassigkeit
auszurichten (Art. 4 Abs. 2 DSG). Dies bedeutet, dass ein Datenbearbeiter nur diejeni-
gen Daten bearbeiten darf, die er flr einen bestimmten Zweck objektiv tatsachlich be-
notigt und die im Hinblick auf den Bearbeitungszweck und die Persdnlichkeitsbeein-
trachtigung in einem vernunftigen Verhaltnis stehen.

5.5.1 Verhéltnismassigkeit in inhaltlicher Hinsicht — Ausgangslage

Eine Datenbearbeitung ist dann verhaltnismassig, wenn sie sich inhaltlich auf das ab-
solut Notwendige beschrankt, um ein bestimmtes Ziel zu erreichen. Die inhaltliche Ver-
haltnismassigkeit fordert einen moglichst schonenden Umgang mit Personendaten.
Dies bedingt auch, dass keine fir den verfolgten Zweck nicht bendtigten Uberschuss-
informationen anfallen. Ebenso ist es unzuldssig, Personendaten auf Vorrat zu erheben,
sofern der damit verfolgte Zweck dies nicht unabdingbar erfordert.
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Mit der EinfUhrung des neuen Reservationssystems werden aus den Fingerabdru-
cken der Mitglieder Templates generiert und diese zentral in einer Datenbank abge-
legt. Rohdaten (d.h. das Originalbild des Fingerabdrucks) werden keine erhoben. Das
System funktioniert ohne Karten. Eine zuvor Uber das Reservationssystem online oder
auf dem «Borne» getéatigte Platzreservation wird bestatigt, indem die Mitgliedernum-
mer eingegeben und anschliessend der Finger auf das Lesegerat gehalten wird. Das
aktuell erstellte Template wird nun mit dem durch die Mitgliedernummer ermittelten
Referenzdatum verglichen. Stimmen die beiden Templates Uberein, wird die Reservati-
on bestéatigt und die Reservation bleibt fur die nachsten zwei bis drei Jahre im Reserva-
tionssystem gespeichert und abrufbar. Stimmen die Templates nicht Gberein, wird die
Reservation nicht bestatigt und 10 Minuten nach Beginn der Reservationszeit geldscht.

Nebst den Templates werden im Sekretariats-PC weitere Daten der Mitglieder (Perso-
nalien, Spielerdaten etc.) und im Reservationssystem die Reservationsdaten gespei-
chert. Die Reservationsdaten sind ohne Passwortschutz durch samtliche Internetnut-
zer Uber das Internet abrufbar. Hierbei werden der Benutzername (im Defaultzustand
erster Buchstabe des Vornamens sowie max. die ersten 12 Buchstaben des Nachna-
mens) sowie die Reservationszeiten flr die vergangenen zwei bis drei Jahre angezeigt.
Um eine Reservation zu tatigen, muss sich das Mitglied mit seinem Benutzernamen
und einem Passwort einloggen. Der angezeigte Name kann durch das Mitglied selb-
standig geandert werden.

5.5.2 Beurteilung der inhaltlichen Verhaltnisméssigkeit aus Sicht des EDOB
5.5.2.1 Zentrale Speicherung biometrischer Daten

Der Einsatz biometrischer Verfahren im Privatbereich stellt je nach Ausgestaltung im
konkreten Einzelfall einen mehr oder weniger intensiven Eingriff in die Personlich-
keitsrechte der Betroffenen dar. Grundséatzlich sind daher vor dem Einsatz biometri-
scher Verfahren immer auch andere geeignete Massnahmen zu prufen, welche we-
niger in die Grundrechte der Betroffenen eingreifen und mit denen der angestrebte
Zweck ebenfalls erreicht werden kann. Des Weiteren muss schon bei der Auswahl und
Ausgestaltung des biometrischen Verfahrens darauf geachtet werden, ein maéglichst
datensparsames System auszuwahlen, das in einem vernunftigen Verhaltnis zum an-
gestrebten Zweck steht. Wie die Art. 29-Datenschutzgruppe der EU in ihrer Stellung-
nahme zum Einsatz von Biometrie festhalt, sind bei der Beurteilung der Verhaltnisma-
ssigkeit «auch die Risiken fur den Schutz der Grundrechte und -freiheiten des Einzelnen
zuU berucksichtigen, vor allem die Frage, ob der beabsichtigte Zweck nicht auch auf
eine weniger in die Rechte der Betroffenen eingreifende Weise zu erreichen ist». Wie
die Art. 29-Datenschutzgruppe weiter festhélt, «sind biometrische Systeme, die zur
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Zugangskontrolle (Verifikation) eingesetzt werden, mit geringeren Gefahren flr den
Schutz der Grundrechte und -freiheiten des Einzelnen verbunden, wenn sie entweder
auf Kérpermerkmalen basieren, die keine Spuren hinterlassen (z.B. in Form der Hand,
aber keine Fingerabdricke), oder wenn sie zwar Korpermerkmale verwendet, die Spu-
ren hinterlassen, die Daten jedoch auf einem Medium gespeichert werden, das sich im
Besitz der betroffenen Person befindet (mit anderen Worten, wenn die Daten nicht im
Gerat, das den Zugang kontrolliert oder in einer zentrales Datenbank gespeichert wer-
den (Art. 29-Datenschutzgruppe, Arbeitspapier Uber Biometrie, angenommen am 1. Au-
gust 2003, 12168/08/DE WP 80)).

Im vorliegenden Fall geht es um ein Reservationssystem flr eine Freizeitanlage. Die
Biometrie wird zur Verifizierung der Clubmitglieder eingesetzt. Datensparsamkeit er-
reicht man, indem nur die unbedingt zur Verifizierung notwendigen biometrischen Da-
ten erhoben werden. Zur Verifizierung werden keine Rohdaten bendtigt. Der Vergleich
mit Templates reicht aus, um die berechtigte Person bei der Bestatigung der Reserva-
tion zu verifizieren. Die Beschrankung der Speicherung biometrischer Daten auf Temp-
lates, wie dies vom TC XX vollzogen wird, ist unter dem Gesichtspunkt der Datenspar-
samkeit verhaltnismassig.

Biometrische Daten sind dauerhaft personengebunden. Aus diesem Grund sollten die
biometrischen Daten — gerade wenn es um so heikle Bereiche wie Fingerabdricke
geht — im Einflussbereich der betroffenen Person, d.h. des Mitglieds, gespeichert wer-
den und dort verbleiben.

Aus dem bisher Gesagten folgt, dass fur eine datenschutzkonforme Umsetzung biome-
trischer Verifizierungssystemen im Freizeitbereich die nachfolgend beschriebenen drei
Varianten in Frage kommen. FUr den Einsatz biometrischer Charakteristika, die (phy-
sische oder digitale) Spuren hinterlassen (z.B. Fingerabdrlicke oder Gesichtsfotografi-
en), konnen nur die Varianten a) und b) durch den Einsatz von individuellen Karten ein
genugendes Sicherheitsniveau garantieren. Die Variante ¢) ohne Karten kann dagegen
nur dann eingesetzt werden, wenn biometrische Charakteristika verwendet werden,
die keine Spuren hinterlassen (z.B. Fingervenen oder Handumriss).

a) Dezentralisierung (auf Karten)

Wie der EDOB in seinem Leitfaden zu biometrischen Erkennungssystemen vom Sep-
tember 2009 festhalt, wird beim Einsatz von Biometrie im Privatbereich der Personlich-
keitsschutz der Betroffenen am ehesten gewahrt, indem

1. die biometrischen Daten auf einem Sicherheitsmedium, da sich in der alleinigen
Kontrolle der betroffenen Person befindet, auslesesicher gespeichert werden;
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2. die betroffene Person jeden Zugriff auf die Daten explizit und bewusst freigeben
muss; und

3. die Verifizierung der Identitat ausschliesslich auf diesem Sicherheitsmedium statt-
findet, so dass die biometrischen Daten zu keinem Zeitpunkt die gesicherte Um-
gebung des Mediums und die Kontrolle der betroffenen Person verlassen (biome-
trischer Vergleich auf Karte, vgl. Leitfaden S. 13).

b) Pseudodezentralisierung (mit Karten)

Ein anndhrend gleich hohes Niveau betreffend den Personlichkeitsschutz kann mit der
Pseudodezentralisierung erreicht werden. Diese Losung wurde denn auch vom Bun-
desverwaltungsgericht in seinem Urteil vom 4 August 2009 in Sachen KSS (A-3908/2008)
skizziert. Im Unterscheid zur richtigen Dezentralisierung werden die biometrischen Da-
ten zentral gespeichert, der logische Zugang zu diesen Daten ist aber einzig durch den
Einsatz eines Zuordnungscodes moglich, der auf einer Karte gespeichert wird, die sich
ausschliesslich im Besitz der betroffenen Person befindet. Im Einzelnen bedeutet dies
Folgendes:

1. Die biometrischen Daten werden als verschlisselte Templates zentral gespeichert
(und nicht als Rohdaten, z.B. als Fingerabdruckbild oder als Fotografie),

2. die Templates sind so gespeichert, dass der Inhaber der Datensammliung keinen
Bezug zu einer bestimmten oder bestimmbaren Person herstellen kann. Statisti-
sche Daten oder weitere Angaben (z.B. Zeitstempel) kdnnen in Verbindung mit den
biometrischen Daten so lange gespeichert werden, wie durch sie keine Identifizie-
rung der fraglichen Person moglich wird,

3. die Verbindung zwischen dem Template und der betroffenen Person kann einzig
durch eine explizite und bewusste Freigabe durch die Verwendung der personli-
chen Karte hergestellt werden.

C) Zentralisierung (ohne Karten)

Wird ein Verifizierungssystem ohne die Verwendung personlicher Karten im Freizeit-
bereich gewunscht, so ist dies nur mit einer Zentralisierung der biometrischen Daten
moglich. Da die zentrale Speicherung biometrischer Daten flr den Verifzierungspro-
zess normalerweise nicht notwendig ware, muss das System angepasst werden, damit
es nicht gegen den Grundsatz der Verhéaltnismassigkeit verstosst:

1. Es durfen nur biometrische Charakteristika verwendet werden, die keine (physi-
schen oder digitalen) Spuren hinterlassen;

2. die biometrischen Daten werden als verschlisselte Templates zentral gespeichert
(und nicht als Rohdaten, z.B. als Fotografie);
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3. die Templates sind so gespeichert, dass der Inhaber der Datensammlung keinen
Bezug zu einer bestimmten oder bestimmbaren Person herstellen kann. Statisti-
sche Daten oder weitere Angaben (z.B. Zeitstempel) konnen in Verbindung mit den
biometrischen Daten so lange gespeichert werden, wie durch sie keine Identifizie-
rung der fraglichen Person maoglich wird;

4. die Verbindung zwischen dem Template und der betroffenen Person wird einzig in
fllchtiger Weise durch das Erkennungssystem hergestellt, mit dem Ziel, die Zuge-
horigkeit einer Person zum Kreis der Berechtigten festzustellen. Alle weiteren Ope-
rationen (Identifizierung der Person, Bestatigung der Reservation...) werden da-
von getrennt und ohne Verwendung biometrischer Charakteristika durchgefihrt.

Daraus folgt, dass der TC XX in Zukunft eine der vorgeschlagenen Varianten wahlt,
wenn an der Verwendung biometrischer Erkennungssysteme festgehalten wird. Die
gilt auch fur die bereits zentral gespeicherten biometrischen Daten. Eine zentrale Spei-
cherung, wie sie zurzeit praktiziert wird, ist unter dem Blickwinkel des Grundsatzes der
Datensparsamkeit und des Grundsatzes der moglichst schonenden Bearbeitung von
Personendaten, im vorliegenden Fall der Reservation von Tennisplatzen des TC XX,
unverhaltnismassig.

5.5.2.2 Verdffentlichung der Reservationsdaten im Internet

Das Reservationssystem ermoglicht es den Mitgliedern, die Platzreservation via Inter-
net vorzunehmen und die so getatigte Reservation anschliessend vor Ort mit dem Fin-
gerabdruck zu bestatigen. Zu diesem Zweck ist das System auf der Website des TC XX
aufgeschaltet. Der EDOB anerkennt, dass die Online-Reservation den Mitgliedern einen
grossen Nutzen bringt und daneben auch die Moglichkeit erdffnet, Spielpartner zu su-
chen und zu finden. Zur Erflllung dieses Zwecks erscheint es auch verhaltnismassig,
den Mitgliedern einen Online-Zugang zum Reservationssystem zu gewahren.

Nach Ansicht des EDOB besteht dagegen kein Grund dafUr, den Zugang zu den Reser-
vationsdaten ohne Beschrankung zuzulassen und damit auch Nichtmitgliedern Einsicht
zu gewahren. Dies geht weit Uber das fur die Zweckerreichung Notwendigen hinaus.
Nach Ansicht des EDOB ist der Online-Zugang zum Reservationssystem daher auf die
Clubmitglieder zu beschranken. Dies kann beispielsweise durch einen Passwortschutz
geschehen. Nachdem die Online-Reservation ohnehin ein Login erfordert, bedarf es fur
diese Beschrankung nur einer geringfligigen Anderung des Systems. So kdnnte man
beispielsweise bereits fur die Einsicht in die Reservationsdaten ein Login verlangen.
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Der EDOB regt zudem an, dass bei Erstellung eines Benutzerkontos automatisch dar-
auf hingewiesen wird, dass bei unveranderten Grundeinstellungen im Online-Reserva-
tionssystem der richtige Nachname angezeigt wird, dass explizit danach gefragt wird,
ob die betroffene Person damit einverstanden ist und auf die Mdglichkeit der Pseudo-
nymisierung des angezeigten Namens verwiesen wird.

Zusammenfassend kann festgehalten werden, dass die jetzige Verdffentlichung der Re-
servationsdaten im Internet weit Uber das zur Zweckverfolgung Notwendige hinaus-
geht. Sie ist damit unter dem Grundsatz der mdglichst schonenden Bearbeitung von
Personendaten unverhaltnismassig.

5.5.3 Verhéltnismassigkeit in zeitlicher Hinsicht — Ausgangslage

Das Erfordernis der Verhéltnismassigkeit begrenzt die Datenbearbeitung auch in zeit-
licher Hinsicht. Sofern personenbezogene Daten fur den verfolgten Zweck nicht mehr
gebraucht werden, sind sie zu vernichten oder zu anonymisieren. Dabei ist eine frihest
mogliche Loschung/Anonymisierung vorzusehen.

Vorliegend werden an drei Orten Personendaten gespeichert: Auf dem PC «Biometrie,
auf dem Sekretariats-PC und auf dem Webserver flr das Reservationssystem. Flr kei-
nen dieser Speicherorte besteht eine Regelung fur die Speicherdauer oder die Zustan-
digkeit fur die Loschung. Bis jetzt werden auf dem PC «Biometrie» und auf dem Sekreta-
riats-PC keine regelmassigen Datenloschungen durchgeflhrt, im Reservationssystem
werden die Reservationsdaten aus Platzgriinden alle 2 bis 3 Jahre, die Logdaten nach
ca. 1 Jahr, geloscht.

5.5.4 Beurteilung der zeitlichen Verhaltnismassigkeit aus Sicht des EDOB

Der EDOB hat bereits bei der Besichtigung der Anlage vor Ort darauf aufmerksam ge-
macht, dass bei der Bearbeitung von sensiblen Personendaten die Speicherdauer der
Daten sowie die Zustandigkeit fUr die Loschung nicht mehr bendtigter Daten geregelt
und in einem Reglement festgehalten werden sollte, da flr die Betroffenen sonst nicht
einschatzbar ist, wie lange die Daten gespeichert werden. Zudem besteht tatsachlich
die Gefahr, dass der Loschung der Daten zu wenig Beachtung geschenkt wird und die-
se daher dauerhaft aufbewahrt warden.

Die Templates auf dem PC «Biometrie» sowie die auf dem Sekretariats-PC gespeicher-
ten Mitgliederdaten sind zu I6schen, sobald sie nicht mehr bendtigt werden. Dies ist
spatestens dann der Fall, wenn ein Mitglied den Austritt gibt. Die Loschung der Daten
beim Austritt muss daher einerseits im Reglement festgehalten und in den Standard-
prozess flr solche Falle aufgenommen werden. Flr den EDOB sind keinerlei Grin-
de ersichtlich, welche die Speicherdauer von 2 bis 3 Jahren fUr die Reservationsdaten
und die von einem Jahr fUr die Logdaten im Reservationssystem rechtfertigen wurden.
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Es wird daher davon ausgegangen, dass die Speicherdauern unverhaltnismassig lan-
ge sind und auf ein angemessenes Mass reduziert werden mussen. Der TC XX hat dem
EDOB daher einen Vorschlag zu unterbreiten, wie die Loschfristen festgelegt werden
sollen und diese Fristen anschliessend (technisch) umzusetzen. Dabei muss nebst der
Loschung der oberwahnten Daten auch diejenige von diesen Daten gemachten Back-
ups und dergleichen geregelt werden.

5.6 Zweckbindung der Datenbearbeitung
5.6.1 Ausgangslage

Personendaten durfen nur fUr den Zweck bearbeitet werden, welcher bei der Beschaf-
fung angegeben worden ist oder der aus den Umstanden ersichtlich oder gesetzlich
vorgesehen ist (Art. 4 Abs. 3 DSG). Da eine Anderung des Bearbeitungszwecks von den
Betroffenen durch die zentrale Speicherung der biometrischen Daten nicht kontrollier-
bar ist, sind technische Losungen vorzuziehen, welche die Zweckbindung ausreichend
gewahrleisten.

5.6.2 Beurteilung aus Sicht des EDOB

Durch die zentrale Speicherung der Templates in der Datenbank ist eine Zweckent-
fremdung in der Bearbeitung dieser Daten nicht ganzlich ausgeschlossen. Dies unter
anderem auch deshalb, weil die Daten sich nicht in der Nutzersphare der Betroffenen
befinden. Eine Zweckentfremdung im Sinne einer Verknipfung mit anderen Daten-
sammlungen oder eine Weitergabe an aussen stehende Dritte ware moglich. Auch
wenn die Tatsache berdcksichtigt wird, dass keine Rohdaten, sondern Templates in der
Datenbank abgelegt werden, ist auch aus Grunden der Zweckbindung der Datenbear-
beitung auf eine zentrale Speicherung der biometrischen Daten, wie sie zurzeit prak-
tiziert wird, zu verzichten und auf einer der unter Ziffer 5.5.2.1 aufgefthrten Varianten
umzustellen.

5.7 Datenrichtigkeit (Zuverlassigkeit, Anwendbarkeit)
5.7.1 Ausgangslage

Das Vergleichsverfahren zwischen Referenz- und aktuell prasentieren Daten (hier Tem-
plates der Fingerabdricke) basiert auf Wahrscheinlichkeitsberechnungen und ergibt
einen Ubereinstimmungswert, der grosser als eine vordefinierte Schwelle sein muss,
um die Person zu erkennen. Von dieser einzigen Schwelle sind die beiden Werte «Fals
Rejection Rate (FFR)» und «False Acceptance Rate (FAR)» umgekehrt abhangig. Aus
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Grunden des Personlichkeitsschutzes sollte von allem die FAR vermindert werden,
ohne aber die FRR zu stark zu beeintrachtigen. Die Wahl eines optimalen Schwellen-
wertes fUr eine ausreichende Zuverlassigkeit des gesamten biometrischen Systems ist
aus diesem Grunde nicht einfach zu treffen.

Nicht ausser Acht gelassen werden darf auch die Tatsache, dass gewisse Anwender
(aufgrund fehlender Gliedmassen, Verletzungen, Narben oder aufgrund des Alters, wie
z.B.Kinder oder altere Personen) keine oder zu wenig gute biometrische Merkmale vor-
weisen und ihre Verifizierung misslingen kann. Flr diese Personen ist ein Alternativsze-
nario vorzusehen, welches nicht zu einer Diskriminierung der Betroffenen fuhren darf.

5.7.2 Beurteilung aus Sicht des EDOB

Aus Datenschutzgriinden sollte die FAR vermindert werden, ohne aber die FRR zu stark
ZU beeintrachtigen. Zudem sollte ein optimaler Schwellenwert gewahit werden. Jedes
biometrische System weist einen gewissen Prozentsatz an FAR auf. Die Verifizierung
kann infolgedessen nicht zu 100 % zuverlassig erfolgen. Das System des TC XX extra-
hiert 12 Minutien pro Template. Dies ist aus heutiger Sicht knapp ausreichend. Tests vor
Ort haben denn auch ergeben, dass das System funktioniert.

Probleme ergeben sich weiter auch bei Personen, denen gewisse biometrische Merk-
male fehlen oder nur schlecht lesbar vorhanden sind (Enrolement). Fur solche Ausnah-
men muss eine aquivalente Anwendbarkeit des Erkennungssystems geplant und ein-
gesetzt werden. Eine solche Alternative besteht vorliegend. Anstelle einer Verifizierung
mittels Fingerabdrlcken wird eine PIN eingesetzt. Diese Alternative ist fur die Betroffe-
nen sowohl kostenneutral als auch von der Handhabung her aquivalent. Es gibt offen-
bar bereits Mitglieder, welche das Fingerabdrucksystem aus gesundheitlichen Griinden
nicht nutzen kénnen und ihre Reservationen daher mittels PIN bestatigen. Dies funkti-
oniert problemlos.

Die Datenrichtigkeit ist damit beim Reservationssystem des TC XX gewahrleistet. Der
EDOB hat hier keine weiteren Bemerkungen.

5.8 Datensicherheit

5.8.1 Ausgangslage

Gemass Art. 7 DSG mussen Personendaten durch angemessene technische und or-
ganisatorische Massnahmen gegen unbefugtes Bearbeiten gesichert werden. Zu ge-
wahrleisten sind insbesondere die Vertraulichkeit, die Verflgbarkeit sowie die Integritat
der Personendaten. Diese Anforderungen sind dann nicht mehr gewéhrleistet, wenn
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Unbefugte leichten Zugriff auf die Daten haben oder ein fremdes «Drittgerat» die Da-
ten abhoren oder manipulieren konnte. Die Datensicherheit liegt in der Verantwortung
derjenigen Stelle, welche die Datenherrschaft Gber die Personendaten inne hat (Art.
8 Abs. 1 der Verordnung zum Bundesgesetz Uber den Datenschutz vom 14. Juni 1993
(VDSG; SR 235.11).

Wie bereits ausgefihrt wurde, befinden sich sowohl der PC «Biometrie» als auch der
Sekretariats-PC in von aussen zuganglichen und nur durch ein einfaches Schloss ge-
sicherten Rdumen des Clubhauses. Zum PC «Biometrie» haben 5 bis 6 Personen Zu-
tritt, wobei 2 bis 3 davon vom TC XX nicht naher benannt werden konnten. Zum Se-
kretariats-PC haben ausserhalb der Offnungszeiten 11 Personen Zutritt, wahrend der
Offnungszeiten kann der Raum von jedermann betreten werden, wobei der PC dann
i.d.R. nicht unbeaufsichtigt ist und der Zugang auf die dort gespeicherten Daten pass-
wortgeschutzt ist.

Der PC «Biometrie» und der Sekretariats-PC sind via WIFI miteinander und mit dem In-
ternet verbunden. Das WIFI ist durch das Protokoll WPA (seit Méarz 2010 WPA2) gesi-
chert. Den Mitgliedern wird auf Wunsch das WIFI-Passwort bekannt gegeben, damit
diese wahrend ihres Aufenthalts auf dem Clubgelande via WIFI aufs Internet zugrei-
fen kénnen.

VVom Sekretariats-PC aus kann via eine versteckte Partition auf dem PC «Biometrie» auf
die dort gespeicherten Templates zugegriffen werden.

5.8.2 Beurteilung aus Sicht des EDOB

Der EDOB beurteilt die physische Sicherung des PC «Biometrie» und des Sekretariats-
PC als ungenugend. Die Turen samt Schléssern kdnnen ohne grdosseren Aufwand auf-
gebrochen werden. Damit sind die beiden PCs nicht in dem Masse physisch gesichert,
wie dies vorliegend angezeigt ware, und ein «Datendiebstahl» oder gar die Entwendung
der ganzen PCs ware leicht moglich. Dies muss aus Sicht des EDOB dringend verbes-
sert werden, insbesondere in Anbetracht der Sensibilitédt der auf den PCs gespeicher-
ten Daten.

Der Zugang zu den PCs «Biometrie» und dem Sekretariats-PC ist zuwenig klar geregelt.
Es muss daher fur beide Rechner sowie eine Liste erstellt werden, in der die Zutrittsbe-
rechtigten klar definiert werden, wobei die Anzahl der Berechtigten auf ein Minimum
reduziert werden muss. Dasselbe gilt fur die Zugangsberechtigten flr die genannten
Rechner (Benutzerkonten) und den Zutritt und den Zugang zu Backups und dergleichen.

Der EDOB erachtet es zudem als problematisch, dass die Ubertragung (biometrischer)
Persondaten via WIFI erfolgt, welches nicht denselben Sicherheitsstandard bieten kann
wie eine Ubermittlung via Kabel, und dieses WIFI auch von den Mitgliedern fir den
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Zugang zum Internet genutzt werden kann. Er schlagt daher vor, dass die Verbindung
zwischen dem PC «Biometrie» und dem Sekretariats-PC sowie die Verbindungen zum
Router/Modem mittels Kabel erfolgen und das WIFI nur noch flr den Internetzugang
der Mitglieder genutzt wird. Damit erfolgt die Ubertragung der (biometrischen) Person-
endaten sicherer und getrennt vom Internetverkehr der Mitglieder.

5.9 Auskunftsrecht

5.9.1 Ausgangslage

Gemass Art. 8 DSG kann jede Person vom Inhaber der Datensammiung Auskunft dard-
ber verlangen, ob Daten Uber sie bearbeitet werden.

Beim TC XX kénnen die Mitglieder sich jederzeit an den Prasidenten wenden, um Ein-
sicht in die Template-Datenbank zu erhalten. Der Prasident will dieses Auskunftsrecht
auf sémtliche Mitgliederdaten ausweiten.

5.9.2 Beurteilung aus Sicht des EDOB

Mit der Ausweitung des Auskunftsrechts auf sémtliche Mitgliederdaten sind die
diesbezliglichen Rechte der Mitglieder gewahrt. Der EDOB hat dazu keine weiteren
Bemerkungen.

6. Ergebnisse

Aufgrund der Auswertung der eingereichten Unterlagen und Dokumente sowie ge-
stUtzt auf die durchgefuhrte Kontrolle vom 11. Februar 2010 gemass Art. 29 DSG ge-
langt der EDOB zu einer kritischen Gesamtbeurteilung des biometrischen Reservati-
onssystems. Die Datenschutzkontrolle hat gezeigt, dass die seit der Einflhrung des
biometrischen Reservationssystems erfolgte Bearbeitung von Personendaten durch
den TC XX nicht in allen Aspekten datenschutzkonform verlauft. Der EDOB ist in seiner
Kontrolle auf Sachverhalte gestossen, welche aus datenschutzrechtlicher Sicht einer
Verbesserung resp. Anderung bedrfen.

Ausgehend von diesem Gesamtbild erlasst der EDOB zuhanden des TC XX seine Ge-
samtbeurteilung in folgender Form:

e Feststellungen und/oder

e Empfehlungen im Sinne des Art. 29 Abs. 3 DSG.
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6.1 Biometrische Daten als Personendaten

Bei biometrischen Daten der Fingerabdrlicke handelt es sich um Personendaten ge-
mass Art- 3 lit. a DSG. Biometrische Daten in Form von Rohdaten oder Templates ma-
chen eine Person identifizierbar resp. bestimmbar. Ihre Erhebung hinterlasst in der Regel
—insbesondere bei der Erhebung von Fingerabdricken — (Daten-)Spuren. Die Erhebung
von Rohdaten oder Templates ist somit geeignet, ein Bewegungsprofil der betroffenen
Person zu erstellen. GestUtzt auf diese Tatsache besteht bei der Erhebung biometrischer
Daten flr die betroffene Person ein hohes Potenzial fur Personlichkeitsverletzungen.

6.2 Zweck der Datenbearbeitung

Jede Bearbeitung von Personendaten stellt einen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung gemass Art. 13 Abs. 2 des Bundesverfassung der Schweizeri-
schen Eidgenossenschaft vom 18. April 1999 (BV; SR 101) dar. Daher bedarf die Bear-
beitung einer besonderen Rechtfertigung. Praktikabilitdtserwagungen oder allgemeine
Bedienerfreundlichkeit stellen grundséatzlich keine ausreichende Rechtfertigung fur die
Bearbeitung biometrischer Daten dar.

Gemass Auskunft des TC XX geht es bei der Erfassung der biometrischen Daten aus-
schliesslich um die automatisierte Missbrauchsbekampfung bei der Reservation und
der Nutzung von Tennisplatzen. Der Vorteil flr den TC XX lage darin, dass keine per-
sonliche Prufung der Identitat der Spieler bei der Reservation und der Platznutzung
(z.B. durch den Betrieb einer Reception) vorgenommen werden musse. Das neue bio-
metrische Reservationssystem ersetzt das veraltete Reservationssystem mittels PIN,
bei dem es zu zahlreichen Missbrauchen gekommen sei. Gemass Angaben des TC XX
hat sich die Zahl der Mitglieder seit Einfuhrung des neuen Systems stark erhoht, wah-
rend die Platze in derselben Zeit weniger genutzt wurden, was mit der fehlenden Miss-
brauchsmaoglichkeit in Zusammenhang stehe. Der Vorteil fir die Mitglieder besteht dar-
in, dass sie keine Mitgliederkarte oder dergleichen mit sich flhren mussen. Zudem sind,
wie unter dem bisherigen System, Reservationen via Internet maoglich.

Das neue biometrische Reservationssystem des TC XX verfolgt nachvollziehbare Zwe-
cke. Dennoch mochte der EDOB seine ernsthaften Bedenken bezlglich der Frage au-
ssern, ob es nicht andere Alternativen zur Missbrauchsvermeidung geben wirde, wel-
che weniger stark in die Personlichkeitsrechte der Betroffenen eingreifen wirden (vgl.
dazu auch das Ergebnis des Verhéaltnismassigkeitsprufung unter Ziffer 6.5.1.1, Empfeh-
lung Nr. 2).
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6.3RechtmassigkeitderDatenbeschaffung/Einwilligung derBetroffenen

Die Bearbeitung biometrischer Daten bedarf eines Rechtfertigungsgrundes (Art. 12 und
13 DSG). Als Rechtfertigungsgrund kommt im vorliegenden Fall die Einwilligung der Be-
troffenen in Frage. Das biometrische Reservationssystem wurde nach einem entspre-
chenden GV-Beschluss eingefuhrt. Denjenigen Mitgliedern, die mit dem System nicht
einverstanden waren, wurde eine valable Alternative geboten, so dass davon ausge-
gangen werden kann, dass diejenigen Mitglieder, welche das biometrische System nut-
zen, ihre Einwilligung geben. Aus Sicht des EDOB fehlen jedoch wichtige Informationen,
wie insbesondere die Bearbeitungsmodalitdten und der explizite Hinweis auf die Alter-
native ohne Einsatz biometrischer Daten.

Aus Sicht des EDOB fehlen vorliegend wichtige Informationen, insbesondere (ber die
Bearbeitungsmodalitaten, die explizite Erwahnung des Bestehens einer Alternative
ohne Verwendung biometrischer Daten und die Tatsache, dass der Familienname im
Reservationssystem angezeigt wird (vgl. Ziffer 6.5.1.2 nachstehend).

Empfehlung Nr. 1:

a) Der TC XX erarbeitet bis zum 31.12.2010 ein Informationenblatt, welches die Mo-
dalitaten der Bearbeitung der biometrischen Daten, die Moglichkeit einer Alternati-
ve ohne Verwendung biometrischer Daten, wie auch die Tatsache, dass der Famili-
enna-men der Mitglieder im Reservationssystem angezeigt wird, wenn nicht von der
Moglichkeit der Pseudonymisierung Gebrauch gemacht wird, Auskunft gibt. Aufge-
fihrt werden mussen die Hauptpunkte der Datenbearbeitung, wie z.B. die Einzelhei-
ten Datenbe-arbeitung, wo und wie lange die Daten gespeichert werden, insbeson-
dere, was mit den Templates und den Transaktionsdaten geschieht, wer Zugriff auf
die Daten hat und an wen sie, wenn Uberhaupt, weitergegeben werden etc.

b) Dieses Informationsblatt muss von einem Mitglied des Vorstands unterzeichnet
und mit einer Versionenkontrolle versehen werden.

¢) Dieses Informationsblatt ist umgehend allen bestehenden Mitgliedern auszuhan-
digen und jedem Neumitglied vor dem Enrolement abzugeben. Dem Neumitglied ist
genugend Zeit zu Verfugung zu stellen, das Informationsblatt vor dem Enrolement
durchzulesen.
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6.4 Bearbeitung nach Treu und Glauben / Transparenz

Das Enrolement erfolgt ausschliesslich unter Mitwirkung des Mitglieds. Ohne sein Zu-
tun kénnen beim TC XX keine biometrischen Daten erhoben werden. Die Datenbearbei-
tung erfolgt in diesem Punkt transparent und ist fur die Betroffenen erkennbar.

Jedoch muss bemangelt werden, dass die Information der Mitglieder hinsichtlich der
Bearbeitungsmodalitaten ungentigend ist. Die Mitglieder wurden zwar anlasslich der
GV, durch die Gebrauchsanweisung sowie mundlich durch den Vereinsprasidenten in-
formiert. FUr eine maoglichst transparente Datenbearbeitung sollte neben den muind-
lichen Informationen durch den Vereinsprasidenten und der rein Uber die richtige
Handhabung des Systems informierende Gebrauchsanweisung auch ein Infoblatt ab-
gegeben werden, auf dem umschrieben ist, was mit den Personendaten geschieht
und dass eine Alternative ohne Erhebung biometrischer Daten besteht (vgl. Empfeh-
lungNr. 1).

6.5 Verhaltnismassigkeit der Datenbearbeitung
6.5.1 Verhéltnismdassigkeit in inhaltlicher Hinsicht
6.5.1.1 Zentrale Speicherung biometrischer Daten

Der Einsatz biometrischer Verfahren im Privatbereich stellt, je nach Ausgestaltung im
konkreten Einzelfall, einen mehr oder weniger intensiven Eingriff in die Personlichkeits-
rechte der Betroffenen dar. Grundséatzlich sind daher vor dem Einsatz biometrischer
Verfahren immer auch andere geeignete Massnahmen zu Uberpruifen, welche weniger
in die Grundrechte der Betroffenen eingreifen und mit denen der angestrebte Zweck
ebenfalls erreicht werden kann. Des Weitere muss bei der Auswahl und Ausgestal-
tung des biometrischen Verfahrens darauf geachtet werden, ein moglichst datenspar-
sames System auszuwahlen, das in einem vernlnftigen Verhaltnis zum angestrebten
Zweck steht.

Im vorliegenden Fall geht es um ein Reservationssystem fur Tennisplatze. Die Biomet-
rie wird hier zur Verifizierung der Mitglieder eingesetzt. Datensparsamkeit erreicht man,
indem nur die unbedingt zur Verifizierung notwendigen biometrischen Daten erhoben
werden.

FUr den Einsatz des neuen Reservationssystems werden aus den Fingerabdrlcken der
Mitglieder Templates generiert und diese zentral in einer Datenbank abgelegt. Rohda-
ten (d.h. das Originalbild des Fingerabdrucks) werden keine erhoben. Die Beschran-
kung der Speicherung biometrischer Daten auf Templates, wie dies vom TC XX vollzo-
gen wird, ist unter dem Gesichtspunkt der Datensparsamkeit verhaltnismassig und zu
begrussen.
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Biometrische Daten sind dauerhaft personengebunden und geeignet, von der betrof-
fenen Person ein Bewegungsprofil zu erstellen. Aus diesem Grund sollten die biome-
trischen Daten — gerade wenn es um so heikle Bereiche wie Fingerabdricke geht —
im Einflussbereich der betroffenen Person resp. des Nutzers gespeichert werden. Der
Grundsatz der inhaltlichen Verhaltnismassigkeit erfordert, dass bei biometrischen Sys-
temen, die auch ohne zentrale Speicherung funktionsfahig sind, die biometrischen
Merkmale moglichst nicht in einer zentralen Datenbank gespeichert werden sollten,
sondern nur auf einem Medium, das ausschliesslich dem Benutzer zuganglich ist. Ins-
besondere beim Einsatz der Biometrie flr ein Reservationssystem in einer Freizeitan-
lage muss aus Grunden des Personlichkeits- und Datenschutzes auf eine zentrale Spei-
cherung verzichtet werden.

Aus dem bisher Gesagten folgt, dass fUr eine datenschutzkonforme Umsetzung biome-
trischer Verifizierungssystemen im Freizeitbereich die nachfolgend beschriebenen drei
Varianten in Frage kommen. FUr den Einsatz biometrischer Charakteristika, die (phy-
sische oder digitale) Spuren hinterlassen (z.B. Fingerabdricke oder Gesichtsfotografi-
en), kbnnen nur die Varianten a) und b) durch den Einsatz von individuellen Karten ein
genugendes Sicherheitsniveau garantieren. Die Variante ¢) ohne Karten kann dagegen
nur dann eingesetzt werden, wenn biometrische Charakteristika verwendet werden,
die keine Spuren hinterlassen (z.B. Fingervenen oder Handumriss).

a) Dezentralisierung (auf Karten)

Wie der EDOB in seinem Leitfaden zu biometrischen Erkennungssystemen vom Sep-
tember 2009 festhalt, wird beim Einsatz von Biometrie im Privatbereich der Personlich-
keitsschutz der Betroffenen am ehesten gewahrt, indem

1. die biometrischen Daten auf einem Sicherheitsmedium, da sich in der alleinigen
Kontrolle der betroffenen Person befindet, auslesesicher gespeichert werden,

2. die betroffene Person jeden Zugriff auf die Daten explizit und bewusst freigeben
muss; und

3. die Verifizierung der Identitat ausschliesslich auf diesem Sicherheitsmedium statt-
findet, so dass die biometrischen Daten zu keinem Zeitpunkt die gesicherte Um-
gebung des Mediums und die Kontrolle der betroffenen Person verlassen (biome-
trischer Vergleich auf Karte, vgl. Leitfaden S. 13).

b) Pseudodezentralisierung (mit Karten)

Ein annahrend gleich hohes Niveau betreffend den Persdnlichkeitsschutz kann mit
der Pseudodezentralisierung erreicht werden. Diese Losung wurde denn auch vom
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Bundesverwaltungsgericht in seinem Urteil vom 4 August 2009 in Sachen KSS (A-
3908/2008) skizziert. Im Unterscheid zur richtigen Dezentralisierung werden die bio-
metrischen Daten zentral gespeichert, der logische Zugang zu diesen Daten ist aber
einzig durch den Einsatz eines Zuordnungscodes maoglich, der auf einer Karte gespei-
chert wird, die sich ausschliesslich im Besitz der betroffenen Person befindet. Im Ein-
zelnen bedeutet dies Folgendes:

1. Die biometrischen Daten werden als verschllisselte Templates zentral gespeichert
(und nicht als Rohdaten, z.B. als Fingerabdruckbild oder als Fotografie),

2. die Templates sind so gespeichert, dass der Inhaber der Datensammiung keinen
Bezug zu einer bestimmten oder bestimmbaren Person herstellen kann. Statisti-
sche Daten oder weitere Angaben (z.B. Zeitstempel) kdnnen in Verbindung mit den
biometrischen Daten so lange gespeichert werden, wie durch sie keine Identifizie-
rung der fraglichen Person moglich wird,

3. die Verbindung zwischen dem Template und der betroffenen Person kann einzig
durch eine explizite und bewusste Freigabe durch die Verwendung der personli-
chen Karte hergestellt werden.

C) Zentralisierung (ohne Karten)

Wird ein Verifizierungssystem ohne die Verwendung personlicher Karten im Freizeit-
bereich gewlinscht, so ist dies nur mit einer Zentralisierung der biometrischen Daten
moglich. Da die zentrale Speicherung biometrischer Daten fUr den Verifizierungspro-
zess normalerweise nicht notwendig ware, muss das System angepasst werden, damit
es nicht gegen den Grundsatz der Verhaltnismassigkeit verstosst:

1. Es durfen nur biometrische Charakteristika verwendet werden, die keine (physi-
schen oder digitalen) Spuren hinterlassen;

2. die biometrischen Daten werden als verschlusselte Templates zentral gespeichert
(und nicht als Rohdaten, z.B. als Fotografie);

3. die Templates sind so gespeichert, dass der Inhaber der Datensammiung keinen
Bezug zu einer bestimmten oder bestimmbaren Person herstellen kann. Statisti-
sche Daten oder weitere Angaben (z.B. Zeitstempel) konnen in Verbindung mit den
biometrischen Daten so lange gespeichert werden, wie durch sie keine Identifizie-
rung der fraglichen Person maoglich wird;

4. die Verbindung zwischen dem Template und der betroffenen Person wird einzig

in fllchtiger Weise durch das Erkennungssystem hergestellt, mit dem Ziel, die Zu-
gehorigkeit einer Person zum Kreis der Berechtigten festzustellen. Alle weiteren
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Operationen (Identifizierung der Person, Bestatigung der Reservation...) werden
davon getrennt und ohne Verwendung biometrischer Charakteristika durchgefuhrt.

Empfehlung Nr. 2:

a) In Zukunft, jedoch spatestens ab 30.06.2011verzichtet der TC XX auf die zentrale
Speicherung der biometrischen Daten in der heute praktizierten Form von Templa-
tes der Fingerabdrlicke.

b) Wenn der TC XX an der Verwendung biometrischer Daten flr die Verifizierung sei-
ner Mitglieder im Reservationssystem festhalten will, so

- sind diese biometrischen Daten — auch diejenigen, welche bereits zentral erfasst
wurden — auf einem Datentrager, welcher in der Benutzersphare und unter Kontrolle
der betroffenen Personen verbleibt (Minimum biometrischer Vergleich auf Karte, vgl.
S. 13 des Leitfadens), zu speichern; oder

- sind diese biometrischen Daten zentralisiert als verschllsselte Templates zu spei-
chern, ohne jegliche Verbindung zu anderen Personendaten, so dass der Bezug zu
einer bestimmten oder bestimmbaren Person einzig durch eine bewusste und expli-
zite Freigabe durch die betroffene Person durch die Verwendung einer persdnlichen
Karte hergestellt werden kann; oder

- sind nur biometrische Charakteristika zu verwenden, die keinerlei (physische oder
digitale) Spuren hinterlasse. Die biometrischen Daten sind dabei als verschltsselte
Templates ohne dauerhaften Bezug zu anderen Personendaten zu speichern.

6.5.1.2 Verdffentlichung der Reservationsdaten im Internet

Eine Veroffentlichung von Personendaten im Internet ist stets mit besonderen Risiken
Verbunden. Aus diesem Grund ist der Zweck der Veroffentlichung vorgangig sorgfaltig
zu prufen und die Veroffentlichung auf die fur den Zweck unbedingt erforderlichen Da-
ten zu beschranken. Wenn immer moglich, ist der Zugang beispielsweise durch einen
Passwortschutz auf diejenigen Personen zu beschranken, die den Zugang zur Zwecker-
reichung benotigen.

Vorliegend dient die Verdffentlichung im Internet dem Zweck, den Clubmitgliedern
eine Online-Reservation zu ermaoglichen. Dieser Zweck kann ohne Einschrankungen
auch erreicht werden, wenn der Zugang auf die Clubmitglieder beschrankt wird. Auch
die technische Umsetzung der Zugangsbeschrankung durfte wenig Probleme berei-
ten, wird doch fur die Tatigung einer Reservation bereits jetzt ein Login bendtigt. Die
Beschrankung kann mit Benutzeridentifikation und Passwort erreicht werden. Fir die
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vertrauliche Ubertragung stehen heute erprobte Verschlisselungssysteme, wie bei-
spielsweise das SSL-Protokoll (Secure Socket Layer), zur Verfugung. Die Schlussellange
sollte dabei mindestens 128 Bit betragen.

Empfehlung Nr. 3:

Der Zugang zum online- Reservationssystem ist bis zum 31.12.2010 auf die Mitglie-
der zu beschranken und daher mit einem Passwortschutz zu versehen Die Ubertra-
gung der Daten hat verschlUsselt (nach aktuellem Stand der Technik) zu erfolgen.

FUr die Online-Reservation ist die Namensnennung zudem nicht notwendig. Es genugt,
wenn erkennbar ist, ob ein Platz frei oder besetzt ist. Der Mehrwert, durch die Namens-
nennung Spielpartner finden zu kénnen, muss auf freiwilliger Basis geschehen. Wird in
den Grundeinstellungen jedoch der richtige Name angezeigt, besteht die Gefahr, dass
viele Mitglieder aus Unwissenheit oder Bequemlichkeit den richtigen Namen stehen
lassen, ohne dass sie mit einer Veroffentlichung ihres Namens im Reservationssystem
tatsachlich einverstanden sind. Aus diesem Grund mussen die Mitglieder auf diesen
Umstand sowie die Moglichkeit der Pseudonymisierung aufmerksam gemacht werden
(vgl. Empfehlung Nr. 1a).

6.5.2 Verhéltnisméssigkeit in zeitlicher Hinsicht

Beim TC XX werden zurzeit keine regelmassigen Datenloschungen durchgefihrt. Die
Daten im Reservationssystem werden aus Platzgrinden alle 2 bis 3 Jahre geldscht, die
Ubrigen Daten werden bis jetzt gar nicht geldscht. Es sind nirgends Loschfristen flr die
Daten festgehalten. Dies ist in zeitlicher Hinsicht unverhaltnismassig.

Empfehlung Nr. 4:

Der TC XX hat fur sémtliche Personendaten LOschfristen einzufthren, inkl. fOr die
Backupdaten. Daher hat der TC XX dem EDOB einen Vorschlag fir die Regelung der
Loschfristen einzureichen und diese bis zum 31.12.2010 umzusetzen und die techni-
schen Anpassungen vorzunehmen.

6.6 Zweckbindung der Datenbearbeitung

Durch die derzeit praktizierte zentrale Speicherung der Templates kann eine Zweckent-
fremdung (d.h. eine Uber die Missbrauchsverhinderung hinausgehende Datenbearbei-
tung) dieser heiklen Daten nicht ganzlich ausgeschlossen werden. Eine Zweckentfrem-
dungim Sinne einer Verknpfung mit anderen Datensammlungen oder einer Weitergabe
an aussenstehende Dritte ware moglich. Da eine Anderung des Bearbeitungszwecks
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der biometrischen Daten von den Betroffenen durch die zentrale Speicherung der Da-
ten nicht kontrollierbar ist, sind technische Losungen vorzuziehen, welche die Zweck-
bindung ausreichend gewahrleisten. Unter dem Aspekt der Zweckbindung ist die de-
zentrale Speicherung der biometrischen Daten auf einem sich in der Nutzersphare der
Betroffenen befindenden Datentrager und nicht, wie vorliegend, eine zentrale Speiche-
rung der Daten vorzusehen. Es kann an dieser Stelle auf die Empfehlung Nr. 2 verwie-
sen werden.

6.7 Datenrichtigkeit (Zuverlassigkeit, Anwendbarkeit)

Aus Datenschutzgrinden sollte die False Acceptance Rate (FAR) vermindert werden,
ohne aber die False Rejection Rate (FRR) zu stark zu beeintrachtigen. Gleichzeitig sollte
ein optimaler Schwellenwert gewahlt werden. Jedes biometrische System weist einen
gewissen Prozentsatz an FAR auf. Die Verifizierung kann infolgedessen nicht zu 100 %
zuverlassig erfolgen.

FUr Personen, denen biometrische Merkmale fehlen oder deren biometrische Merkma-
le z.B. aufgrund des Alters, Narben oder sonstiger Griinde nicht oder nur schlecht ein-
gelesen werden kénnen, muss eine aquivalente Anwendbarkeit des Erkennungssys-
tems geplant und eingesetzt werden.

Die Anzahl der vom TC XX verwendeten Minutien pro Template liegt innerhalb der
Bandbreite des Zuldssigen. Diejenigen Personen, die das biometrische System auf-
grund fehlender oder fUr das System nicht gendgender biometrischer Merkmale nicht
nutzen koénnen, konnen ihre Reservationen mittels PIN vornehmen und haben damit
eine aquivalente Alternative. Abgesehen davon, dass der EDOB der Ansicht ist, die zen-
trale Speicherung sei unverhaltnismassig und daher eine dezentrale Speicherung auf
einem Speichermedium in der Nutzersphére der betroffenen Person einzufihren (vgl.
Empfehlung Nr. 2), hat der EDOB zur Datenrichtigkeit keine Bemerkungen.

6.8 Datensicherheit

Die Datensicherheit ist beim TC XX, gerade in Anbetracht der Sensibilitt der verwende-
ten Personendaten, zu wenig gewahrleistet. Die Rechner mussen physisch besser ge-
sichert werden, um die Wahrscheinlichkeit eines Diebstahls zu verringern. Zudem mus-
sen die Zugangs- und Zutrittsberechtigung genauer geregelt und reduziert werden, um
auch hier die Risiken zu senken. Eine Umgestaltung des Netzwerks sollte ausserdem
die Sicherheit der Datenubertragung erhohen.
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Empfehlung Nr. 5:

Um die zurzeit ungenlgende Datensicherheit zu erhéhen, insbe-sondere auch in
Anbetracht der Sensibilitét der fraglichen Daten, hat der TC XX bis zum 31.12.2010

a. die physische Sicherung des PC «Biometrie» und des Sekretariats-PC durch geeig-
nete Massnahmen verbessert.

b. die Zutrittsberechtigungen zum PC «Biometrie» und zum Sekretariats-PC regelt,
wobei die Anzahl der Zutrittsberechtigten auf ein Minimum zu reduzieren ist.

c. die Zugangsberechtigungen zu sdmtlichen vom TC XX gespeicherten Personen-
daten, inkl. Backups, regelt, wobei die Anzahl der Zutrittsberechtigten auf ein Mini-
mum zu reduzieren ist.

d. die kabellose Datenlbertragung zwischen dem PC «Biometrie» und dem Sekretari-
ats-PC und zwischen dem Sekretariats-PC und dem Modem/Router durch eine Uber-
mittlung via Kabel ersetzt.

6.9 Auskunftsrecht

Die Mitglieder haben jederzeit die Moglichkeit, ihre personlichen Daten einzusehen
und aktualisieren zu lassen. Das Auskunftsrecht der Mitglieder wird gewahrleistet. Der
EDOB hat dazu keine Bemerkungen.

7. Schlussfolgerungen

7.1 Beziiglich der Kontrolle der Erhebung biometrischer Daten

Zum Zweck der Eind@mmung von Missbrauchen bei der Reservation und Nutzung der
Tennisplatze hat der TC XX im Sommer 2009 ein neues Reservationssystem eingefuhrt,
bei dem neben der Personalien der Mitglieder auch biometrische Daten in Form von
Templates der Fingerabdrlcke erhoben und gespeichert werden.

Die durchgefiihrte Datenschutzkontrolle konnte dem EDOB einen vertieften Einblick in
das neue Reservationssystem liefern. Die vom TC XX zu Verfligung gestellten Unterla-
gen und Dokumente haben es dem EDOB erlaubt, die damit verbundene Datenbearbei-
tung auf die Einhaltung der Datenschutzbestimmungen zu Uberprifen.

Der EDOB gelangt zu einer kritischen Gesamtbeurteilung des biometrischen Reserva-
tionssystems. Die Datenschutzkontrolle hat gezeigt, dass die seit der Einfuhrung des
neuen biometrischen Reservationssystems erfolgte Bearbeitung von Personendaten
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durch den TC XX nicht in allen Aspekten datenschutzkonform verlduft. Wo Anderungen
vorgenommen werden mussen oder wo Verbesserungsbedarf besteht, hat dies der
EDOB mit Begriindung erlautert.

7.2 Verfahren und weiteres Vorgehen

Der vorliegende Kontrollbericht enthalt eine Reihe von Feststellungen sowie Empfeh-
lungen, welche vom EDOB auf Basis der durchgefiihrten Kontrolle verfasst wurden. Der
vorliegende Kontrollbericht wird dem TC XX zur Kenntnisnahme zugestellt. Innert Frist
von 30 Tagen nach Zustellung hat der TC XX dem EDOB mitzuteilen, ob seitens des TC
XX irgendwelche Bemerkungen dazu vorliegen und ob der TC XX die Empfehlungen
akzeptiert. Falls die Empfehlungen akzeptiert werden, lasst der TC XX innert dersel-
ben Frist dem EDOB einen Vorschlag flr die Regelung der Loschristen zukommen (vgl.
Empfehlung Nr. 4). Fir den Fall, dass der TC XX die Empfehlungen nicht akzeptiert oder
umsetzt, kann der EDOB die Angelegenheit dem Bundesverwaltungsgericht zum Ent-
scheid vorlegen (Art- 29 Abs. 4 DSG).

In Anbetracht der Sensibilitat der bearbeiteten Daten und der Reaktionen einiger Club-
mitglieder ist die Notwendigkeit der Kontrolle des neuen Reservationssystems des TC
XX in Bezug auf den Datenschutz offensichtlich. Die Feststellungen und Empfehlungen
des EDOB zeigen nun die Richtung auf, die andere private Betreiber von Freizeitanlagen
bei der Umsetzung biometrischer Systeme einzuschlagen haben.

Aus besagten Grinden besteht ein grundsatzliches Interesse daran, die Offentlich-
keit fur diese Art der Datenerhebung zu sensibilisieren und sie insbesondere Uber
die erfolgte Datenschutzkontrolle beim TC XX und die diesbezuglichen Ergebnisse zu
informieren. Gestitzt auf Art. 30 Abs. 2 DSG wird der EDOB daher den vorliegenden
Kontrollbericht in einer angepassten und anonymisierten Version publizieren. Selbst-
verstandlich erfolgt die Publikation unter dem Vorbehalt, dass keine aus Sicht des TC
XX (und dem Systemlieferanten) vertraulichen Daten, welche Geschéaftsgeheimnisse
offenbaren oder die Konkurrenzfahigkeit beeinflussen kénnten, bekannt gegeben wer-
den. Der TC XX wird daher aufgefordert, den Schlussbericht auf solche vertraulichen
Inhalte hin zu Uberprifen und dem EDOB mit Frist von 30 Tagen entsprechend schrift-
liche RUckmeldung zu erstatten.



4.2 Offentlichkeitsprinzip

4.2.1 Empfehlung an das Bundesamt fiir Gesundheit:
«Interessenerklarungen von Kommissionsmitgliedern»

Bern, den 12. Februar 2010

Empfehlung

gemass
Art. 14 des

Bundesgesetzes iiber das
Offentlichkeitsprinzip der Verwaltung

zum Schlichtungsantrag von
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(Antragstellerin)

gegen

Bundesamt fiir Gesundheit

I. Der Eidgendssische Datenschutz- und Offentlichkeitsheauftragte
stellt fest:

1. Die Antragstellerin (Journalistin) reichte beim Bundesamt fur Gesundheit (BAG)
am 18. Juni 2009 gestiitzt auf das Bundesgesetz Uber das Offentlichkeitsprinzip
der Verwaltung (Offentlichkeitsgesetz BGO, SR 152.3) ein Gesuch um Zugang zur
«Déclaration complete des conflits d'intérét»' der Mitglieder der Eidgendssischen

"Das Formular «Interessenerklarung fur die Mitglieder der Eidgendssischen Kommission flr
Impffragen»/«Déclaration d'intéréts pour les membres de la commission fédérale pour les vaccinations» sind
veroffentlicht auf der Site www.ekif.ch > Themen > Die Kommissionen > Unabhangigkeit
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Impfkommission (EKIF) und der Arbeitsgruppe «impfung gegen humane Papillo-
maviren» ein.

Das BAG lehnte mit Schreiben vom 17. Juli 2009 den Zugang zu den Interessen-
erklarungen mit der Begrindung ab, dass «La Commission fédérale pour les vac-
cinations est une commission consultative. Au plan légal les commissions d'ad-
ministration qui ont une fonction consultative ne tombent pas dans le champ
d'application de la loi sur la transparence [...] et leurs documents ne sont donc
pas soumis non plus cette 10i (...). Le Groupe de travail constitué pour |'élabora-
tion du rapport ‘Impfung gegen Papillomaviren (HPV)" étant un sous-groupe de la
commission fédérale pour les vaccinations avec des experts externes n'est de ce
fait pas non plus soumis a la LTrans. S'agissant d’un document de la Commission,
la déclaration compléte des conflits d'intérét n’est donc pas accessible.»

Am 17. Juli 2009 reichte die Antragstellerin beim Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten (Beauftragter) einen Schlichtungsantrag ein.

Auf Anfrage begrindete das BAG dem Beauftragten mit Schreiben vom 5. August
2009 detailliert die Zugangsverweigerung. Es verwies u.a. darauf, dass es sich bei
der EKIF «um eine beratende Verwaltungskommission im Sinne von Art. 8a der
Regierungs- und Verwaltungsorganisationsverordnung (RVOV; SR 172.010.1) [han-
delt].[...] Die EKIF verfugt als beratende Kommission Uber keine Verfugungskompe-
tenz. Gemass den Ausflihrungen in der Botschaft zum Offentlichkeitsgesetz? sind
solche Kommissionen dem Offentlichkeitsgesetz (BGO; SR 152.3) nicht unterstellt,
fallen also nicht in den persénlichen Geltungsbereich des Gesetzes (Art. 2 BGO). In
gleicher Weise dussert sich das Bundesamt fur Justiz (BJ) in den erlauternden Do-
kumenten, die es bei der Einflihrung des Offentlichkeitsgesetzes der Bundesver-
waltung zur Verflgung gestellt hat (Haufig gestellte Fragen, S. 5/6)%.» Bezlglich der
Arbeitsgruppe «impfung gegen humane Papillomaviren» hielt das BAG fest, dass
neben Mitgliedern der EKIF zusétzliche externe Spezialisten aus dem Fachgebiet
Einsitz nehmen. «Bezlglich Unterstellung unter das BGO muss fiir solche kommis-
sionsinterne Arbeitsgruppen das Gleiche gelten wie fUr die EKIF. Da die EKIF nicht
in den Geltungsbereich des BGO fallt, sind auch die von ihr erstellten bzw. emp-
fangenen Dokumente nicht dem Offentlichkeitsprinzip unterstellt und damit nicht
zuganglich. Gemass den erwahnten Ausflihrungen in der Botschaft zum BGO wer-
den die Dokumente zuganglich, wenn sie an eine dem Gesetz unterstellte Behor-
de Ubermittelt worden sind. Das ist bei den von Ihnen verlangten Interessenerkla-
rungen der Kommissionsmitglieder nicht der Fall. Die Erkldrungen werden beim

2Botschaft zum Offentlichkeitsgesetz vom 12. Februar 2003, BBI 2003 1986.
3http://intranet.bj.admin.ch/inbj-publ/bj/de/home/dienstleistungen/wissensmanagement/oeffprinzip.html
(Stand: 12.2.2010)
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Kommissionssekretariat aufbewahrt. Dieses ist dem BAG administrativ zugeordnet
und wird in der Sektion Impfungen, Abteilung Ubertragbare Krankheiten des Be-
reichs Offentliche Gesundheit gefihrt. Nur falls das Kommissionssekretariat, das
Prasidium oder mindestens drei Mitglieder der EKIF bezlglich der Unabhangigkeit
eines Mitglieds Zweifel haben, wird der fragliche Fall dem Eidgendssischen Depar-
tement des Innern zur Beurteilung vorgelegt. Erst durch diese Weiterleitung kame
die entsprechende Erklarung in den Besitz einer dem BGO unterstellten Behorde
und eine eventuelle Herausgabe misste dann nach den Regeln des BGO beurteilt
werden. Ein solcher Fall ist bisher aber nicht eingetreten.»

Am 21. September 2009 reichte die Antragstellerin eine Rechtsverzogerungsbe-
schwerde beim Bundesverwaltungsgericht ein, weil der Beauftragte das Schlich-
tungsverfahren nicht innerhalb der vom Gesetz vorgesehenen 30 Tage durchge-
fuhrt hat.

Mit Urteil vom 16. Dezember 2009 (Ref. A-6032/2009) anerkannte das Bundesver-
waltungsgericht die Rechtsverzdgerung und lud den Beauftragten ein, bis Ende
Januar 2010 ein Schlichtungsverfahren durchzuflhren und eine Empfehlung zu
erlassen.

Am 20. Januar 2010 fUhrte der Beauftragte eine Schlichtungssitzung mit der An-
tragstellerin und zwei Vertretern des BAG durch. Dabei verwies der Beauftragte
zum einen auf die Teilrevision der RVOV (Art. 8a ff. RVOV) sowie auf die Botschaft*
zur Anderung des Parlamentsgesetzes, wonach ausserparlamentarische Kom-
missionen organisationsrechtlich zur dezentralen Bundesverwaltung gehoren.
Die Beteiligten vereinbarten, dass das BAG die Frage der Anwendbarkeit des Of-
fentlichkeitsgesetzes auf Verwaltungskommissionen nochmals pruft und — bei po-
sitiver Beantwortung der Frage - die betroffenen Personen gemass Art. 11 BGO
anhort.

Das BAG teilte in einer Stellungnahme zuhanden der Antragstellerin und des Be-
auftragten mit, dass es nach nochmaliger eingehender Prifung an der Verweige-
rung der Herausgabe der verlangten Dokumente festhalte. Dabei wiederholte es
seine Standpunkte in Bezug auf die Nichtanwendbarkeit des Offentlichkeitsgeset-
zes auf die EKIF und die besagte Arbeitsgruppe (s. Ziffer 1.4.). In Bezug auf den vom
Beauftragten im Schlichtungsverfahren angeflihrten Hinweis auf die Anderung des
Parlamentsgesetzes andere sich nichts an dieser Beurteilung.

Auf Anfrage erklarte sich die Antragstellerin schriftlich damit einverstanden, dass
diese Empfehlung auf Deutsch verfasst werden kann.

* BBI 2006 8009, 8012
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Il. Der Eidgenossische Datenschutz- und Offentlichkeitsheauftragte
zieht in Erwagung:

A. schlichtungsverfahren und Empfehlung gemass Art. 14 BGO

1. Gemass Art. 13 BGO kann eine Person einen Schlichtungsantrag beim Beauftrag-
ten einreichen, wenn die Behorde den Zugang zu amtlichen Dokumenten ein-
schrankt, aufschiebt oder verweigert, oder wenn die Behdrde innert der vom Ge-
setz vorgeschriebenen Frist keine Stellungnahme abgibt.

Der Beauftragte wird nicht von Amtes wegen, sondern nur auf Grund eines schrift-
lichen Schlichtungsantrags tatig.® Berechtigt, einen Schlichtungsantrag einzurei-
chen, ist jede Person, die an einem Gesuchsverfahren um Zugang zu amtlichen
Dokumenten teilgenommen hat. FUr den Schlichtungsantrag genlgt einfache
Schriftlichkeit. Aus dem Begehren muss hervorgehen, dass sich der Beauftragte
mit der Sache befassen soll. Der Schlichtungsantrag muss innert 20 Tagen nach
Empfang der Stellungnahme der Behorde schriftlich eingereicht werden.

2. Die Antragstellerin hat ein Zugangsgesuch nach Art. 10 BGO beim BAG eingereicht
und eine ablehnende Antwort erhalten. Als Teilnehmerin an einem vorangegange-
nen Gesuchsverfahren ist sie zur Einreichung eines Schlichtungsantrags berech-
tigt. Der Schlichtungsantrag wurde formgerecht (einfache Schriftlichkeit) und frist-
gerecht (innert 20 Tagen nach Empfang der Stellungnahme der Behorde) beim
Beauftragten eingereicht.

3. Das Schlichtungsverfahren kann auf schriftlichem Weg oder konferenziell (mit ein-
zelnen oder allen Beteiligten) unter Leitung des Beauftragten stattfinden. Die Fest-
legung des Verfahrens im Detail obliegt alleine dem Beauftragten.

Kommt keine Einigung zu Stande oder besteht keine Aussicht auf eine einver-
nehmliche Losung, ist der Beauftragte gemass Art. 14 BGO gehalten, aufgrund sei-
ner Beurteilung der Angelegenheit eine Empfehlung abzugeben.

° BBI 2003 2023
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B. Sachlicher Geltungsbereich

1.

Das BAG stellt bei seiner Zugangsverweigerung zum einen auf die Botschaft zum
Offentlichkeitsgesetzé ab. Darin heisst es, dass Verwaltungskommissionen, die ge-
genuber Bundesrat und Verwaltung beratende Funktionen haben, nicht in den
Geltungsbereich des Offentlichkeitsgesetzes fallen. Der Bundesverwaltung Uber-
mittelte Dokumente unterstehen indes dem Offentlichkeitsgesetz. Zum anderen
verweist das BAG auf das Dokument «Haufig gestellte Fragen»’ des Bundesam-
tes fUr Justiz, welches in Bezug auf Verwaltungskommissionen festhalt: «Sie zah-
len nicht zur Bundesverwaltung und erlassen keine Verflgungen; daher fallen sie
selbst nicht in den Geltungsbereich des Offentlichkeitsgesetzes.»

Demgegenliber vertritt Thomas Sagesser im Handkommentar zum Offentlichkeits-
gesetz® die Meinung, das Kriterium der beratenden Funktion fur die Anwendbar-
keit des Offentlichkeitsgesetzes sei nicht entscheidend. Vielmehr rechnet er die
Verwaltungskommissionen der Exekutivverwaltung zu, womit diese dem Offent-
lichkeitsgesetz unterstehen.

Das Offentlichkeitsgesetz findet in erster Linie Anwendung auf die Bundesverwal-
tung (Art. 2 Abs. 1 Bst. a BGO). Zum Bestand der Bundesverwaltung gehoren nebst
der so genannten zentralen Bundesverwaltung (wie Departemente, Bundeskanz-
lei, Generalsekretariate, Gruppen und Amter der Departemente) auch die dezent-
ralen Verwaltungseinheiten (Art. 2 des Regierungs- und Verwaltungsorganisations-
gesetzes, RVOG, SR 172.010; Art. 6ff. RVOV). Es stellt sich daher die grundsatzliche
Frage, ob Verwaltungskommissionen der (zentralen oder dezentralen) Bundesver-
waltung zuzuordnen sind.

Bei der EKIF handelt es sich um eine Verwaltungskommission mit beratender
Funktion im Sinne von Art. 8a Abs. 2 RVOV. Im Anhang zur RVOV wird sie als gesell-
schaftsorientierte ausserparlamentarische Kommission qualifiziert.

Ausserparlamentarische Kommissionen beraten den Bundesrat und die Bun-
desverwaltung standig bei der Wahrnehmung ihrer Aufgaben (Art. 57a RVOG).
Sie sind ihrer Funktion nach entweder Verwaltungs- oder Behdrdenkommissio-
nen (Art. 8a Abs. 1 RVOV). Die Grenzen zwischen diesen beiden Kommissionen
sind fliessend. Der Bundesrat fuhrt dazu in seinem Bericht zum Anhang der RVOV
aus: «Behdrdenkommissionen mit einer eng begrenzten Entscheidungskompe-
tenz kdnnen Verwaltungskommissionen gegenuberstehen, die in gesellschaftlich
brisanten Bereichen (z.B. Ethik, Genetik" und Strahlenschutz‘)) aufgrund von

¢ BBI 2003 1986

7Bundesamt fiir Justiz, «<Umsetzung des Offentlichkeitsprinzips in der Bundesverwaltung: Haufig gestellte Fra-
geny, 29.06.06, Ziffer 2.4

8Thomas Sagesser, in: Brunner / Mader (Hrsg.), Stampflis Handkommentar zum BGO, Art. 2, RZ 24



18. Tatigkeitsbericht 2010/2011 des EDOB

180

hochwertigem Spezialistenwissen einen sehr grossen Einfluss auf die Entscheid-
findung besitzen»’. Gleiches gilt aus Sicht des Beauftragten flr die EKIF. Ihre Mit-
glieder verfligen Uber ein hochwertiges Fachwissen und haben bedeutenden Ein-
fluss auf die Entscheidfindung des BAG (konkret auf die Abteilung Ubertragbare
Krankheiten, Sektion Impfungen) in Sachen Impfempfehlungen.

Der Bundesrat hat in letzter Zeit verschiedentlich festgehalten, dass ausserpar-
lamentarische Kommissionen organisationsrechtlich der dezentralen Bundesver-
waltung zuzuordnen sind.’ Dementsprechend hat er mit der Teilrevision der RVOV
die ausserparlamentarischen Kommissionen systematisch dem «2. Kapitel: Die
Verwaltung» zugeordnet. Gleichzeitig hat er mit Art. 8/ RVOV eine Pflicht zur Offen-
legung der Interessenbindungen fur Kommissionsmitglieder statuiert. Vorliegend
findet diese Bestimmung jedoch keine Anwendung, da die Offenlegungspflicht ge-
mass Ubergangshestimmungsartikel bis zu den Gesamterneuerungswahlen 2011
nur fir Mitglieder neu eingesetzter ausserparlamentarischer Kommissionen gilt.

4. In Bezug auf die Qualifikation der Verwaltungskommissionen teilt der Beauftrag-
te demzufolge die Meinung von Sagesser (s.0. 11.B.2.). Die EKIF ist eine ausserpar-
lamentarische Verwaltungskommission und als solche der dezentralen Bundes-
verwaltung zuzurechnen. Folglich gelangt vorliegend das Offentlichkeitsgesetz zur
Anwendung (Art. 2 Abs. 1 Bst. a BGO).

Demnach sind die Dokumente der EKIF und der Arbeitsgruppe «impfung gegen hu-
mane Papillomaviren» sowie vorhandene Interessenerkldrungen nach Massgabe
der Bestimmungen des Offentlichkeitsgesetzes grundsétzlich zugénglich.

5. Die Interessenerklarungen enthalten nebst den Daten der einzelnen Mitglieder
auch Angaben zu jenen Personen (insbesondere Unternehmen aus der Pharm-
abranche), mit welchen die Mitglieder in Beziehung stehen (z.B. Beteiligungen,
Beratertatigkeiten, Honorare flr Expertisen, Kostentbernahme fur Teilnahme an
Kongressen™). Die Antragstellerin mochte Zugang zu allen Personendaten erwir-
ken. Eine Anonymisierung, wie in Art. 9 Abs. 1 BGO vorgesehen, fallt somit nicht
in Betracht. Gemass Art. 9 Abs. 2 BGO beurteilt sich eine mogliche Bekanntgabe
der Personendaten nach Art. 19 DSG. Vorliegend besteht weder eine gesetzliche

? Bericht des Bundesrates vom 12. Dezember 2008 «Der Anhang zur Regierungs- und Verwaltungsorganisati-
onsverordnung (RVOV)»; in VPB 2009.6 (S. 57-89)

05, Botschaft Uber die Neuordnung der parlamentarischen Kommissionen: «Da die ausserparlamentarischen
Kommissionen fur den Bundesrat oder die Bundesverwaltung tatig sind, werden sie zum Bestand der Bundes-
verwaltung gerechnet.» (BBl 2007 6641, 6651); sowie Botschaft zur Anderung des Parlamentsgesetzes: «Au-
sserparlamentarische Kommissionen gehoren gemass Artikel 6 der Regierungs- und Verwaltungsorganisati-
onsverordnung vom 25. November 19982 (RVOV) organisationsrechtlich zur dezentralen Bundesverwaltung.»
(BBI 2006 8009, 8012)

" ausfuhrliche Umschreibung auf dem Formular «Interessenerklarung fur die Mitglieder der Eidgendssischen
Kommission far Impffragen, s. Fussnote 1
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Grundlage, welche die Datenbekanntgabe legitimieren wurde, noch ist eine Aus-
nahme nach Art. 19 Abs. 1 lit. a-d DSG gegeben. Eine Bekanntgabe der Personen-
daten kann einzig im Rahmen von Art. 19 Abs. 1bis DSG erfolgen. Gemass dieser
Bestimmung kann eine Behorde gestltzt auf das Offentlichkeitsgesetz Personen-
daten dann bekannt geben, wenn diese im Zusammenhang mit der Erflllung of-
fentlicher Aufgaben stehen und wenn an deren Bekanntgabe ein Uberwiegendes
oOffentliches Interesse besteht.

In Ausnahmefallen kann trotz einer Beeintrachtigung der Privatsphare der Zugang
zu Dokumenten mit Personendaten gewahrt (Art. 7 Abs. 2, zweiter Teilsatz BGO)
und — da selbstredend eine Anonymisierung nicht moglich ist — Personendaten
bekannt gegeben werden (Art. 19 Abs. 1bis DSG). Voraussetzung daflr ist aller-
dings, dass die Behorde im Rahmen der Interessenabwagung zum Schluss ge-
langt, dass das offentliche Interesse am Zugang das Recht einer Drittperson auf
Schutz ihrer Privatsphéare Uberwiegt (Art. 6 Abs. 1 der Verordnung Uber das Offent-
lichkeitsprinzip der Verwaltung, Offentlichkeitsverordnung, VBGO, SR 152.31). Fur
diese Guterabwagung liefert Art. 6 Abs. 2 VBGO Anhaltspunkte fir jene Fallg, in de-
nen ein Uberwiegendes offentliches Interesse vorliegen kann. Ein offentliches In-
teresse am Zugang kann namentlich Uberwiegen, wenn die Zuganglichmachung
dem Schutz der éffentlichen Gesundheit dient (Art. 6 Abs. 1 Bst. b VBGO).

In Bezug auf das Interesse der betroffenen Personen am Schutz ihrer Privatsphéa-
re kann festgehalten werden, dass die Offenlegung der Interessenerklarungen ein
Bekanntwerden der Beziehungen zwischen den Mitgliedern der EKIF (und allfalli-
ger Arbeitsgruppen) und wirtschaftlichen Unternehmen zur Folge hat. Aufgrund
der Funktion der EKIF und insbesondere aufgrund der Qualitat der betroffenen Da-
ten gelangt der Beauftragte zur Ansicht, dass die Offenlegung dieser Kontakte le-
diglich als geringfugiger Eingriff in die Personlichkeit der betroffenen Personen zu
qualifizieren ist.

Den privaten Interessen der Betroffenen steht das Interesse der Bevolkerung ge-
genuber, weil der Zugang dem Schutz der 6ffentlichen Gesundheit dienen kann.
Die EKIF ist sich bewusst, dass ihre Impfempfehlungen einen wichtigen Einfluss auf
die 6ffentliche Gesundheit haben. Daher erachtet sie es als notwendig, «<mit geeig-
neten Massnahmen sicherzustellen, dass die Prifung der Erwagungen, die diesen
Empfehlungen zu Grunde liegen, unabhangig und ohne direkten oder indirekten
Druck erfolgt.»"? Damit bringt sie zum Ausdruck, welche Bedeutung sie selber den
Interessenabklarungen hinsichtlich der Unabhangigkeit ihrer Mitglieder beimisst.
Vorliegend geht es nicht nur um ein allgemeines Offentliches Interesse an Trans-
parenz in der Verwaltung. Vielmehr besteht ein zum Schutz der &ffentlichen

Zhttp://www.bag.admin.ch/ekif/04419/04422/index.htmi?lang=de (Stand: 12.2.2010)
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Gesundheit spezifisches Interesse der Bevolkerung zu wissen, ob und welche In-
teressenbeziehungen zwischen den Mitgliedern der EKIF (bzw. der besagten Ar-
beitsgruppe) und der Pharmaindustrie bestehen. Einerseits haben Impfempfeh-
lungen direkt Einfluss auf die Gesundheit der gesamten Bevdlkerung. Anderseits
kann zwischen den Empfehlungen der EKIF und der Verwendung bestimmter Impf-
produkte einzelner Unternehmen eine Wechselwirkungen bestehen. Durch die Of-
fenlegungen der Interessenklarungen der Mitglieder der EKIF (bzw. allfalliger Ar-
beitsgruppen) wird fur die Bevolkerung erkennbar, ob und insbesondere welche
Beziehungen bestehen. Dies erlaubt ihr auch eine Beurteilung der Unabhangig-
keit der EKIF.

Nach summarischer Prifung gelangt der Beauftragte daher zum Schluss, dass
zum Schutz der offentlichen Gesundheit ein berechtigtes und tberwiegendes 0f-
fentliches Interesse daran besteht zu erfahren, ob und welche Beziehungen zwi-
schen den Mitgliedern der EKIF (bzw. der Arbeitsgruppe «impfung gegen humane
Papillomaviren») und Pharmaunternehmen existieren.

Der Beauftragte empfiehlt dem BAG, die betroffenen Personen (Mitglieder der EKIF
und der Arbeitsgruppe sowie die auf den Interessenklarungen aufgefuhrten natur-
lichen und juristischen Personen) gemass Art. 11 BGO anzuhdren, sofern es die
Gewahrung des Zugangs in Betracht zieht.

Il Aufgrund dieser Erwadgungen empfiehlt der Datenschutz- und
Offentlichkeitsheauftragte:

1.

Nach Anhérung der betroffenen Personen (Art. 11 BGO) gewahrt das Bundesamt
flr Gesundheit den Zugang zu den Interessenerklarungen der Mitglieder der EKIF
und - sofern vorhanden — zu denjenigen der Arbeitsgruppe «impfung gegen hu-
mane Papillomavirens.

Das Bundesamt fur Gesundheit erlasst eine Verflgung nach Art. 5 des Bundes-
gesetzes Uber das Verwaltungsverfahren (VwWVG, SR 172.021), wenn es in Abwei-
chung von Ziffer 1 den Zugang nicht gewahren will.

Das Bundesamt flur Gesundheit erlasst die Verfugung innert 20 Tagen nach Emp-
fang dieser Empfehlung (Art. 15 Abs. 3 BGO).

Die Antragstellerin kann innerhalb von 10 Tagen nach Erhalt dieser Empfehlung
beim Bundesamt fur Gesundheit den Erlass einer Verfugung nach Artikel 5 VWVG
verlangen, wenn sie mit der Empfehlung nicht einverstanden ist (Art. 15 Abs. 1 BGO).



4. Gegen die Verfugung kann die Antragstellerin beim Bundesverwaltungsgericht Be-
schwerde flihren (Art. 16 BGO).

5. Diese Empfehlung wird veroffentlicht. Zum Schutz der Personendaten der am
Schlichtungsverfahren Beteiligten wird der Name der Antragstellerin anonymisiert
(Art. 13 Abs. 3 VBGO).

6. Die Empfehlung wird er6ffnet:
- X
- Bundesamt fur Gesundheit

3003 Bern

Hanspeter Thir
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4.2.2 Empfehlung an das Bundesamt fiir Sozialversicherungen:
«IV-Checkliste» (I)

Bern, den 16. Marz 2010

Empfehlung

gemass
Art. 14 des

Bundesgesetzes iiber das
Offentlichkeitsprinzip der Verwaltung

zum Schlichtungsantrag von

18. Tatigkeitsbericht 2010/2011 des EDOB
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184 (Antragsteller)

gegen

Bundesamt fiir Sozialversicherung (BSV)

I. Der Eidgendssische Datenschutz- und Offentlichkeitsheauftragte
stellt fest:

1. Der Antragsteller (Anwalt) reichte gestitzt auf das Bundesgesetz Uber das Offent-
lichkeitsprinzip der Verwaltung (Offentlichkeitsgesetz BGO, SR 152.3) am 11. Sep-
tember 2008 beim Bundesamt flr Sozialversicherung (BSV) ein Gesuch um Zugang
zur IV-Checkliste ein. Der Antragsteller hat von der Existenz dieses Dokumentes
aufgrund von Berichterstattungen in der Presse Kenntnis erhalten.
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Das BSV hat mit Schreiben vom 29. September 2008 dem Antragssteller den Zu-
gang zum fraglichen Dokument verweigert. Es teilte ihm mit, dass «Das verlangte
Dokument [...] unter eine der vom Offentlichkeitsgesetz vorgesehenen Ausnah-
mebestimmungen (Art. 7 BGO) [fallt]. Wiirde der Zugang gewahrt, so wiirde die ziel-
konforme Durchfihrung einer konkreten behdrdlichen Massnahme beeintrachtigt
(Art. 7 Abs. 1 Bst. b BGO). Insbesondere wiirden eine effektive Missbrauchsbe-
kémpfung nach Art. 59 Abs. 5 IVG sowie die Abklarung der versicherungsmassigen
Voraussetzungen nach Art. 57 Abs. 1 Bst. ¢ IVG stark gefahrdet.»

Mit Schreiben vom 07. Oktober 2008 reichte der Antragsteller beim Eidgendossi-
schen Datenschutz- und Offentlichkeitsbeauftragten (nachfolgend Beauftragter)
einen Schlichtungsantrag geméss Art. 13 BGO ein. Er machte geltend, dass die Be-
griindung des BSV nicht stichhaltig sei, und betonte u.a., dass das Offentlichkeits-
gesetz die Transparenz fordere und damit das Vertrauen der Bevolkerung in die
Verwaltung starke. Zudem vertrat der Antragssteller die Ansicht, dass die Ausnah-
mebestimmungen nach Art. 7 BGO restriktiv gehandhabt werden miissten, damit
das Offentlichkeitsgesetz nicht zum Papiertiger verkomme.

Auf Aufforderung des Beauftragten hin reichte das BSV am 17. Oktober 2008 eine
Stellungnahme sowie die IV-Checkliste ein.

Die IV-Checkliste des BSV enthalt einen Abschnitt A mit dem Titel «Allgemeine
Angaben» Uber einen Versicherten und einen Abschnitt B mit dem Titel «Bewer-
tung». Dieser besteht aus einem standardisierten Fragenkatalog mit 19 so genann-
ten Risikofaktoren, welche mit einer bestimmten Punktzahl gewichtet werden. Der
Sachbearbeiter tragt je nach Aussage des Versicherten bei jedem Risikofaktor die
vorgegebene Punktzahl in der Ja-Spalte ein.

In seiner Stellungnahme flhrte das BSV aus, dass die Invalidenversicherung seit
der 5. IV-Revision neu die Kompetenz habe, Spezialistinnen und Spezialisten fur die
Bekdmpfung des ungerechtfertigten Leistungsbezuges beizuziehen. Das BSV wies
u.a. darauf hin, dass die IV-Checkliste ein wichtiges Element in Rahmen der Be-
kéampfung des Versicherungsbetruges in der Invalidenversicherung darstelle. Sie
sei zusammen mit einem Konzept und Weisungen den kantonalen IV-Stellen zu-
gestellt worden. In dem dreistufigen Konzept gehe es in der ersten Phase dar-
um, «von der Gesamtheit von gegenwartig 300°000 Rentenbezlgern bzw. Antrags-
stellern, eine Gruppe von Versicherten auszuscheiden, bei der Hinweise flr einen
Anfangsverdacht betreffend eines Versicherungsbetruges vorliegen. Das entspre-
chende Arbeitsinstrument dazu ist die Checkliste. Nur mit einer solchen Voraus-
scheidung kann das Arbeitsvolumen bewaltigt werden. Wird mittels der Check-
liste ein Total von mindestens 20 Punkten erreicht, so wird der Fall IV-intern an



18. Tatigkeitsbericht 2010/2011 des EDOB

186

BVM®©-Spezialisten weitergeleitet, welche darlber entscheiden ob und allenfalls
welche weiteren Ermittlungen durchzuflhren sind.»

Das BSV fuhrt weiter aus, dass «Die Checkliste [...] bereits in den Privatversiche-
rungsunternehmen ein bewahrtes Hilfsmittel zur Sensibilisierung und Unterstut-
zung der Sachbearbeiter hinsichtlich Missbrauchserkennung [ist]. Das konsequen-
te und sorgféltige Anwenden der Checkliste ermoglicht frihzeitig eine effiziente
und zielgerichtete Dossierprifung und sie unterstitzt die Sachbearbeitenden der
IV-Stellen bei der Entscheidfindung, ob es sich allfallig um einen moglichen Be-
trugsfall handeln konnte. Auf Grund der Erfahrung in der Privatassekuranz kann
davon ausgegangen werden, dass die IV-Checkliste ihre Wirksamkeit in der Tria-
gierung verlieren wird, wenn sie der Offentlichkeit zuganglich gemacht wird. Denn
sobald die einzelnen Kriterien und ihre Gewichtungen gemass Checkliste offent-
lich bekannt sind, werden gesuchstellende Versicherte mit unlauteren Absichten
ihr Verhalten und ihre Angaben so anpassen und verandern, dass damit die heute
mogliche Triage wirkungslos wird. Aus diesem Grund muss der Zugang zur gesam-
ten Checkliste verweigert bleiben.»

Weitere Informationen zur IV-Checkliste sowie zum Konzept der Missbrauchsbe-
kampfung finden sich auf der Webseite des BSV, beispielsweise im «Faktenblatt
Betrugsbekdmpfung in der Invalidenversicherung»' sowie in den Medienmitteilun-
gen vom 20. April 2009 und vom 27. August 20092.

In der vom BSV herausgegebenen Zeitschrift «Soziale Sicherheit CHSS» werden
neben der Beschreibung des Konzeptes auch einzelne Risikofaktoren aus der V-
Checkliste bekannt gegeben, so haufiger Arztwechsel, widerspruchliche Kranken-
geschichte (Anamnese), objektive Falschangaben der versicherten Person und
Migrationshintergrund?.

Von den Medien wurden folgende Risikofaktoren und Bewertungen der IV-Check-
liste im Jahr 2008 und 2009 ver6ffentlicht:

e In der Sendung «Rendez-vous» des Schweizer Radio DRS* vom 09. September
2008 und in den Nachrichtensendungen des Schweizer Fernsehens SF° vom
09. September 2008 war die IV-Checkliste Thema. Dabei wurde der Risikofaktor
Migrationshintergrund bekannt. Auf der Webseite des Radiosenders wird zu-
dem erwahnt, dass die Checkliste dem Radio DRS vorliege.

Twww.news-service.admin.ch/NSBSubscriber/message/de/28710
2www.bsv.admin.ch/dokumentation/medieninformationen/01429/index.html?lang=de

Swww.bsv.admin.ch > Dokumentation > Publikationen >Soziale Sicherheit CHSS,; Beitrag Betrugsbekampfung
in der Invalidenversicherung - eine Standortbestimmung, in: CHSS 3/2009, S. 168 ff.

* http://www.drs.ch/www/de/drs/sendungen/rendez-vous/2753.bt10048530.htm

5 www.tagesschau.sf.tv/Nachrichten/Archiv/2008/09/09/Schweiz/Stellt-die-IV-Auslaender-unter-Generalver-
dacht www.sf.tv/sendungen/10vor10/index.php?docid=20080909
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e In der Zeitung Bunde wird der Risikofaktor Migrationshintergrund und dessen
Bewertung mit 3 Punkten sowie die Risikofaktoren Simulation und Hinweise auf
Missbrauch sowie deren Bewertung mit je 20 Punkten bekannt.

e In der Online-Ausgabe der Zeitung 20min” werden die Risikofaktoren Mirgra-
tionshintergrund mit der Bewertung von 3 Punkten, Schleudertrauma mit der
Bewertung von 5 Punkten, widersprlchliches Krankheitsbild mit der Bewer-
tung von 10 Punkten, sowie Hinweis auf Missbrauch oder Simulation mit der
Bewertung von je 20 Punkten bekannt.

7. Die IV-Checkliste war auch Gegenstand einer parlamentarischen Anfrage (08.1108
Anfrage Schenker)®. In seiner Antwort erwahnt der Bundesrat, dass die Liste 19
Risikofaktoren umfasse und eine vertiefte Abklarung des Falls erst erfolge, wenn
eine Punktzahl von insgesamt 20 Punkten erreicht werde. Bekannt werden die Ri-
sikofaktoren Migrationshintergrund und dessen Bewertung mit 3 Punkten, unver-
haltnismassiger Arztwechsel, widersprichliche Krankengeschichte (Anamnese)
sowie objektive Falschangaben der versicherten Person.

8. Zusammenfassend kann festgehalten werden, dass folgende Fakten gegenwartig
offentlich bekannt sind:

e Das BSV publizierte in seiner Zeitschrift «Soziale Sicherheit», dass die Invali-
denversicherung eine Checkliste mit rund 20 unterschiedlichen Risikofaktoren
einsetzt. Dabei wurden die Risikofaktoren 1, 3.3, 4.2 und 5.4 genannt. Die Zeit-
schrift ist ein Publikationsorgan® im Sinne von Art. 6 Abs. 3 BGO und ist auf der
Webseite des BSV verdoffentlicht.

e Der Bundesrat gibt in seiner Antwort zur parlamentarischen Anfrage 08.1108
die Risikofaktoren 1, 3.3, 4.2 und 5.4 bekannt. Er informiert auch dartber, dass
der Risikofaktor 5.4 drei Punkte aufweist und eine vertiefte Abklarung erst vor-
genommen wird, wenn anhand der Checkliste ein Total von mindestens 20
Punkten erreicht wird.

¢ In diversen Medien wurde der Risikofaktor 5.4 und dessen Bewertung mit 3
Punkten publiziert. Zudem wurde der Sprecher des BSV™ zitiert, wonach die Ri-
sikofaktor 2 und 3.1 mit je 20 Punkten, der Risikofaktor 3.5 mit 5 Punkten sowie
der Risikofaktor 3.3 mit 10 Punkten bewertet werden.

¢ Der Bund, 10.09.2008

7www.20min.ch/print/story/27108380
swww.parlament.ch/D/Suche/Seiten/geschaefte.aspx?gesch_id=20081108

?Pascal Mahon/Olivier Gonin, in: Brunner/Mader, (Hrsg.), Handkommentar zum BGO, Art. 6 Rz 65
o www.20min.ch/print/story/27108380; Der Bund, 10.09.2008
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e Gemass Medienbericht verwendet die IV-Stelle Bern in der Bekampfung des
Versicherungsbetruges diese Checkliste nicht generell. Zudem betrachtet sie
die Prifung jedes Einzelfalls anhand der Liste als zu aufwendig™.

Il. Der Eidgenossische Datenschutz- und Offentlichkeitsheauftragte
zieht in Erwéagung:

A. Schlichtungsverfahren und Empfehlung geméss Art. 14 BGO

1.

Gemass Art. 13 BGO kann eine Person einen Schlichtungsantrag beim Beauftrag-
ten einreichen, wenn die Behdrde den Zugang zu amtlichen Dokumenten ein-
schrankt, aufschiebt oder verweigert, oder wenn die Behdrde innert der vom Ge-
setz vorgeschriebenen Frist keine Stellungnahme abgibt.

Der Beauftragte wird nicht von Amtes wegen, sondern nur auf Grund eines schrift-
lichen Schlichtungsantrags tatig'?. Berechtigt, einen Schlichtungsantrag einzurei-
chen, ist jede Person, die an einem Gesuchsverfahren um Zugang zu amtlichen
Dokumenten teilgenommen hat. FUr den Schlichtungsantrag genugt einfache
Schriftlichkeit. Aus dem Begehren muss hervorgehen, dass sich der Beauftragte
mit der Sache befassen soll. Der Schlichtungsantrag muss innert 20 Tagen nach
Empfang der Stellungnahme der Behdrde schriftlich eingereicht werden.

Der Antragsteller hat ein Zugangsgesuch nach Art. 10 BGO beim BSV eingereicht
und eine ablehnende Antwort erhalten. Als Teilnehmer an einem vorangegange-
nen Gesuchsverfahren ist er zur Einreichung eines Schlichtungsantrags berechtigt.
Der Schlichtungsantrag wurde formgerecht (einfache Schriftlichkeit) und fristge-
recht (innert 20 Tagen nach Empfang der Stellungnahme der Behdrde) beim Be-
auftragten eingereicht.

Das Schlichtungsverfahren kann auf schriftlichem Weg oder konferenziell (mit ein-
zelnen oder allen Beteiligten) unter Leitung des Beauftragten stattfinden. Die Fest-
legung des Verfahrens im Detail obliegt alleine dem Beauftragten.™

Kommt keine Einigung zu Stande oder besteht keine Aussicht auf eine einver-
nehmliche Losung, ist der Beauftragte gemass Art. 14 BGO gehalten, aufgrund sei-
ner Beurteilung der Angelegenheit eine Empfehlung abzugeben.

B. Sachlicher Geltungshereich

1.

Das Offentlichkeitsgesetz schreibt die Vermutung des freien Zugangs zum amtli-
chen Dokument fest (Art. 6 Abs. 1 BGO). Wenn die angefragte Behdrde den Zugang

" Der Bund, 10.09.2008
2 BBl 2003 2023
'S BBI 2003 2024
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aufschiebt, einschrankt oder verweigert, muss sie begrinden, welche der Aus-
nahmen der Art. 7 und 8 BGO vorliegen. Die abschliessend aufgezahlten Ausnah-
mebestimmungen sind durch unbestimmte Rechtsbegriffe gepragt'™. Gemass Art.
12 Abs. 4 BGO wird die Behorde aber angewiesen, summarisch die Verweigerung,
die Einschrankung oder den Aufschub des Zugangs zu begrinden. Auch die Bot-
schaft verlangt die Begrindung von negativen Stellungnahmen’. Insofern tragt die
Behorde die Beweislast zur Widerlegung der Vermutung auf den Zugang zu amtli-
chen Dokumenten'e. Demzufolge ist erforderlich, dass Behdrden bei einer ableh-
nenden Stellungnahme nicht bloss den Wortlaut der Ausnahmebestimmung des
Offentlichkeitsgesetzes wiedergeben, sondern ihren Entscheid in einer Weise mo-
tivieren, die es der antragstellenden Person erlaubt, den Entscheid zumindest in
den GrundzUgen nachzuvollziehen.

Das BSV verweigerte dem Antragssteller den Zugang zur IV-Checkliste, indem es
lediglich die Ausnahmebestimmung nach Art. 7 Abs. 1 Bst. b BGO (Beeintrachti-
gung der zielkonformen Durchfuhrung konkreter behdrdlicher Massnahmen) wie-
dergegeben und auf die IV- Bestimmungen Art. 57 Abs. 1 Bst. ¢ IVG (Prufung der
versicherungsmassigen Voraussetzungen des Leistungsbezugs) sowie Art. 57 Abs.
1 Bst. ¢ IVG (Einsetzung von Spezialisten fUr die Bekdmpfung des ungerechtfertig-
ten Leistungsbezugs) verwiesen hat.

Der Beauftragte kommt zum Schluss, dass die Stellungnahme des BSV den An-
forderungen einer summarischen Begriindung gemass Art. 12 Abs. 4 BGO nicht
genugt.

Eine wirksame Missbrauchsbekampfung im Versicherungsbereich ist im Offentli-
chen Interesse™. Eine entsprechende gesetzliche Grundlage fur die Bekdmpfung
nicht geschuldeter Leistungen mit Hilfe des Einsatzes von Spezialisten ist in der
Invalidenversicherung vorhanden™. Es ist wichtig hervorzuheben, dass es im vor-
liegenden Schlichtungsverfahren nicht um eine Bewertung des Inhaltes oder der
Tauglichkeit der IV-Checkliste als Instrument der Missbrauchsbekdmpfung geht,
sondern einzig um die Beurteilung, ob und in welchem Umfang der Zugang zu die-
ser Liste gemass Offentlichkeitsgesetz gewahrt werden kann.

Das Offentlichkeitsgesetz dient der Transparenz der Verwaltung und soll das Ver-
trauen des Burgers in die staatlichen Institutionen und ihr Funktionieren fordern.

“Stephan C. Brunner, Interessenabwégung im Vordergrund, digma 4/2004, S. 163

SBBI

2003 2023

'epascal Mahon/Olivier Gonin, in: Brunner/Mader, (Hrsg.), Handkommentar zum BGO, Art. 6 Rz 11; BBI 2003

2002

7Empfehlung BFM / Kriterienliste Safe Countries vom 30. Juli 2007, Ziffer II.B.1.
850 auch das BGE 8C 239 / 2008 Erw. 6.4.1 mit Verweisen

YArt.

59 Abs. 5 IVG
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Es bildet eine wesentliche Voraussetzung fur eine sinnvolle demokratische Mitwir-
kung am politischen Entscheidfindungsprozess und fur eine wirksame Kontrolle
staatlicher Behorden?. Das Offentlichkeitsgesetz gibt grundsatzlich jeder Person
das Recht, Einsicht in amtliche Dokumente des Bundes und Ausklnfte Uber den
Inhalt amtlicher Dokumente zu erhalten (Art. 6 Abs. 1 BGO). Der Gesetzgeber hat
in Art. 7 BGO abschliessend neun Ausnahmebestimmungen vorgesehen, aufgrund
welcher der Zugang zu einem Dokument eingeschrankt, aufgeschoben oder ver-
weigert werden kann. Davon schitzen sechs offentliche Interessen (Abs. 1 Bst. a-f)
und drei private Interessen (Abs. 1 Bst. g-h und Abs. 2). In Art. 8 BGO sind die be-
sonderen Falle aufgelistet, in denen das Recht auf Zugang zu amtlichen Dokumen-
ten unmittelbar durch das Gesetz verwehrt (Abs. 1-4) oder gewahrt (Abs. 5) wird.

Ob ein Geheimhaltungsgrund nach Art. 7 Abs. 1 BGO wirksam ist, hangt nicht von
einer Abwagung der Interessen der Verwaltung an der Geheimhaltung und des In-
teresses des Gesuchstellers auf Zugang ab. Der Gesetzgeber hat diese Interes-
senabwagung bereits vorweggenommen, indem er in Art. 7 Abs. 1 BGO abschlie-
ssend die Félle der Uberwiegenden Offentlichen oder privaten Interessen aufzahlt,
welche das 6ffentliche Interesse auf Zugang Uberwiegen?'. Eine solche Abwagung
darf die Behdrde nur im Fall von Art. 7 Abs. 2 BGO vornehmen, falls ein Dokument
Personendaten enthalt, die nicht anonymisiert werden konnen?. Der im Offent-
lichkeitsgesetz verankerte Schutzmechanismus von Geheimhaltungsinteressen
beruht nach Art. 7 Abs. 1 BGO einzig auf dem Bestehen oder Nichtbestehen ei-
nes Schadensrisikos. Dabei mussen kumulativ folgende zwei Bedingungen vorlie-
gen: Erstens das von der Behorde geltend gemachte Interesse (Bst. a-f) wird durch
die Offenlegung erheblich beeintrachtigt, und zweitens besteht ein ernsthaftes Ri-
siko, dass die Beeintrachtigung eintritt. Ist eine Beeintrachtigung lediglich denk-
bar oder im Bereich des Mdglichen, darf der Zugang nicht verweigert werden. Da-
mit die Ausnahme wirksam wird, muss der Schaden «nach dem tblichen Lauf der
Dinge» mit hoher Wahrscheinlichkeit eintreffen. Im zweifelsfall ist der Zugang zu
gewahren?,

Falls ein amtliches Dokument aus der Sicht der Behdrde Informationen enthalt,
deren Bekanntwerden ein Schadensrisiko beinhaltet, bedeutet das nicht, dass das
ganze Dokument oder bestimmte Informationen daraus unbesehen und stets als

2 BGE 13311 209 Erw.2.3.1
21 Bertil Cottier/Rainer J. Schweizer/Nina Widmer, in: Brunner/Mader, (Hrsg.), Handkommentar zum BGO, Art. 7

Rz.5

2 Art. 7 Abs. 2 BGO, Art. 9 BGO und Art. 6 VBGO
= Bertil Cottier/Rainer J. Schweizer/Nina Widmer, in: Brunner/Mader, (Hrsg.), Handkommentar zum BGO, Art. 7

Rz 4

2 Bertil Cottier/Rainer J. Schweizer/Nina Widmer, in: Brunner/Mader, (Hrsg.), Handkommentar zum BGO, Art. 7

Rz 4.

BBI 2003 2009, Empfehlung vom 29. August 2008, Ziffer 11.B.4; Stephan C. Brunner, Interessenabwagung

im Vordergrund, digma 4/2004, S. 162
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Ausnahmefall nach Art. 7 BGO zu betrachten sind. Vielmehr miissen die fraglichen
Passagen «ein gewisses Gewicht»® aufweisen, um dberhaupt eine reelle Beein-
trdchtigung der angerufenen Interessen hervorrufen zu kénnen. Die Behdrde ist
verpflichtet, bei jeder Gesucherteilung das Verhaltnismassigkeitsgebot? zu beach-
ten. Es verlangt im Falle einer Beschrankung, immer die mildeste mogliche Vari-
ante zu wéhlen?. Die Behdrde hat demnach durch Guterabwagung zu prifen, ob
anstelle einer vollkommenen Verweigerung das amtliche Dokument teilweise zu-
ganglich gemacht werden kann, oder ob allenfalls ein Aufschub in Frage kommt.

6. Die IV-Checkliste enthélt keine Personendaten?. Sie ist ein standardisierter Fra-
genkatalog, weshalb ihre Herausgabe die Privatsphéare eines Dritten nicht beein-
trachtigt. Demnach ist Art. 7 Abs. 2 BGO nicht anwendbar, die Interessenabwa-
gung zwischen Offentlichen Interessen auf Herausgabe und privaten Interessen
auf Wahrung der Privatsphare Dritter entfallt.

7. Wie oben ausgeflihrt (siehe oben 1./5 bis 1./7) wurden Teile des standardisierten
Fragenkataloges bereits verdffentlicht. Das BSV verweigert jedoch den Zugang
zur IV-Checkliste in seiner Gesamtheit. Es argumentiert, die Veroffentlichung hatte
eine hohe Gefahrdung von behordlichen Massnahmen zur Folge.

Nach Ansicht des Beauftragten ist dies widerspruchlich, weil das BSV Teile des Fra-
genkatalogs aktiv¥ bekannt gegeben hat (so sind sieben der 19 Risikofaktoren 6f-
fentlich bekannt sind, teilweise sogar mit ihrer Bewertung. Bei diesen Risikofakto-
ren und deren Gewichtungen besteht somit keine Geheimhaltungsinteresse mehr,
womit die Einschatzung des Schadensrisikos hier nicht mehr relevant ist. Deshalb
kann sich das BSV nicht auf die Ausnahme nach Art. 7 Abs. 1 Bst. b BGO berufen.

Der Beauftragte kommt daher zum Schluss, dass der Zugang zu den bekannten
Risikofaktoren 1, 2, 3.1, 3.3, 3.5, 4.2 und 5.4 ebenso wie zu den bekannten Bewer-
tungszahlen der Risikofaktoren 2, 3.1, 3.3, 3.5 und 5.4 nicht verweigert werden darf.
Auch darf der Zugang zu den bereits veroffentlichten Informationen, wonach es 19
Kriterien gibt und beim Erreichen von 20 Punkten der Fall an den Spezialisten tiber-
wiesen wird, nicht verweigert werden.

8. Zu prufen bleibt, ob der Zugang zu den noch nicht bekannten Risikofaktoren bzw.
Informationen gewahrt werden kann.

% \otum Bundesrat Blocher, Amtliches Bulletin, Art. 7, 2004 N 1262

2 Urteil des Bundesverwaltungsgerichtes vom 15. September 2009, A-3631/2009, Erw.2.6, Erw. 3.4.1, Erw. 3.5.1
und Erw. 4.; BGE 133 11 209 Erw. 2.3.3

2 Bundesamt fur Justiz, Leitfaden Gesuchsbeurteilung und Checkliste, Ziffer 2.4

2 Art. 3 Bst. a DSG

»Pascal Mahon/Olivier Gonin, in: Brunner/Mader, (Hrsg.), Handkommentar zum BGO, Art. 6 Rz 62 ff.
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Im Abschnitt A «Allgemeine Angaben» sind Rubriken wie z.B. AHV-Nummer, Tei-
lerwerbstatigkeit, Arbeitnenmer oder Selbststandigerwerbender aufgelistet. Der
Sachbearbeiter flllt sie im Einzelfall mit Angaben des Versicherten aus. Es ist nicht
ersichtlich, weshalb diese Rubriken nicht bekannt gegeben werden kénnen. Auch
sind die Angaben am Schluss des Dokuments allgemeiner Natur (Datum, Fallbear-
beiter etc.) und kdnnen bekannt gegeben werden.

In Bezug auf Abschnitt B «Bewertung», der den standardisierten Fragenkatalog (ei-
gentliche Checkliste) enthdlt, beruft sich das BSV auf die Ausnahmebestimmung
Art. 7 Abs. 1 Bst. b BGO. Diese Norm ermdglicht die Geheimhaltung der Durchfiih-
rung einer Massnahme, wahrend Bst. a, sich auf die Geheimhaltung der Vorberei-
tung einer Massnahme, d.h. der Meinungs- und Willensbildung bezieht. Geschutzt
werden durch Bst. b die Vorkehrungen, welche die Behdrden treffen, um ihre Ziele
zu erreichen. Die Geheimhaltung dieser Vorkehrungen muss der Schlissel zu ih-
rem Erfolg darstellen®. Mit andern Worten muss das Bekanntwerden der konkre-
ten behodrdlichen Massnahme dazu fuhren, dass die Behorde ihr Ziel «'nach dem
gewohnlichen Lauf der Dinge" mit hoher Wahrscheinlichkeit»®' nicht mehr im ge-
setzten Rahmen erreichen kann. Diese Geheimhaltungsnorm schitzt in erster Li-
nie Ermittlungen, Inspektionen, administrative Uberwachungen (die vor allem im
Steuer- und Zollbereich sowie im Bereich der sozialen Sicherheit zahlreich sind)
und behordliche Aufklarungskampagnen.

Entscheidend flir das Vorliegen des Ausnahmegrundes von Art. 7 Abs. 1 Bst. b BGO
ist, ob durch das Bekanntwerden des standardisierten Fragekatalogs (Risikofakto-
ren) erstens eine Triage der moglichen Missbrauchsfalle und zweitens eine effi-
ziente und zielgerichtete Dossierbehandlung mit hoher Wahrscheinlichkeit nicht
mehr moglich ist.

Mit dem standardisierten Fragenkatalog soll nach dem dreistufigen Konzept des
BSV in einer ersten Phase die Gruppe von Versicherten mit Betrugsverdacht her-
ausgefiltert werden (Triage): Er dient laut BSV den IV-Sachbearbeitern zur Sensibili-
sierung der Missbrauchserkennung und Entscheidung, ob ein Fall intern den Spe-
zialisten weitergeleitet werden soll. Er soll gemass BSV «frlihzeitig eine effiziente
und zielgerichtete Dossierprufung» ermaéglichen, weil «Nur mit einer solchen Vor-
ausscheidung [...] das Arbeitsvolumen bewaéltigt werden» [kann].

Das BSV hat in seiner Stellungnahme als Begrindung lediglich auf die Ausnahme-
bestimmung Art. 7 Abs. 1 Bst. b BGO verwiesen und pauschal festgehalten: «Auf

% Bertil Cottier/Rainer J. Schweizer/Nina Widmer, in: Brunner/Mader, (Hrsg.), Handkommentar zum BGO, Art. 7
Rz 23 1.

3 Stephan C. Brunner, Interessenabwagung im Vordergrund, digma 4/2004, S. 163

% Bertil Cottier/Rainer J. Schweizer/Nina Widmer, in: Brunner/Mader, (Hrsg.), Handkommentar zum BGO, Art. 7
Rz 25; A-3631/2009 Erw.2.2
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6.

15.

Grund der Erfahrung in der Privatassekuranz kann davon ausgegangen werden,
dass die IV-Checkliste ihre Wirksamkeit in der Triagierung verlieren wirde, wenn
sie der Offentlichkeit zuganglich gemacht wird. Denn sobald die einzelnen Kri-
terien und ihre Gewichtungen gemass Checkliste Offentlich bekannt sind, wer-
den gesuchstellende Versicherte mit unlauteren Absichten ihr Verhalten und ihre
Angaben so anpassen und verandern, dass damit die heute mogliche Triage wir-
kungslos wird.»

Es ist flr den Beauftragten aufgrund der Ausfihrungen des BSV nicht nachvoll-
ziehbar, inwiefern aufgrund der Verdffentlichung der einzelnen Risikofaktoren und
deren Gewichtung eine Triage wirkungslos werden sollte. Ein Teil der Risikofakto-
ren, immerhin sieben von 19, sind bereits publiziert worden. Das BSV hat nicht gel-
tend gemacht, dass diese von ihm (bekannt gemachten) Veroffentlichungen nega-
tive Auswirkungen auf die Triage gehabt haben.

Vom standardisierten Fragebogen, den der Sachbearbeiter zum Zeitpunkt der Tri-
age (d.h. der Vorausscheidung von mutmasslichen Missbrauchsfallen) einsetzt, ist
die konkrete Vorbereitung einer Massnahme im Einzelfall (Einleitung eines Ermitt-
lungsverfahrens) zu unterscheiden, wie beispielsweise die Bekanntgabe von Er-
mittlungsmethoden oder die Tatsache einer laufenden Ermittlung. Hier ware aus
der Sicht des Beauftragten die Uberfiihrung einer Person wegen Verdacht auf Ver-
sicherungsbetrug sehr wohl gefahrdet. Vorliegend steht jedoch ein standardisier-
ter Fragebogen, der als Arbeitsinstrument und Hilfsmittel dient, im Mittelpunkt.

Aus Sicht des Beauftragten ist nicht mit hoher Wahrscheinlichkeit davon auszuge-
hen, dass der standardisierte Fragenkatalog nach der Zuganglichmachung nicht
mehr der Sensibilisierung der Sachbearbeiter dienen konnte und als Arbeitsinst-
rument einsetzbar ware. Es ist nicht davon auszugehen, dass eine effiziente Triage
in der Missbrauchserkennung erheblich beeintrachtigt und von einem ernsthaften
Schadensrisiko auszugehen ist, weil das BSV die IV-Checkliste nicht zurtickgezo-
gen hat und die IV-Stellen diese weiterhin als Arbeitsinstrument verwenden.

Der Beauftragte kommt daher zum Schluss, dass der Zugang zum gesamten Do-
kument nicht verweigert werden darf.
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Aufgrund dieser Erwagungen empfiehlt der Datenschutz- und

Offentlichkeitsheauftragte:

1.
2.

Das Bundesamt flr Sozialversicherung gewahrt den Zugang zur IV-Checkliste.

Das Bundesamt flr Sozialversicherung erlasst eine Verflgung nach Art. 5 des Bun-
desgesetzes Uber das Verwaltungsverfahren (VWWVG, SR 172.021), wenn €s in Ab-
weichung von Ziffer 1 den Zugang nicht gewahren will.

Das Bundesamt fur Sozialversicherung erlasst die Verfligung innert 20 Tagen nach
Empfang dieser Empfehlung (Art. 15 Abs. 3 BGO).

Der Antragsteller kann innerhalb von 10 Tagen nach Erhalt dieser Empfehlung
beim Bundesamt fur Sozialversicherung den Erlass einer Verfligung nach Artikel
5 VWVG verlangen, wenn er mit der Empfehlung nicht einverstanden ist (Art. 15
Abs. 1 BGO).

Gegen die Verflgung kann der Antragsteller beim Bundesverwaltungsgericht Be-
schwerde flhren (Art. 16 BGO).

Diese Empfehlung wird veroffentlicht. Zum Schutz der Personendaten der am
Schlichtungsverfahren Beteiligten wird der Name der Antragsteller anonymisiert
(Art. 13 Abs. 3 VBGO).

Die Empfehlung wird eroffnet:
- X
- Bundesamt fUr Sozialversicherung

3003 Bern

Hanspeter Thir



4.2.3 Empfehlung an Swissmedic: «Zulassungsdossiers
einzelner Medikamente»

Bern, den 30. Marz 2010

Empfehlung

gemass
Art. 14 des

Bundesgesetzes iiber das
Offentlichkeitsprinzip der Verwaltung

zu den Schlichtungsantragen von
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Antragstellerin A
Antragstellerin B
Antragstellerin C
Antragstellerin D
Antragstellerin E

195

gegen

swissmedic
Schweizerisches Heilmittelinstitut, Bern

I. Der Eidgendssische Datenschutz- und Offentlichkeitsheauftragte
stellt fest:

1. Die Antragstellerinnen A und B (Wissenschaftlerinnen) reichten am 7. Dezember
2007 gestlitzt auf das Bundesgesetz Uber das Offentlichkeitsprinzip der Verwal-
tung (Offentlichkeitsgesetz BGO, SR 152.3) beim Schweizerischen Heilmittelinstitut
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(Swissmedic) ein Zugangsgesuch zu zahlreichen Dokumenten im Zusammen-
hang mit der Zulassung verschiedener Medikamente (Zulassungsdossiers) ein.
Das Zugangsgesuch enthielt in der Beilage eine Auflistung mit den gewlnschten
Dokumenten.

Am 21. Dezember 2007 teilte Swissmedic den Antragstellerinnen A und B mit, dass
es angesichts des Umfangs des Gesuchs nicht in der Lage sei, die gesetzliche Frist
von 20 Tagen einzuhalten («I'institut ne sera pas en mesure de tenir le délai légal
de 20 jours.»). Weiter wies Swissmedic darauf hin, dass die Zusammenstellung der
gewunschten Dokumente mehrere Tage beanspruchen wirde. Gemass Swissme-
dic sei es daher «fort probable que la facture dépassera nettement CHF 2000.-.»

Am 4. Mérz 2008 gab Swissmedic den Antragstellerinnen A und B in einer «ers-
ten Stellungnahme» Einschatzungen betreffend die Zugangsgewahrung respektive
-verweigerung zu den einzelnen Dokumenten ab. Weiter teilte Swissmedic den An-
tragstellerinnen mit, dass die GebUhren mindestens 10°000.- SFr. betragen wirden,
und verlangte von innen entsprechend Art. 16 Abs. 2 der Verordnung Uber das Of-
fentlichkeitsprinzip der Verwaltung (Offentlichkeitsverordnung, VBGO, SR 152.31)
eine Bestatigung flr das Festhalten am Zugangsgesuch.

Am 10. Juni 2008 reichten die Antragstellerinnen A und B ein neues Zugangsge-
such mit einer gekurzten Dokumentenliste ein.

Am 26. Juni 2008 teilte Swissmedic den Antragstellerinnen A und B mit, dass es das
Gesuch sorgfaltig geprift und festgestellt habe, dass seine Bearbeitung mit viel Ar-
beit und Zeit verbunden sei. Daher sei Swissmedic zum Schluss gekommen, dass
die Dokumente erst Mitte September 2008 bereitgestellt werden kdnnten. Swiss-
medic informierte die Antragstellerinnen dartber, dass die Gebuhren mindestens
10'000.- SFr. betragen wirden. Fristgemass teilten A und B dem Institut am 3. Juli
2008 mit, dass sie in Kenntnis der Gebuhren an ihrem Zugangsgesuch festhielten.
Gleichentags reichten die Antragstellerinnen beim Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten (Beauftragter) einen Schlichtungsantrag betref-
fend die Hohe der Gebuhren ein.

Mit Schreiben vom 12. September 2008 teilte Swissmedic den Antragstellerin-
nen A und B mit, dass sie offensichtlich nicht Angaben zu einem oder mehre-
ren bestimmten Medikamenten erhalten, sondern vor allem mehr dartber wis-
sen wollten, wie Swissmedic das Offentlichkeitsgesetz anwende. Angesichts
des enormen Volumens der nachgefragten Dokumente, der verschiedenen The-
menbereiche, des immensen Aufwands flr die Bearbeitung und der Tatsache,
dass die Antragstellerinnen nicht an den eigentlichen Inhalten, sondern ledig-
lich an der Anwendung des Offentlichkeitsgesetzes durch das Institut interessiert
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seien, betrachte Swissmedic das Zugangsgesuch als rechtsmissbrauchlich.
Daher werde das Zugangsgesuch vom 10. Juni 2008 nicht behandelt.
Die Antragstellerinnen A und B reichten am 3. Oktober 2008 beim Beauftragen ei-
nen zweiten Schlichtungsantrag ein.

Am 5. Januar 2009 reichten die Antragstellerinnen A und B beim Bundesverwal-
tungsgericht eine Rechtsverzogerungsbeschwerde gegen den Beauftragten ein.
Das Gericht anerkannte in seinem Urteil vom 16. April 2009 (A-75/2009) die un-
rechtmassige Rechtsverzogerung und lud den Beauftragten ein, innerhalb von 30
Tagen das Schlichtungsverfahren durchzufihren und eine Empfehlung zu erlassen.

Anlésslich zweier vom Beauftragten durchgefthrter Schlichtungsverhandlungen
einigten sich die Antragstellerinnen A und B und Swissmedic Uber den Umfang der
Dokumente, ein zeitlich gestaffeltes Vorgehen bei der Zugangsgewahrung sowie
Uber dengeschuldeten Geblhrenbetrag. Unter anderem sollte Swissmedicineinem
ersten Schritt und «sous réserve des dispositions de la LTrans» bis Ende November
2009 Zugang zu den Zulassungsunterlagen von zwei Medikamenten gewahren.
Da eine Schlichtung zustande kam, musste der Beauftragte keine Empfehlung
erlassen.

Im Rahmen der Umsetzung der Einigung horte Swissmedic entsprechend den Vor-
gaben von Art. 11 BGO die betroffenen Pharmaunternehmen (Antragstellerinnen
C, D', E) an. Dabei stellte das Institut C, D und E die fraglichen Dokumente mit
Schwarzungsvorschlagen zu. In ihren Antwortschreiben an Swissmedic sprachen
sich diese Pharmaunternehmen gegen eine Zugangsgewahrung aus. Sie argumen-
tierten dabei u.a. wie folgt:

e Cund D (vertreten durch denselben Rechtsanwalt) machten geltend, dass die
Unterlagen ihrer Zulassungsdossiers Geheimnisse im Sinne von Art. 7 Abs. 1
Bst. g BGO beinhalten und jede Verdffentlichung die Privatsphére von C und D
beintrachtige. Die Offenlegung gehe mit einem erheblichen Missbrauchsrisiko
einher. Dies gelte insbesondere fur die Swissmedic-internen Unterlagen, da u.a.
Konkurrenten negative Bemerkungen ausnutzen respektive Kenntnis von kinf-
tigen Absichten und Planen von C und D erlangen konnten. Weiter wird darauf
verwiesen, dass «Art. 39 Ziff. 3 TRIPs? und Art. 12 HMG?® einen Schutz von Zulas-
sungsdossiers gewahren, der de facto obsolet wird, wenn Zulassungsdossiers
ganz oder teilweise offengelegt (sic!) werden.» C und D stellten einen Hauptan-
trag auf vollstandige Zugangsverweigerung und einen Eventualantrag auf teil-
weise Verweigerung mit zusatzlichen Schwarzungen.

" Antragstellerin D hat wahrend des laufenden Schlichtungsverfahrens das Arzneimittelprodukt von C Uber-
nommen. Aus diesem Grund nimmt D als betroffene Drittperson am Verfahren teil.

2 TRIPS-Abkommen (Abkommen vom 15. April 1994 zur Errichtung der Welthandelsorganisation, SR 0.632.20)
3 Bundesgesetz Uber Arzneimittel und Medizinprodukte (Heilmittelgesetz, HMG, SR 812.21)
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10.

1.

12.

e Die Antragstellerin E hielt vorweg fest, dass sie dem «Gesuch nicht entspre-
chen» kOnne. Weiter vertrat sie die Ansicht, sie habe fur das Zulassungsverfah-
ren ihres Medikaments «ein bearbeitetes, gewichtetes Kondensat von Doku-
menten wie Informationen erstellt, das als solches nicht dffentlich zugéanglich
ist und als Geschaftsgeheimnis gilt. Zuganglichmachung von Zulassungsdos-
siers kann den Konkurrenten einen ungerechtfertigten Vorsprung oder anders-
wie ungerechtfertigte Informationen geben, was Art. 39 Ziff. 3 TRIPS verhin-
dern will.»

Gestltzt auf die Stellungnahmen nahm Swissmedic in einigen Unterlagen der Zu-
lassungsdossiers weitere Abdeckungen vor und informierte die Betroffenen am
17.November 2009 dartber, dass es an seiner Haltung, einen teilweisen Zugang zu
den Unterlagen der Zulassungsdossiers zu gewahren, festhalte. Swissmedic wies
auf die Moglichkeit zur Einreichung eines Schlichtungsantrags gemass Art. 13 Art.
1 Bst. ¢ BGO hin. C, D und E reichten je einen Schlichtungsantrag ein.

Swissmedic informierte ebenso die Antragstellerinnen A und B Uber die ablehnen-
den Stellungnahmen der betroffenen Pharmaunternehmen, worauf die Antragstel-
lerinnen A und B beim Beauftragten je einen Schlichtungsantrag gemass Art. 13
Abs. 1 Bst. a BGO einreichten.

Auf Anfrage reichte Swissmedic dem Beauftragten Stellungnahmen zu den ein-
zelnen Schlichtungsantragen sowie eine detaillierte Auflistung mit Begrdndun-
gen fur die vorgenommenen Schwarzungen der zu beurteilenden Dokumente ein.
Swissmedic anerkannte die grundséatzliche Anwendbarkeit des Offentlichkeitsge-
setzes flr Zulassungsunterlagen. Erganzend hielt das Institut dazu fest, dass die
Frage der Zugangsgewahrung zu Zulassungsunterlagen schwierig und heikel sei,
da es nur unzureichend einzuschatzen vermoge, «ob die durch die Zulassungs-
inhaberinnen jeweils geltend gemachten Geheimhaltungsinteressen auch tat-
sachlich bestehen bzw. welches Gewicht ihnen zukommt.» Schwierigkeiten erge-
ben sich u.a. daraus, dass sich das geltend gemachte Geheimhaltungsinteresse
nicht nur aus dem Charakter des jeweiligen Dokuments respektive der jeweili-
gen Einzelinformation alleine erschliesse, sondern sich auch aus der Vielzahl von
flr sich nicht unbedingt geheimhaltungswurdigen einzelnen Informationen er-
gebe, die sich flr Konkurrentinnen zu einem Mosaik zusammensetzen liessen,
welches fur sie ein Bild der Strategie der Zulassungsinhaberinnen flr die Ent-
wicklung und Vermarktung inres betreffenden Produkts zu geben vermoge. Insbe-
sondere bei Zulassungsdossiers fur Originalpraparate (Erstanmelderschutz) wr-
den die vertraulichen Daten unter Einsatz von erheblichen Investitionen erstellt.
Swissmedic bezeichnete das vorliegende Verfahren als Prazedenzfall. Das In-
stitut erwarte kdnftig eine Vielzahl von Zugangsgesuchen, weil vermehrt
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Pharmaunternehmen auf diesem Weg Einsicht in die Unterlagen von Konkurrenz-
préparaten erlangen wollten. Swissmedic verwies dabei auch auf den enormen
Arbeitsaufwand, den die Behandlung solcher Gesuche bei ihm und bei den anzu-
horenden Pharmaunternehmen verursache. Weiter verwies Swissmedic auf die
Schwierigkeit, bei Zulassungsunterlagen eine klare Abgrenzung zwischen ,Person-
endatum’ und ,Geschafts- und Fabrikationsgeheimnis’ vornehmen zu konnen. So
handle es bei den Personendaten oftmals auch um Geschafts- und Fabrikations-
geheimnisse. Dies gelte insbesondere dann, wenn — wie von den angehorten Un-
ternehmen geltend gemacht — «eine Zusammenstellung von bereits bekannten In-
formationen im Sinne einer Wertschopfung (mit teilweisem hohen Aufwand) einen
Geheimnischarakter nach sich zieht und somit ein Zugang zu solchen Informatio-
nen zu schitzen ist.» Swissmedic prézisierte u.a.:

e inBezug auf den Schlichtungsantrag von A und B, «que l'institut ne refusait pas
I'acceés aux documents conformément a I'accord signé en date du 2 juin 2009,
mais vertu de la LTrans, I'institut avait consulté les personnes concernées, dans
la mesure ou les documents contiennent des données personnelles.»

e inBezugaufdie von C, D und E geltend gemachten Art. 12 HMG und Art. 39 Ziff.
3 des TRIPS-Abkommens (SR 0.632.20), dass die Verweise nicht zielfUhrend sei-
en, weil diese Bestimmungen keine Geheimhaltung von Zulassungsunterlagen
von Originalpraparaten vorsahen, sondern die Bezugnahme eines zeitlich spa-
teren Zuganglassungsgesuchs auf diese Unterlagen regelten. Dasselbe gelte
flr den ohnehin nicht direkt anwendbaren Art. 39 Ziff. 3 des TRIPS-Abkommens.

Il. Der Eidgenossische Datenschutz- und Offentlichkeitsheauftragte
zieht in Erwéagung:

A. Schlichtungsverfahren und Empfehlung gemaéss Art. 14 BGO

1.

Gemass Art. 13 BGO kann eine Person einen Schlichtungsantrag beim Beauftragten
einreichen, wenn die Behorde den Zugang zu amtlichen Dokumenten einschrankt,
aufschiebt oder verweigert, oder wenn die Behorde innert der vom Gesetz vorge-
schriebenen Frist keine Stellungnahme abgibt. Nach Art. 11 BGO angehorte Per-
sonen sind ebenfalls berechtigt einen Schlichtungsantrag einzureichen, wenn die
Behorde gegen ihren Willen den Zugang gewahren will.
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Der Beauftragte wird nicht von Amtes wegen, sondern nur auf Grund eines
Schlichtungsantrags tatig®. Berechtigt, einen Schlichtungsantrag einzureichen, ist
jede Person, die an einem Gesuchsverfahren um Zugang zu amtlichen Dokumen-
ten teilgenommen hat.

Flr den Schlichtungsantrag genugt einfache Schriftlichkeit. Aus dem Begehren
muss hervorgehen, dass sich der Beauftragte mit der Sache befassen soll. Der
Schlichtungsantrag muss innert 20 Tagen nach Empfang der Stellungnahme der
Behorde schriftlich eingereicht werden.

2. Aund B haben ein Zugangsgesuch nach Art. 10 BGO bei Swissmedic eingereicht
und eine ablehnende Antwort erhalten. Als Teilnehmerinnen an einem vorange-
gangenen Gesuchsverfahren sind sie sowie die angehorten Pharmaunternehmen
zur Einreichung eines Schlichtungsantrags berechtigt. Alle Schlichtungsantrage
wurden formgerecht (einfache Schriftlichkeit) und fristgerecht (innert 20 Tagen
nach Empfang der Stellungnahme der Behorde) beim Beauftragten eingereicht.

3. Das Schlichtungsverfahren kann auf schriftlichem Weg oder konferenziell (mit ein-
zelnen oder allen Beteiligten) unter Leitung des Beauftragten stattfinden. Die Fest-
legung des Verfahrens im Detail obliegt alleine dem Beauftragtens.

Kommt keine Einigung zu Stande oder besteht keine Aussicht auf eine einver-
nehmliche Losung, ist der Beauftragte gemass Art. 14 BGO gehalten, aufgrund sei-
ner Beurteilung der Angelegenheit eine Empfehlung abzugeben.

B. Sachlicher Geltungsbereich

1. Das Offentlichkeitsgesetz findet sowohl auf die Verwaltungseinheiten der zentra-
len wie auch der dezentralen Bundesverwaltung Anwendung (Art. 2 Abs. 1 Bst. a
BGO). Swissmedic ist Teil der dezentralen Bundesverwaltung’.

Swissmedic fallt in den Geltungsbereich des Offentlichkeitsgesetzes.

2. Die Antragstellerinnen C und D machen u.a. geltend, dass Art. 12 HMG und Art. 39
Ziff. 3 des TRIPS-Abkommens einen Schutz von Zulassungsdossiers vorsehen und
daher kein Zugang gewéahrt werden konne.

Es gilt somit zu prufen, ob diese beiden Normen Spezialbestimmungen im Sin-
ne von Art. 4 BGO darstellen und damit das Offentlichkeitsgesetz nicht zur An-
wendung gelangt. Gemass Art. 4 BGO bleiben Spezialbestimmungen anderer
Bundesgesetze vorbehalten, die entweder bestimmte Informationen als geheim

¢ BBI 2003 2023
5 BBI 2003 2024
¢ BBI 2003 1986
7's. Anhang der Regierungs- und Verwaltungsorganisationsverordnung (SR 172.010.1) sowie BBI 2003 1986
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bezeichnen oder die von Offentlichkeitsgesetz abweichende Voraussetzungen fiir
den Zugang zu bestimmten Informationen vorsehen.

Art. 12 HMG und 39 Ziff. 3 des TRIPS-Abkommens enthalten weder spezifi-
sche Geheimhaltungsbestimmungen noch regeln sie Fragen des Informa-
tionszugangs. DarUber hinaus richtet sich Art. 39 Ziff. 3 des TRIPS-Abkom-
mens an die Mitgliedstaaten und verleiht dem Einzelnen keinen gerichtlich
durchsetzbaren Rechtsanspruch; diese Norm ist also nicht direkt anwendbar.
Diese beiden Artikel sind somit keine Spezialbestimmungen im Sinne von Art. 4
BGO.

Demgegenuber stellt sich die Frage, ob Art. 61 HMG (Schweigepflicht) und Art. 62
HMG (Vertraulichkeit von Daten) Spezialbestimmungen im Sinne von Art. 4 BGO
darstellen.

Die in Art. 61 HMG festgehaltene Schweigepflicht regelt nur in allgemeiner Wei-
se die Vertraulichkeit von Daten im Bereich des Heilmittelrechts. Diese Schweige-
pflicht verfolgt damit keinen wesentlich anderen Zweck als das Amtsgeheimnis?,
das nicht als Spezialbestimmung im Sinne von Art. 4 BGO gilt. Zudem hat der Bun-
desrat in seiner Antwort zur Motion «Zulassung von Arzneimitteln. Transparenz bei
der Einsichtnahme in die Unterlagen» ausdrucklich festgehalten, dass «Artikel 62
HMG [...] denn auch nicht als spezialgesetzliche Zugangsregelung im Sinne von
Art. 4 BGO zu betrachten [ist]» 7.

Weder Art. 12 HMG und Art. 39 Ziff. 3 des TRIPS-Abkommens noch Art. 61 und Art.
62 HMG sind Spezialbestimmungen im Sinne von Art. 4 Bst. a BGO.

3. Dem Offentlichkeitsgesetz unterliegen Informationen, die auf einem beliebigen In-
formationstrager (Art. 5 Abs. 1 Bst. a BGO) aufgezeichnet sind und sich im Besitz ei-
ner Behorde befinden (Bst. b). Vorliegend handelt es sich dabei zum einen um An-
gaben und Unterlagen, welche die Pharmaunternehmen fir die Beurteilung ihrer
Gesuche um Zulassung eines Arzneimittels oder eines Verfahrens eingereicht ha-
ben (Art. 10f. HMG). Zum anderen sind damit jene Unterlagen gemeint, die Swiss-
medic fur die Zulassungsbeurteilung selber erstellt hat. Die Gesamtheit aller Infor-
mationen und Unterlagen betrifft die Erflllung einer offentlichen Aufgabe durch
Swissmedic.

& BBI 2003 1990

? Motion Teuscher 02.3748; u.a. heisst es in der Antwort des Bundesrates: «Der Gesetzgeber geht somit nicht

davon aus, dass sémtliche Informationen, die gestltzt auf das HMG gesammelt werden, grundsétzlich vertrau-

lich sind. Er sieht im Gegentelil eine Losung vor, die dhnlich wie die Vorlage des Bundesrates zu einem Bundes-

gesetz Uber die Offentlichkeit der Verwaltung (BGO) eine Interessenabwagung zuldsst und erfordert. Artikel 62

HMG ist denn auch nicht als spezialgesetzliche Zugangsregelung im Sinne von Art. 4 BGO zu betrachten. Bei

einer Einfuhrung des Offentlichkeitsprinzips im Sinne der bundesratlichen Vorlage ware der Heilmittelbereich
deshalb nicht vom Geltungsbereich des BGO ausgeschlossen.»
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Alle Unterlagen aus den Zulassungsdossiers sind amtliche Dokumente nach Art. 5
Abs. 1 BGO und unterliegen damit grundsétzlich dem Offentlichkeitsprinzip. Eine
maogliche Beschrénkung des Zugangs ist einzig nach Massgabe der gesetzlichen
Bestimmungen von Art. 7-9 BGO méglich.

Amtliche Dokumente kdnnen sowohl Personendaten als auch Informationen
enthalten, die unter Ausnahmebestimmungen nach Art. 7 BGO (z.B. Berufs-, Ge-
schafts- oder Fabrikationsgeheimnisse) fallen konnen. Aus verfahrensokonomi-
schen Grunden ist vorgangig zu prufen, ob eine Ausnahmebestimmung greift, und
erst dann die Frage der Personendaten zu klaren.

Art. 7 Abs. 1 Bst. g BGO ermoglicht eine teilweise oder vollstandige Verweigerung
des Zugangs, sofern dadurch Berufs-, Geschafts- oder Fabrikationsgeheimnisse
offenbart werden kénnen.

Swissmedic verflgt aufgrund des gesetzlich vorgeschriebenen Zulassungsverfah-
rens flr Arzneimittelprodukte von C, D und E Uber eine grosse Menge von Infor-
mationen. Nicht sémtliche Informationen, die sich in Zulassungsdossiers befinden,
weisen zwangslaufig Geheimnischarakter auf. Dieser fehlt beispielsweise bei jenen
Informationen, die von einem Unternehmen selber oder von einer anderen (auch
auslandischen) Behorde (z.B. Bewilligungs- und Zulassungsbehorden der EU oder
der USA) bereits allgemein zuganglich gemacht worden sind. Hier besteht kein tat-
sachliches Missbrauchs- oder Schadensrisiko, weshalb die entsprechenden Infor-
mationen immer zuganglich gemacht werden mussen.

Die in Art. 7 Abs. 1 Bst. g BGO festgehaltene Ausnahmeklausel schitzt nur Ge-
schéftsinformationen von C, D und E, die tatsachlich Geheimnischarakter aufwei-
sen und an denen ein legitimes Geheimhaltungsinteresse besteht, weil ein Be-
kanntwerden dieser Informationen zu Wettbewerbsverzerrungen fuhren und
darUber hinaus zur Folge haben kdnnte, dass dem Geheimnisherrn ein wesent-
licher Marktvorteil gegentber seinen Konkurrenten verloren ginge. In der Korres-
pondenz mit C, D und E (insbesondere im Schreiben vom 17. November 2009) legte
Swissmedic dar, in welchem Umfang einzelne Passagen aufgrund des Geschafts-
oder Fabrikationsgeheimnisses geschwarzt werden sollten.

Gemass Art. 12 Abs. 1 VBGO priift der Beauftragte die Rechtmassigkeit und die An-
gemessenheit der Beurteilung des Zugangsgesuch durch die Behérde. Er kann da-
mit im Schlichtungsverfahren einerseits prtifen, ob die Bearbeitung des Zugangs-
gesuchs durch die Behorde rechtmdéssig erfolgt ist. Anderseits kann er in jenen
Bereichen, in denen das Offentlichkeitsgesetz der Behdrde bei der Bearbeitung ei-
nes Zugangsgesuchs einen gewissen Ermessenspielsraum verleiht (z.B. Art der Ein-
sichtnahme in die amtlichen Dokumente), prufen, ob die von der Behdrde gewéhite
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Losung auf die Umstédnde des jeweiligen Falls abgestimmt und angemessen ist.
Insgesamt beurteilt der Beauftragte das Vorgehen und Einschatzung von Swiss-
medic in Bezug auf das Vorliegen von Fabrikations- und Geschéaftsgeheimnissen
in den Zulassungsdossiers als rechtmdassig und angemessen.

Soweit Informationen betreffend C, D und E nicht unter das Geschafts- oder Fabri-
kationsgeheimnis subsumiert werden kdnnen, bestimmt sich der Schutz ihrer Per-
sonendaten nach Art. 9 BGO.

Personendaten sind alle Angaben, die sich auf eine bestimmte oder bestimmba-
re Person beziehen (Art. 3 Bst. a des Bundesgesetzes Uber den Datenschutz, DSG,
SR 235.1). Amtliche Dokumente, die Personendaten enthalten, sind nach Moglich-
keit vor der Einsichtnahme zu anonymisieren (Art. 9 Abs. 1 BGO). Ist eine Anony-
misierung nicht moglich, so beurteilt sich der Zugang nach den Vorschriften Uber
die Bekanntgabe von Personendaten durch Bundesorgane (Art. 9 Abs. 2 BGO i.v.m.
Art. 19 DSQG). Art. 19 Abs. 1bis DSG ermaoglicht es den Bundesbehorden, gestltzt
auf das Offentlichkeitsgesetz Personendaten bekannt zu geben, wenn diese im
Zusammenhang mit der Erflllung offentlicher Aufgaben stehen und an deren Be-
kanntgabe ein Uberwiegendes offentliches Interesse besteht. Diese Bestimmung
stellt eine Koordinationsnorm zu Art. 7 Abs. 2 BGO dar, der vorsieht, dass der Zu-
gang zu amtlichen Dokumenten beschrankt wird, wenn durch seine Gewahrung
die Privatsphare Dritter beeintrachtigt werden konnte. Ausnahmsweise muss de-
ren Privatsphére einem Uberwiegenden Interesse der Offentlichkeit am Zugang zu
den Dokumenten weichen.

Bei den zu beurteilenden Dokumenten konnen bestimmte Personendaten in den
Zulassungsdossiers anonymisiert werden. Swissmedic hat die entsprechenden
Anonymisierungen zu Recht vorgenommen.

Im Gegensatz dazu ist eine Anonymisierung in Bezug auf Angaben zu C, D und E
nicht moglich. In diesem Fall muss eine Interessenabwagung gemass Art. 7 Abs.
2 BGO vorgenommen werden. Im Rahmen der Umsetzung der mit A und B in der
Schlichtungsverhandlung vereinbarten Einigung hat Swissmedic entsprechend den
\Vorgaben von Art. 11 BGO eine Anhorung der Betroffenen durchgefiihrt. Swissme-
dic informierte die Betroffenen nebst allgemeiner Ausfihrungen und Erklarungen
Uber das Offentlichkeitsgesetz. In Bezug auf das konkrete Zugangsgesuch erklar-
te das Institut seine Absicht, den Zugang grundséatzlich zu gewahren. Gleichzei-
tig stellte Swissmedic den Betroffenen die fraglichen Dokumente zu und markier-
te jene Passagen, die es zu schwarzen beabsichtigte. Weiter raumte das Institut
den Betroffenen gesetzeskonform die Moglichkeit ein, sich in einer Stellungnahme
zum Vorschlag zu dussern (so genannte Anhorung). Aufgrund der Stellungnahmen
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der Betroffenen Uberprifte Swissmedic erneut seine Einschatzung betreffend
die teilweise Zugangsgewahrung und nahm in einigen Fallen Korrekturen vor.
Entsprechend Art. 11 Abs. 2 BGO informierte Swissmedic die Betroffenen mit Sch-
reiben vom 17. November 2009 Uber das Ergebnis der Anhérung und teilte ih-
nen mit, dass es im Rahmen der Verhaltnismassigkeit und nach Einzelfallabwa-
gung zum Schluss gekommen sei, dass der Beeintrachtigung der Privatsphare «ein
Uberwiegendes Interesse der 6ffentlichen Gesundheit (vgl. Art. 6 Abs. 2 Bst. ¢ [recte
b] VBGO) und ein allgemeines Informationsinteresse gemass BGO an der Einsicht-
nahme in ein Zulassungsdossier bzw. dessen Bearbeitung durch die Zulassungs-
und Aufsichtsbehorde gegenlber [stehen].» Aufgrund dessen hielt Swissmedic an
der teilweisen Zugangsgewahrung zu den Zulassungsdossiers fest.

Der Beauftragte beurteilt die Einschétzung von Swissmedic in Bezug auf das Vor-
liegen des oOffentlichen Interesses am Zugang zu Teilen der Zulassungsdossiers
(Art. 7 Abs. 2 BGO, Art. 9 Abs. 2 BGO i.V.m. Art. 19 Abs. 1bis DSG) als rechtmassig.

Der zu beurteilende Fall zeichnet sich einerseits durch den grossen Umfang der
zU beurteilenden Dokumente (ca. 250 Seiten) und anderseits durch die Komple-
xitat der Materie aus. Dabei hat Swissmedic sowohl die Interessen der Betrof-
fenen (hinsichtlich Geschéfts- und Fabrikationsgeheimnisse ebenso wie Schutz
der Privatsphare) als auch das 6ffentliche Interesse am Zugang zu amtlichen Do-
kumenten adaquat bertcksichtigt. In Anwendung des Verhaltnismassigkeits-
prinzips gelangte Swissmedic zum Schluss, einen teilweisen Zugang zu den
Zulassungsdossiers zu gewahren, und begrindete den betroffenen Pharmaun-
ternehmen sein Entscheid, insbesondere im Schreiben vom 17. November 2009.
Abschliessend stellt der Beauftragte fest, dass Swissmedic im Verlaufe des Ver-
fahrens, insbesondere seit den beiden Schlichtungsverhandlungen, der Transpa-
renz und der Umsetzung des Offentlichkeitsgesetzes einen hohen Stellenwert ein-
geraumt hat.

Der Beauftragte beurteilt das von Swissmedic gewéhite Vorgehen auf die Umstan-
de des Einzelfalls abgestimmt. Die konkrete Beurteilung betreffend die teilweise
Zugangsgewahrung erfolgte in angemessener Art und Weise.

. Aufgrund dieser Erwdgungen empfiehlt der Datenschutz- und
Offentlichkeitsheauftragte:

Swissmedic gewahrt den teilweisen Zugang zu den Zulassungsdossiers der Arz-
neimittelprodukte von C, D und E gemass seiner Stellungnahme vom 17. Novem-
ber 2009.
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Swissmedic erlasst eine Verfugung nach Art. 5 des Bundesgesetzes (ber das Ver-
waltungsverfahren (VwVG, SR 172.021), wenn es in Abweichung von Ziffer 1 den
Zugang nicht gewahren will.

Swissmedic erlasst die Verflgung innert 20 Tagen nach Empfang dieser Empfeh-
lung (Art. 15 Abs. 3 BGO).

Die Antragstellenden konnen innerhalb von 10 Tagen nach Erhalt dieser Empfeh-
lung bei Swissmedic den Erlass einer Verflgung nach Art. 5 VWVG verlangen, wenn
sie mit der Empfehlung nicht einverstanden sind (Art. 15 Abs. 1 BGO).

Gegen die Verfugung kénnen die Antragstellenden beim Bundesverwaltungsge-
richt Beschwerde filhren (Art. 16 BGO).

In Analogie zu Art. 22a VWVG stehen gesetzliche Fristen, die nach Tagen bestimmt
sind, vom siebten Tag vor Ostern bis und mit dem siebten Tag nach Ostern still. Der
Fristenlauf beginnt somit am 12. April 2010.

Diese Empfehlung wird veroffentlicht. Zum Schutz der Personendaten der am
Schlichtungsverfahren Beteiligten wird der Name der Antragstellenden anonymi-
siert (Art. 13 Abs. 3 VBGO).

Die Empfehlung wird erdffnet:

- A(Empfehlung auf Deutsch und Ubersetzung auf Franzdsisch)

- B (Empfehlung auf Deutsch und Ubersetzung auf Franzosisch)

- C

- D

- E

- Swissmedic (Empfehlung auf Deutsch und Ubersetzung auf Franzosisch)
Hallerstrasse 7
Postfach
3000 Bern 9

Hanspeter Thir



4.2.4 Empfehlung an das Bundesamt fiir Justiz:
«Loterie Romande»

(Siehe Abschnitt 4.2.4 im franzdsischen Teil des Berichts)

4.2.5 Empfehlung an das Departement fiir Verteidigung,
Bevolkerungsschutz und Sport: «Islamistische Imame»

Bern, den 21. Oktober 2010

Empfehlung

gemass

Art. 14 des
Bundesgesetzes iiber das
Offentlichkeitsprinzip der Verwaltung
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Eidgenossisches Departement
fir Verteidigung, Bevolkerungsschutz und Sport
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Der Eidgendssische Datenschutz- und Offentlichkeitsheauftragte

stellt fest:

1.

Gestlitzt auf das Bundesgesetz Uber das Offentlichkeitsprinzip der Verwaltung (Of-
fentlichkeitsgesetz BGO, SR 152.3) reichten der Antragsteller A (Journalist) am 2.
November 2009 und der Antragsteller B (Journalist) am 5. November 2009 beim
Eidgendssischen Departement fur Verteidigung, Bevolkerungsschutz und Sport
(VBS) ein Gesuch um Zugang zu einem Bericht vom 29. Januar 2008 mit dem Ti-
tel «Islamistische Imame» ein. Der Bericht wurde vom Stab des Sicherheitsaus-
schusses (Stab SiA) fur den Sicherheitsausschuss des Bundesrates (SiA) erstellt’.
Der SiA setzt sich aus den Departementsvorsteherinnen und Departements-
vorstehern des Eidgendssischen Departements flr auswartige Angelegen-
heiten (EDA), des Eidgendssischen Justiz- und Polizeidepartements (EJPD)
und des Eidgendssischen Departements flur Verteidigung, Bevolkerungs-
schutz und Sport (VBS) zusammen. Vorsitzender des SiA ist der Chef des VBS.
Der Stab SiA ist dem Chef des VBS unterstellt und dem Generalsekretariat des VBS
administrativ zugeordnet.

Das VBS lehnte die beiden Zugangsgesuche mit Schreiben vom 11. November
2009 ab. Es begrlindete dies damit, dass der Bericht mit dem Titel «Islamistische
Imame» gestutzt auf die Verordnung tber den Schutz von Informationen des Bun-
des (Informationsschutzverordnung ISchV; SR 510.411) als vertraulich klassifiziert
sei. Die Kenntnisnahme von vertraulich klassifizierten Informationen durch Unbe-
rechtigte kdnne den Landesinteressen Schaden zufligen. Weiter fuhrte das VBS
aus, dass gemass Art. 7 Abs. 1 BGO «der Zugang zu amtlichen Dokumenten ver-
weigert werden [kann], wenn durch seine Gewahrung die innere oder aussere Si-
cherheit der Schweiz gefahrdet werden kann (Bst. ¢) oder die aussenpolitischen
Interessen oder die internationalen Beziehungen der Schweiz beeintrédchtigt wer-
den kénnen (Bst. d).»

Am 11. November 2009 veroffentlichte die Weltwoche ein Interview mit dem De-
partementschef des VBS. Auf die Frage, ob die Studie (gemeint ist der Bericht) so
brisant sei, dass sie unter Verschluss gehalten werden musse, antwortete er: «ich
habe keine politische Brisanz erkannt, als ich sie Ubers letzte Wochenende gelesen

s, http://www.vbs.admin.ch/internet/vbs/de/home/departement/organisation/stabsia.html mit Factsheet:

Aufgaben und Zustandigkeiten des Sicherheitsausschusses des Bundesrats (SiA), des Stabes SiA und der Len-
kungsgruppe Sicherheit
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habe. Es ist ein 08/15-Bericht. Es steht nichts darin, was nicht bereits in den Medi-
en abgehandelt wurde.»> Am 9. Dezember 2009 publizierte die Weltwoche einen
Artikel® Uber den Bericht sowie einen Auszug daraus®.

Die Antragsteller reichten am 12. respektive am 13. November 2009 beim Eidge-
nossischen Datenschutz- und Offentlichkeitsbeauftragten (Beauftragter) jeweils
einen Schlichtungsantrag ein. Gestitzt auf Art. 20 BGO forderte der Beauftragte
daraufhin das VBS auf, ihm den Bericht zuzustellen und die Zugangsverweigerung
flr jede Textpassage detailliert zu begrinden.

Am 4. Dezember 2009 verwies das VBS in einer Stellungnahme zuhanden des Be-
auftragten erneut auf die Klassifizierung des Berichts sowie auf die Tatsache, dass
sich sowohl die Koordinationsstelle flr den Informationsschutz im Bund (Art. 20 IS-
chV) wie auch der Urheber des Berichts, der Stab SiA, «aus Grinden der Wahrung
derinneren und dusseren Sicherheit der Schweiz sowie ihrer aussenpolitischen In-
teressen und internationalen Beziehungen [...] ausdricklich gegen eine Entklassi-
fizierung und damit Freigabe des Berichts gedussert [haben].» Das VBS hielt wei-
ter fest, eine Freigabe des Berichts wirde friher oder spater dazu fuhren, dass
nur einzelne Teile davon gelesen oder insbesondere von der Presse publiziert wir-
den. «Solche Auszlige konnten isoliert betrachtet aber ein vollig falsches Bild Uber
den tatsachlichen Inhalt des Berichts bzw. dessen wesentlichen und eigentlichen
Aussagen vermitteln [...]. Nebst konkreter Namen [...], die zwar grundsatzlich ge-
schwarzt werden konnten, sind an mehreren Stellen einigermassen konkrete [...]
bis ganz prazise [...] Ruckschlusse maglich. Auch hier gilt, dass eine blosse Teil-
veroffentlichung den Kerngehalt des Berichts verfalschen wirde.» Durch eine le-
diglich ltckenhafte Kenntnisnahme des Berichts durch Unberechtigte kdnne nicht
ausgeschlossen werden, dass den Landesinteressen Schaden im Sinne von Art.
6 Abs. 1 Bst. ¢ ISchV zugeflgt werden kénne. Der Zugang sei daher wegen einer
moglichen Gefahrdung der inneren und dusseren Sicherheit der Schweiz (Art. 7
Abs. 1 Bst. ¢ BGO) und der potentiellen Beeintrachtigung der aussenpolitischen In-
teressen oder der internationalen Beziehungen der Schweiz (Art. 7 Abs. 1 Bst. d
BGO) zu verweigern. Im Weiteren vertrat das VBS angesichts der eben angenom-
menen Minarett-Initiative die Ansicht, dass eine Herausgabe des Berichts mit er-
hohter Zurtckhaltung zu prifen sei, «damit die bereits ,aufgeheizte’” Stimmung —
gerade auch in den Medien - nicht noch zusétzlich gereizt wird.»

2 http://www.weltwoche.ch/ausgaben/2009-46/artikel-2009-46-5000-mann-sind-einsatzbereit.ntml
3http://www.weltwoche.ch/ausgaben/2009-50/artikel-2009-50-imame-moschee-als-dunkelkammer.html
“http://www.weltwoche.ch/ausgaben/2009-50/artikel-2009-50-dokument-studie-islamistische-imame.html
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Am 23. September 2010 flhrte der Beauftragte eine Schlichtungsverhandlung mit
zwei Vertretern des VBS und den beiden Antragstellern durch. Das VBS hielt an sei-
ner Position, einer vollumfanglichen Verweigerung, fest und begrindete dies ge-
genuber den Antragstellern. Dabei verwies das VBS auch auf die ablehnenden Stel-
lungnahmen des Bundesrates zu zwei parlamentarischen Vorstossen, in denen
ebenfalls die Veroffentlichung des entsprechenden Berichts verlangt worden war.

Auszug aus der Antwort des Bundesrates zur Interpellation 09.4315 Schller Ulrich®: «Der
Bundesrat lehnt eine Veroffentlichung des vom Stab des Sicherheitsausschusses des Bun-
desrates flUr den Sicherheitsausschuss erstellten und klassifizierten Berichtes vom 29. Ja-
nuar 2008 mit dem Titel «Islamistische Imame» ab. Der Bericht ist ausschliesslich fur die
sicherheitspolitischen Entscheidungstrager bestimmt und enthélt Informationen aus nach-
richtendienstlichen Quellen. Deren Preisgabe wéare mit dem fur eine seridse nachrichten-
dienstliche Arbeit unerlasslichen Schutz dieser Quellen nicht vereinbar. Zudem wurde mit
einer Veroffentlichung die mutmasslich begangene Amtsgeheimnisverletzung nachtraglich
gerechtfertigt. Schliesslich entsprechen die zu Beginn des Jahres 2008 gemachten Aussagen
teilweise nicht mehr dem aktuellen Erkenntnisstand.»

Auszug aus der Antwort des Bundesrates zur Motion 09.4319 Baumann J. Alexander®: «Der
Bundesrat lehnt eine Verdffentlichung dieses klassifizierten Berichtes ab. Der Bericht ist aus-
schliesslich fur die sicherheitspolitischen Entscheidungstrager bestimmt und enthalt Infor-
mationen aus nachrichtendienstlichen Quellen. Mit einer Veroffentlichung warde eine mut-
massliche Amtsgeheimnisverletzung nachtraglich gerechtfertigt. Ferner entsprechen die
Aussagen teilweise nicht mehr dem aktuellen Erkenntnisstand.»

Die Antragsteller schatzten nach eigenen Angaben insgesamt den Informations-
austausch mitdemVBS ebenso wie die erhaltenen Ausfuhrungen. Sie hielten indes-
sen an ihrer Forderung nach einem zumindest teilweisen Zugang zum Bericht fest.
Die Beteiligten konnten sich daher nicht tber die Zuganglichkeit des besagten Be-
richts einigen.

Im Anschluss an die Schlichtungsverhandlung trafen sich der Beauftragte und die
Vertreter des VBS ohne die Antragsteller zu einer offenen Diskussion Uber den In-
halt des Berichts. Dabei gab der Beauftragte seine Einschatzung betreffend die Zu-
ganglichkeit des Berichts bekannt und prasentierte einen Vorschlag fur eine teil-
weise Zugangsgewahrung (s. nachfolgende Ausflhrungen). Dieser Vorschlag sollte
den zustandigen Stellen im VBS unterbreitet werden. Am 29. September 2010 teilte
das VBS dem Beauftragten telefonisch mit, dass es an seiner ursprunglichen Posi-
tion festhalte und es folglich den Vorschlag des Beauftragten ablehne, ohne dass
neue Argumente angeflhrt wurden.

SInterpellation 09.4315 Schiter Ulrich «Wie setzt der Bundesrat die Minarettverbots-Initiative um?»
¢Motion 09.4319 Baumann J. Alexander «Integrative Toleranz von islamistischen Imamen»,
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Il. Der Eidgenossische Datenschutz- und Offentlichkeitsheauftragte
zieht in Erwagung:

A. schlichtungsverfahren und Empfehlung gemass Art. 14 BGO

1.

Gemass Art. 13 BGO kann eine Person einen Schlichtungsantrag beim Beauftrag-
ten einreichen, wenn die Behorde den Zugang zu amtlichen Dokumenten ein-
schrankt, aufschiebt oder verweigert, oder wenn die Behdrde innert der vom Ge-
setz vorgeschriebenen Frist keine Stellungnahme abgibt.

Der Beauftragte wird nicht von Amtes wegen, sondern nur auf Grund eines schrift-
lichen Schlichtungsantrags tatig’. Berechtigt, einen Schlichtungsantrag einzurei-
chen, ist jede Person, die an einem Gesuchsverfahren um Zugang zu amtlichen
Dokumenten teilgenommen hat. FUr den Schlichtungsantrag genugt einfache
Schriftlichkeit. Aus dem Begehren muss hervorgehen, dass sich der Beauftragte
mit der Sache befassen soll. Der Schlichtungsantrag muss innert 20 Tagen nach
Empfang der Stellungnahme der Behorde schriftlich eingereicht werden.

Die Antragsteller haben ein Zugangsgesuch nach Art. 10 BGO beim VBS einge-
reicht und eine ablehnende Antwort erhalten. Als Teilnehmer an einem vorange-
gangenen Gesuchsverfahren sind sie zur Einreichung ihrer Schlichtungsantrage
berechtigt. Die Schlichtungsantrage wurden formgerecht (einfache Schriftlichkeit)
und fristgerecht (innert 20 Tagen nach Empfang der Stellungnahme der Behorde)
beim Beauftragten eingereicht.

Das Schlichtungsverfahren kann auf schriftlichem Weg oder konferenziell (mit ein-
zelnen oder allen Beteiligten) unter Leitung des Beauftragten stattfinden. Die Fest-
legung des Verfahrens im Detail obliegt alleine dem Beauftragtens.

Kommt keine Einigung zu Stande oder besteht keine Aussicht auf eine einver-
nehmliche Losung, ist der Beauftragte gemass Art. 14 BGO gehalten, aufgrund sei-
ner Beurteilung der Angelegenheit eine Empfehlung abzugeben.

B. Sachlicher Geltungshereich

1.

Der Bericht mit dem Titel «Islamistische Imame» wurde vom Stab SiA erstellt, einer
Verwaltungseinheit der zentralen Bundesverwaltung. Beim Bericht handelt sich um
ein amtliches Dokumentim Sinne von Art. 5 BGO. Das VBS hat von Beginn weg aner-
kannt, dass dieser Bericht grundsatzlich in den Geltungsbereich des Offentlichkeits-
gesetzesfalltund hatkeine Spezialbestimmung gemassArt.4 BGO geltend gemacht.
Das VBS wies explizit darauf hin, dass der Bericht fir den SiA erstellt worden ist.

7 BBI 2003 2023
8 BBI 2003 2024
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Zentral in der Anwendung des Offentlichkeitsgesetzes ist jedoch nicht der Adres-
sat eines Dokuments, sondern das Kriterium des amtlichen Dokuments (Art. 5
BGO) sowie allenfalls jenes des Erstellers (Art. 10 Abs. 1 BGO)?. Weiter unterliegt
der Gesamtbundesrat als Kollegialbehorde nicht dem Offentlichkeitsgesetz. Dies
gilt jedoch nicht fur einen Vorsteher eines Departements oder flr einzelne Aus-
schusse des Bundesrates.

Das VBS argumentierte, eine Teilveroffentlichung wirde den Kerngehalt des Be-
richts verfélschen, weil allenfalls nur Auszlge von der Presse publiziert wirden.
Hierzu muss erstens festgehalten werden, dass Behorden nie kontrollieren kon-
nen, wie und in welchem Umfang von ihr verdffentlichte Informationen weiter-
verwendet werden. Zweitens kann der Argumentation des VBS mit mindes-
tens gleicher Berechtigung entgegen gehalten werden, dass erst ein (inhaltlich
moglichst weitgehendes) Zuganglichmachen des Berichts es der Offentlich-
keit erlaubt, sich ein eigenes und differenziertes Bild einerseits Uber den kon-
kreten Inhalt und andererseits Uber die Tatigkeit des Stabs SiA zu machen.
An dieser Stelle sei erneut daran erinnert, dass der Grundsatz der Offentlichkeit
die demokratische Kontrolle Uber das Verwaltungshandeln nicht nur sicherstel-
len, sondern erst ermoglichen und dartber hinaus zur Glaubwidirdigkeit staatlichen
Verwaltungshandelns beitragen soll™. Dies ergibt sich im Ubrigen deutlich aus dem
Zweckartikel des Offentlichkeitsgesetzes, gemass dem die Transparenz Uber den
Auftrag, die Organisation und die Tatigkeit der Verwaltung gefordert werden soll
(Art. 1 BGO). In letzter Konsequenz soll verhindert werden, dass innerhalb der Ver-
waltung Geheimbereiche entstehen konnen. Auch wenn der Stab SiA mit sicher-
heitspolitischen Aufgaben betraut ist, heisst dies nicht, dass jedes seiner Doku-
mente dem Offentlichkeitsprinzip entzogen ist.

Das VBS verweigerte den Zugang zum Bericht mit Verweis auf seine Klassifizierung
(vertraulich) in Verbindung mit den Ausnahmegrinden der Gefahrdung der inne-
ren oder dusseren Sicherheit der Schweiz (Art. 7 Abs. 1 Bst. ¢ BGO) und der Beein-
trdchtigung der aussenpolitischen Interessen oder der internationalen Beziehun-
gen der Schweiz (Art. 7 Abs. 1 Bst. d BGO).

Als Kilassifizierung wird der Vorgang bezeichnet, bei welchem die Behorde eine
konkrete Information dem Klassifizierungskatalog (Art. 8 ISchV) entsprechend be-
urteilt und mit dem Klassifizierungsvermerk formell kennzeichnet (Art. 3 Bst. f IS-
chv). Entsprechend dem Grad der Schutzwirdigkeit von Informationen werden
drei Klassifizierungsstufen unterschieden: «geheim» (Art. 5 1SchV), «vertraulich»

? Dem Adressaten kommt ein gewisse Relevanz bei einem von einem Dritten der Verwaltung mitgeteilten Do-
kument («Hauptadressat» in Art. 10 Abs. 1 BGO; in casu handelt es sich jedoch um ein von einer Verwaltungs-
einheit erstelltes Dokument) sowie in Bezug auf ein fertig gestelltes Dokument (s. Art. 1 Abs. 2 Bst. b VBGO) zu.
0 BBl 2003 1973



18. Tatigkeitsbericht 2010/2011 des EDOB

212

(Art. 6 ISchV) oder «intern» (Art. 7 ISchV). Die Umschreibung der Klassifizierungs-
stufen orientiert sich stark am Wortlaut der Ausnahmebestimmungen von Art. 7
BGO und muss denn auch «im Lichte dieser Bestimmungen»" ausgelegt werden.

5. Die Tatsache, dass ein amtliches Dokument klassifiziert ist, mag ein gewichtiges
Element in der Beurteilung des Zugangsgesuches darstellen, alleine aufgrund
der Klassifizierung darf der Zugang aber nicht verweigert werden™. Bezieht sich
namlich ein Zugangsgesuch auf ein klassifiziertes Dokument, muss gemass Art.
11 Abs. 5 der Verordnung Uber das Offentlichkeitsprinzip der Verwaltung (Offent-
lichkeitsverordnung VBGO, SR 152.31) geprlift werden, ob dieses entklassifiziert
werden kann. Gemass Art. 13 Abs. 3 ISchV wiederum pruft die zustandige Stel-
le, unabhangig von einem allfalligen Klassifizierungsvermerk, ob der Zugang nach
Offentlichkeitsgesetz zu gewahren, zu beschrénken, aufzuschieben oder zu ver-
weigern ist. Bei der Prifung der Frage, ob die Klassifizierung tberhaupt noch ge-
rechtfertigt ist, muss die zustandige Stelle u.a. auch abklaren, ob sémtliche Teile
eines Dokuments noch zurtckbehalten werden mussen, um den mittels Klassi-
fizierung angestrebten Schutz bestimmter Interessen sicherzustellen. Ergibt die
Prifung, dass die Klassifzierung nicht mehr gerechtfertigt ist, muss das Doku-
ment (als ganzes oder in Teilen) entklassifiziert und der Zugang gewahrt werden',
Mit anderen Worten fuhrt die Koordination des Offentlichkeitsgesetzes und der
Informationsschutzverordnung dazu, dass im Rahmen der Beurteilung eines Zu-
gangsgesuchs nur Klassifizierungen von Informationen gerechtfertigt sind, soweit
eine Ausnahmebestimmung nach Art. 7 Abs. 1 BGO oder einer der Sonderfalle von
Art. 8 Abs. 1-4 BGO vorliegt.

6. Der zu beurteilende Bericht wurde als vertraulich klassifiziert. Gemass Art. 6 IS-
chV kann die Kenntnisnahme der klassifizierten Informationen durch Unberech-
tigte den Landesinteressen Schaden zuftigen, insbesondere wenn das Bekannt-
werden die Sicherheit der Bevdlkerung (Art. 6 Abs. 1 Bst. ¢ ISchV) sowie die
aussenpolitischen Interessen oder internationalen Beziehungen der Schweiz (Art.
6 Abs. 1 Bst. f ISchV) beeintrachtigen kann. Wie oben ausgefuhrt, mussen die-
se Umschreibungen im Lichte der Ausnahmeklauseln des Offentlichkeitsgeset-
zes, vorliegend Art. 7 Abs. 1 Bst. ¢ und d BGO, interpretiert werden. Dabei muss
auch gepruft werden, ob — und im welchem Umfang — die Klassifizierungstufe
«vertraulich» in Bezug auf den zu beurteilenden Bericht noch gerechtfertigt ist.

" Brunner, Die neue Informationsschutzverordnung des Bundes: Das Offentlichkeitsprinzip am Scheideweg?
Ziff. 2, in: medialex 1/08

2 Handkommentar zum BGO, Art. 4 Rz 30; Handkommentar zum BGO, Art. 12 RZ 8; Bundesamt fir Justiz, «Um-
setzung des Offentlichkeitsprinzips in der Bundesverwaltung: Haufig gestellte Fragen» Ziffer 4.3 (Stand 25. Fe-
bruar 2010)

'3 BBI 2003 2006
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Im Weiteren gilt es daher zu prufen, ob die Voraussetzungen fur die Beschrankung
des Zugangs nach Art. 7 Abs. 1 Bst. ¢ und d BGO gegeben sind.

7. Ausgangspunkt fiir die Priifung der Zuganglichkeit ist gemass Offentlichkeitsge-
setz das konkrete amtliche Dokument, d.h. vorliegend der Bericht mit dem Titel
«Islamistische Imame». Es geht also nicht um eine generelle Qualifikation der Zu-
ganglichkeit von Dokumenten und Informationen des Stab SiA oder des Nachrich-
tendienstes des Bundes (NDB).

8. Ob eine Ausnahme gemass Art. 7 Abs. 1 BGO gegeben ist, hangt nicht von einer
Abwagung der Interessen der Verwaltung an der Geheimhaltung und des Interes-
ses des Gesuchstellers auf Zugang ab. Der Gesetzgeber hat diese Interessenab-
wagung bereits vorweggenommen, indem er in Art. 7 Abs. 1 BGO abschliessend
die Falle der Uberwiegenden offentlichen oder privaten Interessen aufgezahlt
hat, welche das Offentliche Interesse auf Zugang Uberwiegen'™. Eine solche Ab-
wagung darf die Behdrde nur im Fall von Art. 7 Abs. 2 BGO vornehmen, falls ein
Dokument Personendaten enthélt, die nicht anonymisiert werden koénnen'.
Der im Offentlichkeitsgesetz verankerte Schutzmechanismus von Geheimhal-
tungsinteressen beruht nach Art. 7 Abs. 1 BGO einzig auf dem Bestehen oder
Nichtbestehen eines Schadensrisikos. Dabei mussen kumulativ folgende zwei Be-
dingungen vorliegen: Erstens muss das von der Behorde geltend gemachte Inter-
esse durch die Offenlegung erheblich beeintrdchtigt werden, und zweitens muss
ein ernsthaftes Risiko bestehen, dass die Beeintrachtigung eintritt®. Ist eine Be-
eintrachtigung lediglich denkbar oder im Bereich des Moglichen, darf der Zugang
nicht verweigert werden. Damit die Ausnahme wirksam wird, muss der Schaden
«nach dem Ublichen Lauf der Dinge» mit hoher Wahrscheinlichkeit eintreten. Im
Zweifelsfall ist der Zugang zu gewahren".

9. Falls ein amtliches Dokument aus der Sicht der Behorde Informationen enthalt,
deren Bekanntwerden ein Schadensrisiko beinhaltet, bedeutet das nicht, dass das
ganze Dokument oder bestimmte Informationen daraus unbesehen als Ausnah-
mefall nach Art. 7 BGO zu betrachten sind. Die Behorde ist verpflichtet, bei je-
der Gesucherteilung das Verhaltnismassigkeitsgebot'™ zu beachten. Es verlangt im

' Bertil Cottier/Rainer J. Schweizer/Nina Widmer, in: Brunner/Mader, (Hrsg.), Handkommentar zum BGO, Art. 7
Rz.5

S Art. 7 Abs. 2 BGO, Art. 9 BGO und Art. 6 VBGO

' Bertil Cottier/Rainer J. Schweizer/Nina Widmer, in: Brunner/Mader, (Hrsg.), Handkommentar zum BGO, Art. 7
Rz 4

"7 Bertil Cottier/Rainer J. Schweizer/Nina Widmer, in: Brunner/Mader, (Hrsg.), Handkommentar zum BGO, Art. 7
Rz 4.; BBI 2003 2009, Empfehlung vom 29. August 2008, Ziffer I1.B.4,sowie Stephan C. Brunner, Interessenabwa-
gung im Vordergrund, digma 4/2004, S. 162

'8 Urteil des Bundesverwaltungsgerichtes vom 15. September 2009, A-3631/2009, Erw.2.6, Erw. 3.4.1, Erw. 3.5.1
und Erw. 4.; BGE 133 11 209 Erw. 2.3.3
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10.

1.

Falle einer Beschrankung, immer die mildeste mogliche Variante zu wahlen. Die
Behorde hat demnach durch Guterabwagung zu prufen, ob anstelle einer vollkom-
menen Verweigerung das amtliche Dokument teilweise zugénglich gemacht wer-
den kann, oder ob allenfalls ein Aufschub in Frage kommt.

Der Bericht enthalt u.a. allgemeine Ausfuhrungen zur Rolle von Imamen, zu Prob-
lemen mit islamistischen Imamen, Auflistungen der gesetzlichen Einreisebestim-
mungen in die Schweiz, Bedingungen fur den Erhalt einer Arbeitsbewilligung in
der Schweiz etc. Dabei handelt es sich durchwegs um Informationen, die auch in
oOffentlich zugéanglichen Quellen (Internet, Blcher, Statistiken, Medien etc.) oder
in Gesetzen zu finden sind. Eine Offenlegung dieser allgemeinen — und in keiner
Art und Weise vertraulichen — Informationen kann daher nicht zu einer Gefahr-
dung der inneren oder ausseren Sicherheit des Landes respektive zu einer Beein-
trdchtigung der aussenpolitischen Interessen oder der internationalen Beziehun-
gen der Schweiz flhren. Mit anderen Worten ist nach Ansicht des Beauftragten
bereits die Erheblichkeit der Gefahrdung respektive der Beeintrachtigung nicht ge-
ben. Damit fehlt — selbstredend — auch das vom Gesetzgeber geforderte Element
des ernsthaften Schadensrisikos im Falle einer Zugangsgewahrung. Eine Kenntnis-
name dieser Informationen durch Unberechtigte kann den Landesinteressen folg-
lich auch keinen Schaden zuftigen (Art. 7 ISchV) und eine Klassifizierung ist damit
nicht gerechtfertigt.

Nach Einschétzung des Beauftragten hat ein Bekanntwerden dieser Inhalte des
Berichts keinerlei ernsthaftes Schadensrisiko zur Folge. Es resultiert daraus kei-
ne ernsthafte Gefdhrdung der inneren oder dusseren Sicherheit der Schweiz oder
keine ernsthafte Beeintrdchtigung der aussenpolitischen Interessen oder der in-
ternationalen Beziehungen.

Der Bericht beinhaltet jedoch auch Passagen, deren Bekanntwerden ein ernsthaf-
tes Risiko fUr die innere und aussere Sicherheit des Landes zur Folge haben konn-
te. Gemeint sind Einschatzungen und Analysen des NDB (insbesondere jene des
ehemaligen Dienstes fUr Analyse und Pravention DAP). Diese Passagen fallen un-
bestreitbar in den Geltungsbereich von Art. 7 Abs. 1 Bst. ¢ BGO und diirfen nicht
zuganglich gemacht werden. Das VBS hat es im Schlichtungsverfahren aber ver-
saumt darzulegen, welche Passagen — auch zum Schutz nachrichtendienstlicher
Quellen — nicht zugénglich gemacht werden durfen.

Nach Ansicht des Beauftragten sind folgende Passagen zu schwarzen:

1. S 6,Absatz 2, Satz 3 «Selon ...»

2. S.13, Ziffer 4.1, sofern die Informationen aus nachrichtendienstlichen
Quellen stammen.

" Bundesamt fUr Justiz, Leitfaden Gesuchsbeurteilung und Checkliste, Ziffer 2.4
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12.

13.

14.

15.

Die im Bericht zitierten Namen von Privaten sowie die erwahnten Beispiele in der
Schweiz und Europa sind ebenfalls abzudecken. Dies ist zum einen aus Grunden
des Schutzes der Privatsphare (Art. 9 Abs. 1 BGO) gerechtfertigt, zum andern aus
Grunden der Sicherheit des Landes und der aussenpolitischen Beziehungen gebo-
ten (Art. 7 Abs. 1 Bst. ¢ und d BGO).

Folgende Passagen sind zu schwarzen:

1. S.7f «Exemples européens»

2. S.8f «<Exemples suisses»

3. S.10, zweitletzter Absatz, Text in der Klammer «(ex.: la ...)», sofern
dartber zu dem erwahnten Zeitpunkt nicht bereits in den Medien
berichtet worden ist.

Auf Seite 17 sind die Optionen Nr. 1.-4. flr das weitere Vorgehen sind — mangels
vorgebrachter Argumente des VBS und angesichts der bereits verstrichenen Ter-
mine — vollumfanglich zugéanglich zu machen. Diese Optionen tangieren weder die
Sicherheit des Landes noch aussenpolitische Interessen oder internationale Bezie-
hungender Schweiz. Zudem kdnnte das Argument der zielkonformen DurchfUhrung
von behdrdlichen Massnahmen (Art. 7 Abs. 1 Bst. b BGO) nicht mehr als Ausnah-
meklausel herbeigezogen werden, da die vorgeschlagenen Massnahmen aufgrund
der festgesetzten Fristen zum heutigen Zeitpunkt bereits umgesetzt sein missen.
Gestutzt auf Art. 7 Abs. 1 Bst. d (Aussenpolitik) kann hingegen die Option Nr. 5. be-
treffend Visumerteilung kann abgedeckt werden.

Sofern der Bericht Informationen enthalt, die auf Ersuchen des Stab SiA von an-
deren Verwaltungseinheiten des Bundes ausgearbeitet worden sind und die tat-
sachlich Ausnahmequalitdt gemass Art. 7 Abs. 1 BGO aufweisen, hort der Stab SiA
die betroffenen Stellen vor der teilweisen Zugangsgewahrung an (Art. 11 VBGO).

Zusammenfassend hélt der Beauftragte fest, dass der Bericht mit dem Titel «Isla-
mistische Imame» Uber weite Strecken zuganglich zu machen ist. Die Einschat-
zungen und Aussagen des NDB konnen abgedeckt werden ebenso wie die Opti-
on Nr. 5 auf Seite 17. Weiter sind die Personendaten zum Schutz der Privatsphare
der Betroffenen zu schwarzen.

Aufgrund dieser Erwdgungen empfiehlt der Datenschutz- und

Offentlichkeitsheauftragte:

1.

Das VBS gewahrt einen teilweisen Zugang zum Bericht mit dem Titel «Islamistische
Imame» entsprechend den Ausfuhrungen unter Ziffer Il



2. Das VBS erlasst eine Verflgung nach Art. 5 des Bundesgesetzes Uber das Verwal-
tungsverfahren (VwVG, SR 172.021), wenn es in Abweichung von Ziffer 1 den teil-
weisen Zugang nicht gewahren will.

Das VBS erlasst die Verfugung innert 20 Tagen nach Empfang dieser Empfehlung
(Art. 15 Abs. 3 BGO).

3. Die Antragsteller kdnnen innerhalb von 10 Tagen nach Erhalt dieser Empfehlung
beim VBS den Erlass einer Verflgung nach Art. 5 VWVG verlangen, wenn sie mit der
Empfehlung nicht einverstanden sind (Art. 15 Abs. 1 BGO).

4. Gegen die Verfugung konnen die Antragsteller beim Bundesverwaltungsgericht
Beschwerde flhren (Art. 16 BGO).

5. Diese Empfehlung wird verdffentlicht. Zum Schutz der Personendaten der am
Schlichtungsverfahren Beteiligten wird der Name der Antragsteller anonymisiert
(Art. 13 Abs. 3 VBGO).

6. Die Empfehlung wird er6ffnet:
- A
- B
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- Eidg. Departement flr Verteidigung,

216 Bevolkerungsschutz und Sport

3003 Bern

Jean-Philippe Walter



4.2.6 Empfehlung an das Bundesamt fiir Landwirtschaft:
«Vom EVD eingesetzte Arbeitsgruppe»

Bern, 23. Dezember 2010

Empfehlung

gemass
Art. 14 des

Bundesgesetzes iiber das
Offentlichkeitsprinzip der Verwaltung

zum Schlichtungsantrag von

X
(Antragstellerin)
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gegen

Bundesamt fiir Landwirtschaft

I. Der Eidgenossische Datenschutz- und Offentlichkeitsheauftragte
stellt fest:

1. Die Antragstellerin (Journalistin) hat am 9. Mai 2009 beim Bundesamt fur Landwirt-
schaft (BLW), gestlitzt auf das Bundesgesetz Uber das Offentlichkeitsprinzip der
Verwaltung (Offentlichkeitsgesetz BGO, SR 152.3), ein Gesuch um Zugang zu Do-
kumenten der Arbeitsgruppe Begleitmassnahmen Freihandelsabkommen (nach-
folgend Arbeitsgruppe) gestellt. Darin begehrte sie Einsicht in eine von der Arbeits-
gruppe erstellte «Liste mit mehr als 100 Vorschlagen» sowie in eine «reduzierte
Liste mit ca. 80 Vorschlageny.
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Die Arbeitsgruppe steht im Zusammenhang mit dem Beschluss des Bundesrats
vom 14. Marz 2008 fur ein Verhandlungsmandat mit der EU betreffend der gegen-
seitigen Offnung der Agrar- und Lebensmittelmarkte. Der Bundesrat beauftragte
das Eidgendssische Volkswirtschafts-departement (EVD), in Zusammenarbeit mit
dem Eidgenossischen Finanzdepartement (EFD) und unter Beizug einer Arbeits-
gruppe konkrete Begleitmassnahmen und entsprechende gesetzliche Grundlagen
auszuarbeiten. Das EVD setzte ein eine Arbeitsgruppe aus Vertretern der betrof-
fenen Kreise ein mit dem Auftrag, dem Departement konkrete Vorschlage fur Be-
gleitmassnahmen vorzulegen. Mit der Leitung der Arbeitsgruppe wurde der Direk-
tor des Bundesamtes flur Landwirtschaft (BLW) beauftragt. Das Sekretariat fuhrte
das BLW'. Gemass Medienmitteilung? gehorten der Arbeitsgruppe Vertreter von 15
Organisationen aus dem Agrar- und Lebensmittelbereich, zwei Vertreter der Kan-
tone sowie Wissenschaftsexperten an.

Das BLW wies am 20. Mai 2009 die Einsicht der Antragstellerin in die verlangten
Dokumente ab und begrindete dies u.a. wie folgt: «Die Arbeitsgruppe setzt sich
aus verschiedenen Vertretern von Privatorganisationen sowie zwei Vertretern von
Kantonen zusammen. Die Arbeitsgruppe gehdrt somit nicht der Bundesverwal-
tung an und kann auch keine Erlasse oder erstinstanzliche Verflgungen erlassen.
Sie untersteht folglich nicht dem BGO». Zudem hielt das BLW fest, das Gesuch kon-
ne auch nicht gutgeheissen werden, weil das Dokument nicht in seiner definitiven
Fassung vorliege.

Die Antragsstellerin reichte am 2. Juni 2009 beim Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten (Beauftragter) einen Schlichtungsantrag ein.

Auf Ersuchen des Beauftragten Ubermittelte ihm das BLW am 22. Juni 2009 sei-
ne Stellungnahme. Die von der Antragsstellerin verlangten Dokumente reichte es
jedoch nicht ein. Es hielt an seiner Einschatzung fest, wonach die Arbeitsgruppe
nicht der Bundesverwaltung angehére und damit nicht dem Offentlichkeitsgesetz
unterstehe. Weiter argumentierte das BLW: «Der Zugang zum FactSheet konnte
auch nicht gewahrt werden, wenn das betroffene Fact-Sheet ein amtliches Doku-
ment gemass BGO ware. Gemass Artikel 5 Absatz 3 Buchstabe b BGO besteht kein
Anspruch auf Zugang zu einem Dokument, das noch nicht fertig gestelltist. [...] Die
Arbeitsgruppe Begleitmassnahmen hat ihre Beratungen noch nicht abgeschlos-
sen [...], jedoch [wird] Anfang Juli 2009 die Schlussversion ihres Berichtes vorlie-
gen. Anschliessend wird er dem EVD Ubergeben und veroffentlicht [...].»

" Bericht Begleitmassnahmen zu einem Freihandelsabkommen im Agrar- und Lebensmittelbereich, S. 4
2 Medienmitteilung vom 8. April 2008: Einsetzung der Arbeitsgruppe Begleitmassnahmen
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10.

1.

Der Beauftragte verlangte am 25. Juni 2009 vom BLW die Zustellung der relevan-
ten Dokumente und die Mitteilung, an welchem Datum der Arbeitsgruppenbericht
veroffentlicht werde.

Das BLW teilte am 1. Juli 2009 mit der Bericht inkl. Factsheet werde im Internet
am 8. Juli 2009 publiziert®. Am gleichen Tag Ubermittelte das BLW dem Beauftrag-
ten u.a. den ersten Berichtsentwurf (inkl. Factsheet) zum verdffentlichten Bericht.

Die Antragsstellerin erklarte am 11. Juli 2009 auf Anfragen des BLW hin, ihr Begeh-
ren um Einsicht in die vollstandige Liste der Vorschlage sei nach wie vor hangig.

Am 22. Juli 2009 sandte das BLW dem Beauftragten u. a. das Begleitschreiben des
BLW zum Bericht der Arbeitsgruppe sowie den Berichtsentwurf inkl. Anhang zu.

Nach telefonischer Nachfrage des Beauftragten beim BLW, ob die Liste mit 250
Vorschlagen existiere, Ubermittelte dieses am 28. Juli 2009 das Dokument «AG
Begleitmassnahmen FHAL Synoptische Darstellung der Vorschlage» (nachfolgend
Dokument Synopsis), die Einladung zur 2. Sitzung sowie die E-Mail vom 2. Oktober
2008. Gleichentags Ubermittelte das BLW zusatzlich das Protokoll der Arbeitsgrup-
pe vom 12. Juni 2009 und teilte mit, «die AG [hat] klar festgehalten, dass sie keine
Zwischenergebnisse ihrer Arbeit veroffentlichen will.»

Am 21. September 2010 lud der Beauftragte die Antragstellerin und das BLW zu
einer Schlichtungssitzung ein. In der Folge teilte das BLW dem Beauftragten und
der Antragsstellerin am 5. Oktober 2010 u.a. mit: «Einerseits haben wir Ihnen be-
reits am 22. Juni 2009 alle unsere Standpunkte erklart und andererseits sehen wir
uns an den Beschluss der Arbeitsgruppe Begleitmassnahmen vom 12. Juni 2009,
in welcher die Arbeitsgruppe klar festgehalten hat, dass sie keine Zwischenergeb-
nisse ihrer Arbeit veroffentlichen will, gebunden. Das Protokoll dieses Beschlusses
haben wir Ihnen mit E-Mail vom 22. Juli 2009 [recte 28. Juli 2009] weitergeleitet. Au-
sserdem sind die politischen Diskussionen betreffend dem Freihandelsabkommen
Schweiz-EU und somit auch betreffend der Begleitmassnahmen noch nicht abge-
schlossen, weshalb die Zwischenergebnisse der Arbeitsgruppe Begleitmassnah-
men auch nicht zuganglich gemacht werden konnen.»

Der Beauftragte fuhrte am 2. November 2010 mit dem BLW ein Einzelgesprach,
in welchen die konkreten Dokumente und deren Inhalte diskutiert wurden. In der
Schlichtungssitzung vom 25. November 2010 einigten sich die Antragstellerin und
das BLW dahingehend, dass das Zugangsgesuch betreffend Einsicht in das Facts-
heet mit 70 Vorschlagen durch deren Publikation am 8. Juli 2009 gegenstandslos
geworden ist. In Bezug auf die Einsicht in die Sammlung der rund 250 Vorschla-
ge konnte keine Einigung erzielt werden. Das BLW hielt an seiner Position der

3 Bericht Begleitmassnahmen zu einem Freihandelsabkommen im Agrar- und Lebensmittelbereich
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12.

Zugangsverweigerung fest, wahrend die Antragstellerin erklarte, sie sei lediglich
an den eingereichten Vorschlagen interessiert, nicht aber daran, von wem welche
Vorschlage eingereicht worden waren. Aufgrund der Nichteinigung in dieser Frage
erlasst der Beauftragte eine Empfehlung.

Im Anschluss an diese Sitzung forderte der Beauftragte das BLW auf, ihm die Ein-
setzungsverflgung betreffend Arbeitsgruppe zuzustellen sowie zu erlautern, wie
es zu deren Einsetzung gekommen ist. Das BLW teilte am 7. Dezember 2010 mit:
«1. Das Eidgendssische Volkswirtschaftsdepartement EVD, d. h. die damalige De-
partementsvorsteherin, hat das BLW, d.h. den Direktor, im Hinblick auf ein allfalli-
ges Freihandelsabkommen zwischen der Schweiz und der EU im Agrar- und Le-
bensmittelbereich oder eines moglichen WTO-Abschlusses mundlich beauftragt,
alle aus ihrer Sicht wichtigen Organisationen der Land- und Erndhrungswirtschaft
und zwei Kantone einzuladen, ein gemeinsames Konzept flr konkrete Massnah-
men auszuarbeiten, mit denen die Betroffenen, insbesondere die Landwirte, beim
Ubergang in die neue Marktsituation unterstiitzt werden kdnnen. Das BLW lud in
der Folge die durch die Departementsvorsteherin bestimmten Organisationen der
Land- und Ernahrungswirtschaft und zwei Kantone ein, Vertreter flr eine Arbeits-
gruppe zu bezeichnen, die ein solches Konzept erarbeitet. Eine Entldhnung flr
diese Tatigkeit war nicht vorgesehen. 2. Nachdem die eingeladenen Organisatio-
nen und Kantone Vertreter bezeichnet hatten, organisierte das BLW die Treffen der
Arbeitsgruppe und machte die Sekretariatsarbeiten. Entscheidungsbefugnis kam
keinem Vertreter des BLW zu.»

Erganzend argumentierte das BLW: [D]ie Tatsache, dass die Dokumente der Ar-
beitsgruppe durch das BLW erstellt worden sind, andert nichts daran, dass die-
se Dokumente der Arbeitsgruppe zuzurechnen sind und somit nicht dem BGO un-
terliegen.» [Weiter sei ...J«zu bericksichtigen, dass das Dokument mit den 250
Vorschlagen einzig zum personlichen Gebrauch der Arbeitsgruppenmitglieder be-
stimmt war. Es diente der Arbeitsgruppe als Hilfsmittel fr die Erstellung des Ar-
beitsgruppenberichts. Dieses Dokument kann deshalb aus diesem Grund kein
Dokument im Sinne des BGO sein. Schliesslich gibt es keinen sachlichen Grund,
weshalb die Arbeitsgruppe anders behandelt werden sollte als andere Fachexper-
ten, die einen Bericht oder Gutachten zuhanden der Bundesverwaltung erstellen.
Ein Rechtsgutachter muss beispielsweise auch nicht damit rechnen, dass die Of-
fentlichkeit Zugang zu seinen Vorentwirfen und seinem Brainstorming erhalt.» Zu-
dem hielt das BLW fest, dass die Mitglieder der Arbeitsgruppe aufgrund des unter
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Ziffer 1. 9 erwahnten Beschlusses der Arbeitsgruppe darauf Vertrauen konnten,
dass das Dokument nicht veroffentlicht werde. Seine Bekanntgabe, so das BLW
weiter, beeinflusse moglicherweise auch die politische Diskussion Uber das Frei-
handelsabkommen Schweiz-EU und die Begleitmassnahmen negativ. Abschlie-
ssend erklarte das BLW, das Dokument enthalte eine Vielzahl von Personendaten,
die nicht anonymisiert werden kdnnen: «einzelne Branchenkenner kdnnen die Vor-
schlage ohne Weiteres den verschiedenen 15 Organisationen zuordnen. Der Zu-
gang zu diesem Dokument ist somit aus Datenschutzgrinden zu verweigern.

Il. Der Eidgendssische Datenschutz- und Offentlichkeitsheauftragte
zieht in Erwéagung:

A. Schlichtungsverfahren und Empfehlung gemaéss Art. 14 BGO

1.

Gemass Art. 13 BGO kann eine Person einen Schlichtungsantrag beim Beauftrag-
ten einreichen, wenn die Behorde den Zugang zu amtlichen Dokumenten ein-
schrankt, aufschiebt oder verweigert, oder wenn die Behdrde innert der vom Ge-
setz vorgeschriebenen Frist keine Stellungnahme abgibt.

Der Beauftragte wird nicht von Amtes wegen, sondern nur auf Grund eines schrift-
lichen Schlichtungsantrags tatig.* Berechtigt, einen Schlichtungsantrag einzurei-
chen, ist jede Person, die an einem Gesuchsverfahren um Zugang zu amtlichen
Dokumenten teilgenommen hat. Fir den Schlichtungsantrag genlgt einfache
Schriftlichkeit. Aus dem Begehren muss hervorgehen, dass sich der Beauftragte
mit der Sache befassen soll. Der Schlichtungsantrag muss innert 20 Tagen nach
Empfang der Stellungnahme der Behdrde schriftlich eingereicht werden.

Die Antragstellerin hat ein Zugangsgesuch nach Art. 10 BGO beim BLW eingereicht
und eine ablehnende Antwort erhalten. Als Teilnehmerin an einem vorangegange-
nen Gesuchsverfahren ist sie zur Einreichung eines Schlichtungsantrags berech-
tigt. Der Schlichtungsantrag wurde formgerecht (einfache Schriftlichkeit) und frist-
gerecht (innert 20 Tagen nach Empfang der Stellungnahme der Behdrde) beim
Beauftragten eingereicht.

Das Schlichtungsverfahren kann auf schriftlichem Weg oder konferenziell (mit ein-
zelnen oder allen Beteiligten) unter Leitung des Beauftragten stattfinden. Die Fest-
legung des Verfahrens im Detail obliegt alleine dem Beauftragten®.

Kommt keine Einigung zu Stande oder besteht keine Aussicht auf eine einver-
nehmliche Losung, ist der Beauftragte gemass Art. 14 BGO gehalten, aufgrund sei-
ner Beurteilung der Angelegenheit eine Empfehlung abzugeben.

¢ BBI 2003 2023
° BBI 2003 2024
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B. Sachlicher Geltungsbereich

1.

Das Offentlichkeitsgesetz gilt in erster Linie flr die Bundesverwaltung (Art. 2 Abs.
1 Bst. a BGO), es findet aber ebenso Anwendung auf Expertenkommissionen, Ar-
beitsgruppen und andere Ad-hoc-Kommissionen, die von der Verwaltung flr be-
stimmte Aufgaben eingesetzt werdene.

1.1 Entgegen der Ansicht des BLW ist fiir die Anwendbarkeit des Offentlichkeits-
gesetzes nicht massgeblich, ob sich eine Arbeitsgruppe aus Verwaltungsexter-
nen, Verwaltungsinternen oder aus Vertretern beider Bereiche zusammensetzt.
Wesentlich ist einzig, ob die Arbeitsgruppe von der Bundesverwaltung fur eine
bestimmte Aufgabe eingesetzt wurde. Dabei ist unerheblich, ob die Arbeitsgrup-
pe eine beratende oder entscheidende Funktion hatte oder ob ihre Mitglieder ihr
Fachwissen der Verwaltung unentgeltlich oder gegen Bezahlung zur Verfugung ge-
stellt haben.

Die hier zu beurteilende Arbeitsgruppe ist ein vom EVD eingesetztes Gremium,
welches den Auftrag hatte, unter der Leitung des BLW Begleitmassnahmen hin-
sichtlich eines allfalligen Freihandelsabkommens im Agrar- und Lebensmittelbe-
reich zu erarbeiten. Die Mitglieder dieser Arbeitsgruppe, d.h. die darin vertretenen
Organisationen sowie die beiden Kantonsvertreter, sind gemass Angaben des BLW
von der Departementsvorsteherin explizit aufgrund ihres Expertenwissens ausge-
wahlt worden. Als Branchenvertreter und Betroffene konnten sie direkt Einfluss
auf mogliche Begleitmassnahmen nehmen, indem sie fur das EVD nach dessen
Vorgaben den entsprechenden Bericht und das Factsheet erstellten.

Demzufolge ist die vom EVD angeordnete Arbeitsgruppe der Bundesverwaltung
im Sinne von Art. 2 Abs. 1 Bst. a BGO zuzurechnen.

Die Arbeitsgruppe hat an ihrer Sitzung vom 12. Juni 2010 — nachdem sie Kennt-
nis vom Eingang eines Zugangsgesuches bekommen hatte — beschlossen, keine
Zwischenergebnisse zu veroffentlichen. Mit Verweis auf diesen Entscheid begrin-
dete das BLW seine Zugangsverweigerung und hielt fest, es sei daran gebunden.
Die Arbeitsgruppe durfe darauf vertrauen, dass keine Zwischenergebnisse verof-
fentlicht werden. Schliesslich werde nur der definitive Bericht die Meinung der Ar-
beitsgruppe zeigen.

2.1 In diesem Zusammenhang ist klar festzuhalten, dass dem Transparenzprin-
Zip unterliegenden Stellen (Departemente, Bundesamter, alle Arbeits- und Exper-
tengruppen, Gutachter etc.) nicht in eigener Kompetenz entscheiden kdnnen, von

¢ Empfehlung vom 12. Februar 2010: BAG / Interessenerklarungen von Kommissionsmitgliedern (EKIF), Bun-
desamt fiir Justiz, Umsetzung des Offentlichkeitsprinzips in der Bundesverwaltung: Haufig gestellte Fragen, Zif-
fer 2. 4 (Stand 25. Februar 2010)
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ihnen erstellte Dokumente vom Offentlichkeitsgesetz auszuschliessen. Vielmehr
muss bei einem konkreten Zugangsgesuch nach den Vorgaben dieses Gesetzes
jeweils gepriift werden, ob ein amtliches Dokument vorliegt (Art. 5 BGO) und ob
allenfalls einer der gesetzlichen Ausnahmegriinde (Art. 7 BGO und Art. 8 BGO) die
Vermutung des Dokumentenzugangs umzustossen vermag.

Die von der Arbeitsgruppe erstellten Dokumente sind nach Vorgaben des Offent-
lichkeitsgesetzes zu beurteilen.

Das BLW macht geltend, dass das Dokument Synopsis einerseits nicht fertig ge-
stellt (Art. 5 Abs. 3 Bst. b BGO) und andererseits zum personlichen Gebrauch be-
stimmt sei (Art. 5 Abs. 3 Bst. ¢ BGO).

3.1 Nach Art. 5 BGO liegt ein amtliches Dokument vor, wenn folgende drei Voraus-
setzungen kumulativ erfullt sind: Die Information muss auf einem beliebigen Infor-
mationstrager aufgezeichnet sein (Art. 5 Abs. 1 Bst. a BGO); sie muss sich im Be-
sitz einer Behorde befinden (Art. 5 Abs. 1 Bst. b BGO), und sie muss der Erfullung
einer offentlichen Aufgabe dienen (Art. 5 Abs. 1 Bst. ¢ BGO). Nicht als amtlich gel-
ten nach Art. 5 Abs. 3 BGO Dokumente, welche durch eine Behdrde kommerzi-
ell genutzt werden (Bst. a), nicht fertig gestellt (Bst. b) oder zum personlichen Ge-
brauch bestimmt sind (Bst. c).

In die Kategorie der Dokumente, die zum personlichen Gebrauch bestimmt sind
(Art. 5 Abs. 3 Bst. ¢ BGO), fallen alle Informationen, die dienstlichen Zwecken die-
nen, deren Benutzung jedoch ausschliesslich dem Autor bzw. der Autorin oder
einem eng begrenzten Personenkreis vorbehalten ist (Art. 1 Abs. 3 der Verord-
nung Uber das Offentlichkeitsprinzip der Verwaltung, Offentlichkeitsverordnung,
VBGO, SR 152.31): z.B. handschriftliche Notizen, Korrektur-vorschlage, Kurzzusam-
menfassungen, Gedankenstitzen, Sitzungs- und Arbeitsnotizen etc. die als Ar-
beitsgrundlage oder Arbeitshilfsmittel, die hdchstens innerhalb eines Teams oder
zwischen Mitarbeiterinnen und Mitarbeitern und Vorgesetzten ausgetauscht wer-
den’. Wesentlich ist, ob die zum personlichen Gebrauch bestimmten Dokumen-
te das Kriterium des Arbeitshilfsmittels erflllen. Mit anderen Worten muss es sich
um Dokumente handeln, die im Rahmen eines Arbeits- und Entwicklungsprozes-
ses entstanden sind?.

Der im Internet veroffentlichte Bericht der Arbeitsgruppe erlautert den Prozessab-
lauf des Auftrags. Demnach erhielt die Arbeitsgruppe vom BLW den Auftrag, auf
die zweite Sitzung vom 8. Oktober 2008 hin konkrete Vorschldge zu Begleitmass-
nahmen einzureichen. In dieser Sitzung «[prasentierten] die Mitglieder [...] diese

7 Erlauterungen zur Verordnung (iber das Offentlichkeitsprinzip der Verwaltung Ziffer 2; Handkommentar BGO,
Art. 5RZ 39
8Empfehlung vom 3. April 2009: ESTV / Cockpits und Amtsreportings, II. B 7
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Vorschlage [...] und ihre strategischen Uberlegungen. Anschliessend wurde eine
erste Diskussion zu den Massnahmen gefuhrt, welche Hinweise gab, wie die rund
250 eingereichten Vorschldge in einem ersten Schritt gruppiert werden konnen.
Das Sekretariat erarbeitete auf der Basis dieser Diskussion eine erste Synthese der
Vorschlage und unterbreitete diese den Mitgliedern zur Beurteilung». Aus diesem
Bericht und der zugestellten Unterlagen ergibt sich, dass das BLW nicht nur Sekre-
tariatsarbeiten fur die Arbeitsgruppe ausfuhrte, sondern vielmehr selber substan-
tiell, materiell und inhaltlich aktiv war. Es sammelte die eingereichten Vorschlage,
teilte diese systematisch in sechs Kategorien ein, versah jeden Vorschlag mit drei
Bewertungsmoglichkeiten (breite, mittlere und geringe Unterstutzung) und forder-
te die Mitglieder der Arbeitsgruppe auf, jeden Vorschlag entsprechend zu gewich-
ten. Das vom BLW so gestaltete Dokument Synopsis diente daher nicht als Arbeits-
grundlage zum Austausch unter den Arbeitsgruppenmitgliedern zwecks Korrektur,
Erganzung oder Finalisierung, sondern es wurde ihnen zur Bewertung der ein-
zelnen Vorschlage Ubergeben. Auch enthalt das Dokument keinerlei personliche
Notizen, Anmerkungen oder Korrekturen. Das Kriterium des Arbeitshilfsmittels ist
also nicht erflllt. Zudem war das Dokument nie einem eng begrenzten Personen-
kreis vorbehalten, sondern wurde an die 15 Organisationen sowie die zwei Kan-
tone Ubergeben.

Demzufolge ist das Dokument Synopsis kein zum persénlichen Gebrauch be-
stimmtes Dokument.

3.2 Weiter gilt es zu klaren, ob das Dokument Synopsis fertig gestellt ist
(Art. 5 Abs. 3 Bst. b BGO e contrario). Gemass der Verordnung zum Of-
fentlichkeitsgesetz gilt ein Dokument dann als fertig gestellt, wenn es
vom Ersteller unterzeichnet ist oder dem Adressaten zur Kenntnis-
oder Stellungnahme oder als Entscheidungsgrundlage definitiv Ubergeben (Art.1
Abs. 2 Bst. a und b VBGO. Es gilt auch festzuhalten, dass sogar Vor- oder Teilent-
wrfe eines Dokumentes fertig gestellte Dokumente sein, sofern sie in sich selber
abgeschlossen sind?.

Das Dokument Synopsis wurde auf dem offiziellen Papier des BLW erstellt, tragt die
Referenz dreier BLW-Mitarbeitenden und wurde im Dokumentensystem™ des BLW
unter Referenz/Aktenzeichen: 2008-06-18/177/gro/tha/msa abgelegt. Es zeigt den
ersten, abgeschlossenen Arbeitsschritt der Arbeitsgruppe, namlich das Sammeln
der Vorschlage. In seiner strukturierten Form und mit den Bewertungsmoglich-
keiten ist es im Prozessablauf des EVD-Auftrags als ein in sich abgeschlossenes
Dokument zu betrachten. Entscheidend ist, dass es definitiv Ubergeben wurde

? BBI 2003 1999
BBl 2003 1998
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und die Adressaten, namlich die Mitglieder der Arbeitsgruppe, frei entscheiden
konnten, wie sie mit dem Dokument weiter verfahren, d.h. wie sie die Vorschlage
bewerten und eingrenzen™.

Das Dokument Synopsis ist ein fertig gestelltes, definitives und damit ein amtliches
Dokument im Sinne von Art. 5 BGO.

4. Das BLW deutete in seinen Stellungnahmen verschiedene Ausnahmegrinde an.
Es blieb in seiner Argumentation indes zu allgemein (z. B. «Gefdhrdung der politi-
schen Diskussion») und begriindete im Einzelnen nicht, ob, inwieweit und welche
gesetzlichen Ausnahmen nach Art. 7 Abs. 1 BGO oder nach Art. 8 BGO den Zugang
zum Dokument Synopsis ausschliessen.

4.1 FUr den Beauftragten ist indes kein Ausnahmegrund flr eine Einschrankung
des Zugangs ersichtlich. In Bezug auf die vom BLW angedeuteten Ausnahmen gilt
es festzuhalten:

e Die Arbeitsgruppe ist Teil der Bundesverwaltung. Deshalb entfallt die Mog-
lichkeit der Zusicherung der Geheimhaltung gemass Art. 7 Abs. 1 Bst. h BGO.

e Die Arbeitsgruppe hat den Auftrag des EVD unter der Leitung des BLW erfUllt,
und mit der Veroffentlichung ihres Schlussberichts (inkl. des Factsheets mit
den 70 Vorschlagen) ist die freie Meinungs- und Willensbildung der Arbeits-
gruppe abgeschlossen (Art. 7 Abs. 1 Bst. a BGO).

e  Blosse Unannehmlichkeiten, wie etwa allfallige politische Diskussionen, recht-
fertigen keine Zugangsverweigerung und stellen per se noch keine wesentli-
che Beeintrachtigung im Sinne von Art. 7 Abs. 1 Bst. a BGO dar:

e Die Arbeitsgruppe hat mit der Verdffentlichung des Schlussberichts (inkl. des
Factsheets) ihre (politischen und administrativen) Entscheide gefallt (Art. 8
Abs. 2 BGO).

e Das Dokument Synopsis enthalt keine Positionen, die unmittelbar bevorste-
hende Verhandlungen gefahrden kénnten (Art. 8 Abs. 4 BGO).

" Handkommentar BGO, Art 5 RZ 34

2 Zur Beweislast der Bundesbehdrden flhrt das Bundesverwaltungsgericht aus: «wird der Zugang zu amtli-
chen Dokumenten verweigert, so obliegt der Behorde die Beweislast zur Widerlegung der Vermutung des frei-
en Zugangs zu amtlichen Dokumenten, die durch das Offentlichkeitsgesetz aufgestellt wird, d.h. sie muss be-
weisen, dass die Ausnahmebedingungen gegeben sind, die in den Art. 7 und 8 BGO festgelegt sind [...].»
(Urteil vom 18. Oktober 2010, Referenz A-3443/2010, Erw. 3.1)

& BB| 2003 2007; Handkommentar BGO, Art. 7 RZ 15
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Das BLW fUhrte schliesslich aus, das Dokument Synopsis enthalte Personendaten,
die nicht anonymisiert werden konnten. Einzelne Brachenkenner kdnnten die Vor-
schladge ohne weiteres den jeweiligen Organisationen zuordnen, weshalb der Zu-
gang zu diesem Dokument zu verweigern sei.

5.1 Dokumente, die Personendaten enthalten, sind nach Maéglichkeit vor der Ein-
sichtnahme zu anonymisieren (Art. 9 Abs. 1 BGO). Ist eine Anonymisierung nicht
moglich, so beurteilt sich der Zugang nach den Vorschriften tber die Bekanntgabe
von Personendaten durch Bundesorgane (Art. 9 Abs. 2 BGO i.v.m. Art. 19 des Bun-
desgesetzes Uber den Datenschutz, DSG, SR 235.1).

5.2 Vorliegend handelt es sich um Personendaten der in der Arbeitsgruppe ver-
tretenen Organisationen sowie um die KUrzel der drei BLW-Mitarbeiter in der Do-
kumentenreferenz. Die Antragstellerin hielt in der Schlichtungssitzung wiederholt
fest, sie interessiere sich einzig fur die eingereichten Vorschlage, nicht jedoch wel-
che der Arbeitsgruppenmitglieder welche Vorschlage eingereicht habe. Das Argu-
ment des BLW, wonach trotz Anonymisierung die Vorschlage den Organisationen
zugeordnet werden konnten, Uberzeugt nicht. Deshalb sind die Personendaten
zu anonymisieren, d.h. im Dokument Synopsis in der Spalte «Organisation» einzu-
schwarzen. Die Personendaten der BLW-Mitarbeiter sind nicht zu anonymisieren™.
Die Personen-daten kantonaler Behdrdenmitglieder sind nach kantonalen Bestim-
mungen zu den Offentlichkeitsgesetzen zu beurteilen

Die Personendaten in der Spalte «Organisation» sind einzuschwarzen und der Zu-
gang zum Dokument Synopsis ist in dieser Form zu gewahren.

Aufgrund dieser Erwdgungen empfiehlt der Datenschutz- und

Offentlichkeitsheauftragte:

1.

Das Bundesamt flr Landwirtschaft anonymisiert das Dokument Synopsis, indem
es dessen Spalte «Organisation» einschwarzt, und gewahrt den Zugang zum Do-
kument Synopsis.

Das Bundesamt fur Landwirtschaft erlasst eine Verfugung nach Art. 5 des Bundes-
gesetzes Uber das Verwaltungsverfahren (VwWVG, SR 172.021), wenn es in Abwei-
chung von Ziffer 1 den Zugang nicht gewahren will.

Das Bundesamt flr Landwirtschaft erlasst die Verflgung innert 20 Tagen nach
Empfang dieser Empfehlung (Art. 15 Abs. 3 BGO).

3 Handkommentar BGO, Art. 7 RZ 80 mit weiteren Hinweisen



4. Die Antragstellerin kann innerhalb von 10 Tagen nach Erhalt dieser Empfehlung
beim Bundesamt fur Landwirtschaft den Erlass einer Verfugung nach Art. 5 VWVG
verlangen, wenn sie mit der Empfehlung nicht einverstanden ist (Art. 15 Abs. 1
BGO).

5. Gegen die Verfugung kann die Antragstellerin beim Bundesverwaltungsgericht Be-
schwerde flihren (Art. 16 BGO).

6. InAnalogie zu Art. 22a VWVG stehen gesetzliche Fristen, die nach Tagen bestimmt
sind, vom 18. Dezember bis und mit dem 2. Januar still.

7. Diese Empfehlung wird verdffentlicht. Zum Schutz der Personendaten der am
Schlichtungsverfahren Beteiligten wird der Name der Antragstellerin anonymisiert
(Art. 13 Abs. 3 VBGO).

8. Die Empfehlung wird eroffnet:
- X
- Bundesamt fUr Landwirtschaft

3000 Bern
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