Eidgenotssischer Datenschutzbeauftragter

Tatigkeitsbericht 1998/99

Der Eidgendssische Datenschutzbeauftragte hat dem Bundesrat periodisch einen Bericht tber
seine Tatigkeit vorzulegen (Art. 30 Datenschutzgesetz). Der vorliegende Bericht deckt den
Zeitraum zwischen 1. April 1998 und 31. Mérz 1999 ab.
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VORWORT

Datenschutz im offentlichen Interesse

Gesetze, die dem Schutz der Personendaten des Blrgers dienen, werden auch im
staatlichen und damit 6ffentlichen Interesse erlassen. Datenschutz steht nicht im
Gegensatz sondern gehért zu den Interessen der Allgemeinheit. Gleichwohl
kann ein Spannungsverhaltnis bestehen. Dies ist z. B. der Fall, wenn der Daten-
schutz mit gleichrangigen anderen Interessen der Allgemeinheit konkurriert.
Dieses Spannungsverhaltnis ist durch eine Abwagung der verschiedenen
Interessen im Rahmen des Grundsatzes der Verhaltnismassigkeit zu losen.

Aus diesem Grund ware es vollig verfehlt, den Datenschutz als Verhinderungs-
instrument zu verstehen. Datenschutz muss von Politik, Verwaltung und
Wirtschaft auch als Unternehmensziel verstanden werden, flr dessen
Realisierung auch finanzielle Mittel eingesetzt und in die Systementwicklung
einbezogen werden mussen. Hierfir ist aber erforderlich, dass bei der Entwick-
lung und Einrichtung der Systeme bekannt ist, welche negativen Auswirkungen
auf den Schutz der Privatsphare damit verbunden sein kbnnen.

Datenschutz als Unternehmensziel wird aber dann jedenfalls ein frommer
Wunsch der Datenschutzer bleiben, wenn der Birger als Betroffener und
Verbraucher ihn nicht einfordert. Der Blrger muss deshalb Uber die daten-
schutzrechtlichen Risiken aufgeklart werden, die mit der Entwicklung neuer
Technologien und Verfahren verbunden sind.

Das Potential der Informationstechnologien - eine Herausforderung fiir den
Datenschutz

Es ist heute moglich, in Sekundenschnelle vom Arbeitsplatz oder von Zuhause
aus per e-mail mit jedem Ort der Welt Informationen auszutauschen oder abzu-
rufen. Was seit einigen Jahren von Betriebs- und Medienwissenschaftlern
vorausgesagt wurde, vollzieht sich derzeit mit kaum mehr nachvollziehbarer
Geschwindigkeit: Die Umwandlung unserer Gesellschaft in eine Informations-
gesellschaft. Es ist dies eine Gesellschaftsform, die einerseits gepragt ist durch
eine alle Lebensbereiche durchdringende Nutzung der Informationstechnologie,
die andererseits aber auch abhangig und verletzlich ist durch diese Technologie.
Zeitliche und raumliche Schranken der traditionellen Informationsbearbeitung
fallen. Fir jedes Unternehmen, jede Behdrde und fur jeden Blrger werden
unvorstellbare Informationsressourcen verfiigbar.

Diese Entwicklung stellt ohne Frage eine gewaltige Herausforderung an den
Schutz der Privatsphare dar. Je mehr Moéglichkeiten die Technologie eroffnet,
desto grosser wird der Wunsch danach, sie auch dort zu nutzen, wo bisher
faktische Barrieren die Rechte von Betroffenen schitzten. Vernetzte
Informationssysteme gestatten Online-Zugriffe auf beliebig grosse und beliebig



entfernte Datensammlungen, Datenabgleiche, Profilbildungen. Es liegt nahe,

dass der Ruf nach derartigen Instrumenten zunehmend lauter wird, um Rationa-
lisierungspotentiale auszuschopfen, Verwaltungsablaufe zu beschleunigen,
mehr Benutzerkomfort zu bieten. Die Realisierung dieser Zielvorstellungen
birgt erhebliche Risiken in sich.

Meine Aufgabe ist es dabei keineswegs, die positiven Potentiale der
Informationstechnologie zu behindern. Vielmehr missen diese erschlossen,
gleichzeitig aber die Grenzen der Nutzung gesetzt werden.

Die Schranken der traditionellen Informationsbearbeitung fallen

Neue datenschutzrechtliche Fragestellungen werfen auch die Stichworte
«Multimedia» und «Vernetzung» auf. Die angebotenen On-line-
Dienstleistungen, bringen nicht nur Vorteile und Komfort, sondern erzeugen
auch zahlreiche Datenspuren (bspw. lber die Fragen, wer wann von wem und
wie lange eine Dienstleitung in Anspruch genommen hat). Diese Informationen
Uber den Burger, aus denen sich ein umfassendes Bild seines Konsumverhaltens
ableiten lasst, konnen aber auch die werbende Wirtschaft, den Adresshandel
oder den Arbeitgeber interessieren. Somit entstehen neue Risiken fir die Ge-
wahrleistung der Privatsphéare und der Sicherheit von Dateniibermittiungen. Um
die Privatsphare der Blrger zu schitzen, ist sowohl eine klare und eindeutige
Beschrankung der Datenbearbeitungen auf die fir die Abwicklung eines
bestimmten Geschaftes notwendigen Daten als auch eine zuverlassige Gewahr-
leistung der Zweckbindung erforderlich. Dafir sind neben den rechtlichen
Rahmenbedingungen vermehrt auch technische Losungen einzusetzen.

Datenbearbeitungen in der modernen Informationsgesellschaft kennen keine
Grenzen

Die Berarbeitung und Nutzung personenbezogener Daten macht nicht langer
Halt vor Landesgrenzen, sondern findet auf globaler Ebene statt. Die sich
daraus ergebenden Risiken fur die Privatsphare des Einzelnen kénnen deshalb
nur weltweit begrenzt werden.

Wegen der internationalen Vernetzung und der Unkalkulierbarkeit dessen, auf
welchen Rechnern Berarbeitungsvorgange von personenbezogenen Daten
gerade stattfinden, waren nicht nur weltweite Technologie- und
Kommunikationsstandards, sondern auch weltweite, Datenschutzstandards
erforderlich, in die auch Kontrollmoglichkeiten durch unabhéangige
Datenschutzorgane einbezogen werden miussten. Immerhin sind in Europa
wichtige Schritte in Richtung Gewahrleistung der Privatsphare auf internatio-
naler Ebene getan worden. In vielen anderen Landern jedoch, insbesondere in
den Vereinigten Staaten, wird in absehbarer Zeit wohl kaum ein dem



europaischen Standard gleichwertiger Datenschutz rechtlich verankert werden.
Deshalb ist es um so wichtiger, dass bereits die Technologie und Organisation
selbst eine datenschutzfreundliche Datenbearbeitung gewahrleisten oder
zumindest zu annehmbaren Bedingungen die geeigneten Optionen Biaten.
derartige datenschutzfreundliche Technologie kénnte auch als Verkaufs- und
Marketingargument genutzt werden.

Der Einsatz der Technologie fiir den Schutz der Privatsphdre

Die Computertechnologie ist in alle Lebensbereiche eingedrungen und breitet
sich mehr und mehr aus. Bei der Kommunikation mittels digitaler Netze, durch
Teilnahme an Online-Diensten sowie an nationalen und internationalen Netz-
werken fallen eine Fille von Einzeldaten Uber den Benutzer an. Mittels dieser
elektronischen Spuren kénnen Personlichkeitsprofile Gber das Verhalten des
Einzelnen gebildet werden.

Immer mehr Blrger benutzen diese Technologie. Doch nicht zuletzt aufgrund
der Komplexitat und der mangelnden Transparenz von Systemen der modernen
Informations- und Kommunikationstechnologien fehlt dem Birger in der Regel
die Kenntnis und die Kontrollmoéglichkeit Gber Art, Umfang, Speicherort,
Speicherdauer und Verwendungszweck der dber ihn erhobenen und
gespeicherten Daten.

Die Privatsphéare des Burgers kann bei der Nutzung dieser Systeme vorwiegend
dadurch gewabhrleistet werden, indem der Zugang zu den erhobenen,
gespeicherten und bearbeiteten personenbezogenen Daten mittels technischer
und organisatorischer Massnahmen beschrankt wird. Der Schutz der Privat-
sphare des Blrgers hangt somit lediglich von der Wirksamkeit der Ublichen
Sicherheitsmassnahmen und vom Einsatz von datenschutzfreundliche Techno-
logien ab.

Es wachst die Erkenntnis, dass der zunehmenden Gefahrdung der Privatsphére
des Einzelnen nur durch eine weitgehende Reduzierung der Menge der
gespeicherten Daten wirksam begegnet werden kann. Die Nutzung der neuen
Kommunikationstechnologien durch den Birger wird demzufolge auch in
Zukunft nur dann den Anspriichen der Datenschutzes gerecht, wenn daten-
schutzfreundliche Technologien eingesetzt werden.

Verschliisselung - wichtigstes Instrument fiir den Schutz der Privatsphdre

Zu den wichtigsten datenschutzfreundlichen Technologien gehodren die
verschiedenen Anwendungsformen der Datenverschlisselung. Hierflr sind
inzwischen Verfahren verfligbar, die einen nahezu perfekten Selbstschutz fir
alle diejenigen Anwender ermoglichen, die den Kreis der Zugriffsberechtigten
selbst bestimmen kdnnen und wollen. Da dies wiederum den Strafverfolgungs-
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beh6érden und Nachrichtendiensten wegen der damit verbundenen Vereitelung
von Uberwachungsrechten zu weit geht, ist der Vorschlag gemacht worden, die
Anwendung kryptographischer Verfahren gesetzlich zu reglementieren. Zu der
Diskussion hieriber habe ich bereits im letztjahrigen Tatigkeitsbericht
(5. Tatigkeitsbericht S. 86 ) Stellung genommen.

Aus der Sicht des Datenschutzes darf man die Verschliisselungstechnologie
nicht als etwas Bedrohliches definieren, sondern als ein hervorragendes
Instrument, die Privatsphare wirksam zu schiitzen. Die Gefahr fir das Gemein-
wesen geht nicht von der Verschlisselungstechnologie aus, sondern von
Regelungen, die ihre Wirkung einschranken wollen. Das Argument, die
organisierte Kriminalitat konnte sich der Verschlisselungstechnologie
bedienen, verfangt nicht. Denn wie sonst als mit starken Verschlisselungs-
verfahren sollen sich Birger und Wirtschaft vor kriminellen Eingriffen
schitzen, wenn wirtschaftsrelevante Daten, etwa beim elektronischen
Geschaftsverkehr, Uber Netze ausgetauscht werden. Der Staat darf die
Verschlusselungstechnologie nicht hemmen, sondern muss im Gegenteil ihre
Entwicklung und Verbreitung fordern, wo immer dies mdglich ist, damit
Straftaten mdglichst von vornherein verhindert werden kdénnen.

Die Informationsgesellschaft von Morgen - Eine Zukunftsperspektive

Die rasante Entwicklung der Kommunikationstechnologien in den letzten
Jahren mahnt zur Vorsicht, wenn es um Prognosen fir die Zukunft gent.
Niemand kann vorhersagen, wie die Informationsgesellschaft von morgen
aussehen wird. Die Richtung der Informationsgesellschaft lasst sich allerdings
schon jetzt durchaus erkennen. Die Vernetzung wird zunehmen. Der Daten-
austausch wird vermehrt automatisiert erfolgen. Dies wird zur Folge haben, dass
der Burger viele Tagesgeschéfte in Zukunft Gber On-Line-Dienste erledigen
wird. Eine unvorstellbare Datenmenge wird elektronisch weltweit Gbermittelt
werden.

Die Normen nach denen die Informationsgesellschaft aufgebaut wird, sind
andere als die, mit denen Juristen gewo6hnlich umgehen. Sie sind von der Inno-
vationskraft beeinflusst. Dabei darf nicht vergessen werden, dass natirlich auch
die Informations- und Kommunikationstechnologie von Menschen entwickelt
und angewandt wird. Es sind immer Menschen, die entscheiden, in welche
Richtung die Informationstechnologie vorangetrieben wird, wenn Alternativen
bestehen.

Fur die Akzeptanz der neuen Telekommunikationstechnologien wird die

Sicherstellung des Datenschutzes und der Privatsphére des Einzelnen von
entscheidender Bedeutung sein. Es ist absehbar, dass in Zukunft Produkte und
Dienstangebote Wettbewerbsvorteile haben werden, wenn sie datenschutz-
freundlicher als die anderen sind. Ein Produkt oder Dienstangebot, das mit
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maoglichst wenig personenbezogenen Daten seiner Nutzer auskommt, wird dem
anderen vorgezogen, das umfangreiche Datenspuren erzeugt.

Bereits heute ist eine Reihe von Technologien und Hilfsmitteln zur Erreichung
von verbessertem Datenschutz verfugbar. Die Technologie, die daflir gesorgt
hat, dass personenbezogene Daten gespeichert, genutzt und weitergegeben
werden kdnnen, ist auch zur Wahrung der Privatsphare des Einzelnen nutzbar.
Diese Madglichkeiten der modernen Datenschutztechnologie, die mit dem
Begriff «Privacy enhancing technologies» (PET) eine Philosophie der Daten-
vermeidung und der Datensparsamkeit beschreibt und ein ganzes System
technischer Massnahmen umfasst, sollten genutzt werden. Die Benutzer sollten
durch gezielte Nachfrage die Verwendung datenschutzfreundlicher Technolo-
gien in EDV-Systemen fordern und fordern. Dies sollte auch der Gesetzgeber
tun. Zudem sind Industrie und Dienstleistungsanbieter gefordert, fir den
Verbraucher transparentere Systeme zu schaffen und datenschutzfreundliche
Technologien verstarkt in ihre Systeme zu integrieren. Schliesslich sind der
Datenschutz und die Chancen moderner Technologien keine Gegensatze,
sondern Kraftefelder, die zur Fortentwicklung der Informationsgesellschaft stets
in einem Gleichgewicht gehalten werden missen.

Folgerungen fiir den Datenschutz

Die Veranderungen der Technologie werden auch Konsequenzen fur den Daten-
schutz von morgen haben. Die Zeit der konventionellen Datenbearbeitung
(Papier) geht zu Ende. FUr den Schutz der Privatsphare in der Informations-
gesellschaft muss deshalb die Technologie starker als bisher eingesetzt werden,
ansonsten besteht die Gefahr, dass der Datenschutz seine Wirksamkeit verliert.
Die Technologie muss auch selbst Instrumente zum wirksamen Schutz der
Privatsphare hervorbringen. Der Einsatz von technischen Instrumenten muss
aber auch durchgesetzt werden kdnnen.

Eng mit dem Einsatz von technischen Instrumenten héngt die Kryptographie
zusammen, die sich in den letzten Jahren zu einem méchtigen Verblindeten flr
den Schutz der Privatsphéare entwickelt hat. Starke Verschlisselungsverfahren
konnen Informationen in offenen Netzen gegen den Verlust der Vertraulichkeit
und Integritat wirksam schutzen.
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Die Rolle des Datenschutzbeauftragten in der Zukunft

Die National staaten stossen in offenen, internationalen Netzen an Grenzen ihrer
Wirkungsmaoglichkeiten. Weltumspannende Netze kdnnen von einem einzelnen
Land aus nicht mehr reguliert und kontrolliert werden. Der Staat kann seine
Blrger, wenn sie sich in internationale Netze begeben, nicht in der gewohnten
Weise schitzen. Massnahmen bspw. gegen Computerkriminalitat, bleiben in der
grenziberschreitenden Wirkung der globalen Vernetzung wirkungslos.
Nationale gesetzliche Regelungen zum Datenschutz kénnen leicht umgangen
werden. Deshalb ist es wichtig, ihre begrenzte Wirksamkeit stets vor Augen zu
haben und alles daran zu setzen, dass mdglichst bald weltweit geltende
Standards entwickelt werden.

Fur die Kontrolle des Datenschutzes ist es wichtig zu erkennen, dass der Staat
auch insoweit seine traditionelle Schutzfunktion nur noch eingeschrankt
wahrnehmen kann. Vielmehr kdnnen und mussen sich die Burger in Zukunft
vermehrt selbst wirksam schiitzen, indem sie z.B. Daten nur verschlisselt tber-
mitteln. Die Rolle der Datenschutzbeauftragten soll sich deshalb verstarkt auf
eine serviceorientierte Beratungsfunktion konzentrieren, die den Burgern hilft,
sich gegen Bedrohungen ihrer Privatsphare selbst zu schitzen. Die Daten-
schutzbeauftragten der Zukunft werden neben ihren traditionellen Aufgaben der
Kontrolle der Datenbearbeitung in Verwaltung und Wirtschaft und der Beratung
von Behorden vor allem fir die Beratung der Blrger zu sorgen haben. Es
besteht kein Zweifel daran, dass wir in der Informationsgesellschaft der Zukunft
einen wirksamen Datenschutz mehr denn je brauchen werden. Der Datenschutz
der Zukunft wird aber ein anderes Aussehen haben als der Datenschutz der
letzten Jahrzehnte. Er wird weniger juristisch gepragt sein und leeren
Formalismus zu vermeiden suchen, wo immer es geht. Sein Markenzeichen
werden Kompetenz und Serviceorientierung sein.

O. Guntern
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ABKURZUNGSVERZEICHNIS

AHV
AHVG
AUPER
AVIG
AVIV
BAMV
BAP
BFA
BFI
BFS
BPV
BSV
BtG
BtmG
BUWAL
BWIS
DNS (DNA)
DOSIS
DSG
EDSB
EDSK
EFTA
EJPD
EMRK
ETV
EU
FMH
GEWA
GIG
GPK-S
GS EDI
GWG
IgvVv
InfV

ISDN
ISIS
ISOK
VG
(\AY)
KLV
KSK
KVG
KWV
MO
NCTS
OK

Alters-, Hinterlassenen- und Invalidenversicherung

Bundesgesetz uber die Alters- und Hinterlasseneneversicherung
Automatisiertes Personenregister

Arbeitslosenversicherungsgesetz
Arbeitslosenversicherungsverordnung

Bundesamt fur Militarversicherung

Bundesamt fur Polizeiwesen

Bundesamt fur Auslanderfragen

Bundesamt fur Informatik

Bundesamt fur Statistik

Bundesamt fur Privatversicherungswesen

Bundesamt fur Sozialversicherung

Beamtengesetz

Bundesgesetz Uber die Betdubungsmittel vom 3. Oktober 1951
Bundesamt fur Umwelt, Wald und Landschaft

Bundesgesetz uber Massnahmen zur Wahrung der inneren Sicherheit
Desoxyribonukleinsaure

Datenverarbeitungssystem zur Bekampfung des illegalen Drogenhandels
Bundesgesetz tber den Datenschutz

Eidgenossische Datenschutzbeauftragter

Eidgenotssische Datenschutzkommission

Europaische Freihandels-Assoziation (European Free Trade Association)
Eidgendssische Justiz- und Polizeidepartement

Europaische Menschenrechtskonvention

Die Elektronischen Telefonverzeichnisse

Europaische Union

Verbindung der Schweizer Arzte (Foederatio Medicorum Helveticorum)
Datenverarbeitungssystem zur Bekampfung der Geldwascherei
Bundesgesetz uber die Gleichstellung von Frau und Mann
Geschaftsprifungskommission des Standerates

Generalsekretariat des Eidg. Departement des Innern

Bundesgesetz zur Bekampfung der Geldwéascherei im Finanzsektor
Informatisierung des gemeinsamen Versandverfahrens
Verordnung Uuber die Informations- und Auszahlungssysteme der
Arbeitslosenversicherung

Dienstintegrierendes digitales Netz

Staatsschutz-Informationssystem

Datenverarbeitungssystem zur Bekampfung der organisierten Kriminalitat
Bundesgesetz Uber die Invalidenversicherung
Verordnung Uber die Invalidenversicherung
Krankenpflege-Leistungsverordnung

Konkordat Schweizerischer Krankenversicherer

Bundesgesetz Uber die Krankenversicherung
Verordnung Uber die Krankenversicherung

Bundesgesetz uber die Militarorganisation

Neues Computerisiertes Transit System

Organisierte Kriminalitat
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PISEDI
REG-GWG

RIPOL
SchKG
StGB
S\AY
UvG
V-AVAM
VND
VPB
VwVG
ZAN
ZAR
ZAS
ZEK
ZentG

ZSD
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Oberzolldirektion

Personalinformationssystem des Eidg. Departements des Innern

Register uber die Finanzintermediare und die Selbsregulierungs-
organisationen

Automatisiertes Fahndungssystem

Bundesgesetz tiber Schuldbetreibund und Konkurs

Strafgesetzbuch

Schweizerischer Versicherungsverband

Bundesgesetz Uber die Unfallversicherung
Verordnung Uber das Informationssystem fur die Arbeitsvermittlung
Verordnung Uber den Nachrichtendienst

Verwaltungspraxis der Bundesbehdrden

Bundesgesetz Uber das Verwaltungsverfahren

Zentraler Aktennachweis

Zentrales Auslanderregister

Zentrale Ausgleichskasse

Zentralstelle fur Kreditinformation

Bundesgesetz Uber kriminalpolizeiliche Zentralstellen des Bundes vom
7. Oktober 1984

Zentralstellendienste
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I. AUSGEWAHLTE THEMEN

1. Polizeiwesen

1.1. Bundesgesetz betreffend die Uberwachung des Post- und Fernmelde-
verkehrs — Beratung in den Réten

Am 27. November 1998 kam das Bundesgesetz betreffend die Uberwachung des Post-
und Telekommunikationsverkehrs in der Rechtskommission des Nationalrates in die
Beratung. Nach Anhorung verschiedener Experten, unter anderem auch des
Eidgendssischen Datenschutzbeauftragten, hat diese Rechtskommission beschlossen,
eine Subkommission einzusetzen, die unter Beizug von Experten einen Gegenentwurf

zum Bundesgesetz ausarbeiten soll.

Im Nachgang zum Bericht der Parlamentarischen Untersuchungskommission
betreffend das Eidgenodssische Justiz- und Polizeidepartement erteilte die
Geschaftsprifungskommission des Nationalrates (GPK Nationalrat) einer
Arbeitsgruppe den Auftrag, die Uberwachungspraxis des Bundes zu Uberpriifen.
Das Ergebnis dieser Arbeitsgruppe hielt die GPK Nationalrat am 9. November
1992 in einem Bericht an den Bundesrat fest. Sie verlangte unter anderem die
Schaffung von starkeren Regelungen fur die Telefoniberwachung zu Zwecken
der Strafverfolgung. Mit der Motion 93.3205 der GPK Nationalrat vom 24. Mai
1993, die vom Bundesrat am 14. Juni 1993 gutgeheissen wurde, wurden fur die
Gesetzesarbeiten die folgenden Inhalte vorgegeben: Schaffung eines
restriktiven Deliktskataloges (inkl. Erganzung durch eine Generalklausel),
verbesserter Schutz von unbeteiligten Dritten, insbesondere solcher mit
Zeugnisverweigerungsrecht sowie nachtragliche Wirksamkeitskontrolle. Im
Oktober 1993 wurde vom EJPD die Studiengruppe Telefonliberwachung
eingesetzt.

Der EDSB hat an dieser Studiengruppe Telefoniberwachung teilgenommen und
hatte somit die Gelegenheit, seine Anliegen in die Studiengruppe einzubringen.
Aus den Arbeiten der Studiengruppe resultierte der Entwurf eines
Bundesgesetzes  betreffend die  Uberwachung des Post- und
Telekommunikationsverkehrs vom 2. Juni 1997, mit dem sich der EDSB
einverstanden erklaren konnte.

Dieser Entwurf wurde in die Vernehmlassung geschickt und erfuhr in diesem
Vernehmlassungsverfahren sowie in der Amterkonsultation wesentliche
Anderungen. Hinter dem Entwurf, wie er heute in der Botschaft wiedergegeben
ist, kann der EDSB nicht mehr vollumfanglich stehen.
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Wesentliche Anliegen des Berichtes der GPK Nationalrat finden nach Ansicht

des EDSB im vorliegenden Entwurf keinen Niederschlag mehr.

Hierbei ist zum einen an die Forderung nach einem restriktiven Deliktskatal og

zu denken. Der aufgenommene Deliktskatalog entspricht inhaltlich in keiner

Weise der Zielsetzung des von der GPK geforderten restriktiven
Deliktskataloges, da nicht nur die schwersten Verbrechen, sondern auch
Vergehen und sogar Ubertretungen aufgenommen werden. Bei der
Uberwachung des Post- und Fernmeldeverkehrs handelt es sich um einen
ausserst schweren Eingriff in die Personlichkeit der betroffenen Person, zu dem
aus Verhaltnismassigkeitsgriinden nur bei schwerwiegenden Straftatbestanden
gegriffen werden darf.

Wir waren damals der Ansicht, dass auch ohne Aufnahme eines restriktiven
Deliktskataloges dem Personlichkeitsschutz gentigend Rechnung getragen
werden kann, wenn fir eine Uberwachung u.a. der dringende Tatverdacht fur
das Vorliegen eines Verbrechens oder eines Vergehens, das in schweren Fallen
oder bei Vorliegen besonderer Merkmale als Verbrechen bestraft wird, vorliegt.
Damit ware die Uberwachung auf schwere Verbrechen beschrankt und die Zahl
der Delikte, fir die eine Uberwachung angeordnet werden durfte, stark
reduziert. Die Aufnahme von Handlungen in einen Deliktskatalog, die vom
Gesetzgeber lediglich als Vergehen und Ubertretungen eingestuft werden, ist in
keiner Weise vertretbar.

Zusatzlich zu der urspringlich im Entwurf vom 2. Juni 1997 vorgesehenen
Beschrankung der Uberwachung auf Verbrechen oder Vergehen, die in
schweren Fallen oder bei Vorliegen besonderer Merkmale als Verbrechen
bestraft werden, war auch noch die Bedingung vorgesehen, dass die Schwere
oder die Eigenart der strafbaren Handlung die Uberwachung rechtfertigen, so
namentlich beim Verdacht, die strafbare Handlung werde gewerbs-, banden-
massig, mehrfach oder von einer kriminellen Organisation begangen. Der
Botschaftsentwurf meint dazu lediglich, dass die Schwere der strafbaren
Handlung die Uberwachung rechtfertigt. Die Einschrankung tiber den Bezug zu
gewerbs-, bandenmaéssiger, mehrfach oder in einer kriminellen Organisation
begangenen Handlung ist weggefallen. Die urspriinglichen Anliegen des PUK-
Berichtes nach einer restriktiveren Handhabung der Telefontiberwachung sind
somit mit der heutigen Vorlage vollkommen verwassert.

Des Weiteren wurden im Zusammenhang mit Natel easy die Regelung in den
Botschaftsentwurf aufgenommen, dass die Genehmigungsbehorde bei rasch
wechselndem Fernmeldeanschluss erlauben kann, dass alle identifizierten
Anschlusse, die die verdéachtigte Person benutzt, ohne Genehmigung im Einzel-
fall Uberwacht werden konnen. Diese Regelung hat zur Folge, dass auch
samtliche Anschliisse von Drittpersonen (Beispiel: Zwei Nachte verbringt die
verdachtigte Person im Hotel, eine bei einem Freund, drei bei der Mutter,
zwischendurch verwendet sie ein Natel easy etc.) ohne Genehmigungsverfahren
uberwacht werden durfen. Die Forderung der GPK Nationalrat nach einer
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Verbesserung des Schutzes von Drittpersonen wird auf diese Weise nicht nur

nicht erfullt. Vielmehr wird der Schutz massiv ausgehdhlt, indem eine reine
Anzeige der erfolgten Telefontiberwachung an die Genehmigungsbehdrde
genugen soll.

Des Weiteren sollen die Diensteanbieter verpflichtet sein, die fir die
Teilnehmeridentifikation vorhandenen Daten sowie die Verkehrs- und
Rechnungsdaten wahrend sechs Monaten aufzubewaleeDaten den Post-
verkehr betreffend sogar «mindestens» sechs Monate.

Die Bearbeitung (insbesondere die Erhebung und die Aufbewahrung) dieser
Daten erfolgt fir den Zweck des Verbindungsaufbaus und der Rechnung-
stellung durch die Anbieter. Die vorgesehenen Bestimmungen regeln nun die
Aufbewahrungsdauer zu einem neuen Zweck, namlich dem der Strafverfolgung.
Bereits in die heutige Fernmeldeverordnung (FDV) wurde — ohne uns vorher zu
konsultieren — ein entsprechender Zusatz aufgenommen, der nun auf
Gesetzesstufe erhoben werden soll. Durch diese Regelung mutiert die Aufbe-
wahrung dieser Daten jedoch zu einer praventiven Datenbearbeitung fir die
Strafverfolgungsbehérden. Das bedeutet, dass die einzelnen Daten nicht nur im
Zusammenhang mit konkreten strafrechtlichen Ermittlungen bearbeitet werden.
Vielmehr sollen diese Daten unabhangig von konkret begangenen Straftaten
den Strafverfolgungsbehérden zur Verfigung stehen. Auf diese Weise werden
die Randdaten der gesamten Bevoilkerung der Schweiz zu Strafverfolgungs-
zwecken praventiv aufbewabhrt.

Neben den von uns vertretenen Kritikpunkten &ausserten sich auch andere
Experten sehr kritisch tGber den Botschaftsentwurf. Das fiihrte dazu, dass die
Rechtskommission des Nationalrates an ihrer Sitzung vom 27. November 1998
beschloss, eine Subkommission einzusetzen, die unter Beizug von Experten
einen Gegenentwurf ausarbeiten soll. Dieser Gegenentwurf soll insbesondere
dem Schutz der Grundrechte und dem Datenschutz gebthrend Rechnung tragen,
hauptséchlich jene Gesetzesanderungen vorschlagen, die sich aus der Liberali-
sierung des Fernmeldeverkehrs zwingend ergeben sowie den Schutz des
Berufsgeheimnisses und des Zeugnisverweigerungsrechtes und die nach Art. 8
und 13 der Europaischen Menschenrechtskonvention verbrieften Einsichts-,
Auskunfts- und Kontrollrechte gewahrleisten.

1.2. Schaffung gesetzlicher Grundlagen fiir Personenregister durch das
Bundesamt fiir Polizeiwesen

Zwecks Einhaltung der Ubergangsfrist des DSG fiir Bundesorgane, ihre Bearbeitungen
von besonders schiitzenswerten Personendaten und Personlichkeitsprofilen auf
hinreichende gesetzliche Grundlagen zu stellen, hat das Bundesamt fiir Polizeiwesen

dem Parlament ein Gesetzgebungspaket vorgelegt.
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Bundesorgane sind verpflichtet, innerhalb einer bestimmten Ubergangsfrist
nach Inkrafttreten des DSG ihre Bearbeitungen von besonders schitzenswerten
Personendaten und Personlichkeitsprofilen auf hinreichende Rechtsgrundlagen
zu stellen. Daher hat das Bundesamt fiir Polizeiwesen dem Parlament ein gros-
ses Gesetzgebungspaket (TGV) zur Beurteilung vorgelegt (vgl. dazu 5.
Tatigkeitsbericht S. 12 ff.) Gegenstand dieses Gesetzgebungspaketes war u. a.
die Revision von Art. 11 Abs. 1 des Bundesgesetzes uber die kriminal-
polizeilichen Zentralstellen des Bundes vom 7. Oktober 1984 (ZentG). Die
heute noch gultige Fassung ermachtigt den Bundesrat anzuordnen, dass eine
Zentralstelle zur Erfullung ihrer Aufgaben ein Datenverarbeitungssystem
betreibt. Diese Formulierung tragt dem Grundgedanken des ZentG Rechnung,
der von der Errichtung und Fuhrung voneinander getrennter, unterschiedlicher
Zentralstellen ausgeht. Nach dem neuen Entwurf betreiben die kriminal-
polizeilichen Zentralstellen des Bundes zur Erflllung ihrer Aufgaben ein
gemeinsames Informationssystem. Das bedeutet, dass samtliche Daten, die die
unterschiedlichen kriminalpolizeilichen Zentralstellen des Bundes bearbeiten, in
einem einzigen gemeinsamen, riesigen Topf bearbeitet werden. Diese Fassung
war von der Rechtskommission des Standerates gutgeheissen worden.
Demgegeniber hat sich die Rechtskommission des Nationalrates gegen den
Aufbau eines zentralpolizeilichen Personeninformationssystems ausgesprochen.
Sie hat die Vorlage an den Bundesrat mit dem Auftrag zuriickgewiesen, ein
Gesamtkonzept einschliesslich Organisation und Sicherstellung der Daten-
schutzanliegen fiur die Zusammenlegung der Datensammlungen der
Zentralstellendienste auszuarbeiten.

Wir hatten gegeniiber dem Bundesamt fur Polizeiwesen und in den Beratungen
der Rechtskommissionen bis jetzt immer vertreten, dass die vom Bundesamt fur
Polizeiwesen an die Hand genommene Reorganisation der Zentralstellendienste
nicht mit dem ZentG vereinbar sei, da dieses von getrennt geftihrten, verschie-
denen kriminalpolizeilichen Zentralstellen ausgehe. Des Weiteren vertraten wir
die Ansicht, die vorgesehene Revision des Art. 11 Abs. 1 ZentG stelle eine
Gesetzeskonformitdt der vom Bundesamt flr Polizeiwesen geschaffenen
Tatsachen nicht her. Aus diesem Grund sind wir mit der Zurlckweisung der
Vorlage insofern zufrieden, als sie eine weitergehende Revision des ZentG
erforderlich macht.
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1.3. Besuch beim Kontrolldienst DOSIS/ISOK des Bundesamtes fiir
Polizeiwesen

Bei einem Besuch bei dem Kontrolldienst des Bundesamtes fiir Polizeiwesen fiir die
Datenverarbeitungssysteme DOSIS und ISOK hatten wir Gelegenheit, uns ein Bild iiber
die Arbeitsweise und Ablidufe des Kontrolldienstes zu machen sowie von uns vorgéingig

ausgearbeitete Fragen zu stellen.

Das Bundesamt fur Polizeiwesen betreibt einen Kontrolldienst fir die Daten-
verarbeitungssysteme DOSIS und ISOK. An zwei Vormittagen hatten wir
anlasslich eines Besuches die Mdglichkeit, uns ein Bild von der Arbeitsweise
und den Ablaufen dieses Dienstes zu machen. Wir haben festgestellt, dass der
Kontrolldienst eine sehr verantwortungsvolle Aufgabe zu erfullen hat.
Insbesondere hat er eine Scharnierfunktion zwischen den Interessen der
polizeilichen Ermittler und des Datenschutzes wahrzunehmen. Es hat sich aber
auch gezeigt, dass sich in vieler Hinsicht Anforderungen der polizeilichen
Ermittlungarbeit und des Datenschutzes decken. Das gilt vor allen Dingen fir
die Anforderung, dass Daten richtig eingegeben und bearbeitet werden,
worunter sowohl die inhaltliche Richtigkeit als auch die zeitliche Aktualitat zu
verstehen sind. Das Erfordernis der Datenrichtigkeit ist u.a. im Hinblick auf die
polizeiliche Analysetatigkeit unabdingbar, ist jedoch einer der eminenten
Grundsétze des Datenschutzes.

Zudem bot uns der Besuch die Mdglichkeit, Fragen im Zusammenhang

- mit der Bearbeitung von Personendaten in den Systemen DOSIS und ISOK,

-der Ubernahme von Personendaten aus dem Zentralen Aktennachweis ZAN in
DOSIS/ISOK,

- der dem Kontrolldienst tbertragenen Aufgaben sowie

- Bestimmungen in den Verordnungen und Bearbeitungsreglementen fir DOSIS
und ISOK zu stellen.

Unser Besuch brachte folgende Ergebnisse:

-Mit Errichtung des Datenverarbeitungssystems ISOK auf 1. Januar 1998
konnten die Personendaten, die die organisierte Kriminalitat betreffen und im
Zentralen Aktennachweis ZAN gespeichert waren, in ISOK dbernommen
werden. Die Ubernahme der Informationen erfolgte telquel mit einem Batch-
Programm ohne vorherige Kontrolle durch den Kontrolldienst auf ihre Verein-
barkeit mit den gesetzlichen Bestimmungen. Die Grinde fir diese
Vorgehensweise lagen in der Menge der Informationen, in dem aus dieser
Menge resultierenden Arbeitsaufwand fir den Kontrolldienst sowie in dem
mehrheitlichen Fehlen des Rohmaterials, d.h. der zu den Informationen
gehorigen Aktenstlicke, anhand derer die Gesetzeskonformitat der Eintrage
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hatte Uberprift werden kdénnen. Das hat zur Folge, dass die Daten nicht
gesetzeskonform und in einem sehr schlechten Zustand sind. Die Informa-
tionen wurden unter einer neuen Kategorie «KA» gespeichert, die weder in der
ISOK-VO noch im ISOK-Bearbeitungsreglement vorgesehen und somit
rechtlich nicht vertretbar ist. Um jedoch diesen widerrechtlichen Zustand zu
begrenzen, war urspringlich vorgesehen, nur die Daten, die bis zum 21. Juni
1998 aus ZAN in ISOK transferiert wurden, in dieser Kategorie «KA» zu
speichern. Es musste jedoch festgestellt werden, dass auch nach dem Stichtag
des 21. Juni 1998 von den Anwendern Informationen in der Kategorie «KA»
gespeichert werden.

Die Kontrolle durch den Kontrolldienst erfolgt lediglich im Einzelfall, sobald

zu einem Stamm neue Vorgadnge gemeldet werden. Der Kontrolldienst tber-
prift dann anhand der eingehenden Informationen sowie der vorhandenen
Aktenstuicke die Berechtigung der Eintrage im ISOK. Stellt der Kontrolldienst
fest, dass die Eintrdge nicht berechtigt sind, werden sie in ISOK geldscht.
Diese Vorgehensweise hat zur Folge, dass die im «KA» vorhandenen Infor-
mationen nicht auf ihre Gesetzeskonformitat hin geprift werden, sofern keine
neuen Vorgange registriert werden. Das bedeutet, dass Daten tber Jahre durch
den Kontrolldienst ungeprift im System verbleiben und Informationen, die als
«ungesichert» zu qualifizieren waren, uUber die in der ISOK-Verordnung
geregelten Aufbewahrungsfristen hinaus den Anwendern zur Verfligung
stehen.

Zudem war vorgesehen, dass alle visierten Daten aus der Kategorie «KA» mit
der einschrankenden «Zugriffskategorie» nach dem ISOK-Bearbeitungs-
reglement versehen in den Bereich OK Uberfihrt werden, sobald diese
Funktion verfligbar ist. Wir sind der Ansicht, dass entweder samtliche in
«KA» gespeicherten Personendaten spatestens bis zum 21. Juni 2000 zu
kontrollieren oder aber per 21. Juni 2000 als ungesichert zu l6schen sind.

-Art. 2 lit. e ISOK-Bearbeitungsreglement sieht eine Akten- und Dossier-
verwaltung im ISOK vor. In jedem einzelnen Vorgang wird bei ISOK auf die
Dossiernummer verwiesen. Das ist grundsatzlich nicht zu beanstanden. Es
werden jedoch im Gegensatz zu DOSIS im ISOK zu Zwecken der Akten- und
Dossierverwaltung Stamme geflhrt, zu denen es im ISOK keine Vorgange im
eigentlichen Sinne gibt. Das Vorgangs-Record wird lediglich mit dem Hinweis
auf ein Papierdossier und weiteren fur die Dossierverwaltung relevanten
Informationen geflllt. Die Vorgangs-Records enthalten somit keine Angaben
gemass ISOK-Verordnung. Dartber hinaus hat das Fuhren der Akten- und
Dossierverwaltung in ISOK im Subsystem «Personen und Vorgange» auch ein
Problem hinsichtlich der Loschungsfristen zur Folge. Die Eintrage im Sub-
system «Personen und Vorgange» unterliegen den fir das Subsystem PV
geltenden Aufbewahrungsfristen geméss ISOK-VO, d.h. zwei Jahre fir un-
gesicherte und zehn Jahre Jahre fir gesicherte Informationen.
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Eine derartige Akten- und Dossierverwaltung ist mit der 1ISOK-VO nicht
vereinbar, zumal es die Mdglichkeit gibt, im Subsystem GT eine Termin- und
Geschaftskontrolle zu fiihren. Entsprechend hat sie zu unterbleiben.

- Art. 3 Abs. 4 ISOK-Bearbeitungsreglement bestimmt, dass Informationen, die
weder die Bedingungen von Abs. 2 oder Abs. 3 erfillen, trotzdem in ISOK ge-
speichert werden dirfen, wenn sie eine Person oder Organisation betreffen, die
bereits Uber einen Stamm im Subsystem «Personen und Vorgange» verfigt.
Aufgrund dieser Regelung kénnen samtliche Handlungen einer Person, seien
es Bagatelldelikte, Ubertretungen etc., die in keinerlei Zusammenhang mit
organisierter Kriminalitdt stehen, in ISOK aufgenommen werden. Das kann
dazu fuhren, dass die urspriinglich ungesicherte OK-Information gemass
ISOK-VO gel6scht wird, im System die nicht mehr OK-relevante Information
jedoch weiterhin bearbeitet wird. Der Absatz ist dahingehend zu prazisieren,
dass nur derartige Informationen in das System nach Abs. 4 eingegeben
werden durfen, die zwar selber keine OK-Relevanz aufweisen, jedoch fur die
Ermittlungen im OK-Bereich erheblich sein kénnen. Auch muss gewahrleistet
werden, dass mit Ablauf der Aufbewahrungsfristen der OK-relevanten
Vorgange auch diese Informationen aus dem System entfernt werden, um zu
vermeiden, dass zu einem Stamm im System nur Vorgange registriert sind, die
keine OK-Relevanz mehr haben.

Art. 3 Abs. 4 fuhrt dazu, dass das Erfordernis der OK-Relevanz umgangen
wird.

- Es werden aus open sources (Presse etc.) Stamme und Vorgange im ISOK
registriert, die keinerlei Bezug zu Delikten haben. So werden im ISOK z.B.
Informationen aus der Presse Uber Personen aus dem Umfeld einer anderen
Person, die der organisierten Kriminalitdt zugeordnet wird, gespeichert, ohne
selber jedoch irgendeinen erkennbaren Bezug zu einem OK-relevanten
Vorgang zu haben. Unserer Ansicht nach handelt es sich hierbei um eine
unzulassige Datenbearbeitung, die zu unterbleiben hat.

- Es werden immer neue Vorgadnge mit denselben Informationen eingegeben,
was zu Redundanzen fuhrt. Diese haben zur Folge, dass die Uberprifung der
Aktualitat der Daten, ein Aspekt der Datenrichtigkeit, erschwert wird. Von
daher sollten Redundanzen vermieden werden.

-In DOSIS sind knapp 1/3 der Eintrdge ungesicherte Eintrage. Es gibt Kantone,
die ausschliesslich gesicherte Erkenntnisse eingeben. Die Beurteilung, ob es
sich um gesicherte oder ungesicherte Angaben handelt, erfolgt rein aus
polizeilicher Sicht.

Fur einengesicherten Eintrag muss ein direkter Bezug zu einem Betaubungs-
mittel-Tatbestand vorliegen. Ein konkreter Tatbestand wird angenommen,
wenn eine Verhaftung erfolgt ist, Drogen sichergestellt wurden, die Polizei
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einen Bericht erstellt hat, eine Anzeige erstattet wurde, Telefonkontrollen
angeordnet wurden. Typisch ungesicherte Eintrdge sind Adressblcher bei
Hausdurchsuchung, PC/Mobiltelefon/Telefonprogrammierungen, aufgefihrte,
nicht tberwachte Telefongesprache, weil diese noch keine Aussage lber den
Inhalt der Gesprache machen.

Eine derart klare Messlatte hat man bei ISOK nicht, weil Anzeigen,
Daktyloskopierungen, Hausdurchsuchungen etc. im OK-Bereich in der Regel
nicht durchgefihrt werden. Es werden zum Teil nicht einmal gerichtspolizei-
liche Ermittlungsverfahren eroffnet. Algesichert wird etwa die Firma ein-
gegeben, die viele Ausgaben hat, aber keine Einnahmen, da die keine Produkte
oder Dienstleistungen anbietet. In diesem Fall werden auch uber die
Mitglieder des Verwaltungsrates ein Stamm geftihrt. Ebenso werden tber alle
Personen, fir die Visa beantragt werden, Stamme eingegeben.

Es gibt jedoch keine klaren Kriterien flir die Abgrenzung
gesichert/ungesichert.

Da die Fristen fir ungesicherte Daten im OK-Bereich mit zwei Jahren zu kurz
sind, wird die Messlatte fur eine Einstufung als gesichert sehr niedrig angelegt.

- Es werden in ISOK Stamme und Vorgénge von Personen aufgenommen, bei
denen es sich um Russen handelt, die aber lediglich Bagatelldelikte wie
Diebstahl in einem Warenhaus oder illegale Einreise begangen haben. Ein
derartiger Eintrag ohne erkennbaren Bezug zur Organisierten Kriminalitat ist
unzulassig. Zudem werden Russen im ISOK gespeichert, nur weil sie an der
Bahnhofstrasse oder in St. Moritz Geld ausgeben.

Allein aus der Tatsache, dass Russen Geld ausgeben, kann unseres Erachtens
keine OK-Relevanz abgeleitet werden. Dementsprechend scheint uns eine
Speicherung dieser Daten im ISOK nicht vertretbar. Entsprechende Eintrage
sind demzufolge zu l6schen.

- Gemass Bearbeitungsreglement stellt der Kontrolldienst sicher, dass die im
ISOK «erfassten Informationen richtig sind ....». ES handelt sich hierbei um
eine materielle Kontrolle. Die Richtigkeit der erfassten Informationen wird
zum Einen anhand der im BAP befindlichen schriftichen Dokumente
verifiziert. Das heisst zum Beispiel: Beruhen die Eintrage auf einer tber den
Interpol-Kanal eingegangenen Meldung, wird der Inhalt der im System
eingegebenen Informationen mit dem Inhalt des Papierdokumentes verglichen.
Werden Fehler hinsichtlich der Richtigkeit festgestellt, werden diese
korrigiert. Sind keine schriftichen Dokumente im BAP vorhanden, liegen die
Papiere bei den Kantonen, wird allenfalls im Rahmen von Inspektionen Akten-
einsicht genommen. Diese Kontrolle wird jedoch nur punktuell und nicht
laufend bei jedem Eintrag vorgenommen. Derartige Inspektionen sind bis jetzt
auch (auch fir DOSIS) noch nicht durchgefiihrt worden. Daraus folgt, dass die
Richtigkeit der Informationen, die auf Papieren in den Kantonen beruhen, vom
Kontrolldienst nicht Gberprift wird bzw. nicht Gberprift werden kann.
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- Das I1SOK-Bearbeitungsreglement regelt, dass der Kontrolldienst garantiert,

dass das System gemass den gesetzlichen Bestimmungen gebraucht wird.
Tatsache ist, dass der Kontrolldienst eine derartige Garantie nicht geben kann.
Der Kontrolldienst kann die Anwender lediglich instruieren und schulen, er
kann Richtlinien fir die Bearbeitung von Daten im System erlassen. Er kann
jedoch nicht garantieren, dass sich die Anwender an die gesetzlichen Bestim-
mungen haltenEr kdnnte allenfalls dafiir sorgen, dass der Zugriff von
Anwendern, die systematisch das System entgegen den Instruktionen ge-
brauchen, blockiert wird.

Vom Bundesamt fiir Polizeiwesen wurde uns zugesichert, die aufgelisteten
Problempunkte bis Ende 1999 durch geeignete Massnahmen zu beheben bzw.
deren Ldsung in die Hand zu nehmen.

1.4. Verordnung iiber das Datenverarbeitungssystem zur Bekimpfung
der Falschmiinzerei, des Menschenhandels und der Pornografie

Mit Einrichtung des Datenverarbeitungssystems zur Bekimpfung der Falschmiinzerei,
des Menschenhandels und der Pornografie und der Ausarbeitung der dafiir
erforderlichen bundesritlichen Verordnung soll dem im Bundesgesetz iiber die
kriminalpolizeilichen Zentralstellen des Bundes verankerten Trennungsgebotes

Rechnung getragen werden.

Nach dem Bundesgesetz Uber die kriminalpolizeilichen Zentralstellen des
Bundes vom 7. Oktober 1984 (ZentG) sind die Informationssysteme der
kriminalpolizeilichen Zentralstellen des Bundes von anderen Informations-
systemen der Polizei und der Verwaltung getrennt zu fihren. Das Bundesamt
fir Polizeiwesen bearbeitete in seinem Zentralen Aktennachweis ZAN nicht nur
Verwaltungsdaten, sondern auch Daten im Zusammenhang mit Ermittlungen in
den Bereichen der Falschmlinzerei, des Menschenhandels und der Pornografie.
Um dem im ZentG festgelegten Trennungsgebot lange Zeit nach Inkrafttreten
des Gesetzes nachzukommen, wurde vom Bundesamt flr Polizeiwesen die
Verordnung Uber das Datenverarbeitungssystem zur Bekampfung der Falsch-
minzerei, des Menschenhandels und der Pornografie ausgearbeitet. Das Daten-
verarbeitungssystem zur Bekampfung d&kischmiinzerei, desMenschen-
handels und dePornografie (FAMP) wurde als Schwesterdatenbank zu den
bereits bestehenden Datenverarbeitungssystemen zur Bekampfung des illegalen
Drogenhandels DOSIS und des organisierten Verbrechens ISOK konzipiert.
Wahrend in DOSIS nur Daten bearbeitet werden, die den Drogenhandel
betreffen, werden in FAMP Daten der Deliktsbereiche Falschminzerei,
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Menschenhandel und Pornografie bearbeitet. Im Rahmen der Amterkonsultation
hatten wir festgehalten, dass unserer Auffassung nach FAMP mit ZentG nicht
vereinbar ist. Im Gegensatz zur Weiterfihrung der Personendaten der Zentral-
stellendienste im ZAN stosst die Errichtung und Betreibung von FAMP jedoch
auf geringere juristische Bedenken unsererseits.

ZAN Dbeinhaltet eine Vielzahl unterschiedlicher Datengefasse. Im ZAN
bearbeiten der Erkennungsdienst, Interpol sowie die Zentralstellendienste
Personendaten. Zum Einen verfigt ZAN nicht Uber eine hinreichende
gesetzliche Rechtsgrundlage in einem formellen Gesetz. Diese soll erst mit dem
Gesetzgebungspaket TGV (vgl. dazu oben 1.2. «Schaffung gesetzlicher Grund-
lagen flr Personenregister durch das Bundesamt fiir Polizeiwesen») geschaffen
werden, die spatestens Anfang 2001 in Kraft treten muss. Zum Anderen genugt
ZAN dem im ZentG statuierten Trennungsgebot nicht.

Demgegenuber kann FAMP diesem Trennungsgebot durch Schaffung
entsprechender Subsysteme Rechnung tragen und damit Uber Zugriffs-
regelungen dem datenschutzrechtlichen Verhaltnismassigkeitsgrundsatz Geniige
tun. Im Weiteren nimmt FAMP flr einen Teilbereich der Zentralstellen die
Revision von Art. 11 Abs. 1 Vorentwurf ZentG (vgl. dazu oben 1.2. «Schaffung
gesetzlicher Grundlagen fur Personenregister durch das Bundesamt flir Polizei-
wesen») vorweg, der ein gemeinsames Informationssystem fur die Zentral-
stellendienste vorsieht.

Im Rahmen der Amterkonsultation gingen wir davon aus, dass FAMP der
Konzeption des Zentralstellengesetzes Rechnung tragt und die Rechtsgrundlage
fir ein gemeinsames, der Konzeption des Zentralstellengesetzes entsprechenden
Informationssystems spatestens in zwei Jahren in Kraft treten wird. Unter
diesem Aspekt ruft FAMP aus juristischer und technischer Sicht geringere
Bedenken hervor als ZAN. Mit Ruckweisung der Revisionsvorlage von Art. 11
Abs. 1 ZentG durch die Rechtskommission des Nationalrates an den Bundesrat
ist jedoch die Entwicklung in Bezug auf ein gemeinsames Informationssystem
und damit hinsichtlich der erforderlichen Rechtsgrundlage wieder offen.
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1.5. Bearbeitung von Personendaten im Zentralen Aktennachweis (ZAN)
gemiss Betiubungsmittelgesetz

Nach dem Bundesgesetz iiber die Betiubungsmittel vom 3. Oktober 1951 sind séimtliche
Urteile, Strafbescheide und Einstellungsbeschliisse der Bundesanwaltschaft zuhanden
des Bundesrates sowie jede wegen Widerhandlung gegen das Betidubungsmittelgesetz
eingeleitete Strafverfolgung der Zentralstelle fiir die Bekimpfung des unerlaubten
Betidubungsmittelverkehrs mitzuteilen. Diese Angaben wurden beim Bundesamt fiir

Polizeiwesen im Zentralen Aktennachweis (ZAN) gespeichert.

Beim Bundesamt fir Polizeiwesen wurden in der Datenbank ZAN Urteile,
Strafbescheide und Einstellungsbeschliisse im Zusammenhang mit Verstossen
gegen das Bundesgesetz Uber die Betaubungsmittel vom 3. Oktober 1951
(BtmG) gespeichert (vgl. Art. 12 lit. m Verordnung Utber den Erkennungsdienst
des Bundesamtes flr Polizeiwesen vom 1. Dezember 1986, ED-VO). Art. 28
Abs. 2 BtmG sieht jedoch vor, dass samtliche Urteile, Strafbescheide und
Einstellungsbeschliisse sofort nach ihrem Erlass in vollstandiger Ausfertigung
der Bundesanwaltschaft zuhanden des Bundesrates mitzuteilen sind. Adressat
ist somit die Bundesanwaltschaft. Art. 12 lit. m ED-VO ist noch ein Uber-
bleibsel aus der Zeit, als das Schweizerische Zentralpolizeibliro noch bei der
Bundesanwaltschaft angesiedelt war. 1992 wurde das Schweizerische Zentral-
polizeibiro jedoch in das Bundesamt fiir Polizeiwesen eingegliedert. Fr
Meldungen der Urteile, Strafbescheide und Einstellungsbeschliisse beziglich
Widerhandlungen gegen das BtmG an das Bundesamt flir Polizeiwesen und
damit eine Bearbeitung im ZAN fehlt die erforderliche Rechtsgrundlage in
einem formellen Gesetz.

Auf unsere Intervention hin wurde uns vom Bundesamt fir Polizeiwesen
bestatigt, dass diese Daten aus dem ZAN gel6éscht wurden.

Gemass Art. 29 Abs. 3 BtmG sind die Kantone verpflichtet, Uber jede wegen
Widerhandlungen gegen das BtmG eingeleitete Strafverfolgung an die Zentral-
stelle Betaubungsmittel Mitteilung zu machen. Diese Meldungen wurden vom
Bundesamt flr Polizeiwesen im ZAN gespeichert und bearbeitet. In der ED-VO,
die die Datenbearbeitungen im ZAN regelt, gibt es jedoch keine Bestimmung,
die die Bearbeitung der Meldungen nach Art. 29 Abs. 3 BtmG im ZAN erlaubt.
Damit ist eine derartige Bearbeitung im ZAN rechtswidrig. Wir hatten
dementsprechend das Bundesamt flr Polizeiwesen aufgefordert, samtliche, von
den Kantonen an die Zentralstelle Betdubungsmittel gemeldeten Personendaten
im ZAN zu l6schen sowie jegliche Online-Zugriffe von Personen, die nicht bei
der Zentralstelle Betaubungsmittel arbeiten, aufzuheben. Das Bundesamt ist
unseren Forderungen fristgerecht nachgekommen.
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Fur die Arbeit der Zentralstelle Betaubungsmittel ist eine Betaubungsmittel-
statistik von Nutzen. Mit vollkommen anonymisierten Daten ware sie jedoch
nicht aussagekraftig. Das Bundesamt fir Polizeiwesen machte daher den
Vorschlag, eine getrennt gefihrte Datenbank flr die Betaubungsmittelstatistik
einzurichten, auf die nur zwei mit der Betreuung dieser Statistik betrauten
Personen Zugriff haben. Die fur eine derartige Statistik erforderliche Rechts-
grundlage werde umgehend an die Hand genommen. Wir konnten uns mit
diesem Vorschlag und Vorgehen einverstanden erklaren.

1.6. Zugriff von Strafanstalten auf RIPOL

Wir hatten uns mit einer Anfrage des Datenschutzbeauftragten des Kantons Ziirich zu
befassen, die sich im Zusammenhang mit dem Besuchsformular einer Strafanstalt
stellte. Konkret ging es darum, ob Strafanstalten auf das automatisierte Fahndungs-

system RIPOL zugreifen diirfen oder nicht.

Der Datenschutzbeauftragte des Kantons Zirich hatte sich mit der Frage an uns
gewandt, ob Zugriffe einer Strafanstalt auf das automatisierte Fahndungssystem
RIPOL von den Rechtsgrundlagen des RIPOL gedeckt seien und ob es sich bei
RIPOL um ein «Strafregister» handele.

Ausgangspunkt flr das Schreiben des kantonalen Datenschutzbeauftragten war
die Anfrage eine Birgers bezuglich eines Besuchsformulars einer Strafanstalt.
Auf dem Besuchsformular war eine Ermachtigungsklausel abgedruckt, mittels
der sich die unterzeichnende Person einverstanden erklarte, dass uber sie
Auskunfte bei Strafregisterbehdrden eingeholt werden dirfen. Die Abklarungen
des kantonalen Datenschutzbeauftragten ergaben jedoch, dass von der Straf-
anstalt nicht Strafregisterausztige angefordert werden. Vielmehr wirden
Anfragen im RIPOL gemacht.

Nach Prifung der vorhandenen Rechtsgrundlagen kamen wir zu dem Ergebnis,
dass diese nicht als Rechtsgrundlagen fir Online-Zugriffe einer Strafanstalt auf
RIPOL herangezogen werden kdnnen.
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1.7. Videokamera im Baregg-Tunnel — AFNES

Im Baregg-Tunnel an der Al zwischen Ziirich und Bern hat die Aargauer Polizei
Videokameras installiert. Mit diesen Kameras sollte eine Moglichkeit der automa-
tisierten Erkennung von Fahrzeugnummern getestet werden. Zweck dieser Nummern-

erkennung ist die Optimierung der Fahrzeugfahndung.

Im Juni 1998 haben wir auf Anfrage eines Journalisten von dem bereits
angelaufenen, zeitlich auf einige Monate beschrankten Versuchsprojekt
«Automatisiertes FahrzeugNummernErkennungs-System»  (AFNES) der
Aargauer Kantonspolizei erfahren. Dieses System wurde laut Medienmitteilung
der Schweizerischen Polizeitechnischen Kommission (SPTK), die ein Dienst-
leistungsorgan der Konferenz der Kantonalen Polizeikommandanten der
Schweiz und der Schweizerischen Vereinigung Stadtischer Polizeichefs ist, vom
10. Juni 1998 zur Optimierung der Fahrzeugfahndung evaluiert und entwickelt.

Die Tests sollen die Feldtauglichkeit solcher Systeme aufzeigen und wurden in

enger Zusammenarbeit mit Polizeikorps und dem Rechenzentrum des

Eidgenéssischen Justiz- und Polizeidepartement durchgefihrt.

Von den im Baregg-Tunnel installierten Videokameras werden die Fahrzeug-

kennummern samtlicher Fahrzeuge erfasst, die durch den Tunnel fahren, und

mit dem vom Bundesamt fur Polizeiwesen betriebenen automatisierten

Fahndungssystem RIPOL abgeglichen. Die Kameras sind so installiert, dass

ausschliesslich der Bereich um die Fahrzeugnummer erfasst wird und nicht

Aufnahmen von Insassen der Fahrzeuge gefilmt werden. Da dieser Abgleich

zeitgleich erfolgt, setzt das System eine Online-Verbindung von AFNES mit

RIPOL voraus.

Aufgrund dieser Gegebenheit wurden wir als Kontrollorgan, das fir die von

Bundesorganen betriebenen Datenbanken zustandig ist, auf Anfrage hin von der

SPTK zu einer Vorfihrung des Systems eingeladen. Aufgrund dieses Besuches

sowie nachgangiger Abklarungen kamen wir zu der Uberzeugung, dass die von

uns gestellten folgenden Forderungen beziglich der in unseren Zustandigkeits-
bereich fallenden Problematik - Abgleich mit den im RIPOL gespeicherten

Daten — erfullt werden:

- Der Abgleich der mittels Videokamera erfassten Fahrzeugnummern in RIPOL
erfolgt ausschliesslich zu den in Art. 2 lit. f und g der Verordnung uber das
automatisierte Fahndungssystem vom 19. Juni 1995 festgelegten Zwecken.

- Die erfassten Fahrzeugnummern werden im System nur so lange gespeichert,
solange dies fiur die Durchfihrung des Abgleichs unbedingt erforderlich ist.

- Eine jederzeitige Kontrolle seitens des Bundesamtes flr Polizeiwesen oder der
zustandigen Datenschutzinstanzen (Kantone, Bund) ist gewahrleistet.
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Zudem hielten wir fest, dass eine Neubeurteilung des Systems durch uns —
sofern es in unseren Kompetenzbereich fallt - erforderlich sei, sollte das System
an verschiedenen Standorten gleichzeitig zum Einsatz gelangen und ein auto-
matischer Austausch der aus dem Abgleich gewonnen Erkenntnissen unter den
verschiedenen Standorten in Erwagung gezogen werden.

1.8. Transportierbarkeit von Daten der Datenbank «Identititskarte» in
das Textverarbeitungssystem WORD

Anlésslich einer Vorfithrung der Datenbank «Identititskarte» (IDK) haben wir fest-
gestellt, dass zu Druckzwecken Personendaten aus der IDK in das Textverarbeitungs-

system WORD transportiert werden miissen.

Von der Stelle «Ausweisschriften» im Bundesamt fur Polizeiwesen wurde uns
an einem Vormittag die Arbeitsweise dieser Dienststelle vorgestellt sowie die
von ihr benutzte Datenbank IDK vorgefuhrt. Wir konnten uns von der guten
Arbeitsweise sowie von dem grossen Verantwortungsbewusstsein der
zustandigen Mitarbeiter Gberzeugen. Im Hinblick auf die Datensicherheit wies
das System folgenden Problempunkt auf: Es gibt in der Datenbank IDK keine
Druckfunktion und damit keine Mdoglichkeit, Daten aus dem System direkt
auszudrucken. Will man Daten aus der Datenbank IDK per Fax an eine
berechtigte Stelle tGbermitteln, sind die Daten aus der IDK in das Textverarbei-
tungssystem WORD zu transportieren, um sie auf Papier ausdrucken zu kdnnen.
Sind einmal die Daten im WORD, besteht die Méglichkeit, diese zu andern: Sei
es, dass identifizierende Angaben wie Photo, Unterschrift, Name, Vorname,
Geburtsdatum, Kartennummer, Ausstellungsdatum und —ort geandert, sei es,
dass das Photo einer Person mit Angaben Uber eine andere Person kombiniert
werden konnte usw.

Aufgrund unserer Intervention wurden vom Rechenzentrum des
Eidgendssischen Justiz- und Polizeidepartementes Massnahmen umgesetzt, die
auf der einen Seite die Mdglichkeit gewéahrleisten, Daten aus der Datenbank
IDK auszudrucken und per Fax verschicken zu kdnnen. Auf der anderen Seite
wurde die Mutierbarkeit der Daten unterbunden, und die Datensicherheit somit
verbessert.



29

1.9. Unchiffrierte Ubermittlung von Meldungen auf Geldwischerei-
verdacht per Fax

Aus Griinden des Personlichkeitsschutzes ist es erforderlich, dass seitens der Meldestelle
fiir Geldwischerei technische und organisatorische Massnahmen vorgesehen werden,
um Missbrauchsmoéglichkeiten bei der Ubermittlung von Meldungen auf Geld-

wischereiverdacht an die Meldestelle weitestgehend auszuschliessen.

Aufgrund des Bundesgesetzes zur Bekampfung der Geldwascherei nahm am 1.
April 1998 die Meldestelle fir Geldwascherei ihre Tatigkeit auf. Diese Melde-
stelle wird von der Zentralstelle fur die Bek&mpfung des organisierten
Verbrechens beim Bundesamt fur Polizeiwesen gefiihrt. Zur Aufgabenerfillung
bedient sich die Meldestelle fur Geldwascherei des Datenverarbeitungssystems
zur Bekampfung der Geldwascherei (GEWA), bei dem in grossem Masse
versucht wurde, die datenschutzrechtlichen Aspekte zu bertcksichtigen.
Anlasslich einer Vorfuhrung dieses Systems mussten wir jedoch feststellen,
dass alle an die Meldestelle gefaxten Verdachtsmeldungen unchiffriert auf ein
und derselben Nummer bei der Meldestelle eingehen und von der Meldestelle
unchiffriert an die Strafverfolgungsbehdrden verschickt werden.

Unseres Erachtens sind Meldungen auf Geldwéschereiverdacht besonders
schitzenswerte Personendaten im Sinne des DSG. Auch verfigen die
Meldungen der Meldestelle an die Strafverfolgungsbehérden Uber eine den
besonders schitzenswerten Personendaten vergleichbare Sensibilitdt. Daher
haben wir der Meldestelle mitgeteilt, dass eine unchiffrierte Ubermittlung dieser
Daten nicht den Sicherheitsanforderungen des DSG und der VDSG
entsprechen. Wir sind der Ansicht, dass Vorkehrungen technischer und
organisatorischer Art zu treffen sind, die eine den Anforderungen des DSG und
der VDSG geniigende Ubermittiung der Daten, sei es per Fax oder auf andere
Weise, gewahrleisten. Wie wir in der Zwischenzeit von der Meldestelle erfahren
konnten, wurden entsprechende Massnahmen an die Hand genommen.

1.10. Verordnung iiber das Register der Kontrollstelle fiir die Bekdimpfung
der Geldwischerei

Neben einer Meldestelle fiir Geldwischerei, die bei der Zentralstelle fiir die
Bekimpfung des organisierten Verbrechens des Bundesamtes fiir Polizeiwesen
angesiedelt ist, sieht das Bundesgesetz zur Bekimpfung der Geldwischerei eine

Kontrolistelle fiir die Bekimpfung der Geldwischerei vor. Diese fithrt die Datenbank
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«Register iiber die Finanzintermediire und die Selbstregulierungsorganisationen»

(REG-GWG).

Die Kontrollstelle fur die Bekampfung der Geldwascherei ist eine Organisa-
tionseinheit der Eidgenotssischen Finanzverwaltung. Diese Kontrollstelle hat
verschiedene Aufgaben zu erflillen. So obliegt ihr die Erteilung und Entzug der
Bewilligung der Finanzintermediare, die Anerkennung und der Entzug der
Anerkennung von Selbsregulierungsorganisationen, die Aufsicht Uber die ihr
direkt unterstellten Finanzintermedidre und Uber die Selbsregulierungs-
organisationen, die Uberprifung der Finanzintermediare, die weder einer
Selbstregulierungsorganisation angeschlossen sind noch die Bewilligung der
Kontrollstelle erhalten haben, die Zusammenarbeit mit der Meldestelle flr
Geldwéascherei, den spezialgesetzlichen Aufsichtbehdrden sowie mit
auslandischen Finanzmarktaufsichtsbehérden nach dem Bundesgesetz. Zu
diesem Zweck betreibt die Kontrollstelle das Register Uber die Finanz-
intermedidre und die Selbstregulierungsorganisationen« (REG-GWG).

Im Zusammenhang mit der Ausarbeitung der erforderlichen Verordnung
wurden wir rechtzeitig konsultiert. Wir konnten unsere Anliegen einbringen.
Diese wurden vollumfanglich bericksichtigt.

1.11. Melde- und Ubermittlungszentrale beim Bundesamt fiir Polizeiwesen

Das Bundesamt fiir Polizeiwesen fiihrt eine Melde- und Ubermittlungszentrale. Im
Laufe des letzten Jahres wurden uns einige Umstéinde bekannt, die zu Beanstandungen

unsererseits fithrten.

Im Bereich der Melde- und Ubermittiungszentrale (MUZ) des Bundesamtes fiir
Polizeiwesen mussten wir verschiedentlich intervenieren.

- Anlasslich eines Besuches bei der Melde- und Ubermittlungszentrale haben
wir festgestellt, dass der Sicherheitsdienst der Bundesverwaltung bei der
Bundesanwaltschaft (SIDkbenfalls in den Raumlichkeiten der MUZ
angesiedelt ist. Die Mitarbeiter des SID erreichen ihren Arbeitsplatz durch die
Raume der Zentralstellendienste (ZSD), zu denen sie lber einen Schlissel
verfugen. Auf diese Weise kbnnen die Mitarbeiter des SID vor allem ausser-
halb der regularen Birozeiten ohne Rechtsgrundlage Kenntnis von Personen-
daten der MUZ und der ZSD erlangen, die sie fir inre Aufgabenerfillung nicht
benbtigen. Da es sich bei diesen Daten grossteils um besonders schiitzenswerte
Personendaten handelt, sind derartige Zugriffsmoglichkeiten durch technische
und organisatorische Massnahmen zu beheben.
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-Die Mitarbeiter der Zentralstellendienste konnen Uber eine direkte
Verbindungstiur in die MUZ gelangen und sich unter anderem durch
persbnliche Anfragen Personendaten beschaffen. Um Unsicherheiten
bezlglich der Zulassigkeit dieser Art der Informationsbeschaffung zu
vermeiden beziehungsweise zu beseitigen, ist es erforderlich, schriftlich die
Bedingungen flur eine Informationsweitergabe durch die Mitarbeiter der MUZ
an die der ZSD sowie die Zutrittsregelungen in Weisungen festzuhalten. Diese
sollen, zumindest was diese Problematik anbelangt, bis Mitte Jahr 1999 in
Form eines Handbuchs auf Weisungsstufe erlassen sein.

- Das Bundesamt fiur Polizeiwesen sah vor, personliche Angaben sowie die
Fotos der Mitarbeiter der MUZ gegen deren Willen auf Intranet bekannt-
zugeben. Da zum Einen die Mitarbeiter der MUZ nicht im Staatskalender
aufgefuhrt sind und sie zum Anderen in einem Sicherheitsbereich arbeiten, der
Schutzmassnahmen erfordert, ist es weder verhaltnismassig noch in
irgendeiner Weise vertretbar, die personlichen Angaben, insbesondere die
Fotos der betreffenden Personen im Intranet zu verbreiten. Zudem koénnen
Fotos besonders schitzenswerte Personendaten beinhalten, fir deren Bekannt-
gabe entsprechende Rechtsgrundlage vorhanden sein mussten (vgl. zu dieser
Problematik allgemein S. 58).

- Ausserdem haben wir erfahren, dass die bei der MUZ eingehenden Telefon-
gesprache aufgezeichnet werden. Unabhangig von der Frage, ob lediglich die
Randdaten oder das ganze Gesprach, ob allfallige Weiterleitungen der
Gespréache an andere Mitarbeiter des Bundesamtes fiir Polizeiwesen auf-
gezeichnet werden, ist eine hinreichende Rechtsgrundlage fur einen derartigen
Eingriff in die Personlichkeitsrechte der Anrufer und der Mitarbeiter der MUZ
nicht vorhanden. Das Bundesamt fur Polizeiwesen hat zugesichert, das
Aufzeichnen sofort zu unterlassen.

- Des Weiteren gelangte uns zur Kenntnis, dass die MUZ Sachbearbeitung flr
die Sektion INTERPOL vornimmt. Diese Tatsache wurde seitens des
Bundesamtes flr Polizeiwesen damit begriindet, dass die MUZ aus der
Interpol-Funkstelle Schweiz entstanden sei und deshalb traditionsgemass auch
Interpol-Sachgeschafte behandle. Auch wenn die MUZ aus der Interpol-
Funkstelle Schweiz entstanden ist, rechtfertigt dies unseres Erachtens keine
Sachbearbeitung. Die Funktion der MUZ liegt, wie es der Name zum
Ausdruck bringt, ausschliesslich in der Verteilung von Informationen an die
zustandigen Stellen. Fir jegliche Sachbearbeitung durch die MUZ fehlen die
Rechtsgrundlagen, die fir die mit der Sachbearbeitung verbundenen Daten-
bearbeitungen geméss DSG erforderlich sind. Eine traditionsgemasse Sach-
bearbeitung ersetzt die nach dem DSG erforderlichen Rechtsgrundlagen nicht.



32

1.12. Ausweisschriften

Anfang 1998 wurde beim Bundesamt fiir Polizeiwesen das Projekt «Neuer Schweizer
Pass» an die Hand genommen. Ziel ist, bis zum Jahr 2003 einen neuen Pass sowie ein

Ausweisschriftengesetz zu schaffen.

Weil die hohe Falschungssicherheit des Schweizer Passes 85 abnimmt, der
heutige Pass im Gegensatz zu den Passen der meisten umliegenden
europaischen Staaten nicht maschinenlesbar und die International Civil
Aviation Organisation fur die Einfihrung eines neuen Passes dessen
Maschinenlesbarkeit sowie das Format vorschreibt, hat das Bundesamt fur
Polizeiwesen bereits Anfang 1998 die Vorarbeiten fir ein Projekt «Neuer
Schweizer Pass» an die Hand genommen. Im November 1998 wurde von
Bundesrat Koller ein Projektausschuss eingesetzt. Dieser hat den Auftrag, einen
neuen Schweizer Pass zu entwickeln und ein Bundesgesetz Uber die Ausweis-
schriften zu erarbeiten. Der Eidgendssische Datenschutzbeauftragte ist in dem
Projekt vertreten.

Problemstellungen aus Sicht des Datenschutzes bieten u. a. die Frage

-der Bearbeitung der fur die Herstellung der Ausweisschriften erhobenen
Daten,

- der Angaben in den Ausweisschriften,

- der Maschinenlesbarkeit, insbesondere welche Angaben maschinenlesbar sind,
und der allfalligen Speicherung der maschinengelesenen Daten sowie deren
Weiterverwendung,

- der Errichtung und Betreibung elektronischer Datenbanken sowie

- allfalliger online-Zugriffe auf diese,

- der Aufbewahrungs- und Loschungsfristen.
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1.13. Projekt Casino 2000

Bis zum voraussichtlichen Inkrafttreten des Bundesgesetzes iiber Gliicksspiele und
Spielbanken am 1. Januar 2000 miissen die erforderlichen Ausfiithrungsbestimmungen
erarbeitet sein. Zu diesem Zweck wurde vom Bundesamt fiir Polizeiwesen das Projekt

«Casino 2000» an die Hand genommen.

Das Bundesgesetz Uber Glicksspiele und Spielbanken ist von den Eidgends-
sischen Raten verabschiedet worden und soll auf den 1. Januar 2000 in Kraft
gesetzt werden. Voraussetzung hierfir ist jedoch insbesondere, dass die nach
dem Gesetz erforderlichen Ausfiihrungsbestimmungen vorher ausgearbeitet
worden sind, so dass sie zeitgleich mit dem Gesetz in Kraft treten kbnnen. Fir
die Ausarbeitung dieser Ausflihrungsbestimmungen in Form bundesratlicher
Verordnungen wurde vom Bundesamt flr Polizeiwesen das Projekt «Casino
2000» an die Hand genommen. Diese Ausfuhrungsbestimmungen betreffen u. a.
die Einsetzung der Spielbankenkommission, die Regelung des Verfahrens fir
die Erteilung von Spielbankenkonzessionen, die Regelung eines Sozial-
konzeptes sowie die eines Sicherheitskonzeptes.

Der Eidgendssische Datenschutzbeauftragte ist bei dem Projekt vertreten.
Relevant aus Sicht des Datenschutzes sind vor allen Dingen die Frage der
Datenbearbeitung, d.h. der Beschaffung, Speicherung und Weitergabe von
Personendaten im Zusammenhang mit dem Zutritt zu Spielbanken. So sind die
Spielbanken verpflichtet, die Identitat der Personen zu Uberprifen, bevor sie
ihnen Zutritt gewahrt. Im Weiteren besteht fur bestimmte, im Gesetz auf-
gefuhrte Personengruppen ein Spielverbot. Eine dieser Personengruppen
umfasst diejenigen Personen, lber die von einer Spielbank eine Spielsperre
verha&ngt worden ist. Eine Spielbank kann Personen vom Spielbetrieb zudem
ausschliessen, von denen sie aufgrund eigener Wahrnehmungen in der Spiel-
bank oder aufgrund Meldungen Dritter weiss oder annehmen muss, dass sie

- Uberschuldet sind oder ihren finanziellen Verpflichtungen nicht nachkommen;

- Spieleinsatze riskieren, die in keinem Verhaltnis zu ihrem Einkommen und
ihrem Vermogen stehen,;

- den geordneten Spielbetrieb beeintrachtigen.

Laut Gesetz tragt die Spielbank die Spielsperre in ein Register ein und teilt den
anderen Spielbanken in der Schweiz die Identitat der gesperrten Personen mit.
In dieses Register muss die Spielbank den Strafverfolgungsbehdrden jederzeit
Einsicht gewahren.

Datenschutzrechtlich interessant ist zudem, dass die Spielbanken dem Geld-
waschereigesetz unterstehen.
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1.14. Arbeitsgruppe «Informationspolitik der Strafverfolgungsbehdrden
des Bundes»

In Folge eines Postulates der Geschéftspriifungskommission des Nationalrates zur
«Verbesserung der Informationspolitik der Strafverfolgungsbehdrden des Bundes», das
vom Bundesrat angenommen wurde, wurde eine Arbeitsgruppe zur Uberpriifung der

Thematik gegriindet.

Am 29. Mai 1997 reichte die Geschaftprifungskommission des Nationalrates
ein Postulat zur «Verbesserung der Informationspolitik der Strafverfolgungs-
behérden des Bundes» ein. Gemass Postulatstext Uberprift der Bundesrat die
Informationspolitik der Strafverfolgungsbehdérden des Bundes. Er schafft
Strukturen, die eine klare Koordination und Abgrenzung zwischen Verwaltung
und Strafverfolgungsbehérden ermoglichen. Mit Erklarung vom 17. September
1997 nahm der Bundesrat das Postulat entgegen, das am 10. November ange-
nommen wurde. In der Folge wurde die Bundesanwaltschaft (BA) beauftragt,
einen Projektentwurf zur Umsetzung des Postulates auszuarbeiten. Aufgrund
dieses Projektentwurfes setzte die BA eine Arbeitsgruppe mit dem Auftrag ein,
die Problematik vertieft zu Uberprifen und Ldsungen auszuarbeiten. Die
Arbeitsgruppe setzte sich aus Vertretern des Generalsekretariates des
Eidgenéssischen Justiz- und Polizeidepartementes, des Oberauditorates, des
Bundesamtes fir Polizeiwesen, des Bundesamtes fur Justiz, der Bundes-
anwaltschaft und des Eidgendssischen Datenschutzbeauftragten zusammen.
Wir haben festgehalten, dass neben den Bedirfnissen der Strafverfolgungs-
behoérden und dem Offentlichkeitsinteresse aus Sicht des Persdnlichkeits-
schutzes folgende Aspekte zu bericksichtigen sind:

Aufgrund der Rechtsprechung des Bundesgerichtes qilt fuFadesmchengehalt
behordlicher Informationen, dass er wahr, neutral, vollstandig, richtig und
verhaltnismassig sein musgertungen in behordlichen Informationen missen
sachgerecht sein und durfen die Grenze zur Propaganda nicht tberschreiten.
Das Erfordernis zur Information liegt im offentlichen Interesse sowie in der
Pflicht zur Korrektur von Fehlinformationen in Medien. Digenzen der
behoérdlichen Information liegen in den geschitzten privaten Interessen,
namentlich dem Personlichkeitsschutz insbesondere als Anspruch auf soziale
Geltung, auf Achtung des Privat- und Familienlebens, auf Unschuldsvermutung
bis rechtskraftiger Verurteilung, auf Geheimhaltung vor unwirdigen
verletzenden Blosstellungen und vor unndétigen Blosstellungen (Verhaltnis-
massigkeitsgrundsatz). Identifizierende Angaben Uber Anwaélte, Zeugen,
Beschwerdefihrer, Opfer, Kontoinhaber, Kontonummern, Finanzinstitute
sollten nicht gemacht werden.
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Die Bekanntgabe von besonders schitzenswerten Personendaten ins Ausland
(wie sie bei Strafverfolgungen vorliegen) ist aus Sicht des Personlichkeits-
schutzes grundsatzlich nur dann zuléssig, wenn im Ausland die Personlichkeit
der betroffenen Person nicht schwerwiegend gefahrdet wurde, d.h. in der Regel,
wenn ein dem schweizerischen vergleichbarer Datenschutz gewahrleistet ist.
Bei Anfragen auslandischer Journalisten muss dieser Grundsatz beachtet
werden. Umsténde, wie bereits erfolgte Medienmitteilungen in der Schweiz, auf
die die auslandischen Journalisten jeder Zeit Zugriff haben, kénnen jedoch zu
einer anderen Beurteilung fuhren. Bei allen Bekanntgaben von Personendaten
aufgrund vorher erfolgter anderweitiger Medienmitteilungen darf nicht
vergessen werden, dass die bereits erfolgten Medienmitteilungen Persénlich-
keitsverletzungen darstellen kdnnen. Eine Bekanntgabe von Personendaten
durch die Strafverfolgungsbehdrden des Bundes liesse sich, gestutzt auf
derartige Personlichkeitsverletzungen, nicht rechtfertigen.

Unsere Anliegen wurden in der Arbeitsgruppe sehr gut aufgenommen. lhnen
wurde in dem abschliessenden Bericht an das Generalsekretariat des
Eidgenédssischen Justiz- und Polizeidepartementes Rechnung getragen. Die
Arbeit in dieser Arbeitsgruppe hat jedoch gezeigt, wie schwierig es ist, die
Informationspolititk tGber klare Regeln zu definieren. Die sich gegenlber-
stehenden Interessen sind in jedem Einzelfall gegeneinander abzuwagen.

1.15. Privatisierungsabsichten versus Polizei-Datenbanken

Von der Konferenz der Kantonalen Polizeikommandanten der Schweiz wurden wir um
unsere Meinung zu Outsourcing- und Privatisierungsabsichten fiir Polizeidatenbanken

verschiedener Kantone gebeten.

Die Konferenz der Kantonalen Polizeikommandanten der Schweiz hat sich mit
der Bitte an uns gewendet, unsere Position zu Outsourcing- und
Privatisierungsabsichten einiger Kantone fiur Polizeidatenbanken darzulegen.

Wir hielten fest, dass das DSG des Bundes auf das Bearbeiten von Personen-
daten durch private Personen oder Bundesorgane Anwendung findet. Das hat
zur Folge, dass bei der Bearbeitung von Personendaten durch kantonale Organe
die kantonalen Datenschutzbestimmungen zum Tragen kommen.

Schwieriger lasst sich die Frage der Anwendbarkeit des relevanten Datenschutz-
rechtes sowie die daraus resultierende Frage der Zustandigkeit der
Datenschutzinstanz beantworten, wenn Datenbearbeitungen im Rahmen eines
Outsourcing an Privatfirmen Ubertragen werden. Zum Einen kommt kantonales
Datenschutzrecht zum Tragen, sofern diese Privatfirmen aufgrund gesetzlicher
oder vertraglicher Bestimmungen an das kantonale Datenschutzrecht gebunden
sind. FUr die Beurteilung von Datenschutzfragen wére das kantonale



36

Datenschutzorgan zustandig. Zum Anderen findet auf die Privatunternehmen
das DSG des Bundes Anwendung, was zu einer Zustandigkeit des Eidgenos-
sischen Datenschutzbeauftragten flhrt.

Je nach kantonalen Datenschutzbestimmungen kann die Verantwortung beim
Outsourcing unterschiedlich geregelt sein. Deswegen ist es sinnvoll, wenn sich
die kantonalen Behtrden mit den jeweiligen kantonalen Datenschutzinstanzen
in Verbindung setzen, wenn es um gesetzeskonforme L&sungen von Daten-
bearbeitungen im Auftrag geht.

Auf Bundesebene ist das Bundesorgan fir den Datenschutz verantwortlich, das
Personendaten in Erfullung seiner Aufgaben bearbeitet oder bearbeiten lasst. Es
hat dafir zu sorgen, dass die Daten auftragsgemass bearbeitet werden,
insbesondere was deren Verwendung und Bekanntgabe betrifft. Weiter bedeutet
das, dass die in Art. 8 und 9 VDSG vorgesehenen allgemeinen und besonderen
technischen und organisatorischen Massnahmen durch das Privatunternehmen
erfullt sein muissen. Untersteht der Dritte dem Bundesgesetz Uber den
Datenschutz nicht, hat sich das verantwortliche Organ zu vergewissern, dass
andere gesetzliche Bestimmungen einen gleichwertigen Datenschutz
gewahrleisten. Andernfalls muss es diesen auf vertraglichem Wege
sicherstellen.

1.16. Ausiibung des indirekten Auskunftsrechts fiir das ISIS-System der
Bundespolizei

Mit dem Inkrafttreten des Bundesgesetzes iiber Massnahmen zur Wahrung der inneren
Sicherheit wurden uns im Rahmen der Bestimmungen zum indirekten Auskunftsrecht
fiir das Staatsschutz-Informationssystem (ISIS) neue Aufgaben iibertragen. Jede Person
kann bei uns eine Nachpriifung dariiber verlangen, ob die Bundespolizei rechtmissig
Daten iiber sie bearbeitet. Nach neunmonatiger Anwendung der neuen Regelung lisst
sich eine erste Zwischenbilanz ziehen, die allerdings je nach Standpunkt — betroffene

Behorden oder gesuchstellende Personen - zu nuancieren ist.

Am 21. Marz 1997 verabschiedete die Bundesversammlung das Bundesgesetz
tber die Massnahmen zur Wahrung der inneren Sicherheit (BWIS). Im Rahmen
dieses Gesetzes, das am 1. Juli 1998 in Kraft getreten ist, betraute uns das
Parlament mit neuen Aufgaben, die mit der Anwendung der Bestimmungen
uber das indirekte Auskunftsrecht von Personen, Uber welche die Bundespolizei
Daten bearbeitet, in Zusammenhang stehen.
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Mit Ausnahme der Gesuche zu Akten der Bundespolizei vor Mai 1990, welche

der im Rahmen der « Fichenaffare » eingesetzte Sonderbeauftragte behandelte,
wurden Gesuche um Akteneinsicht gemass den Bestimmungen der Verordnung
uber die Behandlung von Staatsschutzakten des Bundes sowie der Verordnung
Uber das provisorische Staatschutz-Informationssytem (ISIS-Verordnung)
bislang direkt von der Bundesanwaltschaft bearbeitet.

Mit dem Inkrafttreten von Artikel 18 BWIS wurde das direkte Auskunfts-
verfahren von Personen fir sie betreffende Daten durch einen indirekten
Auskunftsmechanismus, der tGber den EDSB ausgel6st wird, ersetzt. Die neue
Bestimmung ist das Ergebnis langer Diskussionen in den Eidgendssischen
Raten. Zunéachst sollte das Projekt die gleiche Regelung aufgreifen, die im
Bundesgesetz uber kriminalpolizeiliche Zentralstellen des Bundes fur das
Auskunftsrecht gilt. Schliesslich verabschiedete das Parlament jedoch eine
andere L6sung. Artikel 18 BWIS lehnt sich zwar eng an Artikel 14 des Bundes-
gesetzes Uber kriminalpolizeiliche Zentralstellen des Bundes an, beinhaltet aber
einige Abweichungen.

Gemass dieser Bestimmung kann jede Person beim EDSB verlangen, zu tber-
prifen, ob im Informationssystem des fir die innere Sicherheit zustandigen
Bundesamtes (d.h. der Bundespolizei) rechtmassig Daten Uber sie bearbeitet
werden. Nach Durchfiihrung der Uberpriifung bei der Bundespolizei teilen wir
der gesuchstellenden Person in einer stets gleichlautenden Antwort mit, dass
Uber sie entweder keine Daten unrechtmassig bearbeitet werden oder dass wir
bei Vorhandensein allféalliger Fehler in der Datenbearbeitung eine Empfehlung
zu deren Behebung an das Bundesamt gerichtet haben.

Laut Gesetz ist ein Rechtsmittel gegen diese Mitteilung ausgeschlossen. Die
betroffene Person kann von der Eidgendssischen Datenschutzkommission
verlangen, dass diese die Mitteilung des Eidgenéssischen Datenschutz-
beauftragten oder den Vollzug der von ihm abgegebenen Empfehlung
uberprife. Die Datenschutzkommission teilt dem Gesuchsteller in einer stets
gleichlautenden Antwort mit, dass die Prifung im begehrten Sinne durchgefihrt
wurde.

Im Gegensatz zum Bundesgesetz Uber kriminalpolizeiliche Zentralstellen des

Bundes kénnen wir laut BWIS ausnahmsweise nach den Bestimmungen des
Bundesgesetzes vom 19. Juni 1992 Uber den Datenschutz (DSG) der

gesuchstellenden Person in angemessener Weise Auskunft erteilen, wenn damit
keine Gefahrdung der inneren oder der ausseren Sicherheit verbunden ist und
wenn der gesuchstellenden Person sonst ein erheblicher, nicht wiedergut-

zumachender Schaden erwachst.
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Schliesslich ist vorgesehen, dass den registrierten Personen, die ein Auskunfts-

gesuch gestellt haben, beim Dahinfallen der Geheimhaltungsinteressen zur
Wahrung der inneren Sicherheit, spatestens bei Ablauf der Aufbewahrungs-
dauer, nach Massgabe des DSG Auskunft erteilt wird, sofern dies nicht mit
unverhaltnisméassigem Aufwand verbunden ist.

Nach neunmonatiger Anwendung der neuen Bestimmung l&sst sich eine erste
Bilanz ziehen, die allerdings je nach Standpunkt — betroffene Behdrden (EDSB,
Bundespolizei) oder gesuchstellende Personen — zu nuancieren ist.

Als mit der Anwendung der Regelung beauftragte Behtérde wurden wir mit
einer Fulle von verfahrensméassigen und rechtlichen Problemen konfrontiert. In
Zusammenarbeit mit der Bundespolizei mussten zahlreiche Verfahrensregeln
eingefihrt werden, um eine angemessene Anwendung des indirekten
Auskunftsrechts zu gewahrleisten. Da viele Gesuche nach wie vor direkt an die
Bundespolizei gehen, mussten wir z.B. darauf achten, dass die Gesuche ohne
vorherige Registrierung durch diese an uns weitergeleitet werden, damit nicht
der Bundespolizei unbekannte Personen wegen ihres Gesuchs im ISIS-System
registriert werden. Daneben fanden zahlreiche Diskussionen mit den Vertretern
der Bundespolizei statt, um unsere Einsichtsmodalitaten ins ISIS-System und in
allféllige Akten und Unterlagen Uber eine gesuchstellende Person zu erarbeiten.

Die derzeit gestellten Gesuchte erforderten erhebliche Investitionen unserer
Ressourcen, um nachzuprtfen, ob jedes Gesuch den Erfordernissen des BWIS
entspricht. Zunachst wird festgestellt, ob der Name der betreffenden Person im
ISIS-System registriert ist oder nicht; gegebenenfalls ist anschliessend die
rechtmassige Bearbeitung der in ISIS registrierten Daten zu tUberprifen. Wenn
die betroffene Person im System registriert ist, werden ausserdem die
entsprechenden Dossiers gepruft. Dazu liefert uns die Bundespolizei die Akten
aus den unterschiedlichen Papierdossiers, auf die das ISIS-System verweist, zur
Untersuchung. Nach Abschluss dieser Etappen priifen wir die Art der Antwort
an die betroffene Person und bestimmen, ob sie eine stets gleichlautende
Antwort erhalten soll oder ob im Einzelfall die Ausnahmebedingungen fir eine
ausfuhrlichere Bekanntgabe im Sinne des DSG erfillt sind.

Bei der Prufung der verschiedenen von uns bearbeiteten Gesuchte richteten wir
ausserdem mehrere Empfehlungen an die Bundespolizei, um einige in der
Datenbearbeitung festgestellte Irrtimer berichtigen zu lassen. Dabei ging es
insbesondere um die Erfassung unrichtiger ldentitdtsdaten, um das Abfrage-
protokoll und die Suchkriterien im 1SIS-System bei der Prifung der Auskunfts-
gesuche. Die Bundespolizei hat unsere Empfehlungen befolgt und die
verlangten Berichtigungen vorgenommen.
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Im Rahmen der Anwendung der neuen Bestimmungen waren einige Punkte

noch zu klaren, so insbesondere : Tragweite des Auskunftsrechts, welches wir
in  bestimmten Fallen gemass DSG ausnahmsweise gewahren kdénnen;
anwendbare Rechtsmittel ; Umfang der Auskunftspflicht der Bundespolizei
gegenuber registrierten Personen bei Ablauf der Aufbewahrungsdauer oder
beim Dahinfallen der Geheimhaltungsinteressen zur Wahrung der inneren
Sicherheit ; Aufbewahrung und Archivierung von Auskunftsgesuchdossiers.

Aus der Perspektive der betroffenen Personen drangt sich die Feststellung auf,
dass der im BWIS vorgesehene Mechanismus keinem eigentlichen Auskunfts-
recht entspricht. In Tat und Wahrheit erhalten die Betroffenen von uns
grundsatzlich nur eine stets gleichlautende Antwort, die keinen Aufschluss
dartuber gibt, ob sie bei der Bundespolizei registriert sind oder nicht.
Ausfuhrlichere Mitteilungen sind sehr strengen Auflagen unterworfen, welche
die Anwendung der Ausnahme erheblich erschweren bzw. unméglich machen.

Wahrend die Bundesanwaltschaft friiher einer Person bisweilen klar mitteilen
konnte, dass sie nicht registriert war, wird diese Mdoglichkeit im heutigen
Rechtsrahmen durch die kumulativen Voraussetzungen stark eingeschrankt: Wir
kbnnen eine andere als die stets gleichlautende Antwort nur dann erteilen, wenn
damit keine Gefahrdung der inneren oder ausseren Sicherheit verbunden ist und
wenn der gesuchstellenden Person sonst ein erheblicher, nicht wiedergut-
zumachender Schaden erwéachst.

Dagegen gibt der eingefiihrte Einsichtsmechanismus den betroffenen Personen
die Garantie, dass ihr Gesuch von einem Organ ausserhalb der Bundespolizei
bearbeitet wurde. Ausserdem beschrankt sich unsere Prifung nicht auf die
allfallige Registrierung einer Person durch die Bundespolizei, sondern erfasst
gegebenenfalls auch die Abklarung, ob Datenbearbeitungen gesetzeskonform
erfolgen, sowie die Behebung allfalliger festgestellter Fehler.

Aus den vorherigen Ausfiihrungen ergibt sich das grosse Ausmass unserer
Zusatzaufgabe, wenn jedes Gesuch geméss den Erfordernissen des Gesetzes
behandelt werden soll. Im Gegenzug dazu erlaubt uns dies eine regelmassigere
Kontrolle der Datenbearbeitung der Bundespolizei. Aus der Perspektive der
gesuchstellenden Personen hingegen darf die Uberwachung, die wir durch das
indirekte Auskunftsrecht austiben, nicht dartiber hinwegtauschen, dass sie von
uns grundséatzlich nur eine stets gleichlautende Antwort erhalt, welche keinen
Aufschluss Uber eine allfallige sie betreffende Datenbearbeitung gibt.

Fur eine abschliessende Bilanz bleibt abzuwarten, wie sich die Anwendung des
Zugriffsrechts auf ISIS entwickelt (etwaige Zunahme der Anzahl Gesuche,

verfigbare Ressourcen des EDSB, noch ungeklarte juristische und verfahrens-
massige Aspekte, Umfang der Kontrolle der erlaubten Datenbearbeitung durch
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die Bundespolizel, Reaktionen der betroffenen Personen, die befugt sind, sich
ebenfalls an die Datenschutzkommission zu wenden). Erst dann kann das echte
Ausmass der konkreten Probleme im Zusammenhang mit dem neuen Daten-
einsichtmechanismus im Bereich der inneren Sicherheit analysiert werden.

1.17. « Online »-Inspektion der  Geschéiftspriifungskommission des
Stéinderates

Angesichts der immer zahlreicheren Online-Verbindungen, die den Behdrden einen
direkten Zugriff auf die verschiedenen Datenbanken erlauben, erinnern wir regelméssig
daran, dass solche Zugriffe vor allem den Grundsiitzen der Verhiltnisméssigkeit und
der Zweckbindung geniigen miissen. In Anlehnung an unsere Uberlegungen fiihrte die
Geschiftspriifungskommission des Stinderates im Polizeiwesen eine Inspektion zu
dieser Problematik durch. Die Ergebnisse der Ermittlungen, an denen wir uns in Form
von Anhoérungen oder schriftlichen Stellungnahmen beteiligten, wurden im am 19.
November 1998 verdffentlichten Bericht festgehalten. Der Bericht zeigt die Liicken in
der Einrichtung solcher Verbindungen auf und formuliert zahlreiche Empfehlungen

zum Datenschutz und zu den Kontrollmitteln, die uns bislang fehlen.

Seit vielen Jahren warnten wir immer wieder vor der Bekanntgabe von
Personendaten durch Abrufverfahren, das einen direkten Online-Zugriff auf die
Informationen ermdglicht. Im Rahmen unseres 1. Tatigkeitsberichts haben wir
auf «die neuen Gefahren» der Schaffung von gesetzlichen Grundlagen
hingewiesen, welche die Einrichtung einer immer beeindruckenderen Anzahl
von Online-Verbindungen «rechtfertigen» und zahlreichen Behdrden den
Zugriff auf verschiedene Datenbanken erlauben (vgl. « Online »-Schema/
Tatigkeitsbericht des EDSB 1993/94, S. 14).

Wir betonten, dass die Beachtung des Legalitatsprinzips vor allem das Ziel der
Transparenz verfolge und an sich die Zugriffe nicht rechtfertige. Vor der Ein-
richntung einer Online-Verbindung muss deren Notwendigkeit auf die
Ubereinstimmung mit den Grundsatzen der Verhaltnisméassigkeit und Zweck-
bindung hin tberprift werden. Anders ausgedriickt muss der Online-Zugriff den
allgemeinen Grundséatzen des Datenschutzgesetzes genigen und darf nicht
allein in gesetzlichen Grundlagen vorgesehen sein oder gerechtfertigt werden.

Die Geschaftsprifungskommission des Standerates (GPK-S) liess sich von
unseren Uberlegungen leiten und fiihrte eine spezifische Inspektion uber die
« Einrichtung von Online-Verbindungen im Bereich des Polizeiwesens » durch.
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Damit setzte sie die Ermittlungen fort, welche die Geschaftsprifungs-
kommission des Nationalrates bei der Folgearbeit der Inspektion zur
Einfihrung der Informatik in der Bundesverwaltung begonnen hatte, wahrend
der trotz der zahlreichen festgestellten Liicken im Datenschutz die Uber-
wachung der Projekte fiir die automatisierte Datenbearbeitung nicht vertieft
Uberprift wurde.

Auf der Grundlage eines Expertenberichts Uber verschiedene Informatiksysteme
der Bundespolizei konzentrierte die GPK-S ihre Arbeiten auf die Einhaltung der
Grundsétze des Datenschutzes, auf die Sicherheitsmassnahmen, die Verfahren
zur Einrichtung von Online-Verbindungen und auf die Kontrollmechanismen.
Wahrend der verschiedenen Inspektionsphasen wurden wir entweder in
Anhoérungen durch die GPK-S selbst oder in schriftlichen Stellungnahmen tber
den Expertenbericht oder den Berichtsentwurf der Kommission regelmassig
konsultiert.

Der Bericht der GPK-S wurde am 19. November 1998 veroffentlicht (vgl. Site

der Parlamentsdienste http://www.pd.admin.ch). Darin werden die Licken
offengelegt, welche die GPK-S bei der Einrichtung von Online-Verbindungen

im Allgemeinen und im Bereich des Polizeiwesens im Besonderen feststellte.
Ferner enthalt der Bericht einige Erwagungen zur Kontrolle bei der Gewahrung
des Online-Zugriffs sowie zu den fur die Durchflihrung erteilten Mitteln.

Die GPK-S unterstreicht, dass die Uberwachung der Anwendung des Daten-
schutzgesetzes durch die Bundesstellen zu unserem Kompetenzbereich gehort,
und dass bei der Einrichtung neuer Online-Verbindungen auf die Befolgung der
Grundsatze Verhaltnismassigkeit, Zweckmassigkeit und Angemessenheit zu
achten sei. In diesem Zusammenhang fehlen dem EDSB laut Ansicht der GPK-
S vor allem die personellen Mittel, um die Kontrollen durchzuftihren, mit denen
er beauftragt ist. Die GPK-S erlautert, dass das Problem bereits im Rahmen der
Inspektion der Geschaftsprifungskommission des Nationalrates Uber die
Einfihrung der Informatik in die Bundesverwaltung angesprochen wurde und
dass es nach wie vor aktuell bleibt.

Auf der Grundlage dieser Erwédgungen hat die GPK-S eine Empfehlung an den
Bundesrat gerichtet, wonach der Bundesrat flr eine angemessenere Kontrolle
der Online-Verbindungen durch den EDSB zu sorgen hat. Die Kontrolle soll
sicherstellen, dass nur nachweislich notwendige Verbindungen mit bekannter
Zielsetzungen und fur welche die Risiken der missbrauchlichen Verwendung
oder der Beeintrachtigung der Personlichkeit ausgewertet wurden, eingerichtet
werden sollen.

Wir unterstitzten die Vorkehrungen der GPK-S anlasslich ihrer Inspektion und
beflirworteten auch die Ubrigen Motionen und Empfehlungen der GPK-S an den
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Bundesrat, vor allem Utber mehrere datenschutzrechtliche Aspekte. Zu nennen
sind hauptsachlich die Motionen zur Erarbeitung von Reglementen fir Pilot-
projekte und die Annahme von Mindeststandardnormen, welche die
Zusammenarbeit zwischen Bund und Kantonen bei der Einrichtung von Online-
Verbindungen zwischen Bundes- und Kantonsbehdrden verbessern sollen (siehe
auch Seite 131 des vorliegenden Berichts).

Ausserdem &ausserten wir uns zustimmend zu den verschiedenen Empfehlungen
der GPK-S, welche sich insbesondere auf eine vorgangige Prifung des Online-
Zugriffs mit Blick auf die Beachtung der Grundsatze Verhaltnisméassigkeit,
Zweckmassigkeit und Angemessenheit beziehen. Der Bundesrat wird ersucht, in
der Formulierung der Botschaften, welche die Gesetzesentwlrfe begleiten, vor
allem im Zusammenhang mit geplanten Online-Verbindungen grossere
Transparenz zu beweisen. Im Ubrigen empfiehlt die GPK-S die Einfiihrung
einheitlicher Entscheidungsverfahren, die Erarbeitung von Grundprinzipien,
welche in den Bewilligungsverfahren zu beachten sind, eine Kontrolle der
Kompetenzdelegation bei der Gewahrung der Online-Zugriffe, eine Verstarkung
der Sicherheitskontrollen sowie eine bessere Uberwachung der Benutzungs-
haufigkeit der gewéhrten Zugriffe.

Der Bundesrat sollte sich zum Bericht der GPK-S und zu den verschiedenen
darin enthaltenen Empfehlungen aussern und wurde aufgefordert, bis Juni 1999
eine Stellungnahme abzugeben.

2. Auslinder- und Asylrecht

2.1. Echtzeit-Ubertragung von Daten aus dem Zentralen Auslinder-
register

Als Antwort auf eine Anfrage des Bundesamtes fiir Auslinderfragen beteiligten wir uns
an der Losungssuche fiir die Problematik der Echtzeit-Ubertragung von Daten aus dem
Zentralen Auslinderregister mit den Kantonen Basel-Stadt und Genf. Im Rahmen der
laufenden Revision der Verordnung iiber das Zentrale Auslinderregister wurde
ausserdem eine Vorlage zu einer Bestimmung entworfen, welche die genauen
Anwendungsbedingungen der gewihlten Losung hinsichtlich Sicherheit und

Datenschutz prizise festschreibt.
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Das Bundesamt fur Auslanderfragen (BFA) ersuchte uns um unsere Mitwirkung
bei der Erarbeitung einer Losung fur die Problematik der Echtzeit-Daten-

Ubertragung aus dem Zentralen Auslanderregister (ZAR) mit den Kantonen
Basel-Stadt und Genf. Die Losung, die sich aus den Kontakten zwischen dem
BFA und den beiden Kantonen ergab, besteht in der Einfihrung einer Echtzeit-
Ubertragung von ZAR-Daten, welche den Kantonen erlaubt, ihre eigenen Daten
wiederzubenutzen und eine doppelte Registrierung zu verhindern.

Wir teilen die Ansicht, dass fiir die Echtzeit-Ubertragung der Daten eine klare
Rechtsgrundlage erforderlich ist und regten deshalb an, die Gelegenheit der
laufenden Revision der ZAR-Verordnung daflr zu nutzen.

In Zusammenarbeit mit dem BFA haben wir ausserdem einen Bestimmungs-
entwurf erarbeitet, der den Rahmen und die Voraussetzungen flr den Einsatz
dieser Losung klar festschreibt. Hienach ist geplant, dass eine mit der
Auslanderkontrolle beauftragte Kantons- oder Gemeindebehorde zwecks
Rationaliserung die von ihr selbst registrierten ZAR-Daten in Echtzeit in ihr
eigenes Informationssystem Ubertragen kann. Ausserdem wird sie die Daten zur
Erfillung von Aufgaben ausserhalb des Auslanderpolizeibereichs nur
bearbeiten dirfen, soweit es das kantonale Recht unabhangig von der
Ubertragung ausdriicklich vorsieht. Ferner wurde klargestellt, dass das BFA mit
den betroffenen Behtrden zusammen entsprechende Massnahmen fir Daten-
sicherheit und Datenschutz gewahrleisten muss, wobei die Richtlinien des
Bundes Uber die Informatiksicherheit analog anzuwenden sind. Ausserdem
erinnert ein Verweis an die Kontrollpflicht der Kantone. Schliesslich sieht der
Bestimmungsentwurf vor, dass die Modalitdten und Auflagenin einem
schriftichen Vertrag festgehalten werden sollen, in dem insbesondere die
getroffenen Sicherheitsmassnahmen (Chiffrierung der Daten, Protokollierung
der Bearbeitung) genannt werden mussen.

Nach der Vernehmlassung der betroffenen Kantone fihrte das BFA den
Bestimmungsentwurf im Rahmen der Revision der ZAR-Verordnung ein. Die
Verordnung wurde im Dezember 1998 zwecks Inkraftsetzung am 1. Méarz 1999
erneut in Vernehmlassung geschickt. Laut Mitteilung vom Januar 1999
unterstitzt die Datenschutzbehdrde des Kantons Basel-Stadt die vorgeschlagene
Rechtslosung, welche praktische und rationelle Aspekte mit den datenschutz-
rechtlichen Auflagen vereinbart.



3. Telekommunikation und Post

Telekommunikation

3.1. Bearbeitung von Personendaten im Telekommunikationsbereich

Mit der Liberalisierung des Telekommunikationsmarktes am 1. Januar 1998 sind die
Abonnenten zu Kunden geworden und fiihlen sich im «Dschungel» der Konkurrenz oft
nicht mehr zurecht. Insbesondere kennen sie ihre Rechte bei der Bearbeitung ihrer

Daten zu wenig.

Aufgrund vieler Anfragen zum Datenschutz im Telekommunikationsbereich

haben wir uns entschlossen, eine Informationsschrift in Form eines Leitfadens

zu erstellen. Vorerst mochten wir im Folgenden auf die wichtigsten
Datenschutzbestimmungen des Datenschutzrechts sowie des Fernmelderechts
hinweisen.

Bestimmungen im Datenschutzrecht

Die Beschaffung von Personendaten darf nur rechtmassig erfolgen. Das heisst,
es wird ein Rechtfertigungsgrund bendtigt, entweder in Form einer Einwil-
ligung der betroffenen Person, eines Uberwiegendes Offentliches oder privates
Interesse oder eines Gesetzes. So ist die Bearbeitung von Daten, die eine
Anbieterin von Fernmeldediensten fir den Verbindungsaufbau und die
Rechnungsstellung bendétigt, gesetzlich abgedeckt. Will Sie hingegen weitere
Bearbeitungen vornehmen, wie dies z.B. die Swisscom im Rahmen ihres
Kundenprogramms «Joker» (siehe auch Seite 49) tut, muss eine Einwilligung
der Kunden vorliegen.

Personendaten durfen nicht ohne Wissen und gegen den Willen der betroffenen
Person beschafft werden. Wer die betroffene Person bei der Datenbeschaffung
absichtlich tauscht — z.B. wenn er die Daten unter Angabe einer falschen

Identitat beschafft oder falsche Angaben tber den Zweck der Bearbeitung erteilt

— verletzt das Prinzip von Treu und Glauben. Dieses verletzt er auch, wenn er
Personendaten verdeckt beschafft, beispielsweise durch Belauschen eines
Gesprachs oder Abhoren von Kommunikationsverbindungen.

Das Verhaltnismassigkeitsprinzip besagt, dass nur diejenigen Daten bearbeitet
werden dirfen, die benotigt werden und geeignet sind, den vorgesehenen
Zweck zu erflllen. So ist eine Anbieterin von Fernmeldediensten berechtigt,

Name und Adresse seiner Kunden zu bearbeiten; es ware aber unverhaltnis-
massig, Informationen etwa uber die Familienverhaltnisse zu verlangen. Es
muss immer eine Interessenabwagung zwischen dem Zweck der Bearbeitung
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und dem Eingriff in die Personlichkeit der betroffenen Person vorgenommen
werden.

Nach dem Zweckbindungsprinzip dirfen Personendaten lediglich zu dem
Zweck bearbeitet werden, der bei der Beschaffung angegeben wurde, aus den
Umstanden ersichtlich oder gesetzlich vorgesehen ist. So darf eine Anbieterin
von Fernmeldediensten die Daten der Anschlussinhaber nicht an eine
Einwohnerkontrolle bekanntgeben.

Wer Personendaten bearbeitet, hat sich tber deren Richtigkeit zu vergewissern.
«Richtigkeit» bedeutet auch, dass die Daten vollstandig und a jour sind, soweit
es die Umstande erlauben. Die betroffene Person kann die Berichtigung

unrichtiger Daten verlangen. «Vergewissern» heisst jedoch nicht, dass die
Anbieterinnen von Fernmeldediensten beispielsweise jederzeit fir einen

aktuellen Verzeichniseintrag verantwortlich sind.

Um zu vermeiden, dass durch eine Bekanntgabe von Personendaten ins Ausland
erhebliche Risiken einer Personlichkeitsverletzung der betroffenen Personen
entstehen (beispielsweise durch eine Datenschutzgesetzgebung die der
schweizerischen nicht gleichwertig ist) und um den Betroffenen die Auslibung
des Auskunftsrechts zu erlauben, sieht das Gesetz folgendes vor: Eine Daten-
sammlung ist vor der Ubermittlung ins Ausland beim EDSB anzumelden, falls
fur die Ubermittlung keine gesetzliche Pflicht besteht und die betroffenen
Personen keine Kenntnis davon haben.

Unter «Bekanntgabe ins Ausland» versteht man nicht nur die Weitergaben einer
ganzen Datensammlung oder wesentlicher Teile davon, sondern auch das
Zuganglichmachen von Daten im Abrufverfahren (online) sowie die Uber-
mittlung einer Datensammlung an einen Dritten, der die Personendaten im
Auftrag des Ubermittlers bearbeitet. Letzteres ist beispielsweise der Fall, wenn
die Daten einer Anbieterin in der Schweiz zur Bearbeitung ins Ausland
Ubermittelt werden. Ausgenommen von der Meldepflicht ist die Ubermittlung
von Datensammlungen fir nicht personenbezogene Zwecke, insbesondere in
der Forschung, Planung und Statistik, sofern die Form der Veroffentlichung der
Resultate eine ldentifizierung der betroffenen Personen nicht zulasst. Die
Ubermittlung von Datensammlungen in Staaten, die Uber eine gleichwertige
Datenschutzgesetzgebung verfigen, muss dem EDSB ebenfalls nicht gemeldet
werden. Ausnahme: Die Datensammlungen enthalten besonders schitzenswerte
Personendaten oder Personlichkeitsprofile oder die Weiterleitung ist in ein
Drittland ohne gleichwertige Gesetzgebung vorgesehen.

Viele Datenschutzprobleme kdnnen vermieden werden, wenn rechtzeitig die
notigen Datensicherheitmassnahmen ergriffen werden. Die Technik kann auch
dazu genutzt werden, um die Anforderung des Datenschutzes zu erflllen, nur



46

die fur den jeweiligen Zweck erforderlichen Daten zu bearbeiten. Wesentlich
ist, dass nur diejenigen Personen Zugriff zu den Personendaten haben, die diese
zu ihrer Arbeitserfullung benétigen.

Das Auskunftsrecht ist der Schliissel des Datenschutzes fir die betroffene
Person. Nur so kann sie ihre Rechte geltend machen, insbesondere ihre Daten
berichtigen oder loschen lassen. Das Auskunftsrecht hat im Ubrigen eine
praventive Wirkung. Auch wenn das Recht nur selten in Anspruch genommen
wird, fuhrt es tendenziell dazu, dass der Inhaber der Datensammlung nur
diejenigen Daten bearbeitet, die er auch wirklich braucht.

Bestimmungen im Fernmelderecht

Die Anbieter von Fernmeldediensten durfen die personlichen Daten der
Teilnehmer bearbeiten, soweit und solange dies flr den Verbindungsaufbau und
den Erhalt des fir die entsprechenden Leistungen geschuldeten Entgelts
notwendig ist.

Das Fernmeldegeheimnis ist sowohl in der Bundesverfassung als auch im
Fernmeldegesetz wie folgt festgeschrieben: Wer mit fernmeldedienstlichen
Aufgaben betraut ist oder war, darf weder Dritten Angaben Uber den
Fernmeldeverkehr (Inhalte und Randdaten) von Teilnehmern machen noch
jemandem Gelegenheit geben, solche Angaben weiterzugeben. Die Anbieter
von Fernmeldediensten sind allerdings gesetzlich verpflichtet, bei der
Verfolgung eines Verbrechens oder Vergehens den zustdndigen Justiz- und
Polizeibehorden des Bundes und der Kantone auf Verlangen Auskunft Gber den
Fernmeldeverkehr von Teilnehmern zu geben. Diese Verpflichtung gilt sinn-
gemass, wenn die Bundesanwaltschaft, das Oberauditorat oder eine kantonale
Polizeidirektion die Uberwachung des Fernmeldeverkehrs angeordnet hat, um
ein Verbrechen oder Vergehen zu verhindern. Auf Verordnungsebene werden
die Anbieter von Fernmeldediensten verpflichtet, die Randdaten auf jeden Fall
wahrend sechs Monaten zur Verfigung der zustdndigen Behdrden im Rahmen
der Uberwachung des Fernmeldeverkehrs zu halten. Die Verpflichtung zur
sechsmonatigen Aufbewahrung von Daten unverdachtiger Personen Uber den
eigentlichen Zweck hinaus und auf Vorrat stellt einen starken Eingriff in deren
Personlichkeit dar. Wollte man daran festhalten, misste sie unbedingt in einem
formellen Gesetz verankert werden.

Nach dem geltenden Fernmelderecht steht es den Kunden frei, sich in
Verzeichnisse eintragen zu lassen. Entschliesst sich ein Kunde, im Verzeichnis
zu erscheinen, enthalt sein Eintrag mindestens Name, Vorname oder
Firmenname, Adresse und Rufnummer. Soweit keine Verwechslungsgefahr mit
anderen im Verzeichnis aufgeflihrten Personen entsteht, kdnnen Vorname und
Adresse in abgekirzter Form ohne Kostenfolgen ins Verzeichnis aufgenommen
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werden. Wer in einem Verzeichnis eingetragen ist, kann eindeutig kennzeichnen

lassen, dass er keine Werbeanrufe erhalten mochte und seine Daten zu Zwecken
der Direktwerbung weder benutzt noch weitergegeben werden durfen. Jeder, der
ein Verzeichnis — in welcher Form auch immer — konsultiert, hat diese Willens-
erklarung zu respektieren. Die Anbieterin eines elektronischen Online-
Verzeichnisses muss die notwendigen Massnahmen treffen, damit keine Kopien
in Bestimmungslander gelangen, die nicht Gber ein mit der Schweiz vergleich-
bares Niveau des Schutzes von Personendaten verfligen. Sie muss die
geeigneten technischen und organisatorischen Massnahmen treffen, um zu
verhindern, dass der Inhalt einer Eintragung oder eines Teils des Verzeichnisses
geéandert oder geldscht wird.

Durch den Wegfall der Eintragspflicht in Telekommunikationsverzeichnissen
stellt sich fir die Notrufdienste das Problem, Name und Adresse des
Anrufenden zu ermitteln. Die Swisscom, die heute die Grundversorgung
gewabhrleistet, hatte ihre Kunden im letzten Jahr darauf hingewiesen, dass diese
in einem Notfall eventuell nicht identifiziert werden kdnnten, falls die Nummer
nicht im Teilnehmerverzeichnis eingetragen ist. Es besteht allerdings eine
gesetzliche Verpflichtung, den Zugang zu den Notrufdiensten so einzurichten,
dass der Standort der Anrufenden identifiziert werden kann. Dies gilt explizit
auch fur Teilnehmer, die auf einen Eintrag im offentlichen Verzeichnis
verzichtet haben. Keinem Teilnehmer ausserhalb der Notrufnummern darf die
Anzeige der Rufnummern der Anrufenden, die den Dienst Rufnummer-
unterdrickung gewahlt haben, gewahrt werden. Anbieter von Fernmelde-
diensten sollten ihren Kunden nicht mit diesem Argument von einer Streichung
ihres Eintrags im Verzeichnis abraten, sondern fir die Notrufdienste die
Identifikation sicherstellen.

Jeder Kunde kann (solange die Mdglichkeit der Anfechtung seiner Rechnung
besteht) von der Anbieterin von Fernmeldediensten Auskunft tGber die fir die
Rechnungsstellung verwendeten Daten verlangen. Dies gilt insbesondere fir die
Adressierungselemente (z.B. vollstdndige angewéhlte Telefonnummern), den
Zeitpunkt der Verbindung (Datum, Zeit und Dauer) und das pro Verbindung
geschuldete Entgelt. Falls ein Kunde schriftlich glaubhaft macht, sein
Anschluss sei missbrauchlich angerufen worden, hat ihm der Anbieter von
Fernmeldediensten folgende Daten mitzuteilen: Zeit des Anrufs; Rufnummer
sowie Name und Adresse der Teilnehmer, von deren Anschluss die Anrufe
erfolgten.

Die Fernmeldedienstanbieter mussen ihren Kunden die Mdglichkeit bieten, die
Anzeige ihrer Rufnummer auf der Anlage des Angerufenen zu unterdricken,
und zwar fur jeden Anruf einzeln oder als Dauerfunktion. Sie mussen dem
Angerufenen die Mdglichkeit bieten, eingehende Anrufe, bei denen die Anzeige
der Rufnummer unterdrickt ist, zurickzuweisen. Die Fernmeldedienstanbieter
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missen ihre Kunden beim Abschluss des Abonnementsvertrags ausdricklich
auf die erwahnten Moglichkeiten hinweisen.

3.2. Inkasso der Radio und Fernsehgebiihren

Seit dem 1. Januar 1998 werden die Radio- und Fernsehempfangsgebiihren nicht mehr
via Telefonrechnung erhoben, sondern durch die Firma Billag, eine Tochtergesellschaft
der Swisscom. Sie ist vom Bund fiir das Inkasso der Gebiihren beauftragt, und gilt im

Sinne des Datenschutzgesetzes als Bundesorgan.

Im Laufe des Jahres 1998 wurde bekannt, dass Daten von Kunden der
Swisscom an die Billag flossen. Die Billag verwendete die Daten flr die
Akquisition neuer meldepflichtiger Personen und fir die Aktualisierung von
Adressen. Die Datenflisse waren moglich, da die Informatiksysteme der
Swisscom und der Billag nicht ausreichend getrennt waren. Eine Weitergabe
von Personendaten ihrer Kunden an Dritte kann die Swisscom jedoch ohne
Einwilligung nicht vornehmen. Dies stellt eine Ausweitung des Verwendungs-
zwecks dar, der fur die Betroffenen nicht ersichtlich ist.

Billag und Swisscom haben ab Anfang 1999 die Systeme derart getrennt, dass
keine Daten der Swisscom ins System der Billag gelangen koénnen. Keine

Probleme ergeben sich fiir die Daten, die die Swisscom oder auch andere
Fernmeldeanbieter in Verzeichnissen publiziert haben. Diese Daten dtrfen von
der Billag im Rahmen ihrer gesetzlichen Aufgaben auch dann verwendet

werden, wenn der Vermerk «wtnscht keine Werbung» beigefligt ist.

Hinsichtlich der Befreiung der Gebuhrenpflicht haben wir festgestellt, dass bei
der Billag besonders schitzenswerte Daten ohne genlgende gesetzliche
Grundlage bearbeitet werden: Zu mindestens 50 Prozent erwerbsunfahige,
invalide Personen mit geringem Einkommen sowie AHV-berechtigte Personen
mit geringem Einkommen konnen ein Gesuch um Gebuhrenbefreiung stellen.
Fur die Ermittlung der Vermégens- und Einkommenssituation haben die
Gesuchsteller ein umfangreiches Formular auszufillen. Sie haben eine arztliche
Bescheinigung oder einen rechtskraftigen Entscheid der Invalidenversicherung
uber den Grad ihrer Erwerbsfahigkeit beizubringen. Die entsprechenden
Formulare werden an die Billag gesandt und von ihr aufbewahrt. Sie enthalten
unter anderem Daten Uber Massnahmen sozialer Hilfe und tber die Gesundheit
der Gesuchsteller. Diese Daten sind besonders schiitzenswert. Ein Bundesorgan
darf sie nur bearbeiten, wenn dies ein formelles Gesetz vorsieht. Heute basiert
die Bearbeitung lediglich auf einer Verordnungsbestimmung. Die Datenschutz-
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konformitat muss entweder durch die Schaffung einer entsprechenden
Bestimmung im Radio- und Fernsehgesetz oder durch eine Neugestaltung der
Datenflisse hergestellt werden. Letztere ware — auch im Sinne einer
verhaltnisméassigen Datenbearbeitung - so zu erreichen, dass die Billag lediglich
die Information erhalt (z.B. von der Steuerverwaltung, die bereits Uber die
Daten verfligen), dagemand die Kriterien fir die Gebuhrenbefreiung erfillt.
Die detaillierten Vermdgensverhéltnisse und das Vorliegen einer Invaliditat
waren dann nicht notig. Im Rahmen der laufenden Revision der Radio- und
Fernsehverordnung haben wir das Bundesamt fir Kommunikation auf die
Problematik hingewiesen und eine LOsung in Form der obengenannten
Neugestaltung der Datenflisse vorgeschlagen.

Als Bundesorgan ist die Billag zudem verpflichtet, sdmtliche Datensammlungen
beim Eidg. Datenschutzbeauftragten zur Registrierung anzumelden.

3.3. Das Bonusprogramm «Joker» der Swisscom

Im Februar dieses Jahres hat die Swisscom unter dem Namen «Joker» ein
Kundenbindungsprogramm eingefiihrt. Entsprechend der kumulierten Umsétze, die ein
Kunde bei der Nutzung der diversen Swisscom-Dienstleistungen generiert, werden ihm
Punkte gutgeschrieben, die er auf verschiedene Weise einlésen kann. Eine Einwilligung
des Kunden ist jedoch dann ndotig, wenn die Datenbearbeitung weiter geht als die

urspriingliche Dienstleistung.

Die Swisscom hat erfreulicherweise frithzeitig mit uns Kontakt aufgenommen,
um die mit diesem Programm verbundenen Datenschutzfragen zu klaren. In
einer ersten Phase werden lediglich die Umsatze, die aus der Nutzung der
verschiedenen Dienste entstehen, flr einen Kunden oder dessen ganzen
Haushalt akkumuliert. Es werden — wie man uns versichert hat - keine
personlichen Kundenprofile tber das detaillierte Kommunikationsverhalten
erstellt. Die Daten werden jedoch fir weitere Zwecke (Marketing-
Auswertungen, Statistiken) verwendet. Daflr ist eine Einwilligung der betrof-
fenen Personen notig. Diese muss von der klaren Information Uber die
vorgesehenen Datenbearbeitungen begleitet sein. Diese Erfordernisse hat die
Swisscom auf ihrem Anmeldeformular erftillt. Aufgrund der Informationen, die
uns die Swisscom unterbreitet hat, steht das Programm flr diese erste Phase im
Einklang mit den geltenden Datenschutzbestimmungen.

Aus Transparenzgrinden waren folgende Verbesserungen winschenswert,
jedoch gesetzlich nicht zwingend: Meldet ein Kunde einen Anschluss einer
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Person desselben Haushaltes fiir sein Punktekontos an, wird diese von der
Swisscom angeschrieben und hat die Moéglichkeit zu widersprechen. Bei einer
Nicht-Reaktion wird automatisch angenommen, die Person sei einverstanden
und die Punkte werden dem Inhaber des Punktekontos gutgeschrieben. Eine
explizite Einwilligung (opting in) ware aus Sicht des Datenschutzes sicherlich
vorzuziehen und kdnnte allfalligen negativen Reaktionen vorbeugen.

Im Zusammenhang mit derartigen Kundenprogrammen trat zudem die Frage
auf, unter welchen Voraussetzungen Ermittlungsbehdrden auf die entsprechen-
den Kundendaten zugreifen diurfen. Die Herausgabe solcher Daten ist nur beim
Vorliegen einer gerichtlichen Verfigung mdglich oder falls die betroffene
Person einwilligt.

Post

3.4. GEO-POST - Georeferenzierte Gebiudedatensammlung der
schweizerischen Post

Die schweizerische Post hat uns bereits im Jahre 1997 iiber Ihr Projekt orientiert, die
Gebiudekoordinaten der Schweiz zu erfassen. Damals war von einer nicht-personen-
bezogenen Datenbearbeitung die Rede. Nun sind offenbar weitere Verwendungszwecke

vorgesehen.

Ende Mai 1997 hat uns die Post ihr Projekt «Match-GEO» vorgestellt. Im
Vordergrund standen damals Routenoptimierungen fir die Post, Navigations-
systeme fir Drittfirmen, Unterstlitzung von Notdiensten etc. Als Daten, die
georeferenziert erhoben werden sollten, wurden Postleitzahl, Ort, Standort der
Poststellen, Strassen und Hausnummern genannt. Von einer personenbezogenen
Bearbeitung der Daten war damals nicht die Rede.

Im Herbst 1998 haben wir erfahren, dass der Zweck des Projektes, das sich
mittlerweile «<GEO-POST» nennt, ausgeweitet wird. Zudem soll offenbar Post-
personal beauftragt werden, zusatzliche Informationen Uber Hauser und
Wohnungen zu erheben.

Ein im Internet abrufbares Informationsangebot der Post wirbt gar mit der
Verkntpfung der Datenbank mit Kundenadressen (z.B. flr Marketingzwecke).
Eine solche Bearbeitung kann nicht ohne Einwilligung der betroffenen
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Personen erfolgen. Wir haben bei der Post interveniert und zuséatzliche
Informationen verlangt.

In unserem 5. Tatigkeitsbericht (Seite 71 ff.) haben wir grundsatzlich zu
Datenschutzrisiken geokodierter Daten Stellung genommen.

3.5. Bekanntgabe von Namen von Postfachinhabern durch die Post

Will jemand Auskunft, wer der Inhaber eines Postfachs ist, muss er gegeniiber der Post
ein berechtigtes Interesse glaubhaft machen. Reine Neugier reicht dazu nicht aus.
Allerdings ist ein Postfach nicht dazu da, illegale Aktivititen seines Inhabers zu

schiitzen.

Gelegentlich erhalten wir Anfragen im Zusammenhang mit der Bekanntgabe der
Identitat von Postfachinhabern, sei es von Personen, die sich gegen eine Person
oder Firma, von der sie nur eine Postfachadresse kennen, zur Wehr setzen
wollen oder von Postfachinhabern selbst, die ihre Privatsphére schitzen
maochten.

Gemass den allgemeinen Geschéftsbedingungen der Post Uber die Benutzung
eines Postfachs ist die Bekanntgabe von Name und Adresse eines Fachinhabers
nur dann mdoglich, wenn ein berechtigtes Interesse glaubhaft gemacht wird.
Reine Neugier oder auch eine einmalige Werbebotschaft, die als Belastigung
empfunden wird, genigt als Interesse nicht. Das Postfach ist allerdings auch
nicht dazu geschaffen worden, dem Inhaber eine absolute Anonymitat zu
garantieren. Es soll ihn bei der Begehung von unseriésen oder gar illegalen
Aktivitdten nicht schitzen. Beispielsweise ware die Existenz einer nicht
beglichenen finanziellen Forderung ein berechtigtes Interesse eines Glaubigers.

Im Einzelfall mag die Beurteilung nicht immer ganz einfach sein. Die Post,
versicherte uns jedoch, dass sie hohe Anfoderungen an die Glauhaftmachung
stellt und die Anfragen seri6s pruft.
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4. Internet und datenschutzfreundliche Technologien

4.1. Datenschutzkonforme Gestaltung einer Website und die damit
verbundenen Vorteile

Die Implementierung einer datenschutzgerechten Datenbearbeitungspolitik kann sich
durchaus auszahlen. Das Vertrauen der Benutzer wird dadurch gestirkt. Dies wird mit
einer hoheren Kundentreue und in der Regel auch mit zusiitzlichen Kunden belohnt.
Eine in den USA durchgefiihrte Studie zeigt, dass der Schutz der Privatsphire der
wichtigste Faktor ist, um neue Kunden fiir die Benutzung von On-line Dienstleistungen

Zu gewinnen.

Die Konsumenten und Benutzer von On-line Dienstleistungen sind sich nicht

immer Uber das Ausmass von Informationen bewusst. Uber die Websites sollen
die Vorlieben der Kunden eruiert werden. Solche Informationen werden auch
Dritten verkauft. Deshalb weigern sich die Benutzer in vielen Fallen, ihre
Informationen im Web preiszugeben. Denn die Anbieter kdénnen nicht
uberzeugend beantworten, warum die Informationen gesammelt werden oder
wie sie verwendet werden. Nur eine kleine Anzahl von Websites geben genaue
Angaben zum Personlichkeitsschutz bzw. zeigen auf, wie die gesammelten
Personendaten verwendet werden.

Wir empfehlen daher Website-Betreibern, eine Politik fir den Persdnlichkeits-
schutz zu entwickeln, um einerseits den gesetzlichen Anforderungen
(Transparenz, Information, Wahiméglichkeiten, Sicherheit, Einwilligungen) zu
genugen. Andererseits soll auf diese Weise das Vertrauen bei ihren Kunden und
bei zuklnftigen Benutzern geschaffen werden.

Insbesondere sollten folgende Vorkehrungen getroffen werden:

- An einer leicht ersichtlichen Stelle sind Informationen Uber die Datenschutz-
gesetzgebung, der das jeweilige Angebot unterstellt ist, zu platzieren. Zudem
ist die Datenschutzpraxis der Website in allgemein verstandlicher Sprache zu
erklaren. Insbesondere muss dariber informiert werden, welche Daten zu
welchem Zweck erhoben bzw. verwendet werden.

-Dem Benutzer sollte zudem ein Wahlrecht hinsichtlich der Begrenzung der
Nutzung (Bsp. Erstellung von Konsumprofilen) und der Weitergabe (Bsp.
Werbezwecke) seiner Daten gewahrt werden.

- Angemessene Sicherheitsmassnahmen sind im Rahmen der entsprechenden
Zweckbestimmung der Daten bezlglich der Richtigkeit, Vollstandigkeit und
Aktualitat der Daten vorzunehmen (bspw. Verschlisselungs- und Authentifi-
zierungsmethoden).
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- Schliesslich soll auch auf die Art und Weise bel der Durchsetzung von Rechts-
anspruichen verwiesen werden.

Gewisse Datenbearbeitungen mit Daten von Internetbenutzern kdnnen gegen
die Datenschutzbestimmungen verstossen.

Deshalb sollte, ohne Wissen der Benutzer, insbesondere davon abgesehen
werden, Personendaten zu erheben, an Dritte weiterzugeben oder zuganglich zu
machen.

(Zu diesem Thema und fir weitere nitzliche Infos siehe auch S. 170 Leitlinien
des Europarates Uber den Schutz der Privatsphare im Internet und S. 172
Empfehlungen des Expertenberichts fur die Umsetzung der Richtlinien der
OECD uber den Schutz der Privatsphare in den globalen Netzen)

4.2. Empfehlungen zum Schutz der Privatsphiire fiir Internet Benutzer

Das Internet existiert und gewinnt andauernd an Bedeutung. Die Periode der Euphorie,
der Bewunderung oder gar der Verteufelung des Internets ist vorbei. Die Realitiit des
Internets wurde von Politik und Gesellschaft akzeptiert. Gegenwiirtig ist ein rationeller
Umgang mit Internet gefragt, d.h. Chancen des Internets nutzen und Risiken,

insbesondere Verletzungen der Personlichkeit, bekimpfen.

Uber das Internet werden weltweit Informationen zuganglich gemacht oder
Dienstleitungen angeboten. Gleichzeitig werden auch Personendaten der
Benutzer bearbeitet (teilweise ohne dass es die Betroffenen wissen) und in
vielfaltiger Art und Weise gesammelt, ausgewertet oder an Dritte weiter-

gegeben. Die nationalen Datenschutzgesetze finden jedoch nur im jeweiligen
Staatsgebiet Anwendung. Deshalb wird es recht schwierig fur die Betroffenen,
bei Verletzungen der Personlichkeit ihre Rechte geltend zu machen. Zur Zeit
existieren keine internationalen Vereinbarungen, um die Privatsphére im
Internet effizient schitzen zu kénnen. Daher sollten Benutzer von Internet-
Diensten nur mit besonderer Vorsicht inre Personendaten zuganglich machen.

Nachfolgend listen wir einige Tips auf, welche die Privatsphére im Internet

besser schitzen sollen:

- Merken Sie sich, dass durch die Benutzung des InternetS |hre Personendaten
zum Teil ohne Ihr Wissen erhoben und gespeichert werden.

- Vergewissern Sie sich zuerst, ob die Bearbeitung von Personendaten bei einer
bestimmten Website bestimmten Datenschutzbestimmungen unterstellt ist.
Einige Dienstanbieter informieren, welche Personendaten fiir welchen Zweck
verwendet werden.
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- Benutzen Sie die letzte Version von Navigationsprogrammen, die in der Regel
verbesserte Sicherheit gewahren.

- Sichern Sie lhre Daten (Verschlisselung, digitale Signatur), sofern Sie deren
Integritat und Vertraulichkeit als notwendig erachten. Softwareprogramme, die
dazu dienen, Daten sicher zu verschlisseln, sind Uber das Internet kostenlos
herunterzuladen.

-Wenn Sie an sogenannten Diskussionsgruppen teilnehmen und sich in
Teilnehmerlisten eintragen lassen, denken Sie daran, dass ihre Daten,
insbesondere ihre e-mail Adresse (Siehe dazu auch S. 109 dber e-mail
Werbung) Uber eine langere Zeit gespeichert und fir jedermann zuganglich
sein werden. Ihre Daten kénnen durchaus weiterverwendet oder missbraucht
werden. Um dies zu verhindern, empfehlen wir lhnen Anonymisierungs-
mechanismen zu verwenden, die kostenlos auf dem Internet zur Verfiigung
gestellt werden.

- Wickeln Sie keine Geschafte tiber das Internet ab, wenn keine entsprechende
Sicherheitssysteme vorhanden sind.

Seien Sie schliesslich immer bewusst, dass, wenn Sie all die verschiedenen
Websites besuchen, meistens ihre Praferenzen registriert werden. Um dies zu
verhindern, meiden Sie solche Angebote, die keine Anonymitat gewahren, oder
benutzen Sie ansonsten Anonymisierungsmechanismen.

Zu diesem Thema und fur weitere nutzliche Infos siehe auch S. 170 Leitlinien
des Europarates uUber den Schutz der Privatsphare im Internet, S. 172
Empfehlungen des Expertenberichts fir die Umsetzung der Richtlinien der
OECD Uuber den Schutz der Privatsphare in den globalen Netzen und nach-
folgendes Thema 4.3. Uber den Einsatz von datenschutzfreundlichen
Technologien.

4.3. Schutz der Privatsphiire durch datenschutzfreundliche Technologien

Im Umfeld der neuen Technologien werden Daten intensiv bearbeitet. Personendaten
werden iiber On-line-Dienste weltweit ausgetauscht, gespeichert und fiir verschiedene
Zwecke - nicht immer mit Wissen der Betroffenen - verwendet. Durch die Mdoglichkeit,
Personendaten weltweit und innerhalb von Sekunden zu bearbeiten, wird es fiir die
Betroffenen schwierig, wenn nicht unmdéglich, seine Privatsphiire zu schiitzen oder
innert niitzlicher Frist seine Rechte geltend zu machen. Deshalb sind die Betroffenen
gefordert, bei der Bearbeitung ihrer Personendaten vermehrt mit Verantwortung und

der angebotenen Zuriickhaltung zu handeln. Damit die Betroffenen ihre Interessen
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unmittelbar selbst schiitzen konnen, miissen sogenannte datenschutzfreundliche

Technologien eingesetzt und gefordert werden.

Ein Merkmal von Internet und anderen On-line-Diensten ist ihr Potenzial, ein

grosses Volumen von verschiedenen Datentransaktionen zu generieren. Der
Zugang der Benutzer zu On-line-Diensten ist sehr selten anonym. Zudem sind

die Risiken, die durch On-line-Tatigkeit flr die Privatsphare entstehen, den
meisten Benutzern nicht bekannt. Somit erhdht sich die Bedrohung der Privat-
sphare der Betroffenen, und es sind Vorkehrungen zu treffen, die das Erheben
von Personendaten auf ein Mindestmass beschranken. Deshalb ist hinsichtlich
auf den Schutz der Privatsphare mit technischen Mitteln — soweit machbar —
dem berechtigten Bedurfnis nach Anonymitat in On-line-Diensten Rechnung zu
tragen. Denn in Zeiten der weltweiten Datennetze reichen Datenschutzgesetze
alleine nicht mehr aus, um das Recht auf Privatsphére zu schitzen. Deshalb
muss die Technik so eingesetzt werden, dass Datenbearbeitungssysteme so
gestaltet werden, um von vornherein die Bearbeitung von Personendaten auf
das Notwendige zu beschranken.

Bereits heute bestehen Mdglichkeiten, datenschutzfreundliche Technik
einzusetzen, um Systeme datensparsam zu gestalten oder die Anonymitéat zu
gewahren (Verschlisselungsverfahren, Einsatz von Pseudonymen in Féallen, wo
die ldentifikation der Person nicht notwendig ist, wiederaufladbare Chipkarten
usw.). Von diesen Moglichkeiten wird jedoch in der Praxis noch zu wenig
Gebrauch gemacht. Deshalb empfehlen wir Dienstleistungsanbietern und
Herstellern, datenschutzfreundliche Technologien vermehrt einzusetzen.

- Insbesondere sollen Datenbearbeitungssysteme so ausgerichtet werden, dass so
wenig wie moglich Personendaten erhoben werden.

- On-line-Dienstanbieter sollen, soweit technisch mdglich, den Benutzern
anonyme Dienste anbieten. Ein wesentlicher Schritt fir die Anonymitat bei
On-line-Diensten ware, anonyme Zahlungsmittel zur Verfiigung zu stellen.

-Sofern Personendaten fir die Geschaftsabwicklung nicht mehr benoétigt
werden, sollten die Dienstanbieter solche Daten I6schen.

Es liegt aber auch im Interesse der Anbieter von On-line-Dienstleistungen,

datenschutzfreundliche Technologien zu férdern und anzubieten. Dadurch steigt

das Vertrauen der Benutzer am elektronischen Dienstleistungsangebot, welches
fur die breite Akzeptanz der angebotenen Dienstleistungen erforderlich ist. Die

Umsetzung des Prinzips «Datenschutz durch Technik» kann deshalb durchaus

als Wettbewerbsvorteil genutzt werden.

Schliesslich sind Einschrankungen des Rechts, anonym zu bleiben, oder
technische Mittel zu diesem Zweck (wie Verschlisselungsverfahren) permanent
nur im notwendigem Masse gesetzlich zu beschranken.
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S. Datenschutz und e-commerce

5.1. Mindestanforderungen fiir den Schutz der Privatsphére im Umfeld
des elektronischen Handels

Der Begriff des elektronischen Geschiiftsverkehrs (electronic commerce) umfasst alle
Formen elektronischer Transaktionen im Wirtschaftsleben. Friiher beschrinkte sich der
elektronische Geschiiftsverkehr vornehmlich auf die Abwicklung von Geschéften
innerhalb geschlossener Benutzergruppen. Insbesondere durch den Ausbau des

Internets ist es eine neue und wichtige Form der geschéftlichen Abwicklung geworden.

Der globale Charakter des elektronischen Geschaftsverkehrs bringt einen
intensiven Austausch von Personendaten mit sich, der unter Umstanden die
Privatsphare der betroffenen Personen verletzen kann. Von grosser Bedeutung
ist deshalb, dass die Grundprinzipien des Datenschutzes auch im Umfeld des
elektronischen Geschaftsverkehrs Anwendung finden. Denn durch den Schutz
der Privatsphére wird das Vertrauen der Benutzer in den elektronischen
Geschaftsverkehr gestarkt. Die Rechtssicherheit ist wiederum ein wesentliches
Kriterium fur die Vertrauensbildung der Benutzer und verleiht demzufolge auch
die notwendige Akzeptanz fur den elektronischen Geschéaftsverkehr. Ein
Geschaftsmann oder ein Benutzer wird Angebote des elektronischen Geschéfts-
verkehrs nur dann nutzen, wenn Dritten der Zugriff auf vertrauliche
Informationen vollkommen unmaoglich ist. Ein Benutzer wird eher eine auf dem
elektronischen Weg angebotene Dienstleistung nutzen, wenn seine Personen-
daten nicht gegen seinen Willen fir andere Zwecke bearbeitet oder gespeichert
werden (vgl. Ottawa Konferenz zum elektronischen Geschaftsverkehr S. 155).
Das Bundesamt fur Aussenwirtschaft (BAWI), welches beauftragt wurde, einen
Aktionsplan fur den elektronischen Geschéaftsverkehr zu verfassen, hat uns
konsultiert. Wir haben dann auf die wesentlichen Massnahmen zum Schutz der
Privatsphare im Bereich des elektronischen Geschaftsverkehrs aufmerksam
gemacht. Die Massnahmen wurden im Aktionsplan integriert und lauten wie
folgt:

- Informationsoffensive bei Benutzern und Konsumenten Uber die notwendigen
Massnahmen flr einen effektiven Schutz der Privatsphare im elektronischen
Geschaftsverkehr.

-Inventar und Uberprifung von Technologien, die im elektronischen
Geschaéftsverkehr fir den Schutz der Privatsphare eingesetzt werden kdnnen.

- Die technische Umsetzung des Datenschutzes (Prinzip Schutz der Privatsphére
durch Technik) im Umfeld des elektronischen Geschéaftsverkehrs als Wett-
bewerbsvorteil nutzen.
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- Auswirkungen der bestehenden Datenschutzgesetzgebung zum Schutz der
Privatsphére im Umfeld des elektronischen Geschaftsverkehrs tberprifen.

In einem vom_BAWI organisierten Seminar zum elektronischen Geschafts-
verkehr haben wir diese Massnahmen mit folgenden Punkten erganzt:

- Die im Datenschutzgesetz (DSG) enthaltenen Bestimmungen zum Schutz der
Privatsphére kodnnen die Vertrauensbildung der Benutzer in das Dienst-
leistungsangebot des elektronischen Geschéftsverkehrs verstarken.

-Das schweizerische Datenschutzgesetz bietet fur die Bearbeitung von
Personendaten durch private Personen flexible Losungen (Art. 4 und 13 DSG)
und ist technologisch neutral verfasst. Deshalb ist eine Gesetzesanderung nicht
unmittelbar notwendig.

- Fur den Schutz der Privatsphare von e-commerce-Benutzern genlgen jedoch
gesetzliche Bestimmungen alleine nicht. Insbesondere missen die Benutzer
informiert und sensibilisiert werden.

- Mittelfristig ist die Sensibilisierung mittels Weiterbildungsmassnahmen der
Benutzer voranzutreiben.

-Um das Vertrauen der Benutzer in den elektronischen Geschaftsverkehr zu
verstarken, sollen (wie dies auch vom DSG vorausgesetzt wird) die Anbieter
von Dienstleistungen die Kundendaten transparent bearbeiten. Die Anbieter
sollen die Benutzer informieren, welche Personendaten sie fur welchen Zweck
bearbeiten méchten. Wenn Personendaten aus einem Vertragsverhaltnis zu
anderen Zwecken (Bsp. Marketing, Werbung) bearbeitet werden, sollen die
Benutzer Wahlmdglichkeiten haben.

- Technologien wie kryptografische Verfahren, Authentifizierungsverfahren und
andere datenschutzfreundliche Technologien wie bspw. der Einsatz von
Anonymisierungstools, sind fur die Datensicherheit geeignet. Diese sollen im
Umfeld des elektronischen Geschaftsverkehrs eingesetzt und den Benutzern
zur Verfigung gestellt werden.

- Schliesslich kann der Schutz der Privatsphare, insbesondere die transparente
Datenbearbeitung, das Vertrauen der Benutzer im elektronischen Geschéfts-
verkehr verstarken. Dies kann fur schweizerische Unternehmen durchaus als
Wettbewerbsvorteil genutzt werden.
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6. Personalwesen

Bundesverwaltung

6.1. Die Bekanntgabe von Photos des Personals der Bundesverwaltung

Ob die Bearbreitung von Photos im Einzelfall oder durch Abrufverfahren erfolgen darf,
hingt im Wesentlichen vom jeweiligen Kommunikationsmittel sowie vom
Empfingerkreis ab. Die Publikation im Einzelfall ist mit Einwilligung der betroffenen
Person zuléssig, wihrend auf die Verbreitung von Photos durch Abrufverfahren, z.B.
im Intranet, unserer Meinung nach verzichtet werden sollte. Unabhiingig davon, dass
der Gesetzmissigkeitsgrundsatz nicht erfiillt ist, ist diese Bekanntgabe zur Erfiillung der
gesetzlichen Aufgaben der Bundesverwaltung nicht zweckdienlich und kann in
bestimmten Fillen besonders schiitzenswerte Daten wie Rasse oder Religion der

betroffenen Personen preisgeben.

In einigen Verwaltungseinheiten ist es ublich, das Photo der neuen Bediensteten
in der Zeitung zu verdffentlichen oder dem Personal per e-mail zuzustellen. Wir
vertreten die Auffassung, dass diese Kommunikationsart, die als Bekanntgabe
im Einzelfall betrachtet werden kann, mit der Einwilligung der betroffenen
Person zuldssig ist. Die Informationen sind zwar hinsichtlich der Verhaltnis-
massigkeit zur Aufgabenerfillung der betroffenen Verwaltungseinheit nicht
wirklich unentbehrlich, gehtéren aber zur Unternehmenskultur und bezwecken
insbesondere, Neuankdmmlinge bekannt zu machen und einen gewissen
Zusammenhalt unter dem Personal des jeweiligen Organs zu wahren.

Mitarbeiter eines Amtes erhoben Einwande gegen das Vorhaben, dass neben
Personendaten Uber sie auch systematisch ihre Photos im Intranet verbreitet
werden. Der Projektverantwortliche setzte sich (ber die Einwé&nde der
Beteiligten hinweg. Daher kontaktierten wir die Amtsdirektion und ersuchten
sie aus folgenden Griinden, die Verbreitung der Photos zu sperren und bereits
gespeicherte Bilder zu vernichten.

Die Verbreitung stellt eine Bekanntgabe im Abrufverfahren dar, welche auf
einer Gesetzesgrundlage beruhen muss, um rechtmassig zu sein. Zur Schaffung
der Gesetzesbasis muss jedoch die fragliche Bekanntgabe nachweislich not-
wendig sein. Auf den vorliegenden Fall trifft dies nicht zu, denn mit Blick auf
die Verhaltnisméassigkeit erscheint es Uberflissig, Photos von Bediensteten
einer Verwaltungsstelle im Intranet zu publizieren : Die Photos sind weder ftr



59

die gesetzliche Aufgabenerfullung des Amtes noch fir Bedienstete anderer
Stellen, die mit dem Amt in Kontakt treten, erforderlich.

Die Verbreitung beinhaltet auch Risiken fiir die Sicherheit des Personals, das in
exponierten Bereichen arbeitet. Die Gefahr darf nicht unterschatzt werden, denn
der anscheinend kleine Empfangerkreis von Intranet-Informationen ist relativ.

Unseres Wissens hat nicht nur der Bund Zugriff darauf. Des Weiteren wird die

Datensicherheit nicht gewahrleistet, und der Netzzugang Unbefugter ist nicht
auszuschliessen.

Schliesslich enthillt eine mit einem Informationstrager vergleichbare Photo-
graphie nicht nur Personendaten, sondern kann in bestimmten Fallen auch
besonders schitzenswerte Daten wie Religion oder Rassenzugehorigkeit
enthalten.

6.2. Bekanntgabe von Disziplinarverfiigungen mit Begriindung und
Gesundheitsdaten

Die Zulissigkeit der Bekanntgabe von Disziplinarverfiiggungen mit Begriindung und
Gesundheitsdaten durch den Rechtsdienst an den Personaldienst der gleichen
Verwaltungabteilung hingt vom Umfang des Mitspracherechtes des Personaldienstes in
Disziplinarangelegenheiten ab. Das Mitspracherecht ist aufgrund der differierenden
Aufgabenorientierungen der Personaldienste der Bundesverwaltung von Fall zu Fall
unterschiedlich. Ist ein Personaldienst nicht mitspracheberechtigt, so hat er nur

Anspruch auf das Verfiigungsdispositiv.

Der Chef des Rechtsdienstes einer Abteilung der Bundesverwaltung hat uns die
Frage gestellt, ob es zulassig sei, dass die vom Rechtsdienst erlassenen
Disziplinarverfiigungen samt Begrindung und Gesundheitsdaten an den
Personaldienst der gleichen Verwaltungsabteilung zugestellt werden. Wir haben
ihm folgende Antwort gegeben: Die arztliche Schweigepflicht verpflichtet den
Arzt, Informationen, die ihm im Rahmen seiner beruflichen Tatigkeit anvertraut
worden sind oder die er in dessen Ausibung wahrgenommen hat, geheim-
zuhalten. Patientendaten durfen gegeniber Dritten nur offenbart werden, wenn
der Patient beispielsweise den Arzt von seiner Schweigepflicht befreit oder ein
Gesetz dies erlaubt. Personen, deren Beruf die Kenntnis besonders
schitzenswerter Personendaten erfordert, unterstehen der beruflichen
Schweigepflichnt. Der Tatbestand der Verletzung der beruflichen
Schweigepflicht tritt dann ein, wenn diese Personen die ihnen anvertrauten,
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besonders schitzenswerten Personendaten unbefugt bekanntgeben. Unbefugt ist
eine Datenweitergabe etwa dann, wenn sie an Personen erfolgt, deren
beruflichen Téatigkeit die Kenntnis von besonders schitzenswerten Personen-
daten nicht erfordert. In einem solchen Fall wirde die Datenbekanntgabe gegen
das Zweckmassigkeits- und Verhaltnismassigkeitsprinzip verstossen. Hinzu
kommt, dass Organe des Bundes Personendaten bearbeiten durfen, wenn dafir
eine gesetzliche Grundlage besteht. Ausnahmsweise diurfen Personendaten ohne
gesetzliche Grundlage bekanntgegeben werden, wenn die Daten fir den
Empfanger im Einzelfall zur Erfillung seiner gesetzlichen Aufgaben
unentbehrlich sind oder die betroffene Person im Einzelfall eingewilligt hat
oder die Einwilligung nach den Umstanden vorausgesetzt werden darf.
Vorliegend stellt sich die Frage, ob ein Personaldienst einzelfallweise befugt ist,
in die Begrindung von Disziplinarverfigungen, welche in unstrukturierter
Form u. a. auch sensible Gesundheitsdaten enthalten und in ihrer Gesamtheit ein
Personlichkeitsprofil ergeben kénnen, Einsicht zu nehmen. Unsere Untersu-
chungen haben ergeben, dass in der Bundesverwaltung diesbeziglich
verschiedene Praktiken existieren. In gewissen Verwaltungseinheiten sind die
Personaldienste in Disziplinarfallen nicht nur mitspracheberechtigt, sondern
sogar entscheidungsbefugt. Im letzteren Fall ist es der Personaldienst, welcher
die Disziplinarverfigung unter Beizug von Juristen erlasst. In solchen Fallen
hat der entsprechende Personaldienst in samtliche, der Verfiigung zugrundelie-
genden Dokumente Einsicht.

Da das Mitspracherecht von der - in der Bundesverwaltung unterschiedlichen -
Aufgabenorientierung der Personaldienste abhangig ist, haben wir der
ratsuchenden Person vorgeschlagen, in Zusammenarbeit mit dem Personaldienst
ihrer Verwaltungseinheit abzuklaren, inwiefern diese bei Disziplinar-
verfligungen mitspracheberechtigt sei. Sollte sich aufgrund der Abklarungen
ergeben, dass der Personaldienst aufgrund seiner spezifischen Aufgaben nicht
mitspracheberechtigt ist, so sei ihm fir die Erfillung seiner administrativen
Aufgaben nur das Verfligungsdispositiv zur Verfligung zu stellen.

6.3. Bekanntgabe von Arbeitslosendaten an die Schuldbetreibungs-
behérden

Das Bundesgericht hat sich zum Verhiltnis zwischen der Schweigepflicht der Behérden
der Arbeitslosenversicherung und der allgemeinen betreibungsrechtlichen Auskunfts-
pflicht gedussert. Das Urteil hat bei den sozialversicherungsrechtlichen Behérden nicht

die gewiinschte Akzeptanz gefunden.
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Das Bundesamt fur Wirtschaft und Arbeit (BWA) hat uns anfangs 1997 um eine
Stellungnahme zur Frage des Verhéltnisses zwischen der Geheimhaltungspflicht
der Arbeitslosenversicherungsgesetzgebung und der Auskunftsregelung des
Schuldbetreibungs- und Konkursrechtes ersucht. In unserer Stellungnahme vom
9. April 1997 (vgl. 5. Tatigkeitsbericht, S. 125, sowie Verwaltungspraxis des
Bundes, VPB 1997 Il S. 664ff) sind wir zum Schluss gekommen, dass die
Regelung der Datenbekanntgabe in der Arbeitslosenversicherungsgesetzgebung
gegenuber der allgemeinen, nicht naher prazisierten und entstehungs-
geschichtlich umstrittenen Bekanntgaberegelung im Schuldbetreibungs- und
Konkursrechtes alSex specialis zu betrachten ist. Die Bekanntgabe von
Arbeitslosendaten an Betreibungsbehorden ohne Einwilligung der Versicherten
soll kinftig erst moglich sein, wenn dies im Arbeitslosenversicherungsgesetz
(AVIG) ausdricklich vorgesehen ist. Auch das Schuldbetreibungs- und
Konkursgesetz (SchKG) bedarf einer entsprechenden Prazisierung. In der Folge
hiess das Bundesgericht mit Entscheid vom 24. Méarz 1998 eine Beschwerde des
Betreibungsamtes Zlrich gegen den Beschluss des Obergerichtes des Kantons
Zirich gut (BGE 124 IIl 170; vgl. dazu Kommentar von M. Fey, in «Aktuelle
juristische Praxis», 10/98). Es begriindete seinen Entscheid im Wesentlichen
damit, dass der Schweizerische Gesetzgeber die im Bereich der Sozial-
versicherung, insbesondere der Arbeitslosenversicherung, tatigen Amter von
der Auskunftspflicht gegentber Betreibungsamtern nicht ganz oder teilweise
ausgeschlossen hat. Bei der Frage nach dem Verhaltnis der Auskunftspflicht
gemass SchKG zur Schweigepflicht der Arbeitslosenversicherungs-
gesetzgebung begniigt sich jedoch das Bundesgericht mit einem Hinweis auf die
frihere Praxis, wonach die Auskunft nicht unter Berufung auf die
Schweigepflicht (Art. 19 Abs. 4 DSG) verweigert werden kdnne, wenn der
Schuldner selbst auskunftspflichtig ist. Das Bundesgericht hat ihren Entscheid
auch gestutzt auf Art. 19 Abs. 1 lit. a DSG begriindet, wonach Bundesorgane
Personendaten bekanntgeben durfen, wenn die Daten fur den Empfanger im
Einzelfall zur Erfullung seiner gesetzlichen Aufgabe unentbehrlich sind. Dabei
Ubersieht es aber, dass die Dateneinholung durch die Betreibungsbehdérden bei
den Arbeitslosenversicherungsbehdrden nicht im Einzelfall, sondern immer
mehr regelmassig und systematisch erfolgen. Daflr sind aber gesetzliche
Grundlagen notwendig.

Da die fraglichen Datenbearbeitungen und —bekanntgaben datenschutzrechtlich
teilweise bedenklich sind, kontaktierten wir in der Folge das Bundesgericht und
ersuchten es um Erlass einer auf das Schuldbetreibungsrecht gestitzten
Verordnung Uuber die Bearbeitung von Personendaten durch die Schuld-
betreibungs- und Konkursbehérden. Wir begrindeten unser Gesuch damit, dass
einerseits die Praxis der Auskunftserteilung in den einzelnen Kantonen nicht
einheitlich ist, andererseits eine klare Regelung die nétige Transparenz und
Rechtssicherheit flr die involvierten Behdrden und Amtspersonen schaffen
wirde. Das Bundesgericht wies unser Gesuch ab im Wesentlichen mit der
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Begrindung, es bestehe kein Handlungsbedarf. Das Bundesgericht kdnne im
Ubrigen allfallige Widerspriiche zwischen SchKG und DSG nicht beseitigen.

Das BWA erliess Ende 1998 eine Weisung zur Regelung der Amtshilfe
zwischen Versicherungsbehérden und Schuldbetreibungsadmtern als Ergdnzung
zur Regelung der Schweigepflicht im Arbeitslosenversicherungsrecht. Die
Weisung sieht vor, dass Personen, die an der Durchfiihrung, der Kontrolle oder
der Beaufsichtigung der Versicherung beteiligt sind, auf Anfrage hin kostenlos
Auskinfte an SchKG-Behoérden geben, wenn diese geltend machen, dass sie die
Auskinfte zur Austbung der ihnen gesetzlich uUbertragenen Aufgaben
benétigen. Zustandig fir die Berechnung des Existenzminimum bzw. dessen
Festsetzung oder Anderung sind allein die Betreibungsbehdérden, wobei deren
Verfigungen mit betreibungsrechtlicher Beschwerde angefochten werden
konnen. Die Arbeitslosenkassen durfen deshalb die pfandbare Quote bzw. das
von den Betreibungsbehérden berechnete Existenzminimum nicht von sich aus
andern, auch nicht im Zusammenhang mit einem Zwischenverdienst. Bei der
Taggeldpfandung kann direkt auf die das Existenzminimum Uberschiessenden
ALV-Leistungen gegriffen werden, indem die SchKG-Behdrden in ihren
Verfigungsdispositiven anstelle einer ziffernmassig bestimmten Betrages eine
Formulierung verwenden wie beispielsweise «die das Existenzminimum von Fr.
X Ubersteigenden ALV-Leistungen werden gepfandet». Mit einer solchen nach
oben offenen Pfandung kann jeden Monat das rechtlich maximal Mogliche,
namlich die Gesamtheit der systembedingt monatlich schwankenden aber tber
das Existenzminimum hinausgehenden ALV-Leistungen, an die Betreibungs-
behérden abgefuhrt werden.

Wir haben diese Losung als Ubergangsregelung akzeptiert, nachdem wir eine
Delegation von Vertretern der Schuldbetreibungs- und Konkursamter getroffen

haben. Das BWA wie die Ubrigen Sozialversicherungsorgane werden das AVIG

im Rahmen der Anpassung der Bundesgesetzgebung an Art. 38 DSG
entsprechend revidieren.

6.4. Beamtengesetzgebung und BV-PLUS

Die datenschutzrechtlichen Anforderungen an die gesetzliche Grundlage fiir die
Bearbeitung der Daten des Bundespersonals sind im Entwurf des neuen Bundes-

personalgesetzes nicht geniigend umgesetzt worden.
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Beschluss des Bundesrates fiir das neue Personalinformationssystem der Bundesverwaltung

Der Bundesrat hat am 19. Dezember 1997 beschlossen, den Einsatz der
Standardsoftware SAP R/3 HR fir die Informatikunterstitzung der allgemeinen
Bundesverwaltung als verbindlich zu erklaren. Nach dem Beschluss des
Bundesrats soll ein zentrales Kernsystem realisiert werden, welches die in allen
Bereichen gemeinsamen Funktionen und die zentralen Bedurfnisse abdeckt. Die
ubrigen Funktionen der Standardsoftware sollen die Departemente, Gruppen
und Amter individuell nutzen konnen. Mit der Realisierung des neuen Personal-
informationssystems ist das EFD beauftragt worden. Aufgrund dieses
Beschlusses haben wir das EFD ersucht, im Sinne unserer Empfehlung vom 4.
Juli 1996 (vgl. 4. Tatigkeitsbericht, S. 125) endlich zu entscheiden, dass die
Bearbeitung von Personendaten des Bundespersonals lediglich fir die Lohn-
bewirtschaftung zentral eingesetzt werden soll (vgl. 4. Tatigkeitsbericht. S. 34
ff.). Beziglich dieses Entscheides liess uns das EFD wissen, dass er erst nach
Vornahme der Voranalyse getroffen werden kann, friihestens jedoch Ende 1998.
Die Voranalyse lag Ende Oktober 1998 vor.

Das neue Bundespersonalgesetz

Nach dem Entscheid des Bundesrates hat das EFD das Vernehmlassungs-
verfahren zum Entwurf eines Bundespersonalgesetzes gestartet. Anfangs
Dezember 1998 ist dann der Entwurf des Bundespersonalgesetzes zur Stellung-
nahme eingetroffen. Wie wir es auch anlasslich des Verfahrens zur Anpassung
des Beamtengesetzes an das DSG wiederholt feststellen mussten, wurden die
datenschutzrechtlichen Bedurfnissen auch im Entwurf des neuen Bundes-
personalgesetzes nicht Dberlcksichtigt. Insbesondere wurde weder der
gesetzlichen Verankerung des BV-PLUS noch der Bearbeitung von medizi-
nischen Daten des Bundespersonals Genlige getan. Somit wurden auch die von
der Geschaftsprifungskommission des Nationalrates gedausserten
Anforderungen an die gesetzliche Grundlage nicht umgesetzt. Wir konnten uns
somit dem Gesetzsentwurf nicht anschliessen.

Die Verordnung zum Schutz der Daten des Bundespersonals

Nach der Fristverlangerung zur Anpassung der erforderlichen Rechtsgrundlagen
an das DSG (Siehe auch S. 129) liess das EFD die Arbeiten zur Schaffung einer
Verordnung zum Schutz der Daten des Bundespersonals fallen. Begrindung:
Der Bundesrat habe mit Schreiben vom 27. April 1998 zugesichert, die
gesetzlichen Grundlagen fir den Schutz der Daten des Bundespersonals,
insbesondere der Gesundheitsdaten, im Rahmen der Totalrevision des
Beamtengesetzes bzw. der Schaffung des neuen Bundespersonalgesetzes sowie
der Uberarbeitung der Verordnung Uber den arztlichen Dienst der
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Bundesverwaltung erarbeiten zu lassen. Wir sind gegentber dem EFD weiterhin
der Auffassung, dass diese Verordnung unabhangig von der Schaffung der
formellgesetzlichen Grundlagen fur BV-PLUS zu schaffen ist. Dies um so mehr,
als die gesetzlichen Grundlagen des Rundschreibens des Eidg. Personalamtes
vom 26. Januar 1984 — d. h. die Richtlinien des Bundesrates vom 16. Mérz 1981
— abgeschafft worden sind. Bis die Verordnung zum Schutz der Daten des
Bundespersonals realisiert wird, bleibt das Rundschreiben des Eidg. Personal-
amtes vom 26. Januar 1984 Uber den Schutz von Personaldaten in der
allgemeinen Bundesverwaltung in Kraft (siehe unsere Internet-Seite
www.edsb.ch).

6.5. Aufzeichnung der Benutzeraktivititen beim Einsatz des Internets in
der Bundesverwaltung

Die Informatik-Konferenz-Bund vom September 1998 fragte den Eidg. Datenschutzbe-
auftragten an, welche Rahmenbedingungen aus der Sicht des Datenschutzes einzuhalten
sind, wenn u. a. Benutzeraktivititen beim Gebrauch des Internets aufgezeichnet werden

sollen.

Bis zur oben aufgeflhrten Anfrage mussten die Mitarbeiter in der Bundesver-
waltung ein Formular unterzeichnen, damit ihnen der Zugriff auf das Internet
gewahrt wurde. Mit der Unterschrift erklarten sich die Benutzer auch
einverstanden, dass ihre Aktivitdten zu einem grossen Teil auf einem Daten-
speicher im Firewall aufgezeichnet werden. Durch diese Internetprotokollierung
besteht allerdings die Gefahr, dass man Personlichkeitsprofile der Mitarbeiter
aufzeichnet. Zudem besteht das Risiko, dass die Protokolldaten fiir die Uberwa-
chung der Mitarbeiter benutzt werden (Zweckentfremdung).

Gemass Art. 17 Abs. 2 lit. ¢ DSG diurfen ausnahmsweise Personlichkeitsprofile
u. a. bearbeitet werden, wenn die betroffenen Personen im Einzelfall einge-
willigt oder ihre Daten allgemein zugénglich gemacht haben. Es gilt aber zu
beachten, dass die Einwilligung nicht pauschal erfolgen darf, sondern sich auf
einen bestimmten Einzelfall beziehen muss. Kann man sich weder auf die
einzelfallweise Zustimmung des Benutzers noch auf eine allgemeine Zugang-
lichkeit der Daten abstitzen, so ist fiur die Bearbeitung von
Personlichkeitsprofilen eine Rechtsgrundlage in Form eines formellen Gesetzes
notwendig (Art. 17 Abs. 2 DSG). Bevor man aber eine Rechtsgrundlage
erarbeitet, muss grundsatzlich abgeklart werden, ob die Bearbeitung von
Personendaten fir die Aufgabenerflllung CGberhaupt notwendig st
(Verhaltnismassigkeitsprinzip). Im vorliegenden Fall besteht heute keine
rechtliche Grundlage. Ein datenschutzkonformes Steuerungsinstrument fir die
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Internetbenutzung kann heute ohne Rechtsgrundlage zur Verfiigung gestellt
werden, wenn bei der Protokollierung wie folgt vorgegangen wird:

Die Aufzeichnung von Zieladressen, welche die Internetbenutzer der Bundes-
verwaltung anwahlen als auch die Organisationseinheiten (z. B. Amter oder
Abteilungen), aus der die jeweilige Abfrage stammt, durfen aufgezeichnet
werden, soweit die Abfragenden im Einzelnen nicht identifizierbar sind. Eine
solche Protokollierung wéare datenschutzkonform, weil z. B. Amter keine
juristischen Personen sind und deshalb nicht unter den Schutz des Datenschutz-
gesetzes fallen. Durch die stichprobenartige Auswertung dieser Protokolle ware
die Linie in der Lage festzustellen, inwieweit das Internet fur die
Aufgabenerfillung eingesetzt wird.

Privatbereich

6.6. Linkshiindige Zeichner auf Arbeitssuche

Die Eignung eines Bewerbers fiir die Zeichnertitigkeit beurteilt sich aufgrund von
Kfriterien, die mit der Angabe «links-» bzw. «rechtshindig» in keinem Zusammenhang
stehen. Die fragliche Angabe betrifft jedoch einen Sachverhalt, welcher fiir die
Erfiillung des Arbeitsvertrages je nach konkreter Situation (finanzielle Lage oder
Grosse einer Firma) mehr oder weniger von Bedeutung sein kann. So kann der Kauf
einer Zeichenmaschine fiir Linkshénder unter Umstiinden eine unverhéltnisméssig hohe
Investition darstellen. In solchen Fillen ist die Frage ob «links-» oder «rechtshindig»

gerechtfertigt.

Ein linkshandiger Zeichner hat uns ersucht, zur Zulassigkeit der Frage «links-»
bzw. «rechtshandig» in Bewerbungsformularen Stellung zu nehmen. Wir sind
zu folgenden Schlussfolgerungen gekommen: Im Rahmen eines Arbeits-
verhaltnisses unterstehen die Vertragsparteien schon vor Vertragsabschluss
einer aus dem Prinzip von Treu und Glauben fliessenden Informationspflicht.
Der Arbeitgeber wird schon vor Vertragsabschluss alle Fragen stellen, die einen
Arbeitsplatzbezug aufweisen, und zwar unter Beriicksichtigung der Art des
Betriebes und der Tatigkeit und Stellung des Bewerbers. Der Bewerber wird
seinerseits sein Personlichkeitsrecht geltend machen und Sachverhalte - etwa
das linkshandige Arbeiten - aus seiner Privatsphare schitzen.

Das Kiriterium fir die Abwagung der beidseitigen Interessen liegt im
Arbeitsplatzbezug. Danach sind Fragen nur zul&ssig, soweit sie die Eignung des
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Bewerbers fur das Arbeitsverhaltnis betreffen oder sonstige Sachverhalte, die
fur die Erfullung des Arbeitsvertrages von Bedeutung sind. Inwieweit Fragen,
die in die Privatsphére des Bewerbers eindringen, einen Arbeitsplatzbezug
aufweisen, hangt wesentlich von der Art des Arbeitsverhaltnisses, der Stellung
des Bewerbers und der Grésse und Zielsetzung des Unternehmens ab. Unzul&s-
sige Fragen missen nicht wahrheitsgeméss beantwortet werden (Notwehrrecht
der Luge). Eine Mitteilungspflicht des Bewerbers, nach der dieser von sich aus
ungefragt bestimmte Sachverhalte mitteilen muss, besteht nur ausnahmsweise
bei Einschrankungen der Arbeitsfahigkeit, mit denen der Arbeitgeber nicht
rechnen muss und welche die Durchfihrung des Arbeitsvertrages praktisch
verunmoglichen.

In Zusammenhang mit dem Arbeitsplatzbezug der Angabe «links-» bzw.
«rechtshandig» haben wir der betroffenen Person Folgendes mitgeteilt: Die
Eignung eines Bewerbers fur die Zeichnertatigkeit beurteilt sich aufgrund von
Kriterien, die mit der Angabe «links- » bzw. «rechtshéandig» in keinem
Zusammenhang stehen. Die fragliche Angabe betrifft jedoch einen Sachverhalt,
welcher fur die Erflllung des Arbeitsvertrages je nach konkreter Situation
(finanzielle Lage oder Grosse einer Firma usw.) mehr oder weniger von
Bedeutung sein kann. So ist es vorstellbar, dass durch die Anstellung eines
Linkshanders eine zusatzliche Investition (etwa durch den Kauf einer Zeichen-
maschine fur Linkshander) flr die anstellende Firma verursacht wird, welche
unter Berucksichtigung aller Umstande (insb. der finanziellen Situation oder der
Grosse der Firma) als unverhéltnismassig hoch erscheint. In solchen Fallen
Uberwiegen bei der Interessenabwégung die finanziellen Interessen der Firma
gegenuber dem Interesse des Bewerbers, bei dieser Firma angestellt zu werden.
Die Frage, ob «links oder rechtshandig» ist in einem solchen Fall auch
gerechtfertigt und darf bereits im Laufe des Bewerbungsverfahrens gestellt
werden. Anders verhalt es sich, wenn die Grosse der anstellenden Firma und
ihre Kaufkraft den Kauf einer Zeichenmaschine flr Linkshander als zumutbar
erscheinen lassen. In solchen Féllen ist die Frage, ob «links- oder rechtshandig»
nicht oder nur aus rein organisatorischen Grinden (etwa fur die Bestimmung
der Arbeitsraumlichkeit des neuen linkshdndigen Mitarbeiters) gerechtfertigt.
Der Bewerber sollte jedoch im Rahmen des Bewerbungsverfahrens vom
sogenannten Notwehrrecht der Lige keinen Gebrauch machen, da ihm die
Merkmale der anstellenden Firma (finanzielle Lage, Grbsse) nicht von
Vornherein bekannt sein dirften. Eine Mitteilungspflicht des Bewerbers in
Zusammenhang mit der Angabe «links- oder rechtshandig» besteht jedoch
nicht. Es ist vielmehr Aufgabe der Firma, die Anstellungsbedingungen bekannt-
zugeben.
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6.7. Gesamtarbeitsvertrige und Datenschutz

Lohnbuchkontrollen, wie sie in Gesamtarbeitsvertrigen (GAYV) vorgesehen sind,
bezwecken den Schutz der Personlichkeit einer Vielzahl von Arbeitnehmern. Bei der
Durchfiihrung von Lohnbuchkontrollen kénnen sich die beteiligten Arbeitgeber somit
nicht auf den Datenschutz stiitzen, um die Herausgabe der Kkontrollrelevanten

Unterlagen zu verweigern.

Das von den GAV-Vertragsparteien bestellte Kontrollorgan fiihrt u. a. Lohn-
buchkontrollen bei den am GAV beteiligten Unternehmen durch. Diesbeziiglich
tauchte die Frage nach der Zulassigkeit und der Zweck- und Verhéltnis-
massigkeit der Einholung der Lohndaten auf.

GAV sind privatrechtliche Vertrdge zwischen Arbeitgebern/Arbeitgeber-
Verbanden einerseits und Arbeitnehmer-Verbanden andererseits. Zwecks Ein-
haltung des GAYV sind u. a. Lohnbuchkontrollen vorgesehen. Die Durchfiihrung
der Kontrollen wird durch ein vom GAV bestelltes Organ gewahrleistet. Damit
wird dieses Organ mit der entsprechenden Datenbearbeitung von den vertrags-
schliessenden Parteien beauftragt. Die Kontrollfahigkeit der vertrags-
schliessenden Firmen ist Voraussetzung fir deren Vertragsfahigkeit. Unter
Kontrollfahigkeit wird diejenige Buchfihrung verstanden, welche eine
jederzeitige Uberprufung der Einhaltung der lohnwirksamen Gesamtarbeits-
vertragsbestimmungen gestattet. Die zu kontrollierenden Firmen haben flr die
Durchfiihrung der Kontrolle insb. folgende Unterlagen vorzulegen: Personal-
verzeichnisse, Lohnabrechnungen, Arbeitsrapporte, Buchhaltung.

Wir kamen zu folgenden Schlussfolgerungen : Zweck einer Lohnbuchkontrolle
ist die Uberwachung der Einhaltung der Lohnschutzbestimmungen durch die
Vertragsparteien. Durch eine Lohnbuchkontrolle soll u. a. die Gewahrleistung
des Personlichkeitschutzes der Arbeitnehmer Uberwacht werden. Die
Personlichkeitsschutzinteressen einer Mehrzahl von Arbeitnehmern tiberwiegen
gegenuber denjenigen einer einzelnen Firma an der Geheimhaltung ihrer Lohn-
bewirtschaftungsdaten. Durch das Vorliegen eines Uberwiegenden Interesses fir
die fragliche Datenbekanntgabe entfallt somit das Bedurfnis der Einholung der
Einwilligung der Arbeithehmer und deren Verankerung im GAV. Der vom
GAV verlangte Unterlagenkatalog wird flr eine wirksame Lohnbuchkontrolle
ben6tigt und ist zweck- und verhaltnismassig. Die Bekanntgabe hat sich jedoch
auf Daten der Arbeitnehmer zu beschrénken. Letztere sind Uber die Daten-
bekanntgabe zu informieren. Die Bekanntgabe von Daten Dritter (Debitoren,
Kreditoren, Kunden, usw.), wie dies bei der Offenlegung von Personal-
buchhaltungen maéglich sein durfte, lasst sich jedoch nicht rechtfertigen.
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6.8. Drogenfreie Konzepte und Datenschutz

Bei der Durchsetzung von drogenfreien Konzepten diirfen mit Ausnahme der Angabe
«siichtig bzw. unsiichtig» keine weiteren Gesundheitsdaten durch den Arbeitgeber
bearbeitet werden. Falls der Arbeitgeber Kontrollen (Drogenscreening, Urinproben)
beziiglich der Einhaltung des Drogenkonzeptes durchzufiihren gedenkt, so sind die
betroffenen Arbeitnehmer auf die Freiwilligkeit der Kontrollen ausdriicklich zu

informieren.

Im Rahmen der Durchfihrung eines drogenfreien Konzeptes fiur Lehrlinge
benutzte eine Firma ein Formular «Aerztliche Eignungsuntersuchung fir
Lehrlinge», welches Fragen zu den intimsten Bereichen des Privatlebens und
der Gesundheit der Lehrlinge stellte. Das Konzept sah vor, dass der Lehrling
durch Unterschreibung der entsprechenden Vollmacht sich der Durchfiihrung
stichprobenartiger Kontrollen (Tests, Urinproben) vor und wahrend der Lehre
hatte unterziehen sollen. Er hatte auch die untersuchenden Arzte gegeniiber der
fraglichen Firma vom Arztgeheimnis entbinden sollen.

Wir intervenierten bei der Firma und teilten ihr mit, dass der Arbeitgeber Daten
tber den Arbeitnehmer nur bearbeiten darf, soweit sie dessen Eignung flr das
Arbeitsverhaltnis betreffen oder zur Durchfihrung des Arbeitsvertrages
erforderlich sind. Diesem Grundsatz sei insbesondere dann eine erhohte
Achtung zu schenken, wenn die Personendaten — wie etwa die Gesundheits-
daten - besonders schitzenswert sind. Das uns zur Uberprifung unterbreitete
Formular sowie die dazugehodrende Vollmacht zur Aufhebung des Arzt-
geheimnisses bericksichtigten die oben genannten Grundséatze in keiner Weise.
Dies war umso stossend, als die fragliche Firma Lehrstellen vorwiegend in der
mechanischen Branche bietet. Fr die Durchfiihrung solcher Arbeitsverhéltnisse
waren die gestellten Fragen in Zusammenhang mit der Gesundheit unnoétig.
Auch die entsprechende Vollmacht zur Aufhebung des Arztgeheimnisses stellte
einen Eingriff in die Personlichkeit des Lehrlings dar, da die Teilnahme am
drogenfreien Konzept angesichts der heutigen Beschaftigungslage nicht
freiwillig ist. Zulassig wéare einzig eine Gesundheitsabklarung durch den
Vertrauensarzt der betroffenen Person, sofern sich diese Abklarung auf
Krankheiten beschréankt, die fiir die Austibung der konkret in Frage kommenden
Lehrstelle von Bedeutung sind (bspw. Allergien). Der Arzt darf dem Arbeit-
geber jedoch nur den Befund «geeignet, bzw. nicht geeignet» bekanntgeben.
Weitergehende gesundheitliche Informationen zur Eignung fir eine bestimmte
Stelle unterliegen dem Arztgeheimnis und durfen nur mit ausdricklicher
Einwilligung der betroffenen Person bekanntgegeben werden.

In der Folge liess die fragliche Firma den Fragebogen datenschutzkonform
gestalten. Die Vollmacht wurde insofern geandert, als die untersuchenden Arzte
nur noch den Befund ihrer Untersuchungen an die Firma héatten tbermitteln
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sollen. Dennoch verblieben Bedenken unsererseits beziiglich der Notwendigkeit
der Vollmacht sowie der Eignungserklarung des Arztes. Wir teilten der Firma
noch Folgendes mit: Die Einwilligung der betroffenen Personen zur Vornahme
solcher Tests genigt nur dann, wenn diese frei und aufgeklart ist. Wie die
vorherige Vollmacht stellt auch die neu konzipierte Vollmacht keine freie
Willenserklarung seitens der betroffenen Lehrlingen dar. Angesichts der
heutigen Arbeitsmarktlage kann sich ein Lehrling nicht erlauben, auf eine
Lehrlingsstelle zu verzichten. Obwohl ein Unternehmen grundsatzlich
verpflichtet ist, Massnahmen zu treffen, um ihren Mitarbeitern und Lehrlingen
die bestmdglichen Arbeitsbedingungen zu bieten, finden sich jedoch in der
Gesetzgebung keine Anhaltspunkte daflir, dass der Arbeitgeber berechtigt ist,
Massnahmen zur Bekdmpfung des Drogenkonsums praventiv, d. h. vor der
Feststellung von Aufféalligkeiten (Verhaltensanderungen, Leistungseinbruch,
Agressivitat, offenes Drogenkonsum, usw.) zu ergreifen. Neben der Verletzung
der Gesetzgebung stellt die neu konzipierte Vollmacht auch ein Misstrauens-
zeichen gegenuber den Lehrlingen (v.a. derjenigen, die keine Drogen
konsumieren) dar.

Wir schlugen deshalb vor, das Konzept einer drogenfreien Lehre folgender-
massen durchzusetzen: Der Arbeitgeber kann arbeitsrechtliche Massnahmen
wie Diskussionen mit dem betroffenen Lehrling vornehmen, Bedingungen fir
die Weiterbildung stellen, falls notig Beratungsstellen beiziehen, im
schlimmsten Fall Kindigungen aussprechen. Falls der Arbeitgeber gedenkt, die
Einhaltung des Drogenkonzeptes mittels Drogenscreening oder Urinproben zu
kontrollieren, so sind die betroffenen Personen auf die Freiwilligkeit solcher
Tests ausdricklich zu informieren. Der siichtige oder suchtgeféahrdete Lehrling
ist dabei in seiner Personlichkeit zu schitzen, indem die Feststellungen in
Zusammenhang mit dem Drogenkonsum und die ergriffenen Massnahmen
weder innerhalb noch ausserhalb des Betriebes publik gemacht werden dirfen
(sofern die Interessen der anderen Mitarbeiter, etwa ihre Gesundheit, oder
andere Uberwiegende Interessen dies nicht erforderlich machen). Die Firma hat
insbesondere gegenuber Dritten die berufliche Schweigepflicht streng
anzuwenden. Die vom Arbeitgeber bearbeiteten Personendaten ihrer Arbeit-
nehmer dirfen nur mit ihrer ausdricklichen Einwilligung an Dritte bekannt-
gegeben werden. Dies gilt um so mehr, wenn besonders schiitzenswerte
Gesundheitsdaten in Frage stehen. Die Bekanntgabe von Daten in Zusam-
menhang mit Drogenabhéngigkeit kann fir die Wiedereingliederung der
betroffenen Person in der Arbeitswelt gravierende Folgen haben. Sollte die
betroffene Person aufgrund einer solchen nicht bewilligten Datenbekanntgabe
einen wirtschaftlichen Schaden erleiden (indem sie bspw. keine neue
Anstellung mehr findet), stehen ihr arbeits-, personlichkeits- und schadenersatz-
rechtliche Anspriiche zu. Gegeniber dem potentiellen neuen Arbeitgeber ist der
aktuelle Arbeitgeber nur dann auskunftspflichtig, sofern die Angaben lber die
Drogenabhangigkeit eines Mitarbeiters flr die Besetzung der Stelle unbedingt
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erforderlich sind. In diesen Féllen sollte die betroffene Person vorgangig
informiert werden.

Der Arbeitgeber ist auch nicht berechtigt, von sich aus und ohne Einwilligung
des betroffenen Lehrlings der fiir die Betreuung zustandigen Behorde oder einer
zugelassenen Behandlungs- oder Firsorgestelle in Anspruch zu nehmen. In
Fallen, wo der Arbeitgeber alleine nicht mehr weiterkommen kann, sollte der
betroffene Lehrling Uber das Bestehen von Fachstellen informiert werden. Der
Arbeitgeber ist berechtigt, die Eltern zu informieren, sofern Uberwiegende
Interessen des Lehrlings nicht dagegen sprechen. Die Strafverfolgung in
Zusammenhang mit dem Betdubungsmittelmissbrauch ist Sache der zustandigen
Behotrde. Der Arbeitgeber hat keine Anzeigepflicht. Das Verhalten der Mit-
arbeiter und Lehrlinge darf nicht systematisch uberwacht werden. Die
Lehrmeister durfen den Lehrling deshalb nicht aktiv hach einem mdglichen
Drogenkonsum tberwachen.

Das Unternehmen sicherte uns zu, dass die datenschutzrechtlichen Anliegen
berlicksichtigt wiirden, liess das Formular «Arztliche Eignungsuntersuchung fur
Lehrlinge» durch ein datenschutzkonformes Formular ersetzen und erliess ein
Informationsschreiben dber die Freiwilligkeit der Tests zuhanden der
betroffenen Personen und ihrer Eltern.

7. Versicherungswesen

Sozialversicherungen

7.1. Anpassung der Sozialversicherungsgesetzgebung an das
Datenschutzgesetz

Nach Datenschutzgesetz diirfen Datensammlungen mit besonders schiitzenswerten
Daten oder Personlichkeitsprofilen nur dann bearbeitet werden, wenn ein formelles
Gesetz dies ausdriicklich erlaubt. Bis zum 31. Dezember 2000 miissen die ndétigen
gesetzlichen Grundlagen dafiir geschaffen sein. Insbesondere im Sozialversicherungs-

bereich besteht diesbeziiglich noch ein grosser Nachholbedarf.

Das Datenschutzgesetz verlangt, dass spatestens 5 Jahre nach seinem
Inkrafttreten Datensammlungen mit besonders schiitzenswerten Personendaten
oder Personlichkeitsprofilen nur dann bearbeitet werden dirfen, wenn dies eine
formellgesetzliche Grundlage vorsieht. Diese Frist lief am 1. Juli 1998 ab.
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In vielen Bereichen war jedoch vorauszusehen, dass die Frist nicht eingehalten

werden konnte. Dies gilt insbesondere fir die Sozialversicherungs-gesetz-
gebung. Der Direktor des Bundesamtes flr Sozialversicherung (BSV)
beantragte deshalb bei der Kommission flr Rechtsfragen des Standerates, die
Ubergangsfrist bis zum 31. Dezember 2000 zu verlangern. Auch der Bundesrat
bat die Kommission, die Frist nicht wie vorgesehen bis zum 30. Juni 1999,
sondern bis Ende 2000 zu erstrecken. Im Weiteren verlangte der Bundesrat von
den Amtern ein Inventar sowie einen Umsetzungsplan fur die nétigen gesetz-
geberischen Arbeiten (vgl. auch 5. Tatigkeitsbericht S. 82/83). Die
Verlangerung bis Ende 2000 wurde schliesslich mit Bundesbeschluss vom 26.
Juni 1998 in Kraft gesetzt.

Unterdessen unterbreitete das BSV dem Eidgendssischen Datenschutz-
beauftragten (EDSB) mehrere Vorprojekte. Der EDSB hat diesbezlglich auf die
folgenden Punkte hingewiesen: Der Zweck der Datenbearbeitung ist so weit als
maoglich im Gesetz klar zu umschreiben. Die Datenweitergabe (Ausnahmen von
der Schweigepflicht) bedarf fiir den gesamten Sozialversicherungsbereich einer
formellgesetzlichen Grundlage. Dies qilt erst recht, wenn Sozialversicherungs-
daten zu einem anderen Zweck an Dritte weitergegeben sollen. So hat etwa die
Weitergabe von AHV-Daten an Steuerbehdrden bereits heute schon eine
Grundlage im AHV-Gesetz. Schliesslich ist ndher abzuklaren, ob allenfalls
Datensammlungen im Abrufverfahren zur Verfigung gestellt werden. Werden
besonders schiitzenswerte Personendaten oder Personlichkeitsprofile durch ein
Abrufverfahren zuganglich gemacht, ist dies ebenfalls in einem Gesetz im
formellen Sinn zu regeln. Im AHV-Bereich z. B. ist insbesondere zu prifen, ob
die Zentrale Ausgleichsstelle allenfalls Personendaten im Abrufverfahren zur
Verfligung stellt.

Das BSV ist zur Zeit daran, einen Gesetzesentwurf in unserem Sinne zu
schaffen.

7.2. «Vergessene» Pensionskassenguthaben

Bei einigen Pensionskassen befinden sich Guthaben, die bis heute den Berechtigten noch
nicht ausbezahlt wurden. Das Bundesamt fiir Sozialversicherung (BSV) beabsichtigt
deshalb, eine Zentralstelle 2. Sidule zu schaffen. Mit dieser Meldestelle sollen die Adres-
sen der Anspruchsberechtigten ausfindig gemacht werden. Der Eidgendssische

Datenschutzbeauftragte (EDSB) hat sich zum Projekt grundsétzlich positiv gefussert.

Laut Pressemitteilungen liegen mindestens 420 Millionen Franken vergessener
Guthaben der Zweiten Saule auf rund 70'000 Konten in der Schweiz. Dabei soll
es sich vor allem um Konten von ehemaligen Saisonniers und Jahre-
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saufenthaltern handeln, die in den 70er und 80er Jahren in der Schweiz
beschaftigt waren. Dieser Umstand flhrte u. a. zu diversen politischen und
diplomatischen Vorstdssen.

Der Bundesrat ist der Ansicht, dass der Schweiz und den Pensionskassen eine
Fursorgepflicht gegeniber den Versicherten zukommt. Aus diesem Grunde hat
er eine Anderung des Freiziigigkeitsgesetzes vorgeschlagen. U. a. sollen
Vorsorgeeinrichtungen verpflichtet werden, vergessene Pensionskassen-
guthaben der neu zu schaffenden Zentralstelle 2. Saule zu melden. Diese soll
mit der Zentralen Ausgleichskasse Uber das Rentenregister der AHV die
Adressen der Berechtigten herausfinden. Auf der anderen Seite sind auch die
Versicherten selbst gehalten, der Zentralstelle die nétigen Informationen zu
geben, damit diese ihre Nachforschungen machen kann.

Im Rahmen der Amterkonsultation haben wir uns zum Projekt grundsatzlich
positiv geaussert. Insbesondere wird dem Grundsatz der Verhéaltnismassigkeit
die noétige Beachtung geschenkt. Schliesslich haben wir auch darauf
hingewiesen, dass die vorliegende Problematik im Interesse der Anspruchs-
berechtigten so schnell wie méglich einer Losung zugefiihrt werden muss.

7.3. lllegale Risikoselektion im  Bereich der Obligatorischen
Krankenpflegeversicherung

Aufnahmepraktiken, welche die Risikoselektion in der obligatorischen Grund-
versicherung zum Ziel haben, verstossen gegen das Krankenversicherungs- und das
Datenschutzgesetz. Solange die Krankenversicherer weiterhin zu Daten wie Alter und
Gesundheit gelangen, bleibt die Missbrauchsgefahr jedoch bestehen. Der Eidgendssische
Datenschutzbeauftragte hat sich deshalb fiir verschiedene Antragsformulare
ausgesprochen: eines fiir die Grundversicherung (ohne Fragen zur Gesundheit) und

eines fiir die jeweilige Zusatzversicherung.

Verlangt ein Krankenversicherer im Aufnahmeverfahren Gesundheitsangaben
fur die obligatorische Krankenversicherung, ist dies mit Sinn und Geist des
Bundesgesetzes uber die Krankenversicherung (KVG) nicht vereinbar. Das
KVG sieht u. a. das Versicherungsobligatorium sowie die freie Kassenwahl vor.
Bekanntlich ist jede Krankenkasse verpflichtet, einen Antragsteller -
unabhéangig von seinem Gesundheitszustand - fiir die obligatorische Kranken-
versicherung aufzunehmen. Auch diirfen Anderungen hinsichtlich der Franchise
nicht vom Gesundheitszustand abhangig gemacht werden (vgl. auch Kreis-
schreiben 97/9 des Bundesamtes fur Sozialversicherung vom 12. November
1997).
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Werden Fragen zum Gesundheitszustand bel einem Versicherungswechsel
gestellt, verletzt dies auch die datenschutzrechtlichen Bestimmungen, soweit sie

die Grundversicherung betreffen. Aufgrund des Versicherungsobligatoriums ist

es weder erforderlich noch geeignet, Gesundheitsangaben zu verlangen
(Verstoss gegen das Verhéaltnismassigkeitsprinzip nach Art. 4 Abs. 2 des
Bundesgesetzes Uber den Datenschutz). Zudem fehlt eine formellgesetzliche
Grundlage, welche es den Krankenkassen im Aufnahmeverfahren erlauben
wirde, Gesundheitsdaten in der obligatorischen Krankenversicherung zu
verlangen.

Fur die Aufnahme in die Zusatzversicherung hingegen kénnen Gesundheits-
fragen beantwortet werden. Die Krankenkassen durfen im Zusatzversicherungs-
bereich jedoch nur die tatsachlich erforderlichen und geeigneten Gesundheits-
angaben verlangen.

Eine Untersuchung des EDSB bei den Krankenversicherern ergab folgendes
Resultat: Auf den meisten Antragsformularen fehlt ein klarer Hinweis, dass bei
einem Wechsel innerhalb der Grundversicherung keine Gesundheitsdaten
erhoben werden durfen. Tatséchlich kommt es vor, dass Aufnahmebegehren von
alteren und kranken Versicherten von einigen Krankenkassen gar nicht oder nur
schleppend behandelt worden sind. Damit solche Missbrduche (mindestens z.T.)
verhindert werden konnen, haben wir von den Krankenkassen getrennte
Antrags-Formulare verlangt: eines fir die Grundversicherung (ohne Fragen zur
Gesundheit) und je eines flr die jeweilige Zusatzversicherung (mit den nétigen
Gesundheitsdaten).

Im weiteren verstosst es auch gegen das Datenschutzgesetz, wenn
Versicherungsmakler im Grundversicherungsbereich vor allem junge und
gesunde Mitglieder anwerben.

7.4. Prozessanalyse im Sozialversicherungsbereich

Es ist festzustellen, dass die Organisation sowie die internen Abliufe im
Sozialversicherungsbereich mit den Grundsitzen des DSG nicht vereinbar sind. Aus
diesem Grunde beabsichtigen wir, die einzelnen Betriebsabliufe in den verschiedenen
Sozialversicherungsbehorden genauer zu analysieren. Mogliche systembedingte

Datenschutzverletzungen kénnen so einfach beseitigt werden.

In der Praxis werden wir in der Regel mit einzelnen Sachverhalten konfrontiert.
Wird eine Datenschutzverletzung festgestellt, so ist dies oft mit falschen
internen Ablaufen in der Organisation zu erklaren. So kommt es vor, dass
einerseits Daten an Dritte weitergeleitet werden, obwohl dies von Gesetzes
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wegen Uberhaupt nicht zulassig ist. Andererseits werden regelméassig zu viele
Personendaten ausgetauscht (Verstoss gegen das Verhaltnismassigkeitsprinzip).
So ist es etwa vorgekommen, dass eine Ausgleichskasse Personendaten an eine
private Versicherungsgesellschaft weitergegeben hat. Die Ausgleichskasse ging
falschlicherweise davon aus, dass es sich bei der erwahnten Versicherungs-
gesellschaft um einen zugelassenen Krankenversicherer handelte, welcher in
casu bereits Vorleistungen erbracht hat. Da die Versicherungsgesellschaft
jedoch keine anerkannte Krankenkasse ist, ist sie auch nicht berechtigt,
allféallige Leistungen zuriickzufordern. Die Ausgleichskasse leitete also wider-
rechtlich Personendaten aus dem geschiitzten Sozialversicherungsbereich an
Dritte weiter.

In einem anderen Fall ist es ebenfalls um gegenseitige Leistungsanspriche
zwischen einer IV-Stelle und einer BVG-Vorsorgeeinrichtung gegangen. Dabei
soll die IV-Stelle unnétigerweise das gesamte Dossier an die BVG-Vorsorge-
einrichtung weitergeleitet haben. Pikant daran ist, dass die BVG-Einrichtung
auch noch eine Anzahl von Privatversicherungen anbietet.

Im Unfallversicherungsbereich ist festzustellen, dass die Auskunft Gberhaupt
nicht oder ungenugend erteilt wird. Dies ist oft auch auf eine ungenigende
Organisation zurtckzufthren.

Dies sind nur einige Beispiele, welche durch eine Prozessanalyse behoben
werden koénnten. Unseres Erachtens macht es daher Sinn, die verschiedenen
Ablaufe von Grund auf und systematisch zu untersuchen. Dies ist jedoch mit
einem erheblichen zeitlichen Mehraufwand verbunden. Fir 1999 ist geplant,
zuerst eine Prozessanalyse bei einem Regionalen Arbeitsvermittiungszentrum
und dann bei einer 1V-Stelle vorzunehmen.

7.5. Expertenkommission fiir den Personlichkeitsschutz in der sozialen
und privaten Kranken- und Unfallversicherung

Am 20. Februar 1998 rief der Bundesrat die Expertenkommission fiir den
Personlichkeitsschutz in der sozialen und privaten Kranken- und Unfallversicherung ins

Leben. Die Arbeiten der Kommission sind noch im Gange.

Die Expertenkommission soll u. a. die Arbeit der Arbeitsgruppe «Datenschutz
und Analysenliste / Krankenversicherung» (ADAK I, in Beitrdge zur Sozialen
Sicherheit, Nummer 2/96, zu beziehen beim BSV) im Wesentlichen weiter-
fuhren. Die Kommission setzt sich aus Vertretern von verschiedenen Behorden
und Interessenverbanden zusammen, welche mindestens im Kranken- und
Unfallversicherungsbereich eine Rolle spielen. Der EDSB ist ebenfalls darin
vertreten.
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Die Expertenkommission setzt sich insbesondere mit dem Persodnlichkeitsschutz
in der sozialen und privaten Kranken- und Unfallversicherung auseinander. Die

Personlichkeitsrechte der Betroffenen stehen jedoch in einem Spannungs-
verhaltnis zu den Informationsbedirfnissen der Versicherer einerseits und zur
Gesundheitspolitik andererseits. Die Kommission befasst sich u. a. mit den

folgenden Themenbereichen: Wie soll der Datenfluss zwischen Leistungs-

erbringern und Krankenversicherern aussehen (ICD 10-Code etc.)? Inwiefern
soll das Institut des Vertrauensarztes im KVG-Bereich beibehalten bzw.

geandert werden? Ist es sinnvoll, auch im Unfallversicherungsbereich ein

analoges Institut zu schaffen, wie dies der EDSB und die Literatur schon seit
Jahren fordern? Weiter ist abzuklaren, ob und unter welchen Voraussetzungen
Personendaten aus dem obligatorischen Grundversicherungsbereich in den
Zusatzversicherungsbereich gelangen durfen.

Schliesslich ist die sehr delikate Frage zu prifen, ob und wenn ja welche

Versicherungsdaten der Arbeitgeber einsehen darf. Dies betrifft vor allem die

BVG-Versicherung sowie die Krankentaggeldversicherung, welche die neu

eintretenden Arbeitnehmer abschliessen. Dabei kommt es oft vor, dass der
Arbeitgeber unberechtigterweise Einblick in sensibelste Gesundheitsdaten des
Arbeitnehmers erhalt. Dies kann sehr negative Konsequenzen fir den Arbeit-
nehmer haben.

Dies sind nur einige Fragen, welche die Kommission zu behandeln hat. Die

Arbeiten der Redaktion sind noch im Gange.

7.6. Die Praxis der Auskunftserteilung im Militidrversicherungsbereich

Die Praxis der Auskunftserteilung im Militirversicherungsbereich ist mit dem
Datenschutzgesetz nicht vereinbar. Insbesondere ist es problematisch, wenn die Akten
bei der jeweiligen Gemeindebehdérde zur Einsicht aufliegen. Im Weiteren ist es
unzulissig, wenn das Bundesamt fiir Militéirversicherung mehr als Fr. 300.- fiir Kopien

verlangt.

Mehrmals wurden wir von privater Seite auf die Praxis der Auskunftserteilung
des Bundesamtes fur Militarversicherung (BAMV) aufmerksam gemacht. Das
BAMV stitzt sich dabei auf die Bestimmungen des Verwaltungs-
verfahrensgesetzes (VWVG) ab. Das VwWVG sieht vor, dass die Akten am Sitz
der verfiugenden oder einer durch diese zu bezeichnenden kantonalen Behorde
eingesehen werden kénnen. In der Regel werden die Akten bei der zustandigen
Gemeindeverwaltung zur Einsicht aufgelegt. Will jemand seine Akten in Form
von Kopien, verlangt das BAMV zudem Fr. -.50 pro Kopie.
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Soweit das vorliegende Verfahren gegen das Datenschutzgesetz (DSG)
verstdsst, darf es nicht angewendet werden. Denn das jungere DSG geht
grundsétzlich alteren Erlassen vor. Dies gilt auch dann, wenn der altere formell
nicht aufgehoben oder abgeandert wird.

Die Auskunft nach DSG hat in der Regel schriftlich, in Form eines Ausdrucks
oder einer Fotokopie sowie kostenlos zu erfolgen. Ausnahmen von der
Kostenlosigkeit sind u. a. dann mdglich, wenn die Auskunftserteilung mit einem
besonders grossen Arbeitsaufwand verbunden ist. Ein besonders grosser
Arbeitsaufwand kann nicht geltend gemacht werden, wenn die interne
Organisation und Verwaltung mangelhaft sind. Die Kosten dirfen Fr. 300.-
nicht tiberschreiten.

Im Gegensatz zur Praxis des BAMV hat die Auskunft grundsatzlich schriftlich
zu erfolgen. Auf keinen Fall ist es mit dem Datenschutzgesetz vereinbar, dass
die Akten auf einer Gemeindebehorde zur Einsicht aufliegen. Einerseits ist es
weder geeignet noch erforderlich, wenn Angestellte von Gemeindebehdrden
ebenfalls Zugriff zu den sensiblen Militarversicherungsdaten haben (Verstoss
gegen das Verhaltnismassigkeitsprinzip). Andererseits ware dafur eine formell-
gesetzliche Grundlage noétig (Weitergabe von besonders schltzenswerten
Personendaten durch das BAMV an eine andere Behdrde). Hingegen ist - aber
nur im Einvernehmen mit der betroffenen Person — die Akteneinsicht an Ort und
Stelle mdglich.

Genauso verstosst es gegen das DSG, wenn das Bundesamt fur Militar-
versicherung generell Fr. -.50 pro Kopie verlangt. Bei grossen Dossiers ist es
auch schon vorgekommen, dass das BAMV von den betroffenen Personen mehr
als Fr. 300.- verlangt hat.

Wir haben schliesslich das BAMV auf die vorliegende Problematik
hingewiesen und gebeten, das Auskunftsrecht im Sinne des DSG zu gewéhren.

7.7. Fille aus dem AHV/IV-Bereich

- Nachweis eines Gesundheitsschadens in Suchtinstitutionen

Suchtinstitutionen erhalten unter gewissen Voraussetzungen IV-Subventionen vom
Bundesamt fiir Sozialversicherung (BSV). Das BSV bendétigt dafiir u. a. sehr sensible
Personendaten. Die Beschaffung von Personendaten ist aber nur zulissig, wenn die
notigen gesetzlichen Grundlagen gegeben sind. Zudem miissen die betroffenen Personen
iiber die Datenbeschaffung hinreichend informiert sein.

Der EDSB wurde von mehreren Suchtinstitutionen (bzw. Wohnheimen)
angefragt, ob die Subventionspraxis des BSV datenschutzkonform sei. Will eine
Suchtinstitution in den Genuss von IV-Subventionen kommen, sind gewisse
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Anforderungen zu erfullen. U. a. priuft das BSV, ob bei den Heimbewohnern ein
IV-relevanter Gesundheitsschaden vorliegt. Dazu benétigt das BSV
Gesundheitsdaten von den betroffenen Personen.

Vorliegend beschafft das BSV besonders schitzenswerte Personendaten
(Gesundheitsdaten). Dies verlangt grundsatzlich eine gesetzliche Grundlage im
formellen Sinn. Unseres Wissens stiitzt das BSV seine Subventionspraxis vor
allem auf die Rechtsprechung des Eidgenéssischen Versicherungsgerichts
sowie auf interne Weisungen ab.

Wir haben das BSV darauf aufmerksam gemacht, dass unseres Erachtens die
gesetzlichen Grundlagen ungentgend sind. Im weiteren hat jede Daten-
beschaffung transparent zu erfolgen. Werden zudem Daten systematisch
erhoben, hat das BSV den Zweck, die Rechtsgrundlage des Bearbeitens, die
Kategorien der an der Datensammlung Beteiligten und der Datenempfanger
bekanntzugeben. Mit dem BSV wurde vereinbart, den betroffenen Personen ein
Merkblatt abzugeben, welches diese hinreichend Uber die Datenbearbeitung
informiert. Schliesslich wiesen wir das BSV darauf hin, dass der Fragebogen
auf ein Minimum zu beschranken ist.

- Einfiihrung eines irztlichen Dienstes im IV-Bereich

Der EDSB hat gegen die Einfiihrung eines irztlichen Dienstes im IV-Bereich grund-
sitzlich nichts einzuwenden. Voraussetzung ist aber, dass der édrztliche Dienst gegeniiber
anderen Behorden unabhingig ist. Im Weiteren muss dem irztlichen Dienst eine
«Filterfunktion» zukommen. Mit anderen Worten: Der édrztliche Dienst darf nur die

tatséichlich erforderlichen Personendaten an Dritte (wie IV-Stellen) weitergeben.

Im Rahmen der Revision des Invalidenversicherungsgesetzes {$vV@) a.
vorgesehen, dass ein arztlicher Dienst eingefuhrt werden soll. Der neue Art. 53
Abs. 2 IVG soll wie folgt lauten: «Der Bundesrat regelt die Organisation und
die Aufgaben des arztlichen Dienstes sowie die Befugnisse des Bundesamtes
fur Sozialversicherung.»

Im Rahmen der Amterkonsultation zur Verordnung uber die Invaliden-
versicherung (IVV) wurden uns die Verordnungsbestimmungen zum arztlichen
Dienst zwar noch nicht unterbreitet. Dennoch haben wir die Gelegenheit wahr-
genommen, einige grundsatzliche Bemerkungen zum Institut des éarztlichen
Dienstes im IV-Bereich abzugeben.

Der in Art. 53 Abs. 2 IVG vorgesehene Text ist ungenltgend, soweit der
arztliche Dienst Personendaten bearbeitet. Unseres Erachtens hatten im IVG
mindestens der Zweck, die Organisation sowie die Aufgaben des arztlichen
Dienstes genau definiert werden mussen. Denn der arztliche Dienst bearbeitet
besonders schitzenswerte Personendaten (Gesundheitsdaten). Dies verlangt
grundsétzlich eine klare und umfassende Regelung in einem formellen Gesetz.
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Aus unserer Sicht auch wichtig ist, dass der arztliche Dienst im IV-Bereich die
Funktion eines «unabhéngigen Filters» wahrnimmt.

Das Verhaltnismassigkeitsprinzip besagt, dass nur diejenigen Personendaten
bearbeitet werden dirfen, welche fir den jeweiligen Zweck geeignet und
erforderlich sind. Der arztliche Dienst hat also die Informationen zu filtern bzw.
darf nur diejenigen Daten an die |V-Stelle weiterleiten, welche fir den
jeweiligen Fall notwendig sind.

Die Unabhéangigkeit des arztlichen Dienstes ist ein Element, damit die
Personlichkeitsrechte der Versicherten soweit als mdglich gewahrt werden.
Demnach wére es sinnvoll, wenn der arztliche Dienst in réaumlicher,
organisatorischer und personeller Hinsicht von den tbrigen Behorden getrennt
ware. Insbesondere ist zu vermeiden, dass die Angestellten des arztlichen
Dienstes in einem Abhéangigkeitsverhaltnis zur Entscheidbehdrde stehen.
Schliesslich haben wir auch vorgeschlagen, dass der arztliche Dienst durch eine
neutrale und unabhéangige Stelle beaufsichtigt wird. Dadurch wiirde die Gefahr
verringert, dass der einzige Zweck des arztlichen Dienstes darin liegt, nur
Kosten zu sparen.

Gegen die Revision des Invalidenversicherungsgesetzes wurde erfolgreich das
Referendum ergriffen. Zum jetzigen Zeitpunkt ist es also noch unklar, ob der
arztliche Dienst im IV-Bereich eingeflhrt wird.

- Zwei Versichertennummern auf einem AHV-Versicherungsausweis

Besitzt jemand zwei verschiedene AHV-Nummern, so kann dies im Alltag zu
Diskriminierungen fiihren. Dies gilt insbesondere dann, wenn auf dem AHV-Ausweis

die «minnliche» und die «weibliche» Versichertennummer ersichtlich sind.

Eine betroffene Person gelangte mit folgendem Problem an uns: Sie unterzog
sich vor einigen Jahren einer Geschlechtsumwandlung und hat ihren ehemals
mannlichen Koérper ihrem seelichen weiblichen Geschlecht angepasst. Dies
hatte zur Folge, dass sich seitdem zwei Versichertennummern auf dem AHV-
Ausweis befinden. Es handelt sich um die «ménnliche» und um die «weibliche»
Versichertennummer.

Die nun als Frau lebende Person verlangte daher von der zustandigen
Ausgleichskasse einen AHV-Ausweis mit einer (der «weiblichen»)
Versichertennummer. Insbesondere wies sie darauf hin, dass der bisherige
AHV-Ausweis im Alltag zu Diskriminierungen fuhre. So habe sie sich flr eine
neue Stelle beworben und sei gezwungen, dem zukinftigen Personalchef einen
AHV-Ausweis mit zwei verschiedenen Versichertennummern vorzulegen. Sie
fuhle sich dadurch in ihrer Persdnlichkeit und Menschenwirde verletzt.



79

Trotz den berechtigten Bedenken waren die zustédndigen AHV-Behdrden nicht
bereit, auf ihre Anliegen einzugehen. Nach Ansicht der Behdrden sei dies aus
administrativen Grinden nicht anders mdglich. Insbesondere missten samtliche
Einzahlungen nachvollziehbar sein.

Der EDSB bat schliesslich das Bundesamt fur Sozialversicherung (BSV) um
Hilfe. Das BSV entsprach den Winschen der Frau und stellte ihr einen neuen
Versicherungsausweis mit der «weiblichen» AHV-Nummer aus. Die Verkettung
mit der friheren «mannlichen» Versichertennummer wurde beim BSV intern
sichergestellt.

- Das «KAHV-Spiegelregister»

Bekanntlich soll das «AHV-Spiegelregister» eingefiihrt werden. Das Bundesamt fiir
Sozialversicherung (BSV) hat sich unterdessen bereit erkléirt, die gesetzlichen
Grundlagen in unserem Sinne zu schaffen. Parlamentarische Vorstosse haben jedoch

das Projekt verzogert.

Das «AHV-Spiegelregister» hat zum Ziel, die Anfragen der Blirger Uber ihre
einbezahlten AHV-Beitrage schneller zu behandeln. Mit dem «Spiegelregister»
sollen die einzelnen Ausgleichskassen lediglich einen rascheren Zugriff auf die
Individuellen Konten (IK) erlauben als bisher.

Der EDSB hat sich zum Projekt grundséatzlich positiv geaussert. Voraussetzung:
Der Datenschutz und insbesondere die Datensicherheit - v.a. die Zugriffs-
kontrolle und die Protokollierung - missen garantiert sein (vgl. 5. Tatigkeits-
bericht 1997/1998 S. 50/51).

Die Beitrage der Versicherten werden in den Individuellen Konten festgehalten.
Die IK enthalten u. a. die folgenden Daten: Name, AHV-Nr., Geburtsdatum,
Heimatstaat, = Abrechnungsnummer, Einkommenscode, Beitragsmonate
(Beginn/Ende), Beitragsjahr, Einkommen, Arbeitgeber oder Einkommensart.

Die Angaben in den IK sind unseres Erachtens geeignet, Personlichkeitsprofile
im Sinne des DSG wiederzugeben. Immerhin lassen sich aus den IK ein ganzes
Erwerbsleben, aber auch Phasen der Arbeitslosigkeit herauslesen. Allein
Informationen lber die Einkommensverhaltnisse sind in unserem Kulturkreis
als heikel zu betrachten.

Auf den ersten Blick mdgen die IK keine besonders schiitzenswerten Personen-
daten enthalten. Dennoch ist dies nicht Uberall der Fall. Beispiel : Bel
israelischen Staatsbirgern, die AHV einzahlen, ist es wahrscheinlich, dass sie
judischen Glaubens sind. Kommen solche Daten in falsche Hande, kdnnte dies
auch heute noch schlimme Konsequenzen haben.

Aufgrund der Sensibilitdt der Personendaten verlangen wir fur das «AHV-
Spiegelregister» daher eine gesetzliche Grundlage im formellen Sinn.
Insbesondere gilt dies, wenn die Personendaten durch ein Abrufverfahren
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zuganglich gemacht werden sollen. Aufgrund der grossen Dimension des
«AHV-Spiegelregisters» ist ebenfalls ein formelles Gesetz noétig. Eine solche
Datensammlung weckt zudem den «Datenhunger» bzw. das Interesse von
verschiedenen andere Stellen. Das BSV hat sich schliesslich unserer
Argumentation angeschlossen und sich bereit erklart, die nétigen gesetzlichen
Grundlagen vorzubereiten.

Das «AHV-Spiegelregister» ist auch Anlass von politischen Vorstdssen. Im
Jahre 1997 reichte Nationalrat Hans Rudolf Gysin eine Interpellation sowie eine
Motion ein. Die Motion vom 10. Oktober 1997 verlangte vom Bundesrat, das
«Spiegelregister» auf Gesetzesstufe zu verbieten. Begriindet wurde dies vor
allem damit, dass der Datenschutz nicht mehr gewéhrleistet sei. Das BSV hat
deshalb seine Arbeiten sistiert und wartet ab, wie das Parlament in vorliegender
Sache entscheiden wird.

- Splitting und Scheidung: AHV-Konteniibersicht

Eine Ausgleichskasse hat einer Frau die AHV-Einzahlungen ihres geschiedenen
Ehemannes zugestellt. Das Datenschutzgesetz wird jedoch verletzt, wenn die

Einzahlungen auch den Zeitraum nach der Scheidung betreffen.

Eine Birgerin beklagte sich bei uns, weil ihr eine Ausgleichskasse die AHV-
Kontenibersicht ihres geschiedenen Mannes zugestellt haben soll, die den
Zeitraum wahrend der Ehe und nach der Ehe betreffen. Ihrer Meinung nach sei
es unnotig, dass sie Einblick in die Einkommensdaten ihres Exgatten erhalte,
welche sich auf die Zeit nach der Scheidung beziehen. Sie verlangte daher von
der Ausgleichskasse, dass diese ihren ehemaligen Ehemann nicht im selben
Ausmass informiere. Schliesslich gebe es keinen Grund, dass ihr Exmann uber
ihre finanziellen Verhéltnisse nach der Scheidung informiert werde. Die
zustandige AHV-Ausgleichskasse weigerte sich jedoch auf das Anliegen der
Frau einzugehen.

Wir teilen die Ansicht der Frau umfassend und wurden in unserer Meinung
durch das Bundesamt fur Sozialversicherung (BSV) bestétigt. Fir geschiedene
Ehegatten sind nur die Einkommen von beiden Ehegatten wahrend der Ehe
relevant. Das gesamte Einkommen wéhrend der Ehe wird geteilt, und dem-
entsprechend ergeben sich daraus die AHV-Renten (Splitting).

Die geschiedenen Ehegatten kdnnen bei der zustdndigen Ausgleichskasse die
AHV-Anspriche aus der Ehe feststellen lassen. Unverhaltnismassig ist es aber,
dass sie auch Uber die jeweiligen Einkommensverhaltnisse (inkl. Arbeitgeber
etc.) nach der Scheidung gegenseitig informiert werden. Schliesslich
intervenierte das BSV bei der zustandigen Ausgleichskasse.
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7.8. Untersuchungsgrundsatz und Personlichkeitsrechte im
Sozialversicherungsbereich

Im Sozialversicherungsrecht miissen die Behdrden den Sachverhalt von Amtes wegen
abkliren. Dabei sind jedoch auch die Personlichkeitsrechte der Versicherten zu
beriicksichtigen. Dies gilt insbesondere fiir den Sozialversicherungsbereich, in welchem

in der Regel sehr sensible Personendaten bearbeitet werden.

Mehrmals wurden wir von privater Seite mit der Frage konfrontiert, in welchem
Ausmass eine Sozialversicherung Sachverhaltsabklarungen machen darf. Im
Sozialversicherungsbereich gilt der Untersuchungsgrundsatz. Danach muss die
verfigende Behdrde den rechtserheblichen Sachverhalt von Amtes wegen aus
eigener Initiative und ohne Bindung an die Vorbringen oder Beweisantrage der
Parteien abklaren oder feststellen. Der Untersuchungsgrundsatz wird jedoch
durch die Mitwirkungspflicht eingeschrankt, wonach diejenige Person, welche
aus einem Begehren gegenuber dem Sozialversicherungstrager Rechte ableitet
oder zur Auskunft verpflichtet ist, bei der Feststellung des Sachverhaltes
mitzuwirken hat.

Daneben sind auch die Personlichkeitsrechte der Versicherten zu berick-
sichtigen. Danach muss jede Person die Herrschaft tUber die sie betreffenden
Daten austiben und eine Bearbeitung dieser Daten auch einschranken kénnen.
Je heikler die Daten sind, desto mehr ist darauf zu achten.

Das Hauptproblem im Sozialversicherungs- und im Unfallversicherungsbereich
im Besonderen liegt darin, dass die Datenbearbeitung durch die Versicherer zu
wenig transparent ist. Die versicherte Person weiss in der Regel nicht, bei wem
die Versicherung welche Daten zu welchem Zweck einholt bzw. an wen
weiterleitet. Das Transparenzprinzip wird denn auch im Datenschutzgesetz
(DSG) konkretisiert. Insbesondere das Beschaffen von besonders schiitzens-
werten Personendaten sowie von Personlichkeitsprofilen muss fur die
Versicherten erkennbar sein (vgl. Art. 18 Abs. 2 DSG).

Im Weiteren stellen wir fest, dass Sozialversicherer einerseits zu viele Daten
einholen und andererseits auch zu viele Daten an Dritte weitergeben (Verstoss
gegen das Verhaltnismassigkeitsprinzip). Macht die betroffene Person ein
schutzwurdiges Interesse glaubhaft, kann sie vom Sozialversicherer (vorliegend
als Bundesorgan tatig) eine anfechtbare VerflUgung verlangen. Insbesondere
kann der Versicherte die Bekanntgabe von bestimmten Personendaten sperren
lassen (vgl. Art. 20 DSG). Weigert sich der Versicherte gegen die Bekanntgabe
von Personendaten, hat er Anspruch auf eine Verfiigung. Werden die Personen-
daten trotzdem bekanntgegeben, ist dies widerrechtlich.

Der Untersuchungsgrundsatz und die Personlichkeitsrechte missen in einem
vernunftigen Verhaltnis zueinander stehen. Grundséatzlich ist vom Selbst-
bestimmungsrecht des Betroffenen auszugehen. Eine Datenbearbeitung gegen
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den Willen des Versicherten durfte wohl erst dann zulassig sein, wenn die

Untersuchung des Sachverhaltes dadurch verunmdglicht wiirde. Solange jedoch
andere Madoglichkeiten bestehen, den Sachverhalt abzuklaren, hat der
Personlichkeitsschutz vorzugehen.

Gesetzliche Regelungen, welche die Personlichkeitsrechte in den einzelnen
Sozialversicherungserlassen konkretisieren wirden, fehlen im gegenwartigen
Zeitpunkt. Dennoch gelten die oben erwahnten Datenschutzgrundsatze schon
jetzt.

Privatversicherungen

7.9. Bekanntgabe von Personendaten ins Ausland im
Haftpflichtversicherungsbereich

Haftpflichtversicherer lassen vermehrt Gutachten im Ausland erstellen. Soweit jedoch
Personendaten ins Ausland bekanntgegeben werden, sind die datenschutzrechtlichen

Vorgaben einzuhalten.

Haftpflichtversicherer klaren u. a. ab, ob sie allenfalls fiir den Schaden haften
oder nicht. Vermehrt stellen wir dabei fest, dass diese — gegen den Willen der
betroffenen Personen - biomechanische Gutachten im Ausland einholen.
Insbesondere bei Verkehrsunfdllen kommt es oft zu HWS-Verletzungen
(Schleudertrauma), deren Ursache in Literatur und Rechtsprechung sehr
umestritten ist. Mit einem biomechanischen Gutachten wollen die Haftpflicht-
versicherer erfahren, ob die Kausalitat zwischen Unfallereignis und den
Beschwerden der geschéadigten Person gegeben ist oder nicht.

Damit ein biomechanisches Gutachten erstellt werden kann, sind in der Regel
auch Personendaten, ja sogar besonders schitzenswerte Personendaten
(Gesundheitsdaten) ndtig. Mindestens die Tatsache, dass die betroffene Person
eine HWS-Verletzung erlitt, durfte der Gutachterstelle bekannt sein. Werden
Personendaten bearbeitet, bedarf dies eines Rechtfertigungsgrundes. Ist kein
Rechtfertigungsgrund gegeben, liegt eine widerrechtliche Personlichkeits-
verletzung vor. Insbesondere durfen ohne Rechtfertigungsgrund Personendaten
nicht gegen den ausdriicklichen Willen der betroffenen Person bearbeitet
werden. Auch dirfen besonders schitzenswerte Personendaten oder
Personlickeitsprofile Dritten nur bekanntgegeben werden, wenn ein
Rechtfertigungsgrund vorliegt.

Bearbeitet z.B. eine Haftpflichtversicherung Personendaten gegen den
ausdrucklichen Willen der betroffenen Person, ist von einer Datenschutz-
verletzung auszugehen. Denn ein Rechtfertigungsgrund dtrfte in den meisten
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Fallen nicht vorliegen. Werden sogar besonders schitzenswerte Personendaten
ohne Rechtfertigungsgrund Dritten bekanntgegeben, so liegt ebenfalls eine
widerrechtliche Personlichkeitsverletzung vor.

Schliesslich durfen Personendaten nicht ins Ausland bekanntgegeben werden,
wenn dadurch die Personlichkeit der betroffenen Personen schwerwiegend
gefahrdet wuirde, namentlich weil ein Datenschutz fehlt, der dem
schweizerischen gleichwertig ist. Es ist demnach zu untersuchen, ob der
entsprechende Staat ein gleichwertiges Datenschutzniveau aufweist. Selbst in
einem Staat mit gleichwertigem oder gar htherem Datenschutz bleibt es fir die
betroffene Person oft schwierig, allfallige Anspriche im Ausland durchzusetzen
(anderes Rechtssystem, fremde Kultur, Sprache, Kostenrisiko etc.). Unseres
Erachtens sollen daher Personendaten erst dann ins Ausland Gbermittelt werden,
wenn eine Datenbearbeitung im Inland, die demselben Zweck dient, tatsachlich
nicht moéglich ist. Je sensibler die Daten sind, desto mehr ist darauf zu achten.

7.10. Einwilligungsklauseln

Im Privatversicherungsbereich ist die Transparenz der Datenbearbeitung immer noch
ungeniigend. Wir unterstiitzen daher Bestrebungen, welche dieses Konsumenten-

anliegen zum Ziel haben.

Im Privatversicherungsbereich werden immer noch «Generalvollmachten»
verwendet. Solche Klauseln sollen den Versicherungen erlauben, die Personen-
daten der Versicherten zu bearbeiten. In der Regel ist aber fur die Versicherten
unklar, wer welche Daten zu welchem Zweck bearbeitet. Sie sind aus Sicht des
Datenschutzes daher nichtig. Die Tragweite der jederzeit widerrufbaren
Einwilligungsklauseln muss fur die betroffenen Personen erkennbar sein. Bei
vorformulierten Einwilligungsklauseln besteht jedoch die Gefahr, dass die
Einwilligung zur reinen Formalitat absinkt.

Wir unterstitzen daher Bestrebungen, welche die Personlichkeitsrechte der
Versicherten und insbesondere die Transparenz im Versicherungswesen
verbessern helfen. Diesbezlglich verweisen wir auf unsere letzten Tatigkeits-
berichte (4. Tatigkeitsbericht S. 40, 5. Tatigkeitsbericht S. 46). Mit der
Einwilligungsklausel wollen die Versicherungen nicht nur Personendaten von
Behorden und sonstigen Dritten einfordern, sondern auch die Arzte von ihrer
arztlichen Schweigepflicht entbinden.

Diesbezuglich sind Vertreter der Arzteschaft und der Versichertengemeinschaft
daran, ein Projekt auszuarbeiten, dessen Ausgangspunkt die arztliche
Schweigepflicht ist. Die Postulate des Projekts sind in unserem Sinne und
lassen sich wie folgt zusammenfassen: Es geht vom Arztgeheimnis aus, dessen
Verletzung durch das Strafgesetzbuch sanktioniert wird. Das Arztgeheimnis gilt
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auch gegenuber anderen Arzten. Es kann mit Einwilligung der betroffenen

Person aufgehoben werden. Die Tragweite der Einwilligung muss jedoch fir die
betroffene Person erkennbar sein und ist fir jeden Einzelfall einzufordern.

Pauschale Einwilligungsklauseln, welche zum Voraus abgegeben werden, sind
nichtig.

Der EDSB begrisst solche Initiativen. Dies gilt insbesondere in einem Bereich,

in welchem sehr sensible Personendaten bearbeitet werden.

7.11. Tendenz zu sehr detaillierten Fragebogen im
Privatversicherungsbereich

Wir stellen fest, dass von verschiedenen Versicherungsgesellschaften Formulare mit
praktisch identischem Inhalt verwendet werden. Auffillig ist, dass diese Formulare sehr

viele Gesundheitsfragen enthalten.

Wir wurden sowohl von privater Seite als auch von der Arzteschaft mehrmals
darauf hingewiesen, dass einerseits verschiedene Versicherungsgesellschaften
praktisch die identischen Fragebogen benutzen. Dies betrifft insbesondere den
Lebensversicherungs- sowie den Vorsorgebereich. Andererseits weisen diese
Formulare sehr viele Gesundheitsfragen auf.

Als Beispiel sei hier das Formular «Arztlicher Untersuchungsbericht» der
Schweizerischen Lebensversicherungsgesellschaften erwahnt, Dieser
Fragebogen wird offensichtlich u. a. dann verwendet, wenn jemand in eine
Pensionskasse aufgenommen werden will. Immerhin sind vorliegend tber 80
Fragen zu beantworten. Ein Teil der Fragen ist zudem durch einen
vorbestimmten Arzt auszufillen. Will der neu eintretende Arbeitnehmer weder
mit der Vorsorgeeinrichtung noch mit dem Arbeitgeber Probleme bekommen,
hat er faktisch keine Wabhl, als dieses Prozedere Uber sich ergehen zu lassen.
Umstritten ist, ob dieser Fragebogen, welcher sich nur auf den uber-
obligatorischen Teil beziehen kann, noch mit dem Datenschutzgesetz vereinbar
ist. Bekanntlich durfen auch im Privatversicherungsbereich nur die fur den
jeweiligen Zweck geeigneten und erforderlichen Fragen gestellt werden.

Wir sind deshalb daran, beim Schweizerischen Versicherungsverband sowie
beim Bundesamt fiir Privatversicherungswesen die nétigen Abklarungen
machen zu lassen. Insbesondere interessiert uns, ob noch weitere
Versicherungen in der Schweiz dasselbe oder analoge Musterformulare
verwenden. Im Weiteren mdchten wir wissen, ob samtliche Gesundheits-
angaben, wie sie von den verschiedenen Versicherungsgesellschaften
vorliegend verlangt werden, in jedem Fall erforderlich sind.
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7.12. Bekimpfung des Versicherungsmissbrauchs und Datenschutz

Die Versicherungswirtschaft beabsichtigt, vermehrt gegen den Versicherungs-
missbrauch vorzugehen. Die Versicherer sind der Ansicht, dass stirkere Massnahmen
im Interesse der ehrlichen Versicherten notwendig sind. Aus Sicht des Datenschutzes

sind dabei insbesondere die datenschutzrechtlichen Grundsitze einzuhalten.

Nach Aussagen der Versicherungswirtschaft hat der Versicherungsmissbrauch
zugenommen. Grinde seien u.a. die schlechte Wirtschaftslage, eine aus-
gepragtere Anspruchsmentalitat sowie ein abnehmendes Unrechtsbewusstsein.
Der Schweizerische Versicherungsverband (SVV) hat daher eine Fachstelle zur
Bekampfung des Versicherungsmissbrauchs eingerichtet.

Personendaten durfen nur dann bearbeitet werden, soweit ein Rechtfertigungs-
grund vorliegt. Grundsatzlich ist das Interesse der Versicherer nicht von der
Hand zu weisen, den Versicherungsmissbrauch zu bekampfen. Entscheidend ist
aber, dass dabei die datenschutzrechtlichen Grundsétze eingehalten werden. So
hat der Eingriff in die Personlichkeit der Betroffenen fir den vorliegenden
Zweck verhaltnismassig zu sein. Im Weiteren sind die Betroffenen soweit als
madglich zu informieren (Transparenzprinzip).

Das Zentrale Informationssystem (ZIS) z. B. soll die Versicherungs-
gesellschaften vor betriigerischen Machenschaften schitzen. Das ZIS fiihrt eine
(bei uns angemeldete) Datensammlung tiber hangige und bereits abgeschlossene
Straf- und Zivilverfahren (vgl. auch 4. Tatigkeitsbericht S. 43/44). Das
Reglement des ZIS wird zur Zeit vom SVV Uberarbeitet und dem EDSB
schliesslich zur Prifung unterbreitet. Einerseits wird zu untersuchen sein, ob die
vorgesehenen Eintragungen im ZIS tatsachlich geeignet und erforderlich sind.
Aus unserer Sicht entscheidend ist aber, dass die im ZIS registrierten Personen
uber den Eintrag im ZIS informiert sind. Fir die Betroffenen besteht so die
Mdoglichkeit, allfallige unrichtige Eintrage loschen zu lassen. Andererseits
durfte das Wissen um den Eintrag fur die Betroffenen auch eine praventive
Wirkung haben. Dies dirfte auch im Interesse der Versicherungswirtschaft sein.
Im Ubrigen haben wir den SVV gebeten, uns tber allfallige weitere Aktivitaten
betreffend Versicherungsmissbrauch zu informieren.
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7.13. Aufnahmeverfahren in die Krankentaggeldversicherung und in die
Pensionskasse

Im Aufnahmeverfahren in eine Krankentaggeldversicherung bzw. in eine Pensionskasse
erhalten die Arbeitgeber oftmals Einblick in die Gesundheitsdaten ihrer Arbeitnehmer.

Dies ist mit dem Datenschutzgesetz nicht vereinbar.

Tritt jemand eine neue Stelle an, so hat er in der Regel auch einen Antrag fir
die Aufnahme in eine Krankentaggeldversicherung und eine Pensionskasse zu
stellen. Fur diesen Zweck sind standardisierte Formulare mit Gesundheitsfragen
auszufillen. Denn eine Risikoselektion bei Krankentaggeldversicherungen ist
im Aufnahmeverfahren grundséatzlich moglich. Dasselbe gilt fir den Uber-
obligatorischen Vorsorgebereich.

Diesbezliglich mussen wir immer wieder feststellen, dass einige Antrags-
formulare gegen wesentliche Grundsétze des Datenschutzes verstossen. Die
Formulare (mit den Gesundheitsfragen) sind sowohl vom Arbeitnehmer
(versicherte Person) als auch vom Arbeitgeber (Versicherungsnehmer)
auszufillen. Dadurch erhélt der Arbeitgeber unberechtigterweise Einblick in die
Gesundheitsdaten des Arbeitnehmers (Verstoss gegen das Verhéltnis-
massigkeitsprinzip).

Nicht nur ungenigende Antragsformulare verletzen den Datenschutz: In einem
uns bekannten Fall informierte eine Krankenkasse den Arbeitgeber, dass der
neu eintretende Arbeitnehmer HIV-positiv sei und daher nur mit einem
Vorbehalt in die Krankentaggeldversicherung aufgenommen werden konne.
Dass dies - insbesondere in der heutigen Zeit - fir den Arbeitnehmer
schwerwiegende Konsequenzen haben kann, durfte klar sein. Unseres Erachtens
darf der Arbeitgeber erst dann Uber das Bestehen eines Versicherungs-
vorbehaltes informiert werden, wenn er - aufgrund des Vorbehaltes - den Lohn
anstelle des Krankengeldes auszubezahlen hat (vgl. auch Bericht der Arbeits-
gruppe «Datenschutz und Analysenliste/Krankenversicherung» (ADAK) in
Beitrage zur Sozialen Sicherheit Nummer 2/96, zu beziehen beim BSV).

Der gesamte Problembereich Versicherung/Arbeitgeber bedarf hinsichtlich des
Datenschutzes einer vertieften Analyse. Unbestritten ist, dass der Arbeitgeber
unter einem verstarkten Kostendruck steht und ein legitimes Interesse hat, nur
kostengiinstige «gesunde» Arbeitnehmer einzustellen. Dies andert aber nichts
daran, dass er unter keinen Umstanden Einblick in die Gesundheitsfragebtgen
der Versicherungen haben darf.
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S. Gesundheitswesen

8.1. lllegale Datenfliisse im Rahmen der sogenannten besonderen
Versicherungsformen?

Gemiiss Datenschutzgesetz muss jede regelmissige Bearbeitung von Gesundheitsdaten
ausdriicklich auf Gesetzesstufe vorgesehen sein. Im KVG sind die Datenfliisse bei
besonderen Versicherungsformen jedoch iiberhaupt nicht geregelt. Grundproblem ist
dabei die Unklarheit der Aufgaben der einzelnen Akteure in solchen neuen

Versorgungsstrukturen.

Organe des Bundes handeln aufgrund von gesetzlichen Auftrédgen und im
Rahmen derselben. Dies ist die Bedeutung des Grundsatzes der Legalitat,
welcher in der hochstrichterlichen Rechtsprechung sowie in den Artikeln 17 bis
19 des DSG Konkretisierung erfahren hat. Die Konkretisierungen lassen sich
grob in zwei Aussagen ausdriicken. Erstens sind die Anforderungen sowohl an
die Stufe als auch an die Genauigkeit der gesetzlichen Regelung gesteigert,
wenn die bearbeiteten Daten heikel sind und wenn die Anzahl der betroffenen
Personen gross ist. Zweitens kann als Auspragung des Legalitatsprinzips die
Einwilligung einer betroffenen Person die gesetzliche Grundlage Daten-
bearbeitung durch ein Bundesorgan bloss dann rechtfertigen, wenn die
Bearbeitung eine Ausnahme darstellt. Bearbeitungen, welche regelméssig
stattfinden sollen, miussen sich dagegen auf eine gesetzliche Grundlage stiitzen.
Bearbeitungen von Gesundheitsdaten missen gemass askbicklich in

einem formellen Gesetz vorgesehen Sein.

Im Bereich der obligatorischen Krankenversicherung sind demgemass hohe
Anforderungen an die Prazision der Regelung auf Stufe des Bundesgesetzes zu
stellen. Im Gegensatz zu diesen Anforderungen steht die Tatsache, dass die
Regelung des Krankenversicherungsgesetzes schon flr die ordentliche Form der
Grundversicherung hochst auslegungsbediirftige Elemente enthélt. Geradezu
erntchternd wirkt aber, dass die mit besonderen Versicherungsformen
verbundeneatentliisse im Gesetz tiberhaupt nicht geregelt sSind und dass bei
genauem Hinsehen nicht einmal die Aufgaben der einzelnen Akteure in solchen
Modellen dem Gesetz entnommen werden kénnen.

Es ist weder die Funktion des EDSB noch liegt es in unserer Kompetenz,
fehlende Gesetzesgrundlagen durch wie auch immer geartete Bewilligungen zu
substituieren. Wir konnen bloss samtliche Akteure, mit welchen wir im
Zusammenhang der besonderen Versicherungsformen Kontakte haben, regel-
massig auf den Regelungsbedarf und die absehbaren Probleme im Falle von
Untatigkeit des Gesetzgebers hinweisen.
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8.2. Nova Light Versicherungsmodell der Swica

Die Idee leuchtet ein: Ein Versicherter beschriinkt seine Arztwahl auf diejenigen Arzte,
welche vom Versicherer aufgrund ihrer Kkostengiinstigen Versorgung ausgewihlt
werden. Aufgrund dieser Kostengiinstigkeit gewihrt der Versicherer dem Versicherten
einen bestimmten Rabatt auf dessen Primien. Im Zusammenhang mit dem Auswahl-

verfahren und der Datengrundlage stellten sich auch Fragen des Datenschutzes.

Aus Presseberichten, aus der Werbung der Swica wie auch aus der Gegen-
werbung seitens der Arzteschaft ist die Mdglichkeit bekannt, bei diesem
Unternehmen die obligatorische Krankenversicherung zu gunstigeren Tarifen
abzuschliessen und im Gegenzug die Arztwahl auf eine vom Versicherer
erstellte Liste von Arzten einzuschranken. In diesem Zusammenhang stellten
sich nebst Fragen des Kartellrechts und der Gesundheitspolitik auch
Datenschutzfragen. Der EDSB wurde von einer grossen Anzahl von Medizinern
in der Angelegenheit angegangen. Wir haben dabei vor allem zwei Fragen
gepruft, wovon wir die eine offenlassen mussten.

Zunéchst stellte sich die Frage, ob die Swica auf die Daten der sogenannten
KSK-Statistik zugreifen darf, um die Auswahl der kostengiinstigen Arzte zu
treffen. Dazu ist zu erganzen, dass in der KSK-Statistik genannten
Datensammlung aus Daten aller dem Konkordat der Schweizerischen Kranken-
versicherer angeschlossenen Versicherer besteht. Darin kdnnte auf den ersten
Blick eine Schweigepflichtverletzung durch andere Versicherer bzw. durch den
Inhaber der Datensammlung erblickt werden. Aus folgenden Grinden teilen wir
jedoch die Auffassung des Bundesamtes flr Sozialversicherung, wonach ein
Versicherer auf die Gesamtheit der — heute in der Datensammlung vorhandenen
— Informationen zugreifen darf. Zun&chst ist namlich zum Inhalt der
Datensammlung anzumerken, dass nur die Leistungserbringer identiziert
werden, nicht aber die Patienten. Es liegen somit keine besonders
schitzenswerten Daten — wie z. B. Gesundheitsdaten — in personenbezogener
Form vor, weshalb fir die Bearbeitung die vorhandene Rechtsgrundlage auf
Verordnungsstufe gentigt. Diese ist zu finden in Artikel 76 der Verordnung Uber
die Krankenversicherung, wonach die Versicherer gewisse Daten zu
bestimmten abschliessend aufgezahlten Zwegkeinsam bearbeiten durfen.
Unter diesen Zwecken findet sich auch die «Analyse der Kosten und deren
Entwicklung», was den von der Swica verfolgten Bearbeitungszweck wohl
abdeckt.

Der zweite Fragenkomplex, jener nach dekhtigkeit und Eignung der
verwendeten Daten ist bestimmt ein ebenso wichtiger. Mit Bezug auf die
Richtigkeit der Daten auf der Liste ist festzuhalten, dass diese zumindest im
ersten Anlauf nicht gewahrleistet war. So figurierte beispielsweise ein vor
anderthalb Jahren verstorbener Arzt auf der Liste, welcher — nattrlich — in der
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Bemessungsperiode nur noch wenige Kosten verursacht hatte. Die Swica pruft
gemass eigenen Angaben die Moglichkeit mehrmals jahrlich aktualisierter
Arztelisten, womit die Aktualitat der Daten verbessert werden dirfte. Die Frage
nach der Eignung der verwendeten Daten ist bestimmt eine grundsatzliche.
Ebenso sicher scheint allerdings, dass es sich dabei nicht in erster Linie um eine
Frage des Datenschutzes handelt. Vielmehr geht es um die Priifung, ob vom
verwendeten Auswahlverfahren gesagt werden kann, dass es tatséchlich «im
Hinblick auf eine kostengiinstigere Versorgung» erfolgt und damit die
Anforderung von Art. 41 Abs. 4 KVG erfillt. Diese Frage nach der Eignung
bzw. Angemessenheit des Auswahlverfahrens mussten wir im Gegensatz zu
derjenigen nach der Rechtsgrundlage fir die erfolgten Zugriffe offenlassen. Ihre
Beantwortung hat nach Kriterien der Gesundheitsékonomie im allgemeinen und
des sogenannten «Physician Profiling» im besonderen zu erfolgen.

8.3. Datenbearbeitungen im Gesundheitswesen sind gemessen an ihrem
Ausmass kaum geregelt

Im Bereich des Gesundheitswesens ist in jiingster Zeit eine enorme Zunahme der Daten-
bearbeitungen zu beobachten. Diese Zunahmen liegen nicht etwa in Anderungen des
KVG begriindet. Vielmehr versuchen die bearbeitenden Organe zur Begriindung ihrer
Forderungen nach Datenlieferungen zunehmend extensive Auslegungen der offenen
Begriffe im bestehenden Gesetz anzufiihren. Diese Tendenz scheint datenschutzrechtlich

problematisch und steht zudem im Widerspruch zur Legalitit.

Folgende Beobachtung ist nicht neu: Wo wir sehr viele Datenschutzprobleme
feststellen, dort liegen die Grundprobleme oftUiklarheiten, insbesondere in
unklaren Zielen der Bearbeitungen. Im Umfeld des Krankenversicherungs-
gesetzes sind die Unklarheiten zahlreich. Damit ist nicht gesagt, das Gesetz sei
an sich schlecht. Es sei lediglich die Bemerkung erlaubt, dass es angesichts
bedeutender Unklarheiten sowie angesichts der nicht deckungsgleichen
Interessen der Beteiligten gar nicht anders sein kann, als dass die verschiedenen
Akteure die Rechtslage beziglich wichtiger Fragen unterschiedlich
interpretieren. Es existieren Unklarheiten bei der Abgrenzung der Zustandig-
keiten des Bundes (Krankenversicherung) und der Kantone (Spitaler), weitere
im Verhaltnis zwischen Planung und Markt und schliesslich gibt es die in den
offenen Begriffen des Gesetzeswortlauts begrindeten Unklarheiten. Im
Folgenden wird anhand von zwei Beispielen auf letztere eingegangen.

Ein zentraler Begriff des Krankenversicherungsgesetzes ist derjenige der
Wirtschaftlichkeit der Leistung, deren Prufung den Versicherern gemass KVG
ermdoglicht werden muss. Angesichts der mangelnden Konkretheit des Begriffs
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ist die Tendenz der Versicherer nur verstandlich, den Begriff nicht prazise zu
definieren und moglichst weit auszulegen. Auf diese Weise wird versucht,
entsprechend weitgehende Bediirfnisse nach regelméssiger Datenlieferung zu
definieren. Solchen Forderungen steht aber die Regelung des KVG entgegen,
welche Datenlieferungen im von den Versicherern verlangten Ausmass nur im
Einzelfall und auf Anfrage als rechtfertigt. Dass es auch anders geht, beweist
eine Liste von 64 allgemein gehaltenen Diagnosen, welche im Rahmen einer
Managed Care Vereinbarung zwischen einem Universitatsspital, der Managed
Care Abteilung, dem vertrauensarztlichen sowie dem Juristischen Dienst von
zwei der grossten Krankenversicherer entwickelt wurde. Diese allgemeinen
Diagnosen haben sich im Test als flr den regelmassigen Datenaustausch
genugend erwiesen und — was fur den Administrativaufwand bedeutsam ist — sie
lassen sich automatisiert aus den in Spitdlern fur Statistikzwecke erfassten ICD-
10 Codes ableiten (siehe Anhang S. 181).

Ein weiterer recht offener Begriff ist derjenige dérfsicht. In diesem
Zusammenhang verlangt das Bundesamt flr Sozialversicherung (BSV) Daten,
wéahrend die Versicherer nun diejenigen sind, welche Daten liefern sollen.
Dementsprechend sind sie natirlicherweise geneigt, ihre Datenlieferungspflicht
eher eng zu definieren. In der Tat gibt es im KVG Anhaltspunkte fir diese
Position, zumindest was die Menge der regelmassig zu liefernden Daten betrifft.
Analog zum vorstehenden Beispiel der Wirtschaftlichkeitskontrolle durch die
Versicherer sieht das KVG auch fiur die Aufsichtsfunktion des BSV sehr
umfassende Befugnisse zur Beschaffung von DaienEinzelfall vor. In
bestimmten und konkreten Fallen ist es durchaus berechtigt, einen Versicherer
vollstandig zu «durchleuchten». Die Menge der regelméssig — auf Vorrat — fir
Aufsichtszwecke zu liefernden Daten ist demgegentber im KVG nicht definiert.
Solange die Konkretisierung der aufsichtsrechtlichen Bearbeitungszwecke nicht
erfolgt ist, erscheint es jedenfalls als problematisch, wenn die zu statistischen
Zwecken erhobenen Daten auch fiir die — nicht geniigend genau definierten —
Aufsichtszwecke verwendet wirden. Eine lllustration fur offenen Fragen mit
Bezug auf die Tragweite der Aufsichtsbefugnisse des BSV ist beispielsweise
das durch verschiedene Spitadler ausgesprochene Verbot gegeniber dem
Bundesamt fir Statistik, die von ihnen erhobenen Daten dem BSV zu
Aufsichtszwecken weiterzuleiten.
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8.4. Chipkarte im Gesundheitswesen: Allheilmittel oder Placebo?

Medizinische Informationen auf einer Chipkarte speichern zu wollen, stellt sich bei
genauerem Hinsehen als eine unausgereifte Idee heraus. Nebst rechtlichen und
technischen Griinden des Datenschutzes sprechen néimlich auch medizinische Griinde
dagegen. Und die angeblich positive Wirkung auf die Kosten des Gesundheitswesens

sind keineswegs erwiesene Tatsache.

Verschiedentlich — und in letzter Zeit vermehrt — beobachten wir Initiativen aus
allerlei Kreisen, welche sich unter den Titel «Chipkarte im Gesundheitswesen»
subsumieren lassen. Mit Bezug auf diejenigen Projekte, welche darauf zielen,
auf Chipkarten medizinische Informationen unterzubringen, sind einige Richtig-
stellungen am Platze. Zuallererst ist darauf hinzuweisen, dass aufgrund der
grundrechtlichen Bedeutung eines solchen Vorhabens hohe Anforderungen an
dessen demokratische Legitimierung zu stellen wéren, weshalb eine Grundlage
in einem formellen Gesetz Voraussetzung daftr ware.

Sodann ist aus Sicht des Datenschutzes zu betonen, dass schwerwiegende
Probleme des Personlichkeitsschutzes nicht auf den ersten Blick offensichtlich
sind und auch nicht mit blossen technischen und organisatorischen
Massnahmen geltst werden kénnen. Welches wére beispielsweise die adaquate
technische Massnahme, die ausschliesst, dass ein Arbeitsloser beim
Bewerbungsgesprach vor die Wahl gestellt wird, dem potentiellen Arbeitgeber
seine Gesundheitsdaten vollstandig offenzulegen oder das Gesprach sogleich —
und mit negativem Ausgang, versteht sich — zu beenden? Aber auch auf der
Ebene der technischen und organisatorischen Massnahmen gabe es einiges zu
uberlegen. Stichworte sind hier insbesondere die Transparenz flr den
Betroffenen (unter anderem durch Gewahrleistung einer einfachen und
kostenlosen Ausiibung des Auskunftsrechts) sowie die Notwendigkeit, dass die
Betroffenen Zugriffsrechte selektiv erteilen kdnnen.

Auch aus medizinischer Sicht ist es keine gute ldee, medizinische Daten auf
Chipkarten speichern zu wollen. Gerade die haufig angefiihrte Verwendbarkeit
von Chipkarten als sogenannte Notfallkarten stellt sich bei genauerem Hinsehen
als illusorisch heraus. Denn erstens treten Notfélle typischerweise dort auf, wo
gerade kein — funktionierendes — Lesegeréat fur die Karte vorhanden ist. Am
Strand einer verlassenen Insel, im Flugzeug, beim Bergsteigen etc. Zweitens
und vor allem aber darf und wird kein Arzt allein aufgrund von Angaben auf
einer Karte (Chipkarte oder andere) eine Bluttransfusion vornehmen. Aber auch
fur andere Zwecke konnen die auf der Chipkarte vorhandenen Daten nie mit
Sicherheit als aktuell betrachtet werden. Betrachtet man z.B. die Resultate aus
Laboruntersuchungen, so stellt man fest, dass diese oft erst vorliegen, wenn der
Patient das Labor schon seit Stunden verlassen hat (eventuell war er gar nie
dort). Die betroffene Person tragt aber geméass der regelmassig auftauchenden
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Vorstellung die Notfallkarte stets auf sich, weshab keine redlistische
Mdaglichkeit in Sicht ist, die Aktualitat der Daten zu gewahrleisten.

Mit Bezug auf die Sicherheit trifft man oft auf positive Beurteilungen der
Chipkarte. Es darf aber behauptet werden, dass dort, wo die Frage seriés geprft
wird, starke Zweifel an der Sicherheit der Technologie an sich aufkommen (vgl.
z.B. Ross Anderson und Markus Kuhn, Tamper Resistance - a Cautionary Note,
iN The Second USENIX Workshop on Electronic Commerce Proceedings,
Oakland, California, November 18-21, 1996, S. 1-11, ISBN 1-880446-83-9).
Was schliesslich die Aussicht auf Kostensenkungen durch eine Chipkarte ftr
alle Versicherten/Patienten betrifft, so ist diese mit Vorsicht zu betrachten.
Erstens trifft zwar zu, dass durch eine «Buchfiihrung» die Wiederholung
diagnostischer Handlungen vermieden werden kann. Es musste aber zusatzlich
sichergestellt werden, dass genau die unnétigen Handlungen unterbunden
werden. Andernfalls hatte die Chipkarte ja einen negativen Einfluss auf die
Volksgesundheit. Zweitens setzt der flachendeckende Einsatz von Chipkarten in
einer ersten Phase massive Investitionen nur schon fir die notwendigen
Lesegerate voraus. (Ahnliche Kosten wirden dartuber hinaus bei jedem
Technologiewechsel - und wer konnte solche Entwicklungen ausschliessen -
erneut anfallen.) Schon fast ironisch mutet in diesem Zusammenhang an, wenn
die Aussicht auf Kostenersparnis von denjenigen angekindigt wird, welche
selbst an der Einfihrung von Chipkarten Geld zu verdienen gedenken.
Abschliessend betonen wir deshalb, dass bis heute keine Zahlen existieren,
welche den immer wieder versprochenen positiven Effekt auf die Gesundheits-
kosten als Ganzes belegen.
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9. Genetik

9.1. Vorprojekt des Bundesgesetzes iiber genetische Untersuchungen
beim Menschen

Das Vorprojekt des Bundesgesetzes iiber genetische Untersuchungen beim Menschen
wurde durch eine dazu eingesetzte Expertenkommission unter der Agide des
Bundesamtes fiir Justiz erarbeitet und den interessierten Kreisen bis zum 31. Mérz 1999
zur Vernehmlassung unterbreitet. Neben den darin aufgeworfenen Grundfragen des
Personlichkeitsschutzes ist die Bedeutung eines Punktes — Status der Proben — noch
ungeklirt. Die Ergebnisse der Diskussion, welche der Ausschuss « Dialog zur
Gendiagnostik - Laien und Fachleute im Gesprich » in Basel organisierte, beweisen die

Notwendigkeit der 6ffentlichen Auseinandersetzung.

Vorprojekt des Bundesgesetzes iiber genetische Untersuchungen beim Menschen

Mit der Delegation eines Vertreters in die Expertenkommission wurden wir

von Anfang an am Projekt beteiligt. Das Vorprojekt des Bundesgesetzes uber
genetische Untersuchungen beim Menscbelh die Voraussetzungen flr die
Durchfihrung der genetischen Untersuchungen beim Menschen, die
Behandlung der Proben und die Bearbeitung der sich daraus ergebenden
genetischen Informationen regeln. Dabei muss der Schutz der menschlichen
Wirde und der Personlichkeit in sehr unterschiedlichen Bereichen — Medizin,
Arbeit, Versicherungen, Haftpflicht, unter den Umstdnden einer Personen- oder
Leichenidentifizierung — gewahrleistet werden.

Das Vorprojekt des Bundesgesetzes lber genetische Untersuchungen ist das
Resultat eines Kompromisses zwischen den Vertretern verschiedener Interessen
in der Kommission. Aus diesem Grund schliessen wir uns nicht allen gewéhlten
Optionen voll an, vor allem was die Abschnitte zu Arbeits- und Versicherungs-
verhaltnissen anbelangt. Fiur erstere fragt sich, ob die wenigen Félle, in denen
eine prasymptomatische Untersuchung angefordert werden kann, ausreichend
allgemein und abstrakt sind, um in einem Gesetz geregelt zu werden. Im Versi-
cherungsbereich Uberwog der Grundsatz der « gleich langen Spiesse ». Im
Namen dieses Prinzips und zu bestimmten Bedingungen hat ein Versicherer in
einem nicht-obligatorischen Versicherungszweig das Recht, den Versicherungs-
nehmer um das Ergebnis von als verlasslich anerkannten prasymptomatischen
Untersuchungen zu bitten. Die betroffene Person muss ausserdem Fragen zu
ihrer genetischen Veranlagung beantworten.

Wir begrissen die Tatsache, dass der Sektor der obligatorischen
Versicherungen ausgespart wurde. Allerdings ist die Unterscheidung
mindestens aus zwei Griinden als relativ zu bezeichnen : Es gibt Falle, in denen
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eine sogenannte fakultative Versicherung fir den Beteiligten entscheidend
wichtig und daher quasi obligatorisch ist (z.B. eine Lebensversicherung fur
Kleinunternehmer mit Liquiditatsproblemen, die einen Bankkredit brauchen,
um den Betrieb zu retten). In bestimmten Versicherungsbranchen herrscht
ausserdem eine weitgehende Durchlassigkeit zwischen obligatorischem und
nicht-obligatorischem Sektor, da die Daten aus Effizienzgriinden oft im selben
Dossier bearbeitet werden. Daher kbnnen genetische Informationen wabhllos in
den verschiedenen Sektoren ohne Wissen der betroffenen Person benutzt
werden.

Im Ubrigen wurde die Problematik des Personlichkeitsschutzes und des
Schutzes von Personendaten in der Kommission ausfiihrlich besprochen. Die
Mitglieder der Kommission wurden fir die Notwendigkeit sensibilisiert, die
Problematik durch spezifische Bestimmungen zu regeln. Dies fiuhrte zur
Schaffung von spezifischen Datenschutznormen fir jeden im Vorprojekt des
Bundesgesetzes Uber genetische Untersuchungen behandelten Bereich.

Die Vertreter des Bundesamtes fur Justiz ausserten sich skeptisch zu unserer
formellen und materiellen Kompetenz im Bereich der Proben und genetischen
Daten auf der Basis von Artikel 24 novies Bundesverfassung. Ausserdem sind
sie der Ansicht, dass die Bundes- und Kantonsgesetze zum Datenschutz den
Schutz der Proben nicht umfasse, da diese nirgends ausdrtcklich aufgeftihrt
werden. Angesichts von Buchstabe und Geist von Artikel 24 novies, der prazise
Angaben zum Personlichkeitsschutz enthalt, konnten wir jedoch die Bedenken
des Bundesamtes flr Justiz nicht teilen. Ausserdem betonten wir, dass der
Bundesgesetzgeber sich auf diese Bestimmung stitzen kann, um unsere
Kompetenz auf Kantonsorgane, welche Proben verwenden und genetische
Daten behandeln, zu erweitern ; im tbrigen wirden die Kantone der Uberwa-
chung durch die kantonalen Datenschutzstellen unterstellt (vorbehaltlich der
Datentbermittlung im Rahmen der medizinischen Forschung im Sinne von
Artikel 321 bis Strafgesetzbuch).

Angesichts der Missbrauchsgefahr im Genbereich ware es angezeigt, mit dem
Eidgendssischen Datenschutzbeauftragten eine einzige Kontrollinstanz
vorzusehen, welche die Einheit der Doktrin gewdhrleistet, und zudem
einheitliche Datenschutzregeln flir das gesamte Gebiet der Schweiz
einzufihren. Das liegt sowohl im Interesse der betroffenen Personen wie auch
der Verantwortlichen fur die Verwendung der Proben und fur die Bearbeitung
genetischer Daten. Diese Personen wiussten Uber ihre Pflichten genau Bescheid
und mussten sich nicht fragen, ob sie als Privatpersonen, als Kantons- oder
Bundesorgane handeln.

Die Proben werden weder im DSG noch in der Botschaft des Bundesrates oder
im Kommentar zum fraglichen Gesetz ausdricklich erwahnt. Gleiches gilt fur

andere Informationstrager (Disketten, Festplatten, Magnetstreifen u.a.). Der
Gesetzgeber hat von der Aufzdhlung abgesehen, damit das DSG nicht zu
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schnell Gberholt wird und unabh&ngig von der technischen Entwicklung gelten
kann. Dessenungeachtet umfasst das DSG den Schutz der Daten wie der Daten-
trdger. Eine anderslautende Auslegung wirde das Gesetz seines Inhalts
entleeren.

Das DSG gilt in Fallen, fir welche das Vorprojekt des Bundesgesetzes uber
genetische Untersuchungen keine spezifischen Bestimmungen zum Schutz
genetischer Daten vorsieht ; dies muss auch auf die Proben zutreffen. Bei
Proben handelt es sich um Datentrager mit zahllosen Informationen, deren
Lesbarkeit von den in einem Labor oder einer Arztpraxis durchgeflhrten
Untersuchungen abhangt.

Daher gelangten wir zum Schluss, Artikel 5 des Vorprojektes des Bundes-
gesetzes uber genetische Untersuchungen wie folgt zu formulieren :

« Proben und genetische Daten sind durch das Berufsgeheimnis (Artikel 39 des
Vorprojektes und Artikel 321- 321bis StGB) sowie durch die im 6ffentlichen
Sektor anwendbaren Bundesbestimmungen Uber den Datenschutz geschitzt. »

Schliesslich durfen zwei Punkte nicht vergessen werden : Proben sind nie
anonym, sondern kénnen héchstens von den Identifizierungselementen getrennt
werden. Ferner liegt eine Besonderheit der Proben und der genetischen Daten
darin, dass nicht nur eine Person, sondern deren ganze Abstammung betroffen
ist. Entgleisungen in diesem Bereich kdnnen zur Diskriminierung ganzer
Bevolkerungsgruppen fuhren. Sobald Informationen einmal vorliegen, ist es
schwer, der Versuchung zu widerstehen, sie zu benutzen, auch wenn die
Benutzung eigentlich nicht erlaubt ist.

Ein Fall, tber den wir informiert wurden, veranschaulicht diese Behauptung :
Eine Person beteiligte sich an einer pradiktiven genetischen Beratung zu
Forschungszwecken. Der behandelnde Arzt legte den Bericht Uber die
genetische Beratung, der in diesem Rahmen erstellt wurde, ohne Wissen des
Betroffenen einem Versicherungsbericht bei. Der Vertragspartner, eine Privat-
versicherung, erlangte Kenntnis Uber die genetischen Anlagen des Beteiligten
und akzeptierte ihn zwar als Versicherten, meldete aber Vorbehalte zu etwaigen
Konsequenzen seiner Anlagen an. Daraufhin protestierte der Versicherte bei
seinem Arzt; dieser wandte sich an die Versicherung, welche schliesslich den
Vorbehalt zurtickzog. Die Anekdote findet ein gluckliches Ende, weil die
betroffene Person Uber ihre Rechte informiert wurde. Im Ubrigen wissen wir
nicht, ob der Versicherer die genetischen Informationen, Uber die er
illegalerweise verfligte, vernichtet hat. Ebensowenig ist uns bekannt, ob solche
Daten gegentiber weniger gut informierten Kandidaten verwendet wurden.
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Dialog zur Gendiagnostik

Der Ausschuss «Dialog zur Gendiagnostik - Laien und Fachleute im Gesprach»,
der sich aus 17 Organisationen und Unternehmen im Genbereich zusam-
mensetzt, finanzierte und organisierte die Diskussion mit dem Ziel, die
Problematik an die Offentlichkeit zu tragen und eine Debatte dazu zu eroffnen.
Die Diskussion fand im September und Oktober 1998 statt. Wir beteiligten uns
am Diskussionsteil Uber die Behandlung von erhobenen biologischen Daten und
Proben, die Voraussetzungen der Lagerung und der Aufbewahrungsdauer.
Unsere Gesprachspartner zeigten sich besorgt tber die kinftigen technischen
und gesetzlichen Entwicklungen. Ausserdem beschéftigten sie sich mit den
Fragen der Verstandlichkeit und Zuganglichkeit der Information sowie mit der
Verantwortung fur die Informationsqualitat.

Unsere Gesprachspartner vertraten wie wir die Meinung, dass Daten und Proben
als untrennbares Ganzes betrachtet werden und denselben Datenschutz- und
Datensicherheitskriterien unterworfen werden muissten. Ausserdem bestatigte
der Dialog die Relevanz des Prinzips der offentlichen Auseinandersetzung, das
die Konvention von Oviedo, welche die Schweiz demné&chst ratifizieren dirfte
(Ubereinkommen des Europarates (ber Menschenrechte und Biomedizin),
verankert. Die Teilnehmer bestarkten uns zudem in unserer Uberzeugung, dass
die Burger informiert werden missen und dass diese Information eine unserer
vorrangigen Aufgaben bleiben soll.

9.2. Expertenkommission DNA-Profil-Datenbank

Ende 1997 hat das Eidgendssische Justiz- und Polizeidepartement eine Experten-
kommission DNA-Profil-Datenbank eingesetzt. Diese sollte die Frage priifen, ob eine

gesamtschweizerische Datenbank mit DNA-Profilen zu errichten ist.

Am 25. November 1997 hat das Eidgendssische Justiz- und Polizeidepartement
die Einsetzung einer Expertenkommission fir die Errichtung einer gesamt-
schweizerischen DNA-Profil-Datenbank verflgt. Diese Expertenkommission
sollte prufen, ob es verantwortbar und zweckmassig ist, zur Unterstiitzung der
Strafverfolgung eine gesamtschweizerische DNA-Profil-Datenbank zu
errichten. Die Expertenkommission setzte sich aus Vertretern und
Vertreterinnen kantonaler Strafjustiz- und Polizeibehtérden, kantonaler
Universitaten, des Bundesamtes flir Polizeiwesen, des Bundesamtes fir Justiz
und des Eidgenéssischen Datenschutzbeauftragten zusammen. Die Experten-
kommission hatte bis Dezember 1998 einen Schlussbericht zuhanden des
Bundesrates zu verfassen. Das bedeutet, dass von der konstituierenden Sitzung
Mitte Januar 1998 der Expertenkommission gerade 10 Monate zur Verfligung
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standen, sich in die sehr schwierige und komplexe Materie der DNA-Profile
einzuarbeiten und diese zu verstehen, samtliche, sich im Zusammenhang mit der
Errichtung und Betreibung einer gesamtschweizerischen Datenbank stellenden
wesentlichen Aspekte zu beurteilen sowie den Schlussbericht auszuarbeiten.
Aufgrund dieses sehr knappen Zeitrahmens konnte die Expertenkommission
keine detaillierten Aussagen uber den Inhalt der Rechtsgrundlagen machen, die
fur die Errichtung und den Betrieb der DNA-Profil-Datenbank erforderlich sind.
Aus Sicht des Datenschutzes ist die sich stellende Problematik ausserst heikel.
Hinsichtlich der Problemstellungen ist eine sehr differenzierte Analyse und
Beurteilung der Ablaufe erforderlich, die bis zur Speicherung eines DNA-
Profils in einer Datenbank erforderlich sind.

Gehen wir von dem Vorliegen eines Totungs- oder Sexualdeliktes aus. Am
Tatort finden die ermittelnden Beamten Blut, Haare, Spermien, Spucke, Haut.
Einem oder mehreren Verdachtigen wird ein Mundschleimhautabstrich
abgenommen. Aus diesem sogenannten biologischen Material wird von einem
Labor als Ergebnis einer Analyse das DNA-Profil erstellt. Bei dem DNA-Profil
handelt es sich um eine Buchstaben-Zahlenkombination, bestehend aus zwei
Buchstaben (XY fir mannlich oder XX fir weiblich) und 26 Zahlen. Diese
Buchstaben-Zahlenkombination wird aus dem nicht-codierenden Teil der DNA
gewonnen. Der nicht-codierende Teil der DNA gibt nach dem heutigen Stand
der Wissenschaft keine Auskunft Gber korperliche, geistige, gesundheitliche
Veranlagungen des betreffenden Menschen. Vielmehr kann es zum jetzigen
Zeitpunkt ausschliesslich dazu herangezogen werden, das biologische Material
einer bestimmten Person zuzuordnen. Nach Analyse des biologischen Materials
durch das Labor soll nur dieses DNA-Profil in der DNA-Profil-Datenbank
gespeichert werden. Solange das DNA-Profil ausschliesslich zu dem Zweck
verwendet und in einer Datenbank gespeichert wird, Tatortspuren einer
bestimmten oder bestimmbaren Person zuzuordnen bzw. tatverdachtige
Personen als Tater zu identifizieren oder zu entlasten, kann das DNA-Profil mit
den Fingerabdricken als Identifizierungsmittel verglichen werden. Damit
bestehen fir eine DNA-Profil-Datenbank grundsatzlich dieselben Risiken und
Gefahren wie fur jede andere Datenbank, in der besonders schitzenswerte
Personendaten gespeichert werden. Bei jeder Datenbank, in der Daten von
Menschen eingegeben und bearbeitet werden, die mit anderen Datenbanken
verbunden ist und ein Datenaustausch zwischen anderen Datenbanken erfolgt,
besteht die Mdglichkeit von Missbrauchen. Denkbar ist hierbei etwa an unrecht-
massige Loschung oder Anderung der gespeicherten Daten, unrechtmassige
Eingabe von neuen Daten, unrechtmassige Weitergabe an Dritte, das unrecht-
massige Uberwachen oder Abhoren von elektronischen Datentibermittiungen.

Es darf bei der gesamten Problematik jedoch nicht ausser Acht gelassen werden,
dass im Gegensatz zur Erhebung der Fingerabdricke fur die Erstellung des
DNA-Profils das biologische Material erhoben, analysiert und aufbewahrt wird.
Aus dem von den ermittelnden Beamten gefundenen oder bei tatverdachtigen
Personen erhobenen biologischen Material konnen jedoch weit mehr
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Informationen Uber die betreffende Person herausgelesen werden als das
sogenannte DNA-Profil. Das biologische Material gibt bei entsprechender
Analyse Auskunft Gber korperliche, geistige, gesundheitliche etc. Anlagen der
betreffenden Person. Daraus ergibt sich, dass das grosse ethische und rechtliche
Problem nicht so sehr die DNA-Profil-Datenbank an sich ist. Die massiven
Probleme liegen zum Einen in der Beschaffung (Fund am Tatort, Mundschleim-
hautabstrich beim Tatverdachtigen) und Bearbeitung (Analyse, Aufbewahrung).
Zum Anderen tun sich aufgrund der Verkntpfbarkeit der in einer DNA-Profil-
Datenbank gespeicherten Daten mit dem dem Profil zugrundeliegenden
biologischen Material weitergehende Missbrauchsmaoglichkeiten auf. Zu denken
ist hierbei an unrechtmassige Weitergaben und Anderungen der sich aus dem
biologischen Material sowie der in der DNA-Profil-Datenbank weiter erge-
benden Informationen Uber Personen.

Nicht nur hinsichtlich der Risiken und Gefahren ist zwischen der Beschaffung,
Analyse und Aufbewahrung des biologischen Materials einerseits und der
Bearbeitung des DNA-Profils in einer DNA-Profil-Datenbank andererseits zu
unterscheiden. Vielmehr ist auch bezlglich der erforderlichen Rechts-
grundlagen diesbezuglich zu differenzieren. Die Beschaffung, Analyse und
Aufbewahrung des biologischen Materials fallt in die Kompetenzen der
Kantone. Das bedeutet, dass man sich die Frage zu stellen hat, ob auf Kantons-
ebene hinreichende Rechtsgrundlagen bestehen oder allenfalls zu schaffen sind,
die diese Bearbeitungen des biologischen Materials erlauben. Des Weiteren
stellt sich jedoch die Frage, ob nicht aus Art™234 Bundesverfassung die
Kompetenz des Bundes abgeleitet werden konnte, die Bedingungen fir die
Erhebung und die Aufbewahrung des biologischen Materials durch die Kantone
auf Bundesebene zu regeln.

Soll auf Bundesebene eine DNA-Profil-Datenbank errichtet und betrieben
werden, gelten fir die Schaffung der erforderlichen Rechtsgrundlage folgende
Uberlegungen:

Die Buchstaben-Ziffernkombination des DNA-Profils ist an sich nicht als
Personendatum im Sinne des DSG zu qualifizieren, sofern durch diese
Kombination die Person, von der dieses DNA-Profil stammt, nicht bestimmt
oder nicht bestimmbar ist. Bereits durch den Fund des biologischen Materials,
aus dem das Profil gewonnen wird, an einem Ort, der zumindest mit an
Sicherheit grenzender Wahrscheinlichkeit nur von einer bestimmten bzw.
bestimmbaren Person benutzt wird, wird jedoch das DNA-Profil zu einem
Personendatum. Die Bestimmbarkeit und damit die Qualifizierung der Angaben
als Personendaten ist erst recht gegeben, wenn das DNA-Profil mit einer
ProzesskontrollnummeP{ocessControll Number=PCN) in einer Datenbank,
dieselboe PCN mit dazugehoérigen Angaben udber die Person wie Name,
Aliasname, Vorname etc. in einer anderen Datenbank gespeichert werden. Uber
die identische PCN in beiden Datenbanken ist das DNA-Profil zu einer Person
zuordenbar. Da Uber die PCN die Person, zu der das DNA-Profil gehort,
zumindest bestimmbar ist, wird somit das DNA-Profil zu einem Personendatum.
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Werden in eine DNA-Profil-Datenbank die DNA-Profile von Personen als
maoglicher Taterschaft oder Opfern einer Straftat gespeichert, so sind diese in
der Datenbank gespeicherten Personendaten als besonders schitzenswert im
Sinne des DSG zu qualifizieren. Dies kann auch fur DNA-Profile von
vermissten Personen angenommen werden, solange die Mdglichkeit besteht,
dass die Person Opfer oder Tater einer Straftat sein kann und diesbeziglich
polizeiliche Ermittlungen laufen. Auch die DNA-Profile von Tatortspuren wird
man als besonders schitzenswerte Personendaten im Sinne des DSG betrachten
missen, da die Moglichkeit besteht, sie irgendwann einer bestimmten oder
bestimmbaren Person zu zuordnen. Aus diesen Grinden ist im Falle einer
zentralen eidgenéssischen DNA-Profil-Datenbank fir deren Errichtung und
Betreibung die Schaffung eine formalgesetzliche Rechtsgrundlage erforderlich.
Soll fur eine zeitlich begrenzte Ubergangszeit bis zur Schaffung dieser formal-
gesetzlichen Rechtsgrundlage eine Regelung auf Verordnungsebene gestitzt auf
Art. 351" Schweizerisches Strafgesetzbuch aus politischen Griinden als
ausreichend erachtet werden, muss darauf hingewiesen werden, dass mit
Regelung auf Verordnungsebene der demokratische Prozess, der bei einem
Bundesgesetz ablauft, umgangen wird. Gemass der Convention d’Oviedo (siehe
dazu auch Thema 9.1. Vorprojekt des Bundesgesetzes Uber genetische Unter-
suchungen beim Menschen) hat zumindest eine Diskussion in der Bevdlkerung
stattzufinden.

Uber die Voraussetzungen, unter denen DNA-Profile in eine DNA-Profil-
Datenbank aufgenommen werden dirfen, haben die kantonalen Datenschutz-
beauftragten und der Eidgenédssische Datenschutzbeauftragte in einer
Resolution Stellung genommen (vgl. dazu S. 159).
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10. Kreditwesen

10.1. Anderung des Bundesgesetzes iiber den Konsumkredit

Mit der Schaffung einer zentralen Datenbank im Konsumkreditbereich wird eine grosse
Anzahl von Personendaten bearbeitet werden. Im Vorentwurf zur Anderung des
Bundesgesetzes iiber den Konsumkredit war vorgesehen, die Bearbeitung der Personen-
daten in Statuten oder vom Bundesrat regeln zu lassen. Aus Griinden des
Personlichkeitsschutzes, der Transparenz und der Rechtssicherheit erachten wir es als
unerlisslich, die einschligigen Bestimmungen fiir die Bearbeitung der Personendaten in
einer gesetzlichen Grundlage zu verankern. Statuten geniigen fiir die Bearbeitung von
Personendaten nicht. Dies kime praktisch einer «Blanko-Vollmacht» gleich. Einem

solchen Vorgehen konnten wir als Aufsichtsbehérde nicht zustimmen.

Mit der Schaffung einer einzigen Datenbank im Konsumkreditbereich wird eine

grosse Anzahl von Personendaten zentral bearbeitet werden. Einerseits sind

damit verschiedene Vortelle der Rationaliserung und Aktualisierung
verbunden. Andererseits hat der Inhaber der Datenbank einen erheblichen
Einfluss und tragt eine entsprechende Verantwortung flr eine datenschutz-
konforme Bearbeitung. Die vorgesehene Informationsstelle fir Konsumkredit
ist eine mit Offentlichen Aufgaben des Bundes betraute Stelle, welche der
Aufsicht des Eidgendssischen Datenschutzbeauftragten (EDSB) unterstehen
wird (Art. 15a Abs. 3 Entwurf zur Anderung des Bundesgesetzes (iber den
Konsumkredit). Anlasslich der Amterkonsultation legten wir die Anforderungen
an den Datenschutz dar, welche jedoch dem Bundesrat nicht zur Kenntnis
gebracht wurden.

Gegenstand unserer Bedenken bildeten die vorgesehenen Statuten, welche die
Bearbeitung der Personendaten regeln sollen (Art. 15a und 15b Vorentwurf zur
Anderung des Bundesgesetzes lber den Konsumkredit). Unsere Erfahrung mit
Statuten im privaten Bereich hat gezeigt, dass die betroffenen Personen so nicht
hinreichend informiert werden. Im Weiteren sind die Betroffenen oft erstaunt
oder schockiert, wenn ihre Daten nach mehreren Jahren nicht geléscht werden.
Wir werden - vor allem was die Beschaffung, Bekanntgabe an Dritte und
Loéschung der Daten anbelangt - regelmassig von Betroffenen angefragt und
zum Teil um Intervention ersucht. Durch klare gesetzliche Bestimmungen, die
fur alle Burger einfach zugénglich waren, kénnten derartige Unsicherheiten
ausgeraumt werden.

Gemass Art. 15a Abs. 2 Vorentwurf zur Anderung des Bundesgesetzes Uiber den
Konsumkredit erldsst der Bundesrat die nétigen Vorschriften, falls keine
Statuten geschaffen werden. Im Gesetzesentwurf nicht definiert ist, ob neben
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Personendaten wie Name und Adresse auch besonders schitzenswerte
Personendaten wie z.B. Massnahmen der sozialen Hilfe bearbeitet werden. Die
Bearbeitung besonders schitzenswerter Personendaten musste indes in einem
formellen Gesetz und nicht in einer Verordnung geregelt werden (Art. 17 Abs. 2
DSG). Gesetzlich geregelt werden missten unter anderem: welche Daten zu
welchen Zwecken bearbeitet werden, an wen sie bekanntgegeben werden, wer
verantwortlicher Inhaber der Datenbank ist (was bei einem Verein mit vielen
Mitgliedern zu unbefriedigenden L6sungen fuhren kann), wie lange bestimmte
Daten aufbewahrt werden sowie welche technischen und organisatorischen
Massnahmen die Datensicherheit gewahrleisten (fur die Anforderungen an einer
gesetzlichen Grundlage vergleiche 5. Tatigkeitsbericht S. 39ff. und auch
vorliegenden Bericht, S. 134)

Aus datenschutzrechtlicher Sicht stellt die alternative Aufzéhlung der
Erarbeitung von Statuten oder einer bundesratlichen Verordnung keine
befriedigende Losung dar. Denn die Statuten wirden nur vom Eidg. Justiz- und
Polizeidepartement genehmigt (Art. 15a Abs. 2 Vorentwurf Bundesgesetz tber
den Konsumkredit) und mussten damit die Anforderungen an eine gesetzliche
Grundlage nicht erftllen.

Nicht geregelt wird zudem die Datenbekanntgabe von der Informationsstelle an
die Kreditgeberinnen. Falls es sich um ein Abrufverfahren (on-line) handelt,
misste dies mindestens in der Verordnung festgelegt werden. Bei der
Bearbeitung von besonders schiitzenswerten Personendaten via Abrufverfahren
ware auch hier ein Passus in der formellgesetzlichen Grundlage notig.

In der Folge informierten wir die parlamentarische Kommission flr Wirtschaft
und Abgaben Uber die Datenschutzprobleme im Zusammenhang mit der
Informationsstelle fir Konsumkredit.

10.2. Datenabgleich bei Kreditiiberpriifungen

Unternehmen, die im Versandhandel titig sind, priifen in der Regel die Kredit-
wiirdigkeit potentieller Kunden. Entscheidend ist dabei, wie die finanzielle Situation der
Vertragspartner iiberpriift wird. Daten diirfen zur Priifung der Kreditwiirdigkeit im
Zusammenhang mit einem Vertragsabschluss nur beim Inhaber der Datensammlung
einzelfallweise abgefragt oder abgeglichen werden. Bonititsadressen diirfen nicht
pauschal auf Datentriigern bekanntgegeben werden, sofern keine technischen Mittel fiir

einen datenschutzkonformen Abgleich bestehen.

Wir erhielten einen Hinweis, dass die Wirtschaftsauskunftei X Personendaten in
einer nicht datenschutzkonformen Weise bearbeiten soll. Wie sich herausstellte,
verpflichten sich Kunden der Inkassostelle Y samtliche Inkassofalle zur
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Bearbeitung zu Ubergeben. Die Daten von Schuldnern, gegen die Y ein
Betreibungs- oder Konkursverfahren eroffnet hat oder Verlustscheine
vorhanden sind, werden sodann der X bekanntgegeben. X gibt im Gegenzug
bestimmten Kunden zur Prifung der Kreditwirdigkeit ihrer Kundschaft regel-
massig die aktuellsten Bonitatsadressen pauschal auf Datentragern bekannt, die
mit Bestelladressen von Neukunden batchméssig abgeglichen werden. Der
Abgleich bezieht sich auf Name, Vorname, Adresse, PLZ und Ort. Bei genauer
Ubereinstimmung von Bestell- und Datenbankkriterien werden die
entsprechenden Negativdaten ausgedruckt. Der Kunde verpflichtet sich
vertraglich, die von X gelieferten Bonitatsadressen ausschliesslich fiir den
eigenen, internen Gebrauch zu nutzen und keine Informationen an Dritte weiter-
zugeben oder zu verkaufen. Von X sind notariell beglaubigte Kontrolladressen
eingebaut worden, um missbrauchlicher Verwendung vorzubeugen. Sollte
trotzdem Missbrauch festgestellt werden, kdnnen diese Adressen als Beweis-
mittel bei einer allfalligen Untersuchung eingesetzt werden.

Da der Datenabgleich nicht bei X als Inhaberin der Datensammlung erfolgt,
sondern einer bestimmten Anzahl von Daten den Kunden bekanntgegeben
werden, sind diese Bearbeitungsmethoden geeignet, die Persodnlichkeit einer
grosseren Anzahl von Personen zu verletzen. Der Eidgendssische Datenschutz-
beauftragte verlangte mit folgender Begriindung eine Anderung der Bearbeitung
und erliess eine Empfehlung (zum vollstandigen Empfehlungstext vgl. S. 184):

Es ist unbestritten, dass aus wirtschaftlicher Sicht ein Interesse an
Informationen zur Uberpriifung der finanziellen Situation der Vertragspartner
besteht. Der Gesetzgeber hat diesem Bedirfnis im DSG auch Rechnung
getragen, unter der Voraussetzung dass keine widerrechtliche Persdnlichkeits-
verletzung begangen wird und die allgemeinen Datenschutzgrundsatze
eingehalten werden. Der allgemeine Grundsatz der Verhaltnismassigkeit
verlangt insbesondere, dass zwar soviele Daten wie noétig, gleichzeitig so
wenige wie moglich, bearbeitet werden. Die regelméassige Bekanntgabe des
ganzen aktuellen Datenbestandes auf Datentragern zwecks Datenabgleich und
ohne technische Sicherung ist nicht verhaltnismassig, ausser es liege ein Recht-
fertigungsgrund vor.

Als Rechtfertigungsgrund kommt die Prifung der Kreditwtrdigkeit einer
anderen Person im Rahmen von Art. 13 Abs. 2 lit. ¢ DSG in Frage. Danach
durfen weder besonders schiitzenswerte Personendaten noch Personlichkeits-
profile bearbeitet werden und Dritten nur Daten bekanntgegeben werden, die sie
fur den Abschluss oder die Abwicklung eines Vertrages mit der betroffenen
Person bendétigen. Die Bonitatsadressen werden jedoch nicht direkt bei X tber-
pruft, sondern den Kunden entgeltlich und pauschal auf Datentrdgern zum
Datenabgleich zur Verfigung gestellt. Dabei kdnnten die Datentrager nicht nur
mit konkreten Kundennamen abgeglichen werden, sondern mit irgendwelchen
Namen. Angesichts dieser Tatsache liegt eine Ausweitung des Bearbeitungs-
zweckes vor, die bereits in den Vorarbeiten zum DSG umstritten war. Nach
ausgiebigen Diskussionen im Stande- und Nationalrat wurde diese Ausdehnung
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indessen abgelehnt. Die Bekanntgabe eines ganzen Datensegmentes auf einem
Datentrager zwecks Datenabgleich stellt somit eine Bekanntgabe dar, welche
den Umfang der effektiv bendtigten Daten bei Weitem Ubersteigt. Der Gesetz-
geber hat in Art. 13 Abs. 2 lit. ¢ DSG ausdrucklich vorgesehen, dass Dritten nur
Daten bekanntgegeben werden dirfen, die sie fur den Abschluss oder die
Abwicklung eines Vertrages mit der betroffenen Person benétigen und nicht
mehr. Daran &andert weder der Datenabgleich, noch die vertragliche
Verpflichtung, die Daten ausschliesslich flr den eigenen, internen Gebrauch zu
nutzen, etwas. Vor diesem Hintergrund liegt eine Datenbekanntgabe vor, die
von keinem Rechtfertigungsgrund legitimiert wird.

Wie der EDSB bereits 1994 in einer Empfehlung festgehalten hat, ist das
globale, systematische Versenden von Kreditwarnlisten/Negativdaten mit
Name, Adresse und Angaben Uber die finanzielle Situation evt. Schuld-
betreibungs- und Konkursdaten potentieller Kunden zu unterlassen. Auskiinfte
sind nur einzelfallweise und auf Anfrage beim Inhaber der Datensammlung zu
erteilen (siehe dazu Tatigkeitsbericht 1994/95, S. 244 ff).

Unternehmen, die die Kreditwirdigkeit einer sehr grossen Anzahl von Personen
zu prufen haben, werden bei der Einzelabfrage mit einem erheblichen Aufwand
konfrontiert. Deshalb missen Lésungen gesucht werden, welche praktikabel
sind und eine datenschutzkonforme Prifung ermdglichen.

Der zusatzliche Aufwand, welcher X aus einem Datenabgleich erwachsen
wirde, ist der Kontrollmdglichkeit allfalliger weiterer widerrechtlicher
Bearbeitungen der Daten durch die Kunden der X gegeniiberzustellen. Der
Aufwand fur den Datenabgleich von maximal neun Kunden pro Monat durfte
keinen erheblichen Zeitaufwand verursachen. Dieser Mehraufwand ist
gegenuber der Gefahr einer mdoglichen widerrechtlichen und nicht
kontrollierbaren Weiterbearbeitung durch Kunden von X geradezu vernachlas-
sigbar.

Nach dem heutigen Stand der Technik ist es jederzeit mdglich einen
Datentrdger mit anderen Datensammlungen (z.B. elektronisches Telefon-
verzeichnis) abzugleichen, und Kopien aller vorhandenen Daten zu erstellen,
welche anderweitig verwendet werden konnen. Diesen Umstand vermdgen
weder vertragliche Verpflichtungen noch notariell beglaubigte Kontrolladressen
hinreichend zu verhindern. Zudem kénnte ein entsprechender Missbrauch ohne
Kontrolle nur schwierig tUberprift werden.

Damit die Erteilung von Kreditauskunften im Einklang mit Art. 13 Abs. 2 lit. ¢
DSG stehen, miussten Datenabgleiche beim Inhaber der Datensammlung statt-
finden. Voraussetzung bei diesem Vorgehen ist, dass X keine neuen Adressen
speichert, die Daten nicht anderweitig verwendet und der Kunde lediglich
diejenigen Kunden auf Kreditwirdigkeit Gberprifen lasst, mit welchen er einen
Vertrag abschliessen will.
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10.3. Einwilligungsklausel bei Kreditkarten

Seit lingerem fordern wir, Einwilligungsklauseln transparent zu gestalten. Die
betroffenen Personen miissen wissen, an wen ihre Daten bekanntgegeben werden. Mit
Vertretern der Kreditkartenbranche einigten wir uns auf eine einheitliche
Formulierung. Nicht datenschutzkonform sind hingegen Kartenantrige ohne
Allgemeine Geschiftsbedingungen, welche unter anderem in der Presse angeboten
werden. Der Kunde hat bei der Unterzeichnung keine Mdglichkeit, die Allgemeinen
Geschiiftsbedingungen zu lesen. Zudem wird er in der Einwilligungsklausel nicht

hinreichend iiber die bevorstehende Bearbeitung informiert.

Da die wenigsten Inhaber und Inhaberinnen von Kreditkarten wissen, wie die
Bearbeitung ihrer Daten effektiv erfolgt und in welche Bekanntgaben sie
einwilligen, sprechen wir uns seit langerer Zeit flr eine umfassende
Transparenz bei Einwilligungsklauseln in Kreditkarten-Antrdgen und
Allgemeinen Geschaftsbedingungen (AGB) aus.

Wie wir festgestellt haben, wurden regelmassig in Zeitungs- und Zeitschriften-
inseraten Kredit-Kartenantrdge mit sehr durftigen Einwilligungsklauseln ohne
AGB angeboten. Die Texte der Antrags-Klauseln waren ausserst knapp und zu
generell formuliert. Beispielsweise mussten die Antragsteller die AGB
akzeptieren und ihre Einwilligung in das Bearbeiten geben, ohne die AGB
vorher gesehen zu haben. Daher machten wir die betroffenen Firmen mehrmals
darauf aufmerksam, dass eine solche Einwilligung nichtig sei. Aufgrund regel-
massiger Anfragen von privaten Personen, die zufallig erfahren haben, dass sie
in der Datenbank der ZEK registriert sind, ist es uns ein Anliegen, dass die
Inhaber von Kreditkarten wissen, wem ihre Daten bekanntgegeben werden.
Eine zentrale Rolle spielt dabei der Verein zur Fihrung einer Zentralstelle fur
Kreditinformation, der von den Banken beispielsweise Angaben (ber
abgelehnte Kreditgesuche, abgelehnte Kartenantrdge, gesperrte Bankkarten,
laufende Inkassomassnahmen gegen Karteninhaber und Verlustscheine gegen
Karteninhaber erhalt und wahrend mehreren Monaten oder Jahren aufbewabhrt.
Der Verein besteht aus beinahe 100 Mitgliedern (Unternehmen), welche zur
Prifung der Kreditwirdigkeit beim Antrag neuer Karten diese Daten abfragen
kbnnen.

Das Argument, fur vier bis funf erlauternde Zeilen sei zu wenig Platz auf dem
Antragsformular vorhanden, erachteten wir als haltlos, wenn im Vergleich dazu
ein A4 Seite-Faltblatt der Werbung gewidmet wird. Schliesslich einigten wir
uns mit Vertretern der Interessengemeinschaft der Zahlkartenindustrie auf
folgende Formulierung, die entweder im Kreditkarten-Antrag oder in den
Allgemeinen Geschaftsbedingungen stehen muss:
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«Hiermit bestétige ich (der Antragsteller/die Antragstellerin) die Richtigkeit
vorstehender Angaben und ermachtige die Firma XYZ, samtliche fir die
Prifung dieses Antrages sowie flr die Abwicklung des Vertrages erforderlichen
Auskiinfte bei 6ffentlichen Amtern, meinem Arbeitgeber, meiner Bank und der
Zentralstelle fur Kreditinformationen (ZEK) einzuholen sowie der ZEK im Falle
von gesperrten Karten, bei qualifiziertem Zahlungsrickstand oder bei miss-
brauchlicher Kartenverwendung Meldung zu erstatten.»

Ferner regten wir an, die Einwilligungsklausel sei drucktechnisch
hervorzuheben und beispielsweise am Ende des Antragsformulares zu
platzieren. Zusatzlich verlangten wir in den AGB einen Hinweis Uber die
Bearbeitung von Kreditkartendaten im Auftrag und allenfalls tGber die Daten-
ubermittlung ins Ausland. Das Argument, die Bearbeitung im Auftrag sei im
Gesetz geregelt und es bedirfe daher keiner weiteren Orientierung der Kunden,
konnen wir nicht teilen. Seitens der Interessengemeinschaft der Kartenvertreter
wird nun geprift, ob eine einheitliche Losung erzielt werden kann.
Insbesondere betrifft dies die einheitliche Gestaltung der Antrage, die druck-
technische Hervorhebung der Einwilligungsklausel sowie den Verzicht auf
Antrage in Zeitschrifteninseraten ohne AGB.

10.4. «Entgeltliches» Auskunftsrecht bei Kreditvertrigen

Ein Gesuch um Auskunftserteilung ist grundsitzlich kostenlos. Ausnahmen werden
lediglich gemacht, sofern die Auskunft innert einem Jahr bereits erteilt wurde und kein
schutzwiirdiges Interesse an einer neuen Auskunftserteilung geltend gemacht werden
kann, oder wenn die Auskunftserteilung mit einem besonders grossen Aufwand
verbunden ist. Vertraglich vereinbarte Gebiihrenregelungen haben dann keine

Bedeutung, wenn sie gegen die Datenschutzgesetzgebung verstossen.

Ein Verein zur Schuldensanierung fragte uns, ob es rechtens sei, wenn eine
Bank Auskunftsgesuche nach Art. 8 DSG nicht kostenlos beantworten wiirde.
Die Bank habe sich auf den Standpunkt gestellt, Kontoausziige aus Darlehens-
und Kreditvertragen seien keine Personendaten im Sinne des DSG. In den
Allgemeinen Vertragsbedingungen sei vereinbart, nur gegen Bezahlung von
Fr. 15.- pro Auszug wirden die Daten geliefert.

Aus datenschutzrechtlicher Sicht ist festzuhalten, dass das Auskunftsrecht
grundsétzlich kostenlos erfolgt. Eine angemessene Beteiligung wird ausnahms-
weise verlangt, wenn der antragstellenden Person in den zwdlf Monaten vor
dem Gesuch die gewinschten Auskiinfte bereits mitgeteilt wurden und kein
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schutzwirdiges Interesse an einer neuen Auskunftserteilung nachgewiesen
werden kann, oder die Auskunftserteilung mit einem besonders grossen Arbeits-
aufwand verbunden ist. Seitens der Bank wurde argumentiert, bei Konto-
auszugen handle es sich um buchhalterische Daten, welche geméss Vertrag
lediglich gegen Bezahlung von Fr. 15.- pro Auszug geliefert werden wuirden.
Die Geblhren wurden mit einem erheblichen administrativen Aufwand
begrindet, der mit der Bekanntgabe von Daten tber mehrere Monate verbunden
sei. Der Umstand, dass die in den Kreditvertrdgen vorgesehene Gebuhr von
Fr. 15.- von der kantonalen Aufsicht Konsumkreditgeschaft des Kantons
genehmigt wurde, andert an der kostenlosen Auskunftspflicht von Art. 8 DSG
nichts. Falls die Auskunft innert Jahresfrist nicht bereits erteilt wurde,
rechtfertigt sich die Belastung einer Gebuhr hochstens aufgrund des erheblichen
administrativen Aufwandes, der aus ratenweise rickzahlbaren Krediten
resultiert.

10.5. Aufzeichnung von Telefongesprichen durch Banken

Aufgrund einer Revision des Strafgesetzbuches ist nur noch die Aufzeichnung von
Notrufen fiir Hilfs-Rettungs- und Sicherheitsdienste ohne Einwilligung der Betroffenen
nicht strafbar. Die Aufzeichnung von Telefongesprichen im privaten Bereich ist nur
erlaubt, wenn alle Beteiligten dariiber informiert wurden beziechungsweise ihre
Einwilligung dazu erteilten. Besonders bei grossen Unternehmen wird in der Regel die
Einwilligung durch Rundschreiben eingeholt. Die Aufzeichnung erfolgt zu Zwecken der

Beweissicherung auch im Interesse des Kunden.

Von verschiedenen privaten Personen wurden wir angefragt, ob die Auf-
zeichnung von Telefongesprachen bei Banken per 1.1.1998 rechtmassig sei.
Durch die Revision von Artikel 178""'* Strafgesetzbuch macht sich seit dem

1. Januar 1998 strafbar, wer als Gesprachsteilnehmer ein nicht 6ffentliches
Gesprach ohne Einwilligung der anderen daran Beteiligten auf einen Tontrager
aufnimmt. Nicht strafbar nach neuem Recht ist nur noch die Aufzeichnung von
Notrufen fur Hilfs-, Rettungs- und Sicherheitsdienste. Davon abgesehen,
mussen Personen, die ihre Gesprache aufzuzeichnen winschen, ihre Gespréachs-
partner dartber vorgangig informieren. Dies passierte bereits friher bei
Telefonbeantwortern automatisch (BBl 1996 11l 1452).

Wie unsere Abklarungen ergaben, werden von verschiedenen Banken nur
Telefongesprache mit handelsspezifischen Transaktionen wie Wertschriften-,
Devisen-, Noten-, Edelmetall- und Rohstoffhandel, Handel mit OTC-Produkten
etc. aufgezeichnet. Die Aufzeichnung erfolgt ausschliesslich zum Zweck der



107

Beweissicherung, und die Kunden werden in Rundschreiben Uber diese
Bearbeitung der Daten informiert. Neue Kunden werden informiert, wenn sie
mit den vorgenannten Bereichen in Kontakt treten. Ausserdem wird bei
Emissionsprospekten und Produkte-Informationsschreiben mit Telefonnummern
auf eine allfallige Aufzeichnung hingewiesen. Aufgrund dieser Informationen

steht die Aufzeichnung von Telefongesprachen im Einklang mit den

datenschutzrechtlichen Bestimmungen.

10.6. Veroffentlichung von «schwarzen Listen» im Internet oder im
Schaufenster

Gliubiger wollen ihre Schuldner immer 6fter an den Pranger stellen. Im Gegensatz zum
Mittelalter wird der Pranger durch das Internet oder eine Publikation im Schaufenster
ersetzt. Aus datenschutzrechtlicher Sicht bedarf es fiir die Veroffentlichung der Namen
von Schuldnern eines Rechtfertigungsgrundes, der in der Regel nicht gegeben ist. Die
betroffenen Personen konnen zudem beim Inhaber der Datensammlung die sofortige

Loschung der so veroffentlichten Daten verlangen oder sich an den Richter wenden.

Einer privaten Person wurde gedroht, wenn sie ihre ausstehende Forderung
nicht begleiche, wiirden rechtliche Schritte gegen sie eingeleitet. Uberdies
werde ihr Name auf der Homepage im Internet verdffentlicht werden. Die
betroffene Person wandte sich an uns und wollte wissen, ob dies legal sei. Wir
orientierten den Glaubiger dahingehend, dass die Veroffentlichung von
Personendaten im Internet gegen das DSG verstosse, da er Uber keinen Recht-
fertigungsgrund verfiige, der diese Bearbeitung rechtfertigen wuirde. Wir
forderten ihn daher auf, sowohl die Drohung als auch die Publikation sofort
einzustellen. Andernfalls bestehe die Moglichkeit, dass die betroffenen
Personen eine Klage gemass Art. 28 ZGB gegen ihn einreichen oder dass der
EDSB eine Empfehlung erlassen wirde. In der Folge wurden die Drohungen
eingestellt und keine Namen mehr im Internet verotffentlicht.

Wie wir der Presse entnahmen, verdffentlichte auch ein Ladeninhaber die
Namen seiner Schuldner im Schaufenster. Er wollte auf diese Art und Weise
erwirken, dass seine ausstehenden Forderungen schneller eingetrieben werden
konnten. Als uns zudem eine betroffene Person Uber dieses Vorgehen
orientierte, wiesen wir den Ladeninhaber auf das Fehlen eines Rechtfertigungs-
grundes hin, der diese Bearbeitung legitimieren wirde. Darauf sah der Laden-
inhaber von der weiteren Ver6ffentlichung der sdumigen Kunden ab.
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11.  Werbung und Direktmarketing

11.1. Methoden zur Beschaffung von Personendaten - Konsumenten geben
naiv Informationen iiber ihre Privatsphére preis !

Vielen Menschen scheint es gleichgiiltig zu sein, wer was iiber sie weiss. Haushalts-
umfragen von privaten Unternehmen werden bedenkenlos ausgefiillt. Ein Grund dafiir
ist, dass den meisten Konsumenten die Struktur und das Ausmass der Marketing-

branche unbekannt ist.

V ersandhauskatal oge, Reiseprospekte, Wettbewerbe, Verlosungen und eine Flut

von Werbebriefen sind jeden Tag in den Briefkasten der meisten Haushalte zu
finden. Manchmal werden Werbesendungen mit einem Brief folgenden Inhaltes
begleitet: «Sehr geehrte/r Frau/Herr XY, wir mochten Sie persénlich dazu
einladen, an wunserer Verbraucherbefragung teilzunehmen. Als Kkleines
Dankeschon fur Ihre Bemihungen nehmen Sie an unserer Verlosung teil, bei
der Sie eine Reise oder eine Stereoanlage gewinnen koénnen». Am Schluss
solcher Schreiben steht zumeist kleingedruckt und unauffallig: «Wir versichern
Ihnen, dass I|hre Daten ausschliesslich fir Marketingzwecke verwendet
werden». Solche kleingedruckte Einwilligungsklauseln sind aufmerksam zu
lesen. Wenn Zweifel Gber den Zweck der Bearbeitung der gesammelten Daten
bestehen oder wenn der Bearbeitungszweck tberhaupt nicht erwahnt wird,
sollte man sich zuerst Uber den genauen Zweck der Erhebung dieser Daten
informieren. Solche mit Wettbewerben gekoppelte Befragungen sind ein
beliebtes Lockmittel fir Datensammler. Wenn das Kleingedruckte nicht gelesen
wird, oder wenn man sich hinsichtlich des Wertes der «verlockenden»
Geschenke nicht selber hinterfragt, hat man schneller als man denkt schon sein
Konsum- oder Personlichkeitsprofil an die Datensammler geliefert.

Heute flllen viele Menschen solche Fragebogen relativ bedenkenlos bzw. naiv
aus, wobei es ihnen gleichgtiltig zu sein scheint, was mit inren Daten geschieht.
Wenn Uberhaupt, setzen die Bedenken erst viel zu spat ein, dann namlich, wenn
die erste Flut von personlich adressierter, ungebetener Werbung eintrifft. Der
Grund fur dieses nachlassige Verhalten ist, dass die meisten Menschen die
Datensammlerbranche nicht gentigend kennen. Denn es ist oft nicht bekannt,
dass private Haushaltsumfragen zumeist im Dienste von Wirtschafts-
unternehmen stattfinden. Zudem nehmen verschiedenste Unternehmen am
Geschaft mit Personendaten teil. Sogenannte Listbroker oder Direktmarketing-
unternehmen vermitteln gegen Provision Versandlisten, die anhand der
gesammelten Daten zusammengestellt werden. Diese Adresslisten werden fur
den Verkauf bestimmter Produkte oder Dienstleistungen erstellt. Geeignete
Selektionskriterien dafur sind z. B. Alter, Geschlecht, Beruf, Kaufkraft.
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Wer gerne und regelmassig Uber Versandhéuser einkauft, liefert dabei auch
wertvolle Informationen Uber sein Kauf- und Zahlungsverhalten. Zusatzliche
Informationen kénnen aus verschiedenen offentliche Quellen wie Handels- und
Telefonregistern oder auch aus amtlichen Publikationen oder Zeitungsannoncen
bezogen werden. Die Wettbewerbe liefern noch zusétzliche Informationen.

Wer seine Personendaten nicht preisgeben will oder keine ungebetene Werbung
im Briefkasten winscht, muss bei solchen Haushaltsumfragen tberlegen, ob
sich die Teilnahme an den damit verbundenen Wettbewerben tatsachlich lohnt.
Zudem empfehlen wir, bei Versandhausbestellungen systematisch einen Brief
mit folgendem Inhalt beizulegen: «Meine Personendaten durfen nicht fr
Werbezwecke oder fur Markt- und Meinungsforschungen verwendet oder an
Dritte weitergegeben werden».

Die Frage aber, ob es sich lohnt, ein detailliertes Personlichkeits- oder
Konsumprofil im Rahmen eines Wettbewerbs preiszugeben, muss jede und
jeder selber beantworten.

Zu privaten Markt- und Meinungsumfragen, siehe auch das Merkblatt des
EDSB S. 173 im Anhang.

11.2. Versand von unerwiinschter e-mail Werbung

Bei dieser Form von Werbung muss die e-mail Adresse des Empfingers bekannt sein.
Die iiblichsten Formen, um an e-mail Adressen zu gelangen, sind Verteilerlisten,
Diskussionsgruppen, spezielle Navigationsprogramme, die Beantwortung von

empfangenen e-mails sowie auch der Verkauf solcher Adressen.

Uber die e-mail Adresse lasst sich eine Person im Internet leicht identifizieren
und registrieren. Eine e-mail Adresse kann aber auch andere Informationen tber
den Absender beinhalten wie z. B. Name, Vorname, Arbeitsort oder Wohn-
adresse. Mit Hilfe solcher Angaben Uber die Person und gegebenenfalls durch
die Teilnahme der Betroffenen an Verteilerlisten oder verschiedenen
Diskussionsgruppen kdnnen die Interessen einer Person festgestellt und so ein
Personlichkeitsprofil erstellt werden. Solche Angaben koénnen von Dritt-
personen ausgewertet und fiir andere Zwecke verwendet werden, beispielsweise
fur den Versand von Werbung.

Bei konventionellen Postwerbesendungen ist die Sperrung der Adresse flr
Werbezwecke mdglich (Robinsonliste oder Stern im Telefonbuch). Die
Absender von Werbesendungen haben sich an den Wunsch einer Person, keine
Werbung zu bekommen, zu halten. Anders prasentiert sich die Lage bei e-mail,
d.h. bei elektronischer Post. Obwohl die Anschrift weltweit gultig ist, gibt es
kein zentrales Adressverzeichnis, um gegebenenfalls die Adresse sperren zu
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lassen. Somit wird es schwierig, sich von ungebetener elektronischer Post zu
schitzen. Abgesehen von der Belastigung durch Werbung hat die davon
betroffene Person auch noch Telefongebuhren dafiir zu bezahlen.

Um sich gegen solche ungebetene, mit Kosten verbundene, elektronische Post
zu schitzen sind geeignete technische Mittel einzusetzen. Einige Service
Provider stellen Programme zur Verfigung, welche Filterfunktionen flr das
Sortieren der eingehenden e-mails enthalten. Damit kann man Bedingungen
festlegen, unter denen Werbepost automatisch geléscht wird. Leistungsfahige
Filter werfen Werbesendungen selbstandig in den Papierkorb. Ein Nachtell
bleibt jedoch auch hier bestehen: Die unerwiinschte Werbung wird erst als
solche erkannt, nachdem sie von der eigenen Festplatte geholt wurde. Somit
fallen die Telefonkosten trotzdem an. Auch das lasst sich vermeiden, wenn die
Vorauswahl bereits auf dem Server (Knotenrechner) erfolgt.

Die elektronische Post hat daher ihren «Preis». Denn es ist zeitraubend und
schwierig, sich von dieser ungebetener Post zu schitzen.

Problematisch ist aber auch — abgesehen von unerwiinschten Werbesendungen —
der eigene Versand von e-mails. Meistens werden die e-mail Nachrichten
unverschlisselt versendet und kdénnen somit von Dritten einfach gelesen,
kopiert oder geandert werden. Wir mochten deshalb an dieser Stelle wiederholt
darauf hinweisen, dass die Versendung von unverschlisselten Nachrichten tber
das Internet so vertraulich und gesichert ist wie der traditionelle Versand einer
Postkarte !
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11.3. Vereine: Weitergabe von Mitgliederlisten an Dritte

Das Interesse von Handelsfirmen, Dienstleistungsbetrieben aber auch von politischen
Parteien oder Institutionen mit ideeller Zielsetzung fiir Adressen, die nach bestimmten
Kfriterien vorselektioniert sind, ist gross. Wer die richtige Adresse hat, ist dem Ziel, sein
Produkt oder seine Ideen an den Mann zu bringen, bereits ein ganzes Stiick néher

gekommen.

Da in der Schweiz vergleichsweise viele Vereine mit verschiedenster
Ausrichtung existieren, gibt es dementsprechend ebenso viele Mitgliederlisten,

sprich Adressdateien. Wer beispielsweise Hundefutter verkaufen mdchte, hat
die Mdglichkeit, sich an samtliche Hundezlchterverbande oder kynologische
Gesellschaften der Schweiz zu wenden, um Mitgliederlisten anzufordern, die
etwa zur Versendung von Werbematerial verwendet werden kénnen. Solche
Adresslisten sind zumeist problemlos und v.a. kostenlos erhaltlich. Somit lasst
sich mit etwas Kombinationsgabe so mancher Franken sparen.

Wie aus zahlreichen Anfragen hervorgeht, die uns in diesem Zusammenhang
erreicht haben, ist dieser freigiebige Umgang mit Personendaten zahlreichen
Vereinsmitgliedern ziemlich sauer aufgestossen. - Und dies mit Recht. Denn
soweit aus den jeweiligen Vereinsstatuten nichts anderes hervorgeht, dirfen die
verantwortlichen Organe keine Mitgliederlisten oder andere personenbezogene
Daten an Dritte weitergeben, es sei denn, sie sind dazu rechtlich verpflichtet
oder sie haben vorgangig die Einwilligung der Mitglieder ihres Vereins
eingeholt. Eine gegenteilige Verhaltensweise wirde einem der tragenden
Prinzipien des Bundesgesetzes Uber den Datenschutz, namentlich dem
Zweckbindungsgebot widersprechen. Nach diesem Grundsatz dirfen Personen-
daten nur zu dem Zweck bearbeitet werden, der bei der Beschaffung angegeben
wurde, aus den Umstanden ersichtlich oder gesetzlich vorgesehen ist.

Der Vollstandigkeit halber sei an dieser Stelle noch angemerkt, dass die
Aushandigung von Mitgliederlisten an Vereinsmitglieder fir Zwecke, die nicht
lediglich der Ausibung von Mitgliedschaftsrechten dienen, grundséatzlich
ebenfalls der Einwilligung der Ubrigen Mitglieder bedarf (siehe 5. Tatigkeits-
bericht, S. 67ff: Weitergabe von Mitgliederlisten an Vereinsmitglieder).
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11.4. Weitergabe von Personendaten durch kommunale Behorden fiir
kommerzielle Zwecke

Eine Arbeitsgruppe der kantonalen Datenschutzbeauftragten, an welcher auch der
EDSB beteiligt war, befasste sich mit der Weitergabe von Adresslisten durch
Gemeinden. Insbesondere war zu untersuchen, ob und unter welchen Voraussetzungen
kommunale Behdrden personenbezogene Verwaltungsinformationen zu kommerziellen
Zwecken weitergeben diirfen und ob gegebenenfalls ausreichende gesetzliche

Grundlagen fiir solche Datenbearbeitungen vorhanden sind.

Im Verlaufe unserer Abklarungen im Bereich Adresshandel und
Direktmarketing hat sich immer wieder die Frage nach der urspriinglichen
Quelle der bearbeiteten Daten gestellt. Verschiedene Firmen und Institutionen,
die um Auskunft ersucht wurden, nannten neben privaten Adresshéandlern nicht
selten auch diverse Einwohnerkontrollen als Datenlieferanten.

Die Datenbearbeitung durch kommunale Behdrden fallt grundsatzlich in den
Zustandigkeitsbereich der Kantone. Anfragen von Privaten, welche sich dartber
beschweren, dass ihre Einwohnergemeinden ihre Daten z. B. fir kommerzielle
Zwecke (Handelsfirmen, Banken) oder fur Spendenaufrufe (Organisationen mit
ideeller Zielsetzung) weitergeben, leiten wir deshalb regelmassig an die
zustandigen kantonalen Datenschutzbehdrden zur Beantwortung weiter.

Die Teilnahme an der Arbeitsgruppe der kantonalen Datenschutzbeauftragten
zu diesem Thema erschien uns daher als gute Gelegenheit, um einerseits mehr
uber die kommerzielle Nutzung von Verwaltungsinformationen in den
Kantonen zu erfahren und andererseits Informationen im Bereich Adresshandel
und Marketing auszutauschen.

Damit sich die Arbeitsgruppe ein Gesamtbild Uber die geschilderten Daten-
bearbeitungen verschaffen konnte, hat sie eine Umfrage zuhanden aller
kantonalen Datenschutzbehdrden ausgearbeitet. Im vorliegenden Zusammen-
hang haben sich v.a. folgende Fragen gestellt:

- Ist eine systematische Weitergabe von Personendaten fur kommerzielle und
oder ideelle Zwecke moglich ? - Wenn ja, welche Daten werden weiter-
gegeben zu welchen Zwecken?

- Existieren gesetzliche Grundlagen, welche diese Datenbearbeitungen regeln?

-Haben die Betroffenen die Maoglichkeit, ihre Daten flr eine derartige
Bearbeitung zu sperren?

- Ist das Auskunftsrecht sowie das Recht auf Berichtigung gewahrleistet?

Da sich leider nicht alle Kantone an dieser Umfrage beteiligt haben, konnte kein
vollstandiges Bild der Datenbearbeitungen im fraglichen Bereich erstellt
werden. Dies ist u.a. darauf zuruckzuftihren, dass es in gewissen Kantonen
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entweder noch keine zentrale Behdrde gibt, die sich um die Datenschutzbelange
der Gemeinden kimmert, oder keine einheitliche Regelung fir kommunale
Behotrden existiert. Die urspringliche Idee, allenfalls einen einheitlichen
minimalen Regelungsstandard hinsichtlich der Weitergabe von Verwaltungs-
informationen zu kommerziellen und anderen Zwecken durch die Gemeinden zu
verwirklichen, musste somit fallengelassen werden.

Obwohl diese Angelegenheit in den Zustandigkeitsbereich der Kantone gehort,
mdchten wir an dieser Stelle zumindest darauf hinweisen, dass es der Rechts-
sicherheit der Biurger und dem Transparenzgedanken zweifellos dienen wirde,
die Burger vermehrt tber die Datenbearbeitungen kantonaler und kommunaler
Behtérden zu orientieren. Dies gilt insbesondere dort, wo Daten nicht
ausschliesslich zur Erflillung gesetzlicher Aufgaben bearbeitet werden.

12. Statistik

12.1. Volkszihlung 2000

Die Revision des Volkszihlungsgesetzes wurde von den Réten verabschiedet. Die
wichtigste der zahlreichen Neuerungen ist die Anderung der Erhebungsmethode und die
Verwendung einer beschrinkten Anzahl von Daten fiir die Nachfiihrung der kantonalen

und kommunalen Register.

Im kommenden Jahr (Dezember 2000) wird die nachste Volkszahlung
stattfinden. Diese Volkszahlung ist eine Ubergangsvolkszahlung, welche die
zukinftige Erhebung von Daten Uber die Register ermdéglichen soll (vgl.
Tatigkeitsbericht 1997/98 S. 69). Im vergangenen Jahr hat das Bundesamt ftr
Statistik die Vollzugsverordnung Uuber die eidgenossische Volkszahlung
erarbeitet. In dieser Verordnung sind auch die neuen Aspekte der register-
gestutzten Volkszahlung integriert. Die Verordnung tbernimmt Prinzipien, die
bereits bei der letzten Volkszdhlung im Jahre 1990 erarbeitet wurden, wie die
Definition der Erhebungs- und Hilfsmerkmale oder die Aufgabenteilung
zwischen Bund und Kantonen. Zugleich enthalt die Verordnung auch neue
Bestimmungen Uber den Vorbedruck der Fragebdgen und den Beizug von
privaten Dienstleistungszentren fir die Unterstiitzung von Gemeinde- und
Bundesaufgaben. Die datenschutzrechtlichen Anforderungen, die wir fur die
Durchfiihrung dieser sogenannten Ubergangsvolkszahlung gestellt haben,
wurden in der Verordnung eingegliedert. Insbesondere werden die Daten, die
fur die Harmonisierung der Einwohnerregister notwendig sind, abschliessend
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aufgezahlt. Im Weiteren besteht die Mdglichkeit, den ausgeflllten Fragebogen
im separaten verschlossenen Umschlag zuriickzusenden. Schliesslich finden
sich Datenschutzbestimmungen Uber die Aufgaben und Pflichten von privaten
Dienstleistungszentren, welche im Rahmen der Volkszahlung Personendaten
bearbeiten.

Im laufenden Jahr werden noch Mustervertrage fur die Auslagerung von
Aufgaben an Dienstleistungszentren erarbeitet. Insbesondere ist durch diese
Mustervertrage sicherzustellen, dass die beauftragten Dienstleistungzentren die
erforderlichen Massnahmen zur Sicherstellung des Datenschutzes treffen.
Wesentlich dabei ist, dass bei der Auslagerung solcher Aufgaben die
sogenannten Volkszéhlungsdaten nicht mit Personendaten aus den Hilfs-
registern des Dienstleistungszentrums «bereichert» werden. Mit anderen
Worten: Die Datenbearbeitung im Dienstleistungszentrum darf nicht dazu
fuhren, dass mehr Informationen an die Gemeinden und Kantone zurick-
fliessen, als diese beim Einsatz von Z&hlern erhalten hatten. Der Datenriickfluss
aus den Dienstleistungszentren an die Register darf dementsprechend nur im
gesetzlich vorgesehenen Rahmen erfolgen. Im Ubrigen ist — obwohl dies selbst-
verstandlich erscheinen mag — in solchen Vertrdgen eine Aktualisierung der
vom Dienstleistungszentrum eingesetzten Hilfsregister mit Volkszéahlungsdaten
ausdrucklich auszuschliessen.

II. WEITERE THEMEN

1. Datawarehousing//Datamining

1.1. Die Problematik Datawarehousing//Datamining und Datenschutz

Mit den Begriffen Datawarehousing oder Datamining werden elektronische Daten-
bearbeitungsverfahren verstanden. Mit scheinbar zusammenhangslosen Daten-
bestinden eines Unternehmens kénnen so wissenswerte Erkenntnisse gewonnen werden.
Mit solchen Verfahren kann untersucht werden, fiir welche weitere Zwecke bereits
vorhandene Personendaten eingesetzt werden konnen. Fiir die betroffenen Personen ist
dadurch nicht mehr erkennbar, fiir welche Zwecke ihre Daten verwendet werden. Somit

wird dem Prinzip der Zweckbindung nicht mehr Rechnung getragen.
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In vielen Unternehmen wachst der Wunsch aus all den angehauften Personen-
daten mehr Nutzen zu ziehen. Um weitere Informationen aus ihren Kunden-
daten gewinnen zu konnen, missen die Daten jedoch in geeigneter Weise
bearbeitet und ausgewertet werden. Mit solchen Verfahren lassen sich aus
Kundendaten neue Informationen gewinnen. Aufgrund neuer Erkenntnisse
konnen die neu generierten Personendaten fir unterschiedlichste Zwecke
eingesetzt und verwendet werden. Beispielsweise kénnen in den Daten
verborgene Aussagen Uber durchschnittliche geschaftliche Erfahrungen mit
bestimmten Kunden und auch Voraussagen Uber bestimmte Personen oder
Sachverhalte gemacht werden. Aus diesem Grund sind solche Technologien ein
vielversprechendes Mittel, die vorhandenen Daten eines Unternehmens fir
weitere potentielle Zwecke zu nutzen.

Problematisch an dieser standigen Bewertbarkeit von Personen ist der damit
verbundene Verlust der Transparenz gegenuber den betroffenen Personen. Der
Einzelne ist nicht mehr in der Lage zu beurteilen, welche Informationen zu
welchem Zweck und von wem bearbeitet werden. Die aufgrund der Erfassung,
Speicherung und Auswertung moglich gewordene Definition von
Gewohnheiten und Verhaltensweisen von Personen fuhrt zur Bildung von
umfangreichen Personlichkeitsprofilen, ohne dass die betroffenen Personen
dartber im Bilde sind. Dies bringt die Gefahr mit sich, dass gegebenenfalls un-
korrekte Aussagen Uber Personen gespeichert werden. Weil die Betroffenen in
der Regel keine Kenntnis von solchen Datenbearbeitungen haben, haben sie
auch kaum eine Chance, die Richtigkeit dieser Daten zu Uberprifen und deren
Berichtigung zu verlangen.

Bei Datensammlungen, deren Personendaten mittels solchen Verfahren angelegt
werden, kann dem Erfordernis der Transparenz kaum Rechnung getragen
werden. Betroffene Personen kénnen somit tberhaupt nicht mehr mitbestim-
men, was mit ihren eigenen Daten gemacht wird. Auch den Anforderungen des
Zweckbindungsgebotes wird nicht Rechnung getragen, weil kaum anzunehmen
ist, dass bei der Erhebung der Daten der Bearbeitungszweck flr den
Betroffenen ersichtlich war oder dass er dariiber informiert wurde.

Gemass Art. 13 DSG ist die Verletzung der Personlichkeit nicht widerrechtlich,
wenn ein bestimmter Rechfertigungsgrund fir die Bearbeitung geltend gemacht
werden kann. In der Regel missen die Daten fur die Erreichung eines
bestimmten legitimen Zweckes erforderlich sein, damit ein Rechtfertigungs-
grund geltend gemacht werden kann. Es wirde schwierig sein, einen
Rechtfertigungsgrund im Sinne von Art. 13 DSG zu finden, um vorliegend die
Verletzung des Zweckbindungsgebotes zu legitimieren. Bei Datamining und
Datawarehousing sind weder die Daten noch die Ergebnisse der Auswertung fur
bestimmte wirtschaftliche Zwecke unmittelbar notwendig. Aus diesem Grunde
ist ein derartiges Zusammentragen und Analysieren von Personendaten
rechtlich problematisch. Der Aufbau von personenbezogenen Daten-
sammlungen, deren Daten mittels Datawarehousing oder Datamining gewonnen
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werden, ist mit den Bearbeitungsgrundséatzen des DSG nicht vereinbar. Das hat
nicht zu bedeuten, dass Unternehmen auf Marktforschungsmechanismen oder
auf die Bildung von massgeschneiderten Marketingprofilen ganzlich verzichten
muissen. FUr den Fall, dass Daten von Unternehmen auf diese Weise genutzt
werden, sind die Betroffenen vorgangig genau dariber zu informieren, mit
welchen Bearbeitungsmethoden und Bearbeitungszwecken sie zu rechnen
haben. Auf diese Weise kénnen sie sich gegebenenfalls der Bearbeitung wider-
setzen.

2. Kundenkarten

2.1. Kundenkarte M-Cumulus

Das Einkaufsverhalten von Personen, die mit einer M-Cumulus-Karte einkaufen, wird
mit deren Einwilligung fiir Statistik- und Marketingauswertungen verwendet. Sinn und
Zweck der Auswertung bestehen darin, den einzelnen Kunden mit speziell auf ihn
zugeschnittenen und ihn interessierenden Werbeinformationen zu bedienen. In den
Filialen werden keine Einzelinformationen iiber Kunden gespeichert. Bei Reklama-
tionen hinsichtlich der Auszahlung von M-Cumulus Punkten kann hochstens im Call-

Center rekonstruiert werden, ob diese korrekt ausgegeben wurden.

Verschiedentlich wurden wir von Birgern und Blrgerinnen angefragt, ob die
Bearbeitung von Personendaten durch die M-Cumulus-Karte korrekt vor sich
gehe. Der EDSB liess sich daher die Bearbeitung der Personendaten vor Ort
vorfuihren. Bearbeitet werden diejenigen Personendaten, welche die Kunden im
Antrag fir eine M-Cumulus-Karte angegeben haben. Dies bedeutet Name,
Vorname, Adresse und Sprache. Freiwillig waren zusatzliche Angaben wie das
Geburtsdatum und weitere im selben Haushalt lebende Personen. Die
eingekauften Waren werden zu Statistik- und Marketingzwecken in ein paar
(Einkaufsverhaltens-) Gruppen unterteilt. Damit soll erreicht werden, dass
jemand nur Werbung fur Produkte erhalt, die er effektiv verwenden kann.
Rentner sollten beispielsweise keine Aktionsangebote tber Baby-Windeln mehr
erhalten. Aufgrund des Einkaufsverhaltens wird unterschieden, ob jemand
Kinder, einen Garten bzw. Haustiere hat, damit z.B. eine Rasenmaher-Aktion
nur Kunden mit Garten angepriesen wird. Eine weitergehende Auswertung ist
momentan nicht vorgesehen. Wer auf Marketing-Angaben verzichten will und
lediglich Punkte sammeln moéchte, erhalt kein Werbematerial. Jedoch werden
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auch diese Daten bestimmten V erhaltensgruppen anonym zugeordnet. Personen,

die gar keine Auswertung ihrer Daten mochten, kdnnen keine Punkte sammeln
(vgl. auch 5. Tatigkeitsbericht S. 74/75).

Wie uns erklart wurde, wird von Unternehmen der Migros-Gruppe nur die
Adresse (ohne Kundennummer) ausschliesslich zu Werbezwecken verwendet.
Auskinfte an Dritte werden grundsatzlich keine erteilt. Es kommt hin und
wieder vor, dass Diebe ihre M-Cumulus-Karte in fremden Wohnungen liegen
lassen. Wenn der Untersuchungsrichter aufgrund der M-Cumulus-Nummer den
Namen und die Adresse bei der Migros zwecks Aufklarung des Falles verlangt,
muss der Name des Inhabers oder der Inhaberin der Karte bekanntgegeben
werden.

In den Filialen der Migros werden keine Einzelinformationen abgespeichert.
Die Angaben sind in Datenséatzen (records) vorhanden, welche bei Reklama-
tionen von Punkten konsultiert werden. Beschwerden konnen dem Call-Center
gemeldet werden, wo die Beanstandung aufgeschrieben wird (Freitext). Wir
wiesen darauf hin, dass aus Grinden des Personlichkeitsschutzes Freitexte
soweit als moglich zu vermeiden seien.

3. Datenschutz und Medien

3.1. Der datenschutzrechtliche Anspruch auf Berichtigung

Wir wurden schon mehrfach angefragt, ob im Falle der Veroffentlichung von
unrichtigen Personendaten durch die Medien, die Betroffenen neben dem zivil-
rechtlichen Anspruch auf Gegendarstellung auch die Mdoglichkeit hiitten, ihr Recht auf
Richtigstellung nach Datenschutzgesetz (DSG) durchzusetzen.

Die Veroffentlichung von Personendaten durch Presse, Radio oder Fernsehen
stellt eine Datenbearbeitung im Sinne des DSG dar. Auch Dbei
Veroffentlichungen durch Medien sind deshalb die datenschutzrechtlichen
Bearbeitungsgrundsatze zu beachten (Rechtmassigkeit der Bearbeitung;
Bearbeitung nach dem Grundsatz von Treu und Glauben; Zweckbindung und
Verhaltnismassigkeit der Datenbearbeitung; Richtigkeit der Daten).

Eine Datenbearbeitung ist in jedem Fall widerrechtlich, wenn der Inhaber der
Datensammlung wider besseres Wissen unrichtige Daten bearbeitet. Der daraus
fliessende Anspruch des Betroffenen auf Richtigstellung ist verschuldens-
unabhangig. Wie oben bereits erwahnt, ist der Datenbearbeiter verpflichtet, sich
Uber die Richtigkeit der Daten zu vergewissern. Die betroffene Person hat somit
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ihrerseits einen einklagbaren Berichtigungsanspruch gegeniber dem Inhaber
der Datensammlung. Dem Inhaber stehen im Gegensatz zu Ansprichen, die auf
Art. 15 DSG gestutzt sind, keine Rechtfertigungsmdglichkeiten im Sinne von
Art. 12 und 13 DSG offen. Art. 5 Abs. 2 DSG ist als eine selbstandige
Anspruchsgrundlage auf Berichtigung zu betrachten, die gestltzt auf Art. 28a
Abs. 2 ZGB gerichtlich durchgesetzt werden kann.

Es sind verschiedene Kategorien von unrichtigen Daten denkbar. Klar ist der
Fall, wo Daten vollstandig falsch sind (bspw. falsch geschriebener Name,
falsches Geburtsdatum). Denkbar ist aber auch, dass ein einzelnes Datum an
sich richtig ist, aber die ganze Wirklichkeit verzerrt oder unvollstandig wieder-
gegeben wird. Die Frage, inwieweit diese relative Richtigkeit eines Personen-
datums im Einzelfall als unrichtig im Sinne des Datenschutzgesetzes zu gelten
hat, kann nur unter Berlcksichtigung des Zwecks und der Art der Daten-
bearbeitung bestimmt werden.

Der Unterschied zwischen Berichtigung und Gegendarstellung besteht somit
darin, dass bei der Gegendarstellung die betroffene Person ihre subjektive
Meinung in bezug auf eine sie betreffende Tatsachendarstellung bspw. in einem
Zeitungsartikel zum Ausdruck bringen kann. Im Gegensatz dazu enthalt die
Berichtigung eine auf ihre Begrindetheit und Zul&ssigkeit objektiv
uberprifbare Aussage.

Da im Einzelfall fir den Laien oft nicht ganz leicht feststellbar ist, ob es sich
jeweils um objektiv unrichtige Daten oder um subjektiv als unrichtig
empfundene Tatsachendarstellungen handelt, die es zu berichtigen qilt,
empfehlen wir, zur Sicherheit beide Rechtsbegehren geltend zu machen.
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4. Zollwesen

4.1. Projekt zur Informatisierung des gemeinsamen Zollversand-
verfahrens

Die Oberzolldirektion hat uns darum gebeten, an den Arbeiten zusammen mit der
Kommission der Europdischen Union zur Informatisierung des gemeinsamen Zoll-
versandverfahrens mitzuwirken. Dank dieser Zusammenarbeit konnten im Rahmen des
Revisionsprojekts zu den Anlagen des Ubereinkommens iiber ein gemeinsames Versand-
verfahren Schutznormen fiir spezifische Daten des Neuen Computerisierten Transit-
Systems eingefiihrt werden. In Erginzung zur internationalen Gesetzgebung haben wir
die Oberzolldirektion an die Notwendigkeit erinnert, Massnahmen zur Regelung der
Bearbeitung nationaler Versanddaten in einer Verordnung zu treffen. Die Pilot-
betriebsphase des Neuen Computerisierten TransitSystems, an der die Schweiz

mitwirken wird, ist fiir Herbst 1999 geplant.

Die Oberzolldirektion (OZD) ersuchte uns, in Zusammenarbeit mit dem
Integrationsbiro und dem Bundesamt fur Justiz an den Arbeiten mit der
Kommission der Européaischen Union (EU) zur Informatisierung des
gemeinsamen Zollversandverfahrens mitzuwirken. Seit dem Inkrafttreten der
Bestimmungen uber den EU-Binnenmarkt (1993) haben sich im Rahmen des
gemeinschaftlichen Zollversandverfahrens eine Reihe von Problemen gestellt.
Im Februar 1997 vero6ffentlichte ein Untersuchungsausschuss des Europa-
parlaments in einem Bericht zahlreiche Empfehlungen, die hauptsachlich drei
Arten von Massnahmen fordern : Operationelle Massnahmen zur Verbesserung
des Umgangs mit dem Versandverfahren; normative Massnahmen zur
Harmonisierung der Bestimmungen des gemeinschaftlichen Verfahrens;
Informatisierung des gemeinsamen Verfahrens mit Rationalisierungseffekten
fir den Versand der Zollstellen-Partner (z.B. Importeure, Transporteure...) und
der nationalen Zollbehdrden.

Aufgrund ihrer geographischen Lage hat die Schweiz fir die Erarbeitung des
Projekts Neues Computerisiertes TransitSystem (NCTS), das zur tragenden
Séaule des europaischen Warenhandelssystems werden soll, umfassende
Ressourcen eingesetzt. Im Rahmen der Arbeiten wurden zahlreiche
Diskussionen mit der EU-Kommission gefuhrt, um den neuen Versand-
mechanismus rechtlich zu verankern. So wurde insbesondere beschlossen, die
Anhange | bis Il des Ubereinkommens von 1987 Uber ein gemeinsames
Versandverfahren zwischen der Europaischen Wirtschaftsgemeinschaft und den
EFTA-Landern zu tberarbeiten.
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In der von der ODZ eingesetzten Arbeitsgruppe untersuchten wir zunachst die
rechtlichen Auswirkungen auf nationaler und internationaler Ebene sowie die
datenschutzrechtlichen Erfordernisse des Projekts fur den Pilotbetrieb und fir
das endgultige System. Die Ergebnisse der Arbeiten belegten die
Notwendigkeit, das Informatisierungsprojekt auf angemessene Gesetzes-
grundlagen zu stellen und die erforderlichen Datenschutznormen in die laufende
Revision der Anhange | bis lll des Ubereinkommens (ber ein gemeinsames
Versandverfahren aufzunehmen. In der zweiten Phase unterstitzten wir die
OZD in ihrem weiteren Vorgehen bei den betroffenen Direktionen der EU-
Kommission.

In Anschluss an die verschiedenen Vorgehensschritte und die darauffolgenden
Verhandlungen erzielten wir ergdnzend zur Bestimmung Uber die Daten-
sicherheit die Integration eines spezifischen Datenschutzartikels in die Revision
der Anhange | bis Il des Ubereinkommens. Es wurden folgende Punkte
geregelt : Definition der Personendaten, natirlicher und juristischer Personen ;
Beschréankung der Datenbenutzung auf die Anwendung des Versandverfahrens-
Ubereinkommens unter klarer Regelung der Ausnahmen von diesem
Grundsatz ; Verpflichtung fur die Vertragsparteien, Massnahmen einzufihren,
die mindestens den Grundsatzen des Ubereinkommens Nr. 108 des Europarates
zum Schutz des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten entsprechen ; Einfuhrung von Kontrollmassnahmen.

Die erfolgreichen Schritte bei der EU-Kommission ermdglichten der OZD, im
November 1998 einen Antrag zuhanden des Bundesrates auf Annahme der
Revision der Anhange | bis Il des Ubereinkommens (ber ein gemeinsames
Versandverfahren in Vernehmlassung zu geben. Ziel ist es, die Pilot-
betriebsphase von NCTS mit den erforderlichen Gesetzesgrundlagen zu starten.
Bei dieser Gelegenheit wiesen wir die OZD darauf hin, dass erganzend zur
internationalen Gesetzgebung auch die erforderlichen Vorkehrungen getroffen
werden muissen, um die Bearbeitung der nationalen Versanddaten auf
Verordnungsstufe zu regein.

Die Pilotbetriebsphase des NCTS-Systems ist fir Herbst 1999 geplant. Die
Schweiz sowie vier EU-Mitgliedstaaten (Niederlande, Deutschland, Spanien,
Italien) sollen sich daran beteiligen. Die Anwendung des vollig informatisierten
gemeinsamen Versandverfahrens soll nach den verschiedenen Einfihrungs-
phasen von NCTS im Jahr 2003 anlaufen.
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5. Veroffentlichung von Personendaten

5.1. Veroffentlichung der Liste der wihrend des zweiten Weltkriegs in
der Schweiz aufgenommenen Fliichtlinge im Internet

Als Reaktion auf die Interpellation Scheurer vom 10. Juni 1998 sieht der Bundesrat vor,
die Liste der Tausende von Fliichtlingen, die wihrend des zweiten Weltkriegs in der
Schweiz aufgenommen wurden, im Internet zu verdffentlichen. Der Eidgendssische
Datenschutzbeauftragte wurde aufgefordert, sich zu dieser Publikation zu dussern, und
meldete schwerwiegende Bedenken an deren Notwendigkeit und Zweckmissigkeit an.
Soll es trotzdem dazu kommen, so fordert der EDSB die vorgéingige Schaffung einer
gesetzlichen Grundlage sowie Massnahmen zur Gewiéhrleistung der Rechte der

betroffenen Personen; mehrere Personen lehnten die Publikation im Ubrigen ab.

Am 10. Juni 1998 hinterlegte Nationalrat Scheurer eine Interpellation, in der er

vom Bundesrat erfahren wollte, ob er nicht der Auffassung sei, « dass — als
Antwort auf die heftigen Angriffe und zur objektiven Klarung unserer jlingsten
Vergangenheit — die vollstandige Namensliste der judischen und nicht judischen
Flichtlinge, die in der Schweiz vor der Verfolgung durch die Nazis Zuflucht
gefunden haben, veroffentlicht werden sollte. »

In seiner Antwort erachtet es der Bundesrat « ...als nttzlich, eine Liste der in
der Schweiz wahrend des Zweiten Weltkriegs aufgenommenen Flichtlinge auf
Internet und in Buchform zu verdffentlichen, um die Kenntnisse uber die
Schweizer Geschichte dieser Epoche zu bereichern. Gemass dem Bundesgesetz
uber den Datenschutz benétigt eine solche Publikation eine ausdrickliche
gesetzliche Grundlage. » Diese wird mit der Ausfuhrungsverordnung zum
Archivgesetz vom 26. Juni 1998 geschaffen.

Der Datenschutzbeauftragte wurde um eine Stellungnahme zum Antwort-
entwurf des Bundesrates gebeten und meldete schwerwiegende Bedenken an
der Angemessenheit der Verdffentlichung einer solchen Liste an. Aus
datenschutzrechtlicher Sicht ist die Publikation unverhaltnismassig. Ausserdem
beinhaltet die Veroffentlichung im Internet ein hoheres Risiko der
Beeintrachtigung der Personlichkeit als die Einsicht in die Bundesarchive. Eine
Veroffentlichung ohne Namensangabe reicht aus, um die in der Interpellation
angestrebten Ziele zu erreichen.
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Wird trotzdem eine Publikation im Internet erwogen, so muss zun&chst eine
explizite gesetzliche Grundlage geschaffen werden. Bei der Verdéffentlichung
handelt es sich um eine Bekanntgabe durch ein Abrufverfahren im Sinne von
Artikel 19 Absatz 3 DSG. Laut dieser Bestimmung dirfen Bundesorgane
Personendaten durch ein Abrufverfahren nur zuganglich machen, wenn dies
ausdrucklich in einer Gesetzesgrundlage vorgesehen ist. Weder das Reglement
fur das Bundesarchiv noch das zukinftige Bundesarchivgesetz sehen die
Bekanntgabe durch Abrufverfahren ausdrtcklich vor. Ausserdem verlangten
wir, dass die betroffenen Personen oder ihre Angehoérigen vor der Publikation
insbesondere durch eine Anzeige im Internet Uber die Verotffentlichung und
tber ihre Einspracherechte informiert werden. Schliesslich forderten wir, dass
die  Publikation  durch  Sicherheitsmassnahmen zur  Vermeidung
missbrauchlicher Bearbeitungen ergénzt wird (vgl. auch unsere Empfehlung
uber die Publikation von Namen in Verbindung mit nachrichtenlosen
Vermdgenswerten bei Banken im 5. Tatigkeitsbericht 1997/98 S. 76). Die
vollstandige Liste der 51'000 betroffenen Personen darf in keinem Fall in einer
einzigen Abfrageaktion eingesehen oder heruntergeladen werden. Die Einsicht
hat demnach fallweise und nach vorbestimmten Kriterien zu erfolgen.

Unmittelbar bei Bekanntgabe der Anwort des Bundesrates beschwerten sich
mehrere Flichtlinge des zweiten Weltkriegs bzw. ihre Angehdrigen bei uns und
verwehrten sich gegen die Publikation ihrer Namen und jener ihrer
Angehdrigen. Wir belehrten sie Uber ihre Rechte und forderten sie auf, ihre
Einwdnde dem Bundesarchiv zu melden. Zu gegebener Zeit werden wir in einer
Kontrolle nachprifen, ob das Einspracherecht beachtet wurde.

5.2. Publikation einer Namensliste im Anhang einer Verordnung des
Bundesrates

Wird eine Namensliste von Personen, welche Gegenstand administrativer Massnahmen
bilden, in einen Verordnungstext oder Anhang aufgenommen, sind die allgemeinen
Datenschutzgrundsitze - vor allem das Verhiltnismissigkeitsprinzip — zu erfiillen und

in einem Gesetz im formellen Sinn vorzusehen.

Das Bundesamt fur Aussenwirtschaft (BAWI) gab einen Verordnungsentwurf
fur Massnahmen gegen die UNITA (angolanische Oppositionsbewegung) in die
Vernehmlassung. Der EDSB wurde nicht direkt konsultiert. Das BAWI ersuchte
uns auf Anfrage der Bundeskanzlei in sehr kurzer Frist um eine Stellungnahme
zum Entwurf. Der Anhang der Verordnung umfasst eine Namensliste von
UNITA-FUhrern und deren Familienmitgliedern. Das Projekt warf in bezug auf
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die Gesetzestechnik und den Datenschutz Probleme auf. Nach der Doktrin
enthalt eine bundesratliche Verordnung allgemeine und abstrakte Regeln. Eine
nur auf rund zehn Personen anwendbare Verordnung erfiillt dieses Kriterium
nicht. Aus diesem Grund forderten wir das BAWI auf, sich zur Lésung der
gesetzestechnischen Frage an das Bundesamt fur Justiz zu wenden.

Aus datenschutzrechtlicher Sicht stellt die Publikation von Namen und
Vornamen von Personen, gegen welche administrative Massnahmen verhangt
werden (Einfrieren von Guthaben, Einreise- oder Durchreiseverbot) eine
Bearbeitung besonders schitzenswerter Daten dar. Laut DSG durfen besonders
schitzenswerte Daten nur bearbeitet werden, wenn ein formelles Gesetz es
ausdrucklich vorsieht. Unter Gesetz im formellen Sinne sind die Bundesgesetze,
die referendumspflichtigen allgemeinen Bundesbeschlisse, die flr die Schweiz
zwingenden Entschliessungen internationaler Organisationen sowie die von der
Bundesversammlung genehmigten Volkerrechtsvertrage, welche
Rechtsvorschriften enthalten, zu verstehen. Nach unserem Wissen fehlt eine
solche gesetzliche Grundlage. Ausserdem fragt sich, inwiefern die Publikation
mit Blick auf die Verhaltnismassigkeit erforderlich ist. Dazu muss eine
Interessensabwagung — Zweck der Bearbeitung und unvermeidliche
Beeintrachtigung der Personlichkeit — vorgenommen werden. Zu wéhlen ist
diejenige Datenbearbeitung, die am wenigsten stark in die Personlichkeit der
Betroffenen eingreift. Im vorliegenden Fall lasst sich dieses Ziel allein mit der
Bekanntgabe der Liste der UNITA-Fuhrer, der UNITA-Vertreter im Ausland
und der erwachsenen Familienmitglieder der UNITA-Fuhrer an offentliche
Stellen und an betroffene Privatpersonen durchaus erreichen. Zudem ist die
Genauigkeit der vertffentlichten Personendaten nicht garantiert.

Abschliessend haben wir dem BAWI empfohlen, die Namensliste nicht in der
Verordnung tber Massnahmen gegen die UNITA zu publizieren — weder im
Textkorpus noch im Anhang. Die Liste muss Gegenstand eines Entscheids des
Bundesrates, des Eidgenéssischen Departements flir  auswartige
Angelegenheiten, des Eidgendssischen Volkswirtschaftsdepartements oder des
BAWI bilden und den betroffenen offentlichen Stellen und Privatpersonen
bekanntgegeben werden. Ausserdem wiesen wir das BAWI darauf hin, dass die
Bearbeitung besonders schiitzenswerter Personendaten in einem formellen
Gesetz ausdriicklich vorgesehen werden muss. Das BAWI hat unsere
Bemerkungen nicht berlcksichtigt und der Bundesrat hat die fragliche
Verordnung genehmigt.
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5.3. Veroffentlichung von Personendaten in Verbindung mit nachrichten-
losen Versicherungspolicen

Vor der Veroffentlichung von Namen in Verbindung mit nachrichtenlosen
Versicherungspolicen miissen alle Anstrengungen unternommen werden, um mit den
betroffenen Personen direkt Kontakt aufzunehmen. Der Rechtfertigungsgrund des
iiberwiegenden privaten Interesses kann nur als ultimo ratio herangezogen werden, um
eine Veroffentlichung von Personendaten zu legitimieren. Zudem ist es bei einer
Veroffentlichung iiber Internet ratsam, die Daten via Suchkriterien zuginglich zu

machen.

Im Zusammenhang mit der Suche von Berechtigten an nachrichtenlosen
Versicherungspolicen wurden wir angefragt, ob die Versicherungs
Gesellschaften eine Liste von nachrichtenlosen  Versicherungspolicen
veroffentlichen durften und wie sie gestaltet werden misste, damit keine
datenschutzrechtlichen Bestimmungen verletzt wirden.

Die Bekanntgabe einer Liste von nachrichtenlosen Versicherungspolicen
bestehend aus Name, Geburtsdatum inkl. Ort, Ort und Datum der Ausstellung,
ledigem Frauenname und Namen von Begunstigten ist eine Bearbeitung im
Sinne des DSG. Unter Bekanntgeben wird auch das Zuganglichmachen wie
Einsichtgewahren, Weitergeben oder Verdffentlichen verstanden. Beim
Bearbeiten von Personendaten darf die Persdnlichkeit der betroffenen Personen
nicht widerrechtlich verletzt werden. Eine widerrechtliche Bearbeitung liegt
vor, wenn Personendaten ohne Rechtfertigungsgrund entgegen den allgemeinen
Bearbeitungsgrundsatzen bearbeitet werden. Dies bedeutet, damit die
vorgenannten Bearbeitungsgrundsatze erfillt werden kdnnen, muss zuerst alles
Notwendige unternommen werden, um die Berechtigten ausfindig zu machen.
Angaben Uber lebende Berechtigte oder deren Nachkommen durfen nur
veroffentlicht werden, wenn ihr Einverstandnis in die beabsichtigte
Veroffentlichung vorliegt. Erst wenn nicht alle Begtinstigten gefunden werden
konnen, liesse sich die Verotffentlichung dieser Personendaten mit dem
Rechtfertigungsgrund des tUberwiegenden privaten Interesses legitimieren.

Das Medium der Vero6ffentlichung ist indes abhangig von der Anzahl der nicht
gefundenen Personen. Bei einer sehr kleinen Zahl wéare es verhaltnismassig,
wenn die Vero6ffentlichung lediglich in Printmedien erfolgen wirde. Falls die
Zahl der betroffenen Personen gross ist, konnen die Daten Uber Internet
zuganglich gemacht werden. Dabei muissen entsprechende Sicherheits-
massnahmen getroffen werden, welche die Daten gegen unbefugtes Bearbeiten
(insbesondere Andern) schitzen. Uberdies darf nicht die ganze Liste der Namen
abrufbar sein. Die Abfrage muss einzelfallweise und nach bestimmten
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Suchkriterien wie beispielweise der Eingabe von Namen oder Geburtsdatum
erfolgen.

5.4. Bereitstellung von nicht sensiblen Personendaten im Internet durch
ein Bundesorgan

Die Bereitstellung nicht sensibler Personendaten im Internet durch ein Bundesorgan
muss in einer bundesritlichen Verordnung vorgesehen sein. Eine derartige Daten-
publikation sollte fakultativ sein, und die betroffenen Personen miissten iiber die
Risiken der Verdffentlichung von Personendaten im Internet informiert werden, bevor

sie ihre Einwilligung geben.

Die Bereitstellung von Personendaten im Internet durch ein Bundesorgan stellt
einerseits eine Bekanntgabe durch Abrufverfahren dar und erfordert eine
ausreichende Gesetzesgrundlage; andererseits handelt es sich um eine
Ubermittlung von Personendaten ins Ausland, auch in Staaten, die keinen
gleichwertigen Datenschutz wie die Schweiz garantieren. Laut DSG muss die
Bekanntgabe von nicht sensiblen Personendaten durch Abrufverfahren in einem
Gesetz (mindestens in einer Verordnung des Bundesrates) ausdriicklich
vorgesehen sein. Beim Internet handelt es sich um ein offenes Netz ohne
zentrale Kontrollinstanz und ohne Aufsicht Uber die Befolgung der
Datenschutzbestimmungen. Der Datenschutz wird heute in keiner
internationalen Regelung garantiert. Zudem gilt nur das Recht des Landes, von
welchem aus die Daten bereitgestellt werden. Die Vertraulichkeit ist nicht
gewabhrleistet. Daten lassen sich praktisch unbegrenzt kopieren, veréandern,
falschen oder sperren. Zumal die Benutzung von Internet Spuren hinterlasst,
kobnnen leicht ohne Wissen der Benutzer Personlichkeitsprofile hergestellt
werden. Ausserdem ist es mdglich, Uber das Internet in einen Computer
einzudringen und die darin enthaltenen Daten zu manipulieren. Die betroffenen
Personen mussen daher Uber die Risiken der Bereitstellung von Personendaten
im Internet informiert werden, und die Publikation soll fakultativ sein. Neben
der Auflage der ausreichenden Gesetzesgrundlage vertritt der EDSB die
Auffassung, dass die Bereitstellung von Personendaten im Internet nach
Mdoglichkeit fakultativ sein soll. Das bedeutet, dass die betroffenen Personen
Uber die Risiken der Bereitstellung von Personendaten im Internet unterrichtet
werden, bevor sie ihre Einwilligung erteilen, damit sie sich in voller Kenntnis
der Sachlage entscheiden.
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5.5. Cabaret-Tinzerinnen im Internet

Cabaretbetreiber entdeckten in letzter Zeit das Internet als Promotionsmedium fiir ihre
Unterhaltungsangebote. Werden Bilder von Ténzerinnen, die eine Identifizierung
erlauben, im Rahmen solcher Internet-Angebote publiziert, ist eine vorgingige ein-

deutige Einwilligung der betroffenen Personen unerlésslich.

Wir haben festgestellt, dass im Internet Fotos und Namen (teilweise handelt es

sich um Pseudonyme) von Tanzerinnen, die in schweizerischen Cabaret-
betrieben arbeiten, publiziert werden. Die abrufbaren Daten erlauben es meist,
die betroffenen Personen zu identifizieren; es handelt sich somit um Personen-
daten.

Durch die Internet-Publikation werden die Daten ins Ausland bekanntgegeben.
Personendaten durfen allerdings nicht ins Ausland bekanntgegeben werden,
wenn dadurch die Personlichkeit der betroffenen Personen schwerwiegend
gefahrdet wiirde, namentlich weil ein Datenschutz fehlt, der dem
schweizerischen gleichwertig ist. Zudem muss, wer Datensammlungen ins
Ausland Ubermitteln will, dies dem Eidg. Datenschutzbeauftragten vorher
melden, falls fur die Bekanntgabe keine gesetzliche Pflicht besteht und die
betroffenen Personen davon keine Kenntnis haben.

Ein Cabaretbetreiber braucht einen Rechtfertigungsgrund, um Personendaten
entgegen den Datenschutzgrundsatzen zu bearbeiten. Im vorliegenden Fall
kommt als einziger Rechtfertigungsgrund die eindeutige Einwilligung der
betroffenen Personen in Frage. Diese Einwilligung muss von einer klaren und
unmissverstandlichen Information begleitet sein. Dabei ist auf den globalen
Charakter des Netzes sowie auf die existierenden Sicherheitsrisiken
(insbesondere Vertraulichkeit, Integritat, Verfuigbarkeit und Authentizitat)
hinzuweisen. Ist eine Tanzerin als betroffene Person mit einer Publikation ihrer
Daten im Internet nicht einverstanden, muss dies in jedem Fall respektiert
werden. Es durfen ihr dadurch keinerlei Nachteile entstehen.

Wir haben die Cabaretbetriebe aufgefordert - wo nétig - ihre Praxis den
gesetzlichen Bestimmungen anzupassen.
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6. Bekanntgabe von Personendaten

6.1. Bekanntgabe von Personendaten durch ein Bundesorgan an eine
Kantonsbehorde

Ausserhalb von hingigen Verfahren (Straf-, Zivil- oder Verwaltungsverfahren) und
mangels einer Rechtsgrundlage ist ein Bundesorgan nicht verpflichtet, einer kantonalen
Stelle Personendaten bekanntzugeben. In solchen Fillen hat das Bundesorgan noch zu

untersuchen, ob die Bekanntgabe den allgemeinen Datenschutzprinzipien geniigt.

Eine junge Frau hatte ein Kind von eéitnem Mann, den sie mit Vornamen kannte.
Ausserdem wusste sie, dass er an der Eidgenéssischen Technischen Hochschule
von Lausanne (EPFL) studierte. Laut Zivilgesetzbuch muss die
Vormundschaftsbehorde (kantonale Stelle) einen Beistand ernennen, der fur die
Feststellung des Kindsverhaltnisses zum Vater sorgt, wenn eine unverheiratete
Frau ein Kind zur Welt bringt. Die Vormundschaftsbehérde wandte sich an die
EPFL (Bundesorgan), um zu untersuchen, inwiefern sich die Identitdt des
mutmasslichen Vaters ermitteln liess. Die Vormundschaftsbehérde forderte eine
Liste der Studenten mit dem gesuchten Vornahmen an. Die EPFL verweigerte
die Bekanntgabe der verlangten Ausklnfte ausserhalb eines Verfahrens und
berief sich auf den Datenschutz. Die Vormundschaftsbehdrde und die EPFL
ersuchten den Eidgendssischen Datenschutzbeauftragten um  eine
Stellungnahme. Wir schlugen eine Losung vor, die den verschiedenen
Interessen Rechnung tragt. Die numerierten Photos der Studenten mit dem
gesuchten Vornahmen wurden der Mutter gezeigt. Ware eines der Photos jenes
des mutmasslichen Vaters gewesen, so waren nur Name, Vorname und Adresse
der Person auf dem Photo bekanntgegeben worden.

Da vorliegend kein Verfahren hangig ist, findet das DSG Anwendung. Das
DSG verpflichtet die EPFL nicht zur Bekanntgabe von Personendaten ; selbst
wenn die erforderlichen Voraussetzungen lickenlos erfillt sind, muss das
Bundesorgan noch nachprifen, ob die Bekanntgabe den allgemeinen
Datenschutzgrundsatzen und vor allem dem Verhaltnismassigkeitsprinzip
genugt. Im vorliegenden Fall stimmt die Bekanntgabe von Namen, Vornamen
und Adresse mit dem Prinzip und mit den Bestimmungen zur Bekanntgabe
uberein. Organe des Bundes dirfen Personendaten nur bekanntgeben, wenn
dafur eine gesetzliche Grundlage besteht oder wenn sie flir den Empfanger wie
im vorliegenden Fall flr eine gesetzliche Aufgabe unentbehrlich sind. Die
fragliche Bekanntgabe wurde daher als datenschutzkonform betrachtet. Ware
das Ersuchen im Rahmen eines anhangigen Verfahrens (Straf-, Zivil- oder
Verwaltungsverfahren) formuliert worden, so unterstinde es nicht dem DSG,
sondern den Verfahrensregeln.
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7. Datenschutz und rechtliche Rahmenbedingungen

7.1. Effektivitiit des Schutzes der Privatsphiire mittels Selbstregulierungs-
modellen

Die europiischen Datenschutzgesetze geben in der Regel jedem Biirger das Recht,
sdmtliche iiber ihn gespeicherte Daten einzusehen, zu korrigieren und iiber die Weiter-
verwendung zu entscheiden. Bei Missbrauch von Personendaten oder im Streitfall hat er
die Moglichkeit, sich bei einer unabhingigen Behorde zu beschweren und/oder seine
Rechte gerichtlich durchzusetzen. In den USA hingegen gibt es keinen gesetzlich
geregelten Datenschutz. Hingegen ist es dort iiblich, dass Wirtschaftsverbinde
sektorielle Verhaltensregeln fiir die Bearbeitung von bestimmten Personendaten
aufstellen. Es steht den Mitgliedern jedoch frei, diese Regeln zu befolgen oder nicht

(sogenannte Selbstregulierung).

Selbstregulierungsmodelle zum Schutz der Privatsphare sind durchaus
wunschenswert; allerdings mussen sie gewissen Kriterien genigen, die dafur
geeignet sind, einen effektiven Schutz zu gewahrleisten.

Bei den Selbstregulierungsmodellen flr den Schutz der Privatsphare wird die
betroffene Person jeweils liber beabsichtigte Bearbeitungen informiert, oder sie
kann ihre Einwilligung flr eine bestimmte Datenbearbeitung geben. Auf den
ersten Blick kdonnte die Information oder das Einholen der Einwilligung der
Betroffenen als optimale Losung angesehen werden. Es ist jedoch bekannt, dass
die Betroffenen in der Praxis relativ schnell bereit sind, ihre Einwilligung zu
geben. Andernfalls wirde ihnen in vielen Fallen der Zugang zu bestimmten
Leistungen (Kreditkarten usw.) verwehrt bleiben. In Selbstregulierungs-
systemen konnen die Betroffenen weder ihre Rechte geltend machen, noch
werden deren Winsche berlcksichtigt. Insbesondere gilt dies, wenn ein
Abhangigkeitsverhaltnis vorliegt.

Zwar ist die politisch 6konomische Struktur ein Grund daftr, dass die USA kein
umfassendes Datenschutzgesetz kennen. Eine Regelung des Datenschutzes
haben aber vor allem Interessenkreise der Wirtschaft verhindert. Sie behaupten,
dass freiwillig aufgestellte Verhaltensregeln geniigen wirden. Verschiedene
Studien haben jedoch gezeigt, dass derartige Verhaltensregeln selten
eingehalten werden.

Das wichtigste Kriterium fir die Beurteilung von Verhaltensregeln zum Schutz
der Privatsphare ist deren Durchsetzbarkeit. Bei der Beurteilung der
Durchsetzbarkeit spielt eine wesentliche Rolle, wie viele Verbandsmitglieder
sich prozentual an die Regeln halten und ob es mdglich ist, dem jeweiligen
Mitglied wegen Nichteinhaltung der Verhaltensregeln Sanktionen aufzuerlegen.
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Zudem miussen solche Verhaltensregeln transparent, d.h. in allgemein

verstandlicher Sprache, gestaltet werden.

Die Respektierung der Verhaltensregeln muisste als Voraussetzung fur die

Aufnahme in den jeweiligen Wirtschaftsverband gelten. Zwingende externe

Prifungen oder Sanktionen sollten die Einhaltung der Verhaltensregeln

untermauern. Schliesslich ist von entscheidender Bedeutung, dass die betrof-

fenen Personen nicht auf sich selbst gestellt sein sollten, sondern Hilfe und

Unterstlitzung erhalten. Abgesehen davon, missen mindestens folgende Grund-

prinzipien des Datenschutzes in den Verhaltensregeln enthalten sein:

- Klare Information der betroffenen Personen tUber die Art der erhobenen Daten,
den Verwendungszweck, die Empfanger und die Wahlmdglichkeiten zur
Begrenzung der Nutzung und Ubermittlung.

- Gewahrung des Auskunfts- und Berichtigungsrechts und Massnahmen zur
Sicherheit der Datenbearbeitung.

- Beschwerdemaglichtkeit bei einer unabhangigen Instanz.

7.2. Anpassung der gesetzlichen Grundlagen an die Erfordernisse des
DSG

Gemiiss Artikel 38 Abs. 3 DSG durften Bundesorgane eine bestehende Datensammlung
mit besonders schiitzenswerten Personendaten oder mit Personlichkeitsprofilen noch
wihrend fiinf Jahren ohne formelle Gesetzesbasis, welche die Bearbeitung dieser Daten
ausdriicklich erlaubt, beniitzen. Fiinf Jahre nach dem Inkrafttreten des Gesetzes hatten
verschiedene Bundesorgane die erforderlichen Gesetzesanpassungen noch nicht
vorgenommen, und das Parlament sah sich gezwungen, die Frist bis zum 31. Dezember
2000 zu verlingern. Im Laufe dieses Jahres sollen dem Parlament zwei Botschaften

unterbreitet werden.

Gemass dem Bundesgesetz Uber den Datenschutz dirfen besonders schiitzens-
werte Daten oder Personlichkeitsprofile grundsatzlich von den Bundesorganen
nur bearbeitet werden, wenn ein formelles Gesetz es ausdricklich erlaubt. Das
gilt auch fur die regelmassige Bekanntgabe solcher Daten, vor allem wenn
besonders schitzenswerte Daten oder Personlichkeitsprofile durch ein Abruf-
verfahren zuganglich gemacht werden. In der Regel definiert die Gesetzes-
grundlage die Kategorien der besonders schitzenswerten Daten, welche
bearbeitet oder bekanntgegeben werden, die Bearbeitungszwecke, das fur die
Bearbeitung verantwortliche Organ und die daran beteiligten Organe sowie die
Organe oder Personen, welchen vor allem durch das Abrufverfahren regel-
massig Daten bekanntgegeben werden, wobei Ziel und Tragweite der Bekannt-
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gabe zu prazisieren sind. In einer Delegationsnorm wird der Bundesrat
aufgefordert, die Modalitaten und vor allem die Verantwortung der Daten-
bearbeitung, die Organisation und den Betrieb des Informationssystems oder
der Datensammlung, die zu erfassenden Datenkategorien, die Aufbewahrungs-
dauer, die Datenarchivierungund -vernichtung, die Zugriffsrechte, die
Bearbeitungsbewilligung, die Datensicherheit und, sofern nahere Angaben
erforderlich sind, die Rechte der betroffenen Personen festzulegen. Bevor das
verantwortliche Organ vor allem besonders schiitzenswerte Personendaten oder
Personlichkeitsprofile bearbeitet und die Schaffung einer Gesetzesgrundlage
vorschlagt, pruft es grindlich, ob die Bearbeitung zur Erflllung seiner
gesetzlichen Aufgabe erforderlich ist, und welche Zielsetzungen angestrebt
werden ; nach Massgabe der Zielsetzungen bestimmt das Organ, ob und
inwiefern Personendaten unentbehrlich sind (siehe auch 5. Tatigkeitsbericht
1997/98, S. 82ff.).

Beim Inkrafttreten des Bundesgesetzes Uber den Datenschutz wurden bereits
mehrere Sammlungen mit sensiblen Daten oder Personlichkeitsprofilen von den
Bundesorganen verwaltet. Nicht alle Sammlungen beruhten auf ausreichenden
gesetzlichen Grundlagen. Der Gesetzgeber berlcksichtigte diese Sachlage und
gewahrte den Bundesorganen eine funfjahrige Ubergangsfrist, die am 30. Juni
1998 ablief. Danach héatten Sammlungen mit noch nicht angepasster Gesetzes-
grundlage als unrechtmassig erklart und nicht langer benutzt werden sollen. Im
Rahmen der Prifung der Botschaft vom 17. September 1997 betreffend
Schaffung und Anpassung gesetzlicher Grundlagen fir Personenregister
(Anderung des Strafgesetzbuches sowie Anderungen des Strassenverkehrs-
gesetzes und des Bundesgesetzes vom 7. Oktober 1994 Uber die kriminal-
polizeilichen Zentralstellen des Bundes ; BBI 1997 IV 1293 ; siehe auch S. 17
des vorliegenden Berichts und 5. Tatigkeitsbericht 1997/98, S. 12) stellte der
Standerat fest, dass die Bundesorgane mit der Anpassung der Gesetzes-
grundlagen in Verzug geraten waren und den Termin vom 30. Juni 1998 nicht
wirden einhalten kénnen. Als Ausweg schlug der Standerat eine Verdnderung
des DSG vor, welche die Ubergangsfrist um zwei Jahre verlangert. Am 26. Juni
1998 verabschiedete die Bundesversammlung schliesslich  einen
Bundesbeschluss zur Verlangerung der Frist bis zum 31. Dezember 2000 (AS
1998 1586). Der Bundesrat beauftragte die Departemente, ein Inventar der
Sammlungen mit besonders schitzenswerten Daten oder Personlichkeits-
profilen, fir welche angemessene Rechtsgrundlagen noch fehlen, zu erstellen.
Das Inventar wurde dem Bundesrat im Juni 1998 vorgelegt. Die Bundeskanzlei
wurde beauftragt, in Zusammenarbeit mit den betroffenen Departementen in
einer Botschaft an das Parlament die erforderlichen Gesetzesanpassungen
zusammenzustellen. Die Botschaft betrifft die Sammlungen zur Kontrolle und
Geschaftsfihrung der Angelegenheiten der Bundesverwaltung, die Sammlungen
des Eidgendssischen Departements fiir auswartige Angelegenheiten, einige
Sammlungen des Eidgenodssischen Departements fir Verteidigung,
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Bevodlkerungsschutz und Sport sowie die Bereiche Gesundheits-, Zoll-, Steuer-,
Personal-, Wohnungswesen, Zivildienst und Jagd. Das Eidgendssische
Departement des Innern bereitet ebenfalls eine Botschaft betreffend die
Gesetzesanpassungen im Sozialversicherungsbereich vor (siehe auch S. 70 des
vorliegenden Berichts). Der EDSB beteiligt sich an diesen Arbeiten.

7.3. «Online »-Verbindungen — Verstirkung des Datenschutzes

Am 17. November 1998 verabschiedete die Geschéftspriifungskommission des
Stinderates eine Motion, in der sie den Bundesrat aufforderte, den Eidgendssischen
Riten eine Revision des Bundesgesetzes iiber den Datenschutz zu unterbreiten. Ziel der
Revision soll sein, fiir alle « Online »-Verbindungen, selbst fiir Pilotprojekte, gesetzliche
Grundlagen vorzuschreiben und fiir die Gesuche und Einrichtungen von «Online »-
Verbindungen mit den Informatiksystemen des Bundes Mindestvorschriften festzulegen,
welche die Zusammenarbeit zwischen Bund und Kantonen verbessern. Der Bund sollte
den Zugriff, die Benutzung, den Schutz und die Kontrolle seiner Datenbanken regeln.
Der Bundesrat anerkennt einen Anderungsbedarf des DSG, schligt jedoch vor, die

Motion in ein Postulat umzuwandeln. Der ESDB stimmt diesem Antrag zu.

Im Rahmen der Inspektion der Online-Verbindungen im Bereich des Polizei-

wesens (siehe S. 40 des vorliegenden Berichts) verabschiedete die
Geschaftsprifungskommission des Standerates eine Motion, in der sie den
Bundesrat ersuchte, eine Anderung des DSG vorzubereiten mit dem Ziel, fur
alle « Online »-Verbindungen, selbst fir Pilotprojekte, gesetzliche Grundlagen

vorzugeben. Die Verdnderung sollte auch die Mindestnormen fiir den Zugriff

der Kantone auf die Informatiksysteme festlegen und so Zugriff, Benutzung,

Schutz und Kontrolle der Datenbanken des Bundes regeln.

Gemass dem DSG konnen die Bundesorgane Personendaten nicht ohne
gesetzliche Grundlage bearbeiten. Die Bearbeitung von besonders
schiitzenswerten Daten oder Personlichkeitsprofilen muss in einem formellen
Gesetz ausdricklich vorgesehen sein. Eine ausdrickliche Gesetzesgrundlage ist
auch erforderlich, wenn Daten durch ein Abrufverfahren (Online-Zugriff,
Selbstbedienungsprinzip) zuganglich sind. Das DSG unterscheidet nicht
zwischen dauerhafter und versuchsweiser Bearbeitung im Rahmen eines Pilot-
projektes. Diese Lage schafft praktische Probleme, vor allem wenn ein Pilot-
projekt die Bearbeitung und Bekanntgabe von sensiblen Daten oder von
Personlichkeitsprofilen erfordert. Ein  Pilotprojekt soll grundsatzlich
ermdglichen, ein System zu testen, die Bedtrfnisse zu evaluieren, die Tragweite
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der zur Aufgabenerfillung erforderlichen Personendaten genau anzugeben und
die Behorden zu bezeichnen, die am System mitwirken bzw. an welche die
Daten bekanntzugeben sind. Fir diese Projektart kann vor Ablauf der Testphase
schwerlich eine formelle Gesetzesgrundlage geschaffen werden. Die strikte
Befolgung des Erfordernisses einer formellen Gesetzesgrundlage kann zu einer
allzu breiten Reglementierung fiihren und unnotige Zugriffe legitimieren, was
den Datenschutz aufweichen wirde. Ausserdem miuissen bisweilen aus
Dringlichkeitsgriinden Bearbeitungen oder Zugriffe vor der Einfihrung der
gesetzlichen Grundlagen oder parallel zu ihrer Vorbereitung durchgefihrt bzw.
gewahrt werden. Die in Artikel 17 Absatz 2 DSG vorgesehenen Ausnahme-
bestimmungen vom Erfordernis eines formellen Gesetzes fir die Bearbeitung
besonders schitzenswerter Personendaten oder Persdnlichkeitsprofilen sind
dieser Lage nicht angemessen. Daher miussen wir solche Projekte mangels einer
ausreichenden Rechtsgrundlage negativ beurteilen, selbst wenn die
Bearbeitungen den sonstigen Erfordernissen des Datenschutzes gentigen.

Ohne das im DSG vorgesehene Kriterium der Gesetzmaéssigkeit in Frage zu
stellen, vertreten wir die Auffassung, dass die Mdglichkeit der Pilotprojekte
eingerdumt werden und in bestimmten Fallen Zugriffe auf Informationssysteme
noch vor der Schaffung von Rechtsgrundlagen gewahrt werden sollte. Um die
Durchfihrung von Pilotprojekten zu ermdglichen, schlagen wir namentlich
folgende Anderung des DSG vor :

« Art. 17bis Bearbeitungsbewilligung»

1Auf Ersuchen eines Bundesorgans und nach Konsultation des betroffenen
Departements oder der Bundeskanzlei kann der Eidgenéssische Datenschutz-
beauftragte die Bearbeitung schitzenswerter Daten oder Personlichkeitsprofile
bewilligen, bevor die Bedingungen fiir die Bearbeitung laut Artikel 17 Absatz 2
und Artikel 19 Absatz 3 erftllt sind, wenn:

ein wichtiger Grund im offentlichen Interesse es rechtfertigt, die Aufnahme der
Bearbeitung nicht zu verzégern;

eine Pilotphase vor der Verabschiedung eines Gesetzes im formellen Sinn
unentbehrlich ist.

2Der Datenschutzbeauftragte kann die Bewilligung an Bedingungen und
Auflagen knipfen. Ausserdem kann er sie zeitlich befristen und an die
Verabschiedung bzw. Veranderung einer Verordnung des Bundesrates knupfen.
3Der Entscheid des Datenschutzbeauftragten kann vom ersuchenden
Bundesorgan, vom Departement oder von der Bundeskanzlei der
Eidgendssischen Datenschutzkommission vorgelegt werden. Rechtsmittel gegen
einen Entscheid der Kommission sind ausgeschlossen. »

Diese Bestimmung sollte finf Jahre nach dem Inkrafttreten evaluiert werden.
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Was den zweiten Teil der Motion der Geschaftsprifungskommission des

Standerates anbelangt, so gilt das DSG nur fur die von Bundesorganen oder
Privatpersonen durchgefiihrte Bearbeitung von Personendaten und ist
grundsétzlich nicht auf die Bearbeitung durch Kantonsorgane anwendbar, selbst
im Vollzug von Bundesaufgaben nicht. Die Bearbeitungen unterstehen indessen
dem Bundesrecht, wenn die Kantonsorgane keinen kantonalen Datenschutz-
vorschriften unterworfen sind. Ausserdem haben die Kantone ein Organ zu

benennen, das fir die Einhaltung des Datenschutzes sorgt.

Die kantonale Autonomie im Datenschutz ergibt sich aus der Organisations-
autonomie der Kantone, einem grundlegenden Prinzip des schweizerischen
Foderalismus. Aus der Perspektive des Datenschutzes erscheint die
Verschiedenartigkeit der Regelungen, die sich daraus ergeben, nicht
befriedigend, selbst wenn der Bundesgesetzgeber die kantonale Autonomie im
Datenschutz bereits mehrmals eingeschrankt hat, um ein zu niedriges
Schutzniveau bei der Bekanntgabe von Daten an Kantonsbehdrden zu
vermeiden. Derzeit verfigen nur 17 Kantone Uber ein Datenschutzgesetz.
Ausserdem haben noch nicht alle die im DSG geforderte Datenschutzbehorde
eingerichtet. Wo die kantonale Behotrde bereits existiert, besitzt sie ungefahr
gleichwertige Befugnisse wie der Eidgenédssische Datenschutzbeauftragte. In
der Regel fehlen diesen Behdrden die zur Aufgabenerfillung erforderlichen
Infrastrukturen und Mittel. Mit dem zunehmenden Datenaustausch zwischen
Bund und Kantonen - vor allem mit dem Zugriff der Kantons- und Gemeinde-

behérden durch ein Abrufverfahren auf die Informationssysteme des Bundes -
sind mangels eines ausreichenden Schutzstandards Probleme nicht
auszuschliessen.

Daher befiirworten wir die Bestimmung eines einzuhaltenden Schutzstandards
durch den Bundesgesetzgeber flr die Bereiche Zugriff, Bearbeitung, Sicherheit
und Kontrolle der in den Bundesdatenbanken gespeicherten und von Kantons-
und Gemeindeorganen benltzten Daten. Mangels kantonaler Datenschutz-
vorschriften sollte ausserdem subsididr eine etwaige Erweiterung des DSG-
Geltungsbereichs auf die in Vollzug von Bundesaufgaben durchgeflihrten (Art.

37 DSG) und auf alle anderen Bearbeitungen der Kantons- oder Gemeinde-
organe erwogen werden.
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7.4. Beschwerdebefugnis des Eidgenossischen Datenschutzbeauftragten

Der Bundesrat wies die Motion von Nationalritin von Felten zuriick, welche eine
Beschwerdebefugnis fiir den Eidgenossischen Datenschutzbeauftragten im Bereich
Aufsicht iiber die Bundesorgane verlangte. Der EDSB wurde aufgefordert, sich dazu zu

dussern, und befiirwortete die Annahme der Motion.

Das Bundesgerichts entschied (BGE 123 Il 542), dass dem EDSB keine
Beschwerdebefugnis gegen einen Departementsentscheid, der eine EDSB-
Empfehlung zurlickwies, zukommt (siehe 5. Tatigkeitsbericht 1997/98, S. 20).
Daher ersuchte Nationalrétin von Felten den Bundesrat in einer Motion, « ...
Rechtsgrundlagen fir ein Beschwerderecht des Datenschutzbeauftragten im
Bereich Aufsicht Gber Bundesorgane vorzulegen. »

In seiner Antwort beantragt der Bundesrat, die Motion zurlckzuweisen. Als
Begrindung fuhrt er Folgendes an : « Obwohl der Datenschutzbeauftragte nicht
uber die Befugnis verfigt, gegen den Entscheid eines Departements
Beschwerde zu erheben, ist er nicht ohne jegliche Handlungsinstrumente.
Insbesondere kann er in Fallen von allgemeinem Interesse die Offentlichkeit
Uber seine Feststellungen und seine Empfehlungen informieren. ... Wie das
Bundesgericht ... hervorhebt, sollen nach schweizerischen Staatsverstandnis
Meinungsverschiedenheiten zwischen Behorden ein- und desselben
Staatswesens nicht auf dem Weg der Verwaltungsrechtspflege, sondern durch
die Ubergeordneten politischen Behérden geregelt werden. »

Wir wurden aufgefordert, im Rahmen der Amterkonsultation Stellung zu
nehmen und beantragten die Annahme der Motion (siehe dazu S. 181 im
Anhang). Dabei betonten wir insbesondere Folgendes :

In der schweizerischen Rechtsordnung ist es nicht ausgeschlossen, dass eine
Rechtsinstanz in Konflikten zwischen Behorden derselben 6ffentlichen
Korperschaft entscheidet. Der EDSB verfligt so tber eine Beschwerdebefugnis
gegen die Entscheide der Sachverstandigenkommission fir das Berufs-
geheimnis in der medizinischen Forschung. Ausserdem kann er vorsorgliche
Massnahmen beim Préasidenten der Eidgendssischen Datenschutzkommission
gegen ein Bundesorgan anfordern, wenn er aufgrund von Nachforschungen
feststellt, dass der betroffenen Person ein schwer wiedergutzumachender
Schaden droht.

Beim EDSB handelt es sich um ein spezifisches Organ, das seine Aufgaben
autonom erfullt. Er untersteht nicht der Aufsicht eines Departements oder der
Bundeskanzlei. Wenn indessen ein Departement oder die Bundeskanzlei
beauftragt wird, zwischen dem EDSB und einem Bundesorgan, an das eine
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Empfehlung gerichtet wurde, zu entscheiden, wird der EDSB einer Gesetz-
massigkeitskontrolle durch ein Organ unterworfen, das seinerseits seiner
Aufsicht untersteht. Dies lauft dem Autonomiestatus des EDSB zuwider.

Der Datenschutz betrifft hohe Rechtsglter. Daher rechtfertigt es sich, den
EDSB zu befahigen, nicht befolgte oder zuriickgewiesene Empfehlungen zum
Entscheid an eine andere Instanz weiterzuleiten.

Die betroffenen Personen kdonnen zwar gegen Entscheide eines Departements
oder der Bundeskanzlei Beschwerde erheben ; das setzt aber eine gentigende
Unterrichtung der betroffenen Personen Uber die Verletzungen, deren Behebung
der EDSB empfohlen hat, voraus. Falls der Beteiligte sich nicht selbst in das
Verfahren eingeschaltet hat, wird er seine Rechte nur sehr schwer wahrnehmen
konnen. Angesichts der sehr komplexen und technischen Informationssysteme
kann er auch nicht immer beurteilen, ob sie den Datenschutzauflagen gentgen.
Das Parlament hat im Ubrigen diese Schwierigkeit anerkannt und den EDSB
befugt, zum Einen seine Empfehlungen im Privatsektor der Eidgendssischen
Datenschutzkommission vorzulegen und zum Anderen Beschwerde gegen die
Entscheide der Sachverstandigenkommission fur das Berufsgeheimnis in der
medizinischen Forschung zu erheben.

Erheben die betroffenen Personen keine Beschwerde, so bleiben Empfehlungen,
die das anvisierte Bundesorgan, das Departement oder die Bundeskanzlei
ablehnt, selbst bei Verletzung der Datenschutzvorschriften unwirksam. Die
festgestellten Licken und Mangel bleiben weiterhin bestehen.

Im aktuellen System wird die Rechtssicherheit durch eine einheitliche Praxis
nicht gewahrleistet. Wenn der EDSB befugt ware, auch seine Empfehlungen an
Bundesorgane der Eidgenéssischen Datenschutzkommission vorzulegen, kénnte
die Rechtsanwendung vereinheitlicht und die Rechtssicherheit verbessert
werden.

Wenn ein Departement oder die Bundeskanzlei an der Bearbeitung von
Personendaten beteiligt ist, welche Gegenstand einer Empfehlung des EDSB
bilden, sind sie sowohl Richter als auch Partei.

Die Ubertragung von o6ffentlichen Aufgaben an Private, die Privatisierung
bestimmter Tatigkeiten und die Vermischung von gesetzlichen Aufgaben mit
privatrechtlichen Aktivitaten erschweren die Unterscheidung zwischen Bundes-
organ und Privatperson zunehmend. Eine Empfehlung kann gleichzeitig ein
Bundesorgan und eine Privatperson betreffen, was ein identisches Verfahren
rechtfertigt.

Die Tendenz in Europa und insbesondere in der Europaischen Union (mit der
Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr)
zielt auf eine Verstarkung der Kompetenzen der Behorden, welche die
Anwendung der Datenschutzvorschriften (dberwachen. Die Richtlinie
unterscheidet nicht zwischen o6ffentlichem und privatem Sektor. Sie sieht
insbesondere die Prozessfahigkeit fir Datenschutzorgane bei Verletzung von
datenschutzrechtlichen Bestimmungen vor.
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7.5. Anwendung des Bundesgesetzes iiber den Datenschutz auf
erstinstanzliche Verwaltungsverfahren

Erstinstanzliche Verwaltungsverfahren unterstehen dem Bundesgesetz iiber den
Datenschutz. Einzig streitige Verwaltungsverfahren werden nicht vom Geltungsbereich

des Gesetzes erfasst.

Diese Ldsung erscheint manchen unlogisch und mag vor allem hinsichtlich des
Auskunftsrechts und der Datenbekanntgabe praktische Schwierigkeiten
aufwerfen. Es handelt sich dabei indessen um positive Kompetenzkonflikte,
welche die ordentliche Rechtsanwendung nicht verhindern und weder die
Verwaltungstatigkeit noch die Entscheidungsfindung beeintrachtigen. Wir
haben bislang keine erheblichen praktischen Probleme fir Bundesorgane
festgestellt, die sich aus dem DSG und aus dem Bundesgesetz Uber das
Verwaltungsverfahren erklaren liessen.

Der Gesetzgeber kannte zwar die Risiken und positiven Konflikte, vertrat aber
die Meinung, dass die Interessen der betroffenen Person vorgehen sollten.
« Wlrde auch die erstinstanzliche Verwaltungstéatigkeit im Sinne des
Verwaltungsverfahrensgesetzes dem Datenschutzgesetz nicht unterstellt, so
bestiinde die Gefahr, dass es in weiten Bereichen des Verwaltungshandelns ftr
die Betroffenen keine Datenschutzgarantien gadbe. Das Verwaltungsverfahrens-
gesetz findet namlich grundsatzlich Anwendung in allen Verwaltungssachen,
die durch Verfigungen erledigt werden. Da die meisten Verwaltungstatikeiten
in eine Verfigung minden kdnnen, vermochten sich die Organe des Bundes
unter Umstanden zu leicht ihren Datenschutzplichten zu entziehen.» (BBl 1988
Il 443).

Es fragt sich, ob das Ausklammern der anh&ngigen Verfahren aus dem
Geltungsbereich des DSG eine angemessene Ldsung darstellt und ob die
Verfahren nicht dem DSG oder zumindest der Aufsicht des EDSB unterstellt

werden sollten, selbst wenn dies einige spezifische Ausnahmebestimmungen
vom DSG erfordert.
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7.6. Beschwerdeinstanz bei Verfiigungen in datenschutzrechtlichen
Fragen

Wo eine schwergewichtige datenschutzrechtliche Streitfrage vorliegt, ist unabhéingig von
der Angabe des ordentlichen Rechtsweges auch der Weg an die Eidg. Datenschutz-

kommission in die Rechtsmittelbelehrung zu weisen.

Das Bundesamt fir Wirtschaft und Arbeit (BWA) hat uns die Frage gestellt,
inwieweit die Eidg. Datenschutzkommission im Rahmen von Rekurs- und
Beschwerdeverfahren vor den arbeitslosenversicherungsrechtlichen
Beschwerdeinstanzen in Fragen des Datenschutzes auch zustandig sei. Die
Frage stellt sich allgemein auch flr andere Bundesorgane, welche Beschwerden
und Rekurse mit Datenschutzaspekten vor der departementseigenen Rekurs-
kommissionen einleiten. Wir haben die Fragen an die Eidg. Datenschutz-
kommission selber weitergeleitet, welche folgende Antwort gegeben hat
(Zusammenfassung):

Bei Erlass des Datenschutzgesetzes des Bundes 1992 hatte der Bundesgesetz-
geber eindeutig das Konzept, dass datenschutzrechtliche Streitigkeiten mit
Bundesorganen tber die Anwendung o6ffentlichrechtlicher Datenschutzbestim-
mungen des Bundes nicht in den jeweiligen bereichsspezifischen Rechtsmittel-
verfahren entschieden werden sollten, sondern dass diese datenschutz-
rechtlichen Streitigkeiten grundsatzlich alle vor die Eidg. Datenschutz-
kommission gebracht werden sollten, und dass von dieser in allen
Sachbereichen des Bundesverwaltungsrechtes ein Weiterzug mit Verwaltungs-
gerichtsbeschwerde an das Bundesgericht zu er6ffnen sei. Das ergibt sich aus
Art. 25 Abs. 5 DSG sowie aus dem heutigen Art. 100 Abs. 2 lit. a des Bundes-
gesetzes uber die Organisation der Bundesrechtspflege (OG). Vorbehalten
bleiben nur ausdriickliche gesetzliche Sonderregeln wie sie jetzt (nur) das
Bundesgesetz vom 21. Marz 1997 Uber Massnahmen zur Wahrung der inneren
Sicherheit kennt. Bei Erlass des Datenschutzgesetzes wurden keine
umfassenden Anpassungen des Verwaltungsrechtes des Bundes beschlossen,
weder bezlglich der materiellen Datenschutzvorschriften noch beziglich des
Rechtsschutzes. Mit dem Anhang (Anderungen von Bundesgesetzen) zum DSG
wurden nur ganz wenige zentrale materielle Normen in andere Bundesgesetze
eingefligt. Erst im Nachhinein wird jetzt in der Bundesgesetzgebung punktuell
eine Anderung von Verfahrensbestimmungen vorgenommen. Dass der Bundes-
gesetzgeber 1992 keine generelle Rechtsbereinigung in materiellrechtlicher
oder verfahrensrechtlicher Beziehung vorgenommen hat, ist voll verstandlich,
weil das Datenschutzrecht als Querschnittsmaterie sehr viele verschiedene
bundesverwaltungsrechtliche Regelungen betrifft und weil namentlich auch erst
in der Praxis ermittelt werden muss, was eine schwergewichtige datenschutz-
rechtliche Streitfrage ist und was eben nicht. In Anwendung des DSG und
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weiterer Datenschutzvorschriften des Bundes sind die Bundesorgane demnach

immer wieder aufgerufen, im Wege der Auslegung Normkonflikte zu
entscheiden. In BGE 123 Il 534 fiihrt das Bundesgericht zum Konflikt zwischen
Datenschutzgesetz und Unfallversicherungsgesetz aus: «Das Datenschutzgesetz
und die Datenschutzverordnung sind jlinger als das Unfallversicherungsgesetz
und Unfallversicherungsverordnung. Ein jlingerer Erlass geht grundsatzlich
einem Aalteren auch dann vor, wenn der altere nicht formell aufgehoben oder
abgeandert wird (lex posterior derogat legi priori). Dass beim Erlass des
Datenschutzgesetzes die Bestimmungen des Unfallversicherungsgesetzes und
der Unfallversicherungsverordnung uUber die Akteneinsicht nicht geandert
wurden, begriindet daher keinen Vorrang der unfallversicherungsrechtlichen
Vorschriften.» Das Bundesgericht fuhrt weiter aus: «Datenschutzrechtliche
Fragen konnen sich als Querschnittsproblem im Rahmen eines bestimmten
Verfahrens stellen, das hauptséchlich andere, beispielsweise sozial-
versicherungsrechtliche, Anspriche zum Gegenstand hat. In diesem Fall sind
die datenschutzrechtlichen Aspekte zusammen mit den jeweiligen spezial-
gesetzlich geregelten Fragen in den entsprechenden Verfahren zu beurteilen
(...). Sie kbnnen aber auch als selbstandige Sachentscheide unabhéngig von
einem anderen Verfahren aufgeworfen werden und unterliegen dann der
Beschwerde an die Eidg. Datenschutzkommission, deren Entscheide mit
Verwaltungsgerichtsbeschwerde an das Bundesgericht weitergezogen werden
konnen». Es ist aber nach den Regelungen von Art. 25 und 33 DSG Klar, das
spezifische Datenschutzbestimmungen auch z. B. im Sozialversicherungsrecht
niedergelegt sein kdnnen und dass die daruber auftretenden Streitigkeiten im
bundesrechtlichen Spezialverfahren nach DSG und OG zu entscheiden sind. Fir
das System von Art. 17ff DSG ist es geradezu typisch, dass das allgemeine
Datenschutzgesetz des Bundes durch bereichspezifische datenschutzrelevante
Normen ergénzt wird und ergdnzt werden muss. Dort, wo eine
schwergewichtige datenschutzrechtliche Streitfrage vorliegt, ist die Rechts-
mittelbelehrung zu andern und den Weg an die Eidg. Datenschutzkommission
zu weisen. Diese spezielle Rechtsmittelbelehrung hat tberall dort zu erfolgen,
wo Klar feststeht, dass es schwergewichtig um eine datenschutzrechtliche
Streitigkeit geht. Im Anwendungsbereich des Arbeitslosenversicherungsrechtes
scheinen solche schwergewichtig datenschutzrechtliche Streitigkeiten etwa zu
sein: personlichkeitsschutzrelevante Ausklnfte der Arbeitslosenversicherungs-
organe, soweit sie nach Art. 97 Abs. 2 AVIG zulassig sind, oder Auskunftsbe-
gehren einer versicherten Person nach Art. 126 Abs. 2 AVIV und nach Art. 8
DSG. In solchen Fallen ist eine Anderung der Rechtsmittelbelehrung geboten,
und zwar aus folgenden Grinden: Erstens besteht wie erwdhnt neben Art. 101
AVIG gleichrangig die Rechtsmittelbelehrung von Art. 25 und 33 DSG.
Zweitens ist mit der Pflicht zur Rechtsmittelbelehrung in Art. 35 VwVG eine
richtige Rechtsmittelbelehrung gemeint. Wenn eine BehoOrde wider besseres
Wissen eine unrichtige Rechtsmittelbelehrung angibt, verstésst sie gegen den
Grundsatz der Wahrung von Treu und Glauben. Wenn eine betroffene private
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Partel sich nach der bundesgerichtlichen Rechtsprechung nicht mit Erfolg auf

eine unzutreffende Rechtsmittelbelehrung berufen darf, sondern offensichtlich

gegen Treu und Glauben verstdsst, wenn sie die Unrichtigkeit der Rechtsmittel-
belehrung kennt oder bei gebihrender Sorgfalt hatte erkennen miussen (BGE
121 1l 278), so wiirde eine Behdrde erst recht einen Rechtsverstoss begehen,
wenn sie offfensichtlich unrichtige Rechtsmittelbelehrung anbringt.
Vorbehalten bleiben allerdings, wie erwahnt, die Falle, wo es keineswegs
eindeutig ist, dass schwergewichtig eine rein datenschutzrechtliche Streitfrage
vorliegt.

8. Datenschutz und Datensicherheit

8.1. Die Revision der Verordnung des Personalinformationssystems der
Armee (PISA) und die Umsetzung der Datenschutz- und Daten-
sicherheitsanliegen

Ende 1996 wurde das Projekt «PISA-Security» und Mitte 1997 die Revision der Ver-
ordnung iiber das militidrische Kontrollwesen (VmK- PISA) in der Untergruppe Per-
sonelles der Armee angegangen. Wichtige Revisionsgriinde waren dabei Fragen aus den
Fachgebieten und des Datenschutzes (sowie Qualitéits- und Datensicherheitsfragen). Der
Inhaber der Datensammlung nahm die ihm vom Parlament auferlegte Verantwortung

wahr und setzte die notwendigen Projektorganisationen ein.

Das Personalinformationssystem der Armee (PISA) weist heute in etwa die
folgenden — fir die Bearbeitung von besonders schitzenswerten Personendaten
oder Personlichkeitsprofilen — angemessenen und erforderlichen Sicherheits-
vorkehrungen auf:

- Symmetrisches Chiffrierverfahren von tber 112 Bit Schlissellange.

- Die Identifikation und Authentifikation erfolgt nicht nur durch die Eingabe der
Benutzererkennung und eines Passwortes (Wissen) sondern zusatzlich noch
durch ein «Challenge / Response» Verfahren. Dieses Verfahren beruht auf den
Besitz eines kleinen «Taschenrechners» (Access Token) und Wissen (Passwort
fur die Bedienung des Access Token). Zusatzlich stitzt sich es auf die
Generierung von Zufallszahlen ab, welche ein unerlaubtes Eindringen in das
System mit grosster Wahrscheinlichkeit verunmaoglicht.

- Protokollierung sicherheitsrelevanter Aktivitaten.

- Zugriffsvergabe nur soweit es fiir die Aufgabenerfillung notwendig ist.
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Einige wenige Organisationseinheiten von Bund und Kantonen, welche das

PISA einsetzen, konnten — obwohl bereits frihzeitig durch die Untergruppe
Personelles der Armee informiert — die vorgegebenen Sicherheitsmassnahmen
nicht rechtzeitig umsetzen. Mit diesen Organisationseinheiten wurde ein
weiterer spaterer Termin vereinbart, damit die notwendigen Sicherheitsmass-
nahmen doch noch umgesetzt werden kénnen.

Die Revision der PISA-Verordnung haben wir soweit als mdglich begleitet, um
das gesamthafte Kontrollwesen der Armee besser verstehen zu kbnnen. Gerade
«informelle Informationen», die in Diskussionen auftauchten und in vielen
Fallen nicht dokumentiert sind oder fiir Aussenstehende nicht bekannt waren,
konnten viel zum Verstandnis beitragen. Auf diese Weise gelang es uns, kon-
krete und datenschutzkonforme L&sungsvorschlage zu unterbreiten, die in
vielen Fallen Eingang in die revidierte Verordnung fanden. Namentlich bei den
folgenden Punkten konnten wir aber die Argumente des VBS nicht
nachvollziehen:

Bei der Herkunft der Daten wird der Begriff Dritte aufgefihrt. Aus der Sicht des
Datenschutzes als auch aus Transparenzgrinden haben wir eine abschliessende
Aufzahlung bzw. Umschreibung der Dritten verlangt. Leider wurden unsere An-
regungen nicht aufgenommen, so dass die Herkunft der Daten nach wie vor viel
zu offen formuliert ist.

Bei der befristeten Aufbewahrung als auch bei der Bekanntgabe der aufbe-
wahrten Daten haben wir darauf hingewiesen, dass die Anzahl der Daten flr die
ideellen nicht kommerziellen Zwecke viel zu umfangreich ist (rund 43 Daten-
felder, inkl. Dienstetat, welcher besonders schitzenswerte Personendaten bein-
halten). Leider konnten wir auch in diesem Fall unsere Anliegen nicht geniigend
einbringen.

8.2. Die Anonymisierung von Personendaten mit Hilfe von Ver-
schliisselungsverfahren bei der Sozialhilfestatistik

Im Rahmen der Sozialhilfestatistik werden die Daten dezentral in den Gemeinden erho-
ben und dann dem Bundesamt fiir Statistik (BFS) fiir die weitere Bearbeitung zugestellt.
Aus der Sicht des Datenschutzes miissen die Daten u. a. méglichst rasch — sobald es der
Zweck des Bearbeitens erlaubt - anonymisiert werden. Dadurch soll ein Riickschluss auf
die einzelnen Personen nur noch in den Erhebungsstellen (wo die Daten ohnehin be-
kannt sind) moglich sein. Fiir die Umsetzung dieser Anliegen bieten sich Chiffrierver-

fahren an, ohne dass dabei die statistische Datenbearbeitung beeintrichtigt wird.
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Das BFS stellt den Gemeinden ein System zur Verflgung, welche es er-
madglicht, die notwendigen Daten fir die Sozialhilfestatistik in elektronischer
Form aufzunehmen. Aus Geheimhaltungsgriinden sind die Daten bei der Uber-
mittlung an das BFS zu chiffrieren. Man verwendet daflr ein asymmetrisches
und ein symmetrisches Verschlisselungsverfahren; das symmetrische fir die
Chiffrierung der Daten und das asymmetrische flr die Chiffrierung der symme-
trischen Schlussel.

Asymmetrische Chiffrierverfahren zeichnen sich dadurch aus, dass fiur die Chif-
frierung und Dechiffrierung unterschiedliche Schlissel verwendet werden. Der
Chiffrierschlissel (6ffentlicher Schliissel) erméglicht z. B. nur die Chiffrierung
der Daten, nicht aber deren Dechiffrierung (geheimer Schlissel). Der offent-
liche Schlussel ist fur alle am System beteiligten verfiigbar. Wenn einem Emp-
fanger Daten verschlusselt Gbermittelt werden, sind die Daten mit dem offentli-
chen Schlussel des Datenempfangers zu chiffrieren. Dieser ist dann in der Lage,
diese verschlisselten Daten mit seinem geheimen Schliissel zu entschlisseln.
Symmetrische Verschlisselungsverfahren zeichnen sich dadurch aus, dass nur
ein Schlussel fur die Ver- bzw. Entschlisselung notwendig ist und dass die be-
notigte «Chiffrierrechnerleistung» viel geringer ist als bei asymmetrischen Ver-
fahren.

Die Daten werden im vorliegenden Projekt in identifizierende Daten (Name,
Vorname, Strasse, ...) und Nutzungsdaten (Daten, welche die Personen nicht
identifizieren) eingeteilt. Die Nutzungsdaten sind eigentlich die Angaben, wel-
che fur die Statistik von Interesse sind. Es werden zwei Schlisselpaare (asym-
metrische Chiffrier- und Dechiffrierschlissel) vom jeweiligen Benutzer - im
vorliegenden Falle dem BFS — erzeugt, weil die Identifikations- als auch die
Nutzdaten unterschiedlich verschlisselt werden sollen. Das BFS gibt die beiden
Chiffrierschlissel (6ffentliche Schlissel) jeder Erfassungsinstanz bekannt und
behélt die beiden geheimen Dechiffrierschlissel (private Schlissel) fiir sich.

Bei den Erhebungsstellen werden nun die Identifikations- als auch die
Nutzungsdaten mit dem leistungsfahigen symmetrischen IDEA- Algorithmus je
mit einem unterschiedlichen Schlussel chiffriert. Danach werden die zwei er-
zeugten symmetrischen Schltissel je mit einem der beiden 6ffentlichen Schlissel
des asymmetrischen Chiffrierverfahrens verschlisselt, um die Daten (inkl.
symmetrischen Schlusseln) in sicherer Weise dem BFS zuzustellen. Das BFS ist
nun aufgrund der beiden privaten asymmetrischen Schlissel in der Lage, die
beiden Ubertragenen symmetrischen Schllssel zu entschlisseln und mit Hilfe
derer die Daten zu entschlisseln. Danach werden die identifizierenden Daten
mit Hilfe des symmetrischen Verfahrens in der gemeinsamen Datenbank, in der
alle erhobenen Daten zusammengefasst werden, verschlisselt und damit
anonymisiert. Dieser Prozess muss aus Sicherheitsgrinden mit minimalster
zeitlicher Verzégerung ablaufen, damit keine identifizierenden Daten im Klar-
text auf dem System vorhanden sind.

Die L6sung beruht auf Vertrauen einer Instanz bzw. Person. Das BFS wird im
Besitze von Schlisseln sein, welche es erlauben, die anonymisierten Daten zu
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deanonymisieren. Wir haben das Bundesamt fir Statistik darauf aufmerksam
gemacht, dass wir ihr Vorgehen im Projekt begriissen. Im Weiteren wiesen wir
darauf hin, dass die Riickgdngigmachung der anonymisierten Daten im BFS nur
kontrolliert erfolgen soll. Insbesondere muss der Zweck einer Deano-
nymisierung festgehalten werden. Zuséatzlich muss z. B. dafiir gesorgt werden,
dass der Gebrauch des Schltssels nur im 4-Augenprinzip (Funktionstrennung)
madglich ist und dass solch sensitive Prozesse protokolliert werden.

8.3. Stand der Umsetzung der Sicherheitsmassnahmen beim System
SiRiick (Konten fiir Sicherheitsleistungen der Asylbewerber)

Im Januar 1995 erliess der Eidg. Datenschutzbeauftragte eine Empfehlung (siche 2. Té-
tigkeitsbericht von 1994/95 S. 270ff und 3. Tétigkeitsbericht von 1995/96 S. 23) wegen
ungeniigender Umsetzung von Datenschutzvorschriften beim System SiRiick. Die Ab-
schlusssitzung fiir die Umsetzung der von uns geforderten Datensicherheitsmassnahmen
wird erst in der ersten Hilfte 1999 stattfinden — also gut rund vier Jahre nach unserer

Empfehlung.

Der EDSB schlug in seiner Empfehlung u.a. vor, Chiffrierverfahren fir die Um-
setzung der Datensicherheitsmassnahmen einzusetzen. Die Sektion Informa-
tiksicherheit des Bundesamtes fir Informatik (BFI) wurde damals beauftragt
abzuklaren, welche Mdglichkeiten flr die Chiffrierung beim System SiRulck
bestehen. Die Expertise lautete namentlich wie folgt:

Ein direkter Ubergang zu einer End-zu-End Chiffrierung ist nicht maoglich, weil
eine solche Ldsung eine Neuentwicklung der Anwendung SiRUick voraussetzen
wuirde. Es ware dann eine Client-Server Umgebung und nicht eine VT-Emula-
tion fUr die Datenbearbeitung einzusetzen. Die zeitlichen und finanziellen Auf-
wéande waren damals schwer abzuschéatzen, weil diese von der Art der Imple-
mentierung abhingen. Man konnte aber damals mit Sicherheit sagen, dass eine
Migration nicht innerhalb eines Jahres stattfinden konnte. Dennoch wurden aber
konkrete Losungsmaoglichkeiten aufgezeigt.

In der Folge musste man feststellen, dass die am System beteiligten Organisa-
tionseinheiten bezuglich der Datensicherheitsmassnahmen z. T. unterschied-
licher Meinung waren. Es stellte sich im Weiteren auch heraus, dass sich die
Organisationseinheiten z. T auf unterschiedliche Sicherheits-beratungsfirmen
abgestutzt hatten und dass dadurch noch einmal einige Zeit fur die Planung und
Realisierung der Sicherheitsmassnahmen verloren ging. Bei Projekten stellen
wir immer wieder fest, dass die Auftraggeber (Inhaber der Datensammlungen /
verantwortliches Organ) die Anforderungen fir die Datenbearbeitung durch
Dritte (Outsourcing) zuwenig genau umschreiben. In einer rechtlichen Grund-
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lage bzw. im Vertrag ist moglichst prazise festzuhalten, welche Anforderungen
der Auftragnehmer (Dritte) zu erfillen hat.

Im Verlauf des ersten Semesters 1999 soll nun — nach mehrmaligem Hinaus-
schieben des Termins - die definitive Abschlusssitzung beziglich der umge-
setzten Sicherheitsmassnahmen stattfinden. Das System soll dann auf der
World-Wide-Web Technik und einer Client-Server Architektur basieren. Erst
dann soll auch die definitive Chiffrierungsvariante eingesetzt werden.

8.4. Stand der Umsetzungsarbeiten fiir die Datenschutz- und Sicherheits-
anliegen beim Personalinformationssystem PISEDI

Die Empfehlung des Eidg. Datenschutzbeauftragten vom Mai 1997 (siehe 5. Tétigkeits-
bericht S. 130ff) beziiglich der mangelhaften Umsetzung der Datenschutz- und
Sicherheitsvorschriften im Bereich des Personalinformationssystems PISEDI fiihrte
dazu, dass das verantwortliche Organ mit Begleitung des EDSB ein Bearbeitungsregle-
ment erstellt. Dieses Reglement soll dann als Vorlage fiir andere Bearbeitungs-
reglemente dienen. Im Weiteren wird im Bereich der Datensicherheit, der auf der Si-
cherheitsweisung WS02 basierende Massnahmenkatalog durchgearbeitet. Schliesslich

werden die noch ausstehenden Sicherheitsmassnahmen im System implementiert.

Das Personalinformationssystem PISEDI kann funktional grob in einen
Bewerber- und einen Mitarbeiterbereich aufgeteilt werden. Wird ein Bewerber
angestellt, so werden die Bewerberdaten aus dem Bewerber- in den Mitar-
beiterbereich transferiert; bei Nichtanstellung werden dem Bewerber die einge-
reichten Unterlagen zurtickgesendet und die Daten im Informatiksystem nach
einer bestimmten Zeit geloscht. Im Weiteren macht das EDV-System den
Personalbereich auf Ereignisse wie Geburtstage, Beférderungen, Ablauf der
Probezeiten, fallige Beurteilungen, Dienstjubilden, usw. aufmerksam. Das
EDV-System ermdglicht auch die Erstellung von Berichten wie z. B.
Kurztbersicht Uber die Bewerberdaten, Mitarbeiterberichte wie Stellenplan,
monatliche Meldungen an das Eidg. Personalamt, Auffiihren von Quoten, usw.
Zusammen mit dem Inhaber der Datensammlung und dem verantwortlichen In-
formatiker haben wir den Prozess der Personaldatenbearbeitung im GS EDI
dokumentiert und diskutiert. Dabei ist uns u. a. aufgefallen, dass die Arbeits-
zeugnisse nicht im EDV-System PISEDI, sondern im Textverarbeitungssystem
Word geschrieben werden.

Bei der Herkunft als auch bei der Bekanntgabe der Daten haben wir eine ab-
schliessende Aufzahlung verlangt. Es muss klar ersichtlich sein, bei welchen
Organen oder Stellen die Daten erhoben und an wen sie bekanntgegeben wer-
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den. Die Umschreibung dieser Organe muss abschliessend und prazise sein. Der
Inhaber der Datensammlung vertritt die Meinung, dass eine anschliessende
Aufzahlung nicht méglich sei.

Im Bereich der Kontrollverfahren haben wir bis zum heutigen Zeitpunkt auf
folgende Aspekte hingewiesen:

- Auswertung der Protokolle

- Kontrolle der Eintragungen in den Freitextfeldern

- Uberprifen, ob die nicht mehr benotigten Daten geldscht werden

- Kontrolle der Anderungsverfahren (Benutzerverwaltung als auch Systemande-
rungen wie z. B. Hardware, Software- und Funktionsdnderungen)

- Involvierung des Kontrollorgans bei Query Abfragen (beliebige Abfrage-
madglichkeiten).

Bei der Art und dem Umfang des Zugriffs auf die Datensammlung mussten wir
feststellen, dass das System weit offen ist. Es konnten einerseits Query Ab-
fragen (beliebig freie Suchmdglichkeiten) von allen Systembenutzern - die
allerdings heute auf den Systemadministrator beschrankt sind - gemacht wer-
den; andererseits bestehen Abfragemoglichkeiten nach jedem beliebigen Daten-
feld. Dieses offene System ist vom Produkt her selbst gegeben, und es stellt sich
die Frage, wie diese offenen Suchfunktionen eingeschrénkt werden kénnen.
Durch den Einsatz des Ereignismanagers als auch der Query-Funktion eriibrigen
sich aufgrund unserer Kenntnisse solche Suchmdglichkeiten.

Mutationen kdnnen im System protokolliert werden, die Abfragen jedoch nicht.
Dieses Modul musste zusatzlich erstellt werden. Man kann also im Nachhinein
nicht feststellen, wer aufgrund welches Zwecks welche Daten abgefragt hat.
Ausstehend im Bereich des Bearbeitungsreglements ist heute noch die Frage
des Sicherheitskonzepts. In diesem Zusammenhang stellt sich die Frage welche
Mutationen protokolliert und wie die Informatikmittel konfiguriert werden
sollen. Die fehlenden Angaben sollten dem EDSB bis zum ersten Quartal 1999
zugestellt werden. Danach werden die offenen Punkte des Bearbeitungs-
reglements beim EDSB als auch im GS EDI diskutiert, und es wird ein
Musterreglement erstellt, welches als Grundlage flr andere Bearbeitungs-
reglemente dienen soll. Die notwendigen Massnahmen sind schliesslich im
Personalinformationssystem zu implementieren.
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9. Verschiedenes

9.1. Datenbanken fiir Kinder mit unbekanntem Aufenthalt - Datenschutz
in Belgien

Aufgrund eines Postulates im Zusammenhang mit der Problematik entfiihrter oder
missbrauchter Kinder auf internationaler Ebene hatten wir uns mit der Frage ausein-
anderzusetzen, ob datenschutzrechtliche Bedenken dagegen sprechen, wenn in der
Schweiz von der Zweigstelle einer belgischen Organisation zur Ermittlung von Kindern

mit unbekanntem Aufenthaltsort eine Datenbank betrieben wird.

Das Postulat Simon (97.3322) handelt von der Problematik entfihrter oder
missbrauchter Kinder auf internationaler Ebene. In diesem Zusammenhang
hatten wir uns mit der Frage zu befassen, ob aus Datenschutzsicht Bedenken
gegen eine Datenbank bestehen, die in der Schweiz von der Zweigstelle einer
belgischen Organisation betrieben wird.

Ziel und Zweck dieser Datenbank ist es, Daten Uber vermisste oder sexuell
missbrauchte Kinder zumindest mit dem Mutterhaus der Organisation auszutau-
schen. Hierbei handelte es sich um eine Bekanntgabe von Personendaten ins
Ausland. Nach dem DSG dirfen Personendaten ins Ausland nur bekanntgege-
ben werden, wenn dadurch die Personlichkeit der betroffenen Personen nicht
schwerwiegend gefahrdet wird. Das ist insbesondere der Fall, wenn das
Empfangerland Uber einen dem schweizerischen gleichwertigen Datenschutz
verflugt. Die Datenschutzgesetzgebung von Belgien ist mit derjenigen der
Schweiz vergleichbar. Einer Datenbekanntgabe nach Belgien steht somit grund-
satzlich nichts entgegen. Wir haben jedoch darauf hingewiesen, dass die Zweig-
stelle in der Schweiz sich dartber hinaus an die allgemeinen Bearbeitungs-
grundsétze des DSG — Rechtmassigkeit der Beschaffung, Verhéaltnismassigkeit,
Zweckbindung, Richtigkeit, Datensicherheit, Gewahrleistung des Auskunfts-
rechtes - zu halten hat. Der Grundsatz der Datensicherheit hat zur Folge, dass
die Zweigstelle gerade im Hinblick auf einen Austausch der Daten mit anderen
europaischen Zweigstellen oder mit dem Mutterhaus, insbesondere Uber eine
elektronische Vernetzung, gemass DSG in Verbindung mit der VDSG
technische und organisatorische Massnahmen zu treffen hat. Diese dienen na-
mentlich den Zielen der Zugangs-, Personendatentrager-, Transport-, Bekannt-
gabe-, Speicher-, Benutzer-, Zugriffs- und Eingabekontrolle.
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9.2. Vertrieb einer CD-ROM mit Fahrzeughalterdaten

Die Eidg. Datenschutzkommission hat mit Entscheid vom 18. Mérz 1988 die Produktion
und den Vertrieb der CD-ROM AUTOdex definitiv einstellen lassen (vgl. 5. Tétigkeits-
bericht, S. 100). In der Folge haben wir festgestellt, dass die fragliche CD-ROM auf dem
Markt wieder erhiltlich ist. Wir haben am 31. August 1998 bei der Eidg. Datenschutz-

kommission das Gesuch um Erlass einer Vollstreckungsverfiigung gestellt.

Die Eidg. Datenschutzkommission hat mit Entscheid vom 18. Marz 1998 die
Produktion und den Vertrieb der CD-ROM AUTOdex mit den Fahrzeughalter-
daten der Schweiz einstellen lassen. Am 22. Juli 1998 hat die produzierende
Firma die fragliche CD-ROM als Datensammlung bei uns angemeldet. In den
darauffolgenden Tagen konnten wir die Wiederaufnahme des Vertriebes einer
neuen Version der CD-ROM auf dem Markt feststellen. Eine Anfrage bei der
Vereinigung der Strassenverkehrsamter hat ergeben, dass seit dem Entscheid
der Eidg. Datenschutzkommission kein Kanton die Erméchtigung zur Pro-
duktion der CD-ROM erteilt hat. In der Folge stellten wir bei der Eidg.
Datenschutzkommission das Gesuch um Erlass einer Vollstreckungsverfiigung.
Wir beantragten im Wesentlichen die Beschlagnahme nach dem Entscheid der
Eidg. Datenschutzkommission erzielten Gewinnes sowie die Androhung der
Ungehorsamstrafe nach Art. 292 StGB. Im Schriftenwechsel stellte sich die
fragliche Firma im Wesentlichen auf den Standpunkt, die neu erhaltliche CD-
ROM stelle nicht eine neue Version der bekannten CD-ROM dar, sondern sei
eine vollig neue CD-ROM mit eingeschrankten Suchmechanismen. Deshalb sei
nicht gegen den Entscheid der Eidg. Datenschutzkommission verstossen worden
und es liege auch kein Vollsteckungssubstrat vor. Im Ubrigen stelle der Antrag
auf Beschlagnahme des erzielten Gewinnes einen Eingriff in das verfassungs-
massige Recht der Eigentumsfreiheit dar. Wir haben die Auffassung vertreten,
dass es sich bei der fraglichen CD-ROM nicht um eine voéllig neue Version,
sondern um die vierte Version der bereits bekannten CD-ROM handelt. Mit der
Produktion und dem Vertrieb dieser vierten Version der CD-ROM sei der
Entscheid der Eidg. Datenschutzkommission missachtet worden. Im Ubrigen
konne sich die fragliche Firma nicht auf die Eigentumsfreiheit stiitzen, da sie
nicht Eigentimerin der Fahrzeughalterdaten ist. Wir warten auf den Entscheid
der Eidg. Datenschutzkommission.
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9.3. Videoaufzeichnungen und Therapie

Das Verhiltnis Therapeut-Klient ist ein besonderes Vertrauensverhiltnis. Wer
Therapiegespriche von Klienten oder Patienten auf Video aufzeichnen mdochte, muss
sich auf einen Rechtfertigungsgrund stiitzen konnen. Fiir Videoaufnahmen ist dies
grundsitzlich die Einwilligung der betroffenen Person, wobei die Einwilligung vor der
Aufzeichnung eingeholt werden muss. Sind betroffene Personen nicht einverstanden,
diirfen keine Aufnahmen gemacht werden, und sie konnen jederzeit eine Loschung ihrer

Daten verlangen.

Ein Ehepaar suchte eine Paartherapie auf. Nach zwanzig Minuten stellten sie

fest, dass das Gesprach ohne vorherige Information auf Video aufgezeichnet
worden ist. Unverzuglich wurde der Abbruch der Aufzeichnung und die LO-
schung der bereits aufgenommenen Sequenz verlangt. Die Therapeutin wollte
die Daten nicht |6schen, worauf die Therapie sofort abgebrochen wurde. Die
betroffenen Personen fragten uns anschliessend, in welchem Zeitpunkt sie Uber
die Videoaufzeichnung hatten informiert werden sollen, ob eine Einwilligung
erforderlich sei und ob sie auf der Loschung beharren bzw. wie sie diese
erwirken konnten.

Videoaufnahmen sind Personendaten im Sinne des DSG. Daten im Zusam-
menhang mit Psychotherapien offenbaren Angaben Uber die Gesundheit und
Intimsphare, welche als besonders schiitzenswert betrachtet werden. Gemass
den allgemeinen Grundsatzen des DSG dirfen Personendaten nur rechtmassig
beschafft werden, ihre Bearbeitung hat nach Treu und Glauben zu erfolgen,
weshalb Daten nicht in einer Art erhoben werden dirfen, mit der die betroffene
Person nicht rechnen musste und nicht einverstanden gewesen ware. Im Einzel-
fall sind zwar so viele Daten wie nétig, aber gleichzeitig so wenige wie moglich
zu bearbeiten. Ferner dirfen Personendaten nur zu dem Zweck bearbeitet wer-
den, der bei der Beschaffung angegeben wurde (z.B. zu Ausbildungszwecken),
der aus den Umstanden ersichtlich oder gesetzlich vorgegeben ist.

Wer Personendaten bearbeiten will, muss in der Regel einen Rechtfertigungs-
grund geltend machen. Bei Videoaufzeichnungen in einer Paartherapie kommt
als Rechtfertigungsgrund die ausdruckliche und vorgangige Einholung der
Einwilligung aller Betroffenen in Frage. Sofern eine Person mit der Videoauf-
nahme nicht einverstanden ist, darf diese grundsatzlich nicht erfolgen. Die
Klienten sind in jedem Fall vorher und umfassend uber die beabsichtigte Auf-
zeichnung zu informieren (Transparenzprinzip). Dies ist auch aufgrund des be-
sonderen Vertrauensverhaltnisses, welches zwischen der ratsuchenden Person
und der Therapeutin oder dem Therapeuten besteht, zentral. Eine betroffene
Person kann auch jederzeit den Abbruch sowie die Loschung bisheriger Auf-
zeichnungen verlangen. Die Therapeuten sind diesfalls verpflichtet, die erfor-
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derliche Léschung vorzunehmen. Vorliegend wurde die Therapeutin von uns
auf ihre Léschungspflicht hingewiesen, worauf sie die Daten vernichtete.

9.4. Der EDSB ist keine Zertifizierungsstelle

Viele Unternehmen bitten uns abzukliiren, ob ihre Allgemeinen Geschiiftsbedingungen,
Einwilligungsklauseln oder die Qualitiit ihrer Briefumschlige im Geschéftsverkehr da-
tenschutzkonform sind oder nicht. Diesbeziiglich weisen wir darauf hin, dass sie als In-
haber ihrer Datensammlungen fiir die Datenbearbeitung selber verantwortlich sind.
Wohl beraten wir private Personen in Fragen des Datenschutzes. Eine Kompetenz zur

Zertifizierung steht uns hingegen nicht zu.

Wir werden oft von Unternehmen angefragt, ob ihre Allgemeinen Geschéfts-
bedingungen und Einwilligungsklauseln den Anforderungen des DSG ent-
sprechen wiirden. Uberdies wollen sie den Namen unserer Stelle in ihren Unter-
lagen als Bescheinigungen fir eine datenschutzkonforme Bearbeitung auf-
fuhren. Auch Druckereien ersuchen uns regelmassig um Prifung der Opazitat
ihrer Briefumschlage fir den Post- und Zahlungsverkehr und wollen dies durch
uns bescheinigen lassen.

Wie wir bereits mehrmals ausgefuhrt haben, kann der EDSB keine Bescheini-
gungen fur eine datenschutzkonforme Bearbeitung ausstellen und wird aus Ka-
pazitatsgrinden auf derartige Anfragen nicht mehr eintreten. Die Inhaber von
Datensammlungen sind fir die Bearbeitung ihrer Personendaten selber verant-
wortlich, weshalb wir sie auf die Uberpriifungsmdglichkeiten hinweisen. Insbe-
sondere hinsichtlich Opazitat von Couverts pflegen wir zu empfehlen, dass ein
Briefumschlag mit Inhalt gegen eine helle Lichtquelle wie z.B. eine Blrolampe
oder Taschenlampe gehalten werden kann, wie dies missbrauchlich auch von
unbefugten Dritten getan werden konnte. Mit diesem Verfahren ist leicht er-
sichtlich, ob der Briefinhalt durch das Couvert hindurch lesbar und damit die
Transportkontrolle gewahrleistet ist. Im Einzelfall gelangen zudem die ein-
schlagigen Bestimmungen der Verordnung zum DSG zur Anwendung.
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9.5. Datenschutz und Buchpublikationen

In Zusammenhang mit der Publikation eines Buches mit politischem Inhalt galt es die
Frage zu beantworten, ob auch Buchautoren in den Genuss der privilegierenden daten-
schutzrechtlichen Bestimmungen fiir Medienschaffende iiber die Einschrinkung des

Auskunftsrechts kommen konnen.

Die Medien haben in einem Rechtsstaat eine wichtige gesellschaftliche Aufgabe

zu erfullen. Sind sie doch der Informationskanal flr verschiedenste weltan-
schauliche und politische Ansichten und tragen somit wesentlich zu einer freien
Meinungsbildung der Offentlichkeit bei. Damit Medienschaffende diesen Auf-
trag erfullen kbnnen, muss ihnen somit gerade auch bei der Bearbeitung von
Personendaten eine gewisse Freiheit zugestanden werden.

In Artikel 10 des Bundesgesetzes uber den Datenschutz (DSG) wird diesem Be-
durfnis Rechnung getragen, indem Medienschaffenden (auch freischaffenden
Journalisten), die flr ein periodisch erscheinendes Medium tétig sind, die MAg-
lichkeit gegeben wird, das Auskunftsrecht (Art. 8 DSG) gegenuber betroffenen
Person zu verweigern, einzuschrdnken oder aufzuschieben, soweit die
Personendaten Aufschluss lber die Informationsquellen geben, Einblick in die
Entwirfe fur Publikationen gegeben werden misste oder die freie Meinungs-
bildung des Publikums gefahrdet wirde. Das bedeutet, dass das Interesse eines
einzelnen am Schutz seiner Privatsphare dann zurlcktreten muss, wenn das of-
fentliche Interesse an einer freien Meinungsbildung Uberwiegt. Die Beurteilung
im Einzelfall hat wie bei jeder anderen Datenbearbeitung unter Beachtung der
datenschutzrechtlichen Grundsatze im Sinne von Art. 4 ff DSG zu erfolgen.
Obwohl in Form von Bichern und Filmen zweifellos wertvolle Beitrage zur
Forderung der freien Meinungsbildung geleistet werden, haben sie fur den
Grossteil der Offentlichkeit dennoch nicht dieselbe Bedeutung. Dies, weil Me-
dien wie Zeitungen, Radio und Fernsehen, die in einer gewissen Regelmassig-
keit erscheinen, einen vergleichsweise viel grosseren Einfluss auf den Mei-
nungsbildungsprozess eines weit grosseren Bevolkerungsanteils haben. Der
Einbezug von Buchpublikationen und Filmen in die Spezialregelung des Art. 10
DSG wirde daher dem Grundsatz der Verhaltnismassigkeit zuwiderlaufen,
nicht zuletzt deshalb, weil beliebige Datenbearbeiter im Falle einer Personlich-
keitsverletzung fast immer behaupten konnten, sie wirden Daten sammeln und
diese im Hinblick auf eine Publikation auswerten (vgl. hierzu eingehend BBI
1988 Il 462). Hier sind demnach nur, aber immerhin, die allgemeinen daten-
schutzrechtlichen Bestimmungen betreffend Einschrédnkung des Auskunfts-
rechts (Art. 9 DSG) anwendbar. Demnach haben private Datenbearbeiter insbe-
sondere das Recht, die Auskunft zu verweigern, einzuschranken oder aufzu-
schieben, soweit eigene Uberwiegende Interessen es erfordern und die Daten
nicht an Dritte weitergegeben werden.
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In der Praxisist es nicht immer einfach zu entscheiden, welche der beiden Be-
stimmungen nun zur Anwendung kommt. Dies ist etwa dann der Fall, wenn ein

freier Journalist nicht nur fur ein periodisch erscheinendes Medium arbeitet,
sondern daneben auch als Buchautor tatig ist. Soweit er flr beide Tatigkeiten
Informationen aus dem selben Archiv verwendet, wird es, falls es zu einem
Prozess kommt, die anspruchsvolle Aufgabe des zustdndigen Richters sein,
unter Berlcksichtigung samtlicher Umstande des Einzelfalles, ein adaquates
Urteil zu fallen.

III. INTERNATIONALES

1. Europarat

Der beratende Ausschuss des Ubereinkommens des Europarates zum Schutz des Men-
schen bei der automatischen Verarbeitung personenbezogener Daten (T-PD) hielt vom 2.
bis zum 4. September 1998 seine 14. Sitzung ab und verabschiedete insbesondere eine
Anderung des Ubereinkommens, welche den Beitritt der Europiischen Gemeinschaften
erlauben sollte. Das Ministerkomitee muss die Anderung im Laufe des Jahres 1999 ge-
nehmigen. Ausserdem énderte der T-PD seine Geschiftsordnung, um das Recht der
Minderheiten bei Abstimmungen zu Fragen der gemeinschaftlichen Kompetenz vorzu-
behalten. Ferner wurde die Priifung eines Zusatzprotokolls zum Ubereinkommen auf-
genommen, welches die Verpflichtung fiir die Vertragsstaaten vorsehen soll, unabhéin-
gige Kontrollbehorden zur Uberwachung der Datenschutzbestimmungen einzusetzen.
Diesen Behorden soll das Recht zustehen, vor Gericht zu klagen oder die Gerichte zu-
mindest iiber festgestellte Verletzungen im Datenschutzbereich zu informieren. Ausser-
dem soll das Protokoll den grenziiberschreitenden Datenverkehr mit Nichtvertrags-
staaten regeln. Schliesslich hat der T-PD beschlossen, die Arbeiten im Bereich der

Vertragsklauseln zum grenziiberschreitenden Datenverkehr fortzusetzen.

Die Projektgruppe fur den Datenschutz (CJPD) ist zweimal zusammengetreten
und hat die Prifung des Empfehlungsentwurfs tber den Schutz der Privatsphéare
im Internet sowie der Leitlinien Uber den Schutz des Menschen bei der Erhe-
bung und Bearbeitung von Personendaten in Datenautobahnen abgeschlossen.
Die beiden Texte wurden vom Ministerkomitee am 23. Februar 1999 ange-
nommen und kénnen im Internet eingesehen werden
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(http://iwww.coe.fr/dataprotection). Die Leitlinien richten sich an Internetbenutzer

und an Betreiber von Online-Diensten ; sie halten Rechte und Pflichten fest und
empfehlen bestimmte Verhaltensweisen oder Massnahmen zur Gewéhrleistung
des Schutzes der Privatsphare. Ausserdem verabschiedete die CJPD einen Be-
richt zur Auswertung der Relevanz der Empfehlung Nr. (87) 15, welche die Be-
nutzung personlicher Daten im Polizeiwesen regeln soll. Darin schlagt die
CJPD insbesondere vor, die Notwendigkeit der Annahme eines erganzenden
Rechtsinstruments zur Empfehlung zu verabschieden, um die aktuellen Polizei-
und Gerichtspraktiken in der Verbrechensbekampfung zu bericksichtigen. Fer-
ner pladierte die Projektgruppe fir die EinfiUhrung von Datenschutzbe-
stimmungen in den Ubereinkommensentwurf tiber Kriminalitat im Cyberspace.
Schliesslich setzte sie ihre Arbeiten mit Blick auf die Annahme einer Emp-
fehlung Uber den Schutz von Personendaten, die zu Versicherungszwecken er-
hoben und bearbeitet werden, fort.

2. Beziehungen zur Européischen Union

Die Richtlinie 95/46/EG des Européischen Parlaments und des Rates zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr (http://www.europa.eu.int/comm/dg15/fr/index.htm) ist am 25. Oktober 1998 in
Kraft getreten. Zu jenem Zeitpunkt sollten die 15 Mitgliedstaaten der Européischen
Union die Umsetzung der Richtlinie in ihr innerstaatliches Recht vollzogen haben. Nur
fiinf Staaten (Italien, Griechenland, Portugal, Schweden, Vereinigtes Konigreich) waren
jedoch in der Lage, die Frist einzuhalten. Belgien hat inzwischen ein neues Gesetz verab-
schiedet. Am 25. Oktober 1998 trat zudem die Richtlinie 97/66/EG des Européischen
Parlaments und des Rates vom 15.12.1997 iiber die Verarbeitung personenbezogener

Daten und den Schutz der Privatsphére im Bereich der Telekommunikation in Kraft.

Ziel der europdischen Richtlinien 95/46/EG ist es, ein hohes Schutzniveau der
Privatsphare der Burger in allen Mitgliedstaaten zu garantieren, gleichzeitig den
freien Verkehr von Personendaten innerhalb der Européischen Union zu ge-
wahrleisten und Wettbewerbsverzerrungen und Auslagerungsrisiken zu beseiti-
gen. Die Richtlinie erfasst die in den Kompetenzbereich der Europaischen
Union fallende Bearbeitung von Personendaten im offentlichen und privaten
Bereich; damit gilt sie nicht fur Bearbeitungen, welche sich auf die 6ffentliche

Sicherheit, die Verteidigung und den Staatsschutz beziehen. Die Richtlinie halt
die Bedingungen fest, zu welchen die automatische oder nicht-automatische
Bearbeitung von Personendaten legitim ist, und ftihrt die Rechte der betroffenen
Person auf (Recht auf Information, Auskunft, Berichtigung, Einsprache gegen
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die Bearbeitung und Beschwerde). Ferner bestimmt sie die erforderlichen Ei-
genschaften der Daten und ihrer Bearbeitung (Genauigkeit, faire und recht-
massige Erhebung, legitime und rechtmassige Zweckbindung, Vereinbarkeit,
Verhaltnismassigkeit, Vertraulichkeit, Sicherheit, Notifikation). Im Bereich der
Uberwachung ist eine unabhangige Kontrollbehdrde mit Entscheidungsbefug-
nissen und Prozessfahigkeit vorgesehen. Die Richtlinie verweist nicht mehr auf
Datensammlungen (ausgenommen fur manuelle Daten), sondern konzentriert
sich auf die Bearbeitungen. Schliesslich regelt sie den grenziiberschreitenden
Datenfluss, der innerhalb der Européaischen Union frei erfolgen soll, in Drittlan-
der jedoch grundsatzlich verboten wird, sofern diese kein als angemessen beur-
teiltes Schutzniveau kennen. Ausserdem verfolgt die Richtlinie das Ziel, die
Grundsatze des Ubereinkommens 108 (Ubereinkommen des Europarates vom
28. Januar 1981 zum Schutze des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten) auszuftihren und zu erweitern.

Obwohl die Schweiz weder zur EU noch zum EWR gehort, ist die Richtlinie
insbesondere im Rahmen der bilateralen Diskussionen oder der gesetzlichen
Entwicklungen im Datenschutzbereich relevant. Ausserdem sollten schweizeri-
sche Unternehmen, welche innerhalb der EU in ihren Aktivitdten Personendaten
bearbeiten, die Richtlinie bertcksichtigen. Das DSG und die européaische
Richtlinie weisen deutliche Ahnlichkeiten auf, da sie im gleichen Zeitraum ent-
standen. Ausserdem lassen sich beide am Ubereinkommen 108 leiten. Aller-
dings gibt es auch Unterschiede : System der besonders schiitzenswerten Daten,
Information der von der Datenerhebung oder —bekanntgabe betroffenen Perso-
nen, Verbot automatischer individueller Entscheide, Tragweite des Auskunfts-
und Einspracherechts der betroffenen Person, Notifizierung der Bearbeitungen
an die Kontrollbehtérde, Kompetenzen und Befugnisse der Kontrollbehorde.
Noch ausgepragter sind diese Unterschiede flr die Kantone, vor allem fir jene
ohne Datenschutzgesetz und unabhéngige Kontrollbehorde (siehe auch Anhang
S. 181 des vorliegenden Berichts).

Zum grenzuberschreitenden Datenfluss sieht die Richtlinie den freien Daten-
verkehr in der Europaischen Union vor. Gegeniber Drittstaaten wird die Uber-
mittlung von Personendaten ins Ausland laut Richtlinie nur gestattet, wenn das
Empfangerland ein gleichwertiges Schutzniveau bietet. Grundsatzlich sollten
die Staaten, welche das Ubereinkommen 108 des Europarates ratifiziert haben
und Uber eine unabhangige Kontrollboehtrde verfiigen, ein gleichwertiges
Schutzniveau aufweisen (siehe dazu Gruppe fur den Schutz der Rechte von Per-
sonen bei der Verarbeitung personenbezogener Daten, « Ubermittlung perso-
nenbezogener Daten an Drittlander : Anwendung von Artikel 25 und 26 der
Datenschutzrichtlinie der EU http://www.europa.eu.int/comm/dg15/fr/index.htm ).

Im Moment untersuchen die zustandigen Stellen der EU-Kommission die Ge-
setzgebung mehrerer Drittstaaten, darunter der Schweiz ; sie werden die Staaten
mit angemessenem Schutzniveau bestimmen und die Entscheidungen betreffend
diese Staaten vorbereiten. Dabei handelt es sich um eine « positive Angemes-
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senheitserklarung ». Der EDSB wurde in diesem Rahmen von der Kommission
angehort. Die Kommission wurde Uber die schweizerische Gesetzgebung, vor
allem tber das Verhéltnis zwischen Bundes- und Kantonsrecht (einschliesslich
der Bearbeitung von Personendaten mangels kantonaler Datenschutzbestim-
mungen), Uber das System der besonders schitzenswerten Daten, die sich aus
dem Grundsatz des guten Glaubens ergebende Informationspflicht und Gber die
offentlichen Verzeichnisse informiert.

Wir erwarten eine positive Angemessenheitserklarung fur unsere Gesetzgebung
im Laufe des Jahres 1999. Dessenungeachtet miissen schweizerisches Recht und
Praxis im Datenschutzbereich weiter mit dem europaischen Recht in Einklang
gebracht werden. Daher empfehlen wir in der Schweiz niedergelassenen Unter-
nehmen, die innerhalb der Européischen Union Daten austauschen oder bear-
beiten, die Auflagen der Richtlinie zu befolgen. Das gilt vor allem flr die Infor-
mationspflicht der von der Datenerhebung oder —bekanntgabe betroffenen Per-
sonen : Diese missen Uber die Identitat des flur die Bearbeitung Verantwortli-
chen, Uber den Zweck der Bearbeitung und die Datenempfanger unterrichtet
werden. Ferner muissen sie dariber informiert werden, ob die Erhebung
fakultativ oder obligatorisch ist, tber die Folgen einer Antwortverweigerung
sowie Uber die Existenz des Auskunfts- und Berichtigungsrechts. Zum Thema
Datentbermittlungen ins Ausland siehe auch Tabelle im Anhang S. 180,
5. Tatigkeitsbericht S. 85 ff und 3. Tatigkeitsbericht S. 80 ff.

3. Internationale Konferenz der Beauftragten fiir den Datenschutz

Die XX. Internationale Konferenz der Datenschutzbeauftragten fand vom 16. bis zum
18. September 1998 auf Einladung der spanischen Datenschutzbehdrden in Santiago de
Compostela statt. An dieser Konferenz beteiligten sich die Datenschutzbeauftragten von
weltweit 23 Staaten, Regierungsexperten, Vertreter des Europarates, der Europiischen
Kommission sowie der Industrie und der Wissenschaft. Aus diesem Anlass trugen wir
ein Referat mit dem Titel «Ubereinkommen des Europarates zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten und internationale Zu-
sammenarbeit an der Schwelle zum XXI. Jahrhundert » vor. Darin pliddierten wir fiir
eine Stirkung des Volkerrechts im Datenschutz und in der internationalen Zusammen-
arbeit, vor allem durch die Anderung des Ubereinkommens (Anerkennung einer gewis-
sen direkten Anwendbarkeit, Einfiihrung des individuellen Beschwerderechts, Ver-
pflichtung zur Schaffung unabhiingiger Kontrollinstanzen, System des grenziiberschrei-

tenden Datenverkehrs), durch den Kompetenzausbau des beratenden Ausschusses des
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Ubereinkommens sowie durch die Schaffung eines Ausschusses der Datenschutzbeauf-

tragten der Vertragsparteien.

Die Konferenz befasste sich mit den folgenden sieben Themen :

Benutzung von offentlichen oder aus 6ffentlich zuganglichen Quellen erhobe-
nen Daten, Benutzung neuer Technologien zur Erhebung von Strassengebthren,
Internet, grenziberschreitender Datenverkehr und Starkung der internationalen
Zusammenarbeit, Sicherheitsmassnahmen, Datenbearbeitung zu Auskunfts- und
Kreditzwecken, Wahrnehmung des Einzelnen fir den Schutz ihn betreffender
Daten (Selbstdatenschutz).

Zu jedem Thema hielten die Datenschutzbeauftragten oder Gastredner ein Re-
ferat.

Am Rande der Konferenz verabschiedeten die européischen Datenschutz-
beauftragten zwei Resolutionen. Die erste betrifft die Schaffung einer gene-
tischen und medizinischen Datenbank in Island (http://www.cnil.fr/). Island hat
ein Gesetz zur Schaffung einer zentralen Datensammlung angenommen, welche
alle Krankenakten der gesamten islandischen Bevoélkerung, einschliesslich
der genetischen Fingerabdricke, enthalt. Ein multinationaler Pharmakonzern
mit Sitz in der Schweiz wird diese Datensammlung benutzen ; sie dient zur
Kontrolle der Verwendung der medizinischen Dienste, der pharmazeutischen
Produkte und der Forschung. Die europaischen Datenschutzbeauftragten
melden in ihrer Resolution schwerwiegende Vorbehalte gegen das Projekt an
und empfehlen den islandischen Behorden, es im Licht der Grundprinzipien,
welche die Europaische Menschenrechtskonvention, das Ubereinkommen 108
des Europarates, die Empfehlung (97) 5 Gber medizinische Daten sowie die
Européische Richtlinie verankern, erneut zu Uberprifen. Dabei betonen sie
besonders die Achtung des Prinzips der vorgangigen freien und erkennbaren
Einwilligung der betroffenen Person zur Erfassung von Daten uUber sie, den
Ruckgriff auf Methoden, welche ein verlassliches Anonymat garantieren, und
die strikte Befolgung des Zweckmassigkeitsgrundsatzes.

Die zweite Resolution (siehe http://www.edsb.ch) betrifft den Schutz von
Personendaten und der Privatsphare im Internet. Sie wurde mit Bezug auf die
Publikation des Berichts von Sonderermittler Starr in der Clinton/Lewinski-
Affare erarbeitet. In dieser Erklarung der EU-Datenschutzbeauftragten, der sich
die Datenschutzbeauftragten Islands, Norwegens und der Schweiz ange-
schlossen haben, wird betont, dass die Verwendung des Internet in bestimmten
Fallen den Grundprinzipien des Schutzes der Privatsphire und des Daten-
schutzes zuwiderlaufen kann ; sie unterstreichen die Notwendigkeit, den vom
Einsatz dieser Technologie betroffenen Personen Garantien zum Schutz der
Personendaten und der Privatsphéare zuzuerkennen, und pladieren schliesslich
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fur eine verstarkte internationale Zusammenarbeit in diesem Bereich, gestitzt
auf die Anerkennung universeller Prinzipien.

4. OECD

- Konferenz in Ottawa iiber den elektronischen Geschiftsverkehr

Vom 7. bis 9. Oktober 1998 fand in Ottawa (Kanada) eine Konferenz der OECD iiber
den elektronischen Geschiiftsverkehr statt. Neben den staatlichen Vertretern nahmen
zum ersten Mal auch andere internationale Organisationen und andere Interessen-
vertreter, beispielsweise aus den Bereichen Verbraucher- und Datenschutz, teil. Im
Rahmen der Konferenz wurde erkannt, dass fiir eine erfolgreiche Entwicklung des elek-
tronischen Geschiftsverkehrs das Vertrauen der Verbraucher von zentraler Bedeutung
ist. Unter anderem wurden auch eine Erkléirung iiber den Schutz der Privatsphiire und
Aktionsplidne fiir die kiinftige Arbeit der OECD in verschiedenen Bereichen

verabschiedet.

Es ist davon auszugehen, dass die OECD-Konferenzen primar ein Forum fir
Wirtschaftsinteressen sind. Deshalb wurde die Thematik des e-commerce vor
allem vom wirtschaftspolitischen Gesichtspunkt her angegangen. Im Zusam-
menhang mit e-commerce wurden u. a. die folgenden Themen konkretisiert: Die
Liberalisierung, das Marktpotential sowie die Zukunftsperspektiven. Im Mittel-
punkt stand fast immer der Gedanke der Wirtschaftsvertreteter, dass regulato-
rische Eingriffe des Staates dem Entwicklungspotenzial von e-commerce
schaden kdnnten. Dass der Staat seine Pflichten zur Wahrung von 6ffentlichen
Interessen wahrnehmen muss, wurde Ubersehen.

Zwar wurde bei den verschiedenen Ausfuhrungen das Vertrauen der Konsu-
menten und Anwender in e-commerce immer wieder hervorgehoben. Dennoch
kam die Bedeutung des Schutzes der Privatsphére, der unabdingbar fur die
Vertrauensbildung ist, zu wenig zum Ausdruck.

Die von den Ministern verabschiedeten Deklarationen sowohl tber die digitale
Signatur als auch tUber den Konsumenten- und Datenschutz haben dementspre-
chend einen niederen substanziellen Wortlaut. Hinsichtlich des Schutzes der
Privatsphare sind die Deklarationen zu allgemein, d.h. ohne bestimmte Ver-
pflichtungen fir die Privatwirtschaft, ausgefallen. Fiur die Gewinnung des Ver-
trauens der Konsumenten in e-commerce sind diese allgemeine Formulierungen
ungenigend.
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Die Schweiz sowie auch andere vor allem européische Lander erkennen die
Wichtigkeit und das enorme Potenzial von e-commerce. Nebst der Schaffung
der notwendigen Voraussetzungen fur e-commerce wollen sie auch Anliegen
des Konsumenten- und Datenschutzes berlcksichtigen. Fir e-commerce
bestehen in der Schweiz und im weiteren europaischen Raum weitgehend aus-
reichende technisch neutrale Rechtsgrundlagen fiir den Schutz der Privatsphare.
Dieser Rechtsrahmen behindert die in der Informationsgesellschaft notwendige
schnelle Suche nach angemessenen und praktikablen technischen L&sungen
nicht. Er setzt gleichzeitig Schranken fur den Schutz der Privatsphare im Um-
feld des e-commerce.

Deshalb gilt es im Bereich des e-commerce nach flexiblen und variablen L6-

sungen zu suchen. Infolgedessen mussen die Modelle eine harmonische Mi-
schung von staatlichem Handeln (rechtliche Rahmenbedingungen) und der
Selbstregulierung des Marktes sein. Der Rahmen der Selbstregulierung ist also
intensiv in Zusammenarbeit mit den staatlichen Behdrden zu erarbeiten.

Anlasslich der 5. Sitzung der Expertengruppe uber Informationssicherheit und

Schutz der Privatsphare vom 21./22. Oktober 1998 haben wir darauf hinge-

wiesen, dass die Entwicklung des elektronischen Geschéaftsverkehrs mit Ar-

beiten und Vorkehrungen flir einen effektiven Schutz der Privatsphare begleitet
werden muss. Insbesondere haben wir auf folgende Punkte aufmerksam ge-
macht:

- Die Prinzipien der OECD Richtlinien zum Schutz der Privatsphare muissen
umgesetzt werden.

- Selbstregulierungsmassnahmen betreffend Konsumenten- oder Datenschutz
mussen klar und verstandlich tUber die beabsichtigten Bearbeitungen von Per-
sonendaten informieren. Der Konsument muss zwischen der einen oder ande-
ren Datenbearbeitung frei wahlen kdnnen. Zudem muss der jeweilige Anbieter
Uber den Rechtsrahmen, dem er sich unterstellt, informieren. Schliesslich
hangt die Rechtsgiltigkeit von Selbstregulierungsmassnahmen vom Angebot
der Haftungsmaoglichkeiten ab.

-Ein rechtlicher Rahmen muss die Gultigkeit von Selbstregulierungs-
massnahmen begleiten.

-Der Schutz der Privatsphéare muss mittels datenschutzfreundlicher Techno-
logien (privacy enaching technologies PET) gefdrdert werden.

- Die Arbeiten der OECD ddrfen nicht nur auf den Informationsaustausch be-
schrankt sein. Die Entwicklung des e-commerce muss auch regelmassig unter-
sucht werden (monitoring). Fortschritte oder Missstande sind ebenfalls festzu-
halten.
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- Schliesslich soll die OECD nach wirksamen Methoden fur den Schutz der Pri-

vatsphare unter Berlcksichtigung der verschiedenen Rechtsmodelle suchen.
(siehe auch S. 169 von der Schweiz vorgelegtes Papier im Zusammenhang mit
e-commerce und Datenschutz)

Schliesslich ist noch zu erwahnen, dass im Laufe der Konferenz auch Konsu-

mentenorganisationen ahnliche Forderungen zur Schutz der Privatsphare der
Verbraucher gestellt haben. Diese Organisationen haben mit Nachdruck daran
hingewiesen, dass der Schutz der Verbraucher ein wesentliches Thema bei der
Entwicklung des elektronischen Geschaftsverkehrs sein muss.

- Arbeitsgruppe iiber Informationssicherheit und Schutz der Privatsphére

Die Arbeiten der Arbeitsgruppe iiber Informationssicherheit und Schutz der Privats-
phire haben sich hauptsichlich auf die Vorbereitung der Ottawa-Konferenz konzen-
triert. Primir wurden Erklirungen vorbereitet, die an der Konferenz den teilnehmen-
den Ministern zum Entscheid vorgelegt wurden. Hinsichtlich des Schutzes der Privats-
phére gab es Divergenzen zwischen den Vereinigten Staaten einerseits sowie den euro-

péischen Staaten und Kanada andererseits.

Einige européische Staaten (inkl. die Schweiz) sowie Kanada wollten die Erkla-
rungen nicht nur deklarativ gestalten. Vielmehr sollten die Erklarungen die Re-
gierungen verpflichten, fir einen effektiven Schutz der Privatsphare zu sorgen.
Vor allem die Vereinigten Staaten sowie auch einige européische Lander haben
dieses Vorhaben verhindert. Dementsprechend ist der Inhalt der Erklarungen
aus der Sicht des Datenschutzes sehr allgemein ausgefallen. Die Uneinigkeit
unter den EU-Mitgliedstaaten in Sachen Datenschutz ist den Interessen der Ver-
einigten Staaten (ndmlich so wenig Schutz der Privatsphére wie mdglich) ent-
gegengekommen. Offensichtlich gab es kein koordiniertes Vorgehen der EU-
Lander, so dass der Vertreter der EU-Kommission wéhrend den Verhandlungen
mehrmals alleine die Prinzipien der EU-Richtlinie zu vertreten hatte.

Es ist bedauerlich, dass ein unkoordiniertes Vorgehen der Staaten, welche in
Sachen Datenschutz zumindest ahnliche, wenn nicht gleiche Schutzbestim-
mungen kennen, dazu fihrt, dass sich die Position der USA durchsetzen kann.
In Zukunft wird ein koordiniertes Vorgehen der Staaten mit gleichen oder &hn-
lichen Datenschutzbestimmungen (Mitglieder des Europarates, Kanada und
Australien) unabdingbar sein, um der extrem liberalen Politik der USA entge-
genzuwirken (siehe dazu auch Selbstregulierung und Schutz der Privatsphéare
S. 128).

Nach Abschluss der Ottawa-Konferenz hat die Arbeitsgruppe Uber
Informationssicherheit und Schutz der Privatsphare die Resultate der Konferenz
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evaluiert und das Programm flur zukilnftige Arbeiten den verschiedenen

Delegationen unterbreitet. Die Gruppe wird sich vor allem damit befassen,

praktische und technische Lésungen fur den Schutz der Privatsphare in der vir-
tuellen Welt zu erarbeiten. Wir haben bei dieser Gelegenheit ein Grundsatz-
papier Uber die Mindestanforderungen zum Schutz der Privatsphare im Umfeld
des elektronischen Geschaftsverkehrs vorgelegt (vgl. S. 169 im Anhang).

5. Internationale Arbeitsgruppe fiir Datenschutz in der Telekom-
munikation

Der EDSB hat am 9./10. November 1998 an der 24. Sitzung der Arbeitsgruppe
in Berlin teilgenommen. Die Gruppe erarbeitet und publiziert gemeinsame Posi-

tionen und Memoranden im Bereich der Telekommunikation und der Medien

und fordert die Diskussion und den Informationsaustausch der teilnehmenden
Vertreter der Datenschutzbeauftragten. Schwerpunkte der Herbstsitzung 1998
waren die Entwicklung des Telekommunikationsrechts im — in vielen Staaten —

kurzlich liberalisierten Umfeld, staatliche Regulierungen des Einsatzes von

Kryptografie sowie Datenschutzfragen im Internet, insbesondere die Publi-

kation von offentlich zugénglichen Daten (siehe auch: http://www.datenschutz-

berlin.de/doc/int/index.htm#iwgdpt).
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IV. DER EIDGENOSSISCHE DATENSCHUTZBEAUFTRAGTE

1. Fiinfte schweizerische Konferenz der Datenschutzbeauftragten

Die fiinfte schweizerische Konferenz der Datenschutzbeauftragten fand am 13. Oktober
1998 an der Universitit Freiburg statt. Organisiert wurde sie von der Datenschutzbe-
horde des Kantons Freiburg. An der Konferenz beteiligten sich der Eidgendssische
Datenschutzbeauftragte, die Datenschutzbeauftragten der Kantone und Gemeinden
sowie die Datenschutzberater der Freiburger Kantonsverwaltung. Im Anschluss an die
Konferenz organisierte das Europainstitut der Universitit Freiburg ein Kolloquium

zum europiischen Datenschutzrecht.

Behandelt wurden folgende Themen : Folgearbeiten zur Resolution der 4. Kon-

ferenz Uber die ICD-10-Diagnose-Codes (siehe 5. Tatigkeitsbericht 1997/98 S.
111 und 122), Volkszahlung 2000, Ergebnisse der Umfrage des EDSB im Be-
reich Mobiltelefonie, DNA-Register in Strafverfahren, Datenschutz nach dem

Tod, Bearbeitung von Personendaten zu Polizeizwecken (vor allem VideoUber-
wachung auf Autobahnen, Outsourcing von Polizeidaten), Datenschutz und
Telefontberwachung am Arbeitsplatz sowie das Recht auf Sperrung der Wei-
tergabe von Personendaten durch Kantons- oder Gemeindeorgane.

Die Konferenz hat einstimmig eine Resolution zum DNA-Register
verabschiedet (siehe www.edsb.ch). Seit einiger Zeit greifen die
Strafverfolgungsbehdrden zur Aufklarung von Straftaten auf DNA-Analysen
zurtick. Anhand des genetischen Fingerabdrucks konnen Schuldige identifiziert
bzw. Unschuldige entlastet werden. Ausserdem liefern diese Analysen weitere
Informationen, vor allem Uber Verwandtschaftsverhaltnisse. Falls Zellmaterial
aufbewahrt wird, lassen sich daraus Informationen tber Krankheitsanlagen und
Uber das Erbgut der betroffenen Personen gewinnen. Solche DNA-Analysen
bedeuten eine Gefahr fir die Grundrechte der Betroffenen. Die Aufbewahrung
von DNA-Analyse-Proben und -Resultaten nach der Entlastung der betroffenen
Personen oder nach Abschluss des Strafverfahrens bedeutet einen Verstoss
gegen die Unschuldsvermutung (BGE 124 | 80).

Die Schweizerische Konferenz der Datenschutzbeauftragten verlangte, dass vor
der Einfuhrung eines DNA-Registers zu Strafverfolgungszwecken und vor der
Aufbewahrung von genetischem Material die notwendigen Rechtsgrundlagen
zu schaffen sind. Die Aufbewahrung der Proben sollte zudem zeitlich befristet
werden. Das Zellmaterial darf nach Abschluss des Strafverfahrens, nach einem
Einstellungsbeschluss oder der Aussetzung des Verfahrens grundsatzlich nicht
mehr aufbewahrt werden (vgl. S. 96).
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Zum Recht auf Sperrung stellte die Konferenz fest, dass die Register offent-
licher Organe, vor allem jene der Einwohnerkontrollen, zu den verschiedensten
Zwecken genutzt werden. Um dem Burger die Herrschaft tber seine Daten zu
garantierten, betont die Schweizerische Konferenz der Datenschutzbeauftragten
das Recht, sich der Weitergabe von Personendaten vor allem zu Werbe- oder
kommerziellen Zwecken zu widersetzen. Die Konferenz empfiehlt, ein allge-
meines Sperrrecht in Bezug auf die Weitergabe von Personendaten zu Werbe-
und kommerziellen Zwecken- ohne Begrindungspflicht — einzufthren, sofern
ein solches nicht schon gegeben ist. Schliesslich appelliert sie an die Kantons-
und Gemeindebehotrden, ihre Blrger lUber dieses Recht zu informieren. (vgl.
S.112)

Die Arbeitsgruppe der kantonalen Datenschutzbeauftragten, mit welcher der
EDSB eng zusammenarbeitet, setzte sich vor allem mit Fragen in den Bereichen
Gesundheit und Genetik, Statistik (besonders Volkszahlung), Beschéaftigung

(telefonische Uberwachung am Arbeitsplatz, kiinftig Gegenstand einer Richt-

linie), Polizei, Datensicherheit und Adressenhandel auseinander.

2.  Das Ausbildungskonzept des EDSB

Zusitzlich zu den iiblichen Kursen zum Thema Datenschutz, strebt der EDSB in seinem
Ausbildungskonzept die Verankerung von Prozessen an. Dabei handelt es sich um Da-
tenschutzaktivititen in den Bereichen Fiihrung, Anmeldung, Anderung, Kontrolle und
Systementwicklung. Zielpublikum sind Direktoren, Datenschutzberater und Informa-
tikverantwortliche. Das Konzept siecht eine Vernetzung dieser Personenkreise vor. Die
Ausbildung wird jedoch gezielt auf die Bediirfnisse der Adressaten eingehen. Gestartet
wird damit 1999 in der Bundesverwaltung. Das Konzept soll auch auf die Privat-

wirtschaft ausgedehnt werden.

Mit dem Ausbildungskonzept sollen mehrere Ziele erreicht werden. So werden
die Hauptanliegen des Datenschutzes, mogliche Risiken, der resultierende Ei-
gennutzen der Zielgruppen und die Verantwortlichkeiten aufgezeigt.

Uber den Fuhrungsprozess sollen die Schliisselpersonen fur die Einhaltung von
Datenschutzvorschriften wie Direktoren, Datenschutzberater und Informatik-
verantwortliche zusammengebracht werden. Mit Hilfe eines Aktionsplanes zei-
gen diese Mitarbeiter ihrem Direktor die vorhandenen Risiken auf und schlagen
Massnahmen zu deren Beseitigung vor. An einer periodisch stattfindenden
Sitzung priorisiert der Direktor diese Massnahmen und weist sie einem Verant-
wortlichen zur Ausfihrung zu. Er informiert sich tber den Stand friherer Auf-
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tradge. Diese Sitzungen dienen dem Datenschutzberater auch als Basis, um Neu-
anmeldungen resp. Mutationen im Register der Datensammlungen beim EDSB
vorzunehmen. Wenn in Datenschutzvorschriften interne Kontrollen vorgesehen
sind, soll auch an diesen Sitzungen uUber deren Resultate informiert werden.
Nicht zuletzt zeigen diese Sitzungen auf, welchen Stellenwert die Direktion
Datenschutz und Datensicherheit beimisst.

Bei der Ausbildung von Informatikverantwortlichen und Projektteams geht es
hauptsachlich um die Frage, wie Informationssysteme datenschutzfreundlich
gestaltet werden kénnen. Hier soll Transparenz bezuglich Rollen, Zweck der
Rolle, Tatigkeiten sowie der dazu bendtigten Daten geschaffen werden. Damit
kann die Verhaltnismassigkeit der Datenbearbeitung beurteilt werden.

Die Ausbildungsveranstaltungen sollen namentlich Missverstandnisse besei-
tigen, Synergien wecken und eine gute Zusammenarbeit fordern.

3. Die Publikationen des EDSB (Neuerscheinungen)

- Infoblatt des EDSB 1/98
- Infoblatt des EDSB 1/99

Neu veroffentlichen wir auch das «Infoblatt EDSB». Damit wollen wir insbe-
sondere die betroffenen Personen uber ihre Rechte informieren und sie so beim
Schutz Ihrer Privatsphare unterstitzen.



162

4. Statistik iiber die Titigkeit des EDSB
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5. Das Sekretariat des Eidgendssische Datenschutzbeauftragten
Eidgendssischer Datenschutzbeauftragter: Guntern Odilo, Dr. iur.

Stellvertreter: Walter Jean-Philippe, Dr. iur.

Sekretariat:
Leiter: Walter Jean-Philippe, Dr. iur.
Stellvertreterin: Grand Carmen, lic. iur.

Delegierter fur Information
und Presse Tsiraktsopulos Kosmas, lic. iur.

Rechtsdienst: Atia-Off Katrin, Dr. iur.
Buntschu Marc, lic. iur.
Costa Giordano, lic. iur.
Horschik Matthias, Fursprecher
Kardosch Milica, lic. iur.
Schnyder Michael, lic. iur., Informatiker
Schonbett Frédéric, lic. iur.
Tsiraktsopulos Kosmas, lic. iur.
Wiederkehr Rita, Flrsprecherin

Informatikdienst: Scherrer Urs, Informatiker
Schnyder Michael, lic. iur., Informatiker
Stussi Philipp, lic. phil. nat., Informatiker

Kanzlei: Blattmann Doris
Purro Isabelle
Rappo Nicole
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V. ANHANG

1. Der Schutz der Privatsphére im elektronischen Geschéiftsverkehr

Vom EDSB im Rahmen der Arbeiten der OECD Arbeitsgruppe eingereichtes Dokument

Die Interessen und Anliegen der Konsumenten muissen bei gesellschaftspolitischen
Entscheidungen Uber Handelstransaktionen von zentraler Bedeutung sein. Es ist unbestritten,
dass sich der elektronische Geschaftsverkehr nicht ohne Konsumenten entwickeln kann. Aus
diesem Grund mussen Vorkehrungen getroffen werden, um das Vertrauen der Konsumenten
im elektronischen Geschéftsverkehr zu starken, insbesondere durch folgende Massnahmen
zum Schutze der Privatsphére:

- Das Sammeln von Personendaten ist — soweit als mdglich - auf die Daten, die fur eine
bestimmte Transaktion notwendig sind, einzuschranken. Gleichzeitig sind anonyme
Transaktionen zu férdern.

- Die Benutzer mussen die Moglichkeit haben, das Sammeln, Verwenden und die Weitergabe
ihrer Personendaten zu kontrollieren.

- Schliesslich mussen die Benutzer, deren Privatsphéare verletzt wurde, Rechtsmittel zur
Durchsetzung ihrer Anspriiche haben.

- Der elektronische Geschéftsverkehr hat den gleichen Rechtsschutz wie bei traditionellen
Handelstransaktionen anzubieten. Dieser Rechtsschutz kann durch die Revision von
Gesetzen und wenn notwendig auch durch Verhaltensregeln gewahrt werden. Schliesslich
sind den Benutzern die notwendigen Mittel zur Verfiigung zu stellen werden, damit ihre
Privatsphare bei On-line-Transaktionen nicht verletzt wird.

In letzter Zeit haben verschiedene Untersuchungen gezeigt, dass bei On-line-Transaktionen
(insbesondere Internet) die Privatsphare von Konsumenten und Benutzern nicht geschuitzt
wird. Deshalb haben staatliche Behorden dafir zu sorgen, dass bei der Entwicklung von

Verhaltensregeln zum Schutze der Privatsphare nebst Vertretern der Wirtschaft auch

unabhangige Datenschutz- und Konsumentenorganisationen einbezogen werden. Zudem
mussen Anstrengungen unternommen werden, um das Sammeln von Personendaten auf die
Daten zu beschranken, die fir eine bestimmte Transaktion notwendig sind.

Die Rolle des privaten Sektors bei der Entwicklung des elektronischen Geschéftsverkehrs
wird massgebend sein. Aufgabe der staatlichen Behdrden wird sein, die Entwicklungen im
elektronischen Geschaftsverkehr aufmerksam zu verfolgen. In den Bereichen, bei denen
Selbstregulierunsginstrumente wie Verhaltensregeln das Vertrauen in den elektronischen
Geschaftsverkehr und den Schutz der Privatsphare nicht effektiv gewahren kénnen, missen
staatliche Behorden die notwendigen Massnahmen treffen.

Der Eingriff von staatlichen Behorden bedeutet nicht, dass auf jeden Fall rechtliche
Regelungen erlassen werden missen. Die Privatsphare kann auch Uber
Selbstregulierungsmassnahmen geschuitzt werden. Jedoch sind diese so zu gestalten, dass sie
die Privatsphare nicht nur theoretisch, sondern effektiv schitzen.
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2. Leitlinien des Europarates iiber den Schutz der Privatsphiire im
Internet

siehe S. 360
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3. Erklirung der unabhingigen Datenschutzbehérden. 20. Internationale
Konferenz in Santiago de Compostela (Spanien) am 16. und 17.
September 1998

ERKLARUNG

Die unabhéangigen Datenschutzbehérden der Europdischen Union zusammen mit denjenigen
von Island, Norwegen und der Schweiz, die sich im Anschluss an die 20. Internationale
Konferenz in Santiago de Compostela (Spanien) am 16. und 17. September 1998 getroffen
haben,

sind liberzeugt, dass das Internet als ein Mittel dienen kann, die Demokratie zu starken, indem es
den Birgern erlaubt, besser an o6ffentlichen Debatten teilzunehmen, und indem es &ffentlichen
Angelegenheiten hdhere Publizitat verschafft.

Sie machen darauf aufmerksam,

- dass der Gebrauch eines Mittels wie des Internet zur Verbreitung und Sammlung von
Informationen und die Folgen, die dies fur die Grundwerte hat, die Anerkennung der Notwendigkeit
von Garantien erfordert und

- dass derartige Garantien international geschaffen werden muissen, ohne dass damit Hindernisse
far die Meinungsfreiheit und das Recht auf Information errichtet werden.

Sie sind der Ansicht, dass auf der Basis der Grundséatze des Schutzes personenbezogener Daten,
die in vielen Staaten bereits anerkannt sind und die auch fir das Internet gelten, alle Staaten, und
insbesondere diejenigen, in denen die Nutzung der neuen Technologien am weitesten verbreitet ist,
Massnahmen zum Schutz personenbezogener Daten ergreifen und verstarken und eine internationale
Kooperation férdern missen, die auf den weltweit anerkannten Werten beruhen und die sicherstellt,
dass die steigende Nutzung des Internet keine Folgen hervorbringt, die mit dem Schutz
personenbezogener Daten und der Personlichkeitsrechte nicht vereinbar sind.

Sie weisen insbesondere darauf hin,

- dass Daten, die dafiir missbraucht werden kénnen, Personen Gefahren auszusetzen oder sie
herabzusetzen, auf dem Internet nicht in einer Weise verbreitet werden dirfen, die einen solchen
Missbrauch erméglicht

- dass effektive rechtliche und technische Massnahmen entwickelt werden sollten, die es den
betroffenen Personen ermdglichen, die Nutzung ihrer personenbezogenen Daten selbst zu
bestimmen und zu kontrollieren,

- dass effektive Massnahmen ergriffen werden sollten, um die Uebereinstimmung mit den Prinzipien
des Datenschutzes sicherzustellen durch alle Beteiligten, die verantwortlich fir die Verbreitung
oder Sammlung personenbezogener Daten im Internet sind oder die technische Infrastruktur des
Internet zur Verfligung stellen.
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4. Empfehlungen fiir eine datenschutzfreundliche Gestaltung von
Websites (Expertenstudie der OECD)

siehe S. 364
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5. Merkblatt iiber private Markt- und Meinungsumfragen

MEINUNGSUMFRAGEN

beauftragte informiert :
Adressen und andere personliche Daten potentieller Kunden sind fur ein effizientes ||
Direktmarketing von entscheidender Bedeutung. Mit Hilfe méglichst genauer Informationen ||
tiber Alter, Beruf, Konsumverhalten, usw. kann das Risiko vergeblicher Werbung minimiert ||
werden.

In der Bevélkerung gibt es eine grosse Bereitschaft zur Auskunftserteilung. Selbst intime Da- |
ten werden preisgegeben, wenn die Befragten meinen, sie wirden ihre Daten fir ein
wissenschaftliches Projekt zur Verfiigung stellen. Besonders ergiebig scheint es zu sein, I
solche Umfragen in Verbindung mit der Teilnahme an einem Wettbewerb oder einem
Gewinnspiel durchzufihren. Somit werden potentielle Kunden veranlasst, ihre Daten
freiwillig herauszugeben.

Solche verdeckte kommerzielle Datenerhebungen (pseudowissenschaftliche Erhebungen)
und deshalb als solche nicht erkennbare Werbemassnahmen sind unzuléssig.

I Schriftliche Markt- und Meinungsumfragen I

Sie erhalten per Post von einem Institut fir Meinungsforschung oder irgendeiner

Handelsgesellschaft einen Fragenbogen zu einen bestimmten Thema.

In solchen Féllen sollten Sie wissen, dass Sie nicht verpflichtet sind, an der Umfrage teilzu-

nehmen.

Wenn Sie jedoch teilnehmen wollen, missen Sie genau wissen, worauf Sie sich mit der

Beantwortung der Fragen einlassen. In der Regel begnigen sich die Befrager damit, das

Ziel der Umfrage grob zu umschreiben. Oder die Befragung ist direkt mit der Teilnahme an

einem Wettbewerb oder einer Verlosung oder mit einer Geschenk verbunden. Dieses

Vorgehen ist jedoch nicht korrekt und damit rechtswidrig. Die Befrager mussen Sie tber ihr

Vorhaben klar und unmissverstandlich informieren und bei lhnen keine falsche Vorstellungen

wecken.

Achten Sie deshalb auf folgende Punkte:

- Im Auftrag welcher Firma/Person werden die Daten erhoben?

- Ist allenfalls eine Weitergabe lhrer Personendaten an Drittunternehmen vorgesehen?
Wenn ja, an wen und zu welchem Zweck.

- Wird die Verwendung lhrer Personendaten angegeben?

- Kann der inhaltliche Antwortteil von dem Wunsch nach Teilnahme an der Verlosung oder
einem anderen Gewinnspiel getrennt werden?

Falls die Antwort auf eine dieser Fragen "Nein” lautet, ist die Korrektheit der Umfrage
zweifelhaft, und Sie sollten sich lieber zwei Mal Gberlegen, ob Sie daran teilnehmen wollen.
Denn in vielen Fallen wird der Zweck der Meinungsforschung nur vorgeschoben, wahrend
der eigentliche Zweck der Befragung weitgehend im Dunkeln bleibt.

Falls Sie fir eine solche Umfrage direkt mit Namen angeschrieben werden, kénnen Sie lhre
Adresse fur Werbezwecke sperren lassen.

Weitere Informationen finden sich im Merkblatt (iber die Sperrung der Adresse fiir Werbezwecke. Zu befliehen
beim EDSB.
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| Telefonische Markt- und Meinungsumfragen I
e |

Das Telefon klingelt. Sie greifen zum Telefon und werden gefragt ob Sie bereit waren, einige
Fragen flr eine bestimmte Meinungsumfrage zu beantworten.

Solche sogenannten Meinungsumfragen kénnen durchaus in Ihre personliche Freiheit
eingreifen. Trotzdem werden immer wieder personliche Fragen am Telefon grosszigig
beantwortet und damit Informationen weitergegeben, die selbst einem Bekannten nicht
preisgegeben wirden.

Auch recht harmlose Fragen Uber Ihr Konsumverhalten, Freizeitverhalten usw. kénnen
durchaus unangenehme Konsequenzen haben.

Ursache fUr die oft allzu bereitwillige Teilnahme der Befragten ist nicht zuletzt der durchhaus
gewollte "Uberrumpelungs-Effekt" solcher telefonischer Umfragen, resp. die Unfahigkeit der
Befragten "Nein" zu sagen.

Vergessen Sie nicht : lhre Teilnahme an solchen Umfragen ist freiwillig !

Lassen Sie sich nicht Gberraschen und bevor Sie Informationen zur eigenen Person preisge-
ben, empfehlen wir Ihnen, falls Sie Uberhaupt teilnehmen wollen, folgende Informationen zu
verlangen:

- Ruckrufnummer und Anschrift der Firma, welche die Daten erheben lasst

- Name der anrufenden Person

- Zweck der Umfrage

- Verwendung lhrer Daten

Falls sich der Anrufende nicht identifiziert oder die von ihm gemachten Angaben zweifelhaft
erscheinen, beenden Sie das Telefongesprach.

Erst wenn Sie sich Uber die Identitat des Anrufenden vergewissert haben, kbnnen Sie an-
schliessend entscheiden, ob sie die Fragen beantworten méchten. Es ist Ihnen freigestellt
auch wahrend der Befragung die eine oder andere Frage nicht zu beantworten.

Lassen Sie sich nicht tduschen, wenn die Teilnahme oder die Beantwortung aller Fragen mit
einer Verlosung oder Gewinnspiel verbunden wird. Solche Vorgehensweisen verstossen ge-
gen Treu und Glauben und sind rechtwidrig.

| ACHTUNG! |
"

- Zur Angabe des Verwendungszwecks wird oft pauschal der Begriff "Marketing"l
gebraucht. Mit "Marketing" kann vieles gemeint sein: Marktforschung, Adresshandel, |
Werbung, uvm. Fragen Sie deshalb immer nach dem genauen Verwendungszweck. |

- Sowohl bei Fragebogen als auch bei telefonischen Umfragen werden zumeist auch |
Angaben tiber Hausgenossen erfragt, weil moderne Marketingmethoden grundsétzlich |
auf Haushalte und nicht nur auf Einzelpersonen ausgerichtet sind.

- Uber erwachsene Hausgenossen sollten Sie nur mit deren ausdriicklicher Einwilligung ||
Angaben machen. Auch Informationen iber Kinder sollten Sie nicht ohne weiteres ||
weitergeben, auch nicht zur Erhéhung Ihrer Gewinnchancen bspw. bei Wettbewerben. |

Denn Werbung macht auch vor Kinder nicht halt!
e —————————————————

Falls Sie zusatzliche Fragen haben, wenden Sie sich an den Eidgendssischen Datenschutz-
beauftragten, 3003 Bern, Tel: 031/322 43 95
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6. Datenschutz beim Spendesammeln. Das Infoblatt der ZEWO
(ZEWO=Zentralstelle fur Wohlfahrtsunternehmen)

Datenschutz beim Spendensammeln: mehr als nur lastige Pflicht

Vielen Spenderinnen ist es ein wichtiges Anliegen, dass ihre Adresse nicht
unkontrolliert verbreitet wird. Die ZEWO fordert von Institutionen, die mit dem
Gutesiegel ausgezeichnet sind, seit langem einen verantwortungsbewussten
Umgang mit Daten von Spendenden. Seit Inkrafttreten des Datenschutzgesetzes
besteht dazu auch eine rechtliche Verpflichtung. Ein korrekter Umgang mit
Personendaten kann im Wettbewerb um den knappen Spendenfranken durchaus
ein Argument sein. Fur die ZEWO ist das Thema Spendensammeln und
Datenschutz derzeit Schwerpunkt ihrer Informationsarbeit.

Zu den taglichen Klagen von Spenderinnen und Spendern am ZEWO-
Auskunftstelefon gehort jene Uber die Flut von Spendenaufrufen. Besonders
verargert und enttduscht reagieren Personen, die einer ganz bestimmten
Institution spenden und dann mit personlich adressierten Mailings von anderen
Organisationen Uberschwemmt werden. Eine solche Weitergabe von
Spenderinnen-Adressen ist nicht nur dem Ruf der beteiligten Organisationen
hochst abtraglich, sondern untergrabt auch das Vertrauen in die gemeinnutzige
Arbeit im Allgemeinen. Institutionen, die mit dem ZEWO-Gitesiegel
ausgezeichnet sind, ist es seit langem verwehrt, die Adressen von Spendenden
ohne deren Einwilligung aussenstehenden Dritten zu Uberlassen. Dies ergibt
sich aus Art. 7 des ZEWO-Sammlungsreglements: Demnach haben die
gemeinnitzigen Institutionen in ihrer Sammlungstatigkeit alles zu vermeiden,
was das Vertrauen der Spenderinnen in die gemeinnitzigen Institutionen
beeintrachtigen konnte.

Datenschutzgesetz auf Adressdateien anwendbar

Noch immer ist nicht allen Institutionen bewusst, dass solche Praktiken auch
gesetzwidrig sein kdnnen. Spenderinnen-Adressen sind Daten im Sinne des
Bundesgesetzes uber den Datenschutz (DSG) vom 19. Juni 1992. Das
Datenschutzgesetz gilt vollig unabhangig davon, ob die Adressensammiung auf
dem vereinseigenen Computer gespeichert ist, in den Grosscomputer eines
externen Rechenzentrums ausgelagert wurde oder in einem althergebrachten
Zettelkasten untergebracht ist. Es definiert den Begriff Personendaten in Art. 3
als "alle Angaben, die sich auf eine bestimmte oder bestimmbare Person
beziehen". Die Information, dass eine bestimmte Person einer bestimmten
Organisation eine Spende hat zukommen lassen, erflllt die Kriterien dieser
Umschreibung ohne weiteres, weshalb die Regeln des Datenschutzgesetzes zur
Anwendung kommen.
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Besonders schiitzenswerte Daten

Von den "gewohnlichen" sind die "besonders schitzenswerten" Personendaten
zu unterscheiden. Das sind nach der Umschreibung von Art. 3 DSG unter
anderem Daten Uber religibse, weltanschauliche, politische oder
gewerkschaftliche Ansichten oder Téatigkeiten sowie Daten, die die Gesundheit,
Rassenzugehdrigkeit oder Massnahmen der sozialen Hilfe betreffen.
Insbesondere Klientendaten, wie sie Sozial- oder Gesundheitsorganisationen flr
ihre Arbeit brauchen, fallen in diese Kategorie, flr deren Schutz und Sicherheit
das Gesetz besonders hohe Anforderungen aufstellt. Adressdateien, die
gemeinnutzige Institutionen im Rahmen ihrer Mittelbeschaffung anlegen,
enthalten zwar in aller Regel nur "gewo6hnliche” Personendaten (Name,
Adresse, Hohe und Datum der Spende, Projektbindung, Haufigkeit der
Einzahlungen usw.). Ausnahmsweise ist jedoch eine Qualifikation als besonders
schitzenswerte Personendaten denkbar, und wenn eine umfassende
Aufzeichnung des Spendenverhaltens einer Person eine Beurteilung
wesentlicher  Aspekte ihrer Persodnlichkeit moglich macht (sog.
Personlichkeitsprofil), gelten die entsprechend strengeren Verpflichtungen aus
dem Datenschutzgesetz fir den Inhaber der Datensammlung.

Kein Weitergabe von Daten ohne Einwilligung

Unabhéangig davon, ob es sich bei einer Spendendatei um "gewo6hnliche" oder
um "besonders schiitzenswerte Personendaten” handelt, darf die gemeinnttzige
Organisation als Inhaberin der Datensammlung die Adressen ohne Einwilligung
der Spenderinnen nicht an Dritte weitergeben. Dabei kommt es nicht darauf an,
ob sie die Adressen verkauft, vermietet oder einer befreundeten Institution
gratis ausleiht. Personendaten durfen namlich "nur zu dem Zweck bearbeitet
werden, der bei der Beschaffung angegeben wurde oder aus den Umstanden
ersichtlich ist" (Art. 4 Abs. 3 DSG). Wer den "blauen Falken" eine Spende
uberweist, rechnet wohl damit, dass die gute Tat spater einen neuerlichen
Spendenaufruf der "blauen Falken" auslésen wird, keinesfalls aber damit, dass
ihm nun auch noch die Spendenappelle der "griinen Tauben" und der "roten
Huhner" ins Haus flattern — vom Werbeprospekt einer Autofirma ganz zu
schweigen. Die verargerten Reaktionen vieler Spenderinnen belegen
eindrtcklich, dass sie weder mit einer Weitergabe ihrer Adresse gerechnet
haben, noch einer solchen stillschweigend zugestimmt haben.

Zumindest zweifelhaft ist, ob die Verwendung einer Spenderinnen-Adresse
durch die kommerzielle Abteilung derselben Organisation zuldssig ist,
beispielsweise einer gemeinnitzigen Institution, die einen Versandhandel
betreibt, dessen Gewinn wieder der Institution zufliesst. Gegen eine solche
Nutzung spricht ein Beispiel in der Botschaft des Bundesrats zum
Datenschutzgesetz, wonach Adressen, die im Zusammenhang mit einer
Initiative gesammelt wurden, von den Initianten ohne Zustimmung des
Betroffenen nicht zu kommerziellen Zwecken verwendet werden dirfen. Dieses
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Beispiel liesse sich zwar auf das Verhaltnis einer gemeinnitzigen Organisation
zu ihrer kommerziellen Abteilung Ubertragen. Wenigstens solange der
Zusammenhang zwischen ideeller und wirtschaftlicher Tatigkeit flr den
Adressaten klar erkennbar ist, dirfte gegen eine solche Verwendung jedoch im
Ergebnis nichts einzuwenden sein.

Zu beachten ist ferner, dass gemass Art. 4 DSG Personendaten nur rechtmassig
— das heisst, in Ubereinstimmung mit den Grundsatzen des Datenschutzgesetzes
— beschafft werden durfen. Eine gemeinnttzige Organisation, welche bewusst
widerrechtlich beschaffte Adressen einsetzt, bleibt somit haftbar.

Volle Verantwortung trotz Outsourcing

Von der unzulassigen Weitergabe der Spenderinnendateien an Dritte ist deren
Bearbeitung durch Dritte im Auftrag des Inhabers der Datemsalung zu
unterscheiden: Etwa wenn Druck und Versand von adressierten Mailings einer
spezialisierten Firma (bergeben wird, wenn Adressen zugekauft und
abgeglichen, oder Rechenzentren mit der Auswertung von Mailings beauftragt
werden. Das Datenschutzgesetz schliesst die Bearbeitung von Personendaten
durch Dritte nicht aus, doch muss die Institution als Auftraggeberin daflr
sorgen, dass die Daten nur so bearbeitet werden, wie sie es selbst tun durfte
(Art. 14 DSG). Sie muss alle gebotene Sorgfalt aufwenden, um Verstdsse gegen
das Datenschutzgesetz zu verhindern. Insbesondere muss sie den
Auftragnehmer entsprechend auswéhlen, ihm die richtigen Instruktionen
erteilen und ihn soweit als moglich tGberwachen. Lasst eine gemeinnttzige
Organisation das Spendensammeln durch einen aussenstehenden Dritten
organisieren und durchfihren, so ist im Vertrag mit dieser Firma der
Adressschutz ausdriicklich sicherzustellen. Bei der Verwaltung der Adressen
mehrerer Institutionen in einem gemeinsamen Pool sind diese Vorgaben des
Datenschutzgesetzes nicht erfiillbar. Die gemeinnitzige Institution gilt selbst
bei gemieteten oder zugekauften und auswarts verwalteten Adressen spéatestens
ab deren Selektion als "Inhaberin" der Adressdatei. Sie kann sich somit der
Verantwortung nach Datenschutzgesetz auch durch Auslagerung der
Sammlungstatigkeit nicht entledigen.

Pflicht zur Loschung von Daten

Nach Art. 4 DSG hat die Bearbeitung von Personendaten nach Treu und
Glauben zu erfolgen und muss verhaltnismassig sein. Daraus lasst sich die
Verpflichtung ableiten, Adressen nach einer gewissen Zeit zu l6schen, wenn die
betroffenen Personen auf Sammlungsaufrufe nicht mehr reagieren. Schliesslich
muss die Spenderadresse auf Verlangen gestrichen werden; Art. 12 DSG
verbietet namlich, Daten einer Person gegen deren ausdricklichen Willen zu
bearbeiten. Praktische Schwierigkeiten, aus einer Flut von Retouren die
Streichungsbegehren zu verarbeiten, befreien von der Verpflichtung zur
Streichung dieser Adresse selbstverstandlich nicht. Insbesondere ist letztlich die
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Institution fur die Einhaltung des Datenschutzgesetzes verantwortlich, und nicht
das kommerzielle Unternehmen, das die Sammlung organisiert hat.

Von untergeordneter Bedeutung durfte bei Spenderinnen-Adressdateien die
Verpflichtung des Inhabers sein, sich Uber die Richtigkeit der bearbeiteten
Daten zu vergewissern und auf Verlangen unrichtige Daten zu berichtigen (Art.
5 DSG). Auch das Recht jeder Person, kostenlos Auskunft zu verlangen, ob und
welche Daten Uber sie vorhanden sind (Auskunftsrecht nach Art. 8 DSG), durfte
in diesem Zusammenhang kaum beansprucht werden. Es besteht aber kein
Zweifel, dass den Inhaber von Datensammlungen all diese Pflichten treffen.

Anmeldung von Datensammlungen

Der eidgenodssische Datenschutzbeauftragte fuhrt ein Register der
Datensammlungen. Registrierungspflichtig sind allerdings nur solche
Datensammlungen, die besonders schitzenswerte Personendaten oder
Personlichkeitsprofile enthalten, sofern die betroffenen Personen davon keine
Kenntnis haben oder die Daten an Dritte bekanntgegeben werden.
Spendenadressdateien fallen in aller Regel nicht darunter und missen somit
nicht angemeldet werden.

ZEWO-Richtlinien zum Adressschutz

Die ZEWO hat sich immer wieder mit einzelnen Aspekten des Adressschutzes
befasst und schon lange vor Inkrafttreten des Datenschutzgesetzes erste
Regelungen fur ZEWO-geprifte Institutionen erlassen. So hat sie zum Umgang
mit Spenderinnenadressen postuliert, dass Spenderinnen aufgrund ihrer
Einzahlung an eine gemeinnitzige Institution nicht von einer anderen um
Spenden angegangen werden diurfen. Ferner hat die ZEWO ihre
Mitgliedsinstitutionen verpflichtet, auf Wunsch der Spendenden deren Adresse
zu streichen. Bei der Zusammenarbeit mit kommerziellen Firmen fir die
Mittelbeschaffung muss der Adressschutz ausdriicklich geregelt sein. Dies alles,
damit Spenderinnen die Sicherheit haben, dass ihre Adresse nicht fir andere
Zwecke verwendet wird.

In einer von der ZEWO-Geschaftsstelle durchgefihrten Umfrage vom Herbst
1997 betreffend den Schutz der Spenderinnenadressen hat eine grosse Mehrheit
der ZEWO-anerkannten Organisationen erklart, dass sie die Bedeutung des
Datenschutzes erkannt hat und eine Initiative der ZEWO zu diesem Thema
gutheisst.

Was zu tun ist

Angesichts  der Bedeutung, die viele Spenderinnen einem
verantwortungsbewussten Umgang mit Adressen beimessen, wird die ZEWO
die Offentlichkeit verstarkt darauf hinweisen, dass das ZEWO-Glitesiegel auch
den Schutz von Spenderinnenadressen gewahrleistet. Fir viele Spendende wird
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dies ein starkes Argument sein beim Entscheid, wem sie spenden. Den
gemeinnitzigen Organisationen steht die ZEWO-Geschéftsstelle beratend zu
Seite. Insbesondere die Ernennung einer institutionsinternen
Datenverantwortlichen und der Erlass eines Datenschutzreglements, welches
festschreibt, wer Zugriff auf Daten hat und wie deren Sicherheit gewahrleistet
wird, waren wirkungsvolle organisatorische Massnahmen. Allen Institutionen
ist zu empfehlen, den Datenschutz zum Thema zu machen und sicherzustellen,
dass mit Spenderinnenadressen und erst recht mit hoch sensiblen Klientendaten
in einer Art und Weise umgegangen wird, die mit Gesetz und ZEWO-
Reglementen vereinbar ist.
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7. Datenqualifikation bei Ubermittlungen ins Ausland
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8. Motion von Felten (98-3030). Das Beschwerderecht des EDSB

siehe S. 372

0. Liste der 64 allgemein gehaltenen Diagnosen

(automatisch aus den in Spitalern flr Statistikzwecke erfassten ICD-10 Codes ableitbar)

1. BESTIMMTE INFEKTIOSE UND PARASITARE KRANKHEITEN
- betroffenes Organ(-system)

2. NEUBILDUNGEN
- benigne/maligne
- betroffenes Organ(-system)

3. KRANKHEITEN DES BLUTES UND DER BLUTBILDENDEN ORGANE SOWIE BESTIMMTE
STORUNGEN MIT BETEILIGUNG DES IMMUNSYSTEMS

4. ENDOKRINE, ERNAHRUNGS- UND STOFFWECHSELKRANKHEITEN
- Krankheiten der Schilddriise
- Diabetes mellitus
- Krankheiten sonstiger endokriner Drisen
- Stoffwechselstérungen
- Wasser-/Elektrolyt-/Saure-Basen-Stérungen

5. PSYCHISCHE UND VERHALTENSSTORUNGEN

6. KRANKHEITEN DES NERVENSYSTEMS
- entzundliche Krankheiten des ZNS
- extrapyramidale Krankheiten und Bewegungsstérungen
- demyelinisierende Krankheiten des ZNS
- Epilepsie
- Migrane
- TIA
- Krankheiten von Nerven, Nervenwurzeln und Nervenplexus
- Polyneuropathien
- Myasthenie
- Myopathien

7. KRANKHEITEN DES AUGES UND DER AUGENANHANGSGEBILDE

8. KRANKHEITEN DES OHRES UND DES WARZENFORTSATZES
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9. KRANKHEITEN DESKREISLAUFSYSTEMS
- Hypertonie
- Ischamische Herzkrankheit
- Cor pulmonale und Krankheiten des Lungenkreislaufs inkl. Lungenembolie
- valvulare Herzerkrankung
- Perikarditis
- Myokarditis
- Endokarditis
- Kardiomyopathie
- Rhythmusstérungen
- Herzinfsuffizienz
- zerebrovaskulare Krankheiten
- Geféasskrankheiten inkl. Vasculitis

10. KRANKHEITEN DES ATMUNGSSYSTEMS

11. KRANKHEITEN DES VERDAUUNGSSYSTEMS
- Krankheiten des oberen Verdauungstrakts
- Krankheiten des unteren Verdauungstrakts (inkl. Crohn, Colitis ulcerosa)
- Krankheiten der Leber
- Krankheiten der Gallenblase, der Gallenwege und des Pankreas

12. KRANKHEITEN DER HAUT, UNTERHAUT

13. KRANKHEITEN DES MUSKEL-SKELETT-SYSTEMS UND DES BINDEGEWEBES
- Arthropathien
- Systemkrankheiten des Bindegewebes (z.B. PAN, SLE, Dermatomyositis, PSS)
- Krankheiten der Wirbelsédule und des Riickens
- Krankheiten der Weichteilgewebe
- Osteopathien und Chondropathien

14. KRANKHEITEN DES UROGENITALSYSTEMS
- Nierenaffektion
- Urolithiasis
- Krankheiten der ableitenden Harnwege
- Genitalaffektion
- Mamma

15. SCHWANGERSCHAFT, GEBURT UND WOCHENBETT

16. BESTIMMTE ZUSTANDE, DIE IHREN URSPRUNG IN DER PERINATALPERIODE HABEN

17. ANGEBORENE FEHLBILDUNGEN, DEFORMITATEN UND CHROMOSOMENANOMALIEN

18. SYMPTOME UND ABNORME KLINISCHE UND LABORBEFUNDE, DIE ANDERNORTS NICHT
KLASSIFIZIERT SIND

- Fieber unbekannter Ursache
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19. VERLETZUNGEN, VERGIFTUNGEN UND BESTIMMTE ANDERE FOLGEN AUSSERER
URSACHEN
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10. Empfehlungen des EDSB

10.1. Empfehlung in Sachen Priifung der Kreditwiirdigkeit — Daten-
abgleich

Bern, 18. Dezember 1998

Empfehlung

gemass

Art. 29 Abs. 3 Bundesgesetz iiber den Datenschutz vom 19. Juni 1992

in Sachen

Bearbeitung von Personendaten durch X

Der Eidgendssische Datenschutzbeauftragte stellt folgenden Sachverhalt fest:

. Der EDSB erhielt einen Hinweis, dass X Personendaten in einer nicht datenschutzkonformen
Weise bearbeiten wiirde. Wie sich herausstellte, beruht die Bearbeitung von Bonitatsdaten auf
dem Prinzip der gegenseitigen Zusammenarbeit zwischen X und bestimmten Grosskunden,
nachfolgend Kunden genannt. Der Kunde verpflichtet sich gemass separatem Inkassovertrag
X samtliche Inkassofélle zur Bearbeitung zu tGbergeben. Die Daten von Schuldnern, gegen die
Y ein Betreibungs- oder Konkursverfahren eroffnet hat oder Verlustscheine vorhanden sind,
werden sodann der X bekanntgegeben. X gibt im Gegenzug bestimmten Kunden des
Versandhandels zur Prifung der Kreditwlrdigkeit ihrer Kundschaft regelmassig die
aktuellsten Bonitatsadressen bekannt. Bonitatsadressen enthalten Name und Adresse von

Schuldnern.
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2. X liefert den Kunden die Bonitatsadressen auf Datentragern zum Datenabgleich (Punkt 3

5.

Vertrag fur die Lieferung von Bonitatsadressen). Der gesamte Datenbestand von X wird
laufend aktualisiert, weshalb den Kunden mindestens alle 4 Wochen immer wieder der
gesamte Bestand des gewlinschten Segmentes bekanntgegeben wird. Der Datentrager wird
eingeschrieben und per Post an eine vom Kunden bestimmte Person geschickt. Die Operating-
Raume sind nur mit Zugriffsberechtigung zuganglich und die Bestelladressen von Neukunden
werden mit den Daten auf dem Datentrager batchmassig abgeglichen. Der Abgleich bezieht
sich auf Name, Vorname, Adresse, PLZ und Ort. Bei voller Ubereinstimmung von Bestell-

und Datenbankkriterien werden die entsprechenden Negativdaten ausgedruckt.

Der Kunde verpflichtet sich vertraglich, die von X gelieferten Bonitdtsadressen

ausschliesslich fur den eigenen, internen Gebrauch zu nutzen und keine Informationen im
Sinne des Adresshandels an Dritte weiterzugeben oder zu verkaufen. Um missbrauchlicher
Verwendung vorzubeugen, sind von der X notariell beglaubigte Kontrolladressen eingebaut
worden. Sollte trotzdem Missbrauch festgestellt werden, kdnnen diese Adressen als

Beweismittel bei einer allfalligen Untersuchung eingesetzt werden.

Nach dem Abgleich wird der Datentrager an die X zurtickgeschickt. Gemass Schreiben der X
wird weder zwecks Fakturierung noch aus Sicherheitsgrinden geprift, wieviele Daten
abgefragt worden sind. Im gleichen Schreiben wird die Frage, ob eine Kopie des Datentragers

erstellt werden kdnne, nicht beantwortet.

Auf die Datenbank von X erfolgen monatlich mehr als 40'000 Abfragen. Diese beziehen sich
einerseits auf die tagesaktuellen Handelsregister-Informationen von tber 350 000 Firmen und
600 000 Personen andererseits auf 3 Millionen Inkassodaten von rund 450 000
Schuldneradressen juristischer und natirlicher Personen. Da die Bekanntgabe nach
bestimmten Segmenten an Kunden aus dieser betrachtlichen Anzahl von Daten eine geeignete
Bearbeitungsmethoden darstellt, um die Perséonlichkeit einer grésseren Anzahl von Personen
zu verletzen, verlangte der Eidgendssische Datenschutzbeauftragte eine Anderung der
Bearbeitung und stellte den Erlass einer Empfehlung in Aussicht. X hielt an den geschilderten

Bearbeitungsmethoden fest.
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Erwagungen

6. Der EDSB klart im Privatrechtsbereich auf Meldung Dritter den Sachverhalt naher ab, wenn
Bearbeitungsmethoden geeignet sind, die Personlichkeit einer grosseren Anzahl von Personen
zu verletzen (Systemfehler, Art. 29 Abs. 1 Ilit. a DSG). Die Eidgendssische
Datenschutzkommission hat in ihrem Entscheid vom 21. November 1996, S. 21, i. S.
Mietwesen festgestellt, "dass die Empfehlungsbefugnis des EDSB nach Art. 29. Abs. 1 lit. a
DSG weiter zu interpretieren und nicht bloss auf Fehler von Informationssystemen der EDV
zu beschranken sei”. Mit anderen Worten ist von einem ”"Systemfehler” im Sinne der
genannten Bestimmung auch dann zu sprechen, "wenn die Bearbeitung von Daten inhaltlich
rechtswidrig, d. h. die Bearbeitung als solche so angelegt ist, dass sie geeignet ist, die
Personlichkeit einer grosseren Anzahl von Personen zu verletzen”. Die regelmassige
Bekanntgabe der ganzen gewilnschten Segmente der Datensammlung auf Datentréagern an
Kunden zwecks Datenabgleich insbesondere ohne entsprechende technische
Sicherheitsmassnahmen ist geeignet, die Personlichkeit einer grosseren Anzahl von Personen

Zu verletzen.

7. Name, Vorname und Adresse in Verbindung mit betreibungs- oder konkursrechtlichen
Angaben sind Personendaten im Sinne von Art. 3 lit. a und b DSG. Es ist unbestritten, dass
aus wirtschaftlicher Sicht ein Interesse an Informationen zur Uberprifung der finanziellen
Situation der Vertragspartner besteht. Der Gesetzgeber hat diesem Bedurfnis im DSG auch
Rechnung getragen, unter der Voraussetzung dass keine  widerrechtliche
Personlichkeitsverletzung begangen wird und die allgemeinen Datenschutzgrundsatze
eingehalten werden (Art. 12 Abs. 2 lit. a DSG). Diese Grundséatze stellen das ethische und
rechtspolitische Fundament des DSG dar, und es soll deshalb nicht ohne zwingenden Grund
gegen sie verstossen werden konnen (BBl 1988 Il 458f). Die allgemeinen Grundsatze
verlangen, dass Personendaten nur rechtmassig beschafft werden, ihre Bearbeitung nach Treu
und Glauben erfolgt, zweckgebunden und verhaltnismassig ist. Uberdies miissen die Daten
richtig sein (Art. 4 und 5 DSG). Der allgemeine Grundsatz der Verhaltnismassigkeit verlangt
insbesondere, dass zwar soviele Daten wie nétig gleichzeitig sowenige wie mdglich bearbeitet

werden. Die regelméssige Bekanntgabe des ganzen aktuellen Datenbestandes auf
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Datentragern zwecks Datenabgleich ohne mdogliche technische Sicherung ist nicht

verhaltnismassig. Ferner ist nicht auszuschliessen, dass ein Kunde Kopien samtlicher auf dem
Datentrager vorhandenen Daten (trotz entgegenstehenden vertraglichen Verpflichtungen)
erstellen kann, weshalb ein Rechtfertigungsgrund auch diese Datenbearbeitung legitimieren
misste (12 Abs. 2 lit. ai. V. m. Art. 13 DSG).

. Als Rechtfertigungsgrund kommt vorliegend die Prifung der Kreditwirdigkeit einer anderen
Person im Rahmen von Art. 13 Abs. 2 lit. ¢ DSG in Frage. Danach dirfen zur Prifung der
Kreditwirdigkeit einer anderen Person weder besonders schiitzenswerte Personendaten noch
Personlichkeitsprofile bearbeitet werden und Dritten nur Daten bekanntgegeben werden, die
sie fur den Abschluss oder die Abwicklung eines Vertrages mit der betroffenen Person
benotigen. Ausgeschlossen werden damit pauschale listenmassige Ubermittlungen von
Kreditwirdigkeitsinformationen  oder  Beantwortungen von  allgemeinen,  nicht
anlassgebundenen Anfragen (BBl 1988 Il 461). Wie bereits erwéhnt, werden die
Bonitatsadressen nicht direkt bei X Uberprift, sondern der gesamte Datenbestand des
gewlnschten Segmentes wird den Kunden pauschal gegen Entgelt auf Datentrédgern zum
Datenabgleich zur Verfugung gestellt und kénnte nicht nur mit konkreten Kundennamen
abgeglichen werden. Angesichts dieser Tatsache liegt eine Ausweitung des
Bearbeitungszweckes vor, die bereits in den Vorarbeiten zum DSG umstritten war. "In der
Beratung des Standerates (zum DSG) war eine Ausweitung des Verwendungszweckes
beschlossen worden. Es sollten nicht nur solche Daten an Dritte bekanntgegeben, welche
unmittelbar fur den Abschluss oder die Abwicklung eines Vertrages mit der betroffenen
Person benotigt wirden, sondern bereits Daten, welche fir die Einschatzung eines
kommerziellen Risikos mit der betroffenen Person oder bei Vorliegen einer wirtschaftlichen
Wettbewerbssituation mit derselben bendétigt wirden (AmtiBull des Standerates 1990, 144).
Nach ausgiebigen Diskussionen auch im Nationalrat wurde diese Ausdehnung indessen
abgelehnt” (HUnig Markus, Kommentar zum Schweizerischen Datenschutzgesetz, Basel 1995,
zu Art. 13 N 17). Die Bekanntgabe eines ganzen Datensegmentes auf einem Datentrager
zwecks Datenabgleich stellt somit eine Bekanntgabe dar, welche den Umfang der effektiv
bendtigten Daten bei weitem Ubersteigt. Der Gesetzgeber hat in Art. 13 Abs. 2 lit. ¢ DSG
ausdrucklich vorgesehen, dass Dritten nur Daten bekanntgegeben werden durfen, die sie fur
den Abschluss oder die Abwicklung eines Vertrages mit der betroffenen Person benétigen und
nicht mehr. Daran andert weder der Datenabgleich noch die vertragliche Verpflichtung die

Daten ausschliesslich flr den eigenen, internen Gebrauch zu nutzen etwas. Vor diesem
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Hintergrund liegt eine nicht verhaltnismassige Datenbekanntgabe vor, die von keinem

Rechtfertigungsgrund legitimiert wird.

9. Wie der EDSB bereits 1994 in einer Empfehlung festgehalten hat, "ist das globale,
systematische Versenden von Kreditwarnlisten/Negativdaten mit Name, Adresse und
Angaben Uber die finanzielle Situation evt. Schuldbetreibungs- und Konkursdaten potentieller
Kunden zu unterlassen. Auskiinfte sind nur einzelfallweise und auf Anfrage beim Inhaber der
Datensammlung zu erteilen” (Eidgendssischer Datenschutzbeauftragter, 2. Tatigkeitsbericht
1994/95, S. 244 ff).

10.Unternehmen, die die Kreditwirdigkeit einer sehr grossen Anzahl von Personen zu prifen
haben, werden bei der Einzelabfrage mit einem erheblichen Aufwand konfrontiert, weshalb
Lésungen gesucht werden missen, welche eine datenschutzkonforme Priifung ermdglichen.
Das Argument, aus wirtschaftlichen und technischen Grinden wirde das Matching
(Datenabgleich) von einem Kunden von X, der die Daten nur so bearbeiten kdnne, wie dies X
selbst tun dirfe, verfangt nicht. Die Weitergabe eines Datensegmentes an Kunden zwecks
Datenabgleich oder Kredittiberprifung verstosst in dieser Form gegen Art. 13 Abs. 2 lit. ¢
DSG. Diese widerrechtliche Weitergabe lasst sich auch nicht legitimieren, indem der Kunde
(Empfanger der Daten von X) als Auftragnehmer im Sinne von Art. 14 DSG bezeichnet wird.
Denn der Kunde nimmt nicht eine Datenbearbeitung im Auftrag (im Sinne von Art. 14 DSG)
der X vor, sondern er benutzt und bearbeitet diese Daten fiir eigene Zwecke beziehungsweise
fur die Uberprufung der Kreditwirdigkeit seiner eigenen Kunden. Uberdies ist der zusatzliche
Aufwand, welcher X aus einem Datenabgleich erwachsen wirde, der Kontroliméglichkeit
allfalliger weiterer widerrechtlicher Bearbeitungen der Daten durch die Kunden der X
gegenuberzustellen. Der Aufwand fur den Datenabgleich von maximal neun Kunden pro
Monat durfte keinen erheblichen Zeitaufwand verursachen. Dieser Mehraufwand ist
gegenuber der Gefahr einer moglichen widerrechtlichen und nicht kontrollierbaren

Weiterbearbeitung durch Kunden von X geradezu vernachlassigbar.

11.Wie unsere zusatzlichen Abklarungen beim Bundesamt fur Informatik, Sektion
Informatiksicherheit, ergeben haben, ist es nach dem heutigen Stand der Technik jederzeit
madglich einen Datentrager mit anderen Datenbanken (z. B. elektronisches Telefonverzeichnis)
abzugleichen und Kopien aller vorhandenen Daten zu erstellen, welche anderweitig verwendet

werden kdnnen. Diesen Umstand vermdgen weder vertragliche Verpflichtungen noch notariell
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beglaubigte Kontrolladressen hinreichend zu verhindern. Zudem kdnnte ein entsprechender

Missbrauch ohne Kontrolle nur schwierig Gberpruft werden.

12.Damit die Erteilung von Kreditauskinften im Einklang mit Art. 13 Abs. 2 lit. ¢ DSG stehen,

missten Datenabgleich#eim Inhaber der Datensammlung stattfinden, wie dies notabene
auch fur andere Unternehmen blich ist. Voraussetzung bei diesem Vorgehen ist, dass X keine
neuen Adressen speichert, die Daten nicht anderweitig verwendet und der Kunde lediglich
diejenigen Kunden auf Kreditwirdigkeit Uberprifen lasst, mit welchen er einen Vertrag
abschliessen will. Nach dem Abgleich sind die Daten dem Kunden unverziglich

zurlickzugeben.

13.X muss angemessene organisatorische und technische Massnahmen gegen unbefugtes

Bearbeiten ergreifen. Insbesondere sind die Bonitatsdaten gegen den Zugriff Dritter zu

schitzen (Art. 7 DSG i.V. m. Art. 8 ff Verordnung zum Bundesgesetz).

Der Eidgendssische Datenschutzbeauftragte gelangt daher zu folgender

Empfehlung:

1. X unterlasst ab sofort das generelle Bekanntgeben von Bonitatsadressen an Dritte (Kunden).

. Unter der Voraussetzung, dass keine anderen technischen Mittel fir einen
datenschutzkonformen Abgleich bestehen, durfen Daten zur Prifung der Kreditwirdigkeit im

Zusammenhang mit einem Vertragsabschluss nur bei X einzelfallweise abgefragt oder bei X
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abgeglichen werden. Die Daten von Kunden dirfen von X nur soweit und solange dies fir die
Erbringung der Dienstleistung (Datenabgleich) notwendig ist bearbeitet werden. Die
Originaldaten des Kunden sind diesem zuriickzusenden und allfallige bei X angefallenen
Arbeitskopien sind unverziuglich zu vernichten. Entsprechende technische und
organisatorische Massnahmen mussen gewahrleisten, dass unbefugte Dritte keine Kenntnis

von Bonitatsadressen der Kunden erlangen kénnen.

3. X benachrichtigt den EDSB innerhalb von dreissig Tagen, ob sie die Empfehlung ablehnt oder
nicht. Wird die Empfehlung abgelehnt oder stellt der EDSB nach Ablauf dieser Frist fest, dass
sie nicht eingehalten wird, so kann er die Angelegenheit gemass Art. 29 Abs. 4 DSG der

Eidgendssischen Datenschutzkommission zum Entscheid vorlegen.

4. Die Empfehlung wird mitgeteilt:

EIDGENOSSISCHER
DATENSCHUTZBEAUFTRAGTER

Der Beauftragte:

O. Guntern



