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Eidgendssischer Datenschutzbeauftragter

Tatigkeitsbericht 1993/94

Der Eidgendssische Datenschutzbeauftragte hat dem Bundesrat periodisch einen Bericht
Uber seine Tatigkeit vorzulegen (Art. 30 Datenschutzgesetz). Der vorliegende Bericht deckt
den Zeitraum zwischen 1. Juli 1993 und 31. Marz 1994 ab.
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VORWORT

Das Bundesgesetz vom 19. Juni 1992 Uber den Datenschutz (DSG) und die dazuge-
horigen Vollzugsbestimmungen sind am 1. Juli 1993 in Kraft getreten. Damit ist eine
wesentliche Licke in unserer Rechtsordnung geschlossen worden. Das neue Gesetz
stellt eine Reihe von Datenbearbeitungsgrundsétzen auf, an welche sich alle Inhaber
von Datensammlungen, fir die das Gesetz Giltigkeit hat, zu halten haben.

Allein mit materiellen Grundsatzen ist jedoch der Datenschutz nicht zu gewahrleisten,
weil das Gesetz nicht fur die ganze Vielfalt von Datenschutzproblemen der heutigen
Zeit eine Antwort bieten kann. Fur die Durchsetzung des Datenschutzes ist die Ent-
wicklung eines datenschutzrechtlichen Bewusstseins der Gesellschaft von entschei-
dender Bedeutung. Den besten Schutz der Privatsphare gewahrleistet eine gut in-
formierte Offentlichkeit, die im Bewusstsein der Probleme in diesem Bereich ihre
Rechte in ihrem eigenen Interesse wahrnehmen kann.

Der erste Tatigkeitsbericht des Eidgentssischen Datenschutzbeauftragten (EDSB)
versucht, unter anderem auch zur Entwicklung dieses Datenschutzbewusstseins bei-
zutragen, indem er Uber die Aktivitaten des EDSB wahrend des ersten Tatigkeitsjah-
res berichtet.

In diesem ersten Tatigkeitsbericht werden einige Aspekte der datenschutzrechtlichen
Situation im privaten Bereich sowie in der Bundesverwaltung in der Schweiz darge-
stellt. In der Absicht, die informationelle Selbstbestimmung der Birgerinnen und Bur-
ger zu schitzen, wird Uber Positives sowie Uber Negatives berichtet. In unserer mo-
dernen, komplexen Gesellschaft ist das Recht der Burgerinnen und Birger auf
Schutz ihrer Privatsphare immer wieder gefahrdet.

Obwohl wir zur Losung verschiedener Probleme beigetragen haben, wird es auch in
der Zukunft nicht ausbleiben, dass bei der Bearbeitung von Personendaten Miss-
stande entstehen. Ebenso wird es immer wieder Stimmen geben, die nach weniger
Datenschutz und nach mehr Eingriffskompetenzen fiir den Staat verlangen werden.
Doch ist die zunehmende automatisierte Bearbeitung von Personendaten und die
Vernetzung von EDV-Systemen nicht die einzige Lésung fur alle Probleme unserer
Gesellschaft. Die unverhaltnismassige Bearbeitung von Personendaten birgt Risiken
in sich, die fur das soziale Umfeld nicht immer abzuschéatzen sind.

Der Datenschutz tragt massgeblich zum Schutz der Privatsphare der Burgerinnen
und Burger bei. Wir sind uns bewusst, dass in der modernen Gesellschaft kein voll-
standiger Schutz der Personlichkeit realisierbar ist. Wir werden uns aber immer daftr
einsetzen, dass jede Person das Recht behalt, mitzubestimmen zugunsten welcher
anderen Rechte ihre Privatsphéare eingeschréankt werden kann. Denn das Recht der
betroffenen Person auf informationelle Selbstbestimmung muss moglichst vollstandig
gewahrt werden. Dieses Recht sowie das Recht auf Schutz der Personlichkeit bei
Datenbearbeitung muss sowohl von den Burgerinnen und Burgern, als auch von den
Behorden wahrgenommen werden. Der Schutz dieses Rechts liegt im Interesse aller,
die mit Datenbearbeitungen zu tun haben und es ist erfreulich feststellen zu kdnnen,
dass die Offentlichkeit und die Bundesverwaltung mehrheitlich bereit sind, den Da-
tenschutz zu gewahrleisten.

Zur Zeit findet eine intensive Diskussion Gber Themen wie die innere Sicherheit, die
Telefonabhdrung, die neue Identitatskarte, die Forschung im Gentechnologiebereich
statt - um nur einige Beispiele zu nennen - bei denen der Schutz von personlichen
Daten notwendig ist. Wir werden die Entwicklung in diesen Bereichen aufmerksam
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mitverfolgen und versuchen, die anstehenden datenschutzrechtlichen Probleme in
Zusammenarbeit mit den zustandigen Behérden zu l6sen.
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I AUSGEWAHLTE THEMEN

1. Polizeiwesen

1.1. 1994 "Jahr der inneren Sicherheit"; auch unter der Berticksichtigung des Da-
tenschutzes?

Der in unserer heutigen Gesellschaft immer haufiger zu beobachtende und auf den
technologischen Fortschritt zurlickzufihrende Rickgriff auf die Moéglichkeiten der Da-
tenverarbeitung erhoht die Risiken eines Eingriffs in den Persdnlichkeitsbereich des
Einzelnen auf alarmierende Weise. Besonders auffallig ist dieses Phanomen des
"Datenbearbeitungsbooms" auf dem spezifischen Sektor der Polizei.

Obwohl sich diese Tendenz schon vor einigen Jahren abzeichnete, hat die Entwick-
lung dessen, was man "neue Mittel" der Polizei nennen kann, gerade in den Jahren
1993/94 einen ungeheuren Aufschwung erfahren. Zu erwéhnen ist nicht nur die Ein-
richtung neuer automatisierter Systeme bei der Polizei, wie etwa die Inbetriebnahme
des "Provisorischen Staatsschutz-Informations-Systems” (ISIS), sondern auch die
Entwicklung einer ganzen Reihe von Informatik-Projekten fur verschiedene Polizei-
behorden, wie zum Beispiel die "Provisorische Datenverarbeitung zur Bekdmpfung
des illegalen Drogenhandels" (Pilotprojekt DOSIS), die Datenverarbeitung zur Be-
kampfung des Organisierten Verbrechens (OK) oder die zentrale Datenbank in be-
zug auf die neue Identitatskarte (IDK 95).

Diese Tendenz des immer starkeren Ruckgriffs auf neue polizeiliche Mittel dussert
sich nicht nur in der Erstellung von neuen Systemen, sondern auch in der Einrichtung
einer immer grésser werdenden Zahl an Direktverbindungen (online), die den Behor-
den einen unmittelbaren Zugang zu verschiedenen Systemen verschaffen. Wir kon-
nen - um nur einige Beispiele zu geben - folgende Systeme nennen: das "Automati-
sierte Fahndungssystem" (RIPOL), das "Zentrale Auslanderregister” (ZAR), das "Au-
tomatisierte Personenregistratursystem” (AUPER), den "Automatisierten Strafregis-
ter-Index" (ASTERIX), das "Motorfahrzeug-Informationssystem" (MOFIS), den "Zent-
ralen Aktennachweis des Schweizerischen Zentralpolizeiblros" (ZAN) oder das neue
"Provisorische Staatsschutz-Informations-System" (ISIS). In diesem Zusammenhang
verweisen wir auf den Abschnitt dieses Berichts, der den "neuen Gefahren" gewid-
met ist und ein "Schema" enthalt, das das Ubermass an vorhandenen und mdglichen
Verbindungen illustriert.

Die Systeme, von denen wir oben einige aufgezahlt haben, sind ausserdem manch-
mal miteinander verbunden. Als Beispiel fur dieses Phanomen méchten wir auf den
"Zentralen Aktennachweis" (ZAN) verweisen, der mit dem "Automatischen Fingerab-
druck-ldentifizierungssystem" (AFIS), den Informationen des INTERPOL-Dienstes
und der kunftigen "Provisorischen Datenverarbeitung zur Bekdmpfung des illegalen
Drogenhandels” (Pilotprojekt DOSIS) verbunden ist. Dazu ist das Zentrale Auslan-
derregister (ZAR) mit dem "Automatisierten Personenregistratursystem” (AUPER)
und dem "Betriebs- und Unternehmensregister” (BUR) verbunden.

Hervorzuheben ist hier noch die Tatsache, dass - parallel zu diesem Phdnomen der
Expansion technologischer Hilfsmittel fir die Polizei - neue Gesetzestexte entworfen
werden. Diese dienen nicht nur dazu, Regelungen in bezug auf die automatisierten
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Systeme der Polizei zu treffen, sondern auch zur Schaffung von Rechtsgrundlagen in
bezug auf die innere Sicherheit, die Verbrechensbekdmpfung oder die Einrichtung
von Zentralstellen und die Beschaftigung von Verbindungsbeamten. Die Ausarbei-
tung von solchen Gesetzesnormen hat die immer grosser werdende Schwierigkeit
aufgezeigt, die Interessen der Polizeibehérden mit den Grundsatzen des Daten-
schutzes zu vereinbaren. Die systematische Infragestellung des Auskunftsrechts ist
ein gutes Beispiel fur diese Problematik. Obwohl das Auskunftsrecht fester Bestand-
teil des Datenschutzgesetzes ist, wird es regelmassig beschnitten, wenn es etwa um
die Bekampfung des organisierten Verbrechens oder um die Erhaltung der inneren
Sicherheit geht.

Die oben erwahnten Beispiele machen deutlich, wie sehr der Einsatz der technologi-
schen Errungenschaften im Bereich des Polizeiwesens mit einem erhéhten Risiko
der Beschneidung der Grundrechte und des Eingriffs in den Personlichkeitsbereich
der Burgerinnen und Burger einhergeht. Zusatzlich erhoht werden diese Risiken
durch die Ausarbeitung von juristischen Normen, anhand derer eine immer starkere
Beschneidung der Rechte des Einzelnen leicht zu rechtfertigen ist. Im Rahmen eines
speziellen Aktionsprogramms hat das Eidgendssische Justiz- und Polizeideparte-
ment das Jahr 1994 zum "Jahr der inneren Sicherheit" erklart. Es ist in diesem Zu-
sammenhang allerdings darauf zu achten, dass der Aktionsplan nicht auf Kosten des
Datenschutzes verwirklicht wird.

1.2. Schutz von polizeilichen Daten: Die "neuen" Gefahren!

Wir haben - entgegen einer weit verbreiteten falschen Vorstellung - schon mehrfach
darauf hingewiesen, dass der Datenschutz keineswegs darauf abzielt, Kriminelle auf
Kosten der Effizienz polizeilicher Tatigkeiten zu schiitzen. Der Datenschutz verfolgt
das Ziel, einen klar umgrenzten gesetzlichen Rahmen zu schaffen, der die Bedingun-
gen festlegt, unter denen Datenbearbeitungen getatigt werden miissen. Dieser gesetz-
liche Rahmen muss die Interessen der Polizeibehérden im Hinblick auf die Erfiillung
ihrer Aufgaben einerseits und die Wahrung der Grundrechte sowie den Schutz des
Personlichkeitsbereichs der betroffenen Personen andererseits unter einen Hut brin-
gen. Angesichts der Tatsache, dass die technologischen Fortschritte auf dem Polizei-
sektor und das Aufkommen einer Reihe "neuer Gefahren" das Risiko des Eingriffs in
die Personlichkeitsrechte des Einzelnen erhéhen, haben wir ausdriicklich betont, dass
die verschiedenen vorhandenen Interessen auf eine immer sorgfiltigere Art und Wei-
se gegeneinander abgewogen werden miissen. Die angesprochenen "neuen Gefah-
ren" bestehen in erster Linie in der kontinuierlichen Ausdehnung der bestehenden Po-
lizeisysteme, in der unbegriindeten Schaffung von Rechtsgrundlagen, die alles recht-
fertigen kénnen und in der Einrichtung einer immer beeindruckenderen Anzahl an Di-
rektverbindungen zum Netz (online), die einer grossen Zahl verschiedenartigster Be-
hoérden einen direkten Zugang zu den Datenbanken der Polizei verschafft. Wir haben
schliesslich festgestellt, dass es fiir einen Biirger oder eine Biirgerin immer schwieri-
ger wird, die echten Risiken und Gefahren zu erkennen, die mit der Schaffung von
neuen automatisierten Polizeisystemen verbunden sind.

Schaffung von Rechtsgrundlagen, anhand derer alles gerechtfertigt werden kann und
gefdhrliche Uberhandnahme von Direktverbindungen zum System (online): das Bei-
spiel der schematischen Darstellung von bestimmten automatisierten Polizeisyste-
men.
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Das Bundesgesetz uber den Datenschutz sieht vor, dass die Bundesorgane Perso-
nendaten nur bei Vorhandensein einer entsprechenden Rechtsgrundlage bearbeiten
durfen. Es sagt auch, dass ein Bundesorgan Personendaten durch ein Abrufverfah-
ren (online) nur zugénglich machen darf, wenn dies ausdricklich vorgesehen ist;
ausserdem muss ein formelles Gesetz vorhanden sein, um Uuber eine Direktverbin-
dung Zugang zu besonders schitzenswerten Daten und Personlichkeitsprofilen er-
halten zu kdnnen.

Wir waren gezwungen, mehrfach darauf hinzuweisen, dass diese Bedingungen in
bezug auf jede Bearbeitung von Personendaten respektiert werden missen. Wir
mussten auch mitansehen, wie bestimmte Organe versuchten, von ihnen gewinsch-
te Datenbearbeitungen durch die Schaffung von entsprechenden Rechtsgrundlagen
abzusichern. Ausserdem hat der bei zahlreichen Behdrden zu beobachtende Drang
nach Zugang zu immer mehr Informationssystemen insbesondere zur Folge, dass
das Risiko, die Zweckdienlichkeit vieler Systeme zu unterhéhlen, immer grésser wird.
Dies ist gerade auf dem spezifischen Gebiet des Polizeiwesens gefahrlich, da dort
"heikle" Daten bearbeitet werden.

In diesem Zusammenhang haben wir die zustandigen Bundesorgane auf die Tatsa-
che aufmerksam gemacht, dass mit der Befolgung des Grundsatzes der Rechtmés-
sigkeit in erster Linie Transparenz hergestellt werden soll und dass er selbst nicht
genugt, um eine Bearbeitung von Personendaten zu legitimieren. Bevor man eine
Direktverbindung (online) einrichtet, muss grindlich gepruft werden, ob sie Gberhaupt
notig ist und ob sie mit den Grundsatzen der Verhaltnismassigkeit und der Zweck-
massigkeit vereinbar ist. Mit anderen Worten diurfen Datenbearbeitungen und Zu-
gange zum System nicht nur in gesetzlichen Bestimmungen vorgesehen sein. Sie
muissen auch mit den allgemeinen Grundsatzen des Gesetzes Uber den Datenschutz
Ubereinstimmen. Angesichts des gewaltigen Ausmasses an Direktverbindungen (on-
line) und der Gefahren, die diese mit sich bringen, missen wir bei der Uberpriifung
eines Antrags auf Zugang zu einem bestimmten System jeweils darauf achten, dass
die gewlnschte Verbindung mit den allgemeinen Grundsatzen des DSG vereinbar
ist, und dies, bevor die Rechtsgrundlage, die einen solchen Zugang gestattet, aus-
gearbeitet oder genehmigt wird.

Um die hier angeschnittene Problematik auch anschaulich zu machen, haben wir ein
Schema entworfen, das fur einige der Offentlichkeit relativ bekannte Information-
systeme der Polizei, die bereits in Betrieb sind oder noch entwickelt werden, repra-
sentativ ist. Das Schema zeigt das Ausmass an Direktverbindungen (online) auf, die
bereits bestehen oder zugunsten von zahlreichen Behodrden ins Auge gefasst wer-
den. In diesem Schema ist nur ein kleiner Abschnitt dessen abgebildet, was in der
Bundesverwaltung an Systemen tats&chlich vorhanden ist. Diese Anmerkung ist
wichtig, denn trotz seiner beeindruckender Wirkung gibt dieses Schema wie gesagt
nur "einen Wassertropfen im Informatik-Meer des Bundes" wieder.

Zwei Bemerkungen:

- Die in diesem Schema aufgezeichneten Verbindungen stellen nicht allesamt
Direktverbindungen (online) zu samtlichen Daten eines Systems dar. Viele
Verbindungen gewahren - gemass der entsprechenden Zugangsmatrix - ledig-
lich zu einem Teil der Daten eines Systems Zugang.
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- Dieses Schema enthalt einige Systeme, welche noch nicht im Betrieb ge-
nommen wurden. Alle dargestellten Verbindungen sind indessen einerseits ef-
fektiv oder mit entsprechender Zustimmung gemass den gultigen Gesetzen
oder Verordnungen mdoglich. Andererseits sind einige in verschiedenen publi-
zierten Gesetzesentwirfen vorgesehen (Botschaft des Bundesrates, offenes
Amterkonsultationsverfahren).
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Die wahren Risiken und Gefahren, die mit der Schaffung eines neuen Informa-
tiksystems der Polizei verbunden sind: das Beispiel der neuen ldentititskarte
(IDK 95)

Im Rahmen seines Vorhabens, eine neue Schweizer Identitatskarte (IDK 95) in Um-
lauf zu bringen, hat das Bundesamt fur Polizeiwesen Anfang des Jahres einen Ver-
ordnungsentwurf des Bundesrates zur Amterkonsultation vorgelegt. In der Verord-
nung soll nicht nur das Herausgabeverfahren der neuen Identitatskarte geregelt wer-
den; es sollen darin auch die Bedingungen in bezug auf die Bearbeitung der zu die-
sem Zweck gesammelten Personendaten sehr genau festgelegt werden. Man hat
sich in der Entwicklungsphase des Projekts an uns gewandt. Wir haben die Verant-
wortlichen des Projekts auf die von seiten des Datenschutzes gestellten Bedingun-
gen aufmerksam gemacht, die unserer Ansicht nach in der Verordnung zur ldenti-
tatskarte verankert werden sollten. Daraufhin wurde ausdriicklich festgelegt, welche
Daten fur das Antragsformular gesammelt werden durfen, welche Daten auf der Iden-
titatskarte festgehalten werden sollen und welche Daten in der durch das Bundesamt
fur Polizeiwesen verwalteten zentralen Datenbank in Bern zu registrieren sind. Wir
haben ausserdem verlangt, dass genau vorgeschrieben wird, durch wessen "Hande"
diese Personendaten gehen dirfen (ausstellende Behoérde, Hersteller der Karte und
Bundesamt fur Polizeiwesen). Der Verordnungstext legt im Gbrigen die von Stelle zu
Stelle unterschiedliche Dauer der Datenaufbewahrung fest: sieben Tage bei der Her-
stellerfirma, zwei Monate bei der ausstellenden Behdrde und maximal finfzehn Jahre
in der zentralen Datenbank.

Bei der Uberprifung des Konzepts IDK 95 haben wir ausdriicklich darauf bestanden,
dass keine "versteckten" Daten in die Karte eingetragen werden dirfen. Das heisst,
dass alle Informationen durch den Karteninhaber lesbar sein missen und dass die
Karte folglich weder Magnetband noch Mikrochips enthalten darf. Diese Forderungen
wurden erflllt. Nattrlich sieht das Konzept des Bundesamts fur Polizeiwesen die Ein-
tragung von maschinenlesbaren Informationen (MRIDs - Machine Readable Identifi-
cation Documents) unter der Norm ICAO 9303 (International Civil Aviation Orga-
nization) vor. Der "maschinenlesbare Code" wurde von den Verantwortlichen des
Projekts als unentbehrliches Element eingefihrt, das im Herstellungskonzept einer
solchen Identitatskarte nicht fehlen darf. Aber da der besagte Code lediglich die Da-
ten wiedergibt, die ohnehin schon auf der Karte eingetragen sind, ist er fir den Kar-
teninhaber ohne Probleme lesbar. Im Rahmen der Amterkonsultation zur Verordnung
bezuglich der Identitatskarte entstand bei den Personen, denen das Projekt zum ers-
ten Mal vorgelegt wurde, grosse Verwirrung. Es wurden Angste im Hinblick auf die
Verwendung des maschinenlesbaren Codes geédussert. Man wies vor allem auf das
Risiko hin, dass sich die Polizeibehdrden und Zollbeamten mit Hilfe dieses Codes
Zugang zum Automatisierten Fahndungssystem (RIPOL) oder zum Zentralen Aus-
landerregister (ZAR) verschaffen konnten. An dieser Stelle muss deshalb darauf hin-
gewiesen werden, dass der maschinenlesbare Code gemass der von den verant-
wortlichen des Projekts gelieferten technischen Informationen einzig und allein den
Zweck erflllt, den Grenzposten die Arbeit zu erleichtern. Dank dem Code, der mit Hil-
fe eines Leseapparats entschlisselt werden kann, gelingt den Zollbeamten néamlich
eine weitaus schnellere Erledigung ihrer Uberwachungsaufgaben. Entgegen allen
Befuirchtungen rdumt der maschinenlesbare Code aber keineswegs das Recht oder
die Moglichkeit ein, sich Zugang zu der einen oder anderen Datenbank zu verschaf-
fen. Der Code stellt namlich in keiner Weise einen Schlissel zum Eintritt in die ver-
schiedenen Systeme dar. Die Zugange zum RIPOL oder zum ZAR sind gesetzlich
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geregelt. Die Behotrden, die in bezug auf diese Systeme zugangsberechtigt sind, ha-
ben diese Befugnis demnach aufgrund gesetzlicher Bestimmungen und nicht tber
die Verwendung der neuen ldentitatskarte.

Diese Klarstellungen @ndern allerdings nichts an der Tatsache, dass bei der Verwen-
dung dieses maschinenlesbaren Codes ausserste Vorsicht geboten ist. Aus diesem
Grunde haben wir darauf bestanden, dass die Verwendung des Codes in der Ver-
ordnung klar und einschrénkend festgelegt wird, und zwar unter Angabe der nut-
zungsberechtigten Behorden und unter Aufzahlung samtlicher Falle, in denen ein
Ruckgriff auf diesen Code vertretbar ist. Dementsprechend wurde die Verwendung
des Codes auf die fur Grenzkontrollen zustandigen Behdrden beschrankt. Allerdings
durfen selbst diese Behorden nur in bestimmten, genau definierten Situationen auf
den Code zurickgreifen.

Die oben dargelegten Beflirchtungen in bezug auf die Verwendung des maschinen-
lesbaren Codes machen deutlich, wie schwierig es ist, die mit der Einfuhrung neuer
technologischer Mittel verbundenen Gefahren zu erfassen. Wenn die Verwendung
des Codes auch uberwacht und klar geregelt werden muss, so gibt es in der Tat
noch ein anderes Element, auf das wir hingewiesen haben. Es ist zwar der Offent-
lichkeit weniger bekannt, aber deutlich gefahrlicher: Zur Verwaltung der neuen Identi-
tatskarten wird in Bern eine zentrale Datenbank in Betrieb genommen. In dieser wer-
den alle Identitatsdaten sowie Foto und Unterschrift samtlicher ldentitatskarteninha-
ber registriert. Mit anderen Worten werden alle Schweizer Birgerinnen und Blirger,
die Inhaber einer ldentitatskarte sind, in diesem vom Bundesamt fur Polizeiwesen
verwalteten Informationssystem registriert. Insofern ist es unbedingt notwendig, strik-
te Regelungen im Hinblick auf den Gebrauch dieser Datenbank zu treffen. In diesem
Sinne haben wir darauf bestanden, dass die Verordnung des Bundesrates unmiss-
verstandlich vorschreibt, dass die Registrierung der Daten in diesem
Informationssystem nur vorgenommen werden darf, um zu verhindern, dass sich ein
und dieselbe Person mehrere Identitatskarten ausstellen lasst und um das
Erneuerungsverfahren im Falle des Verlustes der Karte zu beschleunigen. Mit dem
Ziel, die Wahrung des Grundsatzes der Zweckmassigkeit sicherzustellen, haben wir
ausserdem empfohlen zu prazisieren, dass das Bundesamt fir Polizeiwesen nur im
Rahmen der Anwendung der Verordnung auf die Daten zurtickgreifen darf und nicht
etwa, um anderen gesetzlichen Aufgaben der Polizei nachzukommen. Das heisst
also, dass die verschiedenen Dienststellen des Bundesamts fiir Polizeiwesen, wie
etwa die Zentralstellen zur Bekampfung des Drogenhandels, die Sektion RIPOL oder
der INTERPOL-Dienst des Schweizerischen Zentralpolizeibiros kein Recht auf
Zugang zu dieser Datenbank haben. Aus diesem Grunde wurde prazisiert, dass
einzig und allein die dazu befugten Angestellten der Sektion Verwaltungspolizei des
BAP, die ausdriicklich mit Verwaltungsaufgaben beziglich der Identitatskarten und
Passe betraut sind, Zugang haben sollen.

Das Beispiel der neuen Identitatskarte macht auf sehr eindriickliche Weise deutlich,
dass die Entwicklung und der Einsatz neuer technologischer Mittel vom Standpunkt
der Personlichkeitsrechte her eine Vielzahl von Gefahren mit sich bringen, von denen
die schwerwiegendsten nicht immer auf den ersten Blick erkennbar sind. Insofern
sind die zahlreichen Forderungen von seiten des Datenschutzes, die wir im Rahmen
dieses Projekts geltend machen konnten, angesichts der Risiken, durch eine zentrale
Registrierung aller Schweizer Birgerinnen und Burger, die Inhaber einer Identitats-
karte sind, gegen die Grundrechte des Individuums zu verstossen, allemal gerecht-
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fertigt. Wir hatten insofern Erfolg, als die vom Datenschutz gestellten Anforderungen
in den vom Bundesamt fur Polizeiwesen ausgearbeiteten Verordnungsentwurf auf-
genommen wurden. Jetzt haben wir die Pflicht, darauf zu achten, dass diese Bedin-
gungen auch tatsachlich strikt eingehalten werden. Doch dies reicht nicht aus. Wir
missen ausserdem dartber wachen, dass die datenschutzrechtliche Anforderungen
vor allem nicht durch gesetzliche Anpassungen aufgrund neuer Zugangsantrage von
seiten bestimmter Behdrden abgeschwacht bzw. untergraben werden.

1.3. Bekampfung des organisierten Verbrechens

Schaffung einer Zentralstelle zur Bekdmpfung des organisierten Verbrechens

Wir haben mit einigen Bemerkungen zur Botschaft des Bundesrates vom 12. Januar
1994 beziiglich der Abanderung des Strafgesetzbuchs im Hinblick auf die Schaffung
einer Zentralstelle zur Bekampfung des organisierten Verbrechens Stellung bezogen.
Die meisten unserer Bemerkungen, die auf eine strengere Wahrung der Persoénlich-
keitsrechte abzielten, wurden beriicksichtigt. Die Schlussfassung des Projekts enthilt
allerdings noch zwei Punkte, die grundlegend von unseren Vorstellungen abweichen.
Es handelt sich um die Beschrinkungen des Auskunftsrechts und um die Einfiihrung
einer Generalklausel zur Entwicklung kiinftiger Informationssysteme "anderer Zentral-
stellen". Die Uberpriifung dieser Punkte im Rahmen der Parlamentsdebatten gibt Ge-
legenheit, den Spielraum zu bemessen, der den Grundrechten der Biirgerinnen und
Biirger angesichts der Ausarbeitung von juristischen Normen, anhand derer sich die
immer stirkeren Beschriankungen der Individualrechte rechtfertigen lassen, noch ver-
bleibt.

Seit letztem Jahr hat sich das politische Engagement zugunsten einer starkeren Ge-
setzgebung im Hinblick auf eine wirksamere Bekampfung der neuen Verbrechens-
formen, insbesondere der Wirtschaftskriminalitdt und der organisierten Kriminalitat,
ausserordentlich verstarkt.

Nach Verabschiedung eines ersten "Massnahmenpakets" gegen die organisierte
Kriminalitat (dieser bestand aus Strafnormen zur Geldwascherei und zur mangelnden
Sorgfalt bei Finanzgeschéaften), wurde mit der Botschaft des Bundesrates vom 30.
Juni 1993 zur Abanderung des Strafgesetzbuchs und des Militarstrafgesetzbuchs ein
zweites "Massnahmenpaket" vorgelegt. Dieses betrifft vor allem das Melderecht des
Financiers (Art. 305ter Abs. 2 StGB) und den Begriff der "kriminellen Organisation”
(Art. 260ter StGB). Unter demselben Gesichtspunkt wurde am 12. Januar 1994 eine
neue Botschaft vom Bundesrat verabschiedet. Sie nimmt auf die Schaffung einer
Zentralstelle zur Bekampfung des organisierten Verbrechens Bezug.

Das Projekt zur Schaffung einer Zentralstelle zur Bekampfung des organisierten
Verbrechens stellt im Grunde genommen eine Reihe von spezifischen Bestimmun-
gen in bezug auf die Datenbearbeitungen bei der Polizei dar. Die einzelnen vorge-
schlagenen Strafnormen enthalten unter anderem Bestimmungen in bezug auf die
Aufgabe der Zentralstelle, welche vor allem in der Bearbeitung von Informationen
uber die nationalen und internationalen Verflechtungen von kriminellen Organisatio-
nen besteht. Ausserdem legen sie verschiedene andere Punkte fest, wie etwa die
Kompetenzen der Verbindungsbeamten, die Informationspflicht bestimmter Be-
horden, die Bekanntgabe- und Auskunftsbedingungen in bezug auf Daten aus ande-
ren Dienststellen, die Informationsermittiung und -sammlung, die Bearbeitung von
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Personendaten, die Einrichtung eines Informationssystems zur Nutzung sachdienli-
cher Hinweise im Rahmen der Bekampfung des organisierten Verbrechens, die Be-
kanntgabe von Personendaten sowie die Austibung des Auskunftsrechts.

Im Rahmen der Amterkonsultation wurde das Projekt mehr als zwanzig betroffenen
Stellen und Amtern unterbreitet. Obwohl das Projekt datenschutzrechtliche Fragen
aufwarf, hat man uns das Projekt zunachst nicht vorgelegt. Erst nachdem wir aus-
driicklich beim Bundesamt fir Polizeiwesen nachgehakt hatten, wurden uns die zur
Anhdrung freigegebenen Texte und die dazugehorige Botschaft zur Stellungnahme
ubergeben. Wir haben in unserer Stellungnahme vor allem in bezug auf folgende
Punkte Vorbehalte angemeldet: Sammlung von Informationen ohne Wissen der be-
troffenen Personen, Online-Zugang zum Informationssystem durch die fur den
Schutz der inneren Sicherheit zustandigen Bundesorgane und Beschrankungen des
Auskunftsrechts.

Einigen unserer Bemerkungen wurde Rechnung getragen. Dies ausserte sich in ers-
ter Linie in der Einflhrung eines im nachhinein geltend zu machenden Informations-
rechts zuhanden der Person, Uber die ohne deren Wissen Daten gesammelt wurden,
sowie in der Beschrankung des Online-Zugangs: die fur die Wahrung der inneren Si-
cherheit zustandigen Bundesbehorden dirfen nur auf die in der Datenbank gespei-
cherten Kurzpersonalien Zugriff haben. Was allerdings nicht berticksichtigt wurde,
waren unsere Bedenken im Zusammenhang mit der Beschneidung des Auskunfts-
rechts. Schlimmer noch ist allerdings die Tatsache, dass das dem Bundesrat zur Be-
willigung vorgelegte Uberarbeitete Projekt durch eine neue Bestimmung erganzt wur-
de, die es "anderen Zentralstellen" erlaubt, Datenverarbeitungssysteme zu unterhal-
ten. Ausserdem hat man vorgegeben, dass wir unser Einverstandnis zu diesem Pro-
jekt gegeben hatten. Unter Berufung auf die Bestimmungen des Bundesgesetzes
Uber den Datenschutz und der dazugehdrigen Verordnung haben wir dem Bundesrat
einen Bericht zugesandt, um ihn auf die bei der Amterkonsultation festgestellten Li-
cken und auf die im Dossier noch bestehenden materiellen Divergenzen aufmerksam
zu machen. Trotz zahlreicher Sitzungen und trotz des wiederholten Austauschs von
Vorschlagen, die unserer Intervention gefolgt waren, konnte keine Kompromisslo-
sung zwischen uns und den verschiedenen Vertretern des Eidgendssischen Justiz-
und Polizeidepartements gefunden werden.

Was das Auskunftsrecht im einzelnen anbelangt, so hat sich das EJPD fiur die Aus-
arbeitung eines neuen - weitaus restriktiveren - Reglements stark gemacht. Und dies
trotz der durch das DSG ohnehin gebotenen Mdglichkeiten, die Gewahrung dieses
Rechts zu verweigern, einzuschrédnken oder aufzuschieben. Nach diesem neuen
Reglement muss sich die betroffene Person, die ihr Recht ausiben will, auf einen
konkreten Sachverhalt beziehen und ein besonderes Interesse an der Auskunft dar-
legen; ausserdem darf die Beschneidung des Auskunftsrechts ohne Angabe von
Grinden erfolgen. Letzteres kdnnen wir unter Umstanden noch einsehen. Was wir
allerdings nicht gutheissen konnen, sind die anderen zur Ausubung dieses Rechts
gestellten zusatzlichen Bedingungen. Die den betroffenen Personen auferlegte Ver-
pflichtung, ein besonderes Interesse geltend zu machen, ist im besonderen Fall der
Bekampfung des organisierten Verbrechens zur Not noch zu rechtfertigen, selbst
wenn sie mit der Rechtsprechung des Bundesgerichts kollidiert. Danach heisst es
namlich ausdricklich, dass der Person, die einigermassen glaubhaft vorgibt, dass die
zu ihrer Person registrierten Daten einen Eingriff in ihre personliche Freiheit ermdgli-
chen, die Einsicht gewéahrt werden muss, ohne dass die Person verpflichtet ist, noch
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ein anderes schutzwirdiges Interesse glaubhaft zu machen. Indem das Projekt auf
das entsprechende Recht verweist, ist allerdings sichergestellt, dass jede Anfrage
nach dem Interessenabwagungsprinzip und unter Berlcksichtigung des Grundsatzes
der Verhéaltnismassigkeit Gberpruft wird. Es ist in erster Linie die der betroffenen Per-
son auferlegte Bedingung, sich auf einen konkreten Sachverhalt beziehen zu mus-
sen, die unserer Ansicht nach nicht hingenommen werden darf. Diese Bedingung
lauft - entgegen der menschlichen Wirde - darauf hinaus, jeden Birger zu zwingen,
sich selbst bestimmter Tatbestédnde zu bezichtigen. Ausserdem ist es fur den Burger,
der sich nichts vorzuwerfen hat und der nur sicherstellen méchte, dass er von der
Polizei nicht missbrauchlich oder grundlos uberwacht wird, in den meisten Fallen
unmdglich, diese Bedingung zu erfullen.

Die Bestimmung, welche "anderen Zentralstellen", die fur die Bekdmpfung bestimm-
ter GesetzesUbertretungen zustandig sind, die Verwaltung eines Datenverarbei-
tungssystems gemass den neuen Strafnormen zum organisierten Verbrechen gestat-
tet, ist ebenfalls auf Kritik von unserer Seite gestossen: Abgesehen von der Tatsa-
che, dass die Bestimmung ungenau ist, entspricht sie im Grunde einer Ge-
neralklausel fur alle zukiinftigen Datenbanken, die im Rahmen der Bekampfung von
noch nicht definierten Gesetzeslbertretungen angelegt und von noch unbestimmten
Zentralstellen verwaltet werden. Angesichts der Tatsache, dass die Zahl der neuen
Informationssysteme zuhanden der Polizei standig wachst und immer mehr Verbin-
dungen aufgebaut werden, dank derer verschiedene Behérden Zugang zu diesen
Systemen haben, kann eine solche Generalklausel nicht hingenommen werden. Sie
steht den Bestimmungen des Gesetzes uber den Datenschutz entgegen. Bevor ein
System entwickelt wird, muss geprift werden, ob dieses notwendig, zweckmassig
und verhaltnismassig ist. Ausserdem muss sich die Entwicklung eines Systems auf
eine ihr angemessene Rechtsgrundlage stitzen kénnen. Dieses Prinzip wird unter
anderem noch dadurch bekraftigt, dass die Bundeskammern eine Bestimmung in das
DSG aufgenommen haben, die besagt, dass die verschiedenen Direktverbindungen
(online), die Zugang zu besonders schitzenswerten Daten gewahren - wie etwa zu
den Daten in den Informationssystemen der Polizei -, durch ein formelles Gesetz
ausdriicklich vorgesehen sein miussen. Das in der Botschaft vorgebrachte Argument,
das die Schaffung der Generalklausel im Hinblick auf die endgutiltige Einrichtung der
Datenbank DOSIS zur Bekdmpfung des internationalen Drogenhandels zu rechtferti-
gen sucht, ist nicht treffend. Damit deren Online-Verbindungen ausdricklich erwahnt
werden kdnnen, muss spezifisch fir diese Datenbank Uber den Drogenhandel unter
allen Umstanden und auf jeden Fall eine formelle Gesetzesnorm ausgearbeitet wer-
den. Das Pilotprojekt DOSIS war in bezug auf diesen Punkt Ubrigens immer sehr
klar, wenn man bedenkt, dass es fir seine Endphase eine Abanderung von Art. 29
des Bundesgesetzes uber die Betaubungsmittel vorgesehen hat.

Der Vorschlag zur Abanderung des Strafgesetzbuchs im Hinblick auf die Schaffung
einer Zentralstelle zur Bekdmpfung des organisierten Verbrechens wurde vom Bun-
desrat in seiner Sitzung vom 12. Januar 1994 genehmigt. Wir konnten bei der Lektu-
re der veroffentlichten Botschaft feststellen, dass einige unserer Forderungen ver-
wirklicht wurden. Die beiden verbleibenden Divergenzen, die die Beschrankungen
des Auskunftsrechts beziehungsweise die Einfuhrung einer Generalklausel im Hin-
blick auf kiinftige Informationssysteme "anderer Zentralstellen" betreffen, wurden als
solche in der Botschaft des Bundesrates nicht erwahnt. Dort heisst es kurz und
knapp: "Die vorgeschlagene strenge Regelung beachtet die geltende Datenschutz-
gesetzgebung des Bundes; sie ist denn auch mit dem Eidgendssischen Daten-
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schutzbeauftragten besprochen worden". Es besteht kein Zweifel, dass die Regelung
im Rahmen von Parlamentssitzungen erneut debattiert wird. Insofern ist es ange-
bracht, sich zu fragen, welchen Platz man den Grund- und Personlichkeitsrechten
der Birgerinnen und Burger einriumen will. Diese Frage ist angesichts der Ausarbei-
tung von juristischen Normen zur Rechtfertigung immer starkerer Beschrankungen
der Individualrechte durchaus berechtigt.

Das Pilotprojekt DOSIS

DOSIS stellt ein Pilotprojekt dar, das von den zustindigen Dienststellen des Eidge-
ndssischen Justiz- und Polizeidepartements im Rahmen der Einrichtung einer zentra-
len Drogendatenbank ausgearbeitet wurde. Das System wird von der Zentralstelle des
Bundesamtes fiir Polizeiwesen zur Bekdampfung des unerlaubten Betaubungsmittel-
verkehrs verwaltet. Sie hat hauptsdchlich die Funktion, iiber eine Online-Verbindung
die Zusammenarbeit mit den Betidubungsmitteldiensten der kantonalen Polizeikorps
sicherzustellen. In seiner Sitzung vom 23. Marz 1994 hat der Bundesrat die Verord-
nung DOSIS verabschiedet. Die Verordnung wurde vom Bundesamt fiir Polizeiwesen
in Zusammenarbeit mit uns ausgearbeitet. Sie enthalt eine besondere Bestimmung
zum Auskunftsrecht, die wir im Rahmen einer Anhérung zu einem ahnlichen Projekt
als mit dem DSG "nicht vereinbar" bezeichnet hatten. Die Einfiihrung einer solchen
allgemeinen Beschrinkung des Auskunftsrechts auf Verordnungsstufe verletzt die
gesetzlichen Vorschriften des Datenschutzes. Dabei wurden diese in Form eines for-
mellen Gesetzes vom Parlament verabschiedet.

Das Projekt wurde als prioritar eingestuft und nach einem Verwirklichungskonzept in
drei Phasen ausgearbeitet. Die erste Phase, die man offiziell am 15. Januar 1993 in
Angriff nahm und "interne Phase" nannte, wurde auf eine interne Bearbeitung inner-
halb der Zentralstelle fir Rauschgift beim Bundesamt fur Polizeiwesen beschrankt,
ohne mit den Kantonen in Verbindung zu treten: die Zusammenarbeit zwischen Bun-
des- und kantonalen Behdrden, die fir die Bekampfung des Drogenhandels zustan-
dig sind, wird noch heute durch Kantonsangestellte sichergestellt, die sich zu diesem
Zweck nach Bern begeben. Fur die zweite Phase ("externe Phase" genannt) ist der
Aufbau von Online-Verbindungen einiger Kantone zum Informationssystem vorgese-
hen. Was die dritte Phase anbelangt, so ist sie der Inbetriebsetzung der endgultigen
Drogendatenbank gewidmet, an die samtliche Kantone angeschlossen werden sol-
len.

Die Dringlichkeit der Einrichtung einer Bundesdrogendatenbank und die Notwendig-
keit, diese Datenbank auf der Basis konkreter Erfahrungen zu verankern, haben das
Bundesamt fur Polizeiwesen dazu bewogen, sich fir eine Verwirklichung in mehreren
Etappen mit einer externen Versuchsphase zu entscheiden. Seit Beginn der Ausar-
beitung des DOSIS-Konzepts hat man sich an uns gewandt, und wir haben das Ent-
wicklungsverfahren in drei Phasen gutgeheissen. Allerdings haben wir verlangt, dass
in der zweiten Phase, die einen externen Versuch beinhaltete, nur acht klar festge-
legten Kantonen eine Online-Verbindung zugeteilt wirde. Im weiteren bestanden un-
sere Forderungen darin, die zweite Phase ausdricklich zeitlich zu begrenzen, sie
erst mit Inkrafttreten einer entsprechenden Verordnung beginnen zu lassen und sie
unter Anwendung der im Bundesgesetz Uber den Datenschutz enthaltenen Bestim-
mungen durchzuziehen. Mit der letzten dieser Bedingungen soll insbesondere die
Einhaltung der im DSG vorgesehenen Bestimmung zum Auskunftsrecht sicherge-
stellt werden. Was die dritte Phase anbelangt, so haben wir darauf hingewiesen,
dass sie geméass DSG die Schaffung einer formellen Rechtsgrundlage erfordert, die
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den Ruckgriff auf Direktverbindungen durch die kantonalen Betaubungsmitteldienste
der Polizeikorps ausdrtcklich vorsieht. Man hat beschlossen, nach Auslaufen der
Versuchsphase eine Abanderung des Art. 29 des Bundesgesetzes Uber die Betau-
bungsmittel auszuarbeiten, um die endgultige Datenbank gesetzlich verankern und
die Online-Verbindungen zuhanden der kantonalen Betaubungsmitteldienste in den
Polizeikorps aller Kantone festlegen zu kénnen.

Die Arbeiten im Zusammenhang mit der Ausarbeitung des Verordnungsentwurfs
DOSIS wurden vom Bundesamt fur Polizeiwesen in Zusammenarbeit mit unserem
Dienst ausgefuhrt. Die Verordnung legt unter anderem die mit dem Informationssys-
tem DOSIS verfolgten Zielsetzungen fest. Ferner bestimmt bzw. regelt sie die Unter-
systeme, die Art der darin zu bearbeitenden Daten, die Benutzer des Systems und
deren Zugriff, die Datenberarbeitung, die Datenerfassung und -qualitatskontrolle, die
Datenbekanntgabe, die Dauer der Datenaufbewahrung und die Datenléschung sowie
die nétigen Sicherheitsmassnahmen.

Am Rande der Arbeiten im Zusammenhang mit der Ausarbeitung der Verordnung
DOSIS hat uns das Bundesamt fiir Polizeiwesen gebeten, uns in bezug auf zwei
Fragestellungen zu aussern, die von einigen an einer Teilnahme am Projekt interes-
sierten Kantonen aufgeworfen wurden:

Die erste dieser Fragestellungen betrifft die Anwendung des Bundesgesetzes uber
den Datenschutz auf das System DOSIS. Sie konnte eindeutig beantwortet werden:
DOSIS ist ein System des Bundes, das vom Bundesamt flir Polizeiwesen in Zusam-
menarbeit mit den Kantonen verwaltet wird. Im Rahmen der externen Versuchspha-
se, fur die Online-Verbindungen der Kantone vorgesehen sind, muss die Zentralstelle
zur Bekampfung des unerlaubten Betdubungsmittelverkehrs beim Bundesamt fir Po-
lizeiwesen die in das System DOSIS eingefuhrten Daten untersuchen, um sich zu
vergewissern, dass sie mit den Zielsetzungen des Systems Ubereinstimmen. Ferner
muss die Zentralstelle die provisorisch erfassten Daten uberprifen und deren defini-
tive Registrierung im Rahmen eines Konzepts zur Kontrolle der Daten bestatigen. In
dieser Hinsicht ist DOSIS in seiner Eigenschaft als System des Bundes also dem
Bundesgesetz tUber den Datenschutz und folglich der Kontrolle des Eidgendéssischen
Datenschutzbeauftragten unterstellt. Der Kontrolle unterzogen wird allerdings nur das
System DOSIS und nicht die Polizeiakten der Kantone. Die Kontrolle bewegt sich
auch nur innerhalb der Grenzen, die uns durch das Bundesgesetz uber den Daten-
schutz gesteckt sind. Der juristische Rahmen des Systems DOSIS und insbesondere
die Anwendung des DSG wurde also fur alle Projektteilnehmer deutlich festgesetzt.
Die nachtragliche Entscheidung des Kantons Zirich, sich vom Pilotversuch DOSIS
zurtckzuziehen, hat technische Griunde. Sie hangt mit dem Projekt zusammen, deu-
tet also nicht auf Datenschutzprobleme hin.

Der zweite von verschiedenen Kantonen hervorgehobene Punkt bezieht sich auf das
Auskunftsrecht. Die Kantone haben in bezug auf die Bestimmungen des Bundesge-
setzes Uber den Datenschutz Bedenken geaussert, die die Austibung des Auskunfts-
rechts garantieren. Sie haben gefragt, inwieweit Massnahmen zur Ausschliessung
oder wenigstens zur Beschrankung dieses Rechts ergriffen werden kénnen. Diese
Tendenz, die Ausiibung des Auskunftsrechts in bezug auf Daten, die in den Daten-
banken der Polizei registriert sind, zu begrenzen, greift immer starker um sich. Sie
wurde im Rahmen der Botschaft des Bundesrates bezliglich der Ab&nderung des
Strafgesetzbuchs im Hinblick auf die Schaffung einer Zentralstelle zur Bekampfung
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des organisierten Verbrechens noch konkreter sichtbar. Hier heisst es: "Im Hinblick
auf die Frage des Einsichtsrechtes hat die Konferenz der kantonalen Justiz- und Po-
lizeidirektoren in ihrer Stellungnahme vom 8. September 1993 gefordert, dass die
blinde Anwendung des Datenschutzrechtes nicht zu einer Vereitelung der Straf-
verfolgung fiihren darf. Dieser Forderung wird mit dem Wortlaut von Artikel 351 quin-
decies StGB Rechnung getragen”.

Wir haben, was uns anbelangt, im Rahmen der Ausarbeitung der Verordnung DOSIS
daran erinnert, dass das DSG nicht nur die Austibung des Auskunftsrechts regelt,
sondern dass es auch ausdriicklich Méglichkeiten zur Verweigerung, Beschrankung
oder Aufschiebung der Auslibung dieses Rechts vorsieht. Im Zuge der Verabschie-
dung des DSG war sich das Parlament deutlich der Notwendigkeit bewusst gewesen,
solche Ausnahmen vorzusehen, vor allem im Hinblick auf die Tatigkeiten der Polizei.
Diese Bestimmungen zur Beschrankung der Austibung des Auskunftsrechts kommen
den Forderungen von seiten der Polizeibehérden insofern bereits entgegen. Das Pi-
lotprojekt DOSIS in seiner externen Versuchsphase, die auf einer Verordnung des
Bundesrates basiert, kann unter Einhaltung der im Bundesgesetz Uber den Daten-
schutz enthaltenen Bestimmungen zur Austibung und Beschrankung des Auskunfts-
rechts also sehr wohl verwirklicht werden.

Jedoch hat man entgegen den oben dargestellten Uberlegungen eine besondere Be-
stimmung zum Auskunftsrecht in die vom Bundesrat in seiner Sitzung vom 23. Méarz
1994 verabschiedete Verordnung DOSIS aufgenommen. Diese Bestimmung sagt
aus, dass "Das Einsichts- und Auskunftsrecht im "DOSIS" wird bis zum Inkrafttreten
der Anderung vom ... des Schweizerischen Strafgesetzbuches (Schaffung einer Zent-
ralstelle zur Bekdmpfung des Organisierten Verbrechens), langstens aber bis zum
31. Dezember 1995 aufgeschoben”. In unserer Stellungnahme zum Entwurf einer
gleichartigen Bestimmung, um die uns das Bundesamt fur Polizeiwesen im Dezem-
ber 1993 gebeten hatte, erklarten wir diese Bestimmung noch als "unvereinbar mit
dem DSG". Wir haben die Verantwortlichen des DOSIS-Projekts insbesondere auf
die Tatsache aufmerksam gemacht, dass sie auf der Stufe einer Verordnung unmag-
lich eine allgemeine Beschrankung des Auskunftsrechts festlegen kénnten. Bei die-
ser Gelegenheit haben wir daran erinnert, dass die Polizeibehérden nach dem ge-
genwartigen Stand der Gesetzgebung und der Rechtsprechung des Bundesgerichts
die Auskunft verweigern, einschranken oder aufschieben kdénnen, wenn einerseits
ein formelles Gesetz es vorsieht oder Interessen Dritter es verlangen (Art. 9 Abs. 1
DSG), und andererseits aufgrund eines tUberwiegenden offentlichen Interesses oder
wenn das Risiko der Beeintrachtigung eines Ermittlungsverfahrens besteht. Zuerst
aber mussen von Fall zu Fall die vorhandenen Interessen konkret gegeneinander
abgewogen und der Grundsatz der Verhaltnisméssigkeit gewahrt werden (Art. 9 Abs.
2 DSG; BGE 113 1a 262).

Das Bundesamt fur Polizeiwesen hat diese Ausnahmeregelung unter Berufung auf
Artikel 9 Absatz 1 Ziffer a DSG fur DOSIS beibehalten. Diese Bestimmung legt dabei
ausdrticklich fest, dass es maoglich ist, das Auskunftsrecht einzuschréanken, soweit ein
formelles Gesetz dies vorsieht. Dieser Artikel des DSG wurde von den Bundeskam-
mern verabschiedet, um zu vermeiden, dass schwerwiegende Verstosse gegen die
Grundrechte des Individuums ohne Zusimmung des Parlaments gestattet werden
konnen. Die Aufnahme einer solchen allgemeinen Einschrankung des Auskunfts-
rechts auf der Stufe einer einfachen Bundesratsverordnung ist also offensichtlich mit
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dem DSG nicht vereinbar. Sie verletzt die gesetzlichen Datenschutzvorschriften, die
in Form eines formellen Gesetzes vom Parlament verabschiedet worden sind!

In diesem Zusammenhang ist es angebracht, auf die Ergebnisse der durch das Par-
lament vorgenommenen Uberprifung der Botschaft des Bundesrates beziiglich der
Schaffung einer Zentralstelle zur Bekdmpfung des organisierten Verbrechens einzu-
gehen. Die Botschaft sieht die Aufnahme einer neuen Bestimmung zur Einschran-
kung des Auskunftsrechts in Fallen der organisierten Kriminalitat vor, diesmal aller-
dings auf der Ebene eines Bundesgesetzes (im vorliegenden Fall des Strafgesetz-
buchs) (vgl. Kommentar im Kapitel Uber die Schaffung einer Zentralstelle zur Be-
kampfung der organisierten Kriminalitat). Durch die Aufnahme einer Bestimmung U-
ber die kunftigen automatisierten Systeme "anderer Zentralstellen" soll mit diesem
Projekt ausserdem die endgultige Nutzung der Drogendatenbank DOSIS geregelt
werden. In diesem Zusammenhang muss also dariiber nachgedacht werden, welche
Abanderungen man in bezug auf Art. 29 des Bundesgesetzes Uber die Betau-
bungsmittel noch vornehmen sollte, wie dies in der Antwort des Bundesrates auf die
einfache Anfrage Rechtsteiner vom 28. April 1993 zu eben dem Pilotprojekt DOSIS
bestétigt worden war.

1.4. Innere Sicherheit

Das System ISIS und der Entwurf des Bundesgesetzes liber Masshahmen zur Wah-
rung der inneren Sicherheit

ISIS ist das Informationssystem der Bundesanwaltschaft zur Datenbearbeitung beziig-
lich des Staatsschutzes. Es wurde als provisorisches System angelegt und befindet
sich nun auf dem Wege der Verwirklichung. Was die juristische Seite anbelangt, so
wurden die von seiten des Datenschutzes gestellten Bedingungen in einer Verordnung
des Bundesrates detailliert festgesetzt. Nach Ablauf dieser provisorischen Phase
miissen die Bestimmungen der Verordnung, insbesondere diejenigen, die die Aufbe-
wahrungsdauer und das Léschen der Daten regeln, neu bewertet werden. Dabei ist es
wichtig, auch die Ergebnisse der Parlamentsdebatten zu beriicksichtigen, die anldss-
lich der Priifung des Entwurfs des Bundesgesetzes iiber Massnahmen zur Wahrung
der inneren Sicherheit gefiihrt wurden. Der besagte Bundesgesetzentwurf ist am 14.
Marz 1994 vom Bundesrat verabschiedet worden.

Bei ISIS handelt es sich um das provisorische Staatsschutz-Informations-System.
Um der Genauigkeit willen muss hervorgehoben werden, dass die neue Terminologie
auf die "Wahrung der inneren Sicherheit" Bezug nimmt. Das System ISIS wird von
der Bundesanwaltschaft verwaltet und ist darauf ausgerichtet, die Durchfiihrung von
gerichtpolizeilichen Ermittlungen bei Féllen, die der Bundesgerichtsbarkeit unterste-
hen, zu erleichtern. ISIS soll ausserdem die Anwendung von Praventivmassnahmen
im Bereich des eidgendssischen Staatsschutzes erleichtern. Diese Massnahmen zie-
len in erster Linie auf die Verhinderung und Bekampfung von Terrorismus, verbote-
nen Nachrichtendienstes und gewalttatigen Extremismus ab. Das System ISIS setzt
sich aus funf Datenbanken zusammen (Staatsschutz; nicht-staatschutzrelevante
Strafverfahren; Verwaltung; Dokumentation; Nummer-System). Man ist derzeit dabei,
ISIS fertigzustellen. Im Dezember 1993 wurden zwei Untersysteme in Betrieb ge-
nommen. Dabei handelt es sich um die beiden Datenbanken "Verwaltung" und "Do-
kumentation". Die anderen Untersysteme werden voraussichtlich im Laufe des Jah-
res 1994 in Betrieb gesetzt werden.
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Bei der Einfiihrung des Systems ISIS wurden die Forderungen von seiten des Daten-
schutzes vor allem in juristischer Hinsicht vertreten. So wurde eine ausfuhrliche Ver-
ordnung des Bundesrates ausgearbeitet, die klar festlegen sollte, zu welchem Zweck
das System eingerichtet wird, welche Daten darin bearbeitet werden durfen, wer die
Benutzer des ISIS sind und zu welchen Daten diese Zugriff haben dirfen. Die Ver-
ordnung regelt ausserdem die Datenerfassung und die Qualitatskontrolle der Daten,
die Bekanntgabe der Daten, das Verfahren der periodischen Gesamtbeurteilung, das
Ldschen der Daten und deren Aufbewahrungsdauer, die Austibung des Auskunfts-
rechts der betroffenen Personen, die Sicherheitsmassnahmen und die verschiede-
nen Kontrollvorgange in bezug auf die Benutzung des Systems. Da uns kein ge-
naues Informatikkonzept zur derzeit laufenden technischen Verwirklichung des Sys-
tems vorliegt, haben wir die Bundesanwaltschaft daran erinnert, dass ISIS nur in
hundertprozentiger Ubereinstimmung mit der entsprechenden Verordnung des Bun-
desrates benutzt werden darf.

Nach Auskunft des Eidgendssischen Justiz- und Polizeidepartements wurde dieses
System als Inselsystem angelegt. Das heisst, dass es mit keinem anderen Informati-
onssystem verbunden ist und dass es einzig und allein durch die derzeitige Bundes-
polizei der Bundesanwaltschaft (in Zukunft: Bundesamt fUr innere Sicherheit) genutzt
werden darf. Es muss allerdings hervorgehoben werden, dass die Verordnung ISIS
die Mdglichkeit vorsieht, bestimmten Beamten des Bundesamtes flr Polizeiwesen
den Zugang zu gewissen Daten des Systems zu gewahren. Dartber hinaus ist im
Entwurf des Bundesgesetzes lUber Massnahmen zur Wahrung der inneren Sicherheit
vorgesehen, dass Personen, die den Sicherheitsorganen des Bundes und der Kan-
tone angehdren und Aufgaben zu erfullen haben, die in diesem Gesetz festgelegt
sind, einen Direktzugriff (online) zu diesem Informationssystem haben sollen. Unab-
hangig von diesem Gesetzentwurf hat uns die Bundesanwaltschaft beauftragt, die
juristischen Bedingungen im Hinblick auf die baldige Einrichtung von Online-
Verbindungen zu prifen, welche den Kantonen den Zugang zum provisorischen Sys-
tem ISIS gewahren sollen.

ISIS wurde als provisorisches System entwickelt. Die entsprechende Verordnung gilt
bis zur Inbetriebnahme des definitiven ISIS, langstens aber bis zum 31. Dezember
1996. Wir haben im Laufe der verschiedenen Entwicklungsphasen des ISIS-Systems
regelmassig darauf hingewiesen, dass im Hinblick auf die Inbetriebnahme eines defi-
nitiven Informationssystems Uberprift werden muss, inwieweit das Datenloschverfah-
ren funktioniert und wie genau die unterschiedlichen Aufbewahrungsfristen eingehal-
ten werden. Ausserdem ist es unserer Meinung nach wichtig, die Bedingungen fur
einen Online-Anschluss der kantonalen Sicherheitsorgane zum System festzulegen.

Was das Auskunftsrecht der betroffenen Personen anbelangt, so entspricht die in der
ISIS-Verordnung vorgesehene Regelung, die derzeit in Kraft ist, den Bestimmungen
des Bundesgesetzes Uber den Datenschutz. Dennoch sollten die Ergebnisse der
Parlamentsdebatten beachtet werden, die anlasslich der Prifung des Entwurfs des
Bundesgesetzes uUber Massnahmen zur Wahrung der inneren Sicherheit gefuhrt
worden sind. Dieser Bundesgesetzentwurf, der am 14. Méarz 1994 vom Bundesrat
verabschiedet wurde, sieht - genau wie der Gesetzesentwurf beztiglich der Schaf-
fung einer Zentralstelle zur Bekdmpfung des organisierten Verbrechens - in bezug
auf das Auskunftsrecht die Einfihrung einer restriktiveren Bestimmung vor. Der Vor-
entwurf, der uns zehn Monate vorher zur Stellungnahme unterbreitet wurde, enthielt
eine entsprechende Bestimmung, die in bezug auf die Auslbung des Aus-
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kunftsrechts auf das Bundesgesetz Uber den Datenschutz verwies. Obwohl das Aus-
kunftsrecht den Eckstein des Datenschutzes bildet, ist man im Hinblick auf die Ein-
fuhrung einer neuen, restriktiveren Bestimmung in den Gesetzentwurf nicht an uns
herangetreten. Und dies trotz unserer wiederholten Anfragen und unserer Beflirch-
tungen, dass die getroffene Wahl fir die organisierte Kriminalitat zugunsten der inne-
ren Sicherheit zuriickgenommen werden koénnte.

Wie bereits im Kapitel Gber die Schaffung einer Zentralstelle zur Bekampfung des or-
ganisierten Verbrechens erwahnt, legt diese restriktive Norm zum Auskunftsrecht -
zunachst einmal unter Verweis auf das DSG - fest, dass jeder Antrag nach dem Inte-
ressenabwagungsprinzip und unter Wahrung des Grundsatzes der Verhaltnismas-
sigkeit gepruft werden muss. Im Anschluss daran sieht die Bestimmung allerdings
eine Reihe von Ausnahmen in bezug auf das DSG vor. Fir die Falle, in denen die
Verbreitung von Auskunften das Ziel beeintrachtigen konnte, das mit Hilfe des Ein-
schankungsentscheids erreicht werden soll, sehen wir ein, dass es wichtig ist, die
Maglichkeit zu haben, eine Beschrankung des Auskunftsrechts nicht begriinden zu
missen. Die Verpflichtung, ein besonderes Interesse darlegen zu missen, ist im
spezifischen Rahmen der Massnahmen zur Wahrung der inneren Sicherheit noch
gerade zu vertreten, obwohl sie mit der Rechtsprechung des Bundesgerichts kolli-
diert. Diese sieht namlich vor, dass der Person, die einigermassen glaubhaft vorgibt,
dass die zu ihrer Person registrierten Daten geeignet sind, in ihre personliche Freiheit
einzugreifen, die Einsicht gewahrt werden muss, ohne dass die Person verpflichtet
ist, noch ein anderes schutzwirdiges Interesse glaubhaft zu machen. Hingegen ist
die der betroffenen Person auferlegte Bedingung, sich auf einen konkreten Sach-
verhalt beziehen zu missen, unserer Ansicht nach inakzeptabel. Diese Bedingung
lauft n&mlich darauf hinaus - entgegen der menschlichen Wirde - jeden Burger zu
zwingen, sich selbst bestimmter Tatbestande zu bezichtigen. Ausserdem ist es in
den meisten Fallen fur den Birger, der sich nichts vorzuwerfen hat und der nur si-
cherstellen méchte, dass er von der Polizei nicht missbrauchlich oder grundlos Uber-
wacht wird, unmdglich, diese Bedingung zu erfullen. Wir sind insofern der Ansicht,
dass diese letzte Bedingung im Hinblick auf die Wahrung der Grundrechte und des
Personlichkeitsbereichs des Individuums gestrichen werden misste. Die Entschei-
dung dartuber liegt beim Parlament.

Es scheint uns noch wichtig zu erwahnen, dass die Autoren des Bundesgesetzent-
wurfs Uber Massnahmen zur Wahrung der inneren Sicherheit die Einfihrung einer
derart restriktiven Regelung beziglich des Auskunftsrechts durch einen Hinweis aufs
deutsche Recht zu rechtfertigen suchen. Dementsprechend heisst es in der Botschaft
zu diesem Gesetzentwurf, dass "Diese Lésung, die wir ebenfalls fiir das Informati-
onssystem der Zentralstelle fiir die Bekdmpfung der organisierten Kriminalitdt vorge-
schlagen haben (Botschaft vom 12. Januar 1994), hat sich im (brigen als Regel des
deutschen Rechts fiir die Auskunftserteilung des Bundesamtes fiir Verfassungs-
schutz bewéhrt". Es muss allerdings darauf hingewiesen werden, dass gerade diese
Losung, die in Deutschland im Dezember 1990 in Kraft getreten ist, bei ihrer Verab-
schiedung ebenfalls auf starke Opposition in Deutschland stiess. Und selbst nach-
dem man einige Jahre mit dieser Regelung gelebt hat, steht sie immer noch im
Kreuzfeuer der Kritik! So hat sich - man erinnere sich in diesem Zusammenhang
auch an die von uns vorgebrachten Bedenken - der deutsche Bundesbeauftragte fur
den Datenschutz in seinem 13. und 14. Tatigkeitsberichts von 1991 und 1993 sowohl
in bezug auf das Prinzip selbst als auch in bezug auf dessen zu restriktive Anwen-
dung, sehr kritisch gegentber dieser Losung geaussert.
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Was die anderen Bemerkungen angeht, die wir in bezug auf den uns vorgelegten
Vorentwurf des Gesetzes gemacht haben, so muss hervorgehoben werden, dass ei-
nige auf ein positives Echo gestossen und aufgenommen worden sind. Wir haben z.
B. gefordert, dass die Online-Zugriffe einiger Behdrden zum Informationssystem
ausdrticklich im Gesetz festgeschrieben werden sollen, dass sie dem Grundsatz der
Verhaltnismassigkeit Rechnung tragen mussen und dass sie einzig und allein auf die
Behorden zu beschranken sind, denen der Zugang wirklich Nutzen bringt und die die
Daten mit der gleichen Zielsetzung bearbeiten, mit der sie die Daten gesammelt ha-
ben. Insofern wird - gemass dem Gesetzentwurf - die Datenbank bezlglich der
Massnahmen zur Wahrung der inneren Sicherheit nicht fiir jede beliebige Bundes-
oder kantonale Behotrde zuganglich sein, sondern nur fur die Sicherheitsorgane des
Bundes und der Kantone, die bestimmte, im Gesetz Uber die innere Sicherheit fest-
geschriebene Aufgaben innehaben. Deshalb muss im Detail gepruft werden, wer sich
hinter diesen Sicherheitsdiensten verbirgt.

2, Auslander- und Asylrecht
2.1. Automatisiertes Personenregistratursystem AUPER-2

Wenige Monate vor Beginn der Berichtperiode, das heisst am 1. Januar 1993, wurde
das automatisierte Personenregistratursystem AUPER-2 in Betrieb genommen, das
unter anderem dem Bundesamt fiir Fliichtlinge und den kantonalen Fremdenpo-
lizeibehérden zur Bearbeitung der heiklen Asylbewerber- und Fliichtlingsdaten dient.
Es steht aber auch anderen Behdrden zur Verfiigung, darunter solchen, die vorab mit
Fahndungsaufgaben betraut sind. Aus datenschutzrechtlicher Sicht musste wieder-
holt auch wahrend der Berichtperiode beanstandet werden, dass das AUPER-2 mit
seiner weiten Zugriffsregelung Datenbearbeitungen erméglicht, fiir die eine ausrei-
chende gesetzliche Grundlage fehlt und die geeignet sind, die Personlichkeit einer
grésseren Anzahl von Personen zu verletzen. Leider wurde die Arbeit des Datenschut-
zes durch eine ungeniigende Kooperation der Systemverantwortlichen in verschiede-
ner Hinsicht ernsthaft in Frage gestellt. Als erste Massnahme muss dringend der un-
klare Ist-Zustand des standig in Weiterentwicklung begriffenen Systems aufgenom-
men werden. Hernach miissen fiir das AUPER-2 verbindliche Vorgaben zur Verbesse-
rung und Weiterentwicklung auch des Datenschutzes formuliert und umgesetzt wer-
den.

Am 30. Januar 1992 beschloss die Projektoberleitung des AUPER-2 auf Anregung
des Datenschutzes die Abfassung eines Sicherheitsberichts zur Abklarung von Si-
cherheitsfragen und zur Erarbeitung verbesserter Grundlagen fur eine zu erlassende
AUPER-Verordnung. Wir wurden mit der Redaktion betraut. Dieser Bericht wurde
nach eingehenden Gespréachen mit den Systemverantwortlichen und nach mehreren
Hearings bei den Systembenutzern am 7. Oktober 1992 fertiggestellt und anschlies-
send der Projektoberleitung vorgelegt. Der Bericht erhob zwar nicht den Anspruch
einer abschliessenden Bestandesaufnahme und Wirdigung von Sicherheitsfragen
beim kurz vor der Inbetriebnahme stehenden AUPER-2. Dazu wéare der Beizug ex-
terner Experten erforderlich gewesen, was auch seitens der Projektoberleitung aner-
kannt und im Bericht festgehalten wurde. Dennoch konnten verschiedene, zum Tell
schwerwiegende Mangel festgestellt und Vorschlage zu deren Behebung unterbreitet
werden. Im Vordergrund stand dabei eine konsequente Trennung von (fahndungs-)
polizeilichen und Asylbewerber-Daten im AUPER-2 bei der Speicherung und bei der
Gewaéhrung der Zugriffsrechte, so dass die Asylbewerber-Daten nicht von vornherein
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unkontrolliert zusammen mit den Fahndungsdaten fir jegliche Art der Polizeiarbeit im
In- und Ausland verwendet werden kénnten. Dies umso mehr, als heute die meisten
Benutzer von zentralen EDV-Systemen wie dem AUPER-2 Uber eigene Blrokom-
munikationssysteme und "Mail"-Anschlisse auch fur das Ausland verfigen. Ebenso
sollten nur die zur Aufgabenerflillung unerlasslichen Asylbewerber-Daten elektro-
nisch bearbeitet und zur Verfiigung gestellt werden, was (gemass den Ergebnissen
der Hearings) beim AUPER-2 nicht Uberall der Fall ist. Diese und einige weitere
Mangel wurden auch anlasslich der Amterkonsultation fir die AUPER-Verordnung
vom 18. November 1992 im einzelnen aufgefuhrt. Unser Einverstandnis wurde von
deren Behebung vor oder kurz nach der Inbetriebnahme des AUPER-2 bzw. der In-
kraftsetzung der AUPER-Verordnung abhangig gemacht. Nachdem die Projektober-
leitung die Behebung dieser Mangel versprochen hatte, stimmte der Dienst fur Da-
tenschutz der Inbetriebnahme des AUPER-2 sowie der AUPER-Verordnung zu. Die
aufgezeigten Mangel wurden aber in der Folge nicht behoben, sondern stattdessen
die Weiterentwicklung des AUPER-2 forciert.

Wir haben daher neben einer umfassenden und verbindlichen Erhebung des aktuel-
len Zustands des AUPER-2 empfohlen, die Asylbewerber- und Flichtlingsdaten kon-
sequent von den Ubrigen (Personen-) Daten des AUPER-2 zu trennen und die Bear-
beitung von Asylbewerber- und Flichtlingsdaten durch Polizeistellen auf ein absolu-
tes Minimum zu reduzieren. Das Verfahren ist noch hangig.

2.2. Zentrales Auslanderregister ZAR

Im Zentralen Auslanderregister ZAR des Bundesamts fiir Auslanderfragen sind die
verschiedensten Daten von etwa 3,5 Mio Ausldndern gespeichert, die sich in der
Schweiz aufgehalten haben oder noch aufhalten. Eine Vielzahl von Behdérden des
Bundes, der Kantone und der Gemeinden arbeiten mit diesen Daten. Das System ist in
stindiger Entwicklung begriffen. Wiederholt ist es dabei leider vorgekommen, dass
Online-Zugriffe von Polizeibehérden bekannt geworden sind, ohne dass fiir diese
Zugriffe eine Erlaubnis bzw. eine Rechtsgrundlage bestanden hitte, so auch in jiings-
ter Zeit. Zudem scheint es sich so zu verhalten, dass die bearbeiteten Daten vielfach
auch sonst ungeniigend geschiitzt sind und zum Teil nicht a jour gehalten werden
(kénnen). Es ist daher ebenfalls beim ZAR notwendig, den heutigen Zustand umfas-
send und verbindlich abzukldaren und hernach die erforderlichen Massnahmen zur
Verbesserung und Weiterentwicklung des Datenschutzes bei diesem System zu for-
mulieren und umzusetzen.

Im Friahjahr 1992 wurde bekannt, dass die Grenzposten und die Polizeibeh6rden der
Kantone Uber einen Online-Zugriff auf das ZAR verfligen, ohne hierzu berechtigt zu
sein. Mit Anderung der ZAR-Verordnung erteilte der Bundesrat am 25. Marz 1992 die
ausdrtckliche Erlaubnis zum direkten Zugriff der genannten Behdrden auf das ZAR
fur die Erfillung genau umschriebener auslanderrechtlicher Aufgaben. Der Daten-
schutz wurde mit Passwortern und Zugriffsprofilen geregelt. In der Folge wurde das
ZAR einer sog. Audit-Priifung unterzogen, damit derartige Pannen nicht mehr vorka-
men. Wir erhielten ein Exemplar des Schlussberichts dieser Untersuchung zugestellt,
der aus datenschutzrechtlicher Sicht keinen Anlass zu sofortigem Einschreiten sei-
tens des Dienstes flr Datenschutz gab. Immerhin gelangte das Bundesamt fur Aus-
landerfragen als Datenherr des ZAR mit der Bitte an uns, ihn in Fragen des Daten-
schutzes betreffend das ZAR zu unterstiitzen bzw. zu verschiedenen Fragen und
Massnahmen Stellung zu nehmen. Im Rahmen dieser Tatigkeit, die bis in die Be-
richtperiode hinein dauerte, erstellten wir zahlreiche Rechtsgutachten zu Daten-
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schutzfragen und nahmen unter Beizug eines Informatik-Spezialisten an verschiede-
nen Besprechungen der Systemverantwortlichen und der Systembenutzer teil. Hier-
bei wurden auch Datenbearbeitungen vorgefihrt. Da das ZAR in standiger Weiter-
entwicklung begriffen ist, war es dabei leider nicht mdglich, einen einigermassen ge-
sicherten Sachverhalt zu erstellen und diesen gesamthaft zu wirdigen. Weil auch die
erwahnte Audit-Prifung wichtige Datenschutzprobleme beim ZAR nachweislich nicht
erkannt hat (vgl. hiezu die Ausfihrungen am Ende des nachfolgenden Abschnitts),
scheint eine systematische Aufnahme des Ist-Zustands und dessen Wirdigung aus
datenschutzrechtlicher Sicht nunmehr als unerlassliche und dringend notwendige
Massnahme.

Im Rahmen der erwdhnten Beratertatigkeit wurden verschiedene Gutachten zu
Grundsatzfragen der Ausgestaltung ("Architektur”) eines grossen EDV-Systems wie
des ZAR verfasst. Ein Gutachten &usserte sich dabei speziell auch zur Frage der
Protokollierungspflicht bei unerlasslichen Polizeizugriffen auf zivile Daten. Ein ande-
res Gutachten behandelte Fragen der Datensicherheit in Rechenzentren des Bundes
und der Kantone, namentlich wenn Daten aus vielen Sammlungen an einer zentralen
Stelle mit denselben Geraten und unchiffriert bearbeitet und tbermittelt werden. Ein
weiteres Gutachten betraf Fragen des Verbunds von EDV-Systemen des Bundes mit
solchen der Kantone, zumal wenn heikle "Bundes-Daten” in eine kantonale Um-
gebung mit einer vergleichsweise largen Zugriffsregelung tbermittelt werden sollen. -
Ein zweiter Schwerpunkt der Gutachtertatigkeit betraf die amtshilfeweise Weiterlei-
tung von umfangreichen Auslander-Datenbestédnden an die Polizei- oder Registerbe-
horden des Auslands sowie von Visumunterlagen an die Kantonspolizeien oder von
Auslander- bzw. von Arbeitslosenversicherungsdaten an die Steuerbehdrden der
Kantone. Als dritter Schwerpunkt kristallisierte sich die Frage des Umfangs und der
Erforderlichkeit von Datenbearbeitungen mit elektronischen Mitteln heraus. Aus da-
tenschutzrechtlicher Sicht als problematisch musste die Aufbewahrung und Verwal-
tung grosser Bestande zumal unstrukturierter Dossiers mit elektronischen Mitteln be-
zeichnet werden, wie dies mit dem EDV-System REGI-2 offenbar fir den gesamten
Dossierbestand des Bundesamts flr Auslanderfragen vorgesehen ist. Bereits bei der
elektronischen Eingabe kdnnen Fehler nicht ausgeschlossen werden. Weiter kbnnen
die so gespeicherten besonders schitzenswerten Daten und Personlichkeitsprofile in
bisher ungekanntem Ausmass mit den vielfaltigsten elektronischen Mitteln bearbeitet
und ausgewertet werden. Weil heute die Chiffrierung vielfach als zu aufwendig erach-
tet wird, entstehen zudem erhebliche Sicherheitsrisiken, die zu umfangreichen Haf-
tungen fuhren kdnnten. Ebenso bildete die Frage der Zulassigkeit der sog. Freitexte
bzw. "Memofelder" und der Bemerkungscodes im ZAR Gegenstand einer daten-
schutzrechtlichen Beurteilung. Offenbar konnten die dabei gemachten Anregungen
bereits in die Praxis umgesetzt werden, so dass im ZAR nur noch standardisierte,
datenschutzrechtlich "unbedenkliche" Freitexte und vergleichsweise wenige und
meist wertungsfrei aufgeschliisselte Bemerkungscodes verwendet werden. Der Um-
fang der Datenbearbeitung mit dem ZAR bildete zudem den Gegenstand verschie-
dener Gesprache mit Benutzer-Organisationseinheiten. Dabei ergab sich, dass die
getroffenen Zugriffsregelungen in den wenigstens Féallen auf einer eigentlichen Auf-
gabenanalyse basieren und daher moglicherweise zu weit ausgefallen sind. Bei den
Gesprachen mit dem Bundesamt fur Polizeiwesen Ende 1993/Anfang 1994 stellte
sich heraus, dass dieses Amt offenbar seit mehreren Jahren Uber zahlreiche Zugriffe
auf das Zentrale Auslanderregister verfligt, ohne hierzu berechtigt zu sein. Um eine
sachgerechte Abwagung der Interessen der betroffenen Personen und der Sicherheit
vornehmen zu kénnen, misste auf Unterlagen gegriffen werden kénnen, wie sie bei
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einer Aufgabenanalyse im umschriebenen Sinn angefertigt werden. Solche Unterla-
gen fehlen auch hier. Wir haben daher empfohlen, die Bearbeitungen von ZAR-
Daten im Bundesamt fur Polizeiwesen auf ein absolutes Minimum zu reduzieren und
sogleich eine Aufgabenanalyse durchzufihren. Das Verfahren ist noch hangig.

2.3. Revision des Asyl- und Auslandergesetzes; Datenschutz bei der Rechts- und
Amtshilfe

In die Berichtperiode fielen zudem die verwaltungsinternen Vorarbeiten fiir eine Ande-
rung des Asylgesetzes und des Bundesgesetzes liber Niederlassung und Aufenthalt
der Ausldander, an denen wir auch teilnahmen. Nach den Bestimmungen des DSG be-
diirfen heikle Datenbearbeitungen, wie sie namentlich im Asylbereich, aber auch im
Bereich des iibrigen Auslanderrechts vorkommen, einer demokratisch abgestiitzten
Rechtsgrundlage. Aus datenschutzrechtlicher Sicht ist es zu begriissen, wenn nun-
mehr die bisher fehlenden Bestimmungen im Asyl- und iibrigen Auslidnderbereich ge-
schaffen werden. Diese sollten sich dabei weitestméglich an den Zielen des DSG ori-
entieren. Verfehlt ware es, wenn umstrittene Praktiken bei der Datenbearbeitung ohne
sorgfiltige Giiterabwagung im Gesetz festgeschrieben wiirden, um den formellen An-
forderungen zu geniigen. Eine gewisse Gefahr hierzu scheint im Asyl- und iibrigen
Auslidnderbereich insofern zu bestehen, als sehr vielen Behorden "einfachheitshalber"
direkte (Online-) Zugriffe auf die vielfach heiklen Daten gewahrt werden oder gewahrt
werden sollen, ohne dass dafiir wirklich eine Notwendigkeit bestiinde. Aus daten-
schutzrechtlicher Sicht als problematisch erscheint dabei auch der unkontrollierte
Austausch namentlich von Asylbewerber-Daten mit dem Ausland etwa im Rahmen von
INTERPOL. Weiter muss aus Griinden des Persénlichkeits- und des Datenschutzes
eine diskriminierende Behandlung der Asylbewerber durch ein unverhiltnisméassiges
Vorgehen bei der Erhebung von Fingerabdriicken abgelehnt werden.

Bundesorgane sind zur gegenseitigen Amtshilfe verpflichtet. Das DSG ermachtigt sie
denn auch ausdricklich in Art. 19 zur amtshilfeweisen Bekanntgabe von Personen-
daten, wenn daflr eine Rechtsgrundlage besteht oder die Daten fir den Empfanger
im Einzelfall zur Erfullung einer gesetzlichen Aufgabe unentbehrlich sind. Sie missen
die Bekanntgabe jedoch ablehnen, einschranken oder mit Auflagen verbinden, wenn
hoherrangige Interessen oder gesetzliche Geheimhaltungspflichten sowie besondere
Datenschutzvorschriften dies verlangen. Erhélt indessen jemand den direkten Zugriff
auf die elektronischen Datenbanken eines Bundesorgans, kann ab diesem Zeitpunkt
nicht mehr gepruft werden, ob die einzelnen Datenabfragen auch wirklich notwendig
oder zulassig sind oder ob sie vom Bundesorgan nicht vielmehr verweigert oder zu-
mindest eingeschrankt werden mussten. Solche Online-Zugriffe sind daher nur zulas-
sig, wenn der Datenbekanntgabe von vornherein keine hdherrangigen Interessen,
gesetzlichen Geheimhaltungspflichten oder besonderen Datenschutzvorschriften
entgegenstehen kdnnen. Das ist sehr selten der Fall. Um ganz sicher zu sein, dass
dieses datenschutzrechtliche Grundanliegen nicht leichtfertig ausser Acht gelassen
wird, verlangt das DSG fir solche Online-Zugriffe eine ausdriickliche gesetzliche Er-
laubnis, bei der Weitergabe heikler Daten gar eine ausdriickliche Erlaubnis in einem
formellen Gesetz. Kann, was der Regelfall sein dirfte, ein solcher Online-Zugriff nicht
gewahrt werden, ist gleichwohl in den allermeisten Fallen die einzelfallweise Amtshil-
fe mdglich, d.h. wenn die erforderliche Giterabwagung und die Rechtslage im kon-
kreten Fall dies gestatten.

Unter grossem Zeitdruck und mit den oben im Abschnitt iber das AUPER-2 geschil-
derten Vorbehalten stimmten wir Ende 1992 dem Begehren verschiedener Poli-
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zeibehoérden des Bundes nach einem Online-Zugriff auf die Asylbewerber-Daten des
AUPER-2 zu. Diese Behorden machten im Wesentlichen geltend, rasch ersehen zu
missen, ob eine interessierende Person ein Asylgesuch gestellt hat. In der Zwi-
schenzeit wurde aber bekannt, dass diesen Behérden offenbar auch sog. "Endlos-
Suchmasken" und Asylbewerber-Daten in einem Umfang zur Verfiigung stehen, wel-
cher tber die angegebene Datenbearbeitung hinaus eine eigentliche Rasterfahndung
ermdoglicht. Ferner erhielten diese Behdrden in der Zwischenzeit moderne Biroauto-
matisationen, die unkontrolliert weitere Datenbearbeitungen und auch den Daten-
versand ins Ausland gestatten. Ahnliche Zugriffe bestehen nach dem Gesagten beim
Zentralen Auslanderregister oder sollen neu ermdglicht werden. Es besteht zudem
offenbar die Auffassung, dass INTERPOL-Abfragen auch bei den Asylbewerber- o-
der Auslander-Daten keine Guterabwagung im umschriebenen Sinn erheischen, son-
dern dass die erfragten Daten geméass den INTERPOL-Statuten vielmehr in jedem
Fall bekanntgegeben werden mussen und zwar auch an Lander ohne ausreichenden
Datenschutz. Unter all diesen Umstanden sind die erwahnten Online-Zugriffe aus da-
tenschutzrechtlicher Sicht strikte abzulehnen. Formellgesetzliche Bestimmungen, wie
sie im Rahmen der anstehenden Revisionen vorgeschlagen werden kénnten und die
auf derart undifferenzierte Weise den Umgang zumal mit den hochsensiblen Fliicht-
lingsdaten gestatten wirden, kdnnten aus verfassungs- und datenschutzrechtlichen
Ueberlegungen in keiner Weise gutgeheissen werden. Diesen Standpunkt haben wir
wahrend der Berichtperiode in verschiedenen Eingaben deutlich gemacht und auch
eine Anpassung der AUPER-Verordnung verlangt. Wir haben konkrete Vorschlage
unterbreitet, wonach in wenigen Fallen Online-Zugriffe zu - auch inhaltlich be-
schréankten - Einzelabfragen ohne Verwendung von Endlos-Suchmasken erméglicht
und Zweckentfremdungen der abgefragten Daten namentlich unbeteiligter Dritter mit-
tels Protokollierung festgestellt werden konnten. Diese Vorschlage wurden bisher
vollumfanglich abgelehnt.

Beim internationalen Datenaustausch muss ein gleichwertiger Datenschutz im Emp-
fangerstaat gewahrleistet sein. Gleichwertig ist der Datenschutz namentlich dann,
wenn der Grundsatz der Zweckbindung bzw. Zweckbeschrankung bei der Daten-
bearbeitung eingehalten wird und wenn generell die Ubermittelten Daten in ausrei-
chender Weise gesichert sind. Mit anderen Worten muss von vornherein feststehen,
welche auslandische Behorde fiur die Entgegennahme der Ubermittelten Daten zu-
standig ist und dass diese die Ubermittelten Daten nicht in unzuldssiger Weise
zweckfremd verwendet oder weiterleitet. Diese Grundsétze gelten auch gemass Art.
15 des sog. Dubliner Erstasylabkommens von 1992, welches im Wesentlichen die
innereuropaische Zustandigkeit bei der Behandlung von Asylgesuchen und den da-
mit verbundenen Datenaustausch regelt, und dem die Schweiz im Rahmen eines Pa-
rallelabkommens beitreten mochte. Zudem werden in diesem Abkommen die zu U-
bermittelnden Daten genau festgelegt (Datenkatalog), was es beim Erlass von Lan-
desrecht in diesem Bereich zu berucksichtigen gilt, wenn nicht Abweichungen in Kauf
genommen werden sollen. Das Abkommen verlangt auch die Protokollierung des Da-
tenaustausches. Bei verschiedenen Gelegenheiten haben wir daher angeregt, so-
wohl Vorschriften Gber die Zweck- und Behdrdenbindung im umschriebenen Sinn als
auch einen Katalog der Asylbewerber-Daten, die ans Ausland Ubermittelt werden
durfen, vor allem ins revidierte Asylgesetz aufzunehmen. - In diesem Zusam-
menhang sind ebenfalls die (fir den Asylbereich praktisch gleichlautenden) Bestim-
mungen des sog. Schengener Zusatzabkommens von 1990 von Bedeutung. Nach
diesem Abkommen dirfen im neu zu schaffenden Schengener Informationssystem
neben den Daten aus dem Polizeibereich keine Daten aus dem Asylbereich be-
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arbeitet und aufbewahrt werden. Darin ist eine auch fir das schweizerische Recht
wichtige Konkretisierung des erwahnten Grundsatzes der Zweckbindung zu sehen.
Die Ubermittlung der - tiblicherweise im Bereich der polizeilichen Fahndung verwen-
deten - Fingerabdriicke ist im hier besprochenen internationalen Fluchtlingsrecht
nicht geregelt. Aus datenschutzrechtlicher Sicht erscheint sie als nicht unproble-
matisch (Intensitat des Eingriffs und diskriminierende Wirkung sowie Schutzwurdig-
keit der Daten). Wir haben von einer Ubermittlung solcher Daten nicht krimineller A-
sylbewerber ins Ausland abgeraten. Sollte sich eine Uebermittlung in Aus-
nahmefallen als unumganglich erweisen, missten die Daten gut geschitzt und an
eine Asylbehodrde bekanntgegeben werden, welche sie nicht zusammen mit Strafda-
ten aufbewahrt.

Mit dem revidierten Asylgesetz soll offenbar die bisherige Uebergangsregelung ins
ordentliche Recht aufgenommen werden, wonach bei ausnahmslos allen Asylbewer-
bern die Fingerabdriicke erhoben und im Fingerabdruck-ldentifikationssystem AFIS
der Bundesanwaltschaft und des Bundesamts fir Polizeiwesen gespeichert werden
missen. Wir haben mehrfach und mit Nachdruck darauf hingewiesen, dass die Er-
hebung der Fingerabdriicke nur als ultima ratio in Frage kommt. Deshalb sei im Asyl-
gesetz eine mit Art. 351quinquies StGB vereinbare Formulierung zu wahlen. Ferner
werde eine gemeinsame Aufbewahrung von Asylbewerber-Daten mit Kriminellen-
Daten aus den oben dargelegten datenschutzrechtlichen Griinden strikte abgelehnt.
Anlasslich einer Vorfihrung des AFIS ergab sich zwar, dass die Fingerabdruckbogen
nur mit personenunabhéangig vergebenen Hinweisnummern versehen werden, doch
dass die Zugriffs- und Bearbeitungsberechtigungen wie auch die Sicherheitsvorkeh-
ren keineswegs datenschutzrechtskonform ausgestaltet sind, so dass die geaus-
serten datenschutzrechtlichen Einwande vollumféanglich aufrechterhalten werden
mussen.

2.4. Weitere Aktivitaten im Bereich des Asylrechts und des ubrigen Auslander-
rechts

In die Berichtperiode fielen auch die Stellungnahmen zu den Riickiibernahmeab-
kommen betreffend Personen an der Grenze mit Deutschland und Ungarn sowie zum
sog. Schengen-Polen Uebereinkommen gleichen Inhalts. Hier wurden wir leider re-
gelmassig sehr spat tber entscheidende Schritte informiert. Gleichwohl konnten die
bereits im vorstehenden Abschnitt ndher umschriebenen zentralen Grundsétze
betreffend die Zweck- und Behérdenbindung beim internationalen Datenaustausch
und die Aufnahme eines verbindlichen Datenkatalogs in die beiden Vertrage mit
Deutschland und Ungarn angeregt werden. Im Falle des Abkommens mit Deutsch-
land fuhrten wir zudem eine Erhebung Uber die Datenbearbeitungen an der Grenze
und in den schweizerischen Flughafen durch, die die tatbestandliche Grundlage un-
serer Stellungnahme bildete. In anderem Zusammenhang bot sich zudem die Gele-
genheit, ein erstes Mal einlasslich Datenschutzfragen im Gesundheits- und Fursor-
gebereich des Asylwesens aufzugreifen und abzuhandeln (Mitbericht zum EDV-
Projekt LIFAS).
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3. Telekommunikation

3.1. X.500-Directory: ein weltweites Informationssystem

Beim X.500-Directory handelt es sich um ein weltweites Informationssystem, mittels
dessen weltweit von Personen und Institutionen, die an das Directory angeschlossen
sind, Informationen abgerufen werden kénnen, die im Directory gespeichert sind. Zur
Zeit lauft ein Pilotprojekt, an dem bereits iliber 30 Lander mit liber 1 Million Eintrdgen
beteiligt sind. Die weltweite Verfiigbarkeit und mégliche Verkniipfbarkeit von Perso-
nendaten durch das X.500-Directory wirft aus datenschutzrechtlicher Sicht grosse
Probleme auf.

Jegliche Kommunikation beruht auf dem Austausch von Informationen. Fir jeden In-
formationsaustausch bendétigt der Absender einer Mitteilung die Adresse des Emp-
fangers. Bei der Adresse kann es sich etwa um eine Postadresse oder auch um eine
Telefonnummer handeln. Ubertragen wir diesen Sachverhalt auf die Welt der elekt-
ronischen Datenlubertragung, so wird deutlich, dass auch hier Informationen notwen-
dig sind, um einen Kommunikationspartner adressieren zu kénnen. Die in diesem Be-
reich verwendeten Adressen und Informationen sind jedoch nicht immer so leicht
verstandlich und gelaufig wie die Verwendung einer Postadresse.

Heute gibt es eine Vielzahl von Verzeichnissen (z.B.: Telefonnummern, Telefax-
nummern, X.25 Adressen, X.400 Adressen,...), in denen oft redundante Daten vor-
handen sind. Ebenso sind diese Verzeichnisse in den vielfaltigsten Systemumge-
bungen und auf verschiedendsten Medien vorhanden. Andert sich eine Information,
so missen samtliche Verzeichnisse, in denen diese Information enthalten ist, ange-
passt werden. Ein Beispiel dafur ist ein Umzug. Hier ist es allein schon ein ziemlich
grosser Aufwand, alle Adressanderungen zu veranlassen, was noch immer keine Ga-
rantie fur den Erfolg ist. Immer wieder treten bei diesem Vorgang Fehler auf. Denkt
man an die elektronische Datenlbertragung, so wird deutlich, dass ein Fehler in die-
sen Bereichen gravierende Auswirkungen haben kann. Dies war auch eine der
Hauptmotivationen, sich ein Verzeichnis zu winschen, das immer aktuell, leicht zu
pflegen und fur alle Beteiligte verfligbar ist.

So wurde ein Directory-Standard ausgearbeitet, mit dessen Hilfe die leichte Pflege
und Aktualitat der verzeichneten Informationen bewerkstelligt werden soll.

Dieser Directory-Standard wurde vom CCITT (Comité Consultatif International
Télégraphique et Téléphonique) und der ISO (International Organisation for Standar-
dization) ausgearbeitet und beschrieben. Die Standards werden als X.500 und fol-
gende fur CCITT, sowie ISO - 9594 - 1 bis 8 fur ISO bezeichnet.

Dieser Dienst (X.500 oder ISO 9594) ermdglicht es, Informationen tber verschieden-
artige Objekte in einer verteilten Kommunikationsumgebung (Personen, Organisatio-
nen, andere Dienste oder Rechner etc.) global zugéanglich zu machen. Der Directory-
Dienst nach X.500 regelt im wesentlichen anwendungsunabhangig die Abbildung von
Informationen in einer Directory Information Base (DIB) sowie deren logische Struk-
tur. Ebenso werden die Regeln zum Unterhalt und den Zugriff auf diese Informatio-
nen unter Verwendung von standardisierten Zugriffsprotokollen festgelegt. Jeder Ein-
trag in der DIB wird durch einen Namen identifiziert. Jeder Eintrag in einer DIB muss
weltweit eindeutig bezeichnet werden kénnen. Fir die Namensgebungsinstanzen
muss es klar abgrenzbare Zustandigkeitsbereiche geben.

Da mit X.500 die logische Struktur der Daten festgelegt werden kann, ist es mdglich,
beinahe jede Art von Information so zu verwalten. Es konnen sowohl Informationen
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zur Adressierung als auch zum Informationsgewinn gespeichert werden. Beispiele
hierfir waren die Abbildung eines Telefonbuches (weisse und gelbe Seiten), wie
auch die Abbildung eines Versandhauskataloges. Je nach technischen Vorausset-
zungen konnen die abgebildeten Informationen neben Text auch Bild und Ton
enthalten. Die Daten koénnen verteilt gespeichert und administriert werden. Der
Zugriff auf die Daten erfolgt Uber Suchanfragen. Es bestehen Mdoglichkeiten der
individuellen Zugriffsbeschrankung zu Objekten.

In der Schweiz beschaftigt sich das SDF (Swiss Directory Forum) mit dem Einsatz
des Directory-Services nach X.500. Hier interessiert die Frage nach der weltweiten
Einbindung ebenso wie der Einsatz in der Schweiz. Die Bestimmung und Regelung
der Zustandigkeiten von Namensgebungsinstanzen und die Definition der DIT-
Struktur (Directory Information Tree) flr die Schweiz sind derzeit Themen in diesem
Forum. Wir haben seit Ende 1993 die Gelegenheit zur Mitarbeit. Von zentraler Be-
deutung ist die Frage, welche Informationen im Swiss-Directory zugéanglich gemacht
werden sollen, sowie die Beurteilung, welche Punkte unter dem Aspekt des Daten-
schutzes von Bedeutung sind und geregelt werden mussen.

Die dem X.500-Directory zugrundeliegende Idee war, Firmen zu ermdglichen, ihren
Geschaftspartnern weltweit Namen, Adressen, Telefon- und Telefaxnummern sowie
die E-Mail-ldentifikationen ihrer Mitarbeiter jederzeit abrufbar zur Verfigung zu stel-
len. Wie es oft geschieht, entwickelte auch dieses Projekt eine gewisse Eigendyna-
mik mit der Folge, dass Uber X.500 heute nicht mehr nur die Telekommunikationsan-
gaben von Firmen verfuigbar sind. Dadurch, dass auch Einzelpersonen Interesse an
der Nutzbarmachung des X.500 fur ihre Zwecke zeigten, ist heute tUber X.500 im
Grunde genommen alles, gleichgultig welchen Inhaltes und in welcher Form in den
Landern, die bereits angeschlossen sind, abrufbar. normale Textpassagen zu wis-
senschaftlichen Zwecken, Namen, Adressen, Telefon- und Telefaxnummern, E-Mail-
Identifikationen, Berufe, Funktionen, Bilder - seien es Abbildungen von Gegenstan-
den, Portraits von Personen oder Fingerabdricke -, Klangfolgen wie Musik, aber
auch Stimmen, Hobby, Haarfarbe, Lieblingsgetranke, Kérpermasse und andere
mehr.

Aus datenschutzrechtlicher Sicht stellt sich die weltweite Verfiigbarkeit von Perso-
nendaten Uber ein Computersystem als ausserst problematisch dar, da in der Regel
das, was ins System eingegeben wurde, grundsatzlich von jedermann, der am X.500
angeschlossen ist, abgerufen werden kann. Die im System verfligbaren Daten kon-
nen also nicht nur in der Schweiz und somit im Geltungsbereich des schweizerischen
Datenschutzgesetzes abgerufen werden, sondern auch in anderen europaischen o-
der gar aussereuropaischen Landern, die nicht Uber eine dem schweizerischen Da-
tenschutzgesetz vergleichbare Datenschutzgesetzgebung verfiigen. Das hat zur Fol-
ge, dass der Personenschutz in den verschiedenen Landern nicht den Anforde-
rungen des schweizerischen DSG entspricht, was vor allen Dingen bei der Verfug-
barkeit von sehr sensiblen Daten, besonders schitzenswerten Personendaten sowie
Personlichkeitsprofilen schwerwiegende Folgen fir die betroffene Person haben
kann.

Ein weiterer wesentlicher Gesichtpunkt aus der Sicht des Datenschutzes ist die
Verkniipfbarkeit der Daten. Diese Problematik bezieht sich nicht nur auf besonders
schitzenswerte Personendaten und Personlichkeitsprofile, die im System direkt zur
Verfigung gestellt werden kénnen. Vielmehr werden von ihr auch andere "normale”
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Personendaten, die mit Hilfe des Computers unkontrollierbar verfigbar und
verknupfbar werden, erfasst. Dadurch kdnnen aus "normalen” Personendaten ganze
Personlichkeitsprofile von Personen zusammengestellt und zu irgendwelchen, nicht
kontrollierbaren Zwecken weiterverarbeitet werden. Zwar sind bereits heute in 6ffent-
lichen, in der Regel gedruckten Verzeichnissen Personendaten verfugbar, die fur sich
in dem jeweiligen Verzeichnis nicht besonders schiutzenswert oder gar Personlich-
keitsprofile sind. Die Verknupfung dieser Daten der einzelnen Verzeichnisse zu Per-
sonlichkeitsprofilen wirde jedoch einen immensen Aufwand bedingen oder ware gar
unmaoglich. Dagegen kann mittels X.500 die Verknupfung der darin verfiigbaren Da-
ten mit enormer Geschwindigkeit vorgenommen werden, ohne dass es eines be-
trachtlichen Arbeitsaufwandes bedurfte. Ansatzweise liesse sich das Problem der
Verknlpfbarkeit aus technischer Sicht durch Zugriffsberechtigungen angehen.

Um die verschiedenen Probleme wenigstens ansatzweise in den Griff zu bekommen,
ist es erforderlich, einerseits fir die schweizerischen Informationsanbieter soweit wie
maoglich einheitliche Regelungen auszuarbeiten und anzubieten, andererseits auf in-
ternationaler oder zumindest europaischer Ebene gemeinsame Richtlinien fur den
Gebrauch von X.500 zu erarbeiten.

Im schweizerischen Rechtsraum waren folgende Lésungsansatze denkbar:

Fur die privaten Informationsanbieter wird eine Art Vertrag ausgearbeitet, in dem die
Bedingungen und Umstande des Zur-Verflgung-Stellen von Personendaten sowie
weitere Verantwortlichkeiten festgelegt wirden, wie etwa welche Personendaten zu-
ganglich gemacht werden durfen, dass von Firmen keine besonders schitzenswer-
ten Personendaten und Personlichkeitsprofile ihrer Mitarbeiter zur Verfigung gestellt
werden dirfen, dass das Zuganglichmachen von Personendaten Dritter (Mitarbeiter
etc.) nur nach vorgangiger schriftlicher Einwilligung der betroffenen Person zulassig
ist, Hinweise auf einen allfalligen ungenigenden Persdnlichkeitsschutz in anderen
Landern und Staaten, Rechtsfolgen usw. Dieses Reglement ware von jedem, der an
X.500 an geschlossen ist, zu unterschreiben.

Da auch Bundesorgane sowohl Uber sich, als auch Uber Dritte (Mitarbeiter usw.) Per-
sonendaten zur Verfligung stellen konnen, sollte die Ausarbeitung eines fiur alle Bun-
desorgane verbindlichen Gesetzes an die Hand genommen werden, in dem festzule-
gen ist, welche Personendaten unter welchen Bedingungen (Einwilligung, technische
Voraussetzungen usw.) im X.500 zuganglich gemacht werden durfen.

Es ware jedoch auch denkbar, fur alle, die einen Anschluss an das X.500 vom
BAKOM erhalten, unabhé&ngig von der Art des X.500-Beteiligten (sei es Privatperson,
Bundesorgan oder kantonales Organ) verbindliche Bedingungen auszuarbeiten, die
diese als Voraussetzung fur den Zugang zum X.500 unterzeichnen und damit aner-
kennen missen.

3.2.  Frequenziberwachung

Aufgrund einer Intervention von unserer Seite nach vorgangiger Information durch die
Presse wurde eine Arbeitsgruppe eingesetzt, die mit der Schaffung einer hinreichen-
den Rechtsgrundlage fiir die von den PTT-Betrieben durchgefiihrten Frequenziiberwa-
chungen, im Rahmen derer die Inhalte von liber schnurlose Telefone gefiihrte Gespra-
che mitgehoért und aufgezeichnet werden, beauftragt wurde.
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Nach Abklarung des Sachverhaltes aus datenschutzrechtlicher und verfassungs-
rechtlicher Sicht gelangten wir mit der Feststellung, dass sich diese Praxis auf keine
hinreichende Rechtsgrundlage in Form eines formellen Gesetzes stitzen kdnne, an
die Medien. In der Folge konstituierte sich eine Arbeitsgruppe, die den Auftrag hat,
eine solche Rechtsgrundlage zu erarbeiten.

Zielsetzung fir die zu erarbeitende(n) Bestimmung(en) ist aus unserer Sicht: festzu-
legen, zu welchem Zweck eine Frequenziberwachung erfolgen darf, die Bedingun-
gen zu definieren, unter denen ein Mithren und/oder Aufzeichnen der tber die Fre-
guenz gefuhrten Gespréachsinhalte zulassig ist, die Regelung der Weitergabe von
mittels der Frequenziberwachung ermittelten Personendaten an das BAKOM bzw.
an die Strafverfolgungsbehérden des Bundes etc.

In der Arbeitsgruppe sind das Bundesamt fir Kommunikation, die Generaldirektion
der PTT-Betriebe, das Bundesgericht und wir vertreten. Mittlerweile wurde die von
uns vertretene Auffassung hinsichtlich des Fehlens einer hinreichenden Rechts-
grundlage durch ein internes Arbeitspapier, das vom Vertreter des Bundesgerichtes
ausgearbeitet wurde, bestatigt.

3.3. Telefonuberwachung/Observation zu Zwecken der Strafverfolgung

Aufgrund eines Berichtes der Geschiftspriifungskommission des Nationalra-
tes sowie der dazu erfolgten Stellungnahme des Bundesrates wurde per Verfii-
gung durch Bundesrat Koller eine Studiengruppe Telefoniiberwachung einge-
setzt, die mit der Ausarbeitung von restriktiveren, die Persénlichkeit weiterge-
hend schiitzenden, auch fiir die Kantone geltenden Regelungen zur Telefon-
liberwachung sowie von neuen Bestimmungen zur Regelung von Observation
und Einsatz von V-Leuten beauftragt wurde. Unter den 14 Mitgliedern gibt es
nur ein Mitglied von Seiten des Persénlichkeitsschutzes/Datenschutzes.

Die Geschaftsprifungskommission des Nationalrates (GPK Nationalrat) erstellte am

9. November 1992 einen Bericht "Telefoniiberwachung im Bund" an den Bundesrat,

mit dem sie die Schaffung von strikteren Regelungen fir die Telefoniberwachung zu

Zwecken der Strafverfolgung sowie von neuen, den Regelungen der Telefontberwa-

chung entsprechenden Bestimmungen fir den Einsatz von V-Leuten und die Obser-

vation verlangte. Zu diesem Bericht erfolgte eine Stellungnahme des Bundesrates
vom 17. Februar 1993. Aufgrund der erfolgten Ausfuihrungen erliess der Vorsteher

des Eidgendssischen Justiz- und Polizeidepartementes, Bundesrat Koller, am 15.

Oktober 1993 die Verfugung lUber die Einsetzung der Studiengruppe Telefonlberwa-

chung. Mit dieser Verfigung wurde die Studiengruppe beauftragt,

- die Frage der Veroffentlichung von nichtpublizierten Angaben Uber Abonne-
mentsverhaltnisse abzuklaren;

- den Gesetzgebungsbedarf abzuklaren, wie er sich aus der Stellungnahme des
Bundesrates vom 17. Februar 1993 zum Bericht der GPK Nationalrat ergibt;

- einen Vernehmlassungsentwurf zu erarbeiten, der auf den Ergebnissen der
Beratung in den Raten (93.3205, Motion der GPK Nationalrat vom 24. Mai
1993. Telefontuberwachung) beruht;

- abzuklaren, ob der Revision des Schweizerischen Strafgesetzbuches sowie
weiterer Bundesgesetze die Erarbeitung eines separaten Erlasses ("Bundes-
gesetz uber die Einschrankung des Fernmeldegeheimnisses") vorzuziehen
sei;
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- abzuklaren, ob den Kantonen von Bundesrechts wegen prozessuale Vorschrif-
ten gemacht werden sollen;
- zu priufen, wieweit ein Bedurfnis flr eine Regelung der Telefoniberwachung
iIm Rahmen von Rechtshilfeverfahren besteht.
Laut Motion 93.3205 der GPK Nationalrat vom 24. Mai 1993, die vom Bundesrat am
14. Juni 1993 gutgeheissen wurde, wurden fir die Revision Inhalte vorgegeben, wie
die Schaffung eines restriktiven Deliktskataloges, dessen Erganzung durch eine Ge-
neralklausel, der verbesserte Schutz von Drittpersonen, insbesondere solcher mit
Zeugnisverweigerungsrecht, eine nachtragliche Wirksamkeitskontrolle und das Ver-
fahren fur die Anordnung von Observationen und den Einsatz von Verbindungsleu-
ten.
Nach dem in der Verfiigung vorgesehenen Zeitplan soll die Studiengruppe bis Ende
Marz 1994 ihren Entwurf vorlegen. Wenn man bedenkt, dass erst Ende Oktober 1993
eine erste verwaltungsinterne Vorbereitungssitzung stattfand, muss man feststellen,
dass der vorgegebene Zeitraum viel zu kurz und knapp bemessen ist, um eine derart
wichtige und heikle Materie zufriedenstellend in den Griff zu bekommen.
Zwar werden durch die Revision des StGB fiur die Kantone und den Bund verbindli-
che Regelungen beziglich Voraussetzungen und Verfahren der Telefonuberwa-
chung geschaffen. Mit den ausgearbeiteten Entwirfen, die in gleicher Weise wie die
Telefoniiberwachung den Einsatz technischer Uberwachungsmassnahmen regeln,
besteht jedoch die Gefahr, dass der Kerngehalt von Grundrechten in unzulassigem
Masse beruhrt wird, wenn nicht wenigstens in den Erlauterungen die zulassigen und
unzulassigen Massnahmen - etwa im Zusammenhang mit dem Implementieren von
Sendern auf dem Korper einer Person gegen deren Willen, der Verwanzung von
Wohnungen, der Installation von versteckten Kameras in Wohnungen -aufgezahlt
werden.
Dartber hinaus muss eine befriedigende Regelung von Observation und V-Mann-
Einsatz an die Hand genommen werden. Die weitere Entwicklung wird man abwarten
mussen.

3.4. Datenschutz im Telekommunikationsbereich

Der Telekommunikationsbereich umfasst eine Unmenge von technischen Einrichtun-
gen, die der Kommunikation von Menschen mit Mensch, Mensch mit Rechner, und
Rechner mit Rechner dienen. Mit zunehmender Technisierung und Komplexitit der
Vernetzungen werden immer mehr Angebote, Konstellationen und Situationen deut-
lich, die aus Sicht des Datenschutzes problematisch sein kénnen und liberpriift wer-
den miissen.

Im folgenden soll nur auf eine kleine Anzahl von Mdéglichkeiten, die im taglichen Le-
ben aktuell sind, hingewiesen werden.

ISDN-Telefon

Von den PTT-Betrieben wird das ISDN-Telefon angeboten, das tber eine Display-
Anzeige verfiigt. Uber diese Anzeige kann der Angerufene erkennen, von welchem
Anschluss (Telefonnummer) er angerufen wird, gleichgultig, ob er den Anruf entge-
gennimmt oder nicht. Die Anzeige des Anschlusses erfolgt, wenn der Anrufende e-
benfalls am Swissnet angeschlossen ist, aber auch dann, wenn der Anrufende Uber
ein analoges Gerat verfugt, die Verbindung aber Uber eine digitalisierte Zentrale der
PTT-Betriebe weitergeleitet wird.
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Der Anrufende, der selbst an Swissnet angeschlossen ist, weiss, dass die An-
schlussnummer auf dem Empfangsapparat angezeigt wird. Der Anrufende aber, der
einen analogen Telefonapparat benutzt, hat in der Regel keine Kenntnis davon, dass
bei seinem moglichen Gesprachspartner die Anschlussnummer auf dem Display er-
scheint. Die Display-Anzeige mag fur den Angerufenen viele Vorteile aufweisen, de-
nen jedoch aus datenschutzrechtlicher Sicht einige, nicht von der Hand zu weisende
Bedenken gegenuberstehen:

Fur bestimmte Institutionen ist die Anonymitét des Anrufers eine wesentliche

Grundlage ihrer Arbeit. Dies gilt insbesondere fir Behdrden der inneren Si-

cherheit, Telefonseelsorge, AIDS- und Drogenberatung etc.

Der Angerufene kann die Rufnummern speichern und kommerziell auswerten.

Uber das Display kann der Anrufer Dritten im Bereich des Angerufenen gegen

seinen Willen offenbart werden.
Aus datenschutzrechtlicher Sicht muss durch technische Vorkehrungen sicher ge-
stellt werden, dass die Rufnummern-Anzeige individuell durch den Anrufer unter-
driickt werden kann. Zur Zeit besteht diese Mdglichkeit noch nicht, ist aber nach
Aussage der PTT-Betriebe auf 1995 zu erwarten.

Aufzeichnung von Telefongesprachen mittels firmeninterner Hauszentralen
Immer mehr Unternehmungen richten aus Kostengriinden firmeninterne Computer-
gesteuerte oder manuelle Hauszentralen ein, mittels derer die entweder nur abge-
henden Telefongesprache der Mitarbeiter oder aber ab- und eingehende Telefonge-
sprache aufgezeichnet werden.

Die Aufzeichnung von Teilnehmernummern kann durch die daraus mdglichen Ruck-
schlisse auf telefonische Kontakte einer Person zu Persdnlichkeitsverletzungen fih-
ren. Sie darf deshalb nur vorgenommen werden, wenn ein Rechtfertigungsgrund be-
steht. Ein solcher kann sich insbesondere fur den Arbeitgeber aus betriebsinternen
organisatorischen Griinden ergeben.

Damit eine Aufzeichnung von Teilnehmernummern innerhalb eines Betriebs vorge-
nommen werden darf, ist zusatzliche Voraussetzung, dass die dadurch betroffenen
Personen Uber die vorgesehene Aufzeichnung umfassend informiert werden.

Im weiteren ist die Verhaltnisméssigkeit der Datenbearbeitung in Hinblick auf die je-
weils aufgezeichneten Daten zu Uberprifen:

Aus unserer Sicht mogen Aufzeichnungen in gewissem Rahmen verstandlich und
vertretbar sein. Unbedenklich ist im allgemeinen im Zusammenhang mit abgehenden
Gesprachen das Festhalten von Datum, Apparatnummer des abgehenden Gespra-
ches, Zeitdauer sowie angewahlter Anschluss, soweit ein Rickschluss auf die ange-
rufene Person unmoglich ist. Das kann angenommen werden, wenn die letzten 4 Zif-
fern des angerufenen Anschlusses unterdriickt werden. Von unserer Seite zu be-
grussen ware die Beschrankung auf die Angabe der Vorwahl, soweit das sinnvoller-
weise ausreicht.

Die vollstandige Teilnehmernummer des Gesprachsempfangers darf hingegen nur
aufgezeichnet werden, wenn die fiir die Sperrung notwendigen Massnahmen unzu-
mutbar sind und der durch die Aufzeichnung der Teilnehmernummer entstandene
Eingriff in die Personlichkeit des Arbeitnehmers durch den Zweck des Eingriffs ge-
rechtfertigt ist.

Eine Aufzeichnung der Teilnehmernummern des Arbeitnehmers und des Empfangers
der im Betrieb gefuhrten privaten Gesprache zu Kontrollzwecken stellt einen Eingriff
in die Personlichkeit des Arbeithehmers dar. Sie darf nur erfolgen, wenn ihr eine
Weisung des Arbeitgebers vorgegangen ist, wonach private Gesprache im Betrieb
nicht oder nur in einem bestimmten Umfang erlaubt sind, und wenn es keine scho-
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nendere Mdglichkeit gibt, die Einhaltung dieser Weisung zu durchzusetzen (insbe-
sondere die nur teilweise Aufzeichnung der Empfangernummer). In diesem Fall mus-
sen die Arbeitnehmer die Mdglichkeit haben, in dringenden Féallen oder wahrend der
Pausen von einem nicht Uberwachten Apparat aus zu telefonieren. Ausserdem sind
die Arbeitnehmer Uber die vorgesehene Aufzeichnung umfassend zu informieren.
Eine Aufzeichnung solcher Daten nur bei beruflichen Gespréachen stellt einen weni-
ger grossen Eingriff in die Privatsphare der Arbeithehmer dar. Dennoch sind sie tUber
die Aufzeichnung vorgangig zu informieren. Ausserdem muss der Arbeitnehmer
selbst die Méglichkeit haben, die Aufzeichnung der privaten Gespréache zu sperren.
Im Falle inhaltlicher Aufzeichnungen abgehender Gespréache sowie der Aufzeichnung
eingehender Gesprache mussen die Gesprachsteilnehmer im voraus Uber die Auf-
zeichnung des Gespraches informiert werden. Unserer Meinung nach gilt das auch
fur sog. Schwedengesprache im Bank-Bereich (z. B. telefonische Borsenauftrage).
Es ist immer dafur zu sorgen, dass die aufgezeichneten Daten nur den fir ihre Aus-
wertung zustandigen Personen zuganglich sind. Dieser Personenkreis ist so klein wie
moglich zu halten. Insbesondere ist zu verhindern, dass die Daten an einem allge-
mein zuganglichen Ort ausgedruckt werden.

Selbst wenn Aufzeichnungen nach den oben dargestellten Grundsatzen zulassig
sind, mussen sie nach Ablauf einer bestimmten Zeitspanne vernichtet werden. Falls
die Aufzeichnung zu Kontrollzwecken vorgenommen wird, hat der Arbeitgeber sie re-
gelmassig zu Uberprufen und die sich daraus ergebenden Massnahmen zu ergreifen
und sodann die Aufzeichnungen zu vernichten.

Code und Passwérter im Zusammenhang/156-Nummer

Im Bereich der "erotischen" 156-Nummern wurden aus Grinden des Jugendschutzes
Codes und Passworter eingefihrt. Das ist grundsatzlich sehr zu begrissen. Es ist
jedoch darauf hinzuweisen, dass die Frage des Codes bzw. Passwortes je nach
technischer Ausgestaltung und Handhabung aus datenschutzrechtlicher Sicht zu
Problemen fuhren kann.

4, Statistik

4.1. Das neue Bundesstatistikgesetz (BStatG)

Das neue Bundesstatistikgesetz hat die bisher bestehende Vielfalt der Anordnungs-
kompetenzen in der Statistik einheitlich geregelt. Die dazugehérende Verordnung vom
30. Juni 1993 iiber die Durchfiihrung von statistischen Erhebungen des Bundes zihlt
nun alle statistische Erhebungen in einem Anhang abschliessend auf und legt fest,
von wem und wie welche Erhebung durchgefiihrt wird. In diese Rechtsgrundlage wur-
den nun auch die notwendigen datenschutzrechtlichen Bestimmungen eingegliedert.
Insbesondere wurde die Eingriffsméglichkeit des Staates in die Privatsphare durch die
Einholung von Auskiinften gesetzlich geregelt und somit auch transparent gemacht.

Statistiken, die vom Bundesamt fur Statistik aus den von Behdrden und Privaten ge-
lieferten Daten erstellt werden, erhalten immer grossere Bedeutung, da die amtliche
Statistik in einer demokratischen Industriegesellschaft eine wichtige Voraussetzung
fur Informationen tber Bevolkerung, Wirtschaft, Gesellschaft und Umwelt ist.

Wie alle staatliche Aufgaben muss auch die amtliche Statistik auf eine zeitgemasse
Rechtsgrundlage abgestiitzt sein. Die bis anhin giltige Rechtsgrundlage (das Bun-
desstatistikgesetz vom 23. Juli 1870!) war sehr allgemein. Sie regelte lediglich die
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Anordnungskompetenzen und die Kostenbeteiligung der Kantone sowie die Mdglich-
keit, die Kantone zur Mitarbeit bei der Erstellung der Bundesstatistik zu verpflichten.
Das neue Bundesstatistikgesetz hat die bisher bestehende Vielfalt der Anordnungs-
kompetenzen im statistischen Bereich einheitlich geregelt, indem die Befugnisse auf
Verordnungsebene abschliessend geregelt wurden. Die Verordnung vom 30. Juni
1993 uber die Durchfuhrung von statistischen Erhebungen des Bundes zahlt alle sta-
tistische Erhebungen in einem Anhang auf und legt fest, von wem und wie welche
Erhebung durchgefihrt wird.

In diese Rechtsgrundlage wurden nun auch die notwendigen datenschutzrechtlichen
Bestimmungen eingegliedert. So wurde die Eingriffsmoglichkeit des Staates in die
Privatsphére durch die Einholung von Auskinften gesetzlich geregelt und damit auch
transparenter gemacht. Auf diese Weise wurde Klarheit Gber die Rechte und Pflich-
ten der befragten Personen bei der Erteilung von Auskinften fur statistische Zwecke
geschaffen.

Ausserdem ist im neuen Bundesstatistikgesetz ein Kapitel tber den Datenschutz und
die Datensicherheit integriert worden. Erwahnenswert ist noch, dass nach den neuen
Bestimmungen Daten, die zu statistischen Zwecken erhoben wurden, ausschliesslich
fiir statistische Zwecke verwendet werden dlirfen. Fir andere administrative Zwecke
diirfen sie nur dann verwendet werden, wenn dies in einem Bundesgesetz ausdriick-
lich vorgesehen ist oder wenn die betroffene Person einer solcher Verwendung
schriftlich zugestimmt hat.

4.2. Die Revision der Verordnung des Betriebs- und Unternehmensregisters (BUR)

Dieses Register dient aufgrund seiner Volistandigkeit seit langerer Zeit nicht nur Zwe-
cken der Bundesstatistik. Ein genau bezeichneter Teil der BUR-Angaben darf von an-
deren Bundes- und kantonalen Stellen fiir Verwaltungsaufgaben verwendet werden.
Deshalb wurde es notwendig, die Verwendung der Daten des Systems fiir nichtstatis-
tische Zwecke bzw. fiir Verwaltungszwecke in einer gesetzlichen Grundlage festzule-
gen. Dieser Verwendungszweck der BUR-Daten wurde in Art. 10 Abs. 3 BStatG gere-
gelt.

Nach der Betriebszahlung im Jahre 1975 wurde das BUR-Register aufgebaut. Es
enthalt Namen und Adressen und weitere wichtige Merkmale, wie etwa die Anzahl
der beschaftigten Personen, die Rechtsform, Datum des Eintrags im Handelsregister,
das Grundkapital der Aktiengesellschaften aller in der Schweiz registrierten Betriebe
und Unternehmen. Die revidierte Verordnung zahlt die heute im Register gespeicher-
ten Daten abschliessend auf.

Das BUR-Register diente urspringlich als Adressgrundlage fir Betriebszéhlungen
und andere statistische Erhebungen des Bundes und war vorerst in der Verordnung
vom 12. Dezenber 1988 Uber die Fuhrung eines Betriebs- und Unternehmensregis-
ters rechtlich verankert. Diese Rechtsgrundlage war jedoch bis Ende des Jahres
1993 zeitlich befristet. Aus diesem Grund dréngte sich eine Revision der Verordnung
auf.

Die Revision wurde aber auch notwendig, weil dieses Register dank seiner Vollstan-
digkeit seit langerer Zeit nicht nur Zwecken der Bundesstatistik diente. Ein genau be-
zeichneter Teil der BUR-Angaben darf von anderen Bundes- und kantonalen Stellen
fur Verwaltungsaufgaben verwendet werden. Gemass Art. 14 BStatG sind die zu sta-
tistischen Zwecken erhobene Daten nur dann fir andere Zwecke zu verwenden,
wenn ein Bundesgesetz eine andere Verwendung anordnet oder die betroffene Per-
son schriftlich zustimmt.
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Deshalb musste die Verwendung der BUR-Daten fiir nichtstatistische Zwecke bzw.

fur Verwaltungszwecke in einer gesetzlichen Grundlage festgelegt werden. Dies ge-

schah in Art. 10 Abs. 3 BStatG. Zusatzlich wurde die revidierte Verordnung des BUR-

Registers den Anforderungen des neuen BStatG und des neuen DSG angepasst.

Aufgrund unserer Vorschlage wurden folgende Anderungen vorgenommen:

- Die Quellen sowie der Inhalt des BUR wurden neu festgelegt.

- Die Verwendung der Daten wurde detalliert geregelt.

- Die Erfassung, Mutation und Archivierung der Daten wurden in neuen Besti-
mungen festgelegt.

- Die Verbindungen zu anderen Informationssystemen und deren Zugriff auf die
Daten wurden im Anhang der Verordnung abschliessend festgelegt.

4.3. Die Volkszahlung 1990

Vor einiger Zeit wurde die statistische Auswertung der Erhebungsunterlagen abge-
schlossen. Wie in Art. 25 der Verordnung vom 26. Oktober 1988 iiber die Eidgendssi-
sche Volkszdhlung vorgesehen, mussten diese Unterlagen datenschutzkonform ver-
nichtet werden. Wir haben die vom Bundesamt fiir Statistik gewahlte Aktenvernich-
tungsanlage in Bern besucht und uns iiber die Sicherheitsmassnahmen fiir die daten-
schutzkonforme Vernichtung der Erhebungsunterlagen ein Bild gemacht.

Im Jahre 1990 wurde die letzte eidgendssische Volksz&hlung durchgefuhrt. Nachdem
vor einiger Zeit die statistische Auswertung der Erhebungsunterlagen abgeschlossen
worden war, mussten diese Unterlagen, die auch besonders schitzenswerte Perso-
nendaten enthielten, wie in Art. 25 der Verordnung vom 26. Oktober 1988 tber die
Eidgendssische Volkszéhlung vorgesehen, datenschutzkonform vernichtet werden.
Zuerst wurden die im Auftrag des Bundesamtes fur Statistik beim Bundesamt fir In-
formatik automatisiert gespeicherten Personenfragebogen der Volkszahlung 1990
am 14. Mai 1993 definitiv geléscht. Danach mussten die noch auf Papier vorhande-
nen Personendaten (Haushaltumschlage, Personenfragebogen, Zwischenmaterial,
Gebaudefragebogen u.a.) datenschutzkonform vernichtet werden. Die zusténdigen
kantonalen Stellen hatten, wie vorgesehen, die Erhebungspapiere dem Bundesamt
fur Statistik abgeliefert, damit dieses die Vernichtung zentral vornnehmen konnte.

Wir hatten in der Folge die vom Bundesamt fiir Statistik gewéhlte Aktenvernichtungs-
anlage in Bern besucht und uns Uber die Sicherheitsmassnahmen zur datenschutz-
konformen Vernichtung der Erhebungsunterlagen vergewissert.

Bis zum 2. November 1993 wurden in dieser Anlage die Erhebungsunterlagen effi-
zient und ohne Probleme datenschutzkonform vernichtet. Vom Erhebungsmaterial
der Volkszahlung 1990 verbleiben noch die Gebaudefragebogen, deren Vernichtung
voraussichtlich Mitte dieses Jahres erfolgen wird.

4.4. Volkzahlung 2000

Damit das Bundesamt fiir Statistik fiir die ndchste Volkszadhlung im Jahre 2000 die not-
wendigen Daten indirekt erheben kann, miissen die Datensammlungen der Kantone
und der Gemeinden als vollstindiger oder teilweiser Ersatz von Direkterhebungen he-
rangezogen werden. Dem Bund fehlt zwar die verfassungsmissige Kompetenz, um
neue Bundesvorschriften liber die Fiihrung von kommunalen und kantonalen Regis-
tern erlassen zu kénnen. Eine indirekte Erhebung der Volkszidhlungsdaten muss je-
doch die Grundsitze des Datenschutzes respektieren. Deshalb muss eine Indirekter-
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hebung bzw. eine Registerzahlung von Massnahmen begleitet werden, welche die
Transparenz der Datenbearbeitung garantieren. Ausserdem miissen die notwendigen
Vorkehrungen getroffen werden, damit die durch Verbindung der kantonalen Register
ermittelten Daten nur fiir Volkszahlungszwecke verwendet werden und nicht fiir ande-
re Verwaltungsaufgaben des Bundes und der Kantone genutzt werden.

Nach dem Inkrafttreten des neuen Bundesstatistikgesetzes besteht nur eine einzige
Ausnahme vom Prinzip, einzelne Statistiken auf Verordnungsstufe zu regeln. Diese
Ausnahme betrifft die Volkszéahlung. Das Volkszahlungsgesetz vom 3. Februar 1860
das im Jahr 1988 revidiert wurde, sieht die 10-jahrige Periodizitat der Z&hlung vor
und enthalt Bestimmungen Uber das Durchfihrungsjahr, die Aufgaben- und Kosten-
teilung zwischen Bund und Kantonen und uber den Datenschutz. Neben diesen spe-
zifischen Regelungen des Volkszahlungsgesetzes finden auf die Volkszahlung auch
die Bestimmungen des BStatG Anwendung. Man wollte aber das Vo-
lkszahlungsgesetz nicht in das neue BStatG integrieren.

Gemass Art. 4 BStatG soll der Bund, soweit er Uber die notwendigen Daten verfugt,
auf besondere Erhebungen bei der Bevolkerung verzichten, um den betroffenen Per-
sonen wiederholte Befragungen zu ersparen.

Ein zweites Instrument zur Entlastung der Befragten ist die sogennante Indirekterhe-
bung, d.h. die Beschaffung der Daten Uber Dritte aus Datensammlungen der Kanto-
ne und der Gemeinden oder bei Organen, die dem BStatG nicht unterstellt sind, aber
Bundesrecht vollziehen.

Das Bundesamt fur Statistik méchte nun fir die nachste Volkszéhlung im Jahre 2000
die notwendigen Daten zum Teil indirekt erheben. Das heisst, dass Datensammlun-
gen der Kantone und der Gemeinden als vollstandiger oder teilweiser Ersatz von Di-
rekterhebungen herangezogen werden missen. Fir die indirekte Erhebung der fur
die Volkszahlung notwendigen Daten mussten aber die Vorschriften Uber die Fih-
rung von Einwohnerregistern und sonstigen kantonalen Registern geédndert werden,
um eine zweckmassige Nutzung dieser Daten fur statistische Zwecke zu erlauben.
Um die Datenubernahme rationell zu gestalten, missten ausserdem neue Rechts-
vorschriften Uber die automatisierte Verbindung dieser Register erlassen werden. Mit
anderen Worten missten neue Bundesvorschriften Uber die Fuhrung von kom-
munalen und kantonalen Registern erlassen werden, um diese Register zu harmoni-
sieren.

Die Fuhrung der obenerwéhnten Register liegt jedoch im Kompetenzbereich der Kan-
tone, der Gemeinden und deren Organe. Bundesorgane kénnen aber im Hoheitsbe-
reich der Kantone nur dann gesetzgeberisch tatig werden, wenn in der Verfassung
eine solche Kompetenz ausdrticklich vorgesehen ist. Eine solche verfassungsmassi-
ge Grundlage fehlt jedoch und misste durch eine Verfassungsanderung geschaffen
werden.

Schliesslich ist zu erwdhnen, dass eine indirekte Erhebung der Volkszahlungsdaten
die allgemeinen Grundsétze des Datenschutzes, insbesondere das Prinzip der Ver-
haltnismassigkeit, respektieren muss. Obwohl die Notwendigkeit und Zweckmassig-
keit von Indirekterhebungen unbestritten ist, muss die Bearbeitung von Personenda-
ten bei der Volkszahlung transparent sein. Denn bei der Indirekterhebung von Daten
konnen traditionelle Informationsschranken beseitigt werden, die den einzelnen Bur-
gerinnen und Birgern erlauben, selbst zu bestimmen, wie sie sich vor den Behdrden
darstellen wollen, und ihnen erméglichen, die erhobenen Daten zu Uberprifen und
gegebenenfalls unrichtige Daten zu berichtigen. Bei einer direkten Erhebung ist die
Gefahr geringer, dass unrichtige Daten ohne ihr Wissen bearbeitet werden.
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Deshalb muss eine Indirekterhebung bzw. eine Zahlung mittels Registern von sol-
chen Massnahmen begleitet werden, welche die Transparenz der Datenbearbeitung
garantieren. Dazu gehdrt namentlich, dass die betroffenen Personen uber die Bear-
beitung ihrer Daten im voraus informiert werden.

Weiter ist zu beachten, dass die Vernetzung der kantonalen Register nicht dazu die-
nen darf, dass die Daten uber den Zweck ihrer Beschaffung (Statistik, Volkszahlung)
hinaus fur andere Zwecke bearbeitet werden (Zweckentfremdung). Deshalb missen
die notwendigen Vorkehrungen getroffen werden, damit die durch die Verbindung der
kantonalen Register ermittelten Daten nur fur Volkszahlungszwecke verwendet wer-
den und nicht fiir andere Verwaltungsaufgaben des Bundes und der Kantone genutzt
werden.

Aus diesen Grinden mussen die durch die Vernetzung verschiedener Register erho-
benen Daten den betroffenen Personen bekannt gemacht werden, damit sie die ihre
Person betreffenden Daten wie bei einer direkten Vollerhebung kennen. Nur wenn
die Burgerinnen und Burger wissen, welche Daten Uber sie bearbeitet werden, kon-
nen sie von den im Datenschutzgesetz statuierten Rechte (Auskunftsrecht, Berichti-
gung der Daten u.a.) Gebrauch machen.

5. Gesundheitswesen

Die Daten iiber den Gesundheitszustand einer Person geniessen einen besonders
starken Rechtsschutz, vor allem wenn sie durch Bundesorgane bearbeitet werden. Im
folgenden mochten wir beispielhaft auf zwei Fragestellungen eingehen, beziiglich de-
rer man sich an uns gewandt hat: auf die Verordnung zu HIV-Studien und auf die Ein-
flihrung eines Programms zur kontrollierten Drogenabgabe im Rahmen einer Auswer-
tung von Projekten zur Verhiitung von Rauschgiftsucht. Information (Transparenz),
Einwilligung der betroffenen Personen, Respektierung ihres Willens und schnellst-
mogliche Anonymisierung ihrer Daten - dies sind einige Eckpfeiler des Datenschutzes.
Die Wahrung dieser Grundsatze bildet unter anderem das Fundament fiir das Vertrau-
en, das ein unentbehrliches Element fiir den guten Verlauf jeglicher Studie darstellt,
die im Bereich des Gesundheitswesens durchgefiihrt wird.

Die Daten Uber den Gesundheitszustand einer Person werden laut Bundesgesetz
Uber den Datenschutz (DSG) als besonders schitzenswerte Daten angesehen. Der
Gesetzgeber hat sie deshalb einem besonderen Rechtsschutz unterstellt. In bezug
auf die beiden unten darzustellenden Problembereiche hat man uns um Stellung-
nahme gebeten. Die Studien tber AIDS werden bereits durchgefihrt, wahrend sich
die Studien im Zusammenhang mit der kontrollierten Drogenabgabe noch in Planung
befinden und erst in Form eines Projekts vorliegen.

AIDS

Diese Krankheit stellt vor allem wegen der unbegriindeten Angste, die diese Krank-
heit in der Bevdlkerung auslost, das heikelste Thema dar, das man sich vorstellen
kann. Arbeitgeber und Versicherer kdonnen sich ebenfalls dazu hinreissen lassen,
nachteilige Massnahmen fur die Personen zu ergreifen, die Virustrager oder bereits
krank sind. Aus diesem Grund haben wir zu grosster Vorsicht aufgerufen, als das
Bundesamt flir Gesundheitswesen uns Uber sein Projekt in Kenntnis setzte, in unse-
rem Land Studien Uber die Pravalenz und die Inzidenz des Immundefekts AIDS (HIV)
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durchzufihren. Unsere Mitarbeit hat zur Verabschiedung einer Verordnung des Bun-
desrates gefiuhrt, die am 1. August 1993 in Kraft trat:

"Verordnung vom 30. Juni 1993 (ber epidemiologische Studien zur Erfassung von
Daten tiber den Human Immunodeficiency Virus (Verordnung tber HIV-Studien)”

Im Hinblick auf anonyme Studien sieht die Verordnung insbesondere vor, die flr die
Entnahme von Proben zustandigen Stellen zu verpflichten, die Teilnehmer klar und
verstandlich aufzuklaren. Wenn der Spender sich namlich nicht offiziell gegen die
Suche von HIV-Antikorpern in der ihm entnommenen Probe wehrt, wird seine dies-
bezlgliche Zustimmung automatisch vorausgesetzt. Im Falle der Verweigerung der
Teilnahme muss der Wille des Spenders respektiert werden. Eine allgemeine Ver-
pflichtung zur Aufklarung der Offentlichkeit ist ebenfalls vorgesehen, wenn eine ano-
nyme Studie durchgefihrt werden soll. Ausserdem dirfen Proben nicht aus-
schliesslich zum Zweck von anonymen HIV-Studien enthommen werden. Und
schliesslich miussen die Proben in den Enthahmezentren anonymisiert werden und
durfen nur in dieser Form an die Analyselabors weitergereicht werden.

Fir Studien mit Hilfe von Freiwilligen (unter Angabe ihres Namens) sind die Informa-
tion und die Zustimmung der getesteten Personen ebenfalls erforderlich. Die Test-
personen missen im tbrigen darauf hingewiesen werden, dass sie ihre Zustimmung
verweigern oder jederzeit zuriickziehen kénnen. Die gesammelten Daten gelangen
nicht in die Teststellen, sondern werden direkt an die fur die Studie verantwortliche
Zentralstelle gesandt. Der Studienbericht muss so abgefasst werden, dass die Test-
teilnehmer nicht identifiziert werden kdénnen. Die Verordnung sieht schliesslich Nor-
men zur Schweigepflicht, zur Aufbewahrung der Daten und zum Auskunftsrecht vor.
Ebenso ermdglicht sie den Testpersonen, auf eine Vermittlung durch den Studienbe-
auftragten zurtickzugreifen.

Diese zur Sicherung eines optimalen Personlichkeitschutzes der Versuchsteilnehmer
ergriffenen Massnahmen zielen ebenfalls darauf ab, das Vertrauen der Bevdlkerung
beziehungsweise der "Risikogruppen” zu gewinnen. Dieses Ziel soll vor allem auch
durch eine grosstmdgliche Transparenz (Information) und die Gewahrleistung einer
gewissen Entscheidungsfreiheit (Einwilligung der Spender) erreicht werden.

Kontrollierte Drogenabgabe

Eine am 15. November 1992 in Kraft getretene Verordnung des Bundesrates mit
Wirkung bis zum 31. Dezember 1996 legt den Rahmen fiir eine Beurteilung von
Massnahmen fest, die zur Verhitung der Drogensucht, zur Verbesserung des Ge-
sundheitszustands und der Lebensbedingungen der Drogenabhéangigen, zur Wieder-
eingliederung in die Gesellschaft und zur Einddmmung der Beschaffungskriminalitat
getroffen worden sind:

"Verordnung vom 21. Oktober 1992 (iber die Férderung der wissenschaftlichen Be-
gleitforschung zur Drogenprévention und Verbesserung der Lebensbedingungen von
Drogenabhéngigen”

Zu diesem Zweck sind Versuche mit Gruppen von je 50 Drogenabhangigen vorgese-
hen, die unter Aufsicht des Bundesamts fir Gesundheitswesen durchgefiihrt werden
sollen. Im Zusammenhang mit diesen Versuchen ist eine kontrollierte Abgabe von
Drogen wie Heroin, Morphium oder Methadon geplant. Gegenwartig ist man dabei,
einen Gesamtversuchsplan in bezug auf die Studie auszuarbeiten, der auch Durch-
fuhrungsbestimmungen enthalt. Ausserdem wird derzeit insbesondere ein Entwurf zu
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einer "Einverstandniserklarung" erstellt, die jeder Versuchsteilnehmer unterzeichnen
muss. Im Januar 1994 hat uns das Bundesamt fiir Gesundheitswesen diese beiden
Schriftstlicke zur Stellungnahme vorgelegt.

Wir haben dem Bundesamt fir Gesundheitswesen nahelegt, alles zu veranlassen,
damit die Auswertung in einem Klima des Vertrauens stattfinden kann. Ein Vertrau-
ensklima ist unserer Ansicht die Bedingung sine qua non fir die Erzielung von zufrie-
denstellenden Resultaten. Diesem Ziel folgend, haben wir folgende Punkte hervor-
gehoben:

- samtliche Bearbeitungen von Personendaten, die im Rahmen der Auswertung
stattfinden, werden unabhéngig von der Frage, welches Organ die Datenbe-
arbeitungen vornimmt, dem Bundesgesetz Uber den Datenschutz unterstellt;

- die fur die Versuchsdurchfihrung verantwortlichen Personen sind verpflichtet,
darauf zu achten, dass die Testpersonen ihre Zustimmung zur Teilnahme an
den Versuchen trotz ihres Abhangigkeitszustands frei und ausdriicklich geben
kénnen;

- wenn eine Zustimmung gegeben wurde, so bezieht sie sich nur auf eine zeit-
lich begrenzte Dauer und auf einen im voraus genau festgelegten Inhalt. Da-
mit eine Eingrenzung in bezug auf den Inhalt der gegebenen Zustimmung si-
chergestellt werden kann, muss die "Einverstandniserklarung” so abgefasst
werden, dass die betroffene Person nicht gezwungen ist, eine globale Zu-
stimmung zu geben. Sie muss die Mdglichkeit haben, zu jeder vorgesehenen
Massnahme ihre Zustimmung im einzelnen zu geben, je nachdem, ob man sie
zum Beispiel fragt, ob sie einverstanden ist, sich einem HIV-Test zu unterzie-
hen, dass jeweils am Anfang und am Ende des Versuchs ein Auszug aus ih-
rem Strafregister angefordert wird oder dass die Arzte oder deren Hilfskrafte
von der Schweigepflicht entbunden werden;

- die fur die Untersuchung verantwortlichen Organe sind verpflichtet, jegliche
Weitergabe von Daten der Testteilnehmer an Dritte, vor allem an Verwal-
tungsbehorden oder an die Polizei, zu verhindern. Dies gilt unabhangig von
der Frage, ob die betroffenen Personen ihre Einwilligung zur Datenweitergabe
gegeben haben oder nicht. Einerseits sprechen die allgemeinen Grundséatze
des Datenschutzes gegen eine Bekanntgabe der Daten (Grundsatze der Ver-
haltnisméssigkeit und der Zweckmassigkeit). Andererseits konnte der Verlauf
der Auswertung unter einer Datenbekanntgabe leiden.

In Anbetracht all dieser Faktoren haben wir dem Bundesamt fur Gesundheitswesen
geraten, den Gesamtversuchsplan und folglich die "Einverstandniserklarung” dem-
entsprechend noch einmal zu tGberprifen.
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6. Genetik

Nach Inkrafttreten von Art. 24novies der Bundesverfassung (BV) wurden wir aufgefor-
dert, uns in Anbetracht des jetzigen Gesetzesstands iiber die Zulassigkeit des Riick-
griffs auf die DNS-Analyse (Methode Jeffrey) zur Feststellung oder zum Ausschluss
der Vaterschaft zu daussern. Wir sind der Ansicht, dass die Methode Jeffrey derzeit die
geeignetste ist, da sie die allgemeinen Grundsatze des Datenschutzes respektiert,
insbesondere die Grundsiatze der Verhiltnismassigkeit und der Richtigkeit.

Was die Bearbeitung von enthommenen Proben insbesondere in der Humanforschung
anbelangt, so haben wir die Ansicht vertreten, dass sie angesichts der aus den Proben
ablesbaren individuellen Eigenheiten die Ausarbeitung von spezifischen Datenschutz-
normen erforderlich macht. Damit die festzulegenden Normen fiir alle Teile zufrieden-
stellend ausfallen, haben wir deutlich gemacht, wie wichtig es fiir uns ist, in die derzeit
laufenden Reflexionsarbeiten miteinbezogen zu werden.

Am 17. Mai 1992 trat Art. 24novies der Bundesverfassung zur Genetik und Fortpflan-
zungshilfe in Kraft. Die in Art. 24novies enthaltenen Bestimmungen zielen darauf ab,
den Menschen und seine Umwelt gegen Missbrauche der Fortpflanzungs- und Gen-
technologie zu schiitzen. Art. 24novies berechtigt den Bund, Vorschriften zur Siche-
rung des Personlichkeitsschutzes zu erlassen. Der Artikel sieht unter anderem vor,
dass "das Erbgut einer Person nur mit ihrer Zustimmung oder aufgrund gesetzlicher
Anordnung untersucht, registriert oder offenbart werden darf". Im Herbst 1992 be-
gann das Bundesamt fur Justiz mit seinen Untersuchungen. Es hat mit uns Kontakt
aufgenommen und uns um Stellungnahme in bezug auf die Analyse des genetischen
Fingerabdrucks de lege lata (DNS-Analyse) in der Vaterschaftsforschung und die
Auswirkungen von Art. 24novies BV auf die bestehenden rechtlichen Forschungs-
prinzipien gebeten. Wir haben uns folgendermassen geaussert:

DNS-Analyse und Vaterschaftsforschung: Im Gegensatz zur Blutanalyse, die noch
viele andere Informationen als diejenigen, die zum positiven oder negativen Nach-
weis der Vaterschaft notig gewesen waren, preisgab, ist die sogenannte "Jeffrey-
Methode" weniger "geschwaétzig". In der Tat ist es nach dieser Methode fir die Va-
terschaftsforschung nicht nétig, die funf Prozent der DNS zu untersuchen, die Code-
Sequenzen (Erbfaktoren) enthalten. Es genigt, in den DNS-Abschnitten ohne Code-
Sequenzen zu arbeiten, die auf ganz bestimmten Teilstiicken der Chromosen ange-
legt sind. Dank der Langenunterschiede, die zwischen diesen Segmenten bestehen
(L&angenpolymorphie), ist eine Individualisierung moglich. Es scheint ausserdem,
dass diese Methode fir den Nachweis der Nichtvaterschaft zu hundert Prozent sicher
ist. Zur (positiven) Feststellung der Vaterschaft ist der Zuverlassigkeitsgrad tberdies
hoher als die vom Bundesgericht geforderten 99,8 Prozent. Wir haben insofern den
Schluss gezogen, dass die Methode Jeffrey vom Standpunkt der allgemeinen Daten-
schutzgrundsatze und insbesondere von den Grundsatzen der Verhaltnismassigkeit
und der Richtigkeit her die bis zum heutigen Tage geeignetste Analysemethode dar-
stellt.

Art. 24novies BV und Humanforschung: Art. 321bis des Strafgesetzbuchs (StGB) ist
zum gleichen Zeitpunkt wie das DSG in Kraft getreten. Dieser Artikel sieht vor allem
die Bildung einer "Expertenkommission fir das Berufsgeheimnis in der medizini-
schen Forschung" (nachfolgend "Kommission" genannt) vor. Diese Kommission hat
im Januar 1994 ihre Arbeit aufgenommen. Wenn die Bedingungen dieser strafrechtli-
chen Bestimmung (Art. 321bis) erfullt werden, hat die Kommission die Entschei-
dungskompetenz Uber die Erteilung oder Nichterteilung der Erlaubnis, Personenda-
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ten zu Forschungszwecken in den Bereichen der Medizin und des Gesund-
heitswesens bekanntzugeben. Obwohl Art. 321bis StGB sowohl auf den privaten als
auch auf den offentlichen Bereich und sowohl auf kantonaler Ebene als auch auf
Bundesebene anwendbar ist, haben wir die Ansicht vertreten, dass er nicht ausreicht,
um alle Forschungssituationen abzudecken, von denen in Art. 24novies BV die Rede
ist. Andererseits haben wir daran erinnert, dass der Anwendungsbereich der Daten-
schutznormen mit Ausnahme der Bestimmungen zur Datenbeschaffung nicht ohne
weiteres auf die zu genetischen Forschungszwecken enthnommenen Proben ausge-
weitet werden kann. Zum einen stellt die enthommene Probe in gewisser Hinsicht ei-
ne unerschopfliche Informationsquelle dar, tGber die der Einzelne praktisch keinen
Uberblick mehr hat. Zum anderen kann sie nicht nur Informationen tber die betroffe-
ne Person, sondern auch tber deren Vorfahren und Nachkommen liefern. Aus die-
sem Grund ist es notwendig, spezifische Normen zur Bearbeitung von entnommenen
Proben - einschliesslich Normen zur Aufbewahrung, Weitergabe und Vernichtung der
Proben - zu erlassen. Hierfur bildet Art. 24novies BV in bezug auf die zu genetischen
Forschungszwecken entnommenen Proben die Verfassungsgrundlage. Wir haben
sowohl das Bundesamt fir Justiz als auch das Eidgendssische Departement des In-
nern auf die Notwendigkeit aufmerksam gemacht, uns an den Tatigkeiten samtlicher
auf der Grundlage von Art. 24novies BV gegrindeten Arbeitsgruppen zu beteiligen,
sofern es um Personendaten oder menschliche Probeentnahmen geht. Nur so kon-
nen die Anforderungen, die der Datenschutz an uns stellt, auf harmonische Weise in
neue Normen zur Genetik und Fortpflanzungshilfe einfliessen.

Wir stehen gegenwartig erst am Anfang unserer Ermittlungen im Zusammenhang mit
den Datenschutzfragen, die durch die Genetik aufgeworfen werden und sich in so
verschiedenen Bereichen wie der Forschung, der Sozial- und Privatversicherungen
und des Arbeitsrechts stellen. Anstatt direkt in ein derartig heikles Gebiet einzugrei-
fen, sollte man erst einmal Behutsamkeit und Umsicht walten lassen. Insofern kon-
nen wir an dieser Stelle nur wiederholen, dass praktikable L6sungen, die gleichzeitig
die Personlichkeitsrechte wahren, nur gefunden werden kénnen, wenn wir von An-
fang an bei den auf diesem Gebiet zu leistenden Reflexionsarbeiten mitwirken kon-
nen.

7. Versicherungswesen
7.1 Sozialversicherungen

Genau wie im Gesundheitswesen greift man auch im Versicherungsbereich auf die
Bearbeitung von besonders schiitzenswerten Daten und Persénlichkeitsprofilen zu-
riick. Fiir diese Art von Daten enthilt das DSG erhohte Schutznormen, so wie dies der
"Bericht Jaggi" von 1984 gefordert hatte. Auf dem Gebiet der Sozialversicherungen
miissen noch zahlreiche Liicken geschlossen werden, zumal das Problem der Be-
kanntgabe medizinischer Daten, vor allem an die Krankenkassen, bis heute nicht ge-
regelt ist (vgl. beispielsweise die neue Analysenliste mit Tarif, die am 1. Januar 1994 in
Kraft getreten ist). In Gegensatz zu den Sozialversicherungen, die meistens mit spezi-
fischen materiellen Datenschutznormen ausgestattet sind, untersteht der Privatversi-
cherungssektor ganzlich den Bestimmungen des DSG, welche auf den Privatsektor
anwendbar sind. Insbesondere im Zusammenhang mit der Anmeldepflicht von Daten-
sammlungen haben wir nach Inkrafttreten des Gesetzes erste Kontakte zu der einen
oder anderen Versicherungsgesellschaft hergestellt. Auf europidischer Ebene hat der
Europarat eine Arbeitsgruppe eingerichtet, in der wir mitarbeiten. Diese hat den Auf-
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trag, einen Empfehlungsentwurf zum Schutze von Personendaten auszuarbeiten, die
zu Zwecken der Privatversicherung gesammelt und bearbeitet werden.

Bereits im Februar 1984 zeichnete eine vom Bundesamt fir Justiz eingesetzte Kom-
mission in ihrem Bericht mit dem Titel "Datenschutz im Medizinalbereich" (Bericht
Jaggi) ein eher dusteres Bild in bezug auf das Problem der Bearbeitung (und insbe-
sondere der Bekanntgabe) von medizinischen Daten vor allem bei Sozial- und Pri-
vatversicherungen. Der Bericht kam unter anderem zu dem Schluss, dass es unbe-
dingt notwendig sei, derartige Daten besser zu schiitzen. Diese Forderung wird durch
das DSG erfllt.

Einerseits sind die Tatigkeiten der Sozialversicherungen im Prinzip durch spezifische
materielle Datenschutznormen geregelt. Andererseits bereitet der Datenschutz -
wenn das DSG zur Anwendung kommt - vor allem den Pensions- und Verbandsaus-
gleichskassen eine Reihe von Problemen, so z. B. in bezug auf die Frage der An-
meldung von Datensammlungen beim Datenschutzbeauftragten. Der folgende Ab-
schnitt enthalt unsere Antwort auf diese Problematik. Auf die neue Analysenliste mit
Tarif, deren Herausgabe Gegenstand einer am 1. Januar 1994 in Kraft getretenen
Verordnung des Eidgendssische Departements des Innern ist, wird im darauf-
folgenden Abschnitt eingegangen. Anhand dieser Liste wird deutlich, dass die meis-
ten im Bericht Jaggi hervorgehobenen Mangel bezuglich des Datenschutzes noch bis
heute nicht ausgerdumt sind, vor allem was das Problem der Weitergabe von medi-
zinischen Daten angeht. Mit einigen Uberlegungen hinsichtlich der Privatversiche-
rungen soll dieser kurze Uberblick abgeschlossen werden.

Auf die kantonalen Ausgleichskassen und die Verbandsausgleichskassen anwend-
bares Datenschutzrecht - betrachtet vor allem unter dem Gesichtspunkt der Anmel-
depflicht von Datensammlungen

Um den kantonalen Ausgleichskassen und den Verbandsausgleichskassen in bezug
auf die Anmeldung von Datensammlungen jeden Zweifel zu nehmen, haben wir ih-
nen gegenuber folgendes prazisiert:

Wenn eine Ausgleichskasse in Anwendung des kantonalen Rechts - beispielsweise
zum Zwecke des Familienausgleichs - Datensammlungen mit Personendaten flhrt,
muss sie diese Datensammlungen bei den kantonalen Datenschutzbehérden anmel-
den, sofern der jeweilige Kanton Uber ein derartiges Gesetz verfugt.

Falls fir eine Kasse (wie zum Beispiel fur die AHV) Bundesrecht gilt, so hat sie die
von ihr gefuhrten Datensammlungen bei den kantonalen Datenschutzbehérden an-
zumelden, sofern in dem entsprechenden Kanton ein Datenschutzgesetz besteht. In
den Kantonen, die noch nicht tber ein solches Gesetz verfligen, wird die Anmeldung
beim kantonalen Kontrollorgan vorgenommen, das laut DSG von den Kantonen als
solches geschaffen werden muss.

Was die Verbandsausgleichskasse als Privatperson (Urlaubsfonds) angeht, so unter-
steht sie der Anmeldepflicht nur in den Fallen, die vom DSG vorgesehen sind.
Bezuglich der Datensammlungen, die die Verbandsausgleichskasse in ihrer
Eigenschaft als Bundesorgan fuhrt (obligatorische berufliche Vorsorge, BVG), ist die
Verbandsausgleichskasse wie alle anderen Bundesorgane stets zur Anmeldung
verpflichtet.

Die neue Analyseliste mit Tarif ( im folgenden "Liste" genannt)

Uber das Bestehen dieser Liste wurden wir durch die Verbindung der Schweizer Arz-
te (FMH) und die Schweizerische Patienten-Organisation (SPO) in Kenntnis gesetzt.
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Die FMH und die SPO haben uns auf die neuen Datenschutzprobleme aufmerksam
gemacht, die durch das Inkrafttreten der tGiberarbeiteten Liste entstehen kdnnten.

Da wir nicht im Besitz des Listentextes waren und uns die Art des Gebrauchs der Lis-
te durch die Analyselabors unbekannt war, haben wir dem Bundesamt fir Sozialver-
sicherung am 15. Dezember 1993 eine Empfehlung unterbreitet, in der wir naheleg-
ten, das Datum des Inkrafttretens der Liste solange zu verschieben, bis wir die Liste
unter dem Blickwinkel des Datenschutzes untersucht hatten. Angesichts der Dring-
lichkeit der Situation haben wir dem Prasidenten der Eidgendéssischen Daten-
schutzkommission am 20. Dezember 1993 einen Antrag fiir provisorische Massnah-
men vorgelegt, in dem wir ihn darum baten, das Datum des Inkrafttretens der Liste zu
verschieben. Am 23. Dezember 1993 wurden wir vom Generalsekretar des Eidge-
nossischen Departements des Innern eingeladen. Vertreter des Bundesamts fir So-
zialversicherung versicherten uns, dass es technisch schwer mdglich wére, das In-
krafttreten der Liste hinauszuschieben, da samtliche Analyselabors ihre Informa-
tiksysteme im Hinblick auf die Einfuhrung der neuen Liste bereits umgestellt hatten
(diese Information erwies sich im nachhinein als unrichtig, zumindest was die meis-
ten privaten Labors anbelangte). Dass es in bezug auf die Liste Datenschutzproble-
me gab, hat man unter anderem eingesehen. Das Bundesamt flr Sozialversicherung
erhielt den Auftrag, eine Arbeitsgruppe ins Leben zu rufen. Diese soll die Liste zu-
nachst noch einmal Uberprifen und sie den Erfordernissen des Datenschutzes an-
passen. Der zweite Aufgabenbereich der Arbeitsgruppe besteht darin, die Gesamt-
problematik des Informationsflusses in die Hande von Versicherungskassen zu un-
tersuchen. Am 24. Dezember 1993 haben private Analyselabors - unterstitzt von 6f-
fentlichen Labors - beim Bundesrat Beschwerde eingereicht beziehungsweise Anzei-
ge erstattet. Sie forderten die provisorische Aufhebung des Inkrafttretens der Liste.
Wie dieses Verfahren ausging, ist uns bis heute nicht bekannt. Am 17. Januar 1994
lehnte der Prasident der Eidgendssischen Datenschutzkommission (ohne formellen
Entscheid des Eidgendssischen Departements des Innern) die von der FMH und der
SPO eingereichten Beschwerden ab. Er sprach der FMH die Berechtigung ab, eine
Beschwerde einzureichen und erachtete vor allem die von der SPO vorgebrachten
Elemente als nicht hinreichend geeignet, eine Aufhebung der Liste zu rechtfertigen.
Am 25. Januar 1994 haben wir zu einem Entscheidsentwurf bezuglich der Einrich-
tung der obengenannten Arbeitsgruppe Stellung bezogen. Seitdem warten wir auf
einen neuen Vorschlag. Am 23. Februar 1994 fuhrte uns der Datenschutzbeauftragte
des Kantons Bern seinerseits die Problematik im Zusammenhang mit der neuen Liste
vor Augen.

Einige Probleme im Zusammenhang mit der Liste: Ausgehend von den Informatio-
nen, die aus verschiedenen beschwerdefiihrenden Kreisen an unsere Adresse ge-
langt sind, haben wir festgestellt, dass die neue Liste sowohl vom Standpunkt des
Datenschutzes her als auch aus der Perspektive der arztlichen Schweigepflicht neue
Schwierigkeiten mit sich bringt, von denen wir hier nur die offensichtlichsten erwah-
nen mochten:

Die neue Liste sieht die Erwahnung der analysierten Probe und des Analyse-

ergebnisses auf der Rechnung vor;

Nach der neuen Liste sind kleinste Detailabrechnungen vorgesehen, auch in

bezug auf so heikle Tests wie Tests zur Feststellung von AIDS, Hepatitis B

oder krebsartigen Tumoren;

Der Empfanger der Rechnung ist Uber das positive oder negative Resultat der

jeweiligen Analyse informiert, da die Anzahl der in Rechnung gestellten Punk-

te vom Resultat abhangt.
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In Anbetracht dieser Tatsachen sind die Arzte nicht mehr in der Lage, ihren Patienten
ein Minimum an &rztlicher Schweigepflicht zu garantieren, und die Analyselabors, die
auf die neue Liste zuriickgreifen mussen, brechen ihre im DSG verankerte Schwei-
gepflicht.

Eine Weitergabe von derart detaillierten Informationen an die Krankenkassen ist
schlussendlich problematisch. Bei den meisten Kassen sind die Analyseresultate fur
das Verwaltungspersonal ohne weiteres zuganglich. Es fehlt an einem "Filter" durch
den Vertrauensarzt. Wenn es sich um eine kleine Filiale mit ein oder zwei Angestell-
ten handelt, die die Versicherten personlich kennen, besteht das Risiko von Indiskre-
tionen oder einer Anhaufung von nicht miteinander zu vereinbarenden Funktionen.

7.2. Privatversicherungen

In den letzten Jahren weht bei den Privatversicherungen in der Schweiz ein Wind der
Dereglementierung, durch die die entsprechende Gesetzgebung "eurokompatibel”
gemacht werden soll.

Diese Lockerung der staatlichen Aufsicht hat hingegen keine direkten Auswirkungen
auf den Persdnlichkeitsschutz der Versicherten, da der Bereich der Privatversiche-
rungen seit 1. Juli 1993 génzlich durch das DSG geregelt wird. Auf nationaler Ebene
haben wir seit Inkrafttreten des DSG mit der einen oder anderen grdosseren Versiche-
rungsgesellischaft erste Kontakte geknupft, hauptsachlich im Hinblick auf deren An-
meldepflicht von Datensammlungen. Was die europaische Ebene anbelangt, so ha-
ben wir im Februar 1994 an der ersten Sitzung der Arbeitsgruppe 14 teilgenommen.
Die Arbeitsgruppe 14 ist damit betraut worden, einen Empfehlungsentwurf des Euro-
parats zum Schutze von personenbezogenen Daten auszuarbeiten, die zu Zwecken
der Privatversicherung gesammelt und bearbeitet werden.

8. Archivwesen

8.1. Ein neues Archivgesetz

Aufgrund der Entwicklungen in den letzten Jahren auf nationaler und internationaler,
vor allen Dingen europdischer Ebene entstand das Bediirfnis nach einer Neuregelung
des Archivbereichs durch ein Gesetz. Diese Neuregelung des Archivbereichs auf Ge-
setzesebene wurde vor allen Dingen aufgrund von Durchsetzungsproblemen der Ab-
gabepflicht im Zusammenhang mit personenbezogenen, sensiblen und elektronisch
gespeicherten Informationen erforderlich. Dariiberhinaus statuiert das DSG, dass fiir
das Bearbeiten von besonders schiitzenswerten Personendaten und Persénlichkeits-
profilen durch Bundesorgane ein formelles Gesetz als Rechtsgrundlage vorhanden
sein muss. Aus diesem Grund nehmen wir an einer interdepartementalen Arbeits-
gruppe zur Schaffung eines neuen Archivgesetzes teil.

Bundesorgane missen Personendaten, die sie nicht mehr benétigen, anonymisieren
oder vernichten, soweit die Daten nicht Beweis- oder Sicherungszwecken dienen o-
der dem Bundesarchiv abzuliefern sind.

Nach dem zur Zeit noch geltenden Reglement fiir das Bundesarchiv vom 15. Juli
1966 sind die Mitglieder, Beamten und Angestellten der Bundesversammlung und
deren Kommissionen, des Bundesrates sowie von Amtsstellen und Anstalten der all-
gemeinen Bundesverwaltung, der Verwaltungs-, Experten- und sonstigen ausserpar-
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lamentarischen Kommissionen, deren Sekretariat von der allgemeinen Bundesver-
waltung besorgt wird, sowie der selbstandigen Anstalten des Bundes, die sich aufl6-
sen oder die wichtige Akten ausscheiden wollen, verpflichtet, ihre offiziellen Akten
dem Bundesarchiv abzuliefern.
Daruberhinaus verwahrt das Bundesarchiv hinterlegte, geschenkte, hinterlassene
oder sonstwie erworbene Aktenbestande zur Geschichte der Schweiz seit 1798 so-
wie verschiedene Sammlungen von Abschriften, Photokopien, Mikrofilmen, Registern
und Inventaren zur Schweizergeschichte aus anderen Archiven und Bibliotheken.
Das fuhrt dazu, dass im Bundesarchiv Unmengen von Personendaten, besonders
schitzenswerten Personendaten und Personlichkeitsprofilen lagern.
Neben dem Bedirfnis nach einer Neuregelung im Rahmen der Beratung und
Betreuung der Schriftgut- und Informationsverwaltung der Bundesorgane sowie der
Archivierungs- und Abgabepflichten zeigte sich die Notwendigkeit einer Neuregelung
des Archivbereiches vor allen Dingen aufgrund von Durchsetzungproblemen der Ab-
gabepflicht im Zusammenhang mit personenbezogenen, klassifizierten bzw. sensib-
len und elektronisch gespeicherten Informationen. Dariiberhinaus statuiert das DSG,
dass fur das Bearbeiten von besonders schitzenswerten Personendaten und Per-
sonlichkeitsprofilen durch Bundesorgane ein formelles Gesetz als Rechtsgrundlage
vorhanden sein muss.

Aus diesen Grunden wurde im Laufe des Jahres 1993 eine aus mehrerer Interessen-

vertretern der Bundesverwaltung zusammengesetzte interdepartementale Arbeits-

gruppe eingesetzt, deren Aufgabe die Ausarbeitung eines Entwurfs fur ein neues

Bundesarchivgesetz ist. In dieser Arbeitsgruppe ist der Datenschutz ebenfalls vertre-

ten.

Zielvorgaben fur das Gesetz von unserer Seite sind:

- aus Grunden der Transparenz die Schaffung eines einheitlichen, den Archiv-
bereich umfassend regelnden Erlasses, so dass - so weit mdglich - auf Son-
derregelungen in Spezialbereichen ausserhalb des Archivgesetzes verzichtet
werden kann;

- aus Grunden der Transparenz und der Einheitlichkeit eine klare Kompetenz-
ausscheidung zugunsten des Schweizerischen Bundesarchivs nach Abliefe-
rung von Akten an das Bundesarchiv, damit es in Zweifels- und Streitfallen nur
einen Ansprechpartner gibt, der fir die Entscheidfallung zustandig ist, und auf
diese Weise eine gewisse Einheitlichkeit in der Entscheidfindung gewéhrleistet
wird;

- aus Grunden der besseren Kenntnis der Bereiche, in denen urspringlich die
Personendaten bearbeitet wurden, die Festlegung einer Pflicht des Bundesar-
chivs, die abgebenden Bundesstellen in Zweifels- und Streitféllen vor der Ent-
scheidfallung zu konsultieren;

- aus Grunden der Rechtssicherheit die Schaffung klarer Regelungen des Be-
arbeitens von sehr sensiblen und besonders schiitzenswerten Personendaten
sowie von Personlichkeitsprofilen, insbesondere durch Festlegen von Schutz-
fristen im Zusammenhang mit der Einsichtgewahrung in Dossiers mit sehr
sensiblen oder besonders schutzenswerten Personendaten und Personlich-
keitsprofilen.

8.2. "Kinder der Landstrasse"

Die Tatigkeit des Hilfswerks "Kinder der Landstrasse" hat in den 80er Jahren die Of-
fentlichkeit stark beschaftigt. Im Nachgang zu den Ereignissen hat sich die Frage ge-
stellt, inwiefern den Betroffenen und Dritten (etwa zu Forschungszwecken) Einblick in
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die sehr umfangreichen Akten des Hilfswerks gegeben werden soll. Obwohl die Akten
grosstenteils nicht dem Anwendungsbereich des DSG unterstehen, haben wir auf ent-
sprechende Anfragen hin zum Problem einer Einsichtsregelung fiir Betroffene und
Drittpersonen Stellung bezogen.

Von 1926 bis 1973 fuhrte die Stiftung Pro Juventute das Hilfswerk "Kinder der
Landstrasse", das zum Ziel hatte, die "Vagantitat" durch Trennung jenischer Kinder
von ihren Eltern zu bekampfen. Dabei wurden tGber 600 Kinder bei Pflegeeltern, in
Kinderheimen, Waisenh&usern, psychiatrischen Kliniken und Strafanstalten unterge-
bracht. Unterstitzt wurde das Hilfswerk von kantonalen Behorden, aber auch vom
Bund. Uber die Betroffenen und ihre Angehorigen wurden umfangreiche, zum Teil
sehr heikle und besonders schitzenwerte Daten erhoben. 1973 stellte das Hilfswerk
seine Tatigkeit ein. Ab 1985 wurden gegenuber den betroffenen Personen Wieder-
gutmachungsbestrebungen aufgenommen, die zur Griindung zweier Kommissionen
fuhrten. Die Aktenkommission "Kinder der Landstrasse" prifte zuhanden der betrof-
fenen Kantone, ob und in welchem Umfang den betroffenen Personen Einsicht in ih-
re Akten gewahrt werden kénne. Die Fondskommission kimmerte sich um die Frage
der Entschadigung der Betroffenen. Im Rahmen der Tatigkeit der Aktenkommission,
die 1993 aufgeltst worden ist, wurde etwa 240 Personen Einsicht in ihre Akten ge-
wahrt.

Sowohl zur Klarung der Verantwortlichkeiten als auch in Hinblick auf die Wiedergut-
machung des von den Betroffenen erlittenen Unrechts wurde von den Betroffenen
selbst, von der Offentlichkeit, aber auch von Pro Juventute und vom Bund eine wis-
senschaftliche Aufarbeitung des Geschehenen gefordert. Dabei stellte sich die Fra-
ge, inwieweit die Betroffenen beziglich der Gestaltung dieser Aufarbeitung Uber ein
Mitspracherecht verfigen und - datenschutzrechtlich relevant - ob zu For-
schungszwecken in die Akten der Betroffenen ohne deren Zustimmung Einsicht ge-
wahrt werden durfe.

Da die Verfugungsgewalt Uber die Akten bei den Kantonen liegt, findet das DSG
grundsatzlich keine Anwendung. Dennoch wurden wir gebeten, zur Frage der Ein-
sichtnahme zu Forschungszwecken und zu einer generellen Einsichtsregelung fur die
Betroffenen sowohl beziglich der Akten der Pro Juventute als auch bezlglich der
neu entstandenen Akten der Akten- und der Fondskommission Stellung zu nehmen.
Zum ganzen Fragenkomplex haben wir mehrere Stellungnahmen abgegeben. Diese
sind allerdings, soweit das DSG nicht Anwendung findet (also betreffend die Akten,
die der Verfiigungsgewalt der Kantone unterstehen), unverbindlich.

Fur die wichtigste Frage, namlich eine Einsichtsregelung fir die Betroffenen und fur
Forschungszwecke und die Handhabung des Berichtigungsrechts, ergab sich dabei
folgendes:

Obwohl die verschiedenen Aktenarten unter der Verfigungsgewalt verschiedener
Organe stehen und damit auch unterschiedlichen Rechtsnormen unterworfen sind, ist
im Interesse der Betroffenen eine einheitliche Einsichtsregelung, fur die zudem nur
eine Behdrde zustéandig ist, wiinschenswert. Entgegen dem von verschiedener Seite
geausserten Wunsch kénnen wir nicht die fur die Gewahrung des Einsichtsrechts zu-
standige Behdrde sein, da wir sonst in Konflikt mit unserer Aufsichtsfunktion im Da-
tenschutzbereich kdmen. Die Einsichtsregelung selbst sollte sich nach unserer Auf-
fassung an der im Datenschutzgesetz getroffenen Regelung des Auskunftsrechts o-
rientieren. Sie sollte im einzelnen festhalten, wer einsichtsberechtigt ist, in welchem
Umfang Einsicht gewéahrt wird und aus welchen Grinden die Einsicht im Einzelfall
beschrankt werden kann.

Da von Seite der Betroffenen mehrfach darauf hingewiesen wurde, dass sie bezlg-
lich der Einsichtnahme in ihre Akten durch Drittpersonen zu Forschungszwecken ein
Mitspracherecht oder eine Entscheidkompetenz fordern, kann nicht von ihrer still-
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schweigenden Einwilligung ausgegangen werden. Daher ist vor der Einsichthahme in
die Akten betroffener Personen zu Forschungszwecken deren ausdriickliche Zu-
stimmung einzuholen. Von dieser Zustimmung kénnte nur auf der Grundlage einer
ausdrtcklichen Regelung in einem formellen Gesetz abgesehen werden. Es ist eben-
falls klarzustellen, ob allenfalls Drittpersonen auch zu anderen als Forschungszwe-
cken Einsicht gewahrt werden kann. Ein solches Einsichtsrecht sollte erst gewahrt
werden, wenn sichergestellt ist, dass keine der betroffenen Personen mehr lebt oder
sich an der Einsicht stéren kénnte. Die in Art. 7 des Reglementes fur das Bundesar-
chiv vorgesehene Sperrfrist von 35 Jahren dirfte daftir nicht gentigen.

Die betroffenen Person haben mehrfach zum Teil die Vernichtung der in den Akten
uber sie enthaltenen falschen Daten und zum Teil einfach deren Berichtigung gefor-
dert. Gemass Datenschutzgesetz hat jede Person, die Daten bearbeitet, sich tber
die Richtigkeit dieser Daten zu vergewissern. Jede betroffene Person kann verlan-
gen, dass unrichtige Daten berichtigt werden. Ein Anspruch auf Vernichtung falscher
Daten und ihren Ersatz durch korrekte Daten besteht insoweit, als die falsche Anga-
be bei zukinftigen Datenbearbeitungen der betroffenen Person schaden kann. Die
ebenfalls zum Teil verlangte Herausgabe der Akten an die Betroffenen ist im DSG
nicht vorgesehen.

Abgesehen von der Vernichtung des ganzen Aktenbestandes, die dem Interesse der
Betroffenen an der Aufklarung ihrer personlichen Vergangenheit und der Offentlich-
keit an der historischen Aufarbeitung der Aktion "Kinder der Landstrasse" zuwiderlau-
fen wurde, kommt eine Vernichtung der "falschen" Daten schon aus praktischen
Grinden nicht in Frage. Ausserdem handelt es sich bei den falschen Daten in der
Mehrzahl um negative Werturteile (Qualifikation der betroffenen Person als schwach-
sinnig, arbeitsscheu usw.). Diese sind zwar fir die Betroffenen sehr schmerzhaft und
haben ihnen in der Vergangenheit viel Schaden zugefiigt, kobnnten ihnen aber in Zu-
kunft hochstens im Rahmen einer Forschungsarbeit schaden, wenn die mit der For-
schungsarbeit betraute Person von diesen Werturteilen nicht gentigend Abstand
nehmen kann.

Deshalb sollte den betroffenen Personen in Anlehnung an Art. 15 Abs. 2 VDSG, der
fur beim Bundesarchiv hinterlegte Personendaten einen Vermerk Uber den strittigen
oder unrichtigen Charakter der Daten vorsieht, die Gelegenheit gegeben werden, ei-
ne Berichtigung zu den Akten zu geben, in der auf die Ungultigkeit dieser Werturteile
aufmerksam gemacht wird. In diesem Zusammenhang ist es wohl ebenso wichtig,
bei einer zukinftigen Forschungsarbeit ausdricklich die Entkraftung dieser Werturtei-
le und die Darstellung des objektiven Sachverhalts zu verlangen.

Unserer Meinung nach empfiehlt es sich, den ganzen Fragenkomplex der Akten des
Hilfswerk "Kinder der Landstrasse" in einem formellen Gesetz zu regeln, damit si-
chergestellt ist, dass eine Regelung gefunden wird, die die Interessen der Betroffe-
nen wahrt, und damit diese die Mdglichkeit haben, in einem rechtsstaatlichen Ge-
setzgebungsakt auf die Wahrung ihrer Interessen Einfluss zu nehmen.

9. Personalwesen

9.1. Privatbereich

Das Arbeitsverhiltnis gibt Anlass zu einer hdufig sehr umfangreichen und manchmal
langandauernden Bearbeitung von Personendaten der Arbeitnehmerinnen und Arbeit-
nehmer durch den Arbeitgeber. In Anbetracht der rechtlichen und tatsachlichen Ab-
hdngigkeit der Angestellten vom Arbeitgeber ist auf diesem Gebiet dem Datenschutz
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ein besonderes Augenmerk zu schenken und darauf zu achten, dass die Persénlich-
keit der Angestellten durch den Umgang des Arbeitgebers mit ihren Daten nicht beein-
trachtigt wird. Bei der Priifung datenschutzrechtlicher Aspekte der Bearbeitung von
Bewerbungsunterlagen und Personaldossiers, der Bekanntgabe von Daten an Dritte
und des Berichtigungsrechts von Arbeitnehmern und Arbeitnehmerinnen beziiglich
unrichtiger Angaben in Qualifikationen und Zeugnissen steht der neue Artikel 328b
des Obligationenrechts im Vordergrund.

In Anbetracht der Tatsache, dass die Bearbeitung von Personaldaten in jeder Firma,
die Uber Angestellte verfugt, vorkommt, erstaunt es nicht, dass Fragen uber den Da-
tenschutz im Arbeitsverhaltnis zu den im Bereich der Datenbearbeitung durch Privat-
personen am haufigsten gestellten gehéren. Seit Inkrafttreten des DSG wurden in
diesem Bereich etwa 10 Stellungnahmen geschrieben. Die Antworten auf die h&au-
figsten Fragen wurden in Merkblattern zusammengefasst, die an zahlreiche inter-
essierte Personen verschickt wurden. Ausserdem wurden telefonisch sehr viele Aus-
kinfte erteilt.

Gleichzeitig mit dem Datenschutzgesetz trat Art. 328b OR in Kraft. Er lautet: "Der Ar-
beitgeber darf Daten Uber den Arbeitnehmer nur bearbeiten, soweit sie dessen Eig-
nung fur das Arbeitsverhaltnis betreffen oder zur Durchfihrung des Arbeitsvertrags
erforderlich sind. Im Ubrigen gelten die Bestimmungen des Bundesgesetzes vom 19.
Juni 1992 uber den Datenschutz."

Art. 328b OR ist eine Spezialnorm, die flr den Bereich des privatrechtlichen Arbeits-
vertragsrechts eine besondere Datenschutzbestimmung fur die Bearbeitung von Per-
sonendaten des Arbeithehmers durch den Arbeitgeber aufstellt. Der Grund dieser
Spezialnorm liegt zum einen darin, dass das Arbeitsverhaltnis Anlass zu einer haufig
sehr umfangreichen und langandauernden Bearbeitung von Daten Uber Arbeitneh-
merinnen und Arbeitnehmer gibt, zum anderen in der rechtlichen und tats&chlichen
Abhangigkeit der Arbeitnehmer und Arbeithehmerinnen vom Arbeitgeber, die einen
verstarkten Schutz erforderlich macht. Art. 328b OR geht dem Datenschutzgesetz
und anderen allgemeinen Datenschutzbestimmungen vor, wird aber durch die Be-
stimmungen des Datenschutzgesetzes ergdnzt. Er konkretisiert die allgemeinen
Grundsatze der Datenbearbeitung, insbesondere den Grundsatz der Verhaltnisméas-
sigkeit, indem er vorsieht, dass der Arbeitgeber nur in zwei Fallen und nur in einem
bestimmten Umfang Daten Uber Arbeitnehmerinnen und Arbeitnehmer bearbeiten
darf: Er darf im Vorfeld des Abschlusses eines Arbeitsvertrags Daten tiber Bewerbe-
rinnen und Bewerber bearbeiten, um abzuklaren, ob sie fur die betreffende Arbeits-
stelle geeignet sind. Und er darf wahrend der Durchfihrung des Vertragsverhaltnis-
ses diejenigen Daten Uber Arbeitnehmerinnen und Arbeitnehmer bearbeiten, die fir
die Durchfiihrung des Arbeitsverhéltnisses erforderlich sind.

Fur die Bearbeitung von Personendaten im Arbeitsverhéltnis sind nebst Art. 328b OR
und den allgemeinen Bearbeitungsgrundsatzen vor allem die Grundséatze fur Daten-
bearbeitungen durch Private und die Rechtfertigungsgrinde fir eine Personlichkeits-
verletzung von Bedeutung.

Im folgenden werden in chronologischer Reihenfolge des Ablaufs eines Arbeitsver-
haltnis die wichtigsten bisher behandelten Fragen dargestellt.

Bewerbungsverfahren

Datenschutzrechtliche Fragen stellen sich schon bei der Inserierung von Stellenan-
geboten. Es kommt vor, dass ein Stellenangebot ohne Bezeichnung des Arbeitge-
bers oder der Personalrekrutierungsfirma nur unter Chiffre ausgeschrieben wird.
Kennen aber die Bewerber und Bewerberinnen die Identitat des Inserenten nicht, so
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kénnen sie ihr Auskunftsrecht ihm gegeniber nicht geltend machen. Dies kann un-
angenehm sein, wenn z.B. abgewiesene Bewerber und Bewerberinnen in Erfahrung
bringen moéchten, ob ihre Bewerbungsunterlagen aufbewahrt werden. Wenn der In-
haber einer Datensammlung Daten durch Dritte bearbeiten lasst, bleibt grundséatzlich
er auskunftspflichtig. Allerdings ist der Dritte auskunftspflichtig, wenn er die ldentitat
des Inhabers nicht bekanntgibt. Weder der Verleger der Zeitung noch eine Inserie-
rungsfirma kénnen bezuglich eines Chiffre-Inserats vollstandig Auskunft geben, da
sie im allgemeinen nur Uber den Inseratstext verfiigen und die eingegangenen Ant-
worten direkt weiterleiten. Deshalb missen sie einer Bewerberin oder einem Bewer-
ber auf Anfrage die Identitat des Chiffre-Inserenten preisgeben, damit diese ihr Aus-
kunftsrecht geltend machen kénnen.

Im Zusammenhang mit Stellenbewerbungen darf der Arbeitgeber nur Unterlagen ver-
langen oder Fragen stellen, die von ihm zur Abkldrung der Eignung der Bewerberin
oder des Bewerbers fir das Arbeitsverhaltnis benotigt werden.

Dies gilt auch fiur die Einholung von Auskiinften bei Dritten Uber die Bewerberinnen
und Bewerber. Hierflr ist ausserdem die Zustimmung der betroffenen Person erfor-
derlich. Es durfen zum Beispiel keine Auskinfte beim bisherigen Arbeitgeber einge-
holt werden, ohne dass der Bewerber oder die Bewerberin dazu das Einverstandnis
erteilt hat. Grundsatzlich haben die Arbeithehmer und Arbeitnehmerinnen némlich
beziglich ihrer Personendaten ein Selbstbestimmungsrecht. Dies l&asst sich schon
aus Art. 330a OR schliessen, wonach Arbeitnehmer und Arbeitnehmerinnen selbst
entscheiden kénnen, ob sie ein Vollzeugnis oder eine einfache Arbeitsbestatigung
erhalten wollen. Daraus ergibt sich zumindest implizit eine Schweigepflicht des Ar-
beitgebers. In diesem Sinn aussert sich auch die Botschaft zum DSG. Das gesetzlich
eingeraumte Recht der Arbeitnehmer und Arbeitnehmerinnen zur Informationsbe-
grenzung darf nicht hinter ihrem Rucken unterlaufen werden.

Selbst wenn der Arbeitnehmer oder die Arbeitnehmerin der Auskunfterteilung zuge-
stimmt hat, darf sich die Auskunft nur auf fiir die betreffende Tétigkeit wesentliche
Informationen beziehen. Sie darf sich nur auf Leistung und Verhalten der Arbeitneh-
mer und Arbeitnehmerinnen wéhrend des Arbeitsverhaltnisses erstrecken. Unzulas-
sig ist insbesondere die Gewahrung der Einsichtnahme in die Personalakte der Ar-
beitnehmer und Arbeithnehmerinnen sowie die Bekanntgabe der Bedingungen des
Arbeitsvertrags, da dadurch die Position des Bewerbers oder der Bewerberin erheb-
lich geschwacht werden kann. Der potentielle neue Arbeitgeber darf selbstverstand-
lich keine Ausklnfte Gber die Bewerber und Bewerberinnen einholen, die er nach
Gesetz nicht von diesen personlich fordern dirfte.

Auch die Erstellung graphologischer Gutachten uber Stellenbewerber und -
bewerberinnen ist nur mit deren ausdrucklicher Zustimmung zuléassig. Graphologi-
sche Gutachten entsprechen in der Regel der Definition von Persdnlichkeitsprofilen
(Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte der Per-
sonlichkeit einer natirlichen Person erlaubt) und enthalten haufig aufschlussreiche
Aussagen Uber die betroffene Person. Die Ubliche Praxis, von allen Bewerbern und
Bewerberinnen eine handschriftliche Bewerbung zu verlangen, um allenfalls ein Gut-
achten erstellen lassen zu kdnnen, genigt den Anforderungen des Datenschutzge-
setzes nicht.

Aus Art. 328b OR und dem Grundsatz der Verhaltnismassigkeit ergibt sich im weite-
ren, dass die Unterlagen der nicht beriicksichtigten Bewerber und Bewerberinnen ih-
nen zurtickgegeben und allféallige Kopien sogleich nach Abschluss des Anstellungs-
verfahren vernichtet werden muissen.
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Wéhrend der Dauer des Arbeitsverhéltnisses

Fur die Dauer des Arbeitsverhaltnisses wird Gber den Arbeitnehmer oder die Arbeit-

nehmerin in aller Regel ein Personaldossier gefuhrt. Diese Personaldossiers dirfen

gemass Art. 328b OR nur Daten enthalten, die fur die Durchfihrung des Arbeitsver-
héaltnisses erforderlich sind.

Eine Registrierungspflicht besteht fur Personaldossier nur unter bestimmten Voraus-

setzungen. Soweit in Personaldossiers nur Daten enthalten sind, fiir deren Bearbei-

tung durch den Arbeitgeber eine gesetzliche Pflicht besteht, die Bearbeitung der Da-
ten dem Arbeitnehmer oder der Arbeitnehmerin bekannt ist oder nicht regelméassig

besonders schitzenswerte Personendaten oder Personlichkeitsprofile bearbeitet o-

der an Dritte bekanntgegeben werden, sind diese Personaldatensammlungen nicht

meldepflichtig.

Im Zusammenhang mit der Qualifikation von Arbeitnehmerinnen und Arbeitnehmern

(aber auch in bezug auf die Ausstellung von Zwischen- und Endzeugnissen) und mit

der Auskunftserteilung an den neuen Arbeitgeber stellt sich die Frage, ob Meinungs-

ausserungen uber Arbeitnehmerinnen und Arbeitnehmer Personendaten darstellen
und ob ein Anspruch auf Berichtigung (Art. 5 Abs. 2 DSG) solcher Ausserungen be-
steht. Bei Meinungsausserungen handelt es sich, sobald sie mit einer bestimmten
oder bestimmbaren Person in Verbindung gebracht werden oder werden kénnen, um

Personendaten. Solche Ausserungen sind auf ihre Richtigkeit hin zu Gberprifen und

notigenfalls zu berichtigen. Es sind drei Falle zu unterscheiden:

- Rein subjektive Wertungen ("Diese Person ist mir unsympathisch”, usw.). Die-
se koénnen nicht auf ihre Richtigkeit Gberpruft werden, haben aber grundsatz-
lich ihren Platz nicht in einer Personalakte, da sie fur die Beurteilung der
betreffenden Person nicht zweckdienlich sind.

- Subjektive Beurteilungen, die auf objektiven Kriterien beruhen ("der Arbeit-
nehmer erfillt die geforderten Leistungen nicht, ist unzuverlassig, tuchtig",
usw.). Hier bleibt die Beurteilung zwar subjektiv, jedoch kann tberpruft wer-
den, ob sie auf objektiven Kriterien beruht und fur Dritte nachvollziehbar ist.
Wenn ja, ist sie als richtig einzustufen. Wenn nicht, ist sie zu berichtigen.

- Beurteilungen, deren Richtigkeit oder Unrichtigkeit nicht immer dargelegt wer-
den kann (bspw. "kdnnte mehr leisten”). Hier ist in analoger Anwendung von
Art. 15 Abs. 2 DSG ein Vermerk Uber die Strittigkeit anzubringen. Noch bes-
ser, aber nicht gesetzlich vorgeschrieben ist es, die "Gegendarstellung" der
betroffenen Person zu den Akten zu nehmen.

Es stellt sich auch die Frage, ob und inwiefern Arbeitnehmer und Arbeitnehmerinnen

das Recht auf Auskunft tber die im Personaldossier enthaltenen Unterlagen oder gar

ein Einsichtsrecht bezuglich dieser Unterlagen haben:

Aus Art. 8 DSG ergibt sich, dass Arbeitnehmerinnen und Arbeitnehmer grundsatzlich

ein umfassendes Recht zur Auskunft (iber den Inhalt ihres Personaldossiers haben.

Die Beschrankung des Auskunftsrechts darf nur ausnahmsweise und in begriindeten

Féllen erfolgen. Insbesondere ist die systematische Beschrankung der Einsicht in

Qualifikationen nicht zulassig. Personaldossiers mussen so gefiihrt sein, dass den

Arbeitnehmern und Arbeitnehmerinnen grundsatzlich tber alles Auskunft erteilt wer-

den kann und die Beschrankung des Auskunftsrechts nur aufgrund ausserge-

wohnlicher Umstande ausnahmsweise erforderlich ist. Zulassig ist die Beschrankung
der Auskunft, um die Uberwiegende Interessen von Drittpersonen zu schitzen (zum

Beispiel durch Abdeckung des Namens der Verfasserin eines graphologischen Gut-

achtens).

Schliesslich fragt sich, inwieweit der Arbeitgeber Daten tber Arbeitnehmer und Ar-

beitnehmerinnen an Dritte bekanntgeben darf.
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- Der Arbeitgeber darf sicherlich Daten aufgrund einer gesetzlichen Pflicht be-
kanntgeben. In anderen Fallen kann die Bekanntgabe von Personendaten
durch den Arbeitgeber an Dritte aufgrund seiner Firsorgepflicht dem Arbeit-
nehmer oder der Arbeitnehmerin gegentuber schnell zu einer Verletzung der
Personlichkeit fuhren und ist mit Vorsicht zu handhaben.

- Die weitverbreitete Praxis, an Dritte (bspw. Vermieter und Vermieterinnen,
Kreditkartenorganisationen) ohne das Bestehen einer gesetzlichen Pflicht
Auskunfte Uber das Einkommen eines Arbeitnehmers oder einer Arbeitnehme-
rin zu erteilen, ist bedenklich. Solche Ausklnfte sind von den Dritten grund-
satzlich direkt bei Arbeitnehmer oder bei der Arbeitnehmerin selbst einzuho-
len. Auf jeden Fall durfen sie vom Arbeitgeber nur mit der Einwilligung der Ar-
beitnehmerin oder des Arbeitnehmers erteilt werden.

(Zur Frage, ob der Arbeitgeber Daten an einen potentiellen neuen Arbeitgeber
bekanntgeben darf, vgl. oben).

Nach Beendigung des Arbeitsverhéltnisses

Ist das Arbeitsverhaltnis beendet, so stellt sich flir den Arbeitgeber priméar die Frage,

was mit den von ihm Uber den Arbeitnehmer oder die Arbeitnehmerin bearbeiteten

Daten zu geschehen hat.

- Gemass Art. 328b OR darf er nur diejenigen Daten weiterhin aufbewahren, die
auch nach Beendigung des Arbeitsverhaltnisses zu dessen ordnungsgemas-
ser Durchfiihrung erforderlich sind. Dazu gehéren Daten, die er aufgrund einer
gesetzlichen Pflicht aufzubewahren hat, und Daten, deren Aufbewahrung im
Interesse des Arbeitnehmers oder der Arbeitnehmerin liegt (bspw. fir die Aus-
stellung eines Zeugnisses erforderliche Unterlagen, sofern nicht schon bei
Beendigung des Arbeitsverhaltnisses ein Zeugnis ausgestellt wurde). Daten,
die unter keinen Umstéanden nochmals benétigt werden, sind sofort zu vernich-
ten (dies gilt schon wéhrend der Dauer des Arbeitsverhaltnisses).

- Fur andere Daten, die eventuell noch gebraucht werden, ist die Aufbewah-
rungsdauer je nach Datenkategorie einzeln festzulegen. Fir den Regelfall
empfiehlt sich eine Aufbewahrungsfrist von 5 Jahren, die in Ausnahmefallen,
bspw. wenn das Gesetz dies vorsieht, auf 10 Jahre verlangert werden kann.

9.2. Bund

Das Datenbearbeitungssystem beziiglich des Personals der Bundesverwaltung wird
derzeit véllig umgewandelt. Man ist dabei, das PERIBU (Personalinformationssystem
des Bundes) umzustrukturieren und gleichzeitig Projekte zur dezentralisierten elekt-
ronischen Datenbearbeitung beziiglich des Personals sowie zur elektronischen Berar-
beitung der Arbeitszeiten zu priifen. In einigen Amtern sind diese Systeme sogar
schon im Einsatz. Die "Papierakten" werden dabei allerdings nicht ganz verschwin-
den. Es ist insofern dringend an der Zeit, Regelungen in bezug auf die Tatsache des
"Nebeneinander-Bestehens" all dieser Datenbearbeitungssysteme zu treffen und den
betroffenen Personen einen einheitlichen Datenschutz zu gewdhren. Um dies zu errei-
chen, wird derzeit eine Verordnung des Bundesrates zum Schutze der Daten beziiglich
der Bundesbediensteten ausgearbeitet. Diese Regelung wird das Rundschreiben des
Eidgendssischen Personalamts vom 16. Januar 1984 zum Schutze der Daten von
Bundesbediensteten ablésen.

Mit Inkrafttreten des DSG wurden die Richtlinien des Bundesrates vom 16. Marz
1981 beziglich der Bearbeitung von Personendaten in der Bundesverwaltung aufge-
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hoben. Gleichzeitig hatte auch das Rundschreiben des Eidgenéssischen Personal-
amts (EPA) vom 16. Januar 1984 zum Schutze der Daten von Bundesbediensteten
(im folgenden "Rundschreiben” genannt) hinfallig werden mussen. Das EPA war aber
sehr richtig der Ansicht, dass es besser wére, dieses Rundschreiben solange in Kraft
zu lassen, bis eine spezifische Verordnung des Bundesrates zum Schutze der Daten
von Bundesbediensteten verabschiedet ist. Eine solche Verordnung mit dem Titel
"Verordnungsentwurf zum Schutze der Daten von Bundesbediensteten" (im fol-
genden mit "Verordnung" abgekirzt) wird derzeit ausgearbeitet. Das System
PERIBU (Personalinformationssystem des Bundes) wird gerade neu strukturiert. So-
wohl im Eidgendssischen Justiz- und Polizeidepartement (EJPD) als auch im Eidge-
ndssischen Departement des Innern (EDI) ist man gegenwartig dabei, Entwirfe zur
elektronischen Datenvearbeitung (EDV) bezuglich des Personals und zur elektroni-
schen Berarbeitung der Arbeitszeiten (z. B. Muri 10) zu priifen, wobei in einigen Am-
tern einige Systeme schon in Betrieb sind. Bei den mit Hilfe dieser Systeme bearbei-
teten Daten handelt es sich meistens um besonders schitzenswerte Daten oder um
Personlichkeitsprofile. Aus diesem Grunde ist ein erh6hter Personlichkeitsschutz der
betroffenen Bediensteten erforderlich. Die meisten der Informationen, die gegen-
wartig noch in den "Papierakten” der entsprechenden Personalabteilungen enthalten
sind, werden in die EDV-Systeme wie PIAS (EJPD) oder PISEDI (EDI) ibernommen.
Das erhoht die Risiken eines Eingriffs in den Personlichkeitsbereich der Bun-
desbediensteten entsprechend. Die Verordnung muss demzufolge so vollstandig wie
maoglich ausfallen und vor allem allgemeine Datenschutznormen enthalten (sie kénn-
te unter anderem die im Rundschreiben vorhandenen Bestimmungen Gbernehmen).
Ausserdem ware es angebracht, spezifische Normen in bezug auf die Personalakten
und die EDV-Systeme in die Verordnung aufzunehmen. Mit Hilfe dieser Normen
muss es auch gelingen, eine Regelung im Hinblick auf das "Nebeneinander-Be-
stehen" all dieser Systeme herbeizufihren. Im weiter unten folgenden Abschnitt le-
gen wir unsere Ansichten dar, die wir sowohl im Anschluss an die Untersuchung der
ersten Version der Verordnung als auch nach der Analyse der uns vorgelegten EDV-
Entwurfe vertreten haben.

Aufbewahrung der Daten von ehemaligen Stellenbewerbern: In einigen mit eigenen
EDV-Systemen ausgestatteten Personalabteilungen ist es aufgrund der starken Per-
sonalschwankungen ublich, die Daten der Stellenbewerber, denen man eine Absage
erteilt hat, zu registrieren und aufzubewahren. Dieses Verfahren wird fur den Fall an-
gewendet, dass der entsprechende Kandidat sich ein zweites oder gar drittes Mal um
eine Stelle am gleichen Ort bewirbt. Dieses Vorgehen steht im Gegensatz zu den
grundlegenden Prinzipien des DSG (Rechtmassigkeit, Verhaltnismassigkeit ...) und
dem Inhalt des Rundschreibens. Wir haben geraten, ein derartiges Vorgehen zu un-
terlassen und es in der Verordnung ausdricklich zu untersagen.

Gleichbehandlung von Bediensteten, die den Bund verlassen, und von solchen, die
in eine andere Verwaltungseinheit liberwechseln: Verlasst ein Bediensteter den
Bund, so wird vor einer Weiterleitung der ihn betreffenden Daten (Daten des PERIBU
oder Daten seiner Personalakte) an seinen neuen Arbeitgeber seine Zustimmung zu
diesem Schritt eingeholt. Dies geschieht jedoch nicht, wenn ein Bediensteter in eine
andere Verwaltungseinheit tberwechselt. Die PERIBU-Daten werden der neuen Ein-
heit ohne weiteres unmittelbar zugénglich gemacht. In bezug auf Bedienstete, die in-
nerhalb eines Departements lediglich das Amt wechseln, ist in einigen EDV-
Projekten dieselbe Praxis vorgesehen. Demgegenuber werden die "Papierakten”
keinesfalls an den neuen Arbeitgeber weitergeleitet, ob er nun auch beim Bund oder
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sogar in demselben Departement ist oder nicht. In Ubereinstimmung mit den allge-
meinen Grundsétzen des Datenschutzes und eines gesunden Verwaltungswesens
haben wir in bezug auf den obigen Fall ein einheitliches Vorgehen empfohlen. Wir
sind der Meinung, dass in bezug auf die Bediensteten, die den Bund ganz verlassen,
und diejenigen, die in eine andere Verwaltungseinheit des Bundes Uberwechseln,
dasselbe Verfahren angewandt werden sollte. Die Zustimmung der betroffenen Per-
son muss in jedem Fall eingeholt werden, bevor deren Daten an Dritte weitergeleitet
werden, ob die Informationsbearbeitung nun Uber EDV erfolgt oder nicht. Es durfen
nur die Informationen (zum Beispiel PERIBU-Daten) weitergeleitet werden, die unbe-
dingt notwendig sind. Um den Grundsatz der Gleichbehandlung zu wahren, haben
wir empfohlen, in den Anhang der Verordnung das Muster eines Formulars aufzu-
nehmen, mit Hilfe dessen die betroffene Person schriftlich ihre Zustimmung zu einer
spateren Bekanntgabe ihrer Daten geben kann, gleichgtltig, ob sie den Bund ver-
lasst oder in eine andere Verwaltungseinheit wechselt.

Bestimmungen, die auf die von den Verwaltungseinheiten des Bundes dezentralisiert

verwalteten EDV-Systeme anwendbar sind: In der Absicht, in allen Personalabteilun-

gen des Bundes den gleichen Datenschutz zu gewahrleisten, haben wir nahegeleqt,

Bestimmungen in die Verordnung aufzunehmen, die auf alle bestehenden und kunf-

tigen EDV-Personalsysteme anwendbar sind. Wir haben beziglich samtlicher Sys-

teme auf die Notwendigkeit hingewiesen, folgende Grundsétze zu wahren:

- Erstellung von Inselsystemen;

- Strikte Beschrankung des Zugangs zu den Systemen auf die Angestellten der
entsprechenden Personalabteilung, die dazu erméachtigt sind, Anderungen
vorzunehmen;

- periodische Aushéandigung (beispielsweise alle zwei Jahre) eines verstandli-
chen Auszugs zuhanden der betroffenen Person. Der Auszug muss die ent-
sprechenden Personendaten enthalten, die durch das System bearbeitet wer-
den. Auf Verlangen hin missen die Bediensteten ihr Auskunftsrecht geltend
machen kdnnen;

- Mdglichst kurze Aufbewahrungsdauer der Daten nach Ausscheiden des ent-
sprechenden Bediensteten;

- Weitergabe nur der absolut notwendigen Daten an den neuen Arbeitgeber.
Diese Regel gilt auch, wenn der Bedienstete innerhalb desselben Departe-
ments, das mit demselben EDV-System ausgestattet ist, lediglich die Einheit
wechselt. Fur die informatisierten Personalakten gelten in bezug auf die Da-
tenweitergabe die gleichen Bestimmungen wie fir die "Papierakten”. Letztere
werden allerdings an den neuen Arbeitgeber, wer auch immer dies ist, nicht
weitergeleitet;

- An das Schweizerische Bundesarchiv werden nur Daten von historischer Be-
deutung weitergegeben. In bezug auf die Personaldaten muss allerdings neu
definiert werden, was mit "historischer Bedeutung" gemeint ist.

Auf PERIBU anwendbare Bestimmungen: Wir haben dem EPA nahegelegt, die Be-
stimmungen des Abschnitts der Verordnung, die PERIBU betreffen, durch folgende
Punkte zu erganzen:
Erwahnung der Systeme, mit denen PERIBU verbunden ist (online) und mit
denen ein Datenaustausch stattfindet (beispielsweise das System SUPIS der
Eidgendssischen Versicherungskasse ) und Nennung der ausgetauschten o-
der eingesehenen Daten;
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Aufnahme des Katalogs der im PERIBU bearbeiteten Daten in den Anhang
der Verordnung, und zwar in der Weise, wie es fur das System PISA des Mili-
tardepartements erfolgt ist;

Verpflichtung fur alle Organe, die PERIBU-Daten kopieren oder tibernehmen,
diese auf dem neuesten Stand zu halten und die Daten, zu denen das EPA
ihnen den Zugang entzogen hat, aus ihren EDV-Systemen zu entfernen (vor
allem bei Weggang oder Tod eines Bediensteten).

Systeme zur elektronischen Berechnung der Arbeitszeit (SEBA): Hierbei haben wir
auf folgende Punkte hingewiesen:
Verpflichtung, die SEBA als Inselsysteme anzulegen, die weder mit dem
PERIBU noch mit anderen elektronischen Berarbeitungssystemen verbunden
sind. Einzige zulassige Ausnahme: Wenn ein Amt eine grosse Anzahl von
Personen anstellt, die stundenweise bezahlt werden, konnte eine Verbindung
zum PERIBU ins Auge gefasst werden, um die Verwaltung der Gehaltern die-
ser Personen zu erleichtern;
Wahl einer im Sinne des Datenschutzes nichtsprechenden Erkennungsnum-
mer fur die Legitimationskarte und Gebrauch dieser Karte als Stechkarte;
strikte Beschrankung des Zugangs zu das SEBA auf Angestellte des Perso-
nalamts, die die Aufgabe haben, die Operationen im Zusammenhang mit dem
Stechuhrsystem zu Uberwachen und gegebenenfalls Anderungen an das
SEBA vorzunehmen;
Aufbewahrung der Daten im System wahrend einem Jahr; dann Entfernung
der Daten aus dem System und Lagerung derselben wahrend zwei Jahren auf
Magnetbandern; nach Ablauf dieser Frist Loschung der Daten.

Mitsprache des Personals: Wir haben festgestellt, dass die fur die Anlegung von Per-
sonalakten zustandigen Organe diesen Grundsatz bis jetzt fast nie befolgt haben.
Dabei ist er sowohl im Rundschreiben als auch in der Empfehlung des Europarats
zum Schutz personenbezogener Daten fur Beschaftigungszwecke verankert. Wir ha-
ben die Personalabteilungen, zu denen wir Kontakt hatten, auf diese Regel hinge-
wiesen und ausserdem geraten, sie mit folgenden Worten in der Verordnung festzu-
schreiben:

"Fur eine Anlegung und Verwendung von manuellen oder automatisierten Daten-
sammlungen, missen die Bediensteten, deren Daten registriert und bearbeitet wer-
den sollen, oder auch deren Vertreter angehort werden."

"Papierakten”: Diesbezuglich haben wir die Ansicht vertreten, dass fir die anzule-
genden Dossiers ein Standardinhalt festgelegt werden sollte. Dartiber hinaus haben
wir empfohlen, in die Verordnung den Grundsatz aufzunehmen, dass jedes Doku-
ment eines Bediensteten in seiner Akte festgehalten werden sollte, wobei dem betref-
fenden Bediensteten systematisch eine Kopie des Eintrags ausgehandigt werden
muss. Einzige Ausnahme: das Beurteilungsschreiben, das - von einem Streitfall ein-
mal abgesehen - nur dem betroffenen Bediensteten selbst und seinem direkten Vor-
gesetzten zuganglich ist. Das bedeutet, dass von dem Beurteilungsschreiben kein
Exemplar - also weder das Original noch eine Kopie - in die Akte des Bediensteten
Ubergehen darf. Wir haben festgestellt, dass die Aufbewahrungsdauer bezuglich der
Dossiers der Bediensteten zu lang ist, und sind der Meinung, dass sie von zehn auf
funf Jahre nach Beendigung des Arbeitsverhéltnisses gekirzt werden sollte. Was die
systematische Ubergabe der Dossiers an das Schweizerische Bundesarchiv nach
Ablauf dieser Frist anbelangt, so haben wir hervorgehoben, dass dieses Vorgehen
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weder mit dem Sinn des Reglements des Schweizerischen Bundesarchivs noch mit
den Bestimmungen des Datenschutzes vereinbar ist.

Rolle des Eidgendssischen Datenschutzbeauftragten: Angesichts der Tatsache, dass
die Vermittlerrolle des Eidgendssichen Datenschutzbeauftragten nicht mehr klar aus
dem DSG hervorgeht, haben wir aus Grinden der Transparenz vorgeschlagen, den
schon im Rundschreiben enthaltenen Gedanken, der in folgende Worte gefasst wer-
den konnte, in die Verordnung zu Ubernehmen. "Die Bediensteten konnen den Eid-
genossischen Datenschutzbeauftragten um Beratung oder Vermittlung ersuchen”

Die zunehmende Informatisierung in bezug auf die Berarbeitung von Personaldaten
in der Bundesverwaltung kennzeichnet fur die mit der Verwaltung dieser Daten
betrauten Bediensteten den Anfang einer neuen Ara. Die Technik legt ihnen Instru-
mente fur eine optimale Rationalisierung ihrer Aufgaben in die Hande. Die Versu-
chung, sich einzig dieser technischen Méglichkeiten zu bedienen, ist gross und geht
auf Kosten der Personlichkeit der betroffenen Bediensteten. Die Bundesverwaltung
fuhlt sich hingegen verpflichtet, ihr Hauptaugenmerk auf den Schutz der Daten der
betroffenen Personen zu legen, auch wenn sie dadurch womdglich auf bestimmte
technologische Arbeitsinstrumente, die in technischer Hinsicht vieles erleichtern wur-
den, aber fur ein gesundes Verwaltungswesen nicht unbedingt notwendig sind, ver-
zichten muss. Aus dieser Grundauffassung heraus lassen sich bestimmte Entschei-
dungen der Bundesverwaltung erklaren, die von Anfang an getroffen werden mus-
sen, wie etwa die Entscheidung fur die Einrichtung und Verwendung von Inselsyste-
men.

10. Mietrecht
Anmeldeformulare fir Mietwohnungen

Aufgrund von Ausserungen unsererseits in einer Radiosendung im Dezember 1993
und der darauf erfolgten Reaktionen haben wir eine schriftliche Stellungnahme zu-
handen von Vermietern und Vermieterinnen verfasst, in der die gebrauchlichen Fragen
auf Anmeldeformularen fiir Mietwohnungen Punkt fiir Punkt aus datenschutzrechtli-
cher Sicht analysiert werden. Dabei hat sich ergeben, dass auf den meisten gebrauch-
lichen Anmeldeformularen zu viele und zum Teil fiir die Auswahl des Mieters oder der
Mieterin nicht erforderliche Angaben erhoben werden.

Wer sich fur eine Wohnung interessiert, muss in der Regel ein Anmeldeformular zu-
handen der Vermietung oder der Liegenschaftsverwaltung ausfullen. Diese Formula-
re enthalten vor allem Fragen zur Person der Mieterin oder des Mieters, zu ihren Le-
bensgewohnheiten, ihren finanziellen Verhaltnissen und ihrer vorherigen Wohnsitua-
tion. Die Fragen sollen der Vermietung erméglichen, unter mehreren Bewerbern oder
Bewerberinnen fur eine Wohnung eine Auswabhl zu treffen. Die Anzahl der gestellten
Fragen und ihre Ausrichtung ist in der Praxis sehr unterschiedlich.

Wir haben die in den Anmeldeformularen gestellten Fragen auf ihre Vereinbarkeit mit
dem DSG hin geprtift.

Gemass Art. 13 Abs. 2 lit. a DSG durfen Privatpersonen in unmittelbarem Zusam-
menhang mit dem Abschluss oder der Abwicklung eines Vertrags Personendaten
uber ihren Vertragspartner oder ihre Vertragspartnerin bearbeiten. Die Vermietung
hat also das Recht, im Hinblick auf den Abschluss eines Mietvertrags von den Mietin-
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teressenten Angaben zu ihrer Person zu verlangen, die es ihr ermdglichen zu ent-
scheiden, ob sie mit dem Mietinteressenten oder der Mietinteressentin einen Mietver-
trag abschliessen will. Diese Angaben dirfen aber erst verlangt werden, wenn fest-
steht, dass die betreffende Person wirklich an dem konkreten Mietobjekt interessiert
ist. Es wére unverhaltnismassig, von den Mietinteressenten zu verlangen, dass sie
das Anmeldeformular ausfillen, bevor sie die zu vermietende Wohnung gesehen ha-
ben.

Die Bearbeitung von Personendaten im Zusammenhang mit einem Vertragsab-
schluss ist nur zulassig, sofern dabei die allgemeinen Grundséatze des Datenschutz-
gesetzes respektiert werden. Zu erwéahnen sind insbesondere der Grundsatz der
Verhaltnismassigkeit und der Zweckbindung der erhobenen Daten.

Die Erhebung von Daten von Mietinteressenten auf Anmeldeformularen ist somit
grundsatzlich erlaubt. In bezug auf den zulassigen Umfang der Erhebung von Daten
auf Anmeldeformularen fur Mietwohnungen sind wir zu folgendem Ergebnis gelangt:
Die Vermietung darf von den Mietinteressenten nur diejenigen Angaben verlangen,
die sie fur die Auswahl einer geeigneten Mieterin oder eines geeigneten Mieters nach
objektiven Kriterien bendétigt. Sie hat die Pflicht, die von ihr benétigten Angaben auf
die Art und Weise in Erfahrung zu bringen, die fur die Mietinteressenten die geringste
Personlichkeitsbeeintréachtigung darstellt. Ist die Vermietung verpflichtet, bestimmten
Behdrden Angaben uber ihre Mieterinnen und Mieter zu machen, so darf sie diese
Angaben erst beim Abschluss des Mietvertrags erheben. Schliesslich hat sie sicher-
zustellen, dass die Daten nur denjenigen Personen zuganglich sind, die die Auswahl
der Mieterin oder des Mieters treffen, dass keine unbefugten Datenbearbeitungen
moglich sind und dass die nicht mehr bendétigten Daten sofort vernichtet werden.
Aufgrund dieser Erwagungen haben wir eine Liste der Angaben, die im Normalfall
(d.h. wenn keine besonderen objektiven Voraussetzungen gegeben sind) erhoben
werden durfen, erarbeitet. Diese Liste ist zur Zeit bei den Interessenverbé&nden in
Vernehmlassung. Aufgrund der Ergebnisse dieser Vernehmlassung werden wir eine
definitive Liste erarbeiten und die Vermieter und Vermieterinnen auffordern, sich bei
der Erarbeitung ihrer Anmeldeformulare auf die in dieser Liste enthaltenen Angaben
zu beschranken, es sei denn, sie kdnnten einen objektiv feststellbaren Bedarf nach
weiteren Angaben darlegen. Eventuell werden wir sodann eine Empfehlung in die-
sem Sinne herausgeben.

. WEITERE THEMEN

1. Verordnung liber die Erhebung und Bearbeitung von landwirschaftlichen
Betriebsdaten

Ein erfreuliches Beispiel von Kooperation im Bereich des Datenschutzes zwischen der
Bundesverwaltung und uns ist aus dem Bundesamt fiir Landwirtschaft zu berichten.
Seit mehreren Jahren hat das Bundesamt fiir Landwirtschaft an der Erstellung eines
Informationssystems zur rationellen Verwaltung von Agrardaten gearbeitet. Das Sys-
tem bearbeitet u.a. auch Personendaten wie Name, Adresse und Beruf des Bewirt-
schafters, Art der landwirtschaftlichen Nutzungsfliche, Anzahl der Beschaftigten. Die-
se Datenbearbeitung fand ihre gesetzliche Grundlage in der Verordnung iiber die Er-
hebung und Bearbeitung von landwirschaftlichen Betriebsdaten. Die Rechtsgrundlage
gewadhrleistet die datenschutzkonforme Bearbeitung der betreffenden Personendaten.
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Das EDV-System ermdoglicht eine einheitliche Verarbeitung einzelbetrieblicher Agrar-
daten (wie u.a. Adresse und Standort des Betriebes, Organisationsform, Produkti-
onszone, Name, Adresse und Beruf des Bewirtschafters, Art der landwirtschaftlichen
Nutzungsflache, Anzahl der Beschaftigten) im Bundesamt fur Landwirtschaft, um
administrative und statistische Datenerhebungen zu koordinieren. Diese Daten liefern
Informationen Uber alle landwirtschaftlichen Betriebe der Schweiz. Sie fuhren alleine
oder zusammen mit anderen Agrardaten zur ldentifikation des Betriebes oder des
Bewirtschafters.

Das Bundesamt fur Landwirtschaft schuf in Zusammenarbeit mit uns die notwendi-
gen Rechtsgrundlagen. Die Verordnung, die den Betrieb des Informationssystems
(Agrarpolitisches Informationssystem AGIS) regelt, wurde so gestaltet, dass sie den
Grundsatzen des Datenschutzes entspricht. Insbhesondere ging es darum, die Vor-
aussetzungen fur die Ubermittlung von Personendaten an andere Behorden und fiir
den Zugriff auf die Daten mittels anderen angeschlossenen EDV-Systemen festzu-
legen und generell alle Datenbearbeitungen, die mittels des Systems getétigt wer-
den, flr den Birger und die Blrgerin transparent in der Verordnung zu regeln.

2, Projekt "Armee 95"

Seit Juli 1993 wurden uns durch das Eidgendssische Militardepartement verschiede-
ne Entwiirfe zur Revision von Gesetzesakten zur Uberpriifung vorgelegt, unter ihnen
der Gesetzentwurf Uber die Armee und die Militdrverwaltung. In diesem Entwurf wur-
den die Rechtsgrundlagen fir die Tatigkeiten des Nachrichtendienstes und des
Dienstes fur militarische Sicherheit geschaffen. Die Rechtsgrundlage vom PISA (Per-
sonalinformationssystem der Armee) wurde dahingehend erganzt, dass die Organe,
die Online-Zugriff zu diesem System haben, explizit erwéhnt werden mussen.

3. ZEK (Zentralstelle fiir Kreditinformation)

Die ZEK wurde als "Vereinigung zur Verwaltung einer Zentralstelle fur Kreditinforma-
tion" gegrundet. Bei dieser Datenbank handelt es sich um eine globale Zentralstelle
zur Sammlung von Informationen Uber die Schuldner, die den Mitgliedern des Ver-
bandes "Schweizerischer Kreditbanken und Finanzanstalten" (VSKF) zur Verfiigung
steht. Die Datenbank gibt Auskunft Gber die Kreditwirdigkeit der Antragsteller und
Empfanger von Konsumkrediten und Verbrauchsguterleasing.

Seit Inkrafttreten des DSG stehen wir mit dem Sekretariat des VSKF vor allem wegen
der Fragen bezuglich der Anmeldung der ZEK-Datensammlung und der Art und Wei-
se, wie die betroffenen Personen ihr Auskunftsrecht geltend machen kénnen, in Ver-
bindung. Am 9. Mérz 1994 haben wir den Sitz der AC Automation AG besucht, die ihr
Rechenzentrum verschiedenen Kunden, u. a. den Inhabern der ZEK-
Datensammlung, zur Verfligung stellt. Bei diesem ersten Zusammentreffen haben wir
eine globale Uberprifung der Umgebung der ZEK vorgenommen und ausserdem
kontrolliert, inwieweit eine Datensicherung gewéhrleistet wird.
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4, Kreditauskunfteien

Einige dieser Kreditauskunfteien, darunter Creditreform, stehen schon seit mehreren
Jahren mit unserem Dienst in Verbindung. Seit Inkrafttreten des DSG arbeiten wir mit
Creditreform in bezug auf die Fragen der Anmeldepflicht von Datensammlungen und
des grenziberschreitenden Datenflusses zusammen. Gegenstand unserer Zusam-
menarbeit bildet auch die Frage, auf welche Weise die Personen, deren Daten bear-
beitet werden, ihr Auskunftsrecht geltend machen kdnnen. Creditreform liefert regel-
massig Kreditauskinfte ins Ausland, wobei die Informationen meistens an Empfan-
ger in solchen Landern gelangen, die noch Uber keine Gesetzgebung zum Daten-
schutz verfigen (zum Beispiel Italien) oder in denen das Gesetz auf juristische Per-
sonen nicht anwendbar ist (wie im Falle Deutschlands) oder in denen es Daten-
schutznormen nur in bezug auf bestimmte Bereiche gibt (wie in den Vereinigten
Staaten). Wir haben Creditreform darauf aufmerksam gemacht, dass sie gemass
DSG auf dem Vertragswege sicherstellen muss, dass ihre Kunden in bezug auf die
ihnen gelieferten Daten ein Ausmass an Datenschutz garantieren, das demjenigen in
unserem Land gleichkommt.

5. Private Eigentumsregister

Wir haben iiberpriift, inwiefern die Abfrage privater Eigentumsregister fiir geleaste,
gestohlene oder gepfandete Fahrzeuge durch Telekiosk oder Videotex nach DSG zu-
lassig ist, und sind zum Schluss gekommen, dass, sofern gewisse Voraussetzungen
beachtet werden, solche Abfragen aus datenschutzrechtlicher Sicht zuldssig sind.

Via Telekiosk oder Videotex werden heute Abfragen privater Eigentumsregister an-
geboten. Interessant sind solche Abfragen insbesondere fur Autokaufer, die sicher-
stellen wollen, dass das ihnen zum Kauf angebotene Fahrzeug nicht geleast, ver-
pfandet oder gestohlen ist. Wir wurden vom Betreiber eines solchen Eigentumsregis-
ters um eine Stellungnahme aus datenschutzrechtlicher Sicht gebeten. Das betref-
fende Eigentumsregister enthalt nach Angaben des Betreibers nur Personendaten
(Telefonnummer und Initialen des Fahrzeugeigentiimers), die von den betroffenen
Personen im Bewusstsein der weiteren Verwendung eingegeben worden sind. Es
werden keine Personendaten Uber Drittpersonen (bspw. einen Leasingnehmer) bear-
beitet, da die Kontrolle der Fahrzeuge mittels Fahrzeuggestellnummer erfolgt. Wir
sind der Meinung, dass in diesem Rahmen die Zurverfigungstellung der im Eigen-
tumsregister enthaltenen Personendaten aus datenschutzrechtlicher Sicht unbe-
denklich ist, sofern fur die Vertraulichkeit, die Verfugbarkeit und die Richtigkeit der
bearbeiteten Daten gesorgt wird. Anders verhielte es sich jedoch, wenn Zusammen-
stellungen der eingegangenen Abfragen nach Person, Fahrgestellnummer, Inhalt der
Abfrage oder ahnlichem erstellt wiirden. Die Uberprufung weiterer Register, insbe-
sondere von Personenregistern zur Verhinderung von Debitorenverlusten, wird dem-
nachst erfolgen.

6. Technische und organisatorische Massnahmen des Datenschutzes

Ein wesentlicher Teil des Datenschutzes besteht aus technischen und organisatori-
schen Massnhahmen, die erforderlich sind, um die Umsetzung des Datenschutzes in
des Praxis zu gewihrleisten. Im folgenden werden diese Massnahmen ndher erlautert
und die von uns in diesem Zusammenhang im Umfeld der Bundesverwaltung gesam-
melten Erfahrungen dargelegt.
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In Art. 7 DSG ist festgehalten, dass Personendaten durch angemessene technische
und organisatorische Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden
missen. Obwohl schon in den Richtlinien fir die Bearbeitung von Personendaten in
der Bundesverwaltung vom 16. Marz 1981 in Ziffer 6 fur die Bundesorgane die Anlie-
gen der Datensicherheit aufgefiihrt waren, mussten wir vor allem in der Bundesver-
waltung leider feststellen, dass dem Gesichtspunkt der Datensicherheit in vielen Fal-
len zuwenig Beachtung geschenkt wurde. In der Vollzugsverordnung zum Bundes-
gesetz Uber den Datenschutz (VDSG) vom 14. Juni 1993 wurde diesem Umstand in
Abschnitt 4 Rechnung getragen.

Datenschutz setzt ein System kontrollierter Informationsbearbeitung voraus, wie sie
eigentlich von jeder Organisationseinheit oder Unternehmung gewiinscht wird. Jeder
Aufgabentrager, jede Organisationseinheit oder Unternehmung soll aus Griinden des
Datenschutzes (aber auch im Interesse einer effizienten Aufgabenerfillung) nur die-
jenigen Personendaten erhalten und bearbeiten, welche flur die Erfullung ihrer Auf-
gaben notwendig sind.

Bei der Systemgestaltung geht es darum, die Interessen der Fachabteilungen, der
Systembetreiber und des Datenschutzes in angemessener Weise zu bericksichti-
gen. Je sensibler die Datenbearbeitung, desto umfangreicher ist den Anliegen des
Datenschutzes Rechnung zu tragen.

Fur den Datenschutz stellen sich bei der Systemgestaltung (-veranderung) nament-
lich die folgenden Fragen:
Welche Aufgaben sollen mit welchen Informatik-Mitteln geldst werden?
Diese Frage kann beantwortet werden, indem man eine Organisationsanalyse
(Aufgabenanalyse, Informationsbedarfs- und Informationsflussanalyse, ...) er-
arbeitet, aus der unter anderem der Bedarf an personenbezogenen Daten ab-
geleitet werden kann.
Jedes Informationssystem soll die Aufgabentrager bei der Erfullung ihrer Auf-
gaben unterstiutzen. Aus diesem Grunde sind die Aufgaben und die fur die
Aufgabenerfillung notwendigen organisatorischen Ablaufe zu dokumentieren.
Je sensitiver ein Informationssystem ist, um so detaillierter ist die Aufbau- und
Ablauforganisation festzuhalten.

Welche technischen und organisatorischen Massnahmen (Datensicherheit)
bedingt eine solche Bearbeitung von Personendaten?

- Bei der Umsetzung von Schutzmassnahmen ist es wichtig, dass man die Ri-
siken oder Gefahren vor allem mit praventiven Massnahmen abdecken kann
(z. B. Entflechtung von Personendaten und anderen Daten; Abschottung von
Personendaten und Programmen; Zugriff und Operationsmdglichkeiten nur auf
denjenigen Daten (Datenfelder), welche im Minimum fir die Aufgabenerfillung
notwendig sind; Verschlusselung, ...).

- Die praventiven Massnahmen reichen leider nicht immer aus fur die Gewahr-
leistung des Datenschutzes aus. Aus diesem Grunde muss der laufende Be-
trieb in denjenigen Bereichen festgehalten werden, in denen die vorbeugen-
den Massnahmen den Anforderungen des Datenschutzes nicht geniigen kon-
nen.

- Im weiteren muss festgehalten werden, welcher Systemzustand zum jeweili-
gen Zeitpunkt vorhanden war.
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Ist die Bearbeitung von Personendaten mit Hilfe eines Informatik-Systems
rechtmassig?

- Bei der Systemgestaltung missen die rechtlichen Rahmenbedingungen so in
das System implementiert werden, dass eine Umgehung der Vorschriften ver-
unmadglicht bzw. minimiert wird. Dabei sind zwingende technische Massnah-
men den organisatorischen Vorkehrungen vorzuziehen, weil sie in den meis-
ten Fallen eine Umgehung der Vorschriften verunmdglichen.

Die Bundesverwaltung hat fiir die Umsetzung der technischen und organisatorischen
Massnahment bei bestehenden Systemen eine fiinfidhrige Uebergangsfrist. Bei der
Neugestaltung von Systemen ist den Anliegen des Datenschutzes von Beginn an
Rechnung zu tragen. Dies fihrt zu kostengiinstigeren datenschutzkonformen Sy-
stemen, als wenn man die Datenschutzmassnahmen (technische und organisatori-
sche Vorkehrungen) im nachhinein in ein System implementieren muss.

Die Erfahrungen, die wir innerhalb der Bundesverwaltung sammeln konnten, zeigen,
dass den Anliegen des Datenschutzes bei der Systemgestaltung in vielen Féllen
noch zuwenig Rechnung getragen wird. Angaben in den Planungsunterlagen der In-
formatik-Projekte wie "die einschlagigen Vorschriften des Datenschutzes werden
eingehalten” kbnnen seit der Inkraftsetzung des Datenschutzgesetzes nicht mehr ak-
zeptiert werden, weil in der Verordnung zum Bundesgesetz tber den Datenschutz in
Abschnitt 4 Zielsetzungen aufgefiihrt sind, die konkret darauf hinweisen, wie man
Systeme datenschutzkonform gestalten und betreiben muss. Um sich von der Daten-
schutzkonformitat des jeweiligen Systems Uberzeugen zu kénnen, ist festzuhalten,
wie die Systemgestalter oder -betreiber den in Art. 20 VDSG aufgefihrten Gesichts-
punkten sowie insbesondere den in Art. 9 Abs. 1 der VDSG aufgefuihrten Zielsetzun-
gen gerecht werden. Die Systemgestalter haben festzuhalten, welche mdglichen
Massnahmen sie fur die jeweiligen Zielsetzungen vorsehen. Die verschiedenen
Massnahmen mit ihren Wirkungen und den dafur notwendigen Ressourcen sind auf-
zuzeigen. Erst aufgrund dieser transparenten Informationen kann der Inhaber der
Datensammlung entscheiden, welche Vorkehrungen er fir das System vorsehen soll.
Wir legen Wert auf eine nachvollziehbare Entscheidungsfindung.

Wir miussen immer wieder feststellen, dass die organisatorischen Aufgaben in der
Bundesverwaltung vernachléssigt werden. Dies ist recht erstaunlich, weil man bei der
Rationalisierung von Aufgaben oder Aufgabenerfillungsprozessen primar von den
organisatorischen Gesichtspunkten ausgehen muss. Erst in der nachsten Stufe mus-
sen dann - wenn insbesondere eine kostenguinstigere oder qualitativ bessere Losung
erreicht werden kann - die Aufgabenerfillungsprozesse mit den notwendigen Infor-
matik-Mitteln unterstiitzt werden. Leider sind die organisatorischen Gesichtspunkte
auch bei sensitiven Systemen in der Bundesverwaltung in vielen Fallen nicht geni-
gend dokumentiert, so dass wir vom Datenschutz nur sehr miihsam oder Uberhaupt
nicht nachvollziehen kénnen, welche Aufgaben man bei den jeweiligen Stellen oder
Organisationseinheiten erfillt. Die ungenigende "Pflege” und Dokumentation der or-
ganisatorischen Belange ist nicht nur ein Problem des Datenschutzes, sondern auch
ein Problem zwischen den Fachabteilungen und der Informatik. Wenn die Fachabtei-
lungen nicht in der Lage sind, ihre Bedurfnisse fur die Unterstlitzung ihrer Aufgaben
zu formulieren, so ist die Gefahr gross, dass die Informatik ein System entwickelt,
welches den Aufgabenerfillungsprozessen der Fachabteilungen nur ungentigend
Rechnung tragt. Weil in den meisten Fallen ein grosser Teil der Dokumentation der
Organisation fehlt, gehen wir momentan so vor, dass wir die wichtigsten Informatio-
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nen in den jeweiligen Organisationseinheiten erheben. Leider mussten wir bis heute
schon mehrmals feststellen, dass auf gleiche Fragen immer wieder anders geantwor-
tet wird, so dass ein gute Datenschutzanalyse bis heute ohne die notwendige Doku-
mentation der Organisation nur ungeniigend méglich war.

Daraus folgt, dass die Systemgestalter und -betreiber die Rahmenbedingungen des
Datenschutzes besser berticksichtigen missen.
Die Verantwortlichkeit fiir den Datenschutz liegt beim Inhaber der Datensammliung.
Dieser hat sich immer wieder die folgenden Fragen zu stellen:
Ist die Bearbeitung rechtméssig?
Ist das System transparent und damit kontrollierbar gestaltet (Bearbeitungs-
reglement VDSG)? Sind insbesondere die Organisation (Aufbau- und Ablauf-
organisation) sowie die Informatikmittel dokumentiert?
Sind die notwendigen technischen und organisatorischen Massnahmen der
Datensicherheit, die den Datenschutz gewahrleisten sollen, geplant worden
(Allgemeine -, besondere Massnahmen, Protokollierung VDSG)? Haben die
Verantwortlichen nachvollziehbar entschieden, welche Massnahmen zu treffen
sind, und hat man diese Entscheide auch umgesetzt?
Ist die Zweckbindung der Datenbearbeitung gewahrleistet?

7. Bekanntgabe von Personendaten
7.1. Bekanntgabe von Adressen durch Bundesorgane (Art. 19 Abs. 2 DSG)

Die Bundesorgane werden des o6fteren mit Anfragen von seiten privater Personen,
Vereinigungen und Unternehmen konfrontiert, die den Namen, den Vornamen und die
Adresse von bestimmten Personen zu erhalten wiinschen. Einige fragen nach Daten
zu einer einzelnen Person, anderen wiederum geht es um die Herausgabe ganzer Lis-
ten. Ferner kann es sich um eine einmalige Anfrage oder um den Wunsch nach regel-
massiger und systematischer Datenbekanntgabe handeln. Die Griinde fiir diese An-
fragen sind unterschiedlich. Sie konnen ideeller, geschéftlicher (vor allem zu Zwecken
gezielter Werbekampagnen) oder auch wissenschaftlicher Art sein. Wir wurden mehr-
fach aufgefordert, uns zu diesen Anfragen zu dussern und haben schliesslich einige
Richtlinien ausarbeiten kénnen.

Art. 19 Abs. 2 DSG regelt die Bekanntgabe des Namens und Vornamens, der Adres-
se und des Geburtsdatums einer Person. Die in Art. 19 Abs. 2 DSG enthaltene Be-
stimmung berechtigt die Bundesorgane, derartige Daten auf Anfrage bekanntzuge-
ben, auch wenn die Voraussetzungen von Art. 19 Abs. 1 DSG nicht erfillt sind. Diese
Ausnahmeregelungen lauten folgendermassen:

Die Bekanntgabe ist in einer Rechtsgrundlage vorgesehen, sie ist fur den Empfanger
im Einzelfall zur Erflllung seiner Aufgabe unentbehrlich, die betroffene Person hat im
Einzelfall eingewilligt, oder ihre Einwilligung darf nach den Umstanden vorausgesetzt
werden, der Empfanger macht glaubhaft, dass die betroffene Person die Einwilligung
hinsichtlich der Datenbekanntgabe verweigert, um dem Empfanger die Durchsetzung
von Rechtsansprichen zu verwehren, oder die betroffene Person hat ihre Daten all-
gemein zuganglich gemacht. Es handelt sich fiir das um Auskunft gebetene Bundes-
organ nicht um eine Verpflichtung, sondern eben um eine Befugnis. Das Bundesor-
gan bleibt in der Tat frei, zu entscheiden, ob es die gewlinschten Daten bekanntgibt
oder nicht. Es muss aber darauf achten, den Grundsatz der Gleichbehandlung ein-
zuhalten, nicht in Willkiir zu verfallen und die Rechte der betroffenen Personen zu
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wahren. Das Bundesorgan muss insbesondere davon absehen, Daten bekanntzuge-
ben, die Rickschlisse auf andere Informationen tber die betroffenen Personen, vor
allem auf besonders schitzenswerte Personendaten, zulassen. Ebenso bleibt die
Bekanntgabe dieser Daten durch ein Abrufverfahren, besonders durch Online-
Zugriffe, den Bestimmungen von Art. 19 Abs. 3 DSG unterworfen, welcher die Not-
wendigkeit einer ausdricklichen Gesetzesgrundlage vorsieht. Schliesslich darf die
Bekanntgabe nicht stattfinden, wenn die betroffene Person sich ihr widersetzt hat.
Allerdings muss diese ein schutzwuirdiges Interesse an der Nichtbekanntgabe glaub-
haft machen. Das Bundesorgan darf die Sperrung der Bekanntgabe nur aufheben,
um einer Rechtspflicht nachkommen oder um seine gesetzliche Aufgabe erfillen zu
konnen. Das verantwortliche Bundesorgan muss hinreichend grossziigig sein, wenn
es um die Anerkennung des Interesses einer Person an der Nichtbekanntgabe ihres
Namens, Vornamens, ihrer Adresse und ihres Geburtsdatums geht. Das um Auskunft
gebetene Bundesorgan kann die Bekanntgabe Ubrigens nicht nur ablehnen, sie muss
es sogar, wenn ein wesentliches offentliches Interesse oder ein offensichtlich
schutzwurdiges Interesse der betroffenen Person dies verlangt oder wenn eine ge-
setzliche Geheimhaltungspflicht oder eine besondere Datenschutzvorschrift es erfor-
derlich macht (Art. 19 Abs. 4 DSG).

Die Bekanntgabe von Name, Vorname, Adresse und Geburtsdatum kann nur auf An-
frage und im Einzelfall erfolgen, und zwar einzeln oder in Form einer Liste. Demge-
genuber sind eine regelmassige und systematische Bekanntgabe von Adressenlisten
oder eine Veroffentlichung derartiger Listen durch Art. 19 Abs. 2 nicht abgedeckt.

7.2. Direktmarketing

Die Verwendung von Adressen zu Werbezwecken ohne Zustimmung der betroffenen
Personen kommt in der Schweiz taglich tausendfach vor. So sehr es die einen schit-
zen, unbestelltes Werbematerial zu erhalten, so sehr storen sich die anderen an die-
sem "unerwiinschten Eindringen in ihre Privatsphare"”. Wir haben uns mit diesem
Phianomen bisher leider nur am Rande befassen konnen, werden uns aber in nachster
Zeit vertieft damit auseinandersetzen und versuchen, in Zusammenarbeit mit den
Branchenverantwortlichen praktikable Lé6sungen zu erarbeiten.

Die Verwendung von Adressen zu Werbezwecken stosst bei vielen betroffenen Per-
son auf Widerstand und Ablehnung. Zwar hat die Adresse keinen besonders schiit-
zenswerten Charakter und ihre Bearbeitung gilt als zulassig, solange die betroffene
Person sie nicht ausdricklich untersagt hat. Die Beeintrachtigung der Personlichkeit
durch unerwiinschte Werbesendungen ist jedoch mdglich und kann sogar schwer-
wiegend sein (man denke etwa an die unerwinschte Zustellung von Werbematerial
mit pornographischem Charakter an eine mit einem Partner zusammenlebende Per-
son).

Ein besonderes Problem stellt die Uniiberschaubarkeit und damit einhergehend, die
Unkontrollierbarkeit der Datenbearbeitung dar. Da Adressen Uber die verschiedens-
ten Kanale (PTT, Gemeinden, Versandhauser, Adressbroker, Kundenlisten von Fir-
men, usw.) erhdltlich sind, ist es oft nicht moglich, den Ursprung einer
Adressbearbeitung zu eruieren. Insbesondere reichen die bestehenden
Moglichkeiten (Robinsonliste, Adressblockierung durch die PTT) nicht aus, um die
unerwinschte Zustellung von Werbesendungen zu unterbinden.
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In einer diesbezlglichen Stellungnahme haben wir Verantwortliche der Direktmarke-
tingbranche aufgefordert zu prifen, wie es fur die betroffene Person moglich ge-
macht werden kann, die Daten aufgrund der verwendeten Adresse bis zum Inhaber
der Datensammlung (bspw. durch einen Identifikationscode) zurtckzuverfolgen, da-
mit sie ihr Auskunftsrecht geltend machen und allenfalls die Berichtigung verlangen
oder die Weiterverwendung untersagen kann. Schon heute ist bei der Bearbeitung
von Adressen zu Werbezwecken sicherzustellen, dass die betroffene Person dage-
gen nichts einzuwenden hat (bspw. durch einen Hinweis auf Anmeldeformularen, In-
formation Gber Adressenverkauf durch die Gemeinden, usw.).

Wir haben uns auch zu der Frage geaussert, wann die Weitergabe von Adressen
durch Privatpersonen zu Werbezwecken zulassig ist. Dies ist der Fall, wenn die Da-
tenbearbeitung nach den allgemeinen Grundsatzen des DSG insbesondere dem
Grundsatz der Zweckbindung, wonach Daten nicht fur Werbezwecke verwendet wer-
den durfen, wenn sie zu anderen Zwecken erhoben wurden und die betroffenen Per-
sonen nicht Uber die vorgesehene Weiterverwendung informiert wurden, erfolgt und
die betroffene Person die Weitergabe nicht untersagt hat.

In nachster Zukunft werden wir mit den betroffenen Kreisen Verbindung aufnehmen,
um den ganzen Problembereich Direktmarketing zu analysieren und nach gangbaren
Ldsungswegen zu suchen.

7.3. Bekanntgabe von Personendaten aus dem Register der Fahrzeuginhaber

Wir wurden um Stellungnahme zum Anderungsentwurf eines kantonalen Daten-
schutzgesetzes gebeten, der dahin tendiert, eine Bestimmung einzufiihren, die insbe-
sondere die Weitergabe von Personendaten aus dem Register der Fahrzeuginhaber
und Autofahrer an bestimmte in der gezielten Werbung titige Unternehmen des Kan-
tons erlaubt. Wir waren der Ansicht, dass der Entwurf die Handels- und Gewerbefrei-
heit beeintrachtigt und den Grundsatzen der Zweckmassigkeit und der Verhéltnismas-
sigkeit sowie den Bestimmungen der Bundesgesetzgebung iiber den Strassenverkehr
zuwiderlauft.

Laut Bundesgericht schiitzt Art. 31 der Bundesverfassung jede private wirtschaftliche
Tatigkeit, die auf Erzielung eines Gewinns ausgerichtet ist und beruflich ausgetbt
wird, d. h. jede von einer Person entfaltete gewinnbringende Téatigkeit. Art. 31 BV be-
inhaltet das Recht auf freie Wahl und freie Austbung jeglicher privaten gewinnbrin-
genden Tatigkeit, und zwar an samtlichen Orten der Schweiz. Laut Art. 31 Abs. 2 BV
konnen die Kantone die Handels- und Gewerbefreiheit einschranken. Allerdings
missen diese Beschrankungen auf einer Rechtsgrundlage beruhen, sich durch ein
Uberwiegendes o6ffentliches Interesse rechtfertigen lassen, den Grundsatz der Ver-
haltnismassigkeit wahren, sich dem Grundsatz der Gleichbehandlung von wirtschaft-
lichen Konkurrenten unterordnen und durfen den wesentlichen Inhalt der Handels-
und Gewerbefreiheit nicht beeintrachtigen. Die Beschrankungen durfen nicht Aus-
druck von wirtschaftspolitischen Massnahmen sein. Folglich sind alle Massnahmen
untersagt, die in den freien Wettbewerb eingreifen, um einzelne Wirtschaftszweige
und Betriebsformen zu erhalten oder zu fordern und die dahin tendieren, das Wirt-
schaftsgeschehen nach einem festen Plan lenken zu wollen. Was unseren Fall anbe-
langt, so scheint die beabsichtigte Massnahme, namlich bestimmten Unternehmen
Zugang zu gewissen Daten aus dem Register der Autofahrer zu gewahren, ganz Kklar
von dem wirtschaftspolitischen Interesse herzuriihren, einen bestimmten Wirtschafts-
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zweig, namlich den der gezielten Werbung, zu unterstitzen. Die Zu-
gangsgenehmigung ist ausserdem auf ein oder zwei in dem Kanton ansassige Un-
ternehmen dieser Branche beschrankt. Diese Massnahme zur Erhaltung oder Férde-
rung eines Gewerbes greift in den freien Wettbewerb ein. Der Eingriff steht der
Rechtssprechung des Bundesgerichts allerdings entgegen. Die besagte Tatigkeit
kann ausserdem nicht als Tatigkeit 6ffentlichen Interesses angesehen werden. Selbst
das Vorliegen eines o6ffentlichen Interesses wirde einen Eingriff in das System des
freien Wettbewerbs zum Schutze bestimmter Wirtschaftszweige oder Betriebsformen
vor Konkurrenz oder zu deren Erhaltung nicht gestatten. Eine solche Massnahme
stinde im Gegensatz zum Prinzip der Gleichbehandlung und wiirde den Grundsatz
der Verhaltnismassigkeit untergraben.

Wir haben in unserer Stellungnahme betont, dass die beabsichtigte Massnahme,
selbst wenn man sie als vereinbar mit der Handels- und Gewerbefreiheit und mit dem
Prinzip der Gleichbehandlung ansahe, mit anderen Grundsétzen kollidieren wirde.
Hierbei handelt es sich um Datenschutznormen und insbesondere um dem Grund-
satz der Zweckmassigkeit sowie das Bundesgesetz Uber den Strassenverkehr. Letz-
teres regelt im besonderen die Beschaffung von Daten tber Fahrzeuginhaber und
Autofahrer. Derartige Informationen werden von den Kantonen unter Anwendung von
Bundesrecht gesammelt und missen entsprechend der Zweckbestimmung, fur die
das Bundesgesetz lUber den Strassenverkehr eine derartige Massnahme erlaubt, be-
arbeitet oder bekanntgegeben werden. Die Informationen dirfen nicht zu Zwecken
verwendet werden, die mit diesem Gesetz nichts zu tun haben oder die mit ihr nicht
vereinbar sind (zum Beispiel zum Zwecke direkter Werbung oder zu anderen als KfZ-
Steuerzwecken). Die Register mit den Fahrzeughaltern und Autofahrern stellen Ver-
waltungsregister dar, die der Verwaltung in erster Linie als Arbeitsinstrumente dienen
sollen. Sie sind nicht offentlich. Sicher erlaubt das Strassenverkehrsrecht unter be-
stimmten Umstanden die Bekanntgabe von Personendaten. Es gestattet den Kanto-
nen auch die Veroffentlichung des Registers der Fahrzeughalter. Die betroffenen
Personen verfugen aber Uber das Recht, eine Verdffentlichung der sie betreffenden
Daten und folglich deren Bekanntgabe an Dritte zu sperren, wenn sie ein legitimes
Interesse an der Nichtveroffentlichung geltend machen kénnen (die Anforderungen,
um ein solches Interesse geltend machen zu kénnen, sind nicht so hoch anzuset-
zen). Wir haben ubrigens daran erinnert, dass diese Mdglichkeit der Veroéffentlichung
unter dem Blickwinkel des Datenschutzes fragwtrdig ist.

Wir haben schliesslich betont, dass fur den Fall, dass ein Kanton das Register verof-
fentlicht, der Zweck des Puplizierens mit dem Zweck des Datensammelns vereinbar
sein muss. Das schliesst aus, dass die Daten zu gezielten Werbezwecken regelméas-
sig und systematisch an einen bestimmten Empfanger weitergegeben werden kon-
nen.

8. Grenziiberwachung mittels Videokamera

Im Bereich der inneren Sicherheit spielt die Kontrolle von Personen, die die Grenze
passieren, eine wichtige Rolle. Diese Kontrollfunktion wird von den Grenzschutzbeam-
ten und der jeweiligen Kantonspolizei ausgeiibt. In der Absicht, den Kampf gegen die
illegale Einwanderung und gegen Schlepperbanden effizienter zu gestalten, sieht die
Eidgenéssische Zollverwaltung vor, die Kontrollen an der griinen Grenze zu verstar-
ken. Dies soll vor allem durch die Installierung von festen oder beweglichen Kameras
erreicht werden. Diese Kameras sollen an den Stellen eingerichtet werden, an denen
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unerlaubte Grenziiberschreitungen hdufig vorkommen und wo es nicht mdoglich ist,
auf Dauer Grenzpersonal zu stationieren.

Uberwachungssysteme mit Videokameras sind in unserem Leben seit einigen Jahren
taglich anzutreffen, dies sowohl in privaten Gebauden (Banken, Geschaften, Restau-
rants, Arbeitsorten etc.) als auch an o6ffentlichen Orten (Strassen, Grenzen, 6ffentli-
chen Platzen und Gebauden, Stadien und anderen Sport- und Kultureinrichtungen).
Der Ruckgriff auf die Videouberwachung gestattet eine Beobachtung des Verhaltens
von Zuschauern oder Teilnehmern einer sportlichen oder sonstigen Veranstaltung.
Durch die Videolberwachung kann ein unliebsamer Kunde in einem Geschéft ent-
larvt, ein Verkehrssinder, ein Einbrecher oder eine Person, die illegal die Grenze
passiert, ausfindig gemacht werden. Dieses technische Mittel wird ausserdem fur die
Uberwachung von Kranken, fir die Sicherheit auf den Strassen, in Parkhausern und
anderen Einrichtungen oder fir die Produktionstiberwachung in einem Betrieb einge-
setzt. Der Ruckgriff auf eine Videoluberwachung ist in bezug auf solche Zwecke meis-
tens legitim. Wenn man es allerdings versdumt, bestimmte Richtlinien zu beachten,
kann mit einer derartigen Uberwachung - wie im Falle des Abhérens von Telefonge-
sprachen - auch ein schwerer Eingriff in den Persdnlichkeitsbereich und die Grund-
rechte der beobachteten Personen verbunden sein. Wir haben bereits darauf hinge-
wiesen, dass die Videoluberwachung ein anonymes, manchmal hinterlistiges techni-
sches Mittel darstellt, dessen Folgen fir den Einzelnen gravierender sein kénnen als
eine einfache visuelle Uberwachung durch Personen, die zu diesem Zweck einge-
stellt wurden. Wir haben ebenfalls darauf aufmerksam gemacht, dass ein Bild von
einer Person oder ein Bild, das deren ldentifizierung gestattet, den Personendaten
zuzurechnen ist. Insofern stellt das Einholen und die Aufbewahrung solcher Informa-
tionen, und wenn es auch nur fur einen kurzen Zeitraum ist, eine Bearbeitung von
Personendaten im Sinne des DSG dar, welche den allgemeinen Grundsatzen dieses
Gesetzes unterliegt.

Videoliberwachung an Grenzposten: Die Eidgendssische Zollverwaltung hat uns -
ber ihre Absicht in Kenntnis gesetzt, auf dieses technische Mittel zuriickzugreifen.
Wir haben sie in diesem Zusammenhang auf folgende Punkte aufmerksam gemacht:

Rechtmé&ssigkeit der Aufnahme: Als Bundesorgan muss die Zollverwaltung den
Ruckgriff auf eine Videouberwachung auf eine hinreichende Gesetzesgrundlage ab-
stitzen kénnen. Wir haben eine Verordnung des Bundesrates in dem Masse als aus-
reichend angesehen, als die Installierung nicht die Aufzeichnung und die Aufbewah-
rung der Daten (Uber einige Tage hinaus) beinhaltet und die Videotberwachung nicht
ohne Wissen der betroffenen Personen vorgenommen wird. Hingegen erfordert die
Aufbewahrung tGber mehrere Wochen, Monate oder gar Jahre hinweg, die eine Ver-
wendung der Daten uber den eigentlichen Grenziberwachungszweck hinaus, insbe-
sondere in Form einer Weitergabe der Daten an andere eidgendssische oder kanto-
nale Behorden erlaubt, eine Rechtsgrundlage in Form eines formellen Gesetzes. Ei-
ne derartige Aufbewahrung oder mehrfache Verwendung dirfte nur dann gestattet
werden, wenn sie unbedingt notwendig wére.

Informationsbearbeitung nach dem Prinzip von Treu und Glauben: Die gefilmten Per-
sonen mussen im Prinzip in bezug auf die Massnahme der Videolberwachung
Kenntnis haben. Die Kameras mussten so sichtbar angebracht sein, dass die betrof-
fene Person die Mdglichkeit hat, ihr Verhalten der Situation anzupassen und gege-
benenfalls darauf verzichten zu kénnen, eine mit einem derartigen Uberwachungs-
system ausgestattete Einrichtung zu betreten. Wenn die Information nicht im voraus
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gegeben werden kann, so mindestens im nachhinein. Im Einzelfall haben wir es der
Eidgendssischen Zollverwaltung hingegen genehmigt, ihre Kameras aus stra-
tegischen Grinden versteckt anzubringen. Was den Gebrauch von mobilen Anlagen
anbelangt, so haben wir uns dem Standpunkt der Eidgendssischen Zollverwaltung
angeschlossen. Denn schliesslich kénnten sich auch die Zollbeamten selbst verste-
cken, um die griine Grenze zu beobachten. Wichtig ist fir uns nur, dass die auf diese
Weise gesammelten Informationen nicht langer als 24 Stunden aufbewahrt werden,
sofern keine Festnahme erfolgt ist. Hingegen sind wir der Ansicht, dass die festen
Anlagen sichtbar bleiben sollten, so wie auch die Zollbeamten am Grenzposten
sichtbar sind. Fur den Fall, dass dennoch unsichtbare Kameras verwendet werden
sollen, haben wir dazu geraten, die betroffenen Personen in Form von Warnschildern
darliber in Kenntnis zu setzen, dass das Grenzgebiet mit Videokameras Uberwacht
wird.

Wahrung des Grundsatzes der Verhéltnisméssigkeit: Auf das Mittel der Videouber-
wachung sollte nur zurtickgegriffen werden, wenn das gesteckte Ziel nicht anders er-
reicht werden kann und wenn eine Uberwachung durch Methoden, die weniger in
den Personlichkeitsbereich und die Grundrechte eingreifen, als nicht hinreichend
wirksam erachtet wird. Das Einholen und die Aufbewahrung der Informationen ist nur
uber die Zeitspanne hinweg zulassig, die zur Erledigung der Aufgaben mit Hilfe der
Videouberwachung benétigt wird. Die infolge der Videouberwachung an den Gren-
zen entstandenen Aufnahmen durften nicht aufbewahrt werden, wenn direkt keine
GesetzeslUbertretung oder keine sonstigen ungewohnlichen Vorkommnisse festge-
stellt werden kdnnen. In diesem Sinne betrachten wir die vom Schweizer Zoll vorge-
sehene Frist von 24 Stunden als angebracht.

Vereinbarkeit der Videoluberwachung mit dem Grundsatz der Zweckméssigkeit: Das
Mittel der Videouberwachung darf nur zur Erledigung einer von vornherein klar be-
stimmten Aufgabe eingesetzt werden. Unzulassig ist es hingegen, auf diese Mdéglich-
keit zurtickzugreifen, um zu undefinierten Zwecken unbegrenzt Daten zu sammeln.
Was den Zoll anbelangt, so haben wir dazu geraten, die Videolberwachung auf die
Kontrolle des Grenzverkehrs zu beschranken, sie insbesondere mit dem Ziel einzu-
setzen, illegale Einwanderungen zu verhindern und Schlepperbanden zu bekampfen.

. DIE ANWENDBARKEIT DES DATENSCHUTZGESETZES AUF
KANTONALER EBENE

Das eidgenéssische Datenschutzgesetz gilt fiir die Bearbeitung von Personendaten
durch Privatpersonen und Bundesorgane. Grundsatzlich keine Giiltigkeit hat das eid-
gendéssissche Datenschutzgesetz fiir das Bearbeiten von Personendaten durch kanto-
nale Organe. Etwas anderes gilt jedoch gemiss Art. 37 DSG, wenn die Kantone Bun-
desaufgaben vollziehen, soweit keine kantonalen Datenschutzvorschriften bestehen.
In diesem Zusammenhang stellt sich die Frage, welchen Anforderungen die kantona-
len Datenschutzvorschriften hinsichtlich formeller Qualitat und materiellem Inhalt zu
geniigen haben, damit das eidgendssische Datenschutzgesetz nicht zur Anwendung
gelangt.

Da der Datenschutz Ausfluss von verfassungsmassigen Rechten, inshesondere des
ungeschriebenen Rechts der persdnlichen Freiheit sowie des Rechtsgleichheitsgebo-
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tes von Art. 4 Bundesverfassung ist, sind den Kantonen verfassungsrechtliche Min-
destanforderungen vorgegeben, denen sie im Rahmen ihrer Verwaltungstatigkeit
hinsichtlich der Bearbeitung von Personendaten zu genugen haben. Im Ubrigen ver-
fugen die Kantone jedoch im Bereich der kantonalen Verwaltungstatigkeit grundsatz-
lich Uber die Organisationsautonomie. Das bedeutet, dass die Kantone grundsatzlich
frei sind, Regeln tUber den Umgang mit Personendaten in der offentlichen und kom-
munalen Verwaltung zu erlassen. Weil die Kantone durch ihre Verwaltungstatigkeit
aber nicht nur eigene Angelegenheiten ausfihren, sondern auch Bundesrecht voll-
ziehen, besteht die Gefahr, dass Divergenzen zwischen dem Datenschutz beim Voll-
zug von Bundesrecht durch die Kantone und dem Datenschutz auf Bundesebene
entstehen.

Um einen einigermassen einheitlichen Datenschutz fir die Tatigkeit von Bundesor-
ganen und die Verwaltungstatigkeit der Kantone beim Vollzug von Bundesrecht zu
erreichen und vor allem auch im Hinblick auf eine mogliche Ratifizierung des Uber-
einkommens Nr. 108 des Europarates zum Schutze des Menschen bei der automati-
sierten Verarbeitung von personenbezogenen Daten wurde in das Datenschutzge-
setz Art. 37 DSG aufgenommen.

Art. 37 DSG kann nur zum Tragen kommen, wenn die Kantone Bundesrecht vollzie-
hen. Die Abgrenzung, wann die Kantone noch Bundesrecht und wann sie kantonales
Recht vollziehen, ist nicht immer ganz einfach vorzunehmen. Hierfur lassen sich vor
allen Dingen zwei Griinde anfuhren:

- Die Grenze zwischen dem Vollzug von noch kantonalem Recht, d.h. wann die
Kantone noch eine origindre Aufgabe erfilllen, und dem Vollzug von schon
Bundesrecht kann fliessend sein.

- Kantonale Organe nehmen teilweise, etwa im Steuerbereich, gleichzeitig kan-
tonale und eidgendssische Vollzugsaufgaben wahr. Die Erfullung von Bundes-
und kantonalen Aufgaben erfolgt teilweise im gleichen Verfahren und gestitzt
auf die gleichen Unterlagen. Praktisch alle tbernommenen und verarbeitete-
ten Daten sind sowohl flr den Vollzug von Bundesgesetzen als auch fur den
Vollzug kantonaler Gesetze von Bedeutung. Es muss dann abgegrenzt wer-
den, ob nun das Datenschutzrecht des Bundes oder das des Kantons zur An-
wendung gelangt. Kantonale Verwaltungen werden dann hinsichtlich ein und
derselben Amtshandlung verschiedenen Datenschutzgesetzgebungen unter-
stellt.

Grundlegend im Zusammenhang mit Art. 37 Abs. 1 DSG ist sodann die Beantwor-
tung der Frage, was unter "kantonalen Datenschutzvorschriften” zu verstehen ist.
Hinsichtlich der formellen Qualitdt der kantonalen Vorschriften ergeben sich aus dem
Gesetz unmittelbar keine Anhaltspunkte. Der Gesetzgeber hat davon Abstand ge-
nommen, definitiv festzulegen, ob es sich bei den kantonalen Daten-
schutzvorschriften um ein Gesetz im formellen Sinne zu handeln habe oder ob die
Form einer Verordnung ausreiche. Er wollte die Kantone nicht zwingen, dem eid-
genossischen Datenschutzgesetz gleichwertige Rechtsnormen zu schaffen. In den
Beratungen war man sich jedoch einig, dass die kantonalen Datenschutzvorschriften
rechtssetzenden Charakter haben missen. Die Normen missen die Wirkung von fur
den Richter massgebenden Regelungen haben. Sie missen Aussenwirkung entfal-
ten. Gerade im Hinblick auf die Europaratskonvention und die Grundrechtsproblema-
tik sind wir der Ansicht, dass es sich bei "kantonalen Datenschutzvorschriften” im
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Sinne von Art. 37 Abs. 1 DSG um Erlasse in der Form eines Gesetzes im formellem
Sinne zu handeln habe.

Auch in bezug auf den materiellen Inhalt der kantonalen Vorschriften hat der Gesetz-
geber darauf verzichtet, den Kantonen Vorgaben zu machen, so dass etwa hinsicht-
lich der Rechte der betroffenen Personen zwischen dem eidgendéssischen Daten-
schutzgesetz und den kantonalen Vorschriften erhebliche Divergenzen auftreten
kénnen. Da es sich beim Datenschutz jedoch um Personlichkeits- und Grundrechts-
schutz handelt sind zum einen zumindest die durch die reichhaltige Rechtsprechung
des Bundesgerichtes - insbesondere zu dem Grundrecht der personlichen Freiheit
und zu Art. 4 BV - erfolgten Vorgaben als Mindestinhalte der kantonalen Vorschriften
zu verstehen. Zum anderen ist das eidgendssische Datenschutzgesetz vor allen Din-
gen in materieller Hinsicht als Richtlinie oder Massstab heranzuziehen. Auch im Hin-
blick auf die Europaratskonvention missen die kantonalen Vorschriften gewisse Mi-
nimalstandards enthalten, wie sie auch in dem von der Konferenz der kantonalen
Justiz- und Polizeidirektoren 1983 vorgelegten Muster-Datenschutzgesetz vorgese-
hen sind.

Gemass Art. 37 Abs. 2 DSG bestimmen die Kantone ein Kontrollorgan, das fur die
Einhaltung des Datenschutzes sorgt. Die Artikel 27, 30 und 31 sind sinngemass an-
wendbar. Es wird die Ansicht vertreten, Abs. 2 komme nur zum Tragen, wenn das
Bundesgesetz ersatzweise fir die Vollzugsaufgaben zur Anwendung gelange, d.h.
wenn keine kantonalen Datenschutzvorschriften im Sinne von Art. 37 Abs. 1 DSG
bestinden. Erst dann mussten die Kantone ein eigenes Datenschutzkontrollorgan
einrichten. Diese Meinung trifft zu, wenn man davon ausgeht, dass die kantonalen
Datenschutzvorschriften gewisse minimale Inhalte regeln missen, insbesondere ein
Kontrollorgan vorzusehen haben, wie es von Art. 37 Abs. 2 DSG gefordert wird. Es
ist jedoch denkbar, dass zur Zeit bestehende kantonale Datenschutzvorschriften
entweder gar kein Kontrollorgan vorsehen oder aber Regelungen tber Aufsichtsor-
gane enthalten, die in keiner Weise den Anforderungen an ein Kontrollorgan im Sin-
ne von Art. 37 Abs. 2 DSG gentigen. Von daher besteht unseres Erachtens fir die
Kantone unabhangig vom Vorhandensein kantonaler Datenschutzvorschriften die
Verpflichtung, ein Kontrollorgan im Sinne des Art. 37 Abs. 2 DSG einzusetzen.

Beim Kontrollorgan gemass Art. 37 Abs. 2 DSG muss es sich unserer Meinung nach
um eine neutrale und unabhéngige Instanz handeln, an die die Beteiligten - Inhaber
der Datensammlungen, betroffene Personen - in Streitfallen gelangen kénnen. Um
dartiberhinaus auch die Einheitlichkeit der Kontrolle zu gewéhrleisten, kommt nach
unserer Auffassung fir das Kontrollorgan nur eine einzige, zentrale Instanz in Be-
tracht, die objektiv die Einhaltung der Datenschutzregeln tiberwacht.

Auf das zu schaffende Kontrollorgan sind die Art. 27, 30, 31 DSG bezuglich seiner
Kompetenzen und Aufgaben sinngemass anzuwenden. Das bedeutet, dass eine An-
lehnung an die Bestimmungen des DSG geboten, aber nicht zwingend ist. Vielmehr
ist in jedem Einzelfall zum einen auf die kantonalen Umstande und Bedingungen
bzw. auf das kantonale System, d.h. auf die Struktur und die Organisation jedes ein-
zelnen Kantons Rucksicht zu nehmen. Zum anderen ist immer von der grundsatzlich
gultigen kantonalen Organisationsautonomie auszugehen. Die in den Art. 27, 30, 31
sind somit nicht als Mindeststandard zu verstehen. Schaffen die Kantone aus Eigen-
interesse ahnliche Bedingungen, wie es das DSG vorsieht, etwa in Art. 31 Abs. 2
DSG, so waren das zu begriissende Bestrebungen.
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IV. INTERNATIONALES

Die mit dem Datenschutz verbundenen Problemstellungen machen vor den nationalen
Grenzen nicht halt. In einer Welt mit einer immer gréosser werdenden gegenseitigen
Abhingigkeit und einer standig ansteigenden technologischen Leistungsfahigkeit ist
der Austausch von Informationen - insbesondere von personenbezogenen Informatio-
nen - iiber die nationalen Grenzen hinaus zu einer Leichtigkeit geworden. Ein solcher
Austausch von Informationen entspricht den Bediirfnissen verschiedenster Bereiche
wie der Wirtschaft, der Wissenschaft, der Kultur, der Tourismusbranche, des Verwal-
tungswesens oder der Polizei. Die internationale Dimension des Flusses von Perso-
nendaten kann das nationale Datenschutzsystem schwachen und macht eine Harmo-
nisierung in rechtlicher Hinsicht sowie eine internationale Zusammenarbeit unbedingt
notwendig.

Im DSG ist ausdricklich vorgesehen, dass unsere Aufgaben vor allem darin beste-
hen, mit den fur den Datenschutz zustandigen Behérden im Ausland zusammenzu-
arbeiten und zu untersuchen, inwieweit der im Ausland gewéhrte Datenschutz dem
schweizerischen entspricht. Angesichts der Tatsache, dass die meisten Tatigkeiten,
die eine Bearbeitung von Personendaten erfordern, Uber die nationalen Grenzen
hinaus stattfinden und die Datenschutzprobleme sich nicht auf eine Region oder ei-
nen bestimmten Staat beschranken, ist eine internationale Zusammenarbeit nicht
mehr wegzudenken. Sie ermoglicht vor allem einen Informationsaustausch zwischen
den Datenschutzbehdrden und eine gemeinsame Erarbeitung von Ldsungen. Eine
internationale Zusammenarbeit gestattet ausserdem eine bessere Beratung von Per-
sonen und Organen, die mit der Bearbeitung von Personendaten betraut sind. Dar-
uber hinaus kann dadurch betroffenen Personen bei der Ausiibung ihrer Rechte im
Ausland effizienter geholfen werden. Die Zusammenarbeit erfolgt auf verschiedenen
Ebenen: durch bilaterale Kontakte, durch die internationale Konferenz der Beaufrag-
ten fur Datenschutz und Uber internationale Organisationen (vor allem Europarat und
OECD).

1. Internationale Konferenz der Beauftragten fiir Datenschutz

Die Kontrollinstanzen, die laut den verschiedenen nationalen Gesetzgebungen zum
Zweck der Uberwachung des Datenschutzes eingerichtet werden, haben eine inter-
nationale Konferenz ins Leben gerufen. Diese findet auf Einladung je eines Mitglied-
staates einmal jahrlich statt. Die Zielsetzung dieser Konferenz besteht darin, den
Austausch von Informationen unter den Kontrollbehdrden zu ermdglichen. Ausser-
dem soll sie den Kontrollbehérden die Gelegenheit geben, ihre Vorgehensweisen zu
festigen und aufeinander abzustimmen und gegebenenfalls gemeinsame Positionen
einzunehmen (Beschluss der Konferenz).

Die XV. Internationale Konferenz der Beauftragten fir Datenschutz fand auf Einla-
dung von "Data Registrar" (Vereinigtes Konigreich) vom 27. bis 30. September 1993
in Manchester statt. Anlasslich der Konferenz konnte die internationale Entwicklung
des Datenschutzes dargestellt werden. Die Konferenz bot ausserdem Gelegenheit zu
einem vertieften Meinungsaustausch uber folgende Problembereiche und Fragestel-
lungen: Sammlung von aus offentlichen Datensammlungen stammenden Personen-
daten und deren Nutzung fur geschaftliche Zwecke, Wahrung der Privatsphare und
der Meinungsausserungsfreiheit, Ruckgriff auf Erkennungsmerkmale (ldentifikations-
nummer, Genmarkierung), Volkszahlung, Uberwachung mit Hilfe von Videokameras
oder auch Sicherheit im Bereich der Informatik. Angesichts der neuen Forschungs-
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und Untersuchungsmadglichkeiten, die uns die moderne Technologie zur Verfiigung
stellt (Genforschung, Videoiiberwachung, elektronische Uberwachung ...) haben die
Beauftragten fur Datenschutz auf der Notwendigkeit bestanden, ein echtes Gleich-
gewicht zwischen dem Informationsbedarf einerseits und der Wahrung der Grund-
rechte und vor allem des Privatlebens andererseits zu finden. Sie hielten es fir an-
gebracht, sorgfaltig abzuwégen zwischen dem Nutzen, den diese modernen Mdg-
lichkeiten mit sich bringen, und den Einschrankungen in bezug auf die Rechte des
Individuums sowie den Folgen dieser Einschréankungen fir unsere demokratische
Gesellschatft.

2. Europarat

Seit Uber zwanzig Jahren beschéftigt sich der Europarat mit der Frage nach der
Harmonisierung des Datenschutzrechts in Europa und unternimmt diverse Arbeiten
in diesem Sinne. 1981 hat er ein Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten verabschiedet (Konvention
108) und diese seinen Mitgliedstaaten zur Unterzeichnung vorgelegt. Die Konvention
wurde von fiinfzehn Staaten ratifiziert (Osterreich, Belgien, Danemark, Finnland,
Frankreich, Deutschland, Island, Irland, Luxemburg, Niederlande, Norwegen, Portu-
gal, Spanien, Schweden und Vereinigtes Konigreich). Sechs weitere Staaten (Zy-
pern, Griechenland, Ungarn, Italien, Slowenien und die Turkei) haben sie ebenfalls
unterzeichnet. Bis zum Inkrafttreten des DSG war unser Land nicht imstande, die
Konvention zu unterzeichnen und zu ratifizieren. Obwohl noch nicht alle Kantone ein
Gesetz Uber den Datenschutz verabschiedet haben, sind wir der Meinung, dass der
Moment fir unser Land gekommen ist, diesen Text zu ratifizieren. Am 14. Juni 1993
hat der Bundesrat dem EJPD den Auftrag erteilt, diesbeziglich eine Botschaft vorzu-
bereiten.

Innerhalb des Europarats sind zwei Komitees mit den Fragen des Datenschutzes be-
traut. Dabei handelt es sich in erster Linie um die "Projektgruppe fur Datenschutz im
Europarat" (CJ-PD), an der wir aktiv beteiligt sind und die zweimal jahrlich im Plenum
zusammentrifft. Die CJ-PD arbeitet vor allem Empfehlungen aus, die die allgemeinen
Grundsatze der Konvention 108 in bezug auf einzelne Bereiche konkretisieren und
prazisieren. Acht Empfehlungen wurden seit 1981 verabschiedet (medizinische Da-
tenbanken, wissenschaftliche und statistische Forschung, direktes Marketing, soziale
Sicherheit, Polizei, Arbeitswesen, 6ffentliche Datensammlungen, Zahlungsvorgange
und ahnliche Vorgehensweisen). Vier weitere Empfehlungen sind derzeit in Vorberei-
tung. Dabei geht es um Telekommunikation, medizinische Daten (vor allem medizini-
sche Forschung, Genetik), Statistik und Versicherungen. Ausserdem Uberprift die
CJ-PD, ob es nutzlich ist, die Empfehlung bezlglich der Polizei zu Uberarbeiten und
zu vervollstandigen, um hauptsachlich den grenzibergreifenden Informationssyste-
men (z. B. den Systemen Shengen oder Europol) Rechnung zu tragen.

Das zweite Komitee ist ebenfalls in Sachen Datenschutz aktiv. Es handelt sich hier-
bei um den beratenden Ausschuss, dessen Einfihrung in der Konvention 108 vorge-
sehen war. Dieses Komitee hat den Auftrag, Stellungnahmen beziglich der Umset-
zung der genannten Konvention abzugeben. Die Mitglieder des beratenden Komitee,
in dem wir als Beobachter vertreten sind, kommen ein- bis zweimal pro Jahr zusam-
men. 1993 hat sich das Komitee in erster Linie damit beschéftigt, ein Mu-
stervertragsprojekt im Bereich des grenziberschreitenden Datenflusses zu Ende zu
bringen. Dieses war in Zusammenarbeit mit der Européischen Union und der interna-
tionalen Handelskammer ausgearbeitet worden. Das Ziel der Klauseln besteht darin,
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auf dem Vertragswege sicherzustellen, dass die Grundsatze der Konvention 108 im
Falle eines Datentransfers in Staaten, die die Konvention nicht unterzeichnet haben,
eingehalten werden. Das Komitee hat dartber hinaus angeregt, sich Gedanken uber
die Frage zu machen, ob auch Informationen Uber verstorbene Personen oder Bild
und Stimme von natirlichen Personen durch den Datenschutz beziehungsweise die
Konvention 108 abgedeckt sind. Das Komitee ist diesbeziglich bislang noch zu kei-
nem endgultigen Schluss gelangt. Es Uberprift die Bedingungen, unter denen die
Européaische Union ihrer Absicht nachkommen kann, die Konvention 108 zu ratifizie-
ren.

3. Organisation fiir die Zusammenarbeit und Entwicklung OECD

Die Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung ist ebenfalls in
Sachen Datenschutz aktiv. Die OECD hat am 23. September 1980 Richtlinien tber
den Schutz der Privatsphéare und den grenziberschreitenden Fluss von personenbe-
zogenen Daten verabschiedet. Im Sinn der Konvention 108 des Europarates zielen
diese Richtlinien - vor allem im Hinblick auf einen freien Informationsfluss - darauf ab,
das Datenschutzrecht zu vereinheitlichen. Der Datenschutz ist fortlaufend Gegens-
tand von Ad hoc-Zusammenkinften zwischen Experten der verschiedenen Mitglied-
staaten. Diese Zusammenkinfte bieten Gelegenheit, in bezug auf die Entwicklung
des Datenschutzrechts in den verschiedenen Mitgliedstaaten Bilanz zu ziehen und
bestimmte einzelne Problemstellungen zu untersuchen (zum Beispiel: grenziber-
schreitenden Datenfluss, Telekommunikation, Kreditkarten, Videolberwachung ...).
So haben sich die Experten 1993 zusammengesetzt, um sich mit den Fragen des
Datenschutzes in bezug auf Krankendossiers und medizinische Forschung ausei-
nanderzusetzen. Die Zusammenkunft gab Gelegenheit zu einem breiten Gedanken-
austausch Uber die je nach Land unterschiedlichen Vorgehensweisen bei der Bear-
beitung von medizinischen Daten. Die schweizerische Ldsung, eine Expertenkom-
mission bezuglich des Berufsgeheimnisses im Rahmen der medizinischen Forschung
einzurichten, stiess bei den anderen anwesenden Delegationen auf ein grosses E-
cho. Nach der schweizerischen Losung sollte dieser Expertenkommission die Aufga-
be zukommen, Bewilligungen in bezug auf die Bekanntgabe medizinischer Daten zu
erteilen. Die schweizerische Losung wurde in den Empfehlungsentwurf des Europa-
rats aufgenommen, welcher derzeit von der CJ-PD diskutiert wird. Unter den bei dem
Zusammentreffen vorgebrachten Anregungen gingen einige Vorschlage in die Rich-
tung, medizinische Forschung betreiben zu lassen, ohne dass die Forscher Kenntnis
von der Identitdt der betroffenen Personen haben (Anonymisierung, Moglichkeiten
der Chiffrierung von Informationen, Kodierung der Identifizierungsmerkmale, Ver-
wendung von Pseudonymen).

4. Europaische Union

Die Kommission der Europadischen Gemeinschaft hat im September 1990 einen
Richtlinienentwurf zum Personenschutz im Hinblick auf die Bearbeitung von Perso-
nendaten vorgelegt. Nachdem man bei den gemeinschaftlichen Institutionen, den
Mitgliedstaaten, den Beauftragten fur Datenschutz und in den betroffenen privaten
Kreisen ausgiebig Rat eingeholt hatte, wurde im Oktober 1992 ein zweiter, Uberarbei-
teter Entwurf vorgelegt. Uber diesen wird gegenwartig im Rat der Europaischen Uni-
on diskutiert. Daneben untersucht die Europaische Union zurzeit einen Richtlinien-
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entwurf zum Schutz personenbezogener Daten und der Privatsphare im Zu-
sammenhang mit den 6ffentlichen digitalen Telekommunikationsnetzen, insbesonde-
re dem dienstintegrierten digitalen Netz (ISDN) und den 6ffentlichen mobilen digitalen
Netzen.

5. Bilaterale Kontakte

In der EinflUhrungsphase des Gesetzes haben wir uns wiederholt an die Daten-
schutzbehodrden verschiedener europdischer Staaten gewandt, um Auskulnfte tber
deren Organisation zu erhalten. Wir haben uns ausserdem in bezug auf verschiede-
ne Fragestellungen, vor allem was das Polizeiwesen, das Abhdren von Telefonge-
sprachen und neue Technologien (ISDN, X.500) betrifft, von ihnen beraten lassen.
Dariber hinaus sind wir Deutschland und Frankreich - auf deren Anfrage hin - in zwei
Fallen, die sich auf direktes Marketing bezogen, zu Hilfe gekommen. Im ersten Fall
ging es um eine Werbekampagne Uber Fax, die Gegenstand einer Anklage seitens
einer Privatperson in der Bundesrepublik Deutschland war. Der Bundesdeutsche Be-
auftragte fur Datenschutz hat uns um Hilfe gebeten, um herauszufinden, auf welche
Weise die Schweizer Firma, die die Kampagne gestartet hatte, in den Besitz der Da-
ten der Klagerin gekommen war und welche - die Klagerin betreffenden - Informatio-
nen die Firma bearbeitete. Unsere Ermittlungen haben zu der Feststellung gefuhrt,
dass die besagte Firma lediglich ein Verzeichnis mit Faxnummern benutzt hatte und
keine weiteren Informationen Uber die Personen besass, denen sie ihre Werbeschrif-
ten zustellte.

Der zweite Fall befindet sich noch in Bearbeitung. Die franzdsische Nationale Kom-
mission fur Informatik und Freiheitsrechte hat sich aufgrund einer Klage von seiten
einer franzosischen Firma an uns gewandt, welche zu Werbezwecken Rechnungen
fur einen Eintrag in ein internationales Telefonbuch erhalten hatte.

V. REGISTER DER DATENSAMMLUNGEN

Das Register der Sammlungen von Personendaten erfiillt in erster Linie den Zweck,
die Offentlichkeit iiber die Bearbeitung von Personendaten durch Bundesorgane und
private Personen zu informieren. Das DSG verlangt von den Bundesorganen, dass sie
uns siamtliche ihrer Datensammlungen, die Personendaten enthalten, anmelden. Von
den Inhabern privater Datensammlungen verlangt das DSG, dass sie diejenigen ihrer
Datensammlungen anmelden, die die vom DSG vorgesehenen Bedingungen erfiillen.
Nach einer summarischen Uberpriifung der Anmeldeformulare durch uns werden die
auf diese Weise gesammelten Informationen in das elektronisches Verwaltungssystem
des Registers der Datensammlungen eingegeben (DATAREG). Diese System gestattet
die regelmissige Veréffentlichung des Registers, dient uns als Uberwachungsinstru-
ment und den Personen, die ihr Auskunftsrecht ausiiben wollen, als Informationsquel-
le. Es werden an die 1500 Anmeldungen von Datensammlungen erwartet.

Gemass den Richtlinien des Bundesrates fur die Bearbeitung von Personendaten in
der Bundesverwaltung vom 16. Marz 1981 wurde das Register zum letzten Mal 1991
veroffentlicht. Es enthielt nur die Datensammlungen mit Personendaten, die von Am-
tern der Bundesverwaltung gefuhrt worden waren. Seit 1. Juli 1993 missen sich
auch private Personen, deren Datensammlungen die im DSG enthaltenen Bedingun-
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gen erfillen, der Anmeldepflicht unterziehen. Die Anmeldung muss bis zum 30. Juni
1994 bei uns vorliegen. Eine kleine Arbeitsgruppe uberpruft global den Inhalt der
Anmeldung. Die Entwicklung des elektronischen Verarbeitungssystems fir das Re-
gister der Datensammlungen (DATAREG) wird gerade abgeschlossen. Dank dieses
Instruments misste es uns gelingen, die rund 1000 Anmeldungen aus der Bundes-
verwaltung und die etwa 500 Deklarationen, die wir von seiten privater Kreise erwar-
ten, effizient zu verwalten.

1. Zweck des Registers

Das Register der Datensammlungen erfullt den Zweck, die Offentlichkeit tber die
Bearbeitung von Personendaten durch Bundesorgane und private Personen zu in-
formieren. Es ist ein Instrument, das die Publizitdt der Datensammlungen gewahrleis-
ten soll, um insbesondere die Austibung des Auskunftsrechts durch die betroffenen
Personen zu erleichtern. Das Register gibt an, wer in welcher Weise Daten bearbei-
tet. Es bezeichnet in bezug auf jede veréffentlichte Datensammlung die zustandige
Stelle, bei der ein Auskunftsgesuch eingereicht werden kann. Das Register dient uns
ausserdem als Hilfsmittel zur Erfullung unserer Beratungs- und Uber-
wachungsaufgabe.

2. DATAREG - Verwaltungssystem des Registers der Datensammlungen

Das bisherige Register der Sammlungen von Personendaten enthalt rund 600 Ein-
trage Uber die Sammlungen von Personendaten in der Bundesverwaltung. Ziel die-
ses Registers war, die Austbung des Auskunftsrechtes zu erleichtern. Es wurde als
reine Textdatei in den Sprachen Deutsch, Franzésisch und Italienisch gefihrt. Ande-
rungen wurden nicht nachgefuhrt.

Nach dem DSG missen samtliche Datensammlungen der Bundesorgane angemel-
det werden. Unter bestimmten Voraussetzungen sind neu auch Datensammlungen
privater Personen meldepflichtig. Das bedeutet, dass es zukinftig je zwei Register
der Datensammlungen in den Sprachen Deutsch, Franzésisch und Italienisch geben
wird: eins fur Datensammlungen der Bundesorgane und eins fur private Personen.
Die Anmeldungen erfolgen mittels von uns abgegebenen Formularen. Die Entge-
gennahme der Anmeldung sowie die Aufnahme der Datensammlung in das Register
sagt nichts Uber die Zulassigkeit der Datenbearbeitung in der betreffenden Daten-
sammlung aus.

Fur die Verwaltung der Eintrdge wurde eine Software mit der Bezeichnung
DATAREG entwickelt. Die Applikation basiert auf einer relationalen Datenbank. Da-
mit wird eine einfache Pflege der Eintrdge in das Register der Datensammlungen
gewahrleistet. Die Eintrage werden immer auf dem neuesten Stand gehalten. Mit
DATAREG werden die Registereintrdge erfasst, wobei automatisch eine Register-
nummer vergeben wird. Alle Angaben vom Anmeldeformular fir Datensammlungen
werden zwar ins DATAREG Ubertragen. Es werden jedoch nicht alle Angaben verof-
fentlicht. Die Erfassung erfolgt dreisprachig. Aus dem Sprachcode der Regi-
stereintrage ist die Sprache ersichtlich. Logisch bilden die drei Eintrage eine Einheit.
Durch Verwendung von dreisprachigen Begriffskatalogen wird sowohl der Ar-
beitsaufwand fur die Erfassung als auch die Fehlerméglichkeiten reduziert. Auf diese
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Weise wird auch sichergestellt, dass fiir einen Begriff immer dasselbe Wort als Uber-
setzung benutzt wird. Ebenso ist gewahrleistet, dass die Ubersetzung mit dem Origi-
nal Ubereinstimmt und Fehler mdglichst ausgeschlossen werden. Werden einzelne
Angaben zu den Registereintragen veréndert, werden samtliche von der Ver-
anderung betroffene Registereintrdge automatisch auf den aktuellen Stand gebracht.
Dabei wurde darauf geachtet, dass Redundanzen moglichst vermieden werden. Wei-
ter sind verschiedene Such- und Auswertungsfunktionen integriert. Diese werden den
Bedurfnissen entsprechend noch erweitert.

Die Register der Datensammlungen werden veréffentlicht. Die Veroffentlichung mit
den Daten aus dem DATAREG soll mdglichst ohne manuellen Aufwand erfolgen.

Die dafur benétigten Funktionen sollen bis Anfang 95 bereitstehen. Bis zu diesem
Zeitpunkt sollten auch alle Anmeldungen im Verwaltungssystem erfasst sein. Die
Publikation der Eintrage fur Bundesorgane wird in seiner Form dem heutigen Regis-
ter der Sammlungen von Personendaten entsprechen. Das Register der Eintrage fur
private Personen wird alphabetisch nach Branchen und innerhalb der Branchen nach
Firmennamen geordnet.

Angepasst an die Haufigkeiten und Erfahrungen der nachsten Publikation kénnte zu-
kinftig der Einsatz zusatzlicher Medien fur die Anmeldung von Datensammlungen
und die Publikation des Registers der Datensammlungen vorgesehen werden. Dafur
in Frage kamen sowohl elektronische Speichermedien als auch Datenlubertragungs-
einrichtungen sowie Dienste der Telekommunikation.

3. Anmeldeformulare

Wir haben folgende vier Arten von Formularen erstellt, von denen zwei dem Register
der Datensammlungen zugefihrt werden sollen:

Anmeldeformular fiir die Datensammlungen der Bundesorgane: Fur die herkommli-
chen Anmeldungen wird das gleiche Formular verwendet wie fir die vereinfachten
oder globalen Anmeldungen. Dieses Formular enthalt vor allem den Namen und die
Adresse des verantwortlichen Bundesorgans, den Namen oder die Bezeichnung der
Datensammlung, die zustandige Stelle, bei der das Auskunftsrecht geltend gemacht
werden kann, die gesetzliche Grundlage und den Zweck der Datensammlung, die
Kategorien der bearbeiteten Daten, der Datenempfanger und der an der
Datensammlung Beteiligten sowie den Kreis der betroffenen Personen und deren
ungefahre Anzahl.

Anmeldeformular fiir Datensammlungen, die von privaten Inhabern gefiihrt werden:
Mit Ausnahme der Gesetzesgrundlage und des betroffenen Personenkreises inklusi-
ve ungefahrer Anzahl der betroffenen Personen sind die geforderten Angaben die-
selben wie die fur Bundesorgane.

Anmeldeformular fiir die Ubermittlung von Daten durch Bundesorgane ins Ausland:
Dieses Formular wird nicht zu Zwecken der Veroffentlichung ausgefillt, sondern da-
mit wir im Falle einer Ubermittlung von Daten ins Ausland uberprufen kénnen, ob im
Empfangerland eine unserem Land gleichwertige Datenschutzgesetzgebung besteht.
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Anmeldeformular fiir die Ubermittlung von aus privaten Datensammlungen stam-
menden Daten ins Ausland: Dieses Formular verfolgt denselben Zweck wie das vor-
herige.

4. Erste Erfahrungen

Im Mé&rz 1994 sind bei uns etwa hundert Anmeldungen eingetroffen, von denen ein
Drittel aus privaten Kreisen stammt. Die Bundesorgane haben Schwierigkeiten, das
Anmeldeverfahren in bezug auf ihre Datensammlungen effizient zu organisieren. In
nahezu 90 Prozent der Falle missen die Anmeldeformulare der Bundesorgane zur
Korrektur oder zum Zwecke einer Ergdnzung zuriickgeschickt werden. Was den Be-
reich der Sozialversicherungen angeht, so sind insbesondere die Versicherungskas-
sen, die das DSG als Bundesorgane ansieht, da sie eine Bundesaufgabe vollziehen,
erstmalig der Anmeldepflicht unterstellt. Diese Kassen wissen in einigen Fallen nicht,
ob sie den kantonalen Datenschutzbehdrden oder uns gegeniber meldepflichtig
sind.

Was den Privatsektor anbelangt, so stammen die Anmeldungen bis jetzt zum gros-
sen Teil von Unternehmen, die im Versand (direktes Marketing) tatig sind. Auch hier
mussen die Formulare zum Zwecke einer Erganzung haufig zuriickgeschickt werden.
Auch aus anderen Tatigkeitsbereichen hat man sich im Hinblick auf kiinftige Anmel-
dungen an unser Sekretariat gewandt. Es handelt sich dabei in erster Linie um Kre-
ditauskunfteien und Versicherungsgesellschaften. Wir méchten abschliessend beto-
nen, dass die privaten Inhaber von Datensammlungen ihre gesetzlichen Verpflich-
tungen willig erftllen.

Das Register der Datensammlungen ist ein nicht mehr wegzudenkendes Hilfsmittel
fur die durch eine Bearbeitung ihrer Daten betroffenen Personen, wenn es darum
geht, das Auskunftsrecht geltend zu machen. Das Register erleichtert ebenfalls die
Erfullung unserer gesetzlichen Aufgaben. Um leistungsféahig sein zu kdnnen, muss
das Register allerdings so zuverlassig und vollstandig wie mdglich sein. Es erfordert
deshalb sowohl von den Inhabern der Datensammlungen als auch von uns eine
sorgfaltige Arbeit, fir die ein langer Atem nétig ist. Aus diesem Grund kann die neue
Version des Registers der Datensammlungen erst 1995 veroffentlicht werden.

VI. DER EIDGENOSSISCHE DATENSCHUTZBEAUFTRAGTE

Um sich kurz die Lage des Sekretariats des EDSB zu vergegenwartigen, ist es von
Nutzen, sich ein Bild Uber seine verschiedenen Aufgaben zu machen. Das Sekretari-
at muss gemass Datenschutzgesetz alle Bundesorgane im Lande, d.h. mehrere tau-
send Mitarbeiter, in allen Fragen des Datenschutzes beraten und kontrollieren. Das
bedeutet Beratung und Kontrolle in bezug auf alle Rechtssetzungsvorhaben sowie
bei allen EDV-Projekten der Bundesorgane. Zudem muss auch der gesamte Privat-
bereich, d.h. all diejenigen Privatpersonen, die in der Schweiz in irgendeinerweise
Personendaten bearbeiten, beraten und beaufsichtigt werden. Schliesslich muss
auch die direkte Beratung der Burgerinnen und Buirger gewéhrleistet werden, weil
sich jede betroffene Person sich an den EDSB wenden kann, wenn sie beziglich des
Umgangs von Bundesorganen oder von Privatpersonen mit ihren Daten Probleme
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oder Fragen hat. Weitere Aufgaben des EDSB sind: Informationstatigkeit (Referate
halten, Tagungen und Konferenzen organisieren und durchfiihren, Informationsmate-
rial wie Merkblatter, Leitfaden und Broschiren fir die Bearbeitung von Personenda-
ten ausarbeiten und zur Verfiigung stellen); das Verfassen des Tatigkeitsberichtes;
das Erstellen, Fihren und Publizieren des Registers der Datensammlungen; die Zu-
sammenarbeit mit in- und ausléndischen Datenschutzbehdrden; die Begutachtung
der Gleichwertigkeit auslandischer Datenschutzgesetze; die Vertretung der Schweiz
in internationalen Gremien (Europarat); die Beratung der Sachverstandigerkommis-
sion fur das Berufsgeheimnis in der medizinischen Forschung, die Uberprifung der
Entscheide dieser Kommission sowie Information der Patienten Uber ihre Rechte.

Fur all diese Aufgaben stehen dem EDSB jedoch nur 9,3 Stellen (2 zusatzliche wur-
den fur April dieses Jahres bewilligt) zu Verfigung. Eine sorgfalltige oder nur zufrie-
denstellende Erledigung aller Aufgaben ist mit so beschrankten Personalressourcen
unmoglich.

1. Aufgabenentwicklung

Seit dem Inkrafttreten des DSG steigt die Zahl der Beschwerden und Beratungswiin-
sche standig an. Sowohl bei den Bundesorganen als auch im privaten Bereich be-
steht ein grosses Interesse an datenschutzrechtlichen Fragen.

In den Bundesorganen konzentrieren sich die Anfragen, abgesehen von den be-
reichsspezifischen Fragen, auf die Voraussetzungen der rechtmassigen Weitergabe
von Personendaten und der Anmeldung von Datensammlungen.

Im privaten Bereich war ein reges Interesse an der Handhabung von Personendaten
im Arbeitsverhaltnis (Fuihrung von Personaldossiers, Erteilung von Auskunften usw.)
festzustellen. Auch die Frage, wann eine Datensammlung anzumelden ist und wann
wegen "Kenntnisnahme" der betroffenen Personen die Anmeldung der Datensamm-
lung nicht notwendig ist, wurde haufig gestellt.

Ein weiterer Punkt von allgemeinem Interesse war die Meldepflicht von Dateniber-
mittlungen ins Ausland.

Von besonderer Bedeutung ist die Tatsache, dass sowohl Dienststellen des Bundes
als auch Private ofters telefonisch Auskunft verlangen. Bei diesen Anfragen handelt
es sich mehrheitlich um Fragen Uber die Auslegung des Gesetzes, die Modalitaten
des Auskunftsrechts, die Anmeldung und Registrierung von Datensammlungen,
Rechtfertigungsgriunde fur Datenbearbeitungen im privaten Bereich, die Frage der
Anwendbarkeit des Gesetzes in den Kantonen und viele andere mehr.

2. Information der Offentlichkeit

Die Offentlichkeitsarbeit ist einer der Schwerpunkte der Téatigkeit des EDSB. Die Mit-
arbeiterinnen und Mitarbeiter und der EDSB selbst haben an verschiedenen Veran-
staltungen Referate Uber den Datenschutz gehalten. Es war erfreulich festzustellen,
dass ein grosses Interesse fir die Anliegen des Datenschutzes besteht. Leider konn-
ten wir infolge der knappen Personalmittel, die uns zur Verfligung stehen, nicht an
allen Veranstaltungen teilnehmen. Doch wir werden uns auch in Zukunft bemihen,
soweit wie moglich an solchen Veranstaltungen mitzuwirken.

Am 1. Juli 1993 wurde an einer Pressekonferenz die Offentlichkeit tiber das Inkraft-
treten des Datenschutzgesetzes informiert.
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Am 8. Oktober 1993 veranstaltete unser Sekretariat die erste schweizerische Konfe-
renz der Datenschutzbeauftragten. Es nahmen 29 Vertreterinnen und Vertreter von
19 kantonalen Datenschutzbehdrden, ein Vertreter der Schweizerischen Informatik-
konferenz und das Sekretariat des EDSB teil. Nach einem Uberblick tiber die Organi-
sation des EDSB und einer Einfihrung in das DSG fand ein Meinungsaustausch zwi-
schen den Teilnehmern der Konferenz statt. Bei der Veranstaltung wurde der Nutzen
eines regelmassigen Erfahrungsaustausches und der Zusammenarbeit zwischen
Bundes- und kantonalen Behorden erkannt. Die Teilnehmerinnen und Teilnehmer
der Konferenz haben deshalb beschlossen, diese Veranstaltung zu institutio-
nalisieren und jahrlich zu veranstalten, um den Datenschutz auf gesamtschweizeri-
scher Ebene zu koordinieren.

Am 4. Marz 1994 wurde schliesslich das erste Informationstreffen fir Organe des
Bundes organisiert, welches einen ersten Erfahrungsaustausch zwischen den Bun-
desbehérden und dem EDSB ermdglichte.

Im Rahmen der allgemeinen Informationstatigkeit wurden zudem vier Broschiren
Uber die Bearbeitung von Personendaten erarbeitet; namlich: "Die Rechte der betrof-
fenen Personen bei der Bearbeitung von Personendaten”, "Leitfaden fur die Inhaber
von Datensammlungen”, "Leitfaden fur die Bearbeitung von Personendaten in der
Bundesverwaltung"und "Leitfaden zu den technischen und organisatorischen Mass-
nahmen des Datenschutzes". Die ersten drei davon sind bereits publiziert.

Zur Verordnung zum Datenschutzgesetz wurde ein erklarender Kommentar verfasst.
Es ist vorgesehen, in nachster Zukunft weitere Broschiren, Merkblatter und Leitfaden
zu verschiedenen Datenschutzthemen zu erarbeiten und zu verdffentlichen.

3. Personelle Ausstattung des Sekretariats des EDSB

Wir haben versucht, die obenerwéhnten gesetzlichen Aufgaben sowie die Anfragen
von Privatpersonen und aus der Verwaltung schnellstméglich zu erledigen, doch es
gelang uns nicht, allen Tatigkeitsbereichen die notwendige Beachtung zu schenken.
Im Gegenteil, infolge der Arbeitsiiberlastung der Mitarbeiter haben sich langst Ruck-
stande gebildet. Wir sahen uns daher gezwungen, Prioritdten zu setzen: das Register
der Datensammlungen, die Beratung und die Information.

Trotz dieser Massnahmen ist es uns nicht mdglich, unsere Aufgaben ohne zusatzli-
ches Personal zufriedenstellend zu erfillen.

4. Aus- und Fortbildung

Um den Datenschutz umzusetzen, braucht es nebst dem grundsatzlichen Verstand-
nis der Materie sowohl juristische wie auch technisch-organisatorische Spezialkennt-
nisse. Dies bedeutet, dass Aus- und Weiterbildungen unerlasslich sind.

Die Mitarbeiterinnen und Mitarbeiter des EDSB versuchen, in ihren Wirkungsberei-
chen einen gewissen Grundbedarf zu decken. Es ist aber unbestritten, dass ein
grosser Nachholbedarf besteht, um in diesem komplexen Wirkungsgebiet sachge-
rechte Losungen finden zu kdnnen.
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5. Statistik liber die Tatigkeit des Eidgenéssischen

Datenschutzbeauftragten
Zeitraum 1. Juli 1993 bis 30. Marz 1994

Anzahl der Sitzungen

Arbeitssitzungen (extern) 264
Konferenzteilnahmen national 12
international 5

Anzahl der Stellungnahmen

Eingénge |Keine keine Ein- Beratung/
Bemerkun-  |wendungen schriftliche
gen Stellung-
nahme

Zu Gesetzen 24 1 23
Zu Verordnungen 50 4 1 45
Zu internationalen Vereinbarungen 26 4 22
Zu Anfragen aus dem privaten Be- 81 1 80
reich
Zu Anfragen aus dem o6ffentlichen 180 32 148
Bereich
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6. Das Sekretariat des Eidgendssischen Datenschutzbeauftragten

Eidgenéssischer Datenschutzbeauftragter:

Stellvertreter:

Sekretariat:

Leiter:

Stellvertreter:

Rechtsdienst:

Informatikdienst:

Informationsdienst:

Kanzlei:

Guntern Odilo, Dr. iur.

Walter Jean-Philippe, Dr. iur.

Walter Jean-Philippe, Dr. iur.

Buntschu Marc, lic. iur.

7 Personen

2 Personen

Tsiraktsopulos Kosmas, lic. iur.

2 Personen



