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DigiCert, Inc. 概要
DigiCert では、無線薬物注入ポンプと無線薬物注入サーバーの安全を確保するために、3 種類の製品の使用法を提案してい
ます。それは、認証、データの完全性、そして機密性です。

送信時の機密性とデータの完全性 – DigiCert 製品：DigiCert IoT 証明書 – DigiCert は、薬物注入ポンプサーバへの設置時に、
DigiCert IoT 証明書を発行します。サーバーとのいかなる接続においても、サーバーとポンプ間では、暗号化されたデータの 
みが送信されます。証明書には、その利用を許可するためのプロフィールが記載されており、これによりサーバーとの TLS 
ハンドシェイクが確立され、セッション間に通信されるすべてのデータが暗号化されます。データが暗号化されているため、 
データの完全性が保証され、第三者がデータを変更または閲覧することはできません。データの変更が試みられた場合、 
接続が切断されます。

ノード/サーバ認証 – DigiCert 製品： DigiCert クライアント証明書（認証） – ポンプがサーバに接続するたびに、相互認証
が行われます。薬物注入ポンプには、認証証明書が提供され、薬物注入ポンプサーバには、TLS の IoT 証明書が提供されます。 
無線薬物注入ポンプサーバに接続が行われると、ポンプは認証証明書を使用してサーバに認証します。無線薬物注入ポンプ
サーバは、サーバの IoT 証明書を使用してポンプを認証します。サーバーのロジックは、サブ CA とルートチェーンが発行する
証明書のみを信用するようになっています。ポンプは、サーバの IoT 証明書をチェックし、それが特定のサブ CA とルートチェーン 
が発行したものであることを確認します。適切にフォーマットされ、発行された証明書によって認証されるデバイスのみ、サーバに 
接続できます。

サイバーセキュリティ・パッチのアップグレード – DigiCert 製品：コードサイニング証明書 – メーカーは、無線薬物注入 
ポンプと無線薬物注入ポンプサーバがすべてのアップデートをチェックするようプログラムすることで、確実に特定のサブ 
CA/ ルートにより発行された証明書によって署名されているようにします。メーカーがサーバーやポンプのアップデートを作成
する際は、サーバーやポンプが信頼するサブ CA/ ルートが発行する証明書でソフトウェアに署名します。
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医療データの完全性と信頼性 – DigiCert 製品：クライアント証明書（電子署名）– 無線薬物注入ポンプやサーバーにより 
生成されるレポートは、そのポンプやサーバ固有の証明書により電子的に署名されます。その際にデータが改ざんされていれば、 
署名は無効になります。有効な署名のあるレポートだけが信憑性のあるレポートとして信頼されます。

データ保存と機密性 – DigiCert 製品：クライアント証明書（暗号化）– 無線薬物注入ポンプやサーバーに保存されたデータは、
対称鍵により暗号化されます。対称鍵は、非対称公開鍵によって暗号化され、保護されます。この鍵ペアのもう一方の秘密
鍵のほうは、ユーザがデバイスにログインした時のみ、アクセス可能になります。対称鍵の複合に使用される秘密鍵は、必要
に応じてデータの複合にも使われます。非対称公開鍵は、デバイスが信用するサブ CA/ ルートによって署名されます。
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ユーザーがデバイスを認証し、 
非対称公開・秘密鍵ペアの 
秘密鍵にアクセスしてデータを 
複合します。DigiCert の公開鍵は 
デバイスに信用されています。

薬物注入ポンプが無線薬物注入 
ポンプサーバに接続すると、 
相互認証が行われます：ポンプが
サーバを認証し、サーバがポンプを
認証します（IoT 証明書）。

ポンプとサーバのソフトウェア 
アップデートは、メーカーにより
DigiCert の証明書で署名されます。 
これにより、そのソフトウェアが 
本物であり、ポンプとサーバにより 
信頼されていることが保証されます。

DigCert IoT 証明書により、
サーバーとポンプ間で 
暗号化されたデータの 
みが送受信されることが 
保証されます。
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詳細については、弊社IoTエキスパート
までお問い合わせください。
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