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“Expansion de entidades financieras” y
“Requisitos minimos de gestion, implemen-
tacion y control de los riesgos relacionados
con tecnologia informatica, sistemas de in-
formacion y recursos asociados para las en-
tidades financieras”.

Actualizacion

Nos dirigimos a Uds. para hacerles llegar en anexo las hojas que, en reemplazo de las
oportunamente provistas, corresponde incorporar en las normas de la referencia, atento a lo dis-
puesto por la resolucién difundida por la Comunicacion “A” 6354.

Asimismo, les sefialamos que al ultimo parrafo del punto 2.3. de las normas sobre “Ex-
pansion de entidades financieras” y al titulo del punto 6.6. de las normas sobre “Requisitos minimos
de gestién, implementacién y control de los riesgos relacionados con tecnologia informatica, siste-
mas de informacién y recursos asociados para las entidades financieras” se les efectuaron adecua-
ciones formales.

Por ultimo, se recuerda que en la pagina de esta Institucién www.bcra.gob.ar, acce-
diendo a “Sistema Financiero - MARCO LEGAL Y NORMATIVO - Ordenamiento y resimenes - Tex-
tos ordenados de normativa general”, se encontraran las modificaciones realizadas con textos resal-
tados en caracteres especiales (tachado y negrita).

Saludamos a Uds. atentamente.

BANCO CENTRAL DE LA REPUBLICA ARGENTINA

Matias A. Gutiérrez Girault Dario C. Stefanelli
Gerente de Emision Gerente Principal de Emision y
de Normas Aplicaciones Normativas
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

TEXTO ORDENADO DE LAS NORMAS SOBRE
“EXPANSION DE ENTIDADES FINANCIERAS”

B.C.R.A.

-indice-
Seccion 1. Sucursales en el pais y en el exterior.

.1. Autorizacion para la instalacién de sucursales.

.2. Reaquisitos de las solicitudes de autorizacion de apertura de sucursales en el exte-
rior.

Resolucion.

Iniciacion de actividades de sucursales en el exterior.

Habilitacion.

Obligaciones de entidades financieras locales respecto de sus sucursales en el ex-
terior.

Traslado de sucursales en el pais.

Cierre de sucursales.

Plan de negocios.
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Seccion 2. Descentralizacion y tercerizacién de actividades.

2.1. Exigencia de comunicacion previa
2.2. Condiciones.

2.3. Requisitos de la comunicacion.
2.4. Responsabilidades.

Seccion 3. Puestos permanentes de promocion.

3.1. Exigencia de comunicacion previa.
3.2. Actividades admitidas.
3.3. Requisitos de la comunicacién.

Seccion 4. Instalacion de cajeros automaticos, de otros dispositivos de caracteristicas similares y
dependencias automatizadas.

4.1. Exigencia de comunicacion previa.
4.2. Servicios admitidos.

4.3. Requisitos de la comunicacion.
4.4, Otras disposiciones.

4.5. Dependencias automatizadas.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

EXPANSION DE ENTIDADES FINANCIERAS

Seccién 2. Descentralizacion y tercerizacion de actividades.

2.1. Exigencia de comunicacién previa.

2.2.

Las entidades financieras podran descentralizar y/o tercerizar actividades que no consistan en
la atencién de clientes y/o publico general (administracion, Servicios de Tecnologia Informatica,
archivo, imprenta, etc.) de acuerdo con el siguiente esquema, previa comunicacion cursada a
la SEFyC con una antelacién no inferior a 60 dias corridos a la fecha de inicio de esas activi-
dades:

2.1.1.

2.1.2.

Descentralizar en instalaciones —propias de la entidad, su casa matriz o controlante—y
con recursos técnicos y/o humanos propios o de terceros. Esto incluye la descentraliza-
cién en dependencias o subsidiarias radicadas en el pais o en el exterior:

2.1.1.1. de la casa matriz o su controlante, en los casos de sucursales de entidades del
exterior;

2.1.1.2. de la controlante —directa o indirecta— del exterior, en los casos de subsidiarias
de entidades financieras del exterior;

2.1.1.3. de entidades financieras locales.

Tercerizar en instalaciones de terceros con recursos técnicos y/o humanos propios o de
los terceros.

Condiciones.

2.2.1.

2.2.2.

2.2.3.

2.2.4.

Las actividades descentralizadas y/o tercerizadas estaran sujetas a las regulaciones téc-
nicas correspondientes a la naturaleza y tipo de actividades.

En el contrato de tercerizacién o acuerdo de servicio de descentralizacién debera estar
expresamente estipulado lo siguiente:

2.2.2.1. La aceptacion y el compromiso de cumplimiento de las condiciones a que se re-
fiere el punto 2.2.1., por todas las partes intervinientes.

2.2.2.2. La facultad de la SEFyC para auditar periddicamente el cumplimiento de dichas
condiciones.

Para la tercerizacién de Servicios de Tecnologia Informatica las entidades deberan im-
plementar un Punto de Acceso Unificado, en los términos indicados en la Seccion 7. de
las normas sobre “Requisitos minimos de gestion, implementacion y control de los ries-
gos relacionados con tecnologia informatica, sistemas de informacion y recursos aso-
ciados para las entidades financieras”.

Los agentes en los que se descentralice o tercerice Servicios de Tecnologia Informatica
deberan comprometerse a realizar auditorias internas, como minimo con una periodici-
dad anual, respecto de las actividades descentralizadas/tercerizadas, considerando en
su alcance lo dispuesto en las normas sobre “Requisitos minimos de gestién, implemen-
tacién y control de los riesgos relacionados con tecnologia informatica, sistemas de in-
formacién y recursos asociados para las entidades financieras” debiendo remitir a la Ge-
rencia de Auditoria Externa de Sistemas los informes de dichas auditorias.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

EXPANSION DE ENTIDADES FINANCIERAS

Seccién 2. Descentralizacion y tercerizacion de actividades.

2.2.5.

2.2.6.

2.2.7.

Adicionalmente, deberan remitir los informes de los auditores externos efectuados con
motivo de sus revisiones sobre las actividades descentralizadas/tercerizadas.

De acuerdo con lo establecido en el punto 2.2.2.2., las entidades financieras y los terce-
ros que estas contraten deberan comprometerse a permitir que los agentes que designe
la SEFyC puedan acceder a las instalaciones donde se presta el servicio descentraliza-
do/tercerizado, cuando ello resulte necesario para cumplir sus funciones de supervision.
Los gastos que se incurran en las revisiones de la actividad descentralizada que se
efectlen en el exterior (pasajes, alojamiento, viaticos, traductores, traslados, otros) de-
beran ser cubiertos en su totalidad por la entidad solicitante a través de la correspon-
diente transferencia de fondos y/o remisién de los comprobantes de pago pertinentes al
BCRA.

Deberan mantenerse en la Republica Argentina:

2.2.6.1. Los libros y registros contables originales establecidos por las disposiciones le-
gales vigentes, que permitan tanto a la entidad local como a la SEFyC recons-
truir y verificar las operaciones y negocios en cualquier momento.

2.2.6.2. El archivo de la informacion entregada y los documentos firmados por los clien-
tes, que respalden las operaciones activas y pasivas.

2.2.6.3. Los legajos de los deudores, conforme a las normas sobre “Gestion crediticia”.

2.2.6.4. Los documentos y garantias que respalden las financiaciones vigentes otorga-
das por la entidad o adquiridas, cuando la entidad compradora tenga a su cargo
la administracién de la cartera, y la documentacién original demostrativa de la
propiedad de los restantes activos.

2.2.6.5. Todo resguardo de documentacion original, cuando normas legales, reglamen-
tarias y/o disposiciones del BCRA determinen cursos de accion especificos.

Para los casos de actividades descentralizadas en el exterior conforme a lo previsto en
el punto 2.1.1., la entidad financiera local, o casa matriz o controlante del exterior, debe-
ra:

2.2.7.1. Obtener del ente supervisor de su pais de constitucion una certificacion escrita
en la que conste que:

a) Respecto de la casa matriz o la entidad financiera controlante:

- Se encuentra sujeta a principios, estandares o normas sobre preven-
cién del lavado de activos y del financiamiento del terrorismo interna-
cionalmente aceptados, entre otros los difundidos por el Grupo de Ac-
cién Financiera Internacional contra el Lavado de Dinero (FATF-GAFI) y
el Comité de Supervision Bancaria de Basilea.

- El ente supervisor estd en conocimiento y no objeta que la sucursal o
subsidiaria argentina descentralice actividades en el exterior, y que las
tareas correspondientes a dicha descentralizacion seran parte de su
programa normal de supervision.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

EXPANSION DE ENTIDADES FINANCIERAS

Seccién 2. Descentralizacion y tercerizacion de actividades.

b) Respecto de la forma de supervisién:

- Ese organismo de control adhiere a los “Principios basicos para una
supervision bancaria eficaz”, divulgados por el Comité de Supervision
Bancaria de Basilea.

- Aplica supervision consolidada asumiendo la vigilancia de la liquidez y
solvencia asi como la evaluacién y el control de los riesgos y situacio-
nes patrimoniales considerados en forma consolidada.

2.2.7.2. Establecer un unico entorno de control de administracién y operacién de la tec-
nologia informéatica y los sistemas de informacion, que en todo momento permi-
ta ejercer el control directo de todas las actividades descentralizadas mediante
tecnologia implementada en una unica locacién, cuando la descentralizacion
de actividades se efectle en una o mas locaciones.

2.2.7.3. No estar constituida en paises no considerados “cooperadores a los fines de la
transparencia fiscal”, en el marco de lo dispuesto por el Decreto N°589/13, sus
normas complementarias y sus modificatorios.

2.2.7.4. Atento al cumplimiento de la Seccién 4. de las normas sobre “Requisitos mini-
mos de gestion, implementacién y control de los riesgos relacionados con tec-
nologia informatica, sistemas de informacion y recursos asociados para las en-
tidades financieras”, deberan garantizar la continuidad operativa, para todas las
actividades descentralizadas y/o informacién asociada, de las entidades en la
Republica Argentina.

En los casos de entidades financieras locales, sélo deberan observar los puntos 2.2.7.2.
y 2.2.7.4. De tratarse de una controlante del exterior que no sea entidad financiera, sélo
deberan observarse los puntos 2.2.7.2. a 2.2.7 .4.

2.3. Requisitos de la comunicacion.

En la comunicacién de descentralizacion de actividades se debera consignar:

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.

La naturaleza de cada actividad comprendida.

El domicilio donde se desarrollaran las actividades o en el cual se establecera el entorno
de control de administracién y operaciéon de la tecnologia informatica y de los sistemas
de informacion.

La fecha de comienzo de la realizacion descentralizada de las actividades.

En caso de quedar la realizacion de las actividades a cargo de un tercero, también debe-
ra adjuntarse copia del contrato de tercerizacion.

En todos los casos, deberan agregarse las informaciones, compromisos y documenta-
cién indicados en los puntos 2.2.1. y 2.2.2., firmados en todos los casos por una persona
que acredite facultades suficientes para ello.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.RA. EXPANSION DE ENTIDADES FINANCIERAS

Seccién 2. Descentralizacion y tercerizacion de actividades.

La documentacion requerida debera ser enviada a través de la modalidad que la SEFyC esta-
blezca en archivo con formato “pdf”, siendo conservados los originales en la entidad financiera
a disposicién de la SEFyC. El representante legal de la entidad debera manifestar mediante
nota con caracter de declaracion jurada que la totalidad de la documentacion remitida por me-
dios electrénicos es copia fiel de la documentacion que conserva la entidad y se encuentra a
disposicion de la SEFyC, detallando el lugar donde se encuentra.

2.4. Responsabilidades.
Las entidades financieras que descentralicen actividades no estaran liberadas de sus respon-

sabilidades, presentes o futuras, que les correspondan conforme a las disposiciones legales y
reglamentarias y a las normas dictadas por el BCRA.

Vigencia:
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

EXPANSION DE ENTIDADES FINANCIERAS

TEXTO ORDENADO

NORMA DE ORIGEN

Secc. | Punto | Parr. Com. | Anexo | Cap. |Secc.| Punto | Parr. OBSERVACIONES
1.7. “A” 2241 I |5. 52.a Segun Com. “A” 4382,
5.4. 4771, 5355, 5983 vy
6275.
1.8. “A” 2241 I |5. 5.1. Segun Com. “A” 4382,
5983 y 6275.
1.9. “A” 5983 | Unico 1. 13. Segun Com. “A” 6275.
2.1 “A” 3149 I I 6. 6.1 1° | Segin Com. “A” 5983,
6126 y 6354.
2.1.1 “A” 3149 I Il |6. 6.1.1. Segun Com. “A” 6354.
2.1.2 “A” 3149 I I |6. 6.1.2. 1° | Segun Com. “A” 5983,
6126 y 6354.
2.2.1. “A” 3149 I Il |6. 6.1. 3° | Segun Com. “A” 6354.
2.2.2. “A” 3149 I Il |6. 6.1.2 1° | Segun Com. “A” 6354.
2.2.3. “A” 6354 |
2.2.4. “A” 6354 |
2.2.5. “A” 6354 I
5 2.2.6. “A” 3149 I Il |6. 6.1.2.3. Segun Com. “A” 6354.
Tol2.2.7. “A” 3149 I I |6. 6.1.2.4. Segun Com. “A” 4949,
5115, 5983, 6126 y
6354.
2.3. ultimo | “A” 6354 Segun Com. “A” 6375.
2.3.1. “A” 3149 I Il |6. 6.1. 2°
2.3.2. “A” 3149 | Il |6. 6.1. 2° | Segun Com. “A” 6354.
2.3.3. “A” 3149 I Il |6. 6.1. 2°
2.3.4. “A” 3149 I Il |6. 6.1. 2°
2.3.5. “A” 3149 I I |6. 6.1.2. altimo | Segun Com. “A” 59883,
6126 y 6354.
2.4. “A” 3149 I Il |6. 6.2.
3.1. “A” 3149 I I |6. 6.3. 1°  |[Segin Com. “A” 5983.
3 3.2. “A” 3149 I I |6. 6.3. 1°  |[Segun Com. “A” 5983.
" 13.8. “A” 3149 I I |6. 6.3. 2°y | Segun Com. “A” 5983.
ualtimo
4, “A” 2241 I ]9. Segun Com. “A” 6271.
4.1. “A” 2241 I |9. 9.2. Segun Com. “A” 5082
y 5983.
4.1.1. “A” 2241 I |9. 9.1.1. Segun Com. “A” 5082.
4.1.2. “A” 2241 I ]9. 9.1.2. Segun Com. “A” 5082.
4.2. “A” 5082 9.2. Segun Com. “A” 5983.
4.3. “A” 5082 9.3.
4.3.1. “A” 2241 i |9. 9.2.y Segun Com. “A” 2512
4. 9.3. y 5082.
4.3.2. “A” 2241 I ]9. 9.3.2. Segun Com. “A” 5082.
4.3.3. “A” 2241 I ]9. 9.4. Segun Com. “A” 5082.
4.3.4. “A” 5082 9. 9.3.4.
4.4, “A” 5082 9. 9.4.
4.5. “A” 5983 | Unico 2.
4.5.1. “A” 5983 | Ginico 2. 2.4.1.
4.5.2. “A” 5983 | Ginico 2. 2.4.2.
4.5.3. “A” 5983 | Uinico 2. 2.4.3.




BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL DE LOS
RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA, SISTEMAS DE
INFORMACION Y RECURSOS ASOCIADOS PARA LAS ENTIDADES FINANCIERAS

Seccion 6.

indice

6. Administracién de las bases de datos.

7. Gestion de cambios al software de base.

8. Control de cambios a los sistemas productivos.
9. Mecanismos de distribucién de informacion.
10. Manejo de incidentes.

11. Medicién y planeamiento de la capacidad.

1

5.
5.
5.
5.
5.
5.
5.12. Soporte a usuarios.

Canales Electronicos.

. Alcance.

. Procesos de referencia.

. Requisitos generales.

. Escenarios de Canales Electrénicos.

. Matriz de Escenarios.

. Glosario.

. Tablas de requisitos técnico-operativos.
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Seccidn 7. Servicios de tecnologia informatica tercerizados.

. Aplicabilidad.

. Procesos de seguridad.

. Requisitos generales.

. Escenarios de STl tercerizados.

. Matriz de escenarios.

. Glosario.

. Tablas de requisitos técnico-operativos.
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Seccidn 8. Sistemas aplicativos de informacion.

8.1. Cumplimiento de requisitos normativos.

8.2. Integridad y validez de la informacién.

8.3. Administracion y registro de las operaciones.

8.4. Sistemas de informacion que generan el régimen informativo a remitir y/o a disposi-
cién del Banco Central de la Republica Argentina.

8.5. Documentacion de los sistemas de informacion.

Tabla de correlaciones.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL
DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,
B.CRA. SISTEMAS DE INFORMACION Y RECURSOS ASOCIADOS PARA LAS
ENTIDADES FINANCIERAS

Seccion 6. Canales Electrénicos.

6.6. Glosario.

Se incluye, en orden alfabético, la definicion aplicable a los términos y acrénimos utilizados en
esta seccion con objeto de facilitar la interpretacion y ofrecer mayor claridad a los contenidos.

Activo. Comprende a los recursos, personas y medios indispensables para la ejecucién de uno
0 mas procesos de negocios que sean relevantes en los resultados esperados de estos Ultimos.

Autenticacion Fuerte - Doble Factor. Comprende la utilizacién combinada de dos factores de
autenticacion, es decir dos elementos de las credenciales de distinto factor. Complementaria-
mente, considérese lo expuesto sobre Factores de Autenticacion y Credenciales.

Banca Electronica. Comprende a todo servicio bancario y/o financiero, ofrecido por una enti-
dad y basado en el uso de tecnologia para la ejecucion de operaciones y transacciones por par-
te de un usuario de servicios financieros, con minima o ninguna asistencia o participacion de un
operador humano. La Banca Electronica incluye pero no se limita a la implementacion de Cana-
les Electrénicos con las caracteristicas indicadas en esta norma.

Banca Moévil (BM). Comprende a las redes, dispositivos, entornos informaticos, operativos y
de servicio destinados al usuario de servicios financieros, que se basan en la utilizacién de apli-
caciones (programas) informaticas disefadas para su implementacion y operacion en dispositi-
vos moviles propios del usuario, que vinculan al dispositivo, la aplicacién y las credenciales del
cliente de manera Unica con una plataforma de servicios financieros, en un centro de procesa-
miento de la entidad (propio o de un tercero) y se comunican, mediante redes publicas de co-
municacién aptas y aprobadas por autoridad competente para la transmisién de voz y datos ba-
jo administracion de un operador publico o privado.

Banca por Internet (Bl). Comprende a las redes, dispositivos, entornos informaticos, operati-
vos y de servicio destinados al usuario de servicios financieros, que se basan en la utilizacién
de programas informaticos disefiados para su operacion mediante el acceso a sitios publicados
en Internet, bajo administracion de una entidad u operador y el uso de motores de navegacién
instalados en dispositivos propios del usuario, que se comunican con un centro de procesa-
miento de la entidad (propio o de un tercero) mediante redes publicas de comunicacion aptas y
aprobadas por autoridad competente para la transmisién de datos bajo administracion de un
operador publico o privado.

Banca Telefénica (BT). Comprende a las redes, dispositivos, entornos informaticos, operativos
y de servicio destinados al usuario de servicios financieros, que se basan en la utilizacién de
programas informaticos disefados para su operacién con teléfonos propiedad o no del consu-
midor financiero y que se comunican con un centro de procesamiento de la entidad (propio o de
un tercero) mediante redes publicas de comunicacion aptas y aprobadas por autoridad compe-
tente para la transmision de voz y datos bajo administracion de un operador publico o privado.

Vigencia:
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL
DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,

B.CRA. SISTEMAS DE INFORMACION Y RECURSOS ASOCIADOS PARA LAS

ENTIDADES FINANCIERAS

Seccion 7. Servicios de tecnologia informatica tercerizados.

7.1.

7.2.

Aplicabilidad.

Las entidades financieras podran contratar —en forma total o parcial— Servicios de Tecnologia
Informatica (STI) provistos por terceros, siempre que se refieran a las actividades que a conti-
nuacion se contemplan, de acuerdo con los escenarios del punto 7.5. bajo las denominaciones
que se indican y cuya definicion se encuentra en el glosario previsto en el punto 7.6.:

7.1.1. Infraestructura de Tecnologia y Sistemas (SIS).
7.1.2. Procesamiento de Datos (SPD).

7.1.3. Soporte, Prevencién y Mantenimiento (SPM).
7.1.4. Comunicaciones (STC).

7.1.5. Almacenamiento y Custodia (SAC).

7.1.6. Desarrollo de Aplicaciones (SDA).

7.1.7. Contingencia y Recuperacién (SCR).

Procesos de seguridad.

De modo referencial y con el objetivo de facilitar la implementacién de los requisitos de seguri-
dad determinados, la gestiéon de seguridad de los STI tercerizados se entiende como el ciclo de
procesos que reunen distintas tareas, especialidades y funciones, de manera integrada e inter-
relacionada, repetible y constante para la administracién, planificacién, control y mejora conti-
nua de la seguridad informéatica en los STI tercerizados.

Los procesos aqui sefialados reunen el conjunto de tareas y especialidades que las entidades
pueden poseer, con estas u otras denominaciones y en la composicion organica que mejor sa-
tisfaga sus intereses y funcionamiento. Las entidades financieras y los prestadores de los STI
tercerizados deben poseer la funcionalidad y proposito descriptos en los procesos de seguridad
que a continuacion se detallan e informar al Banco Central de la Republica Argentina (BCRA) la
estructura e interrelaciones organicas y operativas que en sus organizaciones se corresponda:

7.2.1. Gobierno de la Seguridad de la Informacion (GS).
Relacionado con la organizacién de los procesos de administracion estratégica y operati-
va de la seguridad de la informacién, la estructura funcional y operativa y la determina-
cidon de las responsabilidades asociadas.

7.2.2. Concientizacion y Capacitacion (CC).
Relativo a la adquisicion y entrega de conocimiento en practicas de seguridad, su difu-

sién, entrenamiento y educacion, para el desarrollo de tareas preventivas, detectivas y
correctivas de los incidentes de seguridad en los STI tercerizados.
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7.2.3. Control de Acceso (CA).
Relacionado con la evaluacién, desarrollo e implementacién de medidas de seguridad
para la proteccion de la identidad, mecanismos de autenticacion, segregacion de roles y
funciones y demas caracteristicas del acceso a los STI.

7.2.4. Integridad y Registro (IR).
Destinado a la utilizacion de técnicas de control de la integridad y registro de los datos y
las transacciones, asi como el manejo de informacién sensible de los STl y las técnicas
que brinden trazabilidad y permitan su verificacion. Incluye, pero no se limita a transac-
ciones, registros de auditoria y esquemas de validacién.

7.2.5. Monitoreo y Control (MC).
Relacionado con la recoleccion, analisis y control de eventos ante fallas, indisponibilidad,
intrusiones y otras situaciones que afecten los servicios ofrecidos por los prestadores de
STI, y que puedan generar un dafo eventual sobre la infraestructura y la informacion.

7.2.6. Gestién de Incidentes (Gl).
Relativo al tratamiento de los eventos y consecuentes incidentes de seguridad en los STI,
su deteccién, evaluacién, contencién y respuesta, asi como las actividades de escala-
miento y correccion del entorno técnico y operativo.

7.2.7. Continuidad de las Operaciones (CO).
Relacionado con los recursos y tareas estratégicas y operativas para prevenir, contener y
recuperar los procesos criticos del negocio, los servicios financieros y la informacién criti-
ca ante fallas que afecten la disponibilidad de los STl y la infraestructura informatica que
los soporta.

7.3. Requisitos generales.

Complementariamente a los requisitos técnico-operativos que se indiquen, las entidades finan-
cieras deben satisfacer los siguientes requisitos generales con independencia de la naturaleza,
composicion y estructura de los servicios que presten por medio de los STI tercerizados.

7.3.1.

De la Matriz de Escenarios y la gestion de riesgo operacional de tecnologia.

7.3.1.1. Deben encuadrar la operatoria de los STI tercerizados que gestionen dentro de
los escenarios comprendidos en la matriz de escenarios contenida en el punto
7.5., implementando como minimo y segun la criticidad que se establezca los
requisitos indicados para cada escenario aplicable.
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7.3.1.2. Atento a las normas sobre “Lineamientos para la gestion de riesgos en las enti-
dades financieras”, las entidades financieras deben incluir en su andlisis de
riesgo operacional todos los activos informaticos relacionados con los escena-
rios aplicables, estableciendo un nivel de criticidad equivalente al indicado por
el BCRA para cada escenario o, cuando no esté indicado, por lo establecido en
el punto 7.4.2.

7.3.1.3. Lo indicado en el punto 7.3.1.2. debe encontrarse documentado y formar parte
de la metodologia de gestion de riesgo operacional de la entidad financiera. A
su vez, es complementario de los analisis de riesgo perioddicos y los mecanis-
mos de seguridad informatica implementados para minimizar los riesgos detec-
tados.

7.3.1.4. Los errores de encuadramiento en los escenarios, detectados por las auditorias
internas y/o externas, obligan a las entidades a efectuar los ajustes correspon-
dientes en un plazo no mayor a 180 dias corridos posteriores a su notificacién,
debiendo presentar a la Superintendencia de Entidades Financieras y Cambia-
rias (SEFyC) un informe de las adecuaciones efectuadas avalado por una veri-
ficacién de conformidad de su auditoria interna, posterior al vencimiento de pla-
zo indicado. La SEFyC podra realizar una verificacion de lo actuado.

7.3.2. Del cumplimiento de los requisitos técnico-operativos minimos.

7.3.2.1. Dentro de las tareas de gestién de la seguridad, e independientemente del
area, personas o terceros que tengan a su cargo la funcién y la ejecucion de las
tareas, las entidades financieras deben contar con funciones y tareas relacio-
nadas con los siguientes procesos estratégicos de seguridad para sus STI ter-
cerizados:

i)  Complementariamente a lo indicado en el punto 7.2.1. (GS), las entidades
deben desarrollar, planificar y ejecutar un Programa de Seguridad de la In-
formacion con el objetivo de proteger los activos, procesos, recursos técni-
cos y humanos relacionados con los STI tercerizados bajo su responsabili-
dad, basado en un analisis de riesgo de actualizacion periddica minima
anual, integrado a la gestién de riesgo, en su correspondencia con la Matriz
de Escenarios y en los requisitos técnico-operativos detallados en el punto
7.7.

i) Complementariamente a lo indicado en el punto 7.2.2. (CC), las entidades
deben contar con un programa de concientizacién y capacitacién de segu-
ridad informatica anual, medible y verificable, cuyos contenidos contemplen
todas las necesidades internas y externas en el uso, conocimiento, preven-
cién y denuncia de incidentes, escalamiento y responsabilidad de los STI
tercerizados con los que cuentan.

Vigencia:
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7.3.2.2.

ii)

vi)

vii)

Pu

Complementariamente a lo previsto en el punto 7.2.3. (CA), las entidades
deben adquirir, desarrollar y/o adecuar los mecanismos implementados pa-
ra la verificacion de la identidad y privilegios de los usuarios internos y ex-
ternos, estableciendo una estrategia basada en la disponibilidad, la reduc-
cién de la complejidad de uso y la maximizacion de la proteccion de la in-
formacién del cliente.

Complementariamente a lo indicado en el punto 7.2.4. (IR), las entidades
deben garantizar un registro y trazabilidad completa de las actividades de
los STI tercerizados en un entorno seguro para su generacion, almacena-
miento, transporte, custodia y recuperacion.

Complementariamente a lo previsto en el punto 7.2.5. (MC), las entidades
deben contar con recursos técnicos y humanos dispuestos para asegurar
un control permanente y continuo de todos sus STI tercerizados y una
clasificaciéon de los eventos registrables, asi como patrones de busqueda y
correlacion.

Complementariamente a lo indicado en el punto 7.2.6. (Gl), las entidades
deben arbitrar los esfuerzos necesarios para contar en sus organizaciones
con recursos técnicos y humanos especializados en la atencion, diagnosti-
co, andlisis, contencion, resolucion, escalamiento e informe de los inciden-
tes de seguridad de todos sus STI tercerizados, de manera formal e inte-
grada.

Complementariamente a lo indicado en el punto 7.2.7. (CO), las entidades
deben establecer criterios de continuidad y recuperacion para cada uno de
los STI tercerizados y contar con los recursos técnicos y humanos asi co-
mo los planes necesarios para garantizar la continuidad operativa segun la
demanda de cada servicio, el soporte técnico y logistico, la recuperaciéon de
datos y sistemas aplicativos y el procesamiento alternativo en contingencia.

nto de Acceso Unificado. Las entidades deberan implementar un entorno no

operativo que permita ejercer el control activo, continuo y permanente de todas
las actividades indicadas en el acuerdo de STI tercerizado y los datos, median-

te

un punto de acceso emplazado en la Republica Argentina, bajo administra-

cién de la entidad, independientemente de las locaciones, cantidad y naturaleza

de

los servicios provistos y/o que la tercerizacién ocurra parcial o totalmente

con recursos propios, de dependencias, subsidiarias o terceros contratados. El
mismo debera aplicarse de manera no exhaustiva a las siguientes condiciones:

)

i)

Debera tener el mismo nivel de criticidad asignado al escenario de mayor cri-
ticidad en el que se encuentre encuadrado el STI, de acuerdo con lo esta-
blecido en los puntos 7.4.y 7.5.

Debera permitir la verificacion de los requisitos dispuestos en los escenarios
en los que encuadre cada STI tercerizado.

Version: 1a.
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i) Debera proveer los mecanismos de visualizacién, seguimiento y reporte de
informacion de toda la actividad en curso y pasada, con el nivel de granulari-
dad establecido por los requisitos de cada escenario, asi como los reportes
de control, analisis, resultados, planes, pruebas, capacitaciones, certificacio-

nes y auditorias practicadas por si o por terceros a los STI.

7.3.3. De la responsabilidad sobre los STI tercerizados.

7.3.3.1. El Directorio -0 autoridad equivalente de la entidad- es el responsable de la ges-
tién de tecnologia y seguridad informatica de la operatoria de los STI terceriza-
dos, debiendo establecer contratos formales en los que se detallen todos los
servicios tercerizados, su funcionamiento y los mecanismos de control previstos.

7.3.3.2.

7.3.3.3.

7.3.3.4.

7.3.3.5.

7.3.3.6.

cién operativa y financiera.

entidades financieras” y en otras regulaciones técnicas complementarias.

la totalidad de los STI.

cidos en los escenarios correspondientes del punto 7.5.

modalidad operativa diferente de las contempladas en esta seccion.

Version: 1a.
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La responsabilidad de las entidades financieras en los servicios y operaciones
cursadas por medio de STI tercerizados incluye, pero no se limita, a los medios
operativos, fisicos y l6gicos de acceso e intercambio de informacién con los
usuarios, la infraestructura de procesamiento, transporte y custodia de informa-

Las empresas prestadoras de STI tercerizados, que incluyen el procesamiento,
transporte, custodia, desarrollo de aplicaciones, continuidad operativa y/o tareas
o procesos informaticos de las entidades financieras, incluyendo a los propieta-
rios de licencias o marcas que por acuerdo con las entidades financieras facilitan
el uso de sus recursos e infraestructura, deberan cumplir las condiciones esta-
blecidas en esta seccién y en la Seccion 2. de las normas sobre “Expansion de

Las entidades financieras deben establecer e informar al BCRA la estructura
organica dispuesta y la ndmina de responsables de las tareas relacionadas con
los Procesos de Seguridad indicados en el punto 7.2. y comunicar cualquier no-
vedad o cambio efectuado a la némina en un plazo no mayor a 10 dias habiles
luego de ocurrido el hecho. Esta informacién incluye: los procesos, tareas y
responsables en empresas prestadoras donde se encuentre tercerizada parte o

De acuerdo con lo establecido en las normas sobre “Expansion de entidades fi-
nancieras”, las entidades deben contar para la supervision, control y monitoreo
continuo y permanente, de un servicio bajo su administracién directa denomi-
nado Punto de Acceso Unificado, que debera satisfacer los requisitos estable-

Con el objeto de que el BCRA pueda analizar los alcances particulares y carac-
teristicas técnicas para eventuales recomendaciones de seguridad informatica,
con anterioridad a su implementacion, las entidades financieras deberan infor-
mar sobre cualquier nuevo STI tercerizado no contemplado en el punto 7.1. o
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7.4. Escenarios de STI tercerizados.

7.41.

7.4.2.

Guia de uso.

Cada escenario esta compuesto por una situacion inherente a la proteccion de los datos
gestionados por intermedio de un STI, una determinacién de la aplicabilidad del escena-
rio en los STI tercerizados considerados, un valor de criticidad que indica la importancia
relativa del escenario y que afecta los requisitos minimos considerados vy, finalmente, un
conjunto de requisitos técnico-operativos para controlar la situacién descripta.

Las situaciones describen el escenario particular sujeto a tratamiento y para el que se
han determinado requisitos técnico-operativos minimos particulares.

La aplicabilidad se encuentra determinada para los STI tercerizados considerados en la
normay en el escenario en particular. No aplica el mismo escenario descripto a todos los
tipos de servicios tercerizados contemplados en el punto 7.1.

Criticidad y cumplimiento.

La criticidad es un ponderador que establece el nivel de importancia relativo de un esce-
nario y sus necesidades regulatorias, considerandose siempre mayor criticidad a los da-
tos personales y financieros del cliente, independientemente del servicio que lo soporta.
Las entidades deben instrumentar los mecanismos necesarios para considerar la aplica-
bilidad del escenario a su contexto particular y su inclusion en la matriz de riesgo opera-
cional de tecnologia que emplee en su gestion de riesgo operacional acorde con lo indi-
cado en el punto 7.4.1.

El nivel de obligacion de las entidades de cumplir los requisitos técnico-operativos se en-
cuentra determinado por tres elementos: el encuadramiento indicado en el punto 7.3.1.1.,
la criticidad asignada al escenario y los resultados de la gestion de riesgo de las entida-
des financieras. Los valores de criticidad, los criterios utilizados para su asignacion a ca-
da escenario y el cumplimiento se determinan segun lo contemplado en la siguiente ta-
bla.

Valor

Descripcion Criterios de asignacion Cumplimiento

Alta exposicion al riesgo cuya falta o
deficiencia de tratamiento afecta de forma
extendida la disponibilidad y confiabilidad
de los STI, entidades financieras y el
sistema financiero en general.

Moderada exposicion al riesgo cuya falta
o deficiencia de tratamiento afecta de
forma limitada la disponibilidad y confiabi-
lidad de los STI, entidades financieras y el
sistema financiero en general.

Baja exposicion al riesgo cuya falta o
deficiencia de tratamiento afecta de forma
limitada la disponibilidad y confiabilidad
de los STI, entidades financieras o el
sistema financiero en general.

e Exposicion al riesgo sisté-
mico y propagacién del
efecto negativo.

e Impacto econdémico sobre
los clientes y la entidad
financiera.

¢ Nivel de penetracion de los
STI en el Sistema Nacional
de Pagos o Sistema Finan-
ciero Nacional.

¢ Interoperabilidad y efectos
sobre otros STI terceriza-
dos o no.

Obligatorio. Las entidades financieras y
sus prestadores de STI deben satisfacer
los requisitos técnico- operativos de cada
escenario de acuerdo con la correspon-
diente Tabla de Requisitos.

Alineado. Las entidades financieras y
sus prestadores de STI deben realizar
sus mejores esfuerzos para satisfacer
los requisitos técnico-operativos de cada
escenario, implementando  medidas
compensatorias y/o alternativas en
aquellos requisitos que no satisfagan los
indicados en la correspondiente Tabla de
Requisitos.

Esperado. Las entidades financieras y
sus prestadores de STI podran satisfacer
los requisitos de acuerdo con los resul-
tados formales de su gestion de riesgo.
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La asignacion de los valores en cada escenario, es una potestad del BCRA. No obstante,
cuando no se encuentre asignado un valor a un determinado escenario, las entidades fi-
nancieras deben asignarlo siguiendo los criterios establecidos en la tabla y los resultados

formales de su gestion de riesgo operacional.

7.5. Matriz de escenarios.

Matriz de Escenarios

Categoria Escenario Situacién Aplicabilidad Criticidad Requisitos Minimos
ESDO001 Datos del cliente. uso/explotacién, | SPD; SPM; RGS001; RGS002; RGS003; RGS004; RGS005;
conservacién y transporte, inclu- | STC; SDA; RGS006; RGS007; RCC001; RCC002; RCCO05;
yendo transacciones financieras | SAC; SCR. RCCO06; RCC007; RCC008; RCCO10; RCCO12;
. . RCC013; RCA049; RCA050; RCA051; RCA052;
que incluyan datos del cliente. 1 RIR003; RIR010; RIR011; RIR020; RIR021; RIR022;
RIR023; RIR024; RMC004; RMCO006; RMCO14;
5 RMCO015; RGI001; RGI002; RGI003; RGI005;
'a:) RCO001; RCO002; RCO003; RCO004.
£ ESDO002 Datos contables-financieros: | SPD; SPM; RGS001; RGS002; RGS003; RGS004; RGS005;
% uso/explotacién, conservacién y | STC; SDA; Sgggggi Sgggg;i Sgggg;i Sggg?g? Sggg?gi
° g:ncslizcr’]rtfs’ incluyendo o no datos | SAC; SCR. 1 RCCO13; RCA049; RCA050; RCAO51; RCA052;
g : RIR003; RIR010; RIRO11; RIR020; RIR021; RIR022;
a RIR023; RIR024; RMC004; RMC006; RMCO14;
0] RMCO015; RGI001; RGI002; RGI003; RGI005;
QCJ RCO001; RCO002; RCO003; RCO004.
2 ESD003 Datos transaccionales financieros: | SPD; SPM; RGS001; RGS004; RGS005; RGS007; RCCO01;
S uso/explotacion, conservacion y | STC; SDA; Sggg?gg g%CA%%%;_ ?%CA%();:_ RRCC?L?(;502;- RRCIggégg
'% E?:nstp;orte que no incluya datos del | SAC; SCR. 2 RIRO10; RIR0O11; RIR021; RIR022; RIR023;
o : RMC004; RMCO006; RMCO014; RMCO015; RGI001;
e RGI002; RGI003; RGI005; RCO001; RCO002;
= RCO003; RCO004.
@ ESD004 Datos operativos: uso/explotacién, | SIS; SPD; RGS001; RGS004; RGS005; RGS007; RCCO001;
conservacién y transporte que no | SPM; STC; Sggg?gi E{%(/i%%%; Fé%%%? RRCC%)J% R}gggégi
incluya informacion  contable- | SDA; SAC; 2 RIR010; RIR011; RIR021; RIR022; RIR023; RIR025;

financiera, del cliente o transaccio- | SCR.
nal financiera.

RMC003; RMC006; RMC014; RMCO015; RGIO0T;
RGI002; RGI003; RGI005; RCOO001; RCO002;
RCO003; RCO004.

7.6. Glosario.

Se incluye, en orden alfabético, la definicién aplicable a los términos y acronimos utilizados en
esta seccion con objeto de facilitar la interpretacion y ofrecer mayor claridad a los contenidos.

Activo. Comprende a los recursos, personas y medios indispensables para la ejecucién de uno
0 Mas procesos de negocios cuyos resultados esperados sean relevantes para la entidad.

Almacenamiento y Custodia (SAC). Comprende todos los recursos informaticos, operativos y
de informacién dispuestos para el registro, conservacion, recupero y explotacion de datos inte-

grados a un STI.

Cliente - usuario de servicios financieros - usuario. Los términos “cliente” y “usuario de ser-
vicios financieros” son equivalentes y se refieren a la persona humana o juridica que se en-
cuentra identificada y suscrita a los servicios de una o mas entidades financieras. El término
“usuario” es una denominacién genérica aplicable a clientes y no clientes.
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Comunicaciones (STC). Abarca a todos los recursos informaticos y operativos dispuestos pa-
ra la administracién, operacién, disponibilidad, mantenimiento y transporte de voz, datos, ima-
gen o video que se interconectan e integran a los recursos de la infraestructura de tecnologia y
sistemas (SIS) de un STI.

Contingencia y Recuperacion (SCR). Comprende a todos los recursos informaticos y operati-
vos dispuestos para la administracién, operacién y mantenimiento de los procesos de continui-
dad operativa, recuperacion de datos, procesamiento alternativo, soporte técnico y logistico en
contingencia, de acuerdo con la demanda establecida para cada STI.

Datos del cliente. Se refiere a toda informacion personal/financiera del cliente que permita re-
velar o inferir su identidad, credenciales personales, relacion comercial y/o posicién financiera,
limitada, restringida y/o protegida por la Ley de Datos Personales (Ley 25.326), la Ley de Enti-
dades Financieras (Ley 21.526) y normas particulares del BCRA.

Datos contables-financieros. Se refiere a toda informacion referida a saldos, balances y acti-
vos de la entidad financiera o de sus clientes no individualizados.

Datos operativos. Comprende toda informacién referida a la administracién, gestién, tareas e
instrucciones sobre los recursos técnicos de una entidad financiera y/o tercerizados, incluyen-
do, pero no limitandose, a los procesos de tecnologia y sistemas, excluyendo datos del cliente,
datos contables-financieros y datos transaccionales financieros.

Datos transaccionales financieros. Comprende de manera particular a las instrucciones indi-
viduales o relacionadas que ordenen movimientos financieros en cuentas bancarias de uno o
varios clientes, pasibles de verificacién y aprobacion antes de su perfeccionamiento o confirma-
cion.

Desarrollo de aplicaciones. Abarca a todos los recursos humanos y de software, metodolo-
gia, licencias, disefo, conocimiento, mano de obra, prueba y mantenimiento para la programa-
cién/adquisicion de piezas de software aplicativo o rutinas programadas para el uso/explotacion
de datos productivos.

Escalamiento - Escalamiento de incidentes. Comprende al protocolo formal y procedimien-
tos especificos para el flujo de ejecucion e informe de las actividades de recepcion, diagnésti-
co, analisis, contencidn, correccion y reporte de los incidentes en los STI.

Evento. Comprende al hecho ocurrido e identificado sobre el estado de un sistema, servicio o
red que indique un desvio de la expectativa establecida para un STI, una falla de las medidas
de seguridad implementadas o una situacién desconocida previamente que pueda ser relevan-
te a la integridad, disponibilidad y/o confidencialidad de la informacion y los STI en general.

Incidente en STis. Se conforma por el evento o serie de eventos, operativos y tecnolégicos in-
terrelacionados que generen una exposicion no deseada o esperada de las credenciales, tran-
sacciones, datos de los clientes y el servicio asociado y que posean una probabilidad significa-
tiva de comprometer las operaciones y amenazar la seguridad informatica.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL
DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,

B.CRA. SISTEMAS DE INFORMACION Y RECURSOS ASOCIADOS PARA LAS

ENTIDADES FINANCIERAS

Seccion 7. Servicios de tecnologia informatica tercerizados.

Infraestructura de seguridad. Comprende a todos los recursos informaticos, operativos y de
informacion dispuestos para la administracion, operacién, mantenimiento y control de la seguri-
dad de los STI.

Infraestructura de tecnologia y sistemas (SIS). Comprende a todos los recursos informati-
cos, operativos y de informacién dispuestos para la administracion, operacion, desarrollo, man-
tenimiento, procesamiento y control de los STI.

Journal o Tira de auditoria. Se refiere a los mecanismos fisicos y/o l6gicos dispuestos para el
registro de la actividad de los STI asociados al acceso e instruccion de operaciones.

Prestadores. Se utiliza el término en forma indistinta para indicar a las empresas prestadoras
de STI dentro de los indicados en esta seccion, que cuenten con un acuerdo de servicio con las
entidades financieras o actien en su nombre.

Soporte, prevencion y mantenimiento (SPM). Comprende todos los recursos humanos, in-
formaticos y operativos dispuestos para brindar soporte, mantenimiento, técnicas de preven-
cién y/o analisis de datos de los STI.

Movimientos financieros. Comprende el registro de movimientos de crédito y/o débito y/o
consultas confirmados en cuentas bancarias de un cliente.

Procesamiento de datos (SPD). Comprende todos los recursos humanos, informaticos y ope-
rativos dispuestos para la operacion, ingreso, transformacion y salida de datos mediante el uso
de funciones, instrucciones o aplicaciones programadas de manera controlada y repetitiva, in-
tegrados a un STI.

Redes privadas. Infraestructura de comunicaciones administrada por una entidad financiera o
un tercero en su nombre y accesible de forma exclusiva y Unica para la infraestructura de tecno-
logia y sistemas de la entidad financiera.

Redes publicas. Infraestructura de comunicaciones administrada por un prestador indepen-
diente y accesible mediante suscripcion previa a multiples empresas o individuos.

Servicios financieros. Incluye la prestacion de operaciones bancarias, cambiarias y/o finan-
cieras, por medio bancario o instruccién de pago de bienes y servicios.

Servicios de Tecnologia Informatica (STI). Comprende a la prestacion formal, regular, perio-
dica, delimitada y controlada de recursos de tecnologia informatica indispensables para brindar
alguno o varios de los siguientes servicios: infraestructura informatica, procesamiento de datos,
operaciones y mantenimiento, comunicaciones, almacenamiento y custodia, desarrollo de apli-
caciones y contingencia; siempre que los mismos tengan un impacto directo o indirecto sobre
datos del cliente, datos contables-financieros o datos transaccionales.

STI tercerizados. Corresponde a la prestacion de servicios de administracion y/o gestion ope-
rativa informatica, mediante acuerdos con terceros, que cuenten con recursos aptos para ofre-
cer servicios de tecnologia informatica (STI) que pueden ser prestados parcial o totalmente a
una 0 mas organizaciones de manera conjunta o individualizada en el pais o en el exterior en
conformidad con lo establecido en las normas sobre “Expansion de entidades financieras”.

Version: 1a. COMUNICACION “A” 6375

Vigencia:

04/11/2017 | Pagina?d




BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL
DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,
B.C.RA. SISTEMAS DE INFORMACION Y RECURSOS ASOCIADOS PARA LAS
ENTIDADES FINANCIERAS

Seccion 7. Servicios de tecnologia informatica tercerizados.

7.7. Tablas de requisitos técnico-operativos.

7.7.1. De Gobierno de seguridad de la informacion.

Tabla de requisitos técnico-operativos de Gobierno de Seguridad de la Informacién

RGS001 Las entidades/prestadores deberan establecer y notificar al BCRA el detalle completo,
exhaustivo y actualizado de las responsabilidades compartidas y/o exclusivas sobre
los roles y funciones para la administraciéon y gestién operativa de seguridad de la
informacion asociadas al STI.

RGS002 La entidad/prestador debera establecer roles y funciones para el tratamiento de los
datos del cliente, estableciendo las responsabilidades correspondientes segun el nivel
de participacion y tarea que realice. Estas obligaciones deberan estar formalizadas en
los acuerdos del STI.

RGS003 La entidad y el prestador del STI tercerizado deberan cumplir con las leyes y regula-
ciones nacionales relacionadas con la proteccion de datos personales (Ley 25.326)
cuando el servicio involucra la recoleccién y uso de datos personales, lo que debera
reflejarse en los acuerdos del STI.

RGS004 La entidad y prestador deberan establecer y documentar los protocolos de intercambio
de informacion entre los participantes del acuerdo de STI, incluyendo terceros subcon-
tratados, asi como las técnicas y medidas operativas (formatos, limites de tiempo,
responsables, etc.) que garanticen informacién Util, oportuna y completa a las partes
involucradas y al BCRA.

RGS005 En el caso de prestador o subcontratistas participantes de un STl que procesen,
almacenen o transporten datos o procesos de la entidad en locaciones en el exterior,
la entidad, los prestadores y los terceros involucrados deberan proveer los mecanis-
mos necesarios para verificar si las locaciones satisfacen las disposiciones legales,
normativas y contractuales establecidas en el acuerdo de STI, incluyendo lo estable-
cido en las normas sobre “Expansién de entidades financieras”.

RGS006 El acuerdo de STI debera incluir la obligacion de no divulgacion de datos personales y
extender tal obligacién a terceros subcontratados.
RGS007 Las entidades/prestadores deben documentar y asignar la propiedad de todos los

activos de informacion en el STI, determinando el nivel de responsabilidad administra-
tiva y operativa de cada parte en el ciclo de vida de la informacion.

7.7.2. De Concientizacion y Capacitacion.

Tabla de requisitos técnico-operativos de Concientizacion y Capacitacion

RCCO001 Los contenidos del programa de CC deben formularse y mantenerse actualizados en

base a un analisis de las vulnerabilidades y los resultados de la Gestion de Incidentes,

e incluir, pero no limitarse a incidentes: reportados, detectados y conocidos.

RCC002 Los contenidos del programa de CC deben incluir: técnicas de deteccién y prevencién

de apropiaciéon de datos personales y de las credenciales mediante ataques de tipo

“ingenieria social”, “phishing”, “vishing” y otros de similares caracteristicas.

RCC005 Mantener informado al personal interno, personal responsable por la gestion del ST,

personal de terceros involucrado en las tareas operativas y clientes sobre las vias de

comunicacion para la recepcion de denuncias o problemas en el circuito asociado al

escenario descripto.

RCCO006 Respecto de la audiencia del programa de CC, deben aplicarse los siguientes criterios:

a. Caracteristicas y segmentacién de la audiencia, de acuerdo con el nivel de
intervencion en el proceso y naturaleza de la funcién o rol que ocupa cada
participante.

b. Deben encontrarse alcanzados todos los participantes necesarios en el flujo
completo de la actividad indicada en el escenario.

c. Orientado pero no limitado a: personal interno, personal responsable por la
gestién del STI, proveedores y clientes.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL
DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,
B.C.RA. SISTEMAS DE INFORMACION Y RECURSOS ASOCIADOS PARA LAS
ENTIDADES FINANCIERAS

Seccion 7. Servicios de tecnologia informatica tercerizados.

Tabla de requisitos técnico-operativos de Concientizacion y Capacitacion

RCC007 Con una periodicidad minima anual, debe efectuarse un andlisis del programa de CC
ejecutado que mida la evolucion de los incidentes, respecto de las actividades de CC
realizadas incluyendo como minimo:
a. Un reporte de la cantidad y segmentacion de destinatarios y contenidos del
programa de CC.
b.  Una comparacion entre los contenidos cubiertos por el programa de CC y la
cantidad y tipo de incidentes de seguridad reportados/detectados/conocidos.

RCC008 Los contenidos del programa de CC deben incluir: medidas y técnicas para la protec-
cién de la privacidad de las credenciales.

RCC010 Los contenidos del programa de CC deben incluir: recomendaciones especificas sobre
las practicas de seguridad en la plataforma de soporte de STI.

RCC012 Los contenidos del programa de CC deben incluir técnicas especificas para el desarro-

llo/adquisicion/fabricacién, implementacién, homologacion y prueba de caracteristicas
de seguridad de los recursos informaticos del STI, asegurando que el personal involu-
crado interno/externo se encuentra debidamente capacitado para disminuir las fallas
de implementacion de las caracteristicas de seguridad.
RCC013 Las entidades/prestadores deben contar con un mecanismo de comunicacion de los
contenidos de su programa de concientizacién y capacitaciéon del STI que asegure:

a. Que los destinatarios se encuentran informados de forma continua.

b.  Que los destinatarios pueden efectuar consultas y evacuar dudas.

7.7.3. De Control de Acceso.

Tabla de requisitos técnico-operativos de Control de Acceso

RCA049 La entidad y prestador deberan garantizar que los datos personales no sean accedi-
dos/procesados/explotados por ellos o cualquiera de sus proveedores para fines
diferentes de los establecidos en los acuerdos formales del STI, ni se realicen sin el
formal y expreso consentimiento del responsable primario de los datos.

RCA050 Las entidades/prestadores deben garantizar el acceso irrestricto a la entidad y al
BCRA, a toda documentacién e informacion relativa al procesamiento, operaciones y
procedimientos del STI cuando sea requerida.

RCA051 La entidad debe asegurar que el prestador del STI documente y respalde el nivel de
controles implementados para la proteccién de los servicios provistos, por medio de
mediciones independientes, auditorias externas y certificaciones de estandares inter-
nacionales.

RCA052 Las entidades/prestadores deben contar e implementar con una politica homogénea
de administracién de credenciales, basada en la necesidad de uso/conocimiento, la
separacion de roles incompatibles y la prevencion de colusiones, para el acceso a,
pero sin limitarse a:

e Mecanismos de encripcion de datos y canales de comunicacion.
e Usuarios privilegiados de la plataforma operativa/aplicativa.
e Usuarios de emergencia/contingencia.

e  Usuarios comunes.
Asimismo, deberan asegurar un ciclo de vida de las credenciales, cuyos parametros,
reglas, algoritmos, piezas de software involucradas deberan ser actualizadas y debi-
damente comunicadas a las partes.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL
DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,
SISTEMAS DE INFORMACION Y RECURSOS ASOCIADOS PARA LAS

ENTIDADES FINANCIERAS

Seccion 7. Servicios de tecnologia informatica tercerizados.

7.7.4. De Integridad y Registro.

RIR003

Tabla de requisitos técnico-operativos de Integridad y Registro

Los registros colectados por los servicios provistos por el prestador, deben asegurar la
trazabilidad de las acciones realizadas en la totalidad de las actividades, identificando
quien (cuenta, origen, destino), qué (actividad, funcion, transaccion), déonde (servicio,
ubicacién), cuando (tiempo), cémo (patrén, relacion de eventos).

RIR010

Los dispositivos/equipamiento y/o piezas de software dispuestas por la enti-
dad/prestador para el STI, deben asegurar que satisfacen un ciclo de vida y de desa-
rrollo, basado en las siguientes etapas conceptuales:

a. Analisis de requerimientos.
Adquisicion/fabricacion/desarrollo.
Prueba y homologacion.
Implementacién.

Operacién y mantenimiento.

f.  Descarte y reemplazo.
Asimismo, este ciclo, debe proveer los elementos de seguridad relacionados con, pero
no limitados, a:

g. Requisitos funcionales de seguridad.

h.  Tipos y caracteristicas de validacion de los datos de entrada.
i

J

k

opoo0o

Granularidad de las funciones y los registros.
Niveles de acceso.
Control de cambios.

| Actualizacién y parches.

RIRO11

Las entidades/prestadores deben ejecutar un proceso de homologacion de dispositi-
vos/equipamientos y/o piezas de software para interactuar con el STI, garantizando la
verificacion de todos los aspectos de disefo, funcionalidad, interoperabilidad y carac-
teristicas de seguridad definidos en las etapas de adquisicion/fabricacién/desarrollo e
implementacién.

RIR020

Las entidades/prestadores deben contar con mecanismos preventivos y correctivos
para la atencion de reclamos por el acceso, modificacién y eliminacion de datos per-
sonales, ante requerimientos al amparo de la proteccion de derechos del cliente.

RIR021

Las entidades/prestadores deben garantizar y establecer los mecanismos de recupero
de los activos de informacién ante rescision/terminacion y/o interrupcién indefinida de
los servicios y/o relocalizacion, respetando las condiciones de seguridad de la infor-
macion y continuidad de las operaciones.

RIR022

Los recursos e informacion que se utilicen en el STI deben estar inventariados con su
correspondiente identificacién del propietario e indicando los parametros de elimina-
cién segura y sus parametros de validacién en el ciclo de vida del dato.

RIR023

Las entidades/prestadores deben establecer un ciclo de vida de los datos de registro
de las actividades, segun lo establece el requisito RIR003, cumpliendo con los reque-
rimientos legales y las previsiones de seguridad para su almacenamiento, inalterabili-
dad por el tiempo legal de conservacion y su accesibilidad a los responsables del
control para soporte de investigaciones forenses en casos de incidentes de seguridad
y detecciéon de brechas de seguridad.

RIR024

Las entidades/prestadores, deben establecer una politica de encripcion de los datos
estén en reposo, transito o en ambos estados, incluyendo la asignacion de la respon-
sabilidad para los controles definidos en cada estado del dato.

RIR025

Las entidades/prestadores deben asegurar una separacion légica de los ambientes de
procesamiento, almacenamiento, transporte y recuperacién de datos de la entidad
respecto del prestador, otras entidades y terceros. Asimismo, deben asegurar que los
dispositivos/equipamientos y piezas de software que se empleen o accedan a los
entornos de la entidad, deben restringirse a los necesarios y homologados segun lo
indicado en el requisito RIR011.

Version: 1a.

AN] KAY Vigencia:
COMUNICACION “A” 6375 04/11/2017

Pagina 12




BANCO CENTRAL
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B.C.R.A.

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL
DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,
SISTEMAS DE INFORMACION Y RECURSOS ASOCIADOS PARA LAS

ENTIDADES FINANCIERAS

Secciodn 7. Servicios de tecnologia informatica tercerizados.

7.7.5. De Monitoreo y Control.

RMC003

Tabla de requisitos técnico-operativos de Monitoreo y Control

Las entidades/prestadores deben realizar un seguimiento en los STI de los cambios de
configuracion de seguridad y verificar los niveles de actualizacion de: sistemas opera-
tivos, bases de datos, vinculos de comunicacion, herramientas de prevencion y detec-
cién de codigos maliciosos, equipamientos de seguridad de red, controladores de
trafico y cualquier otra herramienta de seguridad. Deben incluir, pero no limitarse a:
a) Seguimiento de privilegio y derechos de acceso;
b) Procesos de copia, resguardo y recuperacion de informacion;
c) Disponibilidad de los dispositivos/equipamiento;
d) Alarmas, alertas y problemas detectados por los sistemas de registro de
eventos.

RMC004

Las entidades/prestadores deben disponer de mecanismos monitoreo transaccional en
los STI que operen basados en caracteristicas del perfil y patrén transaccional del
cliente en alguno de los siguientes modelos de accion:
a) Preventivo. Detectando, disparando acciones de comunicacion con el cliente
por vias alternativas antes de confirmar operaciones.
b) Reactivo. Detectando y disparando acciones de comunicacion con el cliente
en forma posterior a la confirmacion de operaciones sospechosas.
c) Asumido. Detectando y asumiendo la devolucién de las sumas involucradas
ante los reclamos del cliente por desconocimiento de transacciones efectua-
das.

RMC006

A partir de los registros colectados por los recursos del STI asociados al escenario, las
entidades/prestadores deben realizar una clasificacion y determinacion de los eventos
de seguridad, una definicion de los limites y umbrales de compromiso, niveles de
comportamiento normal/inesperado y establecer las acciones de acuerdo con cada
clasificacion y limite determinados.

RMCO014

Las entidades/prestadores deben determinar, documentar y procedimentar los recur-
sos, dispositivos/equipamientos y piezas de software para monitorear las actividades
de los STI.

RMCO015

Las entidades/prestadores deben establecer formalmente y ejecutar periédicamente
tareas de prueba y andlisis de vulnerabilidades de los recursos asociados al STI en
todos sus procesos criticos.

7.7.6. De Gestidon de Incidentes.

Tabla de requisitos técnico-operativos de Gestion de Incidentes

RGI001

Las entidades/prestadores deben realizar con una periodicidad minima anual y con
base en el analisis de riesgo de los activos informaticos asociados al escenario, un
andlisis de los incidentes ocurridos y un reporte que sirva para establecer medidas de
proteccion, contenidos del programa de capacitacién y concientizacién, modificaciones
a la registracion y control de eventos, y una redefinicion de las alertas, limites y umbra-
les.

RGl002

La identificacion de incidentes debe estar basada al menos en alertas tempranas,
estadisticas de tipo/frecuencia/patron de incidentes y recomendaciones de seguridad
informatica.

RGI003

La gestion de incidentes de seguridad puede ejecutarse en forma tercerizada pero
debe ser coordinada con personal de la entidad financiera.

RGI005

Los incidentes detectados deben recibir un tratamiento regular con un escalamiento
definido formalmente.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL
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Seccion 7. Servicios de tecnologia informatica tercerizados.

7.7.7. Tabla de requisitos minimos de Continuidad Operativa.

RCO001

Tabla de requisitos técnico-operativos de Continuidad Operativa

Se debe contar con la provision de los recursos necesarios para la creacion, manteni-
miento, actualizacion y prueba de un plan de continuidad del procesamiento de datos. El
mismo debe ser operable y funcional, en base a los requerimientos acordados en el STI,
propios de la entidad y regulados por el BCRA.

RCO002

Las entidades/prestadores deben definir, acordar, documentar y poner en ejecucion los

métodos para determinar el impacto de un evento que interrumpa las actividades de la

organizacion tanto de la entidad, el prestador o terceros subcontratados contemplando,

pero no limitandose, a:

i) Identificacion de recursos criticos, incluyendo usuarios operativos y de control;

ii) Identificacion de todas las dependencias, incluyendo procesos aplicaciones,
pares, y terceros subcontratados;

iii) Deteccion de las amenazas de los recursos criticos;

iv) Determinacion del impacto de las interrupciones planeadas o no, y su variacion
en el tiempo;

%) Establecimiento de un periodo méaximo tolerable de interrupcion;

vi) Establecimiento de periodos de recuperacién parciales y totales;

vii) Establecimiento del tiempo maximo tolerable de interrupcion para la recupera-
cién de recursos criticos;

viii) Estimacion de los recursos requeridos para la continuidad y eventual restaura-
cién de la operatoria y locaciones alternativas.

Debe asimismo, darse participacion activa a los responsables primarios de los procesos y

recursos criticos, garantizando una cobertura completa de los asociados al STI.

RCO003

El plan de continuidad de procesamiento de datos debe, considerar, pero no limitarse a la
incorporacion de los siguientes contenidos:

a) Procedimientos operativos manuales, logisticos y automatizados de emergencia
segun cada proceso/recurso identificado y accion determinada;

b) Ubicacién/locacién, traslado y transporte de responsables, proveedores y servicios
de emergencia y recursos fisicos y logicos;

c) Procedimientos de recuperacion/restauracion de los recursos comprometidos.

RCO004

El plan de continuidad de procesamiento de datos debe ser probado periédicamente,
como minimo una vez al afo. Las pruebas deben ser consistentes y coherentes con los
criterios del requisito RCO002. Las pruebas también deben garantizar que todos los
responsables y participantes de los procesos de continuidad y recuperacién se encuen-
tren informados de manera regular, continua y formal.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS DE GESTION, IMPLEMENTACION Y CONTROL DE LOS RIESGOS
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TEXTO ORDENADO NORMA DE ORIGEN
Seccién | Punto |Parrafo| Com. |Anexo| Punto | Parrafo OBSERVACIONES
5. 54. “A” 3198 7.1. Segun Com. “A” 4609.
5.5. “A” 4609 | Gnico |5.5.
5.6. “A” 4609 | Gnico | 5.6.
5.7. “A” 4609 | Unico |5.7.
5.8. “A” 3198 4.2.1., Segun Com. “A” 4609.
6.6.y6.7.
5.9. “A” 4609 | Gnico |5.9.
5.10. “A” 4609 | Gnico |5.10.
5.11. “A” 4609 | Unico |5.11.
5.12. “A” 4609 | Unico |5.12.
6. 6.1. “A” 4609 | Gnico Segln Com. “A” 5374 y 6017.
6.2. “A” 3198 Segin Com. “A” 4609, 4690,
5374 y 6017.
6.3. “A” 4609 | Unico Segun Com. “A” 4690, 5374,
6017, 6209 y 6290.
6.4. “A” 4609 | Unico Segun Com. “A” 4690, 5374 y
6017.
6.5. “A” 4609 | Unico Segun Com. “A” 5374 y 6017.
6.6. “A” 3198 Segin Com. “A” 5374, 6017 y
6375.
6.7. “A” 4609 | Unico Segun Com. “A” 5374 y 6017.
7. 7.1. “A” 4609 | Unico |7.1. Segun Com. “A” 6126, 6271 y
6354.
7.2. “A” 4609 | Unico |7.2. Segun Com. 6354.
7.3. “A” 3198 5.1. Segun Com. “A” 4609 y 6354.
7.4. “A” 3198 5.2.a5.4. Segun Com. “A” 4609 y 6354.
7.5. “A” 3198 5.5. Segln Com. “A” 4609 y 6354.
7.6. “A” 3198 5.4. Segun Com. “A” 4609 y 6354.
7.7. “A” 3198 5.6. Segun Com. “A” 4609 y 6354.
8. 8.1. “A” 3198 9.2. Segun Com. “A” 4609.
8.2. “A” 3198 4.2.2. Segun Com. “A” 4609 y 4690
(pto. 6.).
8.3. “A” 4609 | Gnico |8.3.
8.4. “A” 3198 9.4. Segun Com. “A” 4609.
8.5.1. “A” 4609 | Unico |9.1.
8.5.2. “A” 3198 9.1. Segun Com. “A” 4609.




