Oversikt av hanterade Apple-ID:n fér foretag

Det ar viktigt att forstad hur hanterade Apple-ID:n fungerar med de tjanster som medarbetarna
kan téankas behdva nar man bérjar anvanda Apple-produkter i en organisation. Hanterade Apple-
ID:n &r konton sarskilt utformade for foretag som ger atkomst till viktiga Apple-tjanster.

Med Apple Business Manager kan organisationer automatiskt skapa hanterade Apple-ID:n at
medarbetare sd att de kan samarbeta med Apples appar och tjanster och skaffa atkomst till
foretagsdata i hanterade appar som anvander iCloud Drive. Tack vare federerad autentisering kan
de har kontona anvandas med samma inloggningsuppgifter som fér den befintliga infrastrukturen,

som ags och hanteras av respektive organisation.

Vad ar hanterade Apple-ID:n?

Precis som andra Apple-ID:n anvands hanterade Apple-ID:n
till att anpassa enheter. De ger dven atkomst till Apples appar
och tjanster och de ger it-medarbetare atkomst till Apple
Business Manager. Till skillnad fran vanliga Apple-ID:n dgs
och hanteras dessa Apple-ID:n av respektive organisation.
Detsamma géller aterstalining av I6senord och rollbaserad
administration.

Med Apple Business Manager ar det enkelt att skapa unika
hanterade Apple-ID:n &t alla medarbetare i en organisation.
Tack vare integreringen med Microsoft Azure Active Directory
kan organisationer anvanda medarbetarnas befintliga
inloggningsuppgifter till att skapa hanterade Apple-ID:n.

Hanterade Apple-ID:n kan anvandas parallellt med
personliga Apple-ID:n pa medarbetarnas egna enheter

om organisationen anvander anvandarregistrering i iOS,
iPadOS eller macOS Catalina. Oavsett vilken typ av enhet
som anvands kan man &ven valja att ha ett hanterat Apple-
ID som priméart och enda Apple-ID. Medarbetaren kan aven
anvanda sitt hanterade Apple-ID for att skaffa atkomst till
iCloud pa webben efter att ha loggat in pa en Apple-enhet
férsta gangen.

Det finns inget tekniskt krav pa att enheter ska driftsattas
med Apple-ID. Det gar bra att hantera Apple-enheter och
distribuera appar aven utan ett Apple-ID. Se dver vilka
tjdnster som organisationen tanker anvanda och bedém
hur ni kan 6verga till att anvidnda hanterade Apple-ID:n
pa basta satt. Eftersom hanterade Apple-1D:n endast &r
avsedda for yrkesmassig anvandning inaktiveras vissa
funktioner for att skydda organisationen.
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Funktioner for organisationer

« Atkomst till Apple-tjianster. Medarbetarna kan anvinda
iCloud och andra Apple-tjanster och samarbeta i iWork
och Anteckningar. E-post ar inaktiverat och FaceTime
och iMessage kan bara anvandas om det hanterade
Apple-ID:t &r det enda Apple-ID:t pa enheten.

Soka efter anvandarkonton. Medarbetare kan stka efter
kontaktuppgifter om andra anvandare i organisationens
Apple Business Manager, vilket gor det enklare fér dem
att samarbeta med varandra i olika appar.

« Konton skapas automatiskt. Ett konto skapas automatiskt
i Apple Business Manager forsta gangen en medarbetare
loggar in pa sin Apple-enhet.

Federerad autentisering. Administratorer kan ansluta
Apple Business Manager till Microsoft Azure Active
Directory och registrera medarbetare med deras
befintliga inloggningsuppgifter.

L]

Roller och behoérigheter. Administratorer kan skapa
och tilldela roller och behérigheter s att it-personalen
kan anvanda olika funktioner i Apple Business Manager.

Inbyggda integritets- och sdkerhetsfunktioner.
Hanterade Apple-ID:n skyddas med samma data-
kryptering som vanliga Apple-ID:n och riktad

reklam blockeras via Apples annonsplattform. Ink&p ar
inaktiverade och detsamma galler Apple Pay, Wallet och
andra liknande tjanster. Hitta min ar inaktiverat eftersom
organisationer kan anvanda Férlorat lage via MDM.



Federerad autentisering

Med federerad autentisering kan du ansluta Apple Business
Manager till Microsoft Azure Active Directory (Azure AD)
och pa sa satt lata medarbetarna anvanda sina befintliga
anvandarnamn och I6senord som hanterade Apple-ID:n.

Microsoft Azure AD &r identitetsleverantéren som innehaller
anvandarnamnen och l6senorden for de konton som du vill
anvanda med Apple Business Manager.

Integreringen med Microsoft Azure AD gor att hanterade
Apple-ID:n foljer exakt samma l6senordspolicyer, eftersom
de federeras med befintliga inloggningsuppgifter.

Hanterade Apple-ID:n skapas automatiskt nar anvandarna
loggar in pa sina Apple-enheter, sa it-administratéren
behover inte ldgga tid pa att skapa allt i forvag.

Medarbetare kan anvanda sina befintliga Azure AD-
inloggningsuppgifter for att skaffa atkomst till iCloud Drive,
Anteckningar, PAminnelser, samarbetsfunktioner och andra
Apple-tjanster.

Eftersom organisationen redan hanterar identiteten
skots alla I6senordspolicyer och I6senordsaterstaliningar
av organisationen eller anvandaren i Microsoft Azure AD.

Krav for federerad autentisering

¢ Microsoft Azure Active Directory. Du kan komma
igdng med federerad autentisering direkt om ni redan
anvander Azure AD.

¢ Lokal Active Directory. Du maste gora ytterligare
nagra instéllningar for att synkronisera med Azure AD.
Langre ner finns lankar till dokumentation och ett
synkroniseringsverktyg fran Microsoft.

Resurser

« Komma igdng med Apple Business Manager
¢ Anvandarhandbok fér Apple Business Manager
o Skapa hanterade Apple-ID:n i Apple Business Manager

e Intro till federerad autentisering med Apple Business Manager

o Las mer om konflikter med befintliga Apple-ID:n

Konfigurera federerad autentisering

1.

Verifiera doman hos Apple. Logga in i Apple Business
Manager som administrator eller personansvarig och
lagg till den eller de domaner som du vill federera.

. Anslut till Microsoft Azure Active Directory och bevilja

atkomst for Apple Business Manager. Logga ini Azure
AD med ett konto fér Global Administrator eller Application
Administrator och ge Apple Business Manager behérighet
att Iasa anvandarprofiler.

Verifiera vem som dger domanen i Microsoft Azure
Active Directory. Ga vidare med processen for att verifiera
domanerna nar du har upprattat en betrodd relation. Logga
in i Microsoft Azure AD fran Apple Business Manager med
ett konto som slutar med den doman som du vill federera.
Genom att gora det verifierar du domanen och bekraftar
att du ager den.

Kontrollera om det finns domankonflikter. Apple Business
Manager kontrollerar om det finns nagra konflikter med
befintliga Apple ID:n i din doman. Det kan till exempel vara
personliga eller hanterade Apple-ID:n som har skapats

av en annan organisation som anvander samma doman.

Borja 16sa domankonflikterna. Anvandarna meddelas
om Apple Business Manager upptacker att det finns
personliga Apple-ID:n i den doman som du vill federera.
Anvandarna maste sedan dndra e-postadresserna i sina
Apple-ID:n. Alla kdp och data finns kvar i en anvandares
personliga Apple-ID.

Migrera befintliga konton. Om det finns befintliga
hanterade Apple-ID:n kan ni migrera dem till federerad
autentisering genom att dndra uppgifterna sa att de
matchar den federerade doméanen och anvdndarnamnet.

 Integrera lokala Active Directory-domaner med Azure Active Directory
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https://www.apple.com/se/business/docs/site/Apple_Business_Manager_Getting_Started_Guide.pdf
https://support.apple.com/guide/apple-business-manager/
https://support.apple.com/guide/apple-business-manager/create-managed-apple-ids-mdm1c9622977/1/web/1
https://support.apple.com/guide/apple-business-manager/apdb19317543
https://support.apple.com/HT209349
https://docs.microsoft.com/azure/architecture/reference-architectures/identity/azure-ad
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