Przeglad zarzgdzanych kont Apple ID dla firm

W kontekscie uzytkowania produktéw Apple w organizacji wazna jest znajomos¢ funkciji, z jakich
pracownicy moga korzystac dzieki zarzgdzanym kontom Apple ID. Zarzadzane konta Apple ID to
konta opracowane specjalnie dla firm, umozliwiajgce dostep do najwazniejszych ustug Apple.

Organizacje moga uzywac ustugi Apple Business Manager do automatycznego tworzenia
zarzadzanych kont Apple ID, ktdre stuzg im do zespotowej pracy z wykorzystaniem aplikacji i ustug
Apple, a takze dajg dostep do danych w aplikacjach zarzadzanych korzystajgcych z iCloud Drive.
Dzieki uwierzytelnianiu federacyjnemu konta te korzystajg z tych samych danych
uwierzytelniajgcych, co dotychczasowa infrastruktura posiadana i zarzgdzana przez organizacje.

Co to sg zarzgdzane konta Apple ID?

Tak jak wszystkie konta Apple ID, zarzadzane konta Apple
ID stuzg do personalizacji urzagdzen. Sa réwniez przepustka
do aplikaciji i ustug Apple, a zespotom IT umozliwiajg
dostep do ustugi Apple Business Manager. W odréznieniu
od zwyktych kont Apple ID, zarzadzane konta Apple ID sg
wiasnoscig poszczegdlnych organizacji i sg przez nie
zarzadzane — dotyczy to m.in. resetowania haset

i administrowania na podstawie rél.

Apple Business Manager umozliwia fatwe zatozenie
niepowtarzalnego zarzadzanego konta Apple ID dla kazdego
pracownika organizaciji. Dzieki integracji z ustugg Microsoft
Azure Active Directory organizacje moga udostepniac
pracownikom zarzgdzane konta Apple ID powigzane z ich
dotychczasowymi firmowymi danymi uwierzytelniajgcymi.

Gdy organizacja korzysta z modelu rejestracji uzytkownikéw
w systemach iOS, iPadOS i macOS Catalina, zarzadzane
konta Apple ID moga by¢ uzywane réwnolegle z prywatnymi
kontami Apple ID na urzadzeniach nalezacych do
pracownikéw. Alternatywnym modelem jest uzywanie
zarzadzanych kont Apple ID na dowolnym urzadzeniu jako
gtéwnych (i jedynych) kont Apple ID. Zarzadzane konta
Apple ID dajg takze dostep do iCloud w sieci WWW po
pierwszym zalogowaniu na urzadzeniu Apple.

Konto Apple ID nie jest technicznie konieczne do
wdrozenia urzadzenia. Mozliwe jest zarzadzanie
urzadzeniami Apple i dystrybucja aplikacji do urzadzen bez
konta Apple ID. Zalecamy dokonanie przegladu ustug,

z ktérych organizacja planuje korzystaé, i wybranie na tej
podstawie optymalnej drogi do wdrozenia zarzadzanych
kont Apple ID. Poniewaz zarzgdzane konta Apple ID sa
przeznaczone tylko do celéw biznesowych, niektére ich
funkcje sa wytaczone, aby chroni¢ organizacje.
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Funkcje dla organizacji

« Dostep do ustug Apple. Pracownicy moga uzywac
ustug Apple, w tym iCloud oraz aplikacji iWork i Notatki
do pracy zespotowej. Poczta e-mail jest wytgczona, a
z ustug FaceTime lub iMessage mozna korzystaé tylko
wtedy, gdy zarzadzane konto Apple ID jest jedynym
kontem Apple ID na urzadzeniu.

« Wyszukiwanie kont uzytkownikéw. Uzytkownicy moga
wyszukiwaé dane kontaktowe innych uzytkownikéw
w organizaciji korzystajacej z ustugi Apple Business
Manager. Utatwia to wspotprace miedzy uzytkownikami
przy uzyciu aplikacji.

« Usprawnienie zaktadania kont. Dzieki ustudze Apple
Business Manager konto zaktadane jest automatycznie,
gdy dany uzytkownik po raz pierwszy loguje sie na
urzadzeniu Apple.

Uwierzytelnianie federacyjne. Administratorzy moga
potaczy¢ ustuge Apple Business Manager z ustuga
Microsoft Azure Active Directory, aby pracownicy
automatycznie mogli uzywac¢ dotychczasowych
firmowych danych uwierzytelniajgcych.

¢ Role i uprawnienia. Administratorzy moga tworzy¢
i przydzielac role i uprawnienia umozliwiajgce zespotom
IT korzystanie z réznych funkcji w ramach ustugi
Apple Business Manager.

« Wbudowana ochrona prywatnosci i
zabezpieczenia Zarzadzane konta Apple ID
sg tak samo chronione kryptograficznie, jak
standardowe konta Apple ID, a ponadto sg wykluczone
z targetowanych reklam na platformie reklamowej Apple.
Funkcje handlowe s3 wytgczone, podobnie jak dostep do
takich ustug, jak Apple Pay czy Wallet. Funkcja Znajdz mdj
jest wytaczona, poniewaz organizacje mogg korzystaé
z trybu Utracony w powigzaniu z systemem MDM.



Uwierzytelnianie federacyjne

Uwierzytelnianie federacyjne umozliwia potgczenie ustugi
Apple Business Manager z ustugg Microsoft Azure Active
Directory (Azure AD), tak by pracownicy mogli uzywac
swoich dotychczasowych nazw uzytkownikéw i haset jako
identyfikatoréow zarzgdzanych kont Apple ID.

Microsoft Azure AD to dostawca tozsamosci
przechowujacy nazwy uzytkownikéw i hasta do kont, ktére
maja by¢ uzywane z portalem Apple Business Manager.

W wyniku integraciji z ustugg Microsoft Azure AD
zarzadzane konta Apple ID podlegajg doktadnie tym
samym zasadom dotyczgcym haset, co dotychczasowe
dane uwierzytelniajgce, poniewaz sg z nimi sfederowane.

Zarzadzane konta Apple ID tworzone sg automatycznie,
gdy uzytkownicy logujg sie na swoich urzadzeniach Apple,
zatem administratorzy IT nie muszg poswiecac czasu na
przygotowywanie tych kont.

Pracownicy moga uzywacé swoich dotychczasowych
danych uwierzytelniajgcych z ustugi Azure AD, by
uzyskiwac¢ dostep do ustug Apple, w tym iCloud Drive,
Notatki, Przypomnienia i aplikacje do pracy zespotowe;j.

Poniewaz organizacja ma juz dziatajgcy system zarzadzania
tozsamoscia, wszystkie zasady dotyczace haset i operacje
resetowania haset sg obstugiwane przez organizacje lub
samego uzytkownika w ustudze Microsoft Azure AD.

Wymagania uwierzytelniania federacyjnego

¢ Microsoft Azure Active Directory. Aby zacza¢
korzysta¢ z uwierzytelniania federacyjnego, organizacja
musi mie¢ juz wdrozone nastepujace komponenty.

¢ Lokalna ustuga Active Directory. Istniejg dodatkowe
etapy konfiguracji zwigzane z synchronizacjg z Azure
AD. Microsoft oferuje dokumentacje i narzedzie do
synchronizacji na stronach wskazanych ponize;j.

Materiaty

e Apple Business Manager — pierwsze kroki

Podrecznik uzytkownika ustugi Apple Business Manager

Jak skonfigurowaé uwierzytelnianie
federacyjne

1.

Weryfikacja domeny w Apple. Zaloguj sie

w portalu Apple Business Manager jako Administrator lub
Menedzer uzytkownikéw i dodaj domene(-y), ktérag(-e)
chcesz sfederowac.

Nawigzanie potgczenia z Microsoft Azure Active
Directory i nadanie uprawnien dostepu ustudze Apple
Business Manager. Skorzystaj z konta Administratora
globalnego lub Administratora aplikacji, by zalogowaé
sie do ustugi Azure AD i zaakceptowac uprawnienia
zezwalajace ustudze Apple Business Manager

na odczyt profili uzytkownikow.

Weryfikacja wtasnosci domeny w ustudze Microsoft
Azure Active Directory. Po ustanowieniu relacji zaufania
przejdz do weryfikacji domen(y). Z portalu Apple Business
Manager zaloguj sie w ustudze Microsoft Azure AD za
pomoca konta, ktérego identyfikator koriczy sie domena
przeznaczong do sfederowania. Ta operacja weryfikuje
konfiguracje domen i potwierdza ich wiasnos¢.

. Sprawdzenie, czy wystepujg konflikty domen. Apple

Business Manager sprawdzi, czy wystepuja kolizje

z istniejgcymi identyfikatorami Apple ID w domenie
przeznaczonej do sfederowania. Moga to by¢
identyfikatory prywatnych kont Apple ID lub zarzadzanych
kont Apple ID zatozonych przez inng organizacje
korzystajaca z tej samej domeny.

Zainicjowanie rozwigzania konfliktow domen. Jesli Apple
Business Manager wykryje prywatne konto Apple ID w
domenie(-ach) przeznaczonej(-ych) do sfederowania,
uzytkownicy tych kont zostang powiadomieni i bedg musieli
zmienic¢ adresy e-mail przypisane do swoich kont Apple ID.
Wszystkie zakupy i dane pozostang powigzane

z prywatnym kontem Apple ID uzytkownika.

Migracja istniejgcych wczesniej kont. Istniejace
zarzadzane konta Apple ID mozna przenie$¢ do
uwierzytelniania federacyjnego, zmieniajac ich dane tak, by
zgadzaly sie z federacyjng domeng i nazwa uzytkownika.

o Wiecej informacji o tworzeniu zarzgdzanych kont Apple ID w ustudze Apple Business Manager

* Wprowadzenie do uwierzytelniania federacyjnego w ustudze Apple Business Manager

Wiecej informacji o kolizjach z istniejgcymi identyfikatorami Apple ID

o Wiecej informacji o integracji lokalnej ustugi AD z ustugg Azure AD
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