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Wprowadzenie

Jeste$my przekonani, ze pracownicy kazdej organizacji beda

mogli w petni pokazaé, na co ich staé, gdy zapewni im sie dostep

do najlepszych narzedzi i rozwigzan technicznych. Wszystkie
produkty Apple projektowane sg w taki sposéb, by dzieki nim
pracownicy byli bardziej kreatywni i wydajni oraz by poszukiwali
nowych sposobdw pracy — czy to w biurze, czy w podrdzy.
Poniewaz pracownicy tak wtasnie chcg pracowac we wspdtczesnym
Swiecie. Oczekujg lepszego dostepu do informac;ji, warunkéw

do bezproblemowej pracy zespotowej i dzielenia sie informacjami,

a takze swobodnej tgcznosci i mozliwosci wyboru miejsca pracy.

Przygotowywanie komputeréw Mac i wdrazanie ich we
wspoétczesnym $rodowisku biznesowym nigdy jeszcze nie byto
tak proste. Kluczowe ustugi Apple wraz z rozwigzaniem innegj
firmy do zarzgdzania urzgdzeniami mobilnymi (Mobile Device
Management, MDM) umozliwiajg organizacji bezproblemowe
wdrozenie komputeréw Mac na odpowiednig skale, a potem
zapewnienie wsparcia uzytkownikom tych urzadzen. Jesli

W organizacji przeprowadzono juz wewnetrzne wdrozenie
urzadzen z systemami iOS i iPadOS, to prawdopodobnie przy
tamtej okazji wykonano tez wiekszosé prac przygotowujacych
infrastrukture do implementaciji systemu macOS.

Wprowadzone niedawno udoskonalenia w dziedzinie
bezpieczenstwa i wdrazania komputeréw Mac oraz zarzgdzania
nimi umozliwiajg organizacji przejscie od monolitycznego systemu
obrazéw instalacyjnych i tradycyjnego powigzania z katalogiem
na rzecz modelu swobodnego udostepniania i wdrazania
zasobow, stawiajgcego potrzeby uzytkownika na pierwszym
miejscu i realizowanego niemal wytgcznie za pomoca narzedzi
wbudowanych w system macOS.

Niniejszy dokument zawiera wskazéwki na temat wszystkich
aspektéw wdrazania komputeréw Mac na wiekszg skale:

od analizy istniejgcej infrastruktury, poprzez zarzadzanie
urzadzeniami, az po swobodne udostepnianie zasobdw.
Zagadnienia uwzglednione w niniejszym dokumencie sg
opisane bardziej szczegétowo w podreczniku wdrazania
komputeréw Mac, dostepnym w Internecie pod adresem:
support.apple.com/guide/deployment-reference-macos
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Pierwsze kroki

W poczatkowej fazie procesu wdrazania wazne jest opracowanie strategii wdrozenia

i planu realizacji, a takze analiza obecnej charakterystyki wykorzystania systemu
macOS przez pracownikéw. Nalezy zadbac o to, aby wiasciwe zespoty odpowiednio
wczesnie zaangazowaty sie we wdrozenie, oraz zwracaé uwage na zgodnoscé plandw

i dziatani z wizjg oraz celami organizacji. Niektdre zespoty zaczynajg od matego
dowodu poprawnosci rozwigzania, ktéry ujawni trudnosci specyficzne dla konkretnego
$rodowiska. Zaangazowanie dotychczasowych uzytkownikéw w szerszy program
pilotazowy jest bardzo wazne, poniewaz pozwala zorientowac sie, jak urzagdzenia sa
faktycznie uzywane w organizaciji i czy zespét wdrozeniowy powinien zwrdcié uwage
na jakie$ problemy.

Informacje zebrane w tej fazie moga pomdc w ustaleniu, ktére role i funkcje potencjalnie
odniosa najwieksze korzysci z wdrozenia komputeréw Mac. Nastepnie dziat IT moze
ocenié, czy system macOS powinien by¢ oferowany pracownikom w catej organizaciji
jako standardowe wyposazenie, czy tez jako opcja do wyboru dla oséb realizujagcych
niektore funkcije.

Czesto w tej fazie powstaje tez obszerna lista wewnetrznych aplikacji i narzedzi,
ktérych kompatybilno$é z platforma Mac musi by¢ zapewniona, zanim platforma

ta zostanie wdrozona na szeroka skale. Nalezy tutaj skupi¢ sie na podstawowych
aplikacjach biurowych oraz aplikacjach wspomagajacych prace grupowa

i komunikacje. Dostepnos¢ tych aplikacji zaspokoi potrzeby wigkszos$ci uzytkownikdw.
Newralgiczne ustugi wewnetrzne, takie jak firmowy intranet, katalog i oprogramowanie
do zarzadzania wydatkami, réwniez majg znaczenie dla produktywnos$ci pracy duzych
obszardéw organizaciji.

Nalezy udokumentowacé wszelkie obejécia i alternatywy dla pozostatych narzedzi
wewnetrznych oraz opublikowaé informacje o nich, jednoczes$nie zachecajac osoby

i jednostki odpowiedzialne za aplikacje do ich modernizacji. Wazna jest przejrzystosé
w informowaniu uzytkownikéw o aplikacjach biznesowych, z ktérych beda mogli
korzystaé, jesli wybiorg Maca, a ustalajac priorytety prac modernizacyjnych nalezy
kierowac sie oczekiwaniami uzytkownikéw. Gdy wystapi taka potrzeba, nalezy
wspdlnie z osobami i jednostkami odpowiedzialnymi za aplikacje opracowac plan
uaktualnien, zaktadajac wykorzystanie zestawu macOS SDK i jezyka Swift, a takze
pomoc firm partnerskich w pracach programistycznych.

Powszechnie spotykanym modelem jest udostepnianie pracownikom komputeréw Mac
stanowigcych wtasnosé firmy. Niektdre przedsiebiorstwa moga zezwalaé pracownikom
na uzywanie prywatnych Macéw w pracy, w ramach programéw BYOD (bring-your-own-
device). Niezaleznie od modelu wtasnosci zaoferowanie uzytkownikom produktéw Apple
do wyboru moze przynies¢ korzysci w skali catej organizaciji, takie jak: wyzszy poziom
produktywnosci, kreatywnosci, zaangazowania pracownikéw i ich zadowolenia z pracy,
a takzZe nizsze koszty po uwzglednieniu wartosci rezydualnej i kosztéw wsparcia.
Organizacje maja tez do dyspozycji rézne warianty leasingu i finansowania, dzieki ktérym
nie musza juz na samym poczatku ponosi¢ wysokich kosztéw. Organizacje moga
réwniez kompensowac koszty poprzez partycypacje pracownikéw, np. oferujgc wymiane
sprzetu na nowszy w zamian za potracenie czesci wynagrodzenia lub umozliwiajac
pracownikom wykup sprzetu poleasingowego lub wycofywanego.

Zasady obowigzujace w firmie, a takze procesy wdrozenia, zarzadzania i wsparcia
opisane w tym dokumencie, moga rézni¢ sie w zaleznosci od informacji zgromadzonych
podczas projektu pilotazowego. Stuprocentowa unifikacja zasad, ustawien i aplikaciji

u wszystkich uzytkownikéw nie musi by¢ dobrym rozwigzaniem, poniewaz wymagania
réznych grup i zespotéw w firmie czesto bardzo sie réznia.
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Etapy wdrazania

Proces wdrazania systemu macOS mozna podzieli¢ na cztery gtéwne kroki:
przygotowanie Srodowiska, skonfigurowanie systemu MDM, wdrozenie urzadzen
wsrdd pracownikdw, a nastepnie wykonywanie biezacych zadan zarzadzania.

1. Przygotowanie

Kazde wdroZenie powinno rozpocza¢ sie od przygotowania juz istniejacego Srodowiska.
Ta faza obejmuje pogtebiong analize sieci i najwazniejszych sktadnikéw infrastruktury,
a takzZe przygotowanie systemoéw potrzebnych do pomysinego wdrozenia.

Ocena istniejacej infrastruktury

Cho¢ komputery Mac daja sie bezproblemowo zintegrowaé z wiekszoscia
standardowych korporacyjnych srodowisk IT, waznym zadaniem pozostaje ocena
istniejgcej infrastruktury pod katem optymalnego wykorzystania wszystkich mozliwosci
i zalet systemu macOS. Jesli organizacja potrzebuje pomocy w przeprowadzeniu takiej
oceny, moze skorzystac ze wsparcia dziatu Apple Professional Services lub zwrdcié sie
do zespotu technicznego jednego z naszych partneréw handlowych lub sprzedawcéw.

Wi-Fii sie¢

Stabilny, niezawodny dostep do sieci bezprzewodowej jest niezbedny do konfigurowania
urzadzen z systemem macOS. Nalezy zweryfikowac projekt firmowej sieci Wi-Fi pod
katem pojemnosci oraz obstugi przemieszczajgcych sie urzadzen. W szczegdlnosci
starannie rozwazy¢ trzeba rozmieszczenie punktéw dostepu i ich moc.

Jedli urzadzenia nie moga uzyskac dostepu do serwerdw Apple, korzystaé z ustugi
powiadomien w trybie push firmy Apple (Apple Push Notification service, APNs), iCloud
lub iTunes Store, konieczne moze by¢ réwniez zmodyfikowanie konfiguracji proxy WWW
lub portéw zapdr. Podobnie jak w przypadku urzadzen iPad i iPhone, niektdre elementy
procesu wdrozenia komputeréw Mac — zwiaszcza ich nowszych modeli — wymagaja
stabilnego dostepu do tych ustug w celu wykonania takich czynnosci, jak uaktualnienie
oprogramowania sprzetowego podczas instalacji.

Firmy Apple i Cisco zoptymalizowaty komunikacje komputeréw Mac z sieciag
bezprzewodowa Cisco, w szczegdlnosci zapewniajgc obstuge zaawansowanych funkciji
sieciowych systemu macOS, takich jak zarzadzanie jakoscig ustug (Quality of Service,
QoS). Jesli firma uzywa sprzetu sieciowego marki Cisco, to nalezy zwrécic sie do zespotu
odpowiedzialnego za sie¢, by zadbat o mozliwos¢ optymalizaciji newralgicznego ruchu

z i do komputeréw Mac.

Konieczna jest takze ocena infrastruktury VPN w celu zapewnienia uzytkownikom
zabezpieczonego zdalnego dostepu do zasobdw firmowych. Warto rozwazy¢ uzycie
funkcji VPN na Zadanie w systemie macOS, tak aby potgczenie VPN byto nawigzywane
tylko wtedy, gdy jest potrzebne. Jezeli bramy VPN majg obstugiwaé osobne potaczenia
z poszczegdlnych aplikacji, nalezy je odpowiednio skonfigurowac i zakupic tyle licenciji,
by zaspokoi¢ potrzeby planowanej liczby uzytkownikéw i potaczen.

Konfiguracja infrastruktury sieciowej powinna umozliwia¢ korzystanie z ustugi Bonjour —
opartego na standardach, niewymagajgcego konfiguracji protokotu sieciowego
opracowanego przez Apple. Bonjour umozliwia urzgdzeniom automatyczne znajdowanie
ustug w sieci. System macOS uzywa Bonjour do nawigzywania potaczen z drukarkami
obstugujacymi funkcje AirPrint, a takze z urzadzeniami zgodnymi z funkcjg AirPlay,
takimi jak Apple TV. Niektdre aplikacje i wbudowane funkcje systemu macOS moga
takZe za posrednictwem Bonjour odnajdywac inne urzgdzenia, umozliwiajac
uzytkownikom wspdtprace i wymiane plikdw.
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Wiecej informacji o projektowaniu sieci Wi-Fi:
support.apple.com/guide/deployment-reference-macos

Wiecej informacji o konfigurowaniu sieci na potrzeby rozwigzania MDM:
support.apple.com/HT210060

Wiecej informacji o protokole Bonjour:
support.apple.com/guide/deployment-reference-macos

Zarzadzanie tozsamosciami

System macOS moze korzystac z ustug katalogowych stuzacych do zarzgdzania
tozsamosciami i innymi danymi uzytkownikéw, w tym z ustug Active Directory, Open
Directory oraz LDAP. Niektérzy dostawcy rozwigzari MDM udostepniajg gotowe
narzedzia do ich integracji z katalogami Active Directory i LDAP. Dodatkowe narzedzia,
takie jak rozszerzenie do pojedynczego logowania Kerberos w systemie macOS Catalina,
umozliwiajg integracje z zasadami i funkcjami ustugi Active Directory bez konieczno$ci
stosowania tradycyjnych powigzan i kont przenosnych. Rozwigzanie MDM moze réwniez
zarzadzaé réznego typu certyfikatami wystawianymi przez wewnetrzne i zewnetrzne
urzedy certyfikacji (Certificate Authorities, CA), tak by tozsamosci automatycznie

byty zaufane.

Wiecej informacji o nowym rozszerzeniu do pojedynczego logowania Kerberos:
support.apple.com/guide/deployment-reference-macos

Wiecej informacji o integracji z ustugami katalogowymi:
support.apple.com/guide/deployment-reference-macos

Podstawowe ustugi dla pracownikéw

Nalezy upewnic sie, ze wdrozona w przedsiebiorstwie ustuga Microsoft Exchange

jest aktualna i skonfigurowana tak, by obstugiwata wszystkich uzytkownikéw w sieci.
Korzystanie z serwera Exchange nie jest konieczne, poniewaz system macOS
wspdtdziata takze z innymi serwerami obstugujgcymi standardy branzowe, np. IMAP,
POP, SMTP, CalDAV, CardDAV czy LDAP. Konieczne jest przetestowanie podstawowych
procedur obstugi poczty e-mail, kontaktéw i kalendarzy, jak réwniez innego
korporacyjnego oprogramowania biurowego i wspomagajgcego prace grupowa, ktére
stosowane jest przez uzytkownikdw w najwiekszym odsetku ich codziennych procedur.

Wiecej informacji o konfigurowaniu serwera Microsoft Exchange:
support.apple.com/guide/deployment-reference-macos

Wiecej informacji o ustugach bazujgcych na standardach:
support.apple.com/guide/deployment-reference-macos

Magazyn zawartosci

Whbudowana w system macOS ustuga magazynowania przechowuije lokalnie tresci
czesto pobierane z serweréw Apple, minimalizujgc tym samym obcigzenie tacza
internetowego przez uzytkownikéw pozyskujgcych te materiaty w sieci firmowej.
Magazyn zawarto$ci mozna wykorzystac do przyspieszenia pobierania i dostarczania
oprogramowania za posrednictwem Mac App Store. Ustuga moze réwniez magazynowaé
uaktualnienia oprogramowania, aby przyspieszy¢ pobieranie ich na urzadzenia

z systemami macOS, iOS lub iPadOS funkcjonujgce w organizacii. Korzystajac

z rozwigzan innych firm, np. Cisco lub Akamai, mozna magazynowac réwniez inne tresci.

Wiecej informacji o magazynie zawartosci:
support.apple.com/guide/deployment-reference-macos
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Wybdér i wdrozenie rozwigzania do zarzadzania

Rozwigzania MDM umozliwiajg bezpieczne rejestrowanie komputeréw Mac w sSrodowisku
biznesowym, bezprzewodowe konfigurowanie i modyfikowanie ustawien, instalowanie
aplikacji, monitorowanie przestrzegania zasad, odpytywanie zarzadzanych urzadzen
oraz ich zdalne wymazywanie lub blokowanie. Zespét IT moze w prosty sposéb tworzyé
profile wykorzystywane w zarzadzaniu kontami uzytkownikéw, konfigurowaniu ustawien
systemowych, egzekwowaniu ograniczen i definiowaniu zasad dotyczacych haset —

a wszystkie te dziatania dostepne sa w ramach tego samego rozwigzania MDM, ktére
obecnie obstuguje iPhone'y i iPady.

Za kulisami wszystkie platformy Apple korzystaja z tej samej architektury zarzadzania
opracowanej przez Apple i umozliwiajgcej klientom prace z réznymi rozwigzaniami
MDM innych firm. Na rynku istnieje cata gama rozwigzan do zarzadzania urzgdzeniami,
oferowanych przez takie firmy, jak Jamf, VMware i Mobilelron. Mimo ze wiele architektur
uzywanych do zarzgdzania urzadzeniami w systemie macOS to te same architektury,
ktdre wystepujg w systemach iOS i iPadOS, rozwigzania MDM innych firm réznia sie
nieznacznie pod wzgledem funkcji administracyjnych, obstugi systeméw operacyjnych,
struktury cen i modelu utrzymywania serwera. Réznice moga takze dotyczyc¢ poziomu
oferowanych ustug integracyjnych, szkoleniowych oraz wsparcia. Wybdr rozwigzania
powinien by¢ poprzedzony analizg istotnosci funkcji w konkretnej organizaciji.

Po wybraniu rozwigzania MDM trzeba bedzie odwiedzi¢ portal Apple Push
Certificates Portal i zalogowac sie w celu utworzenia nowego certyfikatu
dla aktywnej komunikacji MDM.

Wiecej informacji o wdrazaniu rozwigzania MDM:
support.apple.com/guide/deployment-reference-macos

Apple Push Certificates Portal:
identity.apple.com/pushcert/

Rejestracja w ustudze Apple Business Manager

Apple Business Manager to portal WWW przeznaczony dla administratoréw IT, ktdry
umozliwia wdrazanie urzadzer iPhone, iPad, iPod touch, Apple TV i Mac w sposéb
scentralizowany — z jednego miejsca. Dzieki bezproblemowej wspdtpracy z systemem
zarzadzania urzgdzeniami mobilnymi (Mobile Device Management, MDM) uzywanym
w tej samej firmie lub instytucji, Apple Business Manager utatwia automatyzacje
wdrazania urzadzen, kupowanie aplikacji, dystrybucje tresci i tworzenie zarzadzanych
kont Apple ID dla pracownikdw.

Program rejestracji urzadzen (Device Enrollment Program, DEP) i program zakupdéw
grupowych (Volume Purchase Program, VPP) zostaty wigczone do portalu Apple
Business Manager, zatem wszystkie funkcje potrzebne organizacji do wdrazania
urzadzen Apple sa dostepne w jednym miejscu. Poczawszy od 1 grudnia 2019 roku
programy te nie beda juz dostepne.

Urzadzenia

Apple Business Manager umozliwia zautomatyzowana rejestracje urzadzen,
udostepniajac szybka, sprawng metode wdrazania urzadzen Apple nalezacych
do firmy oraz rejestracji w systemie MDM bez fizycznej interakcji z urzadzeniami
i bez koniecznosci ich przygotowywania.

o Poprzez usprawnienie wykonania odpowiednich krokéw w Asystencie ustawien
mozliwe jest uproszczenie procesu konfiguracji z perspektywy uzytkownika, tak
by pracownicy dysponowali wtasciwie skonfigurowanym urzadzeniem od razu
po aktywacji. Zespoty IT moga teraz w szerszym zakresie adaptowac proces
konfiguracji, przez ktéry przechodzg pracownicy, wprowadzajac do niego tekst
zgody, elementy marki firmy lub nowoczesne mechanizmy uwierzytelniania.
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» Nadzér — czyli dodatkowe mechanizmy niedostepne w innych modelach wdrozenia,
takie jak niewytaczalne zarzadzanie MDM — zapewnia wyzszy poziom kontroli nad
urzadzeniami nalezgcymi do firmy.

e Zarzadzanie domys$Inymi serwerami MDM jest tatwiejsze, poniewaz mozna
przyporzadkowac je do okreslonych rodzajow urzadzen. Za pomoca aplikacji Apple
Configurator 2 mozna takze recznie rejestrowac urzadzenia iPhone, iPad i Apple TV
niezaleznie od tego, w jaki sposdb zostaty nabyte.

Tresci

Apple Business Manager umozliwia organizacjom tatwe hurtowe kupowanie tresci.
Niezaleznie od tego, czy pracownicy uzywajg iPhone'éw, iPadéw czy Macéw, mozna
w elastyczny i bezpieczny sposéb udostepniac im atrakcyjne tresci od razu gotowe
do wykorzystania.

» Aplikacje, ksigzki i aplikacje niestandardowe — w tym opracowane wewnetrznie
przez organizacje — mozna kupowac hurtowo. Przenoszenie licencji na aplikacje
miedzy lokalizacjami i wspdétuzytkowanie licencji przez réznych nabywcéw
z tej samej lokalizacji nie sprawia zadnych trudnosci. Oprécz tego dostepna jest
ogdlna lista historii zakupdw zawierajgca informacje o liczbie licenciji aktualnie
uzytkowanych za posrednictwem rozwigzania MDM.

Aplikacje i ksigzki mozna dystrybuowaé bezposrednio do zarzadzanych urzadzen lub
autoryzowanych uzytkownikdéw i bez trudu sprawdzaé, jakie tresci zostaty przydzielone
do danego uzytkownika lub urzadzenia. Dzieki zarzadzanej dystrybucji mozna
sprawowac kontrole nad catym procesem udostepniania, zachowujac przy tym petna
wiasnos¢ aplikacji. Gdy aplikacja przestanie by¢ potrzebna uzytkownikowi lub na
urzadzeniu, mozna cofnac uprawnienia do korzystania z niej i przekazac je innemu
uzytkownikowi lub przenies¢ na inne urzadzenie w organizaciji.

Zakupu mozna dokonac za pomoca réznych metod ptatnosci, na przyktad przy
uzyciu karty kredytowej lub na podstawie zamdwienia. Organizacje moga réwniez
kupowac érodki w programie na zakupy hurtowe (tam, gdzie opcja ta jest oferowana)
— bezposrednio od Apple lub od sprzedawcdéw Apple Authorized Reseller —

o okreslonych kwotach wyrazonych w walucie lokalnej, ktére sg nastepnie
elektronicznie wysytane wiascicielowi konta w formie $rodkéw na zakupy.

Dystrybucje aplikacji mozna prowadzi¢ w wielu krajach, udostepniajac je urzadzeniom
i uzytkownikom we wszystkich panistwach, w ktdrych te aplikacje sg dostepne.
Deweloperzy moga udostepniac swoje aplikacje w wielu krajach w ramach
standardowego procesu publikowania w App Store.

Uwaga: W niektérych krajach lub regionach zakup ksigzek w portalu Apple Business
Manager nie jest mozliwy. Informacje o tym, gdzie poszczegdlne funkcje i metody
zakupu sg dostepne, znajduja sie na stronie support.apple.com/HT207305.

Uzytkownicy

Apple Business Manager umozliwia organizacjom tworzenie dla pracownikéw kont
zintegrowanych z istniejaca juz infrastruktura, ktére pozwalaja na dostep do aplikacji
i ustug Apple oraz do samego portalu Apple Business Manager, a takze zarzadzanie
tymi kontami.

o Zarzadzane konta Apple ID utworzone dla pracownikéw stuzg im do zespotowej pracy
z wykorzystaniem aplikaciji i ustug Apple, a takze dajg dostep do danych zwigzanych
z praca w aplikacjach zarzadzanych korzystajacych z iCloud Drive. Kazda organizacja
jest wiascicielem takich kont i sprawuje nad nimi kontrole.

» Potgczenie portalu Apple Business Manager z ustuga Microsoft Azure Active
Directory otwiera droge do uwierzytelniania federacyjnego. Zarzadzane konto
Apple ID dla pracownika tworzone bedzie automatycznie, gdy tylko zaloguje sie on
po raz pierwszy, uzywajac swoich dotychczasowych danych uwierzytelniajgcych,
na zgodnym urzadzeniu Apple.
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» Nowa funkcja Rejestracja uzytkownika w systemach iOS 13, iPadOS i macOS Catalina
pozwala na korzystanie z zarzagdzanych kont Apple ID réwnolegle z prywatnymi
kontami Apple ID na prywatnych urzadzeniach pracownikéw. Alternatywnym modelem
jest uzywanie zarzadzanych kont Apple ID na dowolnym urzadzeniu jako gtéwnych
(i jedynych) kont Apple ID. Zarzadzane konta Apple ID daja takze dostep do iCloud
w sieci WWW po pierwszym zalogowaniu na urzgdzeniu Apple.

« Aby efektywnie zarzadzac urzadzeniami, aplikacjami i kontami w portalu Apple
Business Manager, warto przydzieli¢ cztonkom zespotéw IT odpowiednie inne role.
Rola Administratora pozwala na zaakceptowanie, w razie potrzeby, formalnych
warunkéw i zasad oraz tatwe przeniesienie odpowiedzialnosci w wypadku,
gdy ktos opusci organizacje.

Uwaga: Funkcja Rejestracja uzytkownika nie obstuguje obecnie iCloud Drive. iCloud
Drive mozna uzywa¢ z zarzagdzanym kontem Apple ID tylko wtedy, gdy jest to jedyne
konto Apple ID na urzadzeniu.

Wiecej informacji o ustudze Apple Business Manager: apple.com/pl/business/it

Rejestracja w programie Apple Developer Enterprise Program

Program Apple Developer Enterprise Program oferuje kompletny zestaw narzedzi
do tworzenia i testowania aplikacji oraz przekazywania ich uzytkownikom. Aplikacje
moga by¢ udostepniane na serwerze WWW lub za pomoca rozwigzania MDM.
Aplikacje i programy instalacyjne na Maca moga by¢ podpisywane i poswiadczane
identyfikatorem dewelopera rozpoznawanym przez funkcje Gatekeeper, ktdra chroni
system macOS przed ztosliwym oprogramowaniem.

Wiecej informacji o programie Developer Enterprise Program:
developer.apple.com/programs/enterprise

2. Konfiguracja

Kolejny etap to okreslenie firmowych zasad i dopilnowanie, aby system zarzadzania
urzadzeniami mobilnymi byt odpowiednio przygotowany do skonfigurowania Macéw
dla pracownikdéw.

Bezpieczenstwo w systemie macOS

Bezpieczenstwo i prywatnosc¢ to dwa fundamentalne aspekty uwzgledniane przy
projektowaniu sprzetu, oprogramowania i ustug Apple. Chronimy prywatnosé
klientéw, stosujac silne szyfrowanie i rygorystyczne zasady postepowania ze
wszystkimi danymi. Bezpieczna platforma informatyczna dla urzadzen Apple musi
obejmowac:

» metody zapobiegania uzywaniu urzadzen przez osoby nieuprawnione i niezgodnie
Z uprawnieniami;

» ochrone przechowywanych danych, nawet w razie zgubienia lub kradziezy urzadzenia;
» protokoty sieciowe i szyfrowanie danych podczas transmisji;

« $rodki umozliwiajgce bezpieczne dziatanie aplikacji, tak by nie zagrazaty one
integralnosci platformy.

Wszystkie urzadzenia Apple zawierajg wielowarstwowa strukture zabezpieczen, dzieki
ktdrej moga bezpiecznie korzystac¢ z ustug sieciowych i chroni¢ wazne dane. Do
mechanizmoéw bezpieczeristwa stosowanych w systemach macQS, iOS i iPadOS nalezy
tez ochrona za pomoca kodu dostepu oraz zasady stosowania haset, ktére moga by¢
wprowadzane i egzekwowane za pomoca rozwigzania MDM. Jesli urzadzenie wpadnie
w niepowotane rece, uzytkownik lub administrator moze zdalnie wydaé polecenie
usunigcia wszystkich poufnych informaciji.
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Dziat IT moze za posrednictwem rozwigzania MDM wprowadzad rézne zasady
podnoszace poziom bezpieczenstwa urzadzen. Jako przyktady mozna wskazac
egzekwowanie uzycia funkciji FileVault i przechowywania klucza odzyskiwania
w systemie MDM, wymuszanie okreslonych zasad dotyczacych haset lub
blokowania ekranu przez wygaszacz, a takze wtgczanie wbudowanej zapory.

Wiecej informacji o zabezpieczeniach platform Apple: apple.com/security/

Okreslenie zasad firmowych

Opracowywanie zasad firmowych nalezy rozpocza¢ od tych, ktére dotyczy¢ beda
wiekszosci uzytkownikéw komputeréw Mac w przedsiebiorstwie. Rozwigzanie MDM
umozliwi definiowanie modyfikacji wlasciwych dla konkretnych uzytkownikéw, np. kont
lub uprawnien dostepu do okreslonych aplikacji. Mozliwe jest takze okreslanie zasad
obowigzujgcych w odniesieniu do jednostek organizacyjnych lub innych mniejszych
podzbioréw uzytkownikéw, np. wdrazanie okreslonego oprogramowania lub ustawien
uzywanych tylko w jednym dziale.

We wspdtpracy z odpowiednimi zespotami wewnetrznymi nalezy zmodyfikowad
istniejgce zasady firmowe, tak aby uwzgledniaty korzystanie z komputeréw Mac.
Niektére podstawowe zasady — takie jak wymagania co do ztoZzonosci i rotacji haset,
limity czasu wygaszacza ekranu i reguty dopuszczalnego uzycia — sg takie same

na wszystkich platformach.

Jesli z obowigzujgcych w firmie zasad wynika obowigzek korzystania z okreslonego
rozwigzania technicznego obecnego na innej platformie, konieczne jest
przeanalizowanie istoty problemu i takie przeformutowanie zasad, by uwzgledniaty
rozwigzania wbudowane w system macOS. Zamiast narzuca¢ wymdg szyfrowania
catych dyskéw za pomoca konkretnego rozwigzania innej firmy, warto rozwazy¢
wprowadzenie ogdlnej zasady szyfrowania przechowywanych danych. Uzycie funkcji
FileVault spetni tak sformutowany wymdg. Jesli obowigzujace zasady nakazujg ochrone
przed ztosliwym oprogramowaniem przy uzyciu wyraznie wskazanego produktu,
nalezy zapoznac¢ zespoty z wbudowanymi zabezpieczeniami, takimi jak Gatekeeper,

a nastepnie zmodyfikowac zasade, tak aby dopuszczata korzystanie z nich.

Konfiguracja ustawien w rozwigzaniu MDM

Aby umozliwi¢ zarzadzanie zasadami firmowymi i zapewni¢ pracownikom dostep

do niezbednych zasobdw, kazdy Mac zostanie w bezpieczny sposdb zarejestrowany

w wybranym dla firmy rozwigzaniu MDM. Nastgpnie rozwigzanie MDM bedzie
wprowadzac¢ zasady i ustawienia na podstawie profili konfiguraciji. Profile konfiguraciji
to wygenerowane przez rozwigzanie MDM pliki XML, ktére umozliwiajg dystrybuowanie
ustawien do urzadzen. Profile te automatyzujg wprowadzanie ustawien i zasad,
konfigurowanie kont, ograniczen i poswiadczen. Moga by¢ podpisywane i szyfrowane
w celu dodatkowego zabezpieczenia systemdw organizaciji.

Po rejestracji danego urzadzenia w rozwigzaniu MDM administrator moze wprowadzi¢
za posrednictwem systemu MDM zasady, a takze wystaé zapytanie lub polecenie.
Woéwczas ustuga powiadomien w trybie push firmy Apple (APNs) przez sie¢ wysyta

do urzadzenia instrukcje nakazujaca bezposrednie — przy uzyciu zabezpieczonego
potaczenia — komunikowanie sie z rozwigzaniem MDM w celu wykonania czynnos$ci
wskazanej przez administratora. Poniewaz w komunikacji uczestniczy tylko rozwigzanie
MDM i urzadzenie, ustuga APNs nie przesyta informacji poufnych ani zastrzezonych.
Jesli urzadzenie zostanie wytaczone spod zarzadzania, ustawienia i zasady, ktérymi
steruje profil konfiguraciji, zostang usuniete. W razie potrzeby firma moze takze zdalnie
wymazaé zawartos¢ urzgdzenia.
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W wielu organizacjach rozwigzanie MDM dziata w potgczeniu z uzywanymi dotychczas
ustugami katalogowymi. Podczas zautomatyzowanej rejestracji urzadzenia Asystent
ustawien w systemie macOS moze monitowa¢ uzytkownika o zalogowanie sie przy
uzyciu danych uwierzytelniajgcych z ustugi katalogowej. Nowe opcje konfiguracji
rejestracji dostepne w systemie macOS Catalina umozliwiaja wys$wietlanie interfejséw
uwierzytelniania chmurowych dostawcdéw tozsamosci w Asystencie ustawien.

Gdy urzadzenie zostanie przypisane do konkretnego uzytkownika, rozwigzanie MDM
moze dostosowac ustawienia konfiguracji i konta do wymagan tej osoby lub grupy.
Uzytkownik moze na przyktad automatycznie uzyskaé dostep do swojego konta
Microsoft Exchange podczas rejestracji w systemie. Mozliwe jest takze korzystanie

z tozsamosci powigzanych z certyfikatami na potrzeby takich rozwigzan, jak na
przyktad 802.1x lub VPN.

Zwazywszy na wysoka skutecznos$é kontroli, jakg zapewniaja te systemy, firmy czesto
bez obaw nadajg uzytkownikowi uprawnienia administracyjne do Maca. Pozwalajg

w ten sposdb na petng personalizacje ustawien, instalowanie aplikacji i rozwigzywanie
ewentualnych problemdéw, podczas gdy obowigzujgce w firmie zasady wcigz s
egzekwowane przez rozwigzanie MDM. Z perspektywy uzytkownika jest to model
uprawnien i mechanizmdw kontroli analogiczny do tego, jakim objete sg zarzadzane
urzadzenia iPhone i iPad.

Wiecej informacji o profilach konfiguracji:
support.apple.com/guide/deployment-reference-macos

Przygotowanie do zautomatyzowanej rejestracji urzadzen

Najtatwiejszg metodg zautomatyzowanej rejestracji urzadzenia w rozwigzaniu MDM

jest skorzystanie z funkcji rejestracji urzadzen dostepnych w portalu Apple Business
Manager na jednym z etapdw dziatania Asystenta ustawien. Taka rejestracja odbywa
sie bez interakciji z dziatem IT i moze usprawnié¢ przechodzenie przez niektdre ekrany
Asystenta ustawien, zatem caty proces jest szybszy z punktu widzenia uzytkownika.

Aby skonfigurowac¢ zautomatyzowang rejestracje urzadzen, nalezy potgczy¢ rozwigzanie
MDM organizaciji z jej kontem w ustudze Apple Business Manager za posrednictwem
bezpiecznego tokenu. Proces dwuetapowej weryfikacji bezpiecznie autoryzuje
rozwigzanie MDM. Szczegdtowych informacji na temat wdrozenia konkretnego
rozwigzania MDM moze udzieli¢ jego dostawca.

Jesli urzadzenie jest juz uzywane przez pracownika lub jest jego wiasnoscia, uzytkownik
moze w Preferencjach systemowych otworzy¢ jeden profil konfiguracji i zweryfikowaé go,
aby dokonczy¢ rejestracje. Mechanizm ten nazywany jest rejestracjg w rozwigzaniu MDM
zatwierdzong przez uzytkownika. Rejestracja w ramach procesu rejestraciji urzadzen albo
rejestracja w rozwigzaniu MDM zatwierdzona przez uzytkownika jest niezbedna, aby
mozliwe byto zarzgdzanie niektdrymi ustawieniami istotnymi dla bezpieczeristwa —
takimi jak zasady rozszerzen jadra lub kontrola preferencji zasad prywatnosci.

Wiecej informacji o tadowaniu rozszerzen jadra:
support.apple.com/guide/deployment-reference-macos

Wiecej informacji o kontroli preferencji zasad prywatnosci:
support.apple.com/guide/mdm

Przygotowanie do dystrybuowania aplikacji i ksigzek

Apple oferuje szeroko zakrojone programy wspierajgce organizacje w skutecznym
wykorzystywaniu fantastycznych aplikacji oraz tresci dostepnych na platformie
macOS. Mechanizmy te umozliwiajg dystrybuowanie wsrdd pracownikéw potrzebnych
im aplikaciji i ksigzek zakupionych za posrednictwem ustugi Apple Business Manager,
a takze aplikacji stworzonych do wewnetrznego uzytku firmy. Rozwigzanie MDM moze
takze dystrybuowac aplikacje oraz instalowaé pakiety oprogramowania niedostepnego
w Mac App Store.
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Rozwigzanie MDM moze korzysta¢ z mechanizmu dystrybucji zarzgdzanej w odniesieniu
do aplikaciji i ksigzek zakupionych za pos$rednictwem ustugi Apple Business Manager

w dowolnym kraju, w ktérym dana aplikacja jest dostepna. Aby korzystac z dystrybucji
zarzadzanej, nalezy najpierw potgczyé rozwigzanie MDM z kontem w ustudze Apple
Business Manager za pomoca bezpiecznego tokenu. Gdy serwer MDM jest juz
potaczony z ustugg, zakupione w niej aplikacje i ksigzki mozna przypisywaé do
uzytkownikdw, nawet jesli na ich urzadzeniach zablokowana jest obstuga App Store.
Mozna takze przypisywac aplikacje bezposrednio do urzadzen, co istotnie utatwia
wdrozenie, poniewaz umozliwia korzystanie z aplikacji kazdemu uzytkownikowi
majgcemu dostep do tego urzadzenia.

Wiecej informacji o kupowaniu tresci w ustudze Apple Business Manager:
support.apple.com/guide/apple-business-manager

Wiecej informacji o dystrybuciji aplikacji i ksigzek:
support.apple.com/guide/apple-business-manager

Przygotowanie dodatkowych tresci

Rozwigzanie MDM moze pomdc w dystrybucji dodatkowych pakietéw tresci
niepochodzacych z Mac App Store. Takie podejscie jest czesto stosowane w odniesieniu
do oprogramowania klasy korporacyjnej, np. wtasnych aplikacji na uzytek wewnetrzny
albo takich aplikacji, jak Chrome lub Firefox. Wymagane oprogramowanie moze by¢ tg
metoda aktywnie rozsytane do urzadzen i automatycznie instalowane po zakoriczeniu
rejestracji. Réwniez czcionki, skrypty i inne elementy mozna instalowac¢ i wykonywac

za posrednictwem pakietéw. Nalezy zadbac o to, aby te pakiety byty odpowiednio
podpisane za pomoca ID dewelopera z programu Developer Enterprise Program.

Wiecej informacji o instalowaniu dodatkowych tresci:
support.apple.com/guide/deployment-reference-macos

3. Wdrozenie

System macOS oferuje mechanizmy, ktére umozliwiaja tatwe wdrozenie i personalizacje
urzadzen przeznaczonych dla uzytkownikéw. Wszystko odbywa sie bez angazowania
dziatu IT, a pracownicy moga od razu przystgpi¢ do pracy z nowym systemem.

Zastosowanie Asystenta ustawien

Na samym poczatku pracownicy moga wybra¢ za pomoca Asystenta ustawien

w systemie macOS preferowany jezyk i region oraz potaczy¢ sie z siecia.

Po potaczeniu sie z Internetem uzytkownicy zobacza szereg okien Asystenta
ustawien, ktére poprowadzg ich krok po kroku przez wstepna konfiguracje nowego
Maca. W ramach tego procesu urzadzenia zarejestrowane w ustudze Apple Business
Manager moga zosta¢ automatycznie zarejestrowane takze w rozwigzaniu MDM.
Systemy Mac zarejestrowane jako urzadzenia mozna skonfigurowac tak, aby pomijaty
wybrane ekrany, na przyktad strone z warunkami programu, strone logowania sie na
koncie Apple ID, okna ustug lokalizacji i inne.

Po Asystencie ustawien do akcji moze wkroczyé rozwigzanie MDM, ktére w ramach
poczatkowej konfiguraciji wdrozy rézne ustawienia, m.in. okresli, czy uzytkownik
bedzie miat petne uprawnienia administracyjne na swoim komputerze. Podobnie

jak w przypadku iPhone'éw i iPaddw, takie rozwigzanie zapewnia uzytkownikowi
kontrole nad urzadzeniem, a jednocze$nie wymusza przestrzeganie firmowych
zasad i stosowanie ustawien podlegajacych zarzadzaniu MDM. Aby uzytkownik
magt przystapic¢ do pracy od razu po zakoriczeniu dziatania Asystenta ustawien,
automatycznie zainicjowany proces pobierania i instalowania w tle powinien
obejmowac tylko najwazniejsze, niezbedne aplikacje i pakiety. Uzytkownik moze
samodzielnie ustali¢ pdzZniejszy termin pobrania i instalacji (w tle) wiekszych aplikaciji,
korzystajac z narzedzia samoobstugowego wchodzacego w sktad rozwigzania MDM.
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Konfigurowanie kont firmowych

MDM moze automatycznie skonfigurowac¢ konto pocztowe i inne konta uzytkownika.
W zaleznosci od uzywanego rozwigzania MDM i integracji z systemami wewnetrznymi
przypisane do konta pakiety moga juz wstepnie zosta¢ uzupetnione o nazwe
uzytkownika i jego adres e-mail, a takze o tozsamosci certyfikatow do uwierzytelniania
i podpisywania.

Personalizacja przez uzytkownikéw

Umozliwienie uzytkownikom personalizacji urzadzen sprzyja produktywnosci pracy,
poniewaz pracownicy moga woéwczas sami wybrac aplikacje i tredci, ktére najskuteczniej
pomoga im w realizacji indywidualnych zadan oraz celéw. Zarzgdzane konta Apple ID

i funkcja Rejestracja uzytkownika w systemie macOS Catalina stwarzajg organizacjom
nowe mozliwosci zapewnienia uzytkownikom dostepu do ustug Apple z firmowych

kont Apple ID — wytacznie z nich albo réwnolegle z osobistymi kontami Apple ID.

Konta Apple ID i zarzgdzane konta Apple ID

Gdy pracownik loguje sie na swoim koncie Apple ID w ustugach Apple, takich jak
FaceTime, iMessage, App Store czy iCloud, uzyskuje dostep do szerokiej gamy tresci
utatwiajgcych sprawne wykonywanie zadan zawodowych oraz sprzyjajgcych wysokiej
wydajnosci oraz pracy zespotowej. Tak jak wszystkie konta Apple ID, zarzagdzane konta
Apple ID stuzg do logowania sie na osobistym urzadzeniu. Zapewniajg takze dostep do
ustug Apple — w tym iCloud i funkciji pracy zespotowej w aplikacjach iWork i Notatki —
oraz do portalu Apple Business Manager. W odréznieniu od zwyktych kont Apple ID,
zarzadzane konta Apple ID sg wtasnoscig poszczegdlnych organizacii i sg przez nie
zarzgdzane — dotyczy to m.in. resetowania haset i administrowania na podstawie rol.
Niektdre ustawienia zarzadzanych kont Apple ID podlegajg ograniczeniom.

Urzadzenia rejestrowane za pomoca funkcji Rejestracja uzytkownika wymagaja
zarzadzanych kont Apple ID. Rejestracja uzytkownika obstuguje opcjonalne osobiste
konta Apple ID; pozostate opcje rejestracji pozwalajg na stosowanie albo osobistego,
albo zarzadzanego konta Apple ID. Tylko funkcja Rejestracja uzytkownika obstuguje
wiecej niz jedno konto Apple ID.

Aby jak najefektywniej korzystac z tych ustug, uzytkownicy powinni uzywac wtasnych
kont Apple ID lub zatozonych dla nich zarzadzanych kont Apple ID. Uzytkownik bez konta
Apple ID moze je utworzy¢ jeszcze przed otrzymaniem urzadzenia. Jesli uzytkownik

nie ma jeszcze osobistego konta Apple ID, to moze je utworzy¢ w Asystencie ustawien.
Do zatozenie konta Apple ID nie jest potrzebna karta kredytowa.

Wiecej informacji o zarzagdzanych kontach Apple ID:
support.apple.com/guide/deployment-reference-macos

iCloud

iCloud automatycznie synchronizuje i uaktualnia dokumenty oraz prywatne tresci
uzytkownikdw — takie jak kontakty, kalendarze, pliki tekstowe i zdjecia — na wielu
urzadzeniach jednoczesnie. Funkcja ZnajdZ mdj umozliwia uzytkownikowi odszukanie
zgubionego lub skradzionego Maca, iPhone'a, iPada lub iPoda touch. Wybrane funkcje
iCloud — takie jak Pek kluczy iCloud i iCloud Drive — mozna wytaczyé poprzez natozenie
ograniczen wprowadzonych recznie na urzadzeniu lub za pos$rednictwem rozwigzania
MDM. Dzieki temu organizacja ma wigkszy wptyw na to, jakie dane sg przechowywane
na poszczegolnych kontach.

Wiecej informacji o zarzagdzaniu ustugami iCloud:
support.apple.com/guide/deployment-reference-macos
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4. Zarzadzanie

Po przygotowaniu i uruchomieniu urzadzen organizacja ma do dyspozycji wiele
funkcji administracyjnych, ktére umozliwiaja ciggte zarzadzanie urzadzeniami
i tredcig, a takze ich kontrole.

Administrowanie urzadzeniami

Rozwigzania MDM moga administrowad zarzgdzanymi urzgdzeniami, realizujac
szereg zadan. Nalezy do nich wysytanie do urzadzen zapytan, a takze inicjowanie
czynnosci, dzieki ktérym mozna kontrolowad urzadzenia, ktére zostaty zagubione
badz skradzione lub sg wykorzystywane niezgodnie z polityka firmy.

Zapytania

Rozwigzanie MDM moze wysytaé¢ do urzadzen zapytania o rézne informacje, aby
sprawdzad, czy sg na nich zainstalowane odpowiednie aplikacje i wybrane wtasciwe
ustawienia. Pytania moga dotyczy¢ sprzetu, np. numeru seryjnego lub modelu
urzadzenia, albo oprogramowania, np. wersji systemu macOS lub listy zainstalowanych
aplikacji. Ponadto rozwigzanie MDM moze pyta¢ o stan najwazniejszych funkciji
zabezpieczajgcych, takich jak FileVault lub wbudowana zapora.

Zadania administracyjne

Rozwigzanie MDM moze wykonywac¢ szereg réznych zadan administracyjnych na
zarzgdzanych urzadzeniach, m.in. automatycznie zmienia¢ ustawienia konfiguracyjne
bez interakcji z uzytkownikiem, uaktualnia¢ system macQS, zdalnie blokowa¢
urzadzenia lub wymazywac ich zawartos$¢ oraz zarzadzad hastami.

Wiecej informacji o zadaniach administracyjnych:
support.apple.com/guide/deployment-reference-macos

Zarzadzanie uaktualnieniami oprogramowania

Dziat IT moze zapewni¢ uzytkownikom mozliwos¢ uaktualnienia systemu operacyjnego
do najnowszej wersji, gdy tylko stanie sie ona dostepna. Testujac wersje wstepng macOS,
informatycy majg okazje zawczasu zidentyfikowaé problemy z kompatybilnoscig aplikaciji
i zglosi¢ je programistom przed premierg ostatecznej wersji systemu. Dziat IT moze braé
udziat w testowaniu kazdej nowej wersji systemu w ramach programu Apple Beta
Software Program lub AppleSeed for IT. Ze wzgledu na bezpieczeristwo uzytkownikéw

i ich danych wazne jest wdrozenie kompleksowej strategii uaktualniania komputeréw
Mac. Nalezy regularnie i czesto instalowac¢ uaktualnienia, a nowe gtéwne wydania
systemu macOS wdrazac¢ od razu po potwierdzeniu ich zgodnosci z obowigzujgcymi
procedurami i metodami pracy.

Rozwigzanie MDM moze automatycznie, aktywnie przekazywaé uaktualnienia
systemu macOS do komputeréw Mac zarejestrowanych jako urzadzenia.

Maca zarejestrowanego jako urzadzenie mozna tez skonfigurowaé w taki sposdb,
aby uaktualnienia i powiadomienia o uaktualnieniach byty odtozone w czasie

o maksymalnie 90 dni — jesli newralgiczne systemy firmy nie sg jeszcze gotowe
na nowa wersje oprogramowania. Na tak skonfigurowanym Macu uzytkownik nie
bedzie mdgt recznie inicjowad uaktualnier, dopdki odpowiednia zasada nie
zostanie usunieta lub rozwigzanie MDM nie wysle polecenia instalaciji.

Firma Apple nie zaleca uaktualniania systemu macOS w postaci monolitycznych
obrazéw systemu ani nie zapewnia wsparcia dla takiego rozwigzania. Na komputerach
Mac, podobnie jak na urzadzeniach iPhone i iPad, czesto instalowane sg uaktualnienia
oprogramowania sprzetowego wiasciwe dla konkretnego modelu. Z kolei uaktualnienia
systemu operacyjnego dla Maca wymagaja zainstalowania tych uaktualnier
oprogramowania sprzetowego bezposrednio od Apple. Najbardziej niezawodna strategia
jest uzycie do uaktualnienia Instalatora systemu macOS lub polecer systemu MDM.
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Zarzadzanie dodatkowym oprogramowaniem

Czesto pojawia sie potrzeba dostarczenia uzytkownikom dodatkowych aplikaciji
spoza pierwotnie instalowanego zestawu. Rozwigzanie MDM moze wykonywac

to zadanie automatycznie w odniesieniu do newralgicznych aplikaciji i uaktualnien.
Mozliwy jest takze model zaopatrzenia w oprogramowanie ,na zgdanie”, w ktérym
pracownicy zamawiajg aplikacje w samoobstugowym portalu rozwigzania MDM.
Takie portale oferujg szerokie spektrum mozliwosci, od instalacji oprogramowania
kupionego w App Store za posrednictwem ustugi Apple Business Manager

po obstuge aplikaciji, skryptéw i innych narzedzi spoza App Store.

Wiekszo$¢ oprogramowania mozna instalowac automatycznie, jednak niektdre
instalacje moga wymagac interakciji z uzytkownikiem. Ze wzgleddéw bezpieczenstwa
aplikacje, ktére wymagaja rozszerzen jadra, tadowane sg obecnie dopiero wtedy, gdy
uzytkownik wyrazi na to zgode. Mechanizm ten nazywany jest zatwierdzaniem przez
uzytkownika wczytywania rozszerzen jadra i moze podlegaé zarzagdzaniu MDM.

Nadzoér nad bezpieczeristwem urzadzen

Przed wdroZeniem urzadzen organizacja przyjeta wstepny zestaw zasad
bezpieczenstwa. Ich faktyczne przestrzeganie musi by¢ jednak monitorowane,

a odpowiedzialny za to zespdt bedzie prawdopodobnie chciat maksymalnie wykorzystaé
w tym celu funkcje raportowania, jakie oferuje rozwigzanie MDM. Raporty moga dotyczy¢
ogdlnego stanu zabezpieczen na kazdym urzadzeniu lub stuzy¢ do zbierania danych

o instalacji poprawek oprogramowania. Mimo ze dla wiekszo$ci organizacji wystarczajace
s hatywne narzedzia do szyfrowania i ochrony Maca, w niektérych instytucjach i firmach
obowigzkowe jest stosowanie dodatkowych ustug synchronizacji i udostepniania plikéw
lub narzedzi zapobiegajacych utracie danych, ktdre chronig przed wyciekami informacji

i generuja pogtebione raporty o stanie danych wrazliwych.

Funkcja Znajdz méj Mac ustugi iCloud umozliwia zdalne zainicjowanie wymazywania
zgubionego lub skradzionego Maca, czyli jego dezaktywacje po uprzednim usunieciu
z niego wszystkich danych. Zespoty IT moga réwniez zdalnie inicjowa¢ wymazywanie
za posrednictwem rozwigzania MDM.

Przekazywanie urzadzen innym uzytkownikom

Gdy pracownik odejdzie z organizaciji, jego Maca mozna tatwo przygotowac do
przekazania innemu uzytkownikowi, korzystajgc z funkcji odzyskiwania systemu
przez Internet i lokalnej partycji odzyskiwania. Zawarto$¢ Maca jest wymazywana,
a na komputerze instalowana jest najnowsza wersja systemu operacyjnego. Mac
przypisany do konkretnego rozwigzania MDM w ustudze Apple Business Manager
automatycznie z powrotem zarejestruje sie w tym rozwigzaniu podczas konfiguracji
w Asystencie ustawien, skonfiguruje ustawienia dla nowego uzytkownika, zastosuje
zasady firmowe i zainstaluje odpowiedni zestaw oprogramowania. Niezarejestrowane
komputery Mac mozna w ten sam sposdb wymazac i przygotowacé dla nowego
uzytkownika, a potem recznie zarejestrowaé w rozwigzaniu MDM.
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Wiele organizaciji przekonuje sig, Zze uzytkownicy komputeréw Mac korzystajg z pomocy
informatykéw w minimalnym stopniu. Aby zacheci¢ pracownikéw do samodzielnego
rozwigzywania problemdw oraz im to utatwi¢, wiekszos¢ dziatéw IT opracowuije narzedzia
do samopomocy technicznej. Moga to by¢ na przyktad: strona internetowa oferujaca
kompleksowe wsparcie dla komputera Mac, fora internetowe poswiecone samopomocy
lub znajdujace sie bezposrednio w placéwce organizacji punkty pomocy technicznej.
Rozwigzania MDM moga tez udostepnia¢ uzytkownikom funkcje nalezace do obszaru
wsparcia technicznego, np. instalowanie lub uaktualnianie oprogramowania z portalu
samoobstugowego.

Do dobrych praktyk nalezy mieszane podejscie do wsparcia dla uzytkownikéw. Jego
istotg jest promowanie zespotowego rozwigzywania problemdw i stworzenie warunkéw
do samopomocy. Uzytkownicy kontaktujg sie z dziatem wsparcia dopiero wtedy,

gdy nie uda im sie samodzielnie pokonac¢ trudnosci. Warto zachecac¢ uzytkownikéw

do zaangazowania w ten proces i pewnej autonomii w poszukiwaniu rozwigzan.

Wspdtodpowiedzialno$é za wsparcie techniczne przyczynia sie do skrécenia przerw
w pracy i obnizenia tagcznych kosztéw osobowych i kosztéw zapewnienia wsparcia.

Organizacjom, ktérym to nie wystarcza, plan AppleCare zapewnia réznorodne ustugi
i programy uzupetniajgce wewnetrzne struktury wsparcia dla pracownikéw i dziatu IT.

AppleCare for Enterprise

Firmy zainteresowane petng ochrong moga przystapi¢ do planu AppleCare dla
przedsiebiorstw, ktéry pozwala im odcigzy¢ wewnetrzne centrum pomocy, zapewniajac
telefoniczne, catodobowe wsparcie techniczne dla pracownikéw i jednogodzinny czas
reakcji w wypadku najpowazniejszych problemdw. Program ten obejmuje réwniez
adresowane do dziatéw IT wsparcie w realizacji scenariuszy integracji, w tym takze

w wypadku rozwigzan MDM i Active Directory.

AppleCare OS Support

W ramach ustugi AppleCare OS Support dziatom IT zapewniane jest telefoniczne

i elektroniczne wsparcie na poziomie korporacyjnym dotyczgce wdrazania systemow
i0S, iPadOS, macOS i macOS Server. W zaleznosci od zakresu wykupionej ustugi
moze ona obejmowac pomoc 24/7 i wsparcie przypisanego opiekuna technicznego.
Oferujgc mozliwo$é bezposredniego zadawania pytan o integracje, migracje

i problemy z zawansowang eksploatacjg serwerdw specjaliscie, ustuga AppleCare OS
Support pozwala zespotom IT efektywniej wdraza¢ urzagdzenia i zarzadzac¢ nimi,

a takze sprawniej rozwigzywac problemy.

AppleCare Help Desk Support

Plan AppleCare Help Desk Support umozliwia priorytetowy dostep telefoniczny do
najbardziej doswiadczonych pracownikéw dziatu wsparcia Apple. Ponadto decydujac
sie na ten plan, organizacja otrzyma pakiet narzedzi wspomagajacych diagnostyke

i rozwigzywanie problemoéw ze sprzetem Apple, co pozwoli jej efektywniej zarzagdzac
zasobami, skréci¢ czas reakcji na zgtoszenia i obnizy¢ koszty przeszkolenia. Plan
wsparcia AppleCare Help Desk Support obejmuje nieograniczong liczbe incydentéw
zwigzanych z diagnostyka i rozwigzywaniem probleméw dotyczacych sprzetu

i oprogramowania, a takze z izolowaniem probleméw w urzadzeniach z systemami
iOSiiPadOS.
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AppleCare i AppleCare+ dla Maca

Kazdy Mac objety jest roczng ograniczong gwarancjg oraz 90-dniowym bezptatnym
telefonicznym wsparciem technicznym. Wykupujac plan ochrony AppleCare+ lub
AppleCare Protection Plan, okres ochrony urzadzenia mozna wydtuzy¢ do trzech

lat od pierwotnej daty zakupu urzadzenia. W tym czasie pracownicy swoje pytania
o sprzet i oprogramowanie Apple moga kierowac telefonicznie do zespotu Wsparcia
Apple. Ponadto Apple zapewnia dostep do wygodnych form obstugi serwisowej,
gdy zajdzie koniecznos¢ naprawy urzadzenia. Oprécz tego plan AppleCare+

dla Maca obejmuje réwniez naprawe urzadzenia w razie jego przypadkowego
uszkodzenia w okreslonych okolicznosciach. Za kazdg taka naprawe klient

jest obcigzany optatg serwisowa.

Wiecej informacji o opcjach wsparcia AppleCare:
apple.com/support/professional/
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Podsumowanie

Niezaleznie od tego, czy z komputeréw Mac ma korzystac¢ wybrana grupa pracownikéw,
czy cata organizacja, firma ma do dyspozyciji wiele rozwigzan upraszczajgcych wdrazanie
urzadzen i zarzgdzanie nimi. Wybdr strategii najlepszej dla instytucji moze przyczynié sie
do wzrostu produktywnosci pracy i sprawi€, ze pracownicy zaczng bardziej innowacyjnie
podchodzi¢ do realizacji swoich obowigzkdw.

Informacje o funkcjach systemu macOS zwigzanych z wdrazaniem, zarzgdzaniem
i zabezpieczeniami:
support.apple.com/guide/deployment-reference-macos

Informacje o ustawieniach zarzadzania urzadzeniami mobilnymi przeznaczonych
dla zespotdw IT:
support.apple.com/guide/mdm

Informacje o ustudze Apple Business Manager:
support.apple.com/guide/apple-business-manager

Informacje o zarzadzanych kontach Apple ID dla firm:
apple.com/business/docs/site/Overview_of_Managed_Apple_IDs_for_Business.pdf

Informacje o inicjatywie Apple w pracy:
www.apple.com/pl/business/

Informacje o funkcjach przeznaczonych dla zespotéw IT:
www.apple.com/pl/business/it/

Informacje o zabezpieczeniach platform Apple:
www.apple.com/security/

Oferta programéw AppleCare:
www.apple.com/support/professional/

Szkolenia i certyfikaty Apple:
training.apple.com

Kontakt z dziatem Apple Professional Services:
consultingservices@apple.com
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