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Omowienie

Apple Business Manager to portal WWW przeznaczony dla administratoréw IT,
ktéry umozliwia wdrazanie urzadzen iPhone, iPad, iPod touch, Apple TV

i Mac w sposdb scentralizowany — z jednego miejsca. Dzieki bezproblemowej
wspotpracy z systemem zarzgdzania urzgdzeniami mobilnymi (Mobile Device
Management, MDM) uzywanym w tej samej firmie lub instytucji, Apple Business
Manager utatwia automatyzacje wdrazania urzadzen, kupowanie aplikacji,
dystrybucije tresci i tworzenie zarzadzanych kont Apple ID dla pracownikéw.

Program rejestracji urzgdzen (Device Enrollment Program, DEP) i program
zakupdw grupowych (Volume Purchase Program, VPP) zostaty wigczone do
portalu Apple Business Manager, zatem wszystkie funkcje potrzebne organizacji
do wdrazania urzadzen Apple sg dostepne w jednym miejscu. Poczawszy od

1 grudnia 2019 roku programy te nie beda juz dostepne.

Urzadzenia

Apple Business Manager umozliwia zautomatyzowana rejestracje urzadzen,
udostepniajac szybka, sprawng metode wdrazania urzagdzen Apple nalezacych
do firmy oraz rejestracji w systemie MDM bez fizycznej interakcji z urzadzeniami
i bez koniecznosci ich przygotowywania.

o Poprzez usprawnienie wykonania odpowiednich krokéw w Asystencie
ustawien mozliwe jest uproszczenie procesu konfiguracji z perspektywy
uzytkownika, tak by pracownicy dysponowali wtasciwie skonfigurowanym
urzgdzeniem od razu po aktywacji. Zespoty IT moga teraz w szerszym
zakresie adaptowac proces konfiguracji, przez ktéry przechodza pracownicy,
wprowadzajgc do niego tekst zgody, elementy marki firmy lub nowoczesne
mechanizmy uwierzytelniania.

Nadzér — czyli dodatkowe mechanizmy niedostepne w innych modelach
wdrozenia, takie jak nieusuwalne powigzanie z systemem MDM — zapewnia
wyzszy poziom kontroli nad urzgdzeniami nalezacymi do firmy.

Zarzadzanie domys$Iinymi serwerami MDM jest tatwiejsze, poniewaz mozna
przyporzadkowac je do okreslonych rodzajéw urzadzen. Za pomoca aplikacji
Apple Configurator 2 mozna takze recznie rejestrowac urzadzenia iPhone, iPad
i Apple TV niezaleznie od tego, w jaki sposdb zostaty nabyte.

Tresci

Apple Business Manager umozliwia organizacjom tatwe hurtowe kupowanie
tresci. Niezaleznie od tego, czy pracownicy uzywajg iPhone'dw, iPadéw czy
Macéw, mozna w elastyczny i bezpieczny sposdb udostepniac im atrakcyjne
tresci od razu gotowe do wykorzystania.

« Aplikacje, ksigzki i aplikacje niestandardowe — w tym opracowane wewnetrznie
przez organizacje — mozna kupowac¢ hurtowo. Przenoszenie licencji na aplikacje
miedzy lokalizacjami i wspdtuzytkowanie licencji przez réznych nabywcdw z tej
samej lokalizacji nie sprawia zadnych trudnosci. Oprdcz tego dostepna jest
ogodlna lista historii zakupdw zawierajgca informacje o liczbie licencji aktualnie
uzytkowanych za posrednictwem rozwigzania MDM.
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« Aplikacje i ksigzki mozna dystrybuowac bezposrednio do zarzgdzanych
urzadzen lub autoryzowanych uzytkownikdw i bez trudu sprawdzag, jakie
tresci zostaty przydzielone do danego uzytkownika lub urzadzenia. Dzigki
zarzadzanej dystrybucji mozna sprawowac kontrole nad catym procesem
udostepniania, zachowujac przy tym petng wtasnos$¢ aplikacji. Gdy aplikacja
przestanie by¢ potrzebna uzytkownikowi lub na urzgdzeniu, mozna cofnaé
uprawnienia do korzystania z niej i przekazac je innemu uzytkownikowi lub
przenies$¢ na inne urzadzenie w organizacji.

Zakupu mozna dokonaé za pomoca réznych metod ptatnosci, na przyktad
przy uzyciu karty kredytowej lub na podstawie zamdwienia. Organizacje
moga rowniez kupowac srodki w programie na zakupy hurtowe (tam, gdzie
opcja ta jest oferowana) — bezposrednio od Apple lub od sprzedawcéw
Apple Authorized Reseller — o okreslonych kwotach wyrazonych w walucie
lokalnej, ktére sg nastepnie elektronicznie wysytane witascicielowi konta w
formie $rodkdéw na zakupy.

« Dystrybucje aplikacji mozna prowadzi¢ w wielu krajach, udostepniajac
je urzadzeniom i uzytkownikom we wszystkich panstwach, w ktérych te
aplikacje sg dostepne. Deweloperzy moga udostepniaé swoje aplikacje w
wielu krajach w ramach standardowego procesu publikowania w App Store.

Uwaga: W niektdrych krajach lub regionach zakup ksigzek w portalu Apple
Business Manager nie jest mozliwy. Informacje o tym, gdzie poszczegdlne
funkcje i metody zakupu sg dostepne, znajdujg sie na stronie
support.apple.com/HT207305.

Uzytkownicy

Apple Business Manager umozliwia organizacjom tworzenie dla pracownikéw
kont zintegrowanych z istniejgca juz infrastruktura, ktére pozwalajg na dostep do
aplikacji i ustug Apple oraz do samego portalu Apple Business Manager, a takze
zarzadzanie tymi kontami.

e Zarzadzane konta Apple ID utworzone dla pracownikéw stuzg im do zespotowej
pracy z wykorzystaniem aplikacji i ustug Apple, a takze dajg dostep do danych
zwigzanych z pracg w aplikacjach zarzgdzanych korzystajgcych z iCloud Drive.
Kazda organizacja jest wtascicielem takich kont i sprawuje nad nimi kontrole.

Potaczenie portalu Apple Business Manager z ustugg Microsoft Azure Active
Directory otwiera droge do uwierzytelniania federacyjnego. Zarzgdzane konto
Apple ID dla pracownika tworzone bedzie automatycznie, gdy tylko zaloguje
sie on po raz pierwszy, uzywajgc swoich dotychczasowych danych
uwierzytelniajgcych, na zgodnym urzadzeniu Apple.

Nowe funkcje Rejestracja uzytkownika w systemach iOS 13, iPadOS i macOS
Catalina pozwalajg na korzystanie z zarzgdzanych kont Apple ID réwnolegle
z prywatnymi kontami Apple ID na prywatnych urzadzeniach pracownikéw.
Alternatywnym modelem jest uzywanie zarzadzanych kont Apple ID na
dowolnym urzadzeniu jako gtdwnych (i jedynych) kont Apple ID. Zarzadzane
konta Apple ID dajg takze dostep do iCloud w sieci WWW po pierwszym
zalogowaniu na urzadzeniu Apple.
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« Aby efektywnie zarzadzac urzadzeniami, aplikacjami i kontami w portalu Apple
Business Manager, warto przydzieli¢ cztonkom zespotéw IT odpowiednie inne role.
Rola Administratora pozwala na zaakceptowanie, w razie potrzeby, formalnych
warunkdw i zasad oraz tatwe przeniesienie odpowiedzialnosci w wypadku, gdy
kto$ opusci organizacje.

Uwaga: Funkcja Rejestracja uzytkownika nie obstuguje obecnie iCloud Drive.

iCloud Drive mozna uzywac z zarzgdzanym kontem Apple ID tylko wtedy, gdy

jest to jedyne konto Apple ID na urzadzeniu.
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Rejestracja w ustudze Apple Business Manager

Rejestracja jest prosta i zajmuje tylko kilka minut, wiec prace w ustudze Apple
Business Manager mozna rozpoczac btyskawicznie. Kazda firma moze zostac
zakwalifikowana do ustugi zgodnie z zasadami i warunkami jej Swiadczenia.
Apple zastrzega sobie prawo do decydowania o zakwalifikowaniu kazdej
organizacji do udziatu w programie.

Aby rozpocza¢ korzystanie z ustugi, nalezy dokonac rejestracji online

i wprowadzi¢ dane organizacji, w tym jej nazwe, numer telefonu i wazny numer
D-U-N-S firmy. Numery D-U-N-S sg przyznawane przez firme Dun & Bradstreet
(D&B) przedsiebiorstwom, ktdre spetniajg okreslone kryteria, i sg przechowywane
w jej bazie danych.

Kliknij tutaj, aby wyszukac istniejgcy numer D-U-N-S lub uzyska¢ nowy. Firma
Apple weryfikuje w bazie firmy D&B dane wszystkich rejestrujgcych sie w
programie podmiotow. Jesli ktérekolwiek z podanych informacji okazg sie
niezgodne z posiadanymi przez firme D&B, przedstawiciel rejestrowanego
przedsiebiorstwa zostanie o tym powiadomiony w celu sprawdzenia tych
informacji i dokonania korekty. Jesli przedstawiciel rejestrowanej firmy uwaza,
Ze mimo tej niezgodnosci podane informacje sg prawidtowe, powinien
skontaktowac sie z firmg D&B w celu uaktualnienia bazy danych.

Wymagane bedzie podanie firmowego adresu e-mail. Adresy e-mail w
ogdlnodostepnych serwisach dla uzytkownikdw prywatnych, takich jak Gmail lub
Yahoo Mail, nie bedg akceptowane. Konto skojarzone z tym adresem e-mail staje sie
kontem pierwszego administratora ustugi Apple Business Manager i nie mozna go
skojarzy¢ z istniejacym kontem Apple ID ani zadnymi innymi ustugami Apple.

Nalezy podac osobe do kontaktu w celu weryfikaciji, ktéra moze potwierdzi¢
poczatkowego administratora strony i jego uprawnienia do wyrazenia za firme
zgody na warunki i zasady ustugi Apple Business Manager. Administrator ten bedzie
odpowiadat tez za zaakceptowanie warunkéw i zasad oraz skonfigurowanie
dodatkowych administratoréw do zarzgdzania ustugg w imieniu firmy.

Apple zweryfikuje informacje podane w formularzu rejestracji w programie.
W ramach tej weryfikacji osoba rejestrujgca oraz osoba wskazana do
kontaktéw w sprawie weryfikacji mogg zosta¢ poproszone — droga
telefoniczna lub za posrednictwem wiadomosci e-mail — o udzielenie
dodatkowych informaciji koniecznych do zatwierdzenia rejestracji. Aby proces
rejestracji przebiegat sprawnie, nalezy upewnic sie, ze filtry poczty e-mail nie
odrzucajg wiadomosci z domen apple.com, i jak najszybciej odpowiadac na
wiadomosci lub nieodebrane potaczenia.

Gdy firma zostanie zaakceptowana, osoba wskazana do kontaktéw

w sprawie weryfikacji otrzyma e-mail z prosba o potwierdzenie poczatkowego
administratora lub udzielenie petnomocnictwa do wykonywania zadan
administracyjnych. Po potwierdzeniu administrator zostanie poproszony

o utworzenie zarzgdzanego konta Apple ID pierwszego administratora

i wyrazenie zgody na umowe oraz wszelkie dodatkowe warunki i zasady
korzystania z ustugi Apple Business Manager.

Apple Business Manager
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Przeniesienie do ustugi Apple Business Manager

Jesli organizacja korzysta obecnie ze starszego programu rejestracji urzadzen
(DEP) lub programu zakupdéw grupowych (VPP), musi przenies¢ sie do ustugi
Apple Business Manager przed 1 grudnia 2019 r. Wiecej informacji mozna
znalez¢ w artykule support.apple.com/HT208817

Jesli organizacja jest juz zarejestrowana w programach wdrozenia Apple,
mozna jg przenies¢ do nowej ustugi, logujac sie z konta przedstawiciela w
programach wdrozenia Apple na stronie deploy.apple.com i postepujac zgodnie
z wyswietlanymi na ekranie instrukcjami. Przeniesienie zajmuje tylko kilka minut.
Po zakonczeniu przenoszenia w ustudze Apple Business Manager znajdg sie
nalezace do organizacji konta, serwery MDM, urzadzenia, tokeny serwera,
zamdwienia na urzadzenia i inne elementy powigzane z jej kontem.

Organizacja moze mie¢ jedno lub kilka oddzielnych kont w

programie VPP. Jesli niektdre osoby kupujgce w programie VPP nie zostaty
uwzglednione przy przenosinach do ustugi Apple Business Manager, nalezy
zapoznac sie z artykutem support.apple.com/HT208817, w ktérym wyjasniono,
jak zaprosi¢ takie osoby do ustugi Apple Business Manager.

Po przeniesieniu sie do ustugi Apple Business Manager organizacja nie bedzie
mogta juz korzystac z witryny WWW programdéw wdrozenia Apple.
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Kiedy organizacja jest juz zarejestrowana w portalu Apple Business Manager,
mozna doda¢ dodatkowe konta i informacje dotyczace zakupdw oraz przydzieli¢
role, aby rozpoczg¢ zarzadzanie urzadzeniami i trescia.

Tworzenie dodatkowych administratoréw i przydzielanie rol
Po pierwszym zalogowaniu pierwszy administrator zostanie poinformowany
o istnieniu tylko jednego konta administratora. Aby utworzy¢ dodatkowych
administratoréw, nalezy:

1. Klikng¢ opcje Konta na pasku bocznym.

2. Klikng¢ przycisk Dodaj nowe konto u géry okna.

3. Wpisa¢ wymagane informacje, w tym imie i nazwisko, identyfikator zarzadzanego
konta Apple ID, role i lokalizacje administratora oraz adres e-mail.

4. Jesli ma to zastosowanie, wpisa¢ drugie imie, ktdre nie jest jednak
obowigzkowe.

5. Klikna¢ opcje Zachowaj po prawej stronie u dotu okna.

Do kazdego konta w ustudze Apple Business Manager jest przydzielona co
najmniej jedna rola, ktéra okresla uprawnienia uzytkownika danego konta.
Przyktadowo do konta moga by¢ przydzielone jednoczesnie role menedzera
urzadzen i menedzera zawartosci.

Oprécz tego niektore role pozwalajg zarzadzac innymi rolami. Na przyktad wiasciciel
konta z rola menedzera uzytkownikdéw moze zarzadzac kontem, do ktérego
przydzielono role menedzera zawartosci. W ten sposéb menedzer uzytkownikéw
moze tez kupowac aplikacje i ksigzki. Przed utworzeniem kont i przydzieleniem
uprawnien warto zaplanowac podziat rél i zapoznac sie z ich rodzajami.

Konfigurowanie uwierzytelniania federacyjnego

Uwierzytelnianie federacyjne pozwala powigzac¢ ustuge Apple Business Manager
z instancja ustugi Microsoft Azure Active Directory (AD), z ktdrej korzysta
organizacja. W efekcie uzytkownicy bedg mogli uzywac¢ swoich nazw
uzytkownikéw i haset z ustugi Microsoft Azure AD jako identyfikatoréw
zarzadzanych kont Apple ID. Pozwoli to na logowanie sie do zgodnych urzadzen
Apple, a nawet do iCloud w sieci WWW, za pomoca danych uwierzytelniajagcych
Microsoft Azure AD. Aby rozpoczgé:

1. Zaloguj sie do portalu Apple Business Manager, uzywajac konta z przypisana
rolg Administratora lub Menedzera uzytkownikdéw.

2. PrzejdzZ do sekcji Konta w Ustawieniach i kliknij opcje Edytuj w sekciji
Uwierzytelnianie federacyjne, po czym kliknij opcje Potacz.

3. Wybierz opcje ,Logowanie na platformie Microsoft Azure” i uzyj konta, ktére
w ustudze Microsoft Azure AD ma role administracyjng Administrator
globalny, Administrator aplikacji lub Administrator aplikacji w chmurze.

Apple Business Manager
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4. Wprowadz nazwe domeny, ktdrej chcesz uzywac. Do federacji mozna
dodac tylko domeny, wzgledem ktérych nie ztozyta oswiadczenia zadna
inna organizacja.

5. Wybierz opcje ,,Otwdrz logowanie Microsoft” i wprowadz dane
uwierzytelniajgce konta Administratora globalnego, Administratora aplikacji
lub Administratora aplikacji w chmurze ustugi Microsoft Azure AD, ktére
istnieje w domenie podanej w poprzednim kroku.

Podczas konfiguracji uwierzytelniania federacyjnego Apple Business Manager
sprawdza, czy nazwa domeny jest juz uzywana w ktdrychkolwiek istniejacych
identyfikatorach kont Apple ID. Jesli ktos inny uzywa identyfikatora konta Apple ID
zawierajgcego domene, z ktérej chcesz skorzystaé, mozna odebraé temu
uzytkownikowi identyfikator konta Apple ID, by Twoja organizacja mogta jej uzyc.
Wiecej informacji mozna znalez¢ w artykule support.apple.com/HT209349

Istniejgce zarzadzane konta Apple ID mozna przenies¢ do uwierzytelniania
federacyjnego, zmieniajgc ich dane tak, by zgadzaty sie z federacyjng domeng
i nazwa uzytkownika. Jesli inna organizacja ma zarzadzane konta Apple ID

w domenie, ktérej chcesz uzyé, Apple przeprowadzi dochodzenie, aby
sprawdzié, kto jest wtascicielem domeny, i poinformuje o zakoriczeniu tego
dochodzenia. Jesli wiecej niz jedna organizacja ma prawa do domeny, zadna
organizacja nie moze jej sfederowac.

Po pomysinym zalogowaniu na koncie administratora i sprawdzeniu kolizji nazw
uzytkownikéw mozna wigczy¢ uwierzytelnianie federacyjne, wykonujgc
nastepujace czynnosci:

1. Zaloguj sie do portalu Apple Business Manager, uzywajac konta z przypisana
rolg Administratora lub Menedzera uzytkownikdéw.

2. Wybierz pozycje Ustawienia na dole paska bocznego, wybierz pozycje Konta,
a nastepnie wybierz opcje Edytuj w sekcji Uwierzytelnianie federacyjne.

3. Wiacz uwierzytelnianie federacyjne dla domen, ktére zostaty pomysinie
dodane do ustugi Apple Business Manager.

Wiecej informaciji o konfigurowaniu uwierzytelniania federacyjnego z ustuga

Microsoft Azure AD mozna znalez¢ w Podreczniku uzytkownika ustugi Apple
Business Manager pod adresem support.apple.com/guide/apple-business-

manager.

Wprowadzanie informacji dotyczacych zakupéw

Aby mdc rejestrowad urzadzenia w sposdb zautomatyzowany, nalezy najpierw
przejrzec i zaktualizowac informacje o zasadach ich zakupu. Nalezy wybraé
Ustawienia zarzadzania urzadzeniami i doda¢ swdj numer klienta Apple lub ID
dystrybutora. Jesli organizacja dokonuje zakupdw bezposrednio od firmy Apple
i od uczestniczacego w programie sprzedawcy Apple Authorized Reseller lub
operatora, nalezy wprowadzi¢ zaréwno numer klienta Apple nalezacy do
organizacji, jak i ID dystrybutora w programie.
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« Numer klienta Apple. Organizacja, ktéra kupuje sprzet i oprogramowanie
bezposrednio od Apple, ma przypisany do siebie numer konta. Stuzy on do
powigzania spetniajgcych okreslone warunki zamdwien i urzadzen z ustuga
Apple Business Manager. Jesli przedstawiciel organizacji nie zna tego numeru,
powinien skontaktowac sie z przedstawicielem ds. zaopatrzenia lub dziatem
finanséw. Mozliwe, ze organizacja ma wiecej niz jeden numer klienta Apple.
Numery te mozna doda¢ do ustugi Apple Business Manager, gdy tylko
rejestracja zostanie zatwierdzona.

ID organizaciji. Po rejestracji w programie organizacja otrzymuje swoj ID
organizacji widoczny w portalu Apple Business Manager w sekcji Ustawienia.
W przypadku zakupu urzadzen Apple od uczestniczgcego w programie
sprzedawcy Apple Authorized Reseller badZ operatora konieczne bedzie
podanie tego numeru sprzedawcy lub operatorowi w celu zarejestrowania
zakupionych urzadzen w ustudze Apple Business Manager.

ID dystrybutora. W przypadku zakupu sprzetu lub oprogramowania
bezposrednio od uczestniczagcego w programie sprzedawcy Apple Authorized
Reseller badZ operatora nalezy przedstawi¢ ID dystrybutora w programie. Jesli
przedstawiciel organizacji nie zna tego numeru, powinien skontaktowac sie ze
sprzedawca. W wypadku dokonywania zakupdéw u réznych sprzedawcéw
nalezy wpisac¢ ID dystrybutora w programie kazdego z nich. Swdj ID organizacji
nalezy takze podac sprzedawcy, aby mdgt on zgtaszac¢ urzadzenia zakupione
przez organizacje. Samo podanie ID dystrybutora w programie nie wystarczy,
aby mozna byto zarejestrowac zakupione urzadzenia w ustudze Apple
Business Manager.

« Aplikacje i ksigzki. Aby aktywowaé mozliwo$¢ zakupu aplikaciji i ksigzek,
nalezy przej$¢ do sekcji Aplikacje i ksigzki w menu Ustawienia. Nastepnie
trzeba postepowac zgodnie z instrukcjami w kolejnych krokach, aby wyrazic¢
zgode na warunki sekcji Aplikacje i ksigzki oraz zaktualizowa¢ dane do
rozliczen. W ustawieniach sekcji Aplikacje i ksigzki mozna tez przejrze¢ historie
zakupdw i przenies¢ nabyte tresci z jednej lokalizacji do drugie;j.

Zarzadzanie przydziatami urzadzen

Ustuga Apple Business Manager oferuje wszystkie funkcje znane z programu
rejestracji urzadzen (DEP). Oprdcz tego dla okresdlonych typdéw urzadzen mozna
teraz ustawi¢ domysine serwery MDM i na przyktad wyznaczy¢ inny domysiny
serwer dla Macdw, a inny dla iPhone'éw i iPaddw.

Tworzenie powigzania z rozwigzaniem MDM. Aby utworzyé powigzanie

z rozwigzaniem MDM, wybierz kolejno opcje Ustawienia > Ustawienia
zarzadzania urzadzeniami. Wéwczas mozna bedzie ustanowic potgczenie z
serwerem lub serwerami MDM. Serwery widoczne w portalu Apple Business
Manager sa powigzane z fizycznymi serwerami MDM organizacji. Nowe serwery
mozna doda¢ w dowolnym momencie.

Aby dodac¢ nowy serwer MDM, nalezy podac jego nazwe i dane
uwierzytelniajgce. Kazdy z serwerdéw musi by¢ znany firmie Apple

i autoryzowany przez nig do zarzadzania urzgdzeniami organizacji. W celu
bezpiecznej autoryzacji serwera MDM przeprowadzany jest dwustopniowy
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proces weryfikacji. Szczegétowych informacji na temat implementacji
rozwigzania MDM moze udzieli¢ jego dostawca.

Przydzielanie urzadzen. Urzadzenia mozna przydziela¢ do serweréw wedtug
numeru zamoéwienia lub ich numeréw seryjnych. Do serwera MDM w witrynie
programu mozna przydziela¢ wytgcznie kwalifikujgce sie urzadzenia.

Zamowienia ztozone bezposrednio w Apple po 1 marca 2011 roku moga by¢
wyszukiwane na podstawie numeru zamdwienia lub numeru seryjnego. W
przypadku zamdwien realizowanych przez uczestniczgcego w programie
sprzedawce Apple Authorized Reseller lub operatora dtugo$¢ okresu, w ramach
ktérego mozna przeglada¢ zamdwienia, ustala sam sprzedawca. W ciggu 24
godzin od pomysinego zgtoszenia zamdwienia przez sprzedawce zostanie ono
udostepnione w ustudze Apple Business Manager.

Mozna tez pobra¢ plik z warto$ciami oddzielonymi przecinkami (CSV),
zawierajacy kompletna liste urzadzen w konkretnych zamdwieniach. Ich kolejnosé
na liscie w pliku CSV zalezy od numeru seryjnego. Wpisanie w polu zamdwienia
stéw , Wszystkie dostepne” pozwala wyswietli¢ petng liste wszystkich dostepnych
urzadzen. Jesli serwer MDM zostanie wybrany jako domysiny, wszystkie nowo
zakupione urzadzenia moga by¢ do niego przydzielane automatycznie.

Do ustugi Apple Business Manager mozna dodac tez urzadzenia, ktére nie zostaty
nabyte od firmy Apple ani od sprzedawcéw Apple Authorized Reseller badz
operatoréw uczestniczacych w programie. W takim wypadku nalezy uzy¢ do tego
aplikacji Apple Configurator 2. Urzadzenia zarejestrowane recznie traktowane

sg tak samo, jak inne zarejestrowane urzadzenia, i sg objete obowigzkowym
nadzorem oraz rejestrowane w systemie MDM. W ciggu pierwszych 30 dni

(tzw. okresu wstepnego) uzytkownik moze jednak wycofac rejestracje takiego
urzadzenia oraz wyja¢ je spod nadzoru i usunac¢ z systemu MDM.

Wiecej informacji o recznej rejestracji urzadzen: support.apple.com/guide/
apple-configurator-2/cad99bc2a859

Uwaga: Zgodnie z warunkami umowy, jesli urzadzenie zostanie sprzedane,
zgubione, zwrécone sprzedawcy lub w inny sposéb wycofane z uzytku, organizacja
powinna je na state usunac¢ z listy swoich urzgdzen zarzadzanych za posrednictwem
portalu Apple Business Manager. Urzadzenia, ktdre zostato usuniete, nie mozna
jednak dodac¢ do listy ponownie, chyba ze bedzie to obstugiwane urzagdzenie

i zarejestruje sie je recznie przy uzyciu aplikacji Apple Configurator 2.

Sprawdzanie informaciji o przydzielonych urzadzeniach. Po skonfigurowaniu
serweréw MDM i przydzieleniu do nich urzadzer mozna odczytaé wiele
szczego6towych informacji, w tym:

date przydzielenia,
e numery zaméwien,
» nazwe serwera MDM, do ktdrego przydzielono urzadzenia,

 catkowitg liczbe urzadzen kazdego typu.

Apple Business Manager

Pazdziernik 2019 r. 10


https://support.apple.com/guide/apple-configurator-2/cad99bc2a859
https://support.apple.com/guide/apple-configurator-2/cad99bc2a859

Konfiguracja

Zakup tresci

Zakupy w portalu Apple Business Manager sa niezwykle proste. Wystarczy
wyszukac tresci, okresli¢ liczbe potrzebnych egzemplarzy i szybko sfinalizowad
transakcje, dokonujgc ptatnosci ze srodkéw w programie VPP lub za pomoca
firmowej karty kredytowe;j.

Wyszukiwanie aplikacji lub ksigzki. Aby zawezi¢ opcje wyszukiwania, wybierz
typ tresci: aplikacje dla iOS i iPadOS, aplikacje na Maca lub ksigzki. Po kliknieciu
rozwijanego menu Kategoria mozna wyszukiwac aplikacje i ksigzki wedtug
kategorii. Aplikacje uniwersalne, dziatajgce zaréwno na iPadzie, jak i iPhonie, sg
oznaczone odpowiednig etykieta.

Whpisywanie liczby egzemplarzy. Po znalezieniu odpowiedniej tresci nalezy
zaznaczyc¢ jej nazwe na liscie wyszukiwania, przejrze¢ opis i wpisa¢ pozadang
liczbe egzemplarzy.

Dystrybucja i pobieranie tresci
W ramach dystrybucji zarzgdzanej mozna za pomoca rozwigzania MDM lub
aplikacji Apple Configurator 2 zarzadzac udostepnianiem aplikacji i ksigzek.

Tworzenie powigzania z rozwigzaniem MDM. Aby mozna byto uzywacé
rozwigzania MDM do dystrybucji tresci, musi ono najpierw zosta¢ powigzane

z lokalizacjg w ustudze Apple Business Manager za pomocg bezpiecznego
tokenu. W celu pobrania tokenu, nalezy klikng¢ opcje Ustawienia > Aplikacje

i ksigzki, a nastepnie wybrac token wtasciwej lokalizacji. Token ten trzeba przestac¢
do serwera MDM i w ten sposdb nawigzac z nim potaczenie.

Uwaga: Bezpieczne tokeny tracg waznos¢ po uptywie jednego roku.

Jesli do zarzadzania urzadzeniami i trescig uzywana jest aplikacja

Apple Configurator 2, wystarczy zalogowac sie na odpowiednim koncie
Menedzera zawartosci, uzywajgc menu Konto. W systemach iOS 10 i macOS
Sierra i nowszych mozliwe jest takze wstepne instalowanie aplikacji przy uzyciu tej
metody w wypadku kazdego wdrozenia, co przektada sie na oszczednos$¢ czasu

i zmniejszenie obcigzenia sieci.

Po nawigzaniu potgczenia z serwerem MDM mozna na wiele réznych sposobéw
przydziela¢ urzadzeniom i uzytkownikom ksigzki oraz aplikacje — zaréwno nowe,
jak i ich uaktualnienia — nawet jesli dostep do App Store jest zablokowany.

Apple Business Manager
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Przydzielanie aplikacji do urzadzen. Jesli organizacja musi zachowac petna
kontrole nad zarzadzanymi urzgdzeniami i trescig lub jesli zaktadanie konta

Apple ID dla kazdego uzytkownika jest ze wzgleddw praktycznych niepozadane,
mozna przydziela¢ aplikacje bezposrednio do urzadzen, uzywajgc posiadanego
rozwigzania MDM lub aplikacji Apple Configurator 2. Aplikacja przydzielona do
urzadzenia zostaje do niego aktywnie przestana za posrednictwem systemu MDM
lub dodana przez aplikacje Apple Configurator 2 — zaproszenie nie jest w tym
wypadku wymagane. Aplikacja jest dostepna dla wszystkich uzytkownikow
danego urzadzenia. W przypadku przydzielania aplikacji do urzadzenr dla kazdego
z nich wymagana jest oddzielna licencja na zarzgdzang dystrybucije.

Przydzielanie aplikac;ji i ksigzek uzytkownikom. Korzystajac z rozwigzania
MDM, mozna rozesta¢ zaproszenia do uzytkownikdéw w formie wiadomosci e-mail
lub aktywnego (push) powiadomienia. Aby zaakceptowad zaproszenie,
uzytkownicy loguja sie¢ na swoich urzadzeniach za pomocg osobistego konta
Apple ID. Cho¢ organizacja moze przydziela¢ aplikacje i ksigzki do konta Apple ID
uzytkownika, konto to pozostaje w petni prywatne i niewidoczne dla
administratora. Z chwilg gdy uzytkownik przyjmie zaproszenie i zgodzi sie na
warunki i zasady, zostaje potaczony z serwerem MDM firmy i od tej pory moze
pobierac przydzielone mu aplikacje oraz ksigzki. Mozliwa jest takze ,cicha”
instalacja aplikacji na nadzorowanych urzgdzeniach z systemem iOS lub iPadOS.
Przydzielone aplikacje sg automatycznie dostepne do pobrania na wszystkie
urzadzenia uzytkownika bez zadnych dodatkowych czynnosci ani kosztéw

po stronie organizacji. W przypadku przydzielania aplikaciji i ksigzek do
uzytkownikéw dla kazdego z nich wymagana jest oddzielna licencja na
zarzadzana dystrybucje tych tresci.

Uwaga: W przypadku gdy aplikacje zostaty juz wczesniej przydzielone
uzytkownikom, rozwigzanie MDM moze przeprowadzi¢ ,cichg” migracje
uprawnien z uzytkownikéw na urzadzenia. Urzadzenia te musza by¢
zarejestrowane w rozwigzaniu MDM. Dodatkowe informacje mozna znalez¢

w dokumentacji uzywanego przez organizacje rozwigzania MDM.

Odbieranie aplikacji i zmienianie przydziatéw. Kiedy przydzielona aplikacja nie
jest juz potrzebna uzytkownikowi lub na urzadzeniu, mozna cofng¢ uprawnienia
do korzystania z niej i przydzieli¢ aplikacje innym urzadzeniom badz
uzytkownikom. Uzytkownik, ktéremu przydzielono aplikacje, bedzie miat
mozliwos¢ wykupienia jej kopii do osobistego uzytku. W przypadku wdrozenia
aplikacji zarzgdzanej za pomocga rozwigzania MDM dla systemu iOS lub iPadOS
administrator ma dodatkowg opcje natychmiastowego usunigcia tej aplikacji

i wszystkich zawartych w niej danych. Dobrg praktyka jest uprzednie
powiadomienie uzytkownikéw lub wyznaczenie okresu karencji przed usunieciem
aplikacji z ich urzadzen. Raz przydzielone ksigzki staja sie wtasnoscia
uzytkownikdw i nie moga im zosta¢ odebrane ani przekazane komus innemu.

Wazna informacja na temat przydzielania aplikaciji

Administratorzy moga przydziela¢ aplikacje urzadzeniom w dowolnym kraju lub
regionie, w ktérym aplikacje te sg sprzedawane w App Store. Na przyktad aplikacja
kupiona za posrednictwem konta w Stanach Zjednoczonych moze zosta¢
przydzielona do urzadzen lub uzytkownikéw we Francji, pod warunkiem Ze jest
dostepna w ofercie App Store we Franciji.

Za pomoca rozwigzania MDM mozna przydziela¢ aplikacje tylko uzytkownikom
korzystajgcym z systemu iOS 7 lub nowszego oraz macOS 10.9 lub nowszego.
Przydzielanie aplikacji bezposrednio do urzadzen, bez konta Apple ID, wymaga
systemu iOS 9 lub nowszego bgdz macOS 10.10 lub nowszego.
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Zakup i dystrybucja niestandardowych aplikacji

Wspétpracujac z niezaleznymi deweloperami, mozna pozyskac¢ dla swojej firmy
unikalne, dostosowane do potrzeb biznesowych aplikacje dla systemdw iOS i iPadOS.
Gdy takie aplikacje beda w firmie powszechnie uzywane obok standardowych
aplikacji z App Store, urzadzenia iPhone i iPad jeszcze lepiej przystuza sie organizaciji.
Bez wzgledu na to, czy aplikacje na zamodwienie tworzy niezalezny wykonawca lub
komercyjny deweloper, czy tez organizacja dystrybuuje wewnetrznie swoje wtasne
aplikacje, dystrybucja za posrednictwem ustugi Apple Business Manager to
najprostsze rozwigzanie zaréwno dla zamawiajgcego, jak i tworcy.

Niestandardowa aplikacja jest dostepna tylko dla tej firmy, ktdra jg zamdwita,

i zadna inna firma nie moze zobaczy¢ ani pobrac tej aplikacji. W rezultacie
transakcja jest nie tylko bezpieczna, ale tez catkowicie poufna. Aplikacja jest
najpierw weryfikowana przez Apple, a dopiero potem udostepniana na koncie
organizacji, dzieki czemu zamawiajgcy ma pewnos¢, ze spetnia ona wymogi
techniczne i zapewnia odpowiedni komfort uzytkowania. Tworca aplikacji
opracowanej na zamdwienie okresla jej cene lub wskazuje, ze jest bezptatna.

Najczestsze sposoby na personalizowanie aplikacji to wprowadzenie oznaczen
marki do interfejsu uzytkownika lub dodanie unikalnych funkcji odpowiadajgcych
konkretnym procesom biznesowym lub przeptywom pracy. Twércy aplikacji moga
tez wprowadzaé konfiguracje dopasowane do $rodowiska organizacji badz
funkcje zaprojektowane z myslg o konkretnym partnerze biznesowym,
sprzedawcy lub franczyzie.

Wspotpraca z twarca aplikacji. Najpierw nalezy skontaktowac sie z twérca
aplikacji. Deweloperzy zarejestrowani w programie Apple Developer Program,
ktdérzy zaakceptowali najnowszg wersje umowy licencyjnej, moga przekazywacd
niestandardowe aplikacje do dystrybucji za posrednictwem rozwigzania App
Connect. Jesli wybrany przez firme zleceniobiorca (deweloper lub firma
partnerska) nie jest jeszcze zarejestrowany w programie Apple Developer
Program, nalezy skierowac¢ go na strone developer.apple.com/programs,

aby dokonat rejestracji. Kiedy aplikacja jest gotowa, jej deweloper wskazuje
autoryzowanego odbiorce zamdwienia i ustala indywidualng cene, chyba ze
zdecyduje sie udostepni¢ swoj produkt bezptatnie. Deweloperowi nalezy
przekazac ID organizaciji (jest dostepny w portalu Apple Business Manager)
albo dane zarzadzanego konta Apple ID administratora organizacji.

Tworzenie aplikacji przez wewnetrznych deweloperéw organizaciji. Metody
opisane powyzej mozna stosowac rowniez do dystrybucji — w ramach organizacji
— aplikacji opracowanych przez nig wewnetrznie. Nie jest wymagany udziat

w programie Developer Enterprise Program, a aplikacja moze korzysta¢

z zaawansowanych funkcji App Store, takich jak m.in. odchudzanie aplikacji

i analizy. Ponadto, inaczej niz w programie Developer Enterprise Program,
dystrybucja nie wymaga aktualizowania i utrzymywania certyfikatow.

Pobieranie aplikacji niestandardowych. Twdrca aplikacji niestandardowej musi
przypisac jg do organizacji i poinformowac jej przedstawiciela o udostepnieniu
aplikacji. W tym celu deweloper potrzebowat bedzie ID organizacii, ktéry mozna
odczytac¢ w sekcji Ustawienia > Rejestracja. Po zalogowaniu sie do ustugi Apple
Business Manager przedstawiciel organizacji zobaczy sekcje Niestandardowe
aplikacje w pasku bocznym pod sekcjg Zawartos¢. Aplikacje niestandardowe sa
dostepne tylko dla firm wskazanych przez dewelopera i nie sg widoczne dla
innych organizacji.
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Wazna informacja na temat aplikacji niestandardowych
» Sprawdzanie i ocena aplikacji. Kazda aplikacja niestandardowa i wszystkie

jej wersje (uaktualnienia) przeznaczone do dystrybucji sg sprawdzane przez
Apple. Proces sprawdzania i oceny aplikacji niestandardowych przebiega
wedtug tych samych wytycznych, co w przypadku aplikacji z App Store.

Zabezpieczenia aplikaciji. Jesli aplikacja zawiera poufne informacje

biznesowe, warto rozwazy¢ zastosowanie w niej mechanizmu uwierzytelniania.
Niestandardowe aplikacje nie sg zabezpieczane przez Apple. Za bezpieczerstwo
informacji przechowywanych w tych aplikacjach odpowiadajg ich twércy.

Apple zdecydowanie poleca stosowanie najlepszych praktyk dotyczacych
uwierzytelniania i szyfrowania w aplikacjach dla systemdw iOS i iPadOS. Wiecej
informaciji o najlepszych praktykach w dziedzinie tworzenia zabezpieczonego
oprogramowania mozna znalez¢ w Bibliotece dla deweloperdw.

Weryfikacja aplikacji. Aby sprawdzi¢, czy dana aplikacja niestandardowa jest
zgodna z obowigzujgcymi wytycznymi, Apple musi mie¢ mozliwosé
zalogowania sie w aplikacji i sprawdzenia jej dziatania. Nalezy omoéwic

z twdrcg aplikacji lub partnerem biznesowym kwestie tego, jak spetnic ten
wymag przy jednoczesnym zabezpieczeniu wrazliwych lub zastrzezonych
danych biznesowych. Dobrym rozwigzaniem moze by¢ udostepnienie kont
testowych lub wyczyszczonej prébki danych w celu ochrony poufnosci.
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Materiaty

Bardziej szczegdtowe informacje zawiera Podrecznik uzytkownika ustugi
Apple Business Manager dostepny pod adresem support.apple.com/guide/
apple-business-manager

Dodatkowe informacje o ustudze Apple Business Manager mozna znalez¢ tez
w nastepujacych zrédtach:
 Portal Apple Business Manager: business.apple.com

 Informacje o wersjach ustugi Apple Business Manager:
support.apple.com/HT208802

» Przeniesienie do ustugi Apple Business Manager: support.apple.com/HT208817
» Wiecej informacji o zarzadzanych kontach Apple ID: support.apple.com

» Informacje o ustudze Microsoft Azure AD

o Materiaty z dziedziny IT: www.apple.com/pl/business/it/

» Wsparcie dla firm: www.apple.com/support/business

© 2019 Apple Inc. Wszelkie prawa zastrzezone. Apple, logo Apple, Apple TV, iPad, iPhone, iTunes, Mac, macOS i Safari
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