Apple w pracy

Bezpieczenstwo
catej platformy

Urzadzenia z natury bezpieczne.

Apple troszczy sie o bezpieczeristwo zaréwno w przypadku
uzytkownikdw, jak i nalezacych do przedsiebiorstw danych.
Zaawansowane zabezpieczenia uwzgledniamy juz w podstawowych
zatozeniach konstrukcyjnych naszych produktéw. Zawsze dbamy

o to, aby skuteczna ochrona nie kolidowata z komfortem pracy
uzytkownikdéw, a wszyscy mogli swobodnie pracowad tak, jak chca.
W Apple tworzymy produkty, w ktérych sprzet, oprogramowanie

i ustugi sg ze sobg zintegrowane, wiec jako jedyni mozemy
podchodzi¢ do kwestii bezpieczeristwa tak kompleksowo.

Bezpieczenstwo sprzetu

Bezpieczne oprogramowanie wymaga fundamentu w postaci wbudowanych

w sprzet zabezpieczen. Dlatego urzadzenia Apple — z systemami iOS, iPadOS,
macOS, tvOS lub watchOS — s3 chronione juz na poziomie uktadéw scalonych.

Procesor gtéwny (CPU) oferuje specjalnie zaprojektowane funkcje zabezpieczajace
i wspotpracuje z uktadami odpowiedzialnymi za bezpieczenstwo. Najistotniejszym
komponentem oferowanych obecnie urzadzen iOS, iPadOS, watchOS i tvOS oraz
wszystkich komputeréw Mac z czipem Apple T2 Security jest koprocesor Secure
Enclave, uzywany do szyfrowania danych w spoczynku, bezpiecznego
uruchamiania systemu macOS i obstugi funkcji biometrycznych.

Wszystkie najnowsze iPhone'y, iPady i komputery Mac z czipem T2 wykorzystujg
sprzetowy uktad AES do btyskawicznego szyfrowania zapisywanych lub
odczytywanych plikéw. Dzieki temu funkcje ochrony danych i FileVault
zabezpieczaja pliki uzytkownikdw, nie ujawniajac diugotrwale przechowywanych
kluczy szyfrowania procesorowi ani systemowi operacyjnemu.

Bezpieczne uruchamianie urzadzen Apple gwarantuje, ze oprogramowanie nie
zostanie zmodyfikowane na najnizszym poziomie, a podczas startu fadowany

jest wylacznie zaufany system operacyjny Apple. Jesli chodzi o urzadzenia iOS

i iPadOS, fundament zabezpieczen stanowi niezmienny kod, tak zwany Boot ROM,
implementowany na etapie produkcji czipu, stanowigcy gtéwny aparat zaufania
(root of trust). W przypadku komputeréw Mac z czipem T2 za bezpieczne
uruchamianie systemu odpowiada sam koprocesor Secure Enclave.



Koprocesor Secure Enclave umozliwia funkcjom Touch ID i Face ID dostepnym

w urzadzeniach Apple bezpieczne uwierzytelnianie uzytkownikdw, a jednoczesnie
ochrone prywatnosci i poufnosci ich danych biometrycznych. Dzieki temu
uzytkownicy z jednej strony sg chronieni przez dtuzsze, bardziej ztozone kody
dostepu i hasta, a z drugiej dysponujg przydatng w wielu sytuacjach mozliwoscia
szybkiego uwierzytelniania tozsamosci.

Zabezpieczenia urzadzen Apple to potaczenie unikatowych, oferowanych tylko
przez Apple rozwigzan pétprzewodnikowych, sprzetowych i programowych
oraz ustug.

Bezpieczenstwo systemu

Zabezpieczenia systemu — oparte na wyjgtkowych mozliwosciach sprzetu Apple —
zapewniajg najwyzszy poziom ochrony systemow operacyjnych urzadzen Apple,

w zaden sposdb nie umniejszajgc wygody ich uzytkowania. Zabezpieczenia dziataja
zaréwno podczas uruchamiania i aktualizowania systemu operacyjnego, jak

i w trakcie jego codziennego dziatania.

Bezpieczne uruchamianie rozpoczyna sie juz na poziomie sprzetu. Dalej

w budowe ,taricucha zaufania” wigcza sie oprogramowanie — przed oddaniem
steréw uzytkownikowi poprawnos¢ funkcjonowania kazdego kolejnego etapu
kontrolujg etapy go poprzedzajgce. Ten model zabezpieczen towarzyszy nie
tylko uruchamianiu urzadzer Apple, ale takze réznym trybom odzyskiwania

i aktualizowania urzadzer\ iOS, iPadOS i macOS.

Najnowsze wersje systemoéw iOS, iPadOS i macOS s3 najbezpieczniejsze.
Mechanizm aktualizacji oprogramowania utatwia nadazanie za uaktualnieniami
urzadzen Apple, a takze dostarcza wytgcznie zaufane oprogramowanie od Apple.
System aktualizacji zapobiega nawet atakom typu downgrade, uniemozliwiajgc
przywracanie starszych wersji systemu operacyjnego w celu kradziezy danych
uzytkownikdw.

Urzadzenia Apple dysponuja zabezpieczeniami $rodowiska uruchamiania

i Srodowiska wykonawczego, dzieki czemu sg stale chronione podczas biezacej
pracy. Na urzadzeniach iOS, iPadOS i macOS zabezpieczenia te wygladaja
réznie. Zaleza przede wszystkim od funkcji i mozliwosci, ktérym towarzysza,
oraz rodzajéw potencjalnych atakéw, ktérym muszg zapobiegad.

W celu zapewnienia bezpieczenstwa na tak wysokim poziomie urzadzenia iOS

i iPadOS wykorzystuja technologie ochrony integralnosci jadra (Kernel Integrity
Protection), ochrony integralnosci koprocesora systemowego (System
Coprocessor Integrity), kody uwierzytelniania wskaznikdw (Pointer Authentication
Codes) i warstwe ochrony stron (Page Protection Layer). Natomiast system
macOS polega standardzie UEFI (Unified Extensible Firmware Interface), trybie
zarzadzania systemem (System Management Mode), zabezpieczeniach
bezposredniego dostepu do pamieci i zabezpieczeniach oprogramowania
sprzetowego urzadzen peryferyjnych.

Szyfrowanie i ochrona danych

Urzadzenia Apple wyposazono w funkcje szyfrowania, ktére chronig dane
uzytkownikéw i umozliwiajg ich zdalne wymazywanie w przypadku kradziezy
lub zgubienia urzadzenia.

Bezpieczne uruchamianie, zabezpieczenia systemu oraz mechanizmy ochrony
aplikacji pozwalajg zyskaé pewnosé, ze na urzadzeniu dziatajg wytgcznie
sprawdzone aplikacje i zaufany kod. Urzgdzenia Apple oferujg dodatkowe
funkcje szyfrowania, ktére chronig dane uzytkownikéw, nawet jesli inne obszary
infrastruktury zabezpieczen zawiodty — na przyktad gdy doszto do zgubienia



urzadzenia lub uruchomienia niezaufanego kodu. Wszystkie te rozwigzania
przynosza korzysci zaréwno uzytkownikom, jak i administratorom IT.
Nieprzerwanie chronig dane osobowe i informacje firmowe, a takze umozliwiajag
natychmiastowe i catkowicie zdalne wymazywanie pamieci w przypadku kradziezy
lub zgubienia urzadzenia.

Urzadzenia iOS i iPadOS wykorzystujg metode szyfrowania plikdw, nazywana

w systemie ochrong danych. Z kolei dane na komputerach Mac sg chronione

za posrednictwem szyfrujgcej woluminy technologii FileVault. W obu przypadkach
hierarchie zarzadzania kluczami bazuja na specjalnym uktadzie scalonym —
koprocesorze Secure Enclave znajdujgcym sie w urzadzeniach obstugujacych
technologie SEP. Ponadto oba modele urzadzen wyposazono w specjalny
mechanizm AES, ktéry umozliwia btyskawiczne szyfrowanie i dtugotrwate
przechowywanie kluczy bez koniecznosci przekazywania ich do jadra systemu
operacyjnego lub procesora, gdzie istnieje ryzyko ich przechwycenia.

Zabezpieczenia aplikaciji

Aplikacje to jeden z najbardziej newralgicznych elementéw nowoczesnej
architektury zabezpieczen. Z jednej strony aplikacje znacznie zwiekszaja
wydajnos$¢ pracy uzytkownikéw, a z drugiej — ich niewtasciwe uzytkowanie niesie
za sobg potencjalne zagrozenia dla bezpieczeristwa systemu, stabilnosci i danych
uzytkownikéw. Apple oferuje kilka warstw ochrony, ktére pozwalajg zyskac
pewnosé, ze aplikacje sg wolne od znanego szkodliwego oprogramowania i
niepozadanych modyfikacji. Dodatkowe zabezpieczenia zarzgdzajg dostepem
aplikacji do wszelkich danych uzytkownikéw i $cisle monitorujg ten proces.

Whbudowane mechanizmy kontroli dostepu zapewniaja stabilng i bezpieczna
platforme dla aplikaciji, ktéra pozwala tysigcom deweloperéw tworzy¢ setki tysiecy
aplikacji dla systemoéw iOS, iPadOS czy macOS — bez negatywnego wptywu

na integralno$¢ systemu. Ponadto podczas korzystania z tych aplikacji na
urzadzeniach Apple uzytkownikom towarzyszg mechanizmy chronigce przed
wirusami, szkodliwym oprogramowaniem czy nieautoryzowanym dostepem.

Na iPhonie, iPadzie i iPodzie touch wszystkie aplikacje — z ktérych kazda dziata w
piaskownicy — uzyskuje sie ze sklepu App Store. Pozwala to sprawowaé nad nimi
$cistg kontrole. Z kolei uzytkownicy Maca znajda wiele aplikacji w sklepie App
Store, ale mogg takze pobierad i wykorzystywac¢ aplikacje z Internetu. Aby zadbaé
o bezpieczenstwo w przypadku pobierania aplikacji z Internetu, system macOS
wykorzystuje dodatkowe mechanizmy. Po pierwsze, poczawszy od systemu
macOS 10.15 wszystkie aplikacje na Maca musza zosta¢ poswiadczone przez
Apple przed uruchomieniem. To gwarancja, ze sg wolne od znanego szkodliwego
oprogramowania, mimo braku dystrybucji za posrednictwem App Store. System
macOS wykorzystuje tez zgodne ze standardami branzowymi oprogramowanie
antywirusowe do blokowania, a w razie potrzeby réwniez usuwania szkodliwego
oprogramowania.

Dodatkowy mechanizm zabezpieczen na réznych platformach stanowi piaskownica,
ktéra pomaga chroni¢ dane uzytkownikéw przed nieuprawnionym dostepem
aplikacji. W systemie macOS dane znajdujace sie w newralgicznych obszarach
takze trafiajg do piaskownicy. Dzieki temu uzytkownicy maja petng kontrole nad
dostepem wszystkich aplikacji do plikéw z folderéw Biurko, Dokumenty, Pobrane
rzeczy i innych miejsc bez wzgledu na to, czy same aplikacje réwniez znajduja sie

w piaskownicy, czy tez nie.

Bezpieczenstwo ustug

Apple oferuje wszechstronng game ustug, ktére pomagaja uzytkownikom
wykorzystywac jeszcze wiecej mozliwosci urzadzen i osiggac jeszcze lepsza
produktywnos¢. Ustugi te to m.in. Apple ID, iCloud, Zaloguj sie przez konto Apple,
Apple Pay, iMessage, FaceTime, Siri i Lokalizator. Zapewniajg one szeroki wachlarz
zaawansowanych mozliwosci, takich jak przechowywanie i synchronizowanie



Dowiedz sie wigcej o bezpieczenstwie
urzadzen Apple.
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danych w chmurze, uwierzytelnianie, ptacenie, wysytanie wiadomosci czy
komunikowanie sie. Jednoczesnie chronig prywatnos¢ uzytkownikéw
i zabezpieczajg ich dane.

Ekosystem partnerow

Urzadzenia Apple wspdtpracujag z powszechnie wykorzystywanymi

w przedsiebiorstwach narzedziami i ustugami w dziedzinie bezpieczernstwa.
Gwarantujg zgodnos$¢ urzadzen i znajdujacych sie na nich danych z
obowigzujacymi wymogami. Kazda platforma obstuguje standardowe protokoty
sieci VPN i bezpiecznej sieci Wi-Fi, tak by chroni¢ ruch sieciowy i w bezpieczny
sposob zapewnia¢ dostep do wspdlnej infrastruktury korporacyjne;j.

Wspétpraca Apple z Cisco przektada sie na wyzszy poziom bezpieczerstwa
i wydajnosci wspétpracujgcych produktéw obu firm. Sieci Cisco zapewniaja
lepszg ochrone dzieki rozwigzaniu Cisco Security Connector i przyznaja
pierwszenstwo aplikacjom biznesowym.
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