Apple at Work
Platformbiztonsag

Alaptulajdonsaga a biztonsag.

Az Apple-nél kilondsen fontosnak tartjuk a biztonsagot —

a felhasznald és a vallalati adatok védelme szempontjabadl
egyarant. Mar a kezdetektdl fejlett biztonsdgi megoldasokat
épitettlink a termékeinkbe, hogy alaptulajdonsaguk legyen

a biztonsag. Mindezt pedig ugy tettik, hogy kdzben
megteremtettiik az egyensulyt a nagyszer( felhasznaldi
élménnyel, és minden felhasznaldnak lehetévé tettiik a szabad,
sajat stilusban torténé munkavégzést. Csak az Apple képes ilyen
atfogdan kezelni a biztonsagot, mert termékeink integralt
hardverekkel, szoftverekkel és szolgaltatasokkal rendelkeznek.

Hardverbiztonsag

A biztonsagos szoftverekhez biztos alapokon nyugvé hardverbiztonsagra

van szilkség. Ezért rendelkeznek az —i0S, iPadOS, macOS, tvOS vagy watchOS
rendszert futtatd — Apple-eszkdzok hardveres biztonsagi képességekkel.

Ezek rendszerbiztonsagi funkcidkat ellatd egyéni processzorképességeken

és a biztonsagi funkcidkhoz dedikalt hardvereken alapulnak. A legfontosabb
6sszetevd a modern iOS, iPadOS, watchOS és tvOS rendszerl eszkbzokben,
valamint az Apple T2 biztonsagi chippel rendelkezé Mac gépekben a Secure
Enclave tarsprocesszor. A Secure Enclave biztositja a tarolt adatok titkositasat,
a macOS biztonsagos rendszerinditasat és a biometrikat.

Minden T2 chippel rendelkezé iPhone, iPad és Mac gép dedikalt AES-
hardvermotort tartalmaz a fajlok irasédnak és olvasasanak azonnali titkositasanak
biztositdsahoz. Ez biztositja, hogy az alkalmazdsadatok védelme és a FileVault
anélkil gondoskodhasson a felhasznaldk fajljainak védelmérdl, hogy megosztana
a hosszu életd titkositasi kulcsokat a processzorral vagy az operacids rendszerrel.

Az Apple-eszkdzok biztonsdgos rendszerinditdsa gondoskodik arrél, hogy

a legalacsonyabb szint( szoftverek ne legyenek illetéktelentl mdédositva,
valamint csak megbizhatd, Apple-t6l szarmazo operacidsrendszer-szoftver
t6lt6djon be inditaskor. Az iOS és iPadOS rendszer( eszk6zok biztonsaga

a Boot ROM nev(i, nem mddosithaté kédnal kezd6dik, amelynek beprogramozasa
a chipgyartas soran torténik, és a bizalom hardveres alapjaként ismert. A T2



chippel rendelkezé Mac gépeken a biztonsagos rendszerinditas iranti bizalom
magaval a Secure Enclave tarsprocesszorral kezdédik.

A Secure Enclave teszi lehet6vé az Apple-eszkdzok Touch ID és Face ID
funkcidjanak hasznalatat, amelyek biztonsagos hitelesitést nyujtanak,
ugyanakkor gondoskodnak a felhasznald biometrikus adatainak bizalmassagardl
és biztonsagardl. Ez lehet6vé teszi, hogy a felhasznaldk élhessenek a hosszabb
és Osszetettebb kddok és jelszavak nyujtotta biztonsaggal, a gyors hitelesités
kényelme mellett.

Az Apple-eszkdzok biztonsagi funkcidit a hardveres tervezés, a hardverek
és a szoftverek, valamint a csak az Apple-t6l elérhetd szolgéltatasok kore
teszi lehetévé.

Rendszerbiztonsag

A rendszerbiztonsag az Apple-hardverek egyedi képességeire épit, és Ugy
lett kialakitva, hogy az Apple-eszk6zok operacids rendszerének biztonsagat
a haszndlhatésdg megdbrzése mellett maximalizdlja. A rendszerbiztonsag

a rendszerinditasi folyamatot, a szoftverfrissitéseket és az operacios rendszer
folyamatos m(ikdését foglalja magaban.

A biztonsagos rendszerinditas a hardverrel kezd6dik, majd bizalmi lancot
alakit ki a szoftveren keresztll, ahol az egyes Iépések a vezérlés adtadasa
elétt megbizonyosodnak arrdl, hogy a kovetkezd Iépés megfeleléen mikadik.
A biztonsagi modell nemcsak az Apple-eszkdzok alapértelmezett
rendszerinditasat tdmogatja, hanem az iOS, az iPadOS és a macOS
rendszer( eszk6zok kiilonb6zé helyreallitasi és frissitési mddjait is.

Az i0S, az iPadOS és a macOS legujabb verzidi a legbiztonsagosabbak.

A szoftverfrissitési mechanizmus nemcsak idGszer(i frissitéseket biztosit

az Apple-eszkdzoknek, hanem csak az Apple-t6l szarmazd, megbizhatd
szoftvereket is. A frissitési rendszer még a visszaallitdsi tAmaddsokat

is képes megakadalyozni, igy az eszkdzdket nem lehet visszadllitani az
operacids rendszer kordbbi verzidjara a felhasznaldi adatok ellopdsa érdekében.

Végezetll az Apple-eszkozok rendszerinditasi és futdsidejl védelmi
mechanizmusokkal is rendelkeznek, igy képesek megdrizni az integritadsukat

a folyamatban lévé miveletek soran. Ezek a védelmi mechanizmusok jelent6sen
eltérnek az iOS, iPadOS és macOS rendszeri eszkdzok kdzott a nagymértékben
eltéré tdmogatott képességektdl és az elharitandd tdmadasoktdl fliggben.

Az ilyen szintl védelem elérése érdekében az iOS és az iPadOS kernelintegritasi
védelmet, rendszertarsprocesszor-védelmet, mutatohitelesitési kddokat

és lapozdévédelmi réteget hasznal, mig a macOS egységes bévithet6 firmware-
fellileti biztonsdgot, rendszer-felligyeleti médot, kozvetlen memaria-hozzaférési
védelmi mechanizmusokat és a perifériaeszk6zok firmware-védelmét hasznalja.

Titkositas és adatvédelem

Az Apple-eszkdzok titkositasi funkcidkkal rendelkeznek a felhasznaldi adatok
védelme, valamint az eszkoz ellopdsa vagy elvesztése esetén az adatok tavoli
torlése érdekében.

A biztonsagos rendszerinditasi lanc, a rendszerbiztonsag és az
alkalmazasbiztonsagi képességek mind segitenek annak biztositasaban,
hogy csak megbizhatd kddok és alkalmazasok futhassanak az eszk6zon.



Az Apple-eszkdzok tovabbi titkositasi funkcidkkal is rendelkeznek a felhasznaloi
adatok védelme érdekében, még akkor is, ha a biztonsagi infrastruktidra mas
részei sérlltek — példaul ha az eszk6z elveszett, vagy nem megbizhaté kddot
futtat. Ezek a funkcidk mind a felhasznaldk, mind az informatikai rendszergazdak
szamara hasznosak, mivel folyamatosan védik a személyes és véllalati adatokat,
és olyan lehet6ségekkel szolgdlnak, amelyekkel azonnal és teljes mértékben
torélhetdk az adatok az eszkdz ellopdsa vagy elvesztése esetén.

Az iOS és az iPadOS rendszerl eszk6zok az alkalmazasadatok védelmérdl
gondoskodo fijltitkositasi médszert hasznaljak, mig a Mac gépeken lévé adatokat
a FileVault nev( kotettitkositasi technoldgia védi. A két modell mindegyike a Secure
Enclave dedikalt hardverében tarolja a kulcsfontossagu felligyeleti hierarchidkat

a SEP-et tartalmazd eszkdzokon. Emellett mindkét modell dedikalt AES-motort
hasznal az azonnali titkositas tAmogatasahoz és annak biztositdsahoz, hogy a
hosszu életd titkositasi kulcsokat soha ne kelljen megadni az operacids rendszer
vagy processzor rendszermagjanak, ahol illetéktelenll médosithatnak Sket.

Alkalmazasbiztonsag

A modern biztonsagi architekturak egyik legsériilékenyebb elemét az alkalmazasok
jelentik. Bar az alkalmazasok nagyszer( el6nyoket biztositanak a termelékenység terén,
a rendszerbiztonsdg, a stabilitas és a felhasznaldi adatok negativ befolyasolasara

is képesek nem megfelelS kezelés esetén. Az Apple altal biztositott tobbréteg(i
védelem gondoskodik arrél, hogy az alkalmazasokat ne fertézzék meg az ismert
kartevok, és ne mddositsak ket illetéktelentl. Az alkalmazasok altal tarolt felhasznaldi
adatokhoz valé hozzéférésre tovabbi védelmi mechanizmusok vonatkoznak, amelyek
minden ponton tdmogatjak a folyamatot.

A beépitett biztonsagi vezérl6k stabil, biztonsagos platformot biztositanak

az alkalmazésoknak, igy lehet6vé teszik, hogy fejleszték ezrei alkalmazasok szazezreit
hozzak létre az iOS, iPadOS és macOS rendszerhez — mindezt a rendszer integritdsanak
befolyasoldsa nélkiil. A felhasznaldk a vezérl6k miikodése mellett férhetnek hozza
ezekhez az alkalmazasokhoz az Apple-eszkdzeiken, amelyek segitenek a virusokkal,
kartevékkel és mas illetéktelen tdmaddasokkal szembeni védekezésben.

Az iPhone, iPad és iPod touch minden alkalmazasa az App Store aruhazbdl szarmazik —
és mindegyik munkapéldanyositott — a legszigorubb vezérlék biztositasa érdekében.

A Mac gépeken szamos alkalmazds szarmazik az App Store druhazbdl, azonban a
Mac-felhasznaldk az internetrdl is letdlthetnek és hasznalhatnak alkalmazéasokat.

Az internetes letdltés biztonsagos tdmogatasa érdekében a macOS rétegzi a tovabbi
vezérlbket. El6szor is a macOS 10.15-6s és Ujabb verzidin az Apple-nek alapértelmezés
szerint hitelesitenie kell a Mac-alkalmazasokat a futtatashoz. Ez a kévetelmény
gondoskodik arrdl, hogy az alkalmazasok az ismert kartevéktél mentesek legyenek,
azonban nem teszi kdtelezévé, hogy az alkalmazasok az App Store aruhazbdl
szarmazzanak. Emellett a macOS iparagi szabvanyoknak megfeleld virusvédelmet
biztosit a kartevik kivédéséhez, és ha sziikséges, eltavolitdsahoz.

A munkapéldanyositas a platformok tovabbi vezérlGjeként segit megvédeni a felhasznaldi
adatokat az alkalmazasok altali illetéktelen hozzaféréstdl. A macOS rendszerben a
kritikus tertletek adatai munkapéldanyositva vannak, ami biztositja, hogy az iréasztalon,
a dokumentumokban, a letoltésekben és mas terlileteken taldlhaté adatokhoz vald
hozzaférés szabalyozasa a felhaszndld kezében maradjon — fliggetlentl attél, hogy

a hozzéaférést megkisérl6 alkalmazasok munkapéldanyositva vannak-e vagy sem.



Tovabbi informaciok az
Apple-eszk6zok biztonsagarol.

apple.com/hu/business/it
apple.com/macos/security
apple.com/privacy/features

apple.com/hu/security

Szolgaltatasbiztonsag

Az Apple hatékony szolgaltatdsokkal segiti a felhasznaldkat, hogy még jobban

ki tudjak hasznalni az eszkdzeiket, és még nagyobb termelékenységet érhessenek el.
Ezek a szolgaltatasok az Apple ID, az iCloud, a Bejelentkezés az Apple-lel, az Apple Pay,
az iMessage, a FaceTime, a Siri és a Lokator. Ezek a szolgéltatadsok hatékony
képességeket nyujtanak a felhSalapu tarolas és szinkronizalas, a hitelesités, a fizetés,
az lizenetkezelés, a kommunikacio és sok mas terilet szamara, mindezt a felhasznald
személyes adatainak biztonsaganak megdrzése mellett.

Partner-6koszisztéma

Az Apple-eszkdzok egylttmiikédnek a gyakori véllalati biztonsagi eszkézokkel
és szolgaltatasokkal, igy biztositjdk az eszkdzok és az azokon tarolt adatok
megdfelel6ségét. Minden platform tdmogatja a szabvanyos VPN- és biztonsdgos
Wi-Fi-protokollokat a halézati forgalom védelme és az éltalanos vallalati
infrastruktirahoz torténd biztonsdgos csatlakozas érdekében.

Az Apple és a Cisco egylttes hasznalata esetén tovabbfejlesztett biztonsag
és termelékenység érhetd el. A Cisco haldzatai tovabbfejlesztett biztonsagot
nyUjtanak a Cisco Security Connectorral, és els6bbséget biztositanak a Cisco
halézatain 1évé (zleti alkalmazasoknak.
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