Apple at Work
Seguridad de la plataforma

Disefiados para ser seguros.

En Apple damos muchisima importancia a la seguridad del usuario
y los datos corporativos. Nuestros productos estan disefiados para
Ser seguros gracias a prestaciones avanzadas en todos los niveles.
Y todo sin interferir en la experiencia del usuario y dandole libertad
absoluta para trabajar como quiera. Solo Apple puede ofrecer este
nivel de seguridad, ya que el hardware, el software y los servicios
de todos nuestros productos estan perfectamente integrados.

Seguridad del hardware

Un software seguro necesita basarse un hardware seguro, por eso los dispositivos
Apple (con iOS, iPadOS, macQS, tvOS y watchOS) integran funcionalidades de
seguridad en el propio chip.

Esto incluye caracteristicas personalizadas de la CPU que hacen posibles las
prestaciones de seguridad del sistema y el chip. El componente mas esencial es
el coprocesador Secure Enclave, incluido en los ultimos dispositivos iOS, iPadOS,
watchOS y tvOS, ademas de todos los ordenadores Mac con el chip T2 Security
de Apple. El Secure Enclave es la base para cifrar los datos en reposo,

arrancar macOS de forma segura y usar los datos biométricos.

Todos los iPhone y iPad mas modernos, asi como los ordenadores Mac con el
chip T2, incluyen un motor de hardware AES independiente que permite el cifrado
inmediato al leer o escribir archivos. De esta forma, la tecnologia de proteccion de
datos y FileVault protegen los archivos del usuario sin revelar las claves de cifrado
de larga duracién a la CPU ni al sistema operativo.

El arranque seguro de los dispositivos vela por los niveles de software mas bajos
para que solo se cargue el software de confianza del sistema operativo. En los
dispositivos iOS y iPadOS, la seguridad comienza con un cédigo inmutable
llamado Boot ROM que se crea durante la fabricacion del chip y que se conoce
como «raiz de confianza» del hardware. En los ordenadores Mac con chip T2,
esta tecnologia de arranque seguro comienza con el propio Secure Enclave.

Detrds de Touch ID y Face ID esta el Secure Enclave, que permite a los usuarios
autenticarse de forma segura en sus dispositivos Apple sin exponer sus datos
biométricos. De este modo, disfrutan de cédigos y contrasefias mas largos

y complejos, ademas de un acceso cdmodo y rapido en muchos casos.

Las prestaciones de seguridad de los dispositivos Apple son posibles gracias
a una combinacion de chips, hardware, software y servicios que solo estan
disponibles en Apple.



Seguridad del sistema

Basandose en las funcionalidades Unicas del hardware, la seguridad del sistema
estd disefiada para maximizar la seguridad de los sistemas operativos de Apple
sin renunciar a la facilidad de uso. La seguridad del sistema engloba el proceso
de arranque, las actualizaciones de software y el funcionamiento continuo del
sistema operativo.

El arranque seguro comienza con el hardware y crea una cadena de confianza
a través del software, donde cada paso verifica que el siguiente funciona
correctamente antes de ceder el control. Este modelo de seguridad no solo
funciona con el arranque por omision de los dispositivos Apple, sino también

en los distintos modos de recuperacion y actualizacion de dispositivos iOS,
iPadOS y macOS.

Las versiones mas recientes de iOS, iPadOS y macOS son las mas seguras.
El mecanismo de actualizacién de software pone al dia los dispositivos Apple
Unicamente con software de confianza. El sistema de actualizacion previene
incluso atagues en los que los dispositivos retroceden a una version anterior
del sistema operativo como método para sustraer los datos del usuario.

Por ultimo, los dispositivos Apple incluyen medidas de proteccion para el arranque
y la ejecucion de forma gque conservan su integridad mientras estan en uso.

Estas medidas de proteccion varian mucho entre dispositivos i0S, iPadOS y
macOS, en funcidn de las distintas funcionalidades que admitan y los ataques
que deban afrontar.

Para conseguir este nivel de proteccidn, iOS y iPadOS usan sistemas de
integridad del kernel y del coprocesador, cédigos de autenticacién de puntero
y una capa de proteccion de pagina. Por su parte, macOS usa el sistema de
seguridad Unified Extensible Firmware Interface (UEFI), el modo de gestion del
sistema (SMM), protecciones de acceso directo a memoria (DMA) y seguridad
del firmware del dispositivo.

Cifrado y proteccion de datos
Los dispositivos Apple incluyen prestaciones de cifrado para proteger los datos
del usuario y permitir el borrado remoto en caso de robo o pérdida.

La cadena de arranque seguro, la seguridad del sistema y las prestaciones

de seguridad de las apps ayudan a que solo el cddigo y las apps de confianza
se ejecuten en el dispositivo. Los dispositivos Apple cuentan con prestaciones
de cifrado adicionales para proteger los datos del usuario, incluso cuando otras
partes de la infraestructura de seguridad estan en peligro (por ejemplo, si el
dispositivo se pierde o ejecuta cédigo que no es de confianza). Todas estas
prestaciones benefician tanto a los usuarios como a los administradores de TI,
ya que protegen la informacidn personal y corporativa en todo momento y
proporcionan métodos para borrar el dispositivo a distancia y de forma
inmediata en caso de robo o pérdida.

Los dispositivos iOS y iPadOS usan un método de cifrado de archivos llamado
«proteccion de datos», mientras que la informacion de los ordenadores Mac se
protege mediante la tecnologia FileVault de cifrado de volumen. La jerarquia de
gestion clave de estos dos métodos se basa en el Secure Enclave independiente
que incluyen los dispositivos con procesador SEP. Ademas, ambos modelos
utilizan el motor AES, lo que permite un cifrado muy rdpido y garantiza que las
claves de cifrado de larga duracion no se revelen nunca al sistema operativo

de kernel ni la CPU, donde podrian correr peligro.



Consulta mas informacion sobre la

seguridad con los dispositivos Apple.

apple.com/es/business/it
apple.com/es/macos/security
apple.com/es/privacy/features

apple.com/es/security

Seguridad de las apps

Las apps son una parte fundamental de una arquitectura de seguridad moderna.
Aunque las apps ofrecen a los usuarios muchas ventajas de productividad,
también pueden afectar negativamente a la seguridad del sistema, la estabilidad
y los datos del usuario si no se gestionan de forma adecuada. Apple ofrece capas
de proteccidn para garantizar que las apps no contengan ninguin software dafiino
conocido y que no hayan sido manipuladas. Se aplican medidas de seguridad
adicionales para el acceso a los datos del usuario desde las apps y se supervisa
el proceso cuidadosamente.

Gracias a los controles de seguridad integrados, se crea una plataforma estable y
segura que permite a miles de desarrollares ofrecer cientos de miles de apps para
i0S, iPadOS y macOS que no afectan a la integridad del sistema. Y los usuarios
pueden acceder a estas apps desde sus dispositivos Apple con controles que los
protegen frente a virus, software dafiino y ataques.

En el iPhone, el iPad y el iPod touch, todas las apps se descargan del App Store y los
procesos estan aislados (sandboxing). En el Mac, muchas apps se descargan del
App Store, aunque los usuarios también pueden descargar y usar apps de internet.
macOS dispone de controles adicionales para permitir la descarga segura de
internet. Para empezar, en macOS 10.15 y las versiones posteriores, todas las apps
para Mac tienen que estar certificadas por Apple para poder abrirse. Este requisito
garantiza que las apps no contengan software dafiino aunque no provengan del
App Store. Ademds, macQOS incluye una proteccion antivirus estandar en el sector
para bloquear y eliminar el software dafiino llegado el caso.

Como medida adicional, todas las plataformas hacen uso de los procesos aislados
(sandboxing) para que las apps sin autorizacién no puedan acceder a los datos
del usuario. Y en macOS, los datos de determinadas areas también se aislan.

De este modo, los usuarios tienen siempre el control de acceso a los archivos

del escritorio, documentos, descargas y otras secciones desde todas las apps,
con independencia de que estén aisladas o no.

Seguridad de los servicios

Apple ha creado un gran conjunto de servicios para que los usuarios puedan

ser alin mas productivos con sus dispositivos. Estos servicios son el ID de Apple,
iCloud, Iniciar Sesion con Apple, Apple Pay, iMessage, FaceTime, Siri y Buscar,
entre otros. Estos servicios ofrecen grandes posibilidades de almacenamiento
en la nube y sincronizacion, autenticacion, pagos, mensajeria, comunicacion

y mucho mas, al tiempo que protegen la privacidad del usuario y los datos.

Ecosistema de socios

Los dispositivos Apple son compatibles con las herramientas y servicios mas
utilizados en las empresas, por lo que el cumplimiento y la seguridad de los datos
estan garantizados. Cada plataforma admite protocolos estandar parala VPN Yy la
conexioén wifi que protegen el tréfico de red y se conectan de forma segura a los
sistemas corporativos mas habituales.

La colaboracién de Apple con Cisco mejora la seguridad y la productividad
cuando se usan ambas tecnologias juntas. Las redes de Cisco ofrecen un mayor
seguridad a través del Cisco Security Connector y dan prioridad a las apps
empresariales que estan en las redes de Cisco.
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