
  
 تواند برای خبرنگاران در ایران مخاطره آمیز باشدچرا مشکلات امنیتی تلگرام می

 خاورمیانھ و شمال آفریقا کمیتھ حمایت از خبرنگاران و برنامھ فناوری کمیتھ حمایت از خبرنگاران نوشتھ گروه
  

بھ اخبار سانسور نشده و شبکھ ھای رسان  تلگرام در ایران، کشوری کھ در آن شھروندان دسترسی محدودی اپلکیشن پیام
استفاده  اطلاعات انتشار و دسترسی ھا از آن برایاجتماعی مانند فیس بوک و توییتر دارند، کاربران زیادی دارد و ایرانی

تلگرام، از جملھ خبرنگارانی کھ از این  ایرانی کاربر میلیون ٢٠ دھندکنند.  اما کارشناسان امنیت دیجیتال ھشدار میمی
ان کنند، ممکن است در معرض خطر جدی فاش شدن اطلاعاتشتفاده میتماس با منابع اسو  شار گزارشاپلکیشن برای انت

 .باشند
  

اپ معرفی ھایی مانند واتستوسط دو برادر روس ساختھ شد خود را جایگزینی امن برای اپلکیشن ٢٠١٣تلگرام کھ در سال 
  بھ صورت پیش فرض و بدون نیاز بھ اقدامی از سوی کاربر ازکند. این در حالی است کھ بر خلاف تلگرام، واتس اپ می

 کند.پیروی می سیگنال امن بسیار پروتکل کند و ھمچنین ازاستفاده می محتویات تمام برای سرتاسری رمزگزاری
کند تردید دارند و ای کھ تلگرام از آن استفاده میت دیجیتال در مورد امن بودن پروتکل رمزگزاری ویژهکارشناسان امنی

 .است شده اعمال و طراحی بد پروتکل تاکید می کنند کھ این
  

 سانسور ھمھ از بیشتر کھ کشوری١٠ «ز رست کمیتھ حمایت از خبرنگاران اکشوری کھ رتبھ ھفتم را  در فھ —در ایران
ھای خودسرانھ برای ساکت و از بازداشت اجتماعی را فیلتر کرده ھا سایت خبری و شبکھحکومت میلیون —دارد» کنندمی

 آمار از نظر ،ل گذشتھ کمیتھ حمایت از خبرنگارانکند. ایران ھمچنین بر اساس فھرست ساکردن مخالفان استفاده می
سومین زندان خبرنگاران در جھان است. دست کم دو خبرنگار ایرانی این فھرست بھ دلیل اطلاع رسانی  بند در خبرنگاران

 ھای اجتماعی  بازداشت شده اند.در شبکھ
  

ھای اجتماعی در ایران فیلتر نشده اگر شبکھ« گوید:میتھ حمایت از خبرنگاران میوحید آنلاین، بلاگر ایرانی، در گفتگو با ک
 دادند درگرفت و مردم احتمالاً ترجیح میھای پیام رسان در ایران در حد سایر کشورھا مورد توجھ قرار مییشناپلکبود، 

ھزار فالوئر در تلگرام دارد و از  ۴۴کند بیش از وحید آنلاین کھ در آمریکا  زندگی می». وقت بگذارنند فیسبوک و توییتر
ھا، کند. بسیاری از این واکنش ھا، توییتھا بھ اخبار استفاده میاخبار مھم روز و واکنش شبکھ خود برای انتشار خلاصھ

 ھایی ھستند کھ در ایران دسترسی بھ آنھا ممکن نیست.ھای فیس بوک و یا بلاگپست
  

ھای خود دھد پست می ھای یک طرفھ کھ بھ کاربران اجازهزیرساختی برای مکالمھ —ھای تلگرامبھ گفتھ وحید آنلاین کانال
مردم زیادی در شھرھا و «نقش مھمی در جذب کاربران ایرانی داشتھ است.  —با جمعیت زیادی بھ اشتراک بگذارند را

وحید » روستاھا ھرگز کامپیوتر نداشتند و ھنوز آدرس ایمیل ھم ندارند. آنھا بھ تازگی با تلگرام بھ جامعھ آنلاین پیوستند.
شد دوباره دارند منتشر دست می ھای گذشتھ در یوتیوب و دنیای فیلترشده دست بھیدیوھایی کھ سالھمھ و«گوید: آنلاین می

یک مثال از گسترش دسترسی کاربران در انتخابات اسفند ماه » ھا در ایران این ویدیوھا را ندیده بودند.شوند چون خیلیمی
ی پیشین ایران، در یک پیام ویدیویی مردم را بھ رای بھ مجلس مشاھده شد. پیش از انتخابات، محمد خاتمی رئیس جمھور

 فھرست اصلاح طلبان تشویق کرد. خاتمی در ایران ممنوع التصویر است و یوتوب فیلتر شده است، با این حال این ویدیو بھ
 شد. تماشا و منتشر تلگرام در ایگسترده شکل

  
کنند. یک رسان تلگرام استفاده میمنابع رسمی خبری ایران و خبرنگاران نیز برای دسترسی بھ مخاطبان خود از پیام

توسط خبرنگاران دھد کھ مطالب منتشر شده ھای تلگرام نشان میکمیتھ حمایت از خبرنگاران از شبکھبررسی غیررسمی   
این خبرنگاران بیشتر از تلگرام  گیرد وھای مجاز صورت میھای رسمی در چھارچوب اطلاع رسانیوابستھ بھ خبرگزاری

 برای انتشار سریع  اخبار استفاده می کنند. اما تضاد موجود در استفاده کاربران ایرانی از تلگرام را می توان در انتشار



ای دید. در حالی کھ عکس فرقدانی بھ شکل گسترده اردیبھشت ١۴ روز ، کاریکاتوریست، درفرقدانی آتنا آزادی ھایعکس
از  ھای رسمی تلگرامھای دولتی و کانالھای تلگرام منتشر شد، رسانھخبرنگاران بر روی کانال-توسط بلاگرھا و شھروند

 ھا خودداری کردند.انتشار این عکس
  

با وجودی کھ با یاری تلگرام فضای مھمی برای گفتگو در ایران باز شده است، اما اکارشناسان امنیتی بسیاری ھشدار 
د کنسازد. نیما فاطمی، محقق مستقل امنیت کھ در آمریکا زندگی میھای امنیتی این اپلکیشن آن را ناامن میدھند کھ نقصمی

ھای معمولی تلگرام کھ گزینھ پیش فرض است رمزگزاری سرتاسری نشده است. این بھ این معنا محتوای چت«می گوید: 
ھا را بخواند، تواند این چتدر میان بگذارد می است کھ تلگرام و ھر نھاد دیگری کھ تلگرام اطلاعات کاربران را با آن

 »د.تحلیل کند و یا در آن دست ببرد و تغییر دھ
  

مارکوس را، سخنگوی تلگرام بھ کمیتھ حمایت از خبرنگاران می گوید ادعاھا مبنی بر قوی نبودن رمزگزاری تلگرام 
ھای ھای محرمانھ تلگرام تحت رمزگزاری سرتاسری است و این اپلیکیشن بھ متن ساده چتگوید چتصحت ندارد. او می
تواند آن را باز است ھر کس کھ بخواھد میاز آنجایی کھ اپلیکیشن ما متن«ندارد. مارکوس را می گوید محرمانھ دسترسی 

، یعنی روزی ٢٠١٣اما از اوت  سال «تواند توسط سرور باز شود می Cloudھای او می افزاید با اینکھ چت» بررسی کند.
 »تلگرام در اختیار شخص سوم قرار داده صفر است.کھ آغاز بھ کار کردیم، تاکنون میزان اطلاعات کاربرانی کھ 

  
البتھ در اختیار گذاشتن داوطلبانھ اطلاعات کاربران بھ شخص ثالث با ضعف تلگرام در مقابل ھک و یا نظارت خارجی یکی 

ھای تلگرام دو فعال ش داد شخص سومی بھ حسابگزار موسکو تایمز روزنامھ نیست.  برای مثال در اواسط اردیبھشت
ھای موبایل روسیھ است را بھ این اقدام متھم کردند. اس کھ یکی از بزرگترین شرکتتیروسی دست یافتھ است. فعالان، ام

بھ این شرکت در تنظیمات تلفن ھمراه این دو فعال دست برده است. اما » بخش امنیتی«اس نیز ابتدا اعتراف کرد تیام
 گزارش تایمز موسکو، این شرکت سپس ھر نوع دستکاری عمدی را انکار کرد.

  
ھای از زمان افشاگری«گوید: فاطمی می» شود.اگر بھ یکی از سرورھای تلگرام نفوذ شود تمام اطلاعات کاربران فاش می«

ھکرھا در امان باشد. بھ  تواند از دستھای بزرگ دیگر روشن شده کھ ھیچ تک کامپیوتری نمیاسنودن و تمام ھک
 »ھا کاربر باشد.شده میلیون ین کامپیوتر طعمھ جذابی مانند مکالمات ثبتخصوص اگر ا

  
بنیاد مرزھای کھ  امن مکالمات کارنامھ کند درمارکوس را در مکالمھ خود با کمیتھ حمایت از خبرنگران تاکید می

محرمانھ تلگرام در اولین کارنامھ تھیھ شده  منتشر کرد تلگرام امتیاز بالایی گرفتھ است. چت ٢٠١۴در سال  الکترونیک
کرد. با این حال مرزھای الکترونیک در وب سایت خود ھشدار داده است کھ  توسط این بنیاد حد نصاب امتیاز را دریافت

 »اند. قدیمی و تنھا برای حفظ سابقھ تاریخی در سایت ثبت شده«این امتیازھا 
  

در حال نمره دھی  ما«گوید از خبرنگاران می نیت کاردوزو وکیل ارشد بنیاد مرزھای الکترونیک در گفتگو با کمیتھ حمایت
گاه تایید تلگرام نبوده کند بھ روز نیست و منظور از آن گزارش ھیچای کھ تلگرام بھ آن اشاره میه ھستیم. کارنامھدوبار
اولین نسخھ کارنامھ امنیتی کھ منتشر کردیم منعکس کننده نظر فعلی ما در مورد رمزگزاری «افزاید کاردوزو می». است

 »آن تکیھ کند.نمی کنیم کھ بر نیست و ما بھ ھیچ کس توصیھ 
  

ھای جدی دارد از جملھ اینکھ از رمزگزاری سرتاسری برخوردار نیست و از گوید تلگرام نقصکاردوزو ھمچنین می
، دستیار استاد علوم کامپیوتر در گرین متیو کند. محققان رمزگزاری، از جملھاستفاده می MTProtoپروتکل غیر استاندارد 

 .اندداده قرار انتفاد مورد را MTProtoو از کارشناسان ارشد این حیطھ، پروتکل  ھاپکینزبیناد امنیت جان
  



ای مانند پروتکل رمزگزاری یک اپلکیشن و چگونگی اعمال آن می تواند تاثیر مستقیمی بر زندگی کاربران جزئیات پیچیده
 سینگال و اپواتس کند برای امنیت بیشتر ازخبرنگاران بھ خبرنگاران توصیھ میگار داشتھ باشد. کمیتھ حمایت از خبرن

. ھر دو اپلیکیشن از پروتکل رمزگزاری سیگنال نیت کاردوزو نیز ھستبرای مکالمات خود استفاده کنند. این توصیھ 
ایش شده دارند. پروتکل سیگنال کھ کارکنان کمیتھ حمایت از باز کھ بھ خوبی آزمکنند کھ الگوریتمی متناستفاده می

کنند توسط کارشناسان ارشد امنیتی بررسی و تایید شده ترین مکالمات خود از آن استفاده میخبرنگاران نیز برای حساس
 است. 

  
  
  

  
  
  
 
 


