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Resumen Dactiloscopia:  perennidad, inmutabilidad vy
diversidad infinita. Su hijo, quien continué su
investigacion, establecié el calculo de probabiida
de de que dos huellas sean iguales en
1:64.000.000.000. Henry en 1896 desarroll6 en
Scotland Yard e impuso el método de clasificacién e
identificacién de huellas dactilares, en reempldazo

la antropometria, versibn avanzada del método
Galton, actualmente en uso en Europa Yy
Norteamérica.

El objetivo fundamental de este articulo es idaatif

algunas consideraciones generales de la biometria;
basada en una investigacion documental sobre la
conceptualizacién, clasificacion y avances de la
misma. El marco teérico esta reflejado en un
conjunto de definiciones  sustentada  por
investigadores, cientificos 'y empresas de
reconocimiento mundial. La biometria es un método
de reconocimiento de personas basado en sus

caracteristicas fisiol6gicas o de comportamiente. S EI tFBdI en 1%?393 cont;ato all ?_t”f Nacpnall dg
trata de un proceso similar al que habitualmente standares  ( ), ahora Instituto nacional de

realiza el ser humano reconociendo e identificaado Estandares y T_ecnqlpgla (N|ST)Z para estl,Jd|ar el
sus congéneres por su aspecto fisico, su voz, slproceso automatizacion de la cla5|f|ca0|on, busq_ued
forma de andar, entre otros [1]. Asimismo, su ycqncqrdanma de las hu,ellas dactilares. Esta aism
clasificacion esta dividida en primer término en Institucion en .1975 fundo ?l. desarrollo de escanere
biometria estatica que estudia las caracteristicas de huella} dactilar parg,clasmcador_es automanzgdo
fisiologicas de rasgos de medicion directa y en tecnologia de extraccion de minucias, lo cual cgmdu

segundo término en biometria dinamica que estudia@ desarrollo de un lector prototipo.
el comportamiento de una accién realizada por una . .
persona. Es importante sefialar, que los avances deEIL t_rtabajoMigl NI|ST_C°ndu|J° il desarrollo dell
la biometria estan reflejados en las investigac®one algoritmo , €1 primer.aigoritimo - operaciona

gue patrocinan las empresas de tecnologia a nivel Et”'zado elr_l el FBIIt pdara est(;ech(;;\r la buslqlljecj"?‘t de
mundial, con el constante estudio del cuerpo humano umanos. Los resultados producidos por €l algoritmo

para ser identificado de forma tecnolégica como ser M40 fueron_ pIrOVIOTtos a tecnicos human?s entrenadcl)s
unico, es por ello indispensable el uso de dos 8 ma y especializados guienes evaluaron N

elementos biométricos para ofrecer un alto grado de 5|gn|f|cat|vamente mas pequeno grupo de Imagenes
seguridad candidatas. La tecnologia de huellas dactilares

disponible continllo mejorando y para el afio 1981,
cinco Sistemas automatizados de identificacion por

Palabras Clave Biometria, Antropometria, Lecturas Huella dactilar fueron desplegados en el pais.

digitales y Tecnologia. . .
g y 9 Conforme a la necesidad de un sistema de

identificacién integrado en la comunidad de la

justicia criminal de los Estados Unidos se volvio

rapidamente evidente, la proxima fase en la

automatizaciéon de huellas dactilares ocurrié al

finalizar la competencia de sistemas automatizados

de identificacion de de huellas dactilares (Autadat

Fingerprint Identification System, IAFIS).

La competencia identificd e investigdé tres desafios

principales:

a) Adquisicion de huellas dactilares digitales

b) Extraccion de caracteristicas de crestas locales.

c) Concordancia de patrones de caracteristicas de
crestas [2].

1 HISTORIA

Desde el siglo XVI los estudios de Malpighi solae |
capas de la piel, Purkinje con su clasificacion @e
tipos de formas de huellas dactilares, Faulds aon |
inmutabilidad de las huellas e impresién con tinta,
Vucetich creador del primer método de clasificacion
de ficheros de huellas dactilares el cual fuezatild
para esclarecer un crimen, Galton con la
confirmacién de que las huellas dactilares eracasni

y que no cambiaban a lo largo de la vida del
individuo, enuncio las tres leyes fundamentalefade



En 1994: En EEUU se usan técnicas de Para que las caracteristicas fisicas y conductuales
reconocimiento de patrones y redes neuronalessean utilizadas como elementos de identificacion
artificiales desarrolladas en lenguaje Assembler ydeben cumplir con los siguientes requisitos:

Fortran. a). Universalidad: Todas las personas tienen o
En 1986: Alec Jeffreys utilizé por primer vez el ND  presentan una caracteristica.

para identificar al autor de unos asesinatos enb). Singularidad: Dos personas cualesquiera son
Inglaterra. distinguibles una de la otra en base de sus
En 1989: EI National Institute Standards and caracteristicas.

Technology de EEUU comenz6 a desarrollar ¢). Estabilidad: La caracteristica tiene que ser lo

métodos para probar sistemas biométricos. suficientemente estable a lo largo del tiempo y en
En 1994: Patente de algoritmos sobre reconocimientocondiciones ambientales diversas.
de patron de iris. d). Cuantificable: La caracteristica tiene que ser

En 1996: Sensor Corp. lanza al mercado una camara mesurable cuantitativamente.
especial para adquirir imagenes de iris en cajerose). Aceptabilidad: El nivel de aceptacién de la
automaticos, luego se difunde en varios paises decaracteristica por parte de las personas debe ser

Europa. suficiente como para ser considerada parte del
En 1997: IEEE dedica un numero especial: sistema de identificacion biométrico.
Proceddings de Automatizacion Biométrica. f). Rendimiento: El nivel de exactitud requeriddoee

En 1998, se constituye el consorcio Bio API para ser elevado para que la caracteristica sea aceptabl
desarrollar un APl ampliamente aceptado Yy g). Usurpacion: Permite establecer el nivel al gue
disponible que sirva para las diversas tecnologiassistema es capaz de resistir a técnicas fraudslenta
biométricas.
En 2002: Universidad de Torino: Mejora el En funcion de las caracteristicas que se usan en la
rendimiento de seguridad basados en dinamica dedentificacién del individuo se distinguen dos &ea
tecleo [5].

2.1 BIOMETRIA ESTATICA

2 BIOMETRIA Se basa en el estudio de las caracteristicasgidala
ser humano [5]. A continuacién se explican algunos

La biometria es la ciencia de la identificacionlole ejemplos:

seres humanos sobre la base de caracteristiczasfisi

Gnicas [3]. A la biometria se le define también com 2.1.1 Huella dactilar

la ciencia dedicada al estudio estadistico de las

caracteristicas cuantitativas de los seres vivesoco La lectura de la huella dactilar es la mas antigua
son: peso, longitud, entre otros. Este término esPosee un alto grado de precision ya que la misma es
utilizado para referir a los métodos automaticos qu Unica e inalterable. Existen dos metodos de
analizan determinadas caracteristicas humanasl con €oincidencias de lectura de muestras, el primero es

fin de identificar y autenticar a las personas [4]. basado en minucias (Fig. 1) que consiste en la
determinacion de formas facilmente identificables y

De acuerdo a lo anterior, el estudio de las €l segundo método es basado en correlacion (Fig. 2)
caracteristicas de los seres humanos medianteel usel cual analiza el patron global de la huella [1].

de la tecnologia permite desarrollar investigacone

que _pued_f,;ln ofreger un nivel de seguridad de Bmmcian@*“’j@
identificacién confiable para lo cual surge la Punto('e)

siguiente interrogante.

A ; . Cortada
¢, Qué se debe analizar para generar una tecnologia @
biométrica? Horquitia (1)
Ernpalme®
- ™
a) A que parte del cuerpo va dirigida. Enciero (%)

b) Como se debe realizar el escaneo sin causaf'gura 1. Minucias
efectos secundarios.

¢) Que patrones de reconocimiento se van estudiar
para la autenticacion.

d) Formulas mateméticas a aplicarse.

e) Vulnerabilidad del sistema biométrico. -

f)  Proteccion de la privacidad de los ciudadanos Arco{A)  Arce Enteldade (T)  Espiral (W) Bucle (U o R)

g) Principios de acceso y autorizacion. Figura 2: Correlacién




Una de las empresas con mas auge de ventas en
dispositivos biométricos en América Latina es
screenchecklg6]. A continuacién el modelo para
lectura de huellas SCID-Finger (Fig. 3).

Latin
America
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Figura 5: Escaneo retina.

— U///‘ 2.1.4 Cornea

Ginebra, Suiza. En mayo de 2010 la investigadora

i
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Figura 3: SCID-Finger. espafiola Celia Sanchez Ramos (Fig. 6), obtuvo el
Gran Premio del Jurado del trigésimo octavo Salén
2.1.2 lris Internacional de las Invenciones Técnicas y Nuevos

Productos de Ginebra por un sistema de
Las condiciones de captura en el escaneado del iriddentificacion de Personas basado en la Biometria
estan definidas por variables como posicion, Ocular. La invencidbn permite comparar en un
iluminacién, angulo de captura y cierre de parpadossegundo la topografia interna de la cérnea comda g
los cuales son llevados a cabo con una camara destd registrada en un banco de datos, sin causar
infrarrojos especializada que toma una fotograéia d efectos secundarios [8].
alta resolucion en un principio estas lecturas atebi
ser tomadas a una distancia de 30 cm.

Uno de los avances en la lectura del iris lo priaseh
AOptix InSight Duo (Fig. 5) que proporciona la
potencia combinada de datos biométricos del iris y
rostro en un solo dispositivo, delgado. Y con un
tiempo de captura de 6 segundos cumpliendo con los NG ncher:
estandares en la captura de rostro y la doble image Figura 6: Clia Sanchez Ramos
del iris, a una distancia de 2 metros, el InSigho D

ofrece un rendimiento excepcional sin comprometer 5 4 5 Geometria de la mano
el alto rendimiento del sistema original Insight [7

El sistema biométrico de la mano esta combinado
con imagenes individuales de algunos dedos,
extrayendo datos como las longitudes, anchuras,
alturas, posiciones relativas y articulaciones [fjo

de los més vendidos es el handpunch (Fig. 7).

-------

Figura 4: InSight Duo
2.1.3 Retina

La retina ocular es estable a lo largo de la viglamh HANDPUNCH
persona el escaneo de la misma se basa en I?ﬁigura 7: Handpunch
utilizacion del patrén de vasos sanguineos donde la
toma de muestra se realiza a partir de la pupsia, e ¢, 2010 en el
tecnologia tiene un alto grado de aceptacion ya dU€niernacional de

su tasa de falsos positivos es practicamente faula, dispositivo de esc
misma tiene un inconveniente considerable ya que ey
necesaria la total colaboracién [1]. Escaneo retina

(Fig. 5).

congreso de SICUR (Salén
la seguridad) se presento un
aneo de la estructura de lassvena
e la mano denominado Saident (Fig. 8), en conjunto
con la aplicacién de control VeenID.



2.2 BIOMETRIA DINAMICA

Estudia las caracteristicas de la conducta del ser
humano basados en el proceso de identificacion de
rasgos derivados de una accion realizada [5]. A
continuacion se explican algunos ejemplos:

2.2.1 Firma

Figura 8: Saident La relacion de aspecto, localizacion de inicionafi

de trazos, concavidad de los trazos, centro
geométrico de la firma y el grado de inclinacién de
los trazos verticales permiten capturar la inforidrac
temporal de la duracion total, velocidades vy
aceleraciones instantaneas para el reconocimiento d
g:l firma digital (Fig. 11) [10].

2.1.6 Geometria facial

El primer paso en el reconocimiento facial es la
adquisicion de una imagen real o una imagen
bidimensional del objetivo la cual no debe estar
desplazada a mas de 35 grados. Después de |
alineacion, orientacion y ajuste de tamafio, e¢siat
genera una plantilla facial Unica (una serie de
nameros) de modo que pueda ser comparada con las
de la base de datos. En los avances de esta tgtmolo
la lectura de distintas caracteristicas de un @ostr
humano las utilizan como nodos para crear un mapa
del mismo en tres dimensiones de la cara de una
persona [6,9]. Como por ejemplo: Iticab (Fig. 9) y
iFace (Fig. 10). procescs sdnbietatve. T
Figura 11: Firma digital

2.2.2 Reconocimiento de Voz

{ | Micag ITICAB

Este tipo de dispositivos biométricos estan basados
== en un entrenamiento de las variaciones de la voz
Blonaabe | = donde se implementa un micréfono y las aplicaciones

: de reconocimiento de voz usan redes neuronales para
aprender a identificar voces. Existen factores cemo
ruido de fondo que pueden generar un margen de
error [1,11]. Servicio Biométrico Victoria (Fig2ly
Mobbeel — Biowallet (Fig. 13).

Figura 9: Iticab

- fz
Al :
i old enciy poroz

Figura 10: iFace

2.1.7 Otras formas de biometria estatica [1]

a) Lineas de la palma de la mano.

b) Caracteristicas de la cara.

c) Poros de la piel.

d) Olor de la piel.

e) Estructura de las venas de los dedos o las
mufiecas.

f) Forma de las orejas.

g) Textura de la superficie dérmica.

h) ADN, patrones personales en el genoma
humano. )

i) Sensores en asiento de los autos. Figura 13: Mobbeel -

i) Imagen de la mano con invarianza de rotacion.




2.2.3 Cadencia del paso 3.3.2 Nuevos avances en seguridad biométrica
01-07-2012
La forma de caminar cada sujeto permite su
identificacién aunque no requiere proximidad existe Los investigadores del Laboratorio de Tecnologia
muchas dificultades para el reconocimiento rapido Biométrica de la Universidad de Calgary han
del mismo ya que lo que se necesita son procesos ddesarrollado una manera de combinar diferentes
poca duracion para el andlisis del modo de andarsistemas de seguridad biométrica en una sola
Cadencia del paso (Fig. 14) plataforma. El sistema, mediante un algoritmo que
intenta simular la capacidad del cerebro humano de
aprender y tomar decisiones, seria capaz de unir
diferentes métodos de identificacion biométrica gom
el color de los ojos, la forma de la cara o ladlase
dactilares de una persona. El algoritmo también
puede aprender patrones biométricos asociados a
diferentes conjuntos de informacién, permitiendo
combinar datos, tales como las huellas dactildses,
voz, o la forma de andar, en lugar de dependende u
Unico sistema biométrico [13].

Figura 14: Cadencia del paso

2.2.4 Dinamica de tecleo 3.3.3 Las orejas pueden utilizarse como medio de
identificacion biométrica
Métodos como key-stroke, codigo morse y tiempo 15-06-2012

entre pulsaciones son algunas técnicas que se basan

en el hecho de la existencia de un patron de eszrit Asi lo afirma un profesor de la Universidad de
en teclado que es permanente y propio de cadasouthampton, el cual afirma que nuestras orejas
individuo (Fig. 15). Este elemento biométrico solo pueden ser tan validas como las huellas de lassnano
requiere de un teclado y la aplicacion que conti@la a la hora de identificarnos de forma biométrica. El
velocidad de tecleo la desventaja es que puede estasistema funcionaria tomando una foto de nuestra
sujeto a alteraciones de los usuarios por lesionesoreja y al ingresarla en una base de datos nosagpodr
sufridas en las manos. identificar con el mismo éxito que las huellas
digitales. Tendremos que esperar hasta que emsiste
esté mas desarrollado para ver si las orejas pueden
ser un sistema seguro de identificacion y seguridad
[13].

3.3.4 Un hotel de Ibiza (Espafia) probando el
pago por huella digital
01-06-2012

Figura 14: Dinamica de tecleo.
El hotel Ushuaia Beach ubicado en la isla espafiola

2.2.5 Otras formas de biometria dinamica de Ibiza ha comenzado a realizar pruebas para
implementar elpago con huella digitaJ por lo que

a) Lectura de gestos. podria convertirse en el primer hotel del mundo en

b) Movimiento corporal. aceptar este tipo de pago [13].

¢) Uso del mouse
3.3.5 Nuevos pasaportes Chinos con microchips

25-05-2012

3 USOS DE LA BIOMETRIA Y

A partir de ahora los ciudadanos chinos disponen de
NUEVAS INVESTIGACIONES un nuevo pasaporte el cual cuenta con un microchip

donde se almacena toda la informacidon del individuo
Gracias a este microchip, ademas de los datos
personales a los que estamos acostumbrados como
nombre, foto, etc., estos nuevos pasaportes faolui

las huellas digitales del ciudadano para facilgar
identificacién. El Gobierno espera que con esta
fiedida se mejore la seguridad y se evite la
falsificacion [13].

3.3.1 Sensores biométricos en los controles de
seguridad 03-07-2012

Los patrones cerebrales distintivos se podrian
convertir en lo Udltimo en sistemas biométricos
después de que unos investigadores estadounidens
comprobaron el éxito de esta tecnologia en la
verificacion de identidades durante comprobaciones
de seguridad [12].



3.3.6 El reconocimiento biométrico de voz 3.3.10 Las Smart TV de Samsung entienden
utilizado para evitar fraudes en la banca nuestros gestos y las instrucciones de voz
11-05-2012 16-03-2012

Gracias a la posibilidad de registrar los patroes  La biometria cada vez se acerca mas al uso comudn de
voz que ofrece esta tecnologia, la misma esta @iend los objetos. Esto queda claramente representado con
empleada cada vez mas como medida de seguridaths nuevas televisiones de Samsung, las cuales nos
sobre todo en banca. Uno de los usos maspermiten controlar nuestro TV a través de nuestros
innovadores de la biometria tiene se relaciona algestos, nuestras instrucciones de voz y hasta icon u
cobro de las pensiones ya que muchas personas paeconocmiento facial del usuario, estos son los
cuestiones de salud no pueden acudir a cobrar apuntos clave de los televisores del futuro que
banco y es necesaria una identificacion segura pargermitirdn una interaccion con el usuario adaptada
poder darles su dinero. Estos clientes pueden icobrasu estilo de vida y gustos personales [13].

su pension desde su casa haciendo los tramites

oportunos por teléfono [13]. 3.3.11 Registro digital para los recién nacidos en
Minsa, Perud
3.3.7 En Jap6n ya es posible sacar dinero del 8-03-2012
banco escaneando tu mano
20-04-2012 Se ha presentado en Minsa, Peru el sistema web de

registro de certificacién de neonatos que permitira
Gracias a los sistemas biométricos que son capacegue los recién nacidos podran ser incorporados en
de reconocer las “manos” el banco japonéstiempo real al Seguro Integral de Salud (SIS). Este
OgakeKyoritsu ha implementado en sus cajerosnovedoso sistema de software permite que los
automaticos un sistema en el cual solo hace faltaprofesionales que asisten el parto certifiquen elesd
apoyar la mano del cliente para que el sistema loprimer momento la identidad de la madre mediante
reconozca. El sistema funciona reconociendo tantosu huella digital y también la de hijo.
las huellas dactilares como los vasos capilarea. Un
vez el cliente es reconocido bastara con introdutir Este nuevo sistema viene a sustituir al anterior
pin asignado por la entidad bancaria para mayordocumento manual, en el cual, pueden darse errores
seguridad y ya podra extraer la cantidad de dinerode lectura y escritura, por ejemplo con los nombres
deseada, sin utilizar una tarjeta [13]. También se mencioné la posibilidad que tiene el
sistema de acceder a la informacion del médico que
3.3.8 PalmSecure: Sistema biométrico de atiende el parto, mediante la pagina web de los
reconocimiento de venas colegios médicos o de obstetras, lo que constituye
13-04-2012 una garantia de seguridad para la paciente [13].

El sistema Palmsecure, es un sistema biométrico de8.3.12 Biometria en la publicidad
seguridad que se basa en el reconocimiento della re 01-03-2012
vascular de la mano de los usuarios. Este sistema e
extremadamente fiable y seguro, ademas es urLas agencias de publicidad estan descubriendo la
sistema que no requiere contacto con el lector y esecnologia biométrica y las oportunidades que estas
muy facil de usar [13]. les ofrecen como por ejemplo una mejora en los
mensajes que pueden mandar a las personas, ya que
3.3.9 Hoteles que cambian las llaves por no solo influye el mensaje que se da, sino taméién
cerraduras dactilares tipo de mensaje.
13-04-2012
En Londres se ha realizado una prueba de estertipo
Son ya muchos los hoteles que se estan sumando ana parada de autobls, donde se escaned a las
esta iniciativa. Este moderno sistema de acceas a | personas que estaban observando un anuncio,
habitaciones, guarda la huella dactilar de lontdie cambiando el mensaje publicitario dependiendo del
creando un numero de identificacion Unico y género de la persona. Para realizar la prueba se
personal. Una vez creada la identificacién en utilizé una camara de alta definicién que analida a
recepcién el cliente solamente tiene que pasar lapersona que se encuentra enfrente escaneandola y
huella de su dedo por encima del lector para que lacapturando su informaciéon y procesandola en un
puerta se abra. El sistema impide que la huellaordenador. Con este proceso, se puede cambiar la
digital creada pueda ser copiada, ganando enpublicidad para mostrar un comercial relacionado
seguridad y en comodidad al no tener que estarcon su sexo [13].
pendiente de no perder la llave del hotel [13].



3.3.13 Cientificos Japoneses crean un asiento [4] Tapiador M., (2005) “Tecnologias Biométricas
antirobo que reconoce tu trasero Aplicadas a la Seguridad”, Editorial, Rama.
25-12-2011 Espafia.

Porque en el futuro, la llave de tu préximo autoindév [5] Pro L. Gonzélez J. y otros., (2009) “Tecndésy
podrian ser tus propias posaderas. En lugar de Biométricas aplicadas a la seguridad en las
utilizar sistemas biométricos convencionales basado organizaciones”, Universidad Nacional Mayor
en el tono de tu voz o las huellas dactilares, el de San Marcos, Peru.

sistema desarrollado por Instituto Avanzado de

Tecnologia Industrial de Tokio consta de un asiento[6] Mejias A., (2012) “SCID-Finger” sucursal
equipado con 360 sensores de presion, que mapean la  Guatemala.

disposicion de las nalgas del usuario, su contzmto  Disponible: http://www. screencheckla.com

el asiento y los puntos en los que se ejerce urmmay

peso. Durante los test realizados, seis persoeagifu  [7] Dean E., (2011) “InSight Duo”, Estados Unidos
identificadas con una precisién del 98% [13]. Disponible: http://www.aoptix.com

[8] Europa Press., (2010) “Identificacion de

4 CONCLUSIONES Personas basado en la Biometria Ocular”,
Espafa.
El acceso a negocios y servicios necesitan gaﬁantfaDlSponlble: http://WWW.20m|nutos.eS/nOt|CIa/69

de seguridad las cuales deben estar enmarcadas en 3874/0/

técnicas exhaustivas de identificacion mediante

hardware y aplicaciones que cumplan estas tareas eff] Tolosa C. Giz A., (2010) “Biometria”, México.
|apsos de tiempos cortos con un alto grado deDisponible:http://WWW.teC-meX.00m.mX/promOS
precision. La tendencia del mercado esta oriengada /bit/bit0903-bio.htm

la creacion de nuevos elementos biométricos que

permitan la lectura de varios rasgos fisicos detpa ~ [10] Sierra G. (2011), “Entrevista firma digital ET

humano para ofrecer un grado de certeza amplio, ~ Canal El Tiempo”, Colombia.

confiable y seguro. Disponible: http://www.canaleltiempo.tv

Agradecimientos [11] Zajur M. (2011), “Servicio Biométrico
Victoria”, Chile - Estados Unidos.
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depositada. [12] Documento en linea: http://www.avances-
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A los ponentes representantes de Espafia y Colombi&l3] Documento en linea: http://biometria.smartma

por su participacion. tic .com/tag/biometria

Al grupo de estudiantes, docentes e ingenieros que
nos acompafan en esta jornadas.
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