Google for Education

Guide sur la confidentialite et la sécurité
a I'attention des representants légaux

Google s'engage a développer des produits qui offrent une sécurité optimale

et protégent la confidentialité des données des éléves et des enseignants. Les

enseignants peuvent ainsi créer des environnements d'apprentissage sécurises ﬁ
dans lesquels ils peuvent enseigner et partager des informations sur le bien-étre [
numeérique et la sécurité en ligne, tout en rendant I'apprentissage productif, a

Confidentialité et sécurité en classe

personnalisé et collaboratif.

Les services principaux de Google Workspace for Education et les Chromebooks sont conformes aux normes
les plus strictes, y compris les lois FERPA" et COPPA?Z, et I'accord de confidentialité pour les données des
éléves (Student Privacy Pledge). Les établissements doivent évaluer et sélectionner les outils, et dans certains
cas, obtenir l'autorisation des parents ou des représentants légaux pour que les éléves les utilisent. Nous
avons publié dans cet article du Centre d'aide des informations importantes concernant Google Workspace
for Education, ainsi que des ressources clés que les établissements et les administrateurs peuvent partager
avec les parents. Parmi elles, vous trouverez le Centre de sécurité et de confidentialité Google for Education,
I'Avis de confidentialité Google Workspace for Education et le guide présentant certaines des différences

entre les services principaux et supplementaires de Google Workspace for Education.

Que fait Google pour protéger la confidentialité des données de mon enfant ?

Google a mis en place des mesures de protection et des regles de confidentialité qui permettent aux
établissements scolaires de contréler leurs données. Découvrez comment nous garantissons la protection
de votre enfant.
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Protection des données

Les établissements sont propriétaires de

leurs donneées, et utilisent les serveurs et
services de plate-forme sécurisés de Google.
Les administrateurs peuvent ainsi surveiller et
gérer facilement la sécurité des données. Pour
en savoir plus, accédez a la chaine YouTube
Google for Education.

Environnement sans publicité pour
les éléves

Aucune publicité n'est diffuseée dans les services
principaux de Google Workspace, et les données
des éléves du primaire et du secondaire ne sont
ni collectées, ni utilisées pour diffuser des
annonces ou creer des profils publicitaires.

Les éléves du primaire et du secondaire ne
verront pas d'annonces dans les résultats de
recherche Google lorsqu'ils sont connectés

a leur compte Google Workspace for Education.
Pour en savoir plus, regardez cette video.

Conformité aux réglementations et aux
bonnes pratiques du secteur

Des organisations indépendantes ont examiné les
services Google pour vérifier que nos pratiques
en termes de protection des données répondent
aux normes et aux réglementations du secteur.
Pour en savoir plus, regardez cette video.

Compte Google géré par I'établissement

Les éléves disposent d'un compte Google dédié

a leur apprentissage. Les établissements peuvent
ainsi appliquer les paramétres de confidentialite
et de sécurité en ligne appropriés pour empécher
que les données des éléves, en particulier leurs
informations personnelles, soient stockées,
réutilisées ou exploitées par des tiers.

En savoir plus sur I'engagement de Google
for Education dans le domaine de la
confidentialité et de la sécurité


https://www.youtube.com/watch?v=awuoXr4mvcY
https://www.youtube.com/watch?v=awuoXr4mvcY
https://support.google.com/a/answer/6356509?hl=en&ref_topic=6047382
https://www.google.com/edu/trust/
https://www.google.com/work/apps/terms/education_privacy.html
https://support.google.com/a/answer/6356441
https://www.youtube.com/watch?v=rGNOHnms2YQ
https://www.youtube.com/watch?v=Tq6tXmonx3U
https://edu.google.com/why-google/privacy-security/?modal_active=none
https://edu.google.com/why-google/privacy-security/?modal_active=none
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Qu'en est-il du bien-étre numérique et de la sécurité en ligne des éléves ?

Un programme sur le bien-étre numeérique et la
sécurité en ligne est disponible en classe, mais
l'apprentissage des enfants commence avant tout
a la maison. Pour participer a la conversation et
aider votre enfant a prendre de bonnes habitudes
numeriques, a I'école comme a la maison, utilisez
notre programme Les Super-héros du Net, qui
comprend des informations sur la sécurité
numeérique, des ressources et des outils. Le
Guide "Les Super-héros du Net" a I'attention des
familles propose des outils et des ressources
pour en savoir plus sur la sécurité et la
citoyenneté en ligne a la maison. Il aide les
familles a instaurer et a conserver de bonnes
habitudes numeériques dans leur vie quotidienne.

Le bien-étre numeérique désigne I'utilisation

de la technologie de la maniéere la plus equilibrée
possible, en apprenant aux éleves a controler
sciemment le temps qu'ils passent en ligne. La
confidentialité et la sécurité personnelle sont tout
aussi importantes en ligne que hors connexion.

Il est important que les enfants maitrisent la sécurité
en ligne, c'est-a-dire qu'ils sachent protéeger

leurs informations importantes, reconnaitre les
escroqueries et les tentatives d’hamegonnage ainsi
que garantir la confidentialité de leurs informations
privées. Le Guide du bien-étre numérique a l'attention
des familles vous aide a aborder des questions de
technologie complexes avec votre enfant et a vous
orienter en famille dans I'univers numeérique.

Voici des questions pour aborder la technologie avec votre enfant a la maison

e  Est-ce que tu utilises un Chromebook ou un ordinateur portable a I'école ?

Qu'est-ce tu fais avec ?

e  Qu'est-ce que tu préféres faire sur Internet ou sur ton ordinateur ?

o Quels sont les sites Web, applications ou vidéos qui t'ont appris quelque

chose, inspiré ou motive ?

o  Combien de temps passes-tu sur ton téléphone, ordinateur ou appareil ?
Combien de temps a I'école ? Combien de temps a la maison ?

o  Comment contrdles-tu ton temps d'utilisation ? A I'école ?

A la maison ?

e  Selon toi, qu'est-ce qu'un bon equilibre numeérique ?
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Pour en savoir plus, consultez le site dédié ala
confidentialité et la sécurité sur Google ainsi que les articles
du Centre d'aide Chromebook sur la confidentialite.

' Family Educational Rights and Privacy Act
2 Children's Online Privacy Protection Act de 1998
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https://beinternetawesome.withgoogle.com/en_us/families
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_BeInternetAwesome_DigitalCitizenshipSafety_FamilyGuide.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_BeInternetAwesome_DigitalCitizenshipSafety_FamilyGuide.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_Digital_Wellbeing_Family_Guide.pdf
https://storage.googleapis.com/gweb-interland.appspot.com/en-us/hub/pdfs/Google_Digital_Wellbeing_Family_Guide.pdf
http://goo.gl/oM1DUF
http://goo.gl/oM1DUF
https://support.google.com/chromebook/topic/2586066?hl=en&ref_topic=3399710
https://support.google.com/chromebook/topic/2586066?hl=en&ref_topic=3399710

