Google for Education

Google Workspace for Education

Checklist Pencegahan dan Mitigasi Spam,
Phishing, Malware, dan Ransomware

Google Workspace for Education edisi berbayar (Education Standard, Teaching and Learning
Upgrade, dan Education Plus) membantu Anda menciptakan lingkungan pembelajaran inovatif
dengan alat tingkat perusahaan yang disesuaikan untuk pendidikan. Berikut ini panduan
tentang tindakan yang dapat Anda lakukan untuk membantu mencegah dan memitigasi spam,
phishing, malware, dan ransomware.

Baru pertama kali menggunakan Google Workspace for Education?

Hubungi pakar dan pelajari lebih lanjut di sini.

Sebaiknya Administrator Google Workspace melakukan beberapa langkah dasar untuk
membantu mencegah email yang tidak diinginkan, termasuk:

e Menyiapkan autentikasi email untuk melindungi email organisasi

e Menyarankan agar pengguna di organisasi Anda mengelola spam dengan aplikasi

Gmail

e Menyesuaikan setelan filter spam

e Melindungi email masuk dari phishing dan software berbahaya dengan mengaktifkan
perlindungan lanjutan terhadap phishing dan malware
e Mengaktitkan MTA Strict Transport Security (MTA-STS) untuk domain Anda

e Mengaktifkan pemindaian pesan sebelum dikirim



https://edu.google.com/products/workspace-for-education/education-standard/
https://edu.google.com/products/workspace-for-education/teaching-and-learning-upgrade/
https://edu.google.com/products/workspace-for-education/teaching-and-learning-upgrade/
https://edu.google.com/products/workspace-for-education/education-plus/
https://edu.google.com/products/gsuite-for-education/editions/contact/?modal_active=none
https://support.google.com/a/answer/10583557?hl=en&ref_topic=9061731
https://support.google.com/a/answer/9275489?hl=en&ref_topic=9981578
https://support.google.com/a/answer/9275489?hl=en&ref_topic=9981578
https://support.google.com/a/answer/2368132?hl=en&ref_topic=9981578
https://support.google.com/a/answer/9157861
https://support.google.com/a/answer/9261504
https://support.google.com/a/answer/7380368?hl=en&ref_topic=9061731

