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Verbeterde beskerming
met proaktiewe sekuriteit
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Bou op die vermoéns van Education
Fundamentals* met Education Standard, /
wat gevorderde sekuriteit- en
ontledingnutsgoed aanbied om jou proaktief te —
help om data en privaatheid te beskerm en jou
skoolgemeenskap te beveilig teen voortdurend
ontwikkelende sekuriteitrisiko’s.
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Wees voorbereid op Kry meer sigbaarheid Kry die ontledings
die jongste digitale en beheer met wat jy benodig.
bedreigings. gesentraliseerde Kry meer insigte om jou
Wees proaktief regdeur sekuriteit. te help om jou stelsels te
die volle sekuriteitsiklus Beskerm jou hele opt|rneer deur dat? van
van voorkoming, skoolgemeenskap beter oor jou volle domein
bespeuring en regstelling teen digitale bedreigings te ontleed.
van bedreigings. met ingeboude

sekuriteitkontroles.

Dit is nou belangriker as ooit om
leerders veilig te hou

24,5 miljoen skoolrekords het sedert 2005 uitgelek
weens 1327 dataskendings, met 'n merkwaardige
\ verhoging oor die afgelope paar jaar.*

* Bron: Comparitech, Julie 2020
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* Kom meer te wete oor elke Google Workspace for Education-weergawe by
edu.google.com/workspaceforeducation
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Gemoedsrus met gevorderde sekuriteitkenmerke

Maak jou sekuriteitplan meer proaktief met Education Standard.
Gebruik gevorderde sekuriteitkontroles en -ontledings om data te
beskerm, privaatheid te handhaaf, en jou skoolgemeenskap te beveilig
teen digitale bedreigings.

Proaktiewe sekuriteit
g o Voorkom probleme sodra hulle aan die lig kom met die sekuriteitsentrumbeheerpaneel.
e Bespeur voorvalle deur aanbevelings van die sekuriteitgesondheidblad te implementeer.
o Verhoed strooipos, uitvissing en ander potensiéle skendings deur die bron te identifiseer en op te tree
met die ondersoeknutsding.
o Stel reéls om e-posaanhegsels outomaties te skandeer en potensiéle bedreigings te identifiseer met
Security Sandbox.

Administratiewe kontroles
() e Hou jou skool se mobiele data veilig deur toestelle en programme te bestuur, oudits uit te voer,

en reéls af te dwing met gevorderde mobieletoestelbestuur.

o Bepaal datastreke om data te beperk of te versprei soos nodig.

» Voorkom skendings met gevorderde toestemminginstellings om reéls proaktief te stel vir I€erdeling.

» Skuif gebruiker- en logléerdata vanaf Microsoft Exchange, Microsoft SharePoint, Box, of 'n ander
Google Workspace-domein met 'n eenvoudige datamigrasie-proses.

o Gebruik dinamiese groepe om groeplidmaatskap te outomatiseer volgens gebruikereienskappe.

Ontledings en insigte

O\ o Kry meer insigte met gebruik van die uitvoerkenmerke vir Gmail- en Klaskamer-logléers om data
na BigQuery of ander nutsgoed uit te voer vir ontleding.
e Spoor gebruik na regoor jou domein deur gevorderde ouditlogléers te ontleed.

Ondersteun 'n dieper leerervaring

—
1 Voeg die Teaching and Learning 5 Of gradeer op na die
Upgrade by om aan omvattende oplossing,
a opvoeders verbeterde Education Plus, wat verbeterde
=) videokommunikasievermoéns, onderrig- en leernutsgoed,

kenmerke om klaservarings te proaktiewe sekuriteit en insigte,
verryk, en nutsgoed om kritiese en meer insluit.
denke en akademiese integriteit aan
te moedig, te bied.
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