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Comment utiliser cette présentation ?

Cette présentation est une sélection des cas d'utilisation les plus courants des
éditions payantes de Google Workspace for Education. Ces éditions incluent des
outils qui peuvent contribuer a améliorer la sécurité des données, l'efficacité des
enseignants, I'implication des éléves, la collaboration au niveau de tout

I'établissement et bien plus encore.

Cette présentation est organisée de la maniéere suivante : la fonctionnalité décrite
est suivie des cas d'utilisation courants et d'instructions simples expliquant

comment se servir de cette fonctionnalité. Consultez l'intégralité de la présentation

pour découvrir tout ce que vous pouvez faire avec Google Workspace for Education.
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Editions payantes de Google Workspace for Education

Les trois éditions payantes de Google Workspace for Education vous offrent plus de choix,

de contrdle et de flexibilité pour répondre aux besoins de votre organisation.

©

Google Workspace for
Education Standard

Des outils avancés de sécurité et
d'analyse qui vous donnent plus de
visibilité et de contrdle sur I'ensemble
de l'environnement d'apprentissage afin

de réduire les risques et les menaces

*

Teaching and
Learning Upgrade

Des outils pédagogiques améliorés
qui enrichissent les expériences de
communication et d'apprentissage,

et favorisent l'intégrité académique

42,

Google Workspace for
Education Plus

Une solution compléte qui inclut toutes
les fonctionnalités des editions
Education Standard et Teaching and
Learning Upgrade, tout en offrant a votre
communauté scolaire I'environnement
d'apprentissage le plus efficace et le
plus unifié qui soit
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école en pleine croissance

Commandes d'administration

avancées

Lois réglementaires sur les données
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Outils d'enseignement et d'apprentissage

Disponibles dans Teaching and Learning Upgrade et Education Plus

Rapports sur le degré d'originalité Google Meet
o Deétecter les cas de plagiat e Visioconférences sécurisées
e Apprendre de ses erreurs avec la détection des cas de plagiat e Améliorer la sécurité des visioconférences

e Enreqistrer les cours
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e Rassembler des données

e Petits groupes d'éleves

e Suivi de la participation
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©

Outils d'analyse et
de securite

Controlez mieux votre domaine a l'aide d'outils

Outil d'investigation

de sécurité proactive qui vous aident a vous
Tableau de bord de sécurité

prémunir contre les menaces, a analyser les

incidents de sécurité et a protéger les données )
Page "Etat de sécurité”

des éléves et des enseignants.

Commandes d'administration avancées

Q @ Q@ @€
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Education Standard Education Plus

@ Outil d'investigation

De quoi s'agit-il ?

Q. Search1
L'outil d'investigation permet d'identifier les problémes de sécurité et de
confidentialité sur votre domaine, de les trier et de prendre les mesures adéquates.

@ Outils d'analyse et de sécurité

Sutioct
Phishy.

Cas d'utilisation

SEARCH

Showing 1-100 of many results

Partage de contenus abusifs GD Instructions détaillées

] oate v Message 1D
Partage accidentel de fichiers &  Instructions détaillées D oonimmmemms g
O  20181206T16:57:360500 <4987..gle com>
[0 20ie1206mies7320500  <1857..i
O =os1206mes7260500
0O 2ms120smes7a7.0500
O 20181206T164s550500
O  20s1206m1644460500

Tri des e-mails GO  Instructions détaillées

Rows per page: 100

Hameconnage/Logiciels
malveillant par e-mail

Arréter les acteurs malveillants 5  |nstructions détaillées

Subject

" MARKTHIS AS PHISHY qua

CC.Quarantine MARK_THIS_AS.PHISHY quarantinee.

MARK_THIS_AS.PHISHY mullpleMessageTypesshou

MARK THIS_AS_PHISHY mullipleVessageTypesShou. Send

MARK_THIS_AS_PHISHY multipleMessageTypesShou
MARK_THIS 4. PHISHY multpleMessageTypesShou

MARK_THIS_AS_PHISHY muftiplol

geTypesshou
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Education Standard Education Plus
Revenir au sommaire

e Ouitil d'investigation @ Outils d'analyse et de sécurité
Partage de contenus abusifs

Les journaux Drive de l'outil d'investigation peuvent vous aider a rechercher, a localiser
et a isoler ou a supprimer les fichiers indésirables de votre domaine. Dans vos journaux Drive,

Je sais qu.un fichier avec des voici ce que vous pouvez faire :

contenus abusifs a été partage.

@& Rechercher les documents par @& Voir toutes les informations du journal
Je veux connaitre sa date de nom, par acteur, par propriétaire, en lien avec ce document
.. . etc. « Date de création
creation et son auteur, et savoir
@& Intervenir en modifiant les e Propriétaire, utilisateurs ayant consulté
quil'a partage, qui l'a recu et autorisations du fichier ou le fichier et personnes l'ayant modifie

e epe s . en le supprimant o
qui I'a modifié. Je veux aussi PP Date de partage

le supprimer."

GO Documents pertinents du centre d'aide

Instructions détaillées Conditions pour les Actions liées aux événements de
événements de journaux Drive  journaux Drive

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358

Education Standard Education Plus
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e Ouitil d'investigation @ Outils d'analyse et de sécurité

Fichiers partagés accidentellement

Les journaux Drive de l'outil d'investigation peuvent vous aider a localiser les problémes de
partage de fichiers et a les résoudre. Dans vos journaux Drive, voici ce que vous pouvez faire :
Un fichier a été partagée

accidentellement avec un o
Q Rechercher les documents par nom, par acteur, par propriétaire, etc.

roupe qui NE devait PAS
g Peq Q Voir toutes les informations du journal en lien avec ce document, y compris le
y avoir acces. Je veux nom des utilisateurs l'ayant consulté et la date/I'heure de partage
supprimer cet acces." @& Intervenir en modifiant les autorisations du fichier et en désactivant le
téléchargement, I'impression et la copie
GO Documents pertinents du centre d'aide
Instructions détaillees Conditions pour les événements Actions liées aux événements

de journaux Drive de journaux Drive

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
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Revenir au sommaire

e Ouitil d'investigation @ Outils d'analyse et de sécurité

Instructions — Evénements de journaux Drive

Analyser la situation = Googe Acmin I8
Security > Investigation
e Connectez-vous a la console d'administration. R %
. . oy # . 1. . . earcl ~ ©
o Cliquez sur Sécurité > Outil d'investigation. o seent bl
o Sélectionnez Evénements de journaux Drive. m
and -]

e Cliquez sur Ajouter une condition > Rechercher.

Actor

Visibilty change o v Exemal - %

Intervenir 40D conDITION
e Sélectionnez les fichiers concernés dans les résultats de recherche. 0
O owev Occument D Tie Documenty wpe. wisbiny Event B
e Cliquez sur Actions > Vérifier les autorisations des fichiers pour R T e — ST
() 201807037211639401:00  190mV.KnSdeBigU  Summary ofideas Google Document  People with ink
ouvrir la page "Autorisations”. T smsnsnuoums  puses e
[ 20180703721163900100  190mV.KnSdetgU  Summary of deas Google Document  People with ink

o Cliquez sur Utilisateurs pour afficher le nom des personnes

qui ont accés aux fichiers.
GO Documents pertinents du centre d'aide

e Cliquez sur Liens pour afficher ou modifier les paramétres " L . .
Conditions pour les événements de journaux Drive

de partage par lien des fichiers sélectionnés. . . . . .
Actions liees aux évenements de journaux Drive

e Cliquez sur Modifications en attente pour passer en revue vos
modifications avant de les enregistrer.

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358

Education Standard Education Plus
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e Ouitil d'investigation @ Outils d'analyse et de sécurité

Tri des e-mails

Les journaux Gmail de l'outil d'investigation peuvent vous aider a identifier les e-mails

dangereux ou abusifs sur votre domaine et a agir en conséquence. Dans vos journaux Gmail,

Quelqu'un a envoyé un Vvoici ce que vous pouvez faire :

e-mail qu'il N'aurait PAS du.

@& Rechercher des e-mails spécifiques par objet, par ID du message, par piéce jointe,
Nous voulons connaitre les par expéditeur, etc.

destinataires de ce message Q Voir les détails de I'e-mail, y compris son auteur, ses destinataires, ses ouvertures
et ses transferts

savoir s'ils 'ont ouvert et s'ils @& Intervenir en fonction des résultats de recherche (vous pouvez supprimer

y ont répondu et le supprimer le message Gmail, le restaurer, le marquer comme spam ou hamegonnage,
' ) I'envoyer dans la boite de réception ou I'envoyer en quarantaine)

Nous voulons aussi connaitre

le contenu de I'e-mail." GO Documents pertinents du centre d'aide

Instructions détaillées Conditions pour les Actions liées aux messages Procédure pour afficher le
journaux et messages et aux événements de contenu d'un e-mail
Gmail journaux Gmail

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9300435?hl=en
https://support.google.com/a/answer/9300435?hl=en

Education Standard Education Plus
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e Ouitil d'investigation @ Outils d'analyse et de sécurité

Hameconnage et logiciels malveillants
par e-mail

L'outil d'investigation, en particulier les journaux Gmail, peut vous aider a rechercher

et a identifier les e-mails malveillants sur votre domaine. Dans vos journaux Gmail,

LeS Utilisateurs Ont reQU Un e_mail Vvoici ce que vous pouvez faire :
d hamegonnage ou contenant un @& Rechercher des contenus @& Consulter les messages et le fil de
Iogiciel malveillant. Nous voulons spécifiques dans les e-mails, discussion pour savoir s'ils sont malveillants
. . . ] . y compris dans les pieces jointes
savoir s'ils ont cliqué sur le lien dans @ Intervenir en marquant les messages
| ‘lach {13 bid @ Voir les informations concernant comme spam ou hameconnage, en les
& message ou telecharge la piece des e-mails spécifiques, envoyant dans une boite de réception
jointe, car cela peut potentiellement y compris leurs destinataires spécifique ou en quarantaine, ou en
et leurs ouvertures les supprimant
représenter un danger pour eux
et notre domaine." GO Documents pertinents du centre d'aide
Instructions détaillées Conditions pour les Actions lieées aux messages Procédure pour afficher
journaux et messages et aux événements de le contenu d'un e-mail
Gmail journaux Gmail

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9300435?hl=en
https://support.google.com/a/answer/9300435?hl=en

Education Standard Education Plus
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e Ouitil d'investigation @ Outils d'analyse et de sécurité

Instructions — Journaux Gmail

= Google Admin Q

Analyser la situation Secury > nvstigaion

e Connectez-vous a la console d'administration. Q Search1

Dat

o Cliquez sur Sécurité > Outil d'investigation.
o Sélectionnez Evénements de journaux Gmail OU Messages Gmail.

e Cliquez sur Ajouter une condition > Rechercher.

Intervenir

o Sélectionnez les messages concernés dans les résultats de recherche.
e Cliquez sur Actions.

e Sélectionnez Supprimer le message de la boite de réception.

e Cliquez sur Supprimer de la boite de réception.

« Pour confirmer I'action, cliquez sur Afficher en bas de la page. G2 Documents pertinents du centre d'aide

Conditions pour les journaux et messages Gmail

Actions liées aux messages et aux événements de
journaux Gmail
Procédure pour afficher le contenu d'un e-mail

¢ Dans la colonne Résultat, vous pouvez afficher I'état de I'action.

Google for Education


https://support.google.com/a/answer/7587832?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9043224?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9300435?hl=en
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e Ouitil d'investigation @ Outils d'analyse et de sécurité

Arréter les acteurs malveillants

Voici ce que le journal des utilisateurs de I'outil d'investigation peut vous aider a faire :

Un acteur malveillant cible
@& Identifier et étudier les tentatives @ Créer des régles d'activité a l'aide de 'outil

constamment des utilisateurs de piratage des comptes d'investigation : bloquer automatiquement
. . utilisateur dans votre organisation les messages et autres activités
importants de mon domaine eilantes d'act i
@& Controler les méthodes de maivelllantes dacteurs specinques
et je Suis oblige de jouer au validation en deux étapes dont & Mieux protéger les utilisateurs importants
se servent les utilisateurs de avec le Programme Protection Avancée

chat et a la souris pour essayer .
votre organisation
@& Restaurer ou suspendre des comptes

de l'arréter. Que puis-je faire & En savoir plus sur les tentatives

de connexion infructueuses des

utilisateur

pour que ¢a s'arréte ?" - o
utilisateurs de votre organisation

GO Documents pertinents du centre d'aide

Instructions détaillées Rechercher et examiner les Créer des regles d'activité a l'aide de I'outil
événements de journaux d'utilisateurs d'investigation

Google for Education


https://support.google.com/a/answer/9281640?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9281640?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9275024?hl=en
https://support.google.com/a/answer/9275024?hl=en
https://support.google.com/a/answer/9378686?hl=en
https://support.google.com/a/answer/9275024?hl=en
https://support.google.com/a/answer/9275024?hl=en
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e Ouitil d'investigation @ Outils d'analyse et de sécurité

Instructions - Evénements de
journaux des utilisateurs

= Google Admin Q

Security > Investigation

Analyser la situation

Q  Ssearch1 g A

" » @

o Connectez-vous a la console d'administration.

&

o Cliquez sur Sécurité > Outil d'investigation.
o Sélectionnez Evénements de journaux des utilisateurs.

o Cliquez sur Ajouter une condition > Rechercher.

Restaurer ou suspendre des comptes utilisateur

o Dans les résultats de recherche, sélectionnez un ou plusieurs utilisateurs.

e Cliquez sur le menu déroulant Actions.

e Cliquez sur Restaurer le compte utilisateur ou Suspendre le compte
utilisateur.

GO Documents pertinents du centre d'aide

Afficher les détails sur un utilisateur spécifique Rechercher et examiner les événements de journaux
d'utilisateurs

e Sur la page des résultats de recherche, sélectionnez un seul utilisateur.

e Dans le menu déroulant ACTIONS, cliquez sur Afficher les détails.

Google for Education


https://support.google.com/a/answer/9281640?hl=en&ref_topic=7563358
https://support.google.com/a/answer/9281640?hl=en&ref_topic=7563358

Education Standard Education Plus

8 Tableau de bord de securité

De quoi s'agit-il ?

Le tableau de bord de sécurité permet d'afficher un apergu de vos différents rapports de
sécurité. Par défaut, un rapport récapitulant les données de sécurité des sept derniers jours est
affiché dans chaque panneau. Vous pouvez personnaliser le tableau de bord pour afficher les
données sur différentes périodes : "Aujourd'hui”, "Hier", "Cette semaine”, "La semaine derniere”,

"Ce mois-ci", "Le mois dernier" ou "Début de la période (jusqu'a 180 jours auparavant)".

Cas d'utilisation

Volume de spam GO  Instructions détaillées
Partage de fichiers externe GO  Instructions détaillées
Applications tierces GO  Instructions détaillées
Tentative d'hameconnage (D] Instructions détaillees

Revenir au sommaire

@ Outils d'analyse et de sécurité

Google for Education



Education Standard Education Plus

Je veux controler les e-mails
excessifs et inutiles tout en
réduisant les menaces de

sécurité pour mon école."

Instructions détaillées

Revenir au sommaire

ﬁ Tableau de bord de

sécurité @ Outils d'analyse et de sécurité

Volume de spam

Le tableau de bord de sécurité vous donne acces a une représentation visuelle de
I'activité sur tout votre environnement Google Workspace for Education, y compris

pour les menaces suivantes :

& Spam @& Piéces jointes suspectes
& Hameconnage @& Autres types de menaces

& Logiciels malveillants

GO Documents pertinents du centre d'aide

A propos du tableau de bord de sécurité

Google for Education


https://support.google.com/a/answer/7492330

Education Standard Education Plus

Instructions — Présentation
du tableau de bord

Afficher le tableau de bord
e Connectez-vous a la console d'administration.
e Cliquez sur Sécurité > Tableau de bord.

¢ Dans le tableau de bord de sécurité, vous pouvez
explorer les données, les exporter dans Sheets ou
dans un outil tiers, ou lancer une enquéte dans

l'outil d'investigation.

= GoogleAdmin & seweh

Socusry y Dsshbosrds

521 1

Encryption
7.8M

198K

109 ook like for the domain?

4K 14 3 °

AWM

e using TLS?

—

Spam filter - Phishing o

650K

1K

/\/'\

Revenir au sommaire

Tableau de bord de . . . .
ﬁ P @ Outils d'analyse et de sécurité
sécurité
© e o0
Mmoo @A
Authentication o Custom settings (%]
aM 68M /7/*\/\
1.2M 1.2M /’\
g " 3 beng racted

Message delivery 7] Spam filter - All o

o 800K /*\
I )

] User reports °

GO Documents pertinents du centre d'aide

A propos du tableau de bord de sécurité

Google for Education


https://support.google.com/a/answer/7492330

Education Standard Education Plus

Je veux voir l'activité de
partage externe de fichiers
pour éviter que les données
sensibles ne soient

transmises a des tiers."

Instructions détaillées

Revenir au sommaire

ﬁ Tableau de bord de

sécurité @ Outils d'analyse et de sécurité

Partage de fichiers externe

Le rapport "Exposition des fichiers" du tableau de bord de sécurité vous donne acces
aux meétriques sur les partages externes de fichiers pour votre domaine. Voici ce qu'il

vous indique entre autres :

@& Nombre de partages avec des utilisateurs extérieurs a votre domaine
pendant une période donnée

Q Nombre de vues comptabilisées pour un fichier externe recu pendant une
periode donnée

GO Documents pertinents du centre d'aide

Premiers pas avec la page "Etat de sécurité"

Google for Education


https://support.google.com/a/answer/7491656?hl=en

Education Standard Education Plus
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Tableau de bord de R . .
ﬁ sécurité @ Outils d'analyse et de sécurité

Instructions — Rapport "Exposition
des fichiers" = Googledrin [} ° o

Security > Dashboard > File exposure

Domain Date range Statistical analysis @
All domains - Last 7 days - off -

Afficher le rapport

File exposure

e Connectez-vous a la console d'administration. Sy w °

Sharing events over time

e Cliquez sur Sécurité > Tableau de bord. X
& Anyone in domain
o Dans le panneau intitulé Qu'en est-il du partage externe sur \/—_ -
3 nternal
le domaine ?, cliquez sur Afficher le rapport en bas a droite.
Private

Anyone with link
0

External

0
Jun 30 Jul1 Jul2 Jul3 Jul4 Jul5 Jul 6

GO Documents pertinents du centre d'aide

A propos du tableau de bord de sécurité

Rapport "Exposition des fichiers"

Google for Education


https://support.google.com/a/answer/7492330
https://support.google.com/a/answer/7491249

Education Standard Education Plus
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ﬁ Tableau de bord de

sécurité @ Outils d'analyse et de sécurité

Applications tierces

Utilisez le rapport "Modification des authentifications OAuth" du tableau de bord de
sécurité pour surveiller les applications tierces connectées a votre domaine et controler

le type de données auxquelles elles peuvent acceder.

Je veux savoir quelles

applications tierces ont @& Lauthentification OAuth autorise des services tiers a accéder aux

informations de compte d'un utilisateur sans divulguer son mot de passe.

acces aux données de

Vous pouvez limiter 'accés de certaines applications tierces.

mon domalne. Q Utilisez le panneau "Modification des authentifications OAuth" pour contréler
les modifications des authentifications par application, par champ d'application
ou par utilisateur, et pour mettre a jour les autorisations d'authentification.

GO Documents pertinents du centre d'aide

Instructions détaillées Rapport "Modification des authentifications OAuth"

Google for Education


https://support.google.com/a/answer/7662899?hl=en&ref_topic=7492004

Education Standard Education Plus

Instructions — Rapport "Modification
des authentifications OAuth"

Afficher le rapport

e Connectez-vous a la console d'administration.
e Cliquez sur Sécurité > Tableau de bord.
e Enbas de l'écran, cliquez sur Afficher le rapport.

e Vous pouvez afficher l'activité des authentifications OAuth par
produit (application), par champ d'application ou par utilisateur.
e Pour filtrer les informations, cliquez sur Application,

Champ d'application ou Utilisateur.

e Pour créer le rapport sous forme de feuille de calcul,

cliquez sur Exporter la feuille.

Revenir au sommaire

ﬁ Tableau de bord de

sécurité @ Outils d'analyse et de sécurité

= Google Admin Q  search etti e ©

Security » Dashboard > Scope grants by product

OAuth scope grants by product )

Grants over time

Gmail

Drive

Calendar
G Suite Admin
Contacts

Identity

x
/ Other products

EXPORT SHEET

GO Documents pertinents du centre d'aide

Rapport "Modification des authentifications
OAuth"

Google for Education
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ﬁ Tableau de bord de

sécurité @ Outils d'analyse et de sécurité

Tentative d'hameconnage

Le panneau Rapports utilisateur du tableau de bord de sécurité vous permet de connaitre
le nombre de messages qui ont été signalés comme e-mails d'hameg¢onnage ou spam sur

Les utilisateurs ont signalé une une période donnée. Vous pouvez afficher des informations concernant ceux signalés

comme e-mails d'hamegonnage (telles que leurs destinataires et leurs ouvertures).
tentative d'hamecgonnage. Je veux

pouvoir savoir quand I'e-mail @& Lesrapports utilisateur indiquent comment les utilisateurs ont marqué leurs messages

d'hamec;onnage aété recu et (comme spam, non spam ou hamegonnage) pendant une période donnée.

. Q Vous pouvez personnaliser le graphique afin d'afficher uniquement des détails
connaitre le contenu exact de ce sur certains types de messages (par exemple pour voir s'ils ont été envoyés
message ainsi que le risque encouru en interne ou en externe, pour les afficher par plage de dates, etc.).
par les utilisateurs qui l'ont recu.”

GO Documents pertinents du centre d'aide

Instructions détaillées Comment les utilisateurs marquent-ils Rapports utilisateur
leurs e-mails ?

Google for Education
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& Tableau de bord de

sécurité @ Outils d'analyse et de sécurité

Instructions — Panneau "Rapports
utilisateur" = GoogleAdmin | & e o

Security > Dashboard » User reports

Afficher le rapport

User reports )
Messages over time
o Connectez-vous a la console d'administration. )
24 Not spam
e Cliquez sur Sécurité > Tableau de bord. -
3
0
e En bas a droite du panneau Rapports utilisateur, # Phishing

cliquez sur Afficher le rapport.

Jun 30 Jul1 Jul2 Jul 3 Jul4 Juls Jul6

EXPORT SHEET

GO Documents pertinents du centre d'aide

A propos du tableau de bord de sécurité

Rapport "Exposition des fichiers"
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@ Outils d'analyse et de sécurité

®© Etat de sécurité

De quoi s'agit-il ?

La page "Etat de sécurité" donne un apercu complet de I'état de

seécurité de votre environnement Google Workspace. Elle vous

Security Health Showing 42 settings (%]

permet de comparer vos configurations aux recommandations de 7 i

Google pour protéger votre organisation de maniéere proactive.

i
o a0

Cas d'utilisation

o

a

Recommandations pour les

L. (D) Instructions détaillées
zones a risque

Suivre I'évolution des bonnes
pratigues

o 000> 0 008

[<JNEE + K + AR + |

(D) Instructions détaillées

t
)

Bonnes pratiques

. (D] Instructions détaillées
concernant la sécurité e

Améliorer la sécurité d'une

. . . (D) Instructions détaillées
école en pleine croissance

Google for Education
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Je veux un instantané qui récapitule
les paramétres de sécurité de

mon domaine et qui fournit les
recommandations a suivre pour
résoudre les probléemes liés aux

potentielles zones a risque."

Instructions détaillées

Revenir au sommaire

@ Etat de sécurité @ Outils d'analyse et de sécurité

Recommandations pour les zones a risque

La page Etat de sécurité évalue la configuration de la sécurité sur votre domaine et signale

certaines modifications recommandées. Voici ce que vous pouvez faire sur cette page :

@& |dentifier rapidement les potentielles zones & risque de votre domaine

@& Obtenir des recommandations concernant les paramétres a utiliser pour améliorer
I'efficacité de vos mesures de sécurité

@& Ensavoir plus et consulter des articles d'aide sur ces recommandations

GO Documents pertinents du centre d'aide

Premiers pas avec la page "Etat de sécurité"
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https://support.google.com/a/answer/7491656?hl=en
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Je gere notre domaine,
mais je ne peux pas étre au
courant de tout. J'ai besoin
d'aide pour que tout soit
sécurisé avec les bons

paramétres."

Instructions détaillées

Revenir au sommaire

@ Etat de sécurité @ Outils d'analyse et de sécurité

Suivre I'évolution des bonnes pratiques

La page Etat de sécurité évalue la configuration de la sécurité sur votre domaine et signale

certaines modifications recommandées. Voici ce que vous pouvez obtenir sur cette page :

& Recommandations pour les potentielles zones a risque de votre domaine

@& Recommandations sur les paramétres a utiliser pour améliorer I'efficacité
de vos mesures de sécurité

@& Informations supplémentaires et articles d'aide

GO Documents pertinents du centre d'aide

Premiers pas avec la page "Etat de sécurité"

Google for Education
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@ Etat de sécurité @ Outils d'analyse et de sécurité

Bonnes pratiques concernant la sécurité

Ouvrez la page "Etat de sécurité" pour connaitre les bonnes pratiques concernant
les regles de sécurité. Voici ce que vous y trouverez :
Orientez-moi vers les

bonnes pratiques et vers les _ _ . ,
Recommandations pour les potentielles zones a risque de votre domaine

recommandations a suivre pour . . e
Recommandations sur les parameétres a utiliser pour améliorer I'efficacité

configurer des régles de sécurité.” de vos mesures de securite

Liens directs vers les paramétres

O & 00

Informations supplémentaires et articles d'aide

GO Documents pertinents du centre d'aide

Instructions détaillées Premiers pas avec la page "Etat de sécurité"
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Instructions — Recommandations
sur la sécurite

Afficher les recommandations

e Connectez-vous a la console d'administration.
o Cliquez sur Sécurité > Etat de sécurité.
e Consultez les parameétres d'état dans la colonne de droite.
o Une coche verte indique que le parameétre est sécurise.

o Uneicone grise indique qu'il y a une recommandation
concernant ce paramétre : cliquez sur l'icone pour

en savoir plus et obtenir les instructions a suivre.

Revenir au sommaire

g Etat de sécurité @ Outils d'analyse et de sécurité

= Google Admin = Q Search e 6 0
Security > Security health
Health | Showing 37 settings o
= +Addafilter
Setting name staus @
L it Enable for 3 rg unts
& g:::’fg::f'}" i:j_:y’;g d"g""“vgg Enabled for entire domain ]
M o rivmessosms” Enabled for 3 org uits
0 z;srfv)yvfrigec:‘nz‘ Configured for 190 domains
M s abwmcadsetge Confiurd o 3 domins
Eal e o et 3 s Endile Tof TG
M e s EnabledforSorgunis
e e R— g for all domains o
M Approved senders without authentication e o p—

Apps > Gmail > Advanced settings

GO Documents pertinents du centre d'aide

Premiers pas avec la page "Etat de sécurité"
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@ Etat de sécurité @ Outils d'analyse et de sécurité

Ameéliorer la sécurité d'une école en
pleine croissance

Les administrateurs informatiques doivent suivre ces bonnes pratiques de sécurite pour

renforcer la sécurité et la confidentialité des données de I'entreprise. Pour appliquer chacune

Je veux m'assurer que mon des bonnes pratiques de cette checklist, vous pouvez utiliser un ou plusieurs parametres de

école est aussi sécurisée que la console d'administration Google.

possible, méme si nous avons

. & Recommandations pour éviter le piratage et restaurer les comptes piratés
de plus en plus d'éléves et

& Mesures a mettre en ceuvre pour limiter le partage et la collaboration

d'enseignants. en dehors de votre domaine

Q Fonctionnalités pour contréler I'accés des tiers aux services principaux

GO Documents pertinents du centre d'aide

Instructions détaillées Checklist de sécurité pour les moyennes et grandes
entreprises

Google for Education
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Instructions — Checklist de sécurite

Pour vous aider a protéger votre organisation, Google active par défaut la
plupart des parametres recommandes dans cette checklist, car leur utilisation
fait partie des bonnes pratiques de sécurité. Nous vous conseillons d'examiner

d'un peu plus prées les parametres preésentés ci-dessous.

e Administrateur : permet de protéger les comptes administrateur

o Comptes: permet d'empécher le piratage et de restaurer les
comptes pirates

e Applications : permet de contréler I'accées des applications

tierces aux services principaux
e Agenda : permet de limiter le partage d'agendas en externe

e Drive: permet de limiter le partage et la collaboration en dehors
de votre domaine

e Gmail : permet de configurer l'authentification et l'infrastructure

e Vault: permet de controler, d'auditer et de sécuriser les comptes Vault

Revenir au sommaire

@ Etat de sécurité @ Outils d'analyse et de sécurité

Security best practices
To help protect your business, Google turns on many of the settings recommended in this checklist as security

best practices by default.

Administrator | Accounts | Apps | Calendar | Chrome Browser and Chrome OS | Classic Hangouts
Contacts | Drive | Gmail | Googlet+ | Groups | Mobile | Sites | Vault

Administrator A

Protect admin accounts

[:] Require 2-Step Verification for admin accounts
Because super admins control access to all business and employee data in the organization,
it's especially important for their accounts to be protected by an additional authentication
factor.

Protect your business with 2-Step Verification | Deploy 2-Step verification

O Use security keys for 2-Step Verification
Security keys help to resist phishing threats and are the most phishing-resistant form of 2-
Step Verification.

Protect your business with 2-Step Verification

GO Documents pertinents du centre d'aide

Surveiller I'état de vos parametres de sécurité
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® Commandes d'administration avancées

De quoi s'agit-il ?

Les commandes d'administration avancées vous permettent de surveiller et de controler

les utilisateurs et appareils qui ont accés a votre domaine ainsi qu'a vos données.

Cas d'utilisation

Lois réglementaires sur les
données

Réglementation des
authentifications

Restrictions sur les applications

Gérer des appareils mobiles

Migrer des données

)

Instructions détaillées

Instructions détaillées

Instructions détaillées

Instructions détaillées

Instructions détaillées

= Revenir au sommaire

@ Outils d'analyse et de sécurité

= Google Admin Q  Search for users, groups, and settings (e.g. add user to group)

Security

Alert center

Security

dynamic70.ddsecmonkey.com

Dashboard

domain

Security health

Understand how your
tices.

like spam volume,

d Drive sharing

settings

d get onbest

Google for Education
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Les données des éléves,

des enseignants et des membres
du personnel de |'établissement
doivent rester aux Etats-Unis pour

des questions réglementaires."

Instructions détaillées

Revenir au sommaire

Commandes d'administration

avancées @ Outils d'analyse et de sécurité

Lois réglementaires sur les données

En tant qu'administrateur, vous pouvez stocker vos données dans un emplacement
géographique spécifique (vous avez le choix entre les Etats-Unis et I'Europe/le

Royaume-Uni) en utilisant une régle pour la région des données.

@& Vous pouvez choisir une région pour stocker les données de certains utilisateurs,
ou différentes régions pour les données de services ou eéquipes spécifiques.

@& Placez les utilisateurs dans une unité organisationnelle (pour appliquer le
parametre en fonction du service) ou ajoutez-les dans un groupe de configuration
(pour appliquer le paramétre a des utilisateurs dans plusieurs services).

@ Les utilisateurs ne disposant pas de licence Education Standard ou Education Plus
n'‘ont pas acces aux regles pour les régions des données.

GO Documents pertinents du centre d'aide

Choisir 'emplacement géographique de vos donnees

Google for Education
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Education Standard Education Plus

Les travaux de recherche de
I'établissement doivent rester
aux Etats-Unis pour des
questions de réglementation

des authentifications."

Instructions détaillées

Revenir au sommaire

Commandes d'administration

avancées @ Outils d'analyse et de sécurité

Réglementation des authentifications

En tant qu'administrateur, vous pouvez stocker les travaux de recherche des enseignants
dans un emplacement géographique spécifique (vous avez le choix entre les Etats-Unis

et I'Europe) en utilisant une régle pour la région des données.

@& Lesrégles pour les régions des données couvrent les principales données
au repos (y compris les sauvegardes) de la plupart des services principaux
de Google Workspace for Education présentes ici.

@& Pesezle pour et le contre avant de définir une régle pour la région de vos
données. Les utilisateurs situés en dehors de la région ou leurs données
sont stockées peuvent subir une latence accrue dans certains cas.

GO Documents pertinents du centre d'aide

Choisir 'emplacement géographique de vos donnees
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Commandes d'administration

avancées @ Outils d'analyse et de sécurité

Instructions — Régions des données*

Définir les régions des données

e Connectez-vous a la console d'administration.
o Remarque : Vous devez étre connecté en tant que super-administrateur.
o Cliquez sur Profil de I'entreprise > Afficher plus > Régions de données.
e Sélectionnez l'unité organisationnelle ou le groupe de configuration
auxquels vous voulez attribuer une région de stockage des données,
ou sélectionnez toute la colonne pour inclure I'ensemble des unités
et des groupes.
e Sélectionnez la région. Vous avez le choix entre "Aucune préférence”,
"Etats-Unis" ou "Europe”.

e Cliquez sur Enregistrer.
GO Documents pertinents du centre d'aide

Choisir I'emplacement géographique de vos
données

* Seuls les établissements qui disposent d'Education Standard ou
d'Education Plus peuvent utiliser la fonctionnalité des régions des

données pour stocker leurs données dans une région spécifique.

Google for Education
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Commandes d'administration

avancées @ Outils d'analyse et de sécurité

Restrictions sur les applications

Grace a l'accés contextuel*, vous pouvez creer des régles précises d'acceés aux applications,
sur la base d'attributs comme l'identité des utilisateurs, le lieu, le niveau de sécurité des
appareils et I'adresse IP. Vous pouvez méme restreindre I'acces des applications externes

Je veux limiter l'acces

au réseau.
a certaines applications

Q Vous pouvez aussi appliquer des regles d'accés contextuel pour les
services principaux de Google Workspace for Education.

lorsque les utilisateurs

sont sur |e réseau," Q Par exemple, si un utilisateur se connecte a un service principal de
Google Workspace dans son établissement scolaire, puis se rend dans un café, une
regle d'accés contextuel pour ce service est de nouveau verifiée lorsqu'il change
d'emplacement.

GO Documents pertinents du centre d'aide

Instructions détaillées Présentation de I'accés contextuel  Attribuer des niveaux d'accés contextuel aux
applications

* Seuls les établissements qui disposent d'Education Standard ou d'Education Plus peuvent appliquer des régles d'acces contextuel.

Google for Education
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Education Standard Education Plus

Instructions — Acces contextuel

Utiliser I'accés contextuel

e Connectez-vous a la console d'administration.
e Sélectionnez Sécurité > Accés contextuel > Attribuer.

o Sélectionnez Attribuer des niveaux d'accés pour afficher

votre liste d'applications.

e Sélectionnez une unité organisationnelle ou un groupe

de configuration pour trier la liste.
o Sélectionnez Attribuer a coté de l'application concernée.
e Sélectionnez un ou plusieurs niveaux d'acceés.

e Créez plusieurs niveaux si vous voulez que les utilisateurs

remplissent plusieurs conditions d'acces.

o Cliquez sur "Enregistrer".

Revenir au sommaire

Commandes d'administration

avancées @ Outils d'analyse et de sécurité

= Google Admin Q,  Search for users or settings

Security > Context-Aware Access

¢ Context-Aware Access You have tured on a beta feature that is not an audited service and is not eligible for technical

Access levels
ON for everyone

Access levels are enforced across organizational 5
units.
() TURN OFF Assign access levels
Assign access levels to apps.

GO Documents pertinents du centre d'aide

Présentation de I'accés contextuel

Attribuer des niveaux d'accés contextuel
aux applications
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Je dois pouvoir gérer les régles

et les appliquer sur tous les types
d'appareils (i0S, Windows 10, etc.)
de mon secteur (pas uniquement
les Chromebooks), en particulier
si la sécurité de I'un d'eux est
compromise.”

Instructions détaillées

Revenir au sommaire

Commandes d'administration

avancées @ Outils d'analyse et de sécurité

Gérer des appareils mobiles

La gestion avancée des appareils mobiles peut vous aider a mieux contrdler les données de
votre organisation sur ce type d'appareils. Vous pouvez restreindre les fonctionnalités d'un
appareil mobile, exiger le chiffrement de I'appareil, gérer les applications sur les appareils

Android, les iPhone et les iPad, et effacer les données d'un appareil.

Q Vous pouvez également approuver, bloquer, débloquer ou supprimer des
appareils depuis la console d'administration.

Q Si un utilisateur perd un appareil ou quitte I'eécole, vous pouvez effacer son
compte, son profil et méme toutes ses données de l'appareil géré dont il se
servait. L'utilisateur pourra toujours accéder a ses données sur un ordinateur
ou dans un navigateur Web.

GO Documents pertinents du centre d'aide
Configurer la gestion avancée des appareils mobiles

Approuver, bloguer, débloguer ou supprimer un appareil
Effacer les données d'un appareil
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Instructions — Activer la gestion avancée des

appareils mobiles

Activer la gestion avancée des appareils mobiles

e Connectez-vous a la console d'administration.

o Dans la console d'administration, sélectionnez Appareils.

e Surla gauche, cliquez sur Paramétres > Paramétres universels.

o Cliquez sur Général > Gestion des appareils mobiles.

e Pour appliquer le paramétre a tous les utilisateurs,
vérifiez que l'unité organisationnelle racine est sélectionnée.

Sinon, sélectionnez une unité organisationnelle enfant.
e Sélectionnez Avancé.

e Cliquez sur Enregistrer.

Commandes d'administration
avancées

Revenir au sommaire

@ Outils d'analyse et de sécurité

= Google Admin Q, Search for users, groups, and settings (e.g. turn on 2-st!

Device management > Devices

Filters

[0 Dpeviceld Name a Email Model

Personal O  3826.a97fe5 Brigitta West brigitta@ink-42.com  Pixe

GO Documents pertinents du centre d'aide

Configurer la gestion avancée des appareils mobiles

Approuver, bloquer, débloguer ou supprimer
un appareil

Effacer les données d'un appareil
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Nous passons a Google Workspace
et nous devons migrer toutes nos
données vers notre nouvel

environnement Google."

Instructions détaillées
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Commandes d'administration

avancées @ Outils d'analyse et de sécurité

Migrer des données

Les guides de migration vous aideront a transférer les données de toute votre organisation
(comme les e-mails, les agendas, les contacts, les dossiers, les fichiers et les autorisations)

vers Google Workspace.

Données pour moins de Données pour plus de
1000 utilisateurs 1000 utilisateurs
@& Consultez la matrice des outils de migration @& Utilisez Google Workspace Migrate
pour déterminer la solution la plus adaptée pour migrer de grandes quantités
aux besoins de votre établissement. de données efficacement.
En savoir plus En savoir plus

GO Documents pertinents du centre d'aide
Effectuer la migration des données de votre organisation

vers Google Workspace

Matrice des outils de migration de Google Workspace
A propos de Google Workspace Migrate

Installer et configurer Google Workspace Migrate
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Commandes d'administration
avancées

@ Outils d'analyse et de sécurité

Instructions — Google Workspace Migrate

Avant de commencer

Google Admin Q, Search for users, groups, and settings (.g. turn on 2-st\
Connectez-vous a la version béta et vérifiez que vous disposez de la Device management > Devices
configuration systéme requise. it
[0 Deviceld Name o Email Model

Instructions

Device ownership

1. Configurer la console 3. Télécharger et installer R B S826:407005 - o Vil baMAGCAz cor R
Google Cloud Télécharger les programmes d'installation
Activer des AP| Installer les bases de données
Créer I'D client Web OAuth Installer et configurer la plate-forme
Creer un compte de service Installer les serveurs de nceuds
Google Workspace (Facultatif) Configurer le serveur de
noeuds pour utiliser le protocole TLS
1. Configurer la console
d'administration 3. Configurer les outils de migration
Configurer les réles d'administrateur Confiqurer la clé de chiffrement
Autoriser votre D client Configurer les parameétres
de base de données GO Documents pertinents du centre d'aide
Configurer l'adresse de rappel A propos de Google Workspace Migrate
Ajouter les serveurs de nceud Installer et configurer Google Workspace Migrate

Créer un projet Effectuer la migration des données de votre

organisation vers Google Workspace

Besoin d'aide ? Contactez un partenaire Google Cloud. Matrice des outils de migration de Google Workspace

Google for Education
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Outils d'enseignement
et d'apprentissage

: . S : Rapports sur | gre d'originalité
Permettez a vos enseignants d'accéder a des E apports sur le degre d'o slte

fonctionnalités supplémentaires dans votre

. . . - B Google Meet
environnement d'apprentissage numerique.

lls pourront ainsi bénéficier d'une communication
vidéo améliorée, d'expériences en classe plus

riches et d'outils favorisant l'intégrité académique.

Google for Education
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B Rapports sur le degre d'originalité

De quoi s'agit-il ?

Les rapports sur le degré d'originalité permettent aux enseignants et aux éleves
de vérifier I'authenticité des devoirs. Ces rapports comparent le travail des
éléves a des milliards de pages Web et a des millions d'ouvrages a l'aide de la
recherche Google. lIs affichent ensuite des liens vers les pages Web détectées

et signalent le texte dont I'auteur n'est pas cité.

Cas d'utilisation

Détecter les cas de plagiat (D] Instructions détaillées

Apprendre de ses erreurs avec . o
D Instructions détaillées

la détection des cas de plagiat
—

Revenir au sommaire
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Run originality reports?

301 3 runs remaining for this assignment
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Je veux detecter les cas
de plagiat et les citations
incorrectes dans les devoirs

de mes eleves."

Instructions détaillées
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dloriginalité sl Outils d'enseignement et d'apprentissage

Détecter les cas de plagiat

Les enseignants peuvent controler l'authenticité des devoirs de leurs €leves en s'aidant des
rapports sur le degré d'originalité. Ces rapports comparent le travail des €léves a des

milliards de pages Web et a des millions d'ouvrages a l'aide de la recherche Google.

@& Les enseignants qui utilisent Teaching and Learning Upgrade ou Education Plus
bénéficient d'un accés illimité aux rapports sur le degré d'originalité.

@& Actuellement, ces rapports sont uniquement disponibles :
e dans les comptes Google dont la langue a été définie sur "Anglais” ;
e pour les devoirs réalisés dans Docs ;
e dans les comptes Google for Education.

GO Documents pertinents du centre d'aide

Activer les rapports sur le degré d'originalité

Google for Education


https://support.google.com/edu/classroom/answer/9335816?hl=en

Teaching and Learning Upgrade Education Plus

Instructions — Post-veérifications par
I'enseignant

Activer les rapports sur le degré d'originalité pour un devoir

e Connectez-vous a votre compte Classroom sur classroom.google.com.

o Dans la liste, sélectionnez la classe concernée et cliquez sur

Travaux et devoirs.
e Sélectionnez Créer > Devoir.

e Cochez la case a coté de Rapports sur le degré d'originalité

pour activer la fonctionnalité.

Générer un rapport sur le degré d'originalité d'un devoir
o Dans laliste, sélectionnez le fichier de I'éléve concerné
et cliquez dessus pour l'ouvrir dans I'outil de notation.

e Sous le devoir de I'éléve, cliquez sur Vérifier I'absence

de contenu plagié.

X

Originality report

E Rapports sur le degré
d'originalité

Essay: Comparison of Macbeth Adaptations

Not unlike Shakespeare’s Macbeth, the character of Macbeth in Rupert Goold's film is a savage, power-
hungry politician. In Goold’s film, however, Macbeth finds humor in the tumultuous events leading to his
downfall. His chilling laughter upon the announcement of his wife’s suicide and his demeaning attitude towards his
fellow regents suggest his general lack of guilt and self-affliction. His unquenchable desire for ambition is
poignantly displayed through soliloquies, when the camera affixes the focus to the fiery eyes of Macbeth. Through
the manipulation of gazes, viewers of Rupert Goold's film are able o experience the thoughts and consciousness of
Macbeth. As what critic Ben Brantley describes as “raw susceptibility,"| ' Lady Macbeth foreshadows danger
through Macbeth's poses.

Rupert Goold successfully effuses more fear into the film by implementing staging devices and symbolism.
Through the croaking of a raven and haunting background music, Goold subjects his viewers to the same state of
agitation and rage felt by the characters. Goold emphasizes symbolism by using physical instruments such as a
figurine, suggestive of the former Thane of Cowder. Through the figurine, the characters and the viewers, alike, are
fixated by the prophecies made by the witches.

‘The presence of a state of Hell is evident in the film. Unlike the witches' cave in Shakespeare’s cave, the
nurses of the film reveal their prophecies in an industrial room, only accessible through a caged elevator. The area,
described by critic Nicholas de Jongh is an “atmosphere of existential strangeness.... a murky limbo.” At the ead of
play, after the beheading of Macbeth, Macbeth and Lady Macbeth are seen descending into the room, presumably
entering the gates of Hell. By using the state of Hell, Rupert Goold makes his film more dramatic and frightening.

The murder scenes of Rupert Goold’s film share similar elements of Shakespeare’s play; however, Rupert
Goold implements more details in the murder scenes. Not unlike Shakespeare’s play, there are no visualizations of

the murder of the Kine Puncan of Scatland The anly evidence of the act were the hlandy knives and hlnody hands

Revenir au sommaire

sl Outils d'enseignement et d'apprentissage

Count

5 flagged passages

2 cited or quoted passages. »
Web matches
bartleby.com (3) >
123helpme.com (2) >

GO Documents pertinents du centre d'aide

Activer les rapports sur le degré

d'originalite
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Teaching and Learning Upgrade Education Plus

Je veux que mes éléves
puissent identifier les cas de
plagiat dans leurs devoirs pour
qu'ils apprennent a corriger
d'eux-mémes de telles

erreurs."

Instructions détaillées
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dloriginalité sl Outils d'enseignement et d'apprentissage

Apprendre de ses erreurs avec la
détection des cas de plagiat

Avant de rendre leur travail, les éleves peuvent genérer jusqu'a trois rapports sur le degré
d'originalité par devoir pour vérifier s'il contient des contenus involontairement plagiés ou
dont les auteurs n'ont pas éte cités. Ces rapports comparent le fichier Docs du devoir realisé
avec différentes sources et signalent les textes dont les auteurs n'ont pas éte cités. Grace
aux rapports sur le degré d'originalité, les éléves peuvent apprendre de leurs erreurs et

corriger leurs devoirs pour les rendre en toute confiance.

@& Dans Teaching and Learning Upgrade et Education Plus, les enseignants peuvent
activer les rapports sur le degré d'originalité de fagon illimitée, tandis que dans
Education Fundamentals, ils ne peuvent activer la fonctionnalité que cinq fois par cours.

@& Lorsque I'éléve a rendu son travail, Classroom génére automatiquement un rapport
que seul I'enseignant peut voir. Si I'éleve annule I'envoi d'un devoir et qu'il le renvoie,
Classroom génére un nouveau rapport sur le degre d'originalité pour I'enseignant.

GO Documents pertinents du centre d'aide

Générer un rapport sur le degré d'originalité de votre travail

Google for Education


https://support.google.com/edu/classroom/answer/9335819?hl=en

Teaching and Learning Upgrade Education Plus

Instructions — Vérifications
préalables par I'éléve

Générer des rapports sur le degré d'originalité (pour I'éléve)

e Connectez-vous a votre compte Classroom sur

classroom.google.com.

o Dans la liste, sélectionnez la classe concernée et cliquez sur

Travaux et devoirs.

o Dans la liste, sélectionnez le devoir concerné et cliquez sur

Afficher le devoir.
e Sous Votre devoir, importez ou créez votre fichier.
o Cliquez sur Exécuter a coteé de Rapports sur le degré d'originalité.

e Sous le nom de fichier du devoir, cliquez sur Afficher le rapport
sur le degré d'originalité pour ouvrir le rapport.
e Pour réviser le devoir, le modifier ou citer correctement les passages

signalés, cliquez sur Modifier en bas de la page.

Revenir au sommaire
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Web matches > sparksnotes.com X
Essay: Ci ison of Macbeth

Goold's film, ho

STUDENT'S PASSAGE

Many of Shakespeare's plays were published in
editions of varying quality and accuracy in his
lifetime. However, in 1623, two fellow actors and
friends of Shakespeare's, John Heminges and
Henry Condell, published a more definitive text

Comment

TOP MATCH

Of my favorite plays there is inconsistency,
illustrating varying quality and accuracy in his
lifetime. However, in 1623, two fellow actors and
friends of Shakespeare's, developed a new way 1o
translate and preserve the content langauge

SparksNotes - Macbeth Act Ill: The return of Macb...
bt knot

e Shakespease’s play. the

stresses the power

“Through his ilm, Goold introduces an clement of absurdity to several scenes. Before the murder of Banqua, Rupert Goold

GO Documents pertinents du centre d'aide

Générer un rapport sur le degré d'originalité
de votre travail
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Teaching and Learning Upgrade Education Plus

L Google Meet

De quoi s'agit-il ?

Google Meet propose différentes fonctionnalités avancées comme la
diffusion en direct, les sessions en petits groupes, les enregistrements
des réunions stockeés sur Drive, les réunions pouvant accueillir jusqu'a

250 participants, les rapports de participation et bien plus encore.
Cas d'utilisation

Visioconférences sécurisées G2 Instructions détaillées

Améliorer la sécurité
des visioconférences

(D) Instructions détaillées

Enreqistrer les cours (D) Instructions détaillées

Enreqistrer les réunions
d'établissement

D Instructions détaillées

Cours manqués (D)

Réunions diffusées en direct GO

Evénements de I'établissement

diffusés en direct &
Poser des guestions (CD)
Rassembler des données (C)
Petits groupes d'éléves (C)
Suivi de la participation (CD)

sl Outils d'enseignement et d'apprentissage

Instructions détaillées

Instructions détaillées

Instructions détaillées

Instructions détaillées

Instructions détaillées

Instructions détaillées

Instructions détaillées
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Visioconférences securisees

Google Meet : est-ce vraiment

Avec Google Meet, les etablissements d'enseignement benéficient de l'infrastructure sécuriseé ?"

sécurisée a la conception, de la protection intégrée et du réseau mondial qui permettent
a Google de séecuriser vos informations et de proteger la confidentialité de vos données.

Vous pouvez faire confiance aux mesures de sécurité suivantes dans Google Meet :

@& Confidentialité et conformité : nous @& Déploiement, accés et paramétres @& Controle des accés : nous avons apporté

respectons des normes éducatives strictes sécurisés : différentes mesures de précaution des ameliorations a la gestion groupée des

pour sécuriser davantage les données des sont prises pour garantir la confidentialité demandes de participation et a leur blocage

éléves et de I'établissement. et la sécurité des réunions. quand certains criteres sont remplis.

@& Gestion des incidents : elle représente un

@& Chiffrement : toutes les données en Commandes de verrouillage : les

. . aspect essentiel du programme global de . . .
transit entre le client et Google sont 'p ) prog ) 9 modérateurs peuvent contrdler qui peut
e securité et de confidentialite de Google. Elle . . .
chiffrées. discuter dans le chat, présenter son écran ou

est indispensable pour assurer la conformité

méme parler pendant une réunion virtuelle.

Mesures pour lutter contre les abus : elles
permettent au modérateur de contréler
les participants et de s'assurer que seules
les bonnes personnes sont présentes.

avec les réglementations internationales sur
la confidentialité des données.

Fiabilité : l'infrastructure cloud native
multicouche est congue pour évoluer et
pour supporter les pics d'utilisation.

Instructions détaillées

Google for Education
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Comment puis-je mieux
securiser les visioconférences

pour mon établissement ?*

Instructions détaillées
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Ameéliorer la securité des visioconférences

Pour lutter contre les abus, Teaching and Learning Upgrade et Education Plus appliquent des
mesures telles que l'autorisation obligatoire pour les participants externes, les commandes
améliorées pour la modération des réunions et les réunions avec un alias afin d'empécher
les utilisateurs de réutiliser les réunions terminées. Des que le dernier participant a quitté
une reunion, plus aucun autre participant ne peut la rejoindre. Les éléves ne peuvent pas

participer a nouveau a une réunion avec un alias tant que I'enseignant ne I'a pas redémarrée.

@& Dans les réunions avec un alias, dés que le dernier participant a quitté une réunion,
les participants ne peuvent plus la rejoindre et le code de réunion a 10 chiffres n'est
plus valide.

Q Les éleves ne peuvent pas participer a nouveau a une réunion avec un alias
tant que I'enseignant ne I'a pas redémarrée.

V] L'enseignant peut mettre fin & la réunion pour tous les participants afin d'éviter
qu'ils y restent une fois qu'il I'a quittee.

GO Documents pertinents du centre d'aide

Sécurité et confidentialité dans Meet pour Démarrer une visioconférence avec
I'éducation Google Meet

Google for Education


https://support.google.com/a/answer/9822731?hl=en
https://support.google.com/a/answer/9822731?hl=en
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https://support.google.com/meet/answer/9302870#meet

Teaching and Learning Upgrade Education Plus

Instructions — Réunions avec un alias

Créer une réunion avec un alias

e Utilisez un lien court tel que g.co/meet/[SAISIR L'ALIAS].

e Accédez a meet.google.com ou a l'application mobile Google Meet, puis saisissez

un alias de réunion dans le champ Rejoindre ou démarrer une réunion.

Fonctionnement

Lorsqu'un enseignant démarre une
réunion avec un alias, un code de
réunion a 10 caractéres est créé et

temporairement associé a l'alias.

Une fois que la derniére personne a
quitté la réunion ou que I'enseignant y a
mis fin, le code de réunion temporaire
expire, ainsi que l'association entre I'alias

et le code de la réunion.

Siles éléves n'ont pas l'autorisation de
créer des réunions, ils ne peuvent pas

utiliser l'alias ni le code de la réunion.

Les enseignants peuvent réutiliser
l'alias. Dans ce cas, un nouveau code
de réunion temporaire est génére et
les éléves peuvent ensuite rejoindre la

réunion a l'aide de l'alias.

u Google Meet sl Outils d'enseignement et d'apprentissage

Add others.

britishliterature101

0 PIN: 236 547 401#

GO Documents pertinents du centre d'aide

Sécurité et confidentialité dans Meet pour
I'éducation

Démarrer une visioconférence avec
Google Meet

Google for Education
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Teaching and Learning Upgrade Education Plus

Notre campus propose de
nombreux cours en ligne que
nous devons enregistrer pour
I'enseignement a distance et
pour les éléves qui ne peuvent

pas étre présents."

Instructions détaillées
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Enregistrer les cours

Les utilisateurs de Teaching and Learning Upgrade et Education Plus peuvent enregistrer
leurs réunions et faire en sorte qu'elles soient automatiquement stockées dans Drive, sans
limite de temps. Cela permet d'archiver et de partager facilement des cours, des ateliers et

des sessions de travail.

@& Sivos enseignants utilisent Classroom, l'intégration de Google Meet leur permet
de créer un lien unique pour chaque cours affiché sur les pages
"Flux" et "Travaux et devoirs" de Classroom.

Q Ce lien fait office d'espace de réunion pour chaque cours, ce qui
permet aux enseignants et aux éléves d'y participer facilement.

@& Enregistrez facilement vos cours gréce a l'intégration de Google Meet.

GO Documents pertinents du centre d'aide

Configurer Meet pour I'enseignement a distance

Google for Education


https://support.google.com/edu/classroom/answer/9784550?hl=en

Teaching and Learning Upgrade Education Plus

Nous avons regulierement des
réunions en ligne avec le personnel
et nous devons toutes les enregistrer.
De plus, nous voulons enregistrer les
cours de formation professionnelle,
de méme que les réunions de

direction."

Instructions détaillées
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Enregistrer les réunions d'établissement

Teaching and Learning Upgrade et Education Plus permettent de stocker automatiquement les
enregistrements des visioconférences sur Drive. Ces enregistrements restent disponibles aussi
longtemps que l'utilisateur en a besoin. Cela permet d'archiver et de partager facilement les

réunions, les cours de formation professionnelle ou les réunions de direction.

@& Nous recommandons aux administrateurs informatiques de n'activer

I'enregistrement que pour les enseignants et le personnel.
@& Vous pouvez ajouter des unités organisationnelles distinctes pour vos

enseignants et vos éléves, puis appliquer des régles d'acces différentes.

@& Sivous utilisez Classroom et que vos enseignants sont validés, vous
pouvez activer l'acces pour votre groupe d'enseignants.

GO Documents pertinents du centre d'aide

Configurer Meet pour I'enseignement a distance

Google for Education
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Teaching and Learning Upgrade Education Plus
Revenir au sommaire
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Instructions — Enregistrement

Whiteboard
Open a Jam

Enregistrer une réunion

Record meeting

e Dans Agenda, ouvrez la réunion et sélectionnez Ghange layout
3 Fullscreen

Participer avec Google Meet.

Change background
e Sur la page de confirmation de la réunion, Tum on captions

Settings

@
@
Q

cliquez sur les trois points verticaux en bas

Use a phone for audio

a droite pour ouvrir le menu d'options.

Report a problem
o Cliquez sur Enregistrer la réunion. Un point rouge Feportabuse

Help

® 6 u

s'affiche en bas a droite de I'écran

pour indiquer que la réunion est en cours

d'enregistrement.
e Le fichier vidéo de la réunion est automatiquement
enregistre dans votre Drive. GO Documents pertinents du centre d'aide

Configurer Meet pour I'enseignement a
distance

Google for Education


https://support.google.com/edu/classroom/answer/9784550?hl=en
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Teaching and Learning Upgrade Education Plus

Je veux obtenir
l'enregistrement du

cours que j'ai manqué."

Instructions détaillées
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Cours manqués

Tous les utilisateurs ont acces a un espace de stockage Drive sur le domaine de leur
établissement. Dans Teaching and Learning Upgrade et Education Plus, les enregistrements
des visioconférences sont automatiquement enregistrés dans I'espace de stockage Drive de
I'organisateur de la réunion. Pour visionner la réunion enregistrée, demandez le lien de

I'enregistrement a I'organisateur ou accédez-y depuis I'éveénement d'agenda.

@& Les enregistrements sont conservés dans I'espace de stockage Drive de
I'organisateur de la réunion.

@ Les participants qui appartiennent a la méme unité organisationnelle que celle de
I'organisateur de la reunion ont automatiquement accés aux enregistrements.

@& Sil'organisateur de la réunion change, le lien vers I'enregistrement de la
réunion est envoyé au créateur initial de I'événement.

GO Documents pertinents du centre d'aide

Enreqistrer une visioconférence

Google for Education
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Teaching and Learning Upgrade Education Plus

Instructions — Afficher et partager
des enregistrements e

Partager un enregistrement

Priority
e Sélectionnez le fichier. o Sélectionnez 'icone Lien. ~[@ Myorive
o Cliquez sur l'icone Partager. ou ¢ Collezlelien dans un e-mail ou » [ Meet Recordings
« Ajoutez les utilisateurs approuvés. dans un message Chat. » B Starfish Tracker (File res...
2, shared with me
Télécharger un enregistrement @®  Recent
o Sélectionnez le fichier. Y¢  Starred
o Cliquez sur l'icone Plus > Télécharger. W rash
o Double-cliquez sur le fichier téléchargé pour le lire.
&=  Storage

AL £ AAD cinnd

Lire un enregistrement depuis Drive

o Dans Drive, double-cliquez sur le fichier de I'enregistrement
pour l'ouvrir en lecture seule. Tant qu'il n‘est pas prét, un message

s'affiche pour indiquer qu'il est en cours de traitement.

o Pour ajouter un enregistrement a votre Drive, sélectionnez le fichier

souhaité, puis cliquez sur Ajouter a Mon Drive.
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My Drive > Meet Recordings ~
Name Owner

B tpw-nwug-ykt (2020-03-12 at 14:09 GMT-7) me

=] cha-tvok-eet 2N2N-N2-19 at 14:02 AMT-TV 2% ma
© Preview

B cba-tvok-e
< Openwith >

N

O+
GD Get shareable link

+  Add to workspace >
Move to

Y7 Add to Starred

/. Rename
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Teaching and Learning Upgrade Education Plus

Nous devons étre en mesure
de diffuser en direct les
réunions du personnel ou des
enseignants pour les parents
et d'autres personnes

concernées."

Instructions détaillées
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Réunions diffusées en direct

Vous pouvez diffuser vos réunions en direct pour 10 000 utilisateurs de votre domaine
au maximum avec Teaching and Learning Upgrade et pour 100 000 utilisateurs de votre
domaine au maximum avec Education Plus. Les participants peuvent rejoindre la réunion
en cliquant sur le lien de la diffusion en direct que I'organisateur leur a envoyée dans une
invitation Agenda ou par e-mail. Vérifiez aupres de votre administrateur informatique

que vous disposez bien des droits de diffusion en direct.

@& Nous recommandons aux administrateurs informatiques de n'activer la diffusion
en direct que pour les enseignants et le personnel.

@& Pour bénéficier d'une meilleure expérience lors des grands événements, choisissez
une diffusion en direct plutdt qu'une visioconférence interactive que les utilisateurs
rejoignent.

@& Siun utilisateur manque la diffusion en direct, il peut la voir en différé une fois

que la réunion est terminée.

GO Documents pertinents du centre d'aide

Configurer Meet pour I'enseignement a distance

Google for Education
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Teaching and Learning Upgrade Education Plus

Nous aimerions diffuser en direct
nos événements sportifs, ainsi que
d'autres événements importants,
tels que les cérémonies de remise
des dipldbmes ou les soirées de
I'établissement, pour ceux qui ne

peuvent pas y assister en personne.”

Instructions détaillées

Revenir au sommaire

Google Meet ‘I Outils d'enseignement et d'apprentissage
9 ~ 9 g

Evénements de I'établissement diffusés
en direct

Toute la communauté scolaire peut assister aux événements de |'établissement grace ala
diffusion en direct. Pour cela, il suffit de cliquer sur le lien de diffusion en direct que I'organisateur
de I'événement a envoyé dans une invitation Agenda ou par e-mail. Vérifiez aupres de votre
administrateur informatique que vous disposez bien des droits de diffusion en direct. A défaut d'y

assister en direct, il est possible de voir la diffusion en différe une fois que la réunion est terminée.

@& Utilisez la fonctionnalité de diffusion en direct de Google Meet pour que
toute votre communauté puisse participer aux cérémonies de remise des
diplédmes, aux événements sportifs ou aux conseils d'école.

@& Vous pouvez diffuser vos réunions en direct pour 10 000 utilisateurs de
votre domaine au maximum avec Teaching and Learning Upgrade et pour
100 000 utilisateurs de votre domaine au maximum avec Education Plus.

GO Documents pertinents du centre d'aide
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Teaching and Learning Upgrade

Education Plus

Revenir au sommaire
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(H Google Meet

Instructions — Diffusion en direct

Autoriser la diffusion en direct

e Ouvrez Google Agenda.

e Cliquez sur l'icone Plus > Créer > Autres options.

e Ajoutez les détails de I'événement tels que la date, I'heure et la description.

e \Vous pouvez inviter jusqu'a 250 participants pouvant bénéficier de toutes les
fonctionnalités de visioconférence. Cela signifie que I'on pourra les voir et les
entendre, et qu'ils pourront présenter la visioconférence. Vous pouvez ajouter
des participants extérieurs a votre organisation.

e Cliquez sur Ajouter une conférence > Meet.

o A coté de "Participer avec Google Meet", cliquez sur la fleche vers le bas,
puis sur Ajouter une diffusion en direct.

e Pour inviter autant de personnes du domaine que le permet votre édition
payante, cliquez sur Copier, puis partagez I'URL de la diffusion en direct
par e-mail ou dans un message Chat.

e Sélectionnez Enregistrer.

e Ladiffusion en direct ne démarre pas automatiquement.

Au début de la réunion, cliquez sur Plus > Démarrer la diffusion.

Remarque : Seuls les invités appartenant a votre organisation peuvent accéder a la

diffusion en direct.

Calendar

<>

c 8 o O @S

a

Q2 All Hands

Tuesday, June 12

Kirkland, Auditorium 6, Building D
San Francisco, Auditorium 2, SPE
Join Hangouts Meet

Join by phone

MORE PHONE NUMBERS

4guests

@ eyt
# Anna Goodman

o Derek Dickson

@ cloriaTorres

2 minutes before
5 minutes before

Going?

DL Ll
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Teaching and Learning Upgrade Education Plus

[l me faut un moyen rapide de
poser des questions, d'évaluer
les connaissances des éléves
et d'interagir avec eux pour

continuer a capter leur attention."

Instructions détaillées
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Poser des questions

La fonctionnalité Questions/Réponses de Google Meet vous aide a continuer a capter
I'attention des éléves et a rendre la classe plus interactive. Les enseignants recoivent

méme un rapport détaillé de toutes les questions et réponses a la fin du cours virtuel.

Q Les modeérateurs peuvent poser autant de questions que nécessaire. lls
peuvent filtrer ou trier les questions, les marquer comme répondues et méme
les masquer ou les classer par ordre de priorité.

o Apres chaque réunion ou la fonctionnalité Questions/Réponses est activée, un
rapport sur les questions est automatiquement envoyé par e-mail au modérateur.

GO Documents pertinents du centre d'aide
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Instructions — Questions/Réponses

< Q&A X

@ Alow questions

Poser une question:

3 I " \ 2 Y & ; All questions ~ ~ Oldest first ~
o Lors d'une réunion, en haut a droite de I'écran, % , V< uﬁi a =
' E a L Syeistyiol 'O
cliquez sur licéne Activités > Questions (pour activer i ' ol i
. . . . . ® v @
la fonctionnalité Questions/Réponses, cliquez sur
3 Bgn;arvni’nﬁ'cwonneu e
Activer Questions/Réponses). e
number?
o Pour poser une question, cliquez sur Poser une ® v O
question en bas a droite. T =0
Which properties determine the group that the
. . . . . . element belongs t0?
o Saisissez vos questions, puis cliquez sur Publier. =~
Consulter le rapport sur les questions :
+ Aska question
e Apres une réunion, le modérateur recoit par
e-mail un rapport sur les questions.
« Ouvrez I'e-mail > cliquez sur le rapport en piéce jointe. GO Documents pertinents du centre d'aide

Poser des questions aux participants dans
Google Meet

Google for Education
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Teaching and Learning Upgrade Education Plus

Il me faut un moyen facile de
rassembler les données des éléves
et des autres enseignants lorsque
je donne un cours ou que j'assiste

a une reunion du personnel."

Instructions détaillées
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Rassembler des données

La personne qui a planifieé ou démarré une réunion virtuelle peut créer un sondage pour
les participants de la réunion. Cette fonctionnalité permet de regrouper les informations

de tous les éléves ou participants de fagon rapide et conviviale.

@& Les modérateurs peuvent enregistrer un sondage et le publier ultérieurement au
cours d'une réunion. lls sont enregistrés dans la section "Sondage" d'une réunion
virtuelle.

@& Aprés laréunion, un rapport avec les résultats du sondage est
automatiquement envoyé par e-mail au modérateur.

GO Documents pertinents du centre d'aide

Organiser des sondages dans Google Meet
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Teaching and Learning Upgrade Education Plus
Revenir au sommaire
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Instructions — Organiser des sondages

< Polls
Créer un sondage : o
Which of the following s NOTa
« En haut a droite de I'écran de réunion, cliquez sur licdne Activités > Sondage. o
o Cliquez sur Démarrer un sondage. 2‘"’"“
yropen
« Saisissez une question. o N;ng
o Cliquez sur Lancer ou Enregistrer. o
Modeérer un sondage :
« Enhaut a droite de I'écran de réunion, cliquez sur l'icone Activités > Sondage.
« Pour que les participants d'un sondage puissent voir les résultats
en temps réel, cliquez sur le bouton Activer a coté de I'option
Montrer les résultats a tout le monde.
« Pour cléturer un sondage et ne pas autoriser les réponses,
cliquez sur Mettre fin au sondage.
» Pour supprimer définitivement un sondage, cliquez sur l'icbne Supprimer. GD Documents pertinents du centre d'aide

Afficher un rapport sur les sondages : Organiser des sondages dans Google Meet

« Aprés une reunion, le modérateur recoit un rapport par e-mail.

o Ouvrez I'e-mail > cliquez sur le rapport en piéce jointe.
Google for Education
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Teaching and Learning Upgrade Education Plus

Nous ne donnons que des cours

a distance et nous aimerions
pouvoir diviser la classe en petits
groupes, parcourir la classe pour
passer entre les groupes, participer
aux discussions et rassembler

facilement les groupes.”

Instructions détaillées
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Petits groupes d'éléves

Les enseignants peuvent utiliser les sessions en petits groupes pour diviser leur classe en
petits groupes lors des cours virtuels. Ce sont les modérateurs qui lancent ces sessions au
cours d'un appel vidéo sur un ordinateur. Il est actuellement impossible de diffuser en direct

ou d'enregistrer des sessions en petits groupes.

Q Vous pouvez créer jusqu'a 100 sessions en petits groupes par réunion virtuelle.

L'enseignant peut facilement passer d'une session a une autre pour aider les groupes,
le cas échéant.

o

Q Les administrateurs peuvent faire en sorte que seuls les enseignants ou le
personnel soient autorisés a créer des sessions en petits groupes.
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Instructions — Creer des sessions
en petits groupes

:
ﬂ‘ < Breakout rooms X

& 60 8 % 5

Créer des sessions en petits groupes

Rooms  Timer  Shuffle  Clear

e Deémarrez un appel vidéo.

o Enhaut & droite, cliquez sur licone Activités > Sessions en petits —

Type a guest name or drag it here

groupes.

Breakout 1 4

D AionCook x | () Jeftery Cark X

e Dans le panneau "Sessions en petits groupes”, choisissez le

§ Amecrey X | § Jason Coleman X

nombre de sessions en petits groupes que vous souhaitez créer.

Breakout 2 4

< JEnRfe Martine: £ W Je € Madison Wells X @) Edward Wang X

® miceCasto X @) Roger Neson

e Les éléves sont ensuite répartis dans les différentes sessions.

Cependant, les modérateurs peuvent déplacer manuellement les

Breakout 3 4

@ Hoten chang x @) shirey Frankin x

participants d'une session a une autre si nécessaire.

@ Aronda Hayes x
@ onvistian Hoffman x

e Enbas a droite, cliquez sur Ouvrir les sessions.

Breakout 4 4

Répondre aux questions dans les différentes sessions en petits groupes - J i W — B Hincook x (§) sftryclak X

§ AmneGrey X g Jason Coleman X

e Chaque fois que des participants demandent de l'aide, une notification . .
GO Documents pertinents du centre d'aide
s'affiche en bas de I'écran du modeérateur. Cliquez sur Rejoindre pour

Utiliser les sessions en petits groupes dans
Google Meet

vous rendre dans la session de ces participants.
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Teaching and Learning Upgrade Education Plus

Nous avons du mal a suivre la
participation des éléves aux
cours en ligne. J'ai besoin de la
contréler facilement sur tout le

domaine."

Instructions détaillées
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Suivi de la participation

La fonctionnalité Suivi de la participation permet de créer un rapport de participation
automatique pour les réunions comptant au moins cing participants. Ce rapport indique le
nom des participants qui ont rejoint la réunion, leur adresse e-mail et le temps qu'ils ont

passé dans le cours virtuel.

@& Avec les rapports sur les diffusions en direct, vous pouvez suivre la
participation aux événements diffusés en direct.

@& Les modérateurs peuvent activer ou désactiver le suivi de la participation et les
rapports sur les diffusions en direct depuis une réunion ou un événement
d'agenda.
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Teaching and Learning Upgrade Education Plus
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sur Enregistrer.

Obtenir le rapport de participation : GO Documents pertinents du centre d'aide

Suivre la participation dans Google Meet

« Aprés une réunion, le modérateur recoit un rapport par e-mail.

« Ouvrez I'e-mail > cliquez sur le rapport en piéce jointe.
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