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Apple Platform Guvenligi

Apple platform glvenligine girig

Apple'in tasarimlarinda glivenlik, platformlarin tam merkezinde yer alir. Apple, diinyanin en
gelismis mobil isletim sistemini yaratma deneyiminden yararlanarak mobil, saat, masaustu
ve ev sistemlerinin 6zel gereksinimlerini karsilayan givenlik mimarileri yaratmistir.

Her Apple aygiti, kisisel bilgileri glivenli tutma nihai hedefine ulasirken en Ust diizeyde
glivenlik ve seffaf kullanici deneyimi saglamak igin birlikte calismak lizere tasarlanmis
yazihm, donanim ve servisleri bir araya getirir. Ornedin Apple tarafindan tasarlanmis Silicon
ve guvenlik donanimi kritik gtivenlik 6zelliklerine gui¢ verir. Yazilim korumalari da isletim
sistemini ve tglncl parti uygulamalari glivende tutmak igin ¢alisir. Son olarak servisler;
guvenli ve yerinde yazilim glincellemeleri mekanizmasi sunar, korumali bir uygulama
ekosistemi saglar, glivenli iletisimi ve 6demeleri kolaylastirir. Sonugta, Apple aygitlari
yalnizca aygiti ve aygit verilerini korumakla kalmaz, kullanicilarin yerel olarak, aglarda

ve temel internet servislerini kullanarak yaptigi her sey dahil olmak tizere ekosistemin
tamamini korur.

Uriinlerimizi basit, sezgisel ve yetenekli olacak sekilde tasarladigimiz gibi onlari glivenli
olacak sekilde de tasarliyoruz. Donanim tabanlh aygit sifreleme gibi temel glivenlik
ozellikleri yanlislikla etkisizlestirilemez. Face ID ve Touch ID gibi diger ozellikler, aygitin
glivenligini saglamayi basitlestirerek ve daha sezgisel hale getirerek kullanici deneyimini
gelistirir. Bu 6zelliklerin cogu saptanmis olarak etkinlestirilmis geldiginden kullanicilarin
veya BT bdélumlerinin kapsamli konfiglirasyon islemleri gergeklestirmesine gerek kalmaz.

Bu belge, glivenlik teknolojisi ve 6zelliklerinin Apple platformlarinda nasil uygulandigina
iliskin ayrintilar icermektedir. Kuruluslarin Apple platform gilivenligi teknolojisini ve
ozelliklerini kendi politika ve islemleriyle birlestirerek 6zel guvenlik gereksinimlerini
karsilamasina da yardimci olur.

icerik asagidaki konulara gére diizenlenmistir:

- Donanim giivenligi ve biyometrik: Secure Enclave, sifreleme motorlari, Face ID ve
Touch ID de dahil olmak lzere Apple aygitlarinda giivenligin temelini olusturan Silicon
ve donanimlar

- Sistem giivenligi: Apple isletim sistemlerinin glivenli baslatilmasini, glincellenmesini
ve ¢alismasinin stirmesini saglayan butiinlesik donanim ve yazilim islevleri

- Sifreleme ve Veri Koruma: Aygit kaybolur veya ¢alinirsa ya da yetkisiz bir kisi veya
islem aygiti kullanmaya ya da degistirmeye kalkisirsa kullanici verilerini koruyan
mimari ve tasarim

- Uygulama giivenligi: Glvenli uygulama ekosistemi sunan ve uygulamalarin glivenli bir
sekilde platform butlinliglinden 6diin vermeden ¢alismasini saglayan yazilim ve servisler
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- Servis guvenligi: Kimlik saptama, parola yonetimi, 6demeler, iletisim ve kayip aygitlari
bulma igin kullanilan Apple servisleri

- Ag glvenligi: Aktarilan veriler igin glvenli bir sekilde kimlik dogrulamasi ve sifreleme
saglayan sektor standardi ag protokolleri

- Gelistirici paketi glivenligi: Glivenli ve 6zel bir sekilde ev ve saglik yonetiminin yani sira
Apple aygitlarinin ve servislerinin yeteneklerini tguncl parti uygulamalara genisleten
yazilim gergevesi (framework) “paketleri”

- Glivenli aygit yonetimi: Apple aygitlarinin yonetilmesini miimkdin kilan, yetkisiz
kullanimlari engellemeye yardimci olan ve aygitin kaybolmasi veya ¢alinmasi durumunda
uzaktan silinmesine olanak taniyan yontemler

Guvenlige baghlik

Apple, kisisel bilgileri korumak igin tasarlanmis onde gelen gizlilik ve glivenlik teknolojileri
ve kurumsal ortamda kurumsal verilerin korunmasina yardimci olmaya yonelik kapsamli
yontemlerle muisterilerin korunmasina yardim etmeye blyik énem verir. Apple,
arastirmacilari guvenlik agiklarini ortaya ¢ikarmak igin yaptiklari caligmalardan dolayi
Apple Giivenlik Odiili teklifiyle 6dillendirir. Program ayrintilari ve 6diil kategorileri
https://developer.apple.com/security-bounty/ adresinde bulunabilir.

Tum Apple urinlerini desteklemek icin 6zel bir glivenlik takimina sahibiz. Bu takim, hem
gelistiriimekte olan hem de piyasaya surulmus Urtnler icin glivenlik denetimi ve testler
yapar. Apple takimi, glivenlik araglari ve egitimi de saglar ve yeni giivenlik sorunlarina iligkin
tehditleri ve raporlari etkin bir sekilde izler. Apple, Olaylara Mudahale ve Guvenlik Takimlari
Forumu'nun (FIRST) Uyesidir.

Apple, glivenlik ve gizlilik konusunda mimkin olanin sinirlarini zorlamayi strduriyor.

Apple Watch'tan iPhone’a, iPad’e, T2 Guvenlik Cipi'ne ve Mac'teki Apple Silicon'a kadar
rlin yelpazesi genelinde 6zel Silicon kullanir, béylece yalnizca verimli hesaplamayi degil
ayni zamanda giivenligi de destekler. Ornegin, Apple Silicon giivenli baslatma, Face ID,
Touch ID ve Veri Koruma icin temel olusturur. Ek olarak, Apple Silicon destekli aygitlardaki
giivenlik 6zellikleri (6rnegdin, Cekirdek Biitiinlik Korumasi, imleg Kimlik Dogrulama Kodlari
ve Hizli izin Sinirlamalari) yaygin siber saldiri tiirlerini engellemeye yardimci olur.

Bu nedenle, saldirgan kodu bir sekilde galigsa bile verebilecegi zarar 6nemli élglide azaltilir.

Kuruluslarin, platformlarimizda yerlesik kapsamli guvenlik 6zelliklerinden en iyi sekilde
yararlanmalari igin BT ve guvenlik politikalarini gézden gegirerek bu platformlarin sundugu
gluvenlik teknolojisi katmanlarindan tamamen faydalandiklarindan emin olmalari 6nerilir.

Apple'a sorun bildirme ve glvenlik bildirimlerine abone olma hakkinda daha fazla bilgi
edinmek igin Glvenlik veya gizlilik aciklarini bildirme sayfasina bakin.

Apple, gizliligin temel insan hakki olduguna inandigi i¢in kullanicilarin, kendilerine ait
bilgilerin uygulamalar tarafindan nasil ve ne zaman kullanilacagina ve hangi bilgilerin
kullanilacagina karar vermesine olanak taniyan cok sayida yerlesik denetim ve secenek
sunar. Apple'in gizlilige yaklasimi, Apple aygitlarinda gizlilik denetimleri ve Apple’in
gizlilik politikasi hakkinda daha fazla bilgi edinmek igin https://www.apple.com/tr/privacy
adresine bakin.

Not: Aksi belirtilmedikge bu belge su isletim sistemi stirimlerini kapsar: iOS 15.4,
iPadOS 15.4, macOS 12.3, tvOS 15.4 ve watchOS 8.5.


https://developer.apple.com/security-bounty/
https://www.first.org
https://www.first.org
https://support.apple.com/HT201220
https://www.apple.com/tr/privacy

Donanim guvenligi ve biyometrik

Donanim guvenligine genel bakig

Yazihmin glivenli olmasi igin glivenligin yerlesik oldugu bir donanim tizerinde bulunmasi
gerekir. Bu nedenle i0S, iPadOS, macOS, tvOS ve watchOS calistiran Apple aygitlari,
Silicon'a tasarlanmis giivenlik yeteneklerine sahiptir. Bu yeteneklere, sistem guvenligi
Ozelliklerine gli¢ veren bir CPU ile guvenlik islevlerine ayrilmis ek Silicon da dahildir.
Guvenlik odakli donanim, saldiri zeminini en aza indirmek i¢in sinirli ve ayri bir sekilde
tanimlanmis islevleri destekleme ilkesine uyar. Bu bilesenler arasinda guvenli baglatma
icin bir donanim guven koki olusturan Boot ROM, verimli ve givenli sifreleme ve sifre
¢ozme islemleri icin 6zel AES motorlari ve Secure Enclave sayilabilir. Secure Enclave;
tum yeni iPhone, iPad, Apple Watch, Apple TV ve HomePod aygitlarinda ve Apple Silicon
yongali Mac'lerin yani sira Apple T2 glvenlik yongasina sahip olanlarda da bulunan
yongadaki sistemdir (SoC). Secure Enclave de kendisine ayrilmis Boot ROM ve AES
Motoru olmasi agisindan SoC ile ayni tasarim ilkesine uyar. Secure Enclave; aygitta duran
verileri sifreleme icin gereken anahtarlarin giivenli bir sekilde olusturulmasi ve saklanmasi
islevlerinin temelini olusturmasinin yani sira Face ID ve Touch ID biyometrik verilerini de
korur ve degerlendirir.

Depolama alani sifrelemesinin hizli ve verimli olmasi gerekir. Ayni zamanda sifreleme
anahtari olusturma iliskilerini kurmak igin kullandigi verileri (veya anahtar olusturma
malzemelerini) de asla ifsa edemez. AES donanim motoru, dosyalar yazilirken veya
okunurken ayni anda hizli sifreleme ve sifre ¢ézme islemleri gergeklestirerek bu sorunu
¢ozer. Secure Enclave'in 6zel bir kanali, gerekli anahtar olusturma malzemelerini AES
motoruna saglar ve bu bilgileri uygulama islemcisine (veya CPU'ya) ya da genel olarak
isletim sistemine gostermez. Bu, Apple'in Veri Koruma ve FileVault teknolojilerinin, uzun
omiirli sifreleme anahtarlarini ifsa etmeden kullanici dosyalarini korumasini saglamaya
yardimci olur.

Apple, guvenli baslatmayi en alt diizey yazilimlari degdistiriimeye karsi koruyacak ve
baslangicta yalnizca Apple'in glivenilir isletim sistemi yazilimlarinin yiklenmesine izin
verecek sekilde tasarlamistir. Glvenli baglatma, Boot ROM denilen ve donanim giiven

kékdi olarak da bilinen, Apple SoC'nin Uretimi sirasinda eklenen degismez kodda baslar.

T2 yongasina sahip Mac bilgisayarlarinda macOS guvenli baslatma guveni T2 ile baslar.
(Hem T2 yongasi hem de Secure Enclave kendi ayri Boot ROM'larini kullanarak kendi
guivenli baglatma igslemlerini de calistirir. Bu, A serisi ve M1 yonga ailesinin glivenli baglatma
islemlerine tipatip benzer.)

Secure Enclave, Apple aygitlarindaki Face ID ve Touch ID sensorlerinden gelen yiiz

ve parmak izi verilerini de isler. Boylece, kullanicinin biyometrik verileri gizli ve guvenli
tutulurken givenli kimlik dogrulama da saglanir. Bu, kullanicilarin uzun ve karmasik
parolalarin sundugu glvenlikten, cogu durumda, erigim veya satin almalar igin hizli
kimlik dogrulama kolayhgdi ile yararlanmalarini da saglar.

Apple Platform Givenligi
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Apple SoC guvenligi

Apple tarafindan tasarlanan ve tim Apple Urlinlerinde ortak bir mimari olusturan
Silicon yonga artik iPhone’un, iPad’in, Apple TV'nin ve Apple Watch'un yani sira Mac'i
de galistiriyor. Apple’in birinci sinif Silicon yonga tasarim ekibi, on yildan uzun suredir
Apple'in yongadaki sistemlerini (SoC) tasarlayip gelistiriyor. Bu ¢alismalarin sonucu
tim aygitlar icin tasarlanmis ve guvenlik 6zellikleri bakimindan sektore liderlik eden
olceklenebilir bir mimari oldu. Guvenlik o6zellikleri igin bu ortak temeli yalnizca kendi
Silicon yongasini kendi yazilimlariyla ¢alisacak sekilde tasarlayan bir sirket sunabilir.

Apple Silicon, ozellikle asadida ayrintilari agiklanan sistem guivenligi 6zelliklerini
etkinlestirecek sekilde tasarlandi ve uretildi:

Ozellik A10 A11, S3 A12, S4 A13, S5 A14, A15, M1 Ailesi
S6, S7

Cekirdek 9 Q 9 9 9 9

Butlnlik

Korumasi

Hizli izin 9 9 o 9 Q

Sinirlamalari

Sistem Q Q Q Q

Yardimcli

islemcisi

Butinlik

Korumasi

isaretci Kimlik Q Q V] V)

Dogrulama

Kodlari

Sayfa Koruma Q Q Q Q Asagidaki Not

Katmani bolimine

bakin.

Not: Sayfa Koruma Katmani (PPL), platformun yalnizca imzali ve guvenilir kodu
cahistirmasini gerektirir; bu macOS igin gecgerli olmayan bir glivenlik modelidir.

Apple tarafindan tasarlanan Silicon yonga, asagida ayrintilari agiklanan Veri Koruma
yeteneklerini de o6zellikle etkinlestirir.

Ozellik A10 A11, S3 A12, S4 A13, S5 A14, A15, S6, S7,
M1 Ailesi

Miihiirli Anahtar Q Q Q Q Q

Koruma (SKP)

recoveryOS - Q 0 Q Q Q

TUm veri koruma
siniflari korunur

Alternatif DFU, Q Q Q

Tanilar ve
Giincelleme
baslatmalari -
A, B ve C sinifi
veriler korunur
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Secure Enclave

Secure Enclave, en son iPhone, iPad, iPod touch, Mac, Apple TV, Apple Watch ve HomePod
surimlerinin ayrilmis bir givenli alt sistemidir.

Genel Bakig

Secure Enclave, Apple yongadaki sisteminde (SoC) timlesik olan ayrilmis bir givenli

alt sistemdir. Secure Enclave, ek bir givenlik katmani sunmak amaciyla ana islemciden
ayrilmistir ve uygulama islemcisi ¢ekirdegi saldiriya ugrasa bile hassas kullanici verilerinin
glivende olmasini saglayacak sekilde tasarlanmistir. SoC ile ayni tasarim ilkesine uyar:
donanim giiven kdki olusturmak igin bir Boot ROM, verimli ve giivenli sifreleme islemleri
icin bir AES motoru ve korumali bellek. Secure Enclave depolama alani igermemesine
ragmen bilgileri, bagh depolama aygitinda uygulama islemcisi ve isletim sistemi tarafindan
kullanilan NAND flas depolamadan ayri olarak guvenli bir sekilde depolama mekanizmasina
sahiptir.

NAND flas depolama DRAM

|

Bellek denetleyicisi
A

NAND flas denetleyicisi =——————————=>0>

Uygulama islemcisi :
AES motoru ——p

\J

A

ELT T T TP TY DEE T

TRNG
Secure Enclave v
AES Motoru
Secure Enclave > Bell&k tKoruma
Islemcisi otoru
PKA

Secure Enclave

Yongadaki sistem

Guvenli Kalici Depolama
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Secure Enclave, asagida listelenen ¢ogu iPhone, iPad, Mac, Apple TV, Apple Watch ve
HomePod sirlimiinin bir donanim 6zelligidir:

- iPhone 5s veya daha yenisi

- iPad Air veya daha yenisi

- Apple T1 yongasina sahip Touch Bar 6zellikli MacBook Pro bilgisayarlari (2016 ve 2017)
- Apple T2 glivenlik yongasina sahip Intel tabanli Mac bilgisayarlari

- Apple Silicon yongali Mac bilgisayarlari

- Apple TV HD veya daha yenisi

- Apple Watch Series 1 veya daha yenisi

- HomePod ve HomePod mini

Secure Enclave islemcisi

Secure Enclave islemcisi, Secure Enclave'in ana islem giclini saglar. En gl¢li yalitimi
sunmak amaciyla Secure Enclave igslemcisi sadece Secure Enclave kullanimina ayriimistir.
Bu, saldiri altindaki hedef yazilimla ayni ¢alistirma g¢ekirdedini paylasan koti amach
yazilimlara bagli yan kanal saldirilarini engeller.

Secure Enclave islemcisi, L4 mikro ¢ekirdeginin Apple tarafindan 6zellestirilmis bir
surumunu ¢alistirir. Dusuk saat hizlarinda verimli ¢alisacak bir sekilde tasarlanmistir. Bu
da onun saat ve gli¢ saldirilarina karsi korunmasina yardimci olur. A11 ve S4 ile basglayarak
Secure Enclave islemcisi, bir bellek koruma motoru ve yeniden gondermeyi 6nleme

yetenekleri, glivenli baglatma, 6zel bir rasgele sayi olusturucu ve kendine ait bir AES motoru

ile sifreli bellek icerir.



Bellek Koruma Motoru

Secure Enclave, aygitin DRAM belleginde ayriimis bir bélgeden galisir. Birden fazla koruma
katmani, Secure Enclave korumali belledi uygulama igslemcisinden ayirir.

Aygit baslatildiginda, Secure Enclave Boot ROM, Bellek Koruma Motoru igin kisa dmdrli
rasgele bir bellek koruma anahtari olusturur. Secure Enclave kendine ayrilmig bellek
bolgesine her yazdiginda, Bellek Koruma Motoru bellek 6bedini Mac XEX (xor-encrypt-xor)
modunda AES kullanarak sifreler ve bellek icin bir sifre tabanli mesaj kimlik dogrulama kodu
(CMAC) kimlik dogrulama etiketi hesaplar. Bellek Koruma Motoru, bu kimlik dogrulama
etiketini sifrelenen bellekle birlikte saklar. Secure Enclave bu bellegi okudugunda, Bellek
Koruma Motoru kimlik dogrulama etiketini dogrular. Kimlik dogrulama etiketi eslesirse
Bellek Koruma Motoru bellek 6bedinin sifresini ¢ozer. Etiket eslesmezse Bellek Koruma
Motoru, Secure Enclave’e bir hata bildirir. Secure Enclave, bir bellek kimlik dogrulama
hatasindan sonra sistem yeniden baslatilana dek istekleri kabul etmeyi durdurur.

Bellek Koruma Motoru, Apple A11 ve S4 SoC'ler ile baglayarak Secure Enclave bellegi

icin yeniden gonderme korumasi sunar. Bellek Koruma Motoru, guivenlik agisindan énemli
verilerin yeniden gdnderilmesini dnlemeye yardimci olmak igin kimlik dogrulama etiketiyle
birlikte bellek 6bedi icin nonce adi verilen benzersiz tek seferlik bir sayi saklar. Bu nonce,
CMAC kimlik dogrulama etiketi igin ek bir ayar olarak kullanilir. Tim bellek 6bekleri igin
olan nonce'lar, koki Secure Enclave igindeki ayrilmis SRAM'de olan bir bitinlik adaci
kullanilarak korunur. Yazma igslemleri icin Bellek Koruma Motoru, nonce'u ve SRAM'e kadar
tim butiunlik agaci diizeylerini giinceller. Okuma islemleri igin Bellek Koruma Motoru,
nonce'u ve SRAM'e kadar tiim biitlinlik agaci diizeylerini dogrular. Nonce uyusmazliklari,
kimlik dogrulama etiketi uyusmazliklarina benzer sekilde islenir.

Apple A14, A15, M1 ailesi ve daha yeni SoC'lerde Bellek Koruma Motoru, iki kisa omurliu
bellek koruma anahtarini destekler. ilki Secure Enclave'e 6zel veriler icin kullanilir; ikincisi
ise Guvenli Neural Engine ile paylasilan veriler igin kullanilir.

Bellek Koruma Motoru, Secure Enclave’e uygun ve seffaf bir sekilde ¢alisir. Secure Enclave,
bellegi normal, sifreli olmayan DRAM'mis gibi okuyup yazar. Secure Enclave disindaki

bir gézlemci ise yalnizca belledin sifreli ve kimlik dogrulanmig strimuinid gorir. Sonug,
performanstan veya yazilim karmasikhgindan 6diin vermeden glgli bir bellek korumadir.

Apple Platform Giivenligi "
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Secure Enclave Boot ROM

Secure Enclave, kendisine 6zel bir Secure Enclave Boot ROM igerir. Uygulama islemcisi
Boot ROM gibi Secure Enclave Boot ROM da Secure Enclave igin donanim gtiven kokunu
olusturan degismez bir koddur.

Sistem baslarken iBoot, Secure Enclave’e ayrilmis bir bellek bolgesi atar. Secure Enclave
Boot ROM, belledi kullanmadan 6nce Secure Enclave'in korumali bellegine sifreli koruma
sunmak igin Bellek Koruma Motoru’'nu baslatir.

Sonra uygulama igslemci sepOS gorintlsunu Secure Enclave Boot ROM'a gonderir.
Secure Enclave Boot ROM, sepOS gorintisilini Secure Enclave'in korumali bellegine
kopyaladiktan sonra sepOS'in aygitta ¢calisma yetkisi oldugunu dogrulamak Uizere
goruntinun sifreli 6zetini ve imzasini denetler. sepOS gorlntisu aygitta ¢alisacak
sekilde duizglin imzalanmigsa Secure Enclave Boot ROM, denetimi sepOS'e aktarir.
imza gegerli degilse Secure Enclave Boot ROM, bir sonraki yonga sifirlama islemine
kadar Secure Enclave kullanimini engelleyecek sekilde tasarlanmistir.

Apple A10 ve daha yeni SoC'lerde, Secure Enclave Boot ROM, sepOS 6zetini bu amag
icin ayrilmis bir kayda kilitler. Agik Anahtar Hizlandirici, isletim sistemine bagh (OS-bound)
anahtarlar i¢in bu ozeti kullanir.

Secure Enclave Baglatma Monitoru

Apple A13 ve daha yeni SoC'lerde, Secure Enclave, baslatilan sepOS 6zetiyle daha guglu
bir bitlnlik saglamak icin tasarlanmis bir baglatma monitori igerir.

Sistem baslarken Secure Enclave islemcisinin Sistem Yardimci islemcisi Biitiinlik Korumasi
(SCIP) konfigurasyonu, Secure Enclave islemcisinin Secure Enclave Boot ROM disinda bir
kod calistirmasini engellemeye yardimci olur. Baglatma monitorl, Secure Enclave'in SCIP
konfiglirasyonunu dogrudan degdistirmesini engellemeye yardimci olur. Secure Enclave
Boot ROM, sepOS'i ¢alistirilabilir yapmak igin baslatma monitorine yikli sepOS’in
adresini ve buyukliginu iceren bir istek gonderir. Baglatma monitord, istegi aldiktan sonra
Secure Enclave islemcisini sifirlar, yukli sepOS'in 6zetini olusturur, SCIP ayarlarini yukld
sepOS'i ¢calistirmaya izin verecek sekilde gunceller ve yeni ylklenen kodda galigtirmayi
baglatir. Sistem baglatma islemine devam ederken yeni bir kodun her cgalistirilabilir
yapilmasi gerektiginde ayni stire¢ kullanilir. Baglatma monitéri her seferinde baslatma
isleminin gecerli bir 6zetini glinceller. Baglatma monitoru, gecerli 6zete 6nemli glivenlik
parametrelerini de dahil eder.

Baslatma islemi tamamlandiktan sonra baglatma monitori gegerli 6zeti son héline getirir ve
isletim sistemine bagli anahtarlarla kullaniimak tizere Agik Anahtar Hizlandirici'ya gonderir.
Bu stireg, Secure Enclave Boot ROM'da bir agik olsa dahi isletim sistemi anahtar baglama
islemi atlanamayacak sekilde tasarlanmistir.

Gercek Rasgele Sayi Ureteci

Gercek Rasgele Sayi Ureteci (TRNG) giivenli rasgele veriler olusturmak igin kullanihr.
Secure Enclave; her rasgele sifreleme anahtari, rasgele anahtar ¢ekirdegi veya baska bir
entropi olusturmasi gerektiginde TRNG'yi kullanir. TRNG, son islemesi CTR_DRBG (saya¢
modunda blok sifrelemelerini taban alan bir algoritma) ile gerceklestirilen birden fazla halka
osilatorlind taban alir.



Kok Sifreleme Anahtarlari

Secure Enclave, benzersiz kimlik (UID) kok sifreleme anahtari igerir. UID, her bir aygita
Ozeldir ve aygittaki baska bir taniticiyla iligkili degildir.

Rasgele olusturulan bir UID, Uretim sirasinda SoC'ye eklenir. A9 SoC'leri ile baglayarak
bu UID, uretim sirasinda Secure Enclave TRNG tarafindan olusturulur ve tamamen
Secure Enclave'de galisan bir yazilim islemi kullanilarak donanima yazilir. Bu islem,
Uretim sirasinda UID’nin aygit disinda gorlnlr olmasini engeller ve boylece UID,

Apple veya tedarikgileri tarafindan erisim veya depolama icin kullanilamaz.

sepOS, aygita 6zel sirlari korumak icin UID'yi kullanir. UID, verilerin belirli bir aygita sifreli
olarak baglanmasina olanak tanir. Ornegin dosya sistemini koruyan anahtar hiyerarsisi
UID'yi icerir, boylece dahili SSD depolama fiziksel olarak bir aygittan digerine tasindiginda
dosyalara erisilemez. Diger korumali aygita 0zel sirlar arasinda Face ID veya Touch ID
verileri sayilabilir. Bir Mac'te yalnizca AES motoruna bagli tamamen dahili depolamada bu
diizey bir sifreleme yapilir. Ornegdin ne USB {izerinden baglanan harici depolama aygitlari
ne de 2019 Mac Pro'ya eklenen PCle tabanli depolama bu sekilde sifrelenir.

Secure Enclave’de belirli bir SoC'yi kullanan tim aygitlar i¢in ortak olan bir aygit grup
kimligi de (GID) vardir (6rnegin Apple A15 SoC'sini kullanan tum aygitlar ayni GID'yi paylasir).

UID ve GID, Ortak Test islem Grubu (JTAG) veya diger hata ayiklama arayiizleri (izerinden
kullanilamaz.

Secure Enclave AES Motoru

Secure Enclave AES Motoru, AES sifrelemeyi baz alan simetrik sifrelemeler gergeklestirmek
icin kullanilan bir donanim pargasidir. AES Motoru, zamanlama ve Statik Glg Analizi (SPA)
kullanarak veri sizintisina kargi koyacak sekilde tasarlanmistir. A9 SoC ile baslayarak

AES Motoru, Dinamik Glg¢ Analizi (DPA) onlemlerini de igerir.

AES Motoru, donanim ve yazilim anahtarlarini destekler. Donanim anahtarlari, Secure Enclave
UID'sinden veya GID'sinden tlretilir. Bu anahtarlar, AES Motoru i¢inde kalir ve sepOS
yazihmi tarafindan dahi gorulemez. Yazilimlar, donanim anahtarlariyla sifreleme veya sifre
¢ozme islemleri isteyebilir ama anahtarlari segip ¢ikaramaz.

Apple A10 ve daha yeni SoC'lerde, AES Motoru, UID'den veya GID'den tliretilen anahtarlari
cesitlendiren kilitlenebilir gcekirdek bitleri igerir. Bu, veri erigsiminin aygitin islem moduna
gore kosula baglanmasina olanak tanir. Ornegin Aygit Firmware Yiikseltmesi (DFU)
modunda baslatirken parolayla korunan verilere erisimi reddetmek icin kilitlenebilir
cekirdek bitleri kullanilir. Daha fazla bilgi igin Parolalar konusuna bakin.
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AES Motoru

Secure Enclave’e sahip her Apple aygitinda, NAND (kalici) flag depolama ile ana sistem
bellegi arasindaki dogrudan bellek erigsimi (DMA) yolunda yerlesik, 6zel bir AES256
sifreleme motoru da ("AES Motoru") bulunur ve dosya sifrelemeyi son derece etkili hale
getirir. A9 veya daha yeni A serisi islemcilerde flag depolama alt sistemi, yalnizca kullanici
verilerini iceren bellege DMA sifreleme motoru yoluyla erismesine izin verilen ayrilmis bir
yol Uzerindedir.

Baslatma zamaninda sepOS, TRNG kullanarak kisa oémurll bir paketleme anahtari olusturur.
Secure Enclave, bu anahtari ona Secure Enclave disinda herhangi bir yazilimin erismesini
engellemek i¢in tasarlanmis ayrilmis kablolar kullanarak AES Motoru’na gonderir. sepOS

de dosya anahtarlarinin uygulama islemcisi dosya sistemi surucusu tarafindan kullaniimak
Uzere paketlenmeleri igin bu kisa dmtrlu paketleme anahtarini kullanabilir. Dosya sistemi
suruclsu dosyayl okudugunda veya yazdiginda, paketlenmis anahtari AES Motoru’'na
gonderir, o da anahtarin paketini agar. AES Motoru, paketi agiimig anahtari asla yazilima
gostermez.

Not: AES Motoru, hem Secure Enclave'den hem de Secure Enclave AES Motoru’ndan ayri
bir bilesendir ama calismasi asagida gdsterildigi gibi Secure Enclave ile yakindan iliskilidir.

Secure Enclave = ceccee-

Uygulama iglemcisi
sistem bellegi

AES Motoru <

NAND flag
depolama



Acik Anahtar Hizlandirici

Acik Anahtar Hizlandirici (PKA), asimetrik sifreleme islemlerini gergeklestirmek igin
kullanilan bir donanim pargasidir. PKA, RSA ve ECC (Eliptik Egri Sifreleme) imzalama
ve sifreleme algoritmalarini destekler. PKA; zamanlama ve SPA ile DPA gibi yan kanal
saldirilarini kullanan veri sizintilarina kargi koyacak sekilde tasarlanmistir.

PKA, yazilim ve donanim anahtarlarini destekler. Donanim anahtarlari, Secure Enclave
UID'sinden veya GID'sinden tlretilir. Bu anahtarlar, PKA igcinde kalir ve sepOS yazilimi
tarafindan dahi gortilemez.

A13 SoC'ler ile baslayarak, PKA sifreleme uygulamalarinin resmi dogrulama teknikleri
kullanilarak matematiksel olarak dogru oldugu kanitlanmistir.

Apple A10 ve daha yeni SoC'lerde PKA, Muhurli Anahtar Koruma (SKP) da denilen isletim
sistemine bagli anahtarlari destekler. Bu anahtarlar, aygitin UID'si ile aygitta ¢alisan sepOS
Ozetinin bir birlesimi kullanilarak olusturulur. Bu 6zet, Secure Enclave Boot ROM veya
Apple A13 ve daha yeni SoC'lerde Secure Enclave Baslatma Monitori tarafindan saglanir.
Bu anahtarlar, hem belirli Apple servislerini isterken sepOS slrimini dogrulamak hem de
kullanici yetkilendirmesi olmadan sistemde kritik degisiklikler yapilirsa anahtar olusturma
malzemesine erisimi engellemeye yardimci olarak parolayla korunan verilerin givenligini
artirmak igin kullanilir.

Guvenli kalici depolama

Secure Enclave, ayrilmis bir glivenli kalici depolama aygitiyla donatilmistir. Givenli kalici
depolama, ayrilmis bir 12C yolu kullanilarak Secure Enclave’e baglanir, bdylece ona yalnizca
Secure Enclave erigebilir. Tim kullanici verisi sifreleme anahtarlarinin kokleri, Secure Enclave'in
kalici depolama alaninda bulunan entropide saklanir.

A12, S4 ve daha yeni SoC'lere sahip aygitlarda Secure Enclave, entropi depolama igin
glvenli saklama alani bileseni ile eslenir. Glivenli saklama alani bileseninin kendisi;
dedismez ROM kodu, donanim rasgele sayi olusturucu, aygita 6zel bir benzersiz sifreleme
anahtari, sifreleme motorlari ve fiziksel bir degistirme algilama 6zelligi ile tasarlanmistir.
Secure Enclave ve givenli saklama alani bileseni, entropiye 6zel erisim saglayan sifreli ve
kimlik dogrulamal bir protokol kullanarak iletisim kurar.

ilk kez 2020'nin sonbaharinda veya daha sonrasinda piyasaya siiriilen aygitlar, 2. nesil
guivenli saklama alani bileseni ile donatilmigtir. 2. nesil glivenli saklama alani bileseni, saya¢
kasalari destedi sunar. Her sayag kasasi; 128 bitlik bir salt, 128 bitlik bir parola dogrulayici,
8 bitlik bir sayag¢ ve 8 bitlik bir maksimum deneme degeri saklar. Sayag kasalarina erisim,
sifreli ve kimlik dogrulamali bir protokol araciligiyla olur.

Sayag kasalari, parolayla korunan kullanici verilerinin kilidini agmak i¢in gereken entropiyi
tutar. Eslenmis Secure Enclave’in, kullanici verilerine erigmek icin kullanici parolasindan
ve Secure Enclave'in UID'sinden dogru parola entropi dederini tiiretmesi gerekir. Kullanici
parolasi, eslenmis Secure Enclave disinda bir kaynaktan gonderilen kilit agma denemeleri
kullanilarak 6grenilemez. Parola deneme siniri (6rnegin iPhone’da 10 deneme) asilirsa
parolayla korunan veriler guivenli saklama alani bileseni tarafindan tamamen silinir.
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Secure Enclave, bir sayag kasasi yaratmak igin parola entropi degerini ve maksimum
deneme degerini guvenli saklama alani bilesenine gonderir. Glivenli saklama alani bileseni,
rasgele sayi olusturucuyu kullanarak salt dederini olusturur. Daha sonra da saglanan parola
entropisinden, glivenli saklama alani bileseninin benzersiz sifreleme anahtarindan ve salt
degerinden bir parola dogrulayici dederi ve kasa entropi degeri tlretir. Glivenli saklama
alani bileseni; sayag kasasini 0 sayisi, verilen maksimum deneme degeri, turetilen parola
dogrulayici deeri ve salt degeriyle ilklendirir. Glivenli saklama alani bileseni daha sonra
olusturulan kasa entropi degerini Secure Enclave'e verir.

Secure Enclave, bir sayag kasasindaki kasa entropi dederini daha sonra almak igin parola
entropisini glivenli saklama alani bilesenine gonderir. Glivenli saklama alani bileseni

once kasa sayacini artirir. Artirilan sayag degeri maksimum deneme degerini asarsa
guvenli saklama alani bileseni, saya¢ kasasini tamamen siler. Maksimum deneme sayisina
ulasilmadiysa guvenli saklama alani bileseni, sayag kasasini yaratmak igin kullanilan
algoritmanin aynisiyla parola dogrulayici degerini ve kasa entropi degerini tliretmeyi dener.
Tiretilen parola dogrulayici degeri saklanan parola dogrulayici degeriyle eslesirse glivenli
saklama alani bileseni, kasa entropi dederini Secure Enclave’e verir ve sayaci sifirlar.

Parolayla korunan verilere erisim i¢in kullanilan anahtarlarin koku sayag kasalarinda
saklanan entropidedir. Daha fazla bilgi igin Veri Koruma'ya genel bakis konusuna bakin.

Guvenli kalici depolama, Secure Enclave'deki tim yeniden gondermeyi dnleme servisleri
icin kullanilir. Secure Enclave'deki yeniden gondermeyi onleme servisleri, asagidakileri igerir
ancak bunlarla da sinirli kalmayip yeniden gondermeyi 6nleme sinirlarini belirleyen etkinlik
verilerini iptal etmek icin kullanilir:

- Parola degisikligi

- Face ID'yi veya Touch ID'yi etkinlestirme ya da etkisizlestirme
- Face ID ylzu veya Touch ID parmak izi ekleme ya da silme

- Face ID'yi veya Touch ID'yi sifirlama

- Apple Pay karti ekleme veya silme

- Tum icerikleri ve ayarlari silme

Guvenli saklama alani bilesenine sahip olmayan mimarilerde, Secure Enclave igin glvenli
depolama servisleri sunmak amaciyla EEPROM (elektriksel olarak silinip programlanabilir
salt okunur bellek) kullanilir. Tipki glivenli saklama alani bilesenleri gibi EEPROM da
Secure Enclave'e bagldir ve ona yalnizca buradan erisilebilir ama ayrilmis bir donanim
glvenligi 6zelligi icermez veya entropiye 6zel bir erisimi garantilemez (fiziksel baglanti
ozelliklerinin haricinde) ya da sayag kasasi islevselligi icermez.
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Guvenli Neural Engine

Face ID'li aygitlarda Glivenli Neural Engine, 2B gorintileri ve derinlik haritalarini kullanici
yuzunin matematiksel imgesine donugturar.

A11ile A13 arasindaki SoC'lerde Guvenli Neural Engine, Secure Enclave'e entegre
edilmistir. Glivenli Neural Engine, yiksek performans i¢in dogrudan bellek erisimi (DMA)
kullanir. sepOS ¢ekirdeginin denetimi altindaki giris-¢ikis bellek yénetim birimi (IOMMU),
bu dogrudan erisimi yetkili oldugu bellek bolgeleriyle sinirlar.

A14 ve M1 ailesi ile baglayarak, Guvenli Neural Engine, uygulama islemcisinin Neural Engine’inde
glivenli bir mod olarak uygulanir. Ayrilmis bir donanim glivenligi denetleyicisi, uygulama
islemci ve Secure Enclave gorevleri arasinda gecis yapar ve Face ID verilerini glivenli tutmak
icin her geciste Neural Engine durumunu sifirlar. Ayrilmis bir sistem; bellek sifrelemeyi,
kimlik dogrulamayi ve erisim denetimini uygular. Ayni zamanda Guivenli Neural Engine’i
yetkili bellek bdlgeleriyle sinirlamak igin ayri bir sifreli anahtar ve bellek arahgi kullanir.

Guc ve saat monitorleri

Tum elektronik bilesenler, sinirli bir voltaj ve frekans zarfinda ¢alisacak sekilde
tasarlanmistir. Elektronik bilesenler, bu zarfin disinda ¢alistirildiklarinda hatali ¢alisabilir
ve guvenlik denetimleri de atlanabilir. Secure Enclave, voltajin ve frekansin guvenli

bir aralikta kalmasini saglamaya yardimci olmak igin izleme devreleriyle tasarlanmistir.
Bu izleme devreleri, Secure Enclave'in geri kalanindan daha genis bir galisma zarfina
sahip olacak sekilde tasarlanmistir. izleme devreleri, kural digi bir caligma noktasi
algilarsa Secure Enclave'deki saatler otomatik olarak ¢alismayi birakir ve bir sonraki
SoC sifirlanmasina dek yeniden baslamaz.
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Secure Enclave ozellik ozeti

Not: ilk kez 2020'nin sonbaharinda piyasaya siiriilen A12, A13, S4 ve S5 {riinleri 2. nesil
guivenli saklama alani bileseni igerir. Bu SoC'leri baz alan daha eski Urlinler ise 1. nesil
guivenli saklama alani bilegsenine sahiptir.

SoC

A8

A9

A10

AN

A12 (2020'nin
sonbaharindan once
piyasaya siiriilen
Apple aygitlari)

A12 (2020'nin
sonbaharindan sonra
piyasaya siiriilen
Apple aygitlari)

A13 (2020'nin
sonbaharindan once
piyasaya siiriilen
Apple aygitlari)

A13 (2020'nin
sonbaharindan sonra
piyasaya siriilen
Apple aygitlari)

A14, A15
s3
s4
S5 (2020'nin

sonbaharindan once
piyasaya siriilen
Apple aygitlari)

Bellek Koruma
Motoru

Sifreleme ve kimlik
dogrulama

Sifreleme ve kimlik
dogrulama

Sifreleme ve kimlik
dogrulama

Sifreleme, kimlik
dogrulama ve
yeniden gondermeyi
onleme

Sifreleme, kimlik
dogrulama ve
yeniden gondermeyi
onleme

Sifreleme, kimlik
dogrulama ve
yeniden gondermeyi
onleme

Sifreleme, kimlik
dogrulama ve
yeniden gondermeyi
onleme

Sifreleme, kimlik
dogrulama ve
yeniden gondermeyi
onleme

Sifreleme, kimlik
dogrulama ve
yeniden gondermeyi
onleme

Sifreleme ve kimlik
dogrulama

Sifreleme, kimlik
dogrulama ve
yeniden gondermeyi
onleme

Sifreleme, kimlik
dogrulama ve
yeniden gondermeyi
onleme

Giivenli Depolama

EEPROM

EEPROM

EEPROM

EEPROM

Glvenli saklama
alani bileseni 1. nesil

Glvenli saklama
alani bileseni 2. nesil

Guvenli saklama
alani bileseni 1. nesil

Guvenli saklama
alani bileseni 2. nesil

Guvenli saklama
alani bileseni 2. nesil

EEPROM

Gulvenli saklama
alani bileseni 1. nesil

Guvenli saklama
alani bileseni 1. nesil

AES Motoru

Evet

DPA korumasi

DPA korumasi ve
kilitlenebilir cekirdek
bitleri

DPA korumasi ve
kilitlenebilir gekirdek
bitleri

DPA korumasi ve
kilitlenebilir gekirdek
bitleri

DPA korumasi ve
kilitlenebilir cekirdek
bitleri

DPA korumasi ve
kilitlenebilir cekirdek
bitleri

DPA korumasi ve
kilitlenebilir cekirdek
bitleri

DPA korumasi ve
kilitlenebilir cekirdek
bitleri

DPA korumasi ve
kilitlenebilir cekirdek
bitleri

DPA korumasi ve
kilitlenebilir gekirdek
bitleri

DPA korumasi ve
kilitlenebilir cekirdek
bitleri

PKA

Hayir

Evet

isletim sistemine
bagdli anahtarlar

isletim sistemine
bagl anahtarlar

isletim sistemine
bagl anahtarlar

isletim sistemine
bagl anahtarlar

isletim sistemine
bagli anahtarlar ve
baglatma monitori

isletim sistemine
bagdli anahtarlar ve
baglatma monitori

isletim sistemine
bagdli anahtarlar ve
baglatma monitori

Evet

isletim sistemine
bagl anahtarlar

isletim sistemine
bagl anahtarlar
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SoC

S5 (2020'nin
sonbaharindan sonra
piyasaya sirllen
Apple aygitlari)

S6, S7

T2

M1 Ailesi

Bellek Koruma
Motoru

Sifreleme, kimlik
dogrulama ve
yeniden gondermeyi
onleme

Sifreleme, kimlik
dogrulama ve
yeniden gondermeyi
onleme

Sifreleme ve kimlik
dogrulama

Sifreleme, kimlik
dogrulama ve
yeniden gondermeyi
onleme

Gilivenli Depolama

Guvenli saklama
alani bileseni 2. nesil

Guvenli saklama
alani bileseni 2. nesil

EEPROM

Glivenli saklama
alani bileseni 2. nesil

AES Motoru

DPA korumasi ve
kilitlenebilir gekirdek
bitleri

DPA korumasi ve
kilitlenebilir gekirdek
bitleri

DPA korumasi ve
kilitlenebilir gekirdek
bitleri

DPA korumasi ve
kilitlenebilir cekirdek
bitleri

PKA

isletim sistemine
bagl anahtarlar

isletim sistemine
bagl anahtarlar

isletim sistemine
bagl anahtarlar

isletim sistemine
bagli anahtarlar ve
baslatma monitori
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Face ID ve Touch ID

Face ID ve Touch ID guvenligi

Parolalar, Apple aygitlarinin giivenligi i¢cin gereklidir. Ayni zamanda kullanicilarin giin
icinde belki de yliz defadan fazla aygitlarina kolayca erisebilmeleri gerekir. Biyometrik
kimlik dogrulama, giicll bir parolanin sagladigi glivenligi strdiirme (hatta elle girilmesi
gerekmeyeceginden parolayi gluiglendirme) yolu sunarken parmadinizin bir dokunusu veya
bir bakisinizla hizli bir sekilde kilit agma kolayligi da sunar. Face ID ve Touch ID, parolanin
yerine gegmez ama ¢ogu durumda daha hizli ve daha kolay bir erisim sunar.

Apple'in biyometrik guvenlik mimarisi, sorumluluklarin biyometrik sensor ile Secure Enclave
arasinda kesin bir sekilde ayrilmasina ve bu ikisi arasindaki glivenli baglantiya dayanir. Sensor,
biyometrik goriintliyd alir ve onu glivenli bir sekilde Secure Enclave’e iletir. Kayit sirasinda,
Secure Enclave iligkili Face ID ve Touch ID sablon verisini igler, sifreler ve saklar. Karsilastirma
sirasinda, Secure Enclave aygitin kilidinin acilip agiilmayacagini belirlemek veya gecerli bir
eslesme oldugu yanitini vermek igin (Apple Pay, uygulama ici ve diger Face ID ve Touch ID
kullanimlarinda) biyometrik sensorden gelen verileri saklanan sablonlarla karsilastirir. Bu
mimari, hem sensori hem de Secure Enclave'i iceren aygitlari (iPhone, iPad ve birgok Mac
sistemi gibi) desteklemesinin yani sira sensorii Apple Silicon yongali bir Mac'teki Secure Enclave ile
guivenli bir sekilde eslenen bir ¢evre birimine fiziksel olarak ayirabilmeyi de destekler.

Face ID giivenligi

Face ID, desteklenen Apple aygitlarinin kilidini tek bir bakigla gtvenli bir sekilde agar.

Bu ozellik, kullanici yizinin geometrisini dogru bir sekilde eslemek igin ileri diizey
teknolojileri kullanan TrueDepth kamera sistemi tarafindan etkinlestirilen sezgisel ve
glvenli kimlik dogrulama saglar. Face ID; dikkati saptama, eslestirme ve aldatma dnleme
icin noral aglari kullanir; boylece kullanici, desteklenen aygitlari kullanirken maskeli olsa
bile kendi telefonunun kilidini tek bir bakigla agabilir. Face ID, goriinusteki degisikliklere
otomatik olarak uyum sagdlar ve kullaniciya ait biyometrik verilerin gizliligini ve glivenligini
ozenle korur.

Face ID kullanicinin dikkatini dogrulamak, diisiik hatali eslesme orani ile gligli kimlik
dogrulama saglamak ve hem dijital hem de fiziksel aldatmayi azaltmak igin tasarlanmistir.

Kullanici, Face ID 6zelligi bulunan bir Apple aygitini uyandirdiginda (aygiti kaldirarak veya
ekranina dokunarak), bu tir bir aygit gelen bir bildirimi goriintilemek icin kullanici kimligini
dogrulamaya galistiginda veya desteklenen bir uygulama Face ID kimlik dogrulamasi
istediginde, TrueDepth kamera otomatik olarak kullanicinin yiziinG arar. Yiiz algilandiginda,
Face ID kullanicinin gozlerinin agik ve dikkatinin aygitina doniik oldugunu algilayarak dikkati
ve kilidi agma niyetini dogrular; erisilebilirlik igin VoiceOver etkinlestirildiginde Face ID
dikkat denetimi etkisizlestirilir ve gerekirse tek basina da etkisizlestirilebilir. Face ID'yi
maskeyle kullanirken dikkat algilama her zaman gereklidir.

TrueDepth kamera, dikkatli bir ylziin varhdini dogruladiktan sonra binlerce kizilotesi nokta
yansitip bunlari okuyarak 2B kizilotesi bir goriintl ile yuzun derinlik haritasini olusturur.

Bu veriler, dijital olarak imzalanip Secure Enclave’e gonderilen 2B gorintiler ve derinlik
haritalari dizisi yaratmak igin kullanilir. TrueDepth kamera, hem dijital hem de fiziksel
aldatmalara karsi koyabilmek i¢in 2B gortintu ve derinlik haritasi yakalamalari dizisini
rasgele gerceklestirir ve aygita 6zgl rasgele bir model yansitir. Glvenli Neural Engine’in
Secure Enclave’de korunan bir bélimd, bu verileri matematiksel bir imgeye donusturur ve
bu imgeyi kayitli yuz verileri ile karsilastirir. Kayitl yiz verilerinin kendisi de ¢esitli pozlarda
yakalanmis kullanici ylizinin matematiksel bir imgesidir.
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Touch ID giivenligi

Touch ID, desteklenen Apple aygitlarina daha hizli ve kolay sekilde glivenli erisim saglayan
parmak izi algilama sistemidir. Bu teknoloji, parmak izi verilerini herhangi bir agidan

okur; her kullanimda 6rtiisen daha fazla digiim belirlendiginden parmak izi haritasini
genisletmeyi siirdliren sensor, zaman iginde kullanicinin parmak izi hakkinda daha fazla
bilgi edinir.

Touch ID sensorll Apple aygitlarinin kilidi parmak izi kullanilarak acilabilir. Touch ID, aygit
parolasi veya kullanici parolasi ihtiyacini ortadan kaldirmaz. Aygit baslatildiktan, yeniden
baslatildiktan veya oturum kapatildiktan (Mac'te) sonra bu parolalar hala gereklidir. Bazi
uygulamalarda Touch ID, aygit parolasi veya kullanici parolasi yerine de kullanilabilir
(6rnedin Notlar uygulamasinda parolayla korunan notlarin kilidini agmak igin, anahtar
zinciriyle korunan web sitelerinin kilidini agmak igin ve desteklenen uygulama parolalarinin
kilidini agmak igin). Ancak bazi senaryolarda bir aygit parolasi veya kullanici parolasi her
zaman gerekir (6rnegin var olan bir aygit parolasini veya kullanici parolasini degistirmek,
var olan parmak izi kayitlarini silmek veya yenilerini yaratmak icin).

Parmak izi sensori bir parmak dokunusu algiladiginda, parmadi tarayip bu taramayi
Secure Enclave’e gondermek igin gelismis gorintileme dizisini tetikler. Bu baglantiyi
guvenli kilmak icin kullanilan kanal, Touch ID sensdriinin Secure Enclave ile aygitta
yerlesik olmasina veya ayri bir gevre birimde bulunmasina bagli olarak dedisir.

Parmak izi tarama verileri incelenmek lizere vektorel hale getirilirken goriintli tarama
verileri, Secure Enclave'deki sifreli bellekte gecici olarak saklanir ve sonra atilir. inceleme,
kullanicinin gergek parmak izini yeniden olusturmak igin gerekli olan “parmak izi 6zellik
noktasi verilerini” atan kayipli bir islem olan deri alti ¢izgi akis agisi esleme 6zelligini
kullanir. Kayit sirasinda, sonugta elde edilen diigiim haritasi, yalnizca Secure Enclave
tarafindan gelecekteki eslegsmeleri bulmak amaciyla karsilastirma yaparken sablon olarak
okunabilecek sifreli bir bicimde ama herhangi bir kimlik bilgisi olmadan saklanir. Bu veriler
aygittan asla ayrilmaz. Apple'a gonderilmez ya da aygit yedeklemelerine dahil edilmez.

Yerlesik Touch ID kanal guvenligi

Secure Enclave ile yerlesik Touch ID sensori arasindaki iletisim, SPI (seri gevre birim araylzu)
yolu {izerinden gerceklestirilir. islemci, verileri Secure Enclave'e iletir ancak okuyamaz.
Veriler, Uretim asamasinda aygitin Touch ID sensorl ve onunla iligkili Secure Enclave

icin saglanmis bir paylasilan anahtar araciliiyla tGzerinde uzlasilan bir oturum anahtari
kullanilarak sifrelenip dogrulanir. Her Touch ID sensori igin, paylasilan anahtar gigld,
rasgele ve farklidir. Oturum anahtari aligverisinde AES anahtar paketleme kullanilir; her

iki taraf da oturum anahtarini belirleyen ve hem kimlik dogrulama hem de gizlilik sunan
(AES-CCM kullanarak) aktarim sifrelemesini kullanan rasgele bir anahtar saglar.
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Touch ID'li Magic Keyboard

Touch ID'li Magic Keyboard (ve Touch ID’li ve sayisal tus takimli Magic Keyboard),

Apple Silicon yongali herhangi bir Mac ile kullanilabilecek bir harici klavyede Touch ID
glvenligini sunar. Touch ID'li Magic Keyboard, biyometrik sensor rolinil Gstlenir; biyometrik
sablonlari saklamaz, biyometrik karsilastirmalar yapmaz veya giivenlik politikalarini (6rnegin
kilit agilmadan gegen 48 saat sonunda parola girmek zorunda kalinmasi) zorunlu tutmaz.
Touch ID'li Magic Keyboard'da bulunan Touch ID sensorinin kullanilmadan 6nce Mac'teki
Secure Enclave ile guvenli bir sekilde eslenmesi gerekir. Bundan sonra Secure Enclave kayit
ve esleme islemlerini gerceklestirir ve tipki yerlesik Touch ID sensori igin yaptig sekilde
guvenlik politikalarini zorunlu tutar. Apple, Mac ile birlikte gelen Touch ID’'li Magic Keyboard
icin esleme islemini fabrikada gerceklestirir. Esleme islemi gerekirse kullanici tarafindan da
gergeklestirilebilir. Bir Touch ID'li Magic Keyboard ayni anda yalnizca bir Mac ile guvenli bir
sekilde eslenebilir ama bir Mac'te en fazla bes farkl Touch ID’li Magic Keyboard klavyesiyle
glvenli esleme bulunabilir.

Touch ID'li Magic Keyboard ve yerlesik Touch ID sensorleri uyumludur. Mac'teki yerlesik
Touch ID sensoruyle kaydedilmis bir parmak Touch ID'li Magic Keyboard'da kullanilirsa
Mac'teki Secure Enclave, eslemeyi basarili bir sekilde isler (tersi de dogrudur).

Mac Secure Enclave ile Touch ID’'li Magic Keyboard arasinda giivenli eslemeyi ve dolayisiyla
iletisimi desteklemek amaciyla klavye, onay veren bir Agik Anahtar Hizlandirici (PKA)
donanim parcgasi ve gerekli sifreleme islemlerini gergeklestiren donanim tabanl anahtarlarla
donatilmigtir.

Guvenli esleme

Touch ID'li Magic Keyboard'un Touch ID islemlerinde kullanilabilmesi i¢cin Mac ile guvenli
bir sekilde eslenmesi gerekir. Esleme isleminde, Mac'teki Secure Enclave ve Touch ID'li
Magic Keyboard'daki PKA parcasi, koki glivenilir Apple CA'da olan agik anahtarlari degis
tokus eder ve kimligin glvenli bir sekilde kanitlanmasi i¢in donanim tarafindan tutulan onay
anahtarlarini ve kisa omurlti ECDH'yi kullanir. Bu veri, Mac'te Secure Enclave tarafindan,
Touch ID'li Magic Keyboard'da ise PKA grubu tarafindan korunur. Giivenli eslemeden sonra
Mac ve Touch ID'li Magic Keyboard arasinda iletilen tim Touch ID verileri 256 bit anahtar
uzunluguna sahip AES-GCM tarafindan ve saklanan kimlikleri baz alan NIST P-256 egrisini
kullanan kisa 6murli ECDH anahtarlari ile sifrelenir. (Normal tus vuruslari, herhangi bir
Bluetooth klavyenin yapacagdi sekilde, Bluetooth glivenligi kullanilarak degistirilir.)

Guivenli esleme niyeti

Bazi Touch ID igslemlerini (yeni bir parmak izi kaydettirmek gibi) ilk kez gergeklestirmek igin
kullanicinin Mac ile Touch ID'li Magic Keyboard kullanma niyetini fiziksel olarak onaylamasi
gerekir. Fiziksel niyet, kullanici arayizi tarafindan belirtildiginde Mac'in agma/kapama
digmesine iki kez basiimasi veya daha 6nce Mac'e kaydettirilmis bir parmak izinin basaril
bir sekilde eslenmesiyle onaylanir. Daha fazla bilgi igin Glvenli niyet ve Secure Enclave
baglantilari konusuna bakin.

Apple Pay islemleri, Touch ID eslesmesiyle veya Touch ID’li Magic Keyboard'da macOS
kullanici parolasi girilip Touch ID diigmesine iki kez basilarak yetkilendirilebilir. ikincisi,
Touch ID eslesmesi olmadan da kullanicinin fiziksel niyeti onaylamasini saglar.
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Touch ID'li Magic Keyboard kanal glivenligi

Touch ID’li Magic Keyboard'da bulunan Touch ID sensoru ile eslenmis Mac'teki Secure Enclave
arasinda guvenli bir iletisim kanali olmasini saglamak icin asagidakiler gereklidir:

- Touch ID'li Magic Keyboard'un PKA parcasi ile Secure Enclave arasinda yukarida
aciklandigi sekilde giivenli esleme

- Touch ID'li Magic Keyboard sensoru ile PKA pargasi arasinda glvenli bir kanal

Fabrikada, Touch ID'li Magic Keyboard sensoru ile PKA parcasi arasinda paylasilan
benzersiz bir anahtar kullanilarak bu ikisi arasinda guivenli kanal olusturulur. (Touch ID'nin
yerlesik oldugu Mac bilgisayarlarinda Mac'teki Secure Enclave ile Mac'in yerlesik sensoru
arasinda guvenli kanal olugturmak icin de ayni teknik kullanilir.)

Face ID, Touch ID ve parolalar

Kullanici Face ID"yi veya Touch ID'yi kullanmak istiyorsa aygit kilidinin agiimasi igin bir
parola gerekecek sekilde aygitini ayarlamasi gerekir. Face ID veya Touch ID basarih

bir eslesme algiladiginda, kullanici aygitinin kilidi aygit parolasi istenmeden agilir. Bu,
daha uzun ve karmasik bir parola kullanmayi daha pratik hale getirir ¢linkl kullanicinin
bu parolayi sik sik aygita girmesi gerekmez. Face ID ve Touch ID kullanici parolasinin
yerine gegmez, bunun yerine makul sinirlar ve zaman kisitlamalari icinde aygita kolayca
erigsmeyi saglar. Gugll bir parola, kullanicinin iPhone’unun, iPad’inin, Mac'inin veya
Apple Watch’unun o kullanicinin verilerini sifreli olarak nasil korudugunun temelini
olusturdugundan bu 6nemlidir.

Aygit parolasinin gerekli oldugu zamanlar

Kullanicilar, istedikleri zaman Face ID veya Touch ID yerine parolalarini kullanabilirler ama
biyometrik kullanimina izin verilmedigi durumlar da vardir. Giivenlik agisindan hassas olan
asagidaki islemler her zaman parola girilmesini gerektirir:

- Yazilimi glincelleme

- Aygiti silme

« Parola ayarlarini goriintileme veya degistirme

- Konfiglrasyon profillerini ytikleme

+  Mac'teki Sistem Tercihleri'nde Glvenlik ve Gizlilik bolimunun kilidini agma

«  Mac'teki Sistem Tercihleri'nde Kullanicilar ve Gruplar bdlimuntn kilidini agma
(FileVault agiksa)
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Aygit asagidaki durumlardan herhangi birindeyse de parola gerekir:

Aygit agildiktan veya yeniden baslatildiktan hemen sonra.
Kullanici, Mac hesabinda oturumu kapattiktan sonra (veya henliz oturum agmadiysa).
Kullanici, 48 saatten uzun suredir aygitinin kilidini agmadiysa.

Kullanici, 156 saattir (alti buguk giindir) aygitinin kilidini agmak igin parolasini
kullanmadiysa ve kullanici 4 saattir aygitinin kilidini agmak igin biyometrik
kullanmadiysa.

Aygit uzaktan kilitleme komutu almissa.

Kullanici ses yliksekligi digmelerinden birini ve Uyut/Uyandir diigmesini ayni anda
2 saniye basili tutup ardindan Vazgeg'e basarak kapatma/Acil SOS durumundan
¢lkmigsa.

Bes basarisiz biyometrik eslesme denemesi olmugsa (bununla birlikte kullanilabilirlik
acisindan aygit, daha az sayida basarisiz denemeden sonra biyometrik kullanmak yerine
parola girilmesini onerebilir).

Maske ile Face ID bir iPhone’da etkinlestirildiginde, asagdidaki kullanici eylemlerinin birinden
sonraki 6,5 saat boyunca kullanilabilir:

Basarili Face ID eslesme denemesi (maskeli veya maskesiz)
Aygit parolasi dogrulama
Apple Watch ile aygit kilidini agma

Bu eylemlerden herhangi biri gerceklestirildiginde slreyi 6,5 saat daha uzatir.

iPhone'da veya iPad'de Face ID ya da Touch ID etkinken Uyut/Uyandir digmesine
basildiginda aygit hemen kilitlenir. Aygit, uyku durumuna her gectiginde de kilitlenir.
Face ID ve Touch ID, her uyanista basaril bir eslesme veya istege bagli olarak parola
kullaniimasini ister.

Dunya Uzerindeki rasgele bir kisinin bir kullanicinin iPhone’unun veya iPad’inin kilidini
acabilme olasihgl, Face ID ile 1.000.000'da 1'den daha azdir (Maske ile Face ID 6zelligi
acildiginda dahil). Bir kullanicinin Touch ID 6zellikli iPhone, iPad, Mac modelleri ve

Magic Keyboard ile eslenenler i¢in 50.000'de 1'den azdir. Bu olasilik, birden fazla kayitli
parmak izi (bes parmak izi ile 10.000'de 1'e kadar) ya da gorinim (iki gorinim ile
500.000'de 1'e kadar) ile artar. Ek koruma olarak hem Face ID hem de Touch ID, kullanici
aygitina veya hesabina erisilebilmesi igin parola istenmeden once yalnizca beg basarisiz
eslesme denemesine izin verir. Face ID ile yanls eslesme olasiligi asagidaki durumlar igin
daha yuksektir:

ikizler ve kullaniclya benzeyen kardesler
13 yasin altindaki ¢ocuklar (belirgin yliz 6zellikleri tamamen gelismemis olabilecegdi igin)

Maske ile Face ID 6zelligi kullanildiginda olasilik bu iki durumda daha da artar. Kullanicinin
hatali eslesme konusunda endiseleri varsa Apple, kimlik dogrulama igin parola kullaniimasini
Onerir.

Apple Platform Giivenligi .
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Yiz eslestirme glivenligi

Yiz eslestirme, Secure Enclave'de 6zellikle bu amag igin egitilmis noral aglar kullanilarak
gergeklestirilir. Apple, katilimcilari bilgilendirip onaylarini aldiktan sonra yurUtilen
¢alismalardan toplanan kizilotesi (IR) goruntuler ve derinlik goruntuleri de dahil olmak
Uzere bir milyardan fazla goriintu kullanarak yiiz eslestirme noral aglarini gelistirmistir.
Apple daha sonra cinsiyet, yas, etnik kdken ve diger faktorlerin hesaba katildigi temsili
bir grup yaratmak icin diinyanin dort bir yanindan katihmcilarla galismistir. Cok ¢esitli
fiziksel 6zelliklerde kullanicilar s6z konusu oldugu igin Ust dizeyde dogruluk saglamak
Uzere caligmalar gereken sekilde genisletilmistir. Face ID sapka, esarp, gozluk, kontak
lens ve birgok glines gozlugu ¢esidi ile galisacak sekilde tasarlanmistir. Face ID, iPhone 12
modelinden itibaren ve iOS 15.4 veya sonraki sirtimlerinde, iPhone aygitlarinda maske ile
kilit agmayi destekler. Dahasi i¢ mekanlarda, dis mekéanlarda ve hatta tamamen karanlikta
galisacak sekilde tasarlanmistir. Aldatmayi algilayip karsi koyacak sekilde egitilen ek
noral ag, aygitin kilidini fotograf veya maskelerle agma denemelerine karsi koruma saglar.
Kullanici ylizinun matematiksel imgeleri de dahil olmak Uzere Face ID verileri sifrelenir ve
yalnizca Secure Enclave tarafindan kullanilabilir. Bu veriler aygittan asla ayrilmaz. Apple'a

gonderilmez ya da aygit yedeklemelerine dahil edilmez. Normal ¢alisma sirasinda asagidaki

Face ID verileri kaydedilir ve yalnizca Secure Enclave tarafindan kullanilacak sekilde
sifrelenir:

« Kullanici ylizinun kayit sirasinda hesaplanan matematiksel imgeleri

« Kullanici ylizunuin bazi kilit agma denemeleri sirasinda hesaplanan ve Face ID'nin
gelecekteki eslesme sayisini artirmak icin faydal olacagini diisindigu matematiksel
imgeleri

Normal ¢alisma sirasinda yakalanan ylz gorintuleri kaydedilmez. Bunun yerine, kayit igin
veya kayith Face ID verileri ile karsilagtirmak amaciyla matematiksel imge hesaplandiktan
sonra hemen silinir.

Face ID eglestirmelerini gelistirme

Face ID, eslestirme performansini iyilestirmek ve yiiz ile goriintistiin dogal degisikliklerine
ayak uydurmak icin sakladigi matematiksel imgeye zaman icinde eklemeler yapar. Basaril
bir eslestirme isleminden sonra, Face ID, yeni hesaplanan matematiksel imgenin kalitesi
yeterliyse s6z konusu veriler atilmadan once sinirli sayida ek eglestirme islemi igin bu
matematiksel imgeyi kullanabilir. Diger taraftan, Face ID bir yiizli taniyamazsa ama

eslestirme kalitesi belirli bir esigin lizerindeyse ve kullanici hatadan hemen sonra parolasini

girerse Face ID bir yakalama daha yapar ve yeni hesaplanan matematiksel imgeyi kayitli

Face ID verilerine ekler. Bu yeni Face ID verileri, kullanici buna karsi eslestirmeyi durdurursa

veya sinirli sayida bir eslesmeden sonra silinir; yeni veriler Face ID'yi sifirlama segenegi
segildiginde de silinir. Bu ekleme iglemleri, Face ID'nin yanhs kabulleri en aza indirirken
kullanicinin sakalindaki, biyigindaki veya makyaj kullanimindaki belirgin degisikliklere ayak
uydurmasini saglar.
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Face ID ve Touch ID kullanimlari

Aygitin veya kullanici hesabinin kilidini agma

Face ID veya Touch ID kapaliyken aygit veya hesap kilitlendiginde, Secure Enclave'de
tutulan en ust sinif Veri Koruma anahtarlari silinir. Kullanici, parolasini girip aygitin veya
hesabin kilidini agana kadar bu siniftaki dosyalara ve anahtar zinciri 6gelerine erisemez.

Face ID veya Touch ID agikken aygit ya da hesap kilitlendiginde anahtarlar silinmez; bunun
yerine Secure Enclave icindeki Face ID veya Touch ID alt sistemine verilen bir anahtarla
paketlenir. Kullanici, aygitin veya hesabin kilidini agmaya calistiginda, aygit basarili bir
eslesme algilarsa Veri Koruma anahtarlarinin paketini agacak anahtari saglar ve aygitin
veya hesabin kilidi agilir. Bu islem, aygitin kilidini agmak i¢in Veri Koruma ve Face ID veya
Touch ID alt sistemleri arasinda ortak ¢alisma gerektiren bir ek koruma saglar.

Aygit yeniden baslatildiginda, Face ID'nin veya Touch ID'nin aygitin ya da hesabin kilidini
acmasi icin gereken anahtarlar kaybolur. Bu anahtarlar, parola girisi gerektiren herhangi bir
kosul karsilandiktan sonra Secure Enclave tarafindan silinir.

Apple Pay ile alisverisleri guvenli kilma

Kullanici; magazalarda, uygulamalarda ve web'de kolay ve giivenli satin alma islemleri
yapabilmek icin Apple Pay ile Face ID'yi ve Touch ID'yi de kullanabilir:

« Magazalarda Face ID’yi kullanma: Kullanici, magaza i¢i ddemeyi Face ID ile onaylamak
icin dncelikle yan diigmeye iki kez basarak 6deme niyetini dogrulamalidir. Bu iki kez
basma islemi, dogrudan Secure Enclave ile baglantili bir fiziksel hareketi kullanarak
kullanicinin 6deme niyetini alir ve kott amagli bir islem tarafindan taklit edilmeye
karsi da direnglidir. Daha sonra kullanici, aygiti temassiz 6deme okuyucusunun yanina
koymadan once Face ID'yi kullanarak kimligini dogrular. Face ID ile kimlik dogrulandiktan
sonra farkli bir Apple Pay 6deme yontemi secilebilir, bu durumda yeniden kimlik
dogrulama gerekir ama kullanicinin yan diigmeye tekrar iki kez basmasi gerekmez.

- Uygulamalarda ve web’de Face ID’yi kullanma: Kullanici, uygulamalarin i¢cinde ve web'de
odeme yapmak i¢in yan diigmeye iki kez basarak 6deme niyetini dogrular ve sonra
o0demeyi onaylamak icin Face ID'yi kullanarak kimligini dogrular. Apple Pay islemi yan
digmeye iki kez basiimasindan sonra 60 saniye i¢cinde tamamlanmazsa kullanicinin
yeniden iki kez basarak 6deme niyetini tekrar dogrulamasi gerekir.

« Touch ID’yi kullanma: Touch ID igin 6deme niyeti, Touch ID sensorunu etkinlestirme
hareketinin ardindan kullanicinin parmak izinin basaril bir sekilde eslestirilmesi ile
dogrulanir.

Sistem tarafindan saglanan APl'ler

U(;Uncij parti uygulamalar, kullanicidan Face ID veya Touch ID ya da parola kullanarak
kimligini dogrulamasini istemek igin sistem tarafindan saglanan API'leri kullanabilir;

Touch ID'yi destekleyen uygulamalar higbir degisiklik olmadan Face ID'yi de otomatik olarak
destekler. Face ID veya Touch ID kullanilirken uygulamaya yalnizca kimlik dogrulamanin
basarili olup olmadigi bildirilir; uygulama Face ID'ye, Touch ID'ye veya kayitli kullanict ile
iliskili verilere erisemez.
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Anahtar zinciri 6gelerini koruma

Anahtar zinciri 6geleri de Face ID veya Touch ID ile korunabilir ve yalnizca basarili
eslestirme sonucunda veya aygit parolasi ya da hesap parolasiyla Secure Enclave
tarafindan verilebilir. Uygulama gelistiriciler, anahtar zinciri 6gelerinin kilidini agmak igin
Face ID, Touch ID veya parola istemeden once kullanici tarafindan ayarlanmis bir parola
oldugunu dogrulamalarini saglayan API'lere sahiptir. Uygulama gelistiriciler asagidakilerden
herhangi birini yapabilir:

+  Kimlik dogrulama API islemlerinin uygulama parolasina veya aygit parolasina
basvurmamasini zorunlu kilabilir. Kullanicinin kayitli olup olmadigini sorgulayarak
guvenlik agisindan hassas uygulamalarda Face ID'nin veya Touch ID'nin ikinci bir faktor
olarak kullanilmasina izin verebilir.

- Secure Enclave'de Face ID veya Touch ID tarafindan korunabilen Eliptik Egri Sifreleme
(ECC) anahtarlari olusturup kullanabilir. Bu anahtarlarla islemler, Secure Enclave
kullanimlarini onayladiktan sonra her zaman Secure Enclave icinde gergeklestirilir.

Ahgveris yapma ve aligverigleri onaylama

Kullanicilar Face ID'yi veya Touch ID'yi; iTunes Store'dan, App Store'dan, Apple Books'tan
ve digerlerinden satin almalari onaylayacak sekilde de ayarlayabilir. Boylece kullanicilarin
Apple kimligi parolalarini girmesine gerek kalmaz. Alisveris yapildiginda Secure Enclave,
biyometrik kimlik dogrulamanin yapildigini dogrular ve magaza istedini imzalamak igin
kullanilan ECC anahtarlarini birakir.

Guvenli niyet ve Secure Enclave baglantilar

Guvenli niyet, isletim sistemi veya uygulama islemcisi ile herhangi bir etkilesim olmadan
kullanici niyetini onaylama yolu sunar. Baglanti, asagidakilerde bulunan bir fiziksel
baglantidir (fiziksel bir digmeden Secure Enclave'e):

- iPhone X veya daha yenisi

- Apple Watch Series 1 veya daha yenisi
- iPad Pro (tim modeller)

- iPad Air (2020)

- Apple Silicon yongali Mac bilgisayarlari

Bu baglanti sayesinde kullanicilar, bir islemi tamamlama niyetlerini, root ayricaliklariyla
veya gekirdekte ¢alisan yazilimlarin bile aldatamayacaklari sekilde tasarlanmig bir yolla
onaylayabilirler.

Bu ozellik, Apple Pay islemleri sirasinda kullanici niyetini onaylamak i¢in ve Touch ID'li
Magic Keyboard'u Apple Silicon yongali bir Mac ile eslemeyi tamamlarken kullanilir. Kullanici
araylizl tarafindan istendiginde uygun diigmeye iki kez basilmasi (Face ID) ya da parmak
izi taramasi (Touch ID) kullanici niyetinin onaylandidi sinyalini verir. Daha fazla bilgi icin
Apple Pay ile aligverisleri gtivenli kilma konusuna bakin. Apple T2 guivenlik yongasina sahip
ama Touch Bar icermeyen MacBook modellerinde, Secure Enclave'i ve T2 firmware'i baz
alan benzer bir mekanizma desteklenir.
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Donanimla mikrofon baglantisi kesme

TUm Apple Silicon tabanli Mac dizlistl bilgisayarlar ve Apple T2 givenlik yongasina

sahip Intel tabanli Mac dizlstl bilgisayarlar, kapak kapaliyken mikrofonu etkisizlestiren
donanimla baglanti kesme 6zelligine sahiptir. T2 yongasina sahip tim 13 ing MacBook Pro
ve MacBook Air dizlstu bilgisayarlarda, 2019 yilinda ve daha sonra ¢ikan T2 yongasina
sahip tum MacBook dizusti bilgisayarlarda ve Apple Silicon yongasina sahip Mac dizlstu
bilgisayarlarda bu baglanti kesme islemi yalnizca donanimda gergeklestirilir. Baglanti kesme
islemi, herhangi bir yazilimin (macOS’te root veya ¢ekirdek ayricaliklarina sahip olanlarin
hatta T2 yongasindaki yazimin veya bagka bir firmware yaziliminin bile) kapak kapaliyken
mikrofonu galistirmasini engellemek icin tasarlanmistir. (Kameranin donanimla baglantisi
kesilmez ¢lnku kapak kapaliyken gorinti alani tamamen engellenmistir.)

2020'den itibaren iPad modelleri de donanimla mikrofon baglantisi kesme 6zelligine
sahiptir. MFi uyumlu bir kilif (Apple tarafindan satilanlar da dahil olmak lizere) iPad’e takilip
kapatilirsa mikrofon baglantisi donanimla kesilir. Bu, herhangi bir uygulamanin (iPadOS'te
root veya gekirdek ayricaliklarina sahip olanlarin bile) veya aygit firmware'inin mikrofon ses
verilerini kullanmasini engellemek igin tasarlanmistir.

Bu bolimdeki korumalar dogrudan donanim devresinde asagidaki devre semasina gore
gerceklestirilir:

Mikrofonlari

etkinlesti Milcofon seati 1 oE SR
Kapak sensérleri Mantik veya verileri saat hatlari
(sensor bagina — veya SoC
bir hat) (mikrofon basina veri hatlar.
Mikrofon saati bir hat)
veya verileri

(mikrofon basina bir hat)

Donanimla mikrofon baglantisi kesme 6zelligine sahip her Uriinde bir veya birden fazla
kapak sensord, bazi fiziksel etkilesim 6zelliklerini (6rnedin Hall etkisi sensoru veya
mentese agisi sensorl) kullanarak kapagin veya kutunun fiziksel olarak kapatildigini algilar.
Kalibrasyon gerektiren sensorler icin parametreler, aygitin Uretim asamasinda ayarlanir

ve kalibrasyon islemi, sensoriin hassas parametrelerinde sonraki degisiklikler igin tersine
cevrilemeyen bir donanim kilidi igerir. Bu sensorler, yeniden programlanabilir olmayan
basit bir donanim devresinden gegcen dogrudan donanim sinyali yayar. Bu devre, mikrofonu
etkisizlestirmeden 6nce sigrama filtreleme, histerezis ve/veya 500 msn’e varan gecikme
sunar. Uriine bagli olarak bu sinyal, mikrofon ile yongadaki sistem (SoC) arasinda veri
aktaran hatlari etkisizlestirerek veya mikrofon moduliine giden ve modulin etkin olmasini
saglayan giris hatlarindan birini (6rnegin saat hattini veya benzer etkili bir denetimi)
etkisizlestirerek gergeklestirilebilir.
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Guc korumali Ekspres Kartlar

iPhone'un sarj edilmesi gerektigi i¢in iOS calismiyorsa pilde hala Ekspres Kart islemlerini
desteklemeye yetecek kadar gug¢ olabilir. Desteklenen iPhone aygitlari bu ozelligi
asagidakilerde otomatik olarak destekler:

Ekspres Toplu Tasima karti olarak atanmis bir 6deme veya toplu tasima karti
Hizli Giris Modu agik 6grenci kimlik kartlari

Hizli Giris Modu agik araba anahtarlari

Hizli Giris Modu agik ev anahtarlari

Hizli Giris Modu agik Konaklama veya Kurumsal erigim kartlari

Yan diigmeye (veya 2. nesil iPhone SE lizerinde Ana Ekran diigmesine) basildiginda,
Ekspres Kartlar'in kullanilabildigini belirten bir metinle birlikte dislk pil simgesi
gorintulenir. NFC denetleyici, Ekspres Kart islemlerini iOS ile ayni calisma kosullarinda
gergeklestirir; fakat islemler yalnizca dokunus bildirimi ile belirtilir (gortndr bir bildirim
gosterilmez). 2. nesil iPhone SE lzerinde tamamlanan islemlerin ekranda belirmesi birkag
saniye surebilir. Bu 6zellik, kullanici tarafindan baslatilan standart bir kapatma islemi
gerceklestirildiginde kullanilamaz.
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Sistem guvenligi

Sistem guvenligine genel bakis

Apple donanimlarinin benzersiz yetenekleri tizerine kurulan sistem glivenligi, Apple
aygitlarinda kullanilabilirlikten 6din vermeden sistem kaynaklarina erisimi denetlemekten
sorumludur. Sistem guvenligi; baslatma islemini, yazihm giincellemelerini ve CPU,

bellek, disk, yazihm programlari ve depolanan veri gibi bilgisayar sistem kaynaklarinin
korunmasini kapsar.

Apple isletim sistemlerinin en son sirimleri en glivenli stiriimlerdir. Apple giivenliginin
onemli bir pargasi, baglatma zamaninda sistemi koti amagli yazilim etkilenmelerine karsi
koruyan givenli baslatmadir. Glvenli baslatma donanimda baglar ve yazilim yoluyla bir
guiven zinciri olugturur. Bu zincirin her adimi, denetimi bir sonraki adima aktarmadan
once onun diizgiin bir sekilde ¢alistigindan emin olmak icin tasarlanmistir. Bu glivenlik
modeli yalnizca Apple aygitlarinin saptanmis baslatma islemini desteklemekle kalmaz,
ayni zamanda Apple aygitlarinda birgok kurtarma ve zamaninda glincelleme modunu da
destekler. T2 yongasi ve Secure Enclave gibi alt bilesenler de yalnizca Apple’in bilinen
guivenilir kodlarindan baglatmaya yardimci olmasi i¢in kendi glivenli baglatma islemlerini
gergeklestirir. GUncelleme sistemi, eski surumu yikleme saldirilarini da engellemek igin
tasarlanmistir; boylece aygitlar, kullanici verilerini calma yontemlerinden biri olan isletim
sisteminin eski bir stirimine (saldirganin nasil saldirida bulunacagini bildigi) donddriileme

Z.

Apple aygitlari, siiregiden ¢alisma sirasinda butunliklerini sirdirmelerini saglayan baslatma

ve ¢alistirma sirasinda korumalarina da sahiptir. iPhone, iPad, Apple Watch, Apple TV,
HomePod ve Apple Silicon yongali bir Mac'te bulunan Apple tarafindan tasarlanmis Silicon
yonga, isletim sistemi butiinliglnu korumayi saglayan ortak bir mimari sunar. macOS, tiim
Mac donanim platformlarinda desteklenen yeteneklerin yani sira farkli bilgi islem modelini
desteklemek Uizere genisletilmis ve ayarlanabilir bir koruma yetenekleri kiimesi de igerir.
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Guvenli baglatma

iOS ve iPadOS aygitlari icin baglatma islemi

Baslatma isleminin her adimi, baslatma isleminin yalnizca gliven zinciri dogrulandiktan
sonra surdurilmesini saglayan butlinlik denetimini etkinlestirmek igcin Apple tarafindan
sifreli olarak imzalanmis bilesenler icerir. Bu bilesenlere baslatma yukleyicileri, gekirdek,
cekirdek genisletmeleri ve hiicresel ana bant firmware'i dahildir. Bu guivenli baslatma
zinciri, yaziimin en alt diizeylerinin degistirilmedigdini dogrulamak igin tasarlanmistir.

Bir iOS veya iPadOS aygiti agildiginda, uygulama islemcisi hemen Boot ROM olarak
adlandirilan salt okunur bellekteki kodu galistirir. Donanim gtiven kékU olarak bilinen bu
degdismez kod, yonganin lretimi sirasinda eklenir ve koda kesin olarak glivenilir. Boot ROM
kodu, iBoot baslatma yukleyicisinin yuklenmesine izin verilmeden once yikleyicinin Apple
tarafindan imzalanmis oldugunu dogrulamak igin kullanilan Apple Kok sertifika otoritesi
(CA) acik anahtarini igerir. Bu, sonraki her adimin Apple tarafindan imzalanmis olup
olmadigini denetleyen gliven zincirindeki ilk adimdir. iBoot, gorevlerini bitirdikten sonra
iOS veya iPadOS cekirdedini dogrular ve galistirir. S1, A9 veya daha eski A serisi islemciye
sahip aygitlar icin ek bir Dlisuk Duzeyli Baglatma Yikleyicisi (LLB) asamasi Boot ROM
tarafindan ytklenir ve dogrulanir; o da iBoot'u ylikler ve dogrular.

Asagidaki asamalari yikleme veya dogrulama hatasi, donanima bagh olarak farkli sekilde
ele alinir:

Boot ROM, LLB'’yi ylikleyemiyor (eski aygitlar): Aygit Firmware Yikseltmesi (DFU) modu
LLB veya iBoot: Kurtarma modu

Her iki durumda da aygitin USB yoluyla Finder'a (macOS 10.15 veya daha yenisi) ya
da iTunes'a (macOS 10.14 veya daha eskisi) baglanip saptanmis fabrika ayarlarina
donddurutlmesi gerekir.

Baslatma ilerleme Kaydi (BPR), Secure Enclave tarafindan farkh modlarda kullanici verilerine
erisimi sinirlamak igin kullanilir ve asagidaki modlara girmeden dnce giincellenir:

DFU modu: Apple A12 veya daha yeni SoC'lere sahip aygitlarda Boot ROM tarafindan
ayarlanir

Kurtarma modu: Apple A10, S2 veya daha yeni SoC'lere sahip aygitlarda iBoot tarafindan
ayarlanir

Hucresel erisime sahip aygitlarda, hiicresel ana bant alt sistemi ana bant islemcisi
tarafindan dogrulanmis anahtarlari ve imzali yazilimlari kullanarak ek giivenli baslatma
islemleri gerceklestirir.

Secure Enclave, kendi yaziliminin (sepOS) Apple tarafindan dogrulanip imzalandigini
denetleyen bir glivenli baglatma islemi de gergeklestirir.
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Bellek acgisindan guvenli iBoot uygulamasi

iOS 14'te ve iPadOS 14'te Apple, glivenligini iyilestirmek icin iBoot baslatma yukleyicisini
olusturmak icin kullanilan C derleyici arag¢ zincirini degistirdi. Dedistirilen arag zinciri,
genellikle C programlarinda karsilasilan bellek ve tiir glivenligi sorunlarini énlemek igin
tasarlanmis kodu uygular. Ornegin asagdidaki siniflarda cogu giivenlik agigini 6nlemeye
yardimcl olur:

- Ara bellek tagmalari (tum isaretcilerin bellege erisirken dogrulanan sinir bilgilerini
tasimasini saglayarak)

- Yidin bozulmasi (yi1gin verilerini Ust verilerinden ayirarak ve double free hatalari gibi hata
durumlarini dogru bir sekilde algilayarak)

« Tur karisikh@r (tim isaretgilerin isaretgi dagilimi islemleri sirasinda dogrulanan ¢alistirma
tlrd bilgilerini tagimasini saglayarak)

« Use after free hatalarinin neden oldugu tir karisikhdi (statik tir tarafindan yapilan tim
dinamik bellek ayirma islemlerini ayirarak)

Bu teknoloji, Apple A13 Bionic veya daha yenisine sahip iPhone'larda ve A14 Bionic yongall
iPad'lerde bulunur.

Apple Silicon yongali Mac bilgisayarlari

Apple Silicon yongali Mac icin baglatma islemi

Apple Silicon yongali bir Mac agildiginda, iPhone’'daki ve iPad'deki baslatma islemine ¢ok
benzer bir baslatma islemi gerceklestirir.

Boot ROM, LLB imzasini dogrular

'

LLB sistem ile eslenen firmware
imzalarini dogrular

l Secure Enclave Boot
ROM, LocalPolicy
—_— LLB, LocalPolicy imzasini dogrular <— ponce’larini Guvenli

Depolama
bileseninden alir

Secure Enclave
imzal LocalPolicy

LLB, iBoot 2. agama imzasini
LocalPolicy’ye gore dogrular

'

iBoot 2. asama; macOS ile eslenen
firmware'i, baglatma gekirdegi koleksiyonunu,
yardimci gekirdek koleksiyonunu (varsa),
sistem glven &nbellegini ve imzalanmig
sistem disk b&limu imzalarini
LocalPolicy’ye gore dogrular

'

macOS
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Yonga, guven zincirinin ilk adiminda Boot ROM'daki kodu ¢alistirir. Apple Silicon yongali bir
Mac'teki macOS glivenli baglatma yalnizca igletim sistemi kodunu dogrulamakla kalmaz,
ayni zamanda yetkili kullanicilar tarafindan ayarlanmis glivenlik politikalarini ve hatta
kext'leri de (6nerilmemesine ragmen desteklenir) dogrular.

LLB (Duslk Duzeyli Baslatma Yikleyicisi) baslatildiktan sonra imzalari dogrular ve
depolama, ekran, sistem yonetimi ve Thunderbolt denetleyicileri gibi SoC icinde bulunan
cekirdekler icin sistem esli firmware'i ylkler. LLB, Secure Enclave islemcisi tarafindan
imzalanan bir dosya olan LocalPolicy'yi yiiklemekten de sorumludur. LocalPolicy dosyasi,
kullanicinin sistem baslatma igin sectigi konfiglirasyonu ve ¢alistirma sirasinda glivenlik
politikalarini agiklar. LocalPolicy, tim diger baslatma nesneleri ile ayni veri yapisi bicimine
sahiptir ancak merkezi bir Apple sunucusu tarafindan imzalanmak yerine (yazilim
glincellemeleri gibi) yalnizca belirli bir bilgisayarin Secure Enclave'i icinde kullanilabilen bir
gizli anahtar tarafindan yerel olarak imzalanir.

LLB, daha onceki LocalPolicy'lerin yeniden gonderilmesini dnlemeye yardimci olmak igin
Secure Enclave baglantili glivenli saklama alani bileseninde bir nonce aramalidir. Bunu
yapmak i¢in Secure Enclave Boot ROM'u kullanir ve LocalPolicy'deki nonce'un glvenli
saklama alani bilesenindeki nonce ile eslestiginden emin olur. Bu, daha duslk glivenlik
icin ayarlanmis olabilecek eski bir LocalPolicy’nin glivenlik yikseltildikten sonra sisteme
yeniden uygulanmasini 6nlemeye yardimci olur. Sonugta Apple Silicon yongali Mac'lerde
guvenli baslatma, isletim sistemi sirimlerinin geri dondirilmesine karsi korumakla kalmaz
eski glivenlik politikasi strimlerinin yliklenmesine karsi da korur.

LocalPolicy dosyasi, isletim sisteminin Tam, Azaltilmis veya Siki Olmayan guvenlik
segeneklerinden hangisi ile ayarlandigini algilar.

- Tam Glivenlik: Sistem iOS ve iPadOS gibi davranir ve yalnizca yikleme zamaninda
kullanilabilen en son siirim olarak bilinen yazilimlarla baslatilmasina izin verir.

- Azaltilmig Glvenlik: LLB, isletim sistemi ile birlikte paketlenen "genel” imzalara
guvenmeye yonlendirilir. Bu, sistemin macOS'in daha eski strimlerini ¢galistirmasina izin
verir. macOS'in daha eski surumlerinde onarilmamis guvenlik aciklari kaginilmaz olarak
mevcut oldugundan bu giivenlik modu Azaltiimis olarak tanimlanir. Bu ayni zamanda
cekirdek genisletmelerini (kext'ler) baslatmayi desteklemek igin gereken glivenlik
politikasi diizeyidir.

«  Siki Olmayan Glivenlik: Sistem, iBoot ve Otesi i¢cin genel imza dogrulamasini kullanma
acisindan Azaltilmig Guvenlik olarak davranir ancak iBoot'a LocalPolicy'yi imzalamak
icin kullanilan anahtarin aynisi ile Secure Enclave tarafindan imzalanmig bazi baslatma
nesnelerini de kabul etmesini sdyler. Bu politika duzeyi, kendi 6zel XNU ¢ekirdeklerini
olusturan, imzalayan ve baslatan kullanicilari destekler.

LocalPolicy, segilen isletim sisteminin Tam Guvenlik modunda g¢alistigini LLB'ye belirtir;
LLB, iBoot igin kisisellestirilmis imzayi dederlendirir. Azaltilmig Givenlik veya Siki Olmayan
Guvenlik modunda galisiyorsa genel imzayi degerlendirir. Herhangi bir imza dogrulama
hatasi, onarim seceneklerinin sunulmasi amaciyla sistemin recoveryOS ile baslatilmasina
neden olur.
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LLB islemi iBoot'a aktardiktan sonra Secure Neural Engine, Always On Processor ve diger
firmware'ler igin olanlar gibi macOS egsli firmware'i ylkler. iBoot, LLB'den kendisine aktarilan
LocalPolicy bilgilerine de bakar. LocalPolicy bir Yardimci Cekirdek Koleksiyonu (AuxKC)
olmasi gerektigini belirtiyorsa iBoot bunu dosya sisteminde arar, LocalPolicy ile ayni anahtar
kullanilarak Secure Enclave tarafindan imzalandigini dogrular ve 6zetinin LocalPolicy'de
saklanan ozetle eslestigini dogrular. AuxKC dogrulanirsa Baslatma Cekirdegdi Koleksiyonu'nu
ve AuxKC'yi iceren tam bellek bélgesini Sistem Yardimci islemcisi Biitiinliik Korumasi (SCIP)
ile kilittemeden once iBoot bunu Baslatma Cekirdedi Koleksiyonu ile bellege yerlestirir.
Politika bir AuxKC olmasi gerektigini belirtiyor ama bulunamiyorsa sistem o olmadan macOS
ile baslatmayi slrdurir. iBoot, ¢ekirdedin baglayacagdi dosya sisteminin bittinliginin
tamamen dogrulanip dogrulanmadigini denetlemek icin imzali sistem disk bolimunin kok
Ozetini dogrulamaktan da sorumludur.

Apple Silicon yongali Mac igin baglatma modlari

Apple Silicon yongali bir Mac asagida acgiklanan baslatma modlarina sahiptir.

Mod Tus birlesimi Aciklama
macOS Kapali durumundayken agma/ 1. Boot ROM LLB'ye aktarir.
kapama digmesine basip birakin. 2. LLB, secili macOS igin sistem esli firmware'i ve Local

Policy'yi ylkler.

3. LLB, Baglatma ilerleme Kaydi'na (BPR) macOS ile
baslatildigini gdsteren bir belirti kilitler ve iBoot'a
aktarir.

4. iBoot; macOS esli firmware'i, statik gliven
onbellegini, aygit agacini ve Baslatma Cekirdegi
Koleksiyonu'nu yikler.

5. LocalPolicy izin verirse iBoot, liglinci parti kext'lerin
Yardimci Gekirdek Koleksiyonu'nu (AuxKC) ylkler.
6. LocalPolicy etkisizlestirmediyse iBoot, imzali sistem
disk bolimu (SSV) icin kdk imza 6zetini dogrular.

Eslenen Kapali durumundayken agma/ 1. Boot ROM LLB'ye aktarir.
recoveryOS kapama digmesini basili tutun. 2. LLB, recoveryOS igin sistem esli firmware'i ve Local
Policy'yi ylkler.

3. LLB, Baglatma ilerleme Kaydi'na eslenen recoveryOS
ile baslatildigini gésteren bir belirti kilitler ve eslenen
recoveryOS igin iBoot'a aktarir.

4. iBoot; macOS esli firmware'i, gliven énbelledini, aygit
agacini ve Baslatma Cekirdegdi Koleksiyonu'nu yiikler.

5. Eslenen recoveryOS’ten baglatma basarisiz olursa,
yedek recoveryOS ile baslatma denenir.

Not: Guvenlik modu diglirme igslemlerine eslenen

recoveryOS LocalPolicy'de izin verilmez.

Yedek Kapali durumundayken agma/ 1. Boot ROM LLB'ye aktarir.
recoveryOS kapama digmesine iki kez basip 2. LLB, recoveryOS igin sistem esli firmware'i ve Local
basili tutun. Policy'yi yiikler.

3. LLB, Baglatma ilerleme Kaydi'na eslenen recovery
OS ile baslatildigini gdsteren bir belirti kilitler ve
recoveryOS igin iBoot'a aktarir.

4. iBoot; macOS esli firmware'i, gliven 6nbellegini, aygit
agacini ve Baslatma Cekirdegdi Koleksiyonu'nu yiikler.

Not: Guivenlik modu diglirme igslemlerine eslenen

recoveryOS LocalPolicy'de izin verilmez.
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Mod Tus birlesimi Aciklama

Guvenli mod Yukarida agiklandigi sekilde 1. Yukarida agiklandigi sekilde recoveryOS ile baslatir.
recoveryOS ile baglatin, sonra 2. Disk bolimu segilirken Shift tusunun basili tutulmasi,
baglangi¢ disk bolumiinl segerken BootPicker uygulamasinin her zamanki gibi o
Shift tusunu basili tutun. macOS'i baglatma icin onaylamasini saglar; ayni

zamanda iBoot'a bir sonraki baglatmada AuxKC'yi
yliklememesini soyleyen bir nvram dediskeni ayarlar.

3. Sistem yeniden baslatilir ve hedef disk bolimii ile
baslar ama iBoot, AuxKC'yi yliklemez.

Eslenen recoveryOS sinirlamalari

macOS 12.0.1 veya daha yenisinde, her yeni macOS yuklemesi, karsilik gelen APFS disk
bolimu grubuna eslenen bir recoveryOS surumu de yikler. Bu tasarim, Intel tabanh Mac
bilgisayari kullanicilarina tanidik gelebilir; ancak Apple Silicon ¢ipli bir Mac'te ek glivenlik ve
uyumluluk garantileri sunar. Her macOS yuklemesinde artik ayrilmis bir eslenen recoveryOS
oldugundan, bu yalnizca ayrilmis eslenen recoveryOS'in giivenlik modu diglirme islemleri
gerceklestirebileceginden emin olmaya yardimci olur. Bu, macOS'in daha yeni siriimlerinin
yuklemelerini macOS'in daha eski surimlerinden baslatilan ataklardan korumaya

yardimci olur.

Esleme sinirlamalari su sekilde uygulanir:

« Tim macOS 11 ylklemeleri recoveryOS'e eslenir. Saptanmis olarak basglatmak lzere
bir macOS 11 yuklemesi secilirse, Apple Silicon ¢ipli bir Mac’te baslatma zamaninda
agma/kapama tusu basili tutularak recoveryOS baslatilir. recoveryOS, tim macOS 11
yuklemelerinin guvenlik ayarlarini dusurebilir, ancak macOS 12.0.1'in tum yuklemelerinde
bunu yapamaz.

- Saptanmis olarak baslatmak lizere macOS 12.0.1 veya daha yenisine ait bir yukleme
segilirse, Mac baslatilirken agma/kapama tusu basil tutularak eslenen recoveryOS'i
baslatilir. Eslenen recoveryOS, eslenen macOS yuklemesinin glvenlik ayarlarini
disturebilir; ancak diger macOS yiiklemelerinde bunu yapamaz.

Herhangi bir macOS yuklemesi icin eslenen recoveryOS'te baslatmak lzere bu ylklemenin
saptanmis olarak secilmesi gerekir; bu, Sistem Tercihleri'nde Baslangi¢ Diski kullanilarak ya
da herhangi bir recoveryOS'i baglatarak ve Option tusunu basil tutup disk bolimu segerek
gergeklestirilir.

Not: Yedek recoveryOS, higbir macOS ylklemesi i¢in digtirme gerceklestiremez.
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Apple Silicon yongali bir Mac icin Baslangi¢ Diski glivenlik politikasi
denetimi

Genel Bakig

Intel tabanli Mac'lerdeki glivenlik politikalarindan farkl olarak Apple Silicon yongali
Mac'lerde glivenlik politikalari her bir yukli igletim sistemine 6zeldir. Bu da ayni Mac’te
farkl slirimlere ve giivenlik politikalarina sahip birden fazla macOS 6rnedinin yukli
olmasinin desteklendigi anlamina gelir. Bu nedenle Baslangic Giivenligi izlencesi'ne

bir isletim sistemi secici eklenmigtir.

Baglangig Giivenligi izlencesi

Giivenlik politikasi ayarlamak igin kullanmak istediginiz sistemi segin

-

.() .'

——

Macintosh HD
macOS 12.3

“Macintosh HD" diskindeki macOS 12.3 segildi. Giivenlik Politikasi...

Apple Silicon yongali bir Mac'te Sistem Giivenligi izlencesi, kext baslatma veya Sistem
Butinlik Korumasi (SIP) konfiglirasyonu gibi macOS'in kullanici tarafindan ayarlanan
genel glivenlik durumunu belirtir. Bir glivenlik ayarini degistirmek glvenligi dnemli

Olclide azaltiyorsa ya da sisteme saldiriimasini daha kolay hale getiriyorsa kullanicilarin

bu degisikligi yapmak icin agma/kapama diigmesini basil tutarak recoveryOS'e gegmesi
gerekir (boylece kotu amach yazilim bu sinyali baslatamaz, yalnizca fiziksel erisimi

olan bir insan baslatabilir). Bu ylizden Apple Silicon tabanh bir Mac, firmware parolasi
gerektirmez (veya firmware parolasini desteklemez); tum kritik degisiklikler zaten kullanici
yetkilendirmesi yoluyla saglanir. SIP hakkinda daha fazla bilgi igin Sistem Butinltuk
Korumasi konusuna bakin.

Tam Giivenlik ve Azaltilmis Giivenlik, recoveryOS'teki Baslangi¢ Giivenligi izlencesi
kullanilarak ayarlanabilir. Ancak Mac'lerini daha az giivenli hale getirme riskini kabul
eden kullanicilar igin Siki Olmayan Guvenlik'e yalnizca komut satiri araglarindan erisilebilir.

Apple Platform Guvenligi
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Tam Giivenlik politikasi

Tam Guvenlik saptanmis ayardir ve iOS ve iPadOS gibi davranir. macOS, yazilimi indirip
yliklemeye hazirlandigi zaman yazilimla birlikte gelen genel imzayi kullanmak yerine,

iOS ve iPadOS i¢in de kullanilan Apple imzalama sunucusuyla iletisim kurar ve yeni

bir “kisisellestirilmis” imza ister. Bir imza, imzalama isteginin bir parcasi olarak Ozel
Yonga Kimligi (ECID) (bu durumda Apple CPU'ya 6zel benzersiz bir tanitici) igeriyorsa
kisisellestirilmistir. imzalama sunucusu tarafindan geri verilen imza da benzersizdir ve
yalnizca bu Apple CPU tarafindan kullanilabilir. Tam Guvenlik politikasi ydrirlikteyken
Boot ROM ve LLB, verilen imzanin yalnizca Apple tarafindan imzalanmis olmasini degil
ayni zamanda bu belirli Mac icin imzalanmig olmasini da (esasen macOS'in bu strumuyle
bu Mac arasinda baglanti kurarak) sagdlar.

“Macintosh HD" igin Giivenlik Politikas::

® Tam Giivenlik

Yalnizca su anki igletim sisteminiz veya Apple’in su an giivenilir buldugu imzalanmig igletim sistemi yazilimlar
caligtirilabilir. Bu mod, yazilim yiiklenecegi zaman ag baglantisi gerektirir.

Azaltilmig Giivenlik

Apple’in glivenilir buldugu imzalanmig igletim sistemi yazilimlarinin herhangi bir stirlimtiniin galigmasina izin verir.

Cevrimici imzalama sunucusunun kullaniimasi, tipik genel imza yaklagimlarina gore geri
dondirme saldirilarina karsi da daha iyi bir koruma saglar. Genel imzalama sisteminde
glivenlik devri birgok kez degismis olabilir ama en son firmware'i gérmemis bir sistem
bunu bilmez. Ornegin giivenlik devri 1'de oldugunu diisiinen bir bilgisayar, su anki gercek
guvenlik devri 5 olsa bile guvenlik devri 2 yazilimlari kabul eder. Apple Silicon gevrimigi
imzalama sisteminde, imzalama sunucusu en son glvenlik devri diginda bir devirde olan
yazilimlar icin imza yaratmayi reddedebilir.

Ayrica saldirganlar bir giivenlik devri degisikliginden sonra bir glivenlik agigi bulursa A
sisteminin bir dnceki devrinden savunmasiz bir yazimi alip saldirmak igin B sistemine
uygulayamazlar. Eski bir devirdeki savunmasiz yazilimin A sistemine 6zel olmasi, onun
aktariimasini ve dolayisiyla B sistemine saldirmak i¢in kullanilmasini engellemeye yardimci
olur. Bu mekanizmalarin timd, saldirganlarin en son yazilimlarin sundugu korumalari
atlatmak amaciyla Mac'e kasitli olarak savunmasiz yazilimlar yerlestirememelerini saglayan
daha glg¢lu glivenceler sunmak Uzere birlikte ¢alisir. Ancak Mac igin yonetici kullanici adina
ve parolasina sahip bir kullanici her zaman kendi kullanim senaryosuna en uygun glivenlik
politikasini segebilir.
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Azaltilmis Giivenlik politikasi

Azaltilmis Guvenlik, saticinin (bu durumda Apple) kodun kendisine ait oldugunu gostermek
Uzere kod igin bir dijital imza olusturdugu T2 yongal Intel tabanli bir Mac'te Orta Diizey
Guvenlik davranigina benzer. Bu tasarim saldirganlarin imzalanmamig kod eklemesini
engellemeye yardimci olur. Apple'in bu imzaya “genel” imza demesinin nedeni, Azaltiimis
Guvenlik politikasinin ayarlanmis oldugu herhangi bir Mac’te herhangi bir siire boyunca
kullanilabilmesidir. Azaltiimis glivenlik, geri dondiirme saldirilarina karsl koruma saglamaz
(ancak yetkisiz isletim sistemi degisiklikleri kullanici verilerinin erisilemez olmasiyla
sonugclanabilir). Daha fazla bilgi igin Apple Silicon yongali Mac'te ¢ekirdek genisletmeleri
konusuna bakin.

“Macintosh HD" igin Giivenlik Politikasi:

Tam Guivenlik

Yalnizca su anki isletim sisteminiz veya Apple’in su an giivenilir buldugu imzalanmis isletim sistemi yazilimlar
calistinlabilir. Bu mod, yazilim yiiklenecedi zaman ag baglantisi gerektirir.

Azaltilmig Glivenlik
Apple’in giivenilir buldugu imzalanmig igletim sistemi yaziimlarinin herhangi bir stiriiminiin galismasina izin verir.
Kimligi belirli gelistiricilerden gelen gekirdek genigletmelerinin kullanici tarafindan ydnetimine izin ver

Cekirdek genigletmelerinin ve otomatik yazilim giincellemelerinin uzaktan yonetimine izin ver

Vazgeg Tamam

Kullanicilarin macOS'in daha eski striimlerini ¢alistirmasini saglamasina ek olarak,
Azaltilmis Glvenlik kullanicinin sistem glivenligini riske atabilecek, tg¢linci parti
cekirdek genisletmeleri (kext) gibi diger eylemler icin de gereklidir. Kext'ler ¢ekirdekle
ayni ayricaliklara sahiptir ve bu nedenle tclincl parti kext'lerdeki glivenlik agiklari tam
isletim sistemi saldirisina neden olabilir. Kext destegdi gelecek Apple Silicon yongali Mac
bilgisayarlari igcin macOS'ten kaldirilmadan once gelistiricilerin sistem genisletmelerini
benimsemelerinin fazlasiyla tesvik edilmesinin nedeni budur. Ugiincii parti kext'ler
etkinlestirilse bile cekirdede istendiginde yiiklenemez. Bunun yerine, kext'ler, 6zeti
LocalPolicy'de saklanan bir Yardimci Cekirdek Koleksiyonu (AuxKC) ile birlestirilir ve bu
nedenle bir yeniden baglatma gerektirir. AuxKC olusturma hakkinda daha fazla bilgi icin
macOS'te ¢ekirdek genisletmeleri konusuna bakin.

Siki Olmayan Giivenlik politikasi

Siki Olmayan Guvenlik, Mac'lerini gok daha glivensiz bir duruma koyma riskini kabul eden
kullanicilar igindir. Bu mod, T2 yongali bir Intel tabanh Mac'teki Glvenlik Yok modundan
farkhdir. Siki Olmayan Guvenlik ile imza dogrulama tim guvenli baslatma zinciri boyunca
hala gergeklestirilir ancak politikay1 Siki Olmayan olarak ayarlamak iBoot'a 6zel bir XNU
¢ekirdeginden kullanici tarafindan olusturulmus Baslatma Cekirdegi Koleksiyonu gibi
Secure Enclave imzali baglatma nesnelerini yerel olarak kabul etmesi gerektigi sinyalini
verir. Siki Olmayan Guvenlik bu sekilde rasgele bir “hi¢ guvenilir olmayan igletim sistemi”
cekirdegdinin calistirilmasi icin mimari yetenek de saglar. Ozel bir Baglatma Cekirdegi
Koleksiyonu veya hi¢ guvenilir olmayan isletim sistemi sisteme yuklendiginde bazi sifre
¢6zme anahtarlari kullanilamaz héale gelir. Bu, hi¢ glivenilir olmayan isletim sisteminin
guvenilir isletim sistemlerindeki verilere erigmesini onlemek igin tasarlanmistir.
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Onemli: Apple, 6zel XNU cekirdekleri saglamaz veya bunlari desteklemez.

“Macintosh HD” igin Giivenlik Politikasi:

Tam Glvenlik

Yalnizca gu anki isletim sisteminiz veya Apple’in gu an giivenilir buldugu imzalanmig isletim sistemi yazilimlari
galigtinilabilir. Bu mod, yazilim yiiklenecedi zaman ag baglantisi gerektirir.

Azaltilmig Giivenlik

Apple'in glivenilir buldudu imzalanmig isletim sistemi yazilimlarinin herhangi bir stirimiiniin galismasina izin verir.

Siki Olmayan Giivenlik

Bilgisayar baglatabilen igletim sistemleri ile ilgili herhangi bir sart dayatmaz.

Vazgeg Tamam

Siki Olmayan Guvenlik'in T2 yongali bir Intel tabanli Mac'teki Guvenlik Yok'tan bir farki daha
vardir: Gegmiste bagimsiz olarak denetlenebilen bazi glivenlik modu diistirme islemleri igin
on kosuldur. En belirgin fark, Apple Silicon yongali bir Mac'te Sistem Butunlik Korumasi'ni
(SIP) etkisizlestirmek icin kullanicinin sistemi Siki Olmayan Glvenlik moduna gegirdigini
kabul edip onaylamasinin gerekmesidir. SIP'i etkisizlestirmek sistemi her zaman ¢ekirdegin
cok daha kolay saldiriya ugrayabilecegi bir duruma getirdiginden bu gereklidir. Ozellikle,
Apple Silicon yongali bir Mac’te SIP'i etkisizlestirmek AuxKC olugturma zamaninda

kext imza uygulanmasini etkisizlestirir ve boylece rasgele bir kext'in ¢cekirdek bellegine
yuklenmesine izin verir. Apple Silicon yongali bir Mac'te yapiimis baska bir SIP iyilestirmesi
ise politika deposunun NVRAM'den LocalPolicy'ye tasinmasidir. Yani artik agma/kapama
digmesini basih tutarak ulasilan recoveryOS'ten SIP'i etkisizlestirmek LocalPolicy imzalama
anahtarina erisimi olan bir kullanici tarafindan kimlik dogrulama gerektirir. Bu, yalnizca
yazilim kullanan bir saldirganin ve hatta fiziksel olarak orada bulunan bir saldirganin SIP'i
etkisizlestirmesini 6nemli dl¢lide zorlastirir.

Baslangic Giivenligi izlencesi uygulamasinda Siki Olmayan Giivenlik moduna diisiirmek
mumkun degildir. Kullanicilar yalnizca recoveryOS'teki Terminal’de csrutil (SIP'i
etkisizlestirmek igin) gibi komut satiri araglarini galistirarak modu distrebilir. Kullanici
modu diisiirdiikten sonra bu durum Baslangig Giivenligi izlencesi'nde yansitilir, bdylece
bir kullanici glivenligi daha glivenli bir moda kolayca ayarlayabilir.

Not: Teknik olarak tiim baslatmalar yerel olarak gergeklestirildiginden Apple Silicon yongali
bir Mac belirli bir ortam baslatma politikasini gerektirmez veya desteklemez. Bir kullanici
harici ortamdan baslatmayi secerse 6nce bu isletim sistemi stirimUinln recoveryOS'ten
kimlik dogrulamal bir yeniden baslatma kullanilarak kisisellestiriimesi gerekir. Bu yeniden
baslatma, dahili surticlide, harici ortamda saklanan isletim sisteminden guvenilir bir
baslatma gercgeklestirmek icin kullanilan bir LocalPolicy dosyasi yaratir. Bu, harici ortamdan
baslatilacak olan konfiglirasyon her zaman igletim sistemi bazinda agikga etkinlestirilecegi
ve zaten kullanici yetkilendirmesi gerektirdigi icin baska bir gtivenli konfiglirasyon
gerekmedigi anlamina gelir.
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LocalPolicy imzalama anahtari yaratma ve yonetme

Yaratma

macOS ilk kez fabrikada yiklendiginde veya paylasiml silip yikleme islemi
gerceklestirildiginde Mac, saptanmis durumu ilklendirmek icin gegici geri yikleme
RAM'inden bir kod c¢alistirir. Bu islem sirasinda geri yikleme ortami, Secure Enclave'de
tutulan yeni bir agik ve gizli anahtar ¢ifti yaratir. Gizli anahtar Sahip Kimligi Anahtari (OIK)
olarak adlandirilir. Onceden var olan OIK'ler bu islemin bir pargasi olarak yok edilir. Geri
yukleme ortami, Etkinlestirme Kilidi i¢in kullanilan anahtari da sifirlar: Kullanici Kimligi
Anahtari (UIK). Bu islemin Apple Silicon yongali Mac'e 6zgl kismi, Etkinlestirme Kilidi igin
UIK sertifikasl istendiginde LocalPolicy’de dogrulama zamaninda zorunlu tutulmasi istenen
bir grup kisitlamanin dahil edilmesidir. Aygit, Etkinlestirme Kilidi i¢in bir UIK alamazsa
(6rnegdin aygit o anda bir Mac'imi Bul hesabiyla iligkiliyse ve kayip olarak belirtiimisse) bir
Yerel Politika yaratmak i¢in daha fazla ilerleyemez. Aygita bir Kullanici Kimligi Sertifikasi
(ucrt) verilmisse bu ucrt, sunucu tarafindan dayatilan politika kisitlamalarini ve kullanici
tarafindan istenen politika kisitlamalarini bir X.509 v3 genisletmesinde igerir.

Basarili bir sekilde alinan Etkinlestirme Kilidi/ucrt, sunucu tarafindaki bir veri tabaninda
saklanir ve aygita da geri verilir. Aygit bir ucrt aldiktan sonra, Temel Onay Otoritesi (BAA)
sunucusuna OIK'ye karsilik gelen agik anahtar icin bir sertifika istedi gonderilir. BAA, OIK
sertifika istedini BAA tarafindan erisilebilen bir veri tabaninda saklanan ucrt'teki agik
anahtari kullanarak dogrular. BAA sertifikayl dogrulayabilirse agik anahtari onaylar ve BAA
tarafindan imzalanan ve ucrt'te saklanan kisitlamalari igeren Sahip Kimligi Sertifikasi’'ni
(OIC) geri dondurdr. Bu OIC, Secure Enclave'e geri gonderilir. Bundan sonra Secure Enclave
yeni bir LocalPolicy'yi her imzaladiginda bu OIC'yi Image4 dosyasina ilistirir. LLB'de BAA
kok sertifikasina yerlesik giiven vardir; bu da OIC'ye ve dolayisiyla genel LocalPolicy
imzasina guvenilmesine neden olur.

RemotePolicy kisitlamalari

Yalnizca yerel politikalar degil, tim Image4 dosyalari, Image4 bildirisi degerlendirmesiyle
ilgili kisitlamalar igerir. Bu kisitlamalar, kullanici sertifikasindaki 6zel nesne taniticilari
(OID'ler) kullanilarak kodlanir. Image4 dogrulama arsivi imza degerlendirme sirasinda

bir sertifikadan 0zel sertifika kisitlama OID’sini arar ve daha sonra da icinde belirtilen
kisitlamalari mekanik olarak degerlendirir. Kisitlamalar su bigimdedir:

. X var olmalidir
. X var olmamalidir
- X belirli bir degere sahip olmaldir

Bu nedenle, ornegin sertifika kisitlamalari, “kisisellestirilmis” imzalar i¢in "ECID var
olmahdir”, "genel” imzalar icinse "ECID var olmamalidir” kisitlamasini icerir. Bu kisitlamalar,
verilen bir anahtar tarafindan imzalanan tim Image4 dosyalarinin yanlis imzali Image4
bildirisi olusturmaktan kaginmak amaciyla belirli gereksinimlere uymasini saglamak icin
tasarlanmigtir.
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LocalPolicy baglaminda, bu Image4 sertifika kisitlamalarina RemotePolicy denir. Farkh
baslatma ortamlarinin LocalPolicy'leri igin farklh bir RemotePolicy bulunabilir. RemotePolicy,
recoveryOS LegalPolicy’sini sinirlamak icin kullanilir, boylece recoveryOS baslatildiginda
yalnizca Tam Guvenlik ile baslatiliyormus gibi davranir. Bu, politikanin degistirilebilecedi bir
yer olarak recoveryOS basglatma ortaminin bitunlugiine olan gliveni artirir. RemotePolicy,
LocalPolicy'yi olusturuldugu Mac'in ECID'sini ve o Mac'teki giivenli saklama alani
bileseninde saklanan belirli bir Uzaktaki Politika Nonce Ozeti'ni (rpnh) icerecek sekilde
sinirlar. rpnh ve dolayisiyla RemotePolicy; yalnizca Mac'imi Bul ve Etkinlestirme Kilidi igin
eylemler (kayit, kaydi silme, uzaktan kilitleme ve uzaktan silme gibi) gerceklestirildiginde
degisir. Uzaktaki Politika kisitlamalari, Kullanici Kimligi Anahtari (UIK) sertifikasi verme
zamaninda belirlenip belirtilir ve verilen Kullanici Kimligi Sertifikasi'na (ucrt) girilir. ECID,
ChiplID ve BoardID gibi bazi Uzaktaki Politika kisitlamalari sunucu tarafindan belirlenir.

Bu, bir aygitin baska bir aygitin LocalPolicy dosyalarini imzalamasini engellemek igin
tasarlanmistir. Hem su anki OIK'ye erismek icin gereken yerel kimlik dogrulama hem de
aygitin Etkinlestirme Kilidi ile kilitlendigi hesabin uzaktaki kimlik dogrulamasi saglanmadan
Yerel Politika'nin guvenlik modunun dusuridlmesini engellemeye yardimci olmak icin aygit
tarafindan baska Uzaktaki Politika kisitlamalari belirtilebilir.

Apple Silicon yongali Mac i¢in LocalPolicy dosyasinin igerigi

LocalPolicy, Secure Enclave tarafindan imzalanmis bir Image4 dosyasidir. Image4, Apple
platformlarinda glvenli baglatma zinciri nesneleri hakkinda bilgileri agiklamak icin kullanilan
bir ASN.1 (Abstract Syntax Notation One) DER kodlu veri yapisi bigimidir. Image4 tabanli bir
guvenli baslatma modelinde, glvenlik politikalari merkezi bir Apple imzalama sunucusuna
gonderilen bir imzalama istedi tarafindan baslatilan yazilim yikleme zamaninda istenir.
Politika uygunsa imzalama sunucusu, birgok dort karakterlik kod (4CC) dizisi iceren imzali
bir Image4 dosyasini geri donddirir. Bu imzali Image4 dosyalari ve 4CC'ler, Boot ROM veya
LLB gibi yazilimlar tarafindan baslangigta degderlendirilir.

i§letim sistemleri arasinda sahiplik aktarma

Sahip Kimligi Anahtari'na (OIK) erisim "Sahiplik” olarak adlandirilir. Kullanicilarin politika
veya yazilm degisiklikleri yaptiktan sonra LocalPolicy'yi birakmalarina olanak tanimak igin
sahiplik gerekir. OIK, Mihtrli Anahtar Koruma (SKP) béliminde agiklandigi sekilde ayni
anahtar hiyerarsisiyle korunur; OIK, disk bolimu sifreleme anahtari (VEK) ile ayni anahtar
sifreleme anahtari (KEK) tarafindan korunur. Bu, onun normal sartlarda hem kullanici
parolalari hem de isletim sistemi ve politika dlgiimleri ile korundugu anlamina gelir. Mac'teki
tim igletim sistemleri igin tek bir OIK vardir. Bu ylizden ikinci bir isletim sistemi yiklenirken
sahipligi ikinci isletim sistemindeki kullanicilara aktarmak icin birinci isletim sistemindeki
kullanicilarin acik onayi gerekir. Ancak ylkleyici birinci igletim sisteminden ¢alistirilirken
ikinci igsletim sisteminin kullanicilari hentiz yoktur. Normalde igletim sistemi baslatilip
Ayarlama Yardimcisi ¢alistirilana dek isletim sistemindeki kullanicilar olugturulmaz.

Bu ylzden Apple Silicon yongali bir Mac'te ikinci bir igletim sistemi ylklenirken iki

yeni eylem gerekir:

- ikinci igletim sistemi icin bir LocalPolicy yaratma

- Sahipligi aktarmak igin bir "Yikleme Kullanicisi” hazirlama
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Yukleme Yardimcisi galistirilip yukleme hedefi olarak ikinci bir bos disk bolimu
belirtildiginde kullaniciya su anki disk boliminde bulunan bir kullaniciyr kopyalayip

ikinci disk boliminln ilk kullanicisi yapmak isteyip istemedigi sorulur. Kullanici kabul
ederse yaratilan "Yukleme Kullanicisi” aslinda secilen kullanicinin parolasi ile donanim
anahtarlarindan tiretilen ve ikinci isletim sistemine aktarilan OIK'yi sifrelemek igin kullanilan
bir KEK'dir. Daha sonra, ikinci isletim sistemindeki Yukleme Yardimcisi'nda yeni igletim
sisteminin Secure Enclave'indeki OIK'ye erismeye izin vermek i¢in o kullanicinin parolasi
istenir. Kullanicilar, kullanici kopyalamamayi tercih ederse Yikleme Kullanicisi ayni sekilde
yaratilir ama kullanici parolasi yerine bos bir parola kullanilir. Bu ikinci akis, bazi sistem
yonetimi senaryolarinda bulunur. Yine de birden fazla disk bolimiine yikleme yapmak ve
Sahiplik aktarimini en glivenli sekilde gergeklestirmek isteyen kullanicilar her zaman birinci
isletim sistemindeki bir kullaniciyi ikinci igletim sistemine kopyalamayi tercih etmelidir.

Apple Silicon yongali Mac’te LocalPolicy

Apple Silicon yongali Mac igin yerel guvenlik politikasi denetimi, Secure Enclave'de ¢alisan
bir uygulamaya devredilmistir. Bu yazilim, guvenlik politikasini kimin ve hangi baslatma
ortamindan degistirebilecegini belirlemek igin kullanicinin kimlik bilgilerini ve birincil
CPU’nun baslatma modunu kullanabilir. Bu, kot amagli yazilimlarin daha fazla ayricalik
kazanmak Uzere guvenlik politikasi denetimlerinin modunu duslrerek bunlari kullaniciya
karsi kullanmasini engeller.

LocalPolicy bildiri 6zellikleri

LocalPolicy dosyasi; kart veya model kimligi (BORD), belirli bir Apple yonga bilgisi (CHIP)
ya da Ozel Yonga Kimligi (ECID) gibi codu Image4 dosyasinda bulunan bazi mimari 4CC'ler
icerir. Ancak asagidaki 4CC'ler yalnizca kullanicinin ayarlayabilecegdi guivenlik politikalarina
odaklanir.

Not: Apple, agma/kapama diigmesine fiziksel olarak tek sefer basip bekleme eylemini
kullanarak eslenen recoveryOS'te bir baglatmayi belirtmek icin Paired One True recoveryOS
(1TR) terimini kullanir. Bu, NVRAM veya cift basip bekleme eylemi kullanilarak gergeklesen
ya da baslangic¢ta hatalar olustugunda gergeklesebilecek normal bir recoveryOS
baslatmasindan farkhdir. Belirli bir tirde fiziksel digmeye basiimasi, macOS'e girebilmeyi
basarmis yalnizca yazilim kullanan bir saldirganin baslatma ortamina erisemeyecegdine olan
gluveni artirir.
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LocalPolicy Nonce Ozeti (Ipnh)

Tir: OctetString (48)
Degisebilir ortamlar: 1TR, recoveryOS, macOS

Aciklama: 1pnh, LocalPolicy’'nin yeniden gonderilmesini dnlemek icin kullanilir. Bu, givenli
saklama alani bileseninde saklanan ve Secure Enclave Boot ROM veya Secure Enclave
kullanilarak erisilebilen bir LocalPolicy Nonce'inin (LPN) SHA384 ¢zetidir. Bu ham
nonce, uygulama islemcisi tarafindan asla gorulmez, yalnizca sepOS tarafindan
gorilir. LLB'yi yakaladigi onceki LocalPolicy'nin gegerli olduguna ikna etmek isteyen
bir saldirganin bir dederi yeniden gondermek istedigi LocalPolicy’de bulunan ayni
1pnh degeriyle 6zetleyen guvenli saklama alani bilesenine yerlestirmesi gerekir.
Normalde sistemde gegerli tek bir LPN vardir. Ancak yazihm glincellemeleri sirasinda,
bir glincelleme hatasi olmasi durumunda eski yazilimi baslatma olanagdi saglamak

icin eszamanli olarak iki LPN bulunur. Herhangi bir isletim sistemi i¢in herhangi bir
LocalPolicy degistiginde, tim politikalar glivenli saklama alani bileseninde bulunan
yeni LPN'ye karsilik gelen yeni Ipnh degeriyle yeniden imzalanir. Bu degisiklik, kullanici
guvenlik ayarlarini degistirdiginde veya yeni LocalPolicy'lerle yeni isletim sistemleri
yarattiginda gergeklestirilir.

Uzaktaki Politika Nonce Ozeti (rpnh)

Tir: OctetString (48)
Degisebilir ortamlar: 1TR, recoveryOS, macOS

Aciklama: rpnh, 1pnh ile ayni bicimde davranir ama yalnizca uzaktaki politika
glincellendiginde (6rnedin Bul kaydinin durumunu degistirirken) giincellenir. Bu
degisiklik, kullanici kendi Mac'inde Bul'un durumunu degistirdiginde gerceklestirilir.

recoveryOS Nonce Ozeti (ronh)

Tur: OctetString (48)
Degisebilir ortamlar: 1TR, recoveryOS, macOS

Aciklama: ronh, Ipnh ile ayni sekilde davranir ancak yalnizca sistem recoveryOS igin
LocalPolicy'de bulunur. Yazilim glincellemeleri gibi sistem recoveryOS giincellendiginde
glncellenir. Bir aygit Bul tarafindan etkisiz bir duruma getirildiginde, sistem recoveryOS
héla yeniden baslatilabilir durumda birakilarak var olan isletim sistemlerinin (LPN'leri ve
RPN'leri glivenli saklama alani bilegseninden silinerek) etkisizlestirilebilmesi i¢in 1pnh

ile rpnh'den ayri bir nonce kullanilir. Bu sekilde, sistem sahibi Bul hesabi i¢in kullanilan
iCloud parolasini girerek sistem lizerinde denetimini kanitladiginda isletim sistemleri
yeniden etkinlestirilebilir. Bu degisiklik, kullanici sistem recoveryOS'i glincellediginde
veya yeni isletim sistemleri yarattiginda gerceklestirilir.
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Sonraki Asama Image4 Bildiri Ozeti (nsih)

Tir: OctetString (48)
Degisebilir ortamlar: 1TR, recoveryOS, macOS

Aciklama: nsih alani, baslatilan macOS'i agiklayan Image4 bildiri verilerinin bir SHA384
ozetini temsil eder. macOS Image4 bildirisi iBoot, statik gliven dnbellegdi, aygit agaci,
Baslatma Cekirdedi Koleksiyonu ve imzali sistem disk bolimi (SSV) kok 6zeti gibi

tim baslatma nesneleri i¢in 6lgimleri kapsar. LLB, belirli bir macOS'i baslatmak icin
yonlendirildiginde, iBoot'a ilistiriimis macOS Image4 bildirisi 6zetinin LocalPolicy’nin

nsih alaninda yakalananla eslestiginden emin olmak igin tasarlanmistir. Bu sekilde nsih,

kullanicinin LocalPolicy'yi yaratma amaci olan isletim sistemini yakalar. Kullanicilar, bir
yazihm glincelleme gergeklestirdiklerinde dolayli yoldan nsih degerini dedistirirler.

Yardimci Cekirdek Koleksiyonu (AuxKC) Politikasi Ozeti (auxp)

Tir: OctetString (48)
Degisebilir ortamlar: macOS

Aciklama: auxp, kullanici yetkili kext listesi (UAKL) politikasinin bir SHA384 6zetidir.
Bu, AuxKC olusturma zamaninda yalnizca yetkili kext'lerin AuxKC'ye dahil edildiginden
emin olmaya yardimci olmak icin kullanilir. Bu alani ayarlamak igin smb2 6n kosuldur.
Kullanicilar, Sistem Tercihleri'nin Glvenlik ve Gizlilik bolimiinde bir kext'i onaylayarak
UAKL'yi degistirdiklerinde dolayh yoldan auxp degerini degistirirler.

Yardimci Gekirdek Koleksiyonu (AuxKC) Image4 Bildiri Ozeti (auxi)

Tur: OctetString (48)
Degisebilir ortamlar: macOS

Aciklama: Sistem, UAKL 6zetinin LocalPolicy'nin auxp alaninda bulunanlarla eslestigini
dogruladiktan sonra, AuxKC'nin LocalPolicy imzalamadan sorumlu Secure Enclave
islemci uygulamasi tarafindan imzalanmasini ister. Sonra, dnceden imzalanan
AuxKC'lerin karistirilma ve baslatma zamaninda bir isletim sistemiyle eslestiriime
olasiligindan kaginmak i¢in AuxKC Image4 bildiri imzasinin bir SHA384 6zeti

LocalPolicy'ye yerlestirilir. iBoot, auxi alanini LocalPolicy’de bulursa AuxKC'yi depolama

alanindan yiiklemeyi ve imzasini dogrulamayi dener. AuxKC'ye ilistirilmis Image4
bildirisinin 6zetinin auxi alaninda bulunan degerle eslestigini de dogrular. AuxKC
herhangi bir nedenden dolayi yiklenemezse sistem bu baglatma nesnesi olmadan

ve (dolayisiyla) Gglincu parti kext'ler yliklenmeden baslatmayi sirdurar. auxp alani,
LocalPolicy'de auxi alanini ayarlamanin 6n kosuludur. Kullanicilar, Sistem Tercihleri'nin
Guvenlik ve Gizlilik bolimiinde bir kext'i onaylayarak UAKL'yi degistirdiklerinde dolayli
yoldan auxi degerini degistirirler.
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Yardimci Gekirdek Koleksiyonu (AuxKC) Alindi Ozeti (auxr)
Tir: OctetString (48)
Degisebilir ortamlar: macOS

Aciklama: auxr, AuxKC'ye eklenmis olan kext'lerin tam kiimesini belirten AuxKC alindi
belgesinin SHA384 6zetidir. AuxKC alindi belgesi UAKL'nin alt kiimesi olabilir, ¢linkd
kext'ler kullanici yetkili olsa bile saldirilar igin kullanildiklar biliniyorsa AuxKC'nin diginda
birakilabilir. Ayrica, kullanici ¢cekirdek sinirini bozmak igin kullanilabilen bazi kext'ler,
Apple Pay'i kullanamama veya 4K ve HDR icerigi oynatamama gibi azaltiimis islevsellige
yol agabilir. Bu 0zelliklere sahip olmak isteyen kullanicilar daha sinirlayici bir AuxKC'nin
dahil edilmesini secger. auxp alani, LocalPolicy’de auxr alanini ayarlamanin 6n kosuludur.
Kullanicilar, Sistem Tercihleri'nin Glvenlik ve Gizlilik boliminde yeni bir AuxKC
olusturduklarinda dolayl yoldan auxr degerini degistirirler.

CustomOS Image4 Bildiri Ozeti (coih)
Tir: OctetString (48)
Degisebilir ortamlar: 1TR

Aciklama: coih, CustomOS Image4 bildirisinin SHA384 6zetidir. Bu bildiri verisi, iBoot
tarafindan (XNU ¢ekirdegi yerine) denetimi aktarmak igin kullanilir. Kullanicilar, 1TR
modunda kmutil configure-boot komut satiri aracini kullandiklarinda dolayli olarak
coih dederini degistirirler.

APFS disk boliimii grubu UUID’si (vuid)
Tir: OctetString (16)
Degisebilir ortamlar: 1TR, recoveryOS, macOS

Aciklama: vuid, cekirdegin kok olarak kullanmasi gereken disk bolimi grubunu belirtir.
Bu alan birincil olarak bilgilendiricidir ve glivenlik kisitlamalari i¢in kullaniimaz. Bu vuid,
yeni bir igletim sistemi ylklemesi yaratirken kullanici tarafindan dolayli olarak ayarlanir.

Anahtar sifreleme anahtari (KEK) Grup UUIDsi (kuid)
Tir: OctetString (16)
Degisebilir ortamlar: 1TR, recoveryOS, macOS

Aciklama: kuid, baslatilan disk bolimini belirtir. Anahtar sifreleme anahtari genellikle
Veri Koruma igin kullanilir. Her LocalPolicy'de, LocalPolicy imzalama anahtarini korumak
amaciyla kullanilir. kuid, yeni bir igletim sistemi yiiklemesi yaratirken kullanici tarafindan
dolayli olarak ayarlanir.
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Esli recoveryOS Giivenilir Baglatma Politikasi Olgiimii (prot)

Tir: OctetString (48)
Degisebilir ortamlar: 1TR, recoveryOS, macOS

Agiklama: Esli RecoveryOS Giivenilir Baglatma Politikasi Olgiimii (TBPM), zaman iginde
(1pnh gibi nonce'lar siklikla glincellendigi igin) tutarli bir 6lgim vermek igin nonce'lari
disarida tutarak LocalPolicy'nin Image4 bildirisi Uzerinde 6zel bir yinelenen SHA384
ozet hesaplamasidir. Yalnizca her bir macOS LocalPolicy'sinde bulunan prot alani,
macOS LocalPolicy’sine karsilik gelen recoveryOS LocalPolicy’sini belirtmek igin bir
esleme sunar.

Secure Enclave imzali recoveryOS Yerel Politikasi Var (hrlp)

Tir: Boole
Degisebilir ortamlar: 1TR, recoveryOS, macOS

Aciklama: hrlp, prot degerinin (yukaridaki), Secure Enclave imzali recoveryOS
LocalPolicy 6l¢imi olup olmadigini belirtir. Degilse recoveryOS LocalPolicy, macOS
Image4 dosyalari gibi 6geleri imzalayan Apple ¢evrimici imzalama sunucusu tarafindan
imzalanir.

Yerel isletim Sistemi Siiriimii (love)

.

Tur: Boole
Degisebilir ortamlar: 1TR, recoveryOS, macOS

Aciklama: 1ove, LocalPolicy'nin yaratiima nedeni olan OS strimunu belirtir. SGriim,
LocalPolicy yaratma sirasinda siradaki durum bildirisinden alinir ve recoveryOS esleme
sinirlamalarini uygulamak igin kullanilir.

Giivenli Coklu Baslatma (smb0)

Tur: Boole
Degigebilir ortamlar: 1TR, recoveryOS

Aciklama: smb@ varsa ve dogruysa LLB, kisisel imza istemek yerine sonraki asama
Image4 bildirisinin genel olarak imzalanmasina izin verir. Kullanicilar, Azaltilmis Guvenlik
moduna diisiirmek icin Baslangi¢ Giivenligi izlencesi veya bputil komutu ile bu alani
degistirebilir.
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Giivenli Coklu Baslatma (smb1)

- Tur: Boole
- Degisebilir ortamlar: 1TR

« Aciklama: smb1l varsa ve dogruysa iBoot, 6zel bir ¢ekirdek koleksiyonu gibi nesnelerin
LocalPolicy ile ayni anahtarla Secure Enclave imzali olmasina izin verir. smb@ varligi,
smbl varhginin 6n kosuludur. Kullanicilar, Siki Olmayan Glivenlik moduna dislrmek igin
csrutil veya bputil gibi komut satiri araglarini kullanarak bu alani degistirebilir.

Giivenli Coklu Baslatma (smb2)

« Tir: Boole
- Degisebilir ortamlar: 1TR

« Acgiklama: smb2 varsa ve dogruysa iBoot, Yardimci Cekirdek Koleksiyonu'nun LocalPolicy
ile ayni anahtarla Secure Enclave imzali olmasina izin verir. smb@ varhgi, smb2 varhgdinin
on kosuludur. Kullanicilar, Azaltilmis Guivenlik moduna disltrmek ve tglincu parti
kext'leri etkinlestirmek icin Baglangi¢ Giivenligi izlencesi'ni veya bputil komutunu
kullanarak bu alani degistirebilir.

Giivenli Coklu Baslatma (smb3)

« Tir: Boole
« Degisebilir ortamlar: 1TR

« Acgiklama: smb3 varsa ve dogruysa aygittaki kullanici, sisteminin mobil aygit yonetimi
(MDM) denetimini segmistir. Bu alanin varligi, yerel kullanici kimlik dogrulamasi
gerektirmek yerine LocalPolicy denetimli Secure Enclave islemci uygulamasinin MDM
kimlik dogrulamasini kabul etmesini saglar. Kullanicilar, Gglinci parti kext'ler ve yazilm
glincellemeleri lizerinde yonetilen denetimi etkinlestirmek igin Baslangi¢ Guvenligi
izlencesi'ni veya bputil komutunu kullanarak bu alani degistirebilir. (macOS 11.2 veya
daha yenisinde, gegerli gtivenlik modu Tam Guivenlik ise MDM en son macQOS strimuine
bir glincelleme de baslatabilir.)

Giivenli Coklu Baglatma (smb4)

« Tir: Boole
« Degisebilir ortamlar: macOS

« Acgiklama: smb4 varsa ve dogruysa aygit, Apple Okul Yonetimi, Apple i§letme Yonetimi
veya Apple isletme Temelleri kullanilarak isletim sisteminin MDM denetimini segmistir.
Bu alanin varhgi, yerel kullanici kimlik dogrulamasi gerektirmek yerine LocalPolicy
denetimli Secure Enclave uygulamasinin MDM kimlik dogrulamasini kabul etmesini
saglar. Bu alan, aygitin seri numarasinin bu ¢ servisten herhangi birinde goriindigunu
algiladiginda MDM ¢6zUmu tarafindan degistirilir.
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Sistem Biitiinliik Korumasi (sip0)

Tur: 64 bit imzalanmamis tamsay!
Degisebilir ortamlar: 1TR

Aciklama: sip@, daha once NVRAM'de saklanan mevcut Sistem Biitilinlik Korumasi (SIP)
politika bitlerini tutar. Yeni SIP politika bitleri LLB tarafindan degil, yalnizca macOS'te
kullaniliyorsa (asagidaki gibi LocalPolicy alanlarini kullanmak yerine) buraya eklenir.
Kullanicilar, SIP'i etkisizlestirmek ve Siki Olmayan Glvenlik stiriimine indirmek igin
1TR'de csrutil kullanarak bu alani degistirebilir.

Sistem Biitlinliik Korumasi (sip1)

Tir: Boole
Degisebilir ortamlar: 1TR

Aciklama: sipl varsa ve dogruysa iBoot, SSV disk bolimi kdk 6zetini dogrulama
hatalarina izin verir. Kullanicilar, 17TR'de csrutil veya bputil kullanarak bu alani

degistirebilir.

Sistem Biitiinliik Korumasi (sip2)

Tiir: Boole
Degisebilir ortamlar: 1TR

Aciklama: sip2 varsa ve dogruysa iBoot, ¢ekirdek bellegini yazilamaz olarak isaretleyen
CTRR (Ayarlanabilir Metin Salt Okunur Bélgesi) donanim kaydini kilitlemez. Kullanicilar,
1TR'de csrutil veya bputil kullanarak bu alani degistirebilir.

Sistem Biitiinliikk Korumasi (sip3)

Tir: Boole
Degisebilir ortamlar: 1TR

Aciklama: sip3 varsa ve dogruysa iBoot, boot-args NVRAM degiskeni igcin ¢ekirdege
gecirilen segenekleri filtreleyen yerlesik izin listesini zorunlu kilmaz. Kullanicilar, 1TR'de
csrutil veya bputil kullanarak bu alani degistirebilir.

Sertifikalar ve RemotePolicy

LocalPolicy imzalama anahtari yaratma ve yonetme boliminde agiklandigi gibi LocalPolicy
Image4, Sahip Kimligi Sertifikasi'ni (OIC) ve gomili RemotePolicy'yi de igerir.
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Intel tabanli Mac bilgisayarlari

Intel tabanh Mac i¢in baglatma islemi

Apple T2 giivenlik yongasina sahip Intel tabanli Mac

Apple T2 glvenlik yongasina sahip Intel tabanli bir Mac bilgisayari agildiginda, bu yonga
iPhone, iPad ve Apple Silicon yongali bir Mac'le ayni sekilde Boot ROM'undan guvenli
baslatma islemi gergeklestirir. Bu, iBoot baglatma yikleyicisini dogrular ve given
zincirindeki ilk adimdir. iBoot, T2 yongasindaki ¢ekirdegi ve ¢ekirdek genisletmesi kodunu
denetler, o da daha sonra Intel UEFI firmware'i denetler. UEFI firmware ve iligkili imza, ilk
olarak yalnizca T2 yongasi tarafindan kullanilabilir.

Boot ROM, iBoot imzasini de§erlendirir

!

iBoot, T2 ¢ekirdek &nbelledi imzasini degerlendirir

l

T2 cekirdek 6nbellegi, UEFI firmware imzasini degerlendirir

l

UEFI firmware

eSPI T2 yongasi

Intel CPU

UEFI firmware, boot.efi imzasini degerlendirir

l

boot.efi, macOS degismez ¢ekirdek imzasini degerlendirir

!

macOS

Dogrulamadan sonra, UEFI firmware goriintlisii T2 yongasindaki bellegin bir bolimine
eslenir. Bu bellek, Gelismis Seri Cevre Birim Araylizi (eSPI) aracilidiyla Intel CPU’nun
kullanimina sunulur. Intel CPU ilk kez baslatildiginda, T2 yongasinda bulunan firmware'in
bitunligu denetlenmis ve bellege eslenmis kopyasindaki UEFI firmware'i eSPI
aracihgiyla alir.

UEFI firmware'in macOS baslatma yukleyicisi olan boot.efi imzasini dederlendirmesiyle,
gliven zinciri degerlendirmesi Intel CPU’'da devam eder. Intel'in yerlesik macOS

guvenli basglatma imzalari; iOS, iPadOS ve T2 yongasindaki givenli baslatma kodu igin
kullanilanla ayni Image4 biciminde saklanir ve Image4 dosyalarini ayristiran kod da su
anki iOS ve iPadOS glvenli baglatma uygulamasindakiyle ayni giclendirilmis koddur.
Boot.efi de immutablekernel adli yeni bir dosyanin imzasini dogrular. Glivenli baglatma
etkinlestirildiginde, immutablekernel dosyasi, macOS'i baslatmak i¢in gereken tam bir
Apple ¢ekirdek genisletmeleri kiimesini temsil eder. immutablekernel’'a aktarim ile givenli
baslatma politikasi sonlandirilir. Bu agsamadan sonra macOS guvenlik politikalari (Sistem
Butunlik Korumasi ve imzal ¢ekirdek genisletmeleri gibi) etkili olur.
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Bu slirecte herhangi bir hata varsa Mac; Kurtarma moduna, Apple T2 glivenlik yongasi
Kurtarma moduna veya Apple T2 guvenlik yongasi Aygit Firmware Yukseltmesi (DFU)
moduna geger.

T2 yongasina sahip Intel tabanl bir Mac’te Microsoft Windows

Saptanmis olarak, glivenli baglatmayi destekleyen Intel tabanli bir Mac yalnizca Apple
tarafindan imzalanmis igerige glvenir. Ancak Apple, Boot Camp yiklemelerinin givenligini
artirmak amaciyla Windows'un glivenli baglatiimasini da destekler. Birlesik Genisletilebilir
Firmware Araylzl (UEFi) firmware'i, Microsoft baslatma yukleyicilerini dogrulamak igin
kullanilan Microsoft Windows Production CA 2011 sertifikasinin bir kopyasini igerir.

Not: Su anda Microsoft is ortaklari tarafindan imzalanmis kodun dogrulanmasini saglayacak
Microsoft Corporation UEFI CA 2011 i¢in sunulan bir gliven yoktur. Bu UEFI CA, ¢ogunlukla
baska isletim sistemlerine (Linux varyantlari gibi) ait baslatma yukleyicilerinin glvenilirligini
dogrulamak icin kullanilir.

Windows'u giivenli baslatma destegi saptanmis olarak etkin dedildir; bunun yerine Boot
Camp Yardimcisi (BCA) kullanilarak etkinlestirilir. Kullanici BCA'y1 ¢alistirdiginda, macOS,
baslatma sirasinda Microsoft'un birinci parti imzalanmis koduna glivenecek sekilde yeniden
yapilandirilir. BCA tamamlandiktan sonra, macOS, guvenli baslatma sirasinda Apple'in
birinci parti gliven degerlendirmesinden gegemezse UEFI firmware, nesne glivenini UEFI
glivenli baglatma bigimine gore dederlendirmeye ¢alisir. Gliven degerlendirmesi basarih
olursa Mac devam eder ve Windows'u baslatir. Basarili olmazsa Mac, recoveryOS moduna
gecer ve gliven degerlendirme hatasi kullaniciya bildirilir.

T2 yongasina sahip olmayan Intel tabanli Mac bilgisayarlari

T2 yongasina sahip olmayan Intel tabanli bir Mac guvenli baglatmayi desteklemez.

Bu nedenle Birlesik Genisletilebilir Firmware Arayuzi (UEFi) firmware'i, macOS
baslaticisini (boot.efi) dosya sisteminden dogrulama yapmadan yiikler. Baslatici da
cekirdegi (prelinkedkernel) dosya sisteminden dogrulama yapmadan yiikler. Baglatma
zincirinin bitunltigund korumak igin kullanicilarin asagdidaki glivenlik mekanizmalarinin
tmand etkinlestirmesi gerekir:

- Sistem Blitiinliik Korumasi (SIP): Saptanmis olarak etkindir ve baslaticiyi ve ¢ekirdedi,
¢alisan macOS'in iginden kotl amagli yazma islemlerine karsi korur.

- FileVault: Bu, iki sekilde etkinlestirilebilir: kullanici tarafindan veya bir mobil aygit
yonetimi (MDM) yoneticisi tarafindan. Bu, fiziksel olarak orada bulunan bir saldirganin
baslaticinin Gzerine yazmak igin Hedef Disk Modu'nu kullanmasina karsi korur.

«  Firmware Parolasi: Bu, iki sekilde etkinlestirilebilir: kullanici tarafindan veya bir MDM
yoneticisi tarafindan. Bu parola, fiziksel olarak orada bulunan bir saldirganin, baslaticinin
lizerine yazabilmenin mimkin oldugu recoveryOS, Tek Kullanici Modu veya Hedef
Disk Modu gibi alternatif baslatma modlarini ¢aligtirmasini engellemeye yardimci olur.
Ayni zamanda saldirganin, baslaticinin Gizerine yazmak amaciyla kod calistirabilecegi
alternatif ortamlardan baslatmayi da engellemeye yardimci olur.

Anahtar Disk baélimu

Kullanic ; 5 Disk b&limu
- —_— sifreleme —_— sifreleme —_— verileri

anahtari anahtari
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Apple T2 guivenlik yongasina sahip Intel tabanli bir Mac'teki baglatma

modlari

Apple T2 glvenlik yongasina sahip Intel tabanli bir Mac'te, baglatma zamaninda UEFI
firmware veya baslatici tarafindan taninan tus birlesimlerine basarak gegilebilecek cesitli
baslatma modlari vardir. Tek Kullanici Modu gibi bazi baslatma modlari, glivenlik politikasi
Baslangi¢ Giivenligi izlencesi'nde Giivenlik Yok olarak degistirilinceye kadar galismaz.

Mod

macOS baglatma

Baslatma
Yoneticisi

Hedef Disk Modu
(TDM)

Tek Kullanici
Modu

recoveryOS

internetten
recoveryOS

Tanilar

internetten
Tanilar

Windows
baslatma

Tus birlesimi

Yok

Option (~)

Komut (%8)-S

Komut (s8)-R

Option (~)-Komut (s)-R

Option (~)-D

Yok

Aciklama

UEFI firmware, macOS baslaticisina (bir UEFI
uygulamasi), o da macOS ¢ekirdegine aktarir.
FileVault'un etkin oldugu bir Mac'in standart baslatma
isleminde macOS baslaticisi, depolamanin sifresini
¢6zmek igin parola alan Oturum A¢gma Penceresi
araylzund sunar.

UEFI firmware, kullaniciya baslatma aygiti segme
arayliziinl sunan yerlesik UEFI uygulamasini galigtirir.

UEFI firmware, dahili depolama aygitini FireWire,
Thunderbolt, USB veya bu lgiiniin herhangi bir birlegimi
(Mac modeline bagli olarak) lizerinden ham, blok
tabanli bir depolama aygiti olarak gosteren yerlesik
UEFI uygulamasini galistirir.

macOS ¢ekirdedi, launchd'nin argiiman vektdriinde
—s bayradini gegirir, launchd de Konsol uygulamasinin
tty'sinde tek kullanici kabugunu yaratir.

Not: Kullanici kabuktan g¢ikarsa macOS, baglatma
islemini Oturum A¢gma Penceresi'ne devam ettirir.

UEFI firmware, dahili depolama aygitinda bulunan imzali
bir disk goriintisi (.dmg) dosyasindan minimal bir
macOS ylkler.

imzali disk gériintiisti, HTTP kullanilarak internetten
indirilir.

UEFI firmware, dahili depolama aygitinda bulunan imzali
bir disk goriintlisii dosyasindan minimal bir UEFI tani
ortami ylkler.

imzali disk gériintiisti, HTTP kullanilarak internetten
indirilir.

Boot Camp kullanilarak Windows yliklenmisse UEFI
firmware Windows baslaticisina, o da Windows
cekirdegine aktarir.
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Apple T2 guivenlik yongasina sahip bir Mac'te Baslangi¢ Gilivenligi
izlencesi

Genel Bakig

Apple T2 giivenlik yongasina sahip Intel tabanh bir Mac'te Baslangi¢ Giivenligi izlencesi,
bircok giivenlik politikasi ayarini yénetir. recoveryOS ile baslatip izlenceler meniisiinden
Baslangic Giivenligi izlencesi segilerek izlenceye erisilebilir. izlence, desteklenen giivenlik
ayarlarini bir saldirgan tarafindan kolayca degistirilmeye karsi korur.

Baglangi¢ Giivenligi izlencesi

n Firmware parolasiyla koruma kapall.

Bu bilgisayarin parola olmadan farkl bir sabit diskten, CD'den veya DVD'den
n baglamasini engellemek igin firmware parolasini agin.

Firmware Parolasini Ag...

Giivenli Baglatma

® Tam Giivenlik
Yalnizca gu anki igletim sisteminiz veya Apple’in su an giivenilir buldugu imzalanmig igletim
sistemi yazilimlan galigtirilabilir. Bu mod, yazilim yiiklenecegi zaman ag baglantisi gerektirir.
Orta Diizey Glivenlik
Apple'in glivenilir buldugu imzalanmig igletim sistemi yazilimlarinin herhangi bir siiriimiiniin
galigmasina izin verir.
Giivenlik Yok
Bilgisayari baglatabilen igletim sistemleri ile ilgili herhangi bir gart dayatmaz.

izin Verilen Baglatma Ortamlan

® Harici veya gikarilabilir ortamdan baglatmaya izin verme
USB ve Thunderbolt siiriiciiler veya dahili olarak bagh PCle ya da SATA siiriiciiler gibi T2 ile
korunmayan aygitlardan baglatabilmeyi sinirlar.

Harici veya ¢ikarilabilir ortamdan baglatmaya izin ver
Herhangi bir aygittan baglatabilmeyi sinirlamaz.

Kritik politika degisiklikleri Kurtarma modunda bile kimlik dogrulama gerektirir. Baslangig
Giivenligi izlencesi ilk kez agildiginda, kullanicidan, su anda baslatiimis olan recoveryOS

ile iliskili birincil macOS ylklemesindeki bir yonetici kullanicinin parolasini girmesi istenir.
Hic yonetici kullanici yoksa politikanin degistirilebilmesi icin bir tane yonetici kullanici
yaratilmasi gerekir. T2 yongasi, boyle bir politika degdisikliginin yapilabilmesi icin Mac
bilgisayarinin su anda recoveryOS ile baslatilmis ve Secure Enclave destekli bir kimlik bilgisi
ile kimlik dogrulama yapilmis olmasini gerektirir. Glivenlik politikasi degisikliklerinin iki gizli
kosulu vardir. recoveryOS:

- Dogrudan T2 yongasina bagli bir depolama aygitindan baslatiimis olmaldir. Clinku diger
aygitlardaki bollintlilerde dahili depolama aygitina bagh Secure Enclave destekli kimlik
bilgileri yoktur.

« APFS tabanli bir disk bolimu Gzerinde olmalidir. Clnkl Secure Enclave'e gonderilen
Kurtarma modunda kimlik dogrulama bilgilerini yalnizca siiriiciiniin “On Yiikleme”
(Preboot) APFS disk bélimiinde saklama destedi vardir. HFS plus bigimli disk boltimleri
guvenli basglatmayi kullanamaz.
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Bu politika yalnizca T2 yongasina sahip Intel tabanli bir Mac'teki Baslangi¢ Guvenligi
izlencesi'nde gésterilir. Cogu kullanim senaryosu giivenli baslatma politikasinda
degdisiklik gerektirmemesine ragmen, nihayetinde kullanicilar kendi aygitlarinin ayarlariyla
ilgili denetime sahiptir ve ihtiyaglarina gore Mac’lerindeki guivenli baslatma islevini
etkisizlestirmeyi veya daha dustk ayarlarla kullanmayi segebilirler.

Bu uygulamanin i¢inden yapilan glivenli baglatma politikasi degisiklikleri yalnizca Intel
islemcide dogrulanan giiven zincirinin dederlendirilmesi i¢in gegerlidir. “T2 yongasini
glivenli baglatma” segenedi her zaman ydrurliktedir.

Guvenli baslatma politikasi su Ui¢ ayardan biri olarak yapilandirilabilir: Tam Gulvenlik,
Orta Dlzey Guvenlik ve Guvenlik Yok. Glvenlik Yok, Intel islemcide guvenli baslatma
degerlendirmesini tamamen etkisizlestirir ve kullanicinin istedigi seyle baslatmasina
izin verir.

Tam Giivenlik baslatma politikasi

Tam Guvenlik, saptanmis baglatma politikasidir ve iOS, iPadOS veya Apple Silicon yongali
bir Mac'teki Tam Glvenlik gibi davranir. Yazilim indirilip yiiklenmeye hazirlandigi zaman,
imzalama isteginin bir parcasi olarak Ozel Yonga Kimligi (ECID) (bu durumda T2 yongasina
6zel benzersiz bir tanitici) iceren bir imzayla kisisellestirilir. imzalama sunucusu tarafindan
geri verilen imza da benzersizdir ve yalnizca bu T2 yongasi tarafindan kullanilabilir. Birlegik
Genisletilebilir Firmware Arayuzu (UEFi) firmware'i, Tam Guvenlik politikasi yururlikteyken
verilen imzanin yalnizca Apple tarafindan imzalanmis olmasini degil ayni zamanda bu belirli
Mac igin imzalanmis olmasini da (esasen macOS'in bu suriimiyle bu Mac arasinda baglanti
kurarak) saglamak icin tasarlanmistir. Bu, Apple Silicon yongali bir Mac'teki Tam Guivenlik
icin aciklandigi sekilde geri dondiirme saldirilarinin engellenmesine yardimci olur.

Orta Diizey Giivenlik baslatma politikasi

Orta Dlzey Guvenlik baglatma politikasi, bir bakima saticinin (burada Apple) kodun
kendisine ait oldugunu gostermek lizere kod i¢in bir dijital imza olusturdugu geleneksel
UEFI guvenli baslatma gibidir. Bu sekilde saldirganlarin imzalanmamis kod eklemesi
engellenir. Bu imzaya "genel” imza dememizin nedeni, Orta Dlzey Guvenlik politikasinin
ayarlanmis oldugu herhangi bir Mac’te herhangi bir siire boyunca kullanilabilmesidir.
Ne iOS, ne iPadOS ne de T2 yongasi genel imzalari destekler. Bu ayar, geri dondirme
saldirilarini engellemeye ¢alismaz.

Ortam baslatma politikasi

Ortam baslatma politikasi, yalnizca T2 yongasina sahip Intel tabanli bir Mac’te bulunur
ve glivenli baslatma politikasindan bagimsizdir. Bu yizden kullanici gliivenli baglatmayi
etkisizlestirse bile bu, T2 yongasina dogrudan bagl depolama aygiti disinda bir seyin
Mac'i baslatmasini engelleme seklindeki saptanmis davranisini degdistirmez. (Ortam
baslatma politikasi, Apple Silicon yongali bir Mac'te gerekli degdildir. Daha fazla bilgi
icin Baslangi¢ Diski guvenlik politikasi denetimi konusuna bakin.)
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Intel tabanli bir Mac’te Firmware parolasi ile koruma

Apple T2 guvenlik yongasina sahip Intel tabanli Mac bilgisayarlarindaki macOS, belirli

bir Mac'teki firmware ayarlarinda kasitli olmayan degisiklikler yapilmasini engellemeye
yardimci olmak i¢in Firmware Parolasi kullanimini destekler. Firmware Parolasi; recoveryOS
veya Tek Kullanici Modu ile baglatma gibi alternatif baglatma modlarini se¢meyi, yetkisiz
bir disk boliminden baslatmayi ya da Hedef Disk Modu ile baslatmayi engellemek igin
tasarlanmigtir.

Not: Apple Silicon yongali bir Mac'te firmware parolasi gerekli degildir ¢linkii bu 6zelligin
kisitladigr kritik firmware islevselligi recoveryOS’e tasinmistir ve (FileVault etkinken)
recoveryOS, kritik islevselliklerine ulasilabilmesi icin kullanici kimlik dogrulamasi gerektirir.

Firmware parolasinin en temel moduna, T2 yongasina sahip olmayan Intel tabanli bir Mac’te
recoveryOS Firmware Parola izlencesi’'nden ve T2 yongasina sahip Intel tabanli bir Mac'te
Baslangi¢ Giivenligi izlencesi'nden ulasilabilir. ileri diizey secenekler (her baslatmada
parola sorabilme gibi), macOS'teki firmwarepasswd komut satiri aracindan kullanilabilir.

Firmware Parolasi ayarlanmasi, T2 yongasina sahip olmayan Intel tabanli Mac
bilgisayarlarinda fiziksel olarak orada bulunan bir saldirganin saldiri riskini azaltmak

icin 6zellikle onemlidir. Firmware Parolasi, bir saldirganin aksi takdirde Sistem Buttnlik
Korumasi'ni (SIP) etkisizlestirebilecegi recoveryOS’ten baslatmasina engel olabilir.
Alternatif ortamlardan baslatma sinirlandiginda da, saldirgan gevre birim firmware'lerine
saldirmak icin baska bir isletim sisteminden ayricalikli kod ¢alistiramaz.

Parolasini unutan kullanicilara yardimci olmak icin firmware parolasi sifirlama mekanizmasi
vardir. Kullanicilar baglangigta bir tus birlesimine basarlar ve kendilerine AppleCare’e
verecekleri, modele 6zgl bir dizgi sunulur. AppleCare, imzasi Tek Bicimli Kaynak Tanitici
(URI) tarafindan denetlenen bir kaynag dijital olarak imzalar. imza dogrulanirsa ve icerik bu
belirli Mac icinse UEFI firmware, firmware parolasini kaldirir.

Firmware parolasini yazilim yoluyla kendilerinden baska hi¢ kimsenin kaldirmasini istemeyen
kullanicilar igin, macOS 10.15'teki firmwarepasswd komut satiri aracina —disable-
reset—capability segenedi eklenmistir. Bu segenedi ayarlamadan 6nce kullanicinin,
parola unutulur ve kaldirilmasi gerekirse bunu gergeklestirmek icin yapilacak ana devre
karti degisiminin maliyetini Ustlenecegini kabul edip onaylamasi gerekir. Mac bilgisayarlarini
harici saldirganlardan ve galisanlardan korumak isteyen kuruluslarin, kurulusa ait
sistemlerde bir firmware parolasi ayarlamasi gerekir. Bu islem aygitta su yollardan biriyle
gergeklestirilebilir:

- Hazirlama sirasinda firmwarepasswd komut satiri aracini kullanarak

- firmwarepasswd komut satiri aracini kullanan tg¢lincl parti yonetim araglariyla

+ Mobil aygit yonetimi (MDM) kullanarak
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recoveryOS

recoveryOS, ana macOS'ten tamamen ayridir ve igeriginin timi BaseSystem.dmg adli

bir disk gorlintlisii dosyasinda saklanir. BaseSystem.dmg’'nin bitlnligini dogrulamak

icin kullanilan iliskili bir BaseSystem.chunklist de vardir. Bu yigin listesi (chunklist),
BaseSystem.dmg'nin 10 MB'lik yigin 6zetlerinden olusan bir dizidir. Birlesik Genisletilebilir
Firmware Araylizi (UEFi) firmware'i, yigin listesi dosyasinin imzasini degerlendirir; sonra
BaseSystem.dmg'deki yiginlarin birer birer 6zetini degerlendirir. Bu, yigin listesinde bulunan
imzali icerikle eslestiginden emin olunmasini saglar. Bu 6zetlerden herhangi biri eslesmezse
yerel recoveryOS'ten baslatma durdurulur ve UEFI firmware onun yerine internetten
recoveryOS ile baglatmaya calisir.

Dogrulama basaril bir sekilde tamamlanirsa UEFI firmware, BaseSystem.dmg'yi bir RAM
disk olarak baglar ve igindeki boot.efi dosyasini ¢alistirir. Ne UEFI firmware'in boot.efi igin
ne de boot.efi'nin ¢ekirdek i¢in 6zel bir denetim yapmasina gerek yoktur ¢tinki igletim
sisteminin tamamlanan igeriklerinin bitinlik denetimi zaten yapiimistir (bu 6geler igletim
sisteminin yalnizca bir alt kiimesidir).

Apple Tanilar

Yerel tani ortamini baslatma islemi, recoveryOS'i ¢alistirmayla neredeyse aynidir. Ayri
AppleDiagnostics.dmg ve AppleDiagnostics.chunklist dosyalari kullanilir ama bunlar da
BaseSystem dosyalariyla ayni sekilde dogrulanir. UEFI firmware, boot.efi'yi ¢alistirmak
yerine disk gorlntlstnun (.dmg dosyasi) igindeki diags.efi adl dosyayi ¢alistirir. Bu dosya
da, arabirim gorevi gorebilen ve donanim hatasi olup olmadigini denetleyebilen ¢esitli UEFI
surlcdlerini gagirmaktan sorumludur.

internetten recoveryOS ve tani ortami

Yerel kurtarma veya tani ortamlarinin baslatilmasiyla ilgili bir hata olusursa UEFI firmware
bunun yerine goruntileri internetten indirmeyi dener. (Kullanici, baglatma sirasinda 6zel tus
dizilerini basil tutarak goruntulerin internetten indirilmesini 6zellikle de isteyebilir.) igletim
sistemi kurtarma sunucusundan indirilen disk gortntdlerinin ve yigin listelerinin butlnlik
dogrulamasi, bir depolama aygitindan alinan gorintulerle yapildigi gibi gergeklestirilir.

isletim sistemi kurtarma sunucusu baglantisi HTTP kullanilarak kurulurken indirilen
iceriklerin tamami, daha once agiklandigi gibi, bitunlik denetiminden gecirilir ve bdylelikle
agin denetimine sahip bir saldirganin hilelerine karsi korunur. Tek bir yiginin bitiinlik
dogrulamasindan gecememesi durumunda, islemden vazgegip hata vermeden dnce yidin,
isletim sistemi kurtarma sunucusundan 11 kez yeniden istenir.

internet kurtarma ve tani modlari 2011'de Mac bilgisayarlara eklendiginde, daha basit
HTTP aktarimi kullanmanin ve UEFI firmware'ine daha karmasik HTTPS islevleri uygulayip
boylece firmware'in saldiri ylizeyini artirmaktansa igerik kimlik dogrulamasini yigin listesi
mekanizmasini kullanarak islemenin daha iyi olacagina karar verildi.
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. . p . . .
I0S, iIPadOS ve macOS'te imzali sistem disk
bolumu guvenligi

macOS 10.15'te Apple, sistem icerigine 6zel, ayri bir disk bolimi olan salt okunur sistem
disk bolimuni tanitti. macOS 11 veya daha yenisi, imzali sistem disk bolimd (SSV) ile
sistem igerigine gli¢li sifreleme korumalari ekler. SSV, ¢alistirma zamaninda sistem
iceriginin butlinliginli dogrulayan bir gekirdek mekanizmasina sahiptir ve Apple’in gegerli
bir sifreleme imzasi olmayan tum verileri (kod ve kod olmayan) reddeder. iOS 15 ve

iPadOS 15 ile baglayarak bir iOS ve iPadOS aygitindaki sistem disk bolimu imzali bir sistem
disk boliminin sifreleme korumasini da kazanir.

SSV, isletim sisteminin pargasi olan Apple yazilimlarinin degistiriimesini engellemeye
yardimci olmakla kalmaz ayni zamanda macOS yazilim giincellemelerini de daha glivenilir ve
daha glivenli yapar. SSV, APFS (Apple File System) anlik goruntulerini kullandigi igin de bir
glincelleme gergeklestiriiemediginde yeniden yikleme yapiimadan eski sistem strimu geri
ylUklenebilir.

Tanitimindan beri APFS, dahili depolama aygitinda sifreli olmayan saglama toplamlarini
kullanarak dosya sistemi Ust veri butlinligini saglamistir. SSV, sifreleme 6zetleri ekleyerek
bitlnlik mekanizmasini guglendirir, bdylece bu mekanizma dosya verilerinin her baytini
kapsayacak sekilde genigletilir. Dahili depolama aygitindaki veriler (dosya sistemi Ust
verileri de dahil) okuma yolunda sifreli olarak 6zetlenir ve 6zet, daha sonra dosya sistemi
ust verilerinde beklenen bir degerle karsilastirilir. Karsilastirma sonucunda bir uyumsuzluk
bulunursa sistem, verilerin dedistirildigini varsayar ve bunlari istekte bulunan yazilima
vermez.

Her SSV SHA256 6zeti, kendisi de 6zetlenen ana dosya sistemi list veri ajacinda saklanir.
Agacin her digumu, alt 6gelerinin 6zetlerinin bitunligund tekrar tekrar dogruladigi igin
(ikili 6zet (Merkle) agdacina benzer sekilde) kok digimin 6zet degeri (mdhdr adi verilir)
SSV'deki her bir veri baytini kapsar, bu da sifreli imzanin tim sistem disk bolimunu
kapsayacadi anlamina gelir.

macOS yuklemesi ve guncellemesi sirasinda, bu muhur aygittaki dosya sisteminden yeniden
hesaplanir ve bu dlgiim Apple'in imzaladigi dlgiimle karsilastirilarak dogrulanir. Apple Silicon
yongall bir Mac'te baslatma yikleyici, denetimi ¢cekirdege aktarmadan dnce muhri dogrular.
Apple T2 glvenlik yongasina sahip Intel tabanli bir Mac'te baslatma yukleyici, 6lgimu ve
imzayi ¢cekirdege iletir, ardindan g¢ekirdek de kék dosya sistemini baglamadan 6nce miihri
direkt olarak dogrular. Her iki durumda da dogrulama basarisiz olursa baslatma islemi

durur ve kullanicidan macOS'i yeniden yuklemesi istenir. Kullanici daha digtk bir glivenlik
moduna ge¢cmeyi se¢cmedigi ve imzali sistem disk bolimuni etkisizlestirmeyi ayrica
se¢medidi surece bu islem her baslatmada yinelenir.

iOS ve iPadOS yazilim glincellemeleri sirasinda, sistem disk bolimu benzer bir bigimde
hazirlanir ve yeniden hesaplanir. iOS ve iPadOS baslatma yukleyicileri, aygitin ¢cekirdegi
baslatmasina izin vermeden 6nce muhurin saglam oldugunu ve Apple tarafindan imzali
bir degerle eslestigini dogrular. Baglatmadaki yanlis eslesmeler, kullanicidan aygittaki
sistem yazilimini glincellemesini ister. Kullanicilarin iOS ve iPadOS'te imzali bir sistem disk
bolimundn korumasini etkisizlestirmesine izin verilmez.
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SSV ve kod imzalama

Kod imzalama hala vardir ve gekirdek tarafindan uygulanir. imzali sistem disk baliimii, dahili
depolama aygitindan herhangi bir bayt okunursa koruma saglar. Buna karsilik kod imzalama,
Mach nesneleri galistirilabilir olarak bellege eslendiginde koruma saglar. Hem SSV hem de
kod imzalama, tim okuma ve calistirma yollarindaki ¢alistirilabilir kodu korur.

SSV ve FileVault

macOS 11'de, sistem igerigine yonelik buna denk koruma SSV tarafindan saglanir ve bu
nedenle sistem disk bolimiiniin sifrelenmesi artik gerekmez. Calismadigi zamanlarda dosya
sisteminde yapilan tim degisiklikler, okundugunda dosya sistemi tarafindan algilanacaktir.
Kullanici FileVault'u etkinlestirmisse veri disk bélimiindeki kullanicr igerigi yine de kullanici
tarafindan saglanan bir sirla sifrelenir.

Kullanici SSV'yi etkisizlestirmeyi secerse sistem ¢alismadigi sirada degisiklige agik hale
gelir ve bu degisiklik, sistemin bir sonraki baslatilmasinda bir saldirganin sifreli kullanici
verilerini ¢ikarmasina olanak taniyabilir. Bu nedenle sistem, FileVault etkinlestiriimisse
kullanicinin SSV'yi etkisizlestirmesine izin vermeyecektir. Calismama zamaninda koruma
tutarli bir bicimde her iki disk bolimu i¢in de etkinlestirilmeli ya da etkisizlestiriimelidir.

macOS 10.15 veya daha onceki stirimlerde FileVault, kullanici ve sistem igerigini kullanici
tarafindan saglanan bir sirla korunan bir anahtar ile sifreleyerek isletim sistemi yazilimini
korur. Bu, aygita fiziksel erisimi olan bir saldirganin sistem yazilimini iceren dosya sistemine
erismesine veya etkin bicimde degisiklik yapmasina karsi korur.

SSV ve Apple T2 glivenlik yongasina sahip Mac

Apple T2 guvenlik yongasina sahip bir Mac'te yalnizca macOS'in kendisi SSV tarafindan
korunur. T2 yongasinda ¢alisan ve macOS'i dogrulayan yazilim glivenli baslatma tarafindan
korunur.
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Guvenli yazilim guncellemeleri

Guvenlik bir suregtir; fabrikada ylklenen isletim sistemi stirimuni glvenilir bir sekilde
baslatmak yeterli degildir, en son guivenlik glincellemelerini hizli ve glivenli bir sekilde
edinme mekanizmasi da mevcut olmalidir. Apple, ortaya ¢ikan guvenlik sorunlarini gidermek
icin dizenli olarak yazilim glincellemeleri yayimlar. iOS ve iPadOS aygiti kullanicilari
glncelleme bildirimlerini aygitta alir. Mac kullanicilari, kullanilabilir gtincellemeleri

Sistem Tercihleri'nde bulabilirler. Glincellemeler, en yeni glivenlik diizeltmelerinin hizla
uygulanmasi igin kablosuz olarak iletilir.

Guncelleme islemi

Guncelleme iglemi, yalnizca Apple tarafindan imzalanmis kodu yuklemek igin tasarlanmig
ve guvenli baslatma tarafindan kullanilan donanim tabanli gliven kokunin aynisini kullanir.
Guncelleme islemi, iOS ve iPadOS aygitlarina veya Baslangi¢ Guvenligi izlencesi'nde
glvenli baslatma politikasi olarak Tam Guvenlik ayarinin yapilandirildidi Mac bilgisayarlarina
yalnizca Apple tarafindan etkin bir sekilde imzalanmis isletim sistemi sirimlerinin yuklenip
yliklenmedigini denetleyen sistem yazilimi yetkilendirmesini de kullanir. Kullanilan bu
guvenli islemlerle, Apple bilinen glivenlik agiklarina sahip eski isletim sistemi strimlerini
imzalamay! birakabilir ve eski stirimi ylkleme saldirilarini engellemeye yardimci olur.

Daha fazla yazihm giincelleme giivenligi icin, ylkseltilecek aygit bir Mac'e fiziksel olarak
bagliyken iOS'in veya iPadOS'in tam kopyasi indirilip ylklenir. Ancak kablosuz (OTA)
yazilim yiklemeleri igin, ag verimliligini iyilestirmek amaciyla igletim sisteminin tamami
indirilmeden yalnizca glincellemeyi tamamlamak i¢in gerekli bilesenler indirilir. Dahasi
yazilim giincellemeleri, icerikleri Onbellege Alma’nin agik oldugu macOS 10.13 veya daha
yenisini galistiran bir Mac'te onbellege de alinabilir; bdylece iOS ve iPadOS aygitlarinin
gerekli glincellemeyi internet Gzerinden yeniden indirmesi gerekmez. (Yine de bu aygitlarin
glincelleme igslemini tamamlamak icin Apple sunuculariyla iletisim kurmasi gerekir.)
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Kisisellestirilmis glincelleme islemi

Yikseltme ve giincelleme islemleri sirasinda Apple yikleme yetkilendirme sunucusuna,
yuklenecek ylikleme paketinin her pargasi igin sifreli dlgtimlerin bir listesini (6rnegdin iBoot,
cekirdek ve igletim sistemi goriintlisl), rasgele bir yeniden géndermeyi 6nleme degerini
(nonce) ve aygitin benzersiz Ozel Yonga Kimligini (ECID) iceren bir baglanti kurulur.

Yetkilendirme sunucusu, gonderilen dlgim listesini yiklenmesine izin verilen striimlerle
karsilastirir ve eslesme bulursa ECID'yi 6lgiime ekleyerek sonucu imzalar. Sunucu,
yukseltme isleminin pargasi olarak imzalanmis eksiksiz veri kiimesini aygita iletir. ECID'nin
eklenmesi, istekte bulunan aygit igin yetkilendirmeyi "kisisellestirir". Yalnizca bilinen
Olcumlerin yetkilendirilmesi ve imzalanmasi sayesinde, sunucu giincellemenin tam olarak
Apple'in sagladigi sekilde gergeklestirilmesini saglar.

______ >
Sifreleme dlgiimleri listesi
— iBoot
cekirdek
isletim sistemi gorantlst
yeniden géndermeyi Apple
o6nleme degeri ECID yetkilendirme
sunhucusu
D

imzalanmis yetkilendirme yaniti
yazilim imzasi yeniden
gondermeyi énleme degeri
ECID

Baslatma zamaninda giiven zinciri dederlendirmesi, imzanin Apple'dan geldigini ve
depolama aygitindan yiklenen 6ge 6l¢ciminin aygit ECID'si ile birlestirildikten sonra
imza kapsamiyla eslestigini dogrular. Bu adimlar, kisisellestirmeyi destekleyen aygitlarda
yetkilendirmenin belirli bir aygit i¢cin olmasini ve bir aygita ait eski bir isletim sistemi veya
firmware slriminln baska bir aygita kopyalanamamasini saglamak igin tasarlanmistir.
Nonce, bir saldirganin sunucunun yanitini kaydedip onu aygiti veya sistem yazilimini
degdistirmek icin kullanmasini 6nlemeye yardimci olur.

Apple T2 guvenlik yongasina sahip Intel tabanl bir Mac de dahil olmak lizere Apple
tarafindan tasarlanan Silicon'a sahip herhangi bir aygiti glincellemek igin her zaman
Apple’a ag baglantisinin gerekmesinin nedeni kisisellestirme islemidir.

Son olarak, bir yazilim glincelleme sirasinda kullanicinin veri disk boélimi asla baglanmaz.
Bu da guincellemeler sirasinda bu disk bolimuinden herhangi bir sey okunmasini veya disk
bolimine herhangi bir sey yazilmasini engellemeye yardimci olur.

Secure Enclave'e sahip aygitlarda bu donanim, kendi yaziliminin bitinligini denetlemek
icin sistem yazilimi yetkilendirmesini ayni sekilde kullanir ve eski surimlerin yiklenmesini
onleyecek sekilde tasarlanmistir.
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isletim sistemi biitinligi

Apple, isletim sistemi yazilimini merkeze glivenligi koyarak tasarlamistir. Bu tasarim,
glvenli baslatmay!i etkinlestirmek icin kullanilan bir donanim given kokd ile hizli ve glvenli
bir yazilim gtincelleme sureci igerir. Apple igletim sistemleri, sistemin ¢alismasi sirasinda
kotlye kullanmayi engellemeye yardimci olmak igin belirli bir amaca uygun gelistirilmis
Silicon tabanl donanim yeteneklerini de kullanir. Bu ¢aligtirma sirasi 6zellikleri, ¢calistirma
sirasinda glvenilir kodun butlinligini korur. Kisacasi Apple'in isletim sistemi yazilimi, ister
kot amagli bir yazihmdan ister web’den isterse baska bir kanaldan gelsin saldirilari ve
kot amagli teknikleri azaltmaya yardimci olur. Burada listelenen korumalar iOS, iPadOS,
tvOS, watchOS ve artik Apple Silicon yongali bir Mac'teki macOS da dahil olmak Uzere,
desteklenen Apple tasarimi SoC'lere sahip aygitlarda bulunur.

Ozellik A10 A11, S3 A12, S4 A13, S5 A14, A15, M1 Ailesi
S6, S7

Cekirdek 9 Q 9 9 9 9

Butlnlik

Korumasi

Hizli izin 9 9 o Q Q

Sinirlamalari

Sistem 0 Q Q Q

Yardimcli

islemcisi

Butinlik

Korumasi

isaretci Kimlik Q Q (/] V)

Dogrulama

Kodlari

Sayfa Koruma Q 0 Q Q Asagidaki Not

Katmani bolimine

bakin.

Not: Sayfa Koruma Katmani (PPL), platformun yalnizca imzali ve guvenilir kodu
cahistirmasini gerektirir; bu macOS igin gecgerli olmayan bir glivenlik modelidir.

Cekirdek Butunluk Korumasi

isletim sistemi gekirdegi ilklendirmeyi tamamladiktan sonra gekirdekte ve siiriicii

kodunda degisiklikleri engellemeye yardimci olmak igin Cekirdek Butlinlik Korumasi (KIP)
etkinlestirilir. Bellek denetleyici, iBoot'un gekirdegdi ve ¢ekirdek genisletmelerini yliklemek
icin kullandigi bir korumali fiziksel bellek bdlgesi saglar. Baglatma tamamlandiktan sonra
bellek denetleyici, korumali fiziksel bellek bolgesine yazma islemlerini reddeder. Uygulama
islemcisinin Bellek Yonetimi Birimi (MMU), korumali bellek bdlgesinin disindaki fiziksel
bellekten ayricalikli kod eslemeyi ve ¢ekirdek bellegi bolgesi igindeki fiziksel bellegin
yazilabilir eslemelerini 6nlemeye yardimci olmak icin ayarlanmistir.

Yeniden yapilandirmayi 6nlemek i¢in, KIP'yi etkinlestirmek amaciyla kullanilan donanim,
baslatma islemi tamamlandiktan sonra kilitlenir.
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Hizli izin Sinirlamalari

Apple A11 Bionic ve S3 SoC'leri ile baslayarak yeni bir donanim temel 6gesi tanitiimistir.
Hizli izin Sinirlamalari olarak adlandirilan bu temel 6ge, izinleri islem pargacigina gore
cabucak sinirlayan bir CPU yazmaci igerir. Hizl izin Sinirlamalari (APRR yazmaglari olarak
da bilinir) ile desteklenen isletim sistemleri, sistem ¢agrisi ve sayfa tablosu yazma/bosaltma
maliyeti olmadan calistirma izinlerini bellekten silebilir. Bu yazmaclar, 6zellikle calisma
zamaninda derlenen (JIT derlemesi) kodlar igin web'den saldirilari bir kat daha azaltir
¢unki bellek okunurken ve yazilirken ayni zamanda etkin bir sekilde ¢alistirilamaz.

Sistem Yardimci islemcisi Biitiinliik Korumasi

Yardimcl islemci firmware'i birgok kritik sistem gorevini yonetir (6rnegin Secure Enclave,
goruntl sensorl islemcisi ve hareket yardimci islemcisi). Bu nedenle bu firmware'in
glvenligi de genel sistemin glivenliginin dnemli bir bélimuddr. Apple, yardimci islemci
firmware'inin degistiriimesini engellemek icin Sistem Yardimci Islemcisi Biitiinliik Korumasi
(SCIP) adinda bir mekanizma kullanir.

SCIP, Cekirdek Butlnluk Korumasi (KIP) gibi ¢alisir: Baglatma zamaninda, iBoot her yardimci
islemcinin firmware'ini KIP bdlgesinden ayrilmis korumali bir bellek bdlgesine yukler. iBoot
her yardimci islemcinin bellek birimini asagidakileri engellemeye yardimci olacak sekilde
ayarlar:

Kendi korumali bellek bdlgesinin disindaki ¢alistirilabilir eslemeler
Kendi korumali bellek bdlgesinin icindeki yazilabilir eslemeler

Ayrica baslatma zamaninda Secure Enclave i¢in SCIP'yi yapilandirmak amaciyla da
Secure Enclave igletim sistemi kullanilir. Baglatma iglemi tamamlandiktan sonra, SCIP'yi
etkinlestirmek icin kullanilan donanim kilitlenir. Bu, yeniden ayarlanmayi dnlemek igin
tasarlanmistir.
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isaretci Kimlik Dogrulama Kodlari

isaretci Kimlik Dogrulama Kodlari (PAC'ler), bellek bozulmasi hatalarinin kétiiye kullanimina
karsi koruma saglar. Sistem yazilimi ve yerlesik uygulamalar, islev isaretgilerinin ve iade
adreslerinin (kod isaretgileri) degistirilmesini dnlemeye yardimci olmak i¢in PAC'yi kullanir.
PAC, cekirdek yonergelerini ve verilerini imzalamak igin 128 bitlik bes gizli deger kullanir ve
her kullanici alani isleminin kendi B anahtari vardir. Ogelere, asagida belirtildigi gibi salt ve
imza eklenir.

Oge Anahtar Salt

islev iade Adresi IB Depolama adresi

islev isaretcileri IA 0

Blok Cagirma islevi 1A Depolama adresi

Objective-C Metot Onbellegi 1B Depolama adresi + Sinif + Segici
C++ V Tablosu Girigleri IA Depolama adresi + Ozet

(karigtiriimis metot adi)

Hesaplanan Git Etiketi 1A Ozet (islev adi)
Cekirdek is Pargaci§i Durumu GA

Kullanici is Pargacigi Durumu 1A Depolama adresi
Yazmaclari

C++ V Tablosu isaretgileri DA 0

imza degeri, 64 bit isaretginin en Ustiindeki kullanilmayan doldurma bitlerinde saklanir.
imza, kullaniimadan &nce dogrulanir ve isaretci adresinin galismasini saglamak igin
doldurma bitleri eski haline déndiiriliir. imza dogrulanamazsa islem durdurulur. Bu
dogrulama, veri yidininda saklanan islev iade adreslerini manipiile ederek var olan kodu
kotl amagla calistirmasi icin aygiti kandirmaya calisan iade yonli programlama (ROP)
saldirisi gibi birgok saldiriyi daha zor hale getirir.

Sayfa Koruma Katmani

iOS'teki, iPadOS'teki ve watchOS'teki Sayfa Koruma Katmani (PPL), kod imzasi dogrulama
islemi tamamlandiktan sonra kullanici alanindaki kodun degistirilmesini engellemek icin
tasarlanmistir. Cekirdek Biitiinlik Korumasi ve Hizli izin Sinirlamalari izerine kurulan

PPL, kullanici kodunu ve sayfa tablolarini igeren korumal sayfalari yalnizca PPL'nin
degistirebilmesini saglamak lzere sayfa tablosu izin gegersiz kilmalarini yonetir. Bu, sistem
genelinde kod bitinligl uygulanmasini destekleyerek (saldiriya ugramis bir cekirdekte
bile) saldiri zeminini blylk oranda azaltir. PPL yalnizca tum ¢alistirilabilir kodun imzalanmis
olmasi gereken sistemlerde gegerli oldudu i¢in bu koruma macOS'te sunulmaz.
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Ek macOS sistem guvenligi 6zellikleri

Ek macOS sistem glivenligi ozellikleri

macOS, daha genis bir donanim grubunda (6rnegin Intel tabanlh CPU’lar, Apple T2 givenlik
yongasina sahip Intel tabanli CPU'lar ve Apple Silicon tabanli SoC'ler) ¢alisir ve genel
amagli birgok bilgi islem kullanim senaryosunu destekler. Bazi kullanicilar yalnizca 6nceden
yuklenmis temel uygulamalari veya App Store'da bulunanlari kullanirken bazilari ise
yazdiklari kodlari en ylksek glven duzeyinde galistirip test edebilmeleri i¢in tim platform
korumalarini etkisizlestirmesi gereken, gekirdegi hedef almis bilgisayar korsanlaridir
(hacker). Cogu kullanici ise bunlarin arasindaki bir gruptadir ve bunlarin buyuk bir kismi

da farkli erisim dlizeyleri gerektiren ¢evre birimlere ve yazilimlara sahiptir. Apple, macOS
platformunu, tasarim geregdi glivenlik saglayan donanimlara, yazilimlara ve servislere
entegre bir yaklagimla tasarlamis ve kolay yapilandirilabilir, dagitilabilir ve yonetilebilir
yapmistir. Ayni zamanda kullanicilarin bekledigi ayarlanabilirligi de sunmaya devam etmistir.
macOS, bir BT uzmaninin kurumsal verilerin korunmasini ve bu verilerin gtivenli kurumsal
ag ortamlarina entegre olmasini saglamak icin ihtiyaci olan dnemli giivenlik teknolojilerini
de igerir.

Asagidaki o6zellikler, macOS kullanicilarinin farkli gereksinimlerini destekler ve guvenliklerini
korumaya yardimci olur. Bu 6zellikler asagidakileri icerir:

imzali sistem disk boliimi givenligi

Sistem Butunlik Korumasi

Guven onbellekleri

Cevre birim korumalari

Apple Silicon yongali Mac i¢in Rosetta 2 (otomatik ¢eviri) destegi ve glvenligi
DMA destegi ve korumalari

Cekirdek genisletmesi (kext) destegi ve guvenligi

Segenek ROM destedi ve givenligi

Intel tabanli Mac bilgisayarlari igin UEFI firmware giivenligi
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Sistem Blitlinliik Korumasi

macOS, Sistem Blitlinltik Korumasi (SIP) adi verilen bir 6zellikle kritik sistem dosyalarinin
yazilabilirligini sinirlamak igin ¢ekirdek izinlerini kullanir. Bu 6zellik, Apple Silicon yongali
bir Mac'te bulunan ve bellekteki ¢ekirdegi degdisikliklere karsi koruyan donanim tabanli
Cekirdek Butunluk Korumasi'ndan (KIP) ayri ve ona ek olarak sunulmaktadir. Bunu ve
Sandbox ile koruma ve Veri Kasasi da dahil olmak lzere diger birgok ¢ekirdek diizeyinde
korumayi sunmak i¢in zorunlu erigsim denetimi teknolojisinden yararlanilir.

Zorunlu erigim denetimleri

macOS, gegersiz kilinamayan zorunlu erisim denetimleri (gelistirici tarafindan
yaratilmis glivenlik sinirlamalarini koyan politikalar) kullanir. Bu yaklasim, kullanicilarin
kendi tercihlerine gore guvenlik politikalarini gegersiz kilabildigi istege bagl erisim
denetimlerinden farkhdir.

Zorunlu erisim denetimleri, kullanicilar tarafindan goriilmez ama Sandbox ile koruma,
ebeveyn denetimleri, yonetilen tercihler, genigletmeler ve Sistem Butunlik Korumasi
gibi birgcok onemli 6zelligin etkinlestirilmesine yardimci olan altta yatan teknolojilerdir.

Sistem Biitlinliik Korumasi

Sistem Biitlinliik Korumasi, belirli kritik dosya sistemi konumlarinda bulunan bilesenleri,
kot amagli bir kod tarafindan degistiriimeyi engellemeye yardimci olmak igin salt

okunur olarak sinirlar. Sistem Butlnlik Korumasi, kullanici OS X 10.11 veya daha yenisine
yukselttiginde saptanmis olarak agilan bilgisayara 6zel bir ayardir. Intel tabanl Mac'lerde
bu ayar etkisizlestirildiginde fiziksel depolama aygitinda bulunan tiim bolintilerin korumasi
kaldirilir. macOS, sistemde ¢alisan her isleme (ister Sandbox korumali ister yonetim
ayricaliklarina sahip calisiyor olsun) bu glivenlik politikasini uygular.

Guven onbellekleri

Guvenli basglatma zincirine dahil edilen nesnelerden biri statik gliven 6nbellegidir. Bu
onbellek, imzali sistem disk bolimiine entegre edilmis tim Mach-O ikili 6gelerinin glivenilir
bir kaydidir. Her Mach-0O, bir kod dizini 6zeti ile gosterilir. Aramanin verimli olmasi icin bu
Ozetler gliven onbelledine eklenmeden énce siralanir. Kod dizini, codesign (1) tarafindan
gergeklestirilen imzalama igsleminin sonucudur. Giiven 6nbelleginin zorunlu tutulmasi igin
SIP'in etkin kalmasi gerekir. Apple Silicon yongali bir Mac'te gliven onbelledi zorunlulugunu
etkisizlestirmek igin guvenli baslatmanin Siki Olmayan Guvenlik'e ayarlanmasi gerekir.

Bir ikili dosya calistirildiginda (ister yeni bir islem olusturmanin ister galistirilabilir kodu var
olan isleme eslemenin bir pargasi olarak) kod dizini segilip ¢ikarilir ve 6zetlenir. Sonugta
olusan Ozet gliven dnbelleginde bulunursa ikili dosya i¢in yaratilan calistirilabilir eslemelere
platform ayricaliklar verilir; bir baska deyisle bu eslemeler yetki anahtarlarina sahiptir ve
imzanin guvenilirligine iliskin bagka bir dogrulama olmadan ¢alisir. Buna karsilik Intel tabanli
bir Mac'te platform ayricaliklari, ikili dosyalari imzalayan Apple sertifikasi tarafindan isletim
sistemi igerigine iletilir. (Bu sertifika, ikili dosyanin sahip olabilecegi yetki anahtarlarini
kisitlamaz.)

Platform disi ikili dosyalarin (6rnegin onaylanmis lgtincl parti kodlarin) ¢alismasi igin
gecerli bir sertifika zincirlerinin olmasi gerekir ve sahip olduklari yetki anahtarlari Apple
Gelistirici Programi tarafindan gelistiriciye verilen imzalama profiliyle kisitlanir.
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macOS ile gelen tum ikili dosyalar bir platform taniticisi ile imzalanir. Apple Silicon yongali
bir Mac'te bu tanitici, ikili dosya Apple tarafindan imzalanmis olsa bile ¢alistirilabilmesi icin
kod dizini 6zetinin gliven onbelleginde bulunmasi gerektigini belirtir. Intel tabanli bir Mac'te
platform taniticisi, macOS'in eski bir strimine ait ikili dosyalarin hedeflenerek iptalini
gergeklestirmek icin kullanilir; bu hedeflenerek iptal etme islemi bu ikili dosyalarin yeni
surumlerde ¢aligmasini engellemeye yardimci olur.

Statik gliven 6nbellegi, macOS'in belirli bir stiriimine ait ikili dosya grubunu tamamen
kilitler. Bu davranig, eski isletim sistemlerine ait, Apple tarafindan uygun bir sekilde
imzalanmis ikili dosyalarin yeni isletim sistemlerinde yerlerini alip saldirganlara avantaj
kazandirmasini engellemeye yardimci olur.

Isletim sisteminin disinda gelen platform kodlari

Apple, bir platform taniticisiyla imzalanmamis bazi ikili dosyalar da (6rnegin Xcode ve
birgok gelistirici araci) sunar. Buna ragmen bu dosyalarin, Apple Silicon yongali ve T2
yongall bir Mac'te platform ayricaliklariyla ¢calistiriimasina hala izin verilir. Bu platform
yazilimi macOS’ten bagimsiz olarak geldigi i¢in statik gliven 6nbellegi tarafindan dayatilan
iptal davraniglarina tabi degildir.

Yiiklenebilir gliven onbellekleri

Apple belirli yazilim paketlerini yliklenebilir giiven dnbellekleriyle sunar. Bu onbellekler,
statik gliven 6nbellegiyle ayni veri yapisina sahiptir. Yalnizca bir statik gliven 6nbellegi
olmasina ve iceriginin ¢ekirdedin baslangigtaki ilklendirmesi tamamlandiktan sonra her
zaman salt okunur aralikta olacagi garanti edilmesine karsin yiklenebilir gliven dnbellekleri
¢cahistirma sirasinda sisteme eklenir.

Bu gliven onbelleklerinin kimlikleri, baslatma firmware'i kimligini dogrulamayla ayni
mekanizma kullanilarak (Apple’in guvenilir imzalama servisini kullanarak kisisellestirme)
veya genel olarak imzalanmis nesneler olarak (imzalariyla belirli bir aygita bagl olmayanlar)
dogrulanir.

Kisisellestirilmis gliven onbelledinin bir 6rnegdi, Apple Silicon yongali bir Mac'te alan
tanilarini gergeklestirmek icin kullanilan disk gorlintlistyle gelen dnbellektir. Bu gliven
onbelledi disk goriintiistiyle birlikte kisisellestirilir ve s6z konusu Mac bilgisayari

tani modunda baslatiimisken bilgisayarin ¢ekirdegine ylklenir. Gliven dnbellegdi, disk
gorlntusundeki yazilimin platform ayricaligiyla calismasina izin verir.

Genel olarak imzalanmis giiven onbelledinin bir 6rnedi macOS yazilim giincellemeleriyle
birlikte gelen 6nbellektir. Bu gliven 6nbellegdi, yazilim giincellemesindeki bir kod yigininin
(glincellemenin beyni) platform ayricalidiyla ¢alismasina izin verir. Glincellemenin

beyni, sunucu sistemin gesitli stiriimlerde tutarli bir sekilde gerceklestiremedigi yazilim
glincellemelerini yurtutmek igin gereken igleri gergeklestirir.

65



Apple Platform Givenligi

Mac bilgisayarlarinda ¢evre birim iglemcisi glivenligi

Tim modern bilgisayar sistemlerinde; ag iletisimi, grafik, gli¢ yonetimi ve benzeri gibi
gorevlere ayrilmis birgok yerlesik ¢evre birim islemcisi vardir. Cogunlukla bu ¢evre birim
islemcileri tek bir amag igindir ve birincil CPU kadar guc¢li degildir. Yeterli glivenlik
uygulamayan yerlesik ¢evre birimleri, saldirganlarin kotiiye kullanilabilecegdi kolay hedefler
haline gelerek isletim sisteminin kalici bir sekilde bozulmasina neden olabilir. Saldirgan,
gevre birim islemcisi firmware'ini bozduktan sonra birincil CPU'daki yazilimlari hedef alabilir
veya dogrudan hassas verileri ele gegirebilir (6rnegin bir Ethernet aygiti sifreli olmayan
paketlerin igerigini gorebilir).

Mumkun olan her firsatta Apple, gerekli gevre birim islemcisi sayisini azaltmak ve firmware
gerektiren tasarimlari 6nlemek amaciyla ¢alismaktadir. Ancak kendi firmware'ine sahip ayri
islemciler gerekliyse saldirganlarin o islemcide israrci olamamalarini saglamak icin ¢caba
sarf edilmektedir. Bu, islemciyi su iki yoldan biriyle dogrulayarak gergeklestirilebilir:

islemciyi, dogrulanmis firmware'i baslangicta birincil CPU'dan indirecek sekilde
calistirarak

Cevre birim islemcisine Mac her baslatildiginda ¢evre birim islemcisi firmware'ini
dogrulamak icin kendi glivenli baslatma zincirini uygulatarak

Apple, saticilarin uygulamalarini denetlemek ve onlarin tasarimlarini su istenilen o6zellikleri
icerecek sekilde gelistirmek icin onlarla birlikte ¢alisir:

Minimum sifre gucliliguni saglama
Bilinen hatali firmware'lerin kesin iptalini saglama
Hata ayiklama arayuzlerini etkisizlestirme

Firmware'i, Apple'in denetimindeki donanim glivenligi modiillerinde (HSM) saklanan
sifreleme anahtarlariyla imzalama

Son yillarda Apple, Apple Silicon tarafindan kullanilanla ayni “Image4"” veri yapilarindan,
dogrulama kodundan ve imzalama altyapisindan yararlanmalari igin disaridaki bazi
saticilarla birlikte galismaktadir.

Depolanmadan ¢alismanin veya depolanarak glivenli baglatmanin bir secenek olmadigi
durumlarda bu tasarim, kalici depolama glincellenmeden 6nce firmware glincellemelerinin
sifreli olarak imzalanmasini ve dogrulanmasini sart kosar.

Apple Silicon yongali Mac'te Rosetta 2

Apple Silicon yongali bir Mac, Rosetta 2 adli bir geviri mekanizmasi kullanarak x86_64
yénerge kiimesi icin derlenmis kodu calistirabilir. iki tiir ceviri sunulur: JIT (calisma
zamaninda) ve AOT (olusturma zamaninda) derlemesi.

JIT (¢calisma zamaninda) derlemesi

JIT derlemesi geviri komut zincirinde bir x86_64 Mach nesnesi, gériintu ¢aligtirma
yolunun baslarinda tanimlanir. Bu goriintilerle karsilasildiginda gekirdek, dyld (1) dinamik
baglanti diizenleyicisi yerine 6zel bir Rosetta ¢eviri biletine denetimi aktarir. Ceviri bileti
de goruntinln galistirlmasi sirasinda x86_64 sayfalarini gevirir. Bu geviri tamamen islem
icinde gergeklestirilir. Cekirdek her bir x86_64 sayfasinin kod 6zetini kusurlu buldugu ikili
dosyaya ilistirilmis kod imzasini kullanarak dogrulamaya devam eder. Ozet uyusmazhgi
durumunda gekirdek o islem igin uygun dizeltme politikasini uygular.
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AOT (olugturma zamaninda) derlemesi

AOT (olusturma zamaninda) derlemesi geviri yolunda, sistem, kodun yanit verebilirligi
acisindan uygun gordigl zamanlarda x86_64 ikili dosyalari depolama aygitindan okunur.
Cevrilen nesneler, 6zel bir Mach nesne dosyasi tirl olarak depolama alanina yazilir.

Bu dosya calistirilabilir bir goriintliye benzerdir ama bagka bir gorintiiniin gevrilmis
Urtnd oldugunu belirtmek Uizere isaretlenmistir.

Bu modelde AOT nesnesi tum kimlik bilgilerini 6zglin x86_64 calistirilabilir gorintisinden
tlretir. Bir ayricalikli kullanici alani varligi, bu baglamayi uygulamak i¢in Secure Enclave
tarafindan yonetilen, aygita 6zel bir anahtar kullanarak ¢eviri nesnesini imzalar. Bu anahtar
yalnizca ayricalikh kullanici alani varhidina teslim edilir; kullanici alani varhidinin ayricalikli
olup olmadigi sinirlanmis bir yetki anahtariyla belirlenir. Ceviri nesnesi igin yaratilan kod
dizini, 6zgiin x86_64 calistirilabilir gortintislinin kod dizini 6zetini igerir. Ceviri nesnesinin
imzasi ek imza olarak bilinir.

AOT komut zinciri JIT komut zincirine benzer gekilde baslar ve ¢gekirdek, denetimi
dyld(1) dinamik baglanti diizenleyicisi yerine Rosetta calistirma ortamina aktarir. Ancak
Rosetta ¢alistirma ortami da, Rosetta sistem servisine su anki ¢alistirilabilir goriintd igin
bir AOT cevirisi olup olmadigini soran bir islemler arasi iletisim (IPC) sorgusu gonderir.
Varsa Rosetta servisi o geviriyi isaret eden bir tanitici sunar; bu tanitici isleme eslenir ve
cahstirihr. Calistirma sirasinda c¢ekirdek, geviri nesnesinin kod dizini 6zetlerini uygular. Kod
dizini 6zetlerinin kimligi, kokil aygita 6zel imzalama anahtarinda bulunan imzayla dogrular.
Ozgiin x86_64 goriintiisiiniin kod dizini 6zetleri bu islemde kullaniimaz.

Cevrilen nesneler, galistirma sirasinda Rosetta servisi disinda hicbir varlik tarafindan
erigsilemeyen bir veri kasasinda saklanir. Rosetta servisi, ayri ayri ¢ceviri nesnelerine salt
okunur dosya aciklayicilari dagitarak onbellegine erisimi yonetir; bu, AOT nesne dnbelledine
erisimi sinirlar. Bu servisin islemler arasi iletisimi (IPC) ve baglantili alani, saldiri zeminini
sinirlamak amaciyla kasitl olarak dar tutulur.

Ozgiin x86_64 goriintiisiiniin kod dizini 6zeti, AOT geviri nesnesinin imzasina kodlanmis
Ozetle eslesmezse bu sonug, gecgersiz kod imzasina esdeger kabul edilir ve uygun uygulama
eylemi gerceklestirilir.

Uzaktaki bir islem, AOT ile ¢evrilmis bir ¢alistirilabilir 6genin yetki anahtarlari veya baska
bir kod kimligi 6zellikleri igin ¢ekirdedi sorgularsa ona 6zgilin x86_64 gorlintisinin kimlik
ozellikleri geri verilir.
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Statik gliven onbellegi icerigi

macOS 11 veya daha yenisi, x86_64 ve arm64 bilgisayar kodu pargalarini iceren Mach “fat”
(¢oklu mimari) ikili dosyalariyla birlikte gelir. Apple Silicon yongali bir Mac'te kullanici,

bir sistem ikili dosyasinin x86_64 pargasini Rosetta komut zinciri aracilidiyla ¢alistirmaya
karar verebilir (0rnedin yerel arm64 varyanti olmayan bir yazilim ekini yliklemek igin). Bu
yaklasimi desteklemek i¢cin macOS ile birlikte gelen statik gliven onbelledi genellikle her
Mach nesne dosyasi igin U¢ kod dizini 6zeti igerir:

« arm64 pargasinin bir kod dizini 6zeti
- x86_64 pargasinin bir kod dizini 6zeti
+ Xx86_64 pargasinin AOT cgevirisinin bir kod dizini 6zeti

Rosetta AOT ¢eviri islemi, ¢cevirinin ne zaman veya hangi aygitta gergeklestirildiginden
bagimsiz olarak verilen bir girdi igin ayni ¢iktiyi Gretmesi nedeniyle belirlenimcidir.

macOS olusturulmasi sirasinda her Mach nesne dosyasi igin, olusturulan macOS sirimiuyle
iliskili Rosetta AOT ¢eviri komut zinciri galistirilir ve sonugta olusan kod dizini 6zeti gliven
onbellegine kaydedilir. Verimlilik nedenlerinden dolayi gergek ¢evrilen Urinler isletim
sistemiyle gelmez ve kullanici bunlari istediginde yeniden olusturulur.

Bir x86_64 goruntlsl Apple Silicon yongali bir Mac'te calistirildiginda, o goriintiiniin kod
dizini 6zeti statik gliven 6nbelledinde varsa sonugta olugan AOT nesnesinin kod dizini
Ozetinin de statik gliven onbelleginde olmasi beklenir. Bu tiir Grlinler, imzalama otoritesinin
koku Apple givenli baslatma zincirinde oldugu igin aygita 6zel anahtarla imzalanmaz.

imzalanmamis x86_64 kodu

Apple Silicon yongali bir Mac, gegerli bir imza ilistiriimedigi siirece yerel arm64 kodunun
cahstiriimasina izin vermez. Bu imza, asimetrik anahtar ciftinin gizli yarisindan gercek
herhangi bir kimlik bilgisi tagsimayan 6zel kod imzasi kadar basit olabilir (codesign(1)
ile karsilastirildiginda) (bu sadece ikili dosyanin kimlik dogrulamasiz dlgiimudir).

ikili dosya uyumluluk nedenlerinden dolayi ¢cevrilen x86_64 kodunun hicbir imza bilgisi
olmadan Rosetta araciligiyla ¢alistiriimasina izin verilir. Bu koda, aygita 6zel Secure Enclave
imzalama islemiyle belirli bir kimlik bilgisi iletiimez ve kod, Intel tabanh bir Mac'te ¢aligan
yerel imzalanmamis kodla tam olarak ayni sinirlamalarla ¢aligtirilir.
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Mac bilgisayarlari icin dogrudan bellek erigsimi korumalari

PCle, FireWire, Thunderbolt ve USB gibi yuksek hizli arabirimlerde yiksek veri akisi elde
etmek icin bilgisayarlarin gevre birimlerinin dogrudan bellek erisimini (DMA) desteklemesi
gerekir. Bir baska deyisle, cevre birimlerin CPU'yu surekli ise dahil etmeden RAM'i
okuyabilmesi ve RAM'e yazabilmesi gerekir. 2012 yilindan beri Mac bilgisayarlari DMA'yi
korumak igin birgok teknoloji uygulamaya koymus ve bu ¢alismalar, tum PC'ler i¢cinde en iyi
ve en kapsamli DMA korumalari kiimesi ile sonuglanmistir.

Apple Silicon yongali Mac igin dogrudan bellek erigsimi korumalari

Apple'in yongadaki sistemleri (SoC), PCle ve Thunderbolt kapilari da dahil olmak lizere
sistemdeki her bir DMA aracisi igin bir Girig/Cikis Bellek Yonetimi Birimi (IOMMU) igerir. Her
IOMMU'nun DMA isteklerini gevirmek igin kendi adres geviri tablolari kimesi oldugundan
PCle veya Thunderbolt yoluyla bagli ¢evre birimler yalnizca kullanimlari igin agikga eslenmis
olan bellege erisebilir. Cevre birimler, diger ¢evre birimlere atanan sistem belleginin
cekirdek veya firmware gibi diger bolimlerine ait bellege erisemez. Bir IOMMU, gevre
birimin kendi kullanimi i¢in eslenmemis bellege erisme girisimini algilarsa bir gekirdek
panigi baslatir.

Intel tabanh bir Mac i¢in dogrudan bellek erisimi korumalari

Intel Yonlendirilen G/C ic;in Sanallastirma Teknolojisi'ne (VT-d) sahip Intel tabanli Mac
bilgisayarlari, ¢esitli glivenlik agigi siniflarini azaltmak igin baslatma isleminin en baslarinda
DMA yeniden eslemesini ve kesinti yeniden eslemesini etkinlestirerek IOMMU'yu ilklendirir.
Apple IOMMU donanimi saptanmis bir reddetme politikasi ile isleme baslar, bu nedenle
sistem acildigi an gevre birimlerden gelen DMA isteklerini otomatik olarak engellemeye
baslar. Yazilim tarafindan ilklendirildikten sonra, IOMMU'lar gevre birimlerden kendi
kullanimlari icin acikga eslenmis olan bellek bdlgelerine gelen DMA isteklerine izin
vermeye baslar.

Not: Her IOMMU kendi ¢evre birimleri i¢in MSl'leri islediginden PCle igin kesinti yeniden
esleme, Apple Silicon yongali bir Mac'te gerekli degildir.

macOS 11'den itibaren Apple T2 glivenlik yongasina sahip tiim Mac bilgisayarlari, harici
aygitlarla eslendiklerinde sinirli halka 3 ortaminda DMA kullanan UEFI sdricdlerini galistirir.
Bu ozellik, kotu amacgli bir aygit baglatma zamaninda bir UEFI sirlicuslyle beklenmedik
sekilde etkilesimde bulundugunda olusabilecek glivenlik agiklarini azaltmaya yardimci olur.
Ozellikle, giivenlik agiklarinin DMA arabelleklerini yneten siiriiciilerdeki etkisini azaltir.
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macOS'te ¢ekirdek genisletmeleri

macOS 11'den itibaren lguncl parti ¢cekirdek genisletmeleri (kext'ler) etkinlestiriimisse
cekirdege istendiginde yliklenemez. Bunun yerine, bu genisletmeler basglatma islemi
sirasinda yuklenen bir yardimci ¢ekirdek koleksiyonu (AuxKC) ile birlestirilir. Apple Silicon
yongali bir Mac i¢in AuxKC 6lgumu imzalanip LocalPolicy'ye yerlestirilir (eski donanimlarda
AuxKC veri disk bolumundedir). AuxKC'nin yeniden olusturulmasi igin kullanici onayi,
degisikliklerin ¢ekirdege yliklenmesi igin macOS'in yeniden baslatiimasi ve glivenli
baslatmanin Azaltilmis Glvenlik olarak ayarlanmasini gerekir.

Onemli: Kext'ler artik macOS icin 6nerilmemektedir. Kext'ler, isletim sisteminin bitiinligiini
ve glvenilirligini tehlikeye atmaktadir ve Apple, kullanicilara gekirdegin genisletilmesini
gerektirmeyen ¢ozumleri segmelerini onerir.

Apple Silicon yongali Mac'te ¢ekirdek genisletmeleri

Kext'lerin Apple Silicon yongali Mac igin agikga etkinlestirilmesi gerekir. Bunun igin
baslangicta agma/kapama diigmesi basili tutularak One True Recovery (1TR) moduna
gegilir, sonra Azaltilmis Glivenlik moduna dusdurdlir ve gekirdek genisletmelerini
etkinlestirme onay kutusu isaretlenir. Bu islem, mod dlstrmeyi yetkilendirmek igin

bir yonetici parolasinin girilmesini de gerektirir. 1TR ile parola gereksinimleri birlegimi,
macOS'in iginden baslamisg, yalnizca yazilim kullanan saldirganlarin macOS'e daha sonra
cekirdek ayricaliklarini bozabilecek kext eklemesini zorlastirir.

Kullanici kext'lerin yliklenmesini yetkilendirdikten sonra, yukaridaki Kullanici Onayh
Cekirdek Genigletmesi Yikleme akisi kullanilarak kext'leri sisteme ylkleme iglemi
yetkilendirilir. Yukaridaki akista kullanilan yetkilendirme, LocalPolicy'deki kullanici yetkili
kext listesinin (UAKL) bir SHA384 6zetini almak icin de kullanilir. Bundan sonra, yalnizca
UAKL'de bulunan kext'lerin AuxKC'ye dahil edilmesini onaylamaktan ¢ekirdek yonetimi arka
plan programi (kmd) sorumludur.

Sistem Butlnlik Korumasi (SIP) etkinse AuxKC'ye dahil edilmeden once her kext'in
imzasi dogrulanir.

SIP etkin degilse kext imzasi zorunlu tutulmaz.

Bu yaklagim, Apple Gelistirici Programi’nin parcasi olmayan gelistiriciler veya kullanicilar
icin Siki Olmayan Guvenlik akiglarinin imzalanmadan 6nce kext'lerini test etmelerine
olanak tanir.

AuxKC yaratildiktan sonra, dlgiimi imzalanmak ve baslangigta iBoot tarafindan
dederlendirilebilecek bir Image4 veri yapisina dahil edilmek lizere Secure Enclave'e
gonderilir. AuxKC yapisinin bir pargasi olarak kext alindisi da olusturulur. Bu alindi,
gercekten AuxKC'ye dahil edilen kext'lerin listesini igerir. Yasakli kext'lerle karsilagiimigsa
bu kiime, UAKL'nin bir alt kiimesi olabilir. AuxKC Image4 veri yapisinin ve kext alindisinin bir
SHA384 6zeti LocalPolicy'ye dahil edilir. Secure Enclave imzali daha eski bir AuxKC Image4
dosyasi ile daha yeni bir LocalPolicy kullanarak baslatmanin mimkiin olmamasini saglamak
Uzere baslangigta iBoot tarafindan ek dogrulama igin AuxKC Image4 6zeti kullanilir. Kext
alindisi, ApplePay gibi alt sistemler tarafindan macOS'in glvenilirligini engelleyebilecek bir
kext'in yuklu olup olmadigini belirlemek icin kullanilir. Varsa bu yizden Apple Pay o6zellikleri
etkisizlestirilebilir.
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Kext'lere alternatifler (macOS 10.15 veya daha yenisi)

macOS 10.15, gelistiricilerin gekirdek duzeyi yerine kullanici alaninda ¢alisan sistem
genisletmeleri yukleyip yoneterek macOS'in yeteneklerini genisletmelerini saglar. Sistem
genisletmeleri kullanici alaninda galisarak macOS'in kararhhidini ve glivenligini artirir.

Kext'lerin dogalari geregi isletim sisteminin tamamina tam erisimi olmasina ragmen kullanici

alaninda galisan genisletmelere yalnizca kendi belirtilen iglevlerini gergeklestirmeleri i¢in
gereken ayricaliklar verilir.

Gelistiriciler; USB ve kullanici arayiizi suruclleri, ug nokta givenligi araglari (veri kaybi
onleme veya diger ug nokta aracilari gibi), VPN ve ag araglari yazmak icin DriverKit,
EndpointSecurity ve NetworkExtension da dahil olmak tzere yazilim gerceveleri
(framework) kullanabilir ve bunlarin timini kext yazmalari gerekmeden yapabilirler.
Uclincii parti glivenlik aracilari yalnizca bu API'lerden yararlanabiliyorlarsa veya gekirdek
genisletmelerini birakip bu APlI'lere gegis i¢in saglam bir yol haritasina sahiplerse
kullaniimalidir.

Kullanici Onayl Cekirdek Genigletmesi Yiikleme

Guvenligi artirmak amaciyla macOS 10.13 ile birlikte veya ondan sonra ylklenen ¢ekirdek
genisletmelerini yiklemek igin kullanici onayi gerekir. Bu islem, Kullanici Onayli Cekirdek
Genigletmesi Yiikleme olarak bilinir. Cekirdek genisletmesini onaylamak i¢in yonetici

yetkilendirmesi gerekir. Cekirdek genisletmeleri su kosullarda yetkilendirme gerektirmez:

macOS 10.12 veya daha eskisini ¢alistiran bir Mac'e ylklenmigse
Daha dnce onaylanmig genigletmelerin yerine gegiyorsa

Mac recoveryOS'ten baslatildiginda kullanilabilen spctl komut satiri araciyla kullanici
onayl olmadan yuklenmesine izin veriliyorsa

Mobil aygit yonetimi (MDM) konfiglrasyonu kullanilarak yiuklenmesine izin veriliyorsa

macOS 10.13.2'den itibaren kullanicilar, kullanici onay1 olmadan yuklenen ¢ekirdek
genisletmelerinin listesini belirtmek icin MDM kullanabilir. Bu segenek; bir MDM'ye
kaydolmus (Apple Okul Yénetimi, Apple isletme Yénetimi veya kullanici tarafindan
yapilan MDM kaydi araciligiyla) macOS 10.13.2 yiikli bir Mac gerektirir.
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macOS’'te Segcenek ROM glivenligi

Not: Segenek ROM'lar su an Apple Silicon yongali bir Mac'te desteklenmemektedir.

Apple T2 guivenlik yongasina sahip bir Mac'te Segenek ROM guivenligi

Hem Thunderbolt hem de PCle aygitlarinda fiziksel olarak kendilerine bagli bir "Segenek
ROM (OROM)" olabilir. (Bu genellikle gergek bir ROM degil, firmware'i saklayan yeniden
yazilabilir bir yongadir.) UEFI tabanl sistemlerde bu firmware genellikle UEFI firmware
tarafindan okunup calistirilan bir UEFI slricusudur. Calistirilan kodun, hangi donanimdan
alindiysa o donanimi ilklendirip yapilandirmasi gerekir, boylece donanim, firmware'in geri
kalani tarafindan kullanilabilir hale getirilebilir. Ozel {igiincii parti donanimlarin baglama
isleminin en erken asamalarinda yuklenip ¢alisabilmesi icin (6rnegin harici RAID dizilerinden
baslama) bu yetenek gereklidir.

Ancak OROM'lar genellikle yeniden yazilabilir oldugu icin bir saldirgan kurallara uygun bir
gevre birim OROM'unun Uzerine yazarsa bu saldirganin kodu baslatma isleminin erken bir
asamasinda galistirilir ve calistirma ortamini degistirip daha sonra yiiklenen yazilimlarin
butlnlagund ihlal eder. Ayni sekilde, saldirgan kendi kotli amagli aygitini sisteme tanitirsa
kotl amagli kodlar da ¢alistirabilir.

macOS 10.12.3'te, 2011'den sonra satilan Mac bilgisayarlarinin davranisi, Mac baslatilirken
ozel bir tus birlesimine basiimadigi slirece saptanmis olarak OROM'lari galistirmayacak
sekilde degistirildi. Bu tus birlesimi, kotli amacli OROM’larin yanhslikla macOS baslatma
dizisine yerlestirilmelerine karsi korumaktaydi. Firmware Parola izlencesi'nin saptanmis
davranisi da, kullanici bir firmware parolasi ayarladiktan sonra tus birlesimine basilsa

bile OROM'lar calistirilamayacak sekilde degistirilmistir. Bu, fiziksel olarak orada bulunan
bir saldirganin kasitli olarak kot amagcli bir OROM baslatmasina kargi korumaktaydi.
Firmware parolasi oldugu halde OROM da ¢alistirmasi gereken kullanicilar i¢in macOS'teki
firmwarepasswd komut satiri araci kullanilarak saptanmis olmayan bir segenek
ayarlanabilir.

72



Apple Platform Givenligi

OROM Sandbox giivenligi

macOS 10.15'te UEFI firmware, OROM'lari Sandbox ile koruma ve OROM ayricaliklarini
kaldirma igin bir mekanizma i¢cerecek sekilde giincellenmistir. UEFI firmware genellikle
OROM'lar da dahil olmak lGizere tiim kodlari halka O adi verilen maksimum CPU ayricalik
duzeyinde galistirir ve tim kod ve veri icin tek bir paylasilan sanal bellek alanina sahiptir.
Halka 0, macOS ¢ekirdeginin ¢alistigi ayricalik diizeyidir. Uygulamalarin ¢alistigi daha
dusuk ayricalik diizeyi ise halka 3'tir. OROM sandbox, ¢ekirdegin yaptigi gibi sanal bellek
ayrimlarini kullanip OROM'larin halka 3'te ¢alismasini saglayarak OROM ayricaliklarini
kaldirir.

Sanal bellek Sanal bellek Sanal bellek
alani 1 alani 2 alani 3

Halka 3 OROM 1 OROM 2 OROM 3
(daha az ayricalikh)

“Ben depolama “Ben agd “Ben givenli

strdcistyum strdcusiytim baglatma

(kart 1igin)” (kart 1igin)"” strlctstyim”

@ ® OROM sandbox surlctsu ®

Halka O Sandbox korumali olmayan UEFI strUcdleri

(daha ayricalikh)

Gekirdek UEFI firmware

x86 CPU
Donanim
(daha ayricalikl)

PCle karti 1 PCle karti 2 PCle karti 3

Sandbox, hem OROM'larin ¢agirabilecegdi arabirimleri (¢ekirdeklerdeki sistem c¢agdrisi
filtreleme gibi) hem de OROM'un kaydolabilecegdi aygit tiriini (uygulama onayi gibi) 6nemli
dlclde sinirlar. Bu tasarimin avantaji, kot amacl OROM'larin artik halka O bellekte higbir
yere dogrudan yazamamasidir. Buna karsilik bu OROM'lar, ¢ok dar ve iyi tanimlanmis bir
Sandbox arabirimiyle sinirlanir. Bu sinirli arabirim, saldiri zeminini 6nemli dlgtide azaltir ve
saldirganlari 6nce Sandbox'tan kurtulup ayricaligi ylikseltmeye zorlar.
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Intel tabanh bir Mac’te UEFI firmware glivenligi

Apple T2 glivenlik yongasina sahip Intel tabanli bir Mac, UEFI (Intel) firmware'ini kullanarak
glvenlik saglar.

Genel Bakis

2006 yilindan beri, Intel tabanli CPU'ya sahip Mac bilgisayarlari, Genigletilebilir Firmware
Araylzu (EFI) Gelistirme Paketi (EDK) stirim 1 veya surim 2 tabanli bir Intel firmware
kullanir. EDK2 tabanh kod, Birlesik Genisletilebilir Firmware Araytzu (UEFI) ozelliklerine
uygundur. Bu bolimde Intel firmware, UEF/ firmware olarak adlandiriimistir. UEFI firmware,
Intel yongasinda ¢alistirilan ilk kod idi.

Apple T2 glvenlik yongasina sahip olmayan Intel tabanl bir Mac'te UEFI firmware igin
gliven kokd, firmware'in saklandigi yongadir. UEFI firmware glincellemeleri Apple tarafindan
dijital olarak imzalanir ve depolama glincellenmeden 6nce firmware tarafindan dogrulanir.
Geri dondirme saldirilarini engellemeye yardimci olmak igin glincellemelerin strimu

her zaman mevcut strimden daha yeni olmalidir. Ancak Mac'e fiziksel erigimi olan bir
saldirganin, bir donanimla firmware depolama yongasina baglanip yongayi kot amach
yazilim igerecek sekilde giincellemesi imkan dahilindedir. Benzer sekilde UEFI firmware
baslatma isleminin baslangicinda (depolama yongasina yazmayi sinirlamadan dnce)
glvenlik agiklari bulunursa UEFI firmware saldiridan kalici olarak etkilenebilir. Bu, ¢ogu Intel
tabanh PC'de yaygin bir donanim mimarisi sinirlamasidir ve T2 yongasi olmayan tim Intel
tabanl Mac bilgisayarlarinda bulunur.

Mac bilgisayarlari, UEFI firmware'i bozan fiziksel saldirilari engellemeye yardimci olmak
Uzere UEFI firmware guven koklnl T2 yongasina yerlestirmek icin yeniden dizenlenmigtir.
Bu Mac bilgisayarlarinda UEFI firmware icin bu guven koku Intel tabanh bir Mac igin
baslatma islemi béliminde agiklandigi gibi 6zel olarak T2 firmware'dir.

Intel Yonetim Motoru (ME) alt bileseni

UEFI firmware'de saklanan alt bilesenlerden biri Intel Yonetim Motoru (ME) firmware'dir.
Intel yongalarinda ayri bir islemci ve alt sistem olan ME'nin 6ncelikli kullanimi, yalnizca Intel
tabanli grafik kartina sahip bir Mac'te ses ve video telif hakki korumasidir. Bu alt bilesenin
saldiri zeminini azaltmak igin Intel tabanh bir Mac, icinden ¢ogdu bilesenin kaldirildigi 6zel bir
ME firmware calistirir. Sonugta ortaya ¢ikan Mac ME firmware, Intel'in sundugu saptanmis
minimum slrimden daha ki¢lk oldugu icin gegmiste glivenlik arastirmacilari i¢in genel
saldirilarin konusu olan birgok bilesen artik yoktur.

Sistem Yonetimi Modu (SMM)

Intel islemcilerde, normal islem modundan ayri 6zel bir ¢alistirma modu vardir. Sistem
Yénetimi Modu (SMM) adi verilen bu mod ilk basta gii¢ yonetimi gibi zaman agisindan
hassas islemlerde kullaniimak tGzere sunulmustur. Daha dnce Mac bilgisayarlarinda bu
tar iglemleri gerceklestirmek i¢in Sistem Yonetimi Denetleyici (SMC) adli ayri bir mikro
denetleyici kullaniliyordu. Artik ayri bir mikro denetleyici olmayan SMC, T2 yongasina

entegre edilmigtir.

Apple Platform Giivenligi "



watchQOS icin sistem guvenligi

Apple Watch, iOS'in ve iPadOS'in kullandigi birgok donanim tabanli platform guvenligi
yetenedinin aynisini kullanir. Ornedin Apple Watch:

Guvenli baslatmayi ve glvenli yazilim glincellemelerini gergeklestirir
isletim sistemi biitiinlGguni korur

Verileri korumaya yardimci olur (hem aygitta hem de eslenmis bir iPhone’la veya internet
Uzerinden iletisim kurarken)

Desteklenen teknolojiler arasinda Sistem Glvenligi'nde listelenenlerin (6rnedin KIP, SKP ve
SCIP) yani sira Veri Koruma, anahtar zinciri ve ag teknolojileri sayilabilir.

watchOS'i guncelleme

watchOS gece boyunca guncellenecek sekilde ayarlanabilir. Apple Watch parolasinin
nasil saklandigi ve giincelleme sirasinda kullanildigi hakkinda daha fazla bilgi i¢cin Anahtar
cantalari bolimuine bakin.

Bilek algilama

Bilek algilama etkinlestirilirse aygit kullanicinin bileginden ¢ikarildiktan kisa bir siire sonra
otomatik olarak kilitlenir. Bilek algilama etkisizlestirilirse Denetim Merkezi Apple Watch'u
kilitleme secenegi sunar. Apple Watch kilitlendiginde, Apple Pay yalnizca Apple Watch'ta
parola girilerek kullanilabilir. Bilek algilama, iPhone'daki Apple Watch uygulamasi
kullanilarak kapatilir. Bu ayar, bir mobil aygit yonetimi (MDM) ¢ozimdu kullanilarak da
uygulanabilir.

Etkinlestirme Kilidi

iPhone'da Bul agildiginda onunla eslenmis Apple Watch, Etkinlestirme Kilidi'ni kullanabilir.
Etkinlestirme Kilidi, kaybolmus veya ¢alinmis bir Apple Watch'un herhangi biri tarafindan
kullaniimasini veya satilmasini zorlastirir. Etkinlestirme Kilidi, bir Apple Watch’un
eslemesinin kaldiriimasi, silinmesi ya da yeniden etkinlestirilmesi i¢in kullanicinin

Apple kimligini ve parolasini gerektirir.
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iPhone ile guvenli esleme

Apple Watch ayni anda bir iPhone ile eslenebilir. Apple Watch eslemesi kaldirildiginda,
iPhone saatteki tim iceriklerin ve verilerin silinmesi igin yonergeleri iletir.

Apple Watch'un iPhone ile eslenmesi, agik anahtar alisverisi igcin bant disi bir islem
kullanilarak ve ardindan Bluetooth Diislik Enerji (BLE) baglantisi gizli olarak paylasilarak
glvence altina alinir. Apple Watch hareketli bir desen goriintiler ve bu desen iPhone'daki
kamera tarafindan yakalanir. Desen, BLE 4.1 bant disi esleme igin kullanilan kodlanmis bir
sir igerir. Gerekirse yedek esleme yontemi olarak Standart BLE Parola Girisi kullantlir.

BLE oturumu kurulup Bluetooth Cekirdek Ozelligi'ndeki en yiiksek giivenlik protokolii
kullanilarak sifrelendikten sonra iPhone ve Apple Watch, anahtarlari sunlardan birini
kullanarak degis tokus eder:

iMessage glvenligine genel bakis'ta agiklandigi sekilde Apple Kimlik Servisi'nden (IDS)
uyarlanan bir iglem.

IKEv2/IPsec kullanarak anahtar alisverisi. ilk anahtar alisverisinde Bluetooth oturum
anahtari (esleme senaryolari i¢in) veya IDS anahtarlari (isletim sistemi glincelleme
senaryolari igin) kullanilarak kimlik dogrulama gergeklestirilir. Her aygit rasgele bir acik
ve gizli 256 bit Ed25519 anahtar ¢ifti olusturur ve ilk anahtar aligverisi isleminde acik
anahtarlar degdis tokus edilir.

Not: Anahtar aligverisi ve sifreleme igin kullanilan mekanizma, iPhone’daki ve

Apple Watch'taki isletim sistemine bagli olarak degisir. iOS 13 veya daha yenisini ¢alistiran
iPhone aygitlari watchOS 6 veya daha yenisini galistiran bir Apple Watch ile eslendiginde
anahtar aligverisi ve sifreleme igin yalnizca IKEv2/IPsec kullanir.

Anahtar aligverisi tamamlandiktan sonra:

Bluetooth oturum anahtari silinir ve iPhone ile Apple Watch arasindaki tim iletisim
yukarida listelenen yontemlerden biri kullanilarak sifrelenir; sifreli Bluetooth, Wi-Fi
ve hiicresel baglantilar ikincil bir sifreleme katmani saglar.

(Yalnizca IKEv2/IPsec) Anahtarlar, Sistem anahtar zincirinde saklanir ve gelecekte bu
aygitlar arasindaki IKEv2/IPsec oturumlarinda kimlik dogrulama igin kullanilir. Bu aygitlar
arasindaki daha fazla iletigim sifrelenir ve watchOS 8 veya daha yenisini ¢alistiran
Apple Watch Series 4 veya daha yenisi ile eslestirilmis, iOS 15 veya daha yenisini
calistiran iPhone aygitlarinda AES-256-GCM ya da ChaCha20-Poly1305 (256-bit
anahtarlar) kullanilarak butlnlik korunur.

Bluetooth Dusuk Enerji aygit adresi, birinin kalici tanitici yayini yapmasi durumunda aygitin
yerel olarak takip edilmesi riskini azaltmak icin 15 dakikada bir dondurulir.

Akis verilerine gereksinim duyan uygulamalari desteklemek icin FaceTime glvenligi
boliminde agiklanan yontemlerle, eslenen iPhone tarafindan saglanan Apple Kimlik Servisi
(IDS) veya dogrudan internet baglantisi kullanilarak sifreleme gergeklestirilir.

Apple Watch, dosyalar ve anahtar zinciri 6geleri igin donanimla sifrelenen depolama ve
sinif tabanli koruma uygular. Anahtar zinciri 6geleri igin erisim denetimli anahtar ¢antalari
da kullanilir. Apple Watch ile iPhone arasinda iletisim kurmak icin kullanilan anahtarlar da
sinif tabanli koruma ile guivence altina alinir. Daha fazla bilgi i¢in Veri Koruma icin anahtar
cantalari konusuna bakin.
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Otomatik Kilit Acma ve Apple Watch

Birden fazla Apple aygitini kullanirken daha fazla kolaylik olmasi igin bazi aygitlar belirli
durumlarda digerlerinin kilidini otomatik olarak agabilir. Otomatik Kilit Agma ¢ kullanimi
destekler:

Apple Watch'un kilidi iPhone ile agilabilir.
Mac'in kilidi Apple Watch ile acilabilir.
Burnu ve agzi ortllu bir kullanici algilandiginda iPhone'un kilidi Apple Watch ile agilabilir.

Ucg kullanim senaryosunun timii de ayni temel {izerine kurulmustur: dzellik
etkinlestirildiginde takas edilen uzun donemli anahtarlar ve her istek igin kararlastirilan
benzersiz kisa 6miirlii oturum anahtarlariyla karsilikli kimlik dogrulama yapilan istasyondan
istasyona (STS) protokolii. Altta yatan iletisim kanalindan bagimsiz olarak STS tineli
dogrudan her iki aygittaki Secure Enclave'ler arasinda kararlastirilir ve tim sifreli
malzemeler bu glvenli alanda tutulur (yalnizca Secure Enclave icermeyen Mac bilgisayarlari
STS tlnelini gekirdekte sonlandirir).

Kilit agma

Tim kilit agma dizisi iki asamaya béliinebilir. Once, kilidi acilan aygit ("hedef”) sifreli

bir kilit agma sirr olusturup bunu kilit agma islemini gerceklestiren aygita (“baslatici”)
gonderir. Sonra, baslatici daha 6nce olusturulmus olan sirri kullanarak kilit agma islemini
gerceklestirir.

Otomatik kilit agmaya hazirlik olarak aygitlar bir BLE baglantisi kullanarak birbirine baglanir.
Daha sonra hedef aygit tarafindan rasgele olusturulan 32 baytlik bir kilit agma sirri, STS
tlneli Uzerinden baslaticiya gonderilir. Bir sonraki biyometrik veya parolayla kilit agma
sirasinda hedef aygit, parolayla turetilen anahtarini (PDK) kilit agma sirriyla paketler ve Kkilit
acma sirrini belleginden siler.

Kilit agma islemini gergeklestirmek igin aygitlar yeni bir BLE baglantisi baslatip ardindan
aralarindaki uzakhgi giivenli bir sekilde tahmin etmek igin esler arasi Wi-Fi'yi kullanir.
Aygitlar belirtilen kapsama alaninin igcindeyse ve gerekli glivenlik politikalari karsilaniyorsa
baslatici kilit agma sirrini STS tuneli Uzerinden hedefe gonderir. Hedef de yeni bir 32 baytlk
kilit agma sirri olusturup baslaticiya geri verir. Baslatici tarafindan gonderilen mevcut Kkilit
acma sirri kilit agma kaydinin kilidini basarili bir sekilde agarsa hedef aygitin kilidi agilir ve
PDK, yeni bir kilit agma sirriyla yeniden paketlenir. Son olarak da yeni kilit agma sirri ve PDK
hedefin belleginden silinir.

Apple Watch'un kilidini otomatik agma giivenlik politikalari

Daha fazla kolaylik sunmak amaciyla, ilk ayarlamadan hemen sonra Apple Watch'un kilidi
kullanicinin 6nce Apple Watch'ta parolayi girmesi gerekmeden iPhone ile acilabilir. Bunu
gercgeklestirmek icin rasgele bir kilit agma sirr (6zellik etkinlestirildikten sonra ilk kilit agma
dizisi sirasinda olusturulan) kullanilarak Apple Watch anahtar ¢antasinda saklanan uzun
donemli bir emanet kaydi yaratilir. Emanet kaydi sirri, iPhone anahtar zincirinde saklanir

ve Apple Watch'un her yeniden baslatilisinda yeni bir oturum baslatmak igin kullanilir.
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iPhone’un kilidini otomatik agma giivenlik politikalari

iPhone'un kilidini Apple Watch ile otomatik agmada ek guvenlik politikalari uygulanir.
iPhone'da Apple Pay veya uygulama yetkilendirmeleri gibi diger islemler i¢in Face ID
yerine Apple Watch kullanilamaz. Apple Watch eslenmis bir iPhone'un kilidini basaril bir
sekilde agtiginda, saat bir bildirim gorintuler ve iligkili bir dokunus gonderir. Kullanici
bildirimde iPhone'u Kilitle digmesine dokunursa saat, BLE lizerinden iPhone’a bir kilitleme
komutu gonderir. iPhone kilitleme komutunu aldiginda kilitlenir ve hem Face ID'yi hem de
Apple Watch'u kullanarak kilit agmay etkisizlestirir. Bir sonraki iPhone kilit agma isleminin
iPhone parolasi ile gergeklestiriimesi gerekir.

Eslenmis bir iPhone'un kilidinin Apple Watch ile basarili bir sekilde acilmasi igin
(etkinlestirildiginde) su dlgutlerin karsilanmasi gerekir:

iPhone’un kilidinin, iliskili Apple Watch bilege takilip kilidi agildiktan sonra en az bir kez
bagka bir yontemle agilmis olmasi gerekir.

Sensorlerin, burnun ve agzin ortili oldugunu algilayabilmesi gerekir.
OI(;[JIen uzakligin 2-3 metre veya daha az olmasi gerekir.
Apple Watch'un yatma zamani modunda olmamasi gerekir.

Apple Watch'un veya iPhone'un kilidinin yakin zamanda acgilmis olmasi veya
Apple Watch'un, onu takan kisinin aktif (6rnedin uyumuyor) olduguna dair bir fiziksel
hareket algilamig olmasi gerekir.

iPhone'un kilidinin son 6,5 saatte en az bir kez agiimis olmasi gerekir.

iPhone’un, Face ID'nin aygitin kilidini agma islemini gergeklestirmesine izin verildigi
bir durumda olmasi gerekir. (Daha fazla bilgi igcin Face ID, Touch ID ve parolalar
konusuna bakin.)

macOS'te Apple Watch ile onaylama

Apple Watch ile Otomatik Kilit Acma etkinken Apple Watch, suralardan gelen yetkilendirme
ve kimlik dogrulama isteklerini onaylamak icin Touch ID yerine veya onunla birlikte
kullanilabilir:

Yetkilendirme isteyen macOS ve Apple uygulamalari
Kimlik dogrulama isteyen Uglinci parti uygulamalar
Kaydedilen Safari parolalari

Gulvenli Notlar
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Guvenli Wi-Fi, hicresel, iCloud ve Gmail kullanimi

Apple Watch, Bluetooth kapsama alaninda degdilken bunun yerine Wi-Fi veya hiicresel
kullanilabilir. Apple Watch, eslenen iPhone'da daha dnce katiinmig ve her iki aygit da
araliktayken kimlik bilgileri Apple Watch ile eszamanlanmis olan Wi-Fi aglarina otomatik
olarak katilir. Bu Otomatik Katilma davranisi, Apple Watch'taki Ayarlar uygulamasinin Wi-Fi
bolimiinde ag bazinda ayarlanabilir. Hi¢bir aygitta daha once katiinmamis olan Wi-Fi
aglarina, Apple Watch'taki Ayarlar uygulamasinin Wi-Fi bélimiinde elle katilinabilir.

Apple Watch ve iPhone kapsama alaninin disinda oldugunda Apple Watch, Mail verilerini
eslenen iPhone ile internet lGzerinden eszamanlamak yerine, e-postalari almak igin
dogrudan iCloud ve Gmail sunucularina baglanir. Gmail hesaplari igin, kullanicinin
iPhone'daki Watch uygulamasinin Mail bolimiinde Google kimligini dogrulamasi gerekir.
Google'dan alinan OAuth jetonu, Apple Kimlik Servisi (IDS) tUzerinden sifreli bicimde
Apple Watch'a gonderilir; boylece e-postalari almak icin kullanilabilir. Bu OAuth jetonu,
eslenen iPhone’dan Gmail sunucusu ile baglanti kurmak igin hi¢ kullaniimaz.

Rasgele sayi olusturma

Sifreli sozde rasgele sayi Uretegleri (CPRNG), glvenli yazilim i¢in 6énemli yapi taslaridir. Bu
amacla Apple; iOS, iPadOS, macOS, tvOS ve watchOS cekirdeklerinde g¢alisan guvenilir bir
yazilim CPRNG'si saglar. Bu bilesen, sistemden ham entropileri toplayip hem ¢ekirdekteki
hem de kullanici alanindaki alicilara glivenli rasgele sayilar saglamaktan sorumludur.

Entropi kaynaklari

Cekirdek CPRNG'si, tohumlarini aygiti baslatma sirasinda ve aygitin kullanim omri suresince
bircok entropi kaynagindan alir. Bunlar arasinda sunlar sayilabilir (kullanilabilmelerine bagli
olarak):

Secure Enclave donanim TRNG'si

Baslatma sirasinda toplanan zamanlama tabanl gecikmeler

Donanim kesmelerinden toplanan entropi

Baslatmalar arasinda entropiyi strdtrmek icin kullanilan bir tohum dosyasi

Intel’in 6rnegin RDSEED ve RDRAND gibi rasgele islem komutlari (yalnizca Intel tabanli
bir Mac'te)

Cekirdek CPRNG'si

Cekirdek CPRNG'si, 256 bit guvenlik diizeyi hedefleyen ve Fortuna'dan turetilen bir
tasarimdir. Bu bilesen, kullanici alanindaki alicilara asagidaki API'leri kullanarak yuksek
kalite rasgele sayilar saglar:

getentropy(2) sistem gagdrisi
Rasgele aygit (/dev/random)

Cekirdek CPRNG'si, rasgele aygita yazma aracilidiyla kullanici tarafindan saglanan entropiyi
kabul eder.
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Apple Guvenlik Arastirma Aygiti

Apple Guvenlik Arastirma Aygiti, glivenlik arastirmacilarinin iPhone’un platform guvenligi
ozelliklerini alt etmesi veya etkisizlestirmesi gerekmeden iOS'te arastirma yapmasina izin
veren 6zel olarak Uretilmis bir iPhone'dur. Bir arastirmaci, bu aygitla platforma esdeger
izinlerle galisan igerikleri yan ylkleyebilir ve boylece Uretim aygitlarina daha ¢ok benzeyen
bir platformda arastirma yapabilir.

Kullanici aygitlarinin giivenlik arastirma aygiti galistirma politikasindan etkilenmemesini
saglamak icin politika degdisiklikleri bir iBoot varyantinda ve baslatma ¢ekirdegi
koleksiyonunda uygulanir. Bunlar kullanici donaniminda baslatilamaz. Arastirma iBoot'u yeni
donanim durumunu denetler ve arastirma amaci diginda Uretilmis donanimda ¢alistiriyorsa
panik dongusline girer.

cryptex alt sistemi arastirmacinin kisisellestirilmis bir gliven onbelledi ve karsilik gelen
icerige sahip bir disk goriintlsl yiklemesine izin verir. Alt sistemin kullanici aygitlarinda
¢alismaya izin vermemesini saglamak icin tasarlanmis pek ¢ok ayrintili savunma onlemi
uygulanmistir:

- Normal bir musteri aygitini algilarsa, launchd cryptexd launchd 6zellik listesini
yuklemez.

« Normal bir musteri aygitini algilarsa cryptexd islemi durdurur.

« ApplelImage4, normal bir misteri aygitinda arastirma kripteksini dogrulamak igin
kullanilan nonce'l satamaz.

. imzalama sunucusu, acik izin listesinde bulunmayan bir aygit icin cryptex disk
goruntusunu kisisellestirmeyi reddeder.

Guvenlik arastirmacisinin gizliligine saygl duymak amaciyla, kisisellestirme sirasinda
Apple'a yalnizca galistirilabilir 6gelerin veya ¢ekirdek onbelleginin ve glvenlik arastirma
aygiti taniticilarinin olglimleri (6rnedin 6zetler) gonderilir. Apple, aygita yiklenen cryptex'in
icerigini almaz.

Kotl amagli bir tarafin, hedefi bir arastirma aygitini ginlik kullanmaya yonlendirmek
amaciyla arastirma aygitini kullanici aygiti olarak gostermeye ¢alismasini engellemek
icin glvenlik aragtirma aygitinda su farkhliklar bulunur:

- Guvenlik arastirma aygiti yalnizca sarj edilirken baslatilir. Bu bir Lightning kablosu ya
da Qi uyumlu sarj aygiti kullanilarak gerceklestirilebilir. Aygit baslangi¢ sirasinda sarj
edilmiyorsa Kurtarma moduna geger. Kullanici sarj etmeye baslayip aygiti yeniden
baglatirsa aygit normal olarak baslatilir. XNU baslatilir baslatilmaz aygitin ¢alismayi
surdurmesi icin sarj ediliyor olmasi gerekmez.

- iBoot baglatmasi sirasinda Apple logosunun altinda Guivenlik Arastirma Aygiti sozcukleri
gorintulenir.

« XNU gekirdegi ayrintih modda baslatilir.

- Aygitin kenarinda su mesaj basilidir: “Property of Apple. Confidential and Proprietary.
Call +1 877 595 1125."
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Baslatma isleminden sonra goriinen yazilimda uygulanan ek dnlemler asagidadir:

- Aygit ayarlama sirasinda Guvenlik Arastirma Aygiti sozcukleri gorlintilenir.

- Kilitli ekranda ve Ayarlar uygulamasinda Glvenlik Arastirma Aygiti sozcukleri
gortntilenir.

Guvenlik Arastirma Aygiti, arastirmacilara bir kullanici aygitinin sahip olmadigi asagidaki
yetenekleri saglar. Arastirmacilar:

- Apple isletim sistemi bilesenleri ile ayni izin dlizeyinde rasgele yetkilerle aygitta
cahstirilabilir kodlari yan yukleyebilir

- Baslangigta servisleri baslatabilir
+  Yeniden baslatmalar genelinde igerigi koruyabilir

- Bir islemin sistemdeki diger islemlerin hatalarini ayiklamasina izin vermek igin
research.com.apple.license-to-operate yetkisini kullanabilir.

research. ad alanina yalnizca AppleMobileFilelntegrity ¢ekirdek genisletmesinin
RESEARCH degiskeni tarafindan saygi duyulur, bu yetkiye sahip tiim islemler imzalama
dogrulamasi sirasinda bir misteri aygitinda sonlandirilir.

. Ozel bir cekirdek onbellegini kisisellestirme ve geri ylikleme yapabilir
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Sifreleme ve Veri Koruma

Sifreleme ve Veri Koruma'ya genel bakis

Guvenli baslatma zinciri, sistem gilivenligi ve uygulama glivenligi 6zellikleri hep birlikte bir
aygitta yalnizca guvenilir kodlarin ve uygulamalarin ¢alistigini dogrulamaya yardimci olur.
Apple aygitlarinin, glivenlik altyapisinin diger bolimleri saldirlya ugradiginda bile (6rnegin
bir aygit kaybolduysa veya glivenilmeyen kodlari ¢alistiriyorsa) kullanici verilerini korumak
icin ek sifreleme ozellikleri bulunur. Bu ozelliklerin tim, kisisel ve kurumsal bilgileri
koruyarak ve aygit ¢calindiginda veya kayboldugunda aninda ve eksiksiz uzaktan silme
yontemleri saglayarak hem kullanicilara hem de BT yéneticilerine 6nemli faydalar saglar.

iOS ve iPadOS aygitlari, Veri Koruma adl bir dosya sifreleme yontemi kullanirken Intel
tabanli bir Mac'te veriler, FileVault adli bir disk bolimu sifreleme teknolojisi ile korunur.
Apple Silicon yongali bir Mac, Veri Koruma'yi destekleyen bir hibrit model kullanir ancak
su iki noktaya dikkat edilmesi gerekir: En dustk koruma dizeyi (D Sinifi) desteklenmez
ve saptanmis duizey (C Sinifi) bir disk bolumu anahtari kullanir ve tipki Intel tabanli bir
Mac'teki FileVault gibi davranir. Tim durumlarda, anahtar yonetimi hiyerarsileri Secure
Enclave’in ayrilmis donanimina yerlestirilir; 6zel bir AES Motoru, baglanti hizinda sifrelemeyi
destekler ve uzun omurlu bu sifreleme anahtarlarinin ¢ekirdek isletim sistemine veya
CPU'ya gosterilmemesini (bu bilesenler saldiriya ugrayabilir) saglamaya yardimci olur.
(T1 yongasina sahip veya Secure Enclave icermeyen Intel tabanli bir Mac, FileVault
sifreleme anahtarlarini korumak igin 6zel bir Silicon kullanmaz.)

Apple, verilere yetkisiz erisimi engellemeye yardimci olmak ig¢in Veri Koruma ve

FileVault kullanmanin yani sira korumayi ve giivenligi zorunlu tutmak icin is/etim sistemi
cekirdeklerini kullanir. Cekirdek, uygulamalari Sandbox ile korumak i¢in erigim denetimlerini
(uygulamanin hangi verilere erisebilecegini sinirlayan) ve Veri Kasasi adi verilen bir
mekanizmay! (uygulamanin yapabilecedi ¢cadrilari sinirlamak yerine istekte bulunan diger
tim uygulamalardan uygulama verilerine erisimi sinirlayan) kullanir.

Parolalar

Apple, kullanici verilerini kotl amagli saldirilardan korumak igin iOS'teki, iPadOS'teki ve
macOS'teki parolalari kullanir. Bir parola ne kadar uzun olursa o kadar gug¢li olur ve kaba
kuvvet saldirilarini caydirmasi o kadar kolaylasir. Saldirilari caydirmak icin Apple, (i0S ve
iPadOS'te) geciktirme surelerini ve (Mac igin) sinirh sayida parola girisimini uygular.

iOS ve iPadOS'te, kullanici bir parola ayarlayarak Veri Koruma'yi otomatik olarak etkilestirir.
Veri Koruma, Apple Silicon ¢ipli bir Mac, Apple TV ve Apple Watch gibi bir Apple yongadaki
sistemi (SoC) barindiran diger aygitlarda da etkinlestirilir. macOS'te, Apple yerlesik disk
bolimu sifreleme programi olan FileVault'u kullanir.
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Gugclu parolalar guivenligi nasil artirir?

iOS ve iPadOS alti basamakli, dort basamakli ve rasgele uzunlukta alfasayisal parolalari
destekler. Parola, aygitin kilidini agmanin yani sira belirli sifreleme anahtarlari igin
entropi saglar. Boylelikle aygiti ele gegiren bir saldirgan, parola olmaksizin belirli koruma
siniflarindaki verilere erisemez.

Parola, aygitin UID'siyle karigtirilmistir, dolayisiyla deneme yanilma girigsimlerinin saldiriya
ugrayan aygitta gerceklestiriimesi gerekir. Her girisimi yavaslatmak icin buylk bir yineleme
sayisi kullanilir. Yineleme sayisi, bir girisimin yaklasik 80 milisaniye siirmesini saglayacak
sekilde ayarlanmistir. Oyle ki kiiglik harflerden ve rakamlardan olusan alti karakterli
alfasayisal bir parolanin tim kombinasyonlarini denemek bes buguk yildan fazla surer.

Kullanici parolasi ne kadar glcgliyse sifreleme anahtari da o kadar gug¢lu olur. Kullanici,
Face ID ve Touch ID kullanarak da normalde pratik olmayacak ¢ok daha gii¢li bir parola
belirleyebilir. Daha glc¢lu bir parola, Veri Koruma igin kullanilan sifreleme anahtarlarini
koruyan etkin entropi miktarini artirir ve kullanicinin giin icinde defalarca aygitin kilidini
acma deneyimini olumsuz etkilemez.

Yalnizca sayi iceren uzun bir parola girildiyse kilitli ekranda tam klavye yerine sayisal klavye
gorintilenir. Uzun sayisal bir parolanin girilmesi, kisa alfasayisal bir parolaya gore daha
kolay olabilir ve ikisi de benzer glivenlik saglar.

Kullanicilar, Ayarlar > Touch ID ve Parola'daki veya Face ID ve Parola'daki Parola
Secenekleri'nde Ozel Alfasayisal Kod'u segerek daha uzun bir alfasayisal parola belirtebilir.

Artan gecikme sireleri kaba kuvvet saldirilarini nasil
caydirir? (iOS, iPadOS)

iOS ve iPadOS'te, parola deneme yanilma saldirilarini daha da fazla guclestirmek igin
asagidaki tabloda gosterildigi gibi kilitli ekranda gegersiz parola girisinden sonra geciktirme
sureleri gittikge artar.

Deneme hakki Uygulanan geciktirme
1-4 Yok

5 1 dakika

6 5 dakika

7-8 15 dakika

9 1 saat

Verileri Sil segenedi agilirsa (Ayarlar > Touch ID ve Parola béliminde) art arda 10 yanlis
parola girme denemesinden sonra depolama alanindaki tim icerikler ve ayarlar silinir. Ayni
yanlis parolanin art arda girilmesi, toplam siniri etkilemez. Bu ayar, bu 6zelligi destekleyen
bir mobil aygit yonetimi (MDM) ¢6zUmi ve Microsoft Exchange ActiveSync araciligiyla
yonetici politikasi olarak da kullanilabilir ve daha diisiik bir esige ayarlanabilir.

Secure Enclave’e sahip aygitlarda, geciktirmeler Secure Enclave tarafindan uygulanir. Aygit
zamanlanmig bir geciktirme sirasinda yeniden baslatilsa bile saya¢ gecerli stre i¢in bagtan
baslatilir ve geciktirme uygulanir.
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Artan gecikme streleri kaba kuvvet saldirilarini nasil
caydirir? (macOS)

Deneme yanilma saldirilarini engellemeye yardimci olmak i¢in Mac baslatildiginda oturum
acma penceresinde veya Hedef Disk Modu kullanilirken 10'dan fazla parola denemesine
izin verilmez ve belirli sayida yanlis parola girisinden sonra geciktirme sureleri gittikce
artar. Geciktirmeler, Secure Enclave tarafindan uygulanir. Mac, zamanlanmis bir geciktirme
sirasinda yeniden baslatilsa bile saya¢ gecerli sure igin bastan baslatilir ve geciktirme
uygulanir.

Asagidaki tabloda, Apple Silicon ¢ipli bir Mac’teki ve T2 yongasina sahip bir Mac'teki parola
denemeleri arasindaki geciktirme sureleri gosterilir.

Deneme hakki Uygulanan geciktirme
5 1 dakika

6 5 dakika

7 15 dakika

8 15 dakika

9 1 saat

10 Etkin degil

Kotl amagli yazilimin kullanici parolasina saldirmayi deneyerek kalici veri kaybina neden
olmasini engellemeye yardimci olmak igin bu sinirlar, Mac'te basarili bir sekilde oturum
actiktan sonra uygulanmaz ama yeniden baslatmadan sonra uygulanir. 10 parola deneme
hakki biterse recoveryOS ile baslatildiktan sonra 10 deneme hakki daha verilir. Bunlar da
biterse maksimum 30 ek deneme hakki olacak sekilde her FileVault kurtarma mekanizmasi
(iCloud kurtarma, FileVault kurtarma anahtari ve kurumsal anahtar) icin 10 deneme hakki
daha verilir. Bu ek deneme haklari da bittikten sonra Secure Enclave artik disk bolimunin
sifresini ¢ozme veya parola dogrulama isteklerini islemez ve sirlictideki veriler kurtarilamaz
hale gelir.

Kurumsal bir ortamda verileri korumaya yardimci olmak igin BT bdlimu bir MDM ¢o6zumu
kullanarak FileVault konfigurasyon politikalari tanimlamali ve uygulamahdir. Kuruluslar;
kurumsal kurtarma anahtarlari, kisisel kurtarma anahtarlari (istege bagh olarak emanet igin
MDM ile saklanabilen) veya her ikisinin birlesimi dahil olmak tzere sifreli disk bolimlerini
yonetmeyle ilgili bircok segcenege sahiptir. Anahtar degistirme de MDM'de bir politika olarak
ayarlanabilir.

Apple T2 glvenlik yongasina sahip bir Mac'te parola benzer bir igslev gorur. Tek fark,
olusturulan anahtar Veri Koruma icin degil FileVault sifreleme icin kullanilir. macOS,
ek parola kurtarma segenekleri de sunar:

. iCloud kurtarma
- FileVault kurtarma

- FileVault kurumsal anahtari
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Veri Koruma

Veri Koruma'ya genel bakig

Apple, Apple SoC igeren aygitlarin (iPhone, iPad, Apple Watch, Apple TV ve Apple Silicon
yongali Mac gibi) flag depolamasinda saklanan verileri korumak igin Veri Koruma adi verilen
bir teknoloji kullanir. Veri Koruma ile, bir aygit gelen telefon aramalari gibi genel etkinliklere
yanit verebilir, ayni anda da kullanici verileri igin Ust dlizeyde sifreleme saglayabilir. Belirli
sistem uygulamalari (Mesajlar, Mail, Takvim, Fotograflar) ve Saglik veri degerleri Veri
Koruma'yi saptanmis olarak kullanir. Ugiincii parti uygulamalar bu korumaya otomatik
olarak sahip olur.

Uygulama

Veri Koruma bir anahtar hiyerarsisi olusturarak ve bu hiyerarsiyi yoneterek uygulanir ve
Apple aygitlarinda yerlesik donanim sifreleme teknolojilerinden yararlanir. Veri Koruma, her
dosyayi bir sinifa atayarak dosya diizeyinde denetlenir ve erisilebilirlik, sinif anahtarlarinin
kilidinin acilip agilmadigina gore belirlenir. APFS (Apple File System), dosya sisteminin
anahtarlari alana 6zel olarak daha kiicuk parcalara bdlmesine olanak tanir (bir dosyanin
bolumleri farkli anahtarlara sahip olabilir).

Veri disk bolimiinde her dosya yaratildiginda, Veri Koruma yeni bir 256 bitlik anahtar
(dosyaya 0zel anahtar) yaratir ve bu anahtari donanim AES Motoru’na verir; bu motor da
anahtari, flas depolamaya yazilirken dosyayi sifrelemek igin kullanir. A14, A15 ve M1 ailesi
aygitlarinda sifreleme, 256 bitlik dosyaya 6zel anahtarin 256 bitlik diizeltme anahtari ve
256 bitlik sifreleme anahtari tiiretmek (izere anahtar tiiretme islevinden (NIST Ozel Yayin
800-108) gectigi XTS modunda AES-256 kullanir. A9 ile A13 arasindaki donanim nesilleri,
S5, S6 ve S7; 256 bitlik dosyaya 6zel anahtarin, 128 bitlik diizeltme anahtari ve 128 bitlik
sifreleme anahtari saglayacak sekilde bollindiigii XTS modunda AES-128 kullanir.

Apple Silicon yongali bir Mac'te, Veri Koruma saptanmig olarak C sinifini kullanir (Veri
Koruma siniflari bélimine bakin) ama alana 6zel veya dosyaya 0zel anahtarlar yerine bir
disk bolimu anahtari kullanir, boylece kullanici verileri igin FileVault glivenlik modelini etkin
bir sekilde yeniden olusturmus olur. Kullanicilarin, sifreleme anahtari hiyerarsisini kendi
parolalariyla karistirarak tam koruma elde etmek i¢in hala FileVault'u kullanmayi tercih
etmesi gerekir. Gelistiriciler de dosyaya 0zel veya alana 0zel anahtarlar kullanan daha
yuksek bir koruma sinifi kullanmayi tercih edebilirler.
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Apple aygitlarinda veri koruma

Veri Koruma olan Apple aygitlarinda her dosya, dosyaya 6zel (veya alana 6zel) bir anahtarla
korunur. NIST AED anahtar paketleme algoritmasi kullanilarak paketlenen bu anahtar,
dosyaya nasil erisilmek istendigine bagli olarak birgok sinif anahtarindan biriyle de
paketlenir. Sonra da paketlenmis dosyaya 6zel bu anahtar, dosyanin Ust verilerinde saklanir.

APFS bicimindeki aygitlar dosyalarin klonlanmasini destekleyebilir (yazarken kopyalama
(copy-on-write) teknolojisi kullanan sifir maliyetli kopyalar). Bir dosya klonlandiysa klonun
her bir yarisi gelen yazma iglemlerini kabul etmek i¢in yeni bir anahtar alir; boylece yeni
veriler yeni anahtarla ortama yazilir. Zaman icinde dosya, her biri farkli anahtarlarla eslenen
gesitli alanlardan (veya bolimlerden) olusur hale gelebilir. Ancak, bir dosyayi olusturan
alanlarin timd ayni sinif anahtari tarafindan korunur.

Bir dosya acildiginda, dosyanin Ust verilerinin sifresi, dosya sistemi anahtariyla ¢ozulir

ve paketlenmis dosyaya 6zel anahtarla birlikte bu anahtari hangi sinifin koruduguna iliskin
bir agiklama gosterilir. Dosyaya 6zel (veya alana 6zel) anahtarin paketi sinif anahtariyla
acilir ve daha sonra anahtar, dosyayi flag depolamadan okurken sifresini cozen donanim
AES Motoru'na iletilir. Paketlenmis dosya anahtarinin islenmesi timuyle Secure Enclave'de
gergeklesir ve dosya anahtari uygulama islemcisi tarafindan asla dogrudan goriilmez.
Baslangigta Secure Enclave, AES Motoru ile bir kisa 6murli anahtar kararlastirir.

Secure Enclave dosyanin anahtarlarinin paketini agtiginda, bunlar kisa 6muirli

anahtarla tekrar paketlenir ve uygulama islemcisine geri gonderilir.

Veri disk bolimu dosya sistemindeki tim dosyalarin Ust verileri, isletim sistemi ilk kez
yuklendiginde veya aygit kullanici tarafindan silindiginde yaratilan bir rasgele disk bolimi
anahtariyla sifrelenir. Bu anahtar, uzun donemli depolama igin yalnizca Secure Enclave
tarafindan bilinen bir anahtar paketleme anahtari ile sifrelenir ve paketlenir. Anahtar
paketleme anahtari, kullanicinin aygitini her silisinde dedisir. A9 (ve daha yeni) SoC'lerde
Secure Enclave, silinebilirligi saglamak ve diger varliklarla beraber anahtar paketleme
anahtarini da korumak i¢in yeniden gondermeyi onleme sistemleri tarafindan desteklenen
entropiye glvenir. Daha fazla bilgi icin Guvenli kalici depolama konusuna bakin.

Dosyaya 6zel veya alana 6zel anahtarlarda oldugu gibi, veri disk bolimUnin Ust veri
anahtari da uygulama islemcisine asla dogrudan verilmez; Secure Enclave bunun yerine
kisa 6mirld, baslatmaya 6zel bir stirim saglar. Sifreli dosya sistemi anahtari saklanirken
Secure Enclave yeniden gondermeyi 6nleme mekanizmasi ile korunan Silinebilir Saklama
Alani'nda sakl bir “silinebilir anahtar” ile veya bir ortam anahtari paketleme anahtari
kullanilarak paketlenir. Bu anahtar, veriye ek gizlilik saglamaz. Bunun yerine, istendiginde
(kullanici tarafindan “Tum igerikleri ve Ayarlari Sil" segenedi kullanilarak veya kullanici ya
da yonetici tarafindan bir mobil aygit yonetimi (MDM) ¢6zimunden, Microsoft Exchange
ActiveSync'ten ya da iCloud'dan uzaktan silme komutu verilerek) hizla silinecek sekilde
tasarlanmistir. Anahtarin bu sekilde silinmesi, tim dosyalari sifreyle erisilemez héle getirir.

Bir dosyanin igerigi bir veya birden fazla dosyaya ¢zel (veya alana 0zel) anahtarla
sifrelenebilir; bu anahtarlar bir sinif anahtariyla paketlenmistir ve dosyanin st verilerinde
saklanir; Ust veriler de dosya sistemi anahtariyla sifrelenmistir. Sinif anahtari, donanim
UID'siyle ve bazi siniflar igin kullanici parolasiyla korunur. Bu hiyerarsi hem esneklik hem de
performans saglar. Ornegin bir dosyanin sinifinin degistirilmesi icin yalnizca dosyaya ozel
anahtarinin yeniden paketlenmesi gerekir; parola degdisikliginde de sadece sinif anahtari
yeniden paketlenir.
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Veri Koruma siniflari

Veri Koruma'yi destekleyen aygitlarda yeni bir dosya yaratildiginda, dosyayi yaratan
uygulama dosyaya bir sinif atar. Her sinif, verilerin ne zaman erisilebilir olacagini belirlemek
icin farkli politikalar kullanir. Temel siniflar ve politikalar, sonraki bolimlerde agiklanmistir.
Apple Silicon tabanli Mac bilgisayarlari D: Koruma Yok sinifini desteklemez; oturum agma ve
kapatma sirasinda (iPhone, iPad ve iPod touch tzerinde oldugu gibi kilitleme ve kilit agma
sirasinda dedil) bir giivenlik siniri olusturulur.

Sinif Koruma tiirii

Sinif A: Tam Koruma NSFileProtectionComplete

Sinif B: Agik Olmadigi Siirece Korumali NSFileProtectionCompleteUnlessOpen

Sinif C: ilk Kullanici Kimlik Dogrulamasina Kadar NSFileProtectionCompleteUntilFirstUserAuthentication
Korumali

Not: macOS, FileVault koruma 6zelliklerini yeniden
olusturmak igin bir disk bélimu anahtari kullanir.

Sinif D: Koruma Yok NSFileProtectionNone

Not: macOS'te desteklenmez.

Tam Koruma

NSFileProtectionComplete: Sinif anahtari, kullanici parolasindan ve aygit UID’sinden
tiretilen bir anahtarla korunur. Kullanici, aygiti kilitledikten kisa bir slire sonra (Parola
Gereksin ayari Hemen olarak ayarlanmissa 10 saniye sonra), sifresi ¢ozilmus sinif anahtari
silinir ve kullanici parolayl yeniden girene ya da Face ID veya Touch ID kullanarak aygitin
kilidini agana (aygitta oturum agana) kadar bu siniftaki tim veriler erisilemez hale gelir.

macOS'te son kullanici oturumu kapatildiktan kisa bir slire sonra sifresi ¢ozulmus sinif
anahtari silinir ve bir kullanici parolayi yeniden girene ya da Touch ID'yi kullanarak aygitta
oturum acana kadar bu siniftaki tim veriler erisilemez hale gelir.

Acik Olmadigi Surece Korumali

NSFileProtectionCompleteUnlessOpen: Bazi dosyalarin aygit kilitliyken veya kullanici
oturumu kapaliyken yazilmasi gerekebilir. Bunun iyi bir 6rnedi, arka planda indirilen bir
e-posta ilisigidir. Bu davranis, asimetrik eliptik egri sifreleme (Curve25519 lzerinden
ECDH) kullanilarak elde edilir. Klasik dosyaya 6zel anahtar, NIST SP 800-56A'da aciklandigi
gibi Tek Gegisli Diffie-Hellman Anahtar Anlagmasi kullanilarak tiretilen bir anahtarla
korunur.

Anlagmaya yonelik kisa dmurlu agik anahtar, dosyaya 6zel paketlenmis anahtarla birlikte
saklanir. KDF, NIST SP 800-56A 5.8.1'de anlatildigi gibi Zincirleme Anahtar Tlretme
Fonksiyonu'dur (Onayh Alternatif 1). AlgorithmID atlanir. PartyUInfo ve PartyVinfo, sirasiyla
kisa 6miirlii ve statik agik anahtardir. Ozetleme fonksiyonu olarak SHA256 kullanilir. Dosya
kapatilir kapatilmaz dosyaya 6zel anahtar bellekten silinir. Dosyayi yeniden agmak igin,
Acik Olmadigi Strece Korumali sinifinin gizli anahtari ve dosyanin kisa omdrli agik anahtari
(dosyaya 6zel anahtarin paketini agmak ve daha sonra dosyanin sifresini cozmek igin
kullanilan) kullanilarak paylasilan sir yeniden yaratilir.

macOS’te NSFileProtectionCompleteUnlessOpen’in gizli bolimiine, sistemdeki kullanicilar
oturum a¢cmis veya kimliklerini dogrulamis oldugu siirece erisilebilir.
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ilk Kullanici Kimlik Dogrulamasina Kadar Korumali

NSFileProtectionCompleteUntilFirstUserAuthentication: Bu sinif, Tam Koruma ile ayni
sekilde davranir. Tek fark, aygit kilitlendiginde veya kullanici oturumu kapatildidinda sifresi
¢6zulmus sinif anahtarinin bellekten silinmemesidir. Bu siniftaki korumanin masaustu tim
birimi sifreleme sinifina benzer 6zellikleri vardir ve yeniden baslatmayla iliskili saldirilardan
verileri korur. Bu, bir Veri Koruma sinifina atanmamig tim tgunci parti uygulama verileri igin
saptanmig siniftir.

macOS'te bu sinif, disk bolimu bagli oldugu sirece erisilebilen bir disk bolimu anahtari
kullanir ve tipki FileVault gibi davranir.

Koruma Yok

NSFileProtectionNone: Bu sinif anahtari, yalnizca UID ile korunur ve Silinebilir Saklama
Alani’'nda tutulur. Bu siniftaki dosyalarin sifresini cozmek igin gereken tim anahtarlar
aygitta saklandigindan, bu sifreleme yalnizca hizli uzaktan silme avantaji saglar. Bir dosyaya
Veri Koruma sinifi atanmis olmasa bile dosya sifreli bicimde saklanir (iOS ve iPadOS
aygitlarindaki tum veriler gibi).

Bu, macOS'te desteklenmez.

Not: macOS'te, baslatilan isletim sistemine karsilik gelmeyen disk bélumleri i¢in tim veri
koruma siniflarina disk bolimu bagh oldugu siirece erisilebilir. Saptanmis veri koruma sinifi
NSFileProtectionCompleteUntilFirstUserAuthentication’dir. Alana 6zel anahtar islevi hem
Rosetta 2'de hem de yerel uygulamalarda kullanilabilir.

Veri Koruma i¢in anahtar ¢antalar

iOS'te, iPadOS'te, watchOS'te ve tvOS'te dosya ve anahtar zinciri Veri Koruma siniflarindaki
anahtarlar, anahtar ¢antalarinda toplanir ve yonetilir. Bu isletim sistemleri su anahtar
¢antalarini kullanir: kullanici, aygit, yedekleme, emanet ve iCloud Yedekleme.

Kullanici anahtar ¢antasi

Kullanici anahtar ¢antasi, aygitin normal igleyisinde kullanilan paketlenmis sinif
anahtarlarinin saklandigi yerdir. Ornegin bir parola girildiginde NSFileProtectionComplete,
kullanici anahtar ¢antasindan yuklenir ve paketi agilir. Koruma Yok sinifinda saklanan ikili
bir 6zellik listesi (.plist) dosyasidir.

A9'dan onceki SoC'lere sahip aygitlarda bu .plist dosyasinin icerigi, Silinebilir Saklama
Alani'nda tutulan bir anahtarla sifrelenir. Anahtar ¢antalarina daha fazla givenlik saglamak
icin kullanici, parolasini her degistirdiginde bu anahtar silinir ve yeniden olusturulur.

A9 veya daha yeni SoC'lere sahip aygitlar i¢in bu .plist dosyasi, anahtar ¢antasinin
Secure Enclave denetimindeki yeniden gondermeyi onleme nonce'l tarafindan korunan
bir kasada saklandigini belirten bir anahtar icerir.

Secure Enclave, kullanici anahtar ¢antasini yonetir ve aygitin kilit durumuna iliskin olarak
sorgulanabilir. Yalnizca kullanici anahtar ¢cantasindaki tim sinif anahtarlarina erisilebiliyorsa
ve bu anahtarlarin paketi basarili bir sekilde agilirsa aygitin kilidinin acildigini bildirir.
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Aygit anahtar ¢antasi

Aygit anahtar ¢antasi, aygita 6zel verileri ilgilendiren iglemler icin kullanilan paketlenmis
sinif anahtarlarini saklamak igin kullanilir. Paylasilan kullanim icin ayarlanmis iPadOS
aygitlarinin kimi zaman kullanicilar oturum agmadan 6nce kimlik bilgilerine erismesi gerekir;
bunun icin kullanici parolasiyla korunmayan bir anahtar ¢cantasi gerekir.

iOS ve iPadOS, kullaniciya 6zel dosya sistemi igeriginin sifreli ayrilmasini desteklemez;
bu durumda sistem dosyaya 6zel anahtarlari paketlemek igin aygit anahtar ¢antasindaki
sinif anahtarlarini kullanir. Buna karsilik anahtar zinciri, kullanicinin anahtar zincirindeki
o0geleri korumak igin kullanici anahtar ¢cantasindaki sinif anahtarlarini kullanir. Tek bir
kullanici tarafindan kullaniimak tzere ayarlanmis iOS ve iPadOS aygitlarinda (saptanmig
konfiglirasyon), aygit anahtar ¢antasi ve kullanici anahtar ¢antasi aynidir ve kullanici
parolasiyla korunur.

Yedekleme anahtar ¢antasi

Yedekleme anahtar ¢antasi, Finder (macOS 10.15 veya daha yenisinde) ya da iTunes
(macOS 10.14 veya daha eskisinde) tarafindan sifreli bir yedekleme olusturulup aygitin
yedeklendigi bilgisayarda saklandiginda yaratilir. Yeni bir anahtar kiimesi igeren yeni bir
anahtar ¢antasi yaratilir ve yedeklenen veriler bu yeni anahtarlarla yeniden sifrelenir. Daha
once aciklandigi gibi, aktarilamayan anahtar zinciri 6geleri UID'den tiretilen anahtarla
paketlenmis kalir ve boylece 6zgun olarak yedeklendikleri aygita geri yiuklenmelerine izin
verilirken farkh bir aygitta erisilemez hale gelmeleri saglanir.

Anahtar ¢antasi (ayarlanmis parolayla korunan) icin PBKDF2 anahtar tlretme islevi

10 milyon kez ¢alistirihr. Bu biylk yineleme sayisina karsin belirli bir aygitla baglanti
olmadigindan, teorik olarak yedekleme anahtar gantasina pek ¢ok bilgisayarda paralel
olarak gerceklestirilen bir deneme yanilma saldirisi diizenlenebilir. Bu tehdit yeterince glglu
bir parolayla azaltilabilir.

Kullanici yedeklemeyi sifrelememeyi segerse Veri Koruma siniflari ne olursa olsun dosyalar
sifrelenmez ancak anahtar zinciri, UID'den tiretilen bir anahtarla korunmaya devam

eder. Anahtar zinciri 6gelerinin ancak yedekleme parolasi ayarlanmigsa yeni bir aygita
aktarilmasinin nedeni budur.

Emanet anahtar ¢antasi

Emanet anahtar ¢antasi, Finder (macOS 10.15 veya daha yenisi) ya da iTunes (macOS 10.14
veya daha eskisi) ile USB ve mobil aygit yonetimi (MDM) araciligiyla eszamanlama igin
kullanilir. Bu anahtar ¢antasi, kullanicinin parola girmesini gerektirmeden Finder'in veya
iTunes'un yedekleme yapmasini ve MDM ¢ozimunidn kullanicinin parolasini uzaktan
silmesini saglar. Finder veya iTunes ile eszamanlama igin kullanilan bilgisayarda veya aygiti
uzaktan yoneten MDM ¢6zumunde saklanir.

Emanet anahtar ¢antasi, potansiyel olarak tum veri siniflarina erisimi gerektiren aygit
eszamanlamasi sirasinda kullanici deneyimini iyilestirir. Parolayla kilitlenmis bir aygit
Finder'a veya iTunes'a ilk kez baglandiginda kullanicinin parola girmesi istenir. Aygit daha
sonra aygitta kullanilan sinif anahtarlarinin aynisini igeren ve yeni olusturulan bir anahtarla
korunan bir emanet anahtar ¢cantasi yaratir. Emanet anahtar ¢antasi ve bunu koruyan
anahtar, aygitla ana bilgisayar veya sunucu arasinda bdllinir; aygittaki veriler ilk Kullanici
Kimlik Dogrulamasina Kadar Korumali sinifinda saklanir. Bu nedenle yeniden baslatma
isleminden sonra kullanici Finder veya iTunes ile ilk kez yedekleme yapmadan 6nce aygit
parolasinin girilmesi gerekir.
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Kablosuz (OTA) yazilim glincellemesi durumunda, glincelleme baslatilirken kullanicinin
parolasini girmesi istenir. Bu parola guivenli bir sekilde tek kullanimlik kilit agma jetonu
yaratmak icin kullanilir ve glincellemeden sonra kullanici anahtar ¢antasinin kilidi bununla
acilir. Bu jeton kullanici parolasi girilmeden olusturulamaz ve kullanici parolasi degistigi
takdirde onceden olusturulan jetonlar gegersiz kilinir.

Tek kullanimlik kilit agma jetonlari, katihmli veya katilimsiz yazilim gtincelleme yuklemesine
yoneliktir. Secure Enclave'deki tekdlize sayacin gegerli degerinden, anahtar ¢antasinin
UUID'sinden ve Secure Enclave UID'sinden tiretilen bir anahtarla sifrelenirler.

A9 (ve daha yenisi) SoC'lerde, tek kullanimlik kilit agma jetonu artik sayacglara veya
Silinebilir Saklama Alani’'na glivenmez. Bunun yerine, Secure Enclave tarafindan denetlenen
yeniden gondermeyi 6nleme nonce'i tarafindan korunur.

Katilmli yazihm glincellemelerine yonelik tek kullanimlik kilit agma jetonunun siresi 20
dakika sonra dolar. iOS 13 ve iPadOS 13.1 veya daha yenisinde bu jeton Secure Enclave
tarafindan korunan bir kasada saklanir. iOS 13’ten once bu jeton, Secure Enclave'den disa
aktarilir ve Silinebilir Saklama Alani’'na yazilir veya Secure Enclave yeniden gondermeyi
onleme mekanizmasi ile korunurdu. Aygit 20 dakika iginde yeniden baglatiimamigsa politika
sayacl jeton sayacini artirirdi.

Sistem bir glincelleme oldugunu algilarsa ve asadidakilerden biri dogruysa gozetimsiz
yazihm glincellemeleri gerceklesir:

- i0S 12 veya daha yenisinde otomatik glincellemeler ayarlandiginda.
- Kullanici, glincelleme bildirildigi zaman Sonra Yikle'yi sectiginde.

Kullanici parolasini girdikten sonra, tek kullanimlik kilit agma jetonu olusturulur ve Secure
Enclave'de 8 saate kadar gegerli kalabilir. Glincelleme henliz gergeklesmediyse bu tek
kullanimlik kilit agma jetonu her kilitlemede ortadan kaldirilir ve devamindaki her Kkilit
agmada yeniden yaratilir. Her kilit agma 8 saatlik pencereyi yeniden baslatir. 8 saatten
sonra, politika zamanlayicisi tek kullanimlik kilit agma jetonunu gegersiz kilar.

iCloud Yedekleme anahtar ¢antasi

iCloud Yedekleme anahtar ¢cantasi, yedekleme anahtar ¢antasina benzer. Bu anahtar
¢antasindaki tim sinif anahtarlari asimetriktir (Acik Olmadigi Sirece Korumali Veri Koruma
sinifi gibi Curve25519 kullanilir). iCloud Anahtar Zinciri'nin anahtar zinciri kurtarma
ozelliginde yedekleme igin asimetrik bir anahtar ¢antasi da kullanilir.
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Alternatif baslatma modlarinda anahtarlari koruma

Veri Koruma, kullanici verilerine yalnizca basarili bir kimlik dogrulamadan sonra ve
yalnizca yetkili kullanici tarafindan erisilmesini saglayacak sekilde tasarlanmistir. Veri
koruma siniflari, aygit kilitliyken bile (ancak ilk kilit agma isleminden sonra) bazi verileri
okuyup yazabilme gibi birgok kullanim senaryosunu destekleyecek sekilde tasarlanmistir.
Aygit Firmware Yukseltmesi (DFU) modu, Kurtarma modu, Apple Tanilari ve hatta yazilim
glincellemesi sirasinda kullanilanlar gibi alternatif baglatma modlarinda kullanici verilerine
erisimi korumak i¢in ek 6nlemler alinmigtir. Donanim ve yazilim 6zelliklerinin bir birlesimini
taban alan bu yetenekler, Apple tarafindan tasarlanan Silicon gelistikge genisletilmistir.

Ozellik A10 A11, S3 A12, S4 A13, S5 A14, A15, S6, S7,
M1 Ailesi

Kurtarma: Tim Q Q Q Q (V]

veri koruma

siniflari korunur

Alternatif DFU Q Q Q o

modu, Kurtarma

ve yazilim

glincellemeleri
basglatmalari: A, B
ve C sinifi veriler
korunur

Secure Enclave AES Motoru, kilitlenebilir yazilim gekirdek bitleriyle donatiimistir. Anahtarlar
UID'den yaratildiginda, bu gekirdek bitleri ek anahtar hiyerarsileri yaratmak tizere anahtar
tlretme iglevine dahil edilir. Cekirdek bitlerinin kullaniima sekli, yongadaki sisteme gore
degisir:
- Apple A10 ve S3 SoC'ler ile baglayarak, bir cekirdek bit, kullanicinin parolasiyla korunan
anahtarlari ayirt etmeye adanmistir. Cekirdek bit, kullanicinin parolasini gerektiren
(Veri Koruma Sinif A, Sinif B ve Sinif C anahtarlari da dahil) anahtarlar icin ayarlanir
ve kullanicinin parolasini gerektirmeyen (dosya sistemi Ust veri anahtari ve Sinif D
anahtarlari da dahil) anahtarlar i¢in silinir.

- A10 veya daha yenisine sahip aygitlardaki iOS 13 veya daha yenisinde ve iPadOS 13.1
veya daha yenisinde, aygitlar Tani modunda baslatildiginda tiim kullanici verileri sifreyle
erisilemez hale getirilir. Bu, Veri Koruma ile sifrelenmis veri disk bolimindeki st verilere
(ve dolayisiyla tim dosyalarin igeriklerine) erismek igin gerekli olan ortam anahtarina
erisebilmeyi yoneten ek bir ¢ekirdek bit ayari kullanilarak saglanir. Bu koruma, yalnizca
kullanici parolasi gerektiren siniflari degdil tim siniflardaki (A, B, C ve D) korumali
dosyalari kapsar.

+ A12 SoC'lerde, uygulama islemcisi Aygit Firmware Yukseltmesi (DFU) modu veya
Kurtarma modu durumuna gectiyse Secure Enclave Boot ROM, parola ¢ekirdek bitini
kilitler. Parola ¢ekirdek biti kilitliyken onu degistirmeye yonelik higbir isleme izin
verilmez. Bu, kullanici parolasiyla korunan verilere erisimi engellemek icin tasarlanmistir.
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Bir aygitin DFU moduna gectikten sonra geri yiiklenmesi, aygitin diizglin ¢alistigi bilinen ve
yalnizca Apple tarafindan imzalanmis, degistiriimemis kodu igeren bir duruma donmesini
saglar. DFU moduna elle gegilebilir.

Aygitin DFU moduna nasil gegirilecegini 6grenmek igin su Apple Destek makalelerine bakin:

Aygit Makale

iPhone, iPad, iPod touch iPhone parolanizi unuttuysaniz

Apple TV Apple TV'de bir uyari sembolil goriiyorsaniz

Apple Silicon yongali bir Mac Apple Silicon yongali bir Mac'i yenileme veya geri
ylikleme

Saldirn kargisinda kullanici verilerini koruma

Kullanici verilerini segip ¢ikarmaya ¢alisan saldirganlar gogunlukla birgok teknik dener:
deneme yanilma saldirilari igin sifrelenmis verileri baska bir ortama secip ¢ikarma, isletim
sistemi slrimunl degdistirme veya saldirilari kolaylastirmak igin bagka bir sekilde aygitin
glvenlik politikasini degistirme ya da zayiflatma. Aygittaki verilere saldirmak igin gogunlukla
Lightning veya USB gibi fiziksel arabirimler kullanarak aygitla iletisim kurmak gerekir. Apple
aygitlari, bu tur saldirilari engellemeye yardimci olan 6zellikler igerir.

Apple aygitlari, sifreli malzemeler aygit disina ¢ikarilirsa bunlarin kullanilmaz héle
getirilmesini saglamak igin tasarlanmis veya uygun kullanici yetkilendirmesi olmadan isletim
sistemi slrimlerinde veya guvenlik ayarlarinda degisiklik yapilirsa kullanilan Mdhdrli
Anahtar Koruma (SKP) adl bir teknolojiyi destekler. Bu 6zellik Secure Enclave tarafindan
saglanmaz, onun yerine Secure Enclave'den badimsiz olarak kullanici verilerinin sifresini
¢6zmek igin gereken anahtarlara ek bir koruma katmani saglamak amaciyla daha alt
duzeyde bulunan donanim yazmaclari tarafindan desteklenir.

Not: SKP, yalnizca Apple tarafindan tasarlanmis SoC'ye sahip aygitlarda bulunur.

Ozellik A10 A11, S3 A12, S4 A13, S5 A14, A15, S6, S7,
M1 Ailesi

Miihiirli Anahtar Q Q Q 0 0

Koruma

iPhone ve iPad, veri baglantilarini yalnizca aygitin hala yetkili sahibinin fiziksel denetimi
altinda oldugunu belirttigi durumlarda etkinlestirecek sekilde de ayarlanabilir.
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Muhurli Anahtar Koruma (SKP)

Veri Koruma'yl destekleyen Apple aygitlarinda, anahtar sifreleme anahtari (KEK) sistemdeki

yazilim o6lgiimleriyle ve yalnizca Secure Enclave’den kullanilabilen UID'ye bagli olmasiyla
korunur (muhdrlenir). Apple Silicon yongali bir Mac’te macQOS, diger platformlarda
desteklenmeyen kritik glivenlik politikasi degdisikliklerini (6rnegin givenli baslatmayi veya
SIP'i etkisizlestirme) destekledigi icin sistemdeki glivenlik politikasi hakkinda bulunan
bilgiler dahil edilerek KEK korumasi daha da gug¢lendirilebilir. Apple Silicon yongali bir
Mac'te FileVault, Veri Koruma (Sinif C) kullanilarak gergeklestirildigi i¢cin bu koruma,

FileVault anahtarlarini kapsar.

Kullanici parolasinin, uzun donemli SKP anahtarinin ve donanim anahtari 1'in (Secure Enclave'in

UID'si) karistiriimasiyla elde edilen anahtara parolayla tiretilen anahtar denir. Bu anahtar,
kullanici anahtar ¢antasini (tim desteklenen platformlarda) ve KEK'yi (yalnizca macOS'te)
korumak ve daha sonra biyometrik kilit agmayi veya Apple Watch gibi diger aygitlarla

otomatik kilit agmay! etkinlestirmek igin kullanilir.

sepOS
donanim

Oletimi
LLB Image4
bildirisinin

donanim

olgima

/

LocalPolicy’nin
LLB 8lgimii

Sifreli
donanimda
yerlesik,
turetilen anahtar

Kilitlenebilir
donanim
kaytlari

Kullanici parolasi =

Uzun dénemli ¥
» SKPsistem pgp
anahtari

Donanim -
anahtari 1

XART anahtari =

Anahtar

sifreleme  p g sifreleme p

anahtari

Donanim
anahtari 2

Disk balimii

anahtari

Disk boltmu
verileri

Secure Enclave baglatma monitor, yiklenen Secure Enclave igletim sisteminin élgimlerini

alir. Uygulama islemci Boot ROM'u, LLB'ye ilistirilmis olan Image4 bildirisinin dl¢glimlerini
hesaplar. Bu bildiri, yikli sistem esli tim diger firmware'lerin de ol¢limlerini igerir.
LocalPolicy, yukli macOS icin ¢cekirdek guvenligi konfiglirasyonlarini igerir. LocalPolicy,
macOS Image4 bildirisinin bir 6zeti olan nsih alanini da icerir. macOS Image4 bildirisi,
macOS esli tum firmware Slgiimlerinin yani sira Baglatma Cekirdedi Koleksiyonu veya
imzal sistem disk bolumu (SSV) kok 6zeti gibi gcekirdek macOS baslatma nesnelerinin

de olgumlerini igerir.

Bir saldirgan, yukaridaki 6lgtimleri alinmis firmware'lerden, yazilimlardan veya glivenlik
konfiglirasyonu bilesenlerinden herhangi birini beklenmedik sekilde degdistirebilirse

donanim kayitlarinda saklanan élgiimleri degistirir. Olciimlerin degistirilmesi, sifreli donanim

tarafindan turetilen sistem élglim k6ki anahtarinin (SMRK) farkl bir degerle tiiretilerek

anahtar hiyerarsisindeki muhrin kirilmasina neden olur. Bu, sistem 6l¢cliim aygit anahtarinin

(SMDK) ve dolayisiyla KEKn'nin erigsilemez olmasina yol acar, boylece verilere erisilemez.
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Ancak sistem, saldiri altinda degilken firmware &lgiimlerini ve LocalPolicy'deki nsih alanini
yeni macOS ol¢limlerini isaret edecek sekilde degistiren gergek yazilim giincellemelerine
olanak tanimahdir. Firmware dlglimleri vermeye ¢alisan ama iyi bilinen bir gerceklik
kaynagina sahip olmayan diger sistemlerde, yeni bir 6l¢lim dayanaginin kullanilabilmesi
icin kullanicinin guvenligi etkisizlestirmesi, firmware'i glincellemesi ve daha sonra
glvenligi yeniden etkinlestirmesi gerekir. Bu, bir yazilim glincellemesi sirasinda saldirganin
firmware'de dedisiklik yapma riskini dnemli dlgtide artirir. Image4 bildirisinin gerekli tim
Olcumleri igeriyor olmasi sisteme yardimci olur. Normal baglatma sirasinda dlglimler
eslestiginde SMRK ile SMDK'nin sifresini ¢ozen donanim, SMDK'yi 6nerilen bir gelecekteki
SMRK olarak da sifreleyebilir. Donanim, yazilim glincellemesinden sonra beklenen dlglimleri
belirterek su anki isletim sisteminde erisilebilir olan bir SMDK'yi sifreleyebilir, bdylece
SMDK, gelecekteki isletim sisteminde de erisilebilir olmaya devam eder. Ayni sekilde bir
kullanici LocalPolicy’deki glivenlik ayarlarini mesru bir sekilde degistirirse SMDK'nin,
LLB'nin bir sonraki yeniden baslatmada hesaplayacagi LocalPolicy dlgiimiine gore
gelecekteki SMRK olarak sifrelenmesi gerekir.

i0S'te ve iPadOS'te veri baglantilarini guvenli bir sekilde
etkinlestirme

iOS ve iPadOS aygitlarinda yakin zamanda bir veri baglantisi kurulmadiysa kullanicilarin
Lightning, USB veya Smart Connector arabirimi Gzerinden veri baglantilarini etkinlestirmek
icin Face ID, Touch ID veya bir parola kullanmasi gerekir. Bu, makul sire sinirlamalari
icinde diger aksesuarlarin kullanimini etkinlestirmeye devam ederken kot amach sarj
aletleri gibi fiziksel olarak bagli aygitlara karsi saldiri zeminini sinirlar. iOS veya iPadOS
aygiti kilitlendikten veya aksesuarin veri baglantisi sonlandiktan sonra bir saatten fazla
siire gectiyse aygit, kilidi agilana kadar yeni veri baglantisi kurulmasina izin vermez. Bu bir
saatlik slirede, yalnizca daha once aygit kilitli durumda degilken baglanmis aksesuarlardan
gelen veri baglantilarina izin verilir. Bu aksesuarlar, son kez baglandiktan sonra 30 giin
slireyle animsanir. Bu siire iginde bilinmeyen bir aksesuar, veri baglantisi agma girisiminde
bulunursa aygitin kilidi tekrar agilana dek Lightning, USB ve Smart Connector lizerinden
tim aksesuar veri baglantilari etkisizlestirilir. Bu bir saatlik slre:

- Bir Mac'’e veya PC'ye, aksesuarlara ya da kablolu olarak CarPlay'e sik sik baglanan
kullanicilarin aygitlarini her baglayislarinda parolalarini girme gerekliligini ortadan
kaldirmaya yardimci olur

- Aksesuar ekosistemi, veri baglantisi kurmadan once aksesuarlari tanitmak igin sifreleme
bakimindan glivenli bir yol saglamadigindan gereklidir

Ayrica, bir aksesuarla veri baglantisi kurulduktan sonra 3 giinden fazla siire gegtiyse
aygit, kilitlendikten sonra yeni veri baglantilarina izin vermez. Bunun amaci, bu gibi
aksesuarlardan siklikla yararlanmayan kullanicilar igin korumayi artirmaktir. Aygitin
biyometrik kimlik dogrulamayi yeniden etkinlestirmek igin parola gerektirdigi bir durumda
oldugu zamanlarda da Lightning, USB ve Smart Connector lizerinden veri baglantilari
etkisizlestirilir.

Kullanici, Ayarlar'da her zaman agik veri bagdlantilarini yeniden etkinlestirmeyi segebilir
(bazi yardimci aygitlar ayarlandiginda bu islem otomatik olarak yapilir).
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Apple File System'in gorevi

Apple File System (APFS), sifreleme g6z 6niinde tutularak tasarlanmis patentli bir dosya
sistemidir. APFS, tim Apple platformlarinda (iPhone, iPad, iPod touch, Mac, Apple TV ve
Apple Watch igin) calisir. Flag/SSD depolama i¢in en iyi duruma getirilmis APFS; guglu
sifreleme, yazarken kopyalama (copy-on-write) Ust verileri, alan paylasma, dosyalari

ve dizinleri klonlama, anlik gortntdler, hizli dizin biytkligi belirleme, atomik givenli
kaydetme temel 6geleri ve gelistiriimis dosya sistemi esaslari 6zelliklerinin yani sira
maksimum performansi sunarken veri guvenilirligini de saglamak icin giris/cikis birlestirmeyi
kullanan benzersiz bir yazarken kopyalama tasarimina sahiptir.

Alan paylasma

APFS, istendiginde depolama alani ayirir. Tek bir APFS kapsayicida birden fazla disk bélimu
varsa kapsayicidaki bos alan paylasilabilir ve gerektiginde disk bolimlerinden herhangi
birine ayrilabilir. Her disk bolimu tim kapsayicinin yalnizca bir kismini kullanir, bu nedenle
kullanilabilir alan, kapsayicinin toplam biytkliginden kapsayicidaki tiim disk bélimleri
tarafindan kullanilan alan gikarilarak hesaplanir.

Birden fazla disk bolimii

macOS 10.15 veya daha yenisinde, Mac'i baglatmak igin kullanilan bir APFS kapsayicinin en
az bes disk bolimu icermesi gerekir; bunlardan ilk tgu kullanicidan gizlenir:

On yiikleme disk bélimdi: Bu disk bélimi sifrelenmemistir ve kapsayicidaki her bir
sistem disk boliumunun baglatilmasi icin gereken verileri igerir

VM disk bolimu: Bu disk bolimu sifrelenmemistir ve macOS tarafindan sifreli takas
dosyalarini saklamak igin kullanilir.

Kurtarma disk bélimdi: Bu disk bolimu sifrelenmemistir ve recoveryOS'te baslatmak
amaciyla bir sistem disk bolimunin kilidini agmadan kullanilabilmelidir.

Sistem disk bolimu: Sunlari igerir:
Mac'i baslatmak igin gerekli tim dosyalar

macOS tarafindan yerel olarak ytklenen tim uygulamalar (eskiden /Uygulamalar
klasoriinde bulunan uygulamalar artik /Sistem/Uygulamalar klasoriindedir)

Not: Saptanmis olarak, Apple sistem islemleri de dahil olmak tzere higbir islem Sistem
disk bolimine yazamaz.

Veri disk béltimd: Sunlar gibi dedisebilen verileri igerir:

Fotograflar, mizikler, videolar ve belgeler de dahil olmak lizere kullanici klasériindeki
tum veriler

AppleScript ve Automator uygulamalari da dahil olmak tzere kullanicinin yikledigi
uygulamalar

Kullanici, kurum veya Uguncu parti uygulamalar tarafindan yuklenen 6zel yazihm
cerceveleri (framework) ve arka plan programlari

/Uygulamalar, /Kitaplik, /[Kullanicilar, [Volumes, [usr/local, [private, /var ve [tmp gibi
kullaniciya ait ve kullanici tarafindan yazilabilir diger konumlar

Her ek sistem disk béliimii igin bir veri disk b&liimii yaratilir. On yiikleme, VM ve kurtarma
disk bolimlerinin timi paylasilir ve kopyalari olusturulmaz.
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macOS 11 veya daha yenisinde sistem disk bolimunin anlik gortintisu alinir. i§letim
sistemi, yalnizca degisebilir sistem disk boliminiin salt okunur baglantisindan degil sistem
disk bolimuinln anhk gorintisinden de baslar.

iOS'te ve iPadOS'te depolama en az iki APFS disk bolimine ayrilmistir:

- Sistem disk bolimu

- Veri disk bolimu

Anahtar zinciri verilerini koruma

Pek ¢ok uygulamanin parolalar ve anahtarlar ya da oturum agma jetonlari gibi diger kisa
ama hassas veri parcaciklarini islemesi gerekir. Anahtar zinciri, bu 6geleri saklamak igin
guivenli bir yol sunar. Farkl Apple isletim sistemleri, farkli anahtar zinciri koruma siniflariyla
iliskili glivenceleri uygulamak icin farkli mekanizmalar kullanir. macOS'te (Apple Silicon
yongall Mac dahil olmak lzere) bu glivenceleri uygulamak igin Veri Koruma dogrudan
kullaniimaz.

Genel Bakis

Anahtar zinciri 6geleri iki farkli AES 256 GCM anahtari kullanilarak sifrelenir: bir tablo
anahtari (Ust veri) ve bir satira 6zel anahtar (sir anahtari). Anahtar zinciri Gst verileri
(kSecValue disindaki tim 6zellikler), aramalari hizlandirmak amaciyla Ust veri anahtariyla
ve sir degeri (kSecValueData) sir anahtariyla sifrelenir. Ust veri anahtari Secure Enclave
tarafindan korunur ancak anahtar zincirinin hizli sorgularina izin vermek icin uygulama
islemcisinde onbellede alinir. Sir anahtarinin her zaman Secure Enclave lizerinden ge¢gmesi
gereKir.

Anahtar zinciri, dosya sisteminde saklanan bir SQLite veri tabani olarak uygulanir. Tek

bir veri tabani vardir ve her islemin veya uygulamanin hangi anahtar zinciri 6gelerine
erisebilecedini securityd arka plan programi belirler. Anahtar zinciri erisimi API'leri, arka
plan programina ¢agri yapar ve o da uygulamanin “Keychain-access-groups”, "application-
identifier"” ve "application-group” yetki anahtarlarini sorgular. Erisim gruplari, erisimi tek
bir islemle sinirlamak yerine anahtar zinciri 6gelerinin uygulamalar arasinda paylasiimasina
olanak tanir.

Anahtar zinciri 6geleri yalnizca ayni gelistiriciye ait uygulamalar arasinda paylasilabilir.
Anahtar zinciri 6gelerinin paylasiimasi igin lgtncl parti uygulamalar, kendilerine Apple
Gelistirici Programi tarafindan uygulama gruplari yoluyla ayrilmis bir 6n ekle erisim
gruplarini kullanir. On ek gereksinimi ve uygulama grubunun benzersizligi: kod imzalama,
hazirlik profilleri ve Apple Gelistirici Programi araciligiyla uygulanir.
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Anahtar zinciri verileri, dosya i¢in Veri Koruma'da kullanilana benzer bir sinif yapisi
kullanilarak korunur. Bu siniflarin davranislari, dosya Veri Koruma siniflarininkine esdegerdir
ancak bu siniflar ayri anahtarlar ve iglevler kullanir.

Kullanilabilirlik Dosya verilerini koruma Anahtar zinciri verilerini
koruma

Kilitli degilken NSFileProtectionComplete kSecAttrAccessibleWhen
Unlocked

Kilitliyken NSFileProtectionCompleteUnlessOpen Yok

ilk kilit agma igleminden NSFileProtectionCompleteUntilFirstUserAuthentication kSecAttrAccessibleAfter

sonra FirstUnlock

Her zaman NSFileProtectionNone kSecAttrAccessibleAlways

Parola etkin Yok kSecAttrAccessibleWhen
PasscodeSetThisDevice
Only

Arka planda yenileme servislerini kullanan uygulamalar, arka plan giincellemeleri sirasinda
erisilmesi gereken anahtar zinciri 6geleri i¢cin kSecAttrAccessibleAfterFirstUnlock
kullanabilir.

kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly sinifi,
kSecAttrAccessibleWhenUnlocked ile ayni sekilde davranir ancak yalnizca aygit parolayla
ayarlandigi zaman kullanilabilir. Bu sinif yalnizca sistem anahtar ¢antasinda vardir; sinif:

+ iCloud Anahtar Zinciri ile eszamanlanmaz
+ Yedeklenmez
- Emanet anahtar ¢antalarina dahil edilmez

Parola silinirse veya sifirlanirsa sinif anahtarlari atilarak 6geler kullanilamaz hale getirilir.

Diger anahtar zinciri siniflarinda, yedekleme sirasinda aygittan kopyalanirken her zaman
UID ile korunan ve farkli bir aygita geri ylklendigi takdirde onu kullanilamaz hale getiren
"Yalnizca bu aygit” karsilidi bulunur. Apple, glivence altina alinan bilgi tiriine ve iOS ve
iPadOS tarafindan gereksinim duyulmasina bagh olan anahtar zinciri siniflari segerek
giivenlikle kullanilabilirligi dikkatle dengelemistir. Ornegin, bir VPN sertifikasi aygitin siirekli
baglantiyi koruyabilmesi igcin her zaman kullanilabilir olmalidir; ancak "aktarilamaz"” olarak
siniflandirildigindan bagska bir aygita tasinamaz.
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Anahtar zinciri veri sinifi korumalari

Anahtar zinciri 6geleri icin asagida listelenen sinif korumalari uygulanir.

Oge Erisilebilir

Wi-Fi parolalari ilk kilit agma isleminden sonra
Mail hesaplari ilk kilit agma isleminden sonra
Microsoft Exchange ActiveSync hesaplari ilk kilit agma isleminden sonra
VPN parolalari ilk kilit agma igleminden sonra
LDAP, CalDAV, CardDAV ilk kilit agma isleminden sonra
Sosyal ag hesabi jetonlari ik kilit acma isleminden sonra
Handoff duyuru sifreleme anahtarlari ilk kilit agma igleminden sonra
iCloud jetonu ilk kilit agma igleminden sonra
iMessage anahtarlari ilk kilit agma igleminden sonra
Ev paylagsimi parolasi Kilitli degilken

Safari parolalari Kilitli degilken

Safari yer imleri Kilitli degilken

Finder/iTunes yedeklemesi Kilitli degilken, aktarilamaz
Konfiglirasyon profili tarafindan yiklenen gizli Kilitli degilken, aktarilamaz
anahtarlar

VPN sertifikalari Her zaman, aktarilamaz
Bluetooth® anahtarlari Her zaman, aktarilamaz

Apple Aninda iletme Bildirim servisi (APNs) jetonu Her zaman, aktarilamaz
iCloud sertifikalari ve gizli anahtar Her zaman, aktarilamaz

SIM PIN Her zaman, aktarilamaz
Konfiglirasyon profili tarafindan yliklenen sertifikalar Her zaman

Bul jetonu Her zaman

Sesli Mesaj Her zaman
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Anahtar zincirine erigsim denetimi

Anahtar zincirleri, erisilebilirlik ve kimlik dogrulama gereksinimlerine yonelik politikalari
ayarlamak igin erisim denetim listelerini (ACL) kullanabilir. Ogeler, kendilerine Face ID

veya Touch ID kullanilarak kimlik dogrulamasi yapilmadan veya aygitin parolasi girilmeden
erisilemeyecegini belirterek kullanici varligini gerektiren kosullar belirleyebilir. Ogelere
erisim, 6ge eklendikten sonra Face ID veya Touch ID kaydinin dedismedigdi belirtilerek de
sinirlanabilir. Bu sinirlama, bir saldirganin anahtar zinciri 6gesine erismek i¢cin kendi parmak
izini eklemesini 6nlemeye yardimci olur. ACL'ler Secure Enclave i¢cinde degerlendirilir ve
yalnizca kendileriyle ilgili belirtilen sinirlamalara uyuluyorsa gekirdege verilir.

macOS’te anahtar zinciri mimarisi

macOS; kullanici adlarini ve parolalari, dijital kimlikleri, sifreleme anahtarlarini ve glivenli
notlari kolay ve giivenli bir sekilde saklamak i¢in anahtar zincirine erigim de saglar.
Anahtar zincirine, /Uygulamalar/izlenceler klasériindeki Anahtar Zinciri Erisimi uygulamasi
acilarak erisilebilir. Anahtar zinciri kullanmak, her kaynak icin kimlik bilgilerini girme (hatta
animsama) zorunlulugunu ortadan kaldirir. Baslangigta her Mac kullanicisi igin saptanmis
bir anahtar zinciri yaratilir; kullanicilar belirli amaclara yonelik bagka anahtar zincirleri de
yaratabilir.

macOS, kullanici anahtar zincirlerine glivenmenin yani sira ag kimlik bilgileri ve agik anahtar
altyapisi (PKI) kimlikleri gibi kullaniciya 6zel olmayan kimlik dogrulama varliklarini iceren
sistem diizeyinde birkag anahtar zincirine daha guvenir. Bu anahtar zincirlerinden biri olan
Sistem Kokleri, dedismez bir 6gedir ve gevrimici banka ve e-ticaret islemleri gibi yaygin
gorevleri kolaylastirmak igin internet PKI kok sertifika otoritesi (CA) sertifikalarini saklar.
Kullanici, benzer sekilde dahili sitelerin ve servislerin dogrulanmasina yardimci olmasi igin
dahili olarak hazirlanan CA sertifikalarini yonetilen Mac bilgisayarlarina dagitabilir.
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macOS'te FileVault ile disk bolumu sifreleme

Mac bilgisayarlari, Gzerlerinde bulunan tim verileri korumaya yonelik yerlesik bir sifreleme
ozelligi olan FileVault'u sunar. FileVault, dahili ve ¢ikarilabilir depolama aygitlarinda bulunan
disk bolimlerinin tamamini korumak igin AES-XTS veri sifreleme algoritmasini kullanir.

Apple Silicon yongali bir Mac'te FileVault, bir disk bolimu anahtariyla C Sinifi Veri Koruma
kullanilarak gerceklestirilir. Apple T2 guvenlik yongasina sahip bir Mac ile Apple Silicon
yongall bir Mac’te, Secure Enclave'e dogrudan bagli sifreli dahili depolama aygitlari
donanim glvenligi 6zelliklerinin yaninda AES motorunun glivenlik 6zelliklerinden de
yararlanir. Kullanici, Mac’te FileVault'u agtiktan sonra baslatma islemi sirasinda kullanicinin
kimlik bilgileri gerekir.

FileVault agikken dahili depolama

Gecerli oturum agma kimlik bilgileri veya sifreli kurtarma anahtari olmadan dahili APFS disk
boltimlerinin tamami sifreli kalir ve fiziksel depolama aygiti ¢ikarilhp baska bir bilgisayara
baglansa bile yetkisiz erisimlere karsi korunur. macOS 10.15'te bu, hem sistem disk bolimu
hem de veri disk bolumu igin gecgerlidir. macOS 11'den itibaren sistem disk bolumu, imzal
sistem disk bolimi (SSV) ozelligi ile korunur ama veri disk bolimu sifrelemeyle korunmaya
devam eder. Apple Silicon yongali bir Mac'te ve T2 yongasina sahip olanlarda dahili disk
bolimu sifreleme, bir anahtar hiyerarsisi olusturarak ve bu hiyerarsiyi yoneterek uygulanir
ve yongada yerlegik donanim sifreleme teknolojilerinden yararlanir. Bu anahtar hiyerarsisi,
ayni anda dort hedefi gergeklestirmek icin tasarlanmigtir:

- Sifre ¢ozme igin kullanicinin parolasini isteme

- Sistemi, dogrudan Mac'ten ¢ikarilan bir depolama ortamina karsi deneme yanilma
saldirisindan koruma

- Gerekli sifreli malzemeleri silerek igerikleri temizlemenin hizli ve glivenli bir ydntemini
sunma

- Disk boliminin tamaminin yeniden sifrelenmesini gerektirmeden kullanicilarin
parolalarini (ve dolayisiyla dosyalarini korumak i¢in kullanilan sifreli anahtarlari)
degistirmesini saglama

XART anahtari

Disk bolimu
Donanim .
e + > sifreleme

anahtari
Kullanici
parolasi AreltEr

+—»  sifreleme
anahtari

Disk bolimu
verileri

\J/

Donanim
anahtari
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Apple Silicon yongali bir Mac'te ve T2 yongasina sahip olanlarda FileVault anahtarinin
islenmesi timuyle Secure Enclave'de gergeklesir ve sifreleme anahtarlari Intel CPU
tarafindan asla dogrudan goériilmez. Tim APFS disk bdlimleri saptanmis olarak bir disk
bolimu sifreleme anahtariyla yaratilir. Disk bolumu ve Ust veri igerikleri, sinif anahtariyla
paketlenen bu disk bolimi sifreleme anahtariyla sifrelenir. Sinif anahtari, FileVault agikken
kullanici parolasi ve donanim UID'sinin bir birlesimiyle korunur.

FileVault kapaliyken dahili depolama

Apple Silicon yongali bir Mac'te veya T2 yongasina sahip olan bir Mac’te baslangictaki
Ayarlama Yardimcisi iglemi sirasinda FileVault agilmazsa da disk bolimu sifrelenir ama disk
bolimu sifreleme anahtari yalnizca Secure Enclave'deki donanim UID'siyle korunur.

XART anahtari \

+—>

Donanim anahtari /

Daha sonra FileVault agilirsa (bu, veriler zaten sifreli oldugu ig¢in aninda gergeklestirilen bir
islemdir) disk boliminun sifresini gozmek igin eski anahtarin (yalnizca donanim UID'sini
baz alan) kullanilmasini engellemeye yardimci olan bir yeniden gondermeyi dnleme
mekanizmasi vardir. Bundan sonra disk bolimd, daha 6nce agiklandigi gibi kullanici parolasi
ve donanim UID'sinin bir birlesimiyle korunur.

Disk boltimi Disk bolimii
sifreleme anahtari verileri

FileVault disk bollimlerini silme

Disk bolimu silinirken disk bolimu sifreleme anahtari Secure Enclave tarafindan guvenli

bir sekilde silinir. Boylece, Secure Enclave tarafindan bile olsa gelecekte bu anahtarla
erisimi engellemeye yardimci olunur. Ayrica tum disk bolumu sifreleme anahtarlari bir ortam
anahtariyla paketlenir. Ortam anahtari, ek bir veri gizliligi saglamaz. Bunun yerine verilerin
hizli ve glvenli bir sekilde silinmesini saglamak igin tasarlanmistir ¢linkd bu anahtar
olmadan sifre ¢ozme mumkiin degildir.

Apple Silicon yongali bir Mac'te ve T2 yongasina sahip olanlarda, ortam anahtarinin
Secure Enclave destekli teknoloji tarafindan (6rnegin uzaktan MDM komutlari ile)
silinecegdi garanti edilir. Ortam anahtarinin bu sekilde silinmesi, disk bolimunu sifreyle
erisilemez hale getirir.

Cikarilabilir depolama aygitlari

Cikarilabilir depolama aygitlari sifrelenirken Secure Enclave'in guvenlik dzellikleri
kullaniimaz ve sifreleme islemi T2 yongasina sahip olmayan Intel tabanli bir Mac'te oldugu
gibi gergeklestirilir.
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macOS'te FileVault'u yonetme

macOS'te kuruluslar, FileVault'u SecureToken veya On Yiikleme (Bootstrap) Jetonu
kullanarak yonetebilir.

Glvenli Jeton'u kullanma

macOS 10.13 veya daha yenisindeki Apple File System (APFS), FileVault sifreleme
anahtarlarinin olusturulma seklini degdistirir. CoreStorage disk bolimlerinde bulunan

6nceki macOS surimlerinde, FileVault sifreleme isleminde kullanilan anahtarlar, kullanici
veya kurulus Mac'te FileVault'u actiginda yaratilirdi. APFS disk boliimlerindeki macOS'te

bu anahtarlar; kullanici yaratilirken, ilk kullanicinin parolasi ayarlanirken veya kullanicinin
Mac'te ilk oturum agisinda olusturulur. Sifreleme anahtarlarinin tim uygulamalari (ne
zaman olusturuldugu ve nasil saklandigi) Givenli Jeton olarak bilinen bir 6zelligin bir
parcasidir. Tam olarak, guvenli jeton, kullanici parolasi tarafindan korunan anahtar sifreleme
anahtarinin (KEK) paketlenmis bir surimuddr.

APFS lizerinde FileVault dagitiminda kullanici:

« Emanet icin mobil aygit yonetimi (MDM) ¢o6zimd ile saklanabilen kigisel kurtarma
anahtari (PRK) gibi var olan araglari ve islemleri kullanmayi sirdurebilir

«  Kurumsal kurtarma anahtari (IRK) yaratip kullanmayi strdurebilir

- Kullanici Mac'te oturum acgincaya veya oturumunu kapatincaya dek FileVault'un
etkinlestirilmesini ertelemeyi surdurebilir

macOS 11'de Mac'teki ilk kullanicinin baslangig parolasi ayarlandiginda o kullaniciya
glvenli bir jeton verilir. Daha once oldugu gibi ilk glivenli jetonun verilmesiyle kullanici
hesabinin oturum agmasi gerektiginden bazi is akislarinda istenen davranis bu olmayabilir.
Bunun olmasini engellemek icin kullanici parolasini ayarlamadan once kullanicinin program
araciligiyla yaratilan AuthenticationAuthority ozelligine asagida gosterildigi sekilde
;DisabledTags;SecureToken kodunu ekleyin:

sudo dscl . append /Users/<user name> AuthenticationAuthority
":DisabledTags;SecureToken"

On Yiikleme (Bootstrap) Jetonu’'nu kullanma

macOS 10.15, hem tasinabilir hesaplara hem de istege bagli olarak aygit kaydinda yaratilan
yonetici hesabina ("yonetilen yonetici") glvenli jeton vermeyle ilgili yardimci olmasi igin
On Yiikleme (Bootstrap) Jetonu denilen yeni bir 6zellik sunar. macOS 11'de 6n yiikleme
(bootstrap) jetonu, yerel kullanici hesaplari da dahil olmak lizere bir Mac bilgisayarinda
oturum acan herhangi bir kullaniciya guvenli jeton verebilir. macOS 10.15 veya daha
yenisinin On Yiikleme (Bootstrap) Jetonu 6zelligini kullanmak igin sunlar gerekir:

- Mac'in Apple Okul Yonetimi veya Apple i§|etme Yonetimi kullanilarak MDM'ye
kaydettirilmesi ile denetlenip yonetilen yapilmasi

- MDM satici destegi

macOS 10.15.4 veya daha yenisinde, MDM ¢6zimu 6n ylkleme (bootstrap) jetonu 6zelligini
destekliyorsa Guvenli Jeton 6zellikli herhangi bir kullanicinin ilk oturum agiginda bir 6n
yiikleme (bootstrap) jetonu olusturulur ve MDM'ye emanet edilir. On yiikleme (bootstrap)
jetonu, gerekirse profiles komut satiri araci kullanilarak da olusturulup MDM'ye emanet
edilebilir.
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macOS 11'de 6n yukleme (bootstrap) jetonu, kullanici hesaplarina glivenli jeton vermek
disinda da kullanilabilir. Apple Silicon ¢gipli bir Mac'te, varsa on yukleme (bootstrap)
jetonu, MDM kullanilarak yonetilen ¢ekirdek genisletmelerinin ve yazilim glincellemelerinin
yuklenmesini yetkilendirmek igin kullanilabilir.

Apple kullanicilarin kigisel verilerini nasil korur?

Kullanici verilerine uygulama erigsimini koruma

Apple aygitlari, aygitta duran verileri sifrelemeye ek olarak veri kasalari da dahil olmak
Uzere bircok teknoloji kullanarak uygulamalarin kullanicinin kisisel bilgilerine izinsiz
erismesini onlemeye yardimci olur. Kullanicilar iOS'teki ve iPadOS'teki Ayarlar'da veya
macOS'teki Sistem Tercihleri'nde hangi uygulamalara belirli bilgilere erisim izni verdigini
gorebilir ve ileriye donlik erisime izin verebilir veya erisim iznini iptal edebilir. Sunlarda
erigim zorunludur:

i0S, iPadOS ve macOS: Takvim, Kamera, Kisiler, mikrofon, Fotograflar, Animsaticilar,
konusma tanima

iOS ve iPadOS: Bluetooth, Ev, ortamlar, ortam uygulamalari ve Apple Music, Hareket
ve Fitness

iOS ve watchOS: Saghk

macOS: Giris izleme (6rnedin tus vuruslari), bilgi istemi, ekran kaydi (6rnegin ekran
resimleri ve ekran videolari), Sistem Tercihleri

iOS 13.4 veya daha yenisinde ve iPadOS 13.4 veya daha yenisinde tim Uglincu parti
uygulamalar, verilerini otomatik olarak veri kasalarinda koruma altina alir. Veri Kasasi,
Sandbox ile korunmayan iglemlerin bile verilerini yetkisiz erigimlere karsi korumaya yardimci
olur. i0OS 15 veya daha yenisindeki ek dersler Yerel Ag, Yakindaki Etkinlesimler, Arastirma
Sensorl ve Kullanim Verileri ve Odak't igerir.

Kullanici iCloud’a giris yaparsa iOS'teki ve iPadOS’teki uygulamalara saptanmis olarak
iCloud Drive erigim izni verilir. Kullanicilar, Ayarlar'daki iCloud'da her uygulamanin
erisimini denetleyebilir. iOS ve iPadOS, bir mobil aygit yonetimi (MDM) ¢ozimd tarafindan
yuklenen uygulamalar ve hesaplarla kullanici tarafindan ylklenenler arasinda veri tagimayi
engellemek i¢in tasarlanmis sinirlamalar da saglar.
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Kullanicinin saglik verilerine erigimi koruma

HealthKit, iPhone ve Apple Watch lzerindeki saglik ve fitness verileri icin merkezi bir depo
sunar. HealthKit, uyumlu Bluetooth Dusuk Enerji (BLE) kalp atis hizi monitorleri ve birgok
iOS aygitinda yerlesik olan hareket yardimci islemcileri gibi saglik ve fitness aygitlariyla

da dogrudan galisir. Saglik ve fitness uygulamalari, saglik kurumlari ve saglik ve fitness
aygitlari ile tim HealthKit etkilesimi igin kullanicinin izni gerekir. Bu veriler, Agik Olmadigi
Surece Korumali Veri Koruma sinifinda saklanir. Verilere erisim denetimi, aygit kilitlendikten
10 dakika sonra birakilir ve kullanicinin aygitin kilidini agmak igin bir sonraki parola girisinde
veya Face ID'yi ya da Touch ID'yi kullanisinda veriler yeniden erisilebilir hale gelir.

Saglik ve fitness verilerini toplama ve saklama

HealthKit; uygulamalar igin erisim izinleri, HealthKit'e bagli aygitlarin adlari ve yeni veriler
kullanilabilir oldugunda uygulamalari baslatmak igin kullanilan zamanlama bilgileri gibi
ydnetim verilerini de toplar ve saklar. Bu veriler, Veri Koruma sinifi ilk Kullanici Kimlik
Dogrulamasina Kadar Korumali'da saklanir. Gegici giinliik dosyalari, aygit kilitliyken
(6rnedin kullanici egzersiz yaparken) olusturulan saglik kayitlarini saklar. Bunlar,

Acik Olmadigi Stirece Korumal Veri Koruma sinifinda saklanir. Aygitin kilidi agildiginda,
gegici guinlik dosyalari birincil saglk veri tabanlarina aktarilir ve birlestirme islemi
tamamlandiginda da silinir.

Saglik verileri iCloud'da saklanabilir. Saglik verileri i¢in ugtan uca sifreleme, i0S 12 veya
daha yenisini ve iki faktorli kimlik dogrulamayi gerektirir. Aksi takdirde kullanicinin verileri
depolanirken ve aktarilirken sifrelenmeye devam eder ama ugtan uca sifrelenmez. Kullanici
iki faktorld kimlik dogrulamayi acip iOS 12 veya daha yenisine giincelledikten sonra
kullanicinin saglik verileri ugtan uca sifrelemeye aktarilir.

Kullanici, aygitini Finder’t (macOS 10.15 veya daha yenisi) ya da iTunes'u (macOS 10.14 veya
daha eskisi) kullanarak yedeklerse saglik verileri yalnizca yedekleme sifreli olursa saklanir.

Klinik saghk kayitlari

Kullanicilar, klinik saghk kayitlarinin bir kopyasini edinmek igin Saglik uygulamasinin iginden
desteklenen saglik sistemlerine giris yapabilir. Bir kullanici saglik sistemine baglanirken,
kullanici OAuth 2 istemci kimlik bilgilerini kullanarak kimligini dogrular. Baglandiktan

sonra, klinik saglik kaydi verileri, TLS 1.3 korumali baglanti kullanilarak dogrudan saglik
kurumundan indirilir. indirildikten sonra, klinik saglik kayitlari diger saglik verileri ile birlikte
guvenli bir bigcimde saklanir.

Saglik verileri butinlugu

Veri tabaninda saklanan veriler, her veri kaydinin kaynadini izlemeye yonelik Ust veriler
icerir. Bu Ust veriler, kaydi hangi uygulamanin sakladigini belirleyen bir uygulama taniticisi
icerir. Ayrica, istege bagli bir Ust veri 6gesi kaydin dijital olarak imzalanmis bir kopyasini
icerebilir. Bu, glivenilen bir aygit tarafindan olusturulan kayitlarin veri bitunligina
saglamaya yoneliktir. Dijital imza igin kullanilan bigim, RFC 5652'de belirtilen Sifreli ileti
Sozdizimi'dir (CMS).
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Ugijncij parti uygulamalarin saglik verilerine erisimi

HealthKit API'lerine erigim yetki anahtarlariyla denetlenir ve uygulamalarin, verilerin nasil
kullanilacagina iliskin sinirlamalara uymasi gerekir. Ornegin uygulamalarin saglik verilerini
reklam igin kullanmasina izin verilmez. Uygulamalarin kullanicilara saglik verilerinin nasil
kullanilacagini ayrintilariyla belirten bir gizlilik politikasi saglamasi da gerekir.

Uygulamalarin saglik verilerine erigsimi, kullanicinin Gizlilik ayarlariyla denetlenir.
Uygulamalar saglik verilerine erismek istediginde, Kisiler, Fotograflar ve diger iOS veri
kaynaklarinda oldugu gibi, kullanicilarin erisime izin vermesi istenir. Ancak saglk verileri
s6z konusu oldugunda, uygulamalara veri okuma ve yazma igin ayri erisim verilmesinin yani
sira her saglik verisi tiirli i¢in de ayri erisim izni verilir. Kullanicilar, saglik verilerine erisim
icin verdikleri izinleri Ayarlar > Saghk > Veri Erisimi ve Aygitlar bolimiinde goriintileyebilir
ve iptal edebilir.

Uygulamalara veri yazma izni verildigi takdirde, yazdiklari verileri okuyabilirler. Veri okuma
izni verilirse uygulamalar, tim kaynaklar tarafindan yazilan verileri okuyabilir. Ancak
uygulamalar diger uygulamalara verilen erisim iznini belirleyemez. Ayrica, uygulamalar
kendilerine saglik verilerini okuma erisimi verilip verilmedigini de kesin olarak bilemez.
Uygulamanin okuma erisimi olmadiginda tim sorgular veri yok yanitini dondurir; bos bir
veri tabani da bu yaniti dondurir. Bu, uygulamalarin kullanicinin hangi veri turlerini takip
ettigini 6grenerek kullanicinin sagdlik durumunu anlamasini engellemek icin tasarlanmistir.

Kullanicilar igin Tibbi Kimlik

Sagdlik uygulamasi, kullanicilara tibbi acil durumda 6nemli olabilecek bilgilerle bir Tibbi
Kimlik formu doldurma segenegdi sunar. Bilgiler elle girilir veya glincellenir ve saglk veri
tabanlarindaki bilgilerle eszamanlanmaz.

Tibbi Kimlik bilgileri, kilitli ekrandaki Acil Durum diigmesine dokunarak goriintilenir. Bu
bilgiler aygitta Veri Koruma sinifi Koruma Yok kullanilarak saklanir, boylece aygit parolasi
girilmeden bilgilere erisilebilir. Tibbi Kimlik, kullanicilarin gtvenlik ve gizlilikle ilgili
endiselerini nasil dengeleyecedine karar vermesini saglayan istege bagh bir 6zelliktir. Bu
veri, iOS 13 veya daha eskisinde iCloud Yedekleme'de yedeklenir. iOS 14'te Tibbi Kimlik,
aygitlar arasinda CloudKit kullanilarak eszamanlanir ve saglik verilerinin geri kalaniyla ayni
sifreleme 6zelliklerine sahiptir.

Saglik paylasma

iOS 15'te, Saglk uygulamasi kullanicilara Saglik verilerini diger kullanicilarla paylagsma
segenedi sunar. Saglk verileri, ugtan uca iCloud sifreleme kullanilarak iki kullanici arasinda
paylasilir ve Apple, Saglik paylasma yoluyla génderilen verilere erisemez. Ozelligi kullanmak
icin hem gonderen hem de alan kullanicilarin iOS 15 veya daha yenisini kullanmasi ve iki
faktorli kimlik dogrulamayi etkinlestirmis olmasi gerekir.

Kullanicilar, Saglik uygulamasindaki Saglayici ile Paylas 6zelligini kullanarak Saglik verilerini
saglik hizmeti saglayicilari ile paylagsmayi da segebilir. Bu 6zellik kullanilarak paylasilan veri
yalnizca ugtan uca sifreleme kullanilarak kullanici tarafindan segilen saglik kurumlarinin
kullanimina sunulur; Apple ise Saglayici ile Paylas 6zelligi aracihdiyla paylasilan Saglik
verilerinin sifresini ¢cozmek, bu verileri goriuntilemek veya aksi takdirde bu verilere erismek
icin sifreleme anahtarlarini korumaz ya da bunlara erisim saglamaz. Bu servisin tasariminin
kullanicinin Saglhk verilerini nasil koruyacagiyla ilgili daha fazla ayrinti, Saglik Hizmeti
Kuruluslari igin Apple Kayit Kilavuzu'nun Glvenlik ve Gizlilik boluminde bulunabilir.
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Dijital imzalama ve sifreleme

Erisim denetimi listeleri

Anahtar zinciri verileri boluntulenir ve erisim denetimi listeleri (ACL'ler) ile korunur. Sonug
olarak, kullanici agikga onaylamadigdi slirece farkli kimliklere sahip uygulamalar tglinci parti
uygulamalar tarafindan saklanan kimlik bilgilerine erisemez. Bu koruma, Apple aygitlarindaki
kimlik dogrulama bilgilerinin kurulus igindeki birgcok uygulamada ve serviste guvenli
tutulmasi icin bir mekanizma saglar.

Mail

Mail uygulamasinda kullanicilar dijital olarak imzalanmis ve sifrelenmis iletiler gonderebilir.
Mail, uyumlu akilli kartlarla ilistirilmis Kisisel Kimlik Dogrulama (PIV) jetonlarinda

bulunan dijital imzalama ve sifreleme sertifikalarindaki uygun RFC 5322 buylk-kutguk
harfe duyarl 6znenin e-posta adresini veya 6znenin alternatif adlarini otomatik olarak
bulur. Ayarlanmis bir e-posta hesabi, ilistirilmis bir PIV jetonundaki dijital imzalama veya
sifreleme sertifikasindaki e-posta adresiyle eslesirse Mail, yeni ileti penceresinin arag
cubugunda imzalama digmesini otomatik olarak goruntuler. Mail, alicinin e-posta sifreleme
sertifikasina sahipse veya Microsoft Exchange genel adres listesinde (GAL) bulabilirse yeni
ileti ara¢ cubugunda agik kilit simgesi gortnur. Kapal bir kilit simgesi, iletinin alicinin agik
anahtariyla sifrelenmis olarak gonderilecegini belirtir.

Mesaja 6zgu S/MIME

i0S, iPadOS ve macOS mesaja 6zgl S/MIME'yi destekler. Bu, S/MIME kullanicilarinin iletileri
her zaman saptanmis olarak imzalayip sifrelemeyi veya iletileri tek tek segerek imzalayip
sifrelemeyi segebilecekleri anlamina gelir.

S/MIME ile kullanilan kimlikler; bir konfigtrasyon profili, bir mobil aygit yonetimi (MDM)
¢6zumdu, Basit Sertifika Kayit Protokoll (SCEP) veya Microsoft Active Directory Sertifika
Yetkilisi kullanilarak Apple aygitlarina gonderilebilir.
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Akilli kartlar

macOS 10.12 veya daha yenisi, PIV kartlari i¢in yerel destek igerir. Bu kartlar, ticari
kurumlarda ve devlet kurumlarinda iki faktorli kimlik dogrulama, dijital imzalama ve
sifreleme icin yaygin bir sekilde kullanilir.

Akilli kartlar, bir acik ve gizli anahtar ciftine ve iliskili bir sertifikaya sahip bir veya birden
fazla dijital kimlik icerir. Kisisel kimlik numarasiyla (PIN) akilli kart kilidinin agilmasi; kimlik
dogrulama, sifreleme ve imzalama islemleri igin kullanilan agik anahtarlara erisim saglar.
Sertifika; bir anahtarin ne igin kullanilabilecegini, onunla iligkili 6zellikleri ve bir sertifika
otoritesi (CA) sertifikasi tarafindan dogrulanmis (imzalanmis) olup olmadigini belirler.

Akill kartlar, iki faktorli kimlik dogrulama igin kullanilabilir. “Kullanicida olan bir sey” (kart)
ve "kullanicinin bildigi bir sey” (PIN), kartin kilidinin agilmasi igin gerekli olan iki faktorddr.
macOS 10.12 veya daha yenisi, akilli kart Oturum A¢ma penceresinde kimlik dogrulama ve
Safari'deki web sitelerinde istemci sertifikasi kimlik dogrulamasi icin de yerel destek igerir.
Kerberos destekli servislerde tekli oturum agma igin anahtar ¢iftlerini (PKINIT) kullanarak
Kerberos kimlik dogrulamasini da destekler. Akilli kartlar ve macOS hakkinda daha fazla bilgi
edinmek i¢in Apple Platform Dagitimi'ndaki Akilli kart entegrasyonuna giris bélimine bakin.

Sifreli disk goruntuleri

macOS'te sifreli disk gorintileri, kullanicilarin hassas belgeleri ve diger dosyalari
saklayabilecedi veya aktarabilecegi glivenli kapsayicilar islevini gordr. Sifreli disk
goriintiileri, /Uygulamalar/izlenceler/ klasériinde bulunan Disk izlencesi kullanilarak yaratilir.
Disk goruntileri, 128 bit veya 256 bit AES sifreleme kullanilarak sifrelenebilir. Bagh bir
disk goruntlsl, Mac'e bagli yerel bir disk bolimu olarak kabul edildigi igin kullanicilar

disk gortintisunde saklanan dosyalari ve klasorleri kopyalayabilir, tasiyabilir ve acabilir.
FileVault'ta oldugu gibi disk gorlntisinin icerigi gercek zamanl olarak sifrelenir ve sifresi
¢ozulir. Sifreli disk goruntuleri sayesinde; kullanicilar sifreli disk goruntusunu ¢ikarilabilir
bir ortama kaydederek, e-posta iletisi ilisigi olarak gondererek veya uzaktaki bir sunucuda
saklayarak gtvenli bir sekilde belge, dosya ve klasor aligverisi yapabilirler. Sifreli disk
goruntuleri hakkinda daha fazla bilgi igin Disk izlencesi Kullanma Kilavuzu'na bakin.
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Uygulama guvenligi

Uygulama guvenligine genel bakis

Glnimuzde uygulamalar, giivenlik mimarisinin en dnemli 6gelerindendir. Uygulamalar
kullanicilara verimlilik agisindan olaganisti avantajlar sunsa da dogru sekilde
kullanilmadiginda sistem glivenligini, kararlihdini ve kullanici verilerini olumsuz etkileyebilir.

Bu nedenle Apple, bilinen kot amaclh yazilimlarin uygulamalarda olmamasini ve
uygulamalarin degistiriimemesini saglamaya yardimci olan koruma katmanlari sunar.

Ek korumalar, uygulamalarin kullanici verilerine erisimine dikkatli bir sekilde aracilik
edilmesini zorunlu kilar. Bu glivenlik denetimleri, uygulamalar icin kararli ve givenli bir
platform saglayarak binlerce gelistiricinin iOS, iPadOS ve macOS igin sistem bitunligind
etkilemeden yUz binlerce uygulama sunmasina olanak tanir. Kullanicilar da virasler, kotu
amagli yazilimlar ya da yetkisiz saldirilardan gereksiz yere korkmadan Apple aygitlarinda
bu uygulamalara erisebilir.

iPhone, iPad ve iPod touch lzerinde, en siki denetimleri saglamak Uizere tim uygulamalar
App Store'dan edinilir ve tim uygulamalar korumalidir (sandboxed).

Mac'te birgok uygulama App Store'dan edinilir ama Mac kullanicilari internetten de
uygulama indirip kullanir. macOS, internetten indirmeyi glivenli bir sekilde desteklemek
icin ek denetim katmanlari kullanir. Oncelikle macOS 10.15 veya daha yenisinde, tiim

Mac uygulamalarinin galistirilabilmesi icin Apple tarafindan onaylanmis olmasi gerekir.

Bu zorunluluk, uygulamalarin App Store yoluyla sunulmalarini gerektirmeden bilinen kotu
amach yazihmlari icermediklerinden emin olunmasini saglamaya yardimci olur. Buna ek
olarak macOS, kotl amagli yazilimlari engellemek (ve gerekiyorsa silmek) icin gelismis bir
viristen koruma yazilimi igerir.

Platformlar arasinda ek bir denetim olarak Sandbox ile koruma, uygulamalarin kullanici
verilerine yetkisiz bir sekilde erismelerine kargi korumaya yardimci olur. macOS'te dnemli
alanlardaki verilerin kendisi de korunmaktadir. Boylece erismeye caligan uygulamalar
SandBox ile korunsun veya korunmasin, kullanicilar tim uygulamalardan Masaustui’'ndeki,
Belgeler'deki, indirilenler'deki ve diger alanlardaki dosyalara erisim denetimini ellerinde
tutmaya devam edebilirler.

Yerel 6zellik Ugiincii parti karsihgi

Onayli olmayan yazilim eki listesi, Onayl olmayan Safari Virlis/K6tli Amacl Yazilim tanimlari
genigletmesi listesi

Dosya Karantinasi Virtis/Koti Amach Yazilim tanimlari

XProtect/YARA imzalari Virlis/Kotl amach yazilim tanimlari; ug nokta korumasi
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Yerel 6zellik Ugiincii parti karsihigi

Gatekeeper U¢ nokta korumasi; yalnizca guvenilir yazilimlarin
calismasini saglamaya yardimci olmak igin
uygulamalarda kod imzalamayi zorunlu tutar.

eficheck U¢ nokta korumasi; rootkit algilama

(Apple T2 glivenlik yongasina sahip olmayan bir Mac

icin gereklidir)

Uygulama gtvenlik duvari U¢ nokta korumasi; guvenlik duvari olusturma
Paket Filtresi (pf) Guvenlik duvari ¢ozimleri

Sistem Biitiinliik Korumasi macOS'te yerlesik

Zorunlu Erigim Denetimleri macOS'te yerlesik

Kext harig tutma listesi macOS'te yerlesik

Zorunlu uygulama kodu imzalama macOS'te yerlesik

Uygulama onaylama macOS'te yerlesik

i0S'te ve iPadOS'te uygulama guvenligi

iOS ve iPadOS icin uygulama guvenligine giris

Diger mobil platformlarin aksine iOS ve iPadOS, kullanicilarin web sitelerinden potansiyel
olarak kotl amagli imzasiz uygulamalar ylklemesine veya givenilmeyen uygulamalari
galistirmasina izin vermez. Calistirma sirasinda, uygulamanin yiiklendikten veya son
glincellemeden sonra degistiriimediginden emin olunmasini saglamak icin ¢alistirilabilir
bellek sayfalarinin timinde sayfalar ylklenirken kod imzasi denetimleri gergeklestirilir.

Bir uygulamanin onayl bir kaynaktan geldigi dogrulandiktan sonra, iOS ve iPadOS, bu
uygulamanin diger uygulamalari ya da sistemin geri kalanini tehlikeye atmasini 6nlemek
Uzere tasarlanmis glivenlik dnlemleri uygular.

i0S’te ve iPadOS'te uygulama kodu imzalama iglemi

iOS'te ve iPadOS'te Apple; zorunlu kod imzalama, siki bir gelistirici girisi politikasi vb.
ozellikler yoluyla uygulama glivenligi sunar.

Zorunlu kod imzalama

iOS veya iPadOS cekirdegi basladiktan sonra, hangi kullanici islemlerinin ve uygulamalarin
calistirilabilecegini denetler. iOS ve iPadOS, tim uygulamalarin bilinen ve onayl bir
kaynaktan gelmesini ve degistiriimemis olmasini saglamak icin ¢alistirilabilir kodlarin
timindn Apple tarafindan saglanan bir sertifikayla imzalanmasini gerektirir. Mail ve

Safari gibi aygitla birlikte gelen uygulamalar Apple tarafindan imzalanmistir. Ugiincii

parti uygulamalarin da Apple tarafindan saglanan bir sertifika kullanilarak dogrulanmis

ve imzalanmis olmasi gerekir. Zorunlu kod imzalama, guiven zinciri kavramini igletim
sisteminden uygulamalara kadar genisletir ve lgtincu parti uygulamalarin imzasiz kod
kaynaklari yliklemesini veya kendi kendini degdistiren kodlar kullanmasini engellemeye
yardimci olur.
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Gelistiriciler uygulamalarini nasil imzalar?

Gelistiriciler, uygulamalarini sertifika dogrulama yoluyla (Apple Gelistirici Programi
Uzerinden) imzalayabilirler. Ayni zamanda uygulamalarinin i¢cine framework (yazihm
cergeveleri) gomip bu kodun Apple tarafindan verilmis bir sertifikayla dogrulanmasini
(takim taniticisi dizgisi araciligiyla) saglayabilirler.

Sertifika dogrulama: iOS veya iPadOS aygitlarinda uygulama gelistirmek ve ylklemek
icin gelistiricilerin Apple'a kaydolmasi ve Apple Gelistirici Programi'na katilmasi gerekir.
ister birey ister isletme olsun, her gelistiricinin gercek diinyadaki kimligi sertifika
verilmeden dnce Apple tarafindan dogrulanir. Bu sertifika gelistiricilerin uygulamalari
imzalamasini ve dagitim icin App Store'a gondermesini saglar. Sonugta, App Store'daki
tim uygulamalar kimligi belirlenebilir bir kisi veya kurulus tarafindan gonderilmis olur
ve bu da kotu amagli uygulamalarin yaratilmasinda caydirici rol oynar. Ayrica, ana
hatlariyla aciklandigi gibi ¢alistiklarindan ve bariz hatalar veya baska belirgin sorunlar
icermediklerinden emin olmaya yardimci olmak i¢in Apple tarafindan da incelenir.
Burada aciklanan teknolojiye ek olarak, bu iyilestirme islemi, kullanicilarin satin aldiklari
uygulamanin kalitesine glivenmelerini saglar.

Kod imzasi dogrulama: iOS ve iPadQOS, gelistiricilerin uygulamalarinin igine uygulamanin
kendisi veya uygulamaya gomulu genisletmeler tarafindan kullanilabilecek framework
yerlestirmelerine izin verir. Sistemi ve diger uygulamalari kendi adres alanlarinin iginde
Uguncu parti kodlarin yliklenmesinden korumak igin, sistem bir islemin baglatma
zamaninda baglanti kurdugu tim dinamik kitapliklarin kod imzasini dogrular. Bu dogrulama,
Apple tarafindan saglanan sertifikadan secilip ¢ikarilan takim taniticisi (Takim Kimligi)
aracihgiyla gergeklestirilir. Takim taniticisi, 10 karakterden olusan alfasayisal bir dizgidir
(6rnegin 1A2B3C4D5F). Bir program, sistemle birlikte gelen herhangi bir platform
kitaphgiyla veya kod imzasinda ana g¢alistirilabilir 6geyle ayni takim taniticisina sahip bir

kitaplikla baglanti kurabilir. Sistemin pargasi olarak gelen galistirilabilir 6gelerin takim
taniticisi olmadigindan bunlar yalnizca sistemin kendisiyle birlikte gelen kitapliklarla
baglanti kurabilir.

Kurum iginde gelistirilen uygulamalari dogrulama

Uygun isletmelerin kendi kuruluglarinda kullanima yonelik kurum i¢inde gelistirilen
uygulamalar yazma ve bunlari ¢alisanlarina dagitma olanagi da bulunur. i§letmeler ve
kuruluslar, Apple Kurumsal Gelistirici Programi'na (ADEP) bagvurabilir. Daha fazla bilgi
ve uygunluk gereksinimlerini gdozden gecgirmek i¢in Apple Kurumsal Gelistirici Programi
web sitesine bakin. Bir kurulus ADEP Uyesi olduktan sonra, yetkilendirdigi aygitlarda
kurum icinde gelistirilen uygulamalarin g¢alistiriimasina izin veren bir hazirlik profili
almak igin kayit olabilir.

Kullanicilarin bu uygulamalari ¢alistirabilmesi icin hazirlik profilini yiklemis olmalari
gerekir. Boylece yalnizca kurulusun hedefledigi kullanicilarin uygulamalari kendi iOS ve
iPadOS aygitlarina yliklemesi saglanir. Kurulusla aygit arasindaki iliski zaten kurulmus
oldugundan mobil aygit yonetimi (MDM) araciligiyla yiiklenen uygulamalara kesin olarak
guvenilir. Aksi takdirde, kullanicilarin uygulamanin hazirlik profilini Ayarlar'da onaylamasi
gerekir. Kuruluglar, kullanicilarin bilinmeyen gelistiricilere ait uygulamalari onaylamasini

da sinirlayabilir. Herhangi bir kurum icinde gelistirilen uygulama ilk kez baslatilirken aygitin

Apple'dan uygulamanin galismasina izin verildigine dair olumlu onay almasi gerekir.
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i0OS’'te ve iPadOS'te ¢alistirma sirasinda iglem guvenligi

iOS ve iPadOS; “sandbox”, kesin yetki anahtarlari ve Adres Alani Yerlesimi Rasgele Dagitimi
(ASLR) kullanarak galistirma sirasinda guvenligi saglamaya yardimci olur.

Sandbox ile koruma

Tum Uguncl parti uygulamalar, diger uygulamalar tarafindan saklanan dosyalara
erigsmelerini veya aygitta degisiklik yapmalarini sinirlamak igin "korumali" hale getirilir.
Sandbox ile koruma, uygulamalarin diger uygulamalar tarafindan saklanan bilgileri
toplamasini veya degistirmesini engellemek igin tasarlanmistir. Her uygulamanin kendi
dosyalari i¢in benzersiz bir ana dizini bulunur ve bu ana dizin uygulama yiklendiginde
rasgele atanir. Bir Gglincu parti uygulamanin kendisine ait olmayan bilgilere erismesi
gerekirse bunu yalnizca iOS ve iPadOS tarafindan acgikga saglanan servisleri kullanarak
yapabilir.

Sistem dosyalari ve kaynaklari da kullanicilarin uygulamalarindan korunur. Cogu iOS ve
iPadOS sistem dosyasi ve kaynadi, tim Uglinci parti uygulamalar gibi ayricaliksiz kullanici
“mobile” olarak galigtirilir. isletim sistemi béliintiisiiniin tamami salt okunur olarak baglanir.
Uzaktan oturum agma servisleri gibi gereksiz araglar sistem yazilimina dahil degildir ve
APl'ler uygulamalarin diger uygulamalari ya da iOS'i ve iPadOS'i degistirmek igin kendi
ayricaliklarini artirmasina izin vermez.

Yetki anahtarlarinin kullanimi

Ucgiincii parti uygulamalarin kullanici bilgileri ile iCloud ve genisletilebilirlik gibi 6zelliklere
erisimi, kesin yetki anahtarlari kullanilarak denetlenir. Yetki anahtarlari, bir uygulamaya
kayith anahtar-deger ciftleridir ve UNIX kullanici kimligi gibi ¢alistirma sirasindaki faktorlerin
otesinde kimlik dogrulamaya izin verir. Yetki anahtarlari dijital olarak imzalandigindan
degdistirilemez. Yetki anahtarlari, sistem uygulamalari ve arka plan programlari tarafindan,
normalde iglemin root erigimiyle ¢alistiriimasini gerektirecek 6zel ayricalikl islemleri
gerceklestirmek igin yaygin sekilde kullanilir. Bu, saldiriya ugramis bir sistem uygulamasi
veya arka plan programinin ayricalik artirmasi olasiligini nemli 6lglide azaltir.

Bunlara ek olarak, uygulamalar yalnizca sistem tarafindan saglanan APl'ler aracilidiyla arka
planda islem gergeklestirebilir. Bu, uygulamalarin performansi diglirmeden veya pil d6mrind
ciddi olgtide etkilemeden galismay!i siirdlirmesini saglar.

Adres Alani Yerlesimi Rasgele Dagitimi

Adres Alani Yerlesimi Rasgele Dagditimi (ASLR), bellek bozulmasi hatalarinin kotiiye
kullanimina karsi koruma saglamaya yardimci olur. Yerlesik uygulamalar, tim bellek
bolgelerinin baglamadan sonra rasgele dagitilmasina yardimci olmak igin ASLR'yi kullanir.
Baslatma Uzerine galismanin yani sira, ASLR ¢alistirilabilir kodlarin, sistem kitapliklarinin

ve ilgili programlama yapilarinin bellek adreslerinin rasgele diizenler ve pek ¢ok kotlye
kullanim olasihigini azaltir. Ornegin, bir return-to-libc saldirisi, yigin ve sistem kitaplklarinin
bellek adreslerini degistirerek bir aygitin kot amagh kodlari ¢alistirmasini saglamaya
¢alisir. Bunlarin yerlesiminin rasgele hale getirilmesi, saldirinin 6zellikle birden fazla aygitta
¢alistiriimasini daha zorlastirir. Xcode ve iOS veya iPadOS gelistirme ortamlari, tglincu parti
programlari otomatik olarak ASLR destedi acik sekilde derler.
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Execute Never ozelligi

iOS ve iPadOS, ARM'nin bellek sayfalarini ¢alistirilamaz olarak isaretleyen Execute Never
(XN) ozelligini kullanarak daha fazla koruma saglar. Hem yazilabilir hem de calistirilabilir
olarak isaretlenen bellek sayfalari, yalnizca ¢ok siki denetlenen kosullarda uygulamalar
tarafindan kullanilabilir: Cekirdek, yalnizca Apple'a 6zel dinamik kod imzalama yetki
anahtarinin olup olmadigini denetler. Bundan sonra bile, ¢alistirilabilir ve yazilabilir bir
sayfa isteginde bulunabilmek igin yalnizca tek bir mmap ¢agrisi yapilabilir ve sayfaya rasgele
dagitilmis bir adres verilir. Safari bu islevi JavaScript Just-in-Time (JIT) derleyicisi igin
kullanir.

i0S'te, iPadOS'te ve macOS'te genigletmeleri destekleme

iOS, iPadOS ve macOS, uygulamalarin genisletmeler aracilidiyla diger uygulamalara islev
sunmasina izin verir. Genigletmeler; bir uygulamayla ayni pakette bulunan, 6zel bir amaca
yonelik, imzalanmis ¢ahlistirlabilir ikili 6gelerdir. Yikleme sirasinda sistem, genisletmeleri
otomatik olarak algilar ve bir eslestirme sistemi kullanarak bunlarin diger uygulamalar
tarafindan kullanilabilmelerini saglar.

Genigletme noktalari

Genisletmeleri destekleyen sistem alanina genisletme noktasi adi verilir. Her genigletme
noktasi, o alan igin API'ler saglar ve politikalar uygular. Sistem, hangi genisletmelerin
kullanilabilecegini genisletme noktasina 6zel eslestirme kurallarina gore belirler. Sistem,
genisletme islemlerini gerektigi sekilde otomatik olarak baslatir ve bu islemlerin kullanim
omdirlerini yonetir. Genisletmelerin kullanilabilirligini belirli sistem uygulamalari ile
sinirlamak igin yetki anahtarlari kullanilabilir. Ornegin, bir Bugiin gériintiisii arag takimi,
yalnizca Bildirim Merkezi'nde gorundr ve paylagsma genisletmesi yalnizca Paylasma
bolimunden kullanilabilir. Genisletme noktalarina 6rnek olarak Buglin arag takimlari,
Paylasma, Eylemler, Fotograf Dizenleme, Dosya Saglayici ve Ozel Klavye verilebilir.

Genigletmeler nasil iletisim kurar?

Genisletmeler kendi adres alanlarinda calisir. Genisletme ile genisletmenin etkinlestirildigi
uygulama arasindaki iletisimde, sistem yazilim gergevesinin aracilik ettigi islemler arasi
iletisimler kullanilir. Bunlarin birbirlerinin dosyalarina veya bellek alanlarina erigimi

yoktur. Genigletmeler, birbirlerinden, kendilerini igeren uygulamalardan ve onlari kullanan
uygulamalardan yalitilacak sekilde tasarlanmistir. Diger tiim tglinci parti uygulamalar
gibi Sandbox kullanirlar ve onlari iceren uygulamanin kapsayicisindan ayri bir kapsayicilari
bulunur. Ancak, kapsayici uygulamayla ayni gizlilik denetimlerine erigimleri vardir.

Bu ylzden, e§er bir kullanici bir uygulamanin Kisiler'e erismesine izin verirse bu izin
uygulamada yerlesik genisletmeleri de kapsayacak sekilde genisletilir ancak uygulama
tarafindan etkinlestirilen genisletmeleri kapsamaz.

Ozel klavyeler nasil kullanilir?

Ozel klavyeler, kullanici tarafindan sistemin tamami igin etkinlestirildiginden 6zel bir
genisletme turtdur. Klavye genisletmesi, etkinlestirildikten sonra parola girisi ve guvenli
metin goriintiileri harig tiim metin alanlari icin kullanilir. Ozel klavyeler, kullanici verilerinin
aktarimini sinirlamak igin saptanmis olarak aga, bir islem adina ag islemleri gergeklestiren
servislere ve genigletmenin yazilan verileri galmasina izin verecek APl'lere erigimini
engelleyen cok sinirlayici bir Sandbox iginde calistirilir. Ozel klavyelerin gelistiricileri
genisletmelerinin, kullanicinin onayi alindiktan sonra sistem tarafindan saptanmig
Sandbox'ta ¢alistiriimasina izin veren Agik Erisim’e sahip olmasini isteyebilir.
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MDM ve genisletmeler

Bir mobil aygit yonetimi (MDM) ¢ozlimine kayith aygitlar icin, belge ve klavye genigletmeleri
Yénetilen Surada Ac kurallarina uyar. Ornedin MDM ¢&ziimii, kullanicilarin bir belgeyi
yonetilen bir uygulamadan yonetilmeyen bir Belge Saglayicisi'na aktarmasini veya yonetilen
bir uygulamayla yonetilmeyen bir klavye kullanmasini engellemeye yardimci olabilir. Bunlarin
yani sira, uygulama gelistiriciler uygulamalarinda tguncu parti klavye genisletmelerinin
kullaniilmasini engelleyebilir.

i0OS’te ve iPadOS’te uygulama koruma ve uygulama gruplari

iOS'te ve iPadOS'te, kuruluslar 10S SDK kullanarak ve Apple Gelistirici Portali’'nda bir
uygulama grubuna katilarak uygulamalari guvenli bir sekilde koruyabilir.

Uygulamalarda Veri Koruma'dan yararlanma

iOS ve iPadOS i¢in Software Development Kit (SDK), lglncu parti ve kurum igi
gelistiricilerin Veri Koruma'dan yararlanmasini kolaylastiran ve uygulamalarinda en Ust
diizeyde koruma saglamalarina yardimci olan eksiksiz bir API paketi sunar. Veri Koruma;
NSFileManager, CoreData, NSData ve SQLite dahil olmak lGizere tum dosya ve veri tabani
APl'leri i¢in kullanilabilir.

Mail uygulamasi veri tabani (ilisikler dahil), yonetilen kitaplar, Safari yer imleri, uygulama
baslatma gortntileri ve konum verileri de kullanicilarin aygitlarinda parolayla korunan
anahtarlarla sifreleme yoluyla saklanir. Takvim (ilisikler hari¢), Kisiler, Animsaticilar, Notlar,
Mesaijlar ve Fotograflar icin Veri Koruma yetki anahtari ilk Kullanici Kimlik Dogrulamasina
Kadar Korumali kullantlir.

Belirli bir Veri Koruma sinifini tercih etmeyen kullanici tarafindan yiklenmis uygulamalar,
saptanmis olarak ilk Kullanici Kimlik Dogrulamasina Kadar Korumali sinifina dahil edilir.

Uygulama grubuna katilma

Belirli bir gelistirici hesabinin sahip oldugu uygulamalar ve genisletmeler, bir Uygulama
Grubu’nun pargasi olarak yapilandirildiginda icerik paylasabilir. Apple Gelistirici
Portali'nda uygun gruplari yaratmak ve istenen uygulama ve genigletme grubunu dabhil
etmek gelistiricinin inisiyatifindedir. Uygulama, bir Uygulama Grubu'nun pargasi olarak
yapilandirildiginda asagidakilere erisebilir:

- Depolama igin paylasilan ve gruptaki en az bir uygulama yukli oldugu siirece aygitta
kalan disk bolimu Uzerindeki bir kapsayici

- Paylasilan tercihler
- Paylasilan anahtar zinciri 6geleri

Apple Gelistirici Portali, uygulama grup kimliklerinin (GID'ler) tium uygulama ekosisteminde
benzersiz olmasini saglamaya yardimci olur.
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i0S'te ve iPadOS'te aksesuarlari dogrulama

Made for iPhone, iPad ve iPod touch (MFi) lisans programi, incelenmis aksesuar
Ureticilerinin iPod Aksesuarlari Protokoli'ne (iAP) ve gerekli destekleyici donanim
bilesenlerine erismesini saglar.

MFi aksesuari bir Lightning veya USB-C baglayicisi kullanarak ya da Bluetooth lizerinden
bir iOS veya iPadOS aygitiyla iletisim kurdugunda aygit, aksesuarin Apple tarafindan
saglanan bir sertifikayla yanit vererek Apple tarafindan yetkilendirildigini kanitlamasini ister
ve sertifikayl dogrular. Aygit daha sonra kimlik sorar ve aksesuarin buna imzali bir yanitla
karsilik vermesi gerekir. Bu islem tamamen, Apple’in onayl aksesuar Ureticilerine sagladigi
6zel bir tumlesik devre (IC) tarafindan gercgeklestirilir ve aksesuarin kendisi tarafindan
gortlebilir.

Aksesuarlar farkli iletim yontemlerine ve islevlerine (6rnegin Lightning veya USB-C kablosu
Uzerinden sayisal ses akislarina ya da Bluetooth lizerinden saglanan konum bilgilerine)
erisim isteyebilir. Kimlik dogrulama timlesik devresi, yalnizca onayl aksesuarlarin aygita
tam erigsmesine izin verilmesini saglamak igin tasarlanmistir. Bir aksesuar kimlik dogrulamayi
desteklemiyorsa erisimi, analog ses ve seri (UART) ses ¢alma denetimlerinin kiiglk bir alt
kiimesiyle sinirlanir.

AirPlay de alicilarin Apple tarafindan onaylanmis oldugunu dogrulamak igin kimlik
dogrulama timlesik devresini kullanir. AirPlay ses ve CarPlay video akiglari, aksesuarla
aygit arasindaki iletisimi saya¢ (CTR) modunda AES128 kullanarak sifreleyen MFi-SAP'yi
(Giivenli iligkilendirme Protokolii) kullanir. Kisa émiirlii anahtarlar, ECDH anahtar aligverisi
(Curve25519) kullanilarak degis tokus edilir ve istasyondan istasyona (STS) protokoliiniin
parcasi olarak kimlik dogrulama timlesik devresinin 1024 bit RSA anahtari kullanilarak
imzalanir.
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macOS'te uygulama guvenligi

macOS i¢in uygulama guvenligine giris

macOS'te uygulama guvenligi, birgok Ust lUste katmandan olusur. Bunlardan ilki, yalnizca
App Store'dan edinilen imzalanmis ve giivenilir uygulamalari ¢alistirma segenegidir. Ayrica
macOS, internetten indirilen uygulamalarda bilinen kotl amagli yazilimlarin olmadigindan
emin olunmasini saglamaya yardimci olan koruma katmanlari sunar. macOS, koétlu amach
yazilimlari bulup silme teknolojilerini sunmasinin yani sira gutivenilir olmayan uygulamalarin
kullanici verilerine erigsmesini engellemek igin tasarlanmis baska korumalar da sunar.
Onaylama ve XProtect gibi Apple servisleri, koti amagli yazilim yiklemesini dnlemeye
yardimci olmak igin tasarlanmistir. Gerekli oldugunda, bu servisler ilk olarak algilamadan
kaginmis olabilen kott amach yazilimi bulur ve ardindan hizli ve etkili bir sekilde onu siler.
Sonug olarak macOS kullanicilari, hic imzalanmamis ve guvenilir olmayan kodlari ¢aligtirmak
da dahil olmak Uzere kendilerine mantikli gelen glivenlik modelinde galismakta serbesttirler.

macOS'te uygulama kodu imzalama islemi

App Store'daki tim uygulamalar, Apple tarafindan imzalanir. Bu imzalama islemi,
uygulamalarin degistirilmediklerinden veya kurcalanmadiklarindan emin olmak igin
tasarlanmistir. Apple, Apple aygitlariyla birlikte gelen uygulamalari imzalar.

macOS 10.15'te, App Store disinda dagitilan tim uygulamalar, Apple tarafindan verilen bir
Gelistirici Kimligi sertifikasi kullanilarak (6zel bir anahtarla birlestirilip) gelistirici tarafindan
imzalanmali ve saptanmis Gatekeeper ayarlarinda galisabilmesi icin Apple tarafindan
onaylanmalidir. Kurum iginde gelistirilen uygulamalarin da Apple tarafindan verilen
Gelistirici Kimligi ile imzalanmasi gerekir, bdylece kullanicilar bu uygulamalarin bitiinligini
dogrulayabilir.

macOS'te kod imzalama ve onaylama islemleri farkli amaclar igin birbirinden bagimsiz
calisir ve farkh kisiler tarafindan gergeklestirilebilir. Kod imzalama, gelistirici tarafindan
kendi Gelistirici Kimligi sertifikasi (Apple tarafindan verilen) kullanilarak gergeklestirilir. Bu
imzanin dogrulanmasi ise gelistirici, yazilimini olusturup imzaladiktan sonra bu yazilimin
degistirilmedigini kullaniciya ispatlar. Onaylama, yazilim dagitim zincirindeki herhangi

biri tarafindan yapilabilir ve kodun bir kopyasinin kot amagl yazilim igerip icermediginin
denetlenmesi i¢in Apple’a gonderildigini ve bilinen kot amagli yazilimlarin bulunmadigini
ispatlar. Onaylama ¢iktisi, Apple sunucularinda saklanan ve gelistiricinin imzasini gegersiz
kilmadan istege bagli olarak (herhangi biri tarafindan) uygulamaya ilistirilebilen bir bilettir.

Zorunlu Erigsim Denetimleri (MAC'ler), sistem tarafindan korunan yetki anahtarlarinin
etkinlestirilmesi icin kod imzalama gerektirir. Ornegin giivenlik duvarindan erisim gerektiren
uygulamalarin kodu, uygun Mac yetki anahtariyla imzalanmig olmalidir.
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macOS'te Gatekeeper ve ¢alistirma sirasinda koruma

macOS, kullanicinin Mac’inde yalnizca glvenilir yaziimlarin ¢alismasini saglayan
Gatekeeper teknolojisini ve ¢alistirma sirasinda korumayi sunar.

Gatekeeper

macOS, kullanicinin Mac'inde yalnizca guvenilir yazilimlarin ¢alismasini saglamaya

yardimci olmak igin tasarlanmis Gatekeeper adli bir guvenlik teknolojisi igerir. Kullanici,

App Store'dan baska bir yerden bir uygulama, yazilim eki veya ylkleyici paketi indirip
actiginda, Gatekeeper, yazilimin kimligi belirli bir gelistiriciye ait oldugunu, bilinen kotu
amach yazihmlari icermediginin Apple tarafindan onaylandigini ve degistirilmemis oldugunu
dogrular. Gatekeeper, kullanicinin sadece bir veri dosyasi oldugunu dusiindiigi ama aslinda
galistirilabilir kod olan bir seyi ¢alistirmadigindan emin olmak igin indirilen yazihmi ilk kez
acmadan once de kullanici onayi ister.

Gatekeeper saptanmis olarak, indirilen tum yazilimlarin App Store tarafindan imzalanmis
veya kayith bir gelistirici tarafindan imzalanip Apple tarafindan onaylanmis oldugundan
emin olunmasini saglar. Hem App Store inceleme streci hem de ardisik onaylama islemi
uygulamalarin bilinen kétl amach yazilimlari icermediginden emin olmak igin tasarlanmistir.
Bu nedenle, Mac’e nasil gelmis olursa olsun macOS’teki tim yazilimlar ilk kez agildiginda
bilinen k6t amacli bir yazilim icerip icermedigini gérmek igin saptanmis olarak denetlenir.

Kullanicilarin ve kuruluslarin yalnizca App Store’dan yiklenen yazilimlara izin verme
secenedi vardir. Alternatif olarak, bir mobil aygit yonetimi (MDM) ¢6zimdu tarafindan
sinirlanmadigi stirece, kullanicilar herhangi bir yazilimi agmak icin Gatekeeper politikalarini
gegersiz kilabilir. Kuruluslar, baska kimliklerle imzalanmis yazilimlara izin vermek de

dahil olmak Uzere Gatekeeper ayarlarini yapilandirmak icin MDM kullanabilir. Gerekirse
Gatekeeper tamamen de etkisizlestirilebilir.

Gatekeeper, kot amagli yazilim eklerinin tehlikesiz uygulamalarla dagitilmasina karsi

da korur. Boyle bir durumda uygulama kullanildiginda kullanicinin bilgisi olmadan kot
amach yazihm ekinin yliklenmesi baslatilir. Gatekeeper gerektiginde uygulamalari rasgele
dagitilmig, salt okunur konumlardan acar. Bu, uygulamayla birlikte dagitilan yazilim eklerinin
otomatik olarak ylklenmesini engellemek icin tasarlanmigtir.

Calistirma sirasinda koruma

Sistem dosyalari, kaynaklar ve ¢ekirdek; kullanicinin uygulama alanindan korunur.

App Store'dan gelen tiim uygulamalar, diger uygulamalar tarafindan saklanan verilere
erisimi sinirlamak igin Sandbox ile korunur. App Store'dan indirilen bir uygulamanin baska
bir uygulamanin verilerine erismesi gerekiyorsa bunu yalnizca macOS tarafindan saglanan
APl'leri ve servisleri kullanarak yapabilir.
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macOS'te kotu amacgli yazilimlara kargi koruma

Apple, kotu amach yazilimi hizli bir sekilde belirlemek ve engellemek icin bir tehdit verileri
toplama iglemi kullanir.

Ug savunma katmani

Kotl amagli yazilim korumalari G¢ katmanda yapilandirilir:

1. K6t amacgli yazilimlarin baslatilmasini veya ¢alistirilmasini engelleme: App Store ya da
Gatekeeper ile birlestiriimis Onaylama

2. Kottu amacl yazilimlarin kullanici sistemlerinde ¢alismasini engelleme: Gatekeeper,
Onaylama ve XProtect

3. Calistirilan kétli amacli yazilimlari diizeltme: XProtect

ilk savunma katmani, k6tii amacli yazilimlarin yayiimasini 6nlemek ve bir kez bile olsa
calismasini engellemek icin tasarlanmistir. App Store’un ve Gatekeeper ile birlestirilmis
Onaylama’nin hedefi budur.

Bir sonraki savunma katmani, herhangi bir Mac'te kotu amach bir yazilim gorindrse bu
yazilimin hem yayilmasini durdurmak hem de ulastigi Mac sistemlerini diizeltmek igin hizli
bir sekilde belirlenip engellenmesini saglamaktir. XProtect, Gatekeeper ve Onaylama ile
birlikte bu savunmayi giclendirir.

Son olarak, ¢alismayi bagsaran kotli amach yazilimlari dizeltmek icin XProtect harekete gecer.

Asadida daha detayl agiklandigi sekilde, bu korumalar virlislerden ve kot amagcli
yazihimlardan en iyi sekilde korunma uygulamalarini desteklemek igin birlikte kullanilr.
Ozellikle Apple Silicon yongali bir Mac'te ¢alismayi basaran kétii amagli yazilimlarin
verecedi olasi hasari sinirlamak igin ek korumalar da vardir. macOS'in kullanici verilerini
kot amagli yazilimlardan koruma yollari igin Kullanici verilerine uygulama erisimini koruma
konusuna, macOS'in kot amagli yazilimlarin sistemde gergeklestirebilecegdi eylemleri
sinirlama yollari igin isletim sistemi biitiinliigii konusuna bakin.

Onaylama

Onaylama, Apple tarafindan sunulan bir koti amagli yazilim tarama servisidir. macOS
uygulamalarini App Store disinda dagditmak isteyen gelistiriciler, dagitim isleminin bir
parcasi olarak uygulamalarini tarama igin gonderir. Apple, bu yazilimda bilinen kott amacgli
yazilim olup olmadidini tarar ve higbir kot amacl yaziim bulunmazsa bir Onaylama bileti
yayimlar. Gelistiriciler genellikle bu bileti uygulamalarina ilistirirler, boylece Gatekeeper,
cevrimdisiyken bile uygulamayi dogrulayip baslatabilir.

Apple, daha 6nce onaylanmis olsalar bile kdtli amacgh yazihm igerdigi bilinen uygulamalar
icin iptal bileti de yayimlayabilir. macOS, Gatekeeper'in en son bilgilere sahip olmasi

ve bu tur dosyalarin baslatilmasini engelleyebilmesi igin yeni iptal bileti olup olmadigini
dizenli olarak denetler. Arka planda glincellemeler, yeni XProtect imzalarini ileten arka
plan glincellemelerinden bile daha sik gergeklestirildigi icin bu islem, koti amagli yazilim
iceren uygulamalari ¢ok hizli bir sekilde engelleyebilir. Ayrica, bu koruma hem daha 6nce
onaylanmis uygulamalara hem de onaylanmamis olanlara uygulanabilir.
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XProtect

macOS, imza tabanli kotl amach yazilim algilama ve silme icin XProtect adli yerlesik bir
virlisten koruma teknolojisi igerir. Bu sistem, Apple'in diizenli olarak glincelledigi YARA
imzalarini (kotu amach yazilimlarin imza tabanh algilanma iglemini yurtten bir arag) kullanir.
Apple, yeni bir kot amacgh yazilim etkilenmesi ve zorlamasi olup olmadigini izler ve Mac'in
kot amagli yazilim etkilenmelerine karsi savunmasina yardimci olmak igin imzalari otomatik
(sistem guincellemelerinden bagimsiz olarak) giinceller. XProtect, bilinen kot amaglh
yazihmlarin ¢alistirimasini otomatik olarak algilar ve engeller. macOS 10.15 veya daha
yenisinde XProtect, su durumlarda bilinen kétli amacgh yazihm olup olmadigini denetler:

- Uygulama ilk kez baslatildiginda

- Uygulama degistirildiginde (dosya sisteminde)

- XProtect imzalari glincellendiginde

XProtect bilinen kotli amagli bir yazilim algilarsa yazilim engellenir ve kullanici haberdar

edilip yazilmi Cop Sepeti'ne tasima segenedi sunulur.

Not: Onaylama, bilinen dosyalara (veya dosya 6zetlerine) kargi etkilidir ve daha dnce
baslatiimis uygulamalarda kullanilabilir. XProtect'in imza tabanli kurallari belirli bir dosya
Ozetinden daha genel oldugu igin Apple’in gormedigi varyantlari da bulabilir. XProtect,
yalnizca degistirilmis uygulamalari ya da ilk baslatmadaki uygulamalari tarar.

Mac'inize kot amagli yazilim girerse XProtect, bu etkilenmeleri diizeltme teknolojisini

de igerir. Ornegin, (sistem veri dosyalarinin otomatik giincellemelerinin ve giivenlik
glincellemelerinin bir parcasi olarak) Apple'dan otomatik olarak iletilen glincellemeleri
baz alan etkilenmeleri diizelten bir motor igerir. Guncellenen bilgileri almanin tzerine kotu
amagli yazilimi da siler ve etkilenmeleri diizenli olarak denetlemeyi surdurur. XProtect,
Mac'i otomatik olarak yeniden baslatmaz.

Otomatik XProtect glivenlik glincellemeleri

Apple, mevcut en son tehdit verilerine gore XProtect ile ilgili glincellemeleri otomatik
olarak yayimlar. macOS saptanmis olarak bu giincellemeleri her giin denetler. CloudKit
eszamanlamasi kullanilarak dagitilan Onaylama giincellemeleri gok daha sik gergeklestirilir.

Yeni kotii amaclh yazilim kesfedildiginde Apple nasil yanit verir?

Yeni bir kotu amagh yazilm bulundugunda birgok adim gergeklestirilebilir:

- lligkili gelistirici kimligi sertifikalar iptal edilir.

- Onaylama iptal biletleri tim dosyalar (uygulamalar ve iliskili dosyalar) icin yayimlanir.
- XProtect imzalar gelistirilir ve yayimlanir.

Bu imzalar daha 6nce onaylanmis yazilimlara da geriye donuk olarak uygulanir ve
yeni herhangi bir saptama, bir veya daha fazla ge¢gmis islemin gergeklestirilmesiyle
sonugclanabilir.

Sonug olarak, kotd amach bir yazilimin saptanmasini takiben sonraki saniyeler, saatler ve
gunler icinde Mac kullanicilarina olabilecek en iyi korumayi sunmak Uzere bir dizi adim
baslatilir.
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macOS'te dosyalara uygulama erisimini denetleme

Apple, uygulamalarin kullanici verileriyle neler yaptigi konusunda kullanicilarin tam
seffafliya, onaya ve denetime sahip olmasi gerektigine inanmaktadir. macOS 10.15te, tim
uygulamalarin Belgeler, indirilenler, Masaiistii, iCloud Drive ve ag disk bdlimlerinde bulunan
dosyalara erismeden énce kullanici onayi almasini saglamak igin sistem tarafindan bu model
zorunlu tutulur. macOS 10.13 veya daha yenisinde, depolama aygitinin tamamina erismek
isteyen uygulamalarin Sistem Tercihleri'nde agik¢ca eklenmesi gerekir. Bunun yaninda
erisilebilirlik ve otomasyon yetenekleri, diger korumalari engellememelerini saglamak

icin kullanici izni gerektirir. Erisim politikasina bagli olarak kullanicinin Sistem Tercihleri

> Guvenlik ve Gizlilik > Gizlilik bolimindeki ayari degistirmesi istenebilir veya zorunlu
tutulabilir:

Oge Uygulama kullaniciya sorar Kullanicinin sistem gizlilik ayarlarini
diizenlemesi gerekir

Erisilebilirlik 0
Tam dahili depolama erigimi Q
Dosyalar ve klasérler Q

Not: Masaiistii, Belgeler, indirilenler,
ag disk boltimleri ve ¢ikarilabilir disk
bolimlerini igerir

Otomasyon (Apple olaylari) Q

Kullanicinin Cop Sepeti'ndeki 6geler, Tam Disk Erigimi'ni kullanan uygulamalardan korunur;
uygulama erigimi i¢in kullaniciya sorulmaz. Kullanici uygulamalarin bu dosyalara erigmesini
istiyorsa dosyalarin Cop Sepeti'nden baska bir yere tasinmasi gerekir.

Mac'te FileVault'u agan bir kullanicidan, baglatma islemini strdurup 6zel baslangig
modlarina erismeden once gegerli kimlik bilgileri girmesi istenir. Gegerli oturum agma
kimlik bilgileri veya kurtarma anahtari olmadan disk bolimunin tamami sifreli kalir ve
fiziksel depolama aygiti ¢ikarilip baska bir bilgisayara baglansa bile yetkisiz erisimlere
karsi korunur.

Kurumsal bir ortamda verileri korumak i¢in BT bolimi mobil aygit yonetimi (MDM)
kullanarak FileVault konfiglirasyon politikalari tanimlamali ve zorunlu tutmalidir. Kuruluslar;
kurumsal kurtarma anahtarlari, kisisel kurtarma anahtarlari (istege baglh olarak emanet igin
MDM ile saklanabilen) veya her ikisinin birlesimi dahil olmak tzere sifreli disk bolimlerini
yonetmeyle ilgili birgok segenege sahiptir. Anahtar degistirme de MDM'de bir politika olarak
ayarlanabilir.

119



Apple Platform Givenligi

Notlar uygulamasinda guvenli ozellikler

Notlar uygulamasi, kullanicilarin belirli notlarin igerigini korumasina olanak taniyan givenli
notlar 6zelligini icerir (iPhone'da, iPad'de, Mac'te ve iCloud web sitesinde). Kullanicilar,
notlari da diger kisilerle guivenli bir sekilde paylasabilir.

Guvenli notlar

Guvenli notlar, kullanici tarafindan saglanan bir parolayla ugtan uca sifrelenir ve notlari iOS,
iPadOS, macOS aygitlarinda ve iCloud web sitesinde gorlintlilemek i¢in bu parola gerekir.
Her iCloud hesabi ("Aygitimda” hesaplari da dahil olmak lizere) ayri bir parolaya sahip
olabilir.

Kullanici bir notu glivenlik altina aldiginda, PBKDF2 ve SHA256 kullanilarak kullanicinin
parolasindan 16 baytlik bir anahtar elde edilir. Not ve tlm ilisikleri, Galois/Saya¢ Modu AES
(AES-GCM) kullanilarak sifrelenir. Sifreli notu, iligikleri, etiketi ve ilklendirme vektorind
saklamak icin Core Data'da ve CloudKit'te yeni kayitlar yaratilir. Yeni kayitlar yaratildiktan
sonra 6zgun sifrelenmemis veriler silinir. Sifrelemeyi destekleyen ilisikler arasinda
gorlntdler, gizimler, tablolar, haritalar ve web siteleri sayilabilir. Diger tirlerde ilisikler
iceren notlar sifrelenemez ve desteklenmeyen ilisikler glivenli notlara eklenemez.

Guvenli bir notu goruntilemek igin kullanicinin parolasini girmesi veya Face ID ya da

Touch ID kullanarak kimligini dogrulamasini gerekir. Givenli bir not gorlintlilemek veya
yaratmak igin kullanici kimligi basarili bir sekilde dogrulandiktan sonra Notlar glivenli bir
oturum acar. Glvenli oturum acikken kullanici baska bir kimlik dogrulama olmadan diger
notlari gorlintlileyebilir veya giivence altina alabilir. Ancak glivenli oturum yalnizca girilen
parolayla korunan notlar igin gegerli olur. Farkl bir parolayla korunan notlar icin kullanicinin
hala kimligini dogrulamasi gerekir. Glvenli oturum su durumlarda kapatilr:

« Kullanici, Notlar'daki Simdi Kilitle digmesine dokundugunda
- Notlar 3 dakikadan (macOS'te 8 dakikadan) uzun sire arka plana alindiginda
- i0S veya iPadOS aygiti kilitlendiginde

Parola degistirilirken Face ID ve Touch ID kullanilamadigindan giivenli bir notun parolasini
degistirmek icin kullanicinin mevcut parolayl girmesi gerekir. Yeni bir parola segildikten
sonra Notlar uygulamasi, ayni hesapta bir dnceki parolayla sifrelenmis olan tim mevcut
notlarin anahtarlarini yeniden paketler.

Kullanici parolayi art arda Ug kez yanlig yazarsa ve kullanici tarafindan ayarlama sirasinda
girilmis bir ipucu varsa Notlar bu ipucunu gosterir. Kullanici hala parolasini animsamiyorsa
bunu Notlar ayarlarinda sifirlayabilir. Bu 6zellik, kullanicilarin yeni bir parolayla yeni gtivenli
notlar yaratmasini saglar ama daha once guvenlik altina alinmis notlari gdrmelerine izin
vermez. Eski parola animsanirsa daha 6nce guvenlik altina alinmig notlar gorintulenebilir.
Parolayi sifirlamak icin kullanicinin iCloud hesabinin parolasi gerekir.

Paylasilan notlar

Parolayla ugtan uca sifrelenmemis notlar bagkalariyla paylasilabilir. Paylasilan notlar,
kullanicinin bir nota ekledigi herhangi bir metin veya ilisik i¢in CloudKit sifreli veri tiriinu
kullanir. Ogeler her zaman CKRecord'da sifrelenen bir anahtarla sifrelenir. Yaratma ve
degistirme tarihleri gibi Ust veriler sifrelenmez. CloudKit, katilimcilarin birbirlerinin verilerini
sifreleyip sifresini ¢cozebilecekleri slireci yonetir.

120



Apple Platform Givenligi

Kestirmeler uygulamasinda guivenli ozellikler

Kestirmeler uygulamasinda, kestirmeler istege bagli olarak iCloud kullanilarak Apple
aygitlari genelinde eszamanlanir. Kestirmeler iCloud yoluyla diger kullanicilarla da
paylasgilabilir. Kestirmeler, sifrelenmis bir bicimde yerel olarak saklanir.

Ozel kestirmeler ¢ok yénliidiir, betiklere veya programlara benzer. internetten kestirme
indirilirken kullanici, kestirmenin Apple tarafindan incelenmedigi konusunda uyarilir ve
kestirmeyi inceleme firsati verilir. K6t amagcli kestirmelere karsi koruma saglamak amaciyla,
glincellenen kotu amach yazilim tanimlari ¢galistirma zamaninda kot amagli kestirmeleri
tanimlamak igin indirilir.

Ozel kestirmeler, paylasma sayfasindan cagrildijinda Safari'deki web sitelerinde kullaniciya
6zgii JavaScript de calistirabilir. Ornegin kullanici verilerini toplayan bir sosyal medya

web sitesinde kullaniciyi betik galistirmasi i¢in kandiran kot amacl JavaScript'e karsi
koruma saglamak amaciyla bu JavaScript, bahsedilen kot amagli yazilim tanimlarina goére
dogrulanir. Kullanici bir alanda ilk kez JavaScript ¢alistirdiginda, kullanicidan bu alandaki
gegerli web sayfasinda JavaScript iceren kestirmelerin galistiriimasina izin vermesi istenir.
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Servis guvenligi

Servis guvenligine genel bakis

Apple, kullanicilarin aygitlarindan daha fazla verimlilik ve fayda elde etmelerine yardimci
olmak icin gli¢lu bir grup servis olusturmustur. Bu servisler; bulutta saklama, eszamanlama,
parola saklama, kimlik dogrulama, 6deme, mesajlagma, iletisim ve daha birgok sey igin
glclu yetenekler saglarken kullanici gizliligini ve kullanici verilerinin giivenligini de korur.

Bu bolum, iCloud, Apple ile Giris Yap, Apple Pay, iMessage, Apple Messages for Business,
FaceTime, Bul ve Sireklilik'te kullanilan givenlik teknolojilerini kapsar.

Not: Birtakim Apple servisleri ve icerikleri bazi llkelerde veya bdlgelerde kullanilamayabilir.

Apple Kimligi ve Yonetilen Apple Kimligi

Apple kimligi guvenligine genel bakis

Apple kimligi, Apple servislerine giris yapmak icin kullanilan hesaptir. Kullanicilarin,
hesaplarina yetkisiz erisimi engellemeye yardimci olmak i¢in Apple kimliklerini givenli
tutmalari 6nemlidir. Buna yardimci olmak amaciyla Apple kimlikleri asagidaki 6zelliklerde
gu¢lu parolalar gerektirir. Parolalar:

En az sekiz karakter uzunlugunda olmahdir

Hem harfler hem de sayilar icermelidir

Art arda U¢ veya daha fazla ayni karakteri icermemelidir
Cok kullanilan bir parola olmamalidir

Kullanicilarin, parolalarini daha da gu¢lendirmek icin ek karakterler ve noktalama isaretleri
ekleyerek bu kurallarin Gzerine ¢ikmalari onerilir.

Apple ayrica hesaplarinda 6nemli degisiklikler gergeklestiginde (6rnedin parola veya
faturalandirma bilgileri degistirildiginde ya da Apple kimligi yeni bir aygitta giris yapmak
icin kullanildiginda) kullanicilari e-posta veya aninda iletilen bildirimlerle ya da her ikisiyle
birden haberdar eder. Alisilmadik herhangi bir sey varsa kullanicilarin hemen Apple kimligi
parolalarini degistirmeleri istenir.
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Buna ek olarak Apple, kullanici hesaplarini korumak igin tasarlanmis bir¢cok politika ve islem
kullanir. Bunlar arasinda giris yapma ve parola sifirlama girisimleri icin yeniden deneme
sayisini sinirlama, saldirilari aninda belirlemeye yardimci olmak igin etkin dolandiricilik takibi
ve Apple’in kullanici glivenligini etkileyebilecek yeni bilgilere uymasini saglayan diizenli
politika gozden gegirmeleri sayilabilir.

Not: Yonetilen Apple Kimligi parola politikasi, Apple i§letme Yonetimi veya Apple Okul
Yonetimi'ndeki yonetici tarafindan ayarlanir.

iki faktorlii kimlik dogrulama

Saptanmis olarak Apple, kullanicilarin hesaplarini daha da glivence altina almalarina
yardimci olmak i¢in Apple kimliklerine yonelik ek bir glivenlik katmani olan iki faktérli
kimlik dogrulamayi kullanir. Bu 6zellik, baska biri parolayi bilse bile yalnizca hesap sahibinin
hesaba erisebilmesini saglamak icin tasarlanmistir. iki faktorli kimlik dogrulamayla
kullanici hesabina yalnizca kullanicinin iPhone'u, iPad'i, iPod touch'it veya Mac'i gibi
guvenilir aygitlardan ya da bu glivenilir aygitlar veya glvenilir bir telefon numarasi
kullanilarak dogrulama yapildiktan sonra diger aygitlardan erisilebilir. Yeni bir aygitta ilk
kez giris yapmak icin iki bilgi gereklidir: Apple kimligi parolasi ve kullanicinin giivenilir
aygitlarinda gorintlilenen veya glivenilir bir telefon numarasina gonderilen alti basamakl
bir dogrulama kodu. Kullanici, kodu girerek yeni aygita giivendigini ve glivenli bir sekilde
giris yapilabilecegini dogrular. Kullanicinin hesabina erismek icin parola tek basina artik
yeterli olmadigindan, iki faktorli kimlik dogrulama kullanicinin Apple kimliginin ve Apple'da
sakladig tim kisisel bilgilerin giivenligini artirir. Bu 6zellik dogrudan iOS'e, iPadOS'e,
macOS'e, tvOS'e, watchOS'e ve Apple web siteleri tarafindan kullanilan kimlik dogrulama
sistemlerine entegredir.

Kullanici, bir web tarayici kullanarak bir Apple web sitesine giris yaptiginda, web oturumu
icin onay isteyen ikinci faktor istedi kullanicinin iCloud hesabuyla iligkili tim giivenilir
aygitlarina gonderilir. Kullanici gtivenilir bir aygittaki web tarayicidan bir Apple web sitesine
giris yapiyorsa dogrulama kodu kullanicinin kullandigi aygitta yerel olarak goériintdlenir.
Kullanici aygitta kodu girdiginde web oturumu onaylanir.

Parola sifirlama ve hesap kurtarma

Bir Apple kimligi hesap parolasi unutulursa kullanici onu glvenilir bir aygitta sifirlayabilir.
Guvenilir bir aygit yoksa ama parola biliniyorsa kullanici SMS dogrulama yoluyla kimlik
dogrulamak icin guvenilir bir telefon numarasini kullanabilir. Ayrica bir Apple kimligini
aninda kurtarmak i¢cin SMS ile birlikte daha once kullanilmig bir parola kullanilarak Apple
kimligi sifirlanabilir. Bu segenekler miimkiin degdilse hesap kurtarma isleminin izlenmesi
gerekir. Daha fazla bilgi i¢in Apple kimligi parolanizi sifirlayamadiginizda hesap kurtarmayi
kullanma adh Apple Destek makalesine bakin.
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Yonetilen Apple kimligi guivenligi

Yonetilen Apple Kimlikleri, genelde bir Apple kimligi gibi ¢alisir ama bunlar bir kurumsal
isletmeye veya egitim kurumuna aittir ve bu kuruluslar tarafindan denetlenir. Bu kuruluslar;
parolalari sifirlayabilir, satin almayi ve FaceTime ile Mesajlar gibi iletisimleri sinirlayabilir ve
¢alisanlar, personel, 6gretmenler veya 6grenciler icin rol tabanli izinler ayarlayabilir.

Yonetilen Apple Kimlikleri igin bazi servisler etkisizlestirilmistir (6rnegin Apple Pay, iCloud
Anahtar Zinciri, HomeKit ve Bul).

Yonetilen Apple Kimlikleri'ni denetleme

Yonetilen Apple Kimlikleri, kuruluglarin yasal diizenlemelere ve gizlilik dizenlemelerine
uymasini saglayan denetlemeyi de destekler. Apple Okul Yonetimi'ndeki bir sistem
yoneticisi, yonetici veya 6gretmen, belirli Yonetilen Apple Kimligi hesaplarini denetleyebilir.

Denetleyiciler yalnizca kurulus hiyerarsisinde kendilerinden alt kademede bulunan hesaplari
izleyebilirler. Ornedin 6gretmenler 6grencileri izleyebilir, yéneticiler 6§retmenleri ve
ogrencileri denetleyebilir, sistem yoneticileri de yoneticileri, 6gretmenleri ve 6drencileri
denetleyebilir.

Apple Okul Yonetimi kullanilarak denetleme kimlik bilgileri istendiginde, yalnizca
denetlenmek istenen Yonetilen Apple Kimligi'ne erisimi olan 6zel bir hesap verilir.
Denetleyici, bundan sonra kullanicinin iCloud’'da veya CloudKit 6zellikli uygulamalarda
saklanan igeriklerini okuyabilir ve degistirebilir. Denetleme erisimi icin yapilan her

istek Apple Okul Yonetimi'nde glinlige alinir. Glinllkler; denetleyicinin kim oldugunu,
denetleyicinin erisim istedigi Yonetilen Apple Kimligi'ni, istek zamanini ve denetlemenin
gerceklestirilip gergeklestirilmedigini gosterir.

Yonetilen Apple Kimlikleri ve kigisel aygitlar

Yonetilen Apple Kimlikleri, kisilerin sahip olduklari iOS ve iPadOS aygitlari ve Mac bilgisayarlariyla
da kullanilabilir. Ogrenciler, kurum tarafindan verilen Yonetilen Apple Kimligi'ni ve Apple
kimligi icin iki faktorll kimlik dogrulama isleminin ikinci faktori olarak gorev yapan ek

bir ev kullanimi parolasini kullanarak iCloud'a giris yapar. Ogrenciler kisisel bir aygitta
Yonetilen Apple Kimligi kullanirken iCloud Anahtar Zinciri kullanilamaz ve kurum, FaceTime
veya Mesajlar gibi diger 6zellikleri sinirlayabilir. Ogrencilerin giris yaptiktan sonra yarattig
tim iCloud belgeleri bu belgede daha 6nce agiklandigi lizere denetime tabidir.
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iCloud

iCloud guvenligine genel bakis

iCloud; kullanicinin kisilerini, takvimlerini, fotograflarini, belgelerini ve daha fazlasini saklar
ve bu bilgileri kullanicinin tim aygitlarinda otomatik olarak gtincel tutar. iCloud, Uguncu
parti uygulamalar tarafindan belgelerin yani sira gelistiricinin uygulama verileri igin
tanimladigi anahtar degerlerini saklamak ve eszamanlamak icin de kullanilabilir. Kullanicilar,
bir Apple kimligi ile giris yapip kullanmak istedikleri servisleri segerek iCloud'u ayarlar.
iCloud Drive ve iCloud Yedekleme gibi belirli iCloud 6zellikleri, BT yoneticileri tarafindan
mobil aygit yonetimi (MDM) konfigurasyon profilleri kullanilarak etkisizlestirilebilir.

iCloud, kullanici verilerini korumak icin gu¢li glivenlik yontemleri kullanir ve siki
politikalar uygular. Cogu iCloud verisi, iCloud sunucularina yiklenmeden once, aygit
tarafindan olugturulan iCloud anahtarlari kullanilarak kullanicinin aygitinda sifrelenir.
Uctan uca sifrelenmeyen veriler igin kullanicinin aygiti bu iCloud anahtarlarini Apple
veri merkezlerindeki iCloud Donanim Gulivenlik Modlleri'ne glivenle yukler. Bu Apple'in
kullaniciya veri kurtarma konusunda yardimci olmasini ve verilerin sifresi istendiginde
kullanicinin yerine ¢ézmesini (6rnedin yeni bir aygita giris yaparken, yedeklemeden geri
yuklerken veya iCloud verilerine web'de erisirken) saglar. Kullanicinin aygitlari ve iCloud
sunuculari arasinda dolasan veriler TLS ile aktarim sirasinda ayrica sifrelenir ve iCloud
sunuculari kullanici verilerini caligmama zamaninda ek bir sifreleme katmani ile saklar.

Apple tarafindan kullanilabildiginde, sifreleme anahtarlari Apple veri merkezlerinde korunur.
Uglincii parti bir veri merkezinde saklanan veriler islenirken, bu sifreleme anahtarlarina
yalnizca glvenli sunucularda galisan Apple yazilimi tarafindan ve yalnizca gerekli isleme
ydratulirken erigilir. Ek gizlilik ve giivenlik i¢in pek ¢ok Apple servisi u¢tan uca sifreleme
kullanir; bu, kullanicinin iCloud verilerine yalnizca kullanicinin kendisi tarafindan ve yalnizca
Apple kimligi ile giris yaptigi glivenilir aygitlarda erisilebilecegi anlamina gelir.

Apple, kullanicilara iCloud'da sakladiklari verileri sifrelemek ve korumak Uzere iki segenek sunar:

- Standart veri koruma (saptanmis ayar): Kullanicinin iCloud verileri sifrelenir, sifreleme
anahtarlari Apple veri merkezlerinde korunur ve Apple verilere ve hesap kurtarmaya
yardimci olabilir. Yalnizca belirli iCloud verileri ugtan uca sifrelenir (Saglik verileri ve
iCloud Anahtar Zinciri'ndeki parolalar da dahil olmak lizere 14 veri kategorisi).

- iCloud igin ileri Diizey Veri Koruma: Apple'in en yiiksek diizeyde bulut veri giivenligini
sunan istege bagl bir ayar. Bir kullanici ileri Diizey Veri Koruma'yl agmayi secgerse,
kullanicinin glivenilir aygitlari iCloud verilerinin gogunlugu icin sifreleme anahtarlarina
tek basina erigimi elinde tutar ve boylece ugtan uca sifrelemeyi kullanarak bunlari korur.
ileri Diizey Veri Koruma'yi actiginizda, ugtan uca sifrelemeyi kullanan veri kategorilerinin
sayisi 23'e ylikselir ve iCloud Yedekleme'nizi, Fotograflar'inizi, Notlar'inizi vb. igerir.

Ugtan uca sifreleme ile korunan belirli iCloud verisi kategorileri iCloud veri glivenligine
genel bakis adli Apple Destek makalesinde listelenmektedir.
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iCloud sifreleme

iCloud'da veri sifreleme, uygulamalarin ve sistem yaziliminin iCloud’da kullanici adina
veri saklamasina izin veren ve her seyi tim aygitlarda ve web’de glincel tutan CloudKit
framework'leri API'ler ile baglamak Uzere veri saklama modeliyle yakindan ilgilidir

CloudKit sifreleme

CloudKit, uygulama gelistiricilerin anahtar-deger verilerini, yapilandiriimis verilerini ve
varliklarini (gortntller veya videolar gibi veri tabanindan ayri olarak saklanan buyuk
veriler) iCloud'da saklamasina olanak taniyan bir framework’tur. CloudKit, kapsayicilarda
gruplanmis olarak hem agik hem de 6zel veri tabanlarini destekler. Agik veri tabanlari
kuresel olarak paylasilir, genel varliklar igin kullanilir ve sifrelenmez. Ozel veri tabanlari
her bir kullanicinin iCloud verilerini saklar.

CloudKit, verinin yapisiyla eslesen bir anahtar hiyerarsisi kullanir. Her kapsayicinin 6zel
veri tabani, kokl CloudKit Servis anahtari adl bir asimetrik anahtarda bulunan bir anahtar
hiyerarsisi tarafindan korunur. Bu anahtarlar her bir iCloud kullanicisina 6zeldir ve guvenilir
aygitlarinda olusturulur. Veriler CloudKit'e yazildiginda, tim kayit anahtarlari kullanicinin
guvenilir aygitinda olugturulur ve herhangi bir veri yiklenmeden 6nce uygun anahtar
hiyerarsisine paketlenir.

CloudKit Servis -
anahtari Sifreli alan

T / Sifreli alan

Bélge anahtari @——— Kayit anahtari ¢——— Oge anahtari ¢——— 0ge

iCloud veri glivenligine genel bakis adli Apple Destek makalesinde listelenen birgok Apple
servisi, iCloud Anahtar Zinciri eszamanlamasiyla korunan bir CloudKit servis anahtari ile
uctan uca sifreleme kullanir. Bu CloudKit kapsayicilari igin, servis anahtarlari kullanicinin
iCloud Anahtar Zinciri'nde saklanir ve iCloud Anahtar Zinciri'nin givenlik ozelliklerini
paylasir; servis anahtarlari yalnizca kullanicinin guivenilir aygitlarinda kullanilabilir ve
bunlara Apple veya ug¢lincl bir parti tarafindan erisilemez). Aygitin kaybolmasi durumunda
kullanicilar Guvenli iCloud Anahtar Zinciri kurtarma, Hesap Kurtarma Kisileri ya da bir Hesap
Kurtarma Anahtari'nin kullanilmasi yoluyla iCloud Anahtar Zinciri verilerini kurtarabilirler.
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Sifreleme anahtari yonetimi

CloudKit'teki sifrelenmis verilerin guivenligi, karsilik gelen sifreleme anahtarlarinin
glvenligine baghdir. CloudKit servis anahtarlari iki kategoriye ayrilmistir; ugtan uca sifreli ve
kimlik dogrulama sonrasi kullanilabilir.

- Ugtan uca sifreli servis anahtarlari: Uctan uca sifreli iCloud servisleri igin ilgili CloudKit
servis 6zel anahtarlari asla Apple sunucularinin kullanimina sunulmaz. Ozel anahtarlar
da dahil olmak Uzere servis anahtar giftleri kullanicinin glvenilir aygitinda yerel olarak
yaratilir ve iCloud Anahtar Zinciri guvenligi kullanilarak kullanicinin diger aygitlarina
aktarilir. iCloud Anahtar Zinciri kurtarma ve eszamanlama akiglarina Apple sunuculari
tarafindan aracilik edilse de, bu sunucularin kullanicinin anahtar zinciri verilerinin
herhangi birine erigmesi sifreli olarak onlenir. iCloud Anahtar Zinciri'ne ve tiim kurtarma
mekanizmalarina erisimi kaybetmeye yonelik en kot senaryoda, CloudKit'teki ugtan uca
sifreli veriler kaybolur. Apple bu verileri kurtarmaya yardim edemez.

- Kimlik dogrulama sonrasi kullanilabilir servis anahtarlari: Fotograflar ve iCloud Drive
gibi diger servisler igin servis anahtarlari Apple veri merkezlerindeki iCloud Donanim
Guvenlik Moddlleri'nde saklanir ve bunlara bazi Apple servisleri tarafindan erisilebilir.
Kullanici yeni bir aygitta iCloud'a giris yaptiginda ve Apple kimligini dogruladiginda, bu
anahtarlara baska kullanici etkilesimi veya girisi olmadan Apple sunuculari tarafindan
erisilebilir. Ornegin, iCloud.com'a giris yaptiktan sonra kullanici fotograflarini gevrimigi
olarak hemen goriintlleyebilir. Bu servis anahtarlari kimlik dogrulama sonrasi
kullanilabilir anahtarlardir.

iCloud icin ileri Diizey Veri Koruma

iCloud igin ileri Diizey Veri Koruma, Apple’in en yiiksek diizeyde bulut veri giivenligini
sunan istege bagli bir ayardir. Bir kullanici ileri Diizey Veri Koruma'yi agtiinda, kullanicinin
glvenilir aygitlari iCloud verilerinin gogunlugu icin sifreleme anahtarlarina tek basina erigimi
elinde tutar ve bodylece uctan uca sifreleme ile bunlari korur. ileri Diizey Veri Koruma'yi agan
kullanicilar icin ugtan uca sifreleme kullanilarak korunan veri kategorilerinin toplam sayisi
14'ten 23'e yukselir ve bunlar iCloud Yedekleme'yi, Fotograflar'i, Notlar'i vb. igerir.

iCloud igin ileri Diizey Veri Koruma, 2022'nin sonlarinda ABD'deki kullanicilar tarafindan
kullanilabilecek ve dlnyanin geri kalaninda 2023'ln baslarinda kullanima agilacaktir.

Kavramsal olarak, ileri Diizey Veri Koruma basittir: Aygitta olusturulan ve sonra Apple
veri merkezlerindeki kimlik dogrulama sonrasi kullanilabilir iCloud Donanim Guvenlik
Moddlleri'ne (HSM) ylklenen tim CloudKit Servis anahtarlari bu moddllerden silinir ve
bunun yerine tamamen hesabin iCloud Anahtar Zinciri koruma alaninda tutulur. Var olan
ugtan uca gifreli servis anahtarlari gibi ele alinirlar, bu da Apple'in artik bu anahtarlar
okuyamayacagi veya bunlara erisemeyecegi anlamina gelir.

ileri Diizey Veri Koruma, lgiincii parti gelistiricilerin sifreli olarak isaretlemeyi sectigi
CloudKit alanlarini ve tim CloudKit 6gelerini de otomatik olarak korur.
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ileri Diizey Veri Koruma'yi etkinlestirme

Kullanict ileri Dlizey Veri Koruma'yi actiginda, glivenilir aygiti iki eylem gergeklestirir:

ilk olarak, kullanicinin ileri Diizey Veri Koruma'yi acma niyetini kullanicinin ugtan uca
sifrelemeye katilan diger aygitlarina iletir. Bunu iCloud Anahtar Zinciri aygit Ust verilerine
aygit-yerel anahtarlari tarafindan imzali yeni bir deder yazarak yapar. Apple sunuculari,
kullanicinin diger aygitlariyla eszamanlanirken bu onaylamayi silemez veya degistiremez.

Daha sonra, aygit kimlik dogrulama sonrasi kullanilabilir servis anahtarlarinin Apple
veri merkezlerinden silinme iglemini baglatir. Bu anahtarlar iCloud HSM'leri tarafindan
korundugundan bu silme islemi aninda, kalici ve geri alinamazdir. Anahtarlar silindikten
sonra Apple artik kullanicinin servis anahtarlari tarafindan korunan verilerin hi¢birine
erisemez. Bu noktada, aygit eszamansiz anahtar dondiirme islemine baslar; bu islem,
anahtari daha 6nce Apple sunuculari tarafindan kullanilabilen her bir servis icin yeni bir
servis anahtari yaratir. Anahtar dondiirme ag kesintisi ya da baska bir hata nedeniyle
basarisiz olursa aygit anahtar dondlrmeyi basarili olana kadar yeniden dener.

Servis anahtari dondirme basarili olduktan sonra servise yazilan yeni verilerin sifresi eski
servis anahtari ile ¢ozlilemez. Yalnizca kullanicinin guivenilir aygitlari tarafindan denetlenen
ve higbir zaman Apple tarafindan kullanilamayan yeni anahtar ile korunur.

lleri Diizey Veri Koruma ve iCloud.com web erigimi

Kullanici ileri Diizey Veri Koruma'yi ilk kez agtiginda, iCloud.com'daki verilerine web erisimi
otomatik olarak kapatilir. Bunun nedeni, iCloud web servislerinin kullanicinin verilerinin
sifresini ¢dzmek ve bu verileri gorlintiilemek i¢in gereken anahtarlara artik erigimi
olmamasidir. Kulanici web erigimini yeniden agmayi segebilir ve web'deki sifreli iCloud
verilerine erismek igin guvenilir aygitlarinin katihmini kullanabilir.

Kullanici web erigimini agtiktan sonra, iCloud.com'u her ziyaret edisinde guvenilir
aygitlarindan birinde web girisini yetkilendirmelidir. Yetkilendirme, aygiti web erigimi igin
"hazirlar”. Sonraki saat boyunca bu aygit belirli Apple sunucularindan gelen ayri servis
anahtarlari yikleme isteklerini kabul eder, ancak yalnizca iCloud.com’da normal olarak
erisilebilen servislerin izin verme listesine karsilik gelenleri kabul eder. Diger bir deyisle,
kullanici bir web girisini yetkilendirdikten sonra bile sunucu istegi kullanicinin aygitini
iCloud.com’da goriintiilenmesi istenmeyen veriler (Saglik verileri ya da iCloud Anahtar
Zinciri'ndeki parolalar gibi) i¢in servis anahtarlari yiklemeye tesvik edemez. Apple
sunuculari yalnizca kullanicin web'de erismek Uizere istedigi belirli verilerin sifresini cozmek
icin gereken servis anahtarlarini ister. Servis anahtari her yiiklendiginde, kullanicinin
yetkilendirdigi web oturumuna bagh bir kisa siireli anahtar kullanilarak sifrelenir ve
kullanicinin aygitinda verileri gegici olarak Apple sunucularinin kullanimina agilmis iCloud
servisini gosteren bir bildirim gorintilenir.

Kullanicinin segimlerini koruma

ileri Dlizey Veri Koruma ve iCloud.com web erisimi ayarlari yalnizca kullanici tarafindan
degistirilebilir. Bu degerler, kullanicinin iCloud Anahtar Zinciri aygit Ust verilerinde saklanir
ve yalnizca kullanicinin givenilir aygitlarindan birinden dedistirilebilir. Apple sunuculari bu
ayarlari kullanici adina degistiremez ya da dnceki konfiglirasyonuna geri dondiiremez.
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Paylagma ve ortak ¢aligmanin glivenlik ¢ikarimlari

Cogu durumda, kullanicilar birbirleriyle ortak galismak icin igerik paylastiginda (6rnegdin,
paylasilan Notlar, paylasilan Animsaticilar, iCloud Drive'da paylasilan klasorler ya da iCloud
Paylasilan Fotograf Arsivi) ve tim kullanicilar ileri Diizey Veri Koruma'yi agtiinda, Apple
sunuculari yalnizca paylagsmayi olusturmak igin kullanilir ancak paylasilan verilerin sifreleme
anahtarlarina erigsime sahip olmaz. igerik ugtan uca sifreli ve yalnizca katiimcilarin giivenilir
aygitlari tarafindan erisilebilir olarak kalir. Her paylasma isleminde, alici kullanicilara
onizleme gostermek amaciyla bir baslik ve temsilen bir kliglik resim Apple tarafindan
standart veri koruma ile saklanir.

Ortak calismayi etkinlestirirken “baglantisi olan herkes"” segenegini segcmek, sunucularin
baglantiyr acan herkese erisim saglayabiliyor olmasi gerektiginden, igerigi standart veri
koruma kapsaminda Apple sunuculari tarafindan kullanilabilir hale getirir.

iWork'te ortak galisma ve Fotograflar'daki Paylasilan Albumler 6zelligi ileri Diizey

Veri Koruma'yl desteklemez. Kullanicilar bir iWork belgesinde ortak calisirken ya da
iCloud Drive'da paylasilan bir klasorden iWork belgesi actiklarinda, belgenin sifreleme
anahtarlari Apple veri merkezlerindeki iWork sunucularina gtivenle yuklenir. Bunun nedeni,
iWork'teki gergek zamanli ortak ¢calismanin katilimcilar arasinda belge degisikliklerini
duzenlemek Uzere sunucu tarafi aracilik gerektirmesidir. Paylasilan Alblimler’e eklenen
fotograflar standart veri koruma ile saklanir, bu 6zellik albimlerin web'de agik olarak
paylasiimasina izin verir.

ileri Diizey Veri Koruma'yi etkisizlestirme
Kullanict, ileri Diizey Veri Koruma'y! istedigi zaman kapatabilir. Bunu yapmaya karar verirse:

1. Kullanicinin aygiti oncelikle iCloud Anahtar Zinciri katilim Ust verilerinde yeni segimini
kaydeder ve bu ayar tium aygitlarina glivenle eszamanlanir.

2. Kullanicinin aygiti tim kimlik dogrulama sonrasi kullanilabilir servislerin servis
anahtarlarini Apple veri merkezlerindeki iCloud HSM'lerine glivenle yukler. Bu hi¢bir zaman
standart veri korumasi kapsaminda ugtan uca sifrelenen iCloud Anahtar Zinciri ve Saglik
gibi servislerin anahtarlarini igermez.

Aygit hem ileri Diizey Veri Koruma acilmadan once olusturulmusg 6zgun servis anahtarlarini,
hem de kullanici 6zelligi agtiktan sonra olusturulmus yeni servis anahtarlarini yiikler. Bu,

bu servislerdeki tim verileri kimlik dogrulama sonrasi kullanilabilir hale getirir ve hesabi
standart veri korumaya dondurir, bu sekilde Apple, kullanicinin hesabina erisimi kaybetmesi
durumunda verilerinin cogunu kurtarmasina yeniden yardimci olabilir.

ileri Diizey Veri Koruma tarafindan kapsanmayan iCloud verileri

Kiresel e-posta, kisi ve takvim sistemleri ile birlikte ¢alisma gereksinimi nedeniyle iCloud
Mail, Kisiler ve Takvim ugtan uca sifrelenmez.
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iCloud, ileri Dlizey Veri Koruma acik olmasina ragmen, bazi verileri kullaniciya 6zgu
CloudKit servisinin korumasi olmadan saklar. CloudKit Kayit alanlarinin korunmasi igin
kapsayicinin semasinda “sifreli” olarak agik¢a belirtiimesi gerekir; okuma ve yazma sifreli
alanlari ise buna ayrilmis API'lerin kullaniimasini gerektirir. Bir dosyanin veya nesnenin
degistirildigi tarihler ve saatler, kullanicinin bilgilerini siralamak icin kullanilir ve dosya ve
fotograf verilerinin saglama toplamlari Apple'in dosyalara ve fotograflara erisimi olmadan
kullanicinin iCloud ve aygit saklama alaninin yinelenmesini 6nlemesine ve iyilestirmesine
yardimci olmak igin kullanilir. Sifrelemenin belirli veri kategorileri i¢in nasil kullanilacagiyla
ilgili ayrintilar iCloud veri glivenligine genel bakis adli Apple Destek makalesinde bulunabilir.

Veri yinelemeyi dnleme icin saglama toplamlarini kullanma (birlesen sifreleme adli iyi
bilinen bir teknik) gibi kararlar, ilk sunuldugunda iCloud servislerinin 6zgiin tasariminin bir
parcasiydi. Bu Ust veriler her zaman sifrelenir, ancak sifreleme anahtarlari Apple tarafindan
standart veri koruma ile saklanir. Tum kullanicilar i¢in glivenlik korumalarini gliglendirmeyi
siirdiirmek amaciyla Apple, ileri Diizey Veri Koruma acik oldugunda bu tiir iist veriler de
dahil olmak lizere daha fazla verinin ugtan uca sifrelenmesini saglamayi destekler.

ileri Diizey Veri Koruma gereksinimleri
iCloud igin ileri Diizey Veri Koruma'yi agma gereksinimleri sunlari igerir:

« Kullanicinin hesabi ugtan uca sifrelemeyi desteklemelidir. Ugtan uca sifreleme, Apple
kimligi icin iki faktorli kimlik dogrulamayi ve givenilir aygitlarinda ayarlanmis bir parolayi
gerektirir. Daha fazla bilgi icin Apple kimligi igin iki faktorlu kimlik dogrulama baslikli
Apple Destek makalesine bakin.

- Kullanicinin Apple kimligi ile giris yaptigi aygitlarin iOS 16.2, iPadOS 16.2, macOS 13.1,
tvOS 16.2, watchOS 9.2 sirimlerine ve Windows igin iCloud'un son strimune
guncellenmelidir. Bu gereksinim, hesap durumunu onarmak amaciyla yanls yonlendirilen
bir denemede bunlari kimlik dogrulama sonrasi kullanilabilir HSM'lere yeniden
ylkleyerek iOS, iPadOS, macOS, tvOS veya watchOS'in onceki stirimuinun yeni yaratilan
servis anahtarlarinin yanhs islemesini onler.

+ Kullanici, hesabina erisimi kaybedese iCloud verilerini kurtarmak icin kullanabilecegi
en az bir alternatif kurtarma yontemi (bir veya birden fazla kurtarma kisisi ya da bir
kurtarma anahtari) ayarlamalidir.

Kurtarma yontemleri basarisiz olursa, 6érnegin kurtarma kisisinin bilgileri giincel degilse ya
da kullanici bunlari unutursa, Apple kullanicinin ugtan uca sifreli iCloud verilerini kurtarmaya
yardimci olamaz.

iCloud icin ileri Diizey Veri Koruma yalnizca Apple kimlikleri icin acilabilir.
Yonetilen Apple Kimlikleri ve alt hesaplar (llkeye veya bolgeye gore dedisir) desteklenmez.
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iCloud Yedekleme glivenligi

iCloud; aygit ayarlari, uygulama verileri, Film Rulosu’'ndaki fotograflar ve videolar,

Mesajlar uygulamasinda yazigmalar gibi bilgileri Wi-Fi Gzerinden gunluk olarak yedekler.
iCloud Yedekleme yalnizca aygit kilitliyken, bir gii¢ kaynagina bagliyken ve internete Wi-Fi
erisimi varken gergeklesir. i0OS'te ve iPadOS'te kullanilan depolama sifreleme sayesinde,
iCloud Yedekleme artimli, katilimsiz yedekleme ve geri yiklemenin gergeklesmesine

izin verirken verileri glivende tutacak sekilde tasarlanmistir. Saptanmis olarak,

iCloud Yedekleme servis anahtari Apple veri merkezlerindeki iCloud Donanim Gulivenlik
Modiilleri'ne glivenle yedeklenir ve kimlik dogrulama sonrasi kullanilabilir veri kategorisinin
bir parcasidir. iCloud icin ileri Diizey Veri Koruma'yi agan kullanicilar icin iCloud Yedekleme
servis anahtari ugtan uca sifreleme ile korunur ve yalnizca glvenilir aygitlarinda kullanicilara
sunulur.

Aygit kilitliyken erisilemeyen Veri Koruma siniflarinda dosyalar yaratildiginda, bunlarin
dosyaya 6zel anahtarlari, iCloud Yedekleme anahtar ¢cantasinin sinif anahtarlari kullanilarak
sifrelenir ve dosyalar 6zgun, sifreli durumlarinda iCloud'a yedeklenir. Tum dosyalar aktarim
sirasinda sifrelenir ve saklanirken de CloudKit sifreleme bolimiinde agiklandigi sekilde
hesap tabanh anahtarlar kullanilarak sifrelenir.

iCloud Yedekleme anahtar ¢antasi, Veri Koruma siniflari icin aygit kilitliyken erigsilemeyen
asimetrik (Curve25519) anahtarlar igerir. Yedekleme grubu, kullanicinin iCloud hesabinda
saklanir ve kullanicinin dosyalarinin bir kopyasiyla iCloud Yedekleme anahtar ¢antasindan
olusur. iCloud Yedekleme anahtar ¢antasi, yedekleme grubuyla birlikte saklanan bir rasgele
anahtarla korunur. Kullanicinin iCloud parolasi sifreleme igin kullanilmaz, boylece iCloud
parolasinin degistirilmesi var olan yedeklemeleri gecgersiz kilmaz.

Geri yukleme sirasinda, yedeklenen dosyalar, iCloud Yedekleme anahtar ¢cantasi ve anahtar
¢antasinin anahtari, kullanicinin iCloud hesabindan alinir. iCloud Yedekleme anahtar
g¢antasinin sifresi, anahtari kullanilarak ¢ozulur, sonra anahtar ¢cantasindaki dosyaya 0zel
anahtarlar, yedekleme grubundaki dosyalarin sifresini gozmek igin kullanilir; bunlar, dosya
sistemine yeni dosyalar olarak yazilir ve boylece Veri Koruma siniflarina gore yeniden
sifrelenir.

Asagdidaki icerikler iCloud Yedekleme kullanilarak yedeklenir:

- Satin alinan muziklerin, filmlerin, TV sovlarinin, uygulamalarin ve kitaplarin kayitlari.
Kullanicinin iCloud yedeklemesi, kullanicinin aygitinda bulunan satin alinmis icerikler
hakkindaki bilgileri icerir ama satin alinan iceriklerin kendisini igermez. Kullanici bir
iCloud yedeklemesinden geri yiklediginde, satin aldigi icerikler iTunes Store'dan, App
Store'dan, Apple TV uygulamasindan veya Apple Books'tan otomatik olarak indirilir. Bazi
icerik turleri bazi tlkelerde veya bolgelerde otomatik olarak indirilmez ve daha 6nce
satin alinanlar iade edildiyse veya artik ilgili magazada yoksa kullanilamayabilir. Tam
satin alma geg¢misi, kullanicinin Apple kimligiyle iliskilidir.

- Kullanicinin aygitlarindaki fotograflar ve videolar. Kullanici iOS 8.1, iPadOS 13.1 ya
da OS X 10.10.3 veya daha yeni surumleri tzerinde iCloud Fotograflari'ni agarsa
fotograflari ve videolari zaten iCloud’da saklaniyor oldugu icin bu 63elerin kullanicinin
iCloud yedeklemesine dahil edilmeyecegini unutmayin.
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- Kisiler, takvim etkinlikleri, animsaticilar ve notlar
«  Aygit ayarlari

- Uygulama verileri

- Ana Ekran ve uygulama diizenleme

- HomeKit konfiglrasyonu

«  Tibbi Kimlik verileri

- Sesli Notlar parolasi (gerekirse, yedekleme sirasinda kullanilan fiziksel SIM kartin
olmasini gerektirir)

- iMessage, Apple Messages for Business, SMS ve MMS mesajlari (gerekirse, yedekleme
sirasinda kullanilan fiziksel SIM kartin olmasini gerektirir)

iCloud Yedekleme ayni zamanda, aygitin Secure Enclave UID kok sifreleme anahtarindan
turetilen bir anahtarla sifreli, yerel aygit anahtar zincirini yedeklemek icin kullanilr.

Bu anahtar aygita 6zgudur ve Apple tarafindan bilinmez. Bu, veri tabaninin yalnizca
olusturuldugu 6zglin aygita geri ylklenebilmesini saglar ve Apple dahil olmak tzere baska
hi¢ kimsenin bunu okuyamayacagdi anlamina gelir. Daha fazla bilgi i¢cin Secure Enclave
konusuna bakin.

iCloud'daki Mesajlar

iCloud'daki Mesaijlar, kullanicinin tim mesaj ge¢cmisini guncel ve tim aygitlarda kullanilabilir
halde tutar.

Standart veri koruma sayesinde, iCloud Yedekleme kapaliyken iCloud'daki Mesajlar ugtan
uca sifrelidir. iCloud Yedekleme acildiginda, yedekleme iCloud sifreleme anahtarinda
Mesajlar'in bir kopyasini igerir, boylece Apple kullanicinin iCloud Anahtar Zinciri'ne ve
guvenilir aygitlarina erisimini kaybetmesi durumunda bile mesajlarini kurtarmasina yardimci
olabilir. Kullanici iCloud Yedekleme'yi kapatirsa iCloud'da gelecek Mesajlar’i korumak lizere
aygitinda yeni bir anahtar olusturulur. Yeni anahtar yalnizca iCloud Anahtar Zinciri'nde
saklanir, yalnizca glivenilir aygitlarinda kullaniciya sunulur ve kapsayiciya yazilan yeni
verilerin sifresi eski kapsayici anahtariyla ¢ozilemez.

ileri Diizey Veri Koruma ile, iCloud'daki Mesajlar her zaman ugtan uca sifrelidir. iCloud
Yedekleme agildiginda, iCloud'daki Mesajlar sifreleme anahtari da dahil olmak tzere
icindeki her sey ugtan uca sifrelenir. Hem iCloud Yedekleme servis anahtari, hem de
iCloud’'daki Mesajlar kapsayici anahtari kullanici ileri Diizey Veri Koruma'yi agtiginda
degistirilir. Daha fazla bilgi icin iCloud veri guvenligine genel bakis adli Apple Destek
makalesine bakin.
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Hesap kurtarma kisisinin gtivenligi

Kullanicilar, ileri Diizey Veri Koruma'yi agmis olsalar ya da olmasalar bile, ugtan uca sifrelenen
verilerinin tUumu de dahil olmak Uzere iCloud hesaplarini ve verilerini kurtarmalarina yardimci
olmasi icin hesap kurtarma kisileri olarak glivendikleri en fazla bes kisiyi ekleyebilir. Ne Apple
ne de kurtarma kisisi, kullanicinin ugtan uca sifrelenen iCloud verilerini kurtarmak igin
gereken bilgilere sahiptir.

Kurtarma Kisisi, kullanici gizliligi dustunulerek tasarlanmistir. Kullanicinin segtigi kurtarma
kisileri Apple tarafindan bilinmemektedir. Apple sunuculari, bir kurtarma kisisi hakkinda
bilgiyi yalnizca bir kurtarma girisimi slirecinin sonlarinda, kullanicinin kisiden yardim
istemesi ve kisisinin gergekten kurtarmaya yardim etmeye baslamasi sonrasinda edinir.
Bu bilgi, kurtarma tamamlandiktan sonra tutulmaz.

Kurtarma kisisi glivenlik iglemi

Bir kullanici bir Hesap Kurtarma Kisisi ayarladiginda, kullanicinin iCloud verilerine (ugtan
uca sifreli CloudKit verileri de dahil olmak Uzere) erisim anahtari rasgele bir anahtarla
sifrelenir. Bu rasgele anahtar daha sonra kurtarma kisisi ile Apple arasinda bolusturulir.
Kurtarma zamaninda yalnizca iki anahtar paylagimi birlegtirilerek 6zgtin anahtar kurtarilabilir
ve kullanicinin iCloud verilerine erisilebilir.

Hesap Kurtarma Kisisi ayarlamak igin kullanicinin aygiti Apple sunuculariyla iletisim kurar ve
anahtar bilgilerinin Apple’da tutulacak kismi karsiya yiklenir. Daha sonra da kurtarma kisisi
ile ugtan uca sifreli CloudKit kapsayicisi olusturulur ve kurtarma kisisinin ihtiyaci olan bolim
paylasilir. Apple ve kurtarma kisisi daha sonra kurtarma igin gerekli olacak yetkilendirme
sirrini da kullanicidan alir. Kurtarma kisilerini davet etme ve kabul etme iletisimi, ortak
olarak kimligi dogrulanan bir IDS kanali yoluyla gergeklesir. Kurtarma kisisi alinan bilgileri
otomatik olarak kendi iCloud Anahtar Zinciri'nde saklar. Apple, bu bilgileri saklayan
CloudKit kapsayicisinin veya iCloud Anahtar Zinciri’'nin icerigine erisemez. Paylasma
gergeklestiginde Apple sunuculari kurtarma kisisi icin yalnizca anonim bir kimlik gortntuler.

Daha sonra kullanicinin, hesabini ve iCloud verilerini kurtarmasi gerektiginde kurtarma
kisisinden yardim istenebilir. O anda, kurtarma kisisinin aygiti tarafindan bir kurtarma kodu
olusturulur, kurtarma kisisi de bu kodu kullaniciya bant disinda (6rnedin sahsen ya da
telefon aramasi lizerinden) saglar. Kullanici daha sonra SPAKE2+ protokollinii kullanarak
aygitlar arasinda guvenli bir baglanti kurmak icin aygitinda bu kurtarma kodunu girer; Apple
bu kodun igerigine erisemez. Bu etkilesim Apple sunuculari tarafindan yonetilir, ancak
Apple kurtarma islemini baglatamaz.

Guvenli baglanti kurulduktan ve tiim gerekli glivenlik denetlemeleri tamamlandiktan

sonra, kurtarma kisisinin aygiti anahtar bilgisinin kendisinde olan bélimini ve daha once
olusturulmus yetkilendirme sirrini kurtarmayi isteyen kullaniciya dondurir. Kullanici bu
yetkilendirme sirrini bir Apple sunucusuna sunar, boylece Apple tarafindan tutulan anahtar
bilgilerine erismesini saglar. Yetkilendirme sirrinin sunulmasi, hesap erisimini geri yiklemek
icin hesap parolasini sifirlamayi da yetkilendirir.

Son olarak kullanicinin aygiti Apple'dan ve Hesap Kurtarma Kisisi'nden alinan anahtar
bilgilerini yeniden birlestirir ve bunu iCloud verilerini sifrelemek ve sifrelerini ¢ozmek
icin kullanir.

Kurtarma kigisinin kullanicinin onayi olmadan bir kurtarma baglatmasini engellemek igin
bazi 6nlemler vardir. Bunlarin arasinda kullanici hesabinda canlilik denetimi sayilabilir.
Hesap etkin bir sekilde kullaniliyorsa Kurtarma Kisisi kullanarak kurtarmak igin son aygit
parolasinin veya iCloud Glivenlik Kodu'nun bilinmesi de gerekir.
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Varis guvenligi

Kullanici vefatindan sonra iCloud verilerinin atanan hak sahipleri tarafindan erisilebilir
olmasini istiyorsa, hesabinda Varisler ayarlayabilir. Varis hak sahibi, ugtan uca sifreli
verilerinin neredeyse tamami dahil ancak hesap parolalari gibi iCloud Anahtar Zinciri verileri
hari¢ olmak lizere vefat eden kisinin iCloud verilerinin tamamina erisim kazanir. Varis'in
temelindeki teknoloji, Kurtarma Kisisi'nin ¢alisma sekliyle aynidir; Apple ve varis arasinda
bolinmus gugld, rasgele bir anahtardir, boylece higbiri verilerin sifresini kendi basina
cbzemez. Hak sahibi, kullanici ileri Diizey Veri Koruma'yi agmis olsa da olmasa da ayni veri
siniflarini alir.

Hak sahibinin aldigi anahtar bilgilerine, kullaniciya yonelik belgelerde erisim anahtari denir
ve desteklenen aygitlarda otomatik olarak kaydedilir; ancak kullanilmak tzere yazdirilabilir
ve ¢evrimdigi saklanabilir. Daha fazla bilgi igin Apple Kimliginiz icin Varis ekleme baslikli
Apple Destek makalesine bakin.

Kullanicinin vefatindan sonra, erisimi baslatmak icin Varisler Apple istek web sitesine giris
yapar. Bunun igin bir 6lim belgesi gerekir ve bir dnceki bolimde bahsedilen yetkilendirme
sirri ile kismen yetkilendirilir. Tim guvenlik denetimleri tamamlandiktan sonra Apple, yeni
hesap igin bir kullanici adi ve parola verir ve gerekli anahtar bilgilerini Varis'e agiklar.

Gerektiginde erisim anahtarini daha kolay girmek icin erisim anahtari, iligkili bir QR koduyla
birlikte alfasayisal bir kod olarak sunulur. Girildikten sonra vefat eden kisinin iCloud
verilerine erisim saglanir. Bu bir aygitta gergeklestirilebilir ya da erisim ¢evrimici kurulabilir.
Daha fazla bilgi i¢in Varis olarak bir Apple hesabi icin erisim isteme baslikli Apple Destek
makalesine bakin.

iCloud Ozel Gegisi giivenligi

iCloud Ozel Gegisi, Safari ile web'de dolasirken birincil olarak kullanicilari korumaya
yardimci olur, ancak tim DNS adi ¢ozlimleme isteklerini de igerir. Bu, hi¢bir partinin,
Apple'in bile kullanicinin IP adresi ve dolagma etkinligi ile iliski kuramayacagindan emin
olmaya yardimci olur. Bunu, Apple tarafindan yonetilen bir giris proxy'si ve igerik saglayici
tarafindan yonetilen bir ¢ikis proxy’si seklinde iki farkli proxy kullanarak yapar. iCloud
Ozel Gegisi'ni kullanmak igin kullanicinin i0S 15'i, iPadOS 15'i ya da macOS 12.0.1 veya
daha yenisini kullanmasi ve Apple kimligi ile iCloud+ hesabina giris yapmis olmasi gerekir.
Boylece, iCloud Ozel Gegisi Ayarlar > iCloud veya Sistem Ayarlari > iCloud béliimiinde
acilabilir.

Daha fazla bilgi igin iCloud Ozel Gecisi Hakkinda Genel Bilgi belgesine bakin.
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Parola yonetimi

Parola guvenligine genel bakis

i0S, iPadOS ve macOS; kullanicilarin parola kullanan tguincu parti uygulamalarda ve

web sitelerinde kimlik dogrulamalarini kolaylastirir. Parolalari yonetmenin en iyi yolu bir
parola kullanmak zorunda olmamaktir. Apple ile Giris Yap, kullanicilarin ek bir hesap veya
parola yaratip yonetmek zorunda kalmadan ama ayni zamanda bu girisi Apple Kimligi

icin olan iki faktorlu kimlik dogrulamayla koruyarak tglincl parti uygulamalara ve web
sitelerine giris yapmasini saglar. Apple ile Giris Yap'i desteklemeyen siteler s6z konusu
oldugunda kullaniciya ait aygitlar, Otomatik Glgli Parola 6zelligiyle siteler ve uygulamalar
icin otomatik olarak benzersiz gli¢lu parolalar yaratabilir, eszamanlayabilir ve girebilir.
iOS'te ve iPadOS'te parolalar, kullanicinin Ayarlar > Parolalar bolimtne giderek denetleyip
yonetilebilecegdi 6zel bir Otomatik Parola Doldurma anahtar zincirine kaydedilir.

macOS'te, kaydedilen parolalar Safari Parolalar tercihlerinde yonetilebilir. Bu eszamanlama
sistemi, kullanici tarafindan elle yaratilan parolalari eszamanlamak igin de kullanilabilir.

Apple ile Girig Yap guvenligi

Apple ile Giris Yap, diger tekli oturum agma sistemlerine gore gizlilige duyarl bir
alternatiftir. Tek dokunusla giris yapmanin kolayhgini ve verimliligini sunarken kullaniciya da
kisisel bilgileri izerinde daha fazla seffaflik ve denetim olanagi tanir.

Apple ile Giris Yap, kullanicilarin zaten sahip olduklari Apple kimligini kullanarak bir

hesap yaratip uygulamalara ve web sitelerine giris yapmalarini saglar ve onlara kisisel
bilgileri Gzerinde daha fazla denetim verir. Uygulamalar, hesap ayarlama sirasinda

yalnizca kullanicinin adini ve e-posta adresini sorabilir ve kullanicinin her zaman se¢gme
olanadi vardir: Kullanicilar, kisisel e-posta adresini uygulamayla paylasabilir veya kisisel
e-posta adresini gizli tutmayi secip onun yerine yeni Apple 6zel e-posta aktarma servisini
kullanabilir. Bu e-posta aktarma servisi, kullanicinin kisisel adresine iletilen benzersiz,
anonim bir e-posta adresi paylasir. Boylece, kullanicilar gelistiriciden faydali iletiler almaya
devam ederken bir yandan da kigisel bilgileri Gzerindeki gizlilik ve denetim duzeyini
korumus olurlar.

Apple ile Giris Yap, guvenlik icin olusturulmustur. Her Apple ile Giris Yap kullanicisinin,
Apple kimligi icin iki faktorli kimlik dogrulamayi etkinlestirmis olmasi gerekir. iki faktorlii
kimlik dogrulama, yalnizca kullanicinin Apple kimligini degil uygulamalarda belirledigi
hesaplari da glivence altina almaya yardimci olur. Dahasi Apple, gizlilige duyarh bir
dolandiricihidi 6nleme sinyali gelistirmis ve Apple ile Giris Yap'a entegre etmistir. Bu sinyal,
gelistiricilerin edindikleri yeni kullanicilarin bot veya komut yazilarak olusturulmus hesaplar
degil gergek kisiler olduguna glivenmesini saglar.
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Otomatik gu¢lu parolalar

iCloud Anahtar Zinciri etkinlestirilirse kullanicilar Safari'de bir web sitesine kaydolurken
veya sitedeki parolasini degistirirken iOS, iPadOS ve macOS glgli, rasgele, benzersiz
parolalar yaratir. iOS'te ve iPadOS'te, otomatik gli¢lu parola olugturma uygulamalarda

da kullanilabilir. Kullanicilar gicli parola kullanmamayi secgebilir. iCloud Anahtar Zinciri
etkinlestirilirse olusturulan parolalar anahtar zincirine kaydedilir ve tim aygitlarda glincel
tutulur.

Saptanmig olarak, iOS ve iPadOS tarafindan olusturulan parolalar 20 karakter
uzunlugundadir. Bir rakam, bir buylk harf, iki kisa ¢izgi ve 16 kiigtk harf igcerir. Olusturulan
bu parolalar gl¢ludur ve 71 bit entropi kapsar.

Parolalar, parola alani deneyiminin parola yaratma igin olup olmadigini belirleyen
bulgulara dayali olarak olusturulur. Bulgu yontemi, parola yaratma sirasinda baglama
0zgl bir parolanin kullanildigini anlayamiyorsa uygulama gelistiriciler metin alaninda
UITextContentType.newPassword komutunu, web gelistiriciler de <input> 6gelerinde
autocomplete= “new-password” komutunu ayarlayabilir.

Olusturulan parolalarin ilgili servislerle uyumlu olmasini saglamak i¢in uygulamalar

ve web siteleri kurallar sunabilir. Gelistiriciler bu kurallari input 6gelerinde
UITextInputPasswordRules veya passwordrules Ozelligini kullanarak saglar. Aygitlar da
bu kurallara uyan en gu¢lu parolayi olusturur.

Otomatik Parola Doldurma guivenligi

Otomatik Parola Doldurma, anahtar zincirinde saklanan kimlik bilgilerini doldurur. iCloud
Anahtar Zinciri parola yoneticisi ve Otomatik Parola Doldurma asagidaki 6zellikleri saglar:

Uygulamalarda ve web sitelerinde kimlik bilgilerini doldurma

Guglu parolalar olusturma

Hem uygulamalarda hem de Safari'de web sitelerinde parolalari kaydetme
Parolalari bir kullanicinin kisileriyle glivenli bir sekilde paylasma

Kimlik bilgilerini isteyen yakindaki bir Apple TV'ye parolalari saglama

Uygulama iginde parola olusturma ve kaydetme ile parolalari Apple TV'ye saglama yalnizca
iOS'te ve iPadOS'te kullanilabilir.

Uygulamalarda Otomatik Parola Doldurma

iOS ve iPadOS, Safari'deki Otomatik Parola Doldurma’nin ¢aligmasina benzer sekilde
kullanicilarin kayith kullanici adlarini ve parolalarini uygulamalardaki kimlik bilgilerine
iliskin alanlara girmelerine olanak tanir. iOS'te ve iPadOS'te, kullanicilar yazilim klavyesinin
QuickType gubugundaki anahtar kolaylidina dokunur. macOS’te Mac Catalyst ile
olusturulmus uygulamalarda kimlik bilgilerine iligskin alanlarin altinda bir Parolalar agilir
mendsu gorindr.
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Bir uygulama, ayni uygulama-web sitesi iligkilendirme mekanizmasini kullanan bir web
sitesiyle glg¢lu bir sekilde iliskilendirilmisse ve bu iligskilendirme ayni apple-app-site-
association dosyasi tarafindan destekleniyorsa iOS'teki ve iPadOS'teki QuickType gubugu
ve macOS'teki acilir mend, uygulama icin kimlik bilgilerini dogrudan 6nerir (Otomatik Parola
Doldurma anahtar zincirine kayith bir kimlik bilgisi varsa). Bu, kullanicilarin Safari tarafindan
kaydedilen kimlik bilgilerini ayni glivenlik 6zelliklerine sahip uygulamalara vermeyi
segmelerini saglar, Ustelik bu uygulamalarin bir API'si olmasi gerekmez.

Otomatik Parola Doldurma, kullanici uygulamaya kimlik bilgisi saglamaya onay verene kadar
uygulamaya higbir kimlik bilgisi gostermez. Kimlik bilgisi listeleri uygulama isleminden
cekilir veya sunulur.

Bir uygulamanin ve web sitesinin glvenli iligkisi varsa ve kullanici uygulama iginde kimlik
bilgilerini gonderirse iOS ve iPadOS, kullanicidan bu kimlik bilgilerini daha sonra kullaniimak
lzere Otomatik Parola Doldurma anahtar zincirine kaydetmesini isteyebilir.

Kaydedilen parolalara uygulama erisimi

i0S, iPadOS ve macOS uygulamalari, ASAuthorizationPasswordProvider ve
SecAddSharedWebCredential ile kullanici girisini saglamak i¢in Otomatik Parola Doldurma
anahtar zincirinden yardim isteyebilir. Kullanici hesabinin parola tabanl veya Apple ile Giris
Yap kullanilarak yaratiimis olmasindan bagimsiz olarak kullanicinin bir uygulamaya giris
yapmasina yardimci olurken ayni API'nin ¢agrilmasi igin parola saglayici ve istegi, Apple ile
Giris Yap ile birlikte kullanilabilir.

Uygulamalar, yalnizca uygulama gelistirici ve web sitesi yoneticisi onaylamissa ve kullanici
onay vermisse kaydedilmis parolalara erisebilir. Uygulama gelistiriciler, Safari tarafindan
kaydedilen parolalara erismek istediklerini ifade etmek i¢in uygulamalarina bir yetki anahtari
eklerler. Yetki anahtari, iligkili web sitelerinin tam nitelikli alan adlarini listeler ve web
sitelerinin sunucularina Apple tarafindan onaylanan uygulamalarin benzersiz uygulama
taniticilarini listeleyen bir dosya yerlestirmeleri gerekir.

com.apple.developer.associated-domains yetki anahtarina sahip bir uygulama
yuklendiginde, iOS ve iPadOS listedeki her web sitesine bir TLS istegi gondererek asagidaki
dosyalardan birini ister:

- apple-app-site-association
- .well-known/apple-app-site-association

Dosyada, yuklenen uygulamanin uygulama taniticisi yaziliysa iOS ve iPadOS web sitesini

ve uygulamayi giivenli iliski olarak isaretler. Yalnizca givenli iliski oldugunda bu iki APIl'ye
yapilan c¢agdrilar kullaniciya istek gonderilmesiyle sonuglanir; herhangi bir parola uygulamaya
bildiriimeden, glincellenmeden ya da silinmeden dnce kullanicinin kabul etmesi gerekir.
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Parola gtivenligi onerileri

iOS'teki, iPadOS'teki ve macOS'teki Otomatik Parola Doldurma parola listesi, kullanicinin
kaydedilen parolalarindan hangilerinin baska web sitelerinde yeniden kullaniimis olacagini,
zayif oldugu disunilen parolalari ve veri sizintisi nedeniyle riskli parolalari belirtir.

Genel Bakis

Ayni parolanin birden fazla serviste kullaniimasi, bu hesaplari kimlik bilgisi doldurma
saldirilarina karsi savunmasiz birakabilir. Bir servisin givenligi kirilir ve parolalar sizarsa
saldirganlar baska hesaplari da saldiriya ugratmak igin diger servislerde ayni kimlik
bilgilerini deneyebilir.

- Farkl alanlarda kaydedilmis parola olarak birden fazla kez kullanildigi gorilen parolalar
yeniden kullaniimig olarak isaretlenir.

- Parolalar, bir saldirgan tarafindan kolayca tahmin edilebilecekse zayif olarak isaretlenir.
iOS, iPadOS ve macOS; sozliikte bulunan sozciikler, yaygin karakter degisimleri (6rnegin
“password” yerine “p4ssw0rd” kullanma gibi), klavyede bulunan kaliplar (bir QWERTY
klavyedeki "q12we34r" gibi) veya yinelenen diziler ("123123" gibi) akilda kalici parolalar
yaratmak icin kullanilan yaygin kaliplari saptar. Bu kaliplar servislerin minimum parola
gereksinimlerini karsilayan parolalar yaratmak igin siklikla kullanilir. Ancak, deneme
yanilma yoluyla parola ele gegirmeye calisan saldirganlar da bu kaliplari yaygin bir
sekilde kullanir.

Birgok servis 6zellikle dort veya alti basamakli bir PIN kodu gerektirdigi igin bu kisa
parolalar farkli kurallarla degerlendirilir. PIN kodlari; yaygin PIN kodlarindan biriyse,
"1234" veya "8765" gibi artan veya azalan bir diziyse veya “123123" ya da "123321" gibi
bir yinelenen orintd kullaniyorsa zayif kabul edilir.

- Parola izleme &zelliginin bir veri sizintisinda yer aldigini belirledigi parolalar sizdiriimis
olarak isaretlenir. Daha fazla bilgi i¢in Parola izleme konusuna bakin.

Zayif, yeniden kullaniimig veya sizdirilmis parolalar, parola listesinde gdsterilir (macOS)
veya 6zel Giivenlik Onerileri arayiiziinde sunulur (i0S ve iPad0S). Daha énce kaydedilmis
olan ¢ok zayif veya veri sizintisi nedeniyle riskli parolalarla Safari'deki web sitelerinde
oturum acgan kullanicilara s6z konusu parolayl mutlaka bir otomatik gti¢li parola ile
degdistirmesini oneren bir uyari gosterilir.

iOS ve iPadOS’te hesap kimlik dogrulama glivenligini ylikseltme

Bir Hesap Kimlik Dogrulamasini Degistirme Genisletmesi (Kimlik Dogrulama Servisleri
framework'iinde) uygulayan uygulamalar, parola tabanli hesaplar icin tek dokunus
gerektiren kolay yukseltmeler saglayabilir; yani bu uygulamalar Apple ile Giris Yap veya
otomatik guclu parola kullanmaya gecebilir. Bu genisletme noktasi, iOS'te ve iPadOS'te
kullanilabilir.

Uygulamada genigletme noktasi uygulanmigsa ve uygulama aygita yiklenmisse kullanicilar,
Ayarlar bolimundeki iCloud Anahtar Zinciri parola yoneticisinde uygulamayla iligkili kimlik
bilgilerine ydnelik Giivenlik Onerileri'ni goriintiilediklerinde genigletmeye ait ylkseltme
segeneklerini gordrler. Bu ylkseltmeler, kullanici riskli kimlik bilgisiyle uygulamaya giris
yaptiginda da sunulur. Uygulamalar, giris yapmis olan kullanicilara yiikseltme segenegi
sunulmamasini sisteme belirtebilir. Yeni AuthenticationServices API'yi kullanan uygulamalar,
genisletmelerini ¢cadirarak yiikseltmeleri kendileri de gergeklestirebilir. Bu ylikseltmeler
ideal olarak uygulamadaki bir hesap ayarlari veya hesap yonetimi ekranindan gergeklestirilir.
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Uygulamalar gucli parola ylikseltmelerini, Apple ile Giris Yap yukseltmelerini veya bunlarin
her ikisini destekleyebilir. Glglu parola yukseltmelerinde sistem, kullanici igin bir otomatik
gug¢lu parola olusturur. Gerekirse uygulama, yeni parolanin olusturulmasi sirasinda uyulacak
Ozel parola kurallari saglayabilir. Kullanici, hesabinda parola yerine Apple ile Giris Yap
ozelligini kullanmaya baslarsa sistem, genisletmeye hesap ile iliskilendirilecek yeni bir Apple
ile Giris Yap kimlik bilgisi saglar. Kullanicinin Apple kimligi e-posta adresi bu kimlik bilgisinin
bir pargasi olarak saglanmaz. Basarili bir Apple ile Giris Yap yukseltmesinin ardindan daha
once kullanilan parola kimlik bilgisi kullanicinin anahtar zincirine kaydedilmisse sistem bu
bilgiyi oradan siler.

Hesap Kimlik Dogrulamasini Degdistirme Genisletmesi, ylukseltme gerceklestirmeden once
ek bir kullanici kimlik dogrulamasi yapabilir. Parola yoneticisinde veya uygulamaya giris
yaptiktan sonra baslatilan ylkseltmelerde genisletme, hesabin yikseltilmesi icin kullanici
adini ve parolasini saglar. Uygulama icinden baslatilan yiikseltmelerde yalnizca kullanici adi
saglanir. Genigletme ek kullanici kimlik dogrulamasini gerekli kiliyorsa yikseltmeye devam
etmeden once 0zel bir kullanici arayizu gortintilenmesini isteyebilir. Bu kullanici araytzini
kullanma nedeni, yiukseltmeye yetki verilmesi icin kullanicinin ikinci bir kimlik dogrulamasi
faktord girmesini saglamaktir.

Parola izleme

Parola izleme, kullanicinin Otomatik Parola Doldurma anahtar zincirinde saklanan parolalari
farkli gevrimici kuruluglara ait sizintilarda agiga ¢iktidi bilinen parolalardan olusan bir
listeyle karsilastirir. Bu liste, slrekli olarak gtincellenir ve derlenir. Bu 6zellik agiksa izleme
protokoll kullanicinin Otomatik Parola Doldurma anahtar zincirindeki parolalarini strekli
olarak s6z konusu derlenen listeyle karsilastirir.

izleme nasil galisir?

Kullanicinin aygiti, kullanicinin parolalarindan veya parola yoneticisi kullanma oriintilerinden
bagdimsiz bir zaman araliginda sorgular gerceklestirerek kullanicinin parolalarini strekli
olarak tek tek denetler. Bu, dogrulama durumlarinin sizdirilmis parolalardan derlenen
mevcut listeye gore glincel olmasini saglar. Kullanicinin kag tane benzersiz parolasi
olduguyla ilgili bilgilerin sizmasini engellemek igin istekler toplu olarak paralel bir sekilde
gerceklestirilir. Her denetimde sabit bir sayida parola dogrulanir. Kullanicinin bu sayidan az
parolasi varsa aradaki farki kapatmak igin rasgele parolalar olusturulup sorgulara eklenir.

Parolalar nasil karsilagtirilir?

Parolalar, iki bolimden olusan bir islemle karsilastirilir. En sik sizdirilan parolalar,
kullanicinin aygitindaki yerel bir listede tutulur. Kullanicinin parolasi bu listede yer aliyorsa
harici bir etkilesime gerek kalmadan kullanici hemen bilgilendirilir. Bu, parola ihlali nedeniyle
riski en yiksek olan kullanici parolalari hakkinda higbir bilginin sizdirilmamasini saglamak
icin tasarlanmistir.

Parola, en sik sizdirilanlar listesinde degilse daha nadiren sizdirilan parolalarla karsilastirilir.
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Kullanici parolalarini derlenmig bir listeyle karsilagtirma

Yerel listede yer almayan bir parolanin eslesip eslesmedigini dogrulamak igin Apple
sunuculariyla etkilesime girilmesi gerekir. Kurallara uygun kullanici parolalarinin Apple'a
gonderilmediginden emin olmak igin kullanicinin parolalarini bliyik bir sizdiriimis parola
kumesiyle karsilastiran sifreli bir 6zel kiime kesisiminden yararlanilir. Bu, ihlal riski disuk
parolalar hakkinda Apple ile gok az bilginin paylasiimasini saglamak igin tasarlanmistir.
Kullanicinin parolasi icin bu bilgiler bir sifreleme 6zetinin 15 bitlik 6n ekiyle sinirhdir.

En yaygin olarak sizdirilan parolalardan olusan yerel listeyi kullanarak en sik sizdirilan
parolalarin bu etkilesimli islemin disinda tutulmasi, parolalarin web servisleri kutularinda
goreli yer alma sikligi arasindaki farki azaltir ve bu arastirmalardan kullanici parolalarinin
belirlenmesini zorlastirir.

Altta yatan protokol, bu kilavuzun yazildigi sirada yaklasik 1,5 milyar parola iceren
derlenmis parolalar listesini 2'® farkli kutuya bdler. Parolanin ait oldugu kutu, parolaya ait
SHA256 6zet degerinin ilk 15 bitine gore belirlenir. Buna ek olarak, sizdiriimis her parola
(pw), PpW = a-Hg,,(pw) NIST P256 egrisindeki bir eliptik egri noktasiyla iligkilidir. Burada,
a yalnizca Apple tarafindan bilinen gizli bir rasgele anahtar ve H, , ise parolalari Shallue-
van de Woestijne-Ulas yontemine dayali olarak egri noktalarina esleyen bir rasgele sonug
dondirme (oracle) islevidir. Bu donlistim, parola degerlerini islemsel olarak gizlemek
amaciyla tasarlanmistir ve yeni sizdirilmig parolalarin Parola izleme araciligiyla aciga
¢ikmasini engellemeye yardimci olur.

Ozel kiime kesisiminin hesaplanmasi icin kullanicinin aygiti, SHA256 (upw) degerinin 15
bitlik 6n eki olan A'y1 kullanarak kullanici parolasinin hangi kutuya ait oldugunu belirler.
Burada upw, kullanicinin parolalarindan biridir. Aygit kendi rasgele sabitini (B) Uretir ve
P_=B-H,,(upw) noktasini ve A ile ilgili kutu igin bir istedi sunucuya gonderir. Burada B,
kullanici parolasiyla ilgili bilgileri gizler ve parola ile ilgili olarak Apple'a sunulan bilgileri A ile
sinirlandirir. Son olarak sunucu, kullanicinin aygiti tarafindan gonderilen noktayi alir, aP_ =
aB-Hg,,(upw) degerini hesaplayip bu degeri ve uygun noktalar kutusunu (BA={ P.. | SHA256
(pw) A On ekiyle baslar}) aygita dondurdr.

Aygit, donddrilen bilgileri kullanarak B', = {B-PpW | PpW € B,} degerini hesaplar ve oP_€ B', ise
kullanici parolasinin sizdiriimis oldugunu saptar.

Parolalari diger kullanicilara veya Apple aygitlarina
gonderme

Apple parolalari diger kullanicilara veya Apple aygitlarina AirDrop ile ve Apple TV'de
gonderir.

Kimlik bilgilerini AirDrop ile bagka bir aygita kaydetme

iCloud etkinlestirildiginde, kullanicilar kaydedilen kimlik bilgisini baska bir aygita gondermek
icin AirDrop'u kullanabilir. Kimlik bilgileri kullanicinin adini, parolasini ve kaydedildigi web
sitelerini igerir. AirDrop ile kimlik bilgilerini gonderme, kullanicinin ayarlarindan bagimsiz
olarak, her zaman Yalnizca Kisiler modunda calisir. Alan aygitta, kullanici onayindan sonra
kimlik bilgileri kullanicinin Otomatik Parola Doldurma Anahtar Zinciri'nde saklanir.
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Apple TV'deki uygulamalarda kimlik bilgilerini doldurma

Otomatik Parola Doldurma, Apple TV'deki uygulamalarda kimlik bilgilerini doldurmak icin
kullanilabilir. Kullanici tvOS'te bir kullanici adi veya parola metin alanina odaklandiginda
Apple TV, Bluetooth Dusuk Enerji (BLE) tzerinden Otomatik Parola Doldurma igin istek
duyurmaya baslar.

Yakinlardaki herhangi bir iPhone, iPad veya iPod touch; kullaniciy1 Apple TV ile kimlik
bilgilerini paylagmaya davet eden bir istek gorlntiler. Sifreleme yontemi goyle belirlenir:

Aygit ve Apple TV ayni iCloud hesabini kullaniyorsa aygitlar arasinda sifreleme otomatik
olarak gergeklesir.

Aygitta, Apple TV tarafindan kullanilan iCloud hesabindan farkli bir hesapla giris
yapilmissa kullanicidan bir PIN kod kullanarak sifreli baglanti kurmasi istenir. iPhone'un
bu istedi almasi igin kilidinin agiimasi ve Apple TV ile eslenmis Siri Remote'a yakin olmasi
gerekir.

BLE baglanti sifreleme kullanilarak sifreli baglanti kurulduktan sonra, kimlik bilgileri
Apple TV'ye gonderilir ve uygulamadaki ilgili metin alanlarina otomatik olarak doldurulur.

Kimlik bilgileri saglayicisi genisletmeleri

Kullanicilar iOS'te, iPadOS’te ve macOS'te katilimci bir Gg¢lincl parti uygulamayi Parola
ayarlarinda (iOS ve iPadOS) veya Sistem Tercihleri'ndeki Genisletmeler ayarlarinda (macOS)
Otomatik Parola Doldurma igin kimlik bilgileri saglayicisi olarak belirtebilir. Bu mekanizma,
uygulama genisletmeleri lizerine kuruludur. Kimlik bilgileri saglayicisi genisletmesi, kimlik
bilgilerini segme goriintiist saglamalidir. Genisletme, dogrudan QuickType gubugunda (i0S
ve iPadOS) veya otomatik tamamlama onerilerinde (macOS) sunulabilmeleri igin istege
bagl olarak kayitli kimlik bilgileri hakkinda st veriler de saglayabilir. Ust veriler, kimlik
bilgisinin oldugu web sitesini ve ilgili kullanici adini igerir ancak parolasini icermez. Kullanici
Safari'deki bir uygulamada veya web sitesinde kimlik bilgilerini doldurmayi segtiginde iOS,
iPadOS ve macOS parolayl almak icin genisletmeyle iletisim kurar. Kimlik bilgisi st verileri,
kimlik bilgileri saglayici uygulamasinin kapsayicisinda saklanir ve uygulama kaldirildiginda
otomatik olarak silinir.

iCloud Anahtar Zinciri

iCloud Anahtar Zinciri guivenligine genel bakig

iCloud, kullanicilarin parolalarini iOS ve iPadOS aygitlari ile Mac bilgisayarlari arasinda,
bilgileri Apple’a gostermeden glivenli bir sekilde eszamanlamalarini saglar. Gugli gizlilige
ve glivenlige ek olarak iCloud Anahtar Zinciri'nin tasarimini ve mimarisini d6nemli élglide
etkileyen diger hedefler, kullanim kolayhgdi ve anahtar zincirini kurtarabilme olanagi
olmustur. iCloud Anahtar Zinciri, iki servisten olusur: anahtar zinciri eszamanlama ve
anahtar zinciri kurtarma.

Apple, iCloud Anahtar Zinciri'ni ve anahtar zinciri kurtarmayi kullanicinin parolalarinin
asagidaki durumlarda bile korunmasini sadlayacak sekilde tasarlamistir:

Kullanicinin iCloud hesabi saldiriya ugradiginda.
iCloud harici bir saldirgan veya bir ¢alisan tarafindan saldiriya ugradiginda.

UgUncU bir parti kullanici hesaplarina eristiginde.

Apple Platform Givenligi 141



Apple Platform Givenligi

iCloud Anahtar Zinciri ile parola yoneticisi entegrasyonu

i0S, iPadOS ve macOS; Safari'de hesap parolalari olarak kullanilacak sifreleme bakimindan
gui¢li rasgele dizgileri otomatik olarak olusturabilir. iOS ve iPadOS, uygulamalar igin de
glglu parolalar olusturabilir. Olusturulan parolalar anahtar zincirinde saklanir ve diger
aygitlarla eszamanlanir. Anahtar zinciri 6geleri, Apple sunucularindan gecerek aygittan
aygita aktarilir ancak Apple'in ve diger aygitlarin igeriklerini okuyamayacadi sekilde
sifrelenir.

Guvenli anahtar zinciri eszamanlama

Kullanici iCloud Anahtar Zinciri'ni ilk kez etkinlestirdiginde, aygit bir gliven halkasi olusturur
ve kendisi igin bir eszamanlama kimligi yaratir. Eszamanlama kimligi, bir gizli anahtarla

bir agik anahtardan olusur ve aygitin anahtar zincirinde saklanir. Eszamanlama kimliginin
acik anahtari halkaya eklenir ve halka, ilk 6nce eszamanlama kimliginin gizli anahtariyla,
sonra kullanicinin iCloud hesabi parolasindan tiretilen asimetrik eliptik anahtarla (P-256
kullanilarak) olmak lzere iki kez imzalanir. Halkayla birlikte, kullanicinin iCloud parolasini
taban alan anahtari yaratmak icin kullanilan parametreler de (rasgele salt ve yinelemeler)
saklanir.

iki faktorli kimlik dogrulama hesaplari igin ek bir benzer eszamanlama halkasi yaratilir
ve CloudKit'te saklanir. Bu sistemdeki aygit kimlikleri, yine anahtar zincirinde saklanan
(P-384 kullanan) iki ¢ift asimetrik eliptik anahtardan olusur. Her aygit kendi glivendigi
kimlikler listesini tutar ve bu listeyi kimlik anahtarlarindan birini kullanarak imzalar.

Eszamanlama halkasinin iCloud saklama alani

imzalanan eszamanlama halkasi, kullanicinin iCloud anahtar-deder saklama alaninda
saklanir. Bu bilgi, kullanicinin iCloud parolasi bilinmeden okunamaz ve lyesine ait
eszamanlama kimliginin gizli anahtari olmaksizin gegerli bir sekilde degistirilemez.

iki faktorlii kimlik dogrulama hesaplari igin her bir aygitin eszamanlama listesi CloudKit'te
saklanir. Listeler, kullanicinin iCloud parolasi bilinmeden okunamaz ve sahip olan aygitin
gizli anahtarlari olmaksizin degistirilemez.

Kullanicinin diger aygitlari eszamanlama halkasina nasil eklenir?

Yeni aygitlar iCloud'a giris yaptiklarinda iCloud Anahtar Zinciri eszamanlama halkasina iki
yoldan biriyle katilir: var olan bir iCloud Anahtar Zinciri aygiti ile esleyerek veya bu aygit
tarafindan sponsorlanarak ya da iCloud Anahtar Zinciri kurtarmayi kullanarak.

Esleme akiglari sirasinda, aday aygit hem eszamanlama halkasi hem de eszamanlama
listeleri igin (iki faktorll kimlik dogrulama hesaplari i¢in) yeni eszamanlama kimlikleri
yaratir ve bunlari sponsora sunar. Sponsor yeni Uyenin agik anahtarini eszamanlama
halkasina ekler ve yeniden kendi eszamanlama kimligi ve kullanicinin iCloud parolasindan
tUretilen anahtarla imzalar. Yeni eszamanlama halkasi iCloud'a eklenir ve burada ayni
sekilde halkanin yeni lyesi tarafindan imzalanir. iki faktorli kimlik dogrulama hesaplarinda,
sponsor aygit da katilan aygita kimlik anahtarlar tarafindan imzalanmis bir kupon saglar,
bu aday aygita glivenilmesi gerektigini gosterir. Ardindan, kendi ayri giivenilir eszamanlama
kimlikleri listesini adayi icerecek sekilde giinceller.
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Boylece imzalama halkasinda artik iki Uye vardir ve her Uye, kendi esinin agik anahtarina
sahip olur. Uyeler, iCloud anahtar-deger saklama alani araciligiyla anahtar zinciri 8gelerinin
ayri ayri degdis tokusuna baslar veya bunlari CloudKit'te saklar (hangisi duruma en uygunsa).
Her iki halka Uyesi de ayni 6ge igin giincellemelere sahipse, biri veya digeri segilir ve bu
nihai tutarlilikla sonuglanir. Eszamanlanan her 6ge sifrelenir ve boylece sifresi yalnizca
kullanicinin gliven halkasi igindeki bir aygit tarafindan ¢ozilebilir. Diger aygitlar veya Apple
bu sifreyi cozemez.

Aygitlar eszamanlama halkasina katildikga bu “katiima islemi” yinelenir. Ornegin, iiciincii bir
aygit katildiginda var olan aygitlardan biriyle eslenebilir. Yeni esler eklendikge her es, yeni
Uyeyle eszamanlanir. Bu, tim Uyelerde ayni anahtar zinciri 6gelerinin olmasini saglamak igin
tasarlanmistir.

Yalnizca belirli 6geler eszamanlanir

Bazi anahtar zinciri 6geleri, iMessage tuslari gibi aygita 6zgudir ve bu nedenle aygitta
kalmalidir. Sonug olarak, eszamanlanacak her 6ge kSecAttrSynchronizable 6zellidi ile
acikca isaretlenmelidir.

Apple; Safari kullanici verilerinin (kullanici adlari, parolalar ve kredi karti numaralari dahil
olmak Uzere) yani sira Wi-Fi parolalari, HomeKit sifreleme anahtarlari ve ugtan uca iCloud
sifrelemeyi destekleyen diger anahtar zinciri 6geleri igin de bu 6zelligi ayarlar.

Ayrica Uglincl parti uygulamalar tarafindan eklenen anahtar zinciri 6geleri saptanmis olarak
eszamanlanmaz. Gelistiricilerin anahtar zincirine 6ge eklerken kSecAttrSynchronizable
ozelligini ayarlamasi gerekir.

Glvenli iCloud Anahtar Zinciri kurtarma

iCloud Anahtar Zinciri, kullanicilarin anahtar zinciri verilerini Apple'in parolalari ve igerdigi
diger verileri okumasina izin vermeden Apple'a emanet eder. Kullanicinin tek bir aygiti olsa
bile, anahtar zinciri kurtarma, veri kaybina karsi bir glivenlik agi saglar. Bu giivenlik agi
ozellikle Safari ile web hesaplari igin rasgele, gligli parolalar olusturuldugunda 6nemlidir
¢linku bu parolalar yalnizca anahtar zincirine kaydedilir.

Anahtar zinciri kurtarmanin dnemli unsurlarindan biri, Apple tarafindan bu 6zelligi
desteklemek igin 6zellikle yaratilan glivenli emanet servisi ve ikincil kimlik dogrulamadir.
Kullanicinin anahtar zinciri, guc¢li bir parola kullanilarak sifrelenir ve emanet servisi,
yalnizca ¢ok kati bir dizi kosul yerine getirildiginde anahtar zincirinin bir kopyasini saglar.

ikincil kimlik dogrulama kullanimi
Gugcliu bir parola belirlemenin birgok yolu vardir:

«  Kullanici hesabi igin iki faktorli kimlik dogrulama etkinlestirilmisse emanet edilen bir
anahtar zincirini kurtarmak igin aygit parolasi kullanilir.

. iki faktérli kimlik dogrulama ayarlanmamissa kullanicidan alti haneli bir parola girerek
bir iCloud giivenlik kodu yaratmasi istenir. iki faktorlii kimlik dogrulama kullaniimazsa
kullanicilar kendileri daha uzun bir kod belirleyebilirler veya aygitlarinin sifreli bir rasgele
kod yaratmasina izin vererek bu kodu bir kenarda saklayabilirler.
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Anahtar zincirini emanet etme islemi

Parola belirlendikten sonra anahtar zinciri Apple’a emanet edilir. iOS, iPadOS veya macOS
aygiti once kullanicinin anahtar zincirinin bir kopyasini diga aktarir, bunu asimetrik bir
anahtar ¢antasindaki anahtarlarla paketleyerek sifreler ve kullanicinin iCloud anahtar-deger
saklama alanina yerlestirir. Anahtar ¢antasi, kullanicinin iCloud guvenlik kodu ve emanet
kaydini saklayan donanim guvenlik moduld (HSM) kiimesinin agik anahtariyla paketlenir.
Bu, kullanicinin iCloud emanet kaydi haline gelir. iki faktorlii kimlik dogrulama hesaplarinda
anahtar zinciri CloudKit'te de saklanir ve yalnizca iCloud emanet kaydinin igerikleriyle
kurtarilabilen ara anahtarlarla paketlenir, boylece ayni dlizeyde koruma elde edilir.

Emanet kaydinin igerigi ayni zamanda kurtaran aygitin iCloud Anahtar Zinciri'ne yeniden
katilmasina izin verir ve boylece kurtaran aygitin emanet islemini basariyla gergeklestirdigini
ve hesabin sahibi tarafindan yetkilendirildigini var olan aygitlara kanitlar.

Not: Kullanici kendi glivenlik kodunu belirtmek veya dort basamakl bir deger kullanmak
yerine sifreli rasgele bir guivenlik kodu kabul etmeye karar verirse emanet kaydi gerekmez.
Bunun yerine, dogrudan rasgele anahtari paketlemek igin iCloud giivenlik kodu kullantlir.

Kullanici, bir glivenlik kodu belirlemenin yani sira bir telefon numarasi da kaydettirmelidir.
Bu, anahtar zinciri kurtarma sirasinda ikinci bir kimlik dogrulama katmani saglar. Kullanici,
kurtarma isleminin devam edebilmesi icin yanitlanmasi gereken bir SMS mesaji alir.

iCloud Anahtar Zinciri icin emanet guvenligi

iCloud, yalnizca yetkili kullanicilarin ve aygitlarin kurtarma gergeklestirebilmesini saglamak
amaciyla anahtar zinciri emaneti icin glivenli bir altyapi saglar. Emanet kayitlari, topografik
olarak iCloud'un arkasinda bulunan donanim glivenlik moduli (HSM) kimeleri tarafindan
korunur. Daha once aciklandigi gibi, her birinde gozetimleri altindaki emanet kayitlarini
sifrelemek igin kullanilan bir anahtar vardir.

Bir anahtar zincirini kurtarmak igin kullanicilarin kendi iCloud hesabi ve parolasiyla kimlik
dogrulamasi ve kayith telefon numarasina gonderilen bir SMS’e yanit vermesi gerekir. Bu
islem bittikten sonra, kullanicilar iCloud guvenlik kodunu girmelidir. HSM kumesi, Glvenli
Uzaktan Parola (SRP) protokolinu kullanarak kullanicinin kendi iCloud glivenlik kodunu
bildigini dogrular; kodun kendisi Apple'a gonderilmez. Asagida anlatildigi gibi, kiimenin
her Uyesi bagimsiz olarak kullanicinin kaydini geri almak igin izin verilen maksimum girisim
sayisini agmadigini dogrular. Cogunlugun hemfikir olmasi durumunda, kiime, emanet
kaydinin paketini agarak kullanicinin aygitina gonderir.

Aygit ardindan iCloud glvenlik kodunu kullanarak, kullanicinin anahtar zincirini sifrelemek
icin kullanilan rasgele anahtarlarin paketini acar. Bu anahtarla iCloud anahtar-deger saklama
alani ve CloudKit'ten alinan anahtar zincirinin sifresi ¢ézulir ve anahtar zinciri aygita geri
yliklenir. i0S, iPadOS ve macOS; emanet kaydinin kimligini dogrulamak ve emanet kaydini
geri almak igin yalnizca 10 denemeye izin verir. Birkag¢ basarisiz denemeden sonra kayit
kilitlenir ve kullanicinin daha fazla deneme hakki almak i¢cin Apple Destek bolimind aramasi
gerekir. 10. basarisiz denemeden sonra HSM kiimesi, emanet kaydini yok eder ve anahtar
zinciri geri donllmez sekilde kaybolur. Bu, kaydi ele gegirmeye yonelik bir deneme yanilma
girisimine karsl anahtar zinciri verilerini gdozden ¢ikarma pahasina koruma saglar.

Bu politikalar HSM firmware'inde kodlanmistir. Firmware'in degistiriimesine izin veren
yonetici erigsim kartlari yok edilmistir. Firmware'i degistirmeye veya gizli anahtara erismeye
yonelik her girisim, HSM kiumesinin gizli anahtari silmesine yol agar. Bu durum gergeklesirse
kiimenin korududu her bir anahtar zincirinin sahibi, emanet kaydinin kayboldugunu bildiren
bir ileti alir. Sonra bu kisiler yeniden kaydolmayi secebilirler.
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Apple Pay

Apple Pay guvenligine genel bakis

Kullanicilar, desteklenen iPhone, iPad, Mac ve Apple Watch aygitlarini kullanarak Apple Pay
ile magazalarda, uygulamalarda ve Safari ile web lizerinde kolay, glivenli ve gizli bir sekilde
o0deme yapabilir. Kullanicilar ayrica Apple Pay 6zellikli toplu tagima, 6grenci kimlik ve erisim
kartlarini Apple Clizdan'a ekleyebilir. Kullanicilar agisindan kullanimi ¢ok basittir ve hem
donanimda hem de yazilimda timlesik glivenlik 6zellikleri igerir.

Apple Pay, kullanicinin kisisel bilgilerini de koruyacak sekilde tasarlanmistir. Apple Pay,
tekrar kullaniciyla baglanti kurulmasina yol acabilecek hicbir islem bilgisi toplamaz. Odeme
islemleri kullanici, satici ve karti veren kurulus arasinda gergeklesir.

Apple Pay bilesen guvenligi

Apple Pay, glvenli ve glvenilir aligverigler sunmak igin birgok donanim ve yazilim 6zelligini
kullanir.

Secure Element

Secure Element, elektronik 6demeler icin finans endustrisi gereksinimleriyle uyumlu Java
Card platformunu c¢alistiran endustri standardi ve sertifikall bir yongadir. Secure Element
timlesik devresi (IC) ve Java Card platformu, EMVCo Guvenlik Degerlendirmesi islemine
uygun sekilde onaylanmistir. Givenlik dederlendirmesi basarili bir sekilde tamamlandiktan
sonra EMVCo, benzersiz IC ve platform sertifikalari yayimlar.

Secure Element IC, Ortak Kriterler standardina gore onaylanmistir. Daha fazla bilgi
icin Apple Platform Sertifikalari'ndaki Secure Enclave i§lemcisi gluvenlik sertifikalari
konusuna bakin.

NFC denetleyici

NFC denetleyici, Yakin Alan ileti§im protokollerini yonetir ve uygulama iglemcisiyle
Secure Element arasindaki ve Secure Element ile satis noktasi terminali arasindaki
iletisimi yonlendirir.

Apple Clizdan

Apple Clizdan uygulamasi; kredi, banka ve magaza kartlarini ekleyip yonetmek ve Apple Pay
ile 6deme yapmak igin kullanilir. Kullanicilar kartlarini ve karti veren kurulusun gizlilik
politikasi, son islemleri ve daha fazlasi gibi karti veren kurulus tarafindan saglanan ek
bilgileri Apple Clizdan’da gorlntuleyebilir. Kullanicilar ayrica suradan Apple Pay’e kart
ekleyebilir:

iOS ve iPadOS igin Ayarlama Yardimcisi ve Ayarlar
Apple Watch icin Watch uygulamasi
Touch ID'li Mac bilgisayarlari icin Sistem Tercihleri'ndeki Clizdan ve Apple Pay

Ayrica, Apple Cuzdan kullanicilarin toplu tagima kartlarini, 6dul kartlarini, ugus kartlarini,
biletlerini, hediye kartlarini, 6grenci kimlik kartlarini, erisim kartlarini ve daha fazlasini
eklemesine ve yonetmesine izin verir.
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Secure Enclave

iPhone'da, iPad'de, Apple Watch’ta, Touch ID'li Mac bilgisayarlarinda ve Touch ID ile
Magic Keyboard'u kullanan Apple Silicon ¢ipli Mac bilgisayarlarinda, Secure Enclave
kimlik dogrulama islemini yonetir ve 6deme isleminin ilerlemesine izin verir.

Apple Watch'ta, aygitin kilidinin agilmis olmasi ve kullanicinin yan diigmeye iki kez
basmasi gerekir. Bu iki kez basma algilanir ve uygulama islemcisinden gegmeden
dogrudan Secure Element'e veya varsa Secure Enclave’e iletilir.

Apple Pay sunuculari

Apple Pay sunuculari, Apple Clizdan uygulamasinda kredi, banka, toplu tasima, 6grenci
kimlik ve erigim kartlarinin ayarlanmasini ve provizyonunu ydnetir. Bu sunucular,
Secure Element’te saklanan Aygit Hesap Numaralari'ni da yonetir. Bu sunucular

hem aygitla hem de 6deme agi veya karti veren kurulusun sunuculariyla iletisim kurar.
Apple Pay sunuculari, uygulama igindeki veya web lzerindeki 6demeler icin 6deme
kimlik bilgilerinin yeniden sifrelenmesinden de sorumludur.

Apple Pay kullanicilarinin satin alimlarini nasil korur?

Secure Element

Secure Element, Apple Pay'i yonetmek icin 6zel olarak tasarlanmis bir kiigik uygulama
barindirir. Ayrica, 6deme aglari veya karti veren kuruluslar tarafindan onayli uygulamalar
icerir. Kredi veya banka karti ya da on 6demeli kart verileri, yalnizca 6deme agi veya

karti veren kurulus ile 6deme uygulamasinin givenlik alani tarafindan bilinen anahtarlar
kullanilarak 6deme agindan veya karti veren kurulustan sifrelenmis olarak bu uygulamalara
gonderilir. Veriler bu uygulamalarda saklanir ve Secure Element’in glivenlik 6zellikleri
kullanilarak korunur. islem sirasinda terminal, yakin alan iletisimi (NFC) denetleyici
araciligiyla 6zel bir donanim yolu lizerinden dogrudan Secure Element ile iletisim kurar.

NFC denetleyici

Secure Element’e ag gegidi olan NFC denetleyici, tim temassiz deme islemlerinin aygitin
yakinindaki bir satis noktasi terminali kullanilarak gerceklestiriimesini saglar. Yalnizca alan
icindeki bir terminalden gelen 6deme istekleri, NFC denetleyici tarafindan temassiz islem
olarak isaretlenir.

Kredi veya banka karti ya da 6n 6demeli kart (magdaza kartlari da dahil) 6demesi kart sahibi
tarafindan Face ID, Touch ID veya parola kullanilarak ya da kilidi agilmis bir Apple Watch'ta
yan diigmeye iki kez basilarak yetkilendirildikten sonra, Secure Element’'te 6deme
uygulamalari tarafindan hazirlanan temassiz yanitlar denetleyici tarafindan yalnizca NFC
alanina yonlendirilir. Boylelikle temassiz 6deme iglemlerinin 6deme yetkilendirme ayrintilari
yerel NFC alaniyla sinirlandirilir ve asla uygulama islemcisine gosterilmez. Bunun aksine,
uygulama i¢i ve web Uzerindeki 6demelerin 6deme yetkilendirme ayrintilari uygulama
islemcisine yonlendirilir ve ancak Secure Element tarafindan sifrelendikten sonra Apple Pay
sunucusuna iletilir.
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Kredi kartlari, banka kartlari ve on odemeli kartlar

Kart provizyonu guvenligine genel bakis

Kullanici Apple Cilizdan’a bir kredi veya banka karti ya da 6n 6demeli kart (magaza kartlari
da dahil olmak Uzere) eklediginde Apple, kullanicinin hesabi ve aygitiyla ilgili diger
bilgilerle birlikte kart bilgilerini karti veren kurulusa veya karti veren kurulusun yetkili servis
saglayicisina guvenli bir sekilde gonderir. Karti veren kurulus, bu bilgileri kullanarak kartin
Apple Clizdan'a eklenmesini onaylayip onaylamayacadini belirler. Kart provizyon sirecinin
bir pargasi olarak, Apple Pay, ag veya karti veren kurulusla iletisim aligsverisinde bulunmak
icin U¢ sunucu tarafi gagrisi kullanir:

- Gerekli Alanlar
- Karti Denetle
- Bagdlanti ve Provizyon

Karti veren kurulus veya ag, kartlari dogrulamak, onaylamak ve Apple Clizdan'a eklemek
icin bu ¢agrilari kullanir. Bu istemci-sunucu oturumlarinda veri aktarimi igin TLS 1.2
kullantlir.

Tam kart numaralari aygitta veya Apple Pay sunucularinda saklanmaz. Bunun yerine,
benzersiz bir Aygit Hesap Numarasi yaratilir, sifrelenir ve sonra Secure Element’te saklanir.
Bu benzersiz Aygit Hesap Numarasi, Apple'in erisemeyecedi sekilde sifrelenir. Aygit

Hesap Numarasi benzersizdir ve ¢ogu kredi veya banka karti numarasindan farkhdir; karti
veren kurulus veya 6deme agi bunun manyetik seritli bir kartta, telefon lizerinden veya
web sitelerinde kullanilmasini 6nleyebilir. Secure Element'teki Aygit Hesap Numarasi asla
Apple Pay sunucularinda saklanmaz veya iCloud'a yedeklenmez; iOS, iPadOS ve watchOS
aygitlarindan ve Touch ID’li Mac bilgisayarlarindan ayri tutulur.

Apple Watch ile kullanima yonelik kartlarin Apple Pay igin provizyonu, iPhone'daki

Apple Watch uygulamasi ya da karti veren kurulusun iPhone uygulamasi kullanilarak
gergeklestirilir. Bir kartin Apple Watch'a eklenebilmesi igin saatin Bluetooth iletisim
kapsama alani iginde olmasi gerekir. Kartlar Apple Watch ile kullaniimak Gzere 6zel olarak
kaydettirilir ve kendi Aygit Hesap Numaralari’'na sahip olur; bu numaralar Apple Watch'ta
Secure Element’te saklanir.

Kredi ve banka kartlari veya on édemeli kartlar (magaza kartlari da dahil) eklendiginde,
bunlar ayni iCloud hesabina giris yapmis aygitlardaki Ayarlama Yardimcisi sirasinda kartlar
listesinde goriinir. Bu kartlar, en az bir aygitta etkin olduklari siirece bu listede kalir. Kartlar,
tim aygitlardan silindikten 7 glin sonra bu listeden kaldirilir. Bu 6zelligin bahsi gegen iCloud
hesabinda etkinlestirilebilmesi icin iki faktorll kimlik dogrulama gerekir.

Apple Pay’e kredi veya banka karti ekleme

Apple aygitlarinda kredi kartlari Apple Pay'e elle eklenebilir.

Apple Platform Givenligi 147



Apple Platform Givenligi

Kredi veya banka kartini elle ekleme

Bir karti elle eklemek i¢in provizyon islemini kolaylastirmak lizere ad, kart numarasi, son
kullanma tarihi ve CVV kullanilir. Kullanicilar Ayarlar'da, Apple Cizdan'da veya Apple Watch
uygulamasinda yazarak veya aygitin kamerasini kullanarak bu bilgileri girebilir. Kamera kart
bilgilerini yakaladiginda Apple; adi, kart numarasini ve son kullanma tarihini doldurmaya
galisir. Fotograf hi¢bir zaman aygita kaydedilmez veya fotograf arsivinde saklanmaz. Tim
alanlar doldurulduktan sonra, Karti Denetle islemi CVV disindaki alanlari dogrular. Bunlar
daha sonra sifrelenerek Apple Pay sunucusuna gonderilir.

Karti Denetle islemiyle bir hilkim ve kosullar kimligi donduruliurse Apple, karti veren
kurulusun hukim ve kosullarini indirerek kullaniciya gdsterir. Kullanici hiikim ve kosullari
kabul ederse Apple, kabul edilen hikiimlerin kimliginin yani sira CVV'yi de Baglanti ve
Provizyon islemine gonderir. Ayrica, Baglanti ve Provizyon isleminin bir pargasi olarak
Apple, aygittaki bilgileri karti veren kurulus veya ag ile paylasir. Bu (a) kullanicinin iTunes
ve App Store hesap etkinligi hakkinda bilgiler (6rnegin kullanicinin iTunes islem geg¢misinin
uzun olup olmadigi), (b) kullanici aygiti hakkinda bilgiler (6rnegin kullanici aygitinin ve
Apple Pay'i ayarlamak icin gereken diger yardimci Apple aygitlarinin telefon numarasi, adi
ve modeli) ve (c) kullanicinin kartini ekledigi siradaki yaklasik konumu (kullanici Konum
Servisleri'ni etkinlestirdiyse) hakkinda bilgiler igerir. Karti veren kurulus, bu bilgileri
kullanarak kartin Apple Pay'e eklenmesini onaylayip onaylamayacadini belirler.

Baglanti ve Provizyon isleminin sonucunda iki islem gergeklesir:

- Aygit, kredi veya banka kartini temsil eden Apple Clizdan kart dosyasini indirmeye baslar.
- Aygit, karti Secure Element’e baglamaya baslar.

Kart dosyasi, kart resimlerinin indirilecedi URL'lerle kisi bilgileri, karti veren ilgili
kurulusun uygulamasi ve desteklenen ozellikler gibi kart hakkindaki tst verileri icerir.
Ayrica Secure Element'in kisisellestirilmesinin tamamlanip tamamlanmadigi, kartin su
anda karti veren kurulus tarafindan askiya alinmis olup olmadidi veya kartin Apple Pay
ile 6deme yapabilmesi icin ek bir dogrulama isleminin gerekip gerekmedigi gibi bilgilerin
bulundugu kart durumunu da igerir.

iTunes Store hesabindaki kredi veya banka kartlarini ekleme

iTunes'da kayith bir kredi veya banka karti i¢in, kullanicinin Apple kimligi parolasini yeniden
girmesi gerekebilir. Kart numarasi iTunes'dan alinir ve Karti Denetle islemi baslatilir. Kart
Apple Pay i¢in uygunsa aygit, hikdm ve kosullari indirip gorlntiler, sonra hikidmlerin
kimligini ve kartin glivenlik kodunu Baglanti ve Provizyon islemine gonderir. Kayith iTunes
hesabi kartlari icin ek dodrulama gergeklesebilir.

Kredi veya banka kartlarini karti veren kurulugsun uygulamasindan ekleme

Uygulama Apple Pay ile kullanim igin kaydettirildiginde, uygulama ve karti veren kurulusun
sunucusu i¢in anahtarlar belirlenir. Bu anahtarlar, karti veren kurulusa gonderilen kart
bilgilerini sifrelemek igin kullanilir. Bu, bilgilerin Apple aygiti tarafindan okunmasini
engellemek icin tasarlanmistir. Provizyon akisi, elle eklenen kartlar i¢in kullanilana (daha
once aciklandigi sekilde) benzer ancak CVV yerine tek kullanimlik parolalar kullanilir.

148



Kredi veya banka kartlarini karti veren kurulusun web sitesinden ekleme

Bazi kart veren kuruluslar, dogrudan web sitelerinden Apple Clizdan igin kart provizyonu
islemini baslatabilme 6zelligi sunar. Bu durumda kullanici, karti veren kurulusun web
sitesinde provizyonlamak i¢in bir kart segerek gorevi baslatir. Kullanici daha sonra
(Apple'in alaninda yer alan) bagimsiz bir Apple giris yapma deneyimine yonlendirilir ve
Apple kimligi ile giris yapmasi istenir. Basarili bir sekilde giris yaptiktan sonra kullanici karti
provizyonlamak uzere bir veya birden fazla aygit secer ve kullanicinin sirayla her hedef
aygitta provizyon sonucunu onaylamasi gerekir.

Ek dogrulama ekleme

Karti veren kurulus, kredi veya banka karti igin ek dogrulama gerekip gerekmedigine karar
verebilir. Karti veren kurulus tarafindan sunulanlara bagli olarak, kullanici ek dogrulama
icin SMS mesaiji, e-posta, musteri hizmetleri tarafindan aranma veya onaylanmis bir
Uclinci parti uygulamadaki bir yontemle dogrulamayi tamamlama gibi farkl segenekler
arasindan secgim yapabilir. SMS mesajlari veya e-posta igin, kullanici karti veren kurulusun
kayitli iletisim bilgileri arasindan seg¢im yapar. Apple Clizdan uygulamasina, Ayarlar’'a

veya Apple Watch uygulamasina girilmesi gereken bir kod gonderilir. Migsteri hizmetleri
veya uygulama kullanarak dogrulama igin, karti veren kurulus kendi iletisim islemini
gergeklestirir.

Apple Pay ile odeme yetkilendirmesi

Secure Enclave'’e sahip aygitlar i¢in yalnizca Secure Enclave'den yetkilendirme alan
odemeler yapilabilir. iPhone veya iPad lizerinde bu, kullanicinin Face ID, Touch ID veya
aygit parolasiyla kimligini dogruladigini saptamayi gerektirir. Varsa Face ID veya Touch ID
saptanmis yontemdir ama istendigi zaman parola kullanilabilir. Parmak izini eslestirmeye
yonelik Ug, yuz eslestirmeye yonelik iki basarisiz girisimden sonra parola segenegi
otomatik olarak sunulur ve bes basarisiz girisimden sonra parola zorunludur. Face ID'nin
veya Touch ID'nin ayarlanmamis ya da Apple Pay i¢in etkinlestiriimemis olmasi durumunda
da parola gerekir. Apple Watch'ta 6demenin yapilabilmesi igin aygitin kilidinin parolayla
acllmasi ve yan diigmeye iki kez basiimasi gerekir.

Paylasilan esleme anahtari kullanma

Secure Enclave ile Secure Element arasindaki iletigsim, bir seri arabirim lizerinden
gercgeklesir; Secure Element NFC denetleyiciye ve NFC denetleyici de uygulama islemcisine
baglanir. Secure Enclave ve Secure Element dogrudan baglantili olmadigi halde, Gretim
surecinde hazirlanmig paylasilan bir esleme anahtarini kullanarak givenli sekilde iletisim
kurabilir. iletigimin sifreleme ve kimlik dogrulama iglemleri AES tabanlidir; yeniden
gonderme saldirilarindan korunmak igin iki taraf da sifreli nonce'lar kullanir. Esleme
anahtari, Secure Enclave'de UID anahtarindan ve Secure Element benzersiz taniticisindan
olusturulur. Esleme anahtari daha sonra fabrikada Secure Enclave'den glivenli bir sekilde
bir donanim gtivenlik moduline (HSM) aktarilir; bu moddl, egsleme anahtarini daha sonra
Secure Element’e eklemek icin gerekli temel materyale sahiptir.
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Guvenli bir iglemi yetkilendirme

Kullanici bir igslemi yetkilendirdiginde (dodrudan Secure Enclave'e iletilen fiziksel bir hareket
ile) Secure Enclave de kimlik dogrulama tiri hakkinda imzali verileri ve islem turinin
ayrintilarini (temassiz veya uygulama iginden) bir Yetkilendirme Rasgele (AR) degerine bagh
olarak Secure Element’e gonderir. AR degeri, kullanici bir kredi kartinin provizyonunu ilk kez
gerceklestirdiginde Secure Enclave'de olusturulur, Apple Pay etkin oldugu stirece tutulur ve
Secure Enclave'in sifreleme ve geri dondirmeyi dnleme mekanizmasiyla korunur. Esleme
anahtarindan yararlanilarak Secure Element’e glvenli bir sekilde iletilir. Yeni bir AR degeri
alindiginda, Secure Element daha énce eklenen kartlari silinmis olarak isaretler.

Dinamik guvenlik icin 6deme sifresi kullanma

Odeme uygulamalarindan gelen édeme islemleri, Aygit Hesap Numarasi ile birlikte bir
odeme sifresi igerir. Tek kullanimlik bir kod olan bu sifre, bir islem sayaci ve bir anahtar
kullanilarak hesaplanir. islem sayaci, her yeni islem icin artirilir. Anahtar, kisisellestirme
sirasinda 6deme uygulamasina saglanir ve 6deme agi veya karti veren kurulus ya da her
ikisi tarafindan bilinir. Odeme diizenine baglh olarak, hesaplamada sunlar dahil olmak Uzere
bagka veriler de kullanilabilir:

Yakin alan iletisimi (NFC) islemleri icin bir Terminal Ongiirilemez Numarasi
Uygulama ici islemler icin Apple Pay sunucusu nonce'

Bu giivenlik kodlari, 6deme agina ve karti veren kurulusa iletilir ve boylece karti veren
kurulusun her islemi dogrulamasina olanak tanir. Bu glivenlik kodlarinin uzunlugu islem
tlriine gore degisebilir.

Apple Pay kullanarak kartla cdeme yapma

Magazalarda, uygulama icinde ve web sitelerindeki satin alma igslemlerinde 6deme yapmak
icin Apple Pay kullanilabilir.

Magazalarda kartla 6deme yapma

iPhone veya Apple Watch agiksa ve bir NFC alani algilarsa kullaniciya istenen kredi kartini
(bu kart icin otomatik segme acgiksa) ya da Ayarlar'da yonetilen saptanmis karti sunar.
Kullanici Apple Clizdan'a gidip bir kart da secebilir ya da aygit kilitliyken:

Face ID'ye sahip aygitlarda yan digmeyi ¢ift tiklayabilir
Touch ID'ye sahip aygitlarda Ana Ekran digmesini ¢ift tiklayabilir
Kilitli Ekran'dan Apple Pay'e izin veren Erisilebilirlik 6zelliklerini kullanabilir

Ardindan, bilgiler iletilmeden once kullanicinin Face ID'yi, Touch ID'yi veya parolasini
kullanarak kimligini dogrulamasi gerekir. Apple Watch'un kilidi agildiginda, yan diigmenin
cift tiklanmasi 6deme igin saptanmis karti etkinlestirir. Kullanici kimlik dogrulamasi olmadan
hicbir 6deme bilgisi gonderilmez.

Kullanici kimligini dogruladiktan sonra, édeme islenirken Aygit Hesap Numarasi ve isleme
ozel dinamik glivenlik kodu kullanilir. Apple veya kullanicinin aygiti, saticilara gergek kredi
ya da banka karti numaralarini gondermez. Apple, islemin yaklasik zamani ve konumu gibi
islem bilgilerini anonim olarak alabilir ve bu bilgiler Apple Pay ve diger Apple Urlinleriyle
servislerinin iyilestiriimesine yardimci olur.
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Uygulama iginde kartla 6deme yapma

Apple Pay; iPhone, iPad, Mac ve Apple Watch uygulamalarinda ddeme yapmak icin de
kullanilabilir. Kullanicilar Apple Pay kullanarak uygulamalarin iginden 6deme yaptiginda,
Apple sifreli islem bilgilerini alir. Bu bilgiler gelistiriciye veya saticiya gonderilmeden once
Apple, gelistiriciye 6zel bir anahtarla onlari yeniden sifreler. Apple Pay, yaklasik satin alma
tutari gibi islem bilgilerini anonim olarak tutar. Bu bilgiler kullaniciyla iliskilendirilemez ve
kullanicinin neyi satin aldigini asla icermez.

Bir uygulama Apple Pay édeme islemi baslattiginda, sifreli islem, aygit tarafindan saticidan
once Apple Pay sunucularina gonderilir. Daha sonra Apple Pay sunuculari, islemi saticiya
yoneltmeden 6nce onu saticiya 6zel bir anahtarla yeniden sifreler.

Bir uygulama 6deme istediginde, aygitin Apple Pay'i destekleyip desteklemedigini ve
kullanicinin satici tarafindan kabul edilen bir 6deme aginda 6deme yapabilecek bir

kredi veya banka kartina sahip olup olmadigini belirlemek icin bir API ¢agirir. Uygulama,
faturalandirma ve teslimat adresi ile kisi bilgileri gibi igslemi yurttmek ve tamamlamak igin
gerekli bilgi pargalarini ister. Uygulama daha sonra iOS’ten, iPadOS'ten veya watchOS'ten
kullanilacak kart gibi diger gerekli bilgilerin yani sira uygulama igin bilgi isteyen Apple Pay
sayfasini gostermesini ister.

Bu sirada uygulamaya son gonderim maliyetini hesaplamasi i¢in sehir, Ulke ve posta kodu
bilgileri verilir. istenen bilgilerin tamami, ancak kullanici édemeyi Face ID, Touch ID veya
aygit parolasiyla yetkilendirdikten sonra uygulamaya verilir. Odeme yetkilendirildikten
sonra, Apple Pay sayfasinda sunulan bilgiler saticiya aktarilir.

Uygulama odemesi yetkilendirmesi

Kullanici 6demeyi yetkilendirdiginde, magaza igi islemlerde kullanilan NFC terminali
tarafindan donddurtlen degere benzer sifreli bir nonce almak i¢in Apple Pay sunucularina
¢agri yapilir. Diger islem verileriyle birlikte nonce da Apple anahtariyla sifrelenen bir
o6deme kimlik bilgisi hesaplamak Uzere Secure Element’e iletilir. Sifreli ddeme kimlik bilgisi
Apple Pay sunucularina donduralur. Sunucular da kimlik bilgisinin sifresini ¢ozer, kimlik
bilgisindeki nonce'i baslangigta Apple Pay sunuculari tarafindan gonderilen nonce ile
karsilastirarak dogrular ve satici kimligi ile iligkili satici anahtarini kullanarak 6deme kimlik
bilgisini yeniden sifreler. Ardindan 6deme aygita dondurulir, aygit da onu API lizerinden
tekrar uygulamaya iletir. Uygulama da islenmek lzere onu satici sistemine iletir. Satici
daha sonra igleme devam etmek i¢in kendi gizli anahtariyla 6deme kimlik bilgisinin sifresini
¢ozebilir. Apple sunucularindan gelen imzayla birlikte bu, saticinin islemin bu belirli saticiya
yonelik oldugunu dogrulamasini saglar.

APl'ler, desteklenen satici kimliklerini belirten bir yetki anahtari gerektirir. Uygulama,
islemin farkh bir misteriye yonlendirilememesini saglamak amaciyla, imzalanmak uzere
Secure Element'e gonderilecek baska veriler de (siparis numarasi veya musteri kimligi
gibi) ekleyebilir. Bu, PKPaymentRequest'te applicationData belirtebilen uygulama gelistirici
tarafindan gergeklestirilir. Bu verilerin bir 6zeti sifreli 6deme verilerine dahil edilir. Daha
sonra saticl, applicationData 6zetinin 6deme bilgilerine dahil edilenlerle eslestigini
dogrulamaktan sorumludur.
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Web sitelerinde kartla 6deme yapma

Apple Pay; iPhone'daki, iPad'deki, Apple Watch'taki ve Touch ID 6zellikli Mac bilgisayarlarindaki
web sitelerinde 6deme yapmak igin kullanilabilir. Apple Pay islemleri, bir Mac'te baslatilip
ayni iCloud hesabini kullanan Apple Pay 6zellikli bir iPhone'da veya Apple Watch'ta da
tamamlanabilir.

Web lizerinde Apple Pay, tiim katilimci web sitelerinin Apple'da kayitli olmasini gerektirir.
Alanin kaydedilmesinin ardindan ancak Apple bir TLS istemci sertifikasi verdikten sonra
alan adi dogrulamasi gergeklestirilir. Apple Pay'i destekleyen web sitelerinin, igeriklerini
HTTPS Uzerinden sunmasi gerekir. Web sitelerinin her 6deme islemi icin, Apple tarafindan
verilen TLS istemci sertifikasini kullanarak bir Apple sunucusuyla glivenli ve benzersiz

bir satici oturumu kurmasi gerekir. Satici oturumu verileri Apple tarafindan imzalanir.
Satici oturumu imzasi dogrulandiktan sonra, web sitesi kullanicinin Apple Pay ozellikli bir
aygitinin olup olmadigini ve aygitta etkinlestirilmis bir kredi veya banka kartinin ya da 6n
odemeli kartin olup olmadigini sorgulayabilir. Baska bir ayrinti paylasiimaz. Kullanici bu
bilgileri paylagsmak istemiyorsa iPhone, iPad ve Mac aygitlarindaki Safari gizlilik ayarlarinda
Apple Pay sorgularini etkisizlestirebilir.

Satici oturumu dogrulandiktan sonra, tim gizlilik ve glivenlik onlemleri kullanicinin
uygulamanin iginden 6deme yaptigi durumla aynidir.

Kullanici 6demeyle ilgili bilgileri bir Mac'ten iPhone'a veya Apple Watch'a aktariyorsa

Apple Pay Handoff cdemeyle ilgili bilgileri kullanicinin Mac'i ile yetkilendiren aygit arasinda
aktarmak icin ugtan uca sifreli Apple Kimlik Servisi (IDS) protokoltinu kullanir. Mac'teki

IDS istemcisi sifrelemeyi gergeklestirmek icin kullanicinin aygit anahtarlarini kullanir, bu
yuzden baska higbir aygit bu bilgilerin sifresini cdzemez ve anahtarlar Apple'a saglanmaz.
Apple Pay'in Handoff ile gegisi icin aygit bulma islemi, bazi Ust verilerle kullanicinin kredi
kartlarinin tlriinu ve benzersiz tanitici bilgilerini i¢cerir. Kullanici kartinin aygita 6zel hesap
numarasi paylasilmaz ve kullanicinin iPhone’unda veya Apple Watch'unda glvenli bir
sekilde saklanmaya devam eder. Apple, kullanicinin son kullanilan iletisim, teslimat ve fatura
adreslerini de iCloud Anahtar Zinciri Gzerinden glvenli bir sekilde aktarir.

Kullanici Face ID'yi, Touch ID'yi, parolayi kullanarak ya da Apple Watch’ta yan digmeye
iki kez basarak 6demeyi yetkilendirdikten sonra her web sitesinin satici sertifikasi

icin benzersiz olarak sifrelenen bir 6deme jetonu, kullanicinin iPhone'undan veya
Apple Watch'undan Mac'ine ve daha sonra saticinin web sitesine glvenli bir sekilde
aktarilir.

Yalnizca birbirine yakin aygitlar deme islemi isteyebilir ve 6demeyi tamamlayabilir. Yakinlik,
Bluetooth Dusuk Enerji (BLE) duyurulariyla belirlenir.
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Apple Pay'de temassiz kartlar

Apple, desteklenen kartlardan uyumlu NFC terminallerine veri aktarmak icin Apple katma
deder servisi (Apple VAS) protokollni kullanir. VAS protokolli temassiz terminallerde veya
iPhone uygulamalarinda uygulanabilir ve desteklenen Apple aygitlariyla iletisim kurmak icin
NFC'yi kullanir. VAS protokoli, kisa mesafe tizerinden ¢alisir ve temassiz kartlari bagimsiz
olarak ya da Apple Pay isleminin bir parcasi olarak sunmak igin kullanilabilir.

Aygit NFC terminalinin yakininda tutuldugunda, terminal bir kart igin istek gondererek kart
bilgilerini almayi baslatir. Kullanicinin kart saglayicisinin taniticisina sahip bir karti varsa
kullanicidan kartin kullanimini Face ID, Touch ID ya da parola kullanarak yetkilendirmesi
istenir. Kart bilgileri, zaman damgasi ve tek kullanimlik rasgele bir ECDH P-256 anahtari,
kart saglayicisinin agik anahtariyla birlikte kart verileri igin bir sifreleme anahtari tiretmek
tzere kullanilir ve bu anahtar terminale gonderilir.

i0S 12.0.1'den baglayarak iOS 13 de dahil olmak Uzere aradaki strimlerde, kullanicilar
saticinin NFC terminaline sunmadan once karti elle segebilir. iOS 13.1 veya daha yenisinde
kart saglayicilari, elle segilen kartlarin kullanici kimlik dogrulamasi gerektirmesini veya
kimlik dogrulama olmadan kullanilmasini ayarlayabilirler.

Kartlari Apple Pay ile kullanilamaz héle getirme

Secure Element’e eklenen kredi ve banka kartlari ve 6n 6demeli kartlar yalnizca Secure
Element’e, kartin eklenmesinde kullanilanla ayni esleme anahtari ve Yetkilendirme Rasgele
(AR) degeri kullanilarak yetkilendirme gonderilirse kullanilabilir. Yeni bir AR dederi
alindiginda, Secure Element daha dnce eklenen kartlari silinmis olarak isaretler. Boylece
asagidaki senaryolarda igletim sistemi, Secure Enclave'e AR kopyasini kullanilamaz olarak
isaretleyip kartlari kullanilamaz hale getirmesi komutunu verebilir:

Yontem Aygit

Parola etkisizlestirildiginde. iPhone, iPad, Apple Watch
Parola etkisizlestirildiginde. Mac

Kullanicr iCloud’dan ¢ikis yaptiginda. iPhone, iPad, Mac, Apple Watch
Kullanici Tim igerikleri ve Ayarlari Sil'i segtiginde. iPhone, iPad, Mac, Apple Watch
Aygit Kurtarma modundan geri yiklendiginde. iPhone, iPad, Mac, Apple Watch
Esleme kaldirildiginda Apple Watch
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Kartlari askiya alma, kaldirma ve silme

Kullanicilar iPhone, iPad ve Apple Watch Uzerinde Bul'u kullanip aygitlarini Kayip Modu'na
gegirerek Apple Pay'i askiya alabilirler. Kullanicilar ayrica Bul'u, iCloud.com’u veya
dogrudan kendi aygitlarinda Apple Clizdan'i kullanarak kartlarini Apple Pay'den ¢ikarabilir
veya silebilirler. Apple Watch'taki kartlar, iCloud ayarlari veya iPhone'daki Apple Watch
uygulamasi kullanilarak ya da dogrudan saat tizerinde silinebilir. Aygit cevrimdisi olsa ve
hiicresel bir aga veya Wi-Fi agina bagh olmasa da, karti veren kurulus veya ilgili 6deme agi
tarafindan aygitta kartlari kullanarak 6deme yapma olanagdi askiya alinir veya Apple Pay'den
kaldirihir. Kullanicilar karti veren kurulusu arayarak da kartlarin askiya alinmasini veya

Apple Pay'den kaldirilmasini isteyebilir.

Kullanici Tim igerikleri ve Ayarlari Sil'i veya Bul'u kullanarak tiim aygiti sildiginde ya da
aygitini geri yiklediginde iPhone, iPad, iPod touch, Mac ve Apple Watch, Secure Element’e
tim kartlar silinmis olarak isaretlemesi komutunu génderir. Bunun sonucunda, Apple Pay
sunuculariyla iletisim kurulup kartlar Secure Element’'ten tamamen silinene kadar kartlarin
durumu aninda kullanilamaz olarak degistirilir. Bundan bagimsiz olarak Secure Enclave,
AR'yi gecgersiz olarak isaretler ve boylece daha dnce kaydettirilmis kartlar i¢cin bagka 6deme
yetkilendirmesi yapilamaz. Aygit ¢evrimici oldugunda, Secure Element’teki tim kartlarin
silindiginden emin olmak i¢in Apple Pay sunuculariyla iletisim kurmaya ¢alsir.

Apple Card glivenligi

Desteklenen iPhone ve Mac modellerinde, kullanici Apple Card'a guivenle bagvurabilir.

Apple Card uygulamasi

iOS 12.4 veya daha yenisinde, macOS 10.14.6 veya daha yenisinde ve watchOS 5.3
veya daha yenisinde magazalarda, uygulamalarda ve web’'de 6deme yapmak igin
Apple Card Apple Pay ile kullanilabilir.

Kullanicinin Apple Card basvurusunda bulunmasi icin Apple Pay uyumlu bir iOS veya

iPadOS aygitinda iCloud hesabina giris yapmis ve iCloud hesabinda da iki faktorld kimlik
dogrulamanin ayarlanmis olmasi gerekir. Bagvuru onaylandiginda, Apple Card, kullanicinin
Apple kimligi ile giris yaptigi kullanilabilir aygitlarin timiindeki Apple Clizdan’da veya Ayarlar
> Clzdan ve Apple Pay bolimunde kullanilabilir.

Kullanici, Apple Card bagvurusunda bulunurken kullanici kimlik bilgileri, Apple’in kimlik
saglayicisi ortaklari tarafindan glivenli bir sekilde dogrulanir ve daha sonra kimlik ve kredi
degerlendirmesi i¢cin Goldman Sachs Bank USA ile paylasilir.

Basvuru sirasinda saglanan sosyal glivenlik numarasi veya kimlik belgesi goriintisu gibi
bilgiler, Apple'in kimlik saglayicisi ortaklarina ve/veya Goldman Sachs Bank USA'e kendi
anahtarlariyla sifrelenerek guvenli bir sekilde aktarilir. Apple bu verilerin sifresini ¢ozemez.

Basvuru sirasinda saglanan gelir bilgileri ve fatura 6demeleri i¢in kullanilan banka hesap
bilgileri Goldman Sachs Bank USA’e kendi anahtariyla sifrelenerek glivenli bir sekilde
aktarilir. Banka hesap bilgileri anahtar zincirine kaydedilir. Apple bu verilerin sifresini
¢ozemez.

Apple Clzdan'a Apple Card ekleme sirasinda, kullanicinin bir kredi veya banka karti
eklerken verdigi bilgilerin aynisi Apple'in is ortagi bankasi Goldman Sachs Bank USA ve
Apple Payments Inc. ile paylasilabilir. Bu bilgiler yalnizca sorun giderme, dolandiricihgi
onleme ve dlzenleyici amaclar i¢in kullanilir.

154



Apple Platform Givenligi

iOS 14.6 veya daha yenisinde, iPadOS 14.6 veya daha yenisinde ve watchOS 7.5 veya daha
yenisinde, Apple Card'a sahip bir iCloud ailesinin dizenleyicisi kartini 13 yasin tdstindeki
iCloud Ailesi tyeleriyle paylasabilir. Kullanici kimlik dogrulamasinin daveti onaylamasi
gerekir. Apple Clizdan, sahibi ve davetliyi baglayan bir imza hesaplamak igin Secure
Enclave'deki bir anahtari kullanir. Bu imza, Apple sunucularinda dogrulanir.

istege bagh olarak, diizenleyici katilimcilar igin bir islem siniri ayarlayabilir. Katihmci
kartlari da Apple Clizdan yoluyla istenen zamanda harcamalarini duraklatmak igin
kilitlenebilir. 18 yasin Ustlindeki ortak sahip veya katilimci daveti kabul eder ve uygularsa,
Apple Clizdan'daki Apple Card uygulamasi boélimiinde tanimlanan ile ayni uygulama
isleminde geger.

Apple Card kullanimi

Apple Cuzdan'daki Apple Card'dan fiziksel bir kart siparis edilebilir. Kullanici fiziksel
karti aldiktan sonra, kart, fiziksel kartin iki katli zarfinda bulunan NFC etiketi kullanilarak
etkinlestirilir. Bu etiket karta 6zeldir ve bagka bir kullanicinin kartini etkinlestirmek igin
kullanilamaz. Kart, Apple Cizdan ayarlarinda elle de etkinlestirilebilir. Ayrica kullanici
istedigi zaman Apple Clizdan'da fiziksel karti kilitlemeyi veya kilidini agmayi da segebilir.

Apple Card odemeleri ve Apple Clizdan kart ayrintilari

Apple Card hesabi 6demeleri, iOS’teki Apple Clizdan'da Apple Cash ve bir banka hesabiyla
yapilabilir. Fatura odemeleri, Apple Cash ve bir banka hesabiyla yinelenen 6demeler veya
belirli bir tarihte bir seferde yapilacak 6deme olarak planlanabilir. Kullanici bir 6deme
yaptiginda, Apple Cash'e benzer sifreli bir nonce almak lizere Apple Pay sunucularina
cagr yapihir. Odeme plani ayrintilariyla birlikte nonce da bir imza hesaplamak iizere Secure
Element'e iletilir. Daha sonra imza Apple Pay sunucularina dondiiriiliir. Odemenin kimlik
dogrulamasi, biitiinligl ve dogrulugu Apple Pay sunuculari tarafindan imza ve nonce
aracihidgiyla dogrulanir ve siparis, islenmesi amaciyla Goldman Sachs Bank USA'e iletilir.

Apple Card numarasi, bir sertifika sunularak Apple Clizdan tarafindan alinir. Apple Pay
sunucusu, anahtarin Secure Enclave'de olusturuldugunu onaylamak icin sertifikayr dogrular.
Daha sonra, Apple Card numarasini Apple Clizdan'a dondurmeden once sifrelemek igin

bu anahtari kullanir, boylece onun sifresini yalnizca Apple Card numarasini isteyen iPhone
¢ozebilir. Sifre gozmeden sonra Apple Card numarasi iCloud Anahtar Zinciri'ne kaydedilir.

Apple Cuzdan'i kullanarak kartta Apple Card numarasi ayrintilarini gortintilemek igin
Face ID, Touch ID veya parolayla kullanici kimlik dogrulamasi gerekir. Bunlar, kart bilgileri
bolimiinde kullanici tarafindan degistirilebilir ve bir dncekini etkisiz kilar.

Dolandiriciliga Karsi Koruma

iOS 15 veya daha yenisinde ve iPadOS 15 veya daha yenisinde, Apple Card kullanicisi
Apple Ciizdan'da Dolandiriciliga Karsl Koruma'yi etkinlestirebilir. Etkinlestirildiginde,
Kart Guvenlik Kodu birkag guinde bir yenilenir.
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Apple Cash guvenligi

iOS 11.2 veya daha yenisinde, iPadOS 13.1 veya daha yenisinde ve watchOS 4.2 veya

daha yenisinde, diger kullanicilara para géndermek, onlardan para almak ve istemek

icin iPhone, iPad veya Apple Watch lzerinde Apple Pay kullanilabilir. Bir kullanici para
aldiginda, bu para, kullanicinin Apple kimligi ile giris yaptigi kullanilabilir aygitlarin timiinde
Apple Cuzdan'dan veya Ayarlar > Clizdan ve Apple Pay bolimiinden erisilebilen bir

Apple Cash hesabina eklenir.

iOS 14'te, iPadOS 14'te ve watchOS 7'de, Apple Cash ile kimligini dogrulamis olan bir
iCloud aile diizenleyicisi 18 yasin altindaki aile Uyeleri icin Apple Cash'i etkinlestirebilir.
Aile duzenleyicisi isterse bu kullanicilarin yalnizca aile Uyelerine veya yalnizca Kisiler
uygulamasindakilere para gonderebilmesini ayarlayabilir. 18 yasin altindaki aile Uyesi icin
Apple Kimligi hesabini kurtarma islemi gerceklestirilirse aile diizenleyicisinin bu kullanici
icin Apple Cash kartini yeniden etkinlestirmesi gerekir. 18 yasin altindaki aile Uyesi artik
iCloud ailesinde degilse bu kullanicinin Apple Cash bakiyesi otomatik olarak diizenleyicinin
hesabina aktarilir.

Kullanici Apple Cash'i ayarlarken kullanicinin bir kredi veya banka karti eklerken verdigi
bilgilerin aynisi is ortadi bankamiz Green Dot Bank ve Apple Payments Inc. (bilgileri Apple'in
geri kalanindan ayri ve Apple'in geri kalaninin bilmedigi bir sekilde saklayarak ve isleyerek
kullanici gizliligini korumak igin yaratiimis tek mulkiyetli bagli bir sirket) ile paylasilabilir. Bu
bilgiler yalnizca sorun giderme, dolandiriciligi 6nleme ve mevzuat igin kullanilir.

iMessage’da Apple Cash'i kullanma

Kullanicinin, kisiden kisiye 6demeleri ve Apple Cash'i kullanabilmesi i¢in Apple Cash uyumlu
aygitta iCloud hesabina giris yapmis ve iCloud hesabinda iki faktorli kimlik dogrulamayi
ayarlamis olmasi gerekir. Kullanicilar arasindaki para istekleri ve aktarmalari, Mesajlar
uygulamasindan veya Siri'ye sorarak baslatilir. Kullanici para gondermeye ¢alistiginda,
iMessage, Apple Pay sayfasini goriintliler. Her zaman ilk olarak Apple Cash bakiyesi
kullanilir. Gerekirse kullanicinin Apple Ciizdan'a ekledigi ikinci bir kredi veya banka
kartindan ek para cekilir.

Magazalarda, uygulamalarda ve web'de Apple Cash'i kullanma

Apple Clizdan'daki Apple Cash karti magazalarda, uygulamalarda ve web'de 6deme
yapmak i¢in Apple Pay ile kullanilabilir. Apple Cash hesabindaki para bir banka hesabina
da aktarilabilir. Bagka bir kullanicidan alinan paranin yani sira, Apple Cash hesabina
Apple Clizdan'daki bir banka kartindan veya on 6demeli karttan da para eklenebilir.

Bir islem tamamlandiktan sonra, Apple Payments Inc. kullanicinin igslem verilerini sorun
giderme, dolandiriciligi 6nleme ve mevzuat amaciyla saklar ve kullanabilir. Apple'in geri
kalani kullanicinin kime para gonderdigini, kimden para aldigini veya Apple Cash kartiyla
nerede aligveris yaptigini bilmez.

Kullanici Apple Pay ile para gonderdiginde, bir Apple Cash hesabina para eklediginde
veya bir banka hesabina para aktardiginda, Apple Pay i¢in uygulamalarda dondurilen
degere benzer sifreli bir nonce almak tzere Apple Pay sunucularina ¢agri yapilir. Diger
islem verileriyle birlikte nonce da bir 6deme imzasi hesaplamak lzere Secure Element’e
iletilir. imza Apple Pay sunucularina déndiiriiliir. islemin kimlik dogrulamasi, biitiinliigi ve
dogrulugu, Apple Pay sunuculari tarafindan ddeme imzasi ve nonce araciligiyla dogrulanir.
Para aktarma boylece baslatilir ve islem tamamlandiginda kullanici bilgilendirilir.
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islemde asagidakiler yer aliyorsa:

- Apple Cash'e para eklemek igin bir banka karti
- Apple Cash bakiyesi yetersiz oldugunda ek para saglama

Uygulamalarda ve web sitelerinde Apple Pay'in ¢alismasina benzer sekilde sifreli bir 6deme
kimlik bilgisi de olusturulup Apple Pay sunucularina gonderilir.

Apple Cash hesabinin bakiyesi belirli bir tutari astiginda veya olagan disi bir etkinlik
algilandiginda, kullanicidan kimligini dogrulamasi istenir. Sosyal glivenlik numarasi veya
sorularin yanitlari (6rnegdin kullanicinin daha dnce yasadigi caddenin adi) gibi kullanicinin
kimligini dogrulamak igin saglanan bilgiler, giivenli bir sekilde Apple is ortadina aktarilir
ve is ortaginin anahtarlariyla sifrelenir. Apple bu verilerin sifresini cozemez. Apple Kimligi
hesabini kurtarma islemi gergeklestiren kullanicinin da Apple Cash bakiyesine yeniden
erisebilmek igin kimligini dogrulamasi istenir.

Tap to Pay on iPhone glivenligi

iOS 15.4'te kullanilabilen Tap to Pay on iPhone, ABD saticilarinin iPhone'u ve is ortagi
ozelligi etkinlestirilmis bir iOS uygulamasini kullanarak Apple Pay'i ve diger temassiz
odemeleri kabul etmelerine izin verir. Bu servisle, desteklenen iPhone aygitlarina sahip
kullanicilar temassiz 6demeleri ve Apple Pay NFC 6zelligi etkinlestirilmis kartlari glivenle
kabul edebilir. Tap to Pay on iPhone ile, saticilarin temassiz 6demeleri kabul etmek igin ek
donanima gereksinimi olmaz.

Tap to Pay on iPhone, 6deyenin kisisel bilgilerini koruyacak sekilde tasarlanmistir. Bu servis,
odeyenle tekrar baglanti kurulmasina yol agabilecek higbir islem bilgisi toplamaz. Kredi/Banka
Karti Numarasi (PAN) gibi 6deme karti bilgileri, Secure Element tarafindan giivence altina
alinir ve saticiya verilmez. Odeme karti bilgileri saticinin Odeme Servisi Saglayicisi, ddeyen
ve karti veren kurulus arasinda kalir. Ek olarak, Dokun ve Ode servisi ddeyenin adini,
adresini veya telefon numarasini toplamaz.

Tap to Pay on iPhone, akredite bir glivenlik laboratuvari tarafindan harici olarak
degerlendirilmis ve American Express, Discover, Mastercard ve Visa tarafindan
onaylanmistir.

Temassiz odeme bileseni glivenligi

- Secure Element: Secure Element [Apple Pay Secure Element bolimi baglantisi],
temassiz 6deme karti verilerini okuyan ve glivence altina alan 6deme gekirdeklerini
barindirir.

«  NFC Denetleyici: NFC denetleyici, Yakin Alan ileti§im protokollerini yonetir ve uygulama
islemcisiyle Secure Element arasindaki ve Secure Element ile temassiz 6deme karti
arasindaki iletisimi yonlendirir.

« Tap to Pay on iPhone sunuculari: Tap to Pay on iPhone sunuculari, aygitta 6deme
cekirdeklerinin ayarlanmasini ve provizyonunu yénetir. Sunucular ayni zamanda Odeme
Karti Endustrisi Guvenlik Standartlari Konseyi'ndeki (PClI SSC) COTS'te Temassiz
Odemeler (CPoC) standardi ile uyumlu ve PCI DSS uyumlu bir bicimde Tap to Pay on
iPhone glivenligini izler.
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Dokun ve Ode uygulamasi kredi, banka ve 6n ddeme kartlarini nasil okur?

Provizyon gilivenligi hakkinda genel bilgi

Yeterli derecede yetkili bir uygulamayi kullanarak Tap to Pay on iPhone’un ilk kullanimindan
sonra, Tap to Pay on iPhone sunucusu aygitin Aygit Modeli, iOS surimu ve parola ayarlanip
ayarlanmadigi gibi uygunluk olgutlerini karsilayip karsilayamayacadini belirler. Bu dogrulama
tamamlandiktan sonra ddeme kabul uygulamasi Tap to Pay on iPhone sunucusundan
indirilir ve iligkili 6deme ¢ekirdegi konfiglirasyonu ile birlikte Secure Element’e yiklenir.

Bu islem, Tap to Pay on iPhone sunuculari ile Secure Element arasinda glvenli bir sekilde
gerceklestirilir. Secure Element, yiikleme dncesinde bu verilerin butiinliguni ve
glvenilirligini dogrular.

Kart okuma giivenligi hakkinda genel bilgi

Tap to Pay on iPhone uygulamasi ProximityReader framework'tinden bir kart okuma
istediginde, iOS tarafindan denetlenen bir sayfa gortntilenir ve kullanicidan bir 6deme
kartina dokunmasini ister. i0S Odeme Karti Okuyucu'yu baslatir ve sonra da kart okumayi
baglatmak Uzere Secure Element’te 6deme gekirdeklerini ister.

Bu noktada, Secure Element Okuyucu Modu’'nda NFC denetleyicinin denetimini Ustlenir.
Bu mod, NFC denetleyici yoluyla 6deme karti ve Secure Element arasinda yalnizca kart
verilerinin degistirilmesine izin verir. Odeme kartlari yalnizca bu moddayken okunabilir.

Secure Element’teki 6deme kabul uygulamasi kart okumayi tamamladiktan sonra kart
verilerini sifreler ve imzalar. Kart verileri, Odeme Servisi Saglayicisi'na ulagsana kadar sifreli
ve kimligi dogrulanmis olarak kalir. Kart verilerinin sifresini yalnizca kart okuma isteginde
bulunan uygulama tarafindan kullanilan Odeme Servisi Saglayicisi ¢ézebilir. Odeme

Servisi Saglayicisi, kart verileri sifreleme anahtarini Tap to Pay on iPhone sunucusundan
istemelidir. Tap to Pay on iPhone sunucusu, verilerin bitlinliginin ve glvenilirliginin
dogrulanmasindan ve kart okumanin aygittaki kart okuma isleminin ilk 60 saniyesi icinde
oldugunu dogruladiktan sonra Odeme Servisi Saglayicisi’'na sifre ¢6zme anahtarlarini yollar.

Bu model, kart verilerinin sifresinin satici icin bu islemi isleyen Odeme Servisi Saglayicisi
disinda hig¢ kimse tarafindan ¢oziilemeyeceginden emin olmaya yardimci olur.
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Apple Cuzdan't kullanma

Apple Cuzdan't kullanarak erigim

Desteklenen iPhone ve Apple Watch aygitlarindaki Apple Cizdan’'da, kullanicilar evlerinin,
arabalarinin ve otel odalarinin kartlarini saklayabilir. Kurumsal giris kartlarini ve 6grenci
kimlik kartlarini da saklayabilir. Kullanici bir kapiya vardiginda, dogru anahtar otomatik
olarak sunulur ve Yakin Alan iletisimi'ni (NFC) kullanarak tek bir dokunusla girmesine

izin verilir.

Kullanici kolayhgi

Bir anahtar, kart, 6grenci kimlik karti veya kurumsal kimlik karti Apple Clizdan’a eklendiginde,
Hizh Giris saptanmig olarak acilir. Hizh Girig'teki kartlar; Face ID, Touch ID veya parola
kimligi dogrulamasi olmadan ya da Apple Watch'taki yan diigmeye iki kez basilmadan

kabul edilen terminallerle etkilesim kurar. Bu 6zelligi etkisizlestirmek icin kullanicilar

Apple Cilizdan'daki kartin 6niinde yer alan Daha Fazla diigmesine dokunarak Hizli Girig
Modu'nu kapatabilir. Hizli Giris Modu’nu yeniden agmak icin Face ID, Touch ID veya bir
parola kullanmalari gerekir.

Gizlilik ve guvenlik

Apple Cuzdan'daki anahtarlar, iPhone'da ve Apple Watch'ta yerlesik gizlilik ve glvenlikten
tam anlamiyla yararlanir. Bir kisinin Apple Clizdan'daki anahtarlarini nerede ve ne zaman
kullandigi Apple ile asla paylasilmaz ve Apple sunucularinda asla saklanmaz, kimlik
bilgileri de desteklenen aygitlarin Secure Element'inin (SE) i¢cinde glivenle saklanir. SE
sunuculari, erisim anahtarlarini givenle yonetmek ve saklamak, boylece anahtarlarin
¢ikarilamayacagindan emin olmak icin 6zel olarak uygulamalar tasarlamistir.

Herhangi bir erisim anahtarini provizyonlamadan 6nce kullanicinin uyumlu bir iPhone’da
iCloud hesabina giris yapmasi ve (agilmasi igin iki faktorli kimlik dogrulama gerekmeyen
ogrenci kimlik karti haricinde) iCloud hesabi igin iki faktorli kimlik dogrulamayi agmis
olmasi gerekir.

Kullanici provizyon islemini baslattiginda, baglanti ve provizyon gibi kredi ve banka karti
provizyonundakilere benzer adimlar gercgeklesir. i§|em sirasinda, okuyucu saglam, givenli
bir kanal kullanarak yakin alan iletisimi (NFC) yoluyla Secure Element ile iletigsim kurar.

iPhone ve Apple Watch da dahil olmak Uzere bir erigim anahtari ile provizyonlanabilen
aygit sayisi, her is ortagi tarafindan tanimlanir ve denetlenir, bu sayi is ortaklari arasinda
degdisiklik gosterebilir. Bu gibi bir yaklasim, her is ortaginin kendi 6zel gereksinimlerine
uyacak sekilde her aygit tlrd igin provizyonlanan maksimum erisim anahtari sayisi
Uzerinde denetim sahibi olmasina izin verir. Bu amagla, Apple is ortaklarina aygit turd ve
anonimlestirilmis aygit taniticilari saglar. Taniticilar, gizlilik ve glivenlik nedenleriyle her is
ortagi icin farklidir.

Anahtarlar su yontemlerle etkisizlestirilebilir veya silinebilir:

Bul ile aygiti uzaktan silerek
Bul ile Kayip Modu’'nu etkinlestirerek
Mobil aygit yonetimi (MDM) uzaktan silme komutu alarak

Tim kartlari kendilerine ait Apple kimligi hesap sayfasindan silerek
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- Tum kartlari iCloud.com’dan silerek
- Tum kartlari Apple Clizdan'dan silerek
- Karti veren kurulusun uygulamasindan karti silerek

iOS 15.4 veya daha yenisinde, bir kullanici Face ID'li bir iPhone’da yan diigmeyi ¢ift
tikladiginda ya da Touch ID'li bir iPhone'da ana ekran diigmesini ¢ift tikladiginda, kullanicinin
kartlari ve erisim anahtari ayrintilari aygitta kimligini dogrulayana kadar goriintiilenmez.
Otel rezervasyonu ayrintilari da dahil olmak tzere karta 6zgu bilgiler Apple Clizdan'da
goriintlilenmeden once Face ID, Touch ID veya parola ile kimlik dogrulama gerekir.

Erisim kimlik dogrulama turleri

Konaklama, kurumsal giris karti, 6grenci kimligi, ev anahtari ve araba anahtari gibi
Apple Cuzdan'dan farkl tirde erisimler vardir.

Konaklama

Apple Clizdan'daki otel odasi anahtarlari, geleneksel plastik otel anahtar kartlari ile birlikte
konuklar icin ek gizlilik ve glivenlik avantajlari saglarken check-in zamanindan check-

out zamanina kadar kolay ve temassiz bir deneyim sunmaya yardimci olur. Desteklenen
konumlardaki otel konuklari, uyumlu iPhone’larinda ve Apple Watch Series 4 veya daha
yenisinde Apple Clizdan'daki oda anahtarlari ile dokunarak kilit agabilir.

Apple Cuzdan'daki 6zellikler, musteri icin sorunlari azaltacak sekilde 6zel olarak
tasarlanmistir:

- Konaklama oncesinde, Apple Clizdan'a kart eklemek lzere otelin uygulamasindan varis
oncesi provizyon

- Apple Clizdan'dan check-in'leri ve oda atamalarini baslatmak lGizere check-in karti
kutucuklari

- Gegerli konaklamalari uzatmayi veya degistirmeyi desteklemek i¢in provizyon sonrasi
anahtar giincellemeleri

- Apple Clizdan'da tek bir kart icin ¢goklu oda anahtari destegi

- Apple Clizdan'da suresi dolan anahtarlari otomatik arsivieme

Kurumsal kimlik kartlari

Desteklenen is ortaklarinin galisan kimlik kartlari iPhone’'daki ve Apple Watch'taki

Apple Cuzdan'a eklenebilir, boylece diinya ¢apindaki ¢alisanlarinin is yerlerine temassiz
erisimi saglanir. Kimlik karti eklemek igin galisanin isveren tarafindan saglanan uygulamaya
giris yapmak Uzere kullandigi hesabi i¢in ¢ok faktorli kimlik dogrulamayi etkinlestirmis
olmasi gerekir.

Calisan kimlik karti, Apple’in erisim ozelliklerinden yararlanir ve kullanicilarin sunlari
yapmalarina olanak tanir:

. i§ ortagi uygulamasi yiklemeyi gerektirmeyen aninda provizyon yoluyla eslenen
Apple Watch'larina calisan kimlik kartini otomatik olarak ekleme

« Hizh giris modunu kullanarak ofis olanaklarina sorunsuzca erisme

- iPhone'larinin pili bittikten sonra bile is yerine erisim saglama
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Ogrenci kimlik kartlari

iOS 12 veya daha yenisinde, katilimci kamplslerdeki 6grenciler, akademisyenler ve
personel, desteklenen iPhone ve Apple Watch modellerindeki Apple Clizdan'a 6grenci
kimlik kartlarini ekleyerek konumlara erisebilir ve kartlarinin kabul edildigi yerlerde 6deme
yapabilir.

Kullanici; 6grenci kimlik kartini, karti veren kurulus veya katilimci okul tarafindan saglanan
bir uygulama yoluyla Apple Clizdan'a ekler. Bunu olugturan teknik islem, Kredi veya banka
kartlarini karti veren kurulusun uygulamasindan ekleme bdlimunde agiklananla aynidir.
Ayrica, karti veren uygulamalar 6grenci kimliklerine erisimi koruyan hesaplarda iki faktorli
kimlik dogrulamayi desteklemelidir. Bir kart, ayni Apple kimligi ile giris yapilmis en fazla iki
desteklenen Apple aygitinda eszamanl olarak ayarlanabilir.

Cok aileli evler

Desteklenen is ortadi tesislerinin kiracilari ve personeli binalarina, birimlerine ve ortak
alanlara erismek Uzere Apple Cuzdan'daki ev anahtarlarini kullanabilir. Ev anahtari, is ortagdi
tarafindan saglanan uygulamadan provizyonlanabilir. Sorunsuz provizyonu destekleyen

is ortaklarii¢in, milk yoneticileri kiracilara tercih ettikleri mesajlagsma kanalini (6rnegin,
e-posta ya da SMS) kullanarak provizyonlamayi baslatmak igin bir baglanti gonderebilir;
boylece kiracinin anahtari kullanmak igin yalnizca baglantiyi tiklamasi gerekir. Uygulama
Parcgaciklari ayni zamanda is ortaginin uygulamasini yiiklemek zorunda kalmadan bir anahtar
provizyonlamayi olasi hale getirerek glivenli ve sorunsuz bir deneyim saglar. Daha fazla

bilgi i¢in iPhone'da uygulama parcaciklarini kullanma adli Apple Destek makalesine bakin.

Ev anahtari

Apple Cuzdan'daki bir ev anahtari, bir iPhone'da veya Apple Watch'ta tek bir dokunusla
desteklenen NFC 0Ozelligi etkinlestirilmis kapi kilitleri ile kullanilabilir. Kullanicinin bir

ev anahtarini nasil ayarlayip kullanabilecegi hakkinda daha fazla bilgi i¢in iPhone’'da ev
anahtariyla kapinizin kilidini agma baslikli Apple Destek makalesine bakin.

Kullanici bir ev anahtari ayarladiginda, evinin tiim sakinleri de ev anahtarini otomatik olarak
alir. Bir ev anahtarini paylagsmak ya da paylasilan evin bir Gyesini silmek i¢in evin sahibi

Ev uygulamasini kullanarak davetleri ve lGyeleri yonetebilir. Kullanici bir ev anahtari ile

eve katilma davetini kabul etmeyi segtiginde, aygitindaki ev anahtarinin Apple Ciizdan'a
provizyonu baslatilir. Kullanici evden ayrilmayi segerse ya da evin sahibi erisimini ¢cekerse,
bu eylemler de ev anahtarini Apple Clizdan'dan siler.

Araba anahtari

Araba anahtarlarini dijital olarak Apple Clizdan'da saklamak, desteklenen iPhone
aygitlarinda ve eslenmis Apple Watch aygitlarinda yerel olarak desteklenir. Araba
anahtarlari, Apple Cuzdan'da kart (Apple tarafindan araba Ureticisi adina yaratiimig) olarak
gosterilir ve Apple Pay kart kullanim siresinin (iCloud Kayip Modu, Uzaktan Silme, yerel
kart silme islemi ve Tiim icerikleri ve Ayarlar Sil secenegdi) tamamini destekler. Standart
Apple Pay kart yonetimine ek olarak, paylasilan araba anahtarlari iPhone sahibinin
aygitindan, Apple Watch'undan ve arabadaki kullanici araytiziinden (Human Machine
Interface veya HMI) silinebilir.
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Araba anahtarlari, tasitin kilidini acip kilitlemek ve tasiti calistirmak veya tasiti siris
moduna ayarlamak igin kullanilabilir. “Standart islem”, karsilikli kimlik dogrulama sunar
ve tasitin ¢alistirilmasi igin zorunludur. Performans nedeniyle gerektiginde kilidi agma ve
kilitleme islemleri "hizli islem"i kullanabilir.

Anahtarlar, sahibi olunan ve desteklenen bir tasitla iPhone'un eslenmesi sonucunda
yaratilir. TUm anahtarlar, gomuli Secure Element’te eliptik egri (NIST P-256) timlesik
anahtar olusturma (ECC-OBKG) baz alinarak yaratilir ve gizli anahtarlar Secure Element’ten
asla ayrilmaz. Aygitlarla tasit arasindaki iletisimde NFC ya da Bluetooth LE ve UWB birlegimi
kullanilir. Anahtar yonetimi ise Apple ile araba ureticisi sunucusu arasindaki APl ile karsilikli
kimlik dogrulamali TLS kullanir. Bir anahtar bir iPhone ile eslendikten sonra o iPhone ile
eslenmis Apple Watch'lar da anahtari alabilir. Tagitta veya aygitta silinen bir anahtar geri
alinamaz. Kayip veya ¢alinan aygitlardaki anahtarlar askiya alinip yeniden kullaniimaya
baslanabilir ama yeni bir aygitta tekrar hazirlanmalari igin yeni bir esleme veya paylasma
gereKir.

iOS'te araba anahtari glivenligi
Gelistiriciler, desteklenen bir iPhone'da ve eslenmis Apple Watch'ta bir tagita anahtar
olmadan guvenli bir sekilde erigsme yollarini destekleyebilir.

Tasit sahibi egleme

Tasit sahibinin, tasit sahibi oldugunu ispat etmesi gerekir (yontem, araba Ureticisine
baghdir) ve esleme islemini araba Ureticisinin uygulamasinda, araba Ureticisinden aldigi
veya tasitin menlsinde bulunan bir e-posta baglantisini kullanarak baslatabilir. Tim
durumlarda tasit sahibinin, iPhone’a gizli, tek kullanimlik bir esleme parolasi girmesi gerekir.
Bu parola, NIST P-256 egrisi ile SPAKE2+ protokolu kullanilarak glivenli bir esleme kanall
olusturmak icin kullanilir. Uygulama veya e-posta baglantisi kullanildiginda bu parola
iPhone'a otomatik olarak aktarilir; esleme tasittan baslatildiginda ise elle girilmesi gerekir.

Anahtar paylasma

Tasit sahibinin eslenmis iPhone’u, iMessage'l ve Apple Kimlik Servisi'ni (IDS) kullanip aygita
Ozel bir davet gondererek anahtarlari aile Uyelerinin ve arkadaslarinin iPhone aygitlari (ve
onlarla eslenmis Apple Watch aygitlar) ile paylasabilir. Tum paylagsma komutlari, ugtan uca
sifreli IDS 6zelligi kullanilarak alinip verilir. Tasit sahibinin eslenmis iPhone'u, davet iletmeye
karsi korumak tzere IDS kanalinin paylasma islemi sirasinda dedismesini engeller.

Davet alindiktan sonra, aile Uyesinin veya arkadasin iPhone'u dijital bir anahtar yaratir

ve anahtar yaratma sertifika zincirini, anahtarin gergek bir Apple aygitinda yaratildiginin
dogrulanmasi amaciyla tekrar tasit sahibinin eslenmis iPhone’una gdnderir. Tasit sahibinin
iPhone'u, diger aile Uyesinin veya arkadasin iPhone'unun ECC agik anahtarini imzalar ve
imzay| yeniden aile Uyesinin veya arkadasin iPhone’una gonderir. Tasit sahibinin aygitindaki
imzalama islemi, Face ID ve Touch ID kullanimlari bolimiinde agiklandigi sekilde glivenli bir
kullanici niyeti ve kimlik dogrulama (Face ID, Touch ID veya parola girisi) gerektirir. Davet
gonderirken yetkilendirme istenir ve arkadasin aygiti imzalama istedini geri gonderdiginde
kullanmak tzere Secure Element’te saklanir. Anahtar yetkileri araca arag OEM sunucusu
tarafindan gevrimigi olarak ya da aragta paylasilan anahtarin ilk kullanimi sirasinda saglanir.
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Anahtar silme

Anahtarlar, tagit sahibinin aygitindan anahtar sahibi aygitta ve tasitta silinebilir. Anahtar
sahibi iPhone'daki silme islemleri, anahtar sahibi anahtari kullaniyor olsa dahi hemen etkili
olur. Bu nedenle silme isleminden once ciddi bir uyari gosterilir. Aragtaki anahtarlarin
silinmesi her zaman ya da yalnizca arag gevrimici oldugunda mimkdn olabilir.

Her iki durumda da anahtar sahibi aygitta ve tasitta silme islemi, araba Ureticisi tarafinda
tasit i¢in verilen anahtarlari sigorta amaciyla kaydeden bir anahtar deposu sunucusuna
(KIS) bildirilir.

Tasit sahibi, sahip kartiyla bir silme isteginde bulunabilir. istek énce anahtarin tagittan
silinmesi igin araba Ureticisine gonderilir. Anahtarin tagittan silinme sartlari araba Ureticisi
tarafindan tanimlanir. Yalnizca anahtar tasittan silindiginde, araba Ureticisi sunucusu
anahtar sahibi aygita bir uzaktan sonlandirma istegi gonderir.

Anahtar aygitta sonlandirildiginda, dijital araba anahtarlarini ydneten uygulama sifreli
olarak imzalanmis sonlandirma onayi yaratir; araba ureticisi tarafindan silme kaniti olarak
kullanilan bu onay, anahtari KIS'den silmek igin kullanilir.

NFC standart islemleri

NFC anahtari kullanan araglar i¢in okuyucuda ve iPhone tarafinda kisa 6murli anahtar
giftleri yaratilarak okuyucu ile iPhone arasinda glivenli bir kanal baslatilir. Bir anahtar
anlagmasi yontemi kullanilarak her iki tarafta da bir paylasilan sir turetilebilir. Bu paylagilan
sir; Diffie-Hellman, bir anahtar tiretme islevi ve esleme sirasinda olusturulan uzun donemli
anahtar imzalari kullanilarak paylasilan bir simetrik anahtar olusturmak igin kullanilir.

Tasit tarafinda olusturulan kisa 6murll agik anahtar, okuyucunun uzun dénemli gizli
anahtariyla sifrelenir ve sonugta okuyucu kimligi iPhone tarafindan dogrulanmis olur. iPhone
tarafindan bakildidinda bu protokol, gizlilik agisindan hassas verilerin iletisimi kesen bir
saldirgana gosterilmesini engellemek amaciyla tasarlanmistir.

Son olarak iPhone, okuyucu verilerinden turetilen kimlik sorgusu ve uygulamaya 6zel
bazi ek verilerle hesaplanan imzayla birlikte kendi acik anahtar taniticisini sifrelemek
icin olusturulan bu guvenli kanali kullanir. Okuyucu tarafindan gerceklestirilen bu iPhone
imzasini dogrulama islemi, okuyucunun aygitin kimligini dogrulamasini saglar.

Hizliigslemler

iPhone, daha dnce standart bir islem sirasinda paylasilan bir sirri baz alan bir sifre
olusturur. Bu sifre, performans odakli senaryolarda tasitin aygit kimligini hizh bir sekilde
dogrulamasini saglar. istege bagli olarak, daha énce bir standart islem sirasinda paylasilan
sirdan ve yeni bir kisa 6murli anahtar ciftinden oturum anahtarlari tireterek tasitla aygit
arasinda guvenli bir kanal olusturulur. Tasitin glivenli kanal olusturabilmesi ile tasitin kimligi
iPhone tarafindan dogrulanmis olur.
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BLE/UWB standart islemleri

UWB anahtari kullanan araglar i¢in arac ve iPhone arasinda bir Bluetooth LE oturumu
kurulur. NFC islemine benzer olarak, iki taraftandan da paylasilan bir sir turetilir ve guvenli
oturum olusturma amaciyla kullanilir. Bu oturum, sonrasinda bir UWB Degisen Gizli Anahtar
(UWB Ranging Secret Key, URSK) tliretmek ve lzerinde anlagsmak i¢in kullanilir. URSK,
kullanicinin aygitindaki ve aragtaki UWB radyolarina kullanicinin aygitinin aracin yanindaki
veya i¢indeki belirli bir konumun dogru belirlenmesini etkinlestirmek igin saglanir. Arag
boylece aracin kilidinin agilmasina veya baslatiimasina izin verme hakkinda karar vermek
Uzere aygit konumunu kullanir. URSK'ler de 6n tanimh bir TTL bulunur. TTL'nin suresi sona
erdiginde degisme kesintisinden kaginmak icin glivenli dedisim etkin degilken ancak BLE
bagliyken URSK'ler aygit SE'sinde ve ara¢ HSM/SE'sinde dnceden tiretilebilir. Bu, standart
islemin zaman acisindan kritik bir durumda yeni bir URSK tliretme gereksinimini onler.
Onceden tiiretilen URSK, UWB degisiminde kesintiden kaginmak (izere arabanin ve aygitin
UWB radyolarina ¢ok hizli bir sekilde aktarilabilir.

Gizlilik
Araba Ureticisinin anahtar envanter sunucusu (KIS); aygit kimligini, SEID'yi veya
Apple kimligini saklamaz. Yalnizca degisebilir bir tanitici olan 6rnek CA taniticisini saklar.

Bu tanitici, aygitta veya sunucuda herhangi bir 6zel veriye bagl dedildir ve kullanici aygitini
tamamen sildiginde de (Tiim icerikleri ve Ayarlari Sil'i kullanarak) silinir.

Toplu tagima ve eMoney kartlarini Apple Cuzdan'a ekleme

Birgok kiiresel piyasada, kullanicilar desteklenen iPhone ve Apple Watch modellerinde
Apple Cuzdan'a desteklenen toplu tagima ve eMoney kartlarini ekleyebilirler. Operatore
bagli olarak bu, fiziksel bir karttaki bakiyeyi veya abonman kartini (ya da her ikisini de)
dijital Apple Clizdan gosterimine aktararak veya Apple Clizdan’dan karti veren kurulusun
uygulamasindan yeni bir toplu tagima veya eMoney kartina provizyon alarak yapilabilir.
Toplu tasima kartlari Apple Clizdan'a eklendikten sonra, kullanicilar iPhone’larini veya
Apple Watch'larini toplu tasima karti okuyucuya tutarak toplu tasimayi kullanabilir. Bazi
toplu tagima kartlari 6deme yapmak igin de kullanilabilir.

Toplu tagima ve eMoney kartlari nasil ¢aligir?

Eklenen toplu tasima ve eMoney kartlari, kullanicinin iCloud hesabi ile iligkilendirilir.
Kullanici Apple Clizdan'a birden fazla kart eklerse Apple veya karti veren kurulus, kartlar
arasinda kullanicinin kisisel bilgilerini ve iligkili hesap bilgilerini baglayabilir. Toplu tagima
ve eMoney Kartlari ve igslemleri, bir grup hiyerarsik sifre anahtari tarafindan korunur.

Bakiyeyi fiziksel karttan Apple Clizdan'a aktarma islemi sirasinda, kullanicilarin belirli kart
bilgilerini girmeleri gerekir. Kullanicilarin kartin sahibi olduklarini kanitlamalari igin kisisel
bilgilerini girmeleri de gerekebilir. Kartlari iPhone'dan Apple Watch'a aktarirken her iki
aygitin da gevrimici olmasi gerekir.

Kartin bakiyesine Apple Clizdan araciligiyla kredi kartlarindan, banka kartlarindan ve 6n
o0demeli kartlardan veya toplu tasima veya eMoney kartini veren kurulusun uygulamasindan
para eklenebilir. Apple Pay kullanilirken bakiyeye para eklemenin glivenligini anlamak igin
Uygulama igcinde kartla 6deme yapma konusuna bakin. Karti veren kurulusun uygulamasinin
icinden nasil kart eklenecegini 6grenmek igin Kredi veya banka kartlarini karti veren
kurulusun uygulamasindan ekleme konusuna bakin.
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Fiziksel karttan provizyon alma destekleniyorsa toplu tagima veya eMoney kartini veren
kurulus, fiziksel karti ve kullanicinin girdigi verileri dogrulamak i¢in gereken sifreli
anahtarlara sahiptir. Veriler dogrulandiktan sonra, sistem Secure Element icin Aygit
Hesap Numarasi yaratabilir ve aktarilan bakiye ile Apple Clizdan'a yeni eklenen karti
etkinlestirebilir. Bazi kartlarda, fiziksel karttan provizyon alma tamamlandiktan sonra,
fiziksel kart etkisizlestirilir.

Her tir provizyonun sonunda, kart bakiyesi aygitta saklaniyorsa sifrelenir ve Secure
Element’te belirlenmis bir uygulamada saklanir. Operatorde kart verilerinde bakiyeyle ilgili
sifre islemlerini gergeklestirecek anahtarlar vardir.

Saptanmig olarak, toplu tasima karti kullanicilari Face ID, Touch ID veya parola gerekmeden
odeme yapip yolculuk etmelerine olanak saglayan sorunsuz Ekspres Toplu Tagima
deneyiminden yararlanir. Hizli Giris etkinken yakindaki herhangi bir temassiz kart okuyucu;
son ziyaret edilen duraklar, islem gec¢misi ve ek biletler gibi bilgilere erigebilir. Kullanicilar,
Ekspres Toplu Tasima'yi etkisizlestirerek Clizdan ve Apple Pay ayarlarindaki Face ID,

Touch ID veya parola ile yetkilendirme zorunlulugunu etkinlestirebilirler. Hizli giris modu
eMoney kartlari igin desteklenmez.

Diger Apple Pay kartlarinda oldugu gibi, kullanicilar asagidakileri yaparak eMoney kartlarini
askiya alabilir veya silebilirler:

- Bulile aygiti uzaktan silerek

«  Bulile Kayip Modu'nu etkinlestirerek

- Mobil aygit yonetimi (MDM) uzaktan silme komutu girerek

- Tidm kartlari kendilerine ait Apple kimligi hesap sayfasindan silerek
« Tum kartlari iCloud.com’dan silerek

- Tum kartlari Apple Clizdan'dan silerek

- Karti veren kurulusun uygulamasindan karti silerek

Apple Pay sunuculari, s6z konusu kartlari askiya almasi veya etkisizlestirmesi icin kart
operatorund bilgilendirir. Kullanici bir gevrimici aygittan toplu tagima ya da eMoney kartini
silerse ayni Apple kimligi ile giris yapilmis bir aygita yeniden ekleyerek bakiyesi kurtarilabilir.
Aygit cevrimdisi, kapali veya kullanilamaz durumda ise kurtarma mumkun olmayabilir.

Toplu tagsima ve eMoney kartlarini bir aile uiyesinin Apple Watch'una
ekleme

iOS 15'te ve watchOS 8'de, bir iCloud ailesinin dizenleyicisi aile Uyelerinin Apple Watch
aygitlarina iPhone’larinin Watch uygulamasi araciligiyla toplu tagima ve eMoney kartlarini
ekleyebilir. Bu kartlardan birini aile lyesinin Apple Watch'una provizyonlarken saatin
yakinda ve Wi-Fi ya da Bluetooth kullanan diizenleyicinin iPhone'una bagl olmasi gerekir.
Bunun gergeklesmesi icin aile liyelerinin Apple kimlikleri icin iki faktorld kimlik dogrulamanin
etkinlestirilmis olmasi gerekir.

Aile Uyeleri, iMessage'l kullanarak Apple Watch'larindaki toplu tasima veya eMoney kartina
para ekleme istedi gonderebilir. Mesajin igeridi, iMessage guvenligi hakkinda genel bilgi
boliminde aciklanan sekilde, ugtan uca koruma tarafindan korunur. Bir aile tGyesinin
Apple Watch’undaki karta para ekleme islemi, Wi-Fi veya hiicresel baglanti kullanilarak
uzaktan yapilabilir. Yakinlik gerekmez.

Not: Bu 6zellik, bazi llkelerde veya bolgelerde kullanilamayabilir.
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Kredi karti ve banka karti

Bazi sehirlerde toplu tasima karti okuyucular, toplu tasima yolculugu édemesi igin EMV (akilli)
kartlari kabul eder. Kullanicilar bu okuyuculara bir EMV kredi veya banka karti dogrulttugunda,
tipkl "Magdazalarda kredi ve banka kartlariyla 6deme yapma"da gerektigi gibi kullanici kimlik
dogrulamasi gerekir.

iOS 12.3 veya daha yenisinde Apple Clizdan'daki bazi var olan EMV kredi/banka kartlari
Ekspres Toplu Tasima igin etkinlestirilebilir. Ekspres Toplu Tagima, desteklenen toplu
tasima operatorlerinde kullanicilarin Face ID, Touch ID veya parola gerekmeden bir yolculuk
icin 6deme yapmalarina olanak tanir. Kullanici bir EMV kredi kartinin veya banka kartinin
provizyonunu gergeklestirdiginde, Apple Clizdan'daki ilk provizyonlu kart Ekspres Toplu
Tasima icin etkinlestirilir. Kullanici Apple Clizdan'daki kartin 6n yliziinde bulunan Daha
Fazla digmesine dokunup Ekspres Toplu Tasima Ayarlari'ni Yok'a ayarlayarak bu kart igin
Ekspres Toplu Tagima'yi etkisizlegtirebilir. Kullanici, Apple Clizdan'i kullanarak Ekspres
Toplu Tagima karti olarak farkl bir kredi karti veya banka karti da segebilir. Ekspres Toplu
Tasima'yi yeniden etkinlestirmek veya farkli bir kart se¢cmek i¢in Face ID, Touch ID veya
parola gereklidir.

Apple Card ve Apple Cash, Ekspres Toplu Tasima i¢in uygundur.

Apple Cluizdan'daki kimlikler

iOS 15.4 veya daha yenisini ¢alistiran iPhone 8 veya daha yenisinde ve watchOS 8.4

veya daha yenisini galistiran Apple Watch Series 4 veya daha yenisinde, kullanicilar,
kimlik kartlarini veya ehliyetlerini Apple Clizdan'a ekleyebilir ve karti katilimci konumlarda
sorunsuz ve glvenli bir sekilde gostermek i¢in iPhone’larina veya Apple Watch'larina
dokunabilir.

Not: Bu 6zellik yalnizca katilimci ABD eyaletlerinde kullanilabilir.

Apple Cuzdan’daki kimlikler, kullanicinin kimligini korumaya ve kisisel bilgilerini giivende
tutmaya yardimci olmak igin kullanicinin aygitinin donaniminda ve yaziliminda yerlesik olan
guvenlik ozelliklerini kullanir.

Ehliyeti veya kimligi Apple Clizdan'a ekleme

iPhone'da, kullanicilarin ehliyetlerini veya kimliklerini eklemeye baglamak igin

Apple Clizdan'da ekranin en Ustiindeki Ekle (+) diigmesine dokunmalari yeterlidir.
Kullanicilarin ayarlama zamaninda eslenmis bir Apple Watch'i varsa, ehliyetlerini veya
kimliklerini Apple Watch'taki Apple Clizdan'a da eklemeleri istenir.

Kullanicilardan oncelikle iPhone'larini kullanarak fiziksel ehliyetlerinin veya kimlik kartlarinin
onind ve arkasini taramalari istenir. iPhone, saglanan gérintilerin yetkiyi veren eyalet
tarafindan kabul edilebilir oldugundan emin olmak icin gorintilerin kalitesini ve tiirini
degerlendirir. Bu kimlik karti goriintlleri, aygitta yetkiyi veren eyaletin anahtarina sifrelenir
ve ardindan yetkiyi veren eyalete gonderilir.

Sonra, kullanicidan bir dizi ylz ve kafa hareketini tamamlamasi istenir. Bu hareketler, bir
kisinin Apple Ciuizdan'a bagka birinin kimligini eklemeye ¢alisirken fotograf, video veya
maske kullanma riskini azaltmak icin kullanicinin aygiti ve Apple tarafindan degerlendirilir.
Bu hareketlerin analizinden ¢ikan sonuglar yetkiyi veren eyalete gonderilir, ancak
hareketlerin videosu gonderilmez.
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Kimlik kartini Apple Clizdan'a ekleyen kisinin kartin sahibi ile ayni kisi oldugundan emin
olmak igin kullanicilardan bir selfie cekmeleri istenir. Kullanicinin fotografi yetkiyi veren
eyalete gonderilmeden 6nce, Apple sunuculari ve kullanicinin aygiti fotografin yiiz ve

kafa hareketleri dizisini gergeklestiren kisiye benzerligini karsilastirir ve gonderilen
fotografin kimliktekiyle ayni benzerlikte olan, yasayan bir kisiye ait oldugundan emin olur.
Karsilastirma yapildiktan sonra, fotograf aygitta sifrelenir ve sonra kisinin kimligi i¢in kayitli
goriintu ile karsilastiriimak tzere kimligi veren devlet kurumuna gonderilir.

Son olarak, kullanicilardan bir Face ID veya Touch ID kimlik dogrulamasi gergeklestirmeleri
istenir. Yalnizca kimligi bu iPhone'a ekleyen kisinin kimligi kullanabilecedinden emin olmak
icin kullanicinin aygiti bu tek eslenmis Face ID veya Touch ID biyometrigini kimlige baglar;
diger kayitli biyometrik bilgileri, kimligin gosterimini yetkilendirmek i¢in kullanilamaz. Bu
kesinlikle aygitta gerceklesir ve yetkiyi veren eyalete gonderilmez.

Yetkiyi veren eyalet, dijital kimligi ayarlamak igin gereken bilgileri alacaktir. Buna kullanici
kimliginin on ve arka goriintilerini, PDF417 barkodundan okunan veri ve kullanicinin

kimlik dogrulama isleminin bir pargasi olarak gektigi selfie de dahildir. Yetkiyi veren eyalet
ayni zamanda, dolandiriciidi 6nlemek igin kullanilan tek basamakli bir deger alir; bu

deger, kullanicinin aygit kullanma 6rintdlerini, ayarlar verilerini ve kisisel Apple kimlikleri
hakkindaki bilgileri baz alir. Bundan sonra, Apple Clizdan'a eklenen kimligi onaylamada veya
reddetmede son karar yetkiyi veren eyaletindir.

Yetkiyi veren eyalet, kimligi veya ehliyeti Apple Clizdan'a ekleme yetkisini verdikten sonra,
iPhone'daki Secure Element’te kullanicinin kimligini belirli bir aygita baglayan bir anahtar
Gifti olusturulur. Apple Clizdan'a ekleniyorsa, Apple Watch tarafinda Secure Element'te bir
anahtar cifti olusturulur.

Kimlik iPhone'a geldikten sonra, Apple Clizdan'daki kullanici kimliginde yansitilan bilgiler,
Secure Enclave tarafindan korunan sifreli bir bicimde saklanir.

Apple Ciizdan'daki ehliyeti veya kimligi kullanma

Apple Clizdan'daki kimliklerini kullanmak Uzere, iPhone bilgileri kimlik okuyucuya sunmadan
once kullanicilarin Apple Clizdan'daki kimlikle iligkilendirilmis Face ID veya Touch ID aygiti
ile kimlik dogrulamalari gerekir.

Apple Watch'ta Apple Clizdan'daki kimliklerini kullanmak tzere, kullanicilarin

Apple Watch'larini her taktiklarinda iligkili Face ID gorlinlistint veya Touch ID parmak izini
kullanarak iPhone'larinin kilidini agmalari gerekir. Daha sonra, Apple Watch'larini yeniden
¢ikarana kadar kimlik dodrulama gerekmeden Apple Cuzdan'daki kimliklerini kullanabilirler.
Bu ozellik, watchOS i¢in sistem giivenligi béliminde ayrintilari yer alan temel Otomatik Kilit
Acma Ozelliklerinden yararlanir.

Kullanicilar iPhone'larini veya Apple Watch'larini kimlik okuyucunun yakininda tuttuklarinda,
aygitta hangi belirli bilginin, kim tarafindan istendigini ve saklama niyetleri olup olmadigini
gorlntuleyen bir istek gorurler. iligkili Face ID'yi veya Touch ID'yi yetkilendirdikten sonra,
istenen kimlik bilgileri aygittan verilir.

Onemli: Kullanicilarin kimliklerini géstermek icin aygitin kilidini agmalari, aygiti gostermeleri
ya da vermeleri gerekmez.
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Face ID'yi veya Touch ID'yi etkinlestirmek yerine kullanicilarin Sesle Denetim, Anahtarla
Denetim veya AssistiveTouch gibi bir erisilebilirlik 6zelligi varsa, bilgilerine erismek ve onlari
gostermek icin parolalarini kullanabilirler.

Kimlik verilerinin kimlik okuyucuya aktarimi, gtivenlik risklerini saptayabilen, engelleyebilen
ve hafifletebilen, kullanilabilir birden gok glivenlik mekanizmasi i¢in saglanan ISO/IEC
18013-5 standardini izler. Bunlar; veri bitliinliigl ve sahtecilikten koruma, aygit baglama,
bilgilendirilmis onay ve radyo baglantilari Gzerinden kullanici verileri gizliliginden olusur.

Kimlik verileri butlinliigii ve sahtecilikten koruma

Apple Cilizdan'daki kimlikler, Apple Clizdan'da bir kullanicinin kimligini dogrulamak Uzere
ISO/IEC 18013-5 uyumlu bir okuyucuya izin vermek igin saglayici kurulusun sundugu bir
imzayi kullanabilir. Ek olarak, Clizdan'daki kimlikte yer alan tim veri 6geleri, sahtecilige
karsi ayri ayri korunur. Bu, kimlik okuyucunun Apple Clizdan'daki kimlikte yer alan belirli bir
veri 6geleri alt kimesini istemesine ve Apple Clizdan'daki kimligin ayni alt kiime ile yanit
vermesine, boylece yalnizca istenen verilerin paylasilmasina ve kullanicinin gizliligini en Ust
duzeye gikarmaya izin verir.

Aygit baglama

Apple Ciuzdan'daki kimlikler kimlik dogrulamasi, bir kimligi kopyalanmaya karsi korumak
ve kimlik islemini yeniden oynatmak igin bir aygit imzasi kullanir. iPhone aygitinin Secure
Element’inde kimlik dogrulamaya yonelik 6zel anahtari saklayarak kimlik, yetkiyi veren
eyaletin kimligi yarattigi ayni aygita baglanir.

Bilgilendirilmis onay
Apple Clizdan'daki kimlikler okuyucu kimlik dogrulamasi, ISO/IEC 18013-5 standardinda
tanimlanan protokoli kullanarak kimlik okuyucunun kimligini dogrular. Gosterim sirasinda,

kullaniciya hedeflenen parti ile etkilesim kurduguna dair garanti vermek lizere okuyucunun
sertifikasindan tlretilen bir simge gosterilir.

Radyo baglantilari tizerinden kullanici verileri gizliligi

Oturum sifreleme, kimlik belirlemek icin kullanilabilecek tim bilgilerin (PII)

Apple Ciizdan'daki kimlikler arasinda degistirildiginden ve kimlik okuyucunun
sifrelendiginden emin olmaya yardimci olur. Sifreleme, uygulama katmani tarafindan
gergeklestirilir. Bu nedenle, oturum sifrelemenin glivenligi, aktarim katmani tarafindan
saglanan glvenlige bagh degildir (6rnegin, NFC, Bluetooth ve Wi-Fi).

Apple Clizdan'daki kimlikler, kullanicilarin bilgilerini gizli tutmaya
yardimci olur

Apple Cuzdan'daki kimlikler, ISO/IEC 18013-5'te 0zetlenen "aygit alma” islemine bagh kalir.
Aygit alma, gosterim sirasinda sunucu aramalari yapma gereksinimini giderir ve boylece
kullanicilarin Apple veya saglayici kurulus tarafindan izlenmelerini 6nler.
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iMessage

iMessage guvenligine genel bakis

Apple iMessage; iOS ve iPadOS aygitlari, Apple Watch ve Mac bilgisayarlari igin bir mesajlagma
servisidir. iMessage, metinleri ve fotograflar, kisiler, konumlar, baglantilar gibi ilisikleri ve
dogrudan mesaja eklenen kabul simgesi gibi ilisikleri destekler. Mesajlar kullanicinin kayitli
tim aygitlarinda goriinir; boylece bir yazisma kullanicinin aygitlarindan herhangi birinden
siirdiriilebilir. iMessage Apple Aninda iletme Bildirim servisinden (APNs) kapsamli bir
sekilde yararlanir. Apple mesajlarin veya ilisiklerin igerigini giinlige almaz. Bu igerikler,
uctan uca sifrelemeyle korunur; boylece gonderen ve alici diginda kimse onlara erisemez.
Apple verilerin sifresini ¢ozemez.

Kullanici bir aygitta iMessage’l agtiginda, aygit servisle kullaniimak tzere sifreleme ve
imzalama anahtar ¢iftlerini olusturur. Sifreleme igin, bir sifreleme RSA 1280 bit anahtari ile
NIST P-256 egrisinde bir sifreleme EC 256 bit anahtari vardir. imzalar igin Eliptik Egri Dijital
imza Algoritmasi (ECDSA) 256 bit imzalama anahtarlari kullanilir. Gizli anahtarlar, aygitin
anahtar zincirine kaydedilir ve yalnizca ilk kilit agma isleminden sonra kullanilabilir. Agik
anahtarlar Apple Kimlik Servisi'ne (IDS) gonderilir; burada aygitin APNs adresiyle birlikte
kullanicinin telefon numarasi veya e-posta adresiyle iliskilendirilir.

Kullanicilar iMessage ile kullanim igin ek aygitlari etkinlestirdiginde, sifreleme ve imzalama
acik anahtarlari, APNs adresleri ve iliskili telefon numaralari dizin servisine eklenir. Kullanicilar,
bir onay baglantisi gondererek dogrulanacak baska e-posta adresleri de ekleyebilir. Telefon
numaralari, operator agi ve SIM ile dogrulanir. Bazi aglarda bu islem, SMS kullanmayi
gerektirir (SMS Ucretsiz dedilse kullaniciya bir onay sorgu kutusu sunulur). iMessage'in
yani sira FaceTime ve iCloud gibi birgok sistem servisi igin telefon numarasi dogrulamasi
gerekebilir. Kullanicinin kayith aygitlarinin timd, yeni bir aygit, telefon numarasi veya
e-posta adresi eklendiginde bir uyari iletisi gérintdler.

iMessage mesajlari nasil guvenli bir sekilde alir ve gonderir?

Kullanicilar, bir adres veya ad girerek yeni bir iMessage yazigsmasi baslatir. Bir telefon
numarasi veya e-posta adresi girerlerse aygit yazismanin gonderildigi kisiyle iligkili tim
aygitlar icin acik anahtarlari ve APNs adreslerini almak tzere Apple Kimlik Servisi (IDS)
ile iletisim kurar. Kullanici bir ad girerse aygit ilk dnce kullanicinin Kisiler uygulamasini
kullanarak bu adla iliskili telefon numaralarini ve e-posta adreslerini toplar, sonra IDS'den
acik anahtarlari ve APNs adreslerini alir.

Kullanicinin giden mesaji, alicinin her bir aygiti igin ayri ayri sifrelenir. Alici aygitlarin agik
sifreleme anahtarlari ve imzalama anahtarlari IDS'den alinir. Gonderen aygit, her bir alici
aygit icin 88 bitlik rasgele bir deger uretir ve bunu bir HMAC-SHA256 anahtari olarak
kullanarak gonderenin ve alicinin acik anahtarlariyla diz metinden tiretilen 40 bitlik bir
deger olusturur. 88 bitlik ve 40 bitlik degerlerin ug uca eklenmesiyle 128 bitlik bir anahtar
olusturulur; bu anahtarla Saya¢ (CTR) Modu'nda AES kullanilarak mesaj sifrelenir. 40 bitlik
deger, sifresi ¢ozllen diiz metnin butunligind dogrulamak igin alici tarafga kullanilir. Bu
mesaja 60zgu AES anahtari, alici aygitin agik anahtarina RSA-OAEP kullanarak sifrelenir.
Sifreli mesaj metniyle sifreli mesaj anahtarinin birlesimi daha sonra SHA-1 ile 6zetlenir ve
dzet, gdnderen aygitin 6zel imza anahtari kullanilarak Eliptik Egri Dijital imza Algoritmasi
(ECDSA) ile imzalanir. iOS 13 veya daha yenisinde ve iPadOS 13.1 veya daha yenisinde,
aygitlar RSA sifreleme yerine Eliptik Egri Timlesik Sifreleme Diizeni (ECIES) sifrelemesi
kullanabilir.
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Sonugcta ortaya ¢ikan mesajlar, her alici aygit igin bir tane olmak Uzere, sifreli mesaj metni,
sifreli mesaj anahtari ve gonderenin dijital imzasindan olusur. Daha sonra bunlarin hepsi
iletilmek tGzere APNs'ye gonderilir. Zaman damgasi ve APNs yonlendirme bilgileri gibi tst
veriler sifrelenmez. APNs ile iletisim, bir gizli iletme TLS kanali kullanilarak sifrelenir.

APNs, iOS veya iPadOS siirimiine bagli olarak yalnizca biyukliga en fazla 4 veya 16 KB
olan mesajlari iletebilir. Mesaj metni ¢ok uzunsa ya da fotograf gibi bir ilisik eklenmisse iligik
AES kullanilarak CTR modunda rasgele uretilen bir 256 bit anahtar kullanilarak sifrelenir

ve iCloud’a yuklenir. Daha sonrailisik icin AES anahtari, Tek Bigimli Kaynak Tanitici'si (URI)
ve sifrelenmis bigiminin bir SHA-1 6zeti, iMessage igerigi olarak aliciya gonderilir. Bunlarin
gizliligi ve butunligu, asagidaki semada gosterildigi gibi normal iMessage sifrelemesiyle
korunur.

Rasgele anahtar ile
sifrelenmis ek

e
<

Kullanici 2 igin URI ve ek
anahtari ile imzali ve
sifreli mesaj

iCloud

Kullanici 1 Kullanici 2

Kullanici
istegi

Kullanici

istegi IDS yaniti IDS yaniti

Kullanier 2 igin Kullanici 1igin
agik ane}htar ve acglk anahtar ve
APNs jetonu APNs jetonu

IDS

Grup yazismalarinda, bu islem her alici ve aygiti icin tekrarlanir.

Alici tarafta her aygit APNs'den kendi mesaj kopyasini ve gerekirse iCloud'dan ilisigi alir.
Gonderenin gelen telefon numarasi veya e-posta adresi, alicinin kisileriyle eslestirilir ve
bdylece miimkiin oldugunda bir ad goériintilenebilir.

Tim aninda iletme bildirimlerinde oldugu gibi, mesaj iletildiginde APNs'den silinir. Ancak
diger APNs bildirimlerinin aksine, iMessage mesajlari gevrimdisi aygitlara iletilmek lizere
siraya alinir. Mesajlar Apple sunucularinda en fazla 30 giin saklanir.
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iMessage adini ve fotografini glivenli bir sekilde paylasma

iMessage adini ve fotografini paylasma, kullanicinin iMessage kullanarak ad ve fotograf
paylagsmasina olanak tanir. Kullanici, kendi Kartim kartinin bilgilerini segebilir veya adi
Ozellestirip segtigi gorintileri dahil edebilir. iMessage adini ve fotodrafini paylasma,
adi ve fotografi dagitmak icin iki agamali bir sistem kullanir.

Veriler alanlara bollndr, her bir alan ayri ayri sifrelenip kimlik dogrulamasina tabi tutulur.
Ayrica asagidaki islemle alanlarin hepsi icin birlikte kimlik dogrulama da gergeklestirilir.
Ug alan vardir:

Ad
Fotograf
Fotograf dosya adi

Veri yaratmanin ilk adimlarindan biri, aygitta rasgele bir 128 bit kayit anahtari olusturmaktir.
Bu kayit anahtari daha sonra HKDF-HMAC-SHA256 ile tiretilerek lg¢ alt anahtar olugturulur:
Anahtar 1:Anahtar 2:Anahtar 3 = HKDF(kayit anahtari, "takma adlar”). Her alan igin rasgele
bir 96 bit ilklendirme vektoru (IV) olusturulur ve veriler AES-CTR ve Anahtar 1 kullanilarak
sifrelenir. Daha sonra ad, IV ve ciphertext alanlari i¢in Anahtar 2 kullanilarak HMAC-SHA256
ile bir ileti kimlik dogrulama kodu (MAC) hesaplanir. Son olarak her alanin MAC degerleri
kiimesi birlestirilir ve Anahtar 3 kullanilarak HMAC-SHA256 ile bunlarin MAC degeri
hesaplanir. 256 bit MAC, sifrelenmis veri ile birlikte saklanir. Bu MAC'in ilk 128 biti RecordID
olarak kullanilir.

Bu sifreli kayit daha sonra CloudKit acik veri tabaninda RecordID altinda saklanir. Bu kayit
hi¢ dedismez ve kullanici kendi adini ve fotografini degistirmeyi segtiginde her seferinde
yeni bir sifreli kayit yaratilir. Kullanici 1, adini ve fotografini kullanici 2 ile paylagmayi
segtiginde, sifreli iMessage verisinin iginde recordID ile birlikte bu kayit anahtari da
gonderilir.

Kullanici 2'nin aygiti bu iMessage verisini aldiginda, verinin bir takma ad ve fotograf
recordID’'si ve anahtari igerdigini fark eder. Daha sonra kullanici 2'nin aygiti agik CloudKit
veri tabanina gidip recordID'de bulunan sifreli adi ve fotografi alir ve iMessage kullanarak
gonderir.

Mesaj alindiktan sonra kullanici 2'nin aygiti verinin sifresini ¢ézer ve recordID’'nin kendisini
kullanarak imzayi dogrular. Dogrulama islemi basarili olursa ad ve fotograf kullanici 2'ye
sunulur, kullanici bunu kisilerine eklemeyi veya Mesajlar icin kullanmayi secebilir.
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Apple Messages for Business'i guvence altina alma

Apple Messages for Business, kullanicilarin Mesajlar uygulamasini kullanarak isletmelerle
iletisim kurmalarini sadlayan bir mesajlasma servisidir. Apple Messages for Business servisi
sayesinde kullanici, yazigmalarin denetimini her zaman elde tutar. Kullanici, yazigsmay: silip
isletmenin gelecekte kendisine mesaj gondermesini de engelleyebilir. Gizliligi saglamak
amaciyla, isletme kullanicinin telefon numarasini, e-posta adresini veya iCloud hesap
bilgilerini almaz. Bunlarin yerine, Apple Kimlik Servisi (IDS) tarafindan Opak Kimlik adi
verilen benzersiz bir 6zel tanitici olusturulup isletmeyle paylasilir. Opak Kimlik, kullanicinin
Apple kimligiyle isletmenin isletme kimligi arasindaki iliskiye 6zeldir. Apple Messages for
Business lzerinden iletisim kurdugdu her isletme igin kullaniciya farkh bir Opak Kimlik verilir.
Kullanici, isletmeyle kisisel kimlik belirleyici bilgileri paylasip paylasmamaya ve paylasma
zamanina karar verir; Apple Messages for Business servisi ise yazisma gegmisini asla
saklamaz.

Apple Messages for Business, Apple i§|etme Yonetimi'ndeki Yonetilen Apple Kimlikleri'ni
destekler ve bunlarin Apple Okul Yonetimi'nde iMessage ve FaceTime igin etkinlegtirilmis
olup olmadigini belirler.

isletmeye génderilen mesajlar, kullanicinin aygiti ile Apple’in mesajlasma sunuculari
arasinda sifrelenir ve iMessage'lar ile ayni glivenlik yontemi ve Apple mesajlagsma sunuculari
kullanilir. Apple mesajlagsma sunuculari bu mesajlarin sifresini RAM'de ¢dzer ve onlari TLS
1.2 kullanarak sifreli bir baglanti Gzerinden isletmeye aktarir. Apple Messages for Business
servisi Uzerinden aktarilmakta olan mesajlar asla sifrelenmemis bigcimde saklanmaz.
isletmelerin yanitlari da TLS 1.2 kullanilarak Apple mesajlasma sunucularina génderilir ve
burada her alici aygita 6zel agik anahtarlar kullanilarak sifrelenir.

Kullanici aygitlari gevrimigiyse mesaj hemen iletilir ve Apple mesajlagma sunucularinda
onbellege alinmaz. Kullanicinin aygiti gevrimici degdilse sifreli mesaj, aygit yeniden ¢evrimigi
oldugunda kullaniciya iletilebilmesi igin en fazla 30 giin boyunca dnbellege alinir. Aygit
yeniden gevrimici olur olmaz mesaj iletilir ve 6nbellekten silinir. Onbellekte 30 giin kaldiktan
sonra iletiimemis mesajlarin siiresi dolar ve bu mesajlar kalici olarak silinir.

FaceTime guvenligi

FaceTime Apple'in goriintlll ve sesli arama servisidir. iMessage gibi FaceTime aramalari

da kullanicinin kayitli aygitlariyla ilk basta baglanti kurmak igin Apple Aninda iletme Bildirim
servisini (APNs) kullanir. FaceTime'in sesli/goruntill icerikleri, uctan uca sifrelemeyle
korunur ve bdylece gonderen ve alici digsinda kimse onlara erisemez. Apple verilerin sifresini
¢ozemez.

ilk FaceTime baglantisi, kullanicilarin kayitli aygitlari arasinda veri paketleri ileten bir Apple
sunucu altyapisi yoluyla yapilir. Aygitlar, iletilen baglanti Gzerinden APNs bildirimlerini ve
NAT icin Oturum Gegis izlenceleri (STUN) mesajlarini kullanarak kendi kimlik sertifikalarini
dogrular ve her oturum igin bir paylasilan sir belirler. Paylasilan sir, Guvenli Gergek Zamanh
Aktarim Protokoll (SRTP) kullanilarak, yayimlanan ortam kanallari igin oturum anahtarlari
tiretmek amaciyla kullanilir. SRTP paketleri, saya¢ modunda AES256 kullanilarak ve HMAC-
SHAT1 ile kimligi dogrulanarak sifrelenir. ilk baglanti ve giivenlik ayarlamasinin ardindan,
FaceTime, miimkiinse aygitlar arasinda esler arasi baglanti kurmak icin STUN'yi ve internet
Baglanti Kurulumu’'nu (ICE) kullanir.
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Grup FaceTime, FaceTime destegini 33 eszamanli katiimciya genisletir. Klasik bire bir
FaceTime'da oldugu gibi aramalar, davet edilen katiimci aygitlari arasinda ugtan uca
sifrelenir. Grup FaceTime, bire bir FaceTime'daki birgok altyapiyi ve tasarimi yeniden
kullanmis olsa da bu grup aramalarinda Apple Kimlik Servisi (IDS) tarafindan saglanan
guvenilirlik Gzerine kurulmus bir anahtar belirleme mekanizmasi bulunur. Bu protokol,
ileriye dogru gizlilik saglar. Yani kullanici aygitinin saldiriya ugramasi durumunda ge¢misteki
aramalarin igerigi ifsa olmaz. Oturum anahtarlari AES-SIV kullanilarak paketlenir ve kisa
omirli P-256 ECDH anahtarlarla bir ECIES yapisi kullanilarak katilimcilara dagitilir.

Sirmekte olan bir Grup FaceTime aramasina yeni bir telefon numarasi veya e-posta
adresi eklendiginde, etkin aygitlar yeni ortam anahtarlarini belirler ve daha once kullanilan
anahtarlari yeni davet edilen aygitlarla asla paylagmaz.

Bul

Bul glivenligi

Apple aygitlari i¢in Bul uygulamasi, ileri dlizey agik anahtar sifreleme temelleri tGzerine
kurulmustur.

Genel Bakis

Bul uygulamasi; iOS'te, iPadOS’te ve macOS'te iPhone'umu Bul ve Arkadaslarimi Bul
uygulamalarini tek bir uygulamada birlestirir. Bul, kullanicilarin kayip bir aygiti hatta
cevrimdigi bir Mac'i bulmasina yardimci olabilir. Cevrimigi bir aygit, konumunu kullaniciya
iCloud yoluyla kolayca bildirebilir. Bul, kayip aygittan yakindaki diger Apple aygitlari
tarafindan saptanabilecek kisa mesafeli Bluetooth sinyalleri gondererek ¢evrimdisi ¢alisir.
Daha sonra bu yakindaki aygitlar kayip aygitin saptanan konumunu iCloud’a aktarir, boylece
kullanicilar aygitin yerini Bul uygulamasinda gorebilir. Bu islemler, slirece dahil olan

tim kullanicilarin gizliligi ve glivenligi korunarak gergeklestirilir. Bul, gcevrimdisi ve uyku
durumunda olan bir Mac'le bile ¢alisir.

Kullanici, Bluetooth'u ve diinya ¢apinda kullanilan ytz milyonlarca iOS, iPadOS ve macOS
aygitini kullanarak kayip aygitini (aygit bir Wi-Fi agina veya hiicresel aga baglanamiyor bile
olsa) bulabilir. Bul ayarlarinda “gevrimdisi bulma”nin etkin oldugu herhangi bir iOS, iPadOS
veya macOS aygitl “bulucu aygit” olarak davranabilir. Bu, aygitin Bluetooth kullanarak
baska bir kayip ¢evrimdigi aygitin varliini saptayabilecegdi ve daha sonra ag baglantisini
kullanarak yaklasik konumu aygitin sahibine bildirebilecedi anlamina gelir. Aygitta gevrimdisi
bulma etkinse kendisi de diger katilimcilar tarafindan ayni sekilde bulunabilir demektir. Bu
etkilesimin tamami ugtan uca sifrelenir, anonimdir ve pil ve veri agisindan verimli olacak
sekilde tasarlanmistir. Pil 6mri ve hicresel veri plani kullanimi Gzerinde minimum etkisi
vardir ve kullanici gizliligi daha iyi korunur.

Not: Bul, bazi ulkelerde veya bolgelerde kullanilamayabilir.
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Ucgtan uca sifreleme

Bul, ileri duzey agik anahtar sifreleme temelleri Gizerine kurulmustur. Bul ayarlarinda
cevrimdisi bulma etkinlestirildiginde, {d,P} seklinde (d gizli anahtar, P ise ag¢ik anahtardir)
bir eliptik egri (EC) P-224 gizli sifreleme anahtari ¢ifti dogrudan aygitta olusturulur.
Ayrica 256 bitlik bir sir SK; ve bir sayag , sifirlanir. Bu gizli anahtar ¢ifti ve sir asla Apple'a
gonderilmez ve yalnizca kullanicinin diger aygitlari arasinda iCloud Anahtar Zinciri
kullanilarak ugtan uca sifreli bir sekilde eszamanlanir. Sir ve sayag, asagidaki tekrarlamali
yaplyla su anki simetrik anahtar SK/'sini tiretmek igin kullanilir: SK, = KDF(SK_ ,, “update”).

Ski, anahtari baz alinarak, iki blyik tam sayi olan u, ve v, (u,v,) = KDF(SK, “diversify”) ile
hesaplanir. Sonra, hem d olarak gdsterilen P-224 gizli anahtari hem de P denilen ilgili agik
anahtar, kisa 6mdrli bir anahtar ¢ifti hesaplamak Uizere iki tam sayinin da bulundugu bir
Afin bagintisi kullanilarak tdretilir: Turetilen gizli anahtar d, su formdille hesaplanir: d, = u, * d
+V, (P-224 egrisinin derecesinin modu) ve ilgili agik kismi P/'dir ve sunu dogrular: P, = u*P
+ V*G.

Bir aygit kaybolursa ve Wi-Fi agina veya hiicresel aga baglanamazsa (6rnedin bir

MacBook Pro parktaki bir bankta birakilirsa) bu tiretilen P, agik anahtarini bir Bluetooth
verisinde sinirli bir sure igin dizenli araliklarla yayimlamaya baslar. P-224 kullanildiginda
acik anahtar gosterimi tek bir Bluetooth verisine sigabilir. Cevredeki aygitlar da aygitin
konumunu acgik anahtara sifreleyerek ¢evrimdisi aygitin bulunmasina yardimci olabilir.
Kullanicinin kalici bir taniticiyla takip edilememesi igin yaklasik her 15 dakikada bir agik
anahtar, artirilmis sayag dederi ve yukaridaki islem kullanilarak yenisiyle degistirilir. Tliretme
mekanizmasi, gesitli P, agik anahtarlarinin ayni aygitla baglantili olmasini engellemek igin
tasarlanmigtir.

Kullanicilarin ve aygitlarin adini gizli tutma

Konum bilgilerinin ve diger verilerin tamamen sifrelendiginden emin olmanin yani sira
katilimcilarin kimlikleri de hem birbirlerinden hem de Apple'dan gizli kalir. Bulucu aygitlar
tarafindan Apple'a gonderilen trafigin ne basliklarinda ne de igeriginde kimlik dogrulama
bilgisi bulunmaz. Sonug olarak Apple, bulucunun kim oldugunu veya kimin aygitinin
bulundugunu bilmez. Dahasi Apple, bulucunun kimligini ortaya gikaracak herhangi bir
gunlik bilgisi tutmaz ve herhangi birinin bulucu ile aygitin sahibini iliskilendirmesini
saglayacak herhangi bir bilgi bulundurmaz. Aygitin sahibi, aygiti kimin bulduguna dair
herhangi bir bilgi olmadan yalnizca sifresi ¢dzUllp Bul uygulamasinda goruntilenen sifreli
konum bilgilerini alir.
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Kayip Apple aygitlarini bulmak i¢in Bul'u kullanma

Cevrimdisi bulmanin etkin oldugu Bluetooth kapsama alanindaki Apple aygitlari Bul'a izin
verecek sekilde ayarlanmis bagka bir Apple aygitindan gelen bir sinyali algilayabilir ve
glincel P, yayin anahtarini okuyabilir. Bulucu aygitlar, bir ECIES yapisi ve yayindaki P, agik
anahtarini kullanarak glincel konum bilgilerini sifreleyip Apple'a gonderir. Sifreli konum,
Bluetooth verisinden alinan P-224 agik anahtari P'nin SHA256 6zeti olarak hesaplanan bir
sunucu diziniyle iliskilendirilir. Apple hi¢bir zaman sifre ¢ézme anahtarina sahip degildir,
bu nedenle Apple bulucu tarafindan sifrelenen bu konumu okuyamaz. Kayip aygitin sahibi
dizini yeniden olusturabilir ve sifreli konumun sifresini ¢ozebilir.

EC P-224 Bul agik
EC P-224 anahtari
turetilen agik + Sir

anahtar + Sayag

Yakindaki aygit

Kayip aygiti bulmaya galisirken konum arama stiresi icin beklenen sayag¢ degerleri araligi
tahmin edilir. Ozgiin P-224 gizli anahtari d ve arama siiresinin sayag degerleri aralijindaki
SK; sir de@erleri ile aygitin sahibi, arama siiresinin tamami igin deger kiimesini {d,
SHA256(P,)} yeniden olusturabilir. Sahibin, kayip aygiti bulmak i¢in kullandig aygit, dizin
degerleri kiimesini SHA256(P,) kullanarak sunucuya sorgular génderebilir ve sunucudan
sifrelenmis konumlari indirebilir. Daha sonra Bul uygulamasi, eslesen d, gizli anahtarlariyla
sifreli konumlarin yerel olarak sifresini ¢cozer ve kayip aygitin yaklagik konumunu
uygulamada gosterir. Birden fazla bulucu aygittan gelen konum raporlari aygit sahibinin
uygulamasi tarafindan daha dogru bir konum olusturmak tzere birlestirilir.

< '
- @

Aygit sahibi
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Cevrimdigi olan aygitlari bulma

Kullanici, aygitinda iPhone'umu Bul'u etkinlestirdiyse aygiti iOS 13 veya daha yenisine,
iPadOS 13.1 veya daha yenisine ve macOS 10.15 veya daha yenisine ylikselttiginde
cevrimdisi bulma 6zelligi saptanmis olarak etkinlestirilir. Bu, aygitin kaybolmasi
durumunda kullanicilarin aygitlarini bulma konusunda olasi en iyi sansa sahip olmalarini
saglamak icin tasarlanmistir. Buna ragmen, herhangi bir zaman kullanici katilmamayi
tercih ederse aygitindaki Bul ayarlarinda ¢evrimdigi bulmayi etkisizlestirebilir. Cevrimdisi
bulma etkisizlestirildiginde aygit artik bir bulucu gibi davranmaz ve bagska bulucu
aygitlar tarafindan da bulunamaz. Ancak kayip aygit bir Wi-Fi agina veya hiicresel aga
baglanabildigi slirece kullanici aygitin yerini hala bulabilir.

Cevrimdisi bir kayip aygitin yeri belirlendiginde kullanici, aygitin bulundugunu bildiren

bir bildirim ve e-posta iletisi alir. Kullanici, kayip aygitin konumunu goriintilemek igin Bul
uygulamasini agar ve Aygitlar sekmesini seger. Bul, aygitin yeri belirlenmeden dnce yaptidi
gibi aygiti bos bir haritada gostermek yerine yaklasik bir adresle bir harita konumu ve
aygitin ne kadar sire 6nce bulundugu bilgisini gosterir. Daha fazla konum raporu gelirse
glincel konum ve zaman damgasi birlikte otomatik olarak giincellenir. Kullanicilar gevrimdisi
aygitta bir ses calamasalar veya onu uzaktan silemeseler de aygitin izini sirmek veya

geri almalarina yardimci olacak baska eylemler gerceklestirmek igin bu konum bilgisini
kullanabilirler.
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Sureklilik

Sureklilik glivenligine genel bakis

Sureklilik; iCloud, Bluetooth ve Wi-Fi gibi teknolojilerden yararlanarak kullanicilarin bir
aygittan digerine gecgerek bir etkinligi siirdlirebilmesini, telefonla arama yapmasini ve
aramalari yanitlamasini, SMS mesaji alip gondermesini ve hiicresel internet baglantisini
paylagmasini saglar.

Handoff glivenligi

ister bir aygittan digerine isterse yerlesik bir uygulamayla bir web sitesi arasinda olsun
(hatta blytlk verilerin Handoff ile iletilmesinde) Apple, Handoff iletimlerini glivenli bir
sekilde yonetir.

Handoff nasil glivenli ¢calisir?

Kullanicinin iOS, iPadOS ve macQOS aygitlari birbirinin yakinindayken kullanici Handoff'u
kullanarak tzerinde galistigi seyi otomatik olarak bir aygittan digerine gecirebilir. Handoff,
kullanicinin aygit degistirmesine ve hemen calismayi sirdirmesine izin verir.

Kullanici Handoff 6zellikli ikinci bir aygitta iCloud’'a giris yaptiginda, iki aygit APNs kullanarak
bant disi bir Bluetooth Duislk Enerji (BLE) 4.2 eslemesi olusturur. Tekil mesajlar, genelde
iMessage'daki mesaijlarin sifrelendigi gibi sifrelenir. Aygitlar eslendikten sonra her aygit,
aygitin anahtar zincirinde saklanan simetrik bir 256 bit AES anahtari olugturur. Bu anahtar,
aygitin o anki etkinligini eslenmis diger iCloud aygitlarina ileten BLE duyurularint GCM
modunda AES256 kullanarak ve yeniden gondermeyi dnleme yontemleri ile sifreleyebilir

ve bunlarin kimligini dogrulayabilir.

Bir aygit yeni bir anahtardan ilk kez bir duyuru aldiginda, kaynak aygitla bir BLE baglantisi
kurar ve bir duyuru sifreleme anahtari alisverisi gergeklestirir. Bu bagdlanti, iMessage’in
sifrelenmesine benzer sekilde mesajlarin tek tek sifrelenmesinin yani sira, standart BLE 4.2
sifrelemesi kullanilarak glivence altina alinir. Bazi durumlarda bu mesajlar BLE yerine APNs
kullanilarak gonderilir. Etkinlik verileri, iMessage ile ayni sekilde korunur ve aktarilir.

Yerel uygulamalarla web siteleri arasinda Handoff

Handoff, yerel bir iOS, iPadOS veya macOS uygulamasinin uygulama gelistirici
tarafindan kurallara uygun olarak denetlenen alanlardaki bir web sayfasinda kullanici
etkinligini sirdirmesine izin verir. Yerel uygulama kullanici etkinliginin bir web tarayicida
surdurllmesine de izin verir.

Yerel uygulamalarin gelistirici tarafindan denetlenmeyen web sitelerini surdirmek
istemesinin engellenmesine yardimci olmak amaciyla, uygulamanin siirdiirmek istedigi web
alanlari Gzerinde kurallara uygun denetimi oldugunu kanitlamasi gerekir. Web sitesi alani
uzerinde denetim, paylasilan web kimlik bilgileri i¢cin olan mekanizma kullanilarak saglanir.
Ayrintilar igin Kaydedilen parolalara uygulama erisimi konusuna bakin. Uygulamanin kullanici
etkinligi Handoff'unu kabul etmesine izin verilmeden once, uygulamanin alan adinin sistem
tarafindan dogrulanmasi gerekir.

Web sayfasi Handoff'unun kaynagdi, Handoff API'lerini kullanan herhangi bir tarayici olabilir.
Kullanici bir web sayfasini goriintiilediginde, sistem sifreli Handoff duyuru baytlarinda web

sayfasinin alan adini duyurur. Yalnizca kullanicinin diger aygitlari duyuru baytlarinin sifresini
¢ozebilir.
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Alici aygitta sistem, yuklu bir yerel uygulamanin duyurulan alan adindan Handoff kabul
ettigini algilar ve Handoff segenedi olarak bu yerel uygulamanin simgesini goriintiler. Yerel
uygulama baslatildiginda web sayfasinin tam URL'sini ve bashgdini alir. Tarayicidan yerel
uygulamaya baska hi¢bir bilgi iletilmez.

Ters yonde, Handoff'u alan aygitta ayni uygulama yuklu degilse yerlesik uygulama bir
yedek URL belirtebilir. Bu durumda, sistem Handoff uygulama segenegdi olarak kullanicinin
saptanmis tarayicisini goruntuler (bu tarayici Handoff API'lerini kullaniyorsa). Handoff
istendiginde, tarayici baslatilir ve kaynak uygulamanin sagladigi yedek URL tarayiciya verilir.
Yedek URL'nin yerel uygulama gelistirici tarafindan denetlenen alan adlariyla sinirli olmasi
gerekmez.

Bliylik verilerin Handoff ile iletilmesi

Bazi uygulamalar, temel Handoff 6zelligini kullanmaya ek olarak, Apple tarafindan yaratilan
esler arasi Wi-Fi teknolojisi Gzerinden (AirDrop gibi) bluyuk miktarda veri gondermeyi
destekleyen API'leri kullanmay secebilir. Ornegin Mail uygulamasi, biiyiik ilisikler
icerebilecek bir e-posta taslaginin Handoff ile iletilmesini desteklemek igin bu API'leri
kullanir.

Bir uygulama bu API'leri kullandiginda, iki aygit arasindaki alisveris ayni Handoff'taki gibi
baslar. Ancak, Bluetooth Duglk Enerji (BLE) kullanarak ilk veriyi aldiktan sonra, alici aygit
Wi-Fi Uzerinden yeni bir baglanti baslatir. Bu baglanti TLS ile sifrelenir ve iCloud Anahtar
Zinciri yoluyla paylasilan bir kimlik yoluyla gliven saglar. Sertifikalardaki kimlik, kullanicinin
kimligiyle karsilastirilarak dogrulanir. Aktarim tamamlanana kadar sonraki veriler bu sifreli
baglanti lizerinden gonderilir.

Evrensel Pano

Evrensel Pano, kullanicinin panosunun igerigini aygitlar arasinda glivenli bir sekilde
aktarmak ve boylece bir aygittan kopyalayip baska birinde yapistirabilmek icin Handoff'u
kullanir. igerikler, diger Handoff verileriyle ayni sekilde korunur ve uygulama gelistirici
paylasmaya izin vermemeyi se¢gmedigi slirece saptanmis olarak Evrensel Pano ile paylasilir.

Kullanici panoyu uygulamaya yapistirmis olsun veya olmasin uygulamalarin pano verisine
erisimi vardir. Evrensel Pano ile bu veri erisimi kullanicinin diger aygitlarindaki (ayni iCloud
hesabiyla giris yapilmis aygitlar) uygulamalara kadar uzanir.

iPhone hiicresel arama aktarmasi guvenligi

Kullanicinin Mac'i, iPad'i, iPod touch’'t veya HomePod'u iPhone'u ile ayni Wi-Fi agindayken
iPhone'daki hiicresel baglantiyi kullanarak telefon aramalari yapabilir ve aranabilir.
Konfiglrasyon, aygitlarin ayni Apple kimligi hesabini kullanarak hem iCloud’a hem de
FaceTime'a giris yapmig olmasini gerektirir.

Bir arama geldiginde, ayarlanmis tiim aygitlara Apple Aninda iletme Bildirim servisi

(APNs) kullanilarak bildirim gonderilir ve her bildirim iMessage’'in kullandigi ugtan uca
sifrelemeyi kullanir. Ayni agda bulunan aygitlar, gelen arama bildirimi kullanici araytizinu
gosterir. Kullanici aramayi cevapladiginda, iki aygit arasinda guvenli bir esler arasi baglanti
kullanilarak ses kullanicinin iPhone'undan sorunsuz bir sekilde aktarilir.

Bir arama bir aygitta cevaplandiginda, Bluetooth Duistik Enerji (BLE) kullanilarak yapilan
kisa bir duyuruyla yakindaki eslenmis iCloud aygitlarinda zil galmasi sonlandirilir. Duyuru
baytlari, Handoff duyurulariyla ayni yontem kullanilarak sifrelenir.
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Giden aramalar da APNs kullanilarak iPhone’a iletilir ve ses ayni sekilde aygitlar arasindaki
glivenli esler arasi baglanti tizerinden iletilir. Kullanicilar bir aygitta telefonla arama iletmeyi,
FaceTime'da iPhone Hucresel Aramalari'ni kapatarak etkisizlestirebilir.

iPhone Mesaj iletme giivenligi

Mesaj iletme, iPhone’da alinan SMS mesajlarini otomatik olarak kullanicinin kayith iPad,
iPod touch veya Mac aygitina gonderir. Her aygit, ayni Apple kimligi hesabini kullanarak
iMessage servisine giris yapmis olmalidir. Mesaj iletme agikken iki faktorlii kimlik dogrulama
etkinlestirilmisse kullanicinin gliven halkasindaki aygitlarda kayit otomatiktir. Aksi takdirde
her aygitta kayit islemi, iPhone tarafindan olusturulan rasgele bir alti basamakli sayisal
kodun girilmesiyle dogrulanir.

Aygitlar baglandiktan sonra, iPhone iMessage glivenligine genel bakis béliminde anlatilan
yontemleri kullanarak gelen SMS mesaijlarini sifreleyip her aygita iletir. Yanitlar da ayni
yontemle iPhone'a gonderilir ve sonra iPhone yaniti sebekenin SMS iletme mekanizmasini
kullanarak mesaj olarak gonderir. Mesaj iletme, Mesajlar ayarlarinda acilabilir veya
kapatilabilir.

Instant Hotspot guvenligi

Instant Hotspot, diger Apple aygitlarini kisisel bir iOS veya iPadOS erigsim noktasina baglar.
Instant Hotspot'u destekleyen iOS ve iPadOS aygitlari, ayni bireysel iCloud hesabina veya
Aile Paylasimi ile kullanilan hesaplara (iOS 13'te ve iPadOS'te) giris yapmis tum aygitlari
bulmak ve onlarla iletisim kurmak i¢in Bluetooth Dusuk Enerji (BLE) kullanir. OS X 10.10
veya daha yenisine sahip uyumlu Mac bilgisayarlari, Instant Hotspot iOS ve iPadOS
aygitlarini bulmak ve onlarla iletisim kurmak icin ayni teknolojiyi kullanir.

Kullanici ilk basta bir aygitta Wi-Fi ayarlarini girdiginde; ayni iCloud hesabina giris yapmis
tim aygitlarin Gzerinde anlastigi bir taniticiyr igeren BLE duyurusu gonderilir. Taniticl,
iCloud hesabina bagdli olan ve diizenli olarak dondiriilen bir DSID'den (Hedef Sinyal
Taniticisi) olusturulur. Ayni iCloud hesabina giris yapmis dider aygitlar birbirine yakinsa ve
Kisisel Erisim Noktasi'ni destekliyorsa sinyali algilar ve Instant Hotspot'u kullanabilecegini
belirterek yanitlar.

Aile Paylasimi'nin pargasi olmayan bir kullanici Kigisel Erisim Noktasi olarak bir iPhone
veya iPad sectiginde, o aygita Kisisel Erisim Noktasi'ni agma istegi génderilir. istek, BLE
sifrelemesi kullanilarak sifrelenen bir baglantiyla gonderilir ve iMessage sifrelemesine
benzer bir sekilde sifrelenir. Daha sonra aygit, ayni BLE baglantisi lizerinden ayni mesaja
0zgu sifrelemeyi kullanarak Kisisel Erisim Noktasi baglanti bilgileriyle yanit verir.

Aile Paylasimi'nin bir pargasi olan kullanicilar igin Kisisel Erisim Noktasi baglanti bilgisi,
HomeKit aygitlarinin, bilgileri eszamanlamak i¢in kullandigina benzer bir mekanizma
kullanilarak glvenli bir sekilde paylasilir. Tam olarak, erisim noktasi bilgilerini kullanicilar
arasinda paylasan baglanti, kullanicinin ilgili aygita 6zel Ed25519 acgik anahtarlari ile kimligi
dogrulanan bir ECDH (Curve25519) kisa omirli anahtariyla glivence altina alinir. Kullanilan
acik anahtarlar, daha once Aile Paylasimi kuruldugunda Aile Paylasimi Uyeleri arasinda IDS
kullanilarak eszamanlanan acik anahtarlardir.
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Ag guvenl

Qc

Ag guvenligine genel bakig

Apple’in Apple aygitlarinda saklanan verileri korumak igin kullandigi yerlesik onlemlere ek
olarak, kuruluslarin bir aygita giden ve gelen bilgileri glivende tutmak icin alabilecegi pek
¢ok onlem bulunur. Bu 6nlemlerin timu ag glivenligi kapsamina girer.

Kullanicilarin, diinyanin her yerinden kurumsal aglara erigebilmesi gerektigi igin bu kisilerin
yetkili oldugundan ve verilerinin aktarim sirasinda korundugundan emin olmak 6nemlidir.
Bu glivenlik hedeflerini gergeklestirmek tzere iOS, iPadOS ve macOS; hem Wi-Fi hem de
hiicresel veri agi baglantilari i¢in kanitlanmis teknolojileri ve en yeni standartlari entegre
eder. isletim sistemlerimizin; kimlik dogrulamali, yetkili ve sifreli iletisimler icin standart ag
protokollerini kullanmalarinin (ve gelistiricilere erisim vermelerinin) nedeni budur.

TLS glvenligi

i0S, iPadOS ve macOS; Aktarim Katmani Givenligi'ni (TLS 1.0, TLS 1.1, TLS 1.2, TLS 1.3) ve
Veri Birimi Aktarim Katmani Glvenligi'ni (DTLS) destekler. TLS protokoli hem AES128 hem
de AES256 destegine sahiptir ve ileriye dogru gizlilik sunan sifre paketlerini tercih eder.
Safari, Takvim ve Mail gibi internet uygulamalari, aygit ile ag servisleri arasinda sifreli bir
iletisim kanalini etkinlestirmek icin bu protokolii otomatik olarak kullanir. Ust diizey API'ler
(CFNetwork gibi), gelistiricilerin uygulamalarinda TLS kullanmasini kolaylastirirken alt dizey
APl'ler (Network.framework gibi) ayrintili denetim saglar. CFNetwork, SSL 3'e izin vermez
ve WebKit kullanan uygulamalarin (Safari gibi) SSL 3 baglantisi kurmasi yasaktir.

iOS 11 veya daha yenisinde ve macOS 10.13 veya daha yenisinde, kullanici tarafindan
guvenilmedigi siirece TLS baglantilari igin artik SHA-1 sertifikalarina izin verilmez.

2048 bitten kisa RSA anahtarlari olan sertifikalara da izin verilmez. RC4 simetrik sifre paketi
iOS 10'da ve macOS 10.12'de artik kullanilmaz. Saptanmis olarak SecureTransport API'leri
ile gergeklestirilen TLS istemcilerinde veya sunucularinda RC4 sifre paketleri etkin degildir
ve mevcut tek sifre paketi RC4 ise bu istemciler ve sunucular baglanti kuramaz. Daha fazla
guvenlik isteniyorsa RC4 gerektiren servislerin veya uygulamalarin guvenli sifre paketlerini
kullanacak sekilde yikseltilmesi gerekir. iOS 12.1'de, sistemin glvenilir kabul ettigi bir kok
sertifika tarafindan 15 Ekim 2018 tarihinden sonra sunulan sertifikalarin, TLS bagdlantilarina
izin verilebilmesi igin guivenilir bir Sertifika Seffafligi gunliglne alinmasi gerekir.

iOS 12.2'de, Network.framework ve NSURLSession API'leri i¢in saptanmig olarak TLS 1.3
etkinlestirilir. SecureTransport API'lerini kullanan TLS istemcileri TLS 1.3l kullanamaz.
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Uygulama Aktarim Guvenligi

Uygulama Aktarim Givenligi, uygulamalarin NSURLConnection, CFURL veya NSURLSession
APl'lerini kullanirken en iyi sekilde glivenli bagdlanti kurabilmesi i¢in saptanmis baglanti
gereksinimleri saglar. Saptanmis olarak Uygulama Aktarim Guvenligi, sifre secimini yalnizca
iletim gizliligi saglayan paketleri, 6zellikle sunlari icerecek sekilde sinirlar:

Galois/saya¢ modundaki (GCM) ECDECDHE_ECDSA_AES ve ECDHE_RSA_AES
Sifre Bloku Zincirleme (CBC) modu

Uygulamalar alana 6zel iletim gizliligi zorunlulugunu etkisizlestirebilir; bu durumda
kullanilabilir sifreler grubuna RSA_AES de eklenir.

Sunucularin TLS 1.2'yi ve iletim gizliligini desteklemesi, sertifikalarin gecerli olmasi ve
minimum 2048 bit RSA anahtari veya 256 bit eliptik egri anahtari ile SHA256 veya daha
gug¢lu bir algoritma kullanilarak imzalanmis olmasi gerekir.

Bu gereksinimlere uymayan ag baglantilari, Uygulama Aktarim Glvenligi uygulama
tarafindan gecersiz kilinmadigi siirece basarisiz olur. Gegersiz sertifikalar her zaman kesin
basarisizlikla sonuglanir ve baglanti kurulmaz. Uygulama Aktarim Guvenligi, iOS 9 veya
daha yenisi ve macOS 10.11 veya daha yenisi icin derlenen uygulamalara otomatik olarak
uygulanir.

Sertifika gecerlilik denetimi

TLS sertifikasinin glivenilir olma durumu, RFC 5280'de belirtildigi gibi yerlesmis sektor
standartlarina uygun sekilde degerlendirilir ve RFC 6962 (Sertifika Seffafligi) gibi yeni
standartlar da bu degerlendirmeye dahil edilir. iOS 11 veya daha yenisinde ve macOS 10.13
veya daha yenisinde Apple aygitlari, iptal edilmis veya kisitlanmis sertifikalarin giincel
listesiyle dlizenli araliklarla glincellenir. Bu liste, Apple tarafindan glvenilir bulunan
yerlesik kok sertifika otoriteleri ve onlara bagli CA verenler tarafindan yayimlanan sertifika
iptal listelerinden (CRL'ler) toplanir. Apple'in takdirine gore listede bagka kisitlamalar

da olabilir. Givenli bir baglanti kurmak igin her ag APl islevi kullanildiginda bu bilgilere
basvurulur. Bir CA'nin tek tek listenemeyecek kadar ¢ok iptal edilmis sertifikasi varsa gliven
degerlendirmesi bunun yerine bir cevrimigi sertifika durumu yaniti (OCSP) gerektirebilir ve
yanit bulunamazsa giiven degerlendirmesi basarisiz olur.
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IPv6 guvenligi

Tuam Apple isletim sistemleri, kullanici gizliligini ve ag yiginlarinin kararlihgini korumak
icin bircok mekanizma uygulayarak IPv6'yi destekler. Durum Denetimsiz Otomatik Adres
Yapilandirmasi (SLAAC) kullanildiginda, tiim arabirimlerin IPv6 adresleri, aygitlarin ag
Uzerinde takip edilmesini engellemeye yardim edecek ve ayni zamanda da agda higbir
degisiklik olmadiginda adres kararlihigini saglayarak iyi bir kullanici deneyimine olanak
taniyacak sekilde olusturulur. RFC 3972'den itibaren sifreli olarak olusturulan adresleri
taban alan adres olusturma algoritmasi, ayni ag lzerindeki farkl arabirimlerin bile farkli
adreslere sahip olmasi icin arabirime 6zel bir niteleyici ile gelistirilmistir. Ayrica, tercihen
24 saatlik kullanim 6mriyle gegici adresler yaratilir ve yeni bagdlantilarda saptanmis
olarak bu adresler kullanilir. iOS 14'te, iPadOS 14'te ve watchOS 7'de sunulan Ozel Wi-Fi
adresi 0zelligiyle uyumlu olarak aygitin katildigi her Wi-Fi adi i¢in benzersiz bir yerel
baglanti adresi olusturulur. Agin SSID'si de RFC 7217'den itibaren kullanilan Network_ID
parametresine benzer sekilde, adres olusturma islemine ek bir 6ge olarak dahil edilir. Bu
yaklagim; iOS 14'te, iPadOS 14'te ve watchOS 7'de kullanilir.

Apple aygitlari, IPv6 genisletme basliklarini ve boltimlerini taban alan saldirilara karsi
korumak igcin RFC 6980'de, RFC 7112'de ve RFC 8021'de belirtilen koruma onlemlerini
uygular. Diger onlemlerin yani sira bu yontemler, st katman basliginin yalnizca ikinci
bolimde (asagida gosterildigi gibi) bulunabildigi ve bunun da durum bilgisiz paket filtreleri
gibi guvenlik denetimleri igin belirsizlige neden oldugu saldirilari onler.

Basliklar IPv6 veri birimi, pargalanmamis Veri
Ust katman .
IPV6 Adim adim Hedekfl . eoo Hedekfl . baglg,  Ustkatman
segenekleri secenekleri o sin TCP verisi
Baglklar / Baslklar ikinci parga Veri
Hedef (]
Hedef . i Ust kat
IPv6 Adim adim secenekleri eoe seg;r;ﬁgllen IPv6 Adim adim  Ust katman sve?isr?an

Ayrica, Apple aygitlari Apple isletim sistemlerinde IPv6 yigininin glivenilirligini saglamak igin
IPv6 ile ilgili veri yapilarinda gesitli sinirlar (arabirim basina on ek sayisi gibi) uygular.
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Sanal 6zel ag (VPN) guvenligi

Sanal 6zel ag (VPN) gibi glivenli ag servislerinin iOS, iPadOS ve macOS aygitlariyla
cahsabilmesi igin genellikle minimum ayarlama ve konfiglrasyon gerekir.

Desteklenen protokoller

Bu aygitlar, asagidaki protokolleri ve kimlik dogrulama yontemlerini destekleyen VPN
sunuculariyla ¢aligir.

Paylasilan sir, RSA Sertifikalari, Eliptik Egri Dijital imza Algoritmasi (ECDSA) Sertifikalar,
EAP-MSCHAPvV2 veya EAP-TLS ile kimlik dogrulamal IKEv2/IPsec

App Store'daki uygun istemci uygulama kullanilarak SSL-VPN

MS-CHAPV?2 parolasi kullanilarak kullanici kimlik dogrulamasi ve paylasilan sir
kullanilarak makine kimlik dogrulamasi ile L2TP/IPsec (i0S, iPadOS ve macOS) ve RSA
SecurlD veya CRYPTOCard (yalnizca macOS)

Parola, RSA SecurID veya CRYPTOCard kullanilarak kullanici kimlik dogrulamasi ve
paylasilan sir ve sertifikalar kullanilarak makine kimlik dogrulamasi ile Cisco IPsec
(yalnizca macOS)

Desteklenen VPN dagitimlari
i0S, iPadOS ve macOS sunlari destekler:

istendiginde VPN: Sertifika tabanli kimlik dogrulama kullanan aglar icin. BT politikalari,
hangi alanlarin VPN baglantisi gerektirdigini bir VPN konfiglirasyon profili kullanarak
belirtir.

Her Uygulama igin VPN: Gok daha ayrintili diizeyde VPN baglantilarini kolaylastirmak
icin. Mobil aygit yonetimi (MDM) ¢ozimleri, yonetilen her uygulama ve Safari'de belirli
alanlar igin bir baglanti belirtebilir. Bu, kurumsal aga gelen ve giden verilerin her zaman
guvenli veriler olmasini ve kullanicinin kisisel verilerinin iletiimemesini saglamaya
yardimci olur.

iOS ve iPadOS sunlari destekler:

Her Zaman Acik VPN: Bir MDM ¢6zUmu yoluyla yonetilen ve Mac igin Apple Configurator,
Apple Okul Yénetimi veya Apple isletme Yénetimi ile denetlenip yonetilen aygitlar igindir.
Her Zaman Agik VPN, kullanicilarin hiicresel aglara ve Wi-Fi aglarina baglanirken koruma
saglamak i¢in VPN'i etkinlestirme gereksinimini ortadan kaldirir. Ayni zamanda, tim

IP trafigini tekrar kurulusa yonlendirerek kurulusun aygit trafigi izerinde tam denetim
sahibi olmasini saglar. Sonraki sifreleme i¢in saptanmis parametre ve anahtar alisverisi;
IKEv2 trafik aktarimini veri sifreleme ile glivenli kilar. Boylece kurulug, aygitlarina gelip
giden trafigi izleyebilir ve filtreleyebilir, agindaki verileri glivence altina alabilir ve
internete aygit erisimini sinirlayabilir.
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Wi-Fi guvenligi

Kablosuz aglara glivenli erigim

Tum Apple platformlari, asagidaki glivenli kablosuz aglara baglanirken kimlik dogrulamali
erisim ve gizlilik saglamak igin sektor standardi Wi-Fi kimlik dogrulama ve sifreleme
protokollerini destekler:

WPA2 Kigisel

WPA2 Kurumsal

WPA2/WPA3 Gegici

WPA3 Kisisel

WPA3 Kurumsal

WPA3 Kurumsal 192 bit guvenlik

WPA2 ve WPAS3, her baglantida kimlik dogrulamasi yapar ve kablosuz gonderilen verilerin
gizliligini saglamak igin 128 bit AES sifrelemesi sunar. Bu, kullanicilara bir Wi-Fi ag
baglantisi Uzerinden iletisimde gdnderilip alinan verilerin korunacadina iligkin en st
diizeyde garanti saglar.

WPA3 destegi
WPA3, su Apple aygitlarinda desteklenir:

iPhone 7 veya daha yenisi

5. nesil iPad veya daha yenisi

Apple TV 4K veya daha yenisi

Apple Watch series 3 veya daha yenisi

Mac bilgisayarlari (2013 sonlari veya daha yenisi, 802.11ac veya daha yenisine sahip)

Yeni aygitlar, uyumlu kablosuz erisim noktalarina (AP) baglanirken 256 bit AES sifrelemesi
destedi de dahil olmak lizere WPA3 Kurumsal 192 bit glivenlikle kimlik dogrulamayi
destekler. Bu, kablosuz gdnderilen veri trafigi icin daha da glgli bir gizlilik saglar. WPA3
Kurumsal 192 bit guvenlik; iPhone 11, iPhone 11 Pro, iPhone 11 Pro Max ve daha yeni iOS ve
iPadOS aygitlarinda desteklenir.
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PMF destegi
Apple platformlari, kablosuz gonderilen verileri korumanin yani sira, WPA2 ve WPA3
duzeyindeki korumalari 802.11w'de tanimlanan Korumali Yonetim Cergevesi (PMF) servisi
yoluyla tek noktaya ve gok noktaya yayin yonetimi gercevelerine genisletir. PMF destedi su
Apple aygitlarinda vardir:

iPhone 6 veya daha yenisi

iPad Air 2 veya daha yenisi

Apple TV HD veya daha yenisi

Apple Watch series 3 veya daha yenisi

Mac bilgisayarlari (2013 sonlari veya daha yenisi, 802.11ac veya daha yenisine sahip)

802.1X destegdiyle Apple aygitlari, genis bir yelpazedeki RADIUS kimlik dogrulama
ortamlarina entegre olabilir. Desteklenen 802.1X kablosuz kimlik dogrulama yontemleri
arasinda EAP-TLS, EAP-TTLS, EAP-FAST, EAP-SIM, PEAPvO ve PEAPv1 sayilabilir.

Platform korumalari

Apple isletim sistemleri, aygiti ag islemci firmware'indeki agiklara karsi korur. Bu, Wi-Fi
ozellikli ag denetleyicilerinin uygulama islemci bellegine sinirli erisiminin olacagi anlamina

gelir.

Ag islemcisi ile arabirim olarak USB veya SDIO (Glvenli Dijital Giris Cikig) kullanildiginda,
ag islemcisi uygulama islemcisine dogrudan bellek erisimi (DMA) islemlerini baslatamaz.

PCle kullanildiginda, her ag islemcisi kendi ayriimis PCle yolundadir. Her PCle yolundaki
Girig/Cikis Bellek Yonetimi Birimi (IOMMU), ag islemcisinin DMA erisimini yalnizca kendi
ag paketlerini ve denetim yapilarini igceren bellek ve kaynaklarla daha da sinirlar.

Kullanimdan kaldirilan protokoller

Apple Urlnleri, su kullanimdan kaldirilan Wi-Fi kimlik dogrulama ve sifreleme protokollerini
destekler:

WEP Acgik (40 bit ve 104 bit anahtarlarla)

WEP Paylasilan (40 bit ve 104 bit anahtarlarla)
Dinamik WEP

Gegici Anahtar Butlnligu Protokolid (TKIP)
WPA

WPA/WPA2 Gegici

Bu protokoller artik glivenli kabul edilmemektedir ve uyumluluk, glvenilirlik, performans ve
guvenlik nedeniyle bu protokollerin kullaniimamasi onerilir. Bunlar, yalnizca geriye donuk
uyumluluk amaciyla desteklenmektedir ve gelecekteki yazilim siirimlerinde kaldirilabilir.

Tdm Wi-Fi uygulamalarinin, mimkdin olan en glgli, glivenli ve uyumlu Wi-Fi baglantilari
saglamak icin WPA3 Kisisel'e veya WPA3 Kurumsal'a gegirilmesi onerilir.
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Wi-Fi gizliligi

MAC adresini rasgele atama

Apple platformlari, bir Wi-Fi adiyla iligkili degilken gercgeklestirdigi Wi-Fi taramalarinda
rasgele atanmis ortam erisimi denetimi adresi (MAC adresi) kullanir. Bu taramalar,
bilinen bir Wi-Fi agi bulup baglanmak veya cografi alan sinirini kullanan uygulamalar igin
(6rnegdin konum tabanl animsaticilarda veya Apple Harita'da konumu tespit ederken)
Konum Servisleri'ne yardimci olmak igin gergeklestirilebilir. Tercih edilen bir Wi-Fi agina
baglanmaya calisirken yapilan Wi-Fi taramalari rasgele segilmez. Wi-Fi MAC adresini
rasgele atama destegi iPhone 5 veya daha yenisinde vardir.

Apple platformlari, aygit bir Wi-Fi agiyla iliskili degilken veya islemcisi uyku durumundayken
ileri diizey Tercih Edilen A Yikleme (ePNO) taramalari gergeklestirdigi sirada da rasgele
atanmis bir MAC adresi kullanir. ePNO taramalari, aygitin belirli bir konumun yakininda

olup olmadigini belirleyen konum tabanh animsaticilar gibi cografi alan sinirlarini kullanan
uygulamalar i¢in aygit Konum Servisleri'ni kullanirken gahstirilr.

Aygitin Wi-Fi agi baglantisi kesildiginde MAC adresi degistiginden, aygit hiicresel aga bagl
olsa bile Wi-Fi trafigini pasif olarak gdzlemleyenler tarafindan aygiti surekli izlemek igin
kullanilamaz. Apple, iOS ve iPadOS Wi-Fi taramalarinin rasgele atanmis bir MAC adresi
kullandigi ve ne Apple'in ne de Ureticilerin bu rasgele atanmis MAC adreslerini tahmin
edemeyecedi konusunda Wi-Fi Ureticilerini bilgilendirmistir.

iOS 14 veya daha yenisinde, iPadOS 14 veya daha yenisinde ve watchOS 7'de bir iPhone,
iPad, iPod touch veya Apple Watch bir Wi-Fi agina baglandiginda kendisini ag bazinda
benzersiz (rasgele) bir MAC adresiyle tanimlar. Bu 6zellik, kullanici tarafindan veya Wi-Fi
verisindeki yeni bir segenek kullanilarak etkisizlestirilebilir. Belirli durumlarda aygit, gergcek
MAC adresini kullanir.

Daha fazla bilgi i¢in iPhone, iPad, iPod touch ve Apple Watch'ta 6zel Wi-Fi adresleri
kullanma adl Apple Destek makalesine bakin.

Wi-Fi cerceve sira numaralarini rasgele atama

Wi-Fi cerceveleri, verimli ve glivenilir bir Wi-Fi iletisimi saglamak i¢in alt diizey 802.11
protokoll tarafindan kullanilan bir sira numarasi icerir. Bu sira numaralari aktarilan her
cercevede artinldidi igin Wi-Fi taramalari sirasinda aktarilan bilgilerle ayni aygit tarafindan
aktarilan diger gergeveler arasinda iliski kurmak igin kullanilabilir.

Buna karsi 6nlem almak igin Apple, MAC adresi yeni bir rasgele adrese her degistirildiginde
sira numaralarini da rasgele atar. Buna, aygit iliskilendiriimemigken baslatilan her yeni
tarama isteginde sira numaralarini rasgele atamak da dahildir. Bu rasgele atama su
aygitlarda desteklenir:

iPhone 7 veya daha yenisi

5. nesil iPad veya daha yenisi

Apple TV 4K veya daha yenisi

Apple Watch series 3 veya daha yenisi

iMac Pro (Retina 5K, 27 ing, 2017) veya daha yenisi
MacBook Pro (13 ing, 2018) veya daha yenisi
MacBook Pro (15 ing, 2018) veya daha yenisi
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«  MacBook Air (Retina, 13 in¢, 2018) veya daha yenisi
« Mac mini (2018) veya daha yenisi

+ iMac (Retina 4K, 21,5 ing, 2019) veya daha yenisi

« iMac (Retina 5K, 27 ing, 2019) veya daha yenisi

- Mac Pro (2019) veya daha yenisi

Wi-Fi baglantilari

Apple, AirDrop ve AirPlay i¢in kullanilan Esler Arasi Wi-Fi baglantilari icin rasgele atanmis
MAC adresleri olugturur. Rasgele atanmig adresler, i0OS’teki ve iPadOS'teki (SIM kartli)
Kisisel Erisim Noktasi ve macOS'teki internet Paylasma tarafindan da kullanilr.

Bu ag araylzleri her baslatildiginda yeni rasgele adresler olusturulur ve gerektiginde her
araylz igin benzersiz adresler bagimsiz olarak olusturulur.

Gizli aglar

Wi-Fi aglari, servis kiimesi taniticisi (SSID) olarak bilinen ag adlariyla taninir. Bazi Wi-Fi aglari,
SSID’lerini gizleyecek sekilde yapilandiriimistir, bu nedenle kablosuz erisim noktasi agin
adini yayimlamaz. Bunlar, gizli aglar olarak bilinir. iPhone 6s ve daha yeni aygitlar bir agin
gizli oldugunu otomatik olarak algilar. Ag gizli ise iOS veya iPadOS aygiti, SSID'nin istege
dahil edildigi bir sorgu gonderir, aksi takdirde géndermez. Bu, aygitin kullanicinin daha 6nce
baglandigi gizli aglarin adini yayimlamasini engeller, boylece daha iyi bir gizlilik saglar.

o\J o

Bluetooth glivenlig

Apple aygitlarinda iki Bluetooth tiru vardir: Bluetooth Klasik ve Bluetooth Dusuk Enerji (BLE).
Her iki stirim igin de Bluetooth glivenlik modeli su belirgin glivenlik 6zelliklerini igerir:

« Esleme: Bir veya daha fazla paylasilan sir anahtari yaratma islemi

«  Baglama: Guvenilir bir aygit ¢ifti olusturmak igin esleme sirasinda yaratilan anahtarlari
sonraki baglantilarda kullanim igin saklama islemi

«  Kimlik dogrulama: iki aygitin ayni anahtarlara sahip oldugunu dogrulama

- Sifreleme: ileti gizliligi

- lleti biitiinliigi: Sahte iletilere karsi koruma

« Glvenli Basit Esleme: Pasif dinlemelere ve ortadaki adam saldirilarina karsi koruma

Bluetooth siiriim 4.1'de Bluetooth Klasik (BR/EDR) fiziksel aktarimina Glivenli Baglanti
ozelligi eklenmistir.

Her Bluetooth tiri icin glivenlik 6zellikleri asagdida listelenmektedir.

Destek Bluetooth Klasik Bluetooth Diisiik Enerji

Esleme P-256 eliptik egri FIPS onayli algoritmalar (AES-CMAC
ve P-256 eliptik egri)

Baglama Esleme bilgileri; iOS, iPadOS, Esleme bilgileri; iOS, iPadOS,
macOS, tvOS ve watchOS macOS, tvOS ve watchOS
aygitlarinda glivenli bir konumda aygitlarinda glivenli bir konumda
saklanir saklanir
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Destek

Kimlik dogrulama

Sifreleme

ileti buttnltgi

Glivenli Basit Esleme: Pasif

dinlemelere karsi koruma

Guvenli Basit Egsleme: Ortadaki
adam (MITM) saldirilarina karsi
koruma

Bluetooth 4.1 veya daha yenisi

Bluetooth 4.2 veya daha yenisi

Bluetooth Klasik

FIPS onayli algoritmalar (HMAC-
SHA256 ve AES-CTR)

AES-CCM sifreleme, denetleyicide
gergeklestirilir

AES-CCM, ileti bltlinligu icin
kullanihr

Kisa Omiirli Eliptik Egri Diffie-
Hellman Alisverisi (ECDHE)

Kullanici destekli iki sayisal yontem:

sayisal karsilagtirma veya parola
girisi

iMac 2015 sonlari veya daha yenisi

MacBook Pro 2015 baglari veya
daha yenisi

iPhone 6 veya daha yenisi

Bluetooth Dustik Enerji gizliligi

BLE, kullanici gizliligini korumaya yardimci olmak lzere asagidaki iki 6zelligi (rasgele adres
atama ve aktarimlar arasi anahtar tiretme) igerir.

Bluetooth Diisiik Enerji

FIPS onaylh algoritmalar

AES-CCM sifreleme, denetleyicide
gergeklestirilir

AES-CCM, ileti bltlinligu icin
kullanilir

Eliptik Egri Diffie-Hellman Alisverisi
(ECDHE)

Kullanici destekli iki sayisal yontem:
sayisal karsilagtirma veya parola
girisi

MITM olmayan tim esleme modlari
dahil olmak tzere eslemeler kullanici
yaniti gerektirir

iOS 9 veya daha yenisi
iPadOS 13.1 veya daha yenisi
macOS 10.12 veya daha yenisi
tvOS 9 veya daha yenisi
watchOS 2.0 veya daha yenisi

iOS 9 veya daha yenisi
iPadOS 13.1 veya daha yenisi
macOS 10.12 veya daha yenisi
tvOS 9 veya daha yenisi
watchOS 2.0 veya daha yenisi

Rasgele adres atama, Bluetooth aygit adresini sik sik degistirerek belirli bir stre i¢cinde
BLE aygitini izleyebilme olanagini azaltir. Gizlilik 6zelligini kullanan aygitin bilinen aygitlara
yeniden baglanabilmesi igin 6zel adres olarak adlandirilan aygit adresinin diger aygit
tarafindan ¢éziilebilir olmasi gerekir. Ozel adres, aygitin esleme islemi sirasinda alinip
verilen kimlik ¢g6zme anahtari (IRK) kullanilarak olusturulur.

iOS 13 veya daha yenisi ve iPadOS 13.1 veya daha yenisi, aktarimlar arasi anahtar tiretme
olarak bilinen, aktarimlarda baglanti anahtarlarini tiiretebilme 6zelligine sahiptir. Ornegin
BLE ile olusturulan bir baglanti anahtari Bluetooth Klasik baglanti anahtari tiretmek igin
kullanilabilir. Ayrica Apple, Bluetooth Cekirdek Ozelligi 4.1'de tanitilan (Bluetooth Cekirdek
Ozelligi 5.1e bakin) Giivenli Baglanti 6zelligini destekleyen aygitlar igin Bluetooth Klasik - BLE

destegdini de eklemistir.
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i0S'te Ultra Genis Bant guvenligi

Apple tarafindan tasarlanmis yeni U1 yongasi, konumsal farkindalik i¢in Ultra Genis Bant
teknolojisini kullanir ve iPhone 11'in, iPhone 11 Pro'nun ve iPhone 11 Pro Max'in veya daha
yeni iPhone modellerinin diger U1 donanimh Apple aygitlarinin yerini bulmasina olanak tanir.
Ultra Genis Bant teknolojisi, diger desteklenen Apple aygitlarinda bulunan verileri rasgele
se¢cme teknolojisinin aynisini kullanir:

MAC adresini rasgele atama

Wi-Fi cerceve sira numaralarini rasgele atama

Tekli oturum agma

Tekli oturum a¢gma guvenligi

Tekli oturum agma

iOS ve iPadOS, kurumsal aglarda tekli oturum agma (SSO) araciligiyla kimlik dogrulamayi
destekler. SSO, kullanicilarin erisim yetkisine sahip oldugu servislerde kimlik dogrulamasini
yapmak igin Kerberos tabanli aglarla ¢alisir. SSO, guvenli Safari oturumlarindan Ggtncu
parti uygulamalara kadar gesitli ag etkinlikleri i¢in kullanilabilir. PKINIT gibi sertifika tabanh
kimlik dogrulama da desteklenir.

macOS, kurumsal aglarda Kerberos kullanarak kimlik dogrulamayi destekler. Uygulamalar,
kullanicilarin erigim yetkisine sahip oldugu servislerde kimlik dogrulamalarini yapmak igin
Kerberos'u kullanabilir. Kerberos, glivenli Safari oturumlari ve ag dosya sisteminde kimlik
dogrulamadan lguncl parti uygulamalara kadar gesitli ag etkinlikleri i¢in de kullanilabilir.
Sertifika tabanh kimlik dogrulama desteklenir ancak gelistirici API'sinin uygulama tarafindan
kullaniimasi gerekir.

i0S, iPadOS ve macOS SSO, Kerberos tabanli kimlik dogrulama ag gegitleri ve Kerberos
biletlerini destekleyen Windows Tumlesik Kimlik Dogrulama sistemleri ile ¢alismak icin
SPNEGO jetonlarini ve HTTP Anlagsma protokollind kullanir. SSO destegi, acik kaynakh
Heimdal projesini baz alir.

i0S, iPadOS ve macOS lzerinde asadidaki sifreleme tirleri desteklenir:

AES-128-CTS-HMAC-SHA1-96
AES-256-CTS-HMAC-SHA1-96
DES3-CBC-SHA1
ARCFOUR-HMAC-MD5

Safari SSO'yu destekler ve standart iOS ve iPadOS ag APlI'lerini kullanan uglincu parti
uygulamalar da bunu kullanacak sekilde yapilandirilabilir. iOS ve iPadOS, SSO'yu
yapilandirmak i¢in mobil aygit yonetimi (MDM) ¢ozimlerinin gerekli ayarlari iletmesine izin
veren bir konfiglirasyon profili verisini destekler. Buna kullanici ana adinin (Active Directory
kullanici hesabi) ve Kerberos bolge ayarlarinin yapilmasinin yani sira hangi uygulamalarin ve
Safari web URL'lerinin SSO’yu kullanmasina izin verileceginin ayarlanmasi da dahildir.

macOS'te Kerberos'u yapilandirmak igin Bilet Goriintileyici ile bilet alin, bir Windows Active
Directory alaninda oturum agin veya kinit komut satiri aracini kullanin.
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Genigletilebilir tekli oturum agma

Uygulama gelistiriciler, SSO genisletmelerini kullanarak kendi tekli oturum agma
uygulamalarini sunabilirler. Yerel bir uygulamanin veya bir web uygulamasinin kullanici
kimlik dogrulamasi igin bazi kimlik saglayicilari kullanmasi gerektiginde SSO genisletmeleri
cagrilir. Gelistiriciler iki tir genisletme saglayabilir: HTTPS’e yeniden yonlendirenler ve
Kerberos gibi bir meydan okuma/karsilik verme mekanizmasi kullananlar. Bu; OpeniD,
OAuth, SAML2 ve Kerberos kimlik dogrulama diizenlerinin genisletilebilir tekli oturum agma
tarafindan desteklenmesini saglar.

Bir uygulama, tekli oturum agma genisletmesini kullanmak i¢in AuthenticationServices
API'sini kullanabilir veya isletim sisteminin sundugu URL yakalama mekanizmasina
guvenebilir. WebKit ve CFNetwork, yerel uygulamada veya WebKit uygulamasinda sorunsuz
bir tekli oturum agma destegine izin veren bir yakalama katmani sunar. Tekli oturum agma
genisletmesinin ¢cagrilmasi igin yonetici tarafindan saglanmis bir konfigtirasyonun bir mobil
aygit yonetimi (MDM) profili aracihidiyla yliklenmesi gerekir. Ayrica yeniden yonlendirme
tirdndeki genisletmelerin, destekledikleri kimlik sunucusunun kendilerinin varligindan
haberdar oldugunu kanitlamak igin iliskili Alan verisini kullanmasi gerekir.

isletim sistemiyle sagdlanan tek genisletme Kerberos SSO genisletmesidir.

AirDrop guvenligi

AirDrop'u destekleyen Apple aygitlari, iOS 7 veya daha yenisini calistiran AirDrop ozellikli
iOS aygitlari ve iPad aygitlari ile OS X 10.11 veya daha yenisini caligstiran AirDrop 6zellikli
Mac bilgisayarlari da dahil olmak tzere yakindaki aygitlara dosya ve bilgi gondermek

icin Bluetooth Dusuk Enerji'yi (BLE) ve Apple tarafindan yaratilmis esler arasi Wi-Fi
teknolojisini kullanir. internet baglantisi ya da kablosuz erisim noktasi (AP) kullanmadan
aygitlar arasinda dogrudan iletisim saglamak igin Wi-Fi telsizi kullanilir. Bu baglanti TLS ile
sifrelenir.

AirDrop saptanmis olarak Sadece Kisiler'le paylagmaya ayarlanmistir. Kullanicilar AirDrop’u
herkes ile paylasim icin kullanmayi veya 6zelligi tamamen kapatmayi da secebilirler.
Kuruluslar, bir mobil aygit yonetimi (MDM) ¢6zimdu kullanilarak yonetilen aygitlar veya
uygulamalar i¢in AirDrop kullanimini sinirlayabilir.

AirDrop isleyisi

AirDrop, kullanicilarin kimlik dogrulamasina yardimci olmak igin iCloud servislerini kullanir.
Kullanici iCloud'a giris yaptiginda 2048 bitlik bir RSA kimligi aygitta saklanir ve kullanici
AirDrop'u actiginda kullanicinin Apple kimligiyle iligskili e-posta adreslerini ve telefon
numaralarini baz alan bir AirDrop kisa kimlik 0zeti yaratilir.

Kullanici bir 6geyi paylasma yontemi olarak AirDrop’u segtiginde, gdnderen aygit BLE
uzerinden kullanicinin AirDrop kisa kimlik 6zetini iceren bir AirDrop sinyali yayar. Yakinda
bulunan, uyku durumunda olmayan ve AirDrop’un acik oldugu diger Apple aygitlari, sinyali
algilar ve esler arasi Wi-Fi'yi kullanarak yanit verir, boylece gonderen aygit yanit veren
aygitlarin kimligini bulabilir.

Sadece Kisiler modunda, alinan AirDrop kisa kimlik 6zeti, alan aygitin Kisiler uygulamasindaki
kisilerin 6zetleriyle karsilastirilir. Bir eslesme bulunursa alan aygit esler arasi Wi-Fi Gzerinden
kimlik bilgileriyle yanit verir. Eslesme yoksa aygit yanit vermez.

Herkes modunda, genel olarak slrecin aynisi kullanilir. Ancak alan aygitin Kisiler
uygulamasinda bir eslesen olmasa bile aygit yanit verir.
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Ardindan, gonderen aygit esler arasi Wi-Fi'yi kullanarak bir AirDrop baglantisi baslatir.
Bu bagdlanti kullanilarak alan aygita uzun bir kimlik 6zeti gonderilir. Uzun kimlik 6zeti,
alicinin Kisiler uygulamasinda bilinen bir kisinin 6zetiyle eslesirse alici uzun kimlik
Ozetleriyle yanit verir.

Ozetler dogrulanirsa génderenin AirDrop paylasma sayfasinda alicinin adi ve fotografi
(Kisiler'de varsa) gorintulenir. iOS'te ve iPadOS'te bunlar “Kisiler” veya "Aygitlar”
bolimiinde gosterilir. Dogrulanmayan aygitlar, gonderenin AirDrop paylasma sayfasinda
bir siliiet simgesi ve aygit adiyla (Ayarlar > Genel > Hakkinda > Ad bolimiinde tanimlandigi
gibi) gorintilenir. i0OS'te ve iPadOS’te bunlar, AirDrop paylasma sayfasinin “Diger Kisiler”
bolimine yerlestirilir.

Bu durumda gdnderen kullanici, kiminle paylagsmak istedigini segebilir. Kullanici segiminden
sonra gonderen aygit, alan aygitla sifreli (TLS) baglanti baslatir ve iCloud kimlik sertifikalari
ahgverisi yapilir. Sertifikalardaki kimlik, her kullanicinin Kisiler uygulamasina gore dogrulanir.

Sertifikalar dogrulanirsa alici kullanicinin, kimligi belirli bir kullanicidan veya aygittan gelen
aktarimi kabul etmesi istenir. Birden fazla alici secilmisse bu iglem her hedef igin yinelenir.

iIPhone'da ve iPad'de Wi-Fi parolasi paylagma
guvenligi

Wi-Fi parolasi paylasmayi destekleyen iOS ve iPadOS aygitlari, bir aygittan digerine Wi-Fi
parolasi gondermek icin AirDrop'a benzer bir mekanizma kullanir.

Kullanici bir Wi-Fi adi sectiginde (isteyen taraf) ve kendisine Wi-Fi parolasi soruldugunda,
Apple aygiti Wi-Fi parolasi istedigini belirten bir Bluetooth Dusuk Enerji (BLE) duyurusu
baslatir. Uykuda olmayan, yakinda bulunan ve segilen Wi-Fi agi parolasina sahip diger Apple
aygitlari, istekte bulunan aygita BLE'yi kullanarak baglanir.

Wi-Fi parolasina sahip olan (veren taraf) aygit, isteyen tarafin Kisi bilgilerini talep eder.
isteyen tarafin AirDrop’a benzer bir mekanizmayi kullanarak kimligini dogrulamasi gerekir.
Kimlik dogrulandiktan sonra, veren taraf isteyen tarafa aga katiimak igin kullanabilecegi
parolayl gonderir.

Kuruluslar, bir mobil aygit yonetimi (MDM) ¢6ziimi aracilidiyla yonetilen aygitlar veya
uygulamalar i¢in Wi-Fi parolasi paylagsma kullanimini sinirlayabilir.

macOS'te glivenlik duvari guivenligi

macOS, Mac'i ag erisimi ve hizmet engelleme saldirilarindan korumak igin yerlesik bir
guvenlik duvari igerir. Guvenlik duvari, Sistem Tercihleri’'nin Glvenlik ve Gizlilik boliminde
yapilandirilabilir ve asagidaki konfiglirasyonlari destekler:

Uygulama ne olursa olsun gelen tiim baglantilari engelleme.

Yerlesik yazilimlarin gelen baglantilari almasina otomatik olarak izin verme.

indirilen ve imzalanan yazilimlarin gelen baglantilari almasina otomatik olarak izin verme.
Kullanici tarafindan belirlenen uygulamalara gore erisim ekleme veya erisimi reddetme.

Mac'in ICMP (internet Denetim iletisi Protokolii) sorgulamasina ve portscan isteklerine
yanit vermesini engelleme.
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Geligtirici paketi glivenligi

Geligtirici paketi guivenligine genel bakis

Apple, Uglincl parti gelistiricilerin Apple servislerini genisletmesini saglayan bir¢cok “paket”
yazihm cergevesi (framework) sunar. Bu yazilim gercgeveleri, merkezlerine kullanici gizliligini
ve glvenligini koyarak olusturulmustur:

HomeKit
CloudKit
SiriKit
DriverKit
ReplayKit
ARKit

HomeKit glivenligi

HomeKit iletigsim guivenligi

HomeKit, 6zel verileri Apple'a ifsa etmeden korumak ve eszamanlamak igin iCloud'u ve iOS,
iPadOS ve macQS giivenligini kullanan bir ev otomasyon altyapisi saglar.

HomeKit kimligi ve glivenligi, Ed25519 agik-gizli anahtar ¢iftlerini taban alir. Her HomeKit
kullanicisi igin iOS, iPadOS ve macOS aygitinda olusturulan Ed25519 anahtar ¢ifti
kullanicinin HomeKit kimligi haline gelir. Bu kimlik; iOS, iPadOS ve macOS aygitlari
arasindaki ve i0S, iPadOS ve macOS aygitlariyla aksesuarlar arasindaki iletisimde kimlik
dogrulamasi yapmak igin kullanilir.

Anahtarlar (anahtar zincirinde saklanir ve yalnizca sifreli anahtar zinciri yedeklemelerine
dahil edilir), aygitlar arasinda varsa iCloud Anahtar Zinciri kullanilarak glincel tutulur.
HomePod ve Apple TV, dokun-ayarla'yi ya da asagidaki agiklanan ayarlama modunu
kullanarak anahtarlari alir. Anahtarlar bir iPhone’dan eslenen bir Apple Watch'a Apple Kimlik
Servisi (IDS) kullanilarak paylasilir.
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HomeKit aksesuarlari arasinda iletigim

HomeKit aksesuarlari; iOS, iPadOS ve macOS aygitlariyla iletisimde kullanmak tzere kendi
Ed25519 anahtar ¢iftini olusturur. Aksesuar fabrika ayarlarina dondurildiugu takdirde, yeni
bir anahtar cifti olusturulur.

i0S, iPadOS ve macOS aygitiyla HomeKit aksesuari arasinda bir iligki kurmak igin
aksesuarin Ureticisi tarafindan saglanan ve kullanici tarafindan iOS veya iPadOS aygitina
girilen sekiz basamakli kodun ChaCha20-Poly1305 AEAD kullanilarak HKDF-SHA512 ile
tUretilen anahtarlarla sifrelenmesinin ardindan Glvenli Uzaktan Parola (3072 bit) protokolu
kullanilarak anahtar aligverisi yapilir. Aksesuarin MFi sertifikasi da ayarlama sirasinda
dogrulanir. MFi yongasi olmayan aksesuarlar igin, iOS 11.3 veya daha yenisinde yerlesik
yazihm kimlik dogrulamasi destegdi bulunabilir.

Kullanim sirasinda iOS, iPadOS ve macOS aygitiyla HomeKit aksesuari iletisim kurdugunda,
her biri digerinin kimligini yukarida belirtilen islemde alinip verilen anahtarlari kullanarak
dogrular. Her oturum, istasyondan istasyona (STS) protokolii kullanilarak kurulur ve oturum
icin Curve25519 anahtarlarini taban alarak HKDF-SHA512 ile tiretilen anahtarlarla sifrelenir.
Bu hem IP tabanli aksesuarlar hem de Bluetooth Duslik Enerji (BLE) aksesuarlari igin
gegerlidir.

Yayin bildirimlerini destekleyen BLE aygitlari igin, eslenen bir iOS, iPadOS ve macOS aygiti
tarafindan guvenli bir oturum tzerinden aksesuara yayin sifreleme anahtari saglanir. Bu
anahtar, BLE duyurulari kullanilarak bildirilen, aksesuardaki durum degisiklikleri hakkinda
verileri sifrelemek igin kullanilir. Yayin sifreleme anahtari bir HKDF-SHA512 tiretilen
anahtaridir ve veriler ChaCha20-Poly1305 AEAD algoritmasi kullanilarak sifrelenir. Yayin
sifreleme anahtari iOS, iPadOS ve macOS aygiti tarafindan duzenli araliklarla degistirilir
ve HomeKit veri glivenligi'nde agiklanan sekilde iCloud kullanilarak diger aygitlarda
guncellenir.

HomeKit ve Siri

Aksesuarlari sorgulamak, denetlemek ve ortamlari etkinlestirmek icin Siri kullanilabilir.
Siri'ye ev konfigurasyonuna iligskin minimum bilgi (komut tanima igin gerekli olan oda,
aksesuar ve ortam adlari) anonim olarak saglanir. Siri'ye génderilen sesler, belirli
aksesuarlari veya komutlari belirtebilir ama bu tlr Siri verileri HomeKit gibi diger Apple
ozellikleriyle iligkilendirilmez.

Siri ozelligi etkinlestirilmis HomeKit aksesuarlari

Kullanicilar, Ev uygulamasini kullanarak Siri 6zelligi etkinlestirilmis aksesuarlarda Siri

gibi yeni 6zellikleri ve sayag, alarm, diyafon ve kapi zili gibi diger HomePod 6zelliklerini
etkinlestirebilir. Bu 6zellikler etkinlestirildiginde, aksesuar bu Apple 6zelliklerini barindiran
yerel agdaki eslenmis bir HomePod ile uyumlu olur. Hem HomeKit hem de AirPlay
protokolleri kullanilarak sifrelenmis kanallar tizerinden aygitlar arasinda ses aligverisi olur.

Hey Siri'yi Dinle agildiginda, aksesuar yerel olarak calistirilan baslatma ifadesi algilama
motorunu kullanarak “Hey Siri" ifadesini dinler. Bu motor ifadeyi algilarsa, ses ¢ergevelerini
HomeKit'i kullanarak dogrudan eslenen HomePod'a gonderir. HomePod seste ikinci bir
denetim yapar ve ifade baslatma ifadesini icermiyor gibi gortinlyorsa ses oturumunu iptal
edebilir.

Siri igin Dokun acildiginda, kullanici Siri ile bir konusma baslatmak igin aksesuarda bunun
icin ayrilmis bir digmeye basabilir. Ses ¢ergeveleri dogrudan eslenen HomePod'a gonderilir.
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Siri'nin basarili bir sekilde gagrilmasi algilandiktan sonra HomePod sesi Siri sunucularina
gonderir ve HomePod'da yapilan kullanici ¢agrilarinda uyguladidi ile ayni givenlik, gizlilik
ve sifreleme korumalarini kullanarak kullanicinin istedini yerine getirir. Siri'de bir ses yaniti
varsa, Siri'nin yaniti bir AirPlay ses kanali lizerinden aksesuara gonderilir. Bazi Siri istekleri
icin kullanicidan ek bilgiler gerekir (6rnegin, kullanicinin daha fazla segenek duymak isteyip
istemedigini sormak). Bu durumda, aksesuar kullaniciya sorulmasi gerektigine dair bir belirti
alir ve ek ses HomePod'da yayinlanir.

Aksesuar etkin olarak dinledigi sirada kullaniciya gostermek igin gorsel bir gostergeye
(6rnedin, bir LED gosterge) sahip olmasi gerekir. Aksesuar, ses yayinlarina erisim disinda
Siri isteginin amaciyla ilgili bilgiye sahip degildir ve aksesuarda higbir kullanici verisi
saklanmaz.

oo

HomeKit veri glivenlig

HomeKit verileri, kullanicinin iOS, iPadOS ve macOS aygitlari arasinda iCloud ve iCloud
anahtar zinciri kullanilarak gtivenli bir sekilde gtincellenebilir. Bu igslem sirasinda HomeKit
verileri, kullanicinin HomeKit kimliginden ve rasgele bir nonce’dan tiiretilen anahtarlar
kullanilarak sifrelenir ve opak bir buyuk ikili nesne veya blob olarak islenir. En son blob,
iCloud’'da saklanir ancak baska herhangi bir amag igin kullanilmaz. Yalnizca kullanicinin iOS,
iPadOS ve macOS aygitlarinda bulunan anahtarlarla sifrelendidi igin, aktarim ve iCloud'da
saklanma sirasinda igerigine erisilemez.

HomeKit verileri ayni evi kullanan birden fazla kullanici arasinda da eszamanlanir. Bu
islem, iOS, iPadOS ve macOS aygitiyla HomeKit aksesuari arasinda kullanilanla ayni kimlik
dogrulamayi ve sifrelemeyi kullanir. Kimlik dogrulama, eve bir kullanici eklendiginde
aygitlar arasinda alinip verilen Ed25519 agik anahtarlarini baz alir. Bir eve yeni bir kullanici
eklendikten sonra, tiim iletisimin kimlik dogrulama ve sifreleme islemleri istasyondan
istasyona (STS) protokolii ve oturum icin anahtarlar kullanilarak gergeklestirilir.

HomeKit'te evi ilk yaratan kullanici veya diizenleme iznine sahip baska bir kullanici yeni
kullanicilar ekleyebilir. Evin sahibinin aygiti, yeni kullanicinin agik anahtariyla aksesuarlari
ayarlar; boylece aksesuar, yeni kullanicidan gelen komutlarin kimlik dogrulamasini yapabilir
ve bu komutlari kabul edebilir. Diizenleme iznine sahip bir kullanici yeni bir kullanici
eklediginde islem, tamamlanmasi i¢in ana hub'a devredilir.

HomeKit ve Apple TV

Apple TV'yi HomeKit ile kullanim i¢in hazirlama islemi, kullanici iCloud'a giris yaptiginda
otomatik olarak gergeklestirilir. iCloud hesabinda iki faktorli kimlik dogrulamanin etkin
olmasi gerekir. Apple TV ile evin sahibinin aygiti iCloud Uzerinden gecici Ed25519 acik
anahtarlarini alip verir. Evin sahibinin aygiti ile Apple TV ayni yerel ag Gizerindeyken gegici
anahtarlar, istasyondan istasyona protokolii ile oturuma &zel anahtarlar kullanilarak yerel ag
Uzerinden baglantiyr guvenli kilmak i¢in kullanilir. Bu islem, iOS, iPadOS ve macOS aygitiyla
HomeKit aksesuari arasinda kullanilanla ayni kimlik dogrulamayi ve sifrelemeyi kullanir. Evin
sahibinin aygiti, kullanicinin Ed25519 acik-gizli anahtar giftlerini bu givenli yerel baglanti
Uzerinden Apple TV'ye aktarir. Daha sonra bu anahtarlar Apple TV ile HomeKit aksesuarlari
arasindaki ve ayni zamanda Apple TV ile HomeKit evinin pargasi olan diger iOS, iPadOS ve
macOS aygitlari arasindaki iletisimi glivenli kilmak igin kullanilir.

Kullanicinin birden fazla aygiti yoksa ve evine bagka kullanicilarin erismesine izin vermiyorsa
HomeKit verileri iCloud'a gonderilmez.
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Ev verileri ve uygulamalar

Ev verilerine uygulamalarin erigimi, kullanicinin Gizlilik ayarlariyla denetlenir. Uygulamalar
ev verilerini istediginde Kisiler, Fotograflar ve diger iOS, iPadOS ve macOS veri
kaynaklarinda oldugu gibi kullanicilarin erisime izin vermesi istenir. Kullanici onaylarsa
uygulamalar; oda adlarina, aksesuar adlarina, her aksesuarin hangi odada olduguna

ve https://developer.apple.com/homekit/ adresindeki HomeKit gelistirici belgelerinde
ayrintilariyla agiklanan diger bilgilere erisebilir.

Yerel veri saklama

HomeKit, bir kullanicinin iOS, iPadOS ve macOS aygitlarindaki evler, aksesuarlar, ortamlar
ve kullanicilarla ilgili verileri saklar. Saklanan bu veriler, kullanicinin HomeKit kimlik
anahtarlarindan turetilen anahtarlarin yani sira rasgele bir nonce kullanilarak sifrelenir.
Ayrica, HomeKit verileri ilk Kullanici Kimlik Dogrulamasina Kadar Korumal Veri Koruma sinifi
kullanilarak saklanir. HomeKit verileri yalnizca sifreli yedeklemelere yedeklenir; bu ylizden
ornegdin USB lizerinden Finder (macOS 10.15 veya daha yenisi) ya da iTunes (macOS 10.14
veya daha eskisi) ile yapilan yedeklemeler HomeKit verilerini icermez.

HomeK:it ile yonelticileri glivenli kilma

HomeKit destedi olan yonelticiler, kullanicilarin, HomeKit aksesuarlarinin yerel ada ve
internete Wi-Fi erisimini yéneterek ev agi giivenligini artirmasini saglar. Yonelticiler, Ozel
PSK (PPSK) kimlik dogrulamasini da destekledigi icin aksesuarlar, aksesuara 6zel bir
anahtar kullanilarak Wi-Fi agina eklenebilir ve gerektiginde iptal edilebilir. PPSK kimlik
dogrulamasi, ana Wi-Fi parolasini aksesuarlara géstermeyerek ve ayni zamanda aksesuar
MAC adresini degistirse bile yonelticinin aksesuari glivenli bir sekilde tanimasina olanak
taniyarak glivenligi artirir.

Kullanici, Ev uygulamasini kullanarak aksesuar gruplari icin erigsim sinirlamalarini su sekilde
ayarlayabilir:

- Sinirlama yok: internete ve yerel ada sinirsiz erisime izin verir.

- Otomatik: Bu, saptanmis ayardir. Aksesuar Ureticisi tarafindan Apple’a saglanan internet
sitesi ve yerel kapi listesine gore internete ve yerel aga erisime izin verir. Bu liste,
aksesuarin duzgln galismasi icin gereken tim siteleri ve kapilari igerir. (Boyle bir liste
olana kadar Sinirlama Yok kullanilir.)

- Evile Sinirla: Ana hub'dan uzaktan kumandayi desteklemek de dahil olmak Uzere yerel
agdan aksesuari bulmak ve denetlemek icin HomeKit'in gerektirdigi baglantilar disinda
internete veya yerel aga erisim yoktur.

PPSK, HomeKit tarafindan otomatik olarak olusturulan ve aksesuar daha sonra Ev'den
silinirse iptal edilen gli¢lu, aksesuara 6zel bir WPA2 Kisisel parola ifadesidir. PPSK,

bir HomeKit yonelticisiyle ayarlanmis Ev'de aksesuar HomeKit tarafindan Wi-Fi agina
eklendiginde kullanilir; bu ekleme, Ev uygulamasinda aksesuarin ayarlar ekraninda Wi-Fi
Kimlik Bilgileri: HomeKit tarafindan yonetilen olarak yansitilir. Yoneltici eklenmeden once
Wi-Fi agina eklenmis aksesuarlar, aksesuar destekliyorsa PPSK'yi kullanacak sekilde
yeniden ayarlanir; desteklemiyorsa mevcut kimlik bilgilerini korur.

Ek bir gtivenlik onlemi olarak kullanicilarin HomeKit yonelticisini, yoneltici Ureticisinin
uygulamasini kullanarak yapilandirmasi gerekir, boylece uygulama kullanicilarin yoneltici
erisimine sahip oldugunu ve onu Ev uygulamasina ekleyebilecegini dogrulayabilir.
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HomeKit kamera glivenligi

HomeKit'te internet Protokolii adresine (IP adresine) sahip kameralar, video ve ses
akislarini dogrudan akisa erisen yerel agdaki iOS, iPadOS, tvOS ve macOS aygitina gonderir.
Akiglar; aygitta ve internet Protokolii kamerasinda (IP kamerada) rasgele olusturulan
anahtarlar kullanilarak sifrelenir; bu anahtarlar, kamera ile glivenli HomeKit oturumu
Uzerinden degis tokus edilir. Aygit yerel agda dedilken sifreli akislar aygita ana hub yoluyla
iletilir. Ana hub, akislarin sifresini ¢6zmez; yalnizca aygit ile IP kamera arasinda iletme

islevi gorur. Bir uygulama HomeKit IP kamerasi video goriintisinu kullaniciya gosterirken
HomeKit, video karelerini ayri bir sistem igsleminde giivenli bir sekilde isler. Sonug olarak
uygulama video akisina erisemez veya bunu saklayamaz. Ayrica, uygulamalarin bu akistan
ekran resmi almasina izin verilmez.

HomeKit glivenli video

HomeKit, video igerigini Apple'a veya lglincl partilere gostermeden HomeKit IP
kameralarindan klip kaydi yapmak, klipleri incelemek ve goriintilemek igin ugtan uca
glivenli ve 6zel bir mekanizma sunar. IP kamera hareket algiladiginda, video klipler,
dogrudan ana hub gorevini yerine getiren bir Apple aygitina, ana hub ile IP kamera
arasindaki ayrilmis bir yerel ag baglantisi kullanilarak gonderilir. Yerel ag baglantisi,

ana hub ile IP kamera arasindaki HomeKit oturumu Uzerinden kararlastirilan, oturuma
6zel HKDF-SHAbB12 turetilen anahtar ¢ifti ile sifrelenir. HomeKit, ana hub'daki ses ve video
akiglarinin sifresini ¢ozer ve énemli bir olay olup olmadigini gormek igin video karelerini
yerel olarak inceler. Onemli bir olay saptanirsa HomeKit, rasgele olusturulmus bir AES256
anahtariyla AES-256-GCM kullanarak video klibi sifreler. HomeKit, her klip igin poster
kareler de olusturur ve bu poster kareler ayni AES256 anahtari kullanilarak sifrelenir.
Sifrelenen poster kare ile ses ve video verileri iCloud sunucularina yuklenir. Sifreleme
anahtari da dahil olmak tGzere her kliple ilgili st veriler, iCloud ugtan uca sifreleme
kullanilarak CloudKit'e yuklenir.

Yuz siniflandirmayla ilgili olarak HomeKit, belirli bir kisinin ylzinu siniflandirmak igin
kullanilan tum verileri CloudKit'te iCloud ugtan uca sifrelemeyi kullanarak saklar. Saklanan
veriler, her kisi hakkinda kisinin ylzunu temsil eden goruntilerin yani sira ad gibi bilgilerini
de icerir. Bu yiiz goruntileri, kullanici katilmayi tercih ettiyse kullanicinin Fotograflar'indan
gelebilir veya daha once incelenmis IP kamera videolarindan toplanabilir. HomeKit

glivenli video inceleme oturumu, dogrudan IP kameradan aldigi glivenli video akisindaki
yuzleri belirlemek i¢in bu siniflandirma verilerini kullanir ve bu kimlik bilgilerini daha dnce
bahsedilen klip Ust verilerine dahil eder.

Bir kameradaki klipleri gorlintiilemek igin Ev uygulamasi kullanildiginda, veriler iCloud'dan
indirilir ve akislarin sifresini ¢6zmek igin kullanilan anahtarlarin paketi iCloud ugtan uca sifre
¢6zme kullanilarak acilir. Sifreli video igerigi sunuculardan yayimlanir ve goriintileyicide
gosterilmeden once iOS aygitinda yerel olarak sifresi ¢ozulir. Her video klip oturumu alt
boltimlere ayrilabilir; her alt bolim, igerik akisini kendi benzersiz anahtariyla sifreler.
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Apple TV ile HomeKit glivenligi

HomeKit, bazi Uglincu parti kumanda aksesuarlarini glivenli bir sekilde Apple TV'ye baglar
ve evdeki Apple TV'nin sahibine kullanici profillerinin eklenmesini destekler.

Apple TV ile ligunci parti kumanda aksesuarlarini kullanma

Bazi tU¢lncl parti kumanda aksesuarlari, Ev uygulamasi kullanilarak eklenen iligkili bir
Apple TV'ye Kullanici Araylizii Tasarimi (HID) olaylari ve Siri sesi saglar. Kumanda, HID
olaylarini glivenli oturum UGzerinden Apple TV'ye gonderir. Kullanici, Siri 6zellikli bir TV
kumandasinda Siri komutlarina ayrilmis digmeyle mikrofonu agikga etkinlestirdiginde,
kumanda, ses verilerini Apple TV'ye gonderir. Kumanda, ses karelerini ayrilmis yerel bir ag
baglantisini kullanarak dogrudan Apple TV'ye gonderir. Yerel ag baglantisini sifrelemek igin
TV kumandasi ile Apple TV arasindaki HomeKit oturumu Uzerinden kararlastirilan, oturuma
0zel HKDF-SHAbB12 tiretilen anahtar ¢ifti kullanilir. HomeKit, Apple TV'de ses karelerinin
sifresini ¢ozer ve bunlari tum Siri ses girigleri ile ayni gizlilik korumalariyla ele alinacaklar
Siri uygulamasina iletir.

HomeK:it evleri icin Apple TV profilleri

Bir HomeKit evinin kullanicisi kendi profilini evdeki Apple TV'nin sahibine eklediginde, o
kullanicinin Apple TV'deki TV sovlarina, miziklere ve podcast'lere erismesine izin verilmis
olur. Her kullanicinin Apple TV'deki profil kullanimiyla ilgili ayarlar iCloud ugtan uca
sifreleme kullanilarak ev sahibinin iCloud hesabiyla paylasilir. Veriler kullanicilara aittir ve
ev sahibi ile salt okunur olarak paylasilir. Evin her kullanicisi bu degerleri Ev uygulamasinda
dedistirebilir ve evin sahibine ait Apple TV bu ayarlari kullanir.

Bir ayar acildiginda, kullanicinin iTunes hesabi Apple TV'de kullanima sunulur. Bir ayar
kapatildiginda, o kullaniciya ait tiim hesap ve veriler Apple TV'den silinir. ilk CloudKit

paylagimi kullanici aygiti tarafindan baslatilir ve gtivenli CloudKit paylagimi olugturma

jetonu, evin kullanicilari arasinda veri eszamanlama icin kullanilanla ayni glivenli kanal
Uzerinden gonderilir.
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i0S, iPadOS ve watchOS i¢in SiriKit guvenligi

Siri, Uguncu parti uygulamalarla iletisim kurmak i¢in uygulama genisletmesi sistemini
kullanir. Siri, bir aygitta kullanicinin kisi bilgilerine ve aygitin su anki konumuna erisebilir.
Ancak Siri, bir uygulamaya korumali verileri saglamadan 6nce o uygulamanin kullanici
tarafindan denetlenen erigim izinlerine bakar. Siri, bu izinlere gore uygulama genigletmesine
6zgiin kullanici sorgu metninin yalnizca ilgili béliimiini gegirir. Ornegin uygulamanin kisi
bilgilerine erisimi yoksa Siri “<Odeme Uygulamasini> kullanarak anneme 10 TL génder”
gibi bir kullanici istegindeki iliskiyi cozemez. Bu durumda uygulama yalnizca “anneme”
s6zcugunu gordr.

Aksine, kullanici uygulamanin kisi bilgilerine erigmesine izin verdiyse uygulama, kullanicinin
annesiyle ilgili ¢ozulmus bilgileri alir. Mesajin govde bolumunde bir iliskiye referans varsa
(6rnegdin “<Mesaj uygulamasini> kullanarak anneme abimin harika oldugunu sdéyle")
uygulamanin izinleri ne olursa olsun Siri "abimin” ifadesini ¢ozmez.

SiriKit 6zellikli uygulamalar, Siri'ye kullanicinin kisiler uygulamasindaki adlar gibi
uygulamaya 6zel veya kullaniciya 6zel sozcukler gonderebilir. Bu bilgiler, Siri'nin konusma
tanima ve dogal dil anlama islevlerinin o uygulamaya ait sdzciikleri tanimasini saglar ve
bir rasgele taniticiyla iliskilendirilir. Ozel bilgiler, tanitici kullanimda oldugu siirece veya
kullanici Ayarlar'da uygulamanin Siri entegrasyonunu etkisizlestirene dek ya da SiriKit
ozellikli uygulamanin ylklemesi kaldirilana dek kullanilabilir olmaya devam eder.

"<Ara¢ Cagirma Uygulamasini> kullanarak annemin evine gitmek icin arag ¢agir” gibi bir
ifadede kullanicinin kisiler uygulamasindan konum verileri istenir. Siri, uygulamaya yonelik
konum veya kisi bilgileri igin kullanici izni ayarlari ne olursa olsun yalnizca bu istek igin
gerekli bilgileri uygulama genisletmesine saglar.

e \J o

macOS icin DriverKit guivenlig

DriverKit, gelistiricilerin kullanicilarin Mac'lerine ylikleyecegdi aygit suruculerini yaratmalarini
saglayan yazilm gergevesidir (framework). DriverKit ile olusturulan sirlculer, sistem
glvenligini ve kararhhdini artirmak amaciyla ¢ekirdek genigletmeleri olarak degil, kullanici
alaninda calistirilir. Bu, yikleme islemini kolaylastirir ve macOS'in kararlihigini ve givenligini
artirir.

Kullanicinin uygulamayi indirmesi yeterlidir (sistem genisletmelerini veya DriverKit'i
kullanirken yukleyici gerekmez), genisletme gerekli oldugunda etkinlestirilir. Bunlar birgok
durumda, /Sistem/Kitaplik veya /Kitaplik klasorlerine ytklemek icin yonetici ayricaliklari
gerektiren ¢ekirdek genisletmelerinin (kext) yerine geger.

Cekirdek genisletmeleri gerektiren aygit siricduleri, bulut saklama alani gozumleri,

ag iletisimi ve guvenlik uygulamalari kullanan BT yoneticilerinin, sistem genisletmeleri
Uzerine kurulmus yeni suriimlere gecmeleri onerilir. Bu yeni stirimler, Mac'te ¢ekirdek
hatalari olasiligini nemli 6l¢lide azaltmasinin yani sira saldiri zeminini de daraltir.

Bu yeni genisletmeler kullanici alaninda galisir, yikleme igin 6zel ayricaliklar gerektirmez
ve uygulama paketi Cop Sepeti'ne tasindiginda otomatik olarak silinir.

DriverKit framework'u; giris/cikis servisleri icin C++ siniflari, aygit esleme, bellek
aciklayicilari ve daditim siralari saglar. Sayilar, koleksiyonlar, dizgiler ve diger yaygin tipler
icin girig/cikisa uygun tipler de tanimlar. Kullanici bunlari, USBDriverKit ve HIDDriverKit gibi
aileye 0zel surtcu framework’leriyle kullanir. Bir sirtcuyl yuklemek ve ylkseltmek igin
System Extensions (Sistem Genigletmeleri) framework'tnd kullanin.
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i0S'te ve iPadOS'te ReplayKit guvenligi

ReplayKit, gelistiricilerin kendi uygulamalarina kayit ve canli yayin yeteneklerini eklemesini
saglayan bir framework’tlir. Buna ek olarak kullanicilarin aygitin 6ne bakan kamerasini ve
mikrofonunu kullanarak kendi kayitlarina ve yayinlarina agiklama eklemelerini de saglar.

Film kaydi

Film kaydinda yerlesik bircok glivenlik katmani vardir:

izinler sorgu kutusu: Kayit baslamadan énce ReplayKit, kullanicinin ekran, mikrofon ve
one bakan kamera kaydi yapma niyetini onaylamasini isteyen bir kullanici onayi uyarisi
sunar. Bu uyari her uygulama isleminde bir kez sunulur ve uygulama 8 dakikadan uzun
slire arka planda birakilirsa yeniden sunulur.

Ekran ve ses kaydi: Ekran ve ses kaydi, uygulama isleminin disinda ReplayKit'in replayd
arka plan programinda gergeklestirilir. Bu, uygulama isleminin kaydedilen igeriklere asla
erisememesini saglamak igin tasarlanmistir.

Uygulama ici ekran ve ses kaydi: Bu, uygulamanin, izin iletisimi ile korunan video ve
ornek arabelleklerini almasina olanak tanir.

Film yaratma ve saklama: Film dosyasi, yalnizca ReplayKit'in alt sistemleri tarafindan
erisilebilen bir dizine yazilir ve bu dizine hi¢bir uygulama asla erisemez. Bu, kayitlarin
kullanicinin onayi olmadan Uglincu partiler tarafindan kullanilmasini engellemeye
yardimci olur.

Son kullanici tarafindan 6nizleme ve paylagsma: Kullanici, ReplayKit tarafindan saglanan
kullanici araylzuyle filmin 6nizlemesini gorebilir ve filmi paylagabilir. Kullanici araylizu,
iOS genisletmesi altyapisi yoluyla islem disinda sunulur ve olusturulan film dosyasina
erisebilir.

ReplayKit yayini

Film yayininda yerlesik birgok guiivenlik katmani vardir:

.

Ekran ve ses kaydi: Yayin sirasindaki ekran ve ses kaydi mekanizmasi, film kaydi ile
aynidir ve replayd’'de gergeklesir.

Yayin genisletmeleri: Ugiincii parti servislerin ReplayKit yayinina katilmasi icin com.
apple.broadcast-services bitig noktasi ile ayarlanmis iki yeni genigletme yaratmasi
gerekir:

Kullanicinin kendi yayinini ayarlamasini saglayan bir kullanici arayiizli genigletmesi

Video ve ses verilerinin servisin arka ugtaki sunucularina ylklenmesi islemini yoneten
bir karsiya yukleme genisletmesi
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Mimari, sunucu uygulamalarin yayimlanan video ve ses iceriklerinde higbir ayricalida
sahip olmamasini saglamaya yardimci olur. Yalnizca ReplayKit'in ve Uglincu parti yayin
genisletmelerinin erigimi vardir.

«  Yayin segici: Yayin secici sayesinde, kullanicilar Denetim Merkezi kullanilarak erisilebilen
sistem taniml kullanici arayizinin aynisini kullanarak dogrudan uygulamadan sistem
yayinlari baslatir. Kullanici arayuzu, 6zel bir APl kullanilarak gergeklestirilen ve ReplayKit
framework'inde bulunan bir genisletmedir. Barindirma uygulamasinin islemi disindadir.

- Karsiya yiikleme genisletmesi: Uglincii parti yayin servislerinin yayin sirasinda video
ve ses iceriklerini islemek igin gergeklestirdikleri genisletme, kodlanmamis ham 6rnek
arabelleklerini kullanir. Bu isleme modu sirasinda video ve ses verileri seri haline getirilir
ve dogrudan XPC baglantisi yoluyla gergek zamanli olarak Gglincu parti karsiya yikleme
genisletmesine gegcirilir. Video verileri; video 6rnegdi arabelleginden IOSurface nesnesi
¢ikarilarak, XPC nesnesi olarak glvenli bir sekilde kodlanarak, XPC yoluyla tglincu parti
genisletmeye gonderilerek ve tekrar bir IOSurface nesnesi olarak guvenli bir sekilde
kodu ¢ozulerek kodlanir.

i0S’te ve iPadOS'te ARKit guvenligi

ARKit, gelistiricilerin kendi uygulamalarinda veya oyunlarinda artirilmis gergeklik deneyimi
olusturmasini saglayan bir framework'tiir. Gelistiriciler, bir iOS veya iPadOS aygitinin 6n
veya arka kamerasini kullanarak 2B ya da 3B 6geler ekleyebilir.

Apple, kameralari gizliligi dikkate alarak tasarlamistir ve lglincu parti uygulamalarin da
kameraya erismesi icin kullanicinin onayini almasi gerekir. iOS’te ve iPadOS'te kullanici bir
uygulamanin kameraya erigsmesine izin verdiginde bu uygulama on ve arka kameralardan
gercek zamanh gorintilere erisebilir. Uygulamalarin, kameranin kullanimda oldugunu
belirten saydamlik olmadan kamerayi kullanmalarina izin verilmez.

Kamera ile ¢cekilen fotograflar ve videolar; bunlarin nerede ve ne zaman ¢ekildigi, alan
derinligi ve gergeve disindan ¢ekimler gibi baska bilgiler igerebilir. Kullanicilar, Kamera
uygulamasiyla gekilen fotograflarin ve videolarin konum igermesini istemiyorsa bunu istedigi
zaman Ayarlar > Gizlilik > Konum Servisleri > Kamera bolimtne giderek denetleyebilir.
Kullanicilar, paylasilan fotograflarda ve videolarda konum olmasini istemiyorsa paylasma
sayfasindaki Segcenekler menlstinde Konum'u kapatabilir.

Kullanicinin AR deneyimini daha iyi konumlandirmak i¢in ARKit kullanan uygulamalar, diger
kameradan gelen diinya veya yliz izleme bilgilerini kullanabilir. Dinya izleme, fiziksel
uzaya gore aygitin konumunu belirlemek amaciyla bu sensorlerden gelen bilgileri islemek
icin kullanicinin aygitinda algoritmalar kullanir. Dinya izleme, Harita'daki Optik Rota gibi
ozellikleri etkinlestirir.
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Guvenli aygit yonetimi

Guvenli aygit yonetimine genel bakis

i0S, iPadOS, macOS ve tvOS; uygulanmasi ve yonetilmesi kolay, esnek glivenlik politikalarini
ve konfigurasyonlarini destekler. Kuruluslar, bunlar araciligiyla kurumsal bilgileri koruyabilir
ve g¢alisanlarinin, ornegdin bir "kendi aygitini getir” (BYOD) kampanyasinin pargasi olarak
kendi aygitlarini kullaniyor olsalar bile kurumsal gereksinimlere uymasini saglamaya
yardimci olabilir.

Kuruluslar, aygit gruplarini yonetmek ve calisanlar kurumsal verilere kendi kisisel aygitlarinda
eristiginde bile bu verilerin giivende olmasini saglamak igin parola korumasi, konfigtirasyon
profilleri, uzaktan silme ve tglincl parti mobil aygit yonetimi (MDM) ¢ozumleri gibi
kaynaklari kullanabilir.

iOS 13 veya daha yenisinde, iPadOS 13.1 veya daha yenisinde ve macOS 10.15 veya daha
yenisinde Apple aygitlari, 6zellikle BYOD programlari igin tasarlanmis yeni bir kullanici kayit
secenedini destekler. Kullanici kayitlari; kurumsal verileri ayri ve sifreyle korunan bir APFS
(Apple File System) disk bélimiinde saklayarak glivenligi artirirken kendi aygitlarini kullanan
kullanicilar i¢in daha fazla 6zerklik saglar. Bu, BYOD programlari i¢in daha iyi bir glivenlik,
gizlilik ve kullanici deneyimi dengesi saglar.
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iPhone ve iPad i¢in esleme modeli guvenligi

iOS ve iPadOS, ana bilgisayardan aygita erisimi denetlemek igin bir esleme modeli kullanir.
Esleme, aygit ve onunla baglantili ana bilgisayar arasinda agik anahtar aligverisiyle
gosterilen bir gliven iligkisi kurar. iOS ve iPadOS, baglanilan ana bilgisayarla veri
eszamanlama gibi ek islevleri etkinlestirmek igin de bu gliven isaretini kullanir. iOS 9 veya
daha yenisinde:

Esleme gerektiren servisler aygitin kilidi kullanici tarafindan agilana kadar baslatilamaz
Aygitin kilidi yakin zamanda agilmamigsa servisler baslatilmaz

Fotograf eszamanlamada oldugu gibi servislerin baslayabilmesi i¢in aygitin kilidinin
acilmasi gerekebilir

Esleme islemi, kullanicinin aygitin kilidini agmasini ve ana bilgisayardan gelen esleme
istegini kabul etmesini gerektirir. iOS 9 veya daha yenisinde kullanicidan parolasini girmesi
de istenir, bundan sonra ana bilgisayar ve aygit 2048 bit RSA acik anahtarlarini alip

verir ve kaydeder. Sunucuya daha sonra aygitta saklanan bir emanet anahtar ¢antasinin
kilidini acabilecek 256 bitlik bir anahtar verilir. Alinip verilen anahtarlar, sifreli bir SSL
oturumu baslatmak igin kullanilir; aygit, ana bilgisayara korumali verileri géndermeden ya
da bir servisi (iTunes veya Finder eszamanlama, dosya aktarimlari, Xcode gelistirme vb.)
baslatmadan once bunu zorunlu kilar. Aygit, tim iletisimde bu sifreli oturumu kullanmak igin
bir ana bilgisayarla Wi-Fi Gizerinden baglanti olmasini gerektirir, dolayisiyla daha énce USB
Uzerinden eslenmis olmasi gerekir. Esleme, gesitli tani 6zelliklerini de etkinlestirir. iOS 9'da
bir esleme kaydi 6 aydan uzun suredir kullanilmamigsa kaydin siresi dolar. iOS 11 veya daha
yenisinde bu zaman dilimi 30 gline kisaltiimistir.

com.apple.mobile.pcapd gibi bazi tani servisleri yalnizca USB lzerinden ¢alisacak sekilde
sinirlanmigtir. Ayrica, com.apple.file_relay servisi icin Apple tarafindan imzalanmis bir
konfigurasyon profilinin yluklenmesi gerekir. iOS 11 veya daha yenisinde Apple TV, kablosuz
olarak bir esleme iligkisi kurmak igin Glivenli Uzaktan Parola protokollnu kullanabilir.

Kullanici, Ag Ayarlarini Sifirla veya Konum ve Gizliligi Sifirla segenekleri ile glivenilir ana
bilgisayarlar listesini silebilir.
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Mobil aygit yonetimi

Mobil aygit yonetimi guvenligine genel bakis

Apple isletim sistemleri, kuruluslarin 6l¢ekli Apple aygiti dagitimlarini glivenli bir sekilde
ayarlamalarini ve yonetmelerini saglayan mobil aygit yénetimini (MDM) destekler.

MDM nasil glivenli ¢calisir?

MDM &zellikleri: konfigiirasyon profilleri, kablosuz kayit ve Apple Aninda iletme Bildirim
servisi (APNs) gibi mevcut isletim sistemi teknolojilerine dayandirilir. Ornegin aygit
uyandirmak icin APNs kullanilir; boylece aygit, MDM ¢6zumuyle glivenli bir baglanti
uzerinden dogrudan iletisim kurabilir. APNs ile higbir gizli veya 6zel bilgi iletiimez.

BT bolimleri MDM kullanarak Apple aygitlarini kurumsal ortama kaydedebilir, ayarlari
kablosuz olarak yapabilir ve glincelleyebilir, kurumsal politikalara uyumu izleyebilir,
yazilim glincelleme politikalarini yonetebilir ve hatta yonetilen aygitlari uzaktan silebilir
veya kilitleyebilir.

i0S, iPadOS, macOS ve tvOS tarafindan desteklenen geleneksel aygit kayitlarina ek
olarak iOS 13 veya daha yenisinde, iPadOS 13.1 veya daha yenisinde ve macOS 10.15 veya
daha yenisinde bir kayit turi daha eklenmistir: Kullanici Kaydi. Kullanici kayitlari, 6zellikle
aygitlarin kisilere ait olup yonetilen bir ortamda kullanildigi “kendi aygitini getir” (BYOD)
dagitimlarini hedefleyen MDM kayitlaridir. Kullanici kayitlari, MDM ¢6zumuine denetlenip
yonetilmeyen aygit kayitlarina gore daha sinirli ayricaliklar verir ve kullanici verileriyle
kurumsal verilerin sifreli ayrilmasini saglar.

Kayit tirleri

Otomatik Aygit Kaydi: Otomatik Aygit Kaydi, kuruluglarin aygitlari kutudan ¢ikar ¢cikmaz
ayarlayip yonetmelerini saglar (Otomatik llerletme dagitimi olarak bilinen bir islemle).
Bu aygitlar denetlenip yonetilen aygitlar olarak bilinir ve kullanicilarin MDM profilinin
kullanici tarafindan silinmesini engelleme segenegi vardir. Otomatik Aygit Kaydi,
kurulusa ait aygitlar i¢in tasarlanmistir.

Aygit Kaydi: Aygit Kaydi, kuruluslarin kullanicilara aygitlari elle kaydettirip daha sonra
aygiti silme de dahil olmak tzere aygit kullanimiyla ilgili birgok farkl 6zelligi ydonetme
olanagi tanimasini saglar. Aygit Kaydi, aygita uygulanabilecek daha genis bir veri ve
sinirlama grubuna da sahiptir. Kullanici bir kayit profilini sildiginde, kayit profilini taban

alan tim konfigurasyon profilleri, ayarlari ve yonetilen uygulamalar da onunla birlikte silinir.

Kullanici Kaydi: Kullanici Kaydi, kullaniciya ait aygitlar igin tasarlanmistir ve aygitta
bir kullanici kimligi olusturmak igin Yonetilen Apple Kimligi ile birlestirilmistir.
Yonetilen Apple Kimlikleri, Kullanici Kaydi profilinin bir pargasidir ve kaydin
tamamlanmasi igin kullanicinin kimligini basarili bir sekilde dogrulamasi gerekir.
Yonetilen Apple Kimlikleri, kullanicinin daha dnce giris yaparken kullandidi kisisel
bir Apple kimligiyle birlikte kullanilabilir. Yonetilen uygulamalar ve hesaplar bir
Yonetilen Apple Kimligi, kisisel uygulamalar ve hesaplar ise kisisel bir Apple kimligi
kullanir.
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Aygit sinirlamalari

Sinirlamalar, kullanicilarin belirli bir uygulamaya, servise veya bir MDM ¢ozimine kayitli
bir iPhone, iPad, Mac veya Apple TV islevine erismesini engellemeye yardimci olmak
icin yoneticiler tarafindan etkinlestirilebilir (ya da bazi durumlarda etkisizlestirilebilir).
Sinirlamalar, bir konfigtrasyon profilinin parcgasi olan bir sinirlama verisiyle aygitlara
gonderilir. iPhone'daki belirli sinirlamalar, eslenen bir Apple Watch’a yansitilabilir.

Parola ayarlari yonetimi

Saptanmis olarak, kullanici parolasi sayisal bir PIN olarak tanimlanabilir. Face ID'li veya
Touch ID'li iOS ve iPadOS aygitlarinda, minimum parola uzunlugu dort basamaktir. Daha
uzun ve karmasik parolalarin tahmin edilmesi veya saldiriya ugramasi daha zor oldugu igin
boyle parolalar 6nerilir.

Yoneticiler, MDM veya Microsoft Exchange ActiveSync kullanarak ya da kullanicilarin
konfiglirasyon profillerini elle yliklemesini isteyerek karmasik parola gereksinimlerini ve
diger politikalari zorunlu kilabilir. macOS parola politikasi verisi yuklemesi i¢in yonetici
parolasi gerekir. Bazi parola politikalari belirli bir parola uzunlugu, bilesim veya baska
ozellikler gerektirebilir.

Konfiglirasyon profili uygulama

Konfiglrasyon profilleri, MDM ¢6zumiuntn politikalari ve sinirlamalari yonetilen aygitlara
gondermesinin ve bunlari ydnetmesinin baslica yontemidir. Kuruluglarin ¢ok sayida aygiti
ayarlamasi veya ¢ok sayida aygita bircok 6zel e-posta ayari, ag ayari veya sertifika sunmasi
gerekiyorsa konfiglirasyon profilleri bunu yapmanin glivenli bir yoludur.

Konfigurasyon profilleri

Konfigtlirasyon profili, Apple aygitlarina ayarlari ve yetkilendirme bilgilerini ytkleyen
verilerden olusan bir XML dosyasidir (.mobileconfig ile biten). Konfigurasyon profilleri;
ayarlarin, hesaplarin, sinirlamalarin ve kimlik bilgilerinin konfigirasyonunu otomatiklestirir.
Bu dosyalar, bir MDM ¢6ztumu veya Mac icin Apple Configurator tarafindan ya da elle
yaratilabilir. Kuruluglar, bir Apple aygitina konfigurasyon profili gondermeden 6nce bir kayit
profili kullanarak aygiti MDM ¢ozimine kaydettirmelidir.

Kayit profilleri

Kayit profili, aygit icin belirtilen MDM ¢o6zimilne aygiti kaydettiren ve MDM verisi iceren bir
konfiglirasyon profilidir. Bu, MDM ¢o6zimiunun aygita komutlar ve konfiglirasyon profilleri
gondermesini ve aygitin belirli 6zelliklerini sorgulamasini saglar. Kullanici bir kayit profilini
sildiginde, kayit profilini taban alan tiim konfiglirasyon profilleri, ayarlari ve yonetilen
uygulamalar da onunla birlikte silinir. Bir aygitta ayni anda yalnizca bir kayit profili olabilir.
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Konfiglirasyon profili ayarlari

Konfiglirasyon profili, belirli verilerde asagidakiler de dahil olmak (ama bunlarla sinirli
olmamak) tzere belirtilebilecek bir dizi ayar igerir:

Parola politikalari

Aygit ozellikleriyle ilgili sinirlamalar (6rnedin kameray! etkisizlestirme)
Ag ve VPN ayarlari

Microsoft Exchange ayarlari

Mail ayarlari

Hesap ayarlari

LDAP dizin servisi ayarlari

CalDAV takvim servisi ayarlari

Kimlik bilgileri ve anahtarlar

Yazilim glincellemeleri

Profil imzalama ve sifreleme

Konfiglirasyon profilleri, kaynaklarini dogrulamak igin imzalanabilir ve butunltklerini
saglamaya ve iceriklerini korumaya yardimci olmak igin sifrelenebilir. iOS ve iPadOS igin
konfigiirasyon profilleri, RFC 5652'de belirtilen, 3DES ve AES128 destedi olan Sifreli ileti
Sozdizimi (CMS) kullanilarak sifrelenir.

Profil ylikleme

Kullanicilar, konfiglirasyon profillerini Mac i¢in Apple Configurator kullanarak dogrudan
aygitlarina yukleyebilir. Bu profiller; Safari kullanilarak indirilebilir, bir e-posta iletisine
ilistirilerek gonderilebilir, i0OS'te ve iPadOS'te AirDrop veya Dosyalar uygulamasi kullanilarak
aktarilabilir ya da bir mobil aygit yonetimi (MDM) ¢6zimdu kullanilarak kablosuz olarak
gonderilebilir. Kullanici, Apple Okul Yénetimi'nde veya Apple isletme Yénetimi'nde bir aygiti
ayarlarken aygit, MDM kaydi i¢in bir profil indirip yikler. Profillerin nasil silinecegiyle ilgili
bilgi icin Apple Platform Dagitimi'ndaki Mobil aygit yonetimine giris konusuna bakin.

Not: Denetlenip yonetilen aygitlarda konfigtrasyon profilleri aygita da kilitlenebilir.

Bu, silinmelerini engellemek veya yalnizca bir parolayla silinmelerine izin vermek igin
tasarlanmistir. Pek gok kurulus kendi iOS ve iPadOS aygitlarini kullandigindan, aygiti bir
MDM ¢o6zimine baglayan konfiglirasyon profilleri silinebilir ancak boyle yapildiginda tim
yonetilen konfiglirasyon bilgileri, verileri ve uygulamalari da silinir.
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Otomatik Aygit Kaydi

Kuruluslar, aygitlar kullanicilarin eline gegmeden once fiziksel olarak onlari kullanmak
veya hazirlamak zorunda kalmadan iOS, iPadOS, macOS ve tvOS aygitlarini mobil aygit
yonetimine (MDM) otomatik olarak kaydettirebilir. Servislerden birine kaydolduktan sonra,
sistem yoneticileri servisin web sitesine giris yapar ve programi kendi MDM ¢ozumlerine
baglar. Boylece satin aldiklari aygitlar MDM (zerinden kullanicilara atanabilir. Aygit
konfiglirasyonu islemi sirasinda, uygun glivenlik 6nlemlerinin mevcut oldugundan emin
olunarak hassas verilerin giivenligi artirilabilir. Ornegin:

- Kullanicilara, etkinlestirme sirasinda Apple aygitinin Ayarlama Yardimcisi'ndaki ilk
ayarlama akisinin bir pargasi olarak kimlik dogrulamasi yaptirilir.

« Sinirh erisime sahip bir baslangi¢ konfiglirasyonu saglayip hassas verilere erismek igin
ek aygit konfigirasyonu yapilmasi gerekli kilinir.

Kullanici atandiktan sonra, MDM tarafindan belirtilen tim konfigtirasyonlar, sinirlamalar
veya denetimler otomatik olarak yiklenir. Aygitlarla Apple sunuculari arasindaki tim
iletisim, aktarim sirasinda HTTPS (TLS) yoluyla sifrelenir.

Kullanicilar i¢in ayarlama islemi, aygitlar igin Ayarlama Yardimcisi'nda belirli adimlarin
kaldirilmasiyla daha da basitlestirilebilir; boylece kullanicilar aygitlarini hizla kullanmaya
baslayabilir. Yoneticiler, kullanicinin MDM profilini aygittan silip silemeyecegini de
denetleyebilir ve aygitin kullanim émri boyunca aygit sinirlamalarinin uygulanmasini
saglamaya yardimci olabilir. Aygit kutudan ¢ikarilip etkinlestirildikten sonra, kurulusun MDM
¢ozumune kaydettirilebilir ve tUm yonetim ayarlari, uygulamalar ve kitaplar MDM ydneticisi
tarafindan tanimlandidi sekilde yiklenir.

Apple Okul Yonetimi, Apple igletme Yonetimi ve Apple i§letme Temelleri

Apple Okul Yonetimi, Apple i§letme Yonetimi ve Apple i§letme Temelleri, bir kurulusun
dogrudan Apple'dan ya da katilimci Apple Yetkili Saticilari ve operatérleri yoluyla satin aldigi
Apple aygitlarini dagitmak igin kullanilan BT yoneticilerine yonelik servislerdir.

Bir MDM ¢ozumuyle birlikte kullanildiginda, yoneticiler kullanicilar igin ayarlama islemini
basitlestirebilir, aygit ayarlarini yapabilir ve bu ¢ serviste satin alinan uygulamalari ve
kitaplari dagitabilir. Apple Okul Yonetimi, dodrudan veya SFTP'yi kullanarak Ogrenci Bilgi
Sistemleri'yle (SIS) de entegre olur; Ug servisin tamami, yoneticilerin gabucak hesap
yaratabilmeleri icin Microsoft Azure Active Directory (Azure AD) ile Alanlar Arasi Kimlik
Yonetimi Sistemi’'ni (SCIM) veya birlestirilmis kimlik dogrulamayi kullanabilir.

Apple, misterilerinin mevzuat ve sozlesme ile ilgili yiktmlillklerini yerine getirebilmelerini
saglamak lzere ISO/IEC 27001 ve 27018 standartlariyla uyumluluk sertifikalarina sahiptir.
Bu sertifikalar musterilerimize, kapsama dahil sistemler igin Apple’in Bilgi Gizliligi ve
Guvenligi uygulamalari ile ilgili bagimsiz bir onay saglar. Daha fazla bilgi i¢cin Apple Platform
Sertifikalari'ndaki Apple internet servisleri glivenlik sertifikalari konusuna bakin.

Not: Bir Apple programinin belirli bir lilkede veya bdélgede kullanilip kullanilamayacadini
o6grenmek igin EgJitim ve is amagh Apple programlarinin ve 6deme ydntemlerinin
kullanilabilirligi adli Apple Destek makalesine bakin.
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Aygitlari denetleyip yonetme

Denetleyip yénetme, genel olarak aygitin kurulusa ait oldugunu belirtir ve onlara aygitin
konfiglirasyonu ve sinirlamalari Gzerinde ek denetim verir. Daha fazla bilgi icin Apple
Platform Dagitimi'ndaki Apple aygitlarini denetleyip yonetme hakkinda konusuna bakin.

Etkinlestirme Kilidi glivenligi

Aygitin bir iPhone veya iPad, Apple Silicon yongali bir Mac veya Apple T2 glvenlik
yongasina sahip Intel tabanli bir Mac olup olmamasina bagli olarak Apple'in Etkinlestirme
Kilidi'ni uygulama sekli degisir.

iPhone ve iPad lizerinde davranis

iPhone ve iPad aygitlarinda Etkinlestirme Kilidi, iOS ve iPadOS Ayarlama Yardimcisi'nda
Wi-Fi se¢cimi ekranindan sonra etkinlestirme islemi yoluyla uygulanir. Aygit, etkinlestirildigini
belirttiginde bir etkinlestirme sertifikasi almak i¢cin Apple sunucusuna bir istek gonderir.
Etkinlestirme Kilidi ile kilitlenmig aygitlar, kullanicidan o anda Etkinlegtirme Kilidi'ni agmig
olan kullanicinin iCloud kimlik bilgilerini ister. iOS ve iPadOS Ayarlama Yardimcisi, gegerli bir
sertifika alinincaya dek ilerlemez.

Apple Silicon yongali bir Mac'te davranis

Apple Silicon yongali bir Mac’te LLB, aygit i¢in gegerli bir LocalPolicy oldugunu ve
LocalPolicy politika nonce degerlerinin glivenli saklama alani bileseninde saklanan
degerlerle eslestigini dogrular. LLB asagidaki durumlarda recoveryOS ile baslatir:

Su anki macOS igin bir LocalPolicy yoksa
LocalPolicy o macOS igin gegerli degilse

LocalPolicy nonce 6zet dederleri giivenli saklama alani bileseninde saklanan degerlerin
Ozetleriyle eslesmiyorsa

recoveryOS, Mac bilgisayarinin etkinlestiriimemis oldugunu algilar ve bir etkinlestirme
sertifikasi almak icin etkinlestirme sunucusuyla iletisim kurar. Aygit, Etkinlestirme Kilidi ile
kilittlenmisse recoveryOS, kullanicidan o anda Etkinlestirme Kilidi'ni agmis olan kullanicinin
iCloud kimlik bilgilerini ister. Gegerli bir etkinlestirme sertifikasi alindiktan sonra, bir
RemotePolicy sertifikasi almak igin o etkinlestirme sertifikasi anahtari kullanilir. Mac
bilgisayari, gegerli bir LocalPolicy olusturmak igin LocalPolicy anahtarini ve RemotePolicy
sertifikasini kullanir. LLB, gecerli bir LocalPolicy bulununcaya dek macOS'in baslatiimasina
izin vermez.

Intel tabanh Mac bilgisayarlarinda davranis

T2 yongasina sahip Intel tabanl bir Mac'te, T2 yongasi firmware'i, bilgisayarin macQOS ile
baslamasina izin vermeden once gegerli bir etkinlestirme sertifikasinin oldugunu dogrular.
T2 yongasi tarafindan yuklenen UEFI firmware, T2 yongasindan aygitin etkinlestirme
durumunu sorgulamaktan ve gegerli bir etkinlestirme sertifikasi yoksa macOS ile baglatmak
yerine recoveryOS'ten baglatmaktan sorumludur. recoveryOS, Mac'in etkinlestirilmemis
oldugunu algilar ve bir etkinlestirme sertifikasi almak igin etkinlestirme sunucusuyla
iletisim kurar. Aygit, Etkinlestirme Kilidi ile kilitlenmisse recoveryOS, kullanicidan o anda
Etkinlestirme Kilidi'ni agmis olan kullanicinin iCloud kimlik bilgilerini ister. UEFI firmware,
gegerli bir etkinlestirme sertifikasi bulununcaya dek macOS'in baslatilmasina izin vermez.
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Yonetilen Kayip Modu ve uzaktan silme

Yonetilen Kayip Modu, denetlenip yonetilen aygitlar ¢alinirsa yerlerini bulmak igin kullanilir.
Aygitlar bulunduktan sonra uzaktan Kkilitlenebilir veya silinebilir.

Yonetilen Kayip Modu

iOS 9 veya daha yenisine sahip denetlenip yonetilen bir iOS ya da iPadOS aygiti kaybolursa
veya c¢alinirsa bir mobil aygit yonetimi (MDM) yoneticisi o aygitta Kayip Modu'nu (Yonetilen
Kayip Modu denir) uzaktan etkinlestirebilir. Yonetilen Kayip Modu etkinlestirildiginde
mevcut kullanicinin oturumu kapatilir ve aygitin kilidi agilamaz. Ekran, sistem yoneticisi
tarafindan ozellestirilebilen bir mesaj goruntiler (aygit bulunursa aranacak bir telefon
numarasi gortintiileme gibi). Sistem yoneticisi, aygitin o anki konumunu géndermesini
(Konum Servisleri kapali olsa bile) ve istege bagli olarak bir ses ¢almasini da isteyebilir.
Sistem yodneticisi Yonetilen Kayip Modu'nu kapattiginda (moddan ¢ikmanin tek yolu budur),
kullanici kilitli ekrandaki bir ileti veya ana ekrandaki bir uyari ile bu eylemden haberdar edilir.

Uzaktan silme

i0S, iPadOS ve macOS aygitlari yonetici veya kullanici tarafindan uzaktan silinebilir (aninda
uzaktan silme yalnizca Mac'te FileVault etkinse kullanilabilir). Aninda uzaktan silme, ortam
anahtarinin Silinebilir Saklama Alani tGzerinden givenli bir sekilde silinerek tim verilerin
okunamaz héle getirilmesiyle gerceklestirilir. Microsoft Exchange ActiveSync lizerinden
uzaktan silme i¢in aygit, silme islemini gerceklestirmeden dnce Microsoft Exchange
Server'a giris yapar.

MDM veya iCloud tarafindan bir uzaktan silme komutu baslatildiginda, iPhone, iPad,
iPod touch veya Mac aygitt MDM ¢6zimiine bir onay gonderir ve silme islemini gergeklestirir.

Uzaktan silme, su durumlarda mimkun degildir:

Kullanici Kaydi ile
Hesap Kullanici Kaydi ile yuklenmisse Microsoft Exchange ActiveSync kullanarak
Aygit denetlenip yonetiliyorsa Microsoft Exchange ActiveSync kullanarak

Kullanicilar sahip olduklari iOS ve iPadOS aygitlarini Ayarlar uygulamasini kullanarak
da silebilir. Daha 6nce belirtildigi gibi, iOS ve iPadOS aygitlari bir dizi basarisiz parola
denemesinden sonra otomatik olarak silinecek sekilde ayarlanabilir.
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iPadOS'te Paylasilan iPad glivenligi

Paylasilan iPad, iPad dagitimlarinda kullanilabilecek ¢ok kullanicili bir moddur. Her
kullanicinin belgelerini ve verilerini ayri tutarak kullanicilarin bir iPad'i paylagsmalarina olanak
tanir. Her kullanici, kendine ayrilmis 6zel bir depolama konumuna sahip olur; bu islem,
kullanicinin kimlik bilgileri tarafindan korunan bir APFS (Apple File System) disk bolumu
yaratilarak gergeklestirilir. Paylasilan iPad, kurulus tarafindan verilen ve kurulusa ait olan bir
Yonetilen Apple Kimligi kullanilmasini gerektirir.

Paylagilan iPad ile kullanici, birden fazla kullanici tarafindan kullanilacak sekilde ayarlanmig
herhangi bir kurulusa ait aygita giris yapabilir. Kullanici verileri, her biri kendi veri

koruma alaninda ve hem UNIX izinleri hem de Sandbox ile korunan ayri dizinler seklinde
bollntulenir. iPadOS 13.4 veya daha yenisinde kullanicilar gegici bir oturum da agabilirler.
Kullanici gegici oturumu kapattiginda kullanicinin APFS disk bolimi silinir ve kullaniciya
ayrilan alan sisteme geri verilir.

Paylasilan iPad’e giris yapma

Paylasilan iPad'e giris yapilirken hem yerel hem de birlestirilmis Yonetilen Apple Kimlikleri
desteklenir. Bir birlestirilmis hesap ilk kez kullanilirken kullanici, kimlik saglayicinin (IdP)
giris portalina yonlendirilir. Kimlik dogrulandiktan sonra yardimci Yonetilen Apple Kimlikleri
icin kisa omurli bir erisim jetonu verilir ve oturum agma sureci yerel Yonetilen Apple Kimlikleri
giris yapma sturecine benzer sekilde devam eder. Giris yapildiktan sonra Paylasilan iPad'deki
Ayarlama Yardimcisi, kullanicidan aygitta bulunan yerel verileri korumak ve gelecekte
oturum agma ekraninda kimlik dogrulamak icin kullanilacak bir parola (kimlik bilgisi)
olusturmasini ister. Kullanicinin, birlestiriimis hesabi kullanarak kendi Yonetilen Apple Kimligi'ne
bir kez giris yapip aygitinin kilidini actigi tek kullanicili bir aygit gibi Paylasilan iPad'de de
kullanici, birlestirilmis hesabi kullanarak bir kez giris yapar ve bundan sonra olusturdugu
parolayi kullanir.

Bir kullanici birlestirilmis kimlik dogrulama olmadan giris yaptiginda Yonetilen Apple Kimligi,
Apple Kimlik Servisi (IDS) ile SRP protokoli kullanilarak dogrulanir. Kimlik dogrulama
basarili olursa aygita 6zel kisa dmdrlu bir erisim jetonu verilir. Kullanici, aygiti daha dnce
kullanmigsa ayni kimlik bilgisi kullanilarak kilidi agilan yerel bir kullanici hesabina zaten
sahiptir.

Kullanici, aygiti daha 6nce kullanmadiysa veya gegici oturum 6zelligini kullaniyorsa
Paylasilan iPad yeni bir UNIX kullanici kimligi, kullanicinin kisisel verilerinin depolanacagi
bir APFS disk bolimu ve yerel bir anahtar zinciri hazirlar. Depolama, APFS disk bolimu
yaratilirken kullaniciya ayrildidi igin yeni bir disk bolimu yaratmak icin yeterli yer
olmayabilir. Boyle bir durumda sistem, verilerinin bulutla eszamanlanmasi bitmis mevcut
bir kullanici belirler ve yeni kullanicinin giris yapabilmesi igin bu kullaniciy1 aygittan ¢ikarir.
Cok dusuk bir ihtimal de olsa mevcut kullanicilarin higbiri bulut verilerini karsiya yiklemeyi
tamamlamadiysa yeni kullanici giris yapamaz. Yeni kullanicinin girig yapmasi icin baska bir
kullanicinin verilerinin eszamanlanmasinin bitmesini beklemesi veya bir yoneticiden mevcut
kullanici hesaplarindan birini zorla silmesini istemesi gerekir. Boyle bir durumda veri kaybi
yasanabilir.
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Aygit internete bagh degilse (6rnegin kullanicinin Wi-Fi erisim noktasi yoksa) sinirl sayida
glin icin yerel hesapta kimlik dogrulama gergeklestirilebilir. Bu durumda, yalnizca daha
onceden var olan yerel hesaplara veya gegici bir oturuma sahip kullanicilar giris yapabilir.
Zaman siniri dolduktan sonra, kullanicilarin yerel bir hesap olsa bile ¢cevrimigi olarak kimlik
dogrulamasi yapmalari gerekir.

Kullanicinin yerel hesabi yaratildiktan veya hesabin kilidi agildiktan sonra (kimlik uzaktan
dogrulaniyorsa) Apple sunuculari tarafindan verilen kisa 6mirld jeton, iCloud'a giris
yapmaya izin veren iCloud jetonuna donusturulir. Ardindan kullanicinin ayarlari iCloud’'dan
geri yuklenir ve belgeleri ile verileri eszamanlanir.

Kullanici oturumu etkinken aygit da gevrimigiyse belgeler ve veriler yaratildikgca veya
degistirildikge iCloud'a yuklenir. Buna ek olarak, arka planda eszamanlama mekanizmasi
kullanici ¢ikis yaptiktan sonra degisikliklerin iCloud'a veya NSURLSession arka plan
oturumlarini kullanan diger web servislerine iletiimesini saglamaya yardimci olur. Bu
kullanici igin arka planda eszamanlama tamamlandiginda, kullanicinin APFS disk bolimiinin
baglantisi kesilir ve kullanici tekrar giris yapincaya dek yeniden baglanamaz.

Gegcici oturumlarda iCloud ile veri eszamanlamasi yapilmaz ve gecici bir oturumda Box
veya Google Drive gibi Uglincu parti bir eszamanlama servisine giris yapilabilse bile gegici
oturum sona erdiginde verileri eszamanlamayi siirdlirme 6zelligi yoktur.

Paylasilan iPad'den ¢ikis yapma

Kullanici Paylasilan iPad'den ¢ikis yaptidinda, o kullanicinin anahtar ¢antasi hemen kilitlenir
ve tim uygulamalar kapatilir. Yeni kullanicinin giris yapma durumunu hizlandirmak igin
iPadOS bazi siradan ¢ikis yapma eylemlerini gecici olarak erteler ve yeni kullaniciya bir
oturum agma penceresi sunar. Bu slre i¢inde (yaklasik 30 saniye) bir kullanici girig yaparsa
Paylasilan iPad ertelenen silmeyi yeni kullanici hesabina giris yapmanin bir pargasi olarak
gerceklestirir. Ancak, Paylasilan iPad atil kalirsa ertelenen silmeyi baglatir. Silme agsamasi
sirasinda, ¢ikis yapilmis gibi Oturum A¢gma Penceresi yeniden baslatilir.

Gegici oturum sona erdiginde, Paylasilan iPad, oturum kapatma dizisinin tamamini
gergeklestirir ve gecici oturumun APFS disk boliminid hemen siler.
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Apple Configurator guvenligi

Mac icin Apple Configurator, yoneticilerin bir Mac'e USB lzerinden bagl bir veya
dizinelerce iOS, iPadOS ve tvOS aygitini (veya Bonjour araciligiyla eslenmis tvOS aygitini)
kullanicilara vermeden dnce ¢abuk ve kolay bir sekilde ayarlamasini saglayan esnek, givenli
ve aygit merkezli bir tasarima sahiptir. Yonetici, Mac i¢in Apple Configurator sayesinde
yazilimlari giincelleyebilir, uygulamalar ve konfiglirasyon profilleri ylkleyebilir, aygitlardaki
duvar kagidini degistirebilir veya onu yeniden adlandirabilir, aygit bilgilerini ve belgeleri disa
aktarabilir ve daha bir¢cok sey yapabilir.

Mac icin Apple Configurator Apple Silicon ¢ipli Mac bilgisayarlari ve Apple T2 Guvenlik Cipli
olanlari da yeniden ylkleyebilir veya geri ylkleyebilir. Mac bu sekilde yeniden yuklendiginde
veya geri yuklendiginde, isletim sistemlerindeki en yeni kii¢lik giincellemeleri iceren

dosya (macOS, Apple Silicon igin recoveryOS ya da T2 igin sepOS) Apple sunucularindan
guvenli bir sekilde indirilir ve dogrudan Mac'e yuklenir. Basarili bir yeniden ylikleme veya
geri yukleme sonrasinda dosya Apple Configurator'i ¢alistiran Mac'ten silinir. Kullanici bu
dosyayi Apple Configurator'in disinda hi¢bir zaman inceleyemez veya kullanamaz.

Yoneticiler; Apple'dan, bir Apple Yetkili Saticisi'ndan veya yetkili bir cep telefonu
operatorinden satin alinmamis olsa bile Mac igin Apple Configurator'i veya iPhone igin
Apple Configurator’i kullanarak aygitlari Apple Okul Yénetimi'ne, Apple isletme Yonetimi'ne
veya Apple igletme Temelleri'ne eklemeyi de secebilir. Yonetici, elle kaydettirilmis bir aygiti
ayarlarken aygit, zorunlu denetlenip yonetilme ve mobil aygit yonetimi (MDM) kaydi ile, bu
servislerden birindeki diger aygitlar gibi davranir. Dogrudan satin alinmamis aygitlar igin,
kullanicinin aygiti bu servislerin birinden, denetleyip yonetme sisteminden ve MDM'den
vermesi igin 30 gunlik gegici siresi vardir.

Kuruluglar, Mac igin Apple Configurator'i hicbir sekilde internet baglantisi olmayan iOS,
iPadOS ve tvOS aygitlarini bu aygitlari ayarlanirken onlari internet baglantisi olan sunucu
bir Mac'e baglayarak etkinlestirmek icin de kullanabilir. Yoneticiler, Wi-Fi aglarina veya
hiicresel aglara baglanmalari gerekmeden aygitlari uygulamalar, profiller ve belgeler

de dahil olmak tzere gerekli konfiglrasyonlarla geri yukleyebilir, etkinlestirebilir

ve hazirlayabilirler. Bu 6zellik, yoneticinin normalde internet paylasimli olmayan bir
etkinlestirme sirasinda gerekli olan mevcut Etkinlestirme Kilidi gereksinimlerini atlamasina
izin vermez.

Ekran Suresi guvenligi

Ekran Sdiresi, yetigkinlerin ve ¢ocuklarinin uygulamalarda, web sitelerinde vb. ne kadar sure
harcadiklarini gérmeye ve ydnetmeye yénelik yerlesik bir 6zelliktir. iki tiir kullanici vardir:
yetiskinler ve (yonetilen) cocuklar.

Ekran Siresi yeni bir sistem guvenligi 6zelligi dedildir ama Ekran Siiresi'nin toplanan ve
aygitlar arasinda paylasilan verilerin gizliligini ve guvenligini nasil korudugunu anlamak
onemlidir. Ekran Siresi iOS 12 veya daha yenisinde, iPadOS 13.1 veya daha yenisinde,
macOS 10.15 veya daha yenisinde ve watchOS 6 veya daha yenisinin bazi 6zelliklerinde
kullanilabilir.

Asagdidaki tablo Ekran Siresi'nin ana 6zelliklerini agiklar.
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Ozellik

Kullanim verilerini gorintileme

Ek sinirlamalar uygulama

Web kullanimi sinirlarini ayarlama

Uygulama sinirlarini ayarlama

Atil Sire'yi ayarlama

Desteklenen isletim sistemi

i0s
iPadOS

macOS

ioS
iPadOS
macOS
watchOS

i0S
iPadOS
macOS

i0S
iPadOS
macOS
watchOS

ioSs
iPadOS
macOS
watchOS

Kendi aygit kullanimini yoneten kullanicilar igin Ekran Siresi denetimleri ve kullanim verileri,
CloudKit uctan uca sifreleme kullanilarak ayni iCloud hesabiyla iligkili aygitlar genelinde
eszamanlanabilir. Bu, kullanici hesabinda iki faktorlu kimlik dogrulamanin etkinlestirilmis
olmasini gerektirir (eszamanlama saptanmis olarak acgiktir). Ekran Siresi, 6nceki iOS ve
iPadOS sirlimlerinde bulunan Sinirlamalar 6zelliginin ve dnceki macOS siiriimlerinde
bulunan Ebeveyn Denetimleri 6zelliginin yerini alir.

iOS 13 veya daha yenisinde, iPadOS 13.1 veya daha yenisinde ve macOS 10.15 veya

daha yenisinde Ekran Suresi kullanicilarinin ve yonetilen ¢ocuklarin iCloud hesaplarinda
iki faktorli kimlik dogrulama etkinse kullanim verileri aygitlar arasinda otomatik olarak
paylasilir. Kullanici Safari gegmisini veya bir uygulamayi sildiginde, karsilik gelen kullanim
verileri de aygittan ve tum eszamanlanmis aygitlardan silinir.
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Ebeveynler ve Ekran Siresi

Ebeveynler de ¢ocuklarinin kullanimlarini anlamak ve denetlemek igin iOS, iPadOS ve
macOS aygitlarinda Ekran Silresi'ni kullanabilir. Ebeveyn (iCloud Aile Paylagimi’'nda) bir aile
duzenleyici ise, gocuklari icin kullanim verilerini gortntileyebilir ve Ekran Suresi ayarlarini
yonetebilir. Cocuklar, ebeveynlerinin Ekran Siiresi’'ni ne zaman agtigiyla ilgili bilgilendirilir
ve kendileri de kendi kullanimlarini izleyebilir. Ebeveynler ¢ocuklari igin Ekran Siresi'ni
actiginda, ¢ocuklarinin degisiklik yapamamasi icin parola ayarlarlar. Cocuklar resit olma
yasina geldiginde (yas llkeye veya bolgeye gore degisebilir) bu izlemeyi kapatabilir.

Kullanim verileri ve konfiglirasyon ayarlari, ugtan uca sifrelenmis Apple Kimlik Servisi (IDS)
protokoll kullanilarak ebeveynin ve cocugun aygitlari arasinda aktarilir. Sifrelenen veriler,
alici aygit tarafindan okunana kadar (6rnegin iPhone, iPad veya iPod touch kapaliysa agilana
kadar) IDS sunucularinda kisa siireyle saklanabilir. Bu veriler Apple tarafindan okunamaz.

Ekran Suresi analizi

Kullanici iPhone ve Watch Analizini Paylas'i agarsa yalnizca asagidaki anonim veriler
toplanir, boylece Apple Ekran Siresi'nin nasil kullanildigini daha iyi anlayabilir:

Ekran Siresi'nin Ayarlama Yardimcisi sirasinda mi yoksa daha sonra Ayarlar'dan mi agildigi
Kategori igin bir sinir yaratildiktan sonra kategori kullaniminda degisiklik (90 gin iginde)
Ekran Siresi'nin agik olup olmadigi

Atil Stre'nin etkinlestirilmis olup olmadigi

"Daha fazla iste” sorgusunun kullanilma sayisi

Uygulama sinirlarinin sayisi

Kullanicilarin, Ekran Suresi ayarlarinda kullanimi goriintileme sayisi (yerel, uzakta, arag
takimi gibi kullanici turl ve gortntileme tirl bazinda)

Kullanicilarin bir sinirt yok sayma sayisi (kullanici tirt bazinda)
Kullanicilarin bir siniri silme sayisi (kullanici tirl bazinda)

Apple tarafindan higbir belirli uygulama veya web kullanim verisi toplanmaz. Kullanici
Ekran Sdiresi kullanim bilgilerinde uygulamalarin listesini gérdiglinde, uygulama simgeleri
dogrudan, bu isteklerden hicbir veri tutmayan App Store'dan cgekilir.
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Sozluk

Adres Alani Yerlesimi Rasgele Dagitimi (ASLR) Bir yazilim hatasinin basaril bir sekilde
kotlye kullanimini zorlagtirmak amaciyla isletim sistemleri tarafindan kullanilan bir teknik.
Bellek adresleri ve ofsetlerinin tahmin edilemez olmasini saglar; kot amacl kod bu
degerleri dogrudan programin igine gdmemez.

AES (ileri diizey sifreleme standardi) Verileri gizli tutmak amaciyla sifrelemek igin
kullanilan popller bir genel sifreleme standardi.

AES sifreleme motoru AES'yi gergeklestiren 6zel bir donanim bileseni.

AES-XTS Depolama ortamlarini sifreleme amagl, IEEE 1619-2007'de tanimlanmis bir
AES modu.

anahtar cantasi Sinif anahtarlarindan olusan bir koleksiyonu saklamak igin kullanilan veri
yapisi. Her tur (kullanici, aygit, sistem, yedekleme, emanet veya iCloud Yedekleme) ayni
bicime sahiptir.

Asagdidakileri igeren bir basglk: Surim (i0S 12 veya daha yenisinde dort olarak
ayarlanmigtir), Tur (sistem, yedekleme, emanet veya iCloud Yedekleme), Anahtar Cantasi
UUID'si, anahtar ¢antasi imzalandiysa bir HMAC ve sinif anahtarlarini paketlemek icin
kullanilan yontem (salt ve yineleme sayilariyla birlikte UID veya PBKDF2 ile karistirma).

Sinif anahtarlarinin listesi: Anahtar UUID'si, Sinif (hangi dosya ve Anahtar Zinciri Veri
Koruma sinifi oldugu), paketleme tird (yalnizca UID'den tliretilen anahtar; UID'den tiretilen
anahtar ve paroladan tiretilen anahtar), paketlenmis sinif anahtari ve asimetrik siniflar icin
acik anahtar.

anahtar paketleme Bir anahtari baska bir anahtarla sifreleme. iOS ve iPadOS, RFC 3394'ye
uygun olarak NIST AES anahtar paketlemeyi kullanir.

anahtar zinciri Apple'in igletim sistemleri ve lglincu parti uygulamalar tarafindan
parolalari, anahtarlari ve diger hassas kimlik bilgilerini saklamak ve almak igin kullanilan
altyapi ve API grubu.

APFS (Apple File System) i0S, iPadOS, tvOS, watchOS ve macOS 10.13 veya daha yenisini
kullanan Mac bilgisayarlari icin saptanmis dosya sistemi. APFS; gucli sifreleme, alan
paylasma, anlik goruntiler, hizh dizin buyukligu degistirme 6zelliklerine ve gelistirilmis
dosya sistemi esaslarina sahiptir.

Apple Aninda iletme Bildirim servisi (APNs) Apple tarafindan saglanan ve Apple
aygitlarina aninda iletilen bildirimler gonderen diinya ¢apinda bir servis.

Apple Giivenlik &diilii Apple'in, piyasadaki en son isletim sistemi strimlerini ve ilgili
oldugu yerlerde en son donanimlari etkileyen bir givenlik acidi bildiren arastirmacilara
verdigi bir odil.
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Apple i§letme Yonetimi Kuruluslarin dogrudan Apple'dan veya katihmci bir Apple Yetkili
Saticisi’'ndan ya da operatoriinden satin aldigi Apple aygitlarini dagitmasi igin hizli ve kolay
bir yol sunan, BT yoneticilerine yonelik web tabanli basit bir portal. Kuruluslar, aygitlari
kullanicilara vermeden 6nce hazirlamak veya fiziksel olarak onlara dokunmak zorunda
kalmadan mobil aygit yonetimi (MDM) ¢oziimlerine otomatik olarak kaydettirebilir.

Apple Kimlik Servisi (IDS) Apple'in iMessage acik anahtarlarini, APNs adreslerini ve
anahtarlarla aygit adreslerini aramak i¢in kullanilan telefon numaralarini ve e-posta
adreslerini iceren dizini.

Apple Okul Yonetimi Kuruluglarin dogrudan Apple'dan veya katilimci bir Apple Yetkili
Saticisi’'ndan ya da operatdriinden satin aldigi Apple aygitlarini dagitmasi igin hizl ve kolay
bir yol sunan, BT ydneticilerine yonelik web tabanli basit bir portal. Kuruluslar, aygitlari
kullanicilara vermeden once hazirlamak veya fiziksel olarak onlara dokunmak zorunda
kalmadan mobil aygit yonetimi (MDM) ¢ozimlerine otomatik olarak kaydettirebilir.

Aygit Firmware Yiikseltmesi (DFU) modu Aygitin Boot ROM kodunun USB lizerinden
kurtariimayi bekledigi mod. DFU modunda ekran siyahtir ancak iTunes veya Finder calistiran
bir bilgisayara baglandidinda su istem goriintilenir: “iTunes (veya Finder), kurtarma
modunda bir (iPad, iPhone veya iPod touch) buldu. Kullanicinin bu (iPad’i, iPhone'u veya
iPod touch’t) iTunes (veya Finder) ile kullanmadan once lizerine geri ylikleme yapmasi
gerekir."

Baglatma ilerleme Kaydi (BPR) Yazilimin Aygit Firmware Yiikseltmesi (DFU) modu

ve Kurtarma modu gibi aygitin girdigi baslatma modlarini izlemek igin kullanabilecegi
yongadaki sistem (SoC) donanim bayraklari kiimesi. Baslatma ilerleme Kaydi bayragi
ayarlandiktan sonra silinemez. Bu daha sonra yazilimin sistemin durumunun guvenilir bir
gostergesini almasini saglar.

bellek denetleyici Yongadaki sistem ile ana bellegi arasindaki arabirimi denetleyen
yongadaki sistem alt sistemi.

benzersiz kimlik (UID) Uretim sirasinda her islemciye kazinan 256 bit AES anahtari.
Firmware veya yazilim tarafindan okunamaz ve yalnizca islemcinin donanim AES motoru
tarafindan kullanilir. Gergek anahtara ulagsmak igin, saldirganin islemcinin silikonuna son
derece karmasik ve pahali bir fiziksel saldiri gergeklestirmesi gerekir. UID, aygitta UDID de
dahil ancak bununla sinirli olmamak tzere bagka higbir taniticiyla iliskili degildir.

Birlesik Genisletilebilir Firmware Arayiizii (UEFi) firmware'i Firmware'i bilgisayarin isletim
sistemine baglamak icin BIOS yerine kullanilan teknoloji.

Boot Camp Desteklenen Mac bilgisayarlarina Microsoft Windows ylikleme destedi sunan
bir Mac izlencesi.

Boot ROM Aygit ilk kez baslatildiginda aygitin islemcisi tarafindan ¢alistirilan ilk kod.
islemcinin tiimlesik parcasi olarak Apple ya da bir saldirgan tarafindan degistirilemez.

CKRecord CloudKit'te kaydedilen veya CloudKit'ten alinan verileri iceren anahtar-deger
giftlerinden olusan bir sozluk.

¢izgi akis acgisi esleme Bir parmak izinin bir kismindan segilip ¢ikarilan gizgilerin yoni ve
genisliginin matematiksel bir ifadesi.

dogrudan bellek erisimi korumasi (DMA) Donanim alt sistemlerinin CPU'yu atlayarak
dogrudan ana bellege erismesini saglayan bir 6zellik.

215



Apple Platform Givenligi

donanim guvenlik modulu (HSM) Dijital anahtarlari koruyan ve yoneten, degistirilmeye
dayanikli 6zel bir bilgisayar.

dosya sistemi anahtari Sinif anahtari dahil olmak izere her dosyanin Ust verilerini
sifreleyen anahtar. Bu anahtar, gizlilik saglamak i¢in degil ama hizli silmeyi kolaylastirmak
icin Silinebilir Saklama Alani'nda tutulur.

dosyaya 6zel anahtar Dosya sisteminde bir dosyayi sifrelemek igin Veri Koruma tarafindan
kullanilan anahtar. Dosyaya 0zel anahtar, bir sinif anahtariyla sarilir ve dosyanin Ust
verilerinde saklanir.

Diisiik Diizeyli Baglatma Yiikleyicisi (LLB) iki asamali baglatma mimarisi olan Mac
bilgisayarlarinda LLB, Boot ROM tarafindan ¢agrilan kodu icerir ve bu kod da glivenli
baslatma zincirinin parcasi olarak iBoot'u yukler.

Eliptik Egri Dijital imza Algoritmasi (ECDSA) Eliptik egri sifrelemeye dayanan dijital imza
algoritmasi.

Gatekeeper macOS'te, kullanicinin Mac'inde yalnizca glivenilir yazihmlarin caligmasini
saglamak igin tasarlanan bir teknoloji.

Gelismis Seri Cevresel Arayiiz (eSPI) Eszamanli seri iletisim icin tasarlanmis hepsi bir
arada veri yolu.

Girig/Cikis Bellek Yonetimi Birimi (IOMMU) Bir giris/cikis bellek yonetimi birimi. Tumlesik
yonganin diger girig/¢ikis aygitlarindan ve gevre birimlerden adres alanina erigimi
denetleyen bir alt sistemi.

grup kimligi (GID) UID'ye benzer ancak bir siniftaki her islemcide ortaktir.

Guvenli saklama alani bileseni Dedismez ROM kodu, donanim rasgele sayi olusturucu,
sifreleme motorlari ve fiziksel bir degistirme algilama 6zelligi ile tasarlanmis bir yonga.
Desteklenen aygitlarda Secure Enclave, yeniden gondermeyi 6nleme nonce’ini saklamak
icin guvenli saklama alani bileseni ile eslenir. Secure Enclave ve saklama alani yongasi,
nonce'lari okumak ve glincellemek icin nonce'lara 6zel erisim saglayan glivenli bir protokol
kullanir. Bu teknolojinin farkl giivenlik glivencelerine sahip birden fazla nesli vardir.

hazirlik profili Apple tarafindan imzalanan 6zellik listesi (.plist dosyasi); uygulamalarin bir
iOS veya iPadOS aygitinda yuklenmesine ve test edilmesine izin veren bir dizi varlik ve yetki
anahtarini igerir. Gelistirme hazirhk profili, bir gelistiricinin 6zel dagitim igin segtigi aygitlari
listeler; dagitim hazirlik profili ise kurum tarafindan gelistirilen bir uygulamanin uygulama
kimligini igerir.

HMAC Sifreli 6zet islevini baz alan, 6zet tabanli bir ileti kimlik dogrulama kodu.

iBoot TUm Apple aygitlari igin 2. asama baslatma ylkleyicisi. Glivenli baslatma zincirinin
parcasi olarak XNU'yu ylkleyen kod. Yongadaki sistem (SoC) nesline bagli olarak, iBoot,
Dlslk Duzeyli Baglatma Yikleyicisi tarafindan veya dogrudan Boot ROM tarafindan
ylklenebilir.

karigstirma Kullanicinin parolasinin bir sifre anahtarina donusturulip aygitin UID'siyle
gug¢lendirilmesi islemi. Bu islem, deneme yanilma saldirisinin ancak belirli bir aygitta
gercgeklestirilmesi gerekmesini saglar ve dolayisiyla saldiri hizini sinirlar ve paralel olarak
gercgeklestirilemez. Karistirma algoritmasi PBKDF2'dir; her yineleme i¢in s6zde rasgele
fonksiyon (PRF) olarak aygit UID'siyle anahtarlanmig AES kullanir.
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Kisa Omiirlii Eliptik Egri Diffie-Hellman Ahsgverisi (ECDHE) Eliptik egrilere dayanan bir
anahtar aligverisi mekanizmasi. ECDHE, iki partinin bir sir anahtari zerinde, anahtarin iki
parti arasindaki mesajlari izleyen bir izleyici tarafindan bulunmasini dnleyen bir sekilde
anlasmasina izin verir.

Kurtarma modu Kullanici aygitinin taninamadigi durumlarda kullanicinin igletim sistemini
yeniden yukleyebilmesine olanak tanimak amaciyla birgok Apple aygitina geri yuklemek icin
kullanilan bir mod.

mobil aygit yonetimi (MDM) Sistem yoOneticisinin kayith aygitlari uzaktan yonetmesini
saglayan bir servis. Aygit kaydolduktan sonra, yonetici herhangi bir kullanici etkilesimi
olmadan ayarlari yapmak ve aygitta bagka gorevler gerceklestirmek icin ag tGizerinden MDM
servisini kullanabilir.

Miihurli Anahtar Koruma (SKP) Sifreleme anahtarlarini, sistem yazilimi élgtimleri ve
yalnizca donanimda bulunan anahtarlar (Secure Enclave UID’si gibi) ile koruyan veya
mdhirleyen bir Veri Koruma teknolojisi.

NAND Kalici flag bellek.
nonce Cesitli glivenlik protokollerinde kullanilan benzersiz bir tek seferlik sayi.

Ortak Test Eylem Grubu (JTAG) Programcilar ve devre gelistiriciler tarafindan kullanilan
standart bir donanim hatasi giderme araci.

ortam anahtari Sifreleme anahtari hiyerarsisinin, guvenli ve aninda silme sunmaya yardimci
olan bir pargasi. iOS'te, iPadOS'te, tvOS'te ve watchOS’te ortam anahtari, veri disk
bolimindeki Ust verileri paketler (boylece bu anahtar olmadan dosyaya 6zel anahtarlarin
hicbirine erisim mimkin olmaz ve Veri Koruma ile korunan dosyalar erisilemez héle gelir).
macOS'te ortam anahtari; anahtar olusturma malzemelerini, tim Ust verileri ve FileVault ile
korunan disk bolimiindeki verileri paketler. Her iki durumda da ortam anahtari silindiginde
sifreli veriler erisilemez hale gelir.

Ozel Yonga Kimligi (ECID) Her iOS ve iPadOS aygitinda islemci igin benzersiz olan 64 bit
tanitici. Bir arama bir aygitta cevaplandiginda, Bluetooth Dusulk Enerji (BLE) 4.0 aracilidiyla
yapilan kisa bir duyuruyla yakindaki eslenmis iCloud aygitlarinda zil galmasi sonlandirihr.
Duyuru baytlari, Handoff duyurulariyla ayni yontem kullanilarak sifrelenir. Kisisellestirme
isleminin bir pargasi olarak kullanilir; sir olarak kabul edilmez.

Parolayla tiiretilen anahtar (PDK) Kullanici parolasinin, uzun dénemli SKP anahtarinin ve
Secure Enclave'in UID'sinin karistirilmasiyla turetilen sifreleme anahtari.

sepOS L4 mikro gekirdeginin Apple tarafindan 6zellestirilmis stirimini baz alan
Secure Enclave firmware'i.

Silinebilir Saklama Alani NAND saklama alaninin ayrilmis bir alani; sifre anahtarlarini
saklamak i¢in kullanilir; dogrudan islem yapilabilir ve glivenli bir sekilde silinebilir. Bir
saldirgan aygiti fiziksel olarak ele gegirmisse koruma saglamaz ancak Silinebilir Saklama
Alani'nda tutulan anahtarlar, hizli silme ve daha fazla giivenlik saglamak i¢in anahtar
hiyerarsisinin bir parcgasi olarak kullanilabilir.

Sistem Yardimci iglemcisi Butilinlik Korumasi (SCIP) Yardimci islemci firmware'inin
degistirilmesini onlemek igin tasarlanmis, Apple tarafindan kullanilan mekanizma.

sistem yazilimi yetkilendirmesi Yikseltme zamaninda yalnizca desteklenen aygitlara
uygun gergek Apple yazilimlarinin sunuldugunu ve yiiklendigini denetlemek igin donanimda
yerlesik sifreli anahtarlari gevrimici servisle birlestiren bir islem.
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SSD denetleyici Depolama ortamlarini (kati hal slrliclsi) yoneten bir donanim alt sistemi.
Tek Bigimli Kaynak Tanitici (URI) Web tabanl bir kaynagi tanimlayan bir karakter dizgisi.
tumlesik devre (IC) Mikro yonga olarak da bilinir.

Veri Kasasi istekte bulunan uygulamanin Sandbox ile korunup korunmamasindan bagdimsiz
olarak verileri yetkisiz erisimlere karsi korumak icin ¢ekirdek tarafindan zorunlu tutulan bir
mekanizma.

Veri Koruma Desteklenen Apple aygitlari icin dosya ve anahtar zinciri koruma mekanizmasi.
Uygulamalarin dosyalari ve anahtar zinciri 6gelerini korumak igin kullandigi API'leri de
belirtebilir.

XART Genisletilmis yeniden gondermeyi dnleme teknolojisi (eXtended Anti-Replay
Technology) kisaltmasi. Fiziksel depolama mimarisini baz alan yeniden gondermeyi dnleme
yetenekleriyle Secure Enclave igin sifreli, kimlik dogrulamali kalici depolama sunan servis
kiimesi. Glvenli saklama alani bilegeni bolimune bakin.

XNU Apple isletim sistemlerinin kalbindeki ¢ekirdek. Guvenilir oldugu kabul edilir ve kod
imzalama, koruma, yetki anahtari denetleme ve Adres Alani Yerlesimi Rasgele Dagitimi
(ASLR) gibi guvenlik onlemlerini uygular.

XProtect macOS'te, kot amacl yazilimi imza tabanli algilama ve silmeye yonelik bir
antivirUs teknolojisi.

yazilim gekirdek bitleri UID'den anahtar olustururken UID'ye eklenen Secure Enclave AES
motorunda ayrilan bitler. Her yazihm gekirdek bitinin karsilik gelen bir kilit biti vardir.
Secure Enclave Boot ROM ve isletim sistemi, karsilik gelen kilit biti ayarlanmadigi stirece
her yazilim ¢ekirdek bitinin dederini bagimsiz olarak degistirebilir. Kilit biti ayarlandiktan
sonra, yazihm gekirdek biti de kilit biti de degistirilemez. Secure Enclave yeniden
baslatildiginda yazilim g¢ekirdek bitleri ve kilitleri sifirlanir.

yongadaki sistem (SoC) Birden fazla bileseni tek bir yongada birlestiren tiimlesik bir devre
(IC). Uygulama islemcisi, Secure Enclave ve diger yardimci islemciler, SoC'nin bilesenleridir.
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Belge g6zden gecgirme gecmigi

Belge gozden gecgirme gecmisi

Tarih Ozet

Aralk 2022 Eklenen konular:
- iCloud igin ileri Diizey Veri Koruma
Giincellenen konular:
+ iCloud gilivenligine genel bakig
+ iCloud sifreleme
+ iCloud Yedekleme giivenligi
-+ Hesap kurtarma kisisinin giivenligi

« Varis glivenligi
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Tarih

Mayis 2022

Ozet

Sunlar igin glincellenmistir:

.

i0S 15.4
iPadOS 15.4
macOS 12.3
tvOS 15.4
watchOS 8.5

Eklenen konular:

Eslenen recoveryOS sinirlamalari
Yerel igletim Sistemi Strimi (love)
Saglk paylasma

Hesap kurtarma kisisinin giivenligi
Varis guvenligi

Tap to Pay on iPhone glvenligi
Apple Cuizdan'i kullanarak erigim
Erisim kimlik dogrulama tiirleri
Apple Clizdan'daki kimlikler

Siri 6zelligi etkinlestirilmis HomeKit aksesuarlari

Gilincellenen konular:

Touch ID'li Magic Keyboard

Face ID, Touch ID ve parolalar

Yiiz eslestirme glvenligi

Gu¢ korumali Ekspres Kartlar

Apple Silicon yongali Mac igin baglatma modlari

Apple Silicon yongali Mac igin LocalPolicy dosyasinin igerigi
i0S, iPadOS ve macOS'te imzali sistem disk bolimi giivenligi
watchOS igin sistem givenligi

Apple Guvenlik Arastirma Aygiti

Apple File System’in gorevi

Kullanici verilerine uygulama erisimini koruma

macOS i¢in uygulama glvenligine giris

macOS'te kot amagli yazilimlara karsi koruma

iCloud giivenligine genel bakis

Guvenli anahtar zinciri egzamanlama

Guvenli iCloud Anahtar Zinciri kurtarma

Apple Pay kullanarak kartla 6deme yapma

Apple Pay'de temassiz kartlar

Kartlari Apple Pay ile kullanilamaz hale getirme

Apple Card uygulamasi

Apple Cash givenligi

Toplu tagima ve eMoney kartlarini Apple Clizdan'a ekleme
Apple Messages for Business'i glivence altina alma
FaceTime givenligi

iOS'te araba anahtari glivenligi

Apple Configurator giivenligi

Silinen konular:

.

HomeKit aksesuarlari ve iCloud
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Tarih

Mayis 2021

Ozet

Sunlar igin glincellenmistir:
i0S 14.5
iPadOS 14.5
macOS 11.3
tvOS 14.5
watchOS 7.4
Eklenen konular:
Touch ID'li Magic Keyboard.
Glvenli niyet ve Secure Enclave baglantilari.
Otomatik Kilit Agma ve Apple Watch.
CustomOS Image4 Bildiri Ozeti (coih).
Diizenlenen konular:

Gl¢ koruma 6zellikli Ekspres Kartlar béltimiine iki yeni Hizli
Giris islemi eklenmistir.

Secure Enclave 6zellik 6zeti diizenlenmistir.

Guvenli Coklu Baglatma (smb3) bélimine yazilim giincelleme
icerigi eklenmistir.

Mihurli Anahtar Koruma (SKP) igin ek igerikler.
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Tarih

Subat 2021

Ozet

Sunlar igin glincellenmistir:
i0S 14.3
iPadOS 14.3
+ macOS 111
tvOS 14.3
watchOS 7.2
Eklenen konular:
Bellek agisindan guvenli iBoot uygulamasi
Apple Silicon yongali Mac igin baglatma islemi
+ Apple Silicon yongali Mac igin baslatma modlari

Apple Silicon yongali bir Mac igin Baslangi¢ Diski giivenlik
politikasi denetimi

« LocalPolicy imzalama anahtari yaratma ve yonetme
Apple Silicon yongali Mac igin LocalPolicy dosyasinin igerigi
i0S, iPadOS ve macOS'te imzali sistem disk bolimi giivenligi
Apple Guvenlik Arastirma Aygiti
Parola izleme
IPv6 givenligi

« i0S’te araba anahtari glivenligi

Giincellenen konular:

Secure Enclave

Donanimla mikrofon baglantisi kesme

Intel tabanh bir Mac igin recoveryOS ve tani ortamlari
Mac bilgisayarlari i¢in dogrudan bellek erisimi korumalari

+ macOS'te ¢ekirdek genigletmeleri
Sistem Butlinliik Korumasi
watchOS igin sistem glivenligi
macOS'te FileVault'u yonetme
Kaydedilen parolalara uygulama erisimi
Parola glivenligi onerileri

« Apple Cash glvenligi
Apple Messages for Business'i glivence altina alma
Wi-Fi gizliligi
Etkinlestirme Kilidi glivenligi
Apple Configurator giivenligi
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Tarih

Nisan 2020

Aralik 2019

Mayis 2019

Kasim 2018

Eylil 2018

Ozet

Sunlar igin giincellenmistir:
i0S 13.4
iPadOS 13.4
macOS 10.15.4
tvO0S 13.4
watchOS 6.2
Gincellemeler:

iPad mikrofon baglantisini kesme, Donanimla mikrofon
baglantisi kesme bdlimine eklenmistir.

Veri kasalari, Kullanici verilerine uygulama erisimini koruma
bolimiine eklenmistir.

macOS'te FileVault'u yonetme ve Komut satiri araglari ile ilgili
glincellemeler.

macOS'te kotl amach yazilimlara karsi koruma bolimiinde
Kotu Amacgh Yazilimi Silme Araci ile ilgili eklemeler.

iPadOS’te Paylasilan iPad guvenligi ile ilgili glincellemeler.

iOS Glvenligi Kilavuzu, macOS Giivenligine Genel Bakis ve
Apple T2 Glvenlik Yongasina Genel Bakig birlestirilmigtir

Sunlar igin glincellenmistir:
i0S 13.3
iPad0S 13.3
macOS 10.15.2
tvO0S 13.3
watchOS 6.1.1

Gizlilik Denetimleri, Siri ve Siri Onerileri ve Safari Akilli Takip
Onleme 6zellikleri kaldirilmistir. Bu 6zelliklerle ilgili en son
bilgiler icin https://www.apple.com/tr/privacy/ adresine bakin.

i0S 12.3 igin glincellenmistir
TLS 1.3 destegi
Go6zden gegirilmis AirDrop glivenligi agiklamasi
DFU modu ve Kurtarma modu

Aksesuar baglantilari icin parola gereksinimleri

i0S 12.1 igin glincellenmistir

Grup FaceTime

i0S 12 igin glincellenmigtir
Secure Enclave
isletim Sistemi Bitiinliik Korumasi
Gli¢ korumali Ekspres Kart
DFU modu ve Kurtarma modu
HomeKit TV kumandasi aksesuarlari
Temassiz kartlar
Ogrenci kimlik kartlari
Siri Onerileri
Siri'"de Kestirmeler
Kestirmeler uygulamasi
Kullanici parola yonetimi
Ekran Siresi

Glvenlik Sertifikalari ve programlari

223


https://www.apple.com/tr/privacy/

Tarih Ozet

Temmuz 2018 iOS 11.4 igin glincellenmigtir
Biyometrik politikalari
HomeKit
Apple Pay
is Yeriyle Sohbet
iCloud'daki Mesajlar

Apple isletme Yénetimi

Arahk 2017 i0S 11.2 icin glincellenmistir
Apple Pay Cash

Ekim 2017 iOS 11.1 igin giincellenmisgtir
Glvenlik Sertifikalari ve programlari
Touch ID/Face ID
Paylasilan notlar
CloudKit ugtan uca sifreleme
TLS giincellemesi
Apple Pay, web'de Apple Pay ile 6deme
Siri Onerileri

Paylasilan iPad

Temmuz 2017 i0S 10.3 igin giincellenmistir
Secure Enclave
Dosya Verilerini Koruma
Anahtar gantalari
Guvenlik Sertifikalari ve programlari
SiriKit
HealthKit
Ag Glvenligi
Bluetooth
Paylasilan iPad
Kayip Modu
Etkinlestirme Kilidi

Gizlilik Denetimleri

Mart 2017 iOS 10 igin glincellenmistir
Sistem Guvenligi
Veri Koruma siniflari
Glvenlik Sertifikalari ve programlari
HomeKit, ReplayKit, SiriKit
Apple Watch
Wi-Fi, VPN
Tekli oturum agma
Apple Pay, web'de Apple Pay ile 6deme
Kredi karti, banka karti ve 6n 6demeli kart provizyonu

Safari Onerileri
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Tarih Ozet

Mayis 2016 i0S 9.3 igin glincellenmistir
Yonetilen Apple Kimligi
Apple kimligi i¢in iki faktorld kimlik dogrulama
Anahtar ¢antalari
Guvenlik Sertifikalari
Kayip Modu, Etkinlestirme Kilidi
Guvenli Notlar
Apple Okul Yonetimi
Paylasilan iPad

Eylil 2015 iOS 9 igin glincellenmigstir
Apple Watch Etkinlestirme Kilidi
Parola politikalari
Touch ID API destegi
A8'deki Veri Koruma AES-XTS kullanir
Katilimsiz yazilim glincelleme igin anahtar ¢antalari
Sertifika glincellemeleri
Kurumsal uygulama gliven modeli
Safari yer isaretleri igin Veri Koruma
Uygulama Aktarim Guvenligi
VPN ozellikleri
HomeKit i¢in iCloud Uzaktan Erigim

Apple Pay odil kartlari, Apple Pay karti veren kurulusun
uygulamasi

Spotlight tarafindan aygitta dizin olusturma
iOS Esleme Modeli
Apple Configurator 2

Sinirlamalar
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