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Appleプラットフォームのセキュリティ

Appleプラットフォームのセキュリティの概要
Appleのプラットフォームは、セキュリティを核に据えて設計されています。Appleは世界で最も先進的なモバイル・オペ
レーティング・システムを開発してきた経験を基に、モバイル、ウォッチ、デスクトップ、ホームに固有の要件に対応するセ
キュリティアーキテクチャを構築しました。

すべてのAppleデバイスでは、ハードウェア、ソフトウェア、およびサービスを連携して機能するように統合することで、個人	
情報の保護という究極の目的を果たすために、最高のセキュリティと透過的なユーザ体験を実現しています。例えば、
Appleが設計したシリコンやセキュリティハードウェアによって、重要なセキュリティ機能が強化されます。また、ソフトウェア
保護によって、オペレーティングシステムと他社製Appの安全性が保たれます。最後に、サービスによって、適切な時期にソ
フトウェアを安全にアップデートするためのメカニズムが提供され、Appのエコシステムの安全性が高まり、通信や支払いが
保護されます。結果として、Appleデバイスはデバイスやデータのみを保護するのではなく、エコシステム全体を保護します。
これにより、ローカル上、ネットワーク上および主なインターネットサービス上でのすべてのユーザ操作が保護されます。

Appleはシンプルかつ直観的で高性能な製品を設計するだけでなく、セキュリティを製品の設計に組み込んでいます。
ハードウェアベースのデバイスの暗号化などの重要なセキュリティ機能は、誤って無効にできないようになっています。
Face IDやTouch IDなどの機能も搭載することで、デバイスの保護がさらに簡単で直観的になり、ユーザ体験も向上し
ます。これらのほとんどの機能はデフォルトで有効になっているため、ユーザまたはIT部門が何から何まで構成する必要
はありません。

このドキュメントでは、Appleのプラットフォームにおいてセキュリティ技術やセキュリティ機能がどのように実装されてい
るかについて詳しく説明します。また、組織特有のセキュリティのニーズを満たすために、Appleのプラットフォームのセ
キュリティ技術とセキュリティ機能を組織独自のポリシーや手順と統合する場合に役立てることもできます。

内容は、以下のトピックに分かれています。

•	 ハードウェアセキュリティと生体認証: Appleシリコン、Secure Enclave、暗号化エンジン、Face ID、Touch ID
など、Appleデバイスのセキュリティの基盤をなすシリコンやハードウェア

•	 システムのセキュリティ: 安全な起動、アップデート、およびAppleのオペレーティングシステムの継続的な動作を可
能にする、統合されたハードウェア機能とソフトウェア機能

•	 暗号化とデータ保護: デバイスを紛失したり盗まれたりした場合や、不正なユーザまたはプロセスが使用したり変更
したりしようとした場合でもユーザデータを保護するアーキテクチャと設計

•	 Appのセキュリティ: Appの安全なエコシステムを実現し、プラットフォームの整合性を損ねることなく安全にAppを
実行できるようにするソフトウェアおよびサービス

•	 サービスのセキュリティ: ID、パスワード管理、支払い、通信、紛失したデバイスの発見のためのAppleのサービス

•	 ネットワークのセキュリティ: 安全な認証と転送データの暗号化を可能にする業界標準のネットワークプロトコル

•	 デベロッパキットのセキュリティ: プライバシーを守って家や健康を安全に管理するため、およびAppleのデバイスと
サービスの機能を他社製Appにまで拡張するためのフレームワークの「キット」

•	 安全なデバイス管理: Appleデバイスを管理し、不正使用を防ぎ、紛失または盗難時にリモートワイプを可能にする
方法
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セキュリティへの取り組み
Appleは、個人情報を保護するために設計されたプライバシーおよびセキュリティに関する先進的な技術と、企業環境
内での企業データの保護に役立つ包括的な手法により、お客様を守ることに力を注いでいます。Appleセキュリティバウ
ンティを設け、脆弱性を発見する研究者の取り組みを対象に報奨金の支払いを行っています。プログラムとバウンティの
カテゴリについて詳しくは、https://developer.apple.com/security-bounty/（英語）を参照してください。

Appleには、すべてのApple製品を担当するセキュリティ専門チームがあります。このチームは開発中の製品とリリー
ス済みの製品の両方に対して、セキュリティ監査とテストを実施しています。さらに、セキュリティツールやトレーニング
を提供し、脅威を積極的にモニタリングし、セキュリティ上の新しい問題をレポートしています。AppleはForum of 
Incident Response and Security Teams（FIRST）にも参加しています。

Appleの活動は、セキュリティを確保しプライバシーを保護するためにできることを押し広げていくことを目的としています。
Appleでは、Apple Watch、iPhone、iPadからMacのT2セキュリティチップおよびAppleシリコンにわたる製品ライ
ンナップで独自のシリコンを利用することで、計算処理を効率化するだけでなく、セキュリティも強化しています。例えば
Appleシリコンは、セキュアブート、Face IDとTouch ID、データ保護の基礎となっています。さらに、カーネル整合性保
護、ポインタ認証コード、高速許可制限などのAppleシリコンを使用するデバイスのセキュリティ機能によって、一般的な
サイバー攻撃を阻止することができます。そのため、攻撃者のコードが実行されてしまった場合でも、その攻撃による影
響を大幅に軽減することができます。

Appleのプラットフォームに組み込まれた幅広いセキュリティ機能を最大限に活用するため、組織には自らのITポリシー
とセキュリティポリシーを見直し、これらのプラットフォームで提供されている何重ものセキュリティ技術を十分活かせるも
のにすることをおすすめします。

Appleへの問題の報告およびセキュリティ通知の購読について詳しくは、「セキュリティやプライバシーの脆弱性について
報告する」を参照してください。

Appleはプライバシーを基本的人権と考え、Appがユーザの情報を使用する方法と条件や、使用する情報の種類
をユーザが決定できるように、さまざまな仕組みやオプションをデバイスに組み込んでいます。プライバシー、Apple
デバイスのプライバシー制御、およびAppleのプライバシーポリシーに対するAppleの取り組みについて詳しくは、
https://www.apple.com/jp/privacy/を参照してください。

注記: 別途注意書きがない限り、このドキュメントでは次のバージョンのオペレーティングシステムを対象としています: 
iOS 15.4、iPadOS 15.4、macOS 12.3、tvOS 15.4、およびwatchOS 8.5。

https://developer.apple.com/security-bounty/
https://www.first.org
https://www.first.org
https://support.apple.com/HT201220
https://support.apple.com/HT201220
https://www.apple.com/jp/privacy/
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ハードウェアセキュリティと生体認証

ハードウェアセキュリティの概要
保護する必要があるソフトウェアは、セキュリティが組み込まれているハードウェア上に置かれている必要があります。
iOS、iPadOS、macOS、tvOS、およびwatchOSを搭載するAppleデバイスのシリコンにセキュリティ機能が埋め
込まれているのは、そのためです。これらの機能には、システムセキュリティ機能を供給するCPUや、セキュリティ機能
専用の追加のチップが含まれます。セキュリティに重点を置いたハードウェアは、攻撃対象領域を最小限に抑えるため
に、個別に定義された限定機能をサポートするという原則に従います。このようなコンポーネントには、セキュアブート
のハードウェア信頼ルートを形成するBoot ROM、効率的で安全な暗号化と復号のための専用AESエンジン、および
Secure Enclaveなどがあります。Secure EnclaveはSystem on Chip（SoC）です。これは、iPhone、iPad、
Apple Watch、Apple TV、HomePodデバイスのすべての最新モデルと、Appleシリコン搭載MacおよびApple T2
セキュリティチップ搭載Macのすべてに含まれています。Secure Enclave自体はSoCと同じ設計原則に従い、独自の
ディスクリートBoot ROMおよびAESエンジンを持ちます。Secure Enclaveは、保存されたデータの暗号化に必要な
鍵の安全な生成と保存の基盤も提供し、Face IDとTouch IDの生体認証データを保護および評価します。

ストレージの暗号化は、高速かつ効率的に処理する必要があります。同時に、暗号鍵の関係を構築する際に使用する
データ（または鍵マテリアル）が公開されることも防ぐ必要があります。AESハードウェアエンジンは、ファイルの書き込み
または読み取り時に高速のインライン暗号化と復号を実行することにより、この問題を解決します。Secure Enclave
からの特殊なチャネルは、この情報をアプリケーションプロセッサ（またはCPU）またはオペレーティングシステム全体に
公開することなく、必要な鍵マテリアルをAESエンジンに提供します。そのため、存続期間の長い暗号鍵を公開すること
なく、Appleのデータ保護およびFileVaultテクノロジーによってユーザのファイルを保護できます。

Appleが設計したセキュアブートは、最下位レベルのソフトウェアを改ざんから保護し、Appleから提供された信頼でき
るオペレーティング・システム・ソフトウェアのみが起動時に読み込まれるようにするためのものです。セキュアブートは、
Apple SoC製造時に書き込まれるBoot ROMという変更不可のコードから始まります。このコードはハードウェア信頼
ルートとも呼ばれます。T2チップを搭載したMacコンピュータでは、T2がmacOSのセキュアブートの信頼の起点になり
ます。（T2チップとSecure Enclaveは、どちらも独自の別々のBoot ROMを使用して独自のセキュア・ブート・プロセス
を実行します。これは、AシリーズとM1ファミリーのチップが安全にブートする方法とまったく同じです。）

Secure Enclaveは、AppleデバイスでFace IDおよびTouch IDセンサーからの顔および指紋データも処理します。
これにより、ユーザの生体認証データのプライバシーとセキュリティを確保しながら、安全に認証できます。さらに、アクセ
ス時や購入時などの多くの状況下で、長く複雑なパスコードおよびパスワードと同等のセキュリティを保ちながら、素早く
簡単にユーザを認証できるようになります。
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Apple SoCのセキュリティ
Appleが設計したシリコンはすべてのApple製品に共通するアーキテクチャを形成し、今やiPhone、iPad、Apple TV、
Apple Watchだけでなく、Macにも搭載されています。10年以上にわたり、Appleの世界トップクラスのシリコン設計
チームはApple SoC（System on Chip）の構築と改良を行ってきました。その成果は、すべてのデバイス向けに設計さ
れたスケーラブルなアーキテクチャに結実し、セキュリティ能力の面において業界を牽引してきました。このようなセキュリ
ティ機能の共通基盤は、ソフトウェアと連携するように独自のシリコンを設計する企業だからこそ実現できるものです。

Appleシリコンは、以下に示すシステムセキュリティ機能を可能とするために設計、製造されています:

機能 A10 A11、S3 A12、S4 A13、S5 A14、A15、S6、S7 M1ファミリー

カーネル整合性保
護

高速許可制限  

システムコプロセッ
サ整合性保護

   

ポインタ認証コード    

ページ保護レイ
ヤー

  以下の注記を参照
してください。

注記: ページ保護レイヤー（PPL）では、プラットフォームが署名済みの信頼できるコードのみを実行する必要があります。
このセキュリティモデルは、macOSには該当しません。

Appleが設計したシリコンは、以下に示すデータ保護機能も可能にします。

機能 A10 A11、S3 A12、S4 A13、S5 A14、A15、S6、S7、
M1ファミリー

シールドキー保護
（SKP）

recovery​OS - 保
護されているすべての
データ保護クラス

DFUの代替起動、
Diagnostics、および
アップデート - 保護さ
れているクラスA、B、
およびCのデータ
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Secure Enclave
Secure Enclaveは最新バージョンのiPhone、iPad、iPod touch、Mac、Apple TV、Apple Watch、および
HomePod専用セキュアサブシステムです。

概要
Secure Enclaveは、AppleのSystem on Chip（SoC）に組み込まれた専用のセキュリティサブシステムです。
Secure Enclaveはセキュリティ層を追加するためにメインプロセッサから隔離されており、アプリケーションプロセッサ
のカーネルが侵害された場合でも、ユーザの機密データを安全に保てるように設計されています。Secure Enclaveは
SoCと同じ設計原則に従っており、ハードウェア信頼ルートを確立するためのBoot ROM、効率的で安全な暗号化操作
のためのAESエンジン、および保護されたメモリを備えています。Secure Enclaveにはストレージは含まれていません
が、アプリケーションプロセッサとオペレーティングシステムで使用されるNANDフラッシュストレージとは別の接続され
たストレージに、情報を安全に保存するメカニズムがあります。



10Appleプラットフォームのセキュリティ

Secure EnclaveはほとんどのバージョンのiPhone、iPad、Mac、Apple TV、Apple Watch、およびHomePodに
備わるハードウェア機能です。以下のモデルに搭載されています:

•	 iPhone 5s以降

•	 iPad Air以降

•	 Apple T1チップを搭載した、Touch Bar搭載MacBook Proコンピュータ（2016および2017）

•	 Apple T2セキュリティチップを搭載した、Intelプロセッサ搭載Macコンピュータ

•	 Appleシリコン搭載Macコンピュータ

•	 Apple TV HD以降

•	 Apple Watch Series 1以降

•	 HomePodおよびHomePod mini

Secure Enclaveプロセッサ
Secure EnclaveプロセッサはSecure Enclaveのための主要な演算能力を提供します。最大限の隔離を実現するた
めに、Secure EnclaveプロセッサはSecure Enclave専用となっています。これにより、攻撃を受けているソフトウェ
アと同じ実行コアを共有中の悪意のあるソフトウェアに依存したサイドチャネル攻撃を防止することができます。

Secure EnclaveプロセッサはAppleがカスタマイズしたL4マイクロカーネルのバージョンを実行します。これは低い
クロック速度でも効率的に動作するよう設計されており、クロック攻撃や電力攻撃を受けても保護されます。Secure 
Enclaveプロセッサ（A11およびS4以降）には、メモリ保護エンジン、アンチリプレイ機能を持つ暗号化メモリ、セキュア
ブート、専用の乱数ジェネレータ、および独自のAESエンジンが搭載されています。

メモリ保護エンジン
Secure EnclaveはデバイスのDRAMメモリの専用領域から動作します。複数の保護層がSecure Enclaveで保護さ
れたメモリをアプリケーションプロセッサから隔離します。

デバイスが起動すると、Secure Enclave Boot ROMによってメモリ保護エンジン用の一時的なランダムメモリ保護
鍵が作成されます。Secure Enclaveが専用メモリ領域に書き込むときには、AESをMac XEX（xor-encrypt-xor）
モードで使用しているメモリブロックをメモリ保護エンジンが暗号化し、メモリ用にCMAC（Cipher-based Message 
Authentication Code）認証タグを計算します。メモリ保護エンジンは暗号化されたメモリと共に認証タグを保存し
ます。Secure Enclaveがメモリを読み込むときには、メモリ保護エンジンが認証タグを検証します。認証タグが一致す
る場合は、メモリ保護エンジンがメモリブロックを復号します。タグが一致しない場合は、メモリ保護エンジンがSecure 
Enclaveにエラーを送信します。メモリ認証エラーが発生すると、システムがリブートするまでSecure Enclaveはリク
エストを受け付けなくなります。

Apple A11やS4 SoCから、メモリ保護エンジンはSecure Enclaveメモリ用のリプレイ保護を追加します。セキュリ
ティ上重要なデータのリプレイを防止するために、メモリ保護エンジンは認証タグと共にメモリブロック用のノンスと呼ば
れる一意の1回限りの番号を保存します。ノンスはCMAC認証タグ用の追加の微調整として使用されます。すべてのメモ
リブロック用のノンスは、Secure Enclave内の専用SRAMをルートとする整合性ツリーを使用して保護されます。書き
込み時には、メモリ保護エンジンはノンスおよび整合性ツリーの各レベルをSRAMまでアップデートします。読み込み時
には、メモリ保護エンジンはノンスおよび整合性ツリーの各レベルをSRAMまで検証します。ノンスの不一致は認証タグ
の不一致と同様に扱われます。

Apple A14、A15、M1ファミリー、およびそれ以降のSoCでは、メモリ保護エンジンは2つの一時的なメモリ保護鍵を
サポートします。1つはSecure Enclave専用のデータに使用され、もう1つはSecure Neural Engineと共有される
データに使用されます。
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メモリ保護エンジンはSecure Enclaveに対してインラインで透過的に動作します。Secure Enclaveがメモリの読
み込みと書き込みを行うときは、それが通常の暗号化されていないDRAMであるかのように行います。一方、Secure 
Enclaveの外側にいるオブザーバには、メモリの暗号化され認証されたバージョンしか見えません。つまり、パフォーマ
ンスが低下したりソフトウェアが複雑化したりすることなく、強力なメモリ保護が提供されます。

Secure Enclave Boot ROM
Secure Enclaveは、専用のSecure Enclave Boot ROMを備えています。アプリケーションプロセッサのBoot ROM	
と同様に、Secure Enclave Boot ROMも、Secure Enclaveにとってハードウェアの信頼の起点となる変更不可の
コードです。

システム起動時に、iBootはSecure Enclaveにメモリの専用領域を割り当てます。Secure Enclave Boot ROMは、	
メモリを使用する前に、メモリ保護エンジンを初期化して、Secure Enclaveで保護されたメモリを暗号化によって
保護します。

次に、アプリケーションプロセッサがsepOSイメージをSecure Enclave Boot ROMに送信します。sepOSイメージ
をSecure Enclaveで保護されたメモリにコピーしたあと、Secure Enclave Boot ROMは暗号学的ハッシュとイ
メージの署名をチェックし、sepOSがデバイス上での実行を承認されていることを検証します。sepOSイメージがデバイ
ス上で実行されることに関して適切に署名されている場合は、Secure Enclave Boot ROMは制御権をsepOSに移
転します。Secure Enclave Boot ROMは、署名が無効な場合に、次にチップがリセットされるまでSecure Enclave
の使用を防止するように設計されています。

Apple A10以降のSoCでは、Secure Enclave Boot ROMはsepOSのハッシュを専用のレジスタにロックします。
公開鍵アクセラレータはこのハッシュをオペレーティングシステム固定（OS固定）鍵に使用します。

Secure Enclave Boot Monitor
Apple A13以降のSoCでは、ブートされたsepOSのハッシュで整合性を強化するためのブートモニタがSecure 
Enclaveに含まれています。

システム起動時には、Secure Enclaveプロセッサのシステムコプロセッサ整合性保護（SCIP）構成によって、Secure 
EnclaveプロセッサがSecure Enclave Boot ROM以外のコードを実行することを防止できます。ブートモニタは
Secure EnclaveがSCIP構成を直接変更することを防止します。読み込まれたsepOSを実行可能とするために、
Secure Enclave Boot ROMはブートモニタにリクエストを送信します。このとき、読み込まれたsepOSのアドレスと
サイズも送信されます。リクエストを受信したブートモニタはSecure Enclaveプロセッサをリセットし、読み込まれた
sepOSをハッシュ化し、読み込まれたsepOSの実行を許可するようにSCIP設定をアップデートし、新しく読み込まれ
たコード内で実行を開始します。システムがブートしている間は、新しいコードが実行可能となるたびにこの同じプロセス
が実行されます。そのたびに、ブートモニタはブートプロセスの実行中ハッシュをアップデートします。ブートモニタは、実
行中ハッシュ内の重要なセキュリティパラメータも取り込みます。

ブートが完了すると、ブートモニタは実行中ハッシュをファイナライズして、OS固定鍵に使用できるように公開鍵アクセラ
レータに送信します。このプロセスの設計により、たとえSecure Enclave Boot ROMに脆弱性があっても、オペレー
ティングシステム鍵固定がパイパスされることはありません。

真性乱数生成器
真性乱数生成器（TRNG）は安全なランダムデータを生成するのに使用されます。Secure Enclaveがランダムな暗号
鍵、ランダムな鍵シードなどのエントロピーを生成するたびにTRNGが使用されます。TRNGは、CTR_DRBG（カウンタ
モードのブロック暗号に基づくアルゴリズム）で後処理された複数のリングオシレータに基づいています。
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ルート暗号鍵
Secure EnclaveはユニークID（UID）のルート暗号鍵を備えています。UIDはデバイスごとに一意であり、デバイス上の
それ以外のいかなる識別子にも結びついていません。

SoCの製造時、ランダム生成されたUIDがヒューズに書き込まれます。A9 SoC以降、UIDは製造中にSecure 
Enclave TRNGによって生成され、完全にSecure Enclaveで実行されるソフトウェアプロセスを使用してヒューズに
書き込まれます。このプロセスにより、製造中にUIDがデバイスの外部からは見えなくなり、Appleやそのサプライヤがア
クセスしたり保存したりすることはできません。

sepOSはデバイス固有のシークレットを保護するためにUIDを使用します。UIDは暗号の仕組みを利用して、データを特
定のデバイスに関連付けます。例えば、ファイルシステムを保護する鍵階層にはUIDが含まれているので、内蔵SSDスト
レージをあるデバイスから別のデバイスに物理的に移動した場合、そのファイルにはアクセスできなくなります。保護され
るその他のデバイス固有のシークレットとしては、Face IDまたはTouch IDのデータがあります。Macでは、AESエンジ
ンにリンクされた完全に内部のストレージのみがこのレベルの暗号化を受け取ります。例えば、USBで接続された外部
ストレージデバイスも、Mac Pro（2019）に追加されたPCIeベースのストレージも、この方法では暗号化されません。

また、Secure EnclaveにはデバイスグループID（GID）があり、これは同じSoCを搭載しているすべてのデバイスに共通
しています（例えば、Apple A15 SoCを使用しているすべてのデバイスは同じGIDを共有しています）。

UIDとGIDには、Joint Test Action Group（JTAG）などのデバッグインターフェイス経由でアクセスすることは
できません。

Secure Enclave AESエンジン
Secure Enclave AESエンジンとは、AES暗号に基づいた対称暗号を実行するために使用されるハードウェアブロッ
クです。AESエンジンは、タイミングと静的電力解析（SPA）を使用して、情報漏えいに耐えうるように設計されています。
A9 SoCから、AESエンジンは動的電力解析（DPA）への対策も備えています。

AESエンジンはハードウェア鍵とソフトウェア鍵をサポートします。ハードウェア鍵はSecure EnclaveのUIDまたはGID
から導出されます。これらの鍵はAESエンジンの内部にとどまり、sepOSソフトウェアからも見ることはできません。ソフ
トウェアはハードウェア鍵を使用した暗号化と復号をリクエストできますが、鍵を抜き出すことはできません。

Apple A10以降のSoCsでは、AESエンジンに、UIDまたはGIDから導出された鍵を多様化させるためのロック可能な
シードビットが含まれています。これによって、デバイスの動作モードに応じてデータアクセスを制限できるようになります。
ロック可能なシードビットは、デバイス・ファームウェア・アップデート（DFU）モードからブートするときにパスワード保護さ
れたデータへのアクセスを拒否するときなどに使用されます。詳しくは、パスコードとパスワードを参照してください。

AESエンジン
Secure Enclaveを備えたすべてのAppleデバイスには、NAND（不揮発性）フラッシュストレージとシステムのメイン
メモリ間の直接メモリアクセス（DMA）パスに専用のAES256の暗号化エンジン（「AESエンジン」）も搭載されている
ので、ファイルの暗号化が非常に効率良く実行されます。A9以降のAシリーズプロセッサでは、フラッシュ・ストレージ・
サブシステムは隔離されたバス上にあり、ユーザデータが含まれるメモリへのDMA暗号化エンジン経由でのアクセスの
み許可されます。

ブート時には、sepOSがTRNGを使用して一時的なキーラッピング鍵を生成します。Secure Enclaveは、Secure 
Enclaveの外部にあるソフトウェアからアクセスされることを防止するための専用ワイヤを使ってこの鍵をAESエンジン
に伝送します。sepOSはその後、アプリケーションプロセッサのファイル・システム・ドライバによって使用されるファイル
キーを、一時的なラッピング鍵を使ってラップします。ファイル・システム・ドライバがファイルを読み込んだり書き込んだり
するときには、ラッピングされた鍵をAESエンジンに送信し、AESエンジンが鍵をラッピング解除します。AESエンジン
がアンラップされた鍵をソフトウェアに公開することはありません。
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注記: AESエンジンはSecure EnclaveおよびSecure Enclave AESエンジンのどちらとも別個のコンポーネントで
すが、その動作は、以下に示すようにSecure Enclaveと密接に関連しています。

公開鍵アクセラレータ
公開鍵アクセラレータ（PKA）は非対称暗号演算を実行するのに使用されるハードウェアブロックです。PKAはRSAおよ
びECC（楕円曲線暗号）署名および暗号化アルゴリズムをサポートします。PKAは、SPAやDPAなどのタイミング攻撃
やサイドチャネル攻撃による情報漏えいに耐えうるように設計されています。

PKAはソフトウェア鍵とハードウェア鍵をサポートします。ハードウェア鍵はSecure EnclaveのUIDまたはGIDから導
出されます。これらの鍵はPKAの内側にとどまり、sepOSソフトウェアからも見ることはできません。

A13 SoC以降、PKAの暗号化の実装は、正式な検証手法を使用して数学的に正しいことが証明されています。

Apple A10以降のSoCでは、PKAは、シールドキー保護（SKP）とも呼ばれるOS固定鍵をサポートします。これらの鍵
は、デバイスのUIDとデバイス上で実行されているsepOSのハッシュの組み合わせを使用して生成されます。ハッシュ
はSecure Enclave Boot ROMから提供されます。または、Apple A13以降のSoC上のSecure Enclave Boot 
Monitorから提供されます。これらの鍵は、特定のAppleサービスにリクエストを送信するときにsepOSバージョンを
検証するためにも使用されます。また、ユーザの承認なしでシステムに重大な変更が加えられた場合に鍵マテリアルへの
アクセスを防ぐことで、パスコードで保護されたデータのセキュリティを向上させるためにも使用されます。

セキュア不揮発性ストレージ
Secure Enclaveは、専用のセキュア不揮発性ストレージデバイスを備えています。セキュア不揮発性ストレージは専用
のI2Cバスを通してSecure Enclaveに接続されているため、Secure Enclaveからしかアクセスできないようになって
います。すべてのユーザデータ暗号鍵は、Secure Enclaveの不揮発性ストレージに保存されているエントロピーに基づ
いています。

A12、S4、またはそれ以降のSoCを搭載したデバイスでは、Secure Enclaveがエントロピーストレージ用のセキュア・
ストレージ・コンポーネントとペアリングされます。セキュア・ストレージ・コンポーネント自体は、変更不可のROMコード、
ハードウェア乱数ジェネレータ、デバイスごとの一意の暗号鍵、暗号化エンジン、および物理的改ざん検出機能を備えて
設計されています。Secure Enclaveとセキュア・ストレージ・コンポーネントは、暗号化および認証されたプロトコルを
使用して通信しており、これによってエントロピーに排他的にアクセスできます。

2020年秋以降に初めてリリースされたデバイスは第2世代のセキュア・ストレージ・コンポーネントを搭載しています。	
第2世代のセキュア・ストレージ・コンポーネントにはカウンタロックボックスが追加されています。カウンタロックボックス
にはそれぞれ、128ビットのソルト、128ビットのパスコードベリファイア、8ビットカウンタ、8ビット最大試行値が保存され
ています。カウンタロックボックスには、暗号化および認証されたプロトコルを使ってアクセスします。
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カウンタロックボックスは、パスコードで保護されたユーザデータのロックを解除するために必要なエントロピーを保持
します。このユーザデータにアクセスするには、ペアリングされたSecure EnclaveがユーザのパスコードとSecure 
EnclaveのUIDから正しいパスコードエントロピー値を導出する必要があります。ペアリングされたSecure Enclave
以外のソースから送信されたロック解除試行によって、ユーザのパスコードが学習されることはありません。パスコードの
最大試行回数（例えば、iPhoneの場合は10回）を超えると、パスコードで保護されているデータがセキュア・ストレージ・
コンポーネントによって完全に消去されます。

カウンタロックボックスを作成するために、Secure Enclaveはセキュア・ストレージ・コンポーネントにパスコードエント
ロピー値と最大試行値を送信します。セキュア・ストレージ・コンポーネントは、乱数ジェネレータを使用してソルト値を生
成します。そのあと、提供されたパスコードエントロピー、セキュア・ストレージ・コンポーネントの一意の暗号鍵、および
ソルト値から、パスコードベリファイア値とロックボックスエントロピー値を導出します。セキュア・ストレージ・コンポーネ
ントは、カウント0、提供された最大試行値、導出されたパスコードベリファイア値、およびソルト値でカウンタロックボッ
クスを初期化します。次に、セキュア・ストレージ・コンポーネントは生成されたロックボックスエントロピー値をSecure 
Enclaveに返します。

あとでロックボックスエントロピー値をカウンタロックボックスから取り戻すために、Secure Enclaveはセキュア・スト
レージ・コンポーネントにパスコードエントロピーを送信します。セキュア・ストレージ・コンポーネントは最初にロックボッ
クスのカウンタを増分します。増分されたカウンタが最大試行値を超えた場合、セキュア・ストレージ・コンポーネントはカ
ウンタロックボックスを完全に消去します。最大試行回数に達していない場合、セキュア・ストレージ・コンポーネントは、
カウンタロックボックスの作成に使用されたのと同じアルゴリズムを使用して、パスコードベリファイア値とロックボックス
エントロピー値の導出を試みます。導出されたパスコードベリファイア値が保存されているパスコードベリファイア値と一
致する場合、セキュア・ストレージ・コンポーネントはロックボックスエントロピー値をSecure Enclaveに返し、カウンタ
を0にリセットします。

パスワード保護されたデータにアクセスするために使用される鍵は、カウンタロックボックスに格納されたエントロピーに
基づいています。詳しくは、データ保護の概要を参照してください。

安全な不揮発性ストレージは、Secure Enclave内のすべてのアンチリプレイサービスに使用されます。Secure 
Enclaveのアンチリプレイサービスは、アンチリプレイ境界をマークするイベントを介したデータの失効に使用されます。
これには以下のものが含まれますが、これらに限定されません:

•	 パスコードの変更

•	 Face IDまたはTouch IDの有効化または無効化

•	 Face IDの顔またはTouch IDの指紋の追加または削除

•	 Face IDまたはTouch IDのリセット

•	 Apple Payカードの追加または削除

•	 すべてのコンテンツと設定の消去

セキュア・ストレージ・コンポーネントを備えていないアーキテクチャでは、EEPROM（電気的に消去可能なプログラマブ
ル読み取り専用メモリ）を使用して、Secure Enclaveに安全なストレージサービスを提供します。セキュア・ストレージ・
コンポーネントと同様に、EEPROMは接続されているSecure Enclaveからのみアクセスできますが、専用のハード
ウェアセキュリティ機能は含まれていません。また、エントロピー（物理的な接続特性を除く）への排他的アクセスやカウン
タロックボックス機能も保証していません。
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Secure Neural Engine
Face IDを搭載したデバイスでは、Secure Neural Engineは2Dイメージと深度マップをユーザの顔の数学的モデル
に変換します。

A11からA13 SoCsでは、Secure Neural EngineはSecure Enclaveに組み込まれています。Secure Neural 
Engineはパフォーマンス向上のためにダイレクトメモリアクセス（DMA）を使用します。sepOSカーネルの制御下にあ
るIOMMU（入出力メモリ管理ユニット）は、この直接アクセスを承認済みのメモリ領域に制限します。

A14およびM1ファミリー以降、Secure Neural EngineはアプリケーションプロセッサのNeural Engineのセキュア
モードとして実装されています。専用ハードウェア・セキュリティ・コントローラがアプリケーションプロセッサとSecure 
Enclaveのタスクを切り替えて、各トランザクションでNeural Engineの状態をリセットしてFace IDのデータの安全性
を保ちます。専用エンジンは、メモリ暗号化、認証、およびアクセス制御を利用します。同時に、別々の暗号鍵とメモリ範
囲を使用して、Secure Neural Engineを承認済みのメモリ領域に制限します。

電力とクロックのモニタ
すべての電子機器は限られた電圧と周波数の範囲内で動作するように設定されています。この範囲外での動作では電子
機器が誤動作する可能性があり、セキュリティ制御がバイパスされる可能性があります。電圧と周波数が安全な範囲内
から外れないようにするため、Secure Enclaveは監視回路と連携するように設計されています。これらの監視回路は、
Secure Enclaveよりもはるかに大きな動作範囲を持つように設計されています。モニタが不正な動作点を検出した
場合、Secure Enclaveのクロックは自動的に停止し、次のSoCリセットまで再開しません。

Secure Enclave機能の概要
注記: 2020年秋に初めてリリースされたA12、A13、S4、およびS5製品は第2世代のセキュア・ストレージ・コンポー
ネントを搭載していますが、同じSoCに基づくそれ以前の製品は第1世代のセキュア・ストレージ・コンポーネントを搭載
しています。

SoC メモリ保護エンジン セキュアストレージ AESエンジン PKA

A8 暗号化と認証 EEPROM あり なし

A9 暗号化と認証 EEPROM DPA保護 あり

A10 暗号化と認証 EEPROM DPA保護とロック可能な
シードビット

OS固定鍵

A11 暗号化、認証、リプレイ防止 EEPROM DPA保護とロック可能な
シードビット

OS固定鍵

A12（2020年秋より前にリ
リースされたAppleデバイス）

暗号化、認証、リプレイ防止 セキュア・ストレージ・コン
ポーネント第1世代

DPA保護とロック可能な
シードビット

OS固定鍵

A12（2020年秋よりあとにリ
リースされたAppleデバイス）

暗号化、認証、リプレイ防止 セキュア・ストレージ・コン
ポーネント第2世代

DPA保護とロック可能な
シードビット

OS固定鍵

A13（2020年秋より前にリ
リースされたAppleデバイス）

暗号化、認証、リプレイ防止 セキュア・ストレージ・コン
ポーネント第1世代

DPA保護とロック可能な
シードビット

OS固定鍵とブートモニタ

A13（2020年秋よりあとにリ
リースされたAppleデバイス）

暗号化、認証、リプレイ防止 セキュア・ストレージ・コン
ポーネント第2世代

DPA保護とロック可能な
シードビット

OS固定鍵とブートモニタ

A14、A15 暗号化、認証、リプレイ防止 セキュア・ストレージ・コン
ポーネント第2世代

DPA保護とロック可能な
シードビット

OS固定鍵とブートモニタ

S3 暗号化と認証 EEPROM DPA保護とロック可能な
シードビット

あり
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SoC メモリ保護エンジン セキュアストレージ AESエンジン PKA

S4 暗号化、認証、リプレイ防止 セキュア・ストレージ・コン
ポーネント第1世代

DPA保護とロック可能な
シードビット

OS固定鍵

S5（2020年秋より前にリ
リースされたAppleデバイス）

暗号化、認証、リプレイ防止 セキュア・ストレージ・コン
ポーネント第1世代

DPA保護とロック可能な
シードビット

OS固定鍵

S5（2020年秋よりあとにリ
リースされたAppleデバイス）

暗号化、認証、リプレイ防止 セキュア・ストレージ・コン
ポーネント第2世代

DPA保護とロック可能な
シードビット

OS固定鍵

S6、S7 暗号化、認証、リプレイ防止 セキュア・ストレージ・コン
ポーネント第2世代

DPA保護とロック可能な
シードビット

OS固定鍵

T2 暗号化と認証 EEPROM DPA保護とロック可能な
シードビット

OS固定鍵

M1ファミリー 暗号化、認証、リプレイ防止 セキュア・ストレージ・コン
ポーネント第2世代

DPA保護とロック可能な
シードビット

OS固定鍵とブートモニタ

Face IDとTouch ID

Face IDとTouch IDのセキュリティ
パスコードとパスワードはAppleデバイスのセキュリティにとって非常に重要です。同時に、ユーザはデバイスに1日100回
以上アクセスすることも多いため、デバイスへのアクセスの利便性も確保する必要があります。生体認証により、強力な
パスコードでセキュリティを維持（または、手動で入力する必要がないためパスコードまたはパスワードを強力なものに変
更）しつつ、指で一押しするかデバイスに顔を向けるだけで迅速にロック解除できる利便性も実現されます。	
Face IDとTouch IDはパスコードやパスワードに取って代わるものではありませんが、ほとんどの状況でアクセスをより
速く、より簡単にします。

Appleの生体認証セキュリティアーキテクチャは、生体認証センサーとSecure Enclaveの責任の厳密な分離と、両者
の安全な接続に依存しています。センサーは生体認証イメージを取り込み、それを安全にSecure Enclaveに伝送しま
す。登録時には、対応するFace IDおよびTouch IDのテンプレートデータをSecure Enclaveが処理し、暗号化して保
存します。照合時には、Secure Enclaveが生体認証センサーから受信したデータを保存済みのテンプレートと比較し、
デバイスのロック解除、または一致が有効であるという応答（Apple Pay、App内、またはFace IDおよびTouch IDの
その他の用途の場合）を行うかどうかを決定します。このアーキテクチャは、センサーとSecure Enclaveの両方を備え
たデバイス（iPhone、iPadや多くのMacシステム）と、センサーを物理的に分離してペリフェラルに組み込み、Appleシ
リコン搭載MacのSecure Enclaveに安全にペアリングできる環境に対応します。

Face IDのセキュリティ
Face ID対応のAppleデバイスでは、デバイスに顔を向けるだけでロックを安全に解除できます。TrueDepthカメラシ
ステムを使用した高度な技術によってユーザの顔の形状を正確に読み取ることで、直感的かつ安全な認証を実現しま
す。Face IDでは、ニューラルネットワークを使用してユーザが注視しているかどうかの判断、照合、およびなりすまし防止
の処理が行われるため、ユーザがデバイスを見つめるだけでロックを解除でき、対応するデバイスではマスクを付けたまま
でも可能です。Face IDは、外見の変化に自動的に適応し、ユーザの生体データのプライバシーとセキュリティもしっかり
と守ります。

Face IDは、ユーザが画面を注視していることを確認する誤認率の低い強力な認証技術で、電子的または物理的どちら
の手段でのなりすましも防ぐように設計されています。
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ユーザがFace ID対応Appleデバイスのスリープを解除する（デバイスを持ち上げるか画面をタップする）際や、着信通
知を表示するためにこれらのデバイスがユーザの認証を要求する際、または対応するAppがFace ID認証を要求する際
に、TrueDepthカメラが自動的にユーザの顔を探します。顔が検出されると、ユーザがデバイスに顔を向け目を開けて
いるかどうかがFace IDによって確認され、その場合はユーザが画面を注視してロックを解除しようとしていると判断さ
れます。アクセシビリティ機能では、Face IDの注視認識はVoiceOverが有効なときは無効になります。また、必要に応
じて別途無効にすることもできます。マスクを付けてFace IDを使用する場合は常に注視検出が必要です。

TrueDepthカメラによってユーザが注視していることが確認されると、数千の赤外線ドットが照射されて顔の形状が読
み取られ、顔の深度マップと2D赤外線イメージが生成されます。このデータは、2Dイメージと深度マップのシーケンス生
成に使用され、デジタル署名されてSecure Enclaveに送られます。電子的または物理的どちらの手段でのなりすまし
も防ぐために、TrueDepthカメラによってキャプチャされた2Dイメージと深度マップのシーケンスがランダム化され、デ
バイス固有のランダムパターンが生成されます。Secure Enclaveで保護されているSecure Neural Engineの一部
によって、このデータが数学的モデルに変換され、登録済みの顔認証データと比較されます。登録済みの顔認証データ
も、実体は、さまざまな角度で撮影されたユーザの顔のデータの数学的モデルです。

Touch IDのセキュリティ
Touch IDは、対応Appleデバイスへの安全なアクセスをより速く、より簡単にする指紋認証システムです。あらゆる角度
から指紋を読み取り、継続的にユーザの指紋について学習を進めるテクノロジーです。使用するたびに新たなノードの重
複をセンサーで検出することにより、指紋マップを拡張し続けます。

Touch IDセンサーを搭載したAppleデバイスは、指紋を使ってロックを解除できます。Touch IDは、デバイスパスコー
ドまたはユーザパスワードのニーズに代わるものではありません。デバイスの起動、再起動、またはログアウト（Macの場
合）の後には、従来通りパスコードまたはパスワードが必要です。一部のAppでは、Touch IDをデバイスパスコードまた
はユーザパスワードの代わりに使用することもできます。例えば、「メモ」Appのパスワードで保護されたメモ、キーチェー
ンで保護されたWebサイトや、Touch ID対応のAppのパスワードのロックを解除するために使用します。ただし、一部
のシナリオでは、デバイスのパスコードまたはユーザのパスワードが常に必要です（例えば、既存のデバイスのパスコードや
ユーザのパスワードを変更したり、既存の指紋登録を削除したり、新しい指紋登録を作成したりする場合です）。

指紋センサーで指の接触が検出されると、高度なイメージングアレイが起動して指紋がスキャンされ、スキャン結果が
Secure Enclaveに送信されます。この接続を保護するために使用されるチャネルは、Touch IDセンサーがSecure 
Enclaveを備えたデバイスに内蔵されているか、別個のペリフェラル上にあるかによって異なります。

ラスター形式のこのスキャン結果は、解析用に指紋スキャンがベクタ形式に変換されている間にSecure Enclave内の
暗号化されたメモリに一時的に保存され、その後破棄されます。解析は皮下の隆線角度のマッピングを利用して実行さ
れます。これは不可逆的なプロセスで、ユーザの実際の指紋を再構築するために必要なマニューシャ（指紋の特徴点）の
データは破棄されます。登録時に、結果として得られたノードのマップは、個人を特定する情報を含まず、暗号化された
形式で保存されます。Secure Enclaveのみが、今後の照合で比較対象にするテンプレートとして、これを読み取ること
ができます。このデータがデバイスの外に出ることはありません。Appleに送信されることも、デバイスのバックアップに含
まれることもありません。

内蔵Touch IDのチャネルのセキュリティ
Secure Enclaveと内蔵Touch IDセンサーの間の通信は、シリアル・ペリフェラル・インターフェイス・バス経由で行わ
れます。プロセッサはデータをSecure Enclaveに転送しますが、データを読み取ることはできません。通信はセッション
鍵によって暗号化および認証されます。このセッション鍵は、製造時に各Touch IDセンサーとそれに対応するSecure 
Enclaveに書き込まれた共有鍵を使ってネゴシエートされます。どのTouch IDセンサーでも、共有鍵は強力かつラン
ダムであり、同じものはありません。セッション鍵の交換にはAES鍵ラッピングが使用されます。Touch IDセンサーと
Secure Enclaveの両方がランダムな鍵を提供してセッション鍵を確立し、通信がAES-CCMによって暗号化されるこ
とにより、認証と機密保護の両方が実現します。
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Touch ID搭載Magic Keyboard
Touch ID搭載Magic Keyboard（およびテンキー付きTouch ID搭載Magic Keyboard）は、すべてのAppleシリコ
ン搭載Macで使用できる外部キーボードにTouch IDセンサーを備えたものです。Touch ID搭載Magic Keyboard
は生体認証センサーの役割を果たします。生体認証テンプレートの保存、生体認証の照合、セキュリティポリシー
（ロックを解除せずに48時間経過するとパスワードの入力が必要になるなど）の適用は行いません。Touch ID搭載
Magic KeyboardのTouch IDセンサーを使用するには、MacのSecure Enclaveと安全にペアリングする必要があ
ります。その後、内蔵Touch IDセンサーの場合と同様に、Secure Enclaveが登録と照合を行い、セキュリティポリシー
を適用します。Macに同梱のTouch ID搭載Magic Keyboardの場合は、Appleが工場でペアリングプロセスを実
行します。必要に応じて、ユーザがペアリングを行うこともできます。Touch ID搭載Magic Keyboardは一度に1台の
Macとのみ安全にペアリングできますが、Macは最大5台の異なるTouch ID搭載Magic Keyboardと安全なペアリ
ングを維持できます。

Touch ID搭載Magic Keyboardは内蔵Touch IDセンサーと互換性があります。Macの内蔵Touch IDセンサーで
登録した指がTouch ID搭載Magic Keyboardで提示された場合、MacのSecure Enclaveが照合を正常に処理で
きます。逆の場合も同様です。

MacのSecure EnclaveとTouch ID搭載Magic Keyboardの安全なペアリングとその後の通信をサポートするた
め、このキーボードは証明のための公開鍵アクセラレータ（PKA）ブロックと、必要な暗号化プロセスを実行するための
ハードウェアベースの鍵を備えています。

安全なペアリング
Touch ID搭載Magic KeyboardをTouch ID操作に使用するには、キーボードをMacに安全にペアリングする必要
があります。ペアリングのために、MacのSecure EnclaveとTouch ID搭載Magic KeyboardのPKAブロックが、
Appleの信頼できるCAをルートとする公開鍵を交換し、ハードウェアに保持されている証明鍵と一時的なECDHを使
用して自らの識別情報を証明します。このデータは、MacではSecure Enclave、Touch ID搭載Magic Keyboard
ではPKAブロックによって保護されます。安全にペアリングしたあとは、MacとTouch ID搭載Magic Keyboardの間
で通信されるすべてのTouch IDデータが、保存されている識別情報に基づくNIST P-256曲線を用いた一時ECDH
鍵を使用して、鍵長256ビットのAES-GCMによって暗号化されます。（通常のキー入力は、Bluetoothキーボードと同
様にBluetoothセキュリティを使用して交換されます。）

ペアリングのセキュアインテント
新しい指紋の登録などの一部のTouch ID操作を初めて行うときは、ユーザがTouch ID搭載Magic Keyboardを
Macと一緒に使用する意図を物理的に確認する必要があります。物理的な意図の確認は、ユーザインターフェイスによっ
て指示されたときにMacの電源ボタンを2回押す操作、または以前にMacに登録した指紋との一致によって行われま
す。詳しくは、セキュアインテントとSecure Enclaveへの接続を参照してください。

Apple Payのトランザクションは、Touch IDでの一致、またはmacOSのユーザパスワードを入力してTouch ID搭載
Magic KeyboardのTouch IDボタンを2回押す操作で承認できます。後者の場合は、ユーザがTouch IDでの照合を
行わなくても物理的に意図を確認できます。

Touch ID搭載Magic Keyboardのチャネルのセキュリティ
Touch ID搭載Magic KeyboardのTouch IDセンサーと、ペアリングされているMacのSecure Enclaveの間に安
全な通信チャネルを確保するには、以下のものが必要です:

•	 上述のように、Touch ID搭載Magic KeyboardのPKAブロックとSecure Enclaveの安全なペアリング

•	 Touch IDセンサーを搭載したMagic KeyboardとそのPKAブロックの間の安全なチャネル

Touch IDセンサーを搭載したMagic KeyboardとそのPKAブロックの間の安全なチャネルは、両者で共有される一
意の鍵を使用して工場で確立されます。（これは、Touch ID内蔵のMacコンピュータでMacのSecure Enclaveと内
蔵センサーの間に安全なチャネルを作成するために使用されるものと同じテクニックです。）
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Face ID、Touch ID、パスコード、パスワード
Face IDまたはTouch IDを使用するには、パスコードまたはパスワードでロック解除するようにユーザがデバイスを設定
する必要があります。Face IDまたはTouch IDで認証に成功すると、デバイスのパスコードまたはパスワードを入力しな
くてもユーザのデバイスのロックが解除されます。これによって、ユーザがパスコードやパスワードを入力する頻度が減る
ため、長くて複雑なパスコードまたはパスワードもはるかに実用的なものとなります。Face IDやTouch IDは、ユーザの
パスコードまたはパスワードに取って代わるものではありません。代わりに、適度な使用範囲と時間の制約の中でデバイ
スへの簡単なアクセス方法を提供します。強力なパスコードまたはパスワードはユーザのiPhone、iPad、Mac、または
Apple Watchによるそのユーザのデータの暗号化保護の基礎となるため、これは重要な点です。

デバイスのパスコードまたはパスワードが必要な場合
ユーザはいつでもFace IDやTouch IDの代わりにパスコードまたはパスワードを使用できますが、生体認証が禁止さ
れている状況があります。セキュリティが重視される以下の操作では、常にパスコードまたはパスワードを入力する必要
があります:

•	 ソフトウェアのアップデート

•	 デバイスの消去

•	 パスコード設定の表示と変更

•	 構成プロファイルのインストール

•	 Macの「システム環境設定」の「セキュリティとプライバシー」パネルのロック解除

•	 Macの「システム環境設定」の「ユーザとグループ」パネルのロック解除（FileVaultがオンになっている場合）

デバイスが以下のいずれかの状態のときにもパスコードまたはパスワードが求められます:

•	 デバイスの電源を入れた直後、または再起動した直後。

•	 ユーザがMacアカウントからログアウトした（またはまだログインしていない）場合。

•	 ユーザが48時間以上デバイスのロックを解除していない場合。

•	 ユーザが、156時間（6日半）、パスコードまたはパスワードを使用してデバイスのロックを解除しておらず、かつ4時
間、生体認証を使用してデバイスのロックを解除していない場合。

•	 デバイスがリモートのロックコマンドを受け取ったとき。

•	 ユーザが、いずれかの音量ボタンとスリープ/スリープ解除ボタンを2秒間同時に押したままにしてから「キャンセル」
を押して、電源オフまたは緊急SOSを終了したとき。

•	 生体認証に5回失敗したとき（ただし、利便性のために、数回失敗すると生体認証ではなくパスコードまたはパスワー
ドの入力をすすめられる場合があります）。

iPhoneでマスクありのFace IDが有効になっている場合は、以下のいずれかのユーザアクションから6.5時間以内であ
れば利用できます:

•	 Face ID認証に成功（マスクありまたはマスクなし）

•	 デバイスパスコードによる検証

•	 Apple Watchによるデバイスのロック解除

これらのアクションのいずれかを行うと、実行後に6.5時間が延長されます。

iPhoneまたはiPadでFace IDまたはTouch IDが有効な場合、スリープ/スリープ解除ボタンを押すとデバイスがすぐに
ロックされます。また、スリープ状態になったときも常にデバイスがロックされます。スリープを解除するには、Face IDま
たはTouch IDで認証に成功するか、パスコードを使用する必要があります。
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無作為に選ばれた他人がユーザのiPhoneまたはiPadのロックを解除できる確率は、Face IDの場合は100万分の1未
満です（マスク着用時Face IDがオンになっている場合を含む）。ユーザのiPhone、iPad、MacがTouch IDを搭載して
いる場合やMagic Keyboardとペアリングされている場合は、確率は5万分の1未満です。複数の指紋または顔を登録
した場合は確率が上がり、5つの指紋で最大1万分の1、2つの顔で最大50万分の1になります。さらに安全を強化するた
めに、Face IDとTouch IDのどちらでも、認証に5回失敗したときはパスコードまたはパスワードを入力しなければユー
ザのデバイスまたはアカウントにアクセスできなくなります。Face IDでの誤認率は、以下の場合に高くなります:

•	 双子やユーザによく似た兄弟姉妹

•	 13歳未満の子供（この年齢層では顔の特徴がまだ十分に定まっていない場合があるため）

これら2つの場合の確率は、マスク着用時Face IDを使用している場合にはさらに高くなります。誤認率について懸念が
ある場合は、認証にパスコードを使用することをおすすめします。

顔照合のセキュリティ
顔の照合はSecure Enclave内で行われ、顔認証専用にトレーニングされたニューラルネットワークが使用されます。
顔の照合に使うニューラルネットワークの開発には、参加者同意の下で実施された調査で収集したIR（赤外線）イメージ
および深度イメージを含む、十億を超えるイメージが使用されています。その後行われた調査には、性別、年齢、人種、
その他さまざまな要因を代表する世界中の人たちが参加しました。さらに、幅広いユーザの認識精度を向上させるため
に、必要に応じて追加研究も実施されました。Face IDでは、帽子、スカーフ、眼鏡、コンタクトレンズ、さまざまな種類
のサングラスなどを身に付けていても顔を認識できます。さらにFace IDは、iPhone 12以降のiPhoneデバイスおよび
iOS 15.4以降では、マスクを着けた状態でのロック解除にも対応しています。また、屋内や屋外だけでなく、完全な暗闇
の中でも認識可能です。一方で、なりすましを見抜いて防止するためにトレーニングされた別のニューラルネットワークに
より、写真やマスクを使用してデバイスのロックを解除しようとする試みは阻止されます。ユーザの顔の数学的モデルを
含むFace IDデータは、暗号化され、Secure Enclaveのみが使用できます。このデータがデバイスの外に出ることはあ
りません。Appleに送信されることも、デバイスのバックアップに含まれることもありません。通常の操作時には、以下の
Face IDデータがSecure Enclaveで使用するためにのみ保存および暗号化されます。

•	 登録時に計算されたユーザの顔の数学的モデル

•	 Face IDで認識精度の向上に有効だと判断されてロック解除時に計算されたユーザの顔の数学的モデル

通常の操作時にキャプチャされた顔のイメージは保存されず、Face IDデータの登録のため、または登録済みデータとの
比較のために数学的モデルが計算されると、ただちに破棄されます。

Face IDの照合精度の向上
照合のパフォーマンスを向上し、ユーザの外見の自然な変化に対応するため、Face IDでは保存済みの数学的モデルが
継続的に補強されます。照合に成功したときは、その品質が十分であれば数学的モデルが新たに計算され、Face ID
で使用されることがあります。この新しいデータは、特定回数の照合後に破棄されます。Face IDで顔認証に失敗した
場合も、そのマッチ率が特定のしきい値よりも高く、直後にユーザがパスコードを入力して認証に成功したときは、その
イメージから新しい数学的モデルが計算され、登録済みのFace IDデータが補強されます。この新しいFace IDデータ
は、そのデータによる照合をユーザが中止した場合または特定回数の照合後に破棄されます。Face IDをリセットするオ
プションが選択されたときにも、この新しいデータは破棄されます。こういった補強プロセスにより、Face IDはユーザの
髭や化粧による大きな変化に対応すると同時に、誤認識を最小限に抑えます。
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Face IDとTouch IDの用途

デバイスまたはユーザアカウントのロック解除
Face IDまたはTouch IDがオフの場合は、デバイスまたはアカウントがロックされたときに、Secure Enclaveに保持
されているデータ保護の最上位クラスの鍵が破棄されます。このクラスのファイルおよびキーチェーン項目は、ユーザがパ
スコードまたはパスワードを入力してデバイスまたはアカウントをロック解除しない限りアクセスできません。

Face IDまたはTouch IDがオンの場合は、デバイスまたはアカウントがロックされたときに鍵は破棄されず、代わりに
Secure Enclave内のFace IDまたはTouch IDサブシステムに与えられている鍵でラップされます。ユーザがデバイス
またはアカウントをロック解除するときは、認証に成功すると、データ保護鍵をアンラップするための鍵が提供され、デバ
イスまたはアカウントがロック解除されます。このプロセスでは、デバイスをロック解除する際に、データ保護と、Face ID
またはTouch IDのサブシステムとの連携を必須にすることによって、保護を強化しています。

デバイスを再起動すると、Face IDまたはTouch IDでデバイスまたはアカウントをロック解除するために必要な鍵は消
去されます。また、パスコードまたはパスワードの入力が必要な状況になったときは、Secure Enclaveによってこれらの
鍵が破棄されます。

Apple Payでの買い物のセキュリティ保護
ユーザは、Apple PayでFace IDとTouch IDを使って、店舗、App、オンラインで簡単かつ安全に買い物をすること
もできます:

•	 店舗でFace IDを使用する: 店舗での支払いをFace IDで認証する場合は、まず、ユーザがサイドボタンをダブルク
リックして支払いの意思を示す必要があります。このダブルクリックにより、Secure Enclaveに直接リンクされる
物理ジェスチャを使用したユーザの意思がキャプチャされ、悪質なプロセスによる偽造から保護します。次に、ユー
ザはFace IDで認証を行ってから、デバイスを非接触型決済リーダーに近付けます。Face IDで認証したあとに、
Apple Payでの別の支払い方法を選択できます。この場合は認証をやり直す必要がありますが、サイドボタンを再
びダブルクリックする必要はありません。

•	 App内またはWeb上でFace IDを使用する: App内またはオンラインで支払いをするときは、ユーザがサイドボタ
ンをダブルクリックして支払いの意思を示してから、Face IDで認証を行って支払いを承認します。サイドボタンをダ
ブルクリックしてから60秒以内にApple Pay決済が完了しなかった場合は、ユーザがもう一度サイドボタンをダブ
ルクリックして支払いの意思を示す必要があります。

•	 Touch IDを使用する: Touch IDの場合、支払いの意思はTouch IDセンサーを有効にするジェスチャと、ユーザ
の指紋照合の成功を組み合わせて確認されます。

システムが提供するAPIを使用する
他社製Appでは、システムが提供するAPIを使用して、Face ID、Touch ID、パスコード、またはパスワードによる認証を
ユーザに求めることができます。Touch IDをサポートするAppでは、特別な変更なしにFace IDも自動的にサポートさ
れます。Face IDまたはTouch IDの使用時は、Appに認証の成否が通知されるだけで、AppがFace ID、Touch ID、
および登録ユーザに関連付けられたデータにアクセスすることはできません。
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キーチェーン項目の保護
キーチェーン項目をFace IDまたはTouch IDで保護して、認証成功、またはデバイスパスコードまたはアカウントパス
ワードでのみSecure Enclaveによってロック解除されるようにすることもできます。Appのデベロッパは、キーチェーン
項目をロック解除するためにFace ID、Touch ID、パスコード、またはパスワードを要求する前に、ユーザによってパス
コードまたはパスワードが設定されているかどうかを確認するAPIを使用します。Appデベロッパは以下のいずれかを行
うことができます:

•	 認証APIを使用する際にAppのパスワードまたはデバイスのパスコードが再度要求されないようにできます。セキュリ
ティが重視されるAppでは、ユーザが登録されているかどうかを確認した上で、Face IDまたはTouch IDを第2要
素として使用できます。

•	 Secure Enclave内でECC（楕円曲線暗号）キーを生成して使用できます。これらはFace IDまたはTouch IDで
保護されます。これらのキーを使用する処理は、常にSecure Enclaveによる承認の後、Secure Enclave内で実
行されます。

購入の実行と承認
ユーザはiTunes Store、App Store、Apple Booksなどでの購入の承認にFace IDまたはTouch IDを使用するよ
うに設定することもできます。こうすることで、Apple IDパスワードの入力が不要になります。買い物をすると、Secure 
Enclaveにより生体認証が行われたことが確認されてから、店舗のリクエストに署名するのに使用されるECC鍵を
解除します。

セキュアインテントとSecure Enclaveへの接続
セキュアインテントは、オペレーティングシステムまたはアプリケーションプロセッサとのやりとりなしでユーザの意図を確
認する手段を提供します。この接続は物理的なボタンからSecure Enclaveへの物理リンクであり、以下のデバイスで
使用できます:

•	 iPhone X以降

•	 Apple Watch Series 1以降

•	 iPad Pro（すべてのモデル）

•	 iPad Air（2020年）

•	 Appleシリコン搭載Macコンピュータ

ユーザはこのリンクにより、ルート権限またはカーネル内で実行されているソフトウェアであってもなりすましができない
ように設計された方法で、操作を実行する意図を確認できます。

この機能は、Apple Payのトランザクションを行うときや、Touch ID搭載Magic KeyboardのAppleシリコン搭載
Macへのペアリングを確定するときに、ユーザの意図を確認するために使用されます。ユーザインターフェイスによって指
示されたときに該当するボタンを2回押す（Face IDの場合）か、指紋をスキャンする（Touch IDの場合）と、ユーザの意
図が確認されたことになります。詳しくは、Apple Payでの買い物のセキュリティ保護を参照してください。Apple T2
セキュリティチップを搭載し、Touch Barを搭載していないMacBookモデルでは、Secure EnclaveとT2ファームウェ
アに基づく同様の仕組みがサポートされます。
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ハードウェアマイクの切断
Appleシリコン搭載MacノートブックとIntelプロセッサおよびApple T2セキュリティチップ搭載Macノートブックはす	
べて、蓋が閉じられるたびにマイクを無効にするハードウェア切断機能を備えています。T2チップを搭載したすべての13
インチMacBook ProおよびMacBook Airノートブック、2019以降のT2チップを搭載したすべてのMacBookノート
ブック、およびAppleシリコン搭載Macノートブックでは、この切断機能はハードウェアのみに実装されています。この	
切断機能は、macOSでルート権限またはカーネル権限を持つソフトウェアとT2チップなどのファームウェア上のソフトウェ
アも含め、どのソフトウェアも蓋が閉じられているときにはマイクを使用できないようにするためのものです。（カメラは、	
蓋が閉じられているときには視野が完全に覆い隠されるため、ハードウェアで切断されません。）

2020年以降のiPadのモデルもハードウェアマイク切断に対応しています。MFi準拠のケース（Appleで販売しているも
のなど）がiPadに装着され、閉じているときには、マイクがハードウェアで切断されます。これは、 iPadOSでルート権限
またはカーネル権限を持つソフトウェアとすべてのデバイスファームウェアも含め、どのソフトウェアもマイクのオーディオ
データを使用できないようにするためです。

このセクションの保護はハードウェアロジックで直接実装されています。実装は次の回路図に従っています:

ハードウェアマイク切断機能がある各製品では、蓋やケースが物理的に閉じると、その作用の物理プロパティ（ホール効
果センサーやヒンジ角度センサーなど）を使用して、蓋センサーがそれを検知します。較正が必要なセンサーでは、デバイ
スの生産中にパラメータが設定され、較正プロセス中にハードウェアが非可逆的にロックされ、その後センサーの重要パ
ラメータはいかなる変更も不可能となります。これらのセンサーは、再プログラミング不可能なハードウェアロジックの	
単純なセットを通過する直接ハードウェア信号を放出します。このロジックにより、マイクを無効にする前に、デバウンス、	
ヒステリシス、最大500ミリ秒の遅延が提供されます。この信号を実装する方法は製品によって異なり、マイクと
System on Chip（SoC）間でデータを通信するラインを無効にする方法と、マイクモジュールを有効にする入力ライン
の1つ（例えばクロックラインなどの有効なコントロール）を無効にする方法があります。

予備電力機能付きエクスプレスカード
iPhoneのバッテリー残量がわずかになってiOSが動作していない状態でも、残りの電力でエクスプレスカードを処理でき
る場合があります。この機能をサポートするiPhoneモデルでは、次のカードでこの機能が自動的に有効になります。

•	 支払いカード、またはエクスプレスカードとして指定された交通系ICカード

•	 エクスプレスモードがオンになっている学生証

•	 エクスプレスモードがオンになっている車のキー

•	 エクスプレスモードがオンになっているホームキー

•	 エクスプレスモードがオンになっている宿泊施設または企業のアクセスカード

サイドボタン（iPhone SE第2世代ではホームボタン）を押すと、バッテリー残量低下アイコンと共に、エクスプレスカード
を使用できることを示すテキストが表示されます。iOSの正常動作時と同じ条件下で、NFCコントローラによってエクスプ
レスカードの処理が実行されます。ただし、実行されたことは触覚による通知でのみ知らされ、目に見える通知は表示さ
れません。iPhone SE第2世代では、完了した決済が画面に表示されるまでに数秒かかります。この機能は、ユーザが
手動でシャットダウンを行った場合には使用できません。
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システムのセキュリティ

システムのセキュリティの概要
システムのセキュリティは、Apple製ハードウェアならではの高い性能を基盤として、使いやすさを損なわずにAppleデバ
イスのシステムリソースへのアクセスを制御します。システムのセキュリティの範囲は、ブートプロセス、ソフトウェア・アップ
デート、およびCPU、メモリ、ディスク、ソフトウェアプログラム、保存データなどのコンピュータ・システム・リソースの保護
におよびます。

Appleオペレーティングシステムの最新バージョンは最も安全です。Appleのセキュリティの重要な部分は、ブート時に
システムをマルウェア感染から保護するセキュアブートです。セキュアブートは、ハードウェアで始まります。その後、ソフト
ウェアを通じて信頼チェーンが構築されていきます。信頼チェーンの各段階は、その次の段階が適切に機能していること
を確認した上で制御を引き渡すように設計されています。このセキュリティモデルは、Appleデバイスのデフォルトのブー
トだけでなく、Appleデバイスの復元や適切な時期のアップデートのさまざまなモードにも対応しています。T2チップや
Secure Enclaveなどのサブコンポーネントも、Appleによる既知の正常なコードのみをブートできるようにするために
独自のセキュアブートを実行します。このアップデートシステムはダウングレード攻撃を防止するよう設計されています。デ
バイスを（攻撃者が侵入方法を知っている）古いバージョンのオペレーティングシステムにロールバックできなくなるので、
ユーザデータを盗み出す手段が断たれます。

Appleのデバイスには起動とランタイムの保護機能もあり、操作の処理中に起動とランタイムの整合性が保持されます。
iPhone、iPad、Apple Watch、Apple TV、HomePod、およびAppleシリコン搭載Mac上のAppleが設計したシ
リコンは、オペレーティングシステムの整合性を保護するための共通のアーキテクチャを備えています。また、macOSは、
さまざまなコンピューティングモデルをサポートする拡張された構成可能な保護機能のセット、およびすべてのMacハー
ドウェアプラットフォームでサポートされる機能も備えています。

セキュアブート

iOSおよびiPadOSデバイスのブートプロセス
起動プロセスの各ステップに含まれるコンポーネントには、整合性チェックを有効にするためにAppleによって暗号化
された署名が付いているため、ブートは信頼チェーンの検証後にのみ実行されます。これらのコンポーネントには、ブー
トローダー、カーネル、カーネル拡張機能、モバイルデータ通信ネットワークのベースバンドファームウェアなどがあり
ます。このセキュア・ブート・チェーンは、最下位レベルのソフトウェアが改ざんされていないことを検証するように設計さ
れています。
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iOSまたはiPadOSデバイスの電源を入れると、デバイスのアプリケーションプロセッサによって、Boot ROMと呼ばれる
読み出し専用メモリから即座にコードが実行されます。ハードウェアの信頼の起点となるこの変更不可のコードは、チッ
プ製造時に書き込まれたものであり、無条件に信頼されます。Boot ROMコードにはAppleルート認証局（CA）の公
開鍵が含まれており、この公開鍵は、iBootブートローダーの読み込みを許可する前にiBootブートローダーがAppleに
よって署名されていることを確認するために使用されます。これが信頼チェーンの最初のステップです。信頼チェーンの各
ステップでは、対象となるものがAppleによって署名されていることを確認します。iBootのタスクが終了すると、iOSま
たはiPadOSカーネルが検証および実行されます。A9以前のAシリーズプロセッサを搭載したデバイスではもう1つ段階
が加わり、Boot ROMによってLow Level Bootloader（LLB）が読み込まれて検証されたあとに、iBootが読み込ま
れて検証されます。

以下の段階で読み込みまたは検証ができなかった場合、対象のハードウェアに応じて異なる処理が行われます:

•	 Boot ROMでLLBを読み込めない（古いデバイス）: デバイス・ファームウェア・アップグレード（DFU）モード

•	 LLBまたはiBoot: リカバリモード

いずれの場合も、USB経由でデバイスをFinder（macOS 10.15以降）またはiTunes（macOS 10.14以前の場合）に
接続し、工場出荷時のデフォルト設定に復元する必要があります。

モードに応じてユーザデータへのアクセスを制限するために、Secure Enclaveによってブート・プログレス・レジスタ
（BPR）が使用されます。このレジスタがアップデートされたあとに、以下のモードに入ります。

•	 DFUモード: Apple A12以降のSoCを搭載したデバイスでBoot ROMにより設定されます

•	 リカバリモード: Apple A10、S2、またはそれ以降のSoCを搭載したデバイスでiBootにより設定されます

モバイルデータ通信ネットワークにアクセスできるデバイスでは、モバイルデータ通信ネットワークのベースバンドサブシス
テムで、署名されたソフトウェアおよびベースバンドプロセッサによって検証された鍵を使って追加のセキュアブートが実
行されます。

Secure Enclaveでは、そのソフトウェアがAppleによって検証および署名されていることを確認するセキュアブートも
実行されます。

メモリセーフなiBoot実装
iOS 14およびiPadOS 14では、セキュリティを向上させるために、iBootブートローダーのビルドに使用するCコンパイ
ラツールチェーンを変更しました。変更されたツールチェーンは、通常はCプログラムで発生するメモリおよび型の安全性
の問題を防止するように設計されたコードを実装します。例えば、以下のクラスでほとんどの脆弱性を防止します:

•	 バッファオーバーフロー。すべてのポインタがメモリにアクセスするときに検証される境界情報を渡すことを保証する
ことによって防止

•	 ヒープの悪用。ヒープデータをそのメタデータから分離し、二重解放エラーなどのエラー状況を正確に検出することに
よって防止

•	 型の取り違え。すべてのポインタがポインタキャスト演算中に検証されるランタイム型情報を渡すことを保証すること
によって防止

•	 解放済みメモリの使用（use after free）エラーによって発生した型の取り違え。静的型によるすべての動的メモリ
割り当てを分離することによって防止

このテクノロジーは、Apple A13 Bionic以降を搭載したiPhoneと、A14 Bionicチップを搭載したiPadで使用できます。
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Appleシリコン搭載Macコンピュータ

Appleシリコン搭載Macのブートプロセス
Appleシリコン搭載Macの電源を入れると、iPhoneやiPadのものと非常によく似たブートプロセスが実行されます。

このチップは信頼チェーンの最初のステップでBoot ROMからコードを実行します。Appleシリコン搭載Macでの
macOSのセキュアブートは、オペレーティングシステムコード自体だけでなく、セキュリティポリシー、および承認された
ユーザによって構成されたkext（サポートされていますが推奨されません）も検証します。

LLB（Low Level Bootstrap）が起動すると、署名が検証され、ストレージ、ディスプレイ、システム管理、Thunderbolt
コントローラなどのSoC内コア用のシステムにペアリングされたファームウェアが読み込まれます。LLBは、Secure 
Enclaveプロセッサによって署名されたファイルであるLocalPolicyの読み込みも行います。LocalPolicyファイルは、
ユーザがシステムのブートとランタイムのセキュリティポリシー用に選択した構成を記述したものです。LocalPolicyは
他のすべてのブートオブジェクトと同じデータ構造形式ですが、ソフトウェア・アップデートのように中央のAppleサーバに
よって署名されるのではなく、特定のコンピュータのSecure Enclave内でのみ使用できる秘密鍵によってローカルで署
名されます。

以前のLocalPolicyのリプレイを防止するため、LLBではSecure Enclaveが接続されたセキュア・ストレージ・コン
ポーネントからノンスをルックアップする必要があります。そのために、Secure EnclaveのBoot ROMを使用して、
LocalPolicyのノンスがセキュア・ストレージ・コンポーネントのノンスと一致することが確認されます。これにより、低レ
ベルのセキュリティ用に構成されていた可能性のある古いLocalPolicyが、セキュリティのアップグレード後にシステムに
再適用されるのを防ぐことができます。その結果、Appleシリコン搭載Macでのセキュアブートでは、オペレーティングシ
ステムのバージョンのロールバックだけでなく、セキュリティポリシーのダウングレードからも保護することができます。

LocalPolicyファイルは、オペレーティングシステムが「完全なセキュリティ」、「低セキュリティ」、「セキュリティ制限なし」
のどれに合わせて構成されているかを取得します。

•	 完全なセキュリティ: システムはiOSやiPadOSのように動作し、インストール時に使用可能だった最新のものである
ことが分かっているソフトウェアのブートのみを許可します。
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•	 低セキュリティ: LLBは、オペレーティングシステムにバンドルされている「グローバル」署名を信頼するよう指示され
ます。これにより、システムが古いバージョンのmacOSを実行することが許可されます。古いバージョンのmacOS
には必ず、パッチが適用されていない脆弱性が含まれているため、このセキュリティモードは「低セキュリティ」と呼ば
れます。これは、カーネル拡張機能（kext）のブートをサポートするために必要なポリシーレベルでもあります。

•	 セキュリティ制限なし: システムはiBoot以降のグローバル署名検証を使用するという点で「低セキュリティ」のよう
に動作しますが、LocalPolicyの署名に使用されるのと同じ鍵でSecure Enclaveによって署名されている一部の
ブートオブジェクトを受け入れるべきであることもiBootに通知します。このポリシーレベルは、独自のカスタムXNU
カーネルの構築、署名、およびブートを行うユーザをサポートします。

選択されたオペレーティングシステムが「完全なセキュリティ」で実行されていることをLocalPolicyがLLBに示している
場合、LLBはiBoot用のパーソナライズされた署名を評価します。「低セキュリティ」または「セキュリティ制限なし」で実行
されている場合は、グローバル署名を評価します。署名の検証エラーが発生すると、システムがrecoveryOSでブートし
て修復オプションが表示されます。

LLBがiBootに引き継ぐと、Secure Neural Engineや常時稼働プロセッサなどのファームウェアなど、macOSにペ
アリングされたファームウェアが読み込まれます。iBootは、LLBから渡されたLocalPolicyに関する情報も調べます。
Auxiliary Kernel Collection（AuxKC）が存在すべきであることをLocalPolicyが示している場合、iBootはそれを
ファイルシステム上で探して、LocalPolicyと同じ鍵を使ってSecure Enclaveで署名されたことを検証し、そのハッシュ
がLocalPolicyに保存されているハッシュと一致することを検証します。AuxKCが検証されると、iBootは、ブート・カー
ネル・コレクションとAuxKCをカバーするメモリ領域全体をシステムコプロセッサ整合性保護（SCIP）でロックする前に、
ブート・カーネル・コレクションを使用してメモリ内にAuxKCを配置します。ポリシーにAuxKCが存在する必要があるこ
とが示されていても、見つからない場合、システムはAuxKCなしでmacOSのブートを続けます。iBootが、署名済みシ
ステムボリューム（SSV）のルートハッシュを検証して、カーネルがマウントするファイルシステムの整合性が完全に検証さ
れることを確認します。

Appleシリコン搭載Macのブートモード
Appleシリコン搭載Macには、以下で説明するブートモードがあります。

モード キーの組み合わせ 説明

macOS シャットダウンの状態から、電源ボタンを押して放
します。

1.	 Boot ROMがLLBに引き継ぎます。
2.	LLBが、システムにペアリングされたファームウェアと選択したmacOS
のLocal​Policyを読み込みます。

3.	 LLBが、macOSでブートしていることをブート・プログレス・レジスタ
（BPR）にロックしてi​Bootに引き継ぎます。

4.	 i​Bootが、macOSにペアリングされたファームウェア、静的信頼キャッ
シュ、デバイスツリー、およびブート・カーネル・コレクションを読み込み
ます。

5.	 Local​Policyが許可する場合は、i​Bootが他社製のkextのAux​KC
（Auxiliary Kernel Collection）を読み込みます。

6.	Local​Policyが無効にしていなかった場合は、i​Bootが署名済みシス
テムボリューム（SSV）のルート署名ハッシュを検証します。

ペアリングされた
recovery​OS

シャットダウンの状態から、電源ボタンを押した
ままにします。

1.	 Boot ROMがLLBに引き継ぎます。
2.	LLBが、システムにペアリングされたファームウェアとrecovery​OSの
Local​Policyを読み込みます。

3.	 LLBが、ペアリングされたrecovery​OSでブートしていることをブート・
プログレス・レジスタにロックして、ペアリングされたrecovery​OS用の
i​Bootに引き継ぎます。

4.	 i​Bootが、macOSにペアリングされたファームウェア、信頼キャッシュ、
デバイスツリー、およびブート・カーネル・コレクションを読み込みます。

5.	ペアリングされたrecovery​OSのブートが失敗すると、フォールバック
recovery​OSでのブートが試行されます。

注記: セキュリティのダウングレードはペアリングされたrecovery​OSの
Local​Policyでは許可されていません。
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モード キーの組み合わせ 説明

フォールバック
recovery​OS

シャットダウンの状態から、電源ボタンを2回押し
て押したままにします。

1.	 Boot ROMがLLBに引き継ぎます。
2.	LLBが、システムにペアリングされたファームウェアとrecovery​OSの
Local​Policyを読み込みます。

3.	 LLBが、ペアリングされたrecovery​OSでブートしていることをブート・
プログレス・レジスタにロックして、recovery​OS用のi​Bootに引き継ぎ
ます。

4.	 i​Bootが、macOSにペアリングされたファームウェア、信頼キャッシュ、
デバイスツリー、およびブート・カーネル・コレクションを読み込みます。

注記: セキュリティのダウングレードはペアリングされたrecovery​OSの
Local​Policyでは許可されていません。

セーフモード 上記のようにrecovery​OSでブートしてから、
Shiftキーを押しながら起動ボリュームを選択し
ます。

1.	 上記のようにrecovery​OSで起動します。
2.	Shiftキーを押しながらボリュームを選択すると、Boot​Pickerアプリ
ケーションは通常通りそのmacOSのブートを承認し、次回のブート時
にAux​KCを読み込まないようにi​Bootに指示するnvram変数も設定
します。

3.	システムをリブートすると、指定したボリュームでブートしますが、i​Boot
はAux​KCを読み込みません。

ペアリングされたrecoveryOSの制限
macOS 12.0.1以降では、新しいmacOSをインストールすると、ペアリングされたバージョンのrecoveryOSも対応
するAPFSボリュームグループに必ずインストールされます。この設計はIntelプロセッサ搭載Macコンピュータのユー
ザには馴染みあるものですが、Appleシリコン搭載Macでは、これによってセキュリティおよび互換性の保証が強化
されます。macOSのインストールに専用のrecoveryOSがペアリングされるようになるため、そのペアリングされた
recoveryOSのみがセキュリティをダウングレードする操作を実行できることを保証するのに役立ちます。これは、新し
いバージョンのmacOSのインストールの改ざんが古いバージョンのmacOSから開始されること、およびその逆の改ざ
んから保護するのに役立ちます。

ペアリングの制限は以下のように適用されます:

•	 macOS 11のすべてのインストールはrecoveryOSにペアリングされます。macOS 11のインストールがデフォルト
でブートするよう選択されている場合、Appleシリコン搭載Macではブート時に電源キーを押したままにすることで
recoveryOSがブートします。recoveryOSは任意のmacOS 11インストールのセキュリティ設定をダウングレード
できますが、macOS 12.0.1のインストールをダウングレードすることはできません。

•	 macOS 12.0.1以降のインストールがデフォルトでブートするよう選択されている場合、Macの起動時に電源キーを
押したままにすることでペアリングされたrecoveryOSがブートします。ペアリングされたrecoveryOSはペアリン
グされたmacOSインストールのセキュリティ設定をダウングレードできますが、その他のmacOSインストールをダウ
ングレードすることはできません。

任意のmacOSインストールのペアリングされたrecoveryOSをブートするには、そのインストールがデフォルトとして選
択されている必要があります。これは、「システム環境設定」の「起動ディスク」を使用するか、recoveryOSを起動して、
Optionキーを押したままボリュームを選択することで行います。

注記: フォールバックrecoveryOSは、任意のmacOSインストールのダウングレードを実行できません。
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Appleシリコン搭載Macの起動ディスクのセキュリティポリシー管理

概要
Intelプロセッサ搭載Macのセキュリティポリシーとは異なり、Appleシリコン搭載Macのセキュリティポリシーは、イン
ストールされているオペレーティングシステムごとに適用されます。これは、バージョンとセキュリティポリシーが異なる複
数のインストール済みmacOSインスタンスが同じMacでサポートされることを意味します。この理由から、起動セキュリ
ティユーティリティにオペレーティング・システム・ピッカーが追加されました。

Appleシリコン搭載Macでは、システム・セキュリティ・ユーティリティが、kextのブートやシステム整合性保護（SIP）の構
成など、ユーザが構成したmacOSの全体的なセキュリティ状態を示します。セキュリティ設定の変更によりセキュリティ
が大幅に低下したりシステム侵害が生じやすくなったりする場合、変更を行うためには、ユーザが電源ボタンを押したま
まにしてrecoveryOSに入る必要があります（マルウェアは信号をトリガできず、物理的にアクセスできる人間のみがト
リガできます）。このため、Appleシリコン搭載Macもファームウェアパスワードを必要としません（またはサポートしませ
ん）。すべての重要な変更は、ユーザ承認によってすでに制御されています。SIPについて詳しくは、システム整合性保護
を参照してください。

「完全なセキュリティ」と「低セキュリティ」は、recoveryOSから起動セキュリティユーティリティを使用して設定できます。
ただし、「セキュリティ制限なし」には、Macの安全性が大幅に低下するリスクを受け入れるユーザが、コマンドラインツー
ルからのみアクセスできます。

「完全なセキュリティ」のポリシー
「完全なセキュリティ」はデフォルトの設定であり、iOSおよびiPadOSと同様に動作します。macOSでは、ソフトウェア
がダウンロードされ、インストールの準備が完了した時点で、ソフトウェアに付属するグローバル署名を使用するのでは
なく、iOSおよびiPadOSで使用されるものと同じAppleの署名サーバと通信して、新しい「パーソナライズされた」署
名を要求します。署名は、署名リクエストの一部としてECID（Exclusive Chip Identification）（この場合はApple 
CPUごとに固有のID）が含まれているときにパーソナライズされます。署名サーバから送り返される署名は一意になり、
署名を要求したApple CPUのみで使用できます。「完全なセキュリティ」のポリシーが有効な場合、提供された署名が
Appleによるものということだけでなく、そのMacのみのために署名されていて、実質的にそのバージョンのmacOSを
そのMacに関連付けるものであることがBoot ROMとLLBによって保証されます。
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オンラインの署名サーバを利用すると、一般的なグローバル署名方式に比べ、ロールバック攻撃からの保護も強化され
ます。グローバル署名システムでは、セキュリティエポックが何回もロールされている可能性がありますが、最新のファー
ムウェアが実装されたことがないシステムではそのことが認識されません。例えば、現在自らのセキュリティエポックが1で
あると認識しているコンピュータは、現在の実際のセキュリティエポックが5であっても、セキュリティエポック2のソフトウェ
アを受け入れてしまいます。Appleシリコンのオンライン署名システムでは、セキュリティエポックが最新でないソフトウェ
ア用の署名の作成を署名サーバが拒否できます。

また、攻撃者がセキュリティエポックの変化後に脆弱性を発見しても、以前のエポックに属する脆弱なソフトウェアをシス
テムAから選んで、攻撃のためにシステムBに適用することはできません。エポックの古い脆弱なソフトウェアがシステム
A用にパーソナライズされていたことにより、その脆弱なソフトウェアを転送できないため、それがシステムBの攻撃に使
用されることはありません。これらすべてのメカニズムが連携するため、最新のソフトウェアによる保護を回避するために
攻撃者がMacに脆弱なソフトウェアを意図的に配置することが不可能であることがより強固に保証されます。ただし、
Macの管理者ユーザ名とパスワードを所有しているユーザは、自らのユースケースに最適なセキュリティポリシーをいつ
でも選択できます。

「低セキュリティ」のポリシー
「低セキュリティ」は、T2チップとIntelプロセッサを搭載したMacでの「中程度のセキュリティ」の動作に似ていて、ベン
ダー（この場合は、Apple）はコードが自身によって提供されたものであることを保証するために、コードのデジタル署名
を生成します。この設計により、攻撃者が無署名のコードを挿入することを阻止できます。Appleではこの署名を「グロー
バル」署名と呼びます。この署名は現在「低セキュリティ」のポリシーが設定されているMacで任意の期間使用できるか
らです。不正なオペレーティングシステムの変更によりユーザデータにアクセスできなくなる可能性がありますが、「低セ
キュリティ」自体はロールバック攻撃に対する保護を提供しません。詳しくは、Appleシリコン搭載Macのカーネル拡張
機能を参照してください。

「低セキュリティ」は、ユーザが古いバージョンのmacOSを実行できるようにするだけでなく、他社製のカーネル拡張
機能（kext）の導入など、ユーザのシステムセキュリティを危険にさらす可能性のあるその他のアクションにも必要です。
kextはカーネルと同じ権限を持っているため、他社製のkextに脆弱性があると、オペレーティングシステム全体が侵害
される可能性があります。このような理由で、デベロッパには、将来のAppleシリコン搭載MacコンピュータのmacOS
からkextサポートが削除される前に、システム機能拡張を採用することが強く推奨されています。他社製のkextは、有
効になっている場合でも、カーネル内にオンデマンドで読み込むことはできません。代わりに、kextはAuxiliary Kernel 
Collection（AuxKC）に結合され、そのハッシュはLocalPolicyに格納されるため、リブートが必要になります。
AuxKCの生成について詳しくは、macOSのカーネル拡張機能を参照してください。
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「セキュリティ制限なし」のポリシー
「セキュリティ制限なし」は、Macをはるかに安全でない状態にするリスクを受け入れるユーザ向けです。このモードは、
T2チップとIntelプロセッサを搭載したMacの「セキュリティなし」モードとは異なります。「セキュリティ制限なし」では、
署名の検証は引き続きセキュア・ブート・チェーン全体で実行されますが、ポリシーを「制限なし」に設定すると、カスタム
XNUカーネルから構築されたユーザ生成ブート・カーネル・コレクションのような、Secure Enclaveで署名されたブー
トオブジェクトをローカルで受け入れるべきであることがiBootに伝達されます。この方法により、「セキュリティ制限なし」
でも、任意の「完全に信頼されていないオペレーティングシステム」カーネルを実行するためのアーキテクチャ機能が備わ
ります。カスタムのブート・カーネル・コレクションまたは完全には信頼されていないオペレーティングシステムがシステム
に読み込まれると、一部の復号鍵が使用できなくなります。これは、完全には信頼されていないオペレーティングシステ
ムが信頼できるオペレーティングシステムのデータにアクセスできないようにするためです。

重要: AppleはカスタムXNUカーネルを提供またはサポートしていません。

「セキュリティ制限なし」がT2チップとIntelプロセッサを搭載したMacの「セキュリティなし」とは異なる点がもう1つあり
ます。これは、過去に独立して制御可能であった一部のセキュリティダウングレードの前提条件です。特に、Appleシリコ
ン搭載Macでシステム整合性保護（SIP）を無効にするには、ユーザはシステムを「セキュリティ制限なし」に設定している
ことを確認する必要があります。SIPを無効にすると常に、カーネルがはるかに容易に侵害されるような状態にシステム
が置かれるためです。特に、Appleシリコン搭載MacでSIPを無効にすると、AuxKCの生成時にkext署名の適用が無
効になり、任意のkextをカーネルメモリに読み込むことが許可されます。Appleシリコン搭載Macで行われたSIPのも
う1つの改善点は、ポリシーストアがNVRAMからLocalPolicyに移動されたことです。そのため、SIPを無効にするに
は、電源ボタンを押したままにしてアクセスしたrecoveryOSから、LocalPolicy署名鍵にアクセスできるユーザによる
認証が必要です。これにより、ソフトウェアのみの攻撃者だけでなく、Macに物理的にアクセスできる攻撃者にとっても、
SIP無効化の難易度が大幅に高まります。

起動セキュリティユーティリティAppから「セキュリティ制限なし」にダウングレードすることはできません。ユーザは、
csrutil（SIPを無効にする）など、recoveryOSのターミナルからコマンドラインツールを実行することによってのみダ
ウングレードできます。ユーザがダウングレードしたあと、それが発生したという事実が起動セキュリティユーティリティに
反映されるため、ユーザはセキュリティをより安全なモードに簡単に設定できます。

注記: 技術的にはすべてのブートがローカルで実行されるため、Appleシリコン搭載Macは特定のメディアのブートポリ
シーを必要とせず、サポートしません。ユーザが外部メディアからのブートを選択する場合は、まずそのオペレーティング
システムのバージョンを、recoveryOSからの認証済みリブートを使用してパーソナライズする必要があります。このリ
ブートにより、外部メディアに保存されているオペレーティングシステムからトラステッドブートを実行するために使用され
るLocalPolicyファイルが内部ドライブに作成されます。つまり、外部メディアからブートする構成は、オペレーティング
システムごとに常に明示的に有効になっており、あらかじめユーザの承認を必要とするため、追加の安全な構成は必要
ありません。
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LocalPolicyの署名キーの作成と管理

作成
macOSが工場で初めてインストールされたとき、またはテザリングされた消去インストールが実行されたときに、Mac
は一時的な復元用RAMディスクからコードを実行してデフォルト状態を初期化します。このプロセス中に、復元環境で、
Secure Enclaveに保持される公開鍵と秘密鍵の新しいペアが作成されます。秘密鍵は、所有者ID鍵（OIK）と呼ばれ
ます。OIKがすでに存在する場合は、このプロセスの一環として破棄されます。復元環境では、アクティベーションロック
に使用される鍵であるユーザID鍵（UIK）も初期化されます。Appleシリコン搭載Macに固有のこのプロセスの一部と
して、アクティベーションロックのUIK認証が要求されたときに、検証時にLocalPolicyに適用される一連の要求された
制約が組み込まれます。デバイスがアクティベーションロック用に認証されたUIKを取得できない場合（例えば、デバイス
が現時点で「Macを探す」アカウントに関連付けられており、紛失したと報告されているために）、LocalPolicyの作成に
進むことはできません。デバイスにユーザID証明書（ucrt）が発行されている場合、そのucrtには、X.509 v3拡張内の
サーバが課したポリシー制約とユーザが要求したポリシー制約が含まれます。

アクティベーションロックucrtが正常に取得されると、サーバ側のデータベースに保存され、デバイスにも返されます。
デバイスにucrtが設定されると、OIKに対応する公開鍵の認証要求が基本アテステーション機関（BAA）サーバに送信
されます。BAAは、BAAがアクセス可能なデータベースに格納されているucrtからの公開鍵を使用して、OIK認証要求
を検証します。認証を検証できた場合、BAAは公開鍵を認証し、BAAによって署名されていてucrtに格納されている制
約が含まれている所有者ID証明書（OIC）を返します。OICはSecure Enclaveに送り返されます。それ以降、Secure 
Enclaveが新しいLocalPolicyに署名するたびに、OICがImage4に添付されます。LLBにはBAAルート証明書への
信頼が組み込まれているため、OICが信頼され、LocalPolicy署名全体が信頼されます。

RemotePolicyの制約
LocalPolicyだけでなく、すべてのImage4ファイルには、Image4マニフェスト評価に関する制約が含まれています。
これらの制約は、リーフ証明書の特殊なオブジェクト識別子（OID）を使用してエンコードされています。Image4検証ラ
イブラリは、署名の評価中に証明書から特別な証明書制約OIDをルックアップし、そこに規定されている制約を機械的
に評価します。制約の形式は次の通りです:

•	 Xが存在しなければならない

•	 Xが存在してはならない

•	 Xには特定の値が含まれていなければならない

そのため、例えば「パーソナライズされた」署名の場合、証明書の制約には「ECIDが存在しなければならない」が含まれ、
「グローバル」署名の場合は「ECIDが存在してはならない」が含まれます。これらの制約は、誤って署名されたImage4
マニフェストの生成を回避するために、特定の鍵で署名されたすべてのImage4ファイルが特定の要件に準拠することを
必須にするためのものです。

各LocalPolicyのコンテキストでは、これらのImage4証明書の制約はRemotePolicyと呼ばれます。ブート環境の
LocalPolicyごとに異なるRemotePolicyが存在できます。RemotePolicyは、recoveryOS LocalPolicyを制
限するために使用されるため、recoveryOSのブート時に「完全なセキュリティ」でブートしているようにしか動作できま
せん。これにより、ポリシーを変更できる場所としてのrecoveryOSブート環境の整合性に対する信頼が高まります。
RemotePolicyは、LocalPolicyが生成されたMacのECIDと、そのMacのセキュア・ストレージ・コンポーネントに
保存されているRemotePolicyノンスハッシュ（rpnh）が含まれるようにLocalPolicyを制限します。rpnhは（した
がってRemotePolicyも）、「Macを探す」およびアクティベーションロックで登録、登録解除、リモートロック、リモート
ワイプなどのアクションが実行されたときにのみ変更されます。RemotePolicyの制約は、ユーザID鍵（UIK）の認証時
に決定および指定され、発行済みユーザID証明書（ucrt）に署名されます。ECID、ChipID、BoardIDなどの一部の
RemotePolicyの制約は、サーバによって決定されます。これは、あるデバイスが別のデバイスのLocalPolicyファイル
に署名するのを防ぐためです。ほかのRemotePolicyの制約は、現在のOIKにアクセスするために必要なローカル認証
とデバイスがアクティベーションロックされているアカウントのリモート認証の両方を提供せずにLocalPolicyのセキュリ
ティがダウングレードするのを防ぐために、デバイスによって指定される場合があります。
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Appleシリコン搭載MacのLocalPolicyファイルの内容
LocalPolicyはSecure Enclaveで署名されたImage4ファイルです。Image4は、ASN.1（Abstract Syntax 
Notation One）DERでエンコードされたデータ構造形式であり、Appleプラットフォーム上のセキュア・ブート・チェーン・
オブジェクトに関する情報を記述するために使用されます。Image4ベースのセキュア・ブート・モデルでは、セキュリティ
ポリシーは、中央のApple署名サーバへの署名リクエストによって開始されたソフトウェアインストール時に要求され
ます。ポリシーが受け入れ可能だった場合、署名サーバは、さまざまな4文字コード（4CC）のシーケンスを含む署名済み
のImage4ファイルを返します。これらの署名済みのImage4ファイルと4CCは、起動時にBoot ROMやLLBなどのソ
フトウェアによって評価されます。

オペレーティングシステム間の所有権の引き渡し
所有者ID鍵（OIK）へのアクセスは、「所有権」と呼ばれます。ポリシーまたはソフトウェアの変更を行ったあと、ユーザが
LocalPolicyに再署名できるようにするには、所有権が必要です。OIKは、シールドキー保護（SKP）で説明されているの
と同じ鍵階層で保護され、ボリューム暗号鍵（VEK）と同じキー暗号鍵（KEK）で保護されます。これは、通常、ユーザパス
ワードと、オペレーティングシステムおよびポリシーの測定値の両方によって保護されていることを意味します。Macのす
べてのオペレーティングシステムに対応するOIKは1つだけです。そのため、2つ目のオペレーティングシステムをインストー
ルする場合、2つ目のオペレーティングシステムのユーザに所有権を引き渡すには、最初のオペレーティングシステムの
ユーザからの明示的な同意が必要です。ただし、インストーラが1つ目のオペレーティングシステムから実行されている時
点では、2つ目のオペレーティングシステムのユーザはまだ存在していません。オペレーティングシステムのユーザは通常、
オペレーティングシステムがブートして設定アシスタントが実行されるまで生成されません。そのため、Appleシリコン搭
載Macに2つ目のオペレーティングシステムをインストールする際は、次の2つの新しいアクションが必要です:

•	 2つ目のオペレーティングシステム用のLocalPolicyを作成する

•	 所有権を引き渡すために「インストールユーザ」を準備する

インストールアシスタントを実行していて、空のセカンダリーボリューム用のインストールを目的としている場合は、2つ
目のボリュームの最初のユーザにするユーザを現在のボリュームからコピーするかどうかを確認するプロンプトが表示さ
れます。ユーザが「はい」と答えた場合、作成される「インストールユーザ」は、実際には選択されたユーザのパスワードと
ハードウェア鍵から導出されたKEKであり、そのあと2つ目のオペレーティングシステムに渡されるときにOIKを暗号化す
るために使用されます。そのあと、新しいオペレーティングシステムのSecure EnclaveのOIKにアクセスできるように
するため、2つ目のオペレーティングシステムのインストールアシスタント内から、そのユーザのパスワードの入力が求めら
れます。ユーザがユーザをコピーしないことを選択した場合でも、インストールユーザは同じ方法で作成されますが、ユー
ザのパスワードではなく空のパスワードが使用されます。この2番目のフローは、特定のシステム管理シナリオ用に存在し
ます。ただし、マルチボリュームのインストールが必要で、所有権の引き渡しを最も安全な方法で実行したいユーザは、
常に、1つ目のオペレーティングシステムから2つ目のオペレーティングシステムにユーザをコピーすることを選択することを
おすすめします。

Appleシリコン搭載MacのLocalPolicy
Appleシリコン搭載Macの場合、ローカルのセキュリティポリシー管理は、Secure Enclaveで実行されているアプリ
ケーションに委任されています。このソフトウェアは、ユーザの資格情報とプライマリCPUのブートモードを利用して、だ
れがどのブート環境からセキュリティポリシーを変更できるかを決定できます。これにより、悪質なソフトウェアがダウン
グレードしてより多くの特権を取得することによって、ユーザに対するセキュリティポリシー管理を使用するのを防ぐこと
ができます。



34Appleプラットフォームのセキュリティ

LocalPolicyのマニフェストのプロパティ
LocalPolicyファイルには、ボードまたはモデルID（BORD）、特定のAppleチップ（CHIP）の指定、Exclusive Chip 
Identification（ECID）など、ほとんどすべてのImage4ファイルで見つかるアーキテクチャ4CCが含まれています。
ただし、以下の4CCではユーザが構成できるセキュリティに絞って説明します。

注記: AppleはペアリングされたOne True recoveryOS（1TR）という用語を使用して、物理的な電源ボタンを1回
押したままにしてペアリングされたrecoveryOSがブートすることを示しています。これは、通常のrecoveryOSブート
（NVRAMを使用してまたは2回押したままにして発生する、または起動時にエラーが発生したときに発生する可能性が
ある）とは異なります。特定の方法で物理的にボタンを押すことで、macOSに侵入したソフトウェアのみの攻撃者がその
ブート環境に到達できないという信頼性が高まります。

LocalPolicyのノンスハッシュ（lpnh）
•	 型: OctetString (48)

•	 変更可能な環境: 1TR、recoveryOS、macOS

•	 説明: lpnhはLocalPolicyのリプレイ防止に使用されます。これは、セキュア・ストレージ・コンポーネントに格納
されているLocalPolicyノンス（LPN）のSHA384ハッシュで、Secure Enclave Boot ROMまたはSecure 
Enclaveを使用してアクセスできます。生のノンスはアプリケーションプロセッサからは見えず、sepOSのみから見る
ことができます。以前にキャプチャしたことのあるLocalPolicyが有効であることをLLBに確信させたい攻撃者は、
リプレイしたいLocalPolicyで見つかったものと同じlpnh値にハッシュする値をセキュア・ストレージ・コンポーネン
トに配置する必要があります。通常、システム上で有効なLPNは1つですが、ソフトウェアのアップデート中は2つが同
時に有効であるため、アップデートエラーが発生した場合に古いソフトウェアのブートにフォールバックする可能性が
あります。オペレーティングシステムのLocalPolicyが変更されると、すべてのポリシーは、セキュア・ストレージ・コン
ポーネントにある新しいLPNに対応する新しいlpnh値で再署名されます。この変更は、ユーザがセキュリティ設定を
変更するか、それぞれ新しいLocalPolicyを使用する新しいオペレーティングシステムを作成したときに行われます。

リモートポリシーのノンスハッシュ（rpnh）
•	 型: OctetString (48)

•	 変更可能な環境: 1TR、recoveryOS、macOS

•	 説明: rpnhはlpnhと同じように動作しますが、「探す」の登録の状態の変更時など、リモートポリシーがアップデー
トされたときにのみアップデートされます。この変更は、ユーザがMacの「探す」の状態を変更したときに行われます。

recoveryOSのノンスハッシュ（ronh）
•	 型: OctetString (48)

•	 変更可能な環境: 1TR、recoveryOS、macOS

•	 説明: ronhはlpnhと同じように動作しますが、システムrecoveryOSのLocalPolicyでのみ見つかります。ソ
フトウェアのアップデート時など、システムrecoveryOSがアップデートされたときにアップデートされます。lpnh
およびrpnhとは別のノンスが使用されるため、「探す」によってデバイスが無効な状態になったときに、システム
recoveryOSをブート可能にしたまま、LPNおよびRPNをセキュア・ストレージ・コンポーネントから削除することに
より、既存のオペレーティングシステムを無効にすることができます。このようにして、システム所有者が「探す」アカウ
ントに使用されるiCloudパスワードを入力することによってシステムに対する制御を証明したときに、オペレーティン
グシステムを再度有効にすることができます。この変更は、ユーザがシステムrecoveryOSをアップデートしたか、	
新しいオペレーティングシステムを作成したときに行われます。
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次ステージImage4マニフェストハッシュ（nsih）
•	 型: OctetString (48)

•	 変更可能な環境: 1TR、recoveryOS、macOS

•	 説明: nsihフィールドは、ブートされたmacOSを記述するImage4マニフェストデータ構造のSHA384ハッシュ
を表します。macOSのImage4マニフェストには、iBoot、静的信頼キャッシュ、デバイスツリー、ブート・カーネル・
コレクション、署名済みシステムボリューム（SSV）のボリューム・ルート・ハッシュなどのすべてのブートオブジェクトの
測定値が含まれています。LLBは、特定のmacOSをブートするように指示されている場合、iBootに添付された
macOS Image4マニフェストのハッシュが、LocalPolicyのnsihフィールドでキャプチャされたものと一致する
ことを保証するように設計されています。このようにして、nsihは、ユーザがLocalPolicyを作成したオペレーティ
ングシステムのユーザの意図をキャプチャします。ユーザは、ソフトウェアのアップデートを実行するときに、暗黙的に
nsih値を変更します。

AuxKC（Auxiliary Kernel Collection）ポリシーのハッシュ（auxp）
•	 型: OctetString (48)

•	 変更可能な環境: macOS

•	 説明: auxpは、ユーザが承認したkextリスト（UAKL）ポリシーのSHA384ハッシュです。これは、ユーザが承認し
たkextのみがAuxKCに含まれることを保証するために、AuxKCの生成時に使用されます。smb2はこのフィールド
を設定するための前提条件です。ユーザは、「システム環境設定」の「セキュリティとプライバシー」パネルからkextを
承認することでUAKLを変更するときに、暗黙的にauxp値を変更します。

AuxKC（Auxiliary Kernel Collection）のImage4マニフェストのハッシュ（auxi）
•	 型: OctetString (48)

•	 変更可能な環境: macOS

•	 説明: システムは、UAKLハッシュがLocalPolicyのauxpフィールドで見つかるものと一致することを検証したあ
と、AuxKCがLocalPolicy署名を担当するSecure Enclaveプロセッサアプリケーションによって署名されること
を要求します。次に、以前に署名されたAuxKCが複数混在していて、ブート時にそれらがオペレーティングシステム
と照合される可能性を回避するため、AuxKC Image4マニフェスト署名のSHA384ハッシュがLocalPolicyに配
置されます。iBootは、LocalPolicyでauxiフィールドを見つけると、ストレージからAuxKCを読み込んで、その
署名を検証しようとします。また、AuxKCに添付されたImage4マニフェストのハッシュが、auxiフィールドで見つ
かった値と一致することも検証します。何らかの理由でAuxKCの読み込みに失敗した場合、システムはこのブートオ
ブジェクトなしで、したがって他社製のkextを読み込まずに、ブートを続行します。auxpフィールドは、LocalPolicy
のauxiフィールドを設定する場合の前提条件です。ユーザは、「システム環境設定」の「セキュリティとプライバシー」パ
ネルからkextを承認することでUAKLを変更するときに、暗黙的にauxi値を変更します。

AuxKC（Auxiliary Kernel Collection）受信確認ハッシュ（auxr）
•	 型: OctetString (48)

•	 変更可能な環境: macOS

•	 説明: auxrはAuxKC受信確認のSHA384ハッシュであり、AuxKCに含まれていたkextの正確なセットを示し
ます。kextは、攻撃に使用されることが分かっている場合は、ユーザが承認したものであってもAuxKCから除外で
きるため、AuxKC受信確認はUAKLのサブセットでもかまいません。さらに、ユーザとカーネルの境界を破るため
に使用できる一部のkextは、Apple Payを使用できなかったり4KおよびHDRコンテンツを再生できなかったりと
いった機能の低下につながる可能性があります。これらの機能を希望するユーザは、より制限の厳しいAuxKCを
含めることを選択します。auxpフィールドは、LocalPolicyのauxrフィールドを設定する場合の前提条件です。
ユーザは、「システム環境設定」の「セキュリティとプライバシー」パネルから新しいAuxKCを構築するときに、暗黙的
にauxr値を変更します。
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CustomOS Image4マニフェストハッシュ（coih）
•	 型: OctetString (48)

•	 変更可能な環境: 1TR

•	 説明: coihはCustomOS Image4マニフェストのSHA384ハッシュです。iBootは、制御を移すためにXNU
カーネルではなくそのマニフェストのペイロードを使用します。ユーザは、1TRでkmutil configure-boot 
コマンドラインツールを使用するときに、暗黙的にcoihの値を変更します。

APFSボリュームグループUUID（vuid）
•	 型: OctetString (16)

•	 変更可能な環境: 1TR、recoveryOS、macOS

•	 説明: vuidは、カーネルがルートとして使用すべきボリュームグループを示します。このフィールドは主に情報提供
用でありセキュリティの制約には使用されません。このvuidは、新しいオペレーティング・システム・インストールの
作成時にユーザによって暗黙的に設定されます。

キー暗号鍵（KEK）グループUUID（kuid）
•	 型: OctetString (16)

•	 変更可能な環境: 1TR、recoveryOS、macOS

•	 説明: kuidは、ブートされたボリュームを示します。キー暗号鍵は、通常はデータ保護のために使用されています。
LocalPolicyごとに、LocalPolicy署名鍵を保護するために使用されます。このkuidは、新しいオペレーティング・
システム・インストールの作成時にユーザによって暗黙的に設定されます。

ペアリングされたrecoveryOS Trusted Boot Policy Measurement（prot）
•	 型: OctetString (48)

•	 変更可能な環境: 1TR、recoveryOS、macOS

•	 説明: ペアリングされたrecoveryOS Trusted Boot Policy Measurement（TBPM）は、LocalPolicyの
Image4マニフェストに対する特別な反復SHA384ハッシュ計算であり、時間の経過と共に一貫した測定を行う
ために、ノンスを除きます（lpnhのようなノンスは頻繁にアップデートされるため）。protフィールドは各macOS 
LocalPolicyにのみ見つかり、macOS LocalPolicyに対応するrecoveryOS LocalPolicyを示すペアリングを
提供します。

Secure Enclaveで署名済みかどうかを示すrecoveryOSローカルポリシー（hrlp）
•	 型: ブール値

•	 変更可能な環境: 1TR、recoveryOS、macOS

•	 説明: hrlpは、prot値（上記）が、Secure Enclaveで署名されたrecoveryOS LocalPolicyの測定値かど
うかを示します。そうでない場合、recoveryOSのLocalPolicyは、macOSのImage4ファイルなどに署名する
Appleオンライン署名サーバによって署名されます。

ローカルオペレーティングシステムのバージョン（love）
•	 型: ブール値

•	 変更可能な環境: 1TR、recoveryOS、macOS

•	 説明: loveはLocalPolicyが作成されるOSバージョンを示します。バージョンは、LocalPolicy作成中に次の状
態のマニフェストから取得され、recoveryOSのペアリング制限を適用するために使用されます。
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安全なマルチブート（smb0）
•	 型: ブール値

•	 変更可能な環境: 1TR、recoveryOS

•	 説明: smb0が存在していてtrueの場合は、LLBは、パーソナライズされた署名を要求する代わりに、次ステージ
Image4マニフェストがグローバルに署名されることを許可します。ユーザはこのフィールドを、起動セキュリティユー
ティリティまたはbputilを使用して「低セキュリティ」にダウングレードすることで変更できます。

安全なマルチブート（smb1）
•	 型: ブール値

•	 変更可能な環境: 1TR

•	 説明: smb1が存在していてtrueの場合は、iBootは、カスタムのカーネルコレクションなどのオブジェクトが
LocalPolicyと同じ鍵でSecure Enclaveで署名されることを許可します。smb0の指定は、smb1の指定の前提
条件です。ユーザはこのフィールドを、csrutilやbputilなどのコマンドラインツールを使用して「セキュリティ制
限なし」にダウングレードすることで変更できます。

安全なマルチブート（smb2）
•	 型: ブール値

•	 変更可能な環境: 1TR

•	 説明: smb2が存在していてtrueの場合は、iBootは、Auxiliary Kernel CollectionがLocalPolicyと同じ鍵で
Secure Enclaveで署名されることを許可します。smb0の指定は、smb2の指定の前提条件です。ユーザはこの
フィールドを、起動セキュリティユーティリティまたはbputilを使用して、「低セキュリティ」にダウングレードして他社
製のkextを有効にすることで変更できます。

安全なマルチブート（smb3）
•	 型: ブール値

•	 変更可能な環境: 1TR

•	 説明: smb3が存在していてtrueの場合、デバイスのユーザはシステムのモバイルデバイス管理（MDM）制御に登録
されています。このフィールドが存在すると、LocalPolicyで制御するSecure Enclaveプロセッサアプリケーショ
ンは、ローカルユーザ認証を要求する代わりにMDM認証を受け入れます。ユーザはこのフィールドを、起動セキュリ
ティユーティリティまたはbputilを使用して、他社製のkextおよびソフトウェア・アップデートの管理対象制御を有
効にすることで変更できます。（macOS 11.2以降では、現在のセキュリティモードが「完全なセキュリティ」の場合、
MDMで最新バージョンのmacOSへのアップデートを開始することもできます。）

安全なマルチブート（smb4）
•	 型: ブール値

•	 変更可能な環境: macOS

•	 説明: smb4が存在していてtrueの場合、デバイスは、Apple School Manager、Apple Business Manager、
またはApple Business Essentialsを使用してオペレーティングシステムのMDM制御に登録されています。この
フィールドが存在すると、Secure Enclaveアプリケーションを制御するLocalPolicyは、ローカルユーザ認証を要
求する代わりにMDM認証を受け入れます。このフィールドは、デバイスのシリアル番号がそれら3つのサービスのい
ずれかに表示されていることを検出すると、MDMソリューションによって変更されます。
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システム整合性保護（sip0）
•	 型: 64ビットの符号なし整数

•	 変更可能な環境: 1TR

•	 説明: sip0は、以前にNVRAMに保存された既存のシステム整合性保護（SIP）ポリシービットを保持します。	
新しいSIPポリシービットは、LLBではなくmacOSでのみ使用される場合、以下のようなLocalPolicyのフィールド
を使用する代わりに、ここに追加されます。ユーザはこのフィールドを、1TRのcsrutilを使用してSIPを無効にし、
「セキュリティ制限なし」にダウングレードすることで変更できます。

システム整合性保護（sip1）
•	 型: ブール値

•	 変更可能な環境: 1TR

•	 説明: sip1が存在していてtrueの場合、iBootは、SSVボリュームのルートハッシュの検証に失敗することを許可し
ます。ユーザはこのフィールドを、1TRからcsrutilまたはbputilを使用することで変更できます。

システム整合性保護（sip2）
•	 型: ブール値

•	 変更可能な環境: 1TR

•	 説明: sip2が存在していてtrueの場合、iBootは、カーネルメモリに書き込み不可のマークを付ける構成可能な
テキスト読み取り専用領域（CTRR）ハードウェアレジスタをロックしません。ユーザはこのフィールドを、1TRから
csrutilまたはbputilを使用することで変更できます。

システム整合性保護（sip3）
•	 型: ブール値

•	 変更可能な環境: 1TR

•	 説明: sip3が存在していてtrueの場合、iBootはboot-args NVRAM変数の組み込み許可リストを適用し
ません。そうしない場合は、カーネルに渡されるオプションをフィルタします。ユーザはこのフィールドを、1TRから
csrutilまたはbputilを使用することで変更できます。

証明書とRemotePolicy
LocalPolicyの署名キーの作成と管理で説明されているように、LocalPolicyのImage4には、所有者ID証明書
（OIC）と組み込みのRemotePolicyも含まれています。
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Intelプロセッサ搭載Macコンピュータ

Intelプロセッサ搭載Macのブートプロセス

Apple T2セキュリティチップを搭載したIntelプロセッサ搭載Mac
Apple T2セキュリティチップおよびIntelプロセッサ搭載Macコンピュータの電源を入れると、チップはiPhone、iPad、
およびAppleシリコン搭載Macと同じ方法で、Boot ROMからセキュアブートを実行します。これはiBootのブートロー
ダーを確認し、信頼チェーンの最初のステップです。iBootはT2チップ上でカーネルとカーネル拡張機能のコードを確認
してから、Intel UEFIファームウェアを確認します。UEFIファームウェアおよび関連する署名は、まずはT2チップでのみ使
用できます。

検証の後、UEFIファームウェアのイメージがT2チップのメモリの一部にマップされます。このメモリは、拡張シリアル・	
ペリフェラル・インターフェイス（eSPI）を通じてIntel CPUで使用できるようになります。Intel CPUは自身の最初の起動
時に、T2チップ上の、整合性が確認され、メモリにマップされたファームウェアのコピーから、eSPIを通じてUEFIファーム
ウェアを取得します。

信頼チェーンの評価はIntel CPUで継続されます。UEFIファームウェアがboot.efi（macOSのブートローダー）の署
名を評価します。Intelのアプリケーションプロセッサに常駐するmacOSのセキュアブート用の署名はiOS、iPadOS、
T2チップのセキュアブートに使用されているものと同じImage4形式で保存されます。Image4ファイルを解析する
コードは、現在のiOSおよびiPadOSのセキュアブート実装のものと同じ、ハードコーディングされたコードです。次に、
boot.efiはimmutablekernelという新しいファイルの署名を検証します。セキュアブートが有効になっているとき、
immutablekernelファイルはmacOSの起動に必要なAppleのカーネル拡張機能の完全なセットとなります。
セキュア・ブート・ポリシーはimmutablekernelにプロセスが引き継がれた時点で終了します。その後はmacOSのセ
キュリティポリシー（システム整合性保護や署名されたカーネル拡張機能など）が有効になります。

このプロセスでエラーまたは失敗が起きると、Macが復元モード、Apple T2セキュリティチップのリカバリモード、または
Apple T2セキュリティチップのデバイス・ファームウェア・アップグレード（DFU）モードに入ります。
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T2チップおよびIntelプロセッサ搭載Mac上のMicrosoft Windows
デフォルトでは、セキュアブートをサポートするIntelプロセッサ搭載Macは、Appleによって署名されたコンテンツのみ
を信頼します。ただし、Boot CampでインストールしたOSのセキュリティを向上させるため、AppleはWindowsのセ
キュアブートもサポートしています。Unified Extensible Firmware Interface（UEFi）ファームウェアにはMicrosoft
のブートローダーの認証に使用するMicrosoft Windows Production CA 2011証明書のコピーが含まれています。

注記: Microsoft Corporation UEFI CA 2011は、Microsoft社のパートナーによって署名されたコードの検証を許
可する証明書ですが、現時点でこれに対する信頼性は確立されていません。一般にこのUEFI CAは、Linuxのバリアン
トなどのオペレーティングシステムでブートローダーの真正性を検証する際に使用されています。

デフォルトではWindowsのセキュアブートのサポートは有効になっていませんが、Boot Campアシスタント（BCA）を
使用すれば有効になります。ユーザがBCAを実行すると、macOSはファーストパーティのMicrosoft社が署名したコー
ドを起動時に信頼するよう再構成されます。BCAの完了後、macOSがセキュアブート時にAppleによるファーストパー
ティの信頼性評価に合格しなかった場合は、UEFIファームウェアはUEFIセキュアブートのフォーマットに応じてオブジェク
トの信頼性の評価を試みます。信頼性の評価に成功すると、Macでプロセスが続行され、Windowsが起動します。	
成功しなかった場合は、MacがrecoveryOSに切り替わり、信頼性の評価に失敗したことをユーザに通知します。

T2チップを搭載していないIntelプロセッサ搭載Macコンピュータ
T2チップを搭載していないIntelプロセッサ搭載Macはセキュアブートをサポートしていません。このため、Unified 
Extensible Firmware Interface（UEFi）ファームウェアはファイルシステムからmacOSの起動システム（boot.efi）
を検証なしに読み込み、起動システムはファイルシステムからカーネル（prelinkedkernel）を検証なしに読み込みます。
ブートチェーンの整合性を保護するために、ユーザは以下のすべてのセキュリティ機能を有効にする必要があります:

•	 システム整合性保護（SIP）: デフォルトで有効になっています。これによって、実行中のmacOSでの悪質な書き込み
から起動システムとカーネルが保護されます。

•	 FileVault: ユーザが有効にすることも、モバイルデバイス管理（MDM）の管理者が有効にすることもできます。これ
によって、Macに物理的にアクセスできる攻撃者がターゲットディスクモードを使用して起動システムを上書きするこ
とを防止できます。

•	 ファームウェアパスワード: ユーザが有効にすることも、MDMの管理者が有効にすることもできます。これによって、
物理的に存在する攻撃者が、recoveryOSやシングルユーザモード、ターゲットディスクモードなどの別のブート
モードを起動して、起動システムを上書きすることを防止できます。また、攻撃者は別のメディアを使用してコードを
実行し、起動システムを上書きすることがありますが、こうした別のメディアからの起動も防止できます。
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Apple T2セキュリティチップを搭載したIntelプロセッサ搭載Macコンピュータのブートモード
Apple T2セキュリティチップおよびIntelプロセッサ搭載Macには、さまざまなブートモードがあります。ブート時にキー
を組み合わせて押すとUEFIファームウェアまたはブートシステムによってモードが認識され、そのモードに入ります。シ
ングルユーザモードなどの一部のブートモードは、起動セキュリティユーティリティでセキュリティポリシーを「セキュリティ
なし」に変更しないと動作しません。

モード キーの組み合わせ 説明

macOSの起動 なし UEFIファームウェアからmacOSのブートシステム（UEFIアプリケーション）
にプロセスが引き継がれます。ブートシステムからはmacOSカーネルにプロ
セスが引き継がれます。File​Vaultが有効になっているMacの標準的なブー
トでは、macOSのブートシステムは、ストレージを復号するパスワードを取得
するログイン・ウインドウ・インターフェイスを表示します。

Startup Manager Optionキー（⌥） UEFIファームウェアによって内蔵のUEFIアプリケーションが起動します。
UEFIアプリケーションはブートデバイスを選択するためのインターフェイスを
ユーザに提示します。

ターゲットディスクモード	
（TDM）

Tキー UEFIファームウェアによって内蔵のUEFIアプリケーションが起動します。
UEFIアプリケーションは、Fire​Wire、Thunderbolt、USB、またはこの3つ
の組み合わせ（Macのモデルによって異なります）を通じて、内部ストレージデ
バイスをブロックベースの生のストレージデバイスとして提示します。

シングルユーザモード Command（⌘）+Sキー macOSカーネルがlaunchdの引数ベクトル内に-sフラグを渡したあと、
launchdが「コンソール」Appのttyにシングルユーザシェルを作成します。

注記: ユーザがシェルを終了すると、macOSはログインウインドウのブート
を続けます。

recovery​OS Command（⌘）+Rキー UEFIファームウェアは内部ストレージデバイスにある署名付きのディスクイ
メージ（.dmg）ファイルから最小限のmacOSを読み込みます。

インターネット
recovery​OS

Option（⌥）+Command（⌘）+Rキー HTTPを使用してインターネットから署名付きのディスクイメージがダウン
ロードされます。

診断 Dキー UEFIファームウェアは内部ストレージデバイスにある署名付きのディスク・イ
メージ・ファイルから最小限のUEFI診断環境を読み込みます。

インターネット診断 オプション（⌥）+Dキー HTTPを使用してインターネットから署名付きのディスクイメージがダウン
ロードされます。

Windowsの起動 なし Boot Campを使用してWindowsがインストールされている場合、UEFI
ファームウェアからWindowsのブートシステムにプロセスが引き継がれた
あと、WindowsのブートシステムからWindowsカーネルにプロセスが引き
継がれます。
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Apple T2セキュリティチップを搭載したMacの起動セキュリティユーティリティ

概要
Apple T2セキュリティチップおよびIntelプロセッサ搭載Macでは、起動セキュリティユーティリティは多くのセキュリティ
ポリシー設定を管理します。このユーティリティには、recoveryOSをブートし、「ユーティリティ」メニューから「起動セ
キュリティユーティリティ」を選択することでアクセスでき、サポートされているセキュリティ設定を攻撃者による安易な操
作から保護します。

重要なポリシーの変更には認証が必要です。リカバリモードのときでも同様です。起動セキュリティユーティリティを初め
て開いたとき、ユーザはブート中のrecoveryOSに関連付けられているプライマリmacOSの管理者パスワードの入力
を求められます。管理者がいない場合、ポリシーを変更するには管理者を作成しておく必要があります。T2チップは、
現在MacコンピュータがrecoveryOSをブート中であり、こうしたポリシー変更の前にSecure Enclaveに基づいた
資格情報による認証が行われていることを要求します。セキュリティポリシーの変更には2つの暗黙要件があります。
recoveryOSは以下の条件を満たす必要があります:

•	 T2チップに直接接続されているストレージデバイスから起動している。これは、ほかのデバイス上のパーティション
には、内蔵ストレージデバイスにバインドされたSecure Enclaveに基づく資格情報がないためです。

•	 APFSベースのボリューム上にある。これは、Secure Enclaveに送信される復元時認証の資格情報の保存が、ド
ライブの「プリブート」APFSボリューム上でのみサポートされるためです。HFS+フォーマットのボリュームではセキュ
アブートを使用できません。

このポリシーは、T2チップを搭載したIntelプロセッサ搭載Macの起動セキュリティユーティリティにのみ表示されます。
ほとんどのユースケースではセキュア・ブート・ポリシーの変更が不要ですが、デバイスの設定を最終的に制御するのは
ユーザであり、ユーザは必要に応じてMacのセキュアブート機能を無効にするかダウングレードすることを選択できます。

このアプリケーション内から行われたセキュア・ブート・ポリシーの変更は、Intelプロセッサで検証される信頼チェーンの
評価にのみ適用されます。「T2チップのセキュアブート」オプションは常に有効です。

セキュア・ブート・ポリシーは、「完全なセキュリティ」、「中程度のセキュリティ」、「セキュリティなし」の3つのいずれかに設
定できます。「セキュリティなし」に設定すると、Intelプロセッサでのセキュアブートの評価が完全に無効になり、ユーザが
任意のOSを起動できます。
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「完全なセキュリティ」のブートポリシー
「完全なセキュリティ」はデフォルトのブートポリシーであり、iOSとiPadOS、またはAppleシリコン搭載Macの「完全な
セキュリティ」と同様に動作します。ソフトウェアがダウンロードされてインストールできるようになった時点で、署名リクエ
ストの一部としてECID（Exclusive Chip Identification）が含まれる署名を使ってパーソナライズされます。この場合
のECIDとは、T2チップごとに固有のIDです。署名サーバから送り返される署名は一意になり、署名を要求したT2チッ
プのみで使用できます。Unified Extensible Firmware Interface（UEFi）ファームウェアは、「完全なセキュリティ」
のポリシーが有効な場合に、提供された署名がAppleによるものということだけでなく、そのMacのみのために署名さ
れていて、実質的にそのバージョンのmacOSをそのMacに関連付けるものであることを保証するように設計されてい
ます。これは、Appleシリコン搭載Macでの「完全なセキュリティ」についての説明のように、ロールバック攻撃を防ぐの
に役立ちます。

「中程度のセキュリティ」のブートポリシー
「中程度のセキュリティ」のブートポリシーでは、従来のUEFIセキュアブートと同様の状況になります。ベンダー（この場合
はApple）から提供されたコードであることを保証するために、ベンダーがコードのデジタル署名を生成します。この方法
で、攻撃者が無署名のコードを挿入することを阻止できます。Appleではこの署名を「グローバル」署名と呼びます。この
署名は現在「中程度のセキュリティ」のポリシーが設定されている任意のMacで任意の期間使用できるからです。iOS、
iPadOS、およびT2チップ自体はいずれもグローバル署名をサポートしていません。この設定はロールバック攻撃の防
止を試みません。

メディアのブートポリシー
メディアのブートポリシーは、T2チップおよびIntelプロセッサ搭載Macにのみ存在し、セキュア・ブート・ポリシーからは
独立しています。そのため、ユーザがセキュアブートを無効にしても、T2チップに直接接続されているストレージデバイス
以外からMacをブートしないようにするというデフォルトの動作は変更されません。（メディアのブートポリシーはApple
シリコン搭載Macでは必要ありません。詳しくは、起動ディスクのセキュリティポリシー管理を参照してください。）

Intelプロセッサ搭載Macのファームウェアパスワードの保護
Apple T2セキュリティチップを搭載したIntelプロセッサ搭載Macコンピュータ上のmacOSは、特定のMacでのファー
ムウェア設定が意図せず変更されることを防止するためにファームウェアパスワードを使用することをサポートしていま
す。ファームウェアパスワードは、recoveryOSまたはシングルユーザモードでのブート、不正なボリュームからのブート、
ターゲットディスクモードでのブートなどの代替起動モードが選択されることを防止するためのものです。

注記: Appleシリコン搭載Macでは、ファームウェアパスワードは必要ありません。これは、制限されていた重要な
ファームウェア機能がrecoveryOSに移動され、（FileVaultが有効になっている場合）重要な機能にアクセスする前に
recoveryOSがユーザの承認を要求するためです。

ファームウェアパスワードの最も基本的なモードは、T2チップを搭載していないMacではrecoveryOSのファーム
ウェア・パスワード・ユーティリティから、T2チップおよびIntelプロセッサ搭載Macでは起動セキュリティユーティリティか
ら利用できます。詳細オプション（起動のたびにパスコードを要求する機能など）は、macOSのfirmwarepasswdコ
マンドラインツールから利用できます。

ファームウェアパスワードの設定は、T2チップを搭載していないIntelプロセッサ搭載Macコンピュータで物理的に存在す
る攻撃者から攻撃を受けるリスクを低減するために特に重要です。ファームウェアパスワードを設定すると、攻撃者がシス
テム整合性保護（SIP）を無効にする可能性のあるrecoveryOSをブートすることを阻止できます。また、代替メディアの
起動の制限により、攻撃者は別のオペレーティングシステムから特権コードを実行してペリフェラルファームウェアを攻撃
することができません。

ファームウェアパスワードには、パスワードを忘れてしまったユーザのためのリセットメカニズムが用意されています。
ユーザが起動時に特定の組み合わせのキーを押すと、AppleCareに提供するためのモデル固有の文字列が表示され
ます。AppleCareは、Uniform Resource Identifier（URI）によって署名が確認されたリソースにデジタル署名し
ます。この署名が検証され、内容がそのMac用のものであれば、UEFIファームウェアによってファームウェアパスワードが
削除されます。
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自分以外のだれもソフトウェアでファームウェアパスワードを削除できないようにしたいユーザのために、macOS 10.15
のfirmwarepasswdコマンドラインツールに-disable-reset-capabilityオプションが追加され
ました。ユーザはこのオプションを設定する前に、パスワードを忘れてパスワードの削除が必要になった場合にかかるロ
ジックボード交換の費用を自ら負担することを承認する必要があります。組織のMacコンピュータを外部の攻撃者からも
従業員からも保護したい場合は、組織が所有するシステムにファームウェアパスワードを設定する必要があります。これ
は以下のいずれかの方法でデバイス上で実行できます:

•	 プロビジョニング時に手動でfirmwarepasswdコマンドラインツールを使用する

•	 firmwarepasswdコマンドラインツールを使用する他社製管理ツールを利用する

•	 モバイルデバイス管理（MDM）を使用する

Intelプロセッサ搭載MacのrecoveryOSおよび診断環境

recoveryOS
recoveryOSはメインのmacOSとは完全に分離されていて、recoveryOSの内容はすべてBaseSystem.dmgとい
う名前のディスク・イメージ・ファイルに保存されています。また、関連するファイルとして、BaseSystem.dmgの整合性
の検証に使用するBaseSystem.chunklistもあります。chunklistは、BaseSystem.dmgの10 MBチャンクのハッ
シュリストです。Unified Extensible Firmware Interface（UEFi）ファームウェアはchunklistファイルの署名を評価
したあと、BaseSystem.dmgのハッシュを一度に1チャンクずつ評価します。これにより、chunklistに記されている署
名付きコンテンツと一致することを確認できます。一致しないハッシュがあると、ローカルのrecoveryOSからのブート
は中断され、UEFIファームウェアはインターネットrecoveryOSからのブートを試みます。

検証が問題なく完了すると、UEFIファームウェアはBaseSystem.dmgをRAMディスクとしてマウントし、ここに含まれ
るboot.efiを起動します。UEFIファームウェアがboot.efiを詳細に確認する必要はなく、boot.efiがカーネルを確認す
る必要もありません。オペレーティングシステムの全コンテンツの整合性はすでに確認されているためです（これらの要素
はOSの構成要素です）。

Apple Diagnostics
ローカルの診断環境を起動する手順はrecoveryOSの起動の手順とほぼ同じです。AppleDiagnostics.dmgと
AppleDiagnostics.chunklistという別個のファイルを使用しますが、検証方法はBaseSystemファイルのときと同
じです。UEFIファームウェアは、boot.efiを起動するのではなく、ディスクイメージ（.dmgファイル）内にあるdiags.efiと
いう名前のファイルを起動します。このファイルは、ほかの各種UEFIドライバを呼び出してハードウェアに接続し、ハード
ウェア内のエラーを確認する役割を担います。

インターネットrecoveryOSと診断環境
ローカルのリカバリまたは診断環境の起動中にエラーが発生すると、UEFIファームウェアはインターネットからイメージを
ダウンロードすることを試みます。（ユーザはブート時に特別なキーシーケンスを押したままにすることで、インターネット
からイメージを取得することを明確に要求することもできます。）OS復旧サーバからダウンロードしたディスクイメージと
chunklistの整合性の検証は、ストレージデバイスから取得したイメージの場合と同じ方法で行われます。

OS復旧サーバとの接続にはHTTPが使用されますが、ダウンロードしたすべてのコンテンツは前述の通りに整合性が確
認されます。このため、ネットワークを制御して改ざんを試みる攻撃から保護されます。チャンクの1つが整合性の検証に
失敗すると、OS復旧サーバからの要求を11回繰り返し、それでも失敗した場合は起動を断念してエラーを表示します。

2011年にインターネット・リカバリ・モードと診断モードがMacコンピュータに追加されたとき、より単純なトランスポー
トを使用し、チャンクリストメカニズムを使用してコンテンツ認証を処理する方が、UEFIファームウェアでより複雑な
HTTPS機能を実装し、その結果ファームウェアの攻撃対象領域が増えるよりもよいと判断されました。
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iOS、iPadOS、macOSの署名済みシステムボリュームのセ
キュリティ
macOS 10.15では、Appleは、システムコンテンツ専用の分離されたボリュームである、読み取り専用システムボリュー
ムを導入しました。macOS 11以降は、署名済みシステムボリューム（SSV）を含むシステムコンテンツに強力な暗号保
護を追加します。SSVは、実行時にシステムコンテンツの整合性を検証し、Appleからの有効な暗号署名のないデータ
（コードとコード以外）を拒否するカーネルメカニズムを備えています。iOS 15およびiPadOS 15以降では、iOSおよび
iPadOSデバイスのシステムボリュームに署名済みシステムボリュームの暗号保護も追加されています。

SSVは、オペレーティングシステムの一部であるAppleソフトウェアの改ざんを防ぐだけでなく、macOSソフトウェア
のアップデートの信頼性と安全性を高めます。また、SSVはAPFS（Apple File System）スナップショットを使用する
ため、アップデートを実行できない場合は、再インストールせずに古いシステムバージョンを復元できます。

導入以来、APFSは、内部ストレージデバイスで非暗号化チェックサムを使用してファイルシステムメタデータの整合性を
確保してきました。SSVは、暗号学的ハッシュを追加し、ファイルデータのすべてのバイトを包含するように拡張すること
によって、整合性メカニズムを強化します。内部ストレージデバイスからのデータ（ファイルシステムのメタデータを含む）
は、読み取りパスで暗号学的にハッシュ化されます。そのあと、ハッシュがファイルシステムメタデータの期待値と比較さ
れます。一致しない場合、システムはデータが改ざんされていると見なし、要求元のソフトウェアに返しません。

各SSV SHA256ハッシュは、それ自体がハッシュ化されるメインのファイルシステム・メタデータ・ツリーに格納され
ます。また、ツリーの各ノードはその子のハッシュの整合性を再帰的に検証するため（バイナリハッシュ（Merkle）ツリーと
同様）、ルートノードのハッシュ値（シールと呼ばれます）には、SSV内のデータのすべてのバイトが包含されます。つまり、
暗号署名がシステムボリューム全体を保護します。

このシールは、macOSのインストールおよびアップデート中にデバイス上のファイルシステムから再計算され、その測定
値はAppleが署名した測定値と照合されます。Appleシリコン搭載Macでは、ブートローダーは制御をカーネルに移
す前にシールを検証します。Apple T2セキュリティチップおよびIntelプロセッサ搭載Macでは、ブートローダーが測定
値と署名をカーネルに転送し、そのあとカーネルがルート・ファイル・システムをマウントする直前にシールを検証します。
いずれの場合も、検証が失敗すると起動プロセスが停止し、ユーザはmacOSを再インストールするように求められます。
この手順は、ユーザが低セキュリティモードに入ることを選択し、かつ、署名済みシステムボリュームを無効にすることを個
別に選択した場合を除き、ブートするたびに繰り返されます。

iOSおよびiPadOSのソフトウェア・アップデート中に、そのシステムボリュームは同様の方法で準備されて再計算され
ます。iOSとiPadOSのブートローダーは、シールが同じままであり、Appleが署名した値と一致することを検証して
から、デバイスがカーネルを起動することを許可します。ブート時に不一致が確認されると、ユーザはデバイスのシステム
ソフトウェアをアップデートすることを求められます。ユーザが、iOSおよびiPadOSの署名済みシステムボリュームの保護
を無効にすることは許可されません。

SSVとコード署名
コード署名は引き続き存在し、カーネルによって適用されます。署名済みシステムボリュームは、内蔵ストレージデバイス
からいずれかのバイトが読み取られるときの保護機能を備えています。これに対し、コード署名では、Machオブジェクト
が実行可能としてメモリにマップされたときの保護機能を備えています。SSVとコード署名は、両方とも、すべての読み取
りパスと実行パスの実行可能コードを保護します。
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SSVとFileVault
macOS 11では、保管中のシステムコンテンツに対し、同等の保護がSSVによって提供されるため、システムボリューム
を暗号化する必要がなくなりました。保管中にファイルシステムに加えられた変更は、読み取られたときにファイルシステ
ムによって検出されます。ユーザがFileVaultを有効にしている場合でも、データボリューム上のユーザのコンテンツは、
ユーザが指定したシークレットで暗号化されます。

ユーザがSSVを無効にすることを選択した場合、保存時のシステムは改ざんに対して脆弱になります。この改ざんに
より、攻撃者はシステムの次回の起動時に暗号化されたユーザデータを抽出できる可能性があります。したがって、
FileVaultが有効になっている場合、システムはユーザがSSVを無効にすることを許可しません。保管中の保護は、一貫
した方法で両方のボリュームに対して有効または無効にする必要があります。

macOS 10.15以前では、FileVaultは、ユーザが提供するシークレットで保護された鍵を使用してユーザおよびシステム
コンテンツを暗号化することにより、保管中にオペレーティング・システム・ソフトウェアを保護します。これにより、デバイ
スに物理的にアクセスできる攻撃者が、システムソフトウェアが含まれているファイルシステムにアクセスしたり実質的に
変更したりするのを防ぎます。

SSVとApple T2セキュリティチップを搭載したMac
Apple T2セキュリティチップを搭載したMacでは、macOS自体のみがSSVによって保護されます。T2チップで実行
され、macOSを検証するソフトウェアは、セキュアブートによって保護されます。

安全なソフトウェア・アップデート
セキュリティはプロセスです。工場出荷時にインストールされているオペレーティングシステムのバージョンを確実にブート
するだけでは不十分です。最新のセキュリティアップデートを迅速かつ安全に取得するためのメカニズムも存在する必要
があります。Appleは、新たなセキュリティ上の懸念に対処するために、定期的にソフトウェア・アップデートをリリースし
ています。iOSまたはiPadOSデバイスのユーザは、アップデートの通知をデバイスで受け取ります。Macユーザは入手可
能なアップデートを「システム環境設定」で見つけることができます。最新のセキュリティ修正を迅速に導入できるように、
アップデートはワイヤレスで配信されます。

アップデートプロセス
アップデートプロセスでは、セキュアブートで使用されるのと同じハードウェアベースの信頼ルートを使用し、Appleが署
名したコードのみをインストールするように設計されています。また、アップデートプロセスでは、システムソフトウェア認
証を使用して、Appleが能動的に署名したバージョンのオペレーティングシステムのコピーのみが、iOSおよびiPadOS
デバイス、または起動セキュリティユーティリティでセキュア・ブート・ポリシーとして「完全なセキュリティ」が設定されてい
るMacコンピュータにインストール可能であることも確認されます。これらの安全なプロセスを適切に使用することで、
Appleは既知の脆弱性を持つ古いバージョンのオペレーティングシステムへの署名を停止でき、ダウングレード攻撃を
防ぐことができます。

ソフトウェア・アップデートのセキュリティを強化するため、アップグレードするデバイスが物理的にMacに接続されている
ときは、iOSまたはiPadOSの完全なコピーがダウンロードされインストールされます。ただし、ワイヤレス（OTA）でソフ
トウェア・アップデートする場合は、アップデートの完了に必要なコンポーネントのみがダウンロードされるため、オペレー
ティングシステム全体のダウンロードの回避によりネットワーク効率が向上します。さらに、macOS 10.13以降を搭載し
コンテンツキャッシュを有効にしているMacにソフトウェア・アップデートをキャッシュすれば、iOSおよびiPadOSデバイス
で必要なアップデートをインターネット経由で再ダウンロードする必要がなくなります。（その場合でも、アップデートプロ
セスを完了するために、デバイスからAppleのサーバに接続する必要はあります。）
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パーソナライズされたアップデートプロセス
アップグレードおよびアップデート中は、Appleのインストール認証サーバに接続します。この接続には、インストールさ
れるバンドルの各コンポーネント（iBoot、カーネル、およびオペレーティング・システム・イメージなど）の暗号処理によ
る計算値のリスト、アンチリプレイの乱数（ノンス）、およびデバイス固有のECID（Exclusive Chip Identification）が
含まれます。

認証サーバは、提示された暗号計算値リストとインストールが許可されているバージョンを照合し、一致が確認された場
合は、ECIDを計算値に追加して結果に署名します。署名されたデータ一式は、アップグレードプロセスの一部としてサー
バからデバイスに送信されます。ECIDを追加することで、リクエストしたデバイスの認証を「パーソナライズ」することがで
きます。既知の計算値に対してのみ認証および署名することで、サーバはAppleからの指示通りの正確なアップデートの
実行を保証します。

起動時に信頼チェーンで評価することで、署名がAppleのものであるかどうか、さらに、ストレージデバイスから読み込ん
だ項目の計算値とデバイスのECIDの組み合わせが署名されたものと一致するかが検証されます。これは、パーソナライ
ズをサポートするデバイスで認証が特定のデバイスに対するものであることと、あるデバイスの古いバージョンのオペレー
ティングシステムまたはファームウェアを別のデバイスにコピーできないことを保証するための手順です。また、ノンスが使
用されるため、攻撃者がサーバの応答を保存し、それを使ってデバイスを不正に解析したり、システムソフトウェアを改ざ
んしたりすることもできません。

Appleが設計したシリコン（セキュリティチップおよびIntelプロセッサ搭載Macなど）で、デバイスをアップデートするため
に常にAppleへのネットワーク接続が必要となるのは、パーソナライズプロセスを実行するためです。

最後に、ソフトウェアのアップデート中にユーザのデータボリュームがマウントされることはありません。これにより、アップ
デート中にそのボリュームからの読み取りや書き込みを防ぐことができます。

Secure Enclaveを備えたデバイスでは、そのハードウェアで同様にシステムソフトウェア認証が使用されます。これはソ
フトウェアの整合性を確認する機能であり、ダウングレード目的のインストールを防止するように設計されています。
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オペレーティングシステムの整合性
Appleのオペレーティング・システム・ソフトウェアはセキュリティを中核として設計されています。この設計には、セキュ
アブートを可能にするために活用できるハードウェア信頼ルートと、迅速かつ安全なソフトウェア・アップデート・プロセス
が含まれます。Appleのオペレーティングシステムでは、オペレーティングシステムの実行時の悪用を防ぐため、専用の
シリコンベースのハードウェア機能も使用されます。これらの実行時の機能により、オペレーティングシステムの実行時
に信頼できるコードの整合性が保護されます。つまり、Appleのオペレーティング・システム・ソフトウェアでは、悪質なア
プリケーション、Web、またはその他のチャネルから実行される攻撃や悪用テクニックによる影響を軽減できます。ここ
に記載されている保護機能は、Appleが設計したSoCがサポートされているデバイスで利用できます。これにはiOS、
iPadOS、tvOS、watchOSが含まれ、Appleシリコン搭載Mac上のmacOSも含まれるようになりました。

機能 A10 A11、S3 A12、S4 A13、S5 A14、A15、S6、S7 M1ファミリー

カーネル整合性保
護

高速許可制限  

システムコプロセッ
サ整合性保護

   

ポインタ認証コード    

ページ保護レイ
ヤー

  以下の注記を参
照。

注記: ページ保護レイヤー（PPL）では、プラットフォームが署名済みの信頼できるコードのみを実行する必要があります。
このセキュリティモデルは、macOSには該当しません。

カーネル整合性保護
オペレーティングシステムのカーネルで初期化が完了すると、カーネルおよびドライバのコード改ざんを防ぐために、カー
ネル整合性保護（KIP）が有効になります。メモリコントローラは保護された物理メモリ領域を割り当て、iBootはこれを
使用してカーネルおよびカーネル拡張機能を読み込みます。起動が完了したあとは、メモリコントローラによって、この保
護された物理メモリ領域への書き込みが拒否されます。アプリケーションプロセッサのメモリ管理ユニット（MMU）が構
成され、保護メモリ領域外の物理メモリからの特権コードのマッピング、およびカーネルメモリ領域内での物理メモリの
書き込み可能なマッピングが禁止されます。

構成変更を防ぐため、KIPの有効化に使用されるハードウェアはブートプロセス完了後にロックされます。

高速許可制限
Apple A11 BionicおよびS3 SoCから、新しいハードウェアプリミティブが導入されました。このプリミティブ、高速許
可制限には、スレッドごとに権限を素早く制限するCPUレジスタが採用されています。高速許可制限（APRRレジスタと
も呼ばれます）により、サポートされているオペレーティングシステムは、システムコールおよびページテーブルのウォーク/
フラッシュのオーバーヘッドを発生させずに実行権限をメモリから削除できます。これらのレジスタは、Webからの攻撃、
特に実行時にコンパイル（ジャストインタイムコンパイル）されたコードによる攻撃による影響を軽減するもう1つの手段と
なります。これは、メモリが読み取りおよび書き込みされているときにメモリを効果的に実行できないためです。
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システムコプロセッサ整合性保護
コプロセッサのファームウェアによって、Secure Enclave、イメージ・センサー・プロセッサ、モーションコプロセッサなど
の多数の重要なシステムタスクが処理されます。したがって、そのセキュリティはシステム全体のセキュリティを大きく左右
します。コプロセッサファームウェアの変更を防ぐために、Appleはシステムコプロセッサ整合性保護（SCIP）と呼ばれる
メカニズムを使用しています。

SCIPはカーネル整合性保護（KIP）と同様に機能します。起動時に、iBootによって、KIP領域とは別の予約済み保護メ
モリ領域に各コプロセッサのファームウェアが読み込まれます。また、各コプロセッサのメモリユニットが構成され、以下の
操作が禁止されます:

•	 保護メモリ領域の該当部分外での実行可能なマッピング

•	 保護メモリ領域の該当部分内での書き込み可能なマッピング

また、ブート時に、Secure EnclaveのSCIPを構成するためにSecure Enclaveオペレーティングシステムが使用され
ます。SCIPの有効化に使用されるハードウェアはブートプロセス完了後にロックされます。これは構成変更を防ぐためです。

ポインタ認証コード
ポインタ認証コード（PAC）は、メモリ破壊バグの悪用を防ぐために使用されます。システムソフトウェアおよび内蔵App
は、PACを使用して関数ポインタとリターンアドレス（コードポインタ）の改ざんを防止します。PACでは、5つの128ビット
シークレット値を使用してカーネル命令とデータに署名し、ユーザ領域プロセスごとに固有のBキーが生成されます。項目
は以下のようにソルト化され、署名されます。

項目 キー ソルト

関数のリターンアドレス IB ストレージアドレス

関数ポインタ IA 0

ブロック呼び出し関数 IA ストレージアドレス

Objective-Cメソッドキャッシュ IB ストレージアドレス + クラス + セレクタ

C++ Vテーブルエントリ IA ストレージアドレス + ハッシュ（マングルされたメソッド名）

計算済みGotoラベル IA ハッシュ（関数名）

カーネルスレッドの状態 GA •

ユーザスレッドの状態レジスタ IA ストレージアドレス

C++ Vテーブルポインタ DA 0

署名値は、64ビットポインタの最上位にある未使用のパディングビットに格納されます。署名は使用される前に検証
され、ポインタアドレスが機能するようにパディングが復元されます。検証に失敗すると、中止されます。この検証に
よって、ROP（Return-Oriented Programming）攻撃などの多くの攻撃の難易度が高まります。ROP攻撃は、スタッ
クに格納された関数のリターンアドレスを改ざんすることによって既存のコードを不正に実行させようとするものです。

ページ保護レイヤー
iOS、iPadOS、およびwatchOSのページ保護レイヤー（PPL）は、コード署名の検証が完了したあと、ユーザ領域の
コードが改ざんされるのを防ぐように設計されています。PPLは、カーネル整合性保護および高速許可制限を基盤と
して、ページテーブルへのアクセス権の無効化を管理し、ユーザコードとページテーブルを含む保護されたページをPPL
のみが変更できるようにします。このシステムでは、カーネルが侵害された場合でもシステム全体でのコードの整合性が
確保されるため、攻撃対象領域が大幅に狭まります。PPLは実行されるすべてのコードが署名されている必要があるシ
ステムにのみ適用されるため、この保護はmacOSでは提供されていません。
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macOSシステムのセキュリティのその他の機能

macOSシステムのセキュリティのその他の機能
macOSは、幅広いハードウェアセット（例えば、Intelプロセッサ搭載CPU、Apple T2セキュリティチップと組み合わせ
たIntelプロセッサ搭載CPU、およびAppleシリコン搭載SoC）で動作し、さまざまな汎用コンピューティングのユース
ケースをサポートしています。基本的なプリインストールされたアプリケーションまたはApp Storeから入手できるアプ
リケーションのみを使用するユーザもいますが、最高レベルの信頼で実行されるコードを実行およびテストできるように、
本質的にすべてのプラットフォーム保護を無効にする必要があるカーネルハッカーであるユーザもいます。ほとんどはその
中間であり、その多くが、さまざまなレベルのアクセスを必要とするペリフェラルとソフトウェアを持っています。Appleは
macOSプラットフォームを設計する上で、ハードウェア、ソフトウェア、サービスにわたって統合されたアプローチを採用し
ました。これは、設計自体でセキュリティを確保し、構成、導入、管理を簡素化しながら、ユーザが求める構成を可能にす
るプラットフォームです。macOSには、ITプロフェッショナルが企業データを保護し、安全な企業ネットワーク環境内に統
合するために必要となる重要なセキュリティ技術も組み込まれています。

次の機能は、macOSユーザのさまざまなニーズをサポートし、それらを保護するのに役立ちます。以下のものが
含まれます:

•	 署名済みシステムボリュームのセキュリティ

•	 システム整合性保護

•	 信頼キャッシュ

•	 ペリフェラルの保護

•	 Appleシリコン搭載MacのRosetta 2（自動変換）のサポートとセキュリティ

•	 DMAのサポートと保護

•	 カーネル拡張機能（kext）のサポートとセキュリティ

•	 オプションROMのサポートとセキュリティ

•	 Intelプロセッサ搭載MacコンピュータのUEFIファームウェアのセキュリティ

システム整合性保護
macOSは、カーネルのアクセス許可を利用して、システム整合性保護（SIP）と呼ばれる機能で重要なシステムファイル
の書き込み可能性を制限します。この機能は、Appleシリコン搭載Macで利用可能なハードウェアベースのカーネル整
合性保護（KIP）とは別個の追加されたものであり、メモリ内のカーネルの変更を保護します。強制アクセス制御テクノロ
ジーを活用して、システム整合性保護に加えて、サンドボックスやData Vaultなどのその他の多くのカーネルレベルの保
護を提供します。

強制アクセス制御
macOSでは、強制アクセス制御が使用されます。これは、セキュリティの制限を定めた上書きできないポリシーであり、
デベロッパによって作成されます。このアプローチは、ユーザが自らの必要に応じてセキュリティポリシーを無効化するこ
とが許可される、自由裁量のアクセス制御とは異なります。

強制アクセス制御はユーザには不可視ですが、サンドボックス化、ペアレンタルコントロール、管理対象の環境設定、機能
拡張、システム整合性保護などの重要な機能を実現するのに役立つ、基盤となるテクノロジーです。
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システム整合性保護
システム整合性保護では、ファイルシステム内の特定の重要な場所でコンポーネントを読み取り専用に制限して、
悪質なコードによって改ざんされないようにします。システム整合性保護はコンピュータ固有の設定であり、ユーザ
がOS X 10.11以降にアップグレードするとデフォルトでオンになります。Intelプロセッサ搭載Macでは、これを無効
にすると、物理ストレージデバイス上のすべてのパーティションが保護されなくなります。macOSでは、サンドボック
ス化されて実行されているか、管理者特権で実行されているかにかかわらず、システム上で実行されているすべての
プロセスに、このセキュリティポリシーが適用されます。

信頼キャッシュ
セキュア・ブート・チェーンに含まれるオブジェクトの1つは、静的信頼キャッシュです。これは、署名済みシステムボリュー
ムにマスターされているすべてのMach-Oバイナリの信頼できるレコードです。各Mach-Oは、コードディレクトリのハッ
シュで表されます。これらのハッシュは、効率的な検索のために、信頼キャッシュに挿入される前に並べ替えられます。
コードディレクトリは、codesign(1)によって実行される署名操作の結果です。信頼キャッシュを適用するには、SIPを
有効のままにする必要があります。Appleシリコン搭載Macで信頼キャッシュの適用を無効にするには、セキュアブート
を「セキュリティ制限なし」に設定する必要があります。

バイナリが実行されると（新しいプロセスを生成する、または実行可能コードを既存のプロセスにマッピングする処理の
一部として）、そのコードディレクトリが抽出されてハッシュされます。結果として生じるハッシュが信頼キャッシュで見つ
かった場合、バイナリ用に作成された実行可能マッピングにはプラットフォーム権限が付与されます。つまり、それらは任
意の資格を持ち、署名の真正性についてそれ以上検証されずに実行される可能性があります。これは、バイナリに署名
するApple証明書によってプラットフォーム特権がオペレーティングシステムのコンテンツに伝達されるIntelプロセッサ搭
載Macとは対照的です。（この証明書は、バイナリが所有できる資格を制限しません。）

プラットフォーム以外のバイナリ（公証を受けた他社製のコードなど）を実行するためには、有効な証明書チェーンが必要
です。バイナリが所有する資格は、Apple Developer Programによってデベロッパに発行された署名プロファイルに
よる制約を受けます。

出荷時にmacOS内にあるすべてのバイナリは、プラットフォーム識別子で署名されています。Appleシリコン搭載Mac
では、この識別子を使用して、バイナリがAppleによって署名されている場合でも、実行するためにはそのコードディレク
トリのハッシュが信頼キャッシュに存在する必要があることを示します。Intelプロセッサ搭載Macでは、古いリリースの
macOSから対象を絞ったバイナリの失効を実行するために、プラットフォーム識別子が使用されます。このような対象
を絞った失効により、それらのバイナリが新しいバージョンで実行されることを防止できます。

静的信頼キャッシュは、バイナリのセットを特定のバージョンのmacOSに完全にロックします。この動作により、Apple
が正規に署名した古いオペレーティングシステムのバイナリを、攻撃者がメリットを得るために新しいオペレーティングシ
ステムに導入するのを防ぐことができます。

オペレーティングシステムの外部で提供されるプラットフォームコード
Appleは、プラットフォーム識別子で署名されていないバイナリ（Xcodeや開発ツールのスタックなど）を提供しています。
それでも、Appleシリコン搭載MacおよびT2チップを搭載したMacでは、プラットフォーム特権を使用して実行するこ
とが引き続き許可されています。このプラットフォームソフトウェアはmacOSとは独立して提供されるため、静的信頼
キャッシュによって課される失効動作の影響を受けません。
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読み込み可能な信頼キャッシュ
Appleでは、読み込み可能な信頼キャッシュを備えたソフトウェアパッケージを提供しています。これらのキャッシュは、
静的信頼キャッシュと同じデータ構造を持っています。ただし、静的信頼キャッシュは1つしかなく、カーネルの初期の初
期化が完了したあとはその内容が常に読み取り専用範囲にロックされることが保証されていますが、実行時に読み取り
可能な信頼キャッシュがシステムに追加されます。

これらの信頼キャッシュは、ブートファームウェアを認証するのと同じメカニズム（Appleの信頼できる署名サービスを使
用したパーソナライズ）でまたはグローバルに署名されたオブジェクト（署名によって特定のデバイスにバインドされない）
として認証されます。

パーソナライズされた信頼キャッシュの一例は、Appleシリコン搭載Macで現場での診断を実行するために使用される
ディスクイメージと共に提供されるキャッシュです。この信頼キャッシュは、ディスクイメージと共にパーソナライズされ、診
断モードでブートされている間に対象のMacコンピュータのカーネルに読み込まれます。この信頼キャッシュにより、ディ
スクイメージ内のソフトウェアをプラットフォーム特権で実行できます。

グローバルに署名された信頼キャッシュの一例は、macOSソフトウェア・アップデートと共に提供されます。この信頼
キャッシュにより、ソフトウェア・アップデート内のコードのチャンク（アップデートブレイン）をプラットフォーム特権で実行で
きます。アップデートブレインは、ホストシステムがバージョン間で一貫した方法で実行する能力がないソフトウェア・アッ
プデートをステージングするための、あらゆる作業を実行します。

Macコンピュータでのペリフェラルプロセッサのセキュリティ
すべての最新のコンピューティングシステムには、ネットワーキング、グラフィックス、電源管理などのタスク専用のペリフェ
ラルプロセッサが多数内蔵されています。これらのペリフェラルプロセッサは多くの場合単一の用途に使用され、プライマ
リCPUに比べて能力がはるかに劣ります。十分なセキュリティを実装していない内蔵ペリフェラルは、攻撃者がオペレー
ティングシステムを持続的に感染させることができる、侵害しやすい標的になります。攻撃者は、ペリフェラルプロセッサ
のファームウェアを感染させることができれば、プライマリCPU上のソフトウェアを標的にでき、機密データを直接取得す
ることさえできます（例えば、暗号化されていないパケットの内容をEthernetデバイスで見ることができます）。

Appleは、可能な限り、必要なペリフェラルプロセッサの数を減らしたり、ファームウェアが必要な設計を回避すること
に取り組んでいます。それでも独自のファームウェアを含む別個のプロセッサが必要な場合は、攻撃者がそのプロセッサ
に持続的に侵入できなくするように努めています。これは以下の2つの方法のいずれかでプロセッサを検証することで実
行できます:

•	 起動時にプライマリCPUから検証済みのファームウェアをダウンロードするようにプロセッサを動作させる

•	 ペリフェラルプロセッサに専用のセキュア・ブート・チェーンを実装させて、Macが起動するたびにペリフェラルプロ
セッサのファームウェアを検証するようにする

Appleはベンダーと協力してその実装を監査しベンダーの設計を強化して次のような望ましい特性を含めています:

•	 最低限の暗号化強度の確保

•	 既知の不正なファームウェアに対する強力な無効化の確保

•	 デバッグインターフェイスの無効化

•	 Appleの制御下にあるハードウェア・セキュリティ・モジュール（HSM）に格納されている暗号鍵を使用したファーム
ウェアへの署名

Appleは近年、一部の外部ベンダーと協力して、Appleシリコン用に同じ「Image4」データ構造、検証コード、および署
名インフラストラクチャを採用してきました。

ストレージを使用しない操作もストレージとセキュアブートの組み合わせも選択できない場合は、永続ストレージをアップ
デートする前に暗号化を使ってファームウェアのアップデートに署名し、検証することが必須になります。
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Appleシリコン搭載MacのRosetta 2
Appleシリコン搭載Macは、Rosetta 2と呼ばれる変換メカニズムを使用してx86_64命令セット用にコンパイルされ
たコードを実行できます。ジャストインタイムと事前という2種類の変換が用意されています。

ジャストインタイム変換
ジャストインタイム（JIT）変換パイプラインでは、x86_64 Machオブジェクトがイメージ実行パスの早い段階で識別さ
れます。これらのイメージが検出されると、カーネルは制御を動的リンクエディタ（dyld(1)）ではなく特殊なRosetta
変換スタブに委譲します。そのあと、この変換スタブがイメージの実行中にx86_64ページを変換します。この変換は完
全にプロセス内で行われます。カーネルは、ページに障害が発生したときにバイナリに添付されたコード署名に対して各
x86_64ページのコードハッシュを検証します。ハッシュの不一致が発生した場合、カーネルはそのプロセスに適した修
復ポリシーを適用します。

事前変換
事前（AOT）変換パスでは、システムがそのコードの応答性に最適であると判断した時点で、x86_64バイナリがストレー
ジから読み取られます。変換されたアーティファクトは、特殊なタイプのMachオブジェクトファイルとしてストレージに書
き込まれます。そのファイルは実行可能イメージに似ていますが、別のイメージの変換された製品であることを示すため
にマークが付けられています。

このモデルでは、AOTアーティファクトは、元のx86_64実行可能イメージからすべてのID情報を導出します。このバイン
ディングを適用するために、特権付きユーザ空間エンティティは、Secure Enclaveによって管理されるデバイス固有の
鍵を使用して変換アーティファクトに署名します。この鍵は、制限された資格を使用して特権付きユーザ空間エンティティ
として識別される特権付きユーザ空間エンティティにのみ解放されます。変換アーティファクト用に作成されたコードディ
レクトリには、元のx86_64実行可能イメージのコード・ディレクトリ・ハッシュが含まれています。変換アーティファクト自
体の署名は、補助的署名と呼ばれます。

AOTパイプラインはJITパイプラインと同様に開始され、カーネルは動的リンクエディタ（dyld(1)）ではなくRosetta
ランタイムに制御を委譲します。ただし、Rosettaランタイムはプロセス間通信（IPC）クエリをRosettaシステムサービス
に送信し、Rosettaシステムサービスが現在の実行可能イメージに使用できるAOT変換があるかどうかを確認します。
ある場合、Rosettaサービスはその変換へのハンドルを提供し、それがプロセスにマッピングされて実行されます。実行
中にカーネルは、デバイス固有の署名鍵をルートとする署名によって認証される変換アーティファクトのコード・ディレクト
リ・ハッシュを適用します。元のx86_64イメージのコード・ディレクトリ・ハッシュは、このプロセスには関与しません。

変換されたアーティファクトは、Rosettaサービス以外のエンティティはランタイムにアクセスできないData Vaultに保
存されます。Rosettaサービスは、読み取り専用のファイル記述子を個々の変換アーティファクトに配付することにより、
キャッシュへのアクセスを管理します。これにより、AOTアーティファクトのキャッシュへのアクセスが制限されます。こ
のサービスのプロセス間通信と依存するフットプリントは、攻撃対象領域を制限するために意図的に非常に狭く保た
れています。

元のx86_64イメージのコード・ディレクトリ・ハッシュがAOT変換アーティファクトの署名にエンコードされたものと一致
しない場合、この結果は無効なコード署名と同等であると見なされ、適切な適用アクションが実行されます。

リモートプロセスでカーネルにAOT変換された実行可能ファイルの資格またはその他のコードIDプロパティが照会され
ると、元のx86_64イメージのIDプロパティがカーネルに返されます。
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静的信頼キャッシュの内容
macOS 11以降は、x86_64とarm64のコンピュータコードのスライスを含むMachの「ファット」バイナリと一緒に提
供されます。Appleシリコン搭載Macでは、ユーザは、例えばネイティブのarm64バリアントのないプラグインを読み込
むために、Rosettaパイプラインを介してシステムバイナリのx86_64スライスを実行することを決定できます。このアプ
ローチをサポートするために、macOSと一緒に提供される静的信頼キャッシュには、一般的に、Machオブジェクトファ
イルごとに3つのコード・ディレクトリ・ハッシュが含まれています:

•	 arm64スライスのコード・ディレクトリ・ハッシュ

•	 x86_64スライスのコード・ディレクトリ・ハッシュ

•	 x86_64スライスのAOT変換のコード・ディレクトリ・ハッシュ

RosettaのAOT変換手順は、変換がいつ実行されたか、またはどのデバイスで実行されたかに関係なく、任意の入力に
対して同一の出力を再現するという点で決定論的です。

macOSのビルド中に、すべてのMachオブジェクトファイルは、ビルドされているmacOSのバージョンに関連付けられ
たRosetta AOT変換パイプラインを介して実行され、結果のコード・ディレクトリ・ハッシュが信頼キャッシュに記録され
ます。効率のため、実際に変換された製品は、オペレーティングシステムと一緒に提供されず、ユーザが要求したときにオ
ンデマンドで再構成されます。

x86_64イメージがAppleシリコン搭載Macで実行されているときに、そのイメージのコードディレクトリのハッシュが静
的信頼キャッシュ内にある場合、結果のAOTアーティファクトのコードディレクトリのハッシュも静的信頼キャッシュにある
と予想されます。署名機関はAppleのセキュア・ブート・チェーンのルートであるため、このような製品はデバイス固有の
鍵で署名されていません。

無署名のx86_64コード
Appleシリコン搭載Macでは、有効な署名が添付されていない限り、ネイティブのarm64コードを実行することはでき
ません。この署名は、非対称鍵ペアの秘密の半分に基づく実際のIDを持たないアドホックコード署名（codesign(1)
を参照）と同じくらいシンプルにすることができます（これは単にバイナリの認証されていない測定値です）。

変換されたx86_64コードは、バイナリ互換性のために、署名情報なしでRosettaを介して実行することが許可されて
います。デバイス固有のSecure Enclave署名手順を介してこのコードに特定のIDが伝達されることはなく、Intelプロ
セッサ搭載Macで実行されるネイティブの無署名のコードとまったく同じ制限で実行されます。

Macコンピュータでのダイレクトメモリアクセス保護
PCIe、FireWire、Thunderbolt、USBなどの高速インターフェイスで高いスループットを実現するには、コンピュータが
ペリフェラルからのダイレクトメモリアクセス（DMA）をサポートする必要があります。つまり、CPUが継続的に関与しなく
てもRAMの読み出し/書き込みができる必要があります。2012年以降、MacコンピュータはDMAを保護する多くのテ
クノロジーを実装しているため、あらゆるPCの中で最強かつ最も包括的な一連のDMA保護を備えています。

Appleシリコン搭載Macでのダイレクトメモリアクセス保護
AppleのSystem on Chipには、PCIeポートやThunderboltポートなどのシステム内のDMAエージェントごとに
IOMMU（Input/Output Memory Management Unit）が含まれています。各IOMMUにはDMA要求を変換する
ための独自のアドレス変換テーブルのセットがあるため、PCIeまたはThunderboltで接続されたペリフェラルは、それ
らを使用するために明示的にマップされているメモリにのみアクセスできます。ペリフェラルは、カーネルやファームウェ
アなどのシステムのほかの部分に属するメモリやほかのペリフェラルに割り当てられたメモリにはアクセスできません。
IOMMUが、使用するようにマップされていないメモリにペリフェラルがアクセスしようとしたことを検出すると、カーネル
パニックをトリガします。
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Intelプロセッサ搭載Macのダイレクトメモリアクセス保護
Intel Virtualization Technology for Directed I/O（VT-d）を搭載したIntelプロセッサ搭載Macコンピュータは、
IOMMUを初期化して、DMAの再マッピングと割り込みの再マッピングをブートプロセスの非常に早い段階で有効にす
ることで、さまざまなクラスのセキュリティ脆弱性を軽減します。Apple IOMMUハードウェアは、デフォルト拒否ポリシー
で操作を開始するため、システムの電源がオンになるとすぐに、自動的にペリフェラルからのDMA要求のブロックが開始
されます。ソフトウェアによって初期化されたあと、IOMMUは、使用するように明示的にマップされたメモリ領域への、
ペリフェラルからのDMA要求の許可を開始します。

注記: 各IOMMUは独自のペリフェラルのMSIを処理するため、Appleシリコン搭載MacではPCIeの割り込み再マッピ
ングは必要ありません。

macOS 11以降では、Apple T2セキュリティチップを搭載したすべてのMacコンピュータでUEFIドライバが実行され、
UEFIドライバが外部デバイスとペアリングされているときに、制限付きのRing 3環境でのDMAを円滑化します。このプ
ロパティは、ブート時に悪質なデバイスがUEFIドライバと予期しない方法で相互作用した場合に発生し得るセキュリティ
の脆弱性の解消に役立ちます。特に、ドライバでのDMAバッファ処理の脆弱性による影響を軽減します。

macOSのカーネル拡張機能
macOS 11以降、他社製のカーネル拡張機能（kext）は、有効になっていてもカーネル内にオンデマンドで読み込むこと
ができません。代わりに、ブートプロセスで読み込まれるAuxiliary Kernel Collection（AuxKC）に結合されます。
Appleシリコン搭載MacではAuxKCの測定値がLocalPolicyに埋め込まれます（それより前のハードウェアでは、
AuxKCはデータボリュームに常駐します）。AuxKCを再構築するには、変更内容をカーネルに読み込むためにユーザの
承認とmacOSの再起動が必要であり、セキュアブートが「低セキュリティ」に構成されている必要があります。

重要: macOSでは、kextは推奨されなくなりました。kextはオペレーティングシステムの整合性と信頼性を損なうリス
クがあるため、Appleではユーザがカーネルの機能拡張を必要としないソリューションを選択することを推奨しています。

Appleシリコン搭載Macのカーネル拡張機能
Appleシリコン搭載Macでは、kextを明示的に有効にする必要があります。それには、起動時に電源ボタンを押したまま
にしてOne True Recovery（1TR）モードに入ってから、「低セキュリティ」にダウングレードし、カーネル拡張機能を有効
にするチェックボックスをオンにします。このアクションでは、管理者パスワードを入力してダウングレードを承認する必要
もあります。1TRとパスワードの要件を組み合わせることで、macOS内部を出発点とするソフトウェアのみの攻撃者が、
カーネル権限を取得するために悪用できるkextをmacOSに導入することが困難になります。

ユーザがkextの読み込みを承認すると、上記の「ユーザが承認したカーネル拡張機能の読み込み」のフローを使用して
kextのインストールが承認されます。上記のフローで使用される承認は、LocalPolicy内のユーザが承認したkextリ
スト（UAKL）のSHA384ハッシュをキャプチャするためにも使用されます。そのあとカーネル管理デーモン（kmd）が、
AuxKCに含める対象としてUAKLで見つかるkextのみの検証を行います。

•	 システム整合性保護（SIP）が有効になっている場合、各kextの署名はAuxKCに含められる前に検証されます。

•	 SIPが無効な場合、kextの署名は適用されません。

この方法により、Apple Developer Programに参加していないデベロッパやユーザが、署名される前にkextをテスト
する「セキュリティ制限なし」のフローを実行できます。
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AuxKCが作成されたあと、その測定値がSecure Enclaveに送信されて署名され、起動時にiBootで評価できる
Image4データ構造に含められます。AuxKC構造の一部として、kext受信確認も生成されます。この受信確認には実
際にAuxKCに含められたkextのリストが含まれます。禁止されているkextが検出された場合に、このセットがUAKLの
サブセットになり得るからです。LocalPolicyにはAuxKC Image4データ構造のSHA384ハッシュとkext受信確認
が含められます。AuxKC Image4ハッシュは、Secure Enclaveで署名された古いAuxKC Image4ファイルが新し
いLocalPolicyで起動できないようにするために、iBootによる起動時の追加検証に使用されます。kext受信確認は、
Apple Payなどのサブシステムで、現在読み込まれているkextのいずれかがmacOSの信頼性に干渉する可能性があ
るかどうかを判断するために使用されます。可能性がある場合は、Apple Pay機能が無効にされることがあります。

kextに代わるもの（macOS 10.15以降）
macOS 10.15では、デベロッパがカーネルレベルではなくユーザ領域内で動作するシステム機能拡張をインストール
および管理することで、macOSの機能を拡張できるようになっています。システム機能拡張は、ユーザ領域で動作する
ことによってmacOSの信頼性とセキュリティが強化されます。kextは元来オペレーティングシステム全体への完全なア
クセス権を持ちますが、ユーザ領域で動作する機能拡張には、指定された機能を実行するために必要な特権のみが付
与されます。

デベロッパはDriverKit、EndpointSecurity、NetworkExtensionなどのフレームワークを使用して、USBドライバ
およびヒューマン・インターフェイス・ドライバ、エンドポイント・セキュリティ・ツール（データ損失防止などのエンドポイント
エージェント）、VPNツールおよびネットワークツールを開発できます。いずれの場合も、kextを開発する必要はありませ
ん。他社製セキュリティエージェントは、これらのAPIが利用されている場合、またはカーネル拡張機能からそれらのAPI
に移行するためのしっかりしたロードマップが定められている場合にのみ使用してください。

ユーザが承認したカーネル拡張機能の読み込み
セキュリティを強化するため、macOS 10.13のインストール時またはインストール後にインストールされたカーネル拡張
機能を読み込むには、ユーザの同意が必須になっています。このプロセスを「ユーザが承認したカーネル拡張機能の読み
込み」と言います。カーネル拡張機能を承認するには、管理者の承認が必要です。以下に該当するカーネル拡張機能の
場合は、承認が不要です。

•	 macOS 10.12以前が実行されているときにMacにインストールされた

•	 以前に承認された機能拡張を置き換えるものである

•	 MacがrecoveryOSからブートした場合に利用可能なspctlコマンドラインツールを使用して、ユーザの同意なしで
読み込むことが許可されている

•	 モバイルデバイス管理（MDM）構成を使用して読み込むことが許可されている

macOS 10.13.2以降では、ユーザがMDMを使用して、ユーザの同意なしで読み込まれるカーネル拡張機能の
リストを指定できます。このオプションを使用するには、macOS 10.13.2を搭載し、Apple School Manager、
Apple Business Manager、またはユーザによるMDM登録を介してMDMに登録されているMacが必要です。

macOSのオプションROMのセキュリティ
注記: オプションROMは、現在のところAppleシリコン搭載Macではサポートされていません。

Apple T2セキュリティチップを搭載したMacのオプションROMのセキュリティ
ThunderboltデバイスとPCIeデバイスでは、「オプションROM（OROM）」をデバイスに物理的に接続できます（通常こ
れは真の意味でのROMではなく、ファームウェアが格納される書き換え可能なチップです）。UEFIベースのシステムで
は、そのファームウェアは一般にUEFIドライバであり、UEFIファームウェアによって読み込まれ、実行されます。実行され
るコードは、そのコードの呼び出し元であるハードウェアを初期化および構成して、残りのファームウェアでそのハードウェ
アを使用できるようにするためのものです。この機能は、外部RAIDアレイから起動するときなど、ごく初期の起動フェーズ
で専用の他社製ハードウェアでの読み込みと動作を可能にするために必要です。
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ただし、OROMは一般に書き換え可能なため、攻撃者が正当なペリフェラルのOROMを上書きすれば、攻撃者の
コードがブートプロセスで早期に実行され、実行環境を改ざんして、あとで読み込まれるソフトウェアの整合性を侵害
することができます。同様に、攻撃者が自分の悪質なデバイスをシステムに導入すると、悪質なコードも実行できるよう
になります。

macOS 10.12.3では、2011年よりあとに販売されたMacコンピュータの動作が変更され、特殊な組み合わせのキー
を押さない限り、デフォルトでMacの起動時にOROMが実行されなくなりました。このキーの組み合わせで、不注意に
よりmacOSのブートシーケンスに悪質なOROMが導入されないように保護されました。ファームウェア・パスワード・
ユーティリティのデフォルトの動作も変更され、ユーザがファームウェアパスワードを設定すると、特定のキーの組み合わせ
を押した場合でもOROMを実行できなくなりました。これにより、Macに物理的にアクセスできる攻撃者によって悪質
なOROMが意図的に導入されることを阻止できるようになりました。ファームウェアパスワードを設定していてもOROM
を実行する必要があるユーザ向けに、macOSのfirmwarepasswdコマンドラインツールを使用してデフォルト以外
のオプションも構成できます。

OROMサンドボックスのセキュリティ
macOS 10.15では、OROMのサンドボックス化と特権分離のメカニズムを含むように、UEFIファームウェアがアップ
デートされました。UEFIファームウェアは通常、OROMを含むすべてのコードを、Ring 0と呼ばれる最大CPU特権レベ
ルで実行し、すべてのコードおよびデータ用の単一共有仮想メモリ領域を使用します。Ring 0はmacOSカーネルが実
行される権限レベルです。アプリケーションが実行されるのは、それより低い権限レベルのRing 3です。OROMサンド
ボックスによって、カーネルと同様の仮想メモリ隔離を利用してOROMが特権分離され、OROMがRing 3で実行され
るようになりました。

さらに、OROMが呼び出せるインターフェイスが（カーネルでのシステムコールへのフィルタ適用と同様に）制限され、
OROMが自らを登録できるデバイスのタイプも（アプリケーションの承認と同様に）制限されています。この設計の利点は、
悪質なOROMがRing 0メモリ内にあるどの場所にも直接書き込めなくなることです。代わりに、明確に定義された非
常に狭いサンドボックスインターフェイスに限定されます。このインターフェイスの制限によって攻撃対象領域が大幅に縮
小され、攻撃者は最初にサンドボックスを回避して特権を昇格せざるを得なくなります。
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IntelベースのMacのUEFIファームウェアのセキュリティ
Apple T2セキュリティチップおよびIntelプロセッサ搭載Macは、UEFI（Intel）ファームウェアを使用したセキュリティを
備えています。

概要
2006年以降、IntelベースのCPUを搭載したMacコンピュータでは、Extensible Firmware Interface（EFI）開発
キット（EDK）バージョン1またはバージョン2に基づくIntel ファームウェアが使用されています。EDK2ベースのコードは
Unified Extensible Firmware Interface（UEFI）仕様に準拠しています。このセクションでは、このIntelファームウェ
アをUEFIファームウェアと呼びます。UEFIファームウェアはIntelチップ上で最初に実行されるコードでした。

Apple T2セキュリティチップを搭載していないIntelプロセッサ搭載Macでは、UEFIファームウェアの信頼の起点はその
ファームウェアが格納されているチップになります。UEFIファームウェアのアップデートはAppleによってデジタル署名さ
れ、ストレージのアップデート前にファームウェアによって検証されます。ロールバック攻撃を防ぐため、アップデートは常
に既存のものよりも新しいバージョンである必要があります。ただし、Macに物理的にアクセスできる攻撃者であれば、
ハードウェアを使用してファームウェアのストレージチップに接続し、チップをアップデートして悪意あるコンテンツを含める
ことができる可能性があります。同様に、UEFIファームウェアのブートプロセスの初期（ストレージチップへの書き込み制
限より前）に脆弱性が見つかった場合、これもUEFIファームウェアの持続的な感染の原因となる可能性があります。これ
はIntelプロセッサ搭載ほとんどのPCに共通するハードウェア・アーキテクチャの欠点であり、T2チップを搭載していない
すべてのIntelプロセッサ搭載Macコンピュータにもこの欠点が存在します。

UEFIファームウェアを破壊する物理的な攻撃を防ぐために、MacコンピュータはT2チップのUEFIファームウェアへの信
頼を起点とするように再設計されました。Intelプロセッサ搭載Macのブートプロセスで説明されているように、これらの
Macコンピュータでは、UEFIファームウェアの信頼の起点が明確にT2ファームウェアになります。

Intel Management Engine（ME）のサブコンポーネント
UEFIファームウェア内に格納されているサブコンポーネントの1つに、Intel Management Engine（ME）ファームウェ
アがあります。ME（Intelチップ内の個別のプロセッサおよびサブシステム）は、主にIntelベースのグラフィックスのみが搭
載されているMacでのオーディオおよびビデオの著作権保護に使用されます。このサブコンポーネントの攻撃対象領域
を縮小するため、Intelプロセッサ搭載Macでは、ほとんどのコンポーネントが削除されたカスタムMEファームウェアが実
行されます。結果として得られるMac MEファームウェアは、Intelが提供するデフォルトの最小ビルドよりも小さいため、
過去にセキュリティ研究者による公開攻撃の対象となっていた多くのコンポーネントは存在しなくなりました。

システム管理モード（SMM）
Intelプロセッサには、通常の動作とは異なる特殊な実行モードがあります。これはシステム管理モード（SMM）と呼ば
れ、当初は電源管理などの時間が重視される動作を処理するために導入されました。ただし、従来Macコンピュータで
はそのようなアクションに、システム管理コントローラ（SMC）というディスクリートマイクロコントローラが使用されてきま
した。現在はSMCが別個のマイクロコントローラではなくなり、T2チップに内蔵されています。
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watchOSのシステムのセキュリティ
Apple Watchは、iOSおよびiPadOSで使用されるものと同じハードウェアベースのプラットフォームセキュリティ機能
の多くを使用します。例えば、Apple Watchは以下の機能を備えています:

•	 セキュアブートおよび安全なソフトウェア・アップデートを実行する

•	 オペレーティングシステムの整合性を維持する

•	 デバイス上のデータと、ペアリングされたiPhoneやインターネットとの通信中のデータの両方を保護する

サポートされているテクノロジーには、「システムセキュリティ」に記載されているテクノロジー（KIP、SKP、SCIPなど）の
ほか、データ保護、キーチェーン、およびネットワークテクノロジーなどがあります。

watchOSをアップデートする
watchOSは夜間にアップデートするように設定できます。アップデート時のApple Watchのパスコードの保存および
使用方法について詳しくは、キーバッグを参照してください。

手首検出
手首検出が有効になっている場合は、Apple Watchを手首から外すとすぐに、自動的にロックされます。手首検出
が無効になっている場合は、コントロールセンターにApple Watchをロックするためのオプションが表示されます。
Apple Watchがロックされていると、Apple PayはApple Watchのパスコードを入力した場合にのみ使用できます。
手首検出をオフにするには、iPhoneのApple Watch Appを使用します。また、モバイルデバイス管理（MDM）ソリュー
ションを使用してこの設定を強制的に適用することもできます。

アクティベーションロック
iPhoneで「探す」をオンにすると、ペアリングされているApple Watchでもアクティベーションロックを使用できます。ア
クティベーションロックにより、Apple Watchの紛失または盗難時に、そのApple Watchを他人が使用または売却す
ることが困難になります。アクティベーションロックが有効になっている場合、Apple Watchのペアリング解除、消去、再
アクティベーションにはそのユーザのApple IDとパスワードが必要になります。

iPhoneとの安全なペアリング
Apple Watchは、一度に1台のiPhoneとのみペアリングできます。Apple Watchのペアリングが解除されると、
iPhoneは、Watchからすべてのコンテンツとデータを消去するよう指示します。

Apple WatchとiPhoneのペアリングは帯域外プロセスで公開鍵を交換し、そのあと、Bluetooth Low Energy（BLE）
リンクの共有シークレットを使用して保護されます。Apple Watchには、iPhoneのカメラで読み取るためのアニメー
ションパターンが表示されます。このパターンには、BLE 4.1のアウトオブバンドのペアリングに使用されるエンコードさ
れたシークレットが含まれています。必要に応じて、代替ペアリング方式として標準のBLEパスキー入力を使用できます。

BLEセッションが確立され、Bluetoothコア仕様で使用可能な最高のセキュリティプロトコルを使用して暗号化された
あと、iPhoneとApple Watchが以下のいずれかを使用して鍵を交換します:

•	 iMessageのセキュリティの概要で説明されている、Apple Identity Service（IDS）から応用されたプロセス。

•	 IKEv2/IPsecを使用した鍵交換。最初の鍵交換はBluetoothセッション鍵（ペアリングの場合）またはIDS鍵
（オペレーティングシステムのアップデートの場合）を使用して認証されます。各デバイスでランダムな256ビットの
Ed25519公開/秘密鍵ペアが生成され、最初の鍵交換プロセスで公開鍵が交換されます。

注記: 鍵交換と暗号化に使用されるメカニズムは、iPhoneおよびApple Watchのオペレーティングシステムのバー
ジョンによって異なります。iOS 13以降を搭載したiPhoneデバイスは、watchOS 6以降を搭載したApple Watchと
ペアリングされた場合、鍵交換と暗号化にIKEv2/IPsecのみが使用されます。
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鍵の交換後に、以下のことが行われます:

•	 Bluetoothセッション鍵が破棄され、iPhoneとApple Watch間のすべての通信が、上記のいずれかの方法で暗
号化されます。暗号化されたBluetooth、Wi-Fi、およびモバイルデータ通信のリンクが二次的な暗号化レイヤー
を提供します。

•	 （IKEv2/IPsecのみ）鍵がシステムキーチェーンに保存され、デバイス間での今後のIKEv2/IPsecセッションの認
証に使用されます。これらのデバイス間でそれ以降行われる通信は、watchOS 8以降を搭載したApple Watch 
Series 4以降とペアリングされているiOS 15以降を搭載したiPhoneデバイスでは、AES-256-GCMまたは
ChaCha20-Poly1305（256ビット鍵）を使用して暗号化され、整合性が保護されます。

だれかが持続的な識別情報をブロードキャストした場合にデバイスがローカルでトラッキングされるリスクを減らすため、
Bluetooth Low Energyデバイスのアドレスは15分間隔でローテーションされます。

データのストリーミングが必要なAppをサポートするため、FaceTimeのセキュリティで説明されている方式で暗号化が
提供されます。この方式では、ペアリングされたiPhoneが提供するApple Identity Service（IDS）、または直接のイ
ンターネット接続が使用されます。

Apple Watchは、ハードウェアで暗号化されたストレージと、ファイルおよびキーチェーン項目のクラスベースの保護を
実装しています。また、キーチェーン項目用のアクセス制御されたキーバッグも使用されます。Apple WatchとiPhone
間の通信に使用される鍵も、クラスベースの保護を使用して保護されます。詳しくは、データ保護用のキーバッグを参照
してください。

自動ロック解除とApple Watch
複数のAppleデバイスを使用する場合の利便性を高めるため、特定の状況下では一部のデバイスでほかのデバイスの
ロックを自動的に解除できます。自動ロック解除は3つの使用方法をサポートしています:

•	 iPhoneでApple Watchのロックを解除できます。

•	 Apple WatchでMacのロックを解除できます。

•	 ユーザが鼻と口を覆った状態で検出された場合、Apple WatchでiPhoneのロックを解除できます。

3つの使用方法はすべて、相互に認証されたStation-to-Station（STS）プロトコルという同じ基盤の上に構築されて
います。このプロトコルでは、機能が有効になったときに長期鍵が交換され、リクエストごとに一時的な一意のセッション
鍵がネゴシエートされます。基盤となる通信チャネルにかかわらず、STSトンネルは両方のデバイスのSecure Enclave
間で直接ネゴシエートされ、すべての暗号化要素が安全なドメイン内にとどまります（ただしSecure Enclaveを搭載し
ていないMacコンピュータは例外で、STSトンネルの終点がカーネル内になります）。

ロック解除

ロック解除シーケンスは、全体を2段階に分けることができます。最初に、ロック解除されるデバイス（「ターゲット」）が暗号
ロック解除シークレットを生成し、ロック解除を実行するデバイス（「イニシエータ」）に送信します。イニシエータはその後、
以前に生成されたシークレットを使用してロック解除を実行します。

自動ロック解除が可能な状態にするため、両方のデバイスがBLE接続を使用して接続されます。次に、ターゲットデバイス
によってランダムに生成された32バイトのロック解除シークレットがSTSトンネル経由でイニシエータに送信されます。
生体認証またはパスコードによる次回のロック解除時に、ターゲットデバイスがそのパスコードから導出された鍵（PDK）
をロック解除シークレットでラップし、メモリ内のロック解除シークレットを破棄します。

ロック解除を実行するため、デバイスが新しいBLE接続を開始してから、ピアツーピアWi-Fiを使用して互いのおよその
距離を安全に取得します。デバイスが指定された範囲内にあり、必要なセキュリティポリシーに適合していれば、イニシ
エータがロック解除シークレットをSTSトンネル経由でターゲットに送信します。その後、ターゲットが32バイトの新しい
ロック解除シークレットを生成し、イニシエータに返します。イニシエータによって送信された最新のロック解除シークレッ
トでロック解除レコードが正常に復号されると、ターゲットデバイスのロックが解除され、PDKが新しいロック解除シーク
レットで再ラップされます。最後に、ターゲットのメモリ内の新しいロック解除シークレットとPDKが破棄されます。
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Apple Watchの自動ロック解除のセキュリティポリシー

利便性を高めるため、Apple Watchの最初の起動の直後から、ユーザがApple Watch自体でパスコードを入力しな
くてもiPhoneでロックを解除できます。そのために、ランダムなロック解除シークレット（この機能を有効にしたあとの初
回のロック解除シーケンスで生成されます）を使用して長期エスクローレコードが作成され、Apple Watchのキーバッグ
に保存されます。このエスクローレコードのシークレットがiPhoneのキーチェーンに保存され、Apple Watchが再起動
されるたびに、その後の新しいセッションをブートストラップするために使用されます。

iPhoneの自動ロック解除のセキュリティポリシー

Apple WatchでのiPhoneの自動ロック解除には、追加のセキュリティポリシーが適用されます。Apple Payや
Appの承認などのその他の操作では、Apple WatchをiPhoneのFace IDの代わりに使用することはできません。
Apple WatchがペアリングされているiPhoneのロック解除に成功すると、Apple Watchに通知が表示され、関
連付けられた触覚が再生されます。通知にある「iPhoneをロック」ボタンをユーザがタップすると、Apple Watchが
BLE経由でiPhoneにロックコマンドを送信します。iPhoneはロックコマンドを受信するとロックされ、Face IDと、
Apple Watchでのロック解除の両方を無効にします。次回のiPhoneのロック解除は、iPhoneのパスコードで行う必
要があります。

ペアリングされているiPhoneのApple Watchからのロック解除（有効な場合）を正常に行うには、以下の基準を満た
す必要があります:

•	 関連付けられたApple Watchが手首に装着され、ロックが解除されたあと、iPhoneのロックが別の方法で1回以
上解除されている必要があります。

•	 鼻と口が覆われていることをセンサーが検知できる必要があります。

•	 測定された距離が2～3m以内である必要があります。

•	 Apple Watchが睡眠モードでない必要があります。

•	 Apple WatchまたはiPhoneのロックが最近解除されているか、装着している人がアクティブである（睡眠中でない
など）ことを示す物理的な動きをApple Watchが感知している必要があります。

•	 iPhoneのロックが過去6.5時間以内に1回以上解除されている必要があります。

•	 iPhoneが、Face IDによるデバイスのロック解除の実行が許可された状態である必要があります。（詳しくは、
Face ID、Touch ID、パスコード、パスワードを参照してください。）

macOSでApple Watchを使って承認する
Apple Watchでの自動ロック解除が有効になっている場合、Apple WatchをTouch IDの代わりに使用するか、
Touch IDと併用して、以下のものからの許可および認証の要求を承認できます。

•	 承認を要求するmacOSおよびAppleアプリケーション

•	 認証を要求する他社製アプリケーション

•	 保存されているSafariパスワード

•	 秘密メモ
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Wi-Fi、モバイルデータ通信、iCloud、およびGmailの安全な使用
Apple WatchがBluetoothの通信範囲内にない場合は、代わりにWi-Fiまたはモバイルデータ通信を使用できます。	
Apple Watchは、ペアリングされたiPhoneですでに接続され、両デバイスが通信範囲内にあるときにその資格情
報がApple Watchに同期されているWi-Fiネットワークに、自動的に接続します。この自動接続の動作は、接続後、
Apple Watchの「設定」Appの「Wi-Fi」セクションでネットワークごとに設定できます。いずれのデバイスでも以前に
接続したことのないWi-Fiネットワークの場合は、Apple Watchの「設定」Appの「Wi-Fi」セクションから手動で接
続できます。

Apple WatchとiPhoneが互いの通信範囲内にないときは、ペアリングされたiPhoneとインターネット経由でメー
ルデータを同期する代わりに、Apple WatchがiCloudサーバやGmailサーバに直接接続してメールを取得します。
Gmailアカウントを使用する場合、ユーザは、iPhoneのWatch Appの「メール」セクションでGoogleへの認証を行
う必要があります。Googleから受け取ったOAuthトークンがApple Identity Service（IDS）経由で暗号化され
てApple Watchに送信され、メールの取得に使用できるようになります。このOAuthトークンは、ペアリングされた
iPhoneからGmailサーバに接続するときには使用されません。

乱数の生成
暗号擬似乱数ジェネレータ（CPRNG）は安全なソフトウェアの重要な構成要素です。安全なソフトウェアを実現する
ために、AppleはiOS、iPadOS、macOS、tvOS、およびwatchOSカーネルで実行する、信頼性の高いソフトウェ
アCPRNGを提供しています。CPRNGはシステムから生のエントロピーを集め、カーネルとユーザ空間の両方でコン
シューマに安全な乱数を提供するという役割を担います。

エントロピーソース
カーネルのCPRNGは、起動時とデバイスのライフタイム全体を通じて、複数のエントロピーソースからシード値を得ます。
エントロピーソースには以下が含まれます（使用できる場合）:

•	 Secure EnclaveのハードウェアTRNG

•	 起動時に収集された、タイミングベースのジッタ

•	 ハードウェア割り込みから収集されたエントロピー

•	 起動をまたいでエントロピーを保持するために使用するシードファイル

•	 Intelの乱数命令 — RDSEEDやRDRANDなど（Intelプロセッサ搭載Macのみ）

カーネルCPRNG
カーネルのCPRNGはFortuna由来の設計で、256ビットのセキュリティレベルを対象としています。カーネルの
CPRNGは以下のAPIを使用してユーザ空間のコンシューマに高品質な乱数を提供します:

•	 getentropy(2)システム呼び出し

•	 ランダムデバイス（/dev/random）

カーネルのCPRNGは、ランダムデバイスへの書き込みを通じて、ユーザが提供したエントロピーを受け入れます。
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Apple Security Research Device
Apple Security Research Deviceは、セキュリティ研究者がiPhoneのプラットフォームセキュリティ機能を停止した
り無効にしたりしなくてもiOSに関する研究を実行できるように、特別に融合されたiPhoneです。このデバイスを使用す
ると、研究者はプラットフォームと同等の権限で実行されるコンテンツをサイドロードできるため、実稼働デバイスのコン
テンツをより厳密にモデル化したプラットフォームで研究を行うことができます。

ユーザデバイスがセキュリティ研究用デバイスの実行ポリシーの影響を受けないようにするために、ポリシーの変更は
iBootとブート・カーネル・コレクションのバリアントに実装されています。これらはユーザのハードウェアではブートに失敗
します。研究用iBootは、新しい融合状態をチェックし、研究用以外の融合されたハードウェアで実行されている場合は
パニックループに入ります。

cryptexサブシステムを使用すると、研究者は、パーソナライズされた信頼キャッシュと、対応するコンテンツを含むディ
スクイメージを読み込むことができます。このサブシステムがユーザデバイスでの実行を許可しないようにするための徹
底した防御対策が数多く実装されています:

•	 launchdは、通常の顧客用デバイスを検出した場合にはcryptexdのlaunchdプロパティリストを読み込みま
せん。

•	 cryptexdは、通常の顧客用デバイスを検出した場合には中断します。

•	 AppleImage4は、研究用cryptexの検証に使用されるノンスを通常の顧客用デバイスで提供しません。

•	 署名サーバは、明示的な許可リストにないデバイスのcryptexディスクイメージをパーソナライズすることを拒否します。

セキュリティ研究者のプライバシーを尊重するために、実行可能ファイルまたはカーネルキャッシュの測定値（ハッシュな
ど）とセキュリティ研究用デバイスの識別子のみが、パーソナライズ中にAppleに送信されます。Appleは、デバイスに読
み込まれているcryptexのコンテンツを受信しません。

悪意のある第三者が研究用デバイスをユーザデバイスに見せかけて、ターゲットをだまして日常の用途のために使用させ
ようとするのを回避するために、セキュリティ研究用デバイスには以下の違いがあります:

•	 セキュリティ研究用デバイスは、充電中しか起動しません。充電には、LightningケーブルまたはQi互換の充電器を
使用することができます。起動時にデバイスが充電されていない場合、デバイスはリカバリモードに入ります。ユーザ
が充電を開始してデバイスを再起動すると、通常通り起動します。XNUが起動するとすぐに、操作を続けるためにデ
バイスを充電する必要がなくなります。

•	 iBootの起動時に、Appleロゴの下に「Security Research Device」という単語が表示されます。

•	 XNUカーネルは冗長モードでブートします。

•	 デバイスの側面にメッセージがエッチングされています。“Property of Apple.  Confidential and 
Proprietary.Call +1 877 595 1125.”

以下は、ブート後に出現するソフトウェアに実装されている追加の対策です。

•	 デバイスのセットアップ中に「Security Research Device」という単語が表示されます。

•	 ロック画面と「設定」Appに「Security Research Device」という単語が表示されます。

セキュリティ研究用デバイスは、ユーザデバイスにはない次の機能を研究者に提供します。研究者は次のことができます:

•	 Appleオペレーティングシステムのコンポーネントと同じアクセス許可レベルで任意の資格を持つデバイスに、実行
可能コードをサイドロードする

•	 起動時にサービスを開始する

•	 再起動後もコンテンツを保持する

•	 research.com.apple.license-to-operate資格を使用して、あるプロセスが、システムプロセスを
含むシステム上のほかのプロセスをデバッグすることを許可する。

research.名前空間は、AppleMobileFileIntegrityカーネル拡張機能のRESEARCHバリアントでのみ尊重
されます。この資格を持つプロセスは、顧客用デバイスでは署名の検証中に終了されます。

•	 カスタムカーネルキャッシュをパーソナライズして復元する
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暗号化とデータ保護

暗号化とデータ保護の概要
セキュアブートチェーン、システムのセキュリティ、Appのセキュリティはすべて、信頼されたコードとAppのみをデバイス
で実行するために有効な機能です。デバイスを紛失したり、信頼されていないコードを実行するなど、セキュリティイン
フラストラクチャのほかの部分が侵害された場合でも、Appleデバイスはユーザデータを保護するための暗号化機能
を搭載しています。これらすべての機能により、個人や企業の情報が保護されるほか、デバイスの盗難または紛失時に
も迅速かつ完全にリモートワイプを実行できる手段が提供されるため、ユーザとIT管理者の双方がメリットを得ること
ができます。

iOSおよびiPadOSデバイスでは、「データ保護」と呼ばれるファイル暗号化方式が使用されます。一方、Intelプロセッ
サ搭載Macでは、「FileVault」と呼ばれるボリューム暗号化技術によってデータが保護されます。Appleシリコン搭載
Macは、データ保護をサポートするハイブリッドモデルを採用しており、これには2つの注意点があります。最も低い保
護レベル（クラスD）はサポートされません。また、デフォルトのレベル（クラスC）はボリュームキーを使用し、Intelプロセッ
サ搭載MacでのFileVaultと同じように動作します。いずれの場合も、鍵管理階層はSecure Enclaveの専用シリコン
と、高速な暗号化をサポートする専用のAESエンジンに基づき、侵害を受けるリスクがあるカーネル・オペレーティング・
システムやCPUに存続期間の長い暗号鍵が公開されない仕組みを確立しています。（Intelプロセッサ搭載Macのうち、
T1チップを搭載しているものやSecure Enclaveを搭載していないものでは、FileVault暗号鍵を保護するために専用
シリコンは使用されません。）

データ保護とFileVaultを使用してデータへの不正アクセスを防止するだけでなく、Appleのオペレーティングシステムの
カーネルによって保護機能とセキュリティ機能が適用されます。カーネルは、サンドボックス化したアプリケーションのアク
セス制御と（これによってAppがアクセスできるデータが制限されます）、Data Vaultと呼ばれるメカニズム（Appによる
呼び出しを制限する代わりに、Appのデータに対するその他のAppからのアクセスを制限します）も使用します。

パスコードとパスワード
ユーザデータを悪意ある攻撃から保護するために、AppleはiOSとiPadOSでパスコード、macOSでパスワードを使用し
ています。パスコードまたはパスワードは長いほど強力であり、総当たり（ブルートフォース）攻撃を抑制しやすくなります。
攻撃をさらに抑制するために、Appleは待ち時間を適用したり（iOSとiPadOSの場合）、パスワードの入力試行の回数
を制限したりしています（Macの場合）。

iOSとiPadOSでは、ユーザがデバイスパスコードまたはパスワードを設定することで、データ保護が自動的に有効になり
ます。データ保護は、Appleシリコン搭載Mac、Apple TV、Apple WatchなどのAppleシステムオンチップ（SoC）を
搭載したほかのデバイスでも有効になっています。macOSでは、Appleは組み込まれたボリューム暗号化プログラムで
あるFileVaultを使用します。
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強力なパスコードとパスワードでセキュリティが強化される仕組み
iOSとiPadOSは、6桁の数字、4桁の数字、および英数字を含む任意の長さのパスコードに対応しています。パスコード
またはパスワードを設定すると、デバイスをロック解除するだけでなく、一部の暗号鍵にエントロピーを付加することがで
きます。これによって、デバイスを乗っ取った攻撃者は、パスコードがない限り特定の保護クラスのデータにアクセスでき
なくなります。

パスコードまたはパスワードはデバイスのUIDとタングルされる（関連付けられる）ので、総当たり（ブルートフォース）攻撃
を行うには対象のデバイス上で実行する必要があります。各試行にかかる時間を長くするために、反復間隔が大きく設
定されています。反復間隔は、試行1回につき約80ミリ秒かかるように調整されているので、英字の小文字と数字を使っ
た6文字のパスコードの場合、すべての組み合わせを試すには5年半以上かかることになります。

ユーザパスコードが強力であれば、それだけ暗号鍵も強力になります。また、Face IDやTouch IDを使用すれば、入力
するには実用的でない長さのパスコードも設定しやすくなります。強力なパスコードを使うことで、データ保護用の暗号
鍵を保護するエントロピーの有効性を増大させることができ、1日に何度も実行するデバイスのロック解除のユーザ体験
が損なわれることもありません。

数字のみを含む長いパスワードを入力する場合は、ロック画面にフルキーボードではなくテンキーが表示されます。
数字のみの長いパスコードは英数字を含む短いパスコードよりも簡単に入力できますが、同水準のセキュリティを確
保できます。

ユーザが「設定」＞「Touch IDとパスコード」または「Face IDとパスコード」の「パスコードオプション」で「カスタムの英数
字コード」を選択すると、より長い英数字のパスコードを指定できます。

待ち時間の延長によって総当たり（ブルートフォース）攻撃を抑制する仕組み
（iOS、iPadOS）
iOSとiPadOSでは、パスコードに対する総当たり（ブルートフォース）攻撃をさらに抑制するために、ロック画面で無効な
パスコードが入力された場合、次の入力までの待ち時間が以下の表の通りに延長されます。

試行回数 適用される待ち時間

1～4回 なし

5回 1分

6 5分

7～8回 15分

9 1時間

「データを消去」オプション（「設定」＞「Touch IDとパスコード」）をオンにした場合、誤ったパスコードが10回連続で入
力されると、ストレージからすべてのコンテンツと設定が削除されます。同じ内容の間違ったパスコードを連続で入力し
た場合はカウントされません。この設定は、この機能をサポートするモバイルデバイス管理（MDM）ソリューションおよび
Microsoft Exchange ActiveSyncの管理ポリシーとしても利用可能で、回数の上限を下げることもできます。

Secure Enclaveを搭載したデバイスでは、Secure Enclaveによって待ち時間が強制的に適用されます。待ち時間が
適用されているデバイスを再起動しても待ち時間は適用されたまま、同じ期間の待ち時間がカウントされます。
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待ち時間の延長によって総当たり（ブルートフォース）攻撃を抑制する仕組み
（macOS）
総当たり（ブルートフォース）攻撃を防ぐために、Mac起動時のログインウインドウまたはターゲットディスクモードでは、パ
スワードの入力試行が連続10回までに制限され、パスワードを一定の回数間違えると、次に入力できるまでの待ち時間
が長くなります。待ち時間はSecure Enclaveによって適用されます。待ち時間が適用されているMacを再起動しても
待ち時間は適用されたままで、同じ期間の待ち時間が最初からカウントされます。

AppleシリコンまたはT2チップを搭載したMacでのパスワード入力試行の待ち時間を以下の表に示します。

試行回数 適用される待ち時間

5 1分

6 5分

7 15分

8 15分

9 1時間

10 入力不可

マルウェアがユーザのパスワードの入力試行を続けることでデータが完全に失われるのを避けるため、ユーザがMacへの
ログインに成功したあとはこれらの制限は適用されなくなりますが、再起動後は再び適用されます。10回の試行回数に
達すると、recoveryOSが起動して、さらに10回の試行が可能になります。その回数にも達すると、FileVaultリカバリメ
カニズム（iCloud復元、FileVault復旧キー、組織のキー）ごとにさらに10回の試行、つまり最大30回の試行が可能にな
ります。これらの回数にも達すると、Secure Enclaveでは、ボリュームの復号またはパスワードの検証要求が一切処理
されなくなり、ドライブ上のデータは復元不可能になります。

エンタープライズ環境では、データを保護するために、IT部門がMDMソリューションを使用してFileVaultの構成ポリ
シーを定義し、適用することが推奨されます。組織の場合、暗号化されたボリュームの管理方法には、組織の復旧キー、
個人の復旧キー（任意でMDMに保存してエスクロー可能）、その両方の組み合わせなど、複数のオプションがあります。
復旧キーのローテーションをMDMのポリシーとして設定することもできます。

Apple T2セキュリティチップを搭載したMacでは、パスワードはほぼ同じ機能を果たします。ただし、生成される鍵は、
データ保護ではなくFileVault暗号化に使用されます。また、macOSでは、以下の追加のパスワード・リカバリ・オプショ
ンを使用できます。

•	 iCloud復元

•	 FileVault復旧

•	 FileVaultの組織のキー
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データ保護

データ保護の概要
iPhone、iPad、Apple Watch、Apple TV、Appleシリコン搭載MacなどのApple SoCを搭載したデバイスで
は、デバイスのフラッシュストレージに保存されたデータを保護するために、「データ保護」と呼ばれる技術が使用され
ます。データ保護により、デバイスで電話の着信などの一般的なイベントに応答すると同時に、ユーザデータを高いレ
ベルで暗号化することが可能になっています。一部のシステムApp（「メッセージ」、「メール」、「カレンダー」、「連絡先」、
「写真」など）とヘルスケアデータの値は、デフォルトでデータ保護を使用します。他社製Appにもこの保護は自動で適
用されます。

実装
データ保護は、鍵の階層を構築して管理することで実装され、Appleデバイスに内蔵されたハードウェア暗号化技術を
ベースにしています。データ保護は、各ファイルをクラスに割り当てることでファイルごとに制御されます。ファイルにアク
セスできるかどうかは、そのクラスキーがロック解除されているかどうかによって決定されます。また、APFS（Apple File 
System）によって、鍵をエクステントごとにさらに分割できる（ファイルの一部に別の鍵を持たせることができる）ように
なっています。

データボリューム上にファイルが作成されるたびに、データ保護によって新しい256ビット鍵（Per Fileキー）が作成さ
れ、ハードウェアAESエンジンに渡されます。ハードウェアAESエンジンは、ファイルがフラッシュストレージに書き込ま
れるときに、その鍵を使用してファイルを暗号化します。A14、A15、およびM1ファミリーを搭載したデバイスでは、暗号
化にXTSモードのAES-256が使用され、256ビット鍵（Per Fileキー）が鍵導出関数（NIST Special Publication 
800-108）で処理されることにより、256ビットの調整鍵と256ビットの暗号鍵が導出されます。A9～A13、S5、S6、
およびS7の世代のハードウェアでは、XTSモードのAES-128が使用され、256ビットのPer Fileキーが128ビットの調
整鍵と128ビットの暗号鍵に分割されています。

Appleシリコン搭載Macでは、データ保護はデフォルトでクラスCになっていますが（データ保護クラスを参照してくだ
さい）、Per ExtentキーやPer Fileキーではなくボリュームキーが使用されます。これにより事実上、FileVaultでユーザ
データを保護する場合と同じセキュリティモデルが再現されます。ただし、パスワードを暗号鍵の階層とタングルして完全
な保護を受けるには、ユーザがFileVaultを有効にする必要があります。デベロッパは、Per FileまたはPer Extentキー
を使用するさらに高レベルの保護クラスを選択することもできます。

Appleデバイスのデータ保護
データ保護をサポートするAppleデバイスでは、各ファイルが一意のPer File（またはPer Extent）キーで保護されます。
これらのキーはNIST AED鍵ラップアルゴリズムでラップされますが、さらにファイルアクセスの方法に応じて、複数あるク
ラスキーのいずれかでラップされます。ラップされたPer Fileキーは、ファイルのメタデータに保存されます。

APFSフォーマットを使用するデバイスでは、ファイルのクローン作成（コピーオンライト技術を使用したゼロコストコピー）
がサポートされることがあります。ファイルのクローンを作成すると、それぞれのクローンごとに書き込み入力を受け付け
るための新しい鍵が生成されます。新しいデータは、新しい鍵を使用してメディアに書き込まれます。時間の経過により、
ファイルがさまざまなエクステント（断片）で構成され、そのそれぞれが異なる鍵に対応付けられるようになることがあり
ます。ただし、1つのファイルを構成するすべてのエクステントは、同じクラスキーによって保護されます。

ファイルが開かれると、そのファイルのメタデータがファイルシステムキーで復号され、ラップされたPer Fileキーとファイ
ルを保護しているクラスの方式が明らかになります。Per File（またはPer Extent）キーは、クラスキーによってアンラッ
プされてから、ハードウェアAESエンジンに渡されます。そしてフラッシュストレージからファイルを読み出すときに、ハー
ドウェアAESエンジンがファイルを復号します。ラップされたファイルキーの処理はすべてSecure Enclave内で実行さ
れます。そのため、ファイルキーがアプリケーションプロセッサに直接公開されることはありません。起動時に、Secure 
EnclaveはAESエンジンと一時鍵のネゴシエーションを行います。Secure Enclaveがファイルの鍵をアンラップした
場合、その鍵は一時鍵で再度ラップされてからアプリケーションプロセッサに戻されます。
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データボリュームのファイルシステム内にあるすべてのファイルのメタデータは、ランダムなボリュームキーで暗号化され
ます。このキーは、オペレーティングシステムが初めてインストールされたとき、またはユーザによってデバイスがワイプさ
れたときに作成されます。ボリュームキーは、長期保存のために、Secure Enclaveのみが知るキーラッピング鍵によっ
て暗号化およびラッピングされます。キーラッピング鍵は、ユーザがデバイスを消去するたびに変更されます。A9以降の
SoCのSecure Enclaveでは、アンチリプレイシステムに基づくエントロピーによって、消去可能性が実現され、保有す
るアセット、中でも特にキーラッピング鍵が保護されます。詳しくは、セキュア不揮発性ストレージを参照してください。

Per FileまたはPer Extentキーと同様に、データボリュームのメタデータキーもアプリケーションプロセッサに直接公開
されることはありません。代わりに、起動のたびにSecure Enclaveによって一時鍵が提供されます。暗号化されたファ
イルシステム鍵が保存されると、さらにEffaceable Storageに保存された「消去可能鍵」またはメディアキーラッピング
鍵を使用してラッピングされ、Secure Enclaveアンチリプレイメカニズムによって保護されます。この鍵は、データの機
密性を高めるために使用されるのではなく、要求に応じて素早く消去されるように設計されています（ユーザが「すべての
コンテンツと設定を消去」オプションを選択するか、ユーザまたは管理者がモバイルデバイス管理（MDM）ソリューション、
Microsoft Exchange ActiveSync、またはiCloudからリモート・ワイプ・コマンドを発行すると消去されます）。この
ようにして鍵を消去すると、すべてのファイルが暗号の仕組みによってアクセス不可になります。

ファイルの内容は1つまたは複数のPer File（またはPer Extent）キーで暗号化されることがあります。これらのキーは
クラスキーでラップされてファイルのメタデータに保存されます。そしてメタデータはファイルシステムキーで暗号化され
ます。クラスキーはハードウェアUIDで保護されますが、ユーザのパスコードで保護されるクラスもあります。このような
階層構造により、優れた柔軟性と高いパフォーマンスの両方を実現しています。例えば、ファイルのクラスを変更する場
合はそのファイルのPer Fileキーをラップし直すだけでよく、パスコードを変更した場合はクラスキーのラップだけが変
更されます。

データ保護クラス
データ保護がサポートされるデバイス上に新しいファイルが作成されると、ファイルを作成したAppによってクラスが割
り当てられます。データへのアクセス条件を決定するポリシーはクラスごとに異なります。基本のクラスとポリシーについ
て、以下のセクションで説明します。Appleシリコン搭載Macコンピュータでは、Class D:  No Protectionはサポート
されません。また、ログインおよびログアウトの前後ではセキュリティ境界が確立されます（iPhone、iPad、iPod touch
とは異なり、ロックおよびロック解除の前後では確立されません）。

クラス 保護タイプ

Class A: Complete Protection NSFile​Protection​Complete

Class B: Protected Unless Open NSFile​Protection​Complete​Unless​Open

Class C: Protected Until First User Authentication

注記: macOSでのFile​Vault保護特性の再作成にはボリュームキーが使
用されます。

NSFile​Protection​Complete​Until​First​User​Authentication

Class D: No Protection

注記: macOSではサポートされていません。

NSFile​Protection​None

Complete Protection
NSFileProtectionComplete:  クラスキーは、ユーザのパスコードまたはパスワードとデバイスのUIDから生成さ
れる鍵によって保護されます。ユーザがデバイスをロックした直後（「パスコードを要求」が「即時」に設定されている場
合は10秒）、復号されたクラスキーが破棄され、このクラスのすべてのデータは、ユーザがパスコードを再度入力するか
Face IDまたはTouch IDでデバイスをロック解除（ログイン）しない限りアクセスできなくなります。

macOSでは、最後のユーザがログアウトした直後、復号されたクラスキーが破棄され、このクラスのすべてのデータは、
ユーザがパスコードを再度入力するかTouch IDでデバイスにログインしない限りアクセスできなくなります。
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Protected Unless Open
NSFileProtectionCompleteUnlessOpen:  ファイルの中には、デバイスがロックされているときまたはユーザが
ログインしていないときに書き込みが必要なものもあります。バックグラウンドでダウンロードされるメールの添付ファ
イルが良い例です。この動作は、非対称楕円曲線暗号方式（Curve25519を使用するECDH）により可能になってい
ます。通常のPer Fileキーは、NIST SP 800-56Aに記述されたOne-Pass Diffie-Hellman Key Agreementを
使って保護されます。

この鍵共有に使用する一時公開鍵は、ラップされたPer Fileキーと共に保存されます。鍵導出関数は、NIST SP 
800-56Aの5.8.1に記述されたConcatenation Key Derivation Function（Approved Alternative 1）です。
AlgorithmIDは省略されています。PartyUInfoとPartyVInfoはそれぞれ一時的な公開鍵と静的な公開鍵です。
SHA256がハッシュ関数として使用されます。ファイルが閉じられると、Per Fileキーはすぐにメモリからワイプされ
ます。再度ファイルを開く場合は、Protected Unless Openクラスの秘密鍵とファイルの一時公開鍵を使って共有秘
密鍵が再度作成されます。これらはPer Fileキーをアンラップするために使用され、Per Fileキーはファイルの復号に使
用されます。

macOSでは、NSFileProtectionCompleteUnlessOpenのプライベート部分は、システム上のいずれかのユーザが
ログインまたは認証されている限りアクセスできます。

Protected Until First User Authentication
NSFileProtectionCompleteUntilFirstUserAuthentication:  このクラスはComplete Protectionと同じ
ように動作します。ただし、復号されたクラスキーは、デバイスのロック時またはユーザのログアウト時にメモリから削除
されません。このクラスの保護は、デスクトップ環境でのボリューム全体の暗号化と似ており、デバイスを再起動させる
攻撃からデータを保護します。すべての他社製Appでは、データをほかのデータ保護クラスに割り当てない限り、これが
データのデフォルトクラスになります。

macOSでは、このクラスはボリュームがマウントされている限りアクセスできるボリュームキーを使用し、FileVaultと同
様に動作します。

No Protection
NSFileProtectionNone:  このクラスキーはUIDでのみ保護され、Effaceable Storageに保存されます。	
このクラスのファイルの復号に必要な鍵はすべてデバイスに保存されるため、この暗号化から得られるメリットは、	
迅速なリモートワイプができるということだけです。ファイルにデータ保護クラスが割り当てられていない場合でも、	
iOSデバイスやiPadOSデバイス上のすべてのデータと同様にファイルは暗号化された形式で保存されます。

macOSではサポートされていません。

注記: ブートされたオペレーティングシステムに対応しないmacOSのボリュームでは、ボリュームがマ	
ウントされている限りすべてのデータ保護クラスにアクセスできます。デフォルトのデータ保護クラスは
NSFileProtectionCompleteUntilFirstUserAuthenticationです。エクステントごとの鍵機能は	
Rosetta 2とネイティブAppの両方で使用できます。
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データ保護用のキーバッグ
iOS、iPadOS、watchOS、およびtvOSでは、ファイルとキーチェーンの両方のデータ保護クラスの鍵がキーバックに収
集されて管理されます。これらのオペレーティングシステムで使用されるキーバッグは、ユーザ、デバイス、バックアップ、エ
スクロー、およびiCloudバックアップです。

ユーザキーバッグ
ユーザキーバッグには、デバイスの通常の操作に使用されるクラスキーがラップされて保存されています。例えば、パス
コードが入力されると、NSFileProtectionCompleteがユーザキーバッグから読み込まれ、アンラップされます。これ
はNo Protectionクラスに保存されているバイナリ形式のプロパティリスト（.plist）ファイルです。

A9より前のSoCを搭載したデバイスでは、この.plistファイルの内容は、Effaceable Storageに保存された鍵で暗号
化されています。キーバッグに前方秘匿性を追加するために、この鍵はユーザがパスコードを変更するたびにワイプされ
再生成されます。

A9以降のSoCを搭載したデバイスでは、この.plistファイルに、Secure Enclaveが制御するアンチリプレイノンスによっ
て保護されたロッカーにキーバッグが保存されていることを示す鍵が含まれます。

ユーザキーバッグはSecure Enclaveが管理しており、デバイスのロック状態に関してはSecure Enclaveに照会でき
ます。ユーザキーバッグ内のすべてのクラスキーがアクセスできる状態になっていて、正しくアンラップされている場合に
のみ、デバイスがロック解除されていると報告されます。

デバイスキーバッグ
デバイスキーバッグは、デバイス固有のデータを扱う操作で使用する、ラップされているクラスキーの保存に使用されま
す。共有して使用できるよう構成されているiPadOSデバイスでは、ユーザのログイン前に資格情報へのアクセスが必要
な場合があるため、ユーザのパスコードで保護されていないキーバッグが必要になります。

iOSとiPadOSでは、ユーザごとのファイル・システム・コンテンツを個別に暗号化することがサポートされていないため、
システムはデバイスキーバッグのクラスキーを使用してPer Fileキーをラップすることになります。ただし、キーチェーンは
ユーザキーバッグからのクラスキーを使用して、ユーザキーチェーン内の項目を保護します。単一ユーザが使用するように
構成されているiOSデバイスやiPadOSデバイス（デフォルト構成）では、デバイスキーバッグとユーザキーバッグは同じも
のとなり、これはユーザのパスコードによって保護されます。

バックアップキーバッグ
バックアップキーバッグは、Finder（macOS 10.15以降）またはiTunes（macOS 10.14以前）による暗号化された
バックアップが行われたときに作成され、デバイスのバックアップ先となるコンピュータに保存されます。新しいキーバッグ
には新しい鍵のセットも作成され、バックアップデータはこれらの新しい鍵で再度暗号化されます。前述の通り、移行不
可のキーチェーン項目はUID由来の鍵でラップされたままになっているため、これらはオリジナルのバックアップ元のデバ
イスには復元できますが、別のデバイスに復元した場合はアクセスできなくなります。

設定したパスワードで保護されたこのキーバッグに、鍵導出関数PBKDF2が1000万回反復して適用されます。反復
回数はこれだけ多く設定されていますが、特定のデバイスには関連付けられません。そのため理論上は、バックアップ
キーバッグは多数のコンピュータから同時並行的に総当たり（ブルートフォース）攻撃される可能性があります。こうした
脅威は、十分に強いパスワードを使用することで軽減できます。

ユーザがバックアップを暗号化しない場合は、データ保護クラスにかかわらずファイルは暗号化されません。ただし、この
場合でもキーチェーンはUID由来の鍵で保護されます。このため、キーチェーン項目を新しいデバイスに移行できるのは、
バックアップパスワードが設定されている場合のみです。
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エスクローキーバッグ
エスクローキーバッグは、USB経由でのFinder（macOS 10.15以降）またはiTunes（macOS 10.14以前）との同期と、
モバイルデバイス管理（MDM）で使用されます。このキーバッグにより、FinderまたはiTunesがバックアップや同期をす
るときにユーザによるパスコードの入力が不要になるほか、MDMソリューションがユーザのパスコードをリモートで消去
することが可能になります。エスクローキーバッグは、FinderまたはiTunesとの同期に使用されるコンピュータか、デバ
イスをリモート管理するMDMソリューションに保存されます。

エスクローキーバッグにより、すべてのクラスのデータへのアクセスが必要になる場合があるデバイス同期でのユーザ体験
が向上します。パスコードでロックされたデバイスが初めてFinderまたはiTunesに接続されると、ユーザはパスコードの
入力を求められます。その後、デバイスで使用されているものと同じクラスキーを含むエスクローキーバッグがデバイスに
よって作成されます。エスクローキーバッグは、新たに生成された鍵で保護されます。エスクローキーバッグとそれを保護
する鍵は、デバイスとホストまたはデバイスとサーバに分けて保存され、デバイスに保存されているデータにはProtected 
Until First User Authenticationクラスが割り当てられます。このため、デバイスの再起動後に初めてFinderまたは
iTunesでバックアップを作成するときに、デバイスのパスコードの入力が必要になります。

ワイヤレス（OTA）でのソフトウェア・アップデートの場合、ユーザはアップデート開始時にパスコードの入力を求められます。
このパスコードを使用して、アップデート後にユーザキーバッグをロック解除するためのワンタイムロック解除トークンが安
全に作成されます。このトークンは、ユーザのパスコードを入力しないと生成できません。また、ユーザのパスコードが変
更された場合、以前に生成されたトークンはすべて無効になります。

ワンタイムロック解除トークンは、ソフトウェア・アップデートの手動インストールおよび自動インストールの両方で使用
されます。このトークンは、Secure Enclaveのモノトニックカウンタの現在値、キーバッグのUUID、およびSecure 
Enclave UIDから導出された鍵で暗号化されます。

A9以降のSoCでは、ワンタイムロック解除トークンはカウンタやEffaceable Storageに依存しなくなりました。代わり
に、Secure Enclaveが制御するアンチリプレイノンスによって保護されています。

手動ソフトウェア・アップデートのワンタイムロック解除トークンは20分後に無効になります。iOS 13以降とiPadOS 13.1
以降では、このトークンは、Secure Enclaveによって保護されたロッカーに保存されます。iOS 13より前では、この
トークンはSecure Enclaveから書き出され、Effaceable Storageに書き込まれました。または、Secure Enclave
のアンチリプレイメカニズムによって保護されました。デバイスが20分以内に再起動しなかった場合は、ポリシータイマー
によってカウンタが増分されました。

自動ソフトウェア・アップデートは、入手可能なアップデートが検出され、以下のいずれかの条件を満たしたときに実
行されます:

•	 iOS 12以降で自動アップデートが設定されている。

•	 アップデートの通知時にユーザが「あとでインストール」を選択した。

ユーザがパスコードを入力すると、ワンタイムロック解除トークンが生成され、Secure Enclave内で最大8時間有効な状
態になります。アップデートが実行されない限り、このワンタイムロック解除トークンは、ロックするたびに破棄され、次の
ロック解除時に再作成されます。また、ロック解除のたびに8時間の有効期間が再開されます。8時間が経過すると、	
ポリシータイマーによってワンタイムロック解除トークンが無効にされます。

iCloudバックアップキーバッグ
iCloudバックアップキーバッグは、バックアップキーバッグに似ています。このキーバッグ内のすべてのクラスキーは非対
称鍵です（Protected Unless Openデータ保護クラスと同様にCurve25519を使用）。iCloudキーチェーンのキー
チェーン復元でのバックアップにも非対称キーバッグが使用されます。
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代替起動モードでの鍵の保護
データ保護は、認証に成功したあと、認証されたユーザのみがユーザデータにアクセスできるように設計されています。
データ保護クラスはさまざまなユースケースをサポートするように設計されています。例えば、デバイスが一度ロック解
除されたあとであれば、ロックされていてもデータの読み込みと書き込みができる機能があります。代替起動モードでの
ユーザデータへのアクセスを保護するためには、その他の手段も使用されます。これには、デバイス・ファームウェア・アッ
プデート（DFU）モード、リカバリモード、Apple Diagnostics、さらにはソフトウェア・アップデート中に使用される手段
までが含まれます。これらの機能の基礎にあるのはハードウェアとソフトウェアの機能を組み合わせたものであり、Apple
が設計したシリコンの進化に伴って拡張されてきました。

機能 A10 A11、S3 A12、S4 A13、S5 A14、A15、S6、S7、
M1ファミリー

リカバリ: すべてのデー
タ保護クラスを保護

DFUモード、リカバリ、	
ソフトウェア・アップ
デートの代替起動: ク
ラスA、クラスB、クラス
Cデータ保護

 

Secure EnclaveのAESエンジンには、ロック可能なソフトウェア・シード・ビットが実装されています。UIDから鍵が生
成されると、追加の鍵階層を構築するために、鍵導出関数にこれらのシードビットが埋め込まれます。シードビットの使わ
れ方はSystem on Chipによって異なります:

•	 Apple A10またはS3以降のSoCでは、ユーザのパスコードによって保護される鍵を識別するために1つのシードビッ
トが専用で使用されます。このシードビットは、ユーザのパスコードが必要な鍵（データ保護クラスA、クラスB、クラス
Cキーなど）では設定され、ユーザのパスコードが不要な鍵（ファイルシステム・メタデータ・キー、クラスDキーなど）で
は設定されません。

•	 iOS 13以降とiPadOS 13.1以降では、A10以降を搭載したデバイスの場合、診断モードで起動するとすべてのユー
ザデータが暗号化によってアクセス不能になります。この仕組みを実現するために、メディア鍵へのアクセス可否を設
定する追加のシードビットが使用されます。データ保護機能によって暗号化されたデータボリューム上のメタデータ
（とすべてのファイルのコンテンツ）にアクセスするには、このメディア鍵が必要です。この保護機能では、ユーザのパス
コードが必要なクラスだけでなく、すべてのクラス（A、B、C、D）で保護されたファイルが対象になります。

•	 A12 SoCでは、アプリケーションプロセッサがデバイス・ファームウェア・アップグレード（DFU）モードまたはリカバリ
モードに入ると、Secure Enclave Boot ROMによってパスコードのシードビットがロックされます。パスコードの
シードビットがロックされているときは、ビットを変更する操作が禁止されます。これは、ユーザのパスコードで保護さ
れたデータへのアクセスを防ぐためです。

デバイスをDFUモードにしたあとにデバイスを復元すると、Appleが署名した未変更のコードしか存在しない、既知の正
常な状態に戻ります。手動でDFUモードにできます。

デバイスをDFUモードにする方法については、Appleの以下のサポート記事を参照してください。

デバイス 記事

i​Phone、i​Pad、i​Pod touch i​Phoneのパスコードを忘れた場合

Apple TV Apple TVに警告シンボルが表示される場合

Appleシリコン搭載Mac Apple Configuratorを使ってAppleシリコンを搭載したMacを復活さ
せる/復元する

https://support.apple.com/HT204306
https://support.apple.com/HT203028
https://support.apple.com/ja-jp/guide/apple-configurator-mac/apdd5f3c75ad
https://support.apple.com/ja-jp/guide/apple-configurator-mac/apdd5f3c75ad
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攻撃を受けたときのユーザデータ保護
多くの場合、ユーザデータを抜き出そうとする攻撃者は数多くのテクニックを試します。例えば、暗号化されたデータを
他の媒体に抜き出して総当たり（ブルートフォース）攻撃を加えたり、オペレーティングシステムのバージョンの改ざんや、
デバイスのセキュリティポリシーの変更や弱体化によって攻撃を容易にするといったものです。デバイス上のデータを攻
撃するには、多くの場合、LightningやUSBなどの物理インターフェイスを使用してデバイスと通信する必要があります。
Appleデバイスには、そのような攻撃を防ぐための機能が用意されています。

Appleデバイスでは「シールドキー保護（SKP）」と呼ばれるテクノロジーがサポートされています。このテクノロジーは、
暗号化要素がデバイス外に出された場合や、オペレーティングシステムのバージョンやセキュリティ設定が適切なユー
ザ承認を経ずに改ざんされた場合に、暗号化要素を利用できなくするように設計されています。この機能はSecure 
Enclaveが提供するものではなく、代わりにより低層に存在するハードウェアレジスタでサポートされます。これは、
Secure Enclaveに依存しないユーザデータの復号に必要な鍵の保護層を追加するためです。

注記: SKPはAppleが設計したSoCを搭載したデバイスでのみ利用できます。

機能 A10 A11、S3 A12、S4 A13、S5 A14、A15、S6、S7、
M1ファミリー

シールドキー保護

iPhoneとiPadは、承認された所有者がデバイスを物理的に管理している可能性が高い状況においてのみ、データ接続
が有効になるように構成することもできます。

シールドキー保護（SKP）
データ保護をサポートするAppleデバイスでは、キー暗号鍵（KEK）はシステム上のソフトウェアの測定によって保護
（または封印）され、Secure Enclaveからのみ利用可能なUIDに関連付けられます。Appleシリコン搭載Macでは、
システム上のセキュリティポリシーに関する情報を取り込むことで、KEKの保護がさらに強化されています。これは、ほ
かのプラットフォームではサポートされない重要なセキュリティポリシーの変更（セキュアブートやSIPの無効化など）が
macOSではサポートされているためです。Appleシリコン搭載Macでは、この保護の対象にはFileVaultの鍵も含まれ
ます。これは、FileVaultはデータ保護（クラスC）を使用して実装されているためです。

ユーザパスワード、長期SKP鍵、およびハードウェア鍵1（Secure EnclaveのUID）をタングルして生成される鍵を、	
「パスワードから導出された鍵」といいます。この鍵は、ユーザのキーバッグ（サポートされるすべてのプラットフォーム）およ
びKEK（macOSのみ）を保護し、生体認証でのロック解除やApple Watchなどのほかのデバイスでの自動ロック解除
を可能にするために使用されます。
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Secure Enclave Bootモニタは読み込まれたSecure Enclave OSの測定値を取得します。アプリケーションプロ
セッサのBoot ROMがLLBに付属したImage4マニフェストを測定するとき、そのマニフェストには、システムとペアリ
ングされたその他のファームウェアのうち、読み込まれたものすべての測定値も含まれています。LocalPolicyには読み
込まれたmacOSのコアセキュリティ構成が含まれます。LocalPolicyにはmacOS Image4マニフェストのハッシュで
あるnsihフィールドも含まれます。macOS Image4マニフェストには、macOSとペアリングされたすべてのファーム
ウェアの測定値、およびブート・カーネル・コレクションや署名済みシステムボリューム（SSV）のルートハッシュなどのコア
macOSブートオブジェクトの測定値が含まれます。

攻撃者が予期せず上記の測定されたファームウェア、ソフトウェア、またはセキュリティ構成コンポーネントのいずれかを
変更できた場合には、それによりハードウェアレジスタに保存された測定値が変更されます。測定値の変更によって、暗
号とハードウェアから導出されたシステム測定値ルート鍵（SMRK）が別の値へと変わり、その結果、鍵階層でシールの
封印が壊れます。これによりシステム測定値デバイス鍵（SMDK）がアクセス不能となり、その結果KEKが、そしてデータ
がアクセス不能となります。

ただし、システムが攻撃を受けていないときは、ファームウェアの測定値およびLocalPolicyのnsihフィールドが新規の
macOS測定値を指すように変更する正規のソフトウェア・アップデートに対応する必要があります。信頼できると分かっ
ている情報源を持たないようなほかのシステムがファームウェア測定値の取り込みを試みる場合、ユーザはセキュリティを
無効にし、ファームウェアをアップデートしてから、再びセキュリティを有効にする必要があります。これは、新しい測定値
ベースラインを取得するためです。これによって、ソフトウェア・アップデート中に攻撃者がファームウェアを改ざんするリス
クが大幅に高まります。Image4マニフェストが必要なすべての測定値を含んでいることがシステムの役に立っています。
通常ブート中に測定値が一致したときにSMDKをSMRKと共に復号するハードウェアは、提示された将来のSMRKへ
とSMDKを暗号化することもできます。ソフトウェア・アップデート後に予期される測定値を指定することで、ハードウェア
は現在のオペレーティングシステムでアクセス可能なSMDKを暗号化し、将来のオペレーティングシステムでもアクセス可
能とすることができます。同様に、お客様がLocalPolicyのセキュリティ設定を正規に変更したときは、LLBが次回の再
起動で計算するLocalPolicyの測定値に基づいて、SMDKが将来のSMRKへと暗号化される必要があります。

iOSおよびiPadOSでのデータ接続の安全なアクティブ化
iOSまたはiPadOSデバイスでは、最近データ接続が確立されていない場合、Lightning、USB、またはSmart 
Connectorインターフェイスを通じたデータ接続をアクティブ化するためには、ユーザがFace ID、Touch ID、またはパ
スコードを使用する必要があります。これにより、マルウェアが仕込まれた充電器など、物理的に接続するデバイスに対し
て攻撃領域を狭めながら、適度な時間的制約内でほかのアクセサリの使いやすさも保てるようになります。iOSデバイス
やiPadOSデバイスのロック後またはアクセサリのデータ接続の終了後1時間以上経つと、デバイスのロックを解除するま
で、新たなデータ接続は一切確立できなくなります。この1時間の制限中は、デバイスがロック解除されていたときにすで
に接続していたアクセサリからのデータ接続のみが許可されます。これらのアクセサリは、最後の接続後、30日間記憶さ
れます。この制限中に不明なアクセサリからデータ接続の確立要求があると、デバイスのロックが再び解除されるまで、
Lighting、USB、またはSmart Connectorを介したすべてのアクセサリのデータ接続が無効になります。この1時間と
いう制限には次の利点があります。

•	 Mac、PC、アクセサリとの接続、またはCarPlayとの有線接続を頻繁に行う場合は、デバイスを接続するたびにパス
コードを入力する必要がない

•	 アクセサリのエコシステムでは、データ接続の確立前にアクセサリを識別するための、暗号化を使った信頼できる方
法が提供されていないため、それを補うことができる

さらに、アクセサリとのデータ接続が確立されてから3日以上経過している場合は、デバイスのロック後ただちに、新た
なデータ接続を確立できなくなります。これにより、データ接続をするアクセサリをあまり使用しないユーザへのセキュリ
ティが向上します。また、生体認証を再度有効にするためにパスコードが必要な状態のときにも、Lightning、USB、ま
たはSmart Connectorを介したデータ接続が無効になります。

ユーザは、「設定」で常時のデータ接続を再度有効にできます。また、一部の補助装置では、設定時に自動的に有効
になります。



75Appleプラットフォームのセキュリティ

Apple File Systemの役割
Apple File System（APFS）は、暗号化を念頭に設計されたApple独自のファイルシステムです。APFSは、Appleの
すべてのプラットフォーム（iPhone、iPad、iPod touch、Mac、Apple TV、およびApple Watchのプラットフォーム）
で機能します。フラッシュ/SSDストレージ向けに最適化され、強力な暗号化、コピーオンライトメタデータ、領域共有、
ファイルとディレクトリのクローン作成、スナップショット、ディレクトリサイズの高速計算、アトミック・セーフセーブ・プリミ
ティブ、ファイルシステム基盤の改良が実現されたほか、I/Oとの統合による独自のコピーオンライト設計によってデータの
信頼性を確保しながらパフォーマンスを最大限に引き出します。

スペース共有
APFSでは、ストレージ領域がオンデマンドで割り当てられます。1つのAPFSコンテナに複数のボリュームが含まれる場
合は、コンテナの空き領域が共有され、必要に応じて個々のボリュームに割り当てられます。各ボリュームではコンテナ全
体の一部のみが使用されるため、空き領域は、コンテナの合計サイズから、コンテナに含まれるすべてのボリュームの使
用領域を差し引いたサイズになります。

複数ボリューム
macOS 10.15以降では、Macの起動に使用されるAPFSコンテナには少なくとも、次の5つのボリュームが必要です。
最初の3つはユーザには表示されません:

•	 プリブートボリューム: このボリュームは暗号化されません。コンテナ内の各システムボリュームを起動するために必
要なデータが格納されます。

•	 VMボリューム: このボリュームは暗号化されません。暗号化されたスワップファイルを保存するためにmacOSに
よって使用されます。

•	 リカバリボリューム: このボリュームは暗号化されません。recoveryOSで起動するために、システムボリュームを
ロック解除することなく利用できる必要があります。

•	 システムボリューム: 以下のものが格納されます。

•	 Macを起動するために必要なすべてのファイル

•	 macOSによってネイティブにインストールされるすべてのアプリケーション（以前「/アプリケーション」フォルダに
置かれていたアプリケーションは、現在「/システム/アプリケーション」に置かれています）

注記: デフォルトでは、Appleのシステムプロセスを含め、いかなるプロセスもシステムボリュームには書き込みでき
ません。

•	 データボリューム: 以下のような、変更されることのあるデータが格納されます。

•	 ユーザのフォルダ内のデータ（写真、ミュージック、ビデオ、書類を含む）

•	 ユーザがインストールしたアプリケーション（AppleScript、Automatorアプリケーションを含む）

•	 ユーザ、組織、他社製アプリケーションによってインストールされたカスタムのフレームワークとデーモン

•	 ユーザが所有しているか書き込み可能なその他の場所（/アプリケーション、/ライブラリ、/ユーザ、/Volumes、/
usr/local、/private、/var、/tmp）

追加される各システムボリュームにデータボリュームが作成されます。プリブートボリューム、VMボリューム、およびリカ
バリボリュームはすべて共有され、複製されません。

macOS 11以降では、システムボリュームがスナップショットでキャプチャされます。オペレーティングシステムは、ミュー
ト可能なシステムボリュームの読み取り専用マウントからだけではなく、システムボリュームのスナップショットからも
ブートします。

iOSとiPadOSでは、ストレージが少なくとも2つのAPFSボリュームに分割されます。

•	 システムボリューム

•	 データボリューム
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キーチェーンのデータ保護
多くのAppはパスワードだけでなく、その他の短くも機密性の高いデータ片（鍵やログイントークンなど）を扱う必要があ
ります。キーチェーンには、これらの項目を安全に保存する方法が用意されています。Appleのさまざまなオペレーティン
グシステムでは、種々のキーチェーン保護クラスと関連付けられた保証を適用するために、それぞれ異なるメカニズムが
使用されています。macOS（Appleシリコン搭載Macを含む）では、これらの保証を適用するのにデータ保護が直接使
用されることはありません。

概要
キーチェーン項目は、表のキー（メタデータ）と行ごとのキー（秘密鍵）という2つの異なるAES-256-GCMキーを使用し
て暗号化されます。キーチェーンのメタデータ（kSecValue以外のすべての属性）は検索速度を高めるためにメタデー
タキーで暗号化され、秘密値（kSecValueData）は対応する秘密鍵で暗号化されます。メタデータキーはSecure 
Enclaveによって保護されますが、キーチェーンの照会を高速化するためにアプリケーションプロセッサにキャッシュされ
ます。秘密鍵は常に、Secure Enclaveを介してやりとりする必要があります。

キーチェーンはSQLiteデータベース形式で実装され、ファイルシステムに保存されています。データベースは1つしか
なく、各プロセスやAppがアクセスできるキーチェーン項目は、securitydデーモンによって決定されます。キー
チェーンアクセスAPIによりデーモンが呼び出され、このデーモンによってAppの「Keychain-access-groups」、
「application-identifier」、および「application-group」の各エンタイトルメントが照会されます。アクセスは1つの
プロセスには限定されないので、アクセスグループを利用してキーチェーン項目をApp間で共有することができます。

キーチェーン項目の共有は、同じデベロッパによるApp間でのみ可能です。キーチェーン項目を共有するために、他社製
AppはアプリケーショングループのApple Developer Programを通じて割り当てられたプレフィックスに基づくアクセ
スグループを使用します。プレフィックス要件とアプリケーショングループの一意性は、コード署名、プロビジョニングプロ
ファイル、およびApple Developer Programによって実現されます。

キーチェーンデータは、ファイルのデータ保護で使用されるものと同様のクラス構造で保護されます。これらのクラスは、
ファイルのデータ保護の各クラスと同じように動作します。ただし、固有の鍵と機能が使用されます。

利用できるタイミング ファイルのデータ保護 キーチェーンのデータ保護

ロック解除時 NSFile​Protection​Complete k​Sec​Attr​Accessible​When​Unlocked

ロック中 NSFile​Protection​Complete​Unless​Open 不可

初回ロック解除後 NSFile​Protection​Complete​Until​First​User​Authentication k​Sec​Attr​Accessible​After​First​Unlock

常時 NSFile​Protection​None k​Sec​Attr​Accessible​Always

パスコードが有効なとき 不可 k​Sec​Attr​Accessible​When​Passcode​Set	
​This​Device​Only

バックグラウンド更新サービスを利用するAppは、バックグラウンドでのアップデート中にアクセスする必要があるキー
チェーン項目にkSecAttrAccessibleAfterFirstUnlockを使用できます。

クラスkSecAttrAccessibleWhenPasscodeSetThisDeviceOnlyの動作は
kSecAttrAccessibleWhenUnlockedと同じですが、利用できるのはデバイスにパスコードが構成されているとき
のみです。このクラスはシステムキーバッグにのみ存在し、以下の特徴があります。

•	 iCloudキーチェーンに同期されない

•	 バックアップされない

•	 エスクローキーバッグに含まれない

パスコードが削除またはリセットされた場合、クラスキーが破棄されることによって、これらの項目は使用できなくなります。

https://developer.apple.com/jp/
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その他のキーチェーンクラスにも「このデバイスのみ」に該当する保護クラスがあります。このクラスはバックアップ中にデバ
イスからコピーされるときにUIDで常時保護されるので、別のデバイスに復元されると使用できなくなります。Appleは、
保護する情報の種類やiOSまたはiPadOSで必要になるタイミングに応じてキーチェーンクラスを選択することで、セキュ
リティと使いやすさのバランスに配慮しています。例えば、デバイスでの継続的なVPN接続を可能にするために、VPN証
明書は常に利用できる状態になっている必要がありますが、「移行不可」に分類されているので別のデバイスに移動する
ことはできません。

キーチェーンデータのクラス保護
以下のクラス保護がキーチェーン項目に適用されます。

項目 アクセスできるタイミング

Wi-Fiパスワード 初回ロック解除後

メールアカウント 初回ロック解除後

Microsoft Exchange Active​Syncアカウント 初回ロック解除後

VPNパスワード 初回ロック解除後

LDAP、Cal​DAV、Card​DAV 初回ロック解除後

ソーシャル・ネットワーク・アカウントのトークン 初回ロック解除後

Handoffアドバタイズメント暗号鍵 初回ロック解除後

i​Cloudトークン 初回ロック解除後

i​Messageキー 初回ロック解除後

ホームシェアリングパスワード ロック解除時

Safariパスワード ロック解除時

Safariブックマーク ロック解除時

Finder/i​Tunesバックアップ ロック解除時、移行不可

構成プロファイルによってインストールされる秘密鍵 ロック解除時、移行不可

VPN証明書 常時、移行不可

Bluetooth®キー 常時、移行不可

Appleプッシュ通知サービス（APNs）トークン 常時、移行不可

i​Cloudの証明書と秘密鍵 常時、移行不可

SIM PIN 常時、移行不可

構成プロファイルによってインストールされる証明書 常時

「探す」トークン 常時

留守番電話 常時



78Appleプラットフォームのセキュリティ

キーチェーンアクセス制御
キーチェーンでは、アクセス制御リスト（ACL）を使用して、アクセス権や認証要件のポリシーを設定できます。Face ID
やTouch IDの使用またはデバイスのパスコードまたはパスワードの入力による認証がない限り項目にアクセスできない
ように設定することで、正当なユーザが実際にデバイスを使用しているという条件を項目に設けることができます。また、
項目の追加後にFace IDまたはTouch IDの登録が変更されていないという条件を指定して、項目へのアクセスを制限
することもできます。この制限により、攻撃者が自分の指紋を追加してキーチェーン項目にアクセスすることを防止できます。
ACLはSecure Enclave内で評価され、指定した制限が満たされた場合にのみカーネルに渡されます。

macOSのキーチェーンアーキテクチャ
さらにmacOSではキーチェーンにアクセスして、ユーザの名前とパスワード、デジタル署名、暗号鍵、秘密のメモなどを便
利かつ安全に保存できます。キーチェーンにアクセスするには、「/アプリケーション/ユーティリティ/」にあるキーチェーンア
クセスアプリケーションを使用します。キーチェーンを使用すれば、リソースごとに資格情報を入力する手間を省くことが
でき、覚えておく必要もなくなります。Macユーザごとに初期のデフォルトキーチェーンが1つ作成されます。また、目的に
応じた追加のキーチェーンをユーザが作成することもできます。

macOSでは、ユーザのキーチェーンに加えて、ネットワーク資格情報やPKI（公開鍵基盤）識別情報など、ユーザ固有で
はない認証情報を保存するための、システムレベルのキーチェーンが多数使用されます。その1つである「システムルー
ト」キーチェーンには、オンラインバンキングや電子商取引などの一般的なタスクを円滑化するためのインターネットPKI
ルート認証局（CA）証明書が保存されます。このキーチェーンは変更できません。また、組織内のサイトやサービスで検証
を円滑に行うために組織が用意したCA証明書を管理対象のMacコンピュータに導入することもできます。

FileVault

macOSでのFileVaultによるボリュームの暗号化
Macコンピュータでは、保存されたすべてのデータを保護するための内蔵暗号化機能、FileVaultを利用できます。
FileVaultでは、AES-XTSデータ暗号化アルゴリズムを使用して、内蔵ストレージデバイスとリムーバブル・ストレージ・デ
バイス上のボリューム全体が保護されます。

Appleシリコン搭載MacのFileVaultは、データ保護クラスCをボリュームキーと共に使用して実装されています。
Apple T2セキュリティチップを搭載したMacおよびAppleシリコン搭載Macの場合、Secure Enclaveに直接接続さ
れた内蔵ストレージデバイスの暗号化では、Secure EnclaveおよびAESエンジンのハードウェアセキュリティ機能が使
用されます。ユーザがMacでFileVaultをオンにすると、ブートプロセス中にユーザの資格情報の入力を求められます。

FileVaultがオンになっている内蔵ストレージ
有効なログイン資格情報や暗号化復旧キーがなければ、内蔵APFSボリュームは暗号化されたままで、物理ストレージ
デバイスを取り外して別のコンピュータに接続し直しても、不正アクセスからの保護が維持されます。macOS 10.15で
は、これにはシステムボリュームとデータボリュームの両方が含まれます。macOS 11以降、システムボリュームは署名済
みシステムボリューム（SSV）機能によって保護されますが、データボリュームは引き続き暗号化によって保護されます。
AppleシリコンまたはT2チップを搭載したMacでは、内蔵ボリュームの暗号化は、鍵の階層を構築して管理することで
実装され、チップに内蔵されたハードウェア暗号化技術をベースにしています。この鍵の階層は、以下の4つの目的を同
時に満たすように設計されています。

•	 復号のためにユーザのパスワードを求める

•	 Macから取り外されたストレージメディアに対する直接的な総当たり（ブルートフォース）攻撃からシステムを守る

•	 暗号化に必要な要素を削除することによってコンテンツを素早く安全にワイプするための方法を提供する
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•	 ボリューム全体を暗号化し直さなくてもユーザがパスワードを変更できる（それに伴ってユーザのファイルを保護する
ための暗号鍵を変更できる）ようにする

AppleシリコンまたはT2チップを搭載したMacでは、FileVaultの鍵の処理はすべてSecure Enclave内で実行さ
れます。そのため、暗号鍵がIntel CPUに直接公開されることはありません。APFSボリュームはすべて、デフォルトで、
ボリューム暗号鍵と共に作成されます。ボリュームとメタデータのコンテンツはこのボリューム暗号鍵で暗号化され、ボ
リューム暗号化キーはクラスキーでラッピングされます。FileVaultをオンにすると、ユーザのパスワードとハードウェアの
UIDの組み合わせによってクラスキーが保護されます。

FileVaultがオフになっている内蔵ストレージ
AppleシリコンまたはT2チップを搭載したMacでは、初回のセットアップアシスタントのプロセス中にFileVaultをオンに
しなかった場合でもボリュームが暗号化されます。ただし、ボリューム暗号鍵はSecure Enclave内のハードウェアUID
のみによって保護されます。

あとでFileVaultをオンにすると（データはすでに暗号化されているため処理はすぐに完了します）、アンチリプレイメカニ
ズムによって、ハードウェアUIDのみに基づく古いキーがボリュームの復号に使用されなくなり、前述の通り、ユーザのパ
スワードとハードウェアUIDの組み合わせによってボリュームが保護されます。

FileVaultボリュームの削除
ボリュームを削除すると、そのボリューム暗号鍵がSecure Enclaveによって安全に削除されます。これにより、以後は
Secure Enclaveでもこのキーにアクセスできなくなります。また、ボリューム暗号鍵はすべて、メディア鍵でラッピングさ
れます。メディア鍵によってデータの機密性が高まるわけではありません。その代わりに、メディア鍵がないと復号は不可
能であるため、メディア鍵を消去することでデータを素早く安全に削除できます。

AppleシリコンまたはT2チップを搭載したMacでは、Secure EnclaveがサポートするリモートMDMコマンドなどの
テクノロジーによって、メディア鍵が消去されることが保証されています。このようにしてメディア鍵を消去すると、ボリュー
ムが暗号の仕組みによってアクセス不可になります。

リムーバブル・ストレージ・デバイス
リムーバブル・ストレージ・デバイスの暗号化では、Secure Enclaveのセキュリティ機能は使用されず、T2チップが搭載
されていないIntelプロセッサ搭載Macと同じ方法で暗号化が行われます。
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macOSでのFileVaultの管理
macOSでは、SecureTokenまたはブートストラップトークンを使用してFileVaultを管理できます。

セキュアトークンの使用
macOS 10.13以降のApple File System（APFS）では、FileVaultの暗号鍵の生成方法が変更されています。
CoreStorageボリュームを使用する、以前のバージョンのmacOSでは、FileVaultの暗号化プロセスで使用する鍵は、
ユーザまたは組織がMacでFileVaultをオンにした時点で作成されていました。APFSボリュームを使用するmacOS
では、ユーザの作成中、ユーザが初めてパスワードを設定するとき、またはユーザがMacに初めてログインするときに
鍵が生成されます。この暗号鍵の実装、生成のタイミング、保存方法は、すべてセキュアトークンとして知られている機
能の一部です。セキュアトークンは、厳密には、ユーザのパスワードによって保護された、ラッピングされたキー暗号鍵
（KEK）です。

APFSでFileVaultを使用する場合、以下のことが可能です。

•	 既存のツールとプロセスを使用する（モバイルデバイス管理（MDM）ソリューションに保存できる個人の復旧キー
（PRK）のエスクローなど）

•	 組織の復旧キー（IRK）を作成して使用する

•	 ユーザがMacにログインするかログアウトするまでFileVaultの有効化を保留する

macOS 11では、Macで最初のユーザの初期パスワードを設定すると、そのユーザにセキュアトークンが付与されま
す。ワークフローによっては、これが望ましい動作ではなく、以前のように最初のセキュアトークンを付与するにはログ
インするためのユーザアカウントが必要な場合があります。このようなことが起きないようにするには、以下に示すよ
うに、ユーザのパスワードを設定する前に、プログラムで作成したユーザのAuthenticationAuthority属性
に;DisabledTags;SecureTokenを追加します。

sudo dscl . append /Users/<user name> AuthenticationAuthority 
";DisabledTags;SecureToken"

ブートストラップトークンの使用
macOS 10.15では、モバイルアカウントと管理対象管理者（オプションでデバイス登録時に作成される管理者アカウン
ト）の両方にセキュアトークンを付与するための新機能、ブートストラップトークンが導入されました。macOS 11では、
ブートストラップトークンが、Macコンピュータにログインしているすべてのユーザ（ローカルユーザのアカウントを含む）に
セキュアトークンを付与できます。macOS 10.15以降のブートストラップトークン機能を使用するには、以下の要件を満
たす必要があります。

•	 Apple School ManagerまたはApple Business Managerを使用してMDMにMacを登録する（これにより
Macを監視対象にする）

•	 MDMベンダーがこの機能をサポートしている

macOS 10.15.4以降では、Secure Tokenが有効になっているユーザが初めてログインしたときに、ブートストラップ
トークンが生成され、MDMにエスクローされます（MDMソリューションでこの機能がサポートされている場合）。必要
に応じて、profilesコマンドラインツールを使用してブートストラップトークンを生成し、MDMにエスクローすること
もできます。

macOS 11では、ブートストラップトークンがユーザアカウントへのセキュアトークンの付与以外にも使用される場合が
あります。Appleシリコン搭載Macでは、使用可能な場合はブートストラップトークンを使用して、MDMによる管理中に
カーネル拡張機能とソフトウェア・アップデートの両方のインストールを認証することができます。
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Appleがユーザの個人データを保護する方法

アプリケーションのユーザデータへのアクセスの保護
保存されているデータが暗号化されるだけでなく、Appleデバイスでは、Data Vaultなどのさまざまなテクノロジー
を使って、Appがユーザの個人情報に許可なくアクセスすることを防止できます。iOSおよびiPadOSの「設定」または
macOSの「システム環境設定」では、ユーザが特定の情報へのアクセスを許可したAppを確認し、今後アクセスすること
を許可または取り消すことができます。以下のAppや機能ではアクセス権が適用されます。

•	 iOS、iPadOS、およびmacOS: カレンダー、カメラ、連絡先、マイク、写真、リマインダー、音声認識

•	 iOSおよびiPadOS: Bluetooth、ホーム、メディア、メディアAppとApple Music、モーションとフィットネス

•	 iOSおよびwatchOS: ヘルスケア

•	 macOS: 入力監視（キーボード入力など）、プロンプト、画面収録（静止画のスクリーンショットやビデオなど）、システ
ム環境設定

iOS 13.4以降およびiPadOS 13.4以降では、すべての他社製Appのデータは自動的にData Vaultで保護されます。
Data Vaultにより、サンドボックス化されていないプロセスのデータも不正アクセスから保護されます。iOS 15以降
の追加クラスには、ローカルネットワーク、近くの機器との連携、リサーチセンサーおよび使用状況データ、集中モード
があります。

ユーザがiCloudにサインインしている場合は、iCloud DriveへのアクセスがデフォルトでiOSおよびiPadOSのAppに
与えられます。「設定」の「iCloud」からそれぞれのAppのアクセスを制御できます。また、iOSおよびiPadOSでは、モバ
イルデバイス管理（MDM）ソリューションによってインストールされたAppおよびアカウントと、ユーザがインストールした
Appおよびアカウントとの間で、データ移動を禁止するための制限を設定することもできます。

ユーザのヘルスケアデータへのアクセスの保護
HealthKitはiPhoneとApple Watch上のヘルスケアとフィットネスのデータのための中心的なレポジトリを提供しま
す。HealthKitは、互換性のあるBluetooth Low Energy（BLE）心拍モニタのようなヘルスケアやフィットネス関連の
デバイスや、多くのiOSデバイスに内蔵されているモーションコプロセッサとも直接連係します。HealthKitと、ヘルスケア
およびフィットネスApp、医療機関、ヘルスケアやフィットネス関連のデバイスとのやりとりには、すべてユーザの許可が必
要です。このデータは、データ保護クラスProtected Unless Openで保存されます。このデータは、デバイスがロック
されてから10分後にアクセスできなくなり、ユーザが次回パスコードを入力するか、Face IDまたはTouch IDを使用して
ロック解除したときにアクセス可能になります。

ヘルスケアとフィットネスのデータを収集する/保存する
HealthKitでは、Appに対するのアクセス権、HealthKitに接続されているデバイス、新しいデータが利用可能になった
ときにAppを起動するスケジュール情報などの管理データも収集および保存できます。これらのデータは、データ保護ク
ラスProtected Until First User Authenticationで保存されます。ユーザが運動しているときなど、デバイスがロッ
クされている間に生成されるヘルスケアレコードは、一時的なジャーナルファイルに保存されます。これらのデータは、
データ保護クラスProtected Unless Openで保存されます。デバイスがロック解除されると、この一時的なジャーナル
ファイルが主要なヘルスケアデータベースに読み込まれ、マージされたあとに削除されます。

ヘルスケアデータはiCloudに保存できます。ヘルスケアデータをエンドツーエンドで暗号化するには、iOS 12以降と2
ファクタ認証を使用する必要があります。この要件を満たさない場合でも、保管時と転送時にはユーザのデータが暗号
化されますが、エンドツーエンドの暗号化ではありません。ユーザが2ファクタ認証を有効にして、iOS 12以降にアップ
デートすると、ユーザのヘルスケアデータがエンドツーエンドの暗号化に移行されます。

ユーザがFinder（macOS 10.15以降）またはiTunes（macOS 10.14以前）を使ってバックアップすると、バックアップ
が暗号化される場合にのみヘルスケアデータが保存されます。
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診療記録
ユーザは、「ヘルスケア」App内から対応するヘルスケアシステムにサインインして、診療記録のコピーを取得できます。
ヘルスケアシステムに接続するときは、OAuth 2クライアント資格情報を使用してユーザ認証が行われます。接続後は、
TLS 1.3で保護された接続を使用して診療記録データが医療機関から直接ダウンロードされます。ダウンロードした診
療記録は、ほかのヘルスケアデータと共に安全に保管されます。

ヘルスケアデータの整合性
データベースに保存されるデータには、各データレコードの出所を追跡するためのメタデータが含まれます。このメタデー
タには、当該レコードを保存したAppを特定するApp識別情報が含まれます。さらに、オプションのメタデータ項目には、
当該レコードのデジタル署名されたコピーを含めることができます。これは、信頼できるデバイスによって生成されたレ
コードのデータ整合性を確保するためです。デジタル署名には、RFC 5652で定められているCMS（Cryptographic 
Message Syntax）が使用されます。

ヘルスケアデータへの他社製Appによるアクセス
HealthKit APIへのアクセスはエンタイトルメントで制御され、Appは、データの利用方法に関する制限に従う必要があ
ります。例えば、ヘルスケアデータを広告に使用することはできません。また、ヘルスケアデータの利用について詳細に規
定したプライバシーポリシーをユーザに提示することも要求されます。

Appによるヘルスケアデータへのアクセスは、ユーザの「プライバシー」設定で制御されます。Appがヘルスケアデータへ
のアクセスを要求すると、「連絡先」や「写真」などのiOSデータソースの場合と同様に、ユーザにアクセスの許可が求めら
れます。ただし、ヘルスケアデータの場合は、データの種類ごとに別々のアクセス許可が必要となるほか、データの読み取
りと書き込みにも別々のアクセス許可が必要です。ユーザは、「設定」＞「ヘルスケア」＞「データアクセスとデバイス」で、ヘ
ルスケアデータのアクセスに関して付与した権限を確認および取り消すことができます。

Appにデータの書き込み権限が付与されている場合は、書き込んだデータを読み取ることもできます。Appにデータの
読み取り権限が付与されている場合は、すべてのソースによって書き込まれたデータを読み取ることができます。ただし、
Appから、ほかのAppに付与されたアクセス権を調べることはできません。また、App側でそのAppにヘルスケアデータ
の読み取り権限が付与されたかどうかを確定的に知る方法もありません。Appに読み取り権限がない場合は、どのクエ
リでも空のデータが返されます。これは、空のデータベースからの応答と同じ動作です。これは、Appがユーザの追跡し
ているデータの種類を把握して、ユーザの健康状態を推測することをできなくするためです。

ユーザのメディカルID
「ヘルスケア」Appでは、医療上の緊急事態に備えて、重要な情報をメディカルIDフォームに入力しておくことができます。
この情報は手動で入力やアップデートを行います。また、ヘルスケアデータベースの情報とは同期されません。

メディカルID情報は、ロック画面の緊急ボタンをタップすると表示されます。この情報はデータ保護クラスNo 
Protectionを使用してデバイスに保存されているため、デバイスのパスコードを入力しなくてもアクセスできます。メディ
カルIDは、安全とプライバシーに関する懸念のバランスをどのように取るかをユーザが自分で決定できるオプション機能
です。iOS 13以前では、データはiCloudバックアップにバックアップされます。iOS 14では、メディカルIDはCloudKit
を使用してデバイス間で同期され、その他のヘルスケアデータと同じ暗号化特性を持ちます。

https://www.ietf.org/rfc/rfc5652.txt
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ヘルスケア共有
iOS 15では、ユーザが「ヘルスケア」Appでほかのユーザとヘルスケアデータを共有するオプションがあります。ヘルスケ
アデータは2人のユーザ間でエンドツーエンドのiCloud暗号化を使用して共有され、ヘルスケア共有で送信されるデー
タにAppleがアクセスすることはできません。この機能を使用するには、送信側と受信側の両方のユーザがiOS 15以降
を実行していて、2ファクタ認証を有効にしている必要があります。

ユーザはさらに、「ヘルスケア」Appの「医療機関との共有」機能を使って、ヘルスケアデータを医療機関と共有すること
を選択することもできます。この機能を使用して共有されるデータは、ユーザが選択した医療機関のみがエンドツーエン
ドの暗号化を通して使用できます。Appleが暗号鍵を保持またはアクセスして、「医療機関との共有」機能で共有された
ヘルスケアデータを復号、確認、その他の方法でアクセスすることはありません。このサービスの設計により、ユーザのヘ
ルスケアデータがどのように保護されるのかについてさらに詳しくは、「医療機関向けApple登録ガイド」の「セキュリティ
とプライバシー」セクションを参照してください。

デジタル署名と暗号化

アクセス制御リスト
キーチェーンデータは、アクセス制御リスト（ACL）によって分離されて保護されます。このため、他社製アプリケーション
が保存した資格情報は、ユーザが明示的に許可しない限り、異なる識別情報を持つアプリケーションからはアクセスでき
ません。この保護機能により、組織内のさまざまなアプリケーションおよびサービスに、Appleデバイス内の認証資格情
報を保護するためのメカニズムが提供されます。

メール
「メール」アプリケーションでは、デジタル署名して暗号化したメッセージを送信できます。「メール」によって、互換性のあ
るスマートカードに添付されたPIV（個人識別情報検証）トークン内のデジタル署名と暗号化証明書から、RFC 5322
形式の大文字/小文字が区別される適切なメールアドレスのサブジェクトまたはサブジェクト代替名が自動的に検出され
ます。設定されたメールアカウントが、添付されたPIVトークン内のデジタル署名または暗号化証明書に含まれるメール
アドレスと一致すると、新規メッセージウインドウのツールバーに、署名ボタンが自動的に表示されます。送信先のメール
暗号化証明書が「メール」内にある場合、またはMicrosoft Exchangeのグローバルアドレス一覧（GAL）で見つかった
場合は、新規メッセージのツールバーに、開いたカギのアイコンが表示されます。閉じたカギのアイコンは、送信先の公開
鍵によってメッセージが暗号化されて送信されることを示します。

メッセージごとのS/MIME
iOS、iPadOS、macOSでは、メッセージごとのS/MIMEがサポートされます。これにより、S/MIMEユーザは、メッセー
ジの署名と暗号化をデフォルトで常に行うか、メッセージごとに判断するかを選択できます。

S/MIMEで使用する識別情報は、構成プロファイル、モバイルデバイス管理（MDM）ソリューション、Simple Certificate 
Enrollment Protocol（SCEP）、またはMicrosoft Active Directory認証局を使用してAppleデバイスに配
付できます。

https://support.apple.com/ja-jp/guide/healthregister/apd3f5bf3d83
https://support.apple.com/ja-jp/guide/healthregister/apd3f5bf3d83
https://www.ietf.org/rfc/rfc5322.txt
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スマートカード
macOS 10.12以降では、PIVカードがネイティブでサポートされます。PIVカードは、企業や政府機関で、2ファクタ認証、
デジタル署名、暗号化のために幅広く使用されています。

スマートカードには、公開鍵と秘密鍵のペアおよび関連する証明書が含まれる、1つ以上のデジタル識別情報が組み込
まれます。PIN（個人識別番号）でスマートカードをロック解除すると、認証、暗号化、署名の操作に使用する秘密鍵にア
クセスできます。証明書では、鍵の用途、関連付けられた属性、認証局（CA）認証によって検証（署名）済みかどうかが判
断されます。

スマートカードは2ファクタ認証にも使用できます。カードをロック解除するには、「ユーザが持っているもの」（カード自体）
と「ユーザが知っていること」（PIN）の2つの要素が必要です。macOS 10.12以降では、スマートカードによるログインウ
インドウ認証とSafariでのWebサイトへのクライアント証明書認証もネイティブでサポートされます。また、Kerberos
対応サービスにシングルサインオンするための、鍵ペアを使用したKerberos認証（PKINIT）もサポートされます。ス
マートカードとmacOSについて詳しくは、「Appleプラットフォーム導入」の「スマートカードの統合の概要」を参照し
てください。

暗号化ディスクイメージ
macOSでは、暗号化ディスクイメージは、ユーザが機密書類やその他のファイルを安全に保管または受け渡しするため
のコンテナとして使用できます。暗号化ディスクイメージは、「/アプリケーション/ユーティリティ/」にあるディスクユーティリ
ティを使用して作成します。ディスクイメージの暗号化には、128ビットまたは256ビットのAES暗号化が使用されます。	
マウントされたディスクイメージは、Macに接続されたローカルボリュームとして扱われるため、ユーザは、イメージ内
に保存されたファイルやフォルダをコピーしたり、移動したり、開いたりできます。FileVaultと同様に、ディスクイメージ
のコンテンツは、リアルタイムで暗号化および復号されます。ユーザは、暗号化ディスクイメージをリムーバブルメディア
に保存したり、メールメッセージに添付して送信したり、リモートサーバに保存したりすることで、書類、ファイル、フォル
ダを安全にやりとりできます。暗号化ディスクイメージについて詳しくは、「ディスクユーティリティユーザガイド」を参照し
てください。

https://support.apple.com/ja-jp/guide/deployment/depd0b888248
https://support.apple.com/guide/disk-utility/
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Appのセキュリティ

Appのセキュリティの概要
現在、Appはセキュリティアーキテクチャにおいて最も重要な要素の1つです。Appは生産性においてすばらしいメリット
をもたらすと同時に、適切に扱わないと、システムのセキュリティ、安定性、およびユーザデータに悪影響を及ぼす可能性
があります。

このため、Appleでは複数の保護レイヤーを構築し、Appが既知のマルウェアに感染していないこと、および改ざんさ
れていないことを保証しています。Appからユーザデータへのアクセスを注意深く仲介するための追加の保護も適用さ
れます。これらのセキュリティ制御によって安定した安全なAppプラットフォームが提供されているので、何千人ものデベ
ロッパによるiOS、iPadOS、およびmacOS用の数十万ものAppを、システムの整合性を損なうことなく配信すること
が可能になっています。それにより、ユーザも、ウイルス、マルウェア、不正な攻撃などを過度に心配することなく、Apple
デバイス上のこれらのAppに安心してアクセスできるようになります。

最も厳重な制御を行うため、iPhone、iPad、およびiPod touchでは、すべてのAppはApp Storeから取得され、かつ
サンドボックス化されます。

Macでは、多くのアプリケーションがApp Storeから取得されますが、Macユーザはインターネットからもアプリケーショ
ンをダウンロードして使用します。インターネットからのダウンロードを安全にサポートするため、macOSには制御層が
さらに追加されています。まず、macOS 10.15以降、Appleからの公証を受けていないMacアプリケーションはデフォ
ルトで起動できなくなります。この要件により、App Storeで提供されているアプリケーションでなくても、それらのアプ
リケーションが既知のマルウェアに感染していないことが保証されます。加えて、macOSには、マルウェアをブロックし、
必要に応じて削除する最先端のアンチウイルス機能が搭載されています。

アプリケーションによる不正アクセスからユーザデータを保護するのに有効なサンドボックス化が、プラットフォーム全体
にわたるさらなる制御をもたらします。さらにmacOSでは、重要な領域内のデータ自体が保護されます。その結果、ア
クセスしようとしているアプリケーションがサンドボックス化されているかどうかにかかわりなく、デスクトップ、書類、ダウ
ンロード、その他の領域にあるファイルへのすべてのアプリケーションからのアクセスをユーザが確実に制御し続けること
ができます。
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ネイティブの機能 他社製の同等機能

プラグイン未承認リスト、Safari機能拡張未承認リスト ウイルス/マルウェア定義

ファイルの隔離 ウイルス/マルウェア定義

XProtect/YARAシグネチャ ウイルス/マルウェア定義。エンドポイント保護

Gatekeeper エンドポイント保護: Appのコード署名を徹底させることで、信頼されたソ
フトウェアのみが動作することを保証

eficheck

（Apple T2セキュリティチップを搭載していないMacの場合は必須）

エンドポイント保護。ルートキットの検出

アプリケーションファイアウォール エンドポイント保護。ファイアウォール機能

パケットフィルタ（PF） ファイアウォールソリューション

システム整合性保護 macOS内蔵

強制アクセス制御 macOS内蔵

kext除外リスト macOS内蔵

必須のAppコード署名 macOS内蔵

Appの公証 macOS内蔵

iOSおよびiPadOSでのAppのセキュリティ

iOSおよびiPadOSでのAppのセキュリティの概要
ほかのモバイルプラットフォームとは異なり、iOSおよびiPadOSでは、ユーザは悪意のある可能性のある未署名のApp
をWebサイトからインストールしたり、信頼されていないAppを実行したりすることはできません。実行時には、すべての
実行可能ファイルのメモリページが読み込まれるときに、そのすべてについてコード署名チェックが実行され、インストー
ルまたは前回のアップデート以降にAppが改変されていないことを確認できます。

Appが承認済みのソースからのものであることが確認されると、ほかのAppやシステムのほかの部分が侵害されるのを
防止するためのiOSおよびiPadOSのセキュリティ対策が強制的に適用されます。

iOSおよびiPadOSのAppコード署名プロセス
iOSおよびiPadOSでは、必須のコード署名、厳密なデベロッパによるサインインなどによってAppのセキュリティが提供
されています。

必須のコード署名
iOSまたはiPadOSのカーネルが起動すると、どのユーザプロセスとAppの実行を許可するかをカーネルが制御します。	
すべてのAppが既知の承認済みのソースから提供されており、改ざんされていないことを保証するため、iOSおよび
iPadOSでは、すべての実行コードに対して、Apple発行の証明書を使用した署名を要求しています。「メール」やSafari
といったデバイスに付属するAppは、Appleによって署名されています。他社製Appも、Apple発行の証明書を使用して
検証および署名される必要があります。こうしたコード署名を必須とすることで、信頼チェーンの概念をオペレーティング
システムのみならずAppにまで適用することができ、他社製Appによって未署名のコードリソースが読み込まれたり、自
己書き換えコードが使用されたりするのを防ぐことができます。
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デベロッパがAppに署名する方法
デベロッパは（Apple Developer Programを通じた）証明書の検証を通じてAppに署名することができます。フ
レームワークをAppに埋め込み、そのコードを（チーム識別文字列を通じて）Appleが発行した証明書で検証すること
ができます。

•	 証明書の検証: Appを開発してiOSまたはiPadOSデバイスにインストールするには、デベロッパはAppleに登録
し、Apple Developer Programに参加する必要があります。個人または企業のいずれの場合でも、Appleがデ
ベロッパの身元確認を行ったあとに証明書が発行されます。この証明書によって、デベロッパはAppに署名し、App
をApp Storeに提出して配信できるようになります。したがって、App StoreにあるすべてのAppは、身元を確認
できる個人または組織によって提出されたものであり、これは悪意のあるApp開発に対する抑止力にもなります。
また、Appleは、Appが通常説明の通りに動作し、明らかなバグや何らかの目立つ問題が含まれていないことを確
認するための審査も行います。前述のセキュリティ技術に加え、このような選別プロセスを実施することで、ユーザは
Appの品質について懸念することなく安心して購入できるようになります。

•	 コード署名の検証: iOSおよびiPadOSでは、デベロッパがApp内にフレームワークを埋め込み、そのフレームワーク
をApp自体またはAppに埋め込まれた機能拡張で使用することが可能です。システムやその他のAppがそのアドレ
ス空間内に第三者のコードを読み込むことを防止するため、プロセスがリンクするすべてのダイナミックライブラリに
ついて、起動時にコード署名の検証が実行されます。この検証は、Apple発行の証明書から抽出されるチーム識別
情報（チームID）を使って実施されます。チーム識別情報は、英数字10文字（例: 1A2B3C4D5F）で構成されます。
プログラムは、システムに付属のプラットフォームライブラリや、コード署名内にメインの実行可能ファイルと同じチー
ム識別情報を持つライブラリにリンクできます。システムの一部として提供される実行可能ファイルにはチーム識別
情報が含まれていないため、これらの実行可能ファイルはシステム自体に付属のライブラリにのみリンクできます。

独自の社内Appの検証
適格な企業は組織内で使用するための独自の社内Appを開発して、従業員に配付することもできます。企業や組織
はApple Developer Enterprise Program（ADEP）に申請できます。詳しい情報や資格の要件を確認するには、
Apple Developer Enterprise ProgramのWebサイトを参照してください。組織がADEPに登録されると、承認し
たデバイスで独自の社内Appの実行を許可するプロビジョニングプロファイルを登録して取得できます。

ユーザがこれらのAppを実行するには、プロビジョニングプロファイルをインストールする必要があります。このため、組織
が意図したユーザしか、組織のAppをiOSおよびiPadOSデバイスに読み込めません。モバイルデバイス管理（MDM）
でインストールされたAppは、組織とデバイス間の信頼関係がすでに確立されているため、暗黙的に信頼されます。それ
以外のAppについては、ユーザが「設定」でAppのプロビジョニングプロファイルを承認する必要があります。組織は、不
明なデベロッパのAppをユーザが承認しないように制限することもできます。どの独自の社内Appでも、初回起動時に、
Appの実行を許可するというAppleからの許諾をデバイスで受信する必要があります。

https://developer.apple.com/jp/programs/enterprise/
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iOSおよびiPadOSでのランタイムプロセスのセキュリティ
iOSおよびiPadOSでは、「サンドボックス」、エンタイトルメントの宣言、およびアドレス空間配置のランダム化（ASLR）
の使用によってランタイムのセキュリティを確保します。

サンドボックス化
他社製Appはすべて「サンドボックス化」されるので、ほかのAppによって保存されたファイルにアクセスしたり、デバイス
に変更を加えたりすることはできません。サンドボックス化は、ほかのAppによって保存された情報が収集または変更
されるのを防ぐために行われます。各Appにはファイルを保存する専用のホームディレクトリが用意されますが、これは
Appがインストールされるときにランダムに割り当てられます。他社製Appが自身の情報以外の情報にアクセスする必
要がある場合は、iOSおよびiPadOSによって明示的に提供されるサービスを使用したときのみアクセスできます。

システムファイルとリソースもユーザのAppから保護されます。iOSとiPadOSのほとんどのシステムファイルとリソース
は、他社製Appと同様に特権のないユーザ「mobile」として実行されます。オペレーティングシステムのパーティション全
体は、読み出し専用としてマウントされます。リモート・ログイン・サービスなどの不要なツールは、システムソフトウェアに
は含まれていません。また、AppがAPIを使って自身の権限を昇格させてほかのAppやiOSおよびiPadOSを変更する
こともできません。

エンタイトルメントの使用
他社製Appによるユーザ情報やiCloudや拡張機能などの機能へのアクセスは、エンタイトルメントの宣言により制御さ
れます。エンタイトルメントは、Appに含まれる署名されたキー値とのペアで、UNIXユーザIDのようなランタイム要素を
越えた認証を可能にします。エンタイトルメントはデジタル署名されているため変更できません。エンタイトルメントは、シ
ステムアプリケーションやデーモンが特権を必要とする操作を実行するために頻繁に使用されます。エンタイトルメントが
ないと、プロセスをルートで実行しなければなりません。この機能により、不正なシステムAppやデーモンによる権限昇
格のリスクを大幅に低減できます。

さらに、Appはシステムが提供するAPI経由でしかバックグラウンド処理を実行できません。これにより、Appはパフォー
マンスを低下させたりバッテリー駆動時間を大きく損ねたりすることなく、機能し続けることができます。

アドレス空間配置のランダム化
アドレス空間配置のランダム化（ASLR）は、メモリ破壊バグの悪用を防止します。内蔵Appは、ASLRを使用して、起動
時にすべてのメモリ領域を確実にランダム化できます。起動時の動作に加えて、ASLRによって実行コード、システムライ
ブラリ、および関連するプログラミング構成体のメモリアドレスがランダムに配置されるので、多くの高度な攻撃が発生す
る可能性がさらに低減します。例えば、「return-to-libc」攻撃は、スタックとシステムライブラリのメモリアドレスを操作
することで、デバイスに悪意のあるコードを実行させようとします。これらのメモリアドレスをランダムに配置することによ
り、その攻撃の実行がより困難になります。複数のデバイスを標的とする場合は特にそうです。iOSおよびiPadOSの開
発環境であるXcodeは、自動的にASLRサポートをオンにして他社製プログラムをコンパイルします。

Execute Never機能
iOSおよびiPadOSでは、メモリページを実行不可能としてマークするARMのExecute Never（XN）機能を使用するこ
とで保護をさらに強化しています。書き込み可能と実行可能の両方としてマークされたメモリページは、厳しく管理され
た条件を満たすAppのみが使用できます。カーネルによってApple独自の動的コード署名エンタイトルメントの有無が確
認されます。この場合でも、ランダムなアドレスが与えられた実行可能かつ書き込み可能なページを要求するために、1
回のmmap呼び出ししか発行できません。Safariは、JavaScriptジャストインタイム（JIT）コンパイラでこの機能を使用
しています。
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iOS、iPadOS、およびmacOSでの機能拡張のサポート
iOS、iPadOS、およびmacOSでは、機能拡張を提供することで、Appの機能をほかのAppに提供できます。機能拡張
は、署名された特殊な目的を持つ実行可能バイナリで、App内にパッケージ化されています。Appのインストール時に機
能拡張が自動的に検出され、対応するシステムを持ったほかのAppで利用できるようになります。

拡張ポイント
機能拡張をサポートするシステム領域は、拡張ポイントと呼ばれます。それぞれの拡張ポイントがAPIを提供し、その領
域のポリシーを適用します。システムは、拡張ポイント固有のマッチングルールに基づいて、利用できる機能拡張を判断
します。システムは必要に応じて機能拡張プロセスを自動的に起動し、そのプロセスの終了まで管理します。また、エンタ
イトルメントを使うと、機能拡張の利用可否を特定のシステムAppに制限できます。例えば、「今日」表示ウィジェットは通
知センターにだけ表示され、共有機能拡張は「共有」パネルからのみ利用できます。拡張ポイントの例としては、「今日」
ウィジェット、共有、アクション、写真編集、ファイルプロバイダ、カスタムキーボードなどがあります。

機能拡張との通信方法
機能拡張は、自身のアドレス空間内で実行されます。機能拡張と機能拡張を起動したApp間の通信には、システムフ
レームワークが仲介するプロセス間通信が使用されます。互いのファイルやメモリ空間にはアクセスできません。機能拡
張は、機能拡張同士、機能拡張を含むApp本体、および機能拡張を使用するAppからは互いに分離されるように設計
されています。ほかの他社製Appと同様にサンドボックス化され、機能拡張を含むApp本体のコンテナとは別のコンテ
ナを持ちます。ただし、プライバシーコントロールへのアクセスは、App本体と同じものになります。そのため、ユーザが
Appに「連絡先」へのアクセス権を付与した場合、このアクセス権はそのAppに埋め込まれた機能拡張に対しては適用
されますが、そのAppが起動する別のAppの機能拡張には適用されません。

カスタムキーボードの使用方法
カスタムキーボードは、ユーザがシステム全体に対して有効にするため、特殊な種類の機能拡張です。有効にすると、パス
コードの入力とテキストのセキュア表示以外のすべてのテキストフィールドでキーボード機能拡張が使用されます。ユーザ
データの転送を制限するため、カスタムキーボードはデフォルトで厳しく制限されたサンドボックス内で実行されます。こ
れにより、ネットワーク、プロセスに代わってネットワーク操作を実行するサービス、および入力データの漏えいが可能な
APIへのアクセスがブロックされます。カスタムキーボードのデベロッパは、機能拡張にOpen Accessを付与することを
要求できます。これにより、その機能拡張は、ユーザの同意を得たあとにデフォルトのサンドボックス内で実行できるよう
になります。

MDMと機能拡張
モバイルデバイス管理（MDM）ソリューションに登録されたデバイスでは、書類とキーボードの機能拡張はManaged 
Open Inルールに従って動作します。例えば、MDMソリューションは、ユーザが管理対象Appから管理対象外ドキュメ
ントプロバイダに書類を書き出したり、管理対象App内で管理対象外キーボードを使用したりすることを禁止できます。
また、AppのデベロッパはApp内で他社製のキーボード機能拡張の使用を禁止することもできます。
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iOSおよびiPadOSでのApp保護とAppグループ
iOSおよびiPadOSでは、iOS SDKの使用によって、およびApple Developer PortalでAppグループに参加すること
で、Appを安全に保護できます。

Appでのデータ保護の採用
iOSおよびiPadOSのSoftware Development Kit（SDK）には、社内外のデベロッパが簡単にデータ保護を採用し、
最高レベルの保護をApp内で達成できるようにするためのAPIがすべて揃っています。データ保護は、NSFileManager、
CoreData、NSData、およびSQLiteなどのファイルAPIとデータベースAPIで利用できます。

「メール」Appのデータベース（添付ファイルを含む）、管理対象のブック、Safariブックマーク、Appの起動イメージ、およ
び位置情報データについても、ユーザのパスコードによって保護された鍵で暗号化されてデバイスに保存されます。カレ
ンダー（添付ファイルを除く）、連絡先、リマインダー、メモ、メッセージ、および写真には、Protected Until First User 
Authenticationのデータ保護エンタイトルメントが適用されます。

ユーザがインストールしたAppのうち、特定のデータ保護クラスに所属していないAppには、デフォルトでProtected 
Until First User Authenticationが割り当てられます。

Appグループへの参加
特定のデベロッパアカウントが所有するAppと機能拡張では、Appグループの一部として構成することで、コンテンツを
共有できるようになります。デベロッパは任意でApple Developer Portal上で適切なグループを作成し、目的のApp
と機能拡張をそのグループに追加できます。Appグループのメンバーとして構成されると、Appには以下の項目へのアク
セス権が付与されます。

•	 データ保存用の共有オンボリュームコンテナ（そのグループのAppが1つ以上インストールされている限りデバイス上
に残ります）

•	 共有される環境設定

•	 共有されるキーチェーン項目

Apple Developer Portalにより、Appのエコシステム全体でのAppグループID（GID）の一意性が確保されます。

iOSおよびiPadOSでのアクセサリの検証
Made for iPhone/iPad/iPod touch（MFi）ライセンスプログラムでは、審査を通過したアクセサリメーカーは
iPod Accessories Protocol（iAP）および必要な対応ハードウェアコンポーネントにアクセスできます。

MFiアクセサリがLightningコネクタ、USB-Cコネクタ、またはBluetooth経由でiOSまたはiPadOSデバイスと通信
するときは、デバイスがアクセサリに対して、Appleによる認定を受けた証明としてApple発行の証明書での応答を求
め、その証明書を検証します。その後デバイスがチャレンジを送信し、アクセサリはそれに対して署名付きの応答で答える
必要があります。このプロセスはすべてAppleが認定アクセサリメーカーに提供するカスタム集積回路（IC）で処理される
ため、アクセサリ自体に対しては透過的なプロセスです。

アクセサリは、別の伝送方法や伝送機能へのアクセス（LightningケーブルまたはUSB-Cケーブル経由でのデジタル・
オーディオ・ストリームへのアクセスや、Bluetooth経由での位置情報の提供など）を要求できます。認証ICは、認定アク
セサリにのみデバイスへのフルアクセスを付与するように設計されています。アクセサリが認証処理に対応していない場
合、アクセスはアナログオーディオおよび一部のシリアル（UART）オーディオ再生コントロールに限定されます。

AirPlayでも、認証ICを使用して、レシーバがAppleによって認定されていることを確認します。AirPlayオーディオおよ
びCarPlayビデオストリームでは、MFi-SAP（Secure Association Protocol）を使用して、アクセサリとデバイス間
の通信がAES128のカウンタ（CTR）モードで暗号化されます。また、Station-to-Station（STS）プロトコルの一部と
して、一時鍵がECDH鍵交換（Curve25519）により交換され、認証ICの1024ビットRSA鍵を使って署名されます。
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macOSアプリケーションのセキュリティ

macOSでのアプリケーションのセキュリティの概要
macOSのアプリケーションのセキュリティは、いくつかの重複する層で構成されます。最初の層は、App Storeで提供
される署名され信頼されたアプリケーションのみを実行するオプションです。また、macOSの保護レイヤーにより、イン
ターネットからダウンロードしたアプリケーションが既知のマルウェアに感染していないことが保証されます。macOSは、
マルウェアを検出して削除するテクノロジーを備えており、信頼されていないアプリケーションからのユーザデータへのア
クセスを防ぐ追加の保護機能も搭載しています。公証やXProtectのアップデートなどのAppleのサービスは、マルウェ
アのインストールを防止するように設計されています。必要時には、これらのサービスが最初の検出を逃れた可能性のあ
るマルウェアを見つけ、素早く効率的に削除します。最後に、利便性を損なわないようにセキュリティモデル内でアプリ
ケーションを操作できる仕組みがあります。これで、まったくの未署名で信頼されていないコードを実行する場合にも対
応できます。

macOSでのアプリケーションのコード署名プロセス
App Storeから取得したすべてのアプリケーションには、Appleの署名が付いています。この署名は、改ざんや変更がな
されていないことを保証するためのものです。Appleデバイスに付属するAppにはAppleが署名しています。

App Store外で配付されるアプリケーションについては、macOS 10.15以降、デベロッパがApple発行の（秘密鍵が
設定された）デベロッパID証明書を使って署名し、Appleから公証を受けない限り、デフォルトのGatekeeper設定下
では実行できません。社内開発のアプリケーションも、ユーザが整合性を検証できるようにApple発行のデベロッパIDで
署名してください。

macOSではコード署名と公証プロセスは互いに独立しており、同じ人が実施する必要はありません。これは目的が異な
るからです。コード署名はデベロッパがデベロッパID証明書（Apple発行）を使って実施します。この署名の検証により、
デベロッパのソフトウェアがデベロッパによる構築および署名時以降改ざんされていないことがユーザに保証されます。
公証はソフトウェア配付チェーン内のだれでも実施できます。これには、Appleがマルウェアのチェックのためにコードの
コピーの提出を受け、既知のマルウェアが検出されなかったことを保証する目的があります。公証結果はチケットとして
Appleのサーバに保管され、必要に応じて（だれでも）アプリケーションに付加できます。付加によってデベロッパの署名
が無効になることはありません。

強制アクセス制御（MAC）では、システムによって保護されるエンタイトルメントを有効にするためにコード署名が要求さ
れます。例えば、ファイアウォール経由のアクセスを要求するアプリケーションには、適切なMACエンタイトルメントを伴う
コード署名が必要です。

macOSでのGatekeeperおよびランタイム保護
macOSには、信頼されたソフトウェアのみがユーザのMac上で動作することを保証するGatekeeperテクノロジーおよ
びランタイム保護機能が搭載されています。

Gatekeeper
macOSには、信頼されたソフトウェアのみがユーザのMac上で動作することを保証するように設計された、
Gatekeeperと呼ばれるセキュリティテクノロジーが搭載されています。ユーザがApp Storeの外からアプリケーショ
ン、プラグイン、またはインストーラパッケージをダウンロードして開くと、Gatekeeperは、そのソフトウェアの提供元が
IDを有するデベロッパであり、そのソフトウェアに既知の悪質なコンテンツがないとAppleが公証し、ソフトウェアが改
変されていないことを確認します。Gatekeeperはさらに、ダウンロードしたソフトウェアを初めて開く際にユーザの承
認を求めます。単なるデータファイルだとユーザに信じ込ませて何らかの実行コードを実行する策略ではないと確認す
るためです。
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デフォルトでは、Gatekeeperによって、ダウンロード済みのすべてのソフトウェアが、App Storeで署名されている、ま
たは登録済みのデベロッパが署名し、かつAppleで公証されていることが保証されます。App Storeのレビュープロセ
スと公証パイプラインはどちらも、アプリケーションに既知のマルウェアが含まれていないことを保証するように設計され
ています。したがってデフォルトでは、macOS内のすべてのソフトウェアは、Macにインストールされた経緯にかかわりな
く、初めて開かれる時点で既知の悪質なコンテンツがないかどうかチェックされます。

ユーザや組織は、App Storeからインストールされたソフトウェアのみを許可するように設定できます。またはユーザは、
モバイルデバイス管理（MDM）ソリューションで制限されていない限りどのソフトウェアでも開くように、Gatekeeper
のポリシーを無効にできます。組織は、代替のIDによるソフトウェアの署名を許可するなど、MDMを使用して
Gatekeeperの設定を変更できます。状況に応じてGatekeeperを完全に無効にすることもできます。

Gatekeeperは、無害なアプリケーションを経由した悪質なプラグインの配付からも保護します。このようなアプリケー
ションを使用すると、ユーザが知らないうちに悪質なプラグインが読み込まれてしまいます。Gatekeeperは必要に応じ
て、ランダム化された読み出し専用の場所からアプリケーションを開きます。これは、アプリケーションと共に配付される
プラグインの自動読み込みを防ぐための動作です。

ランタイム保護
システムファイル、リソース、およびカーネルは、ユーザのアプリケーション空間から保護されています。App Storeから取
得したアプリケーションはすべてサンドボックス化されており、ほかのアプリケーションによって保存されたデータへのアク
セスが制限されています。App Storeから取得したアプリケーションで別のアプリケーションのデータにアクセスする必
要がある場合は、必ずmacOSで提供されているAPIおよびサービスを使用する必要があります。

macOSでのマルウェアからの保護
Appleはマルウェアを素早く検出してブロックするための脅威インテリジェンスプロセスを運用しています。

3つの防御層
マルウェアからの防御は以下の3つの層で構成されています:

1.マルウェアの起動と実行の防止: App Store、または公証と組み合わせたGatekeeper

2.お客様のシステムでのマルウェア実行をブロック: Gatekeeper、公証、およびXProtect

3.実行されたマルウェアへの対処: XProtect

初めの防御層は、マルウェアの配付を阻止し、1回たりとも起動させないように設計されています。これはApp Storeや、
公証と組み合わせたGatekeeperの目指すことです。

次の防御層は、Mac上に出現したマルウェアを素早く検出およびブロックすることで、マルウェアの拡散を防ぐだけでなく、	
すでにマルウェアが足場を築いてしまったMacシステムを修復できるようにします。この防御は、XProtect、さらに
Gatekeeperと公証によって強化されます。

最後にXProtectが動作し、実行に成功したマルウェアに対処します。

これらの保護（以下で詳しく説明します）を組み合わせて、ウイルスやマルウェアからの最も効率的な保護の実現をサ
ポートします。ほかにも保護は存在し、特にAppleシリコン搭載Macには、実行に成功したマルウェアが引き起こすおそ
れのある損害を制限するための保護があります。macOSがユーザデータをマルウェアから保護する方法についてはアプ
リケーションのユーザデータへのアクセスの保護を、macOSがマルウェアのシステム上での動作を制限する方法につい
てはオペレーティングシステム整合性を参照してください。
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公証
公証とは、Appleが提供するマルウェア・スキャン・サービスです。App Store外でmacOS用のアプリケーションを配
付したいデベロッパは、配付プロセスの一環として、アプリケーションを提出してスキャンを受けます。Appleはそのア
プリケーションをスキャンし、既知のマルウェアが見つからなければ公証チケットを発行します。デベロッパは通常この
チケットをアプリケーションに付加し、Gatekeeperがそのアプリケーションをオフラインでも検証および起動できるよ
うにします。

また、たとえ以前に公証されていても、悪意があると分かっているアプリケーションには、Appleが取り消しチケットを発
行することがあります。macOSは定期的に新しい取り消しチケットをチェックすることで、Gatekeeperが最新情報を
得て、そのようなファイルの起動をブロックできるようにします。このプロセスによって、悪意のあるアプリケーションを非
常に素早くブロックできます。これは、バックグラウンドで行われる取り消しチケットのアップデートが、新しいXProtect
シグネチャをプッシュするバックグラウンドアップデートよりもはるかに頻繁に行われるためです。さらにこの保護は、以前
に公証を受けたアプリケーションと、まだ公証を受けていないアプリケーションの両方に適用できます。

XProtect
macOSにはXProtectと呼ばれるアンチウイルステクノロジーが組み込まれており、署名に基づいたマルウェアの検出
と削除が可能です。このシステムは、署名を基にマルウェアを検出するYARAシグネチャというツールを使用します。この
ツールはAppleによって定期的にアップデートされます。Appleは新しいマルウェアの感染と傾向を監視しており、Mac
をマルウェアの感染から効果的に防御するため、システムアップデートとは別にシグネチャを自動的にアップデートしてい
ます。XProtectによって既知のマルウェアが自動的に検出され、その実行がブロックされます。macOS 10.15以降で
は、以下のタイミングでXProtectによる既知の悪質なコンテンツのチェックが実行されます:

•	 アプリケーションが初めて起動されたとき

•	 アプリケーションが変更されたとき（ファイルシステム内で）

•	 XProtectシグネチャがアップデートされたとき

XProtectで既知のマルウェアが検出されると、そのマルウェアがブロックされ、ユーザに通知されます。ユーザはマル
ウェアをゴミ箱に移動できます。

注記: 公証は、既知のファイル（またはファイルハッシュ）に対して有効であり、以前に起動されたことのあるアプリケー
ションで使用できます。XProtectのシグネチャに基づいたルールは具体的なファイルハッシュよりも汎用性が高いため、
Appleが未確認の変種も発見できます。XProtectがスキャンを行うのは、アプリケーションが変更されたときと初めて
起動されたときのみです。

万一マルウェアがMacに侵入している場合でも、XProtectには感染に対処するためのテクノロジーがあります。例えば、	
（システム・データ・ファイルやセキュリティアップデートの自動アップデートの一環として）Appleから自動的に配信される
アップデートに基づいて感染に対処するエンジンが含まれます。また、アップデートされた情報を受け取るとマルウェアを
削除し、引き続き定期的に感染しているかどうかを確認します。XProtect自体にMacを自動的に再起動する機能は
ありません。

自動XProtectセキュリティアップデート
Appleは、利用可能な最新の脅威インテリジェンスに基づいたXProtectのアップデートを自動的に発行します。デフォル
トでは、macOSはこれらのアップデートを毎日チェックします。公証のアップデートはCloudKit同期によって配付され、
XProtectのアップデートよりもはるかに頻繁に行われます。
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新しいマルウェアが発見された場合にAppleが取る対応
新しいマルウェアが発見された場合、次のような多くの対策が実行される可能性があります:

•	 関連付けられたデベロッパID証明書がある場合は無効になります。

•	 公証取り消しチケットがすべてのファイル（アプリケーションおよび関連付けられたファイル）に対して発行されます。

•	 XProtectシグネチャが作成されリリースされます。

これらのシグネチャは以前に公証されたソフトウェアにもさかのぼって適用されます。新しいマルウェアが検出される
と、以前は可能だった1つまたは複数のアクションが実行できなくなる場合があります。

最後に、マルウェア検出によって一連の対策が開始され、その後の数秒、数時間、あるいは数日にわたって、Macユーザ
に最高レベルの保護を提供します。

macOSでのアプリケーションからファイルへのアクセスの制御
Appleは、アプリケーションがユーザのデータをどのように扱うかについて、ユーザがすべて理解し、同意し、制御でき
るべきであると信じています。macOS 10.15ではこのモデルが適用され、ユーザの同意を得てからでなければ、アプリ
ケーションから書類、ダウンロード、デスクトップ、iCloud Drive、およびネットワークボリュームにあるファイルにアクセス
できないことがシステムとして保証されます。macOS 10.13以降、ストレージデバイスへの全面的なアクセスを必要とす
るアプリケーションは「システム環境設定」に明示的に追加されていなければなりません。加えて、アクセシビリティおよび
オートメーション機能では、ほかの保護を回避させないために、ユーザの許可が必要になります。アクセスポリシーによっ
ては、以下に示すようにユーザにメッセージが表示されたり、「システム環境設定」＞「セキュリティとプライバシー」＞「プ
ライバシー」で設定を変更する必要が生じたりする可能性があります。

項目 アプリケーションからユーザへのメッセージ ユーザがシステムのプライバシー設定を編集しなけ
ればならない

アクセシビリティ

フルディスクアクセス

ファイルとフォルダ

注記: デスクトップ、書類、ダウンロード、ネット
ワークボリューム、およびリムーバブルボリューム
を含みます

オートメーション（Apple Events）

ユーザのゴミ箱にある項目は、フルディスクアクセスを使用しているどのアプリケーションからも保護されます。ユーザにア
プリケーションのアクセスに関するメッセージが表示されることはありません。アプリケーションからファイルにアクセスで
きるようにするには、ファイルをゴミ箱から別の場所に移動する必要があります。

MacでFileVaultをオンにしているユーザは、ブートプロセスを続行し、特化した起動モードへのアクセスを得るために
有効な資格情報の入力が必要になります。有効なログイン資格情報や復旧キーがなければ、ボリューム全体は暗号化
されたままで、物理ストレージデバイスを取り外して別のコンピュータに接続し直しても、不正アクセスからの保護が維
持されます。

エンタープライズ環境では、データを保護するために、IT部門がモバイルデバイス管理（MDM）を使用してFileVaultの構
成ポリシーを定義し、適用することが推奨されます。組織が暗号化ボリュームを管理する方法は、組織の復旧キー、個人
の復旧キー（オプションでエスクロー用にMDMで保存可能）、それらの組み合わせなど、複数あります。キーローテーショ
ンもMDMでポリシーとして設定できます。
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「メモ」Appのセキュリティ機能
「メモ」Appには、秘密メモの機能が搭載されており（iPhone、iPad、Mac、およびiCloudのWebサイトの場合）、	
ユーザは特定のメモの内容を保護できます。メモをほかの人と安全に共有することもできます。

秘密メモ
秘密メモはユーザが設定したパスフレーズを使ってエンドツーエンドで暗号化されます。iOS、iPadOS、macOSの各デ
バイス、およびiCloudのWebサイトでこのメモを見るには、パスフレーズが必要です。iCloudアカウント（「この」デバイス
のアカウントを含む）ごとに別々のパスフレーズを設定できます。

ユーザがメモを保護して秘密メモを作成すると、ユーザのパスフレーズから、PBKDF2およびSHA256を使って16バイト
の鍵が導出されます。メモとそのすべての添付ファイルの内容はAES-GCM（AES with Galois/Counter Mode）で
暗号化されます。新しいレコードがCore DataおよびCloudKit内に作成され、暗号化されたメモ、添付ファイル、タグ、
および初期化ベクトルが保存されます。新しいレコードが作成されると、元の暗号化されていないデータは削除されま
す。暗号化に対応する添付ファイルは、イメージ、スケッチ、表、マップ、およびWebサイトです。ほかの種類の添付ファイ
ルを含むメモは暗号化できず、非対応の添付ファイルを秘密メモに追加することもできません。

ユーザが秘密メモを見るには、パスフレーズを入力するかFace IDまたはTouch IDを使って認証する必要があります。
秘密メモを表示または作成するときに、ユーザが正しく認証されると、「メモ」は安全なセッションを開始します。安全な
セッションが開いている間は、追加の認証なしでほかのメモを見たり保護したりできます。ただし、安全なセッションは、
入力されたパスフレーズで保護されているメモにのみ適用されます。異なるパスフレーズで保護されているメモの場合は、
認証操作が必要です。安全なセッションは以下の場合に終了します。

•	 ユーザが「メモ」で「今すぐロック」ボタンをタップした

•	 「メモ」がバックグラウンドに切り替えられてから3分（macOSでは8分）を超えた

•	 iOSまたはiPadOSデバイスがロックされた

秘密メモのパスフレーズを変更するには、現在のパスフレーズを入力する必要があります。これは、パスフレーズの変更時
にはFace IDとTouch IDを利用できないためです。新しいパスフレーズを選択すると、「メモ」Appは、前のパスフレー
ズで暗号化されている同じアカウント内のすべての既存メモの鍵を再ラップします。

ユーザがパスフレーズを3回続けて間違って入力するとユーザが設定したヒントが「メモ」に表示されます（設定時にユー
ザが入力した場合）。ユーザがそれでもパスフレーズを思い出せない場合は、「メモ」の設定でリセットできます。リセット
した場合、新しいパスフレーズで新しい秘密メモを作成することはできますが、以前の秘密メモを表示することはできま
せん。リセット後でも、古いパスフレーズを思い出すことができれば、以前の秘密メモを表示できます。パスフレーズをリ
セットするには、ユーザのiCloudアカウントのパスフレーズが必要です。

共有メモ
パスフレーズでエンドツーエンドの暗号化がなされていないメモは、ほかのユーザと共有できます。共有メモであっても、
ユーザがメモに入力したテキストまたは添付ファイルには、CloudKitで暗号化されるデータ・タイプが使用されます。ア
セットはCKRecordに含まれる暗号化された鍵により、常に暗号化されています。作成日や変更日などのメタデータは
暗号化されません。CloudKitは参加者が互いのデータを暗号化および復号するプロセスを管理します。
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「ショートカット」Appのセキュリティ機能
「ショートカット」Appでは、iCloudを使用してAppleデバイス間でショートカットを同期するように選択できます。iCloud
経由でほかのユーザとショートカットを共有することもできます。ショートカットは暗号化された形式でローカルに保
存されます。

カスタムショートカットは、スクリプトやプログラムと同じように幅広い用途に使用できます。ショートカットをインターネッ
トからダウンロードしようとすると、そのショートカットはAppleによるレビューを受けていないという警告がユーザに表示
され、そのときにショートカットに関する情報を確認できます。悪質なショートカットから保護するため、実行時に、悪質な
ショートカットを検出するための最新のマルウェア定義がダウンロードされます。

Safariで共有シートからカスタムショートカットを呼び出して、Webサイト上でユーザ指定のJavaScriptを実行するこ
ともできます。この際、ユーザを巧みに誘導し、SNSサイトでスクリプトを実行させてデータを盗み取ったりする悪質な
JavaScriptから保護するため、前述のマルウェア定義に照らしてJavaScriptが検証されます。ユーザがドメイン上で初
めてJavaScriptを実行するときは、そのドメインの現在のWebページでJavaScriptを含むショートカットの実行を許
可するかどうかの確認が求められます。
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サービスのセキュリティ

サービスのセキュリティの概要
Appleのデバイスには、ユーザの利便性や生産性を高めるのに役立つ強力なサービスのセットが組み込まれています。こ
れらのサービスは、常にユーザのプライバシーとユーザデータのセキュリティを確保しつつ、クラウドストレージ、同期、パス
ワードストレージ、認証、支払い、メッセージング、通信などのための強力な機能を提供します。

この章では、iCloud、Appleでサインイン、Apple Pay、iMessage、Apple Messages for Business、
FaceTime、「探す」、および連係に使用されているセキュリティ技術について扱います。

注記: 一部のAppleのサービスとコンテンツは、国または地域によっては利用できないことがあります。

Apple IDと管理対象Apple ID

Apple IDのセキュリティの概要
Apple IDは、Appleのサービスへのサインインに使用するアカウントです。アカウントへの不正アクセスを防止するため、
ユーザがそれぞれのApple IDを安全に保持することが重要です。Appleはこれを支援するため、Apple IDで以下の条
件を満たす強力なパスワードの設定を必須にしています。

•	 8文字以上である

•	 英字と数字の両方を含んでいる

•	 同一文字を3文字以上連続して使用しない

•	 よく使用されるパスワードではない

このようなガイドラインを最低要件とし、さらに多くの文字や英字句読点（ピリオドなど）を追加してパスワードをより強力
にすることが推奨されます。

また、Appleは、パスワードや請求先情報が変更されたときやApple IDが新しいデバイスでのサインインに使用された
ときなど、アカウントに重要な変更が加えられた場合に、メールとプッシュ通知のいずれかまたは両方でユーザに通知し
ます。身に覚えのない変更が行われた場合、ただちにApple IDのパスワードを変更するようユーザを促します。

また、ユーザアカウントを保護するためのさまざまなポリシーや手順も採用されています。これには、サインインの再試行
回数やパスワードリセットの試行回数の制限、発生した攻撃の特定に役立つ不正行為の積極的な監視が含まれ、ユーザ
のセキュリティに影響する可能性がある新しい情報にAppleが対応するため、ポリシーも定期的に見直しています。

注記: 管理対象Apple IDのパスワードポリシーは、Apple School ManagerまたはApple Business Managerの
管理者によって設定されます。
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2ファクタ認証
ユーザが自分のアカウントをさらに安全に保護できるようにするため、Appleはデフォルトで2ファクタ認証を使用して
います。これによってApple IDのセキュリティがさらに1段階強化され、ほかの人にパスワードを知られてしまった場合
でも、アカウントの所有者だけが自分のアカウントにアクセスできるようになります。2ファクタ認証を使えば、ユーザの
iPhone、iPad、iPod touch、またはMacや、それらの信頼できるデバイスのいずれかまたは信頼できる電話番号から
の確認が完了したその他のデバイスでのみ、ユーザのアカウントにアクセスできるようになります。新しいデバイスに初め
てサインインする場合は、Apple IDのパスワードのほかに、6桁の確認コードという2つの情報の入力が必要になります。
コードはユーザの信頼できるデバイスに表示されるか、信頼できる電話番号に送信され、このコードを入力することで、
ユーザは新しいデバイスを信頼し、安全にサインインできることを確認できます。パスワードだけではユーザのアカウント
にアクセスできなくなるため、2ファクタ認証のおかげで、ユーザのApple IDのセキュリティと、Appleに保管されるすべ
ての個人情報のセキュリティが向上します。iOS、iPadOS、macOS、tvOS、watchOS、およびAppleのWebサイトで
使用されている認証システムには、2ファクタ認証が直接組み込まれています。

ユーザがWebブラウザを使ってAppleのWebサイトにサインインすると、ユーザのiCloudアカウントに関連付けられて
いるすべての信頼できるデバイスに第2要素の要求が送信され、Webセッションの承認が求められます。ユーザが信頼で
きるデバイスのブラウザからAppleのWebサイトにサインインする場合、確認コードは使用中のデバイスにローカルで表
示されます。ユーザがそのデバイスでコードを入力すると、Webセッションが承認されます。

パスワードのリセットとアカウントの復旧
Apple IDアカウントのパスワードを忘れた場合、ユーザは信頼できるデバイスでパスワードをリセットできます。信頼でき
るデバイスを利用できず、パスワードは分かっている場合、ユーザは信頼できる電話番号を使って、SMS認証を通じて認
証できます。また、Apple IDを素早く復旧できるように、以前に使用したことがあるパスコードをSMSと併用してリセッ
トすることができます。これらのオプションのいずれも実行できない場合は、アカウント復旧プロセスに従う必要がありま
す。詳しくは、Appleサポートの記事「Apple IDのパスワードをリセットできない場合にアカウントの復旧機能を使う方
法」を参照してください。

管理対象Apple IDのセキュリティ
管理対象Apple IDは、通常のApple IDと同じように機能しますが、企業や教育機関によって所有および管理されま
す。これらの組織は、パスワードのリセット、購入の制限、FaceTimeや「メッセージ」などの通信の制限、および従業員、
職員、教師、生徒に対する役割に基づくアクセス権の設定などを実行できます。

管理対象Apple IDでは、一部のサービス（Apple Pay、iCloudキーチェーン、HomeKit、「探す」など）を利用できません。

管理対象Apple IDの調査
管理対象Apple IDは、組織が法的規制やプライバシー規制を順守するための調査機能もサポートしています。
Apple School Managerの管理者、マネージャ、教師は、特定の管理対象Apple IDアカウントを調査できます。

調査担当者が監視できるアカウントは、組織の構成で自分より下位の階層にあるアカウントのみです。例えば、教師は生
徒を監視でき、マネージャは教師と生徒を、管理者はマネージャと教師と生徒を調査できます。

Apple School Managerを使用して資格情報の調査が要求されると、調査が要求された管理対象Apple IDのみに
アクセスできる特別なアカウントが発行されます。調査担当者はそのあと、iCloudまたはCloudKit対応Appに保存さ
れているユーザのコンテンツを表示および変更できます。調査用のアクセス要求はすべてApple School Managerの
ログに記録されます。このログには、調査担当者、その担当者がアクセスを要求した管理対象Apple ID、要求日時、調
査の実行の有無が表示されます。

https://support.apple.com/HT204921
https://support.apple.com/HT204921
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管理対象Apple IDと個人用デバイス
管理対象Apple IDを、個人所有のiOSおよびiPadOSデバイスとMacコンピュータで使用することもできます。生徒が
iCloudにサインインするには、教育機関が発行した管理対象Apple IDのほかに、Apple IDの2ファクタ認証プロセス
の第2要素として機能するパスワードを自分で作成します。生徒が管理対象Apple IDを個人所有デバイスで使用する場
合は、iCloudキーチェーンを使用できません。また、FaceTimeや「メッセージ」など、ほかの機能が教育機関によって制
限されることがあります。生徒がサインイン中に作成したiCloudの書類はすべて、このセクションで前述した調査の対象
になります。

iCloud

iCloudのセキュリティの概要
iCloudにユーザの連絡先、カレンダー、写真、書類などを保存すると、ユーザのすべてのデバイスでこれらの情報を自動
的に最新の状態に維持できます。他社製AppもiCloudを使って、書類や、デベロッパによって定義されたAppデータの
キー値の保存および同期を行えます。ユーザはApple IDでサインインし、使用したいサービスを選択してiCloudを設定
します。iCloud DriveなどのiCloudの特定の機能、およびiCloudバックアップは、IT管理者がモバイルデバイス管理
（MDM）構成プロファイルを使って無効にすることができます。

iCloudは強力なセキュリティ方式を使用し、ユーザデータを保護するために厳格なポリシーを採用しています。ほとん
どのiCloudデータは、まずデバイスで生成されたiCloudのキーを使用してユーザのデバイス上で暗号化されてから、
iCloudサーバにアップロードされます。エンドツーエンドで暗号化されていないデータの場合は、ユーザのデバイスでこ
れらのiCloudのキーがAppleのデータセンターのiCloudハードウェア・セキュリティ・モジュールに安全にアップロード
されます。これにより、Appleはユーザのデータ復旧を支援し、必要なとき（新しいデバイスにサインインするとき、バック
アップから復元するとき、またはWeb上のiCloudデータにアクセスするときなど）にいつでもユーザに代わってデータを
復号できます。ユーザのデバイスとiCloudサーバ間を移動するデータは、転送時にTLSで個別に暗号化され、iCloud
サーバでは、保存時に追加の暗号化レイヤーを使用してユーザデータが保存されます。

暗号鍵は、Appleが利用できる場合はAppleのデータセンターで保護されます。他社のデータセンターに保存された
データを処理する際、これらの暗号鍵にアクセスするのは、安全なサーバ上で実行されるApple製ソフトウェアのみであ
り、必要な処理が実行されている間に限られます。プライバシーとセキュリティの強化のために、多くのAppleサービスで
はエンドツーエンドの暗号化を使用しています。これは、iCloudデータにはユーザ本人のみが、自分のApple IDでサイン
インした信頼できるデバイスからのみアクセスできることを意味します。

Appleは、iCloudに保存するデータを暗号化して保護するための2つのオプションをユーザに提供しています:

•	 標準のデータ保護（デフォルト設定）: ユーザのiCloudデータは暗号化され、暗号鍵はAppleのデータセンターで保
護され、Appleはデータとアカウントの復旧を支援できます。特定のiCloudデータ（iCloudキーチェーンのヘルス
データとパスワードを含む14のデータカテゴリ）のみがエンドツーエンドで暗号化されます。

•	 iCloudの高度なデータ保護: Appleのクラウドデータの最高レベルのセキュリティを提供するオプションの設定。大
部分のiCloudのデータの暗号鍵にアクセスできるのはユーザ本人の信頼できるデバイスのみになるため、エンドツー
エンドの暗号化によってデータが保護されます。高度なデータ保護をオンにすると、エンドツーエンドの暗号化を使用
するデータカテゴリの数が23に増え、iCloudバックアップ、「写真」、「メモ」などが対象に追加されます。

エンドツーエンドの暗号化で保護されるiCloudデータのカテゴリは、Appleのサポート記事「iCloudのデータセキュリ
ティの概要」に記載されています。

https://support.apple.com/kb/HT202303
https://support.apple.com/kb/HT202303
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iCloudの暗号化
iCloudでのデータ暗号化はデータ・ストレージ・モデルと密接に結びついています。これは、Appとシステムソフトウェア
がユーザに代わってiCloudにデータを保存し、デバイスとWeb上にわたるすべてを最新の状態に保つことを可能にする
CloudKitフレームワークとAPIから始まります。

CloudKitの暗号化
CloudKitはAppデベロッパがキー値データ、構造化データ、および各種アセット（イメージやビデオなど、データベース
とは別に保存された大きなデータ）をiCloudに保存することを可能にするフレームワークです。CloudKitは、コンテナで
グループ化された公開データベースと非公開データベースの両方に対応しています。公開データベースはグローバルに
共有され、通常は汎用アセットに使用され、暗号化されません。非公開データベースには各ユーザのiCloudデータが格
納されます。

CloudKitはデータの構造に一致する鍵の階層を使用します。各コンテナの非公開データベースは、CloudKitサービス
キーと呼ばれる非対称鍵をルートとする鍵階層によって保護されています。これらのキーは各iCloudユーザに固有であ
り、信頼できるデバイスで生成されます。データがCloudKitに書き込まれると、すべてのレコードキーがユーザの信頼で
きるデバイスで生成され、データがアップロードされる前に適切な鍵階層にラップされます。

Appleのサポート記事「iCloudのデータセキュリティの概要」の表に示されている多くのAppleサービスでは、iCloud
キーチェーンの同期で保護されたCloudKitサービスキーにより提供される、エンドツーエンドの暗号化が使用されます。
これらのCloudKitコンテナでは、サービスキーはユーザのiCloudキーチェーンに保存されていて、iCloudキーチェーン
のセキュリティ特性を共有します。サービスキーはユーザの信頼できるデバイスでのみ使用でき、Appleも他社もアクセス
できません。デバイスを紛失した場合、ユーザは安全なiCloudキーチェーン復元、アカウント復旧用連絡先、またはアカ
ウント復旧キーを使用して、iCloudキーチェーンのデータを復元できます。

暗号鍵の管理
CloudKitの暗号化されたデータのセキュリティは、対応する暗号鍵のセキュリティに依存しています。CloudKitサービ
スキーは、エンドツーエンドで暗号化されたものと、認証後に使用できるものの2つのカテゴリに分かれています。

•	 エンドツーエンドで暗号化されたサービスキー: エンドツーエンドで暗号化されたiCloudサービスの場合、関連する
CloudKitサービスの秘密鍵がAppleのサーバで利用できるようになることはありません。秘密鍵を含むサービス
キーのペアは、ユーザの信頼できるデバイス上でローカルに作成され、iCloudキーチェーンのセキュリティを使用し
てユーザのほかのデバイスに転送されます。iCloudキーチェーンの復元と同期のフローはAppleのサーバによって
仲介されますが、暗号化により、Appleのサーバがユーザのキーチェーンデータにアクセスすることはできません。
iCloudキーチェーンとそのすべての復旧メカニズムにアクセスできなくなるという最悪のケースでは、CloudKit内の
エンドツーエンドで暗号化されたデータが失われます。Appleはこのデータの復旧を支援できません。

•	 認証後に使用できるサービスキー: 「写真」やiCloud Driveなどのその他のサービスでは、サービスキーはAppleの
データセンターのiCloudハードウェア・セキュリティ・モジュールに保存され、Appleの一部のサービスからアクセス
できます。ユーザが新しいデバイスでiCloudにサインインし、Apple IDを認証すると、Appleのサーバはそれ以上の
ユーザの操作や入力なしでこれらのキーにアクセスできるようになります。例えば、iCloud.comにサインインしたあ
と、ユーザはすぐに自分の写真をオンラインで表示できます。これらのサービスキーは、認証後に使用できるキーです。

https://developer.apple.com/icloud/cloudkit/designing/
https://support.apple.com/kb/HT202303
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iCloudの高度なデータ保護
iCloudの高度なデータ保護は、Appleのクラウドデータの最高レベルのセキュリティを提供するオプションの設定です。
ユーザが高度なデータ保護をオンにすると、大部分のiCloudのデータの暗号鍵にアクセスできるのはユーザ本人の信
頼できるデバイスのみになるため、エンドツーエンドの暗号化によってデータが保護されます。高度なデータ保護をオン
にしているユーザの場合、エンドツーエンドの暗号化を使用して保護されるデータカテゴリの総数は14から23に増え、
iCloudバックアップ、「写真」、「メモ」などが対象に追加されます。

iCloudの高度なデータ保護は、2022年末までに米国のユーザが利用できるようになり、2023年初頭にはその他の地
域へのロールアウトが開始されます。

高度なデータ保護は、概念的にはシンプルです:  デバイスで生成されたあと、Appleのデータセンターの認証後に使用
できるiCloudハードウェア・セキュリティ・モジュール（HSM）にアップロードされたすべてのCloudKitサービスキーは、そ
れらのHSMから削除され、代わりにアカウントのiCloudキーチェーン保護ドメイン内に完全に保持されます。それらは、
既存のエンドツーエンドで暗号化されたサービスキーのように処理されます。つまり、Appleがこれらのキーを読み取っ
たりアクセスしたりすることはできません。

高度なデータ保護は、第三者のデベロッパが暗号化済みとしてマークしたCloudKitフィールドとすべてのCloudKitア
セットも、自動的に保護します。

高度なデータ保護を有効にする
ユーザが高度なデータ保護をオンにすると、ユーザの信頼できるデバイスは次の2つのアクションを実行します: まず、	
高度なデータ保護をオンにするというユーザの意図を、エンドツーエンドの暗号化に参加しているほかのデバイスに伝え
ます。これは、デバイスのローカルのキーで署名された新しい値をiCloudキーチェーンのデバイスメタデータに書き込む
ことによって行われます。Appleのサーバは、ユーザのほかのデバイスと同期している間、この証明を削除または変更する
ことはできません。

次に、デバイスは認証後に使用できるサービスキーをAppleのデータセンターから削除し始めます。これらのキーは
iCloud HSMによって保護されているため、この削除は即時かつ永久的で、元に戻すことはできません。キーが削除さ
れると、Appleはユーザのサービスキーによって保護されたすべてのデータにアクセスできなくなります。この時点で、デ
バイスは非同期キーのローテーション操作を開始します。これにより、キーが以前にAppleのサーバで利用可能であった
サービスごとに新しいサービスキーが作成されます。ネットワークの中断やその他のエラーが原因でキーのローテーション
が失敗した場合、デバイスは成功するまでキーのローテーションを再試行します。

サービスキーのローテーションが成功すると、サービスに書き込まれた新しいデータを古いサービスキーで復号すること
はできなくなります。新しいデータは、ユーザの信頼できるデバイスによってのみ制御され、Appleに提供されたことがな
い新しいキーで保護されます。

高度なデータ保護とiCloud.comのWebアクセス
ユーザが最初に高度なデータ保護をオンにすると、iCloud.comのデータへのWebアクセスは自動的にオフになります。
これは、iCloudのWebサーバが、ユーザのデータを復号して表示するために必要なキーにアクセスできなくなったため
です。ユーザは、Webアクセスを再度オンにし、信頼できるデバイスの参加を使用することで、Web上の暗号化された
iCloudデータにアクセスできます。
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Webアクセスをオンにしたあと、ユーザは、iCloud.comにアクセスするたびに、信頼できるデバイスのいずれかでWeb
サインインを承認する必要があります。この承認が、Webアクセスに備えてデバイスを「武装」します。次の1時間の間、	
このデバイスはAppleの特定のサーバから個々のサービスキーをアップロードする要求を受け入れますが、iCloud.com
で通常アクセスできるサービスの許可リストに対応するものだけを受け入れます。つまり、ユーザがWebサインインを承
認したあとでも、サーバ要求は、ユーザのデバイスに、iCloud.comでの表示が意図されていないデータ（「ヘルスケア」
のデータやiCloudキーチェーンのパスワードなど）のサービスキーをアップロードさせることはできません。Appleの	
サーバは、ユーザがWeb上でアクセスを要求している特定のデータを復号するために必要なサービスキーのみを要求し
ます。サービスキーは、アップロードされるたびにユーザが承認したWebセッションにバインドされた一時的なキーを使
用して暗号化されます。ユーザのデバイスには通知が表示され、データがAppleのサーバで一時的に利用可能になって
いるiCloudサービスが示されます。

ユーザの選択を保持する
高度なデータ保護とiCloud.comのWebアクセスの設定は、ユーザのみが変更できます。これらの値は、ユーザのiCloud
キーチェーンのデバイスメタデータに保存され、ユーザの信頼できるデバイスのいずれかからのみ変更できます。Apple
のサーバは、ユーザに代わってこれらの設定を変更したり、以前の構成にロールバックしたりすることはできません。

共有と共同制作のセキュリティへの影響
ほとんどの場合、ユーザがコンテンツを共有して互いに共同制作を行うときに（例えば、共有メモ、共有リマインダー、
iCloud Driveの共有フォルダ、iCloud共有写真ライブラリなど）、すべてのユーザが高度なデータ保護をオンにしている
場合、Appleのサーバは共有を確立するためだけに使用され、共有データの暗号鍵にはアクセスできません。コンテンツ
はエンドツーエンドで暗号化されたままになり、参加者の信頼できるデバイスでのみアクセスできます。共有操作ごとに、
受信ユーザにプレビューを表示するために、タイトルと代表的なサムネールが標準のデータ保護でAppleによって保存さ
れる場合があります。

共同制作を有効にするときに「リンクを知っている人はだれでも」オプションを選択すると、標準のデータ保護の下で
Appleのサーバがコンテンツを利用できるようになります。これは、サーバはURLを開くすべての人がアクセスできるよう
にする必要があるためです。

iWorkの共同制作と「写真」の共有アルバム機能は、高度なデータ保護に対応していません。ユーザがiWork書類で共
同制作を行うか、iCloud Driveの共有フォルダからiWork書類を開くと、書類の暗号鍵がAppleのデータセンターの
iWorkサーバに安全にアップロードされます。これは、iWorkでのリアルタイムの共同制作では、参加者間の書類の変更
を調整するためにサーバ側の仲介が必要になるためです。共有アルバムに追加された写真は、標準のデータ保護で保存
されます。この機能により、アルバムをWeb上で公開して共有できるようになります。

高度なデータ保護を無効にする
ユーザは、高度なデータ保護をいつでもオフにすることができます。その場合は、以下のことが行われます:

1.ユーザのデバイスは、まず新しい選択内容をiCloudキーチェーンの参加メタデータに記録します。この設定はすべての
デバイスに安全に同期されます。

2.ユーザのデバイスは、認証後に使用できるすべてのサービスのサービスキーをAppleのデータセンターのiCloud 
HSMに安全にアップロードします。これには、標準のデータ保護の下でエンドツーエンドで暗号化されるサービス
（iCloudキーチェーンや「ヘルスケア」など）のキーは含まれません。

デバイスは、高度なデータ保護がオンになる前に生成された元のサービスキーと、ユーザがこの機能をオンにしたあとに
生成された新しいサービスキーの両方をアップロードします。これにより、認証後にこれらのサービスのすべてのデータに
アクセスできるようになり、アカウントは標準のデータ保護に戻り、ユーザがアカウントにアクセスできなくなった場合に、
Appleはユーザがデータの大部分を復旧するための支援を再度行えるようになります。
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高度なデータ保護の対象外のiCloudデータ
グローバルなメール、連絡先、およびカレンダーシステムと相互運用する必要があるため、iCloudのメール、連絡先、
およびカレンダーはエンドツーエンドで暗号化されません。

高度なデータ保護がオンになっている場合でも、iCloudはユーザ固有のCloudKitサービスキーの保護なしで一部の
データを保存します。CloudKitレコードフィールドは、保護されるコンテナのスキーマで明示的に「暗号化済み」と宣言す
る必要があり、暗号化されたフィールドの読み取りと書き込みには、専用のAPIを使用する必要があります。ファイルやオ
ブジェクトが変更された日付と時刻は、ユーザの情報を並べ替えるために使用され、ファイルと写真データのチェックサム
は、ファイルや写真自体にアクセスしなくても、AppleがユーザのiCloudとデバイスのストレージの重複を排除して最適
化できるようにするために使用されます。  特定のデータカテゴリに対して暗号化がどのように使用されるかについて詳
しくは、Appleのサポート記事「iCloudのデータセキュリティの概要」を参照してください。

データの重複排除のためのチェックサムの使用（収束暗号化と呼ばれるよく知られた手法）などの決定は、iCloudサー
ビスが開始された当初の設計の一部でした。このメタデータは常に暗号化されますが、暗号鍵はAppleによって標準の
データ保護で保存されます。すべてのユーザのセキュリティ保護を引き続き強化するために、Appleでは、高度なデータ
保護がオンになっている場合に、この種のメタデータを含むより多くのデータがエンドツーエンドで暗号化されるようにす
ることに取り組んでいます。

高度なデータ保護の要件
iCloudの高度なデータ保護をオンにするための要件は、次の通りです:

•	 ユーザのアカウントは、エンドツーエンドの暗号化に対応する必要があります。エンドツーエンドの暗号化には、
Apple IDの2ファクタ認証と、信頼できるデバイスに設定されたパスコードまたはパスワードが必要です。詳しくは、
Appleサポートの記事「Apple IDの2ファクタ認証」を参照してください。

•	 ユーザが自分のApple IDでサインインしているデバイスは、iOS 16.2、iPadOS 16.2、macOS 13.1、tvOS 16.2、
watchOS 9.2、および最新バージョンのiCloud for Windowsにアップデートする必要があります。この要件によ
り、以前のバージョンのiOS、iPadOS、macOS、tvOS、またはwatchOSが、誤ってアカウントの状態を修復しよ
うとして、新しく作成されたサービスキーを認証後に使用できるHSMに再アップロードすることで誤って処理すること
を防ぎます。

•	 ユーザは、自分のアカウントにアクセスできなくなった場合にiCloudデータを復元するために使用できる代替の復旧
方法（1つまたは複数の復旧用連絡先または復旧キー）を少なくとも1つ設定する必要があります。

復旧用連絡先の情報が古くなっている場合やユーザがその情報を忘れた場合など、復旧方法が失敗した場合、Apple
はユーザのエンドツーエンドで暗号化されたiCloudデータを復元することはできません。

iCloudの高度なデータ保護は、Apple IDに対してのみオンにすることができます。管理対象Apple IDとお子様用アカ
ウント（国または地域によって異なります）には対応していません。

iCloudバックアップのセキュリティ
iCloudは、デバイス設定、Appデータ、「カメラロール」の写真やビデオ、「メッセージ」Appでのやり取りといった情報を
Wi-Fi経由で毎日バックアップします。iCloudバックアップは、デバイスがロックされていて、電源に接続されていて、	
インターネットにWi-Fiアクセスできる場合にのみ実行されます。iCloudバックアップは、iOSおよびiPadOSで使用する
ストレージの暗号化に留意して、データを安全に保護しながら、差分の無人バックアップと復元を実行できるように設計
されています。デフォルトでは、iCloudバックアップのサービスキーはAppleのデータセンターのiCloudハードウェア・	
セキュリティ・モジュールに安全にバックアップされ、認証後に使用できるデータカテゴリに含まれています。iCloudの高
度なデータ保護をオンにしているユーザの場合、iCloudバックアップのサービスキーはエンドツーエンドの暗号化で保護
され、信頼できるデバイスのユーザのみが利用できます。

https://developer.apple.com/documentation/cloudkit/ckrecord/3746821-encryptedvalues?language=objc
https://support.apple.com/kb/HT202303
https://support.apple.com/kb/HT204915
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デバイスのロック中にアクセスできないデータ保護クラスでファイルが作成されると、Per FileキーはiCloudバックアップ
キーバッグにあるクラスキーを使用して暗号化され、元の暗号化された状態でiCloudにファイルがバックアップされま
す。すべてのファイルが転送中に暗号化され、保管時にはCloudKitの暗号化の説明に記載されているようにアカウント
ベースの鍵を使って暗号化されます。

iCloudバックアップキーバッグには、デバイスのロック中にアクセスできないデータ保護クラス用の非対称
（Curve25519）鍵が含まれます。バックアップセットはユーザのiCloudアカウントに保存されます。これは、ユーザの
ファイルのコピーとiCloudバックアップキーバッグで構成されます。iCloudバックアップキーバッグはランダムな鍵によっ
て保護されます。この鍵もバックアップセットと一緒に保存されます。ユーザのiCloudパスワードは暗号化に使用されな
いため、iCloudパスワードを変更しても既存のバックアップが無効になることはありません。

復元時には、バックアップされたファイル、iCloudバックアップキーバッグ、およびキーバッグ用の鍵が、ユーザのiCloud
アカウントから取得されます。iCloudバックアップキーバッグがキーバック用の鍵で復号されたあと、キーバッグにある
Per Fileキーを使ってバックアップセット内のファイルが復号されます。それらのファイルは新しいファイルとしてファイル
システムに書き込まれるため、それぞれのデータ保護クラスに従って再暗号化されます。

iCloudバックアップでは以下の内容がバックアップされます:

•	 購入した音楽、映画、テレビ番組、App、およびブックについてのレコード。ユーザのiCloudバックアップにはユー
ザのデバイスに保存されている購入したコンテンツについての情報が含まれますが、購入したコンテンツ自体は含
まれません。ユーザがiCloudバックアップから復元すると、購入したコンテンツがiTunes Store、App Store、
Apple TV App、またはApple Booksから自動的にダウンロードされます。一部の種類のコンテンツが自動的に
ダウンロードされない国または地域もあります。また、コンテンツが払い戻された場合や、それぞれのストアで扱われ
なくなった場合、以前に購入したコンテンツを利用できなくなることがあります。全購入履歴はユーザのApple IDに
関連付けられています。

•	 ユーザのデバイス上の写真とビデオ。iOS 8.1、iPadOS 13.1、またはOS X 10.10.3、またはそれ以降で
ユーザがiCloud写真をオンにしている場合、写真とビデオはすでにiCloudに保存されているため、ユーザの
iCloudバックアップには含まれません。

•	 連絡先、カレンダーイベント、リマインダー、メモ

•	 デバイス設定

•	 Appデータ

•	 ホーム画面およびAppの配置

•	 HomeKitの構成

•	 メディカルIDのデータ

•	 ボイスメモのパスワード（必要に応じて、バックアップ中に使用されていた物理SIMカードが必要)

•	 「メッセージ」、Apple Messages for Business、テキスト（SMS）、およびMMSメッセージ（必要に応じて、バック
アップ時に使用した物理SIMカードが必要）

iCloudバックアップは、デバイスのSecure Enclave UIDのルート暗号鍵から派生したキーで暗号化されたローカルデ
バイスのキーチェーンのバックアップにも使用されます。このキーはデバイスに固有であり、Appleには知られていません。
そのため、データベースはバックアップの作成元と同じデバイスにのみ復元できます。つまり、Appleを含むほかの誰も読
み出すことはできません。詳しくは、Secure Enclaveを参照してください。
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iCloudにメッセージを保管
「iCloudにメッセージを保管」は、ユーザのメッセージ履歴全体を最新の状態に保ち、すべてのデバイスで利用できるよ
うにします。

標準のデータ保護では、iCloudバックアップがオフになっている場合、iCloudに保管されるメッセージはエンドツーエ
ンドで暗号化されます。iCloudバックアップがオンになっている場合、バックアップには「iCloudにメッセージを保管」
の暗号鍵のコピーが含まれるため、ユーザがiCloudキーチェーンと信頼できるデバイスにアクセスできなくなった場合で
も、Appleはユーザがメッセージを復元できるように支援できます。ユーザがiCloudバックアップをオフにすると、今後
iCloudに保管されるメッセージを保護するためにデバイスで新しいキーが生成されます。新しいキーはiCloudキーチェー
ンにのみ保存され、信頼できるデバイスのユーザのみがアクセスできます。コンテナに書き込まれた新しいデータは、古い
コンテナの鍵では復号できません。

高度なデータ保護により、iCloudに保管されるメッセージは常にエンドツーエンドで暗号化されます。iCloudバックアッ
プをオンにすると、「iCloudにメッセージを保管」の暗号鍵を含め、その中のすべてがエンドツーエンドで暗号化されます。
ユーザが高度なデータ保護をオンにすると、iCloudバックアップのサービスキーと「iCloudにメッセージを保管」コンテ
ナの鍵の両方がローリングされます。詳しくは、Appleサポートの記事「iCloudのデータセキュリティの概要」を参照し
てください。

アカウント復旧用連絡先のセキュリティ
ユーザは、高度なデータ保護をオンにしているかどうかに関係なく、信頼する人を最大で5人までアカウント復旧用連絡
先として追加して、iCloudアカウントおよびデータ（エンドツーエンドで暗号化されたすべてのデータを含む）の復旧を手
伝ってもらうことができます。Appleと復旧用連絡先のいずれも、ユーザのエンドツーエンドで暗号化されたiCloudデー
タを復元するのに必要な情報を単独で持つことはありません。

復旧用連絡先は、ユーザのプライバシーを考慮して設計されています。ユーザが選択した復旧用連絡先は、Appleには
知られていません。Appleのサーバは、ユーザが連絡先に助けを求め、その連絡先が実際に復旧の支援を始めたあと、
復旧の試みの後半に復旧用連絡先に関する情報を学習するだけです。その情報は、復旧の完了後は保持されません。

復旧用連絡先のセキュリティプロセス
ユーザがアカウント復旧用連絡先を設定すると、ユーザのiCloudデータ（エンドツーエンドで暗号化されたCloudKit
データを含む）にアクセスするための鍵が強力なランダムな鍵で暗号化されます。そのあと、このランダムな鍵が復旧用
連絡先とAppleで分けて保持されます。復旧時には、2つの鍵共有が再度組み合わさった場合にのみ、元の鍵を復旧し
てユーザのiCloudデータにアクセスすることができます。

ユーザのデバイスは、アカウント復旧用連絡先を設定するために、Appleのサーバと通信して鍵情報のAppleが保持す
る共有をアップロードします。さらに、デバイスは復旧用連絡先を使用してエンドツーエンドで暗号化されたCloudKit
コンテナを確立し、復旧用連絡先に必要な部分を共有します。また、Appleと復旧用連絡先の両方が、ユーザから同
じ認証シークレットを受信します。これはあとで復旧のために必要になります。復旧用連絡先を依頼して承認するため
の通信は、相互認証されたIDSチャネルを通じて行われます。復旧用連絡先が受信した情報は、自動的に復旧用連
絡先のiCloudキーチェーンに保存されます。Appleは、CloudKitコンテナの内容にも、この情報が保存されている
iCloudキーチェーンにもアクセスできません。共有の実行時にAppleのサーバが参照するのは復旧用連絡先の匿名
IDのみです。

そのあと、ユーザがアカウントとiCloudデータを復旧する必要があるときは、復旧用連絡先に協力を依頼できます。する
と、復旧用連絡先のデバイスで復旧コードが生成され、復旧用連絡先はそのコードを帯域外でユーザに提供します（直接
会って伝える、通話で伝えるなど）。次にユーザは復旧コードをデバイスに入力し、SPAKE2+プロトコルを使用したデバ
イス間の安全な接続を確立します。Appleはその内容にアクセスできません。このやり取りはAppleのサーバによって進
められますが、Appleが復旧プロセスを開始することはできません。

https://support.apple.com/kb/HT202303
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安全な接続が確立され、すべての必要なセキュリティチェックが完了すると、復旧用連絡先のデバイスに保持されている
鍵情報の部分と、以前に確立した認証シークレットが、復旧を要求したユーザに返却されます。ユーザはこの認証シーク
レットをAppleのサーバに提示し、AppleのサーバはAppleが保持している鍵情報へのアクセス権を付与します。	
認証シークレットの提示により、アカウントのパスワードをリセットして、アカウントへのアクセスを復元することも認
証されます。

最後に、ユーザのデバイスはAppleとアカウント復旧用連絡先から受信した鍵情報を再度組み合わせ、それを使用して
iCloudデータを復号して復元します。

復旧用連絡先がユーザの同意なく復旧を開始できないように、ユーザのアカウントの生体確認などのセキュリティ機能が
採用されています。アカウントがアクティブに使用されている場合、復旧用連絡先を使って復旧するには、デバイスの最新
のパスコードまたはiCloudセキュリティコードを知っていることも必要です。

故人アカウント管理連絡先のセキュリティ
ユーザが自分の死後、指定した受取人がユーザのiCloudデータにアクセスできるようにしたい場合は、アカウントで故人
アカウント管理連絡先を設定できます。故人アカウント管理連絡先の受取人は、故人のすべてのiCloudデータにアクセ
スできるようになります。これにはエンドツーエンドで暗号化されたほとんどすべてのデータが含まれますが、アカウントパ
スワードなどのiCloudキーチェーンのデータは含まれません。故人アカウント管理連絡先の基盤となるテクノロジーは、
復旧用連絡先の仕組みと似ています。強力なランダムな鍵がAppleと故人アカウント管理連絡先で分けて保持される
ため、どちらも単独でデータを復号することはできません。受取人は、ユーザが高度なデータ保護をオンにしているかどう
かに関係なく、同じクラスのデータを受け取ります。

受取人が受信する鍵情報は、ユーザ向け書類内で「アクセスキー」と呼ばれ、対応するデバイスに自動的に保存されます
が、使用しやすいようにオフラインでプリントや保存をすることも可能です。詳しくは、Appleサポートの記事「Apple ID
の故人アカウント管理連絡先を追加する方法」を参照してください。

ユーザの死後、故人アカウント管理連絡先はAppleの請求用Webサイトにサインインしてアクセスを開始します。これに
は死亡証明書が必要です。このアクセスの一部は、前のセクションで述べた認証シークレットで認証されます。すべてのセ
キュリティチェックが完了すると、Appleは新しいアカウント用のユーザ名とパスワードを発行し、必要な鍵情報を故人ア
カウント管理連絡先に渡します。

必要なときにアクセスキーを入力しやすくするために、アクセスキーは英数字コードとそれに関連付けられたQRコードと
して参加者に提示されます。入力が済むと、故人のiCloudデータへのアクセスが復元されます。これはデバイス上で実
行することも、オンラインでアクセスを確立することもできます。詳しくは、Appleサポートの記事「故人アカウント管理連
絡先としてAppleアカウントへのアクセスを申請する」を参照してください。

iCloudプライベートリレーのセキュリティ
iCloudプライベートリレーは、主にSafariでWebをブラウズしているときにユーザを保護するのに役立ちますが、すべて
のDNS名解決リクエストも含まれています。このため、Appleを含め、どの関係者もユーザのIPアドレスとブラウズアク
ティビティを関連付けることはできません。iCloudプライベートリレーは、複数のプロキシを使用して行われます: Apple
が管理するイングレスプロキシと、コンテンツ提供者が管理するイグレスプロキシです。iCloudプライベートリレーを使
用するには、ユーザがiOS 15、iPadOS 15、またはmacOS 12.0.1、またはそれ以降を実行していて、Apple IDで
iCloud+アカウントにサインインしている必要があります。その場合に、iCloudプライベートリレーは「設定」＞「iCloud」
または「システム設定」＞「iCloud」からオンにできます。

詳しくは、iCloudプライベートリレーの概要を参照してください。

https://support.apple.com/HT212360
https://support.apple.com/HT212360
https://support.apple.com/HT212361
https://support.apple.com/HT212361
https://www.apple.com/jp/privacy/docs/iCloud_Private_Relay_Overview_Dec2021.PDF
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パスコードとパスワードの管理

パスワードのセキュリティの概要
iOS、iPadOS、およびmacOSでは、パスワードを使用する他社製のAppやWebサイトでユーザが簡単に認証を行えま
す。パスワードを管理する最善の方法は、パスワードを使用しなくても済むようにすることです。「Appleでサインイン」を
利用すると、ユーザが追加のアカウントやパスワードを作成したり管理したりしなくても、Apple IDの2ファクタ認証でサ
インインを保護しながら、他社製AppやWebサイトにサインインできます。「Appleでサインイン」に対応していないサイト
では、強力なパスワードの自動作成機能によって、サイトやApp用の強力な一意のパスワードをユーザのデバイスで自動
的に作成、同期、および入力できます。iOSおよびiPadOSでは、パスワードは特殊なパスワード自動入力キーチェーンに
保存されます。このキーチェーンは「設定」＞「パスワード」と選択することでユーザが管理できます。

macOSでは、保存済みのパスワードをSafariの「パスワード」環境設定で管理できます。この同期システムは、ユーザが
手動で作成したパスワードの同期にも使用できます。

「Appleでサインイン」のセキュリティ
「Appleでサインイン」は、ほかのシングル・サインオン・システムに代わる、プライバシーに配慮したサインイン方法です。
ワンタップでサインインできる利便性と効率性を実現しながら、ユーザの個人情報の取り扱いについて透明性を確保し、
ユーザ自身がコントロールできるようにします。

「Appleでサインイン」では、ユーザがすでに持っているApple IDを使ってアカウントを設定したりAppやWebサイトにサ
インインしたりでき、自らの個人情報をより詳細にコントロールできます。アカウントの設定時にAppから要求できるのは
ユーザの名前とメールアドレスのみであり、個人のメールアドレスをAppと共有するか、共有しないで代わりにAppleの
新しいプライベート・メール・リレー・サービスを利用するかをユーザが常に選択できます。このメール・リレー・サービスを
利用すると、ユーザの個人アドレスにメールを転送する匿名化された一意のメールアドレスが共有されるため、個人情報
のプライバシーとコントロールを保ちながらもデベロッパからの有用な連絡を引き続き受け取ることができます。

「Appleでサインイン」はセキュリティを目的としています。「Appleでサインイン」を利用するすべてのユーザに、Apple ID
に対して2ファクタ認証を有効にすることが求められます。2ファクタ認証によって、ユーザのApple IDだけでなく、App
に登録したアカウントも保護されます。Appleはさらに、プライバシーに配慮した不正防止信号を開発し、「Appleでサ
インイン」に組み込みました。この信号により、デベロッパは新しいユーザが本物の人間で、Botや不正作成されたアカウ
ントではないことを確認できます。

強力なパスワードの自動作成
iCloudキーチェーンを有効にすると、ユーザがSafariのWebサイト上でユーザ登録を行うときやパスワードを変更す
るときに、iOS、iPadOS、およびmacOSによって強力な一意のパスワードがランダムに作成されます。iOSおよび
iPadOSでは、Appでも強力なパスワードの自動作成を利用できます。強力なパスワードの作成機能はデフォルトで有効
になります。作成されたパスワードはキーチェーンに保存され、iCloudキーチェーンを有効にしたデバイス間で最新の状
態に保たれます。

iOSおよびiPadOSによって作成されるパスワードの長さは、デフォルトで20文字です。このパスワードには、1桁の数字、
1文字の大文字、2つのハイフン、16文字の小文字が含まれます。このように作成される文字列は、エントロピーが71ビッ
トの強力なパスワードになります。

パスワードは、パスワードフィールドがパスワード作成用であるかどうかを判断するヒューリスティックに基づいて作成され
ます。ヒューリスティックでコンテキスト固有のパスワードがパスワード作成用であると認識されない場合、デベロッパは、
Appの場合はテキストフィールドにUITextContentType.newPassword、Webサイトの場合は<input>要
素にautocomplete= “new-password”を設定できます。
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作成されるパスワードが該当サービスの要件を満たせるように、AppやWebサイトでパスワード規則を提供できます。こ
の規則を提供するには、UITextInputPasswordRulesを使用するか、input要素でpasswordrules属性
を使用します。この場合、デバイスではその規則に基づく最も強力なパスワードが作成されます。

パスワードの自動入力のセキュリティ
パスワードの自動入力では、キーチェーンに保存されている資格情報が自動的に入力されます。iCloudキーチェーンの
パスワードマネージャとパスワード自動入力では、以下の機能を利用できます。

•	 AppやWebサイトで資格情報を入力する

•	 強力なパスワードを作成する

•	 AppとSafariのWebサイトの両方のパスワードを保存する

•	 連絡先に登録されている人とパスワードを安全に共有する

•	 資格情報の入力を求める近くのApple TVにパスワードを送信する

App内でのパスワードの作成および保存と、Apple TVへのパスワードの提供は、iOSおよびiPadOSでのみ可能です。

Appでのパスワードの自動入力
iOSおよびiPadOSでは、Safariでのパスワードの自動入力の仕組みと同様、保存済みのユーザ名とパスワードをApp
の認証関連フィールドに入力できます。iOSおよびiPadOSで、キーボードのQuickTypeバーに表示される鍵マークを
タップします。macOSでは、Mac Catalystを使って構築されたアプリケーションで、認証関連フィールドの下に「パス
ワード」ドロップダウンメニューが表示されます。

同じapple-app-websiteの関連付けの仕組みを使用するWebサイトや同じapple-app-site-associationファ
イルを利用するWebサイトとAppが強固に関連付けられている場合、資格情報のいずれかの領域がパスワード自動
入力キーチェーンに保存されていれば、Appで使用する資格情報の候補がiOSおよびiPadOSのQuickTypeバーと
macOSのドロップダウンメニューに直接表示されます。これにより、それらのAppにAPIが実装されていない場合でも、
ユーザは同じセキュリティ特性を利用して、Safariに保存された資格情報をAppに提供できるようになります。

パスワードの自動入力では、ユーザが資格情報をAppに渡すことを承諾するまで、資格情報はAppに提供されません。
資格情報のリストはAppのプロセスから取得または表示されます。

AppとWebサイト間に信頼関係がある場合、ユーザがApp内から資格情報を送信すると、iOSおよびiPadOSで次回
以降利用できるように、それらの資格情報をパスワード自動入力キーチェーンに保存するかどうかを確認するメッセージ
が表示されることがあります。

Appから保存済みパスワードへのアクセス
iOS、iPadOS、およびmacOSのAppは、ASAuthorizationPasswordProviderおよび
SecAddSharedWebCredentialを使って、パスワード自動入力キーチェーンによるユーザのサインインの支援
を要求できます。パスワードプロバイダとその要求は「Appleでサインイン」と併用できるため、ユーザのアカウントがパス
ワードベースか「Appleでサインイン」を使って作成されたものかにかかわらず、ユーザがAppにサインインできるように
同じAPIが呼び出されます。

Appが保存済みパスワードにアクセスできるのは、AppのデベロッパとWebサイトの管理者の承認およびユーザの同意
がある場合だけです。AppのデベロッパはAppにエンタイトルメントを含めることで、Safariに保存されたパスワードに
アクセスする意思を表明できます。このエンタイトルメントには、関連するWebサイトの完全修飾ドメイン名のリストが記
載されます。Webサイトは、Appleが承認したAppの一意のApp識別情報のリストを記載したファイルをサーバに配置
する必要があります。
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com.apple.developer.associated-domainsエンタイトルメントを持つAppがインストールされると、iOSおよび
iPadOSがリスト内の各WebサイトにTLSリクエストを発行し、次のいずれかのファイルを要求します。

•	 apple-app-site-association

•	 .well-known/apple-app-site-association

インストールされるAppのApp識別情報がファイルのリストにある場合は、iOSおよびiPadOSによってそのWebサイト
とAppが信頼関係にあるとマークされます。信頼関係ある場合にのみ、これら2つのAPIを呼び出したときにユーザにプ
ロンプトが表示されます。ユーザがこれに同意しない限り、パスワードをAppに渡したり、アップデートまたは削除したり
することはできません。

パスワードのセキュリティに関する勧告
iOS、iPadOS、およびmacOSのパスワード自動入力のパスワードリストでは、ユーザの保存済みパスワードのうち、ほか
のWebサイトで再利用されるものと、安全性が低いと見なされるパスワード、およびデータ漏えいによって侵害されたこ
とのあるパスワードが示されます。

概要
複数のサービスで同じパスワードを使うと、それらのアカウントがクレデンシャルスタッフィング攻撃に対して脆弱になる可
能性があります。いずれかのサービスが侵害されてパスワードが漏えいすると、攻撃者がほかのサービスでも同じ資格情
報を試すことで、ほかのアカウントも不正使用されるおそれがあります。

•	 パスワードがさまざまなドメイン間で複数の保存済みパスワードとして使用されていることが認められると、そのパス
ワードには再利用とマークが付けられます。

•	 攻撃者がパスワードを容易に推測できる場合、そのパスワードは安全性が低いとしてマークされます。iOS、
iPadOS、およびmacOSでは、辞書にある単語の使用、よくある文字の置き換え（「password」の代わりに
「p4ssw0rd」など） 、キーボードによるパターン（QWERTYキーボードでの「q12we34r」など）、繰り返しのシーケ
ンス（「123123」など）のような、覚えやすいパスワードを作成するためによく使用されるパターンが検出されます。	
これらのパターンは多くの場合サービスでのパスワードの最小要件を満たすために使用されますが、パスワードの総
当たり（ブルートフォース）攻撃を利用してパスワードの入手を試みる攻撃者がよく使用するものでもあります。

多くのサービスで4桁または6桁のPINコードが明確に要求されるため、それらの短いパスコードは別のルールで評
価されます。数字の昇順または降順（「1234」や「8765」など）という非常によく使われるPINコードや、繰り返しの
パターン（「123123」や「123321」など）の場合は、安全性が低いPINコードと見なされます。

•	 パスワードの監視機能によりデータ漏えいに含まれていたと断言できる場合、パスワードには漏えいとマークが付け
られています。詳しくは、パスワードの監視を参照してください。

安全性が低いパスワード、再利用されたパスワード、漏えいしたパスワードは、パスワードのリストに表示されるか
（macOS）、専用の「セキュリティに関する勧告」インターフェイスで見られます（iOSおよびiPadOS）。ユーザが以前に保
存した、非常に安全性が低いパスワードやデータ漏えいによって侵害されたことのあるパスワードを使ってSafariでWeb
サイトにログインすると、強力なパスワードの自動作成によって新しいパスワードにアップグレードすることを強くすすめる
通知が表示されます。

iOSおよびiPadOSでのアカウント認証のセキュリティをアップグレードする
（Authentication Servicesフレームワークで）Account Authentication Modification Extensionを実装す
るAppは、ボタンをタップするだけで簡単にパスワードベースのアカウントをアップグレードできます。つまり、「Apple
でサインイン」または強力なパスワードの自動作成の使用に切り替えることができます。この拡張ポイントはiOSおよび
iPadOSで利用できます。



110Appleプラットフォームのセキュリティ

Appがこの拡張ポイントを実装済みで、デバイスにインストールされている場合は、ユーザが「設定」のiCloudキーチェー
ンのパスワードマネージャでAppに関連付けられた資格情報の「セキュリティに関する勧告」を表示すると、機能拡張の
アップグレードのオプションが表示されます。アップグレードは、ユーザが危険にさらされている資格情報でAppにサイン
インするときにも提供されます。Appは、サインイン後にアップグレードオプションでユーザにメッセージが表示されない
ようシステムに通知する機能があります。新しいAuthenticationServices APIを使用すると、Appは、理想的には
Appのアカウント設定またはアカウント管理画面から、機能拡張を呼び出して、それ自体でアップグレードを実行すること
もできます。

Appは、強力なパスワードのアップグレード、「Appleでサインイン」のアップグレード、またはその両方に対応することを選
択できます。強力なパスワードのアップグレードでは、システムにより自動的に「強力なパスワードの自動作成」が生成され
ます。必要に応じて、Appは、新しいパスワードの生成時に従うべきカスタムのパスワード規則を提供できます。ユーザが
アカウントをパスワードの使用から「Appleでサインイン」の使用に切り替えると、システムは、アカウントを関連付ける機
能拡張に新しい「Appleでサインイン」資格情報を提供します。ユーザのApple IDメールは、資格情報の一部として提
供されません。「Appleでサインイン」のアップグレードが正常に完了すると、システムは、以前に使用したパスワード資格
情報がユーザのキーチェーンに保存されている場合はそこから削除します。

Account Authentication Modification Extensionには、アップグレードを実行する前に追加のユーザ認証を実行
する機会があります。パスワードマネージャ内で、またはAppにサインインしたあとに開始されたアップグレードでは、機
能拡張によりアップグレードするアカウントのユーザ名とパスワードが入力されます。App内のアップグレードの場合は、
ユーザ名のみが入力されます。機能拡張がさらにユーザ認証を必要とする場合は、アップグレードに対処する前にカスタ
ムのユーザインターフェイスを表示するよう要求できます。このユーザインターフェイスを表示することを目的としたユース
ケースは、アップグレードを承認するためにユーザに認証の2番目の要素を入力してもらうことです。

パスワードの監視
パスワードの監視は、ユーザのパスワード自動入力キーチェーンに保存されているパスワードを、さまざまなオンライン組
織からの漏えいで公開されたことが分かっているパスワードの、継続的にアップデートされキュレートされたリストと照合
する機能です。この機能がオンになっている場合、監視用プロトコルは、ユーザのパスワード自動入力キーチェーンのパス
ワードをキュレートされたリストに対して継続的に照合します。

監視の仕組み
ユーザのデバイスは、ユーザのパスワードに対してラウンドロビンチェックを継続的に実行し、ユーザのパスワードやパス
ワードマネージャの使用パターンに依存しない間隔でクエリを実行します。これにより、漏えいしたパスワードの最新の
キュレートされたリストで検証の状態が最新の状態に保たれます。ユーザが持っている一意のパスワードの数に関連する
情報の漏えいを防ぐために、要求はバッチ処理され、並行して実行されます。各チェックで一定数のパスワードが並行し
て検証され、ユーザが持っている数がこの数より少ない場合は、ランダムなパスワードが生成され、差を補うためにクエ
リに追加されます。

パスワードの照合の仕組み
パスワードは2つのパートから成るプロセスで照合されます。最も漏えいすることの多いパスワードは、ユーザのデバイス
のローカルリスト内に含まれています。ユーザのパスワードがこのリストに含まれると、外部の操作なしでユーザにすぐに
通知されます。これは、ユーザが持っているパスワードのうち、パスワードの侵害によって最も危険にさらされているもの
の情報が漏えいすることを防止するためです。

パスワードが最も頻度の高いリストに含まれていない場合、そのパスワードは、漏えいした頻度の低いパスワードと照
合されます。
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ユーザのパスワードをキュレートされたリストと比較する
ローカルリストに存在しないパスワードが一致するかどうかを検証するには、Appleサーバとのやりとりが必要です。正
当なユーザのパスワードがAppleに送信されないようにするために、ユーザのパスワードを漏えいした大量のパスワード
と比較する、暗号の秘匿共通集合計算が展開されます。これは、侵害される危険性が低いパスワードについて、Apple
と共有される情報をほぼなくすためです。ユーザのパスワードについては、この情報は暗号学的ハッシュの15ビットプレ
フィックスに限定されます。最も漏えいされることの多いパスワードのローカルリストを使用して、この対話型プロセスか
ら最も頻繁に漏えいされるパスワードを削除すると、Webサービスのバケット内のパスワードの相対頻度の差が減少する
ため、これらの探索からユーザパスワードを推測することは実現困難になります。

基礎となるプロトコルは、本書の執筆時点で約15億のパスワードが含まれていたキュレートされたパスワードのリスト
を、215の異なるバケットに分割します。パスワードが属するバケットは、パスワードのSHA256ハッシュ値の最初の15
ビットに基づいています。さらに、漏えいした各パスワード、pwは、NIST P256曲線上の楕円曲線の点に関連付けられ
ています:  Ppw = α·HSWU(pw)。ここで、αはAppleだけが知っているランダムな秘密鍵であり、HSWUは、パスワードを
Shallue-van de Woestijne-Ulas方式に基づいて曲線の点にマッピングするランダムなoracle関数です。この変換
はパスワードの値を計算によって隠すように設計されており、パスワードの監視を使用して、新たに漏えいしたパスワード
が公開されるのを防ぎます。

秘匿共通集合計算を行うために、ユーザのデバイスは、SHA256(upw)の15ビットプレフィックスであるλ（upwはユー
ザのパスワードの1つ）を使用して、ユーザのパスワードが属するバケットを決定します。デバイスは独自のランダム定数
βを生成し、Pc = β·HSWU(upw)を、λに対応するバケットの要求と共にサーバに送信します。ここで、βはユーザのパ
スワードに関する情報を隠し、パスワードからAppleに公開される情報をλに制限します。最後に、サーバはユーザの
デバイスから送信された点を取得し、αPc = αβ·HSWU(upw)を計算して、それを点の適切なバケット、Bλ = { Ppw | 
SHA256(pw)はプレフィックスλで始まる}と共にデバイスに返します。

返された情報により、デバイスは、B’λ = {β·Ppw | Ppw ∈B λ}を計算でき、αPc ∈ B'λの場合はユーザのパスワードが漏え
いしたことがあることを確かめます。

ほかのユーザまたはAppleデバイスへのパスワード送信
Appleは、ほかのユーザまたはAppleデバイスに、AirDropおよびApple TVでパスワードを安全に送信します。

AirDropを使って別のデバイスに資格情報を保存する
iCloudを有効にすると、ユーザはAirDropを使って保存済みの資格情報をほかのデバイスに送信できます。資格情報に
は、ユーザ名、パスワード、対象Webサイトが含まれます。AirDropによる資格情報の送信は、ユーザの設定に関係なく
常に「連絡先のみ」モードで行われます。受信側のデバイスでユーザが同意すると、そのユーザのパスワード自動入力キー
チェーンに資格情報が保存されます。

Apple TVのAppで資格情報を入力する
Apple TVのAppで資格情報を入力するときにパスワードの自動入力を利用できます。tvOSでユーザがユーザ名また
はパスワードのテキストフィールドを選択すると、Apple TVがBluetooth Low Energy（BLE）によるパスワード自動入
力要求のアドバタイズメントを開始します。

近くにあるiPhone、iPad、またはiPod touchには、Apple TVが資格情報の共有を求めていることを知らせるメッ
セージが表示されます。この暗号化方式は次のように確立されます:

•	 デバイスとApple TVが同じiCloudアカウントを使用している場合は、デバイス間の通信の暗号化が自動的に行わ
れます。

•	 デバイスがApple TVで使用されているものとは異なるiCloudアカウントにサインインしている場合、ユーザはPIN
コードを使用して暗号化接続を確立するよう求められます。このメッセージを受信するには、デバイスのロックを解除
し、Apple TVとペアリングされたSiri Remoteにデバイスを近付ける必要があります。

BLEリンクの暗号化を使用して暗号化通信が確立されると、資格情報がApple TVに送信され、Appの該当テキスト
フィールドに自動入力されます。
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クレデンシャルプロバイダ機能拡張
iOS、iPadOS、およびmacOSでは、ユーザは、提携している他社製Appを、「パスワード」設定の「パスワード自動入力」
（iOSおよびiPadOS）または「システム環境設定」の「機能拡張」設定（macOS）でクレデンシャルプロバイダとして指定
することができます。これはApp機能拡張を利用したメカニズムです。クレデンシャルプロバイダ機能拡張では、資格情
報を選択するためのビューを提供する必要があります。また任意で、QuickTypeバー（iOSおよびiPadOS）または自動
入力候補（macOS）を直接表示するために、保存済み資格情報に関するメタデータを提供することもできます。このメ
タデータには、資格情報の対象Webサイトと、関連付けられたユーザ名が含まれますが、パスワードは含まれません。パ
スワードは、ユーザがAppまたはSafariのWebサイトで資格情報を入力するときに、iOS、iPadOS、およびmacOSが
機能拡張と通信して取得します。資格情報のメタデータは、クレデンシャルプロバイダのAppのコンテナ内に保存され、
Appのアンインストール時に自動的に削除されます。

iCloudキーチェーン

iCloudキーチェーンのセキュリティの概要
iCloudを使うと、Appleに情報を開示することなく、iOSおよびiPadOSデバイスやMacコンピュータの間でパスワード
を安全に同期することができます。強力なプライバシーと安全性に加え、iCloudキーチェーンの設計とアーキテクチャに
おいて重視されているのは、使いやすさとキーチェーンの復元性です。iCloudキーチェーンは、キーチェーンの同期とキー
チェーン復元の2つのサービスで構成されています。

Appleは、ユーザのパスワードが以下のような状況でも保護されるようにiCloudキーチェーンとキーチェーン復元を設計
しています:

•	 ユーザのiCloudアカウントが不正使用された。

•	 外部の攻撃者または従業員によってiCloudが不正使用された。

•	 ユーザアカウントに第三者がアクセスした。

パスワードマネージャとiCloudキーチェーンの統合
iOS、iPadOS、およびmacOSでは、Safariでアカウントパスワードとして使用するための暗号化された強力でランダム
な文字列を、自動的に生成できます。iOSとiPadOSでは、App用の強力なパスワードを生成することもできます。生成
されたパスワードはキーチェーンに保存され、ほかのデバイスと同期されます。キーチェーン項目はAppleのサーバを経
由してデバイス間で転送されますが、Appleもほかのデバイスも内容を読み出せないように暗号化されます。

キーチェーンの安全な同期
ユーザがiCloudキーチェーンを初めて有効にすると、デバイスが信頼グループを確立し、そのデバイス自体の同期識別情
報を作成します。同期識別情報は秘密鍵と公開鍵で構成され、デバイスのキーチェーンに保存されます。同期識別情報
の公開鍵は信頼グループの中に置かれ、そのグループは2回署名されます。まず同期識別情報の秘密鍵で署名され、次
にユーザのiCloudアカウントパスワードから導出される楕円曲線の非対称鍵（P-256を使用）で署名されます。信頼グ
ループと共に、ユーザのiCloudパスワードに基づく鍵の作成に使用されるパラメータ（ランダムなソルトおよび反復	
回数）も保存されます。

2ファクタ認証が有効なアカウントでは、同様の同期グループが追加で作成され、CloudKitに保存されます。このシステ
ムのデバイスIDは、2組の楕円曲線の非対称鍵（P-384を使用）から構成され、これもキーチェーンに保存されます。各
デバイスは信頼するIDのリストを独自に保持しており、このリストにID鍵のうちの1つを使用して署名します。
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同期グループのiCloud保管
署名された同期グループはユーザのiCloudのキー値ストレージ領域に保存されます。この読み出しにはユーザの
iCloudパスワードが必要でありグループメンバーの同期識別情報の秘密鍵がないと正規に変更を加えられません。

2ファクタ認証が有効なアカウントでは、各デバイスの同期リストがCloudKitに保存されます。このリストの読み出しには
ユーザのiCloudパスワードが必要であり、所有デバイスの秘密鍵がないと変更を加えられません。

ユーザのほかのデバイスが同期グループに追加される仕組み
新しいデバイスがiCloudにサインインすると、既存のiCloudキーチェーンデバイスとペアリングしてそのデバイスからスポ
ンサー認証されるか、iCloudキーチェーン復旧を使用することで、iCloudキーチェーンの同期グループに参加します。

ペアリングフロー中、（2ファクタ認証が有効なアカウントでは）申請者デバイスは同期グループと同期リストの両方に対
して新しい同期識別情報を作成し、それらをスポンサーに提示します。スポンサーは新しいメンバーの公開鍵を同期グ
ループに追加し、自らの同期識別情報と、ユーザのiCloudパスワードから導出された鍵の両方を使って再度公開鍵に署
名します。新しい同期グループがiCloudに配置されます。その同期グループには、グループの新しいメンバーも同様に
署名しています。2ファクタ認証が有効なアカウントでは、ID鍵で署名されたバウチャーもスポンサーデバイスから参加デ
バイスに提供され、申請者デバイスは信頼していいことが示されます。そして、申請者デバイスを含めるように、信頼する
同期識別情報の個別リストがアップデートされます。

これで同期グループのメンバーが2つになり、各メンバーがお互いの公開鍵を持つことになります。状況に応じて、メン
バー同士でiCloudのキー値ストレージを経由して個別のキーチェーン項目のやりとりが開始されるか、キーチェーン項目
がCloudKitに保存されます。両方のグループメンバーが同じ項目に対するアップデートを所有している場合は、一方が
選択され、最終的な整合性が取られます。同期される各項目は暗号化され、ユーザの信頼グループに含まれるデバイス
によってのみ復号できるようになります。ほかのデバイスやAppleが復号することはできません。

新しいデバイスが同期グループに参加すると、この「参加プロセス」が繰り返されます。例えば、次のデバイスが参加する
と、既存のデバイスのいずれかとペアリングできます。新しいメンバーが追加されると、各メンバーが新しいメンバーと同
期されます。これは、すべてのメンバーのキーチェーン項目を同じ内容にするためです。

特定の項目のみを同期
iMessageキーなどの一部のキーチェーン項目はデバイス固有であり、そのデバイスで留まっている必要があります。結果
として、同期するすべての項目はkSecAttrSynchronizable属性で明示的にマークされる必要があります。

Appleは、Safariユーザデータ（ユーザ名、パスワード、およびクレジットカード番号を含む）と、Wi-Fiパスワードや
HomeKitの暗号鍵などのエンドツーエンドiCloud暗号化に対応したキーチェーン項目にこの属性を設定します。

また、デフォルトでは、他社製Appによって追加されたキーチェーン項目は同期されません。デベロッパは、キーチェーン
に項目を追加する際にkSecAttrSynchronizable属性を設定する必要があります。

安全なiCloudキーチェーン復元
iCloudキーチェーンは、Appleがパスワードおよびその他のデータを読み取れるようにすることなく、キーチェーンを
Appleにエスクロー（預託）します。ユーザは、デバイスを1つしか持っていない場合でも、キーチェーン復元によってデータ
の損失を防止できます。これは、Safariを使ってWebのアカウント用にランダムで強力なパスワードを生成する場合に特
に重要です。これらのパスワードの記録はキーチェーンにしか残らないためです。

キーチェーン復元は、この機能をサポートするためにAppleが開発した二次認証と安全なエスクローサービスによって実
現されます。ユーザのキーチェーンは強力なパスコードを使って暗号化され、条件が厳密に満たされた場合にのみ、エス
クローサービスからキーチェーンのコピーが提供されます。
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二次認証を使用する
強力なパスコードを確立する方法は複数あります:

•	 そのユーザのアカウントで2ファクタ認証が有効になっている場合、エスクローしたキーチェーンがデバイスのパスコー
ドを使って復元されます。

•	 2ファクタ認証が設定されていない場合、ユーザは6桁のパスコードを指定してiCloudセキュリティコードを作成する
よう求められます。または、2ファクタ認証を使用せずに、ユーザが独自の、長いコードを指定したり、暗号の仕組みに
よるランダムなコードをデバイスに作成させて、それを自分で記録して保管したりすることもできます。

キーチェーンのエスクロープロセス
パスコードが確立されると、キーチェーンがAppleにエスクローされます。iOS、iPadOS、またはmacOSデバイスは、ま
ずユーザのキーチェーンのコピーを書き出したあと、非対称キーバッグにある鍵でラップして暗号化し、ユーザのiCloud
のキー値ストレージ領域に保存します。キーバッグはユーザのiCloudセキュリティコードと、エスクローレコードが保存
されるHSM（ハードウェア・セキュリティ・モジュール）クラスタの公開鍵でラップされます。これがユーザのiCloudエスク
ローレコードになります。2ファクタ認証が有効なアカウントの場合、キーチェーンはCloudKitにも保存され、iCloudエ
スクローレコードの内容でのみ復元可能な中間キーにラップされるため、同じレベルの保護が提供されます。

また、エスクローレコードの内容によって、復旧中のデバイスがiCloudキーチェーンに再度参加することが許可され、復
旧中のデバイスがエスクロープロセスを正常に実行したため、アカウントのオーナーによって認証されたことが既存のデ
バイスに証明されます。

注記: ユーザが、独自のセキュリティコードを指定したり、4桁の値を使用したりするのではなく、暗号の仕組みによるラ
ンダムなセキュリティコードを生成して使用することを決定した場合は、エスクローレコードは不要です。その代わりに、
iCloudセキュリティコードを使用してランダムな鍵が直接ラップされます。

ユーザは、セキュリティコードを確立するだけでなく、電話番号を登録する必要があります。これにより、キーチェーン復元
中に二次認証が提供されます。ユーザはSMSメッセージを受信します。復元を続行するためには、これに返信する必要
があります。

iCloudキーチェーンエスクローのセキュリティ
iCloudには、認証されたユーザおよびデバイスのみが復元を実行できるようにするためのキーチェーンエスクロー向けに
安全なインフラストラクチャが用意されています。iCloudを背後で支えているのが、エスクローレコードを保護するHSM
（ハードウェア・セキュリティ・モジュール）のクラスタです。前述の通り、クラスタごとに鍵があり、その鍵を使ってクラスタの
監視下でエスクローレコードを暗号化します。

キーチェーンを復元するには、ユーザがiCloudアカウントとパスワードで認証し、登録済みの電話番号に送信される
SMSに返信する必要があります。そのあと、ユーザはiCloudセキュリティコードを入力する必要があります。HSMクラス
タはSRP（Secure Remote Password）プロトコルを使用して、ユーザがiCloudセキュリティコードを知っていること
を確認します。コード自体はAppleに送信されません。クラスタの各メンバーは、ユーザがレコードを取得する際に許容
される最大試行回数（後述）を超えていないことをそれぞれで確認します。超えていないという判断で過半数が一致した
場合は、エスクローレコードがアンラップされ、レコードがユーザのデバイスに送信されます。

次に、デバイスがiCloudセキュリティコードを使用して、ユーザのキーチェーンの暗号化に使用したランダムな鍵をアン
ラップします。その鍵を使って、iCloudのキー値ストレージとCloudKitから取得されたキーチェーンが復号され、デバイ
ス上に復元されます。iOS、iPadOS、macOSでは、認証およびエスクローレコード取得の試行が最大10回のみ許容さ
れます。試行に数回失敗するとレコードがロックされるため、それ以上試行するには、ユーザはAppleサポートに電話して
承認を得る必要があります。10回失敗すると、HSMクラスタによってエスクローレコードが破棄され、キーチェーンが完全
に失われます。これは、キーチェーンデータを犠牲にする代わりに、レコードの取得を試みる総当たり（ブルートフォース）
攻撃からレコードを守る手段になります。

これらのポリシーはHSMファームウェアに組み込まれています。ファームウェアの変更を許可する管理アクセスカードは破
棄されています。ファームウェアの改ざんまたは秘密鍵へのアクセスが試行されると、HSMクラスタによって秘密鍵が削
除されます。万一この状況が発生した場合は、そのクラスタによって保護されている各キーチェーンの所有者に、エスク
ローレコードが失われたことを通知するメッセージが送信されます。それらのユーザは、その後再登録ができます。



115Appleプラットフォームのセキュリティ

Apple Pay

Apple Payのセキュリティの概要
Apple Payを使えば、サポートされているiPhone、iPad、Mac、およびApple Watchの各デバイスで、プライバシーを
守りながら、店舗やApp内、Safariで開いたWebサイト上で簡単かつ安全に支払いを行えます。ユーザは、Apple Pay
対応の交通系ICカード、学生証、アクセスカードをAppleウォレットに追加することもできます。ユーザにとって使いやす
いだけでなく、ハードウェアとソフトウェアの両面でセキュリティが統合されています。

Apple Payは、ユーザの個人情報を保護できるように設計されており、ユーザが特定される可能性のあるトランザクショ
ン情報を一切収集しません。支払いトランザクションは、ユーザ、加盟店、およびカード発行会社間でのみ行われます。

Apple Payのコンポーネントのセキュリティ
Apple Payは、安全かつ確実に買い物できるようにするいくつかのハードウェア機能とセキュリティ機能を使用します。

Secure Element
Secure Elementは、Java Cardプラットフォームを実行する業界標準の認定チップで、電子決済に対する金融業界の
要件に準拠しています。Secure Element ICとJava Cardプラットフォームは、EMVCoのセキュリティ評価プロセス
に従って認定されます。セキュリティ評価が正常に完了すると、EMVCoから専用のICおよびプラットフォーム証明書が発
行されます。

Secure Element ICは、コモンクライテリア規格に基づいて認証されています。詳しくは、「Appleプラットフォームの	
認証」の「Secure Enclave Processorのセキュリティ認証」を参照してください。

NFCコントローラ
NFCコントローラは、Near Field Communication（NFC）プロトコルをサポートし、アプリケーションプロセッサと
Secure Element間、およびSecure ElementとPOS端末間の通信をルーティングします。

Appleウォレット
「Appleウォレット」Appは、クレジットカード、デビットカード、店舗カードの追加と管理、およびApple Payによる支
払いに使用されます。ユーザはAppleウォレットで自分のカードを確認できます。また、カード発行会社が提供する追
加情報（カード発行会社のプライバシーポリシー、最近の取引明細など）を確認できる場合もあります。以下の場所で
Apple Payにカードを追加することもできます。

•	 iOSおよびiPadOSの設定アシスタントと「設定」

•	 Apple Watch用のWatch App

•	 Touch IDを搭載したMacコンピュータの「システム環境設定」の「ウォレットとApple Pay」

また、Appleウォレットに交通系ICカード、ポイントカード、搭乗券、チケット、ギフトカード、学生証、アクセスカードなどを
追加して管理することもできます。

Secure Enclave
iPhone、iPad、Apple Watch、Touch IDを搭載したMacコンピュータ、およびTouch ID搭載Magic Keyboard
を使用するAppleシリコン搭載Macコンピュータでは、Secure Enclaveがその認証プロセスを管理し、支払いトラン
ザクションの続行を許可します。

https://support.apple.com/ja-jp/guide/certifications/apc3a7433eb89
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Apple Watchでは、デバイスのロックを解除し、サイドボタンをダブルクリックする必要があります。ダブルクリックが検
出されると、その情報はアプリケーションプロセッサを経由せず、Secure Elementまたは利用可能な場合はSecure 
Enclaveに直接渡されます。

Apple Payサーバ
Apple Payサーバは、Appleウォレットでのクレジットカード、デビットカード、交通系ICカード、学生証、アクセスカード
の設定やプロビジョニングを管理します。また、Secure Elementに格納されているデバイスアカウント番号も管理しま
す。また、デバイスとペイメントネットワークまたはカード発行会社のサーバの双方と通信します。さらに、App内やWeb
上での支払いに使用する支払い資格情報の再暗号化もApple Payサーバが行います。

Apple Payがユーザの購入を保護する方法

Secure Element
Secure Elementでは、Apple Payを管理するために特別に設計されたアプレットをホストしています。また、ペイメン
トネットワークやカード発行会社によって認定されたアプレットも含まれています。クレジットカード、デビットカード、プリペ
イドカードのデータは、ペイメントネットワークまたはカード発行会社からこれらのアプレットに送信されますが、その際、
ペイメントネットワークまたはカード発行会社とアプレットのセキュリティドメインしか知らない鍵によって暗号化されま
す。このデータはアプレット内に保存され、Secure Elementのセキュリティ機能を使って保護されます。トランザクショ
ンの実行中、決済用端末は専用のハードウェアバスを使用してNear -Field -Communication（NFC）コントローラ
経由でSecure Elementと直接通信します。

NFCコントローラ
NFCコントローラはSecure Elementへのゲートウェイとして機能し、これにより、すべての非接触型支払いトランザク
ションが、デバイスの近くにあるPOS端末により実行されることが保証されます。フィールド範囲内の端末から届いた支
払い要求のみが、NFCコントローラによって非接触型トランザクションとしてマークされて処理されます。

カード保持者がFace ID、Touch ID、またはパスコードを使用するか、あるいはロック解除されたApple Watchでサイ
ドボタンをダブルクリックして、クレジットカード、デビットカード、プリペイドカード（店舗カードを含む）での支払いを承認
すると、Secure Element内のペイメントアプレットが作成した非接触型の応答がコントローラによって排他的にNFC
フィールドに配信されます。その結果、非接触型支払いトランザクションの支払い承認の詳細情報は、ローカルのNFC
フィールド範囲内に留まり、アプリケーションプロセッサに開示されることは決してありません。これに対し、App内およ
びWeb上での支払い承認の詳細情報はアプリケーションプロセッサに配信されます。ただし、Apple Payサーバへの配
信前に必ずSecure Elementによって暗号化されます。

クレジットカード、デビットカード、およびプリペイドカード

カードのプロビジョニングのセキュリティの概要
ユーザがクレジットカード、デビットカード、プリペイドカード（店舗カードを含む）をAppleウォレットに追加すると、Apple
によって、そのカード情報とユーザのアカウントおよびデバイスに関するその他の情報が、該当するカード発行会社また
はカード発行会社認定のサービスプロバイダに安全に送信されます。カード発行会社はこの情報を使って、そのカードの
Appleウォレットへの追加を承認するかどうかを決定します。Apple Payは、カードのプロビジョニングプロセスの一部と
して、以下の3つのサーバ側呼び出しを使用して、カード発行会社またはネットワークとデータの送受信を行います:

•	 Required Fields

•	 Check Card

•	 Link and Provision
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カード発行会社またはネットワークはこれらの呼び出しを使用して、カードの確認、承認、およびAppleウォレットへの追
加を行います。これらのクライアント/サーバセッションでは、TLS 1.2を使用してデータが転送されます。

完全なカード番号は、デバイスにもApple Payサーバにも保存されません。その代わりに、デバイスアカウント番号が一
意に作成され、暗号化されたあとにSecure Elementに保存されます。この一意のデバイスアカウント番号は、Apple
でもアクセスできない方法で暗号化されます。このデバイスアカウント番号は、ほとんどのクレジットカードやデビットカー
ドの番号とは異なるため、カード発行会社またはペイメントネットワーク側は、クレジットカードやデビットカードの番号を
磁気ストライプカード、電話、Webサイトなどで悪用されないように保護できます。Secure Element内のデバイスアカ
ウント番号がApple Payサーバに保存されることは決してありません。また、iCloudにバックアップされることもなく、
iOS、iPadOS、およびwatchOSの各デバイスと、Touch IDを搭載したMacコンピュータから切り離されています。

Apple Watchで使用するカードをApple Payに登録するには、iPhoneのApple Watch Appまたはカード発行会
社が提供するiPhone Appを使用します。Apple Watchにカードを追加するには、そのApple WatchがBluetooth
の通信範囲内にある必要があります。カードはApple Watchで使用するために登録され、独自のデバイスアカウント番
号を持ちます。デバイスアカウント番号は、Apple WatchのSecure Element内に格納されます。

追加されたクレジットカード、デビットカード、プリペイドカード（店舗カードを含む）は、同じiCloudアカウントにサインイ
ンしているデバイスで設定アシスタントを実行したときにカードのリストに表示されます。これらのカードは、少なくとも1
つのデバイスで有効になっている限りこのリストに表示されます。すべてのデバイスから削除されて7日以上経つと、このリ
ストからも削除されます。この機能を有効にするには、それぞれのiCloudアカウントで2ファクタ認証を有効にする必要
があります。

クレジットカードまたはデビットカードをApple Payに追加する
Appleデバイスではクレジットカードを手動でApple Payに追加できます。

クレジットカードまたはデビットカードを手動で追加する
カードを手動で追加する場合は、プロビジョニングプロセスを円滑に処理するため、名義、カード番号、有効期限、および
CVVを使用します。「設定」、Appleウォレット、またはApple Watch Appで、それらの情報を手入力するか、デバイス
のカメラを使用して入力できます。カメラでカード情報を取り込む場合は、Appleにより名義、カード番号、有効期限の
取得が試みられます。写真がデバイスやフォトライブラリに保存されることはありません。必要な情報がすべて入力される
と、Check CardプロセスがCVV以外の各フィールドを確認します。その後、情報が暗号化されてApple Payサーバに
送信されます。

Check Cardプロセスから利用条件IDが返されたら、Appleはカード発行会社の利用条件をダウンロードしてユーザに
表示します。ユーザが利用条件に同意すると、Appleは同意を得た利用条件のIDおよびCVVをLink and Provision
プロセスに送信します。このほか、Link and Provisionプロセスの一部として、Appleはデバイスからの情報をカード発
行会社またはネットワークと共有します。具体的には、（a）ユーザのiTunesとApp Storeのアカウント利用に関する情
報（iTunesでの長期間のトランザクションがあるかどうかなど）、（b）ユーザのデバイスに関する情報（電話番号、デバイス
の名前とモデル、Apple Payの設定に必要なペアリング相手のAppleデバイスなど）、（c）ユーザがカードを追加したと
きのおおよその位置情報（ユーザが「位置情報サービス」を有効にしている場合）などです。カード発行会社はこの情報を
使って、そのカードのApple Payへの追加を承認するかどうかを決定します。

Link and Provisionプロセスの結果として以下の2つの処理が実行されます。

•	 デバイスが、クレジットカードまたはデビットカードを表すAppleウォレットパスファイルのダウンロードを開始する。

•	 デバイスが、当該カードのSecure Elementへのバインドを開始する。

パスファイルには、カードのデザインと、連絡先情報、関連するカード発行会社のApp、サポートされる機能などのカード
に関するメタデータをダウンロードするためのURLが含まれています。ほかにも、Secure Elementのパーソナライズが
完了したかどうか、カード発行会社によってカードが利用停止になっていないかどうか、Apple Payで支払いを行うため
にカードで追加の検証が必要かどうかなど、パスの状態に関する情報も含まれています。
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iTunes Storeアカウントからクレジットカードまたはデビットカードを追加する
iTunesに登録されているクレジットカードやデビットカードの場合、ユーザはApple IDパスワードの再入力を求められる
ことがあります。カード番号がiTunesから取得され、Check Cardプロセスが開始されます。そのカードがApple Pay
に対応している場合は、利用規約がダウンロードされてデバイスに表示されます。その後、利用規約のIDとカードのセ
キュリティコードがLink and Provisionプロセスに送られます。登録されているiTunesアカウントのカードには追加の
検証が必要な場合があります。

カード発行会社のAppからクレジットカードまたはデビットカードを追加する
AppでApple Payを使用できるよう登録されている場合は、そのAppとカード発行会社のサーバ用の鍵が生成されま
す。これらの鍵はカード発行会社に送信されるカード情報の暗号化に使用されます。これは、Appleデバイスがカード情
報を読み取れないようにするためです。プロビジョニングプロセスは、上記の手動でカードを追加する場合と同じように
行われますが、CVVの代わりにワンタイムパスワードが使用されます。

カード発行会社のWebサイトからクレジットカードまたはデビットカードを追加する
一部のカード発行会社は、AppleウォレットのカードプロビジョニングプロセスをそのWebサイトから直接開始する機
能を提供しています。この場合、ユーザは、カード発行会社のWebサイトでプロビジョニングするカードを選択すること
でタスクを開始します。次にユーザは自己完結型のAppleサインインエクスペリエンス（Appleのドメイン内のみで処理
されます）に移動し、Apple IDでサインインするように求められます。サインインに成功すると、次にユーザはカードをプ
ロビジョニングする1つ以上のデバイスを選択して、プロビジョニング結果を各ターゲットデバイス上で確認するように求
められます。

追加の検証を追加する
カード発行会社は、クレジットカードまたはデビットカードに追加の検証が必要かどうかを決定できます。カード発行会社
から提供されるサービス内容によりますが、テキストメッセージ、メール、カスタマーサービスとの通話、承認された他社
製App内で提供される方法など、追加の検証を行う方法をユーザがさまざまなオプションから選択できる場合がありま
す。テキストメッセージやメールの場合は、カード発行会社に登録されている連絡先情報からユーザが選択します。そこ
にコードが送信されるので、そのコードをAppleウォレット、「設定」、またはApple Watch Appに入力する必要があり
ます。カスタマーサービスやAppを使用する検証の場合は、カード発行会社が独自の方法で実施します。

Apple Payでの支払い承認
Secure Enclaveが搭載されたデバイスでは、Secure Enclaveから承認を受けたあとにのみ支払いを行うことがで
きます。この際、iPhoneまたはiPadでは、ユーザがFace ID、Touch ID、またはデバイスパスコードで認証したことを確
認します。利用できる場合にはFace IDまたはTouch IDがデフォルトの方法ですが、パスコードもいつでも使用できま
す。指紋の認証に3回失敗するか、顔の認証に2回失敗すると自動的にパスコードが使用できるようになり、5回失敗する
とパスコードが必須になります。Face IDまたはTouch IDが設定されていないか、Apple Payに対して有効になってい
ない場合もパスコードが要求されます。Apple Watchで支払いを実行するには、パスコードでデバイスのロックを解除
し、サイドボタンをダブルクリックする必要があります。

共有ペアリングキーを使用する
Secure EnclaveとSecure Element間の通信はシリアルインターフェイス経由で行われます。Secure Element
がNFCコントローラに接続され、そこからアプリケーションプロセッサに接続されます。Secure EnclaveとSecure 
Elementは直接接続されてはいませんが、製造工程で書き込まれた共有ペアリングキーを使用することで安全に通信で
きます。通信の暗号化と認証はAESに基づくもので、通信の両側でノンスを使うことでリプレイ攻撃から保護します。ペア
リングキーは、Secure EnclaveのUIDキーとSecure Elementの一意の識別情報から、Secure Enclave内で生成
されます。生成されたペアリングキーは、製造時にSecure EnclaveからHSM（ハードウェア・セキュリティ・モジュール）
に安全に転送されます。このモジュールには、そのあとにペアリングキーをSecure Elementに導入するのに必要な鍵
マテリアルが用意されています。
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安全なトランザクションを承認する
ユーザがトランザクションを承認すると（Secure Enclaveと直接通信する物理ジェスチャを含む）、認証の種類およびト
ランザクションの種類（非接触型またはApp内）の詳細に関する署名済みデータがAR（Authorization Random）値に
付加されて、Secure EnclaveからSecure Elementに送信されます。AR値は、ユーザが初めてクレジットカードをプ
ロビジョニングしたときにSecure Enclave内で生成されます。これは、Apple Payが有効な間は維持され、Secure 
Enclaveの暗号化およびロールバック防止メカニズムによって保護されます。ARは、ペアリングキーを利用してSecure 
Elementに安全に配信されます。Secure Elementは、新しいAR値を受け取ると、以前に追加されたすべてのカード
に削除済みのマークを付けます。

動的なセキュリティに支払い用クリプトグラムを使用する
ペイメントアプレットから送信される支払いトランザクションには、デバイスアカウント番号に加えて支払い用クリプトグラ
ムが含まれています。このクリプトグラムは1回限りのコードで、トランザクションカウンタと鍵を使って計算されます。トラ
ンザクションカウンタは、新しいトランザクションが発生するたびに増分されます。鍵は、パーソナライズ時にペイメントア
プレットでプロビジョニングされ、ペイメントネットワークとカード発行会社のいずれかまたは両方に通知されます。支払
い方式によっては、この計算に以下のようなデータも使用されます:

•	 端末が生成する予測不可能な数（NFC（Near-Field-Communication）トランザクションの場合）

•	 Apple Payサーバのノンス（App内トランザクションの場合）

これらのセキュリティコードはペイメントネットワークとカード発行会社に送信されるため、発行会社が各トランザクション
の検証に使用できます。セキュリティコードの長さは、トランザクションの種類によって異なることがあります。

Apple Payを使ってカードで支払う
Apple Payを使って、店舗、App内、およびWebサイトで購入したものの代金を支払うことができます。

店舗でカードで支払う
動作中のiPhoneまたはApple WatchがNFCフィールドを検出すると、要求されたカード（そのカードで自動選択がオ
ンになっている場合）、または「設定」で管理されているメインカードがユーザに表示されます。ユーザは、Appleウォレット
でカードを選択することもできます。デバイスがロックされている場合は、以下の操作を行えます:

•	 Face ID搭載デバイスではサイドボタンをダブルクリックする

•	 Touch ID搭載デバイスではホームボタンをダブルクリックする

•	 ロック画面からApple Payを許可するアクセシビリティ機能を使用する

次に、ユーザがFace ID、Touch ID、またはパスコードを使用して認証する必要があります。その後、情報が転送されま
す。Apple Watchでは、ロックが解除されているときにサイドボタンをダブルクリックすると、支払い用のメインカードが
有効になります。ユーザの認証がない限り、支払い情報は送信されません。

ユーザが認証すると、デバイスアカウント番号とトランザクション固有のダイナミック・セキュリティ・コードを使って支払い
が処理されます。クレジットカードまたはデビットカードの番号全体が、Appleやユーザのデバイスから加盟店に送信され
ることはありません。Appleは、トランザクションのおおよその時間や場所といったトランザクション情報を、匿名で受け
取る場合があります。これは、Apple Payやその他のAppleの製品およびサービスの改善に利用されます。



120Appleプラットフォームのセキュリティ

App内でカードで支払う
Apple Payは、iPhone、iPad、Mac、およびApple WatchのAppでの支払いにも使用できます。ユーザが
Apple Payを利用してApp内で支払うと、Appleは、暗号化されたトランザクション情報を受信します。Appleはデベ
ロッパ固有の鍵を使ってトランザクションを再暗号化してから、デベロッパまたは加盟店に送信します。Apple Payには、
おおよその購入金額などが匿名のトランザクション情報として保持されます。この情報によってユーザを特定することは
できず、ユーザの購入内容がこの情報に含まれることは決してありません。

AppがApple Payの支払いトランザクションを開始すると、デバイスからの暗号化されたトランザクションは、加盟店よ
りも前にApple Payサーバに送信されます。Apple Payサーバがそのトランザクションを受信すると、加盟店固有の鍵
を使ってトランザクションを再暗号化したあと、加盟店に転送します。

Appが支払いを要求する場合、そのAppはAPIを呼び出して、デバイスがApple Payに対応しているかどうか、および
加盟店が対応しているペイメントネットワーク上で支払い可能なクレジットカードまたはデビットカードをユーザが保持し
ているかどうかを調べます。Appは、請求先住所、出荷先住所、連絡先情報など、トランザクションの処理および完了に
必要となるすべての情報を要求します。次にAppは、Apple Payシートの表示をiOS、iPadOS、またはwathOSに依
頼します。Apple Payシートは、Appの情報と、必要なその他の情報（使用するカードなど）を、iOS、iPadOS、または
watchOSに要求します。

この時点でAppには、最終的な送料を計算するための市区町村、都道府県、郵便番号の情報が通知されます。要求し
たすべての情報がAppに提供されるのは、ユーザがFace ID、Touch ID、またはデバイスパスコードで支払いを承認し
たあとです。支払いが承認されると、Apple Payシートで提供された情報が加盟店に転送されます。

Appでの支払い承認
ユーザが支払いを承認すると、ノンスを取得するための呼び出しがApple Payサーバに対して行われます。ノンスは、
店舗でのトランザクションで使用するNFC端末から返される値と同様の働きをします。ノンスは、ほかのトランザクショ
ンデータと共にSecure Elementに渡されます。そこで支払い資格情報が計算され、Appleの鍵を使用して暗号化さ
れます。暗号化された支払い資格情報は、Apple Payサーバに戻されます。Apple Payサーバは資格情報を復号し、
資格情報内のノンスとApple Payサーバからあらかじめ送信されたノンスとを照合してから、加盟店IDと関連付けられ
た加盟店キーを使って支払い資格情報を再暗号化します。その後、支払い情報がデバイスに返され、さらにAPI経由で
Appに戻されます。Appがその情報を受け取ったら、それを加盟店のシステムに送信して処理に進みます。加盟店は、支
払い資格情報を自分の秘密鍵で復号して処理を行います。この仕組みを利用し、さらにAppleのサーバからの署名を使
うことで、加盟店は、そのトランザクションがこの特定の加盟店に向けられたものであることを確認できます。

APIには、加盟店IDを指定するエンタイトルメントが必要です。また、トランザクションがほかの顧客に向けて処理されな
いように、Appで注文番号や顧客IDなどのデータを追加し、Secure Elementに送信して署名させることも可能です。
これを行うには、AppデベロッパがPKPaymentRequestでapplicationDataを指定します。このデータのハッシュ
が、暗号化された支払いデータに含められます。その後、加盟店は、自分のapplicationDataハッシュが、支払いデータ
に含まれているものと一致することを確認する必要があります。
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Webサイトでカードで支払う
Apple Payは、iPhone、iPad、Apple Watch、およびTouch IDを搭載したMacコンピュータからWebサイトで支
払いを行うときにも使用できます。Apple PayのトランザクションをMacで開始し、同じiCloudアカウントを使用して
Apple Pay対応iPhoneまたはApple Watchでトランザクションを完了することもできます。

Web上でApple Payに対応するすべてのWebサイトが、Appleに登録する必要があります。ドメインの登録後は、
AppleがTLSクライアント証明書を発行したあとでのみドメイン名検証が実行されます。Apple Payをサポートする
Webサイトは、HTTPS経由でコンテンツを提供する必要があります。支払いトランザクションごとに、Webサイトは
Appleが発行したTLSクライアント証明書を使用して、Appleサーバとの安全な一意の加盟店セッションを取得する必
要があります。加盟店セッションデータはAppleによって署名されます。加盟店セッションの署名が検証されると、Web
サイトはユーザがApple Pay対応デバイスを持っているかどうか、またユーザがそのデバイスでクレジットカード、デビット
カード、プリペイドカードを有効にしているかどうかを照会できます。そのほかの詳細情報は共有されません。ユーザがこ
の情報を共有したくない場合は、iPhone、iPad、およびMacの各デバイスのSafariのプライバシー設定でApple Pay
照会の機能を無効にできます。

加盟店セッションが検証されると、すべてのプライバシーおよびセキュリティ対策はApp内での支払いの場合と同じ
になります。

ユーザがMacからiPhoneまたはApple Watchに支払い関連の情報を送信する場合、Apple PayのHandoffでは
エンドツーエンドで暗号化されたApple Identity Service（IDS）プロトコルを使用して支払い関連情報がユーザの
Macから認証側デバイスに転送されます。MacのIDSクライアントはユーザのデバイスキーを使用して暗号化を実行す
るため、ほかのデバイスはこの情報を復号できず、Appleもこのキーを使うことはできません。Apple PayをHandoff
するためのデバイス検出には、いくつかのメタデータと一緒にユーザのクレジットカードの種類と一意の識別情報が含
まれます。ユーザのカードに割り当てられているデバイス固有のアカウント番号は共有されず、ユーザのiPhoneまたは
Apple Watchで安全に保管された状態で維持されます。また、AppleはiCloudキーチェーンを通じて、ユーザが最近
使用した連絡先情報、出荷先住所、請求先住所を安全に転送します。

ユーザがFace ID、Touch ID、またはパスコードを使用するか、Apple Watchのサイドボタンをダブルクリックすること
で支払いを承認すると、各Webサイトの加盟店証明書に一意に暗号化されたペイメント・トークンがユーザのiPhoneま
たはApple WatchからMacに安全に転送されてから、加盟店のWebサイトに送信されます。

互いの近くにあるデバイスのみが支払いを要求および完了できます。近接性はBluetooth Low Energy（BLE）アドバ
タイズメントを通じて判定されます。

Apple Payの非接触型パス
対応パスから対応NFC端末にデータを送信する場合、AppleはApple VAS（Value Added Service）プロトコルを
使用します。VASプロトコルは非接触型端末またはiPhoneのAppに実装でき、NFCを使って対応するAppleデバイス
と通信します。VASプロトコルは近距離で機能し、単独処理として、またはApple Payトランザクションの一部として、非
接触型パスを提示するために使用できます。

デバイスをNFC端末に近付けると、端末では、パスの要求を送信することでパス情報の受信が開始されます。ユーザが
パスプロバイダの識別情報を含むパスを持っている場合、ユーザはFace ID、Touch ID、またはパスコードによるカード
使用の承認を求められます。パス情報、タイムスタンプ、および1回限りのランダムなECDH P-256鍵がパスプロバイダ
の公開鍵と一緒に使用されてパスデータの暗号鍵が導出され、これが端末に送信されます。

iOS 12.0.1からiOS 13までは、加盟店のNFC端末にパスを提示する前にユーザが手動でパスを選択できます。
iOS 13.1以降では、選択されたパスで、ユーザ認証を要求するか、認証なしで使用できるようにするかをパスプロバイダ
が手動で設定できます。
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カードをApple Payで使用不可にする
Secure Elementに追加されたクレジットカード、デビットカード、プリペイドカードは、カード追加時と同じペアリング
キーとAR（Authorization Random）値を使った承認がSecure Elementに提示されない限り、使用できません。
Secure Elementは、新しいAR値を受け取ると、以前に追加されたすべてのカードに削除済みのマークを付けます。こ
れにより以下のような状況の場合に、オペレーティングシステムからSecure Enclaveに対して、ARのコピーに無効の
マークを付けてカードを使用不可とするように指示することができます。

状況 デバイス

パスコードがオフになっている。 i​Phone、i​Pad、Apple Watch

パスワードがオフになっている。 Mac

ユーザがi​Cloudからサインアウトした。 i​Phone、i​Pad、Mac、Apple Watch

ユーザが「すべてのコンテンツと設定を消去」を選択した。 i​Phone、i​Pad、Mac、Apple Watch

デバイスがリカバリモードから復元された。 i​Phone、i​Pad、Mac、Apple Watch

ペアリングが解除された Apple Watch

カードの一時停止、削除、消去
ユーザは、「探す」でデバイスを紛失モードにすることにより、iPhone、iPad、およびApple WatchでApple Payの
使用を一時停止することができます。また、「探す」やiCloud.comを使用して、またはAppleウォレットを使ってデバイ
ス上で直接、Apple Payのカードを削除したり消去したりすることもできます。Apple Watchでは、iCloudの設定、
iPhoneのApple Watch App、またはApple Watchで直接、カードを削除できます。デバイスがオフラインで、モバイ
ルデータ通信ネットワークまたはWi-Fiネットワークに接続していない場合でも、デバイス上でカードを使って支払う機能
は、カード発行会社または関連のペイメントネットワークによって使用を一時停止されるかApple Payから削除される
かします。ユーザは、カード発行会社に電話をかけて、カード使用の一時停止やApple Payからの削除を依頼すること
もできます。

ユーザが「すべてのコンテンツと設定を消去」または「探す」を使用して、あるいはデバイスを復元することでデバイス全体
を消去すると、iPhone、iPad、iPod touch、Mac、およびApple WatchはSecure Elementに対して、すべての
カードに削除済みのマークを付けるように指示します。これにより、カードはただちに使用できない状態に変更され、そ
の後Apple Payサーバに接続すると、Secure Elementからカードが完全に消去されます。それとは別に、Secure 
Enclaveは、以前登録されたカードでそれ以降の支払い承認ができなくなるようにARに無効のマークを付けます。デバ
イスがオンラインのときに、デバイスはApple Payサーバへの接続を試み、Secure Element内のすべてのカードを確
実に消去します。

Apple Cardのセキュリティ
対応するモデルのiPhoneおよびMacでは、ユーザが安全にApple Cardに入会を申し込むことができます。

Apple Cardの申し込み
iOS 12.4以降、macOS 10.14.6以降、およびwatchOS 5.3以降では、Apple CardをApple Payで使用して、
店舗、App、Web上での支払いも行えます。

Apple Cardに入会を申し込むには、ユーザがApple Pay対応のiOSまたはiPadOSデバイスでiCloudアカウントに
サインインし、iCloudアカウントで2ファクタ認証を設定する必要があります。申し込みが承認されると、ユーザが自分
のApple IDでサインインしているすべてのApple Pay対応デバイスのAppleウォレット、または「設定」＞「ウォレットと
Apple Pay」でApple Cardを使用できるようになります。
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ユーザがApple Cardに入会を申し込むと、ユーザの識別情報がAppleのIDプロバイダパートナーによって安全に確認
されたあと、識別と信用評価のためにGoldman Sachs Bank USAと共有されます。

申し込み時に提供された社会保障番号やID書類のイメージなどの情報は、AppleのIDプロバイダパートナーと
Goldman Sachs Bank USAの両方またはいずれかに、それぞれの鍵で暗号化されて安全に送信されます。Apple
はこのデータを復号できません。

申し込み時に提供された所得情報と請求の支払いに使用される銀行口座の情報は、Goldman Sachs Bank USA
の鍵で暗号化されてからGoldman Sachs Bank USAに安全に送信されます。銀行口座の情報はキーチェーンに保
存されます。Appleはこのデータを復号できません。

AppleウォレットにApple Cardを追加すると、ユーザがクレジットカードまたはデビットカードを追加したときと同じ情報
が、Appleのパートナー銀行であるGoldman Sachs Bank USAおよびApple Payments Inc.と共有されることが
あります。この情報はトラブルシューティング、不正防止、および法令順守の目的でのみ使用されます。

iOS 14.6以降、iPadOS 14.6以降、およびwatchOS 7.5以降では、Apple Cardを所有しているiCloudファミリー
の管理者は、iCloudファミリーの13歳以上のメンバーとカードを共有することができます。参加依頼を確認するには
ユーザ認証が必要です。Appleウォレットでは、Secure Enclaveの鍵を使用して、オーナーと依頼された人をバインド
する署名を計算します。その署名はAppleのサーバで検証されます。

必要に応じて、管理者は参加者の取引限度額を設定できます。また、いつでも参加者のカードをロックして、
Appleウォレットの利用を停止することができます。18歳以上の共同オーナーまたは参加者が参加依頼を承諾して入
会を申し込んだ場合、AppleウォレットのApple Card申し込みセクションで定められたのと同じ申し込みプロセス
を通ります。

Apple Cardの使用状況
物理的なカードはAppleウォレットの「Apple Card」から注文できます。ユーザが物理的なカードを受け取ったあと、
カードの2つ折り封筒にあるNFCタグを使ってカードをアクティベートします。このタグはカードごとに一意であり、別の
ユーザのカードのアクティベートには使用できません。また、Appleウォレットの設定でカードを手動でアクティベートする
こともできます。さらに、ユーザがAppleウォレットから物理的なカードをいつでもロックしたりロック解除したりすること
もできます。

Apple Cardでの支払いとAppleウォレットパスの詳細
Apple Cardアカウントで行う必要がある支払いは、iOSのAppleウォレットからApple Cashと銀行口座を使って行
うことができます。請求の支払いは、Apple Cashと銀行口座による繰り返しまたは特定の日付の1回限りの支払いと
してスケジュールを指定できます。ユーザが支払いを行うと、Apple Cashと同様のノンスを取得するための呼び出しが
Apple Payサーバに対して行われます。ノンスは、署名を計算するために、支払い設定の詳細と共にSecure Element
に渡されます。その後、署名はApple Payサーバに戻されます。Apple Payサーバが署名とノンスを使用して支払いの
認証、整合性、および正確性を検証し、支払いの指示がGoldman SachsBank USAに渡され処理されます。

Apple Card番号が証明書の提示によってAppleウォレットに取得されます。Apple Payサーバが証明書を検証し、鍵
がSecure Enclaveで生成されたものであることを確認します。サーバは、次にこの鍵を使用して、Appleウォレットに
戻す前にApple Card番号を暗号化し、Apple Card番号を要求したiPhoneのみが復号できるようにします。復号後、
Apple Card番号はiCloudキーチェーンに保存されます。

Appleウォレットを使ってパスのApple Card番号の詳細を表示するには、Face ID、Touch ID、またはパスコードによ
るユーザ認証が必要です。この番号はユーザがカード情報セクションで置き換えることができ、その場合、以前の番号は
無効になります。

さらに進んだ不正防止機能
iOS 15以降およびiPadOS 15以降では、Apple CardのユーザはAppleウォレットのさらに進んだ不正防止機能を有
効にできます。有効にすると、カードのセキュリティコードが数日ごとに更新されます。
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Apple Cashのセキュリティ
iOS 11.2以降、iPadOS 13.1以降、およびwatchOS 4.2以降では、iPhone、iPad、またはApple Watchで
Apple Payを使って、ほかのユーザに送金したり、支払いを受けたり、請求したりできます。支払いを受けると、その金
額がApple Cashアカウントに加算されます。Apple Cashアカウントには、Appleウォレットからアクセスするか、ユー
ザが自分のApple IDでサインインしているApple Pay対応デバイスの「設定」＞「ウォレットとApple Pay」からアクセ
スできます。

iOS 14、iPadOS 14、およびwatchOS 7では、自らの識別情報をApple Cashで確認済みのiCloudファミリーの管
理者は、18歳未満の家族に対してApple Cashを有効にすることができます。管理者は、任意で、これらのユーザの送
金機能を家族のみまたは連絡先のみに制限することができます。18歳未満の家族がApple IDアカウントの復旧を実
行した場合、ファミリーの管理者はそのユーザに対してApple Cashカードを手動で再度有効にする必要があります。
18歳未満の家族がiCloudファミリーのメンバーではなくなると、Apple Cashの残高は管理者のアカウントに自動的に
移されます。

ユーザがApple Cashを設定すると、クレジットカードまたはデビットカードを追加したときと同じ情報が、Appleのパー
トナー銀行であるGreen Dot BankとAppleの100%子会社であるApple Payments Inc.と共有されることがあり
ます。Apple Payments Inc.は、情報の保管と処理をAppleのほかの部署から切り離し、Appleのほかの部署に把握
されない方法で行うことによってユーザのプライバシーを保護するために設立されました。この情報はトラブルシューティ
ング、不正防止、および法令順守の目的にのみ使用されます。

iMessageでApple Cashを使用する
個人間の送金やApple Cashを使用するには、ユーザがApple Cash対応のデバイスでiCloudアカウントにサインイン
し、iCloudアカウントで2ファクタ認証を設定する必要があります。ユーザ間の請求と送金は、「メッセージ」App内から、
またはSiriに依頼して開始します。ユーザが送金を開始すると、iMessageにApple Payシートが表示されます。常に
Apple Cashの残高が最初に使用されます。必要に応じて、ユーザがAppleウォレットに追加した第2のクレジットカード
またはデビットカードから不足分が引き出されます。

店舗、App、Web上でApple Cashを使用する
AppleウォレットのApple CashカードをApple Payで使用して、店舗、App、Web上での支払いも行えま
す。 Apple Cashアカウントの残高は、銀行口座にも送金できます。別のユーザから支払いを受けるだけでなく、
AppleウォレットのデビットカードまたはプリペイドカードからApple Cashアカウントに残高を追加することもできます。

トランザクションが完了すると、Apple Payments Inc.がユーザのトランザクションデータを保存します。この情報はト
ラブルシューティング、不正防止、および法令順守の目的に使用される場合があります。ユーザがApple Cashカードで
送金した相手、支払いを受けた相手、買い物をした場所が、Appleのほかの部署に把握されることはありません。

ユーザがApple Payでの送金、Apple Cashアカウントへの残高追加、銀行口座への送金を行うと、ノンスを取得する
ための呼び出しがApple Payサーバに対して行われます。ノンスは、App内でApple Pay用に返される値と同様の働
きをします。ノンスは、支払い署名を計算するために、ほかのトランザクションデータと共にSecure Elementに渡され
ます。署名はApple Payサーバに戻されます。Apple Payサーバは、支払い署名とノンスを使用してトランザクションの
認証、整合性、および正確性を検証します。その後送金が実行され、トランザクションの完了がユーザに通知されます。

トランザクションに以下が伴う場合は、

•	 Apple Cashに残高を追加するためのデビットカード

•	 Apple Cashの残高不足の場合の不足分の支払い

暗号化された支払い資格情報も生成され、Apple Payサーバに送信されます。これはApp内およびWebサイトでの
Apple Payの仕組みと同様のものです。
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Apple Cashアカウントの残高が一定の金額を超えるか、通常と異なるアクティビティが検出されると、ユーザに自らの
識別情報の確認が求められます。社会保障番号や質問への回答（例えばユーザが以前に住んでいた町名の確認）など、
ユーザの識別情報を確認するために提供される情報はAppleのパートナーに安全に送信され、パートナーの鍵を使っ
て暗号化されます。Appleはこのデータを復号できません。Apple Cashの残高へのアクセスを再度取得する前に、
Apple IDアカウントの復旧を実行すると、ユーザに自らの識別情報の確認が求められます。

Tap to Pay on iPhoneのセキュリティ
米国の店舗は、iPhoneとパートナー対応のiOS AppでTap to Pay on iPhone（iOS 15.4で利用可能）を使用するこ
とで、Apple Payなどの非接触型決済を承認できます。このサービスでは、対応するiPhoneデバイスを所有するユーザ
が、非接触型決済およびApple PayのNFC対応パスを安全に承認することができます。Tap to Pay on iPhoneで
は、非接触型決済を承認するために、店舗が追加でハードウェアを用意する必要はありません。

Tap to Pay on iPhoneは、支払い者の個人情報を保護できるように設計されています。このサービスは、支払い者が
特定される可能性のあるトランザクション情報を収集しません。クレジットカードやデビットカードの番号などの支払い
用カード情報（PAN）はSecure Elementで保護され、店舗では利用できません。支払い用カード情報は、店舗の決済
サービスプロバイダ、支払い者、カード発行会社の間に留まります。また、Tap to Payサービスでは、支払い者の名前、
住所、電話番号を収集しません。

Tap to Pay on iPhoneは、公認のセキュリティ機関による外部評価を受けており、American Express、Discover、
MastercardおよびVisaの承認を受けています。

非接触型決済コンポーネントのセキュリティ
•	 Secure Element:  Secure Element [Apple PayのSecure Elementセクションへのリンク]は、非接触型
決済カードデータを読み取って保護する決済カーネルをホストしています。

•	 NFCコントローラ:  NFCコントローラは、Near Field Communication（NFC）プロトコルをサポートし、アプリ
ケーションプロセッサとSecure Element間、およびSecure Elementと非接触型決済カード間の通信をルーティ
ングします。

•	 Tap to Pay on iPhoneのサーバ:  Tap to Pay on iPhoneのサーバは、デバイス上の決済カーネルの設定とプ
ロビジョニングを管理します。さらにサーバは、Payment Card Industry Security Standards Council（PCI 
SSC）のContactless Payments on COTS（CPoC）標準に準拠する方法でTap to Pay on iPhoneデバイス
のセキュリティを監視し、PCI DSSに準拠しています。

Tap to Payがクレジットカード、デビットカード、およびプリペイドカードを読み取る方法
プロビジョニングのセキュリティの概要

十分なエンタイトルメントのあるAppで初めてTap to Pay on iPhoneを使用すると、Tap to Pay on iPhoneサーバ
は、デバイスモデル、iOSバージョン、パスコードが設定されているかなどの資格基準をデバイスが満たしているかを判別
します。検証が完了すると、決済承認アプレットがTap to Pay on iPhoneサーバからダウンロードされ、関連付けられ
た決済カーネル構成と共にSecure Elementにインストールされます。この処理はTap to Pay on iPhoneサーバと
Secure Elementの間で安全に実行されます。Secure Elementはこのデータの整合性と真正性をインストール前に
検証します。
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カード読み取りのセキュリティの概要

Tap to Pay on iPhoneのAppがProximityReaderフレームワークからカード読み取りを要求すると、iOSが制御
するシートが表示され、支払い用カードをタップするようユーザに求めます。iOSは支払い用カードリーダーを初期化し、
Secure Elementの決済カーネルに、カード読み取りを開始するように要求します。

この時点で、Secure ElementはNFCコントローラの制御をリーダーモードで引き受けます。このモードでは、カード
データのみをNFCコントローラを経由して支払い用カードとSecure Elementの間で交換できます。支払い用カードは
このモード中にのみ読み取れます。

Secure Element上の決済承認アプレットがカード読み取りを完了すると、カードデータを暗号化して署名します。
カードデータは、決済サービスプロバイダに到達するまでは暗号化されて認証された状態を保ちます。カードデータの復
号は、カード読み取りを要求するAppが使用する決済サービスプロバイダのみが行うことができます。決済サービスプ
ロバイダは、カードデータの復号鍵をTap to Pay on iPhoneサーバから要求する必要があります。Tap to Pay on 
iPhoneサーバは、データの整合性と真正性を検証し、カード読み取りがデバイス上のカード読み取りから60秒以内に
行われたことを確認すると、復号鍵を決済サービスプロバイダに送ります。

このモデルは、店舗向けにこのトランザクションを処理する決済サービスプロバイダ以外では、カードデータを復号できな
いことを保証するのに役立ちます。
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Appleウォレットを使用する

Appleウォレットを使用したアクセス
対応するiPhoneとApple WatchデバイスのAppleウォレットでは、家、車、ホテルルームの鍵を保存できます。	
さらに、社員証や学生証も保存できます。ドアの前に到着すると適切な鍵が自動的に表示されるので、タップするだけで
Near Field Communication（NFC）を使って中に入ることができます。

ユーザに便利なこと
Appleウォレットに鍵、パス、学生証、社員証を追加すると、エクスプレスモードがデフォルトでオンになります。エクスプレ
スモードのカードは、Face ID、Touch ID、パスコードによる認証、またはApple Watchのサイドボタンのダブルクリッ
クなしで、受け入れ側端末とやりとりします。この機能を無効にするには、Appleウォレットでカードの前面の「その他」ボ
タンをタップしてエクスプレスモードをオフにします。エクスプレスモードをオンに戻すには、Face ID、Touch IDまたはパ
スコードを使用する必要があります。

プライバシーおよびセキュリティ
Appleウォレットの鍵では、iPhoneとApple Watchに組み込まれたプライバシーとセキュリティが最大限に活用されま
す。ある人がいつどこでAppleウォレットの鍵を使用したかがAppleと共有されたりAppleのサーバに保存されたりする
ことはなく、資格情報は対応デバイスのSecure Element（SE）に安全に保存されます。SEは、アクセス鍵を安全に管
理して保存するために特別に設計されたアプレットをホストすることで、鍵が抽出できないことを保証します。

アクセス鍵のプロビジョニング前に、ユーザが対応するiPhoneでiCloudアカウントにサインインし、iCloudアカウントで
2ファクタ認証をオンにする必要があります。ただし、学生証の場合は2ファクタ認証をオンにする必要はありません。

ユーザがプロビジョニングプロセスを開始すると、リンクやプロビジョニングなど、クレジットカードやデビットカードのプロ
ビジョニングと同様の手順が行われます。トランザクションの実行中、リーダーは確立されたセキュアチャネルを使用して、
Near -Field -Communication（NFC）コントローラ経由でSecure Elementと通信します。

1つのアクセス鍵でプロビジョニングできるデバイスの数（iPhoneとApple Watchを含む）は、各パートナーによって定
められ、パートナーごとに異なります。このアプローチによって、各パートナーがデバイスタイプごとにプロビジョニングでき
るアクセス鍵の最大数をそれぞれのニーズに合わせて制御することができます。この目的のために、Appleはパートナー
にデバイスタイプおよび匿名化されたデバイスの識別子を提供します。プライバシーとセキュリティ上の理由により、識別
子はパートナーごとに異なります。



128Appleプラットフォームのセキュリティ

鍵は以下の方法で無効にしたり削除したりできます:

•	 「探す」でデバイスをリモートで消去する

•	 「探す」で紛失モードを有効にする

•	 モバイルデバイス管理（MDM）のリモート・ワイプ・コマンドを受信する

•	 ユーザのApple IDアカウントページからすべてのカードを削除する

•	 iCloud.comからすべてのカードを削除する

•	 Appleウォレットからすべてのカードを削除する

•	 発行会社のAppでカードを削除する

iOS 15.4以降では、Face IDを搭載したiPhoneのサイドボタンをダブルクリックする、あるいはTouch IDを搭載した
iPhoneのホームボタンをダブルクリックしても、デバイスから認証されるまでパスやアクセス鍵の詳細は表示されません。
Appleウォレットにホテル予約の詳細などのパスの具体的な情報を表示するには、Face ID、Touch ID、またはパス
コード認証が必要です。

アクセス資格情報のタイプ
Appleウォレットのアクセスには、宿泊施設、社員証、学生証、家の鍵、車の鍵など、さまざまなタイプがあります。

宿泊施設
Appleウォレット内のホテルルームの鍵では、チェックインからチェックアウトまで簡単に非接触で行うことができ、従来の
プラスチック製のホテルキーカードを上回るプライバシーおよびセキュリティ上の利点をゲストに提供できます。対応して
いるホテルのゲストは、互換性のあるiPhoneおよびApple Watch Series 4以降のAppleウォレット内にある部屋の
鍵を使って、タップしてドアを解錠できます。

Appleウォレットの機能は、お客様の手間を減らすように特別に設計されています:

•	 ホテルのAppから到着前にプロビジョニングする。滞在前にパスをAppleウォレットに追加する

•	 チェックインパスのタイル。Appleウォレットからチェックインと部屋割りを開始する

•	 プロビジョニング後の鍵アップデート。現在の滞在を延長または修正する

•	 Appleウォレット内の1つのパスで、複数のルーム鍵に対応

•	 Appleウォレット内で期限切れの鍵を自動アーカイブ

社員証
対応するパートナーの社員証をiPhoneおよびApple WatchのAppleウォレットに追加することで、世界中の従業員が
職場に非接触で入ることができます。社員証を追加するには、雇用主から提供されたAppにサインインするのに使用す
るアカウントで、従業員が多要素認証を有効にする必要があります。

社員証では、Appleのアクセス機能を利用して次のことができます:

•	 パートナーのAppをインストールする必要がないプッシュプロビジョニングによって、ペアリングされた
Apple Watchに社員証を自動的に追加する

•	 エクスプレスモードを利用してシームレスにオフィス設備にアクセスする

•	 iPhoneのバッテリーが切れたあとでも職場にアクセスする

https://support.apple.com/ja-jp/guide/iphone/aside/iphc8f4f9dd1
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学生証
iOS 12以降では、対応している学校の学生や教職員が、対応するiPhoneおよびApple WatchのAppleウォレットに
学生証を追加して、カードに対応した施設への出入りや支払いに利用できます。

ユーザは、学生証の発行会社または学校が提供するAppを使用してAppleウォレットにカードを追加します。その際に行
われる技術的なプロセスは、カード発行会社のAppからクレジットカードまたはデビットカードを追加するで説明している
内容と同じです。また、発行に使用するAppは、学生証情報へのアクセスを保護するアカウントで2ファクタ認証をサポー
トする必要があります。1枚のカードは、同じApple IDでサインインしている最大2台の対応Appleデバイスで同時に設
定できます。

複数世帯住宅
対応するパートナー施設のテナントとスタッフは、Appleウォレットのホームキーを使って建物、ユニット、共用部分にアク
セスできます。ホームキーはパートナーが提供するAppからプロビジョニングできます。手間のかからないプロビジョニ
ングに対応したパートナーでは、建物の管理者がテナントの希望に合わせた連絡方法（メールやSMSなど）でプロビジョ
ニング開始用のリンクをテナントに送信し、リンクをクリックすればキーを使えるようにできます。App Clipでも安全で
シームレスな体験が提供されます。パートナーのAppをインストールせずにキーをプロビジョニングできます。詳しくは、
Appleサポートの記事「iPhoneでApp Clipを使用する」を参照してください。

ホームキー
Appleウォレットのホームキーを使用すると、iPhoneまたはApple Watchをタップするだけで、対応しているNFCドア
ロックを解錠できます。ホームキーの設定と使用について詳しくは、Appleサポートの記事「iPhoneのホームキーでドア
を解錠する」を参照してください。

1人がホームキーを設定すると、その世帯の居住者全員も自動的にホームキーを受け取ります。ホームキーをさらに共有
したり、共有ホームのメンバーを削除したりする場合は、ホームの所有者が「ホーム」Appを使って参加依頼とメンバーを
管理できます。ホームキーのあるホームへの参加依頼をユーザが承諾すると、そのユーザのデバイスのAppleウォレット
にホームキーのプロビジョニングが開始されます。ユーザがホームへの参加をやめるか、ホームの所有者がアクセスを取
り消すと、Appleウォレットからもホームキーが削除されます。

車のキー
Appleウォレットにデジタルに車のキーを保存する機能は、対応したiPhoneデバイスおよびペアリングされた
Apple Watchデバイスでネイティブにサポートされています。車のキーは（Appleが自動車メーカーの代理として作成	
した）Appleウォレット内のパスとして表現され、Apple Payカードのライフサイクル全体（iCloud紛失モード、リモートワ
イプ、ローカルパス削除、すべてのコンテンツと設定を消去）に対応しています。通常のApple Payカード管理に加えて、
共有した車のキーはオーナーのiPhone、Apple Watch、車両のヒューマンマシンインターフェイス（HMI）から削除する
ことができます。

車のキーは、車両の解錠/施錠とエンジンの始動、または車両をドライブモードにセットするために使用できます。「標準ト
ランザクション」は相互認証を提供し、エンジン始動には必須です。解錠/施錠のトランザクションでは、パフォーマンス上
の理由で必要な場合は「高速トランザクション」を使用する場合があります。

キーの作成は、自分が所有する、サポート対象の車両とiPhoneをペアリングすることで行います。すべてのキーは楕円曲
線（NIST P-256）オンボード鍵生成（ECC-OBKG）に基づいて組み込まれたSecure Element上で作成され、秘密
鍵がSecure Elementを離れることはありません。デバイスと車両の間の通信にはNFCまたはBluetooth LEとUWB
の組み合わせが使用され、キーの管理にはAppleから自動車メーカーサーバへのAPIと相互認証済みTLSが使用され
ます。キーがiPhoneとペアリングされたあと、そのiPhoneとペアリングされているすべてのApple Watchでもキーを
受信できます。車両またはデバイスのいずれかでキーが削除されると、キーは復元できなくなります。紛失したデバイスや
盗まれたデバイスのキーは一時停止してから再開できますが、新しいデバイスに再度プロビジョニングするには、新しくペ
アリングしたり共有したりする必要があります。

https://support.apple.com/ja-jp/guide/iphone/iphb3a73ec53
https://support.apple.com/ja-jp/guide/iphone/iph0dc255875
https://support.apple.com/ja-jp/guide/iphone/iph0dc255875
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iOSでの車のキーのセキュリティ
デベロッパは、対応しているiPhoneとペアリングされているApple Watchで車両にアクセスするための安全なキーレ
スの方法をサポートできます。

オーナーのペアリング
オーナーが自動車メーカーまたは車両のメニューから受け取ったメールのリンクを使用して自動車メーカーのAppでペア
リングプロセスを始めるには、自分がその車両のオーナーであることを証明する必要があります（方法は自動車メーカー
によって異なります）。いかなる場合でも、オーナーは秘密の1回限りのペアリングパスワードをiPhoneに提示する必要
があります。このパスワードは、SPAKE2+プロトコルとNIST P-256曲線を使用して安全なペアリングチャネルを生成
するのに使用されます。Appまたはメールのリンクを使用するときは、パスワードは自動的にiPhoneに転送されます。車
両からペアリングを始めるときは手動で入力する必要があります。

キーの共有
オーナーのペアリングされたiPhoneは、iMessageとApple Identity Service（IDS）を使用してデバイス固有の招
待を送ることで、資格のある家族や友達のiPhoneデバイスとキーを共有できます（ペアリングされたApple Watchデ
バイスとも共有できます）。すべての共有コマンドはエンドツーエンドの暗号化されたIDS機能を使用して交換されます。
オーナーのペアリングされたiPhoneは、招待の転送から保護するため、共有プロセス中にIDSチャネルが変わらないよ
うにします。

招待を承諾すると、家族や友達のiPhoneはデジタルキーを作成し、キーが真正のAppleデバイスで作成されたこと
を検証するために、キー作成証明書チェーンをオーナーのペアリングされたiPhoneに送り返します。オーナーのペア
リングされたiPhoneは、家族や友達のiPhoneのECC公開鍵に署名し、その署名を家族や友達のiPhoneに送り返
します。オーナーデバイスでの署名操作には、Face ID、Touch IDの用途で説明されているユーザ認証（Face ID、
Touch ID、またはパスコード入力）と確実なユーザによる意思表示が必要です。認証は、招待を送るときに要求され、
友達のデバイスが署名リクエストを送り返したときに消費用セキュアエレメントに保存されます。キーのエンタイトルメン
トは、車両OEMサーバによってオンラインで車両に提供されるか、車両の共有キーを初めて使用しているときに車両に
提供されます。

キーの削除
キーホルダーデバイスにあるキーは、オーナーデバイスや車両から削除できます。キーホルダーiPhoneでの削除はすぐに
実行されます（キーホルダーでキーが使用されている場合でも）。そのため、削除の前に強い警告が表示されます。車両
からのキーの削除は、いつでも可能な場合と、車両がオンラインのときにのみ可能な場合があります。

どちらの場合でも、キーホルダーデバイスまたは車両での削除は、自動車メーカー側のキーインベントリサーバ（KIS）に報
告されます。サーバは保険の目的で発行済みの車のキーを登録します。

オーナーはオーナーパスの背面から削除を要求できます。この要求は、車両でのキー削除のために最初に自動車メー
カーに送信されます。車両からキーを削除するための条件は、自動車メーカーによって定義されています。車両でキーが
削除された場合のみ、自動車メーカーからキーホルダーデバイスにリモートの終了リクエストが送信されます。

車両でキーが終了すると、デジタルの車のキーを管理するアプレットにより署名済み終了証明が暗号化されて作成され
ます。この証明は、自動車メーカーが削除の証明として使用し、KISからキーを削除するために使用します。
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NFC標準トランザクション
NFC鍵を使用している車両では、リーダーとiPhone間のセキュアチャネルは、リーダーおよびiPhone側で一時的な
鍵ペアを生成することによって開始されます。鍵共有法を使用することで、共有シークレットを両方の側で導出して、
Diffie-Hellman、鍵導出関数、およびペアリング時に確立された長期鍵からの署名を使用した共有対称鍵の生成に
使用できます。

車両側で生成される一時公開鍵は、リーダーの長期秘密鍵で署名されます。これにより、iPhone側でリーダーが認証さ
れます。iPhone側から見れば、このプロトコルはプライバシーに関わるデータが通信を傍受する敵に暴露されないよう
に設計されています。

最後に、iPhoneは確立されたセキュアチャネルを使用して、その公開鍵識別子を、リーダーのデータ導出チャレンジと	
いくつかのApp固有追加データで計算された署名と共に暗号化します。リーダー側は、iPhone署名を検証することに	
より、デバイスを認証できます。

高速トランザクション
iPhoneは、標準トランザクション中に以前に共有されたシークレットに基づいて暗号文を生成します。この暗号文に
より、車両はパフォーマンスの影響を受けるシナリオでデバイスを素早く認証できます。必要に応じて、以前に標準ト
ランザクション時に共有されたシークレットと新しい一時鍵のペアからセッション鍵を導出することで、車両とデバイス
間にセキュアチャネルが確立されます。車両がセキュアチャネルを確立できれば、車両はiPhoneから認証されたこと
になります。

BLE/UWB標準トランザクション
UWB鍵を使用している車両では、車両とiPhoneの間でBluetooth LEセッションが確立されます。NFCトランザク
ションと同様に、共有シークレットが両方の側で導出され、安全なセッションの確立に使用されます。このセッションは、
UWB測距秘密鍵（URSK）を導出して合意するために使用されます。URSKは、ユーザのデバイスと車両のUWB無線に
対して、ユーザのデバイスが車両の近くまたは車両内のどこにあるかを正確に測定するために提供されます。車両はデバ
イスの位置を使用して、車両のロック解除または起動を許可するかどうかを判断します。URSKにはあらかじめTTLが定
義されています。TTLの期限が切れたときに測距が中断するのを回避するために、安全な測距はアクティブでないけれど
もBLEが接続されている間に、デバイスSEと車両HSM/SEでURSKをあらかじめ導出しておくことができます。これによ
り、標準トランザクションが時間の限られた状況で新しいURSKを導出する必要がなくなります。あらかじめ導出された
URSKを車とデバイスのUWB無線に素早く転送することで、UWB測距の中断を回避できます。

プライバシー
自動車メーカーのキーインベントリサーバ（KIS）には、デバイスID、SEID、またはApple IDは保存されません。保存
されるのは更新可能識別子（インスタンスCA識別子）のみです。この識別子はデバイス内またはサーバ側の個人デー
タに紐づけられておらず、ユーザが「すべてのコンテンツと設定を消去」を使用してそのデバイスを完全にワイプすると削
除されます。



132Appleプラットフォームのセキュリティ

Appleウォレットに交通系ICカードや電子マネーカードを追加する
世界の多くの市場で、対応するiPhoneおよびApple WatchモデルのAppleウォレットに、対応する交通系ICカー
ドや電子マネーカードを追加できます。これは、運営会社に応じて、物理的なカードからAppleウォレットのデジタル
データに残高や定期券（またはその両方）を転送するか、Appleウォレットまたは交通系ICカードや電子マネーカード
の発行会社が提供するAppで新しいカードを作成して追加するという方法で行うことができます。交通系ICカードを
Appleウォレットに追加すると、iPhoneまたはApple Watchを改札機にかざすだけで交通機関を利用できるようにな
ります。一部の交通系ICカードは支払いにも使用できます。

交通系ICカードや電子マネーカードの仕組み
追加した交通系ICカードや電子マネーカードはユーザのiCloudアカウントに関連付けられます。ユーザが複数のカード
をAppleウォレットに追加すると、Appleまたはカードの発行会社がカード間でユーザの個人情報および関連するアカウ
ント情報をリンクできる場合があります。交通系ICカードや電子マネーカードおよびトランザクションは、階層化された暗
号鍵のセットを使って保護されます。

物理的なカードからAppleウォレットに残高が転送される処理では、ユーザにカード固有の情報の入力が求められ
ます。また、カードの所有者であることを証明するための個人情報の入力を求められることもあります。iPhoneから
Apple Watchにカードを転送するときは、両方のデバイスがオンラインである必要があります。

残高は、Appleウォレット経由で、または交通系ICカードや電子マネーカードの発行会社のAppから、クレジットカード、
デビットカードやプリペイドカードの残高を使ってチャージできます。Apple Pay使用時に残高を再読み込みする際のセ
キュリティについては、App内でカードで支払うを参照してください。カードの発行会社のApp内で行われるカードのプ
ロビジョニング方法については、カード発行会社のAppからクレジットカードまたはデビットカードを追加するを参照し
てください。

物理的なカードからのプロビジョニングがサポートされている場合、交通系ICカードや電子マネーカードの発行会社は、
物理的なカードの認証と、ユーザが入力したデータの検証を行うために必要な暗号鍵を持っています。データの検証が
完了すると、システムはSecure Element用のデバイスアカウント番号を作成し、新しく追加されたパスに転送された残
高を追加してAppleウォレットで有効にすることができます。一部のカードでは、物理的なカードからのプロビジョニング
が完了すると、その物理的なカードは無効になります。

どの種類のプロビジョニングでも、カードの残高がデバイスに保存されている場合、プロビジョニングの終了後に残高が
暗号化され、Secure Element内の指定されたアプレットに保存されます。カードの運営会社は、残高のトランザクショ
ンに関してカードデータの暗号演算を行うために必要な鍵を持っています。

交通系ICカードのユーザはデフォルトでエクスプレスカードを利用できるので、Face ID、Touch ID、またはパスコード	
を必要とせず、シームレスに支払ったり交通機関を利用したりできます。エクスプレスモードが有効な場合、付近にある	
非接触型カードリーダーが、最近利用した駅、トランザクション履歴、追加の切符などの情報にアクセスできる場合があり
ます。ユーザは「ウォレットとApple Pay」設定で「エクスプレスカード」を無効にすることで、Face ID、Touch ID、または
パスコードによる認証の要求をオンにすることができます。電子マネーカードはエクスプレスモードに対応していません。

Apple Payのほかのカードと同様に、電子マネーカードでは、ユーザが以下の方法で使用を一時停止したり削除した
りできます。

•	 「探す」でデバイスをリモートで消去する

•	 「探す」で紛失モードを有効にする

•	 モバイルデバイス管理（MDM）のリモート・ワイプ・コマンドを入力する

•	 ユーザのApple IDアカウントページからすべてのカードを削除する

•	 iCloud.comからすべてのカードを削除する

•	 Appleウォレットからすべてのカードを削除する

•	 発行会社のAppでカードを削除する
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Apple Payサーバからカードの運営会社に、それらのカードを一時停止または無効にするよう通知されます。ユーザが
オンラインのデバイスから交通系ICカードや電子マネーカードを削除した場合は、同じApple IDでサインインしているデ
バイスにカードを再び追加することによって、その残高を回収できます。デバイスがオフラインになっているか、電源がオフ
になっているか、使用できない場合は、残高を回収できません。

ファミリーメンバーのApple Watchに交通系ICカードや電子マネーカードを追加する
iOS 15およびwatchOS 8では、iCloudファミリーの管理者がiPhoneのApple Watch Appを経由して、交通系IC
カードや電子マネーカードをファミリーメンバーのApple Watchデバイスに追加することができます。これらのカードの1
枚をファミリーメンバーのApple Watchにプロビジョニングするときには、Apple Watchが近くにあり、Wi-Fiまたは
Bluetoothで管理者のiPhoneに接続されている必要があります。そのためには、ファミリーメンバーがApple IDの2
ファクタ認証を有効にしておく必要があります。

ファミリーメンバーは、Apple WatchのiMessageを使って、交通系ICカードや電子マネーカードに残高を追加する
リクエストを送ることができます。iMessageのセキュリティの概要で説明されている通り、メッセージの内容はエンド
ツーエンドの暗号化によって保護されます。ファミリーメンバーのApple Watch上のカードに残高を追加する操作は、
Wi-Fi接続またはモバイルデータ通信接続によってリモートで行うことができます。近くにいる必要はありません。

注記: 国や地域によっては、この機能を利用できない場合があります。

クレジットカードとデビットカード
一部の都市では、改札機は交通機関利用の支払いにEMV（スマート）カードを受け入れます。ユーザがそれらの改札機
にEMVクレジットカードまたはデビットカードを提示する場合、「店舗でクレジットカードおよびデビットカードを使用して
支払う」のと同様に、ユーザの認証が必要です。

iOS 12.3以降では、Appleウォレットに追加済みの一部のEMVクレジット/デビットカードをエクスプレスカードとして有
効にできます。エクスプレスカードでは、ユーザはFace ID、Touch ID、またはパスコードを要求されることなく、対応す
る交通機関の料金を支払うことができます。ユーザがEMVクレジットカードまたはEMVデビットカードをプロビジョニン
グすると、Appleウォレットにプロビジョニング済みの最初のカードがエクスプレスカードとして有効になります。ユーザは、
Appleウォレットでカードの前面に表示される「詳細」ボタンをタップし、「エクスプレスカード設定」を「なし」に設定するこ
とで、そのカードをエクスプレスカードとして無効にすることができます。また、ユーザはAppleウォレットで別のクレジット
カードまたはデビットカードをエクスプレスカードとして選択することもできます。エクスプレスカードとして再度有効にする
か、別のカードを選択するときは、Face ID、Touch ID、またはパスコードが必要になります。

Apple CardとApple Cashはエクスプレスカードとして設定できます。

Appleウォレットでの本人確認書類
iOS 15.4以降が搭載されたiPhone 8以降、およびwatchOS 8.4以降が搭載されたApple Watch Series 4以降
では、州発行の本人確認書類や運転免許証をAppleウォレットに追加して、iPhoneまたはApple Watchをタップすれ
ば対応する場所でシームレスかつ安全にそれらの証明書を提示することができます。

注記: この機能は対応する米国の州でのみ利用できます。

Appleウォレットの本人確認書類は、ユーザのデバイスのハードウェアとソフトウェアに組み込まれたセキュリティ機能を
使用して、ユーザの識別情報を保護し、個人情報を安全に保つのに役立ちます。
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Appleウォレットに運転免許証や州発行の本人確認書類を追加する
iPhoneで、Appleウォレットの画面上部にある「追加」ボタン（+）をタップするだけで、免許証や本人確認書類の
追加を始めることができます。設定時にApple Watchがペアリングしてあれば、運転免許証や本人確認書類を
Apple WatchのAppleウォレットにも追加するように求められます。

まず、iPhoneで物理的な運転免許証や州発行の本人確認書類の表と裏をスキャンするように求められます。提出した
画像が州の発行機関に確実に承認されるよう、画像の品質と種類がiPhoneによって評価されます。これらの本人確認
書類の画像はデバイス上にある州の発行機関の鍵で暗号化され、州の発行機関に送信されます。

次に、一連の顔や頭の動きを行うように求められます。これらの動きはユーザのデバイスとAppleにより評価され、誰か
が写真、ビデオ、マスクを使って他人の本人確認書類をAppleウォレットに追加しようとするリスクを減らすのに役立てら
れます。これらの動きを分析した結果は州の発行機関に送信されますが、動き自体のビデオは送信されません。

Appleウォレットに本人確認書類を追加しようとしている人がその書類の所有者と同一人物であることを確認するため、
セルフィーを撮影するよう求められます。ユーザの写真が州の発行機関に提出される前に、Appleのサーバとユーザのデ
バイスではその写真と一連の顔や頭の動きを行った人の外観が比較され、提出される写真が本人確認書類の写真と同
じ外観を持つ生身の人間のものであることを確認するのに役立てられます。比較の完了後、本人確認書類用に登録され
ている画像と照合するために、写真はデバイス上で暗号化されて州の発行機関に送信されます。

最後に、Face IDまたはTouch IDによる認証を行うように求められます。ユーザのデバイスはこの照合された単一の
Face IDまたはTouch IDの生体認証を州発行の本人確認書類に結びつけ、その本人確認書類をこのiPhoneに追加
した人のみが提示できるようにします。登録されているその他の生体認証情報は、本人確認書類の提示を承認するのに
使用することはできません。これは厳密にデバイスでのみ実行され、州の発行機関には送信されません。

州の発行機関は、デジタル本人確認書類を設定するのに必要な情報を受け取ります。これには、ユーザの本人確認書
類の表と裏の画像、PDF417バーコードから読み取ったデータに加え、本人確認書類の確認プロセスでユーザが撮影し
たセルフィーも含まれます。州の発行機関はさらに、不正を防止するのに使用される、ユーザのデバイス使用パターンに
基づいた1桁の値、設定データ、および個人のApple IDに関する情報を受け取ります。最終的には、本人確認書類の
Appleウォレットへの追加を承認するか拒否するかは州の発行機関が決定します。

州の発行機関によって州発行の本人確認書類または運転免許証のAppleウォレットへの追加が承認されると、
iPhoneのSecure Elementで、ユーザの本人確認書類をその特定のデバイスに固定する鍵ペアが生成されます。
Apple Watchに追加した場合は、Apple WatchのSecure Elementで鍵ペアが生成されます。

本人確認書類がiPhoneに追加されると、Appleウォレット内のユーザの本人確認書類に反映された情報は、Secure 
Elementで保護された暗号化フォーマットで保存されます。

Appleウォレット内の運転免許証や州発行の本人確認書類を使用する
Appleウォレット内の本人確認書類を使用するには、iPhoneが情報をリーダーに提示する前に、Appleウォレット内の
本人確認書類と関連付けられたデバイスをユーザがFace IDまたはTouch IDで認証する必要があります。

Apple WatchのAppleウォレット内にある本人確認書類を使用するには、ユーザがApple Watchを装着するたび
に、関連付けられたFace IDの容姿やTouch IDの指紋でiPhoneをロック解除する必要があります。そのあとは、
Apple Watchを外すまで、認証なしでAppleウォレット内の本人確認書類を使うことができます。この機能では、
watchOSのシステムのセキュリティで詳述されている基盤となる自動ロック解除機能を活用しています。

iPhoneまたはApple Watchをリーダーにかざすと、どの特定の情報が誰によって要求されているか、および情報を保
存するかどうかを示すプロンプトがデバイスに表示されます。関連付けられたFace IDまたはTouch IDで承認すると、
要求された識別情報がデバイスから渡されます。

重要: 本人確認書類を提示する際に、デバイスのロックを解除したり、デバイスを見せたり手渡したりする必要は
ありません。
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Face IDまたはTouch IDを有効にする代わりに、音声コントロール、スイッチコントロール、またはAssistiveTouchな
どのアクセシビリティ機能を使用している場合は、パスコードを使って情報のアクセスと提示を行うことができます。

識別情報データのリーダーへの送信は、ISO/IEC 18013-5規格に従っています。この規格は、セキュリティリスクを
検知、抑止、軽減できる複数のセキュリティメカニズムを規定しています。これらのメカニズムは、識別情報データの
整合性と偽造防止、デバイスのバインディング、インフォームドコンセント、無線リンクでのユーザデータの機密性で構
成されます。

識別情報データの整合性と偽造防止
Appleウォレットの本人確認書類では、発行機関が提供した署名を使用して、ISO/IEC 18013-5に準拠したリーダー
によるAppleウォレットのユーザの本人確認書類の検証を許可します。さらに、ウォレットの本人確認書類にあるすべての
データ要素は、個別に偽造から保護されています。これによって、リーダーがAppleウォレット内の本人確認書類に存在
するデータ要素の特定のサブセットを要求し、Appleウォレット内の本人確認書類がその同じサブセットを返すことがで
きます。こうしたことの結果、要求されたデータを共有し、ユーザのプライバシーを最大化できます。

デバイスのバインディング
Appleウォレット認証の本人確認書類は、デバイス署名を使用して、本人確認書類の複製や識別情報トランザクションの
リプレイから保護します。本人確認書類認証の秘密鍵をiPhoneデバイスのSecure Elementに保存することで、本人
確認書類は州の発行機関が本人確認書類を作成したのと同じデバイスにバインドされます。

インフォームドコンセント
Appleウォレットリーダー認証の本人確認書類は、ISO/IEC 18013-5規格で定められたプロトコルを使用してリーダー
を認証します。提示中は、意図した相手とやりとりしていることを保証するものとして、リーダーの証明書から導出された
アイコンが表示されます。

無線リンク上のユーザデータの機密性
セッションの暗号化によって、Appleウォレット内の本人確認書類とリーダーの間で交換されるすべての個人を特定でき
る情報（PII）が暗号化されることが保証されます。暗号化はアプリケーションレイヤーで実行されます。そのため、セッショ
ン暗号化のセキュリティは、送信レイヤー（NFC、Bluetooth、Wi-Fiなど）で提供されるセキュリティには依存しません。

Appleウォレットの本人確認書類は、ユーザの情報を非公開に保つのに役立つ
Appleウォレットの本人確認書類は、ISO/IEC 18013-5に示された「デバイス検索」プロセスに従っています。デバイス
検索によって提示中にサーバを呼び出す必要がなくなり、ユーザがAppleおよび発行機関の追跡から保護されます。
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iMessage

iMessageのセキュリティの概要
AppleのiMessageは、iOSおよびiPadOSデバイス、Apple Watch、Macコンピュータのメッセージサービスです。
iMessageでは、テキストに加え、写真、連絡先、位置情報、リンクなどを添付することもでき、「いいね」のアイコンなど
をメッセージに直接埋め込むことも可能です。メッセージは、ユーザが登録したすべてのデバイスに表示されるので、どの
デバイスからも会話を続けることができます。iMessageではAppleプッシュ通知サービス（APNs）が多く使用されます。
メッセージの内容や添付ファイルはApple側では記録されず、エンドツーエンドの暗号化で保護されるため、送信者と受
信者以外はだれもアクセスできません。Appleがそのデータを復号することもできません。

ユーザがデバイスでiMessageをオンにすると、そのサービスで使用される暗号化用の鍵ペアと署名用の鍵ペアが生成
されます。暗号化には、RSA 1280ビットの鍵と、NIST P-256楕円曲線のEC 256ビットの暗号鍵が使用されます。署
名には、ECDSA（楕円曲線デジタル署名アルゴリズム）の256ビットの署名鍵が使用されます。秘密鍵はデバイスのキー
チェーンに保存され、初回のロック解除後にのみ使用できます。公開鍵はApple Identity Service（IDS）に送信され、
そこでユーザの電話番号またはメールアドレス、およびデバイスのAPNsアドレスに関連付けられます。

ユーザがiMessageで使用する追加のデバイスを有効にすると、デバイスの暗号化および署名用公開鍵、APNsアドレ
ス、および関連付けられた電話番号がディレクトリサービスに追加されます。ユーザはメールアドレスを追加することもで
きます。追加したアドレスは確認用リンクの送信によって確認されます。電話番号は、通信事業者のネットワークおよび
SIMによって確認されます。一部のネットワークでは、そのためにSMSを使用する必要があります（SMSが無料でない場
合は、確認ダイアログが表示されます）。iMessageのほかにも、FaceTimeやiCloudなどのいくつかのシステムサービ
スで、電話番号の確認が必要な場合があります。新しいデバイス、電話番号、またはメールアドレスが追加されると、ユー
ザが登録したすべてのデバイスに通知メッセージが表示されます。

iMessageでのメッセージの安全な送受信方法
iMessageで会話を開始するには、相手のアドレスまたは名前を入力します。ユーザが電話番号またはメールアドレスを
入力すると、デバイスはApple Identity Service（IDS）と通信し、受信者に関連付けられたすべてのデバイスの公開鍵
とAPNsアドレスを取得します。ユーザが名前を入力すると、デバイスはまずユーザの「連絡先」を使用してその名前に関
連付けられた電話番号およびメールアドレスを収集したあと、IDSから公開鍵とAPNsアドレスを取得します。

ユーザの送信メッセージは、受信者のデバイスごとに個別に暗号化されます。受信デバイスの暗号鍵と署名鍵は、IDSか
ら取得されます。送信デバイスは受信デバイスごとにランダムな88ビット値を生成し、この値をHMAC-SHA256鍵と
して使い、送信者と受信者の公開鍵とプレーンテキストから導出される40ビット値を構成します。88ビット値と40ビット
値を連結させて128ビット鍵を作り、この鍵を利用してAESのカウンター（CTR）モードでメッセージを暗号化します。40
ビット値は、復号されたプレーンテキストの整合性を検証するために受信側で使用されます。このメッセージごとのAES
鍵は、RSA-OAEPを使用して受信デバイスの公開鍵に対して暗号化されます。次に、暗号化されたメッセージテキスト
と暗号化されたメッセージ鍵の組み合わせがSHA-1を使ってハッシュ化され、送信デバイスの署名用秘密鍵を用いて
ハッシュにECDSA（楕円曲線デジタル署名アルゴリズム）の署名が付加されます。iOS 13以降およびiPadOS 13.1以
降では、デバイスはRSA暗号化の代わりに楕円曲線統合暗号化スキーム（ECIES）暗号化を使用する場合があります。

その結果、メッセージは、暗号化されたメッセージテキスト、暗号化されたメッセージ鍵、および送信者のデジタル署名か
ら構成され、受信デバイスごとに異なるメッセージになります。この後メッセージはAPNsに送られて配信されます。タイ
ムスタンプやAPNsの経路情報などのメタデータは暗号化されません。APNsとの通信は、前方秘匿性を持つTLSチャ
ネルを使用して暗号化されます。



137Appleプラットフォームのセキュリティ

APNsが中継できるメッセージのサイズは、iOSまたはiPadOSのバージョンに応じて最大4または16 KBです。メッセー
ジのテキストが長すぎる場合、または写真などの添付ファイルが含まれる場合は、添付ファイルが、ランダムに生成された
256ビット鍵でAESのCTRモードを用いて暗号化され、iCloudにアップロードされます。次に、添付ファイルのAES鍵、
Uniform Resource Identifier（URI）、および暗号化結果のSHA-1ハッシュが、iMessageの内容として受信者に送
信されます。それらの機密性と整合性は、次の図に示す標準のiMessage暗号化機能によって保護されます。

グループ会話の場合は、各受信者のデバイスごとにこのプロセスが繰り返されます。

受信側では、各デバイスがAPNsからメッセージのコピーを受信し、必要に応じてiCloudから添付ファイルを取得します。	
可能な場合は名前を表示できるように、送信者の発信電話番号またはメールアドレスが受信者の連絡先情報と照
合されます。

すべてのプッシュ通知と同様に、メッセージは配信された時点でAPNsから削除されます。ただし、ほかのAPNs通知と
異なり、iMessageのメッセージはオフラインデバイスへの配信のためにキューに入れられます。メッセージはAppleの
サーバに最長30日間保存されます。
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iMessageの安全な「名前と写真の共有」
iMessageの「名前と写真の共有」では、ユーザがiMessageを使って名前と写真を共有できます。ユーザはマイカード
の情報を選択するか、名前をカスタマイズしたり自分で選んだ写真を含めたりできます。iMessageの「名前と写真の	
共有」では2ステージのシステムを使用して名前と写真が配信されます。

このデータはフィールド別に分割されて個別に暗号化および認証されると共に、以下のプロセスで全体が認証されます。
次の3つのフィールドがあります。

•	 名前

•	 写真

•	 写真ファイル名

データ作成の最初のステップでは、デバイス上で128ビットのレコードキーがランダムに生成されます。次に、
HKDF-HMAC-SHA256によってこのレコードキーが導出され、Key 1:Key 2:Key 3 = HKDF（レコードキー、
“nicknames”）という3つのサブキーが作成されます。ランダムな96ビットのIV（初期化ベクトル）がフィールドごとに生
成され、AES-CTRおよびKey 1を使ってデータが暗号化されます。その後、Key 2を使って、フィールド名、フィールドの
IV、フィールドの暗号テキストを秘匿してHMAC-SHA256でメッセージ認証コード（MAC）が計算されます。最後に、
個別のフィールドのMAC値が連結され、そのMACがKey 3を使ってHMAC-SHA256で計算されます。暗号化された
データと共に、この256ビットのMACが保存されます。このMACの最初の128ビットがRecordIDとして使用されます。

その後、この暗号化されたレコードがCloudKit公開データベースのRecordIDの下に保存されます。このレコードが変
更（ミューテート）されることはなく、ユーザが自分の名前と写真の変更を選択したときは、新しい暗号化されたレコード
がその都度生成されます。ユーザ1が自分の名前と写真をユーザ2と共有することを選択した場合、そのレコードキーが
iMessageペイロード内のrecordIDと共に送信され、このペイロードが暗号化されます。

ユーザ2のデバイスがこのiMessageペイロードを受信すると、ペイロードにニックネームおよび写真のrecordIDと鍵が
含まれることが通知されます。次に、ユーザ2のデバイスがCloudKit公開データベースにアクセスし、そのrecordIDの
暗号化された名前と写真を取得して、iMessageを使用して転送します。

メッセージが取得されると、ユーザ2のデバイスはペイロードを復号し、recordID自体を使用して署名を検証します。	
検証に合格すると、名前と写真がユーザ2に表示され、ユーザ2はこれを自分の連絡先に追加するか、「メッセージ」で	
使用することを選択できます。
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安全なApple Messages for Business
Apple Messages for Businessは、個人ユーザが「メッセージ」Appで企業や店舗と会話できるようにするためのメッ
セージングサービスです。Apple Messages for Businessを使用すると、ユーザは常にチャットをコントロールできま
す。ユーザがチャットを削除して、その企業や店舗から今後メッセージが届かないようにすることもできます。プライバシー
保護のため、ユーザの電話番号、メールアドレス、またはiCloudアカウント情報が企業や店舗に送られることはありませ
ん。代わりに、Apple Identity Service（IDS）によって不特定の識別情報と呼ばれるカスタムの一意の識別情報が生
成されて、企業や店舗と共有されます。不特定の識別情報は、ユーザのApple IDと企業や店舗のビジネスIDの関係ご
とに一意になります。ユーザは、Apple Messages for Businessを使用して連絡を取る企業や店舗ごとに異なる不
特定の識別情報を持ちます。個人を特定する情報を企業や店舗と共有するかどうかとそのタイミングはユーザが決定し、
Apple Messages for Businessサービスがチャット履歴を保存することはありません。

Apple Messages for Businessでは、Apple Business Managerで作成された管理対象Apple IDがサポート
され、Apple School ManagerでiMessageおよびFaceTimeに対して管理対象Apple IDが有効になっているかど
うかが判別されます。

企業や店舗に送信されるメッセージは、iMessageと同じセキュリティとAppleのメッセージングサーバを使用して、
ユーザのデバイスとAppleのメッセージングサーバの間で暗号化されます。AppleのメッセージングサーバはRAM内
のこれらのメッセージを復号し、TLS 1.2を使用して暗号化されたリンク経由で企業や店舗にリレーします。Apple 
Messages for Businessサービスを通過している間、メッセージが暗号化されていない形式で保存されることはあり
ません。企業や店舗の返信も、TLS 1.2を使用してAppleのメッセージングサーバに送信され、そこで受信者のデバイス
ごとに一意の公開鍵を使って暗号化されます。

ユーザのデバイスがオンラインになっている場合、メッセージは即座に配信され、Appleのメッセージングサーバには
キャッシュされません。ユーザのデバイスがオンラインになっていない場合、暗号化されたメッセージは、デバイスが再度
オンラインになったときにユーザが受信できるように最大30日間キャッシュされます。メッセージはデバイスが再度オンラ
インになるとすぐに配信され、キャッシュから削除されます。キャッシュされている未配信のメッセージは30日後に期限切
れになり、完全に削除されます。

FaceTimeのセキュリティ
FaceTimeは、Appleのビデオおよびオーディオ通話サービスです。iMessageと同様に、FaceTime通話では、ユーザ
が登録したデバイスへの最初の接続を確立するためにAppleプッシュ通知サービス（APNs）を使用します。FaceTime
通話のオーディオ/ビデオコンテンツはエンドツーエンドの暗号化によって保護されるため、送信者と受信者以外はだれも
アクセスできません。Appleがそのデータを復号することもできません。

FaceTimeでの最初の接続は、ユーザが登録したデバイス間でデータパケットをリレーするAppleのサーバインフラス
トラクチャを介して行われます。デバイスはリレー接続上でAPNs通知およびSTUN（Session Traversal Utilities 
for NAT）メッセージを使用して識別情報の証明書を確認し、各セッションの共有シークレットを確立します。共有シー
クレットは、SRTP（Secure Real-time Transport Protocol）を使ってストリーミングされるメディアチャンネル用の
セッション鍵の導出に使用されます。SRTPパケットはCounter ModeのAES256を使用して暗号化され、HMAC-
SHA1で認証されます。最初の接続とセキュリティの設定が行われたあとのFaceTimeでは、可能な場合はSTUNおよ
びICE（Internet Connectivity Establishment）を使用してデバイス間のピアツーピア接続を確立します。

グループFaceTimeを使うと、最大33人の参加者が同時にFaceTime通話を行うことができます。従来の1対1の
FaceTimeと同様、通話は招待された参加者のデバイス間でエンドツーエンドの暗号化によって保護されます。グループ
FaceTimeでは1対1のFaceTimeのインフラストラクチャおよび設計のかなりの部分がそのまま使用されていますが、	
これらのグループ通話には、Apple Identity Service（IDS）によって真正性が確保されることに加えて、鍵確立メカニ
ズムが搭載されています。このプロトコルにより前方秘匿性が提供されます。つまり、ユーザのデバイスが不正使用され
ても、過去の通話の内容は漏えいしません。セッション鍵はAES-SIVを使用してラップされ、P-256 ECDHの一時鍵に
よるECIES構成を使用して参加者間で配付されます。

進行中のグループFaceTime通話に新しい電話番号やメールアドレスが追加されると、有効なデバイスで新しいメディア
鍵が確立され、これまでに使用された鍵が新しく招待されたデバイスと共有されることはありません。
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探す

「探す」のセキュリティ
Appleデバイス用の「探す」Appは、公開鍵の高度な暗号化という基盤の上に構築されています。

概要
「探す」Appは、「iPhoneを探す」と「友達を探す」をiOS、iPadOS、およびmacOS上で1つのAppに統合したものです。
「探す」では、紛失したデバイスを（オフラインのMacであっても）見つけることができます。デバイスがオンラインの場合は、
その位置がiCloud経由でユーザに報告されます。「探す」は、付近で使用されているAppleデバイスで検出できる近距
離Bluetooth信号を紛失したデバイスから送信することで、オフラインでも機能します。検出された紛失デバイスの位置
情報が付近のデバイスによってiCloudにリレーされるため、関与するすべてのユーザのプライバシーとセキュリティを保護
しつつ、ユーザは「探す」 AppでMacの位置を把握することができます。「探す」は、オフラインやスリープ状態のMacで
も機能します。

ユーザはBluetoothと世界中で盛んに使用されている数百万台ものiOS、iPadOS、およびmacOSデバイスを使用し
て、紛失したデバイスがWi-Fiまたはモバイル通信ネットワークに接続できない場合でもそれを見つけることができます。
「探す」の設定で「オフラインのデバイスを探す」が有効になっているすべてのiOS、iPadOS、またはmacOSデバイスが、
「探知側デバイス」の役割を果たすことができます。つまり、デバイスはBluetoothを使用して、紛失した別のオフラインデ
バイスの存在を検出してから、自らのネットワーク接続を使用しておよその位置を所有者に報告できます。デバイスで「オ
フラインのデバイスを探す」が有効になっている場合、同じ方法で別の参加デバイスからそのデバイスを探せるということ
にもなります。このインタラクション全体はエンドツーエンドで暗号化され、匿名であり、バッテリーとデータを効率的に使
用するように設計されています。バッテリー駆動時間やモバイルデータ通信プランの使用量への影響はごくわずかにとど
まり、ユーザのプライバシーも保護されます。

注記: 「探す」は、国または地域によっては利用できないことがあります。

エンドツーエンドの暗号化
「探す」は公開鍵の高度な暗号化という基盤の上に構築されています。「探す」の設定で「オフラインのデバイスを探す」
を有効にすると、{d,P}で表される楕円曲線（EC）P-224秘密鍵ペアがデバイス上で直接生成されます。このdは秘密
鍵、Pは公開鍵です。また、256ビットのシークレットSK0が作成され、カウンターiが0に初期化されます。この秘密鍵
ペアとシークレットはAppleに送信されず、iCloudキーチェーンを使って、エンドツーエンドの暗号化された形でユー
ザのほかのデバイス間でのみ同期されます。シークレットとカウンタを使用して、現在の再帰構造「SKi = KDF(SKi-1, 
“update”)」を持つ最新の対称鍵SKIが導出されます。

鍵SKiに基づき、uiとviの2つの長精度整数が (ui,vi) = KDF(SKi, “diversify”)で計算されます。次に、dで示される
P-224秘密鍵と、Pで示される対応する公開鍵の両方が、2つの整数を含むアフィン関係を使用して導出され、短命の
鍵ペアが計算されます:  導出される秘密鍵はdiです。ここで、di = ui * d + vi（P-224曲線の位数を法とする）であり、
対応する公開部分はPiであり、Pi = ui*P + vi*Gであることを検証します。

MacBook Proを公園のベンチに置き忘れたときなど、デバイスを紛失し、Wi-Fiまたはモバイルデータ通信に接続でき
ない場合、そのデバイスは一定期間、導出された公開鍵PiのブロードキャストをBluetoothペイロード内で定期的に行
います。P-224を使用することで、公開鍵表現を1つのBluetoothペイロードに収めることができます。周囲のデバイス
はその位置情報を公開鍵で暗号化することで、オフラインデバイスの探索に貢献できます。約15分ごとに、カウンタの増
分値と上記のプロセスを使用して公開鍵が新しいものに置き換えられるため、持続的な識別信号によってユーザが追跡
されることはありません。この導出メカニズムは、さまざまな公開鍵Piが同じデバイスにリンクされることを防止するよう
に設計されています。
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ユーザとデバイスの匿名性の確保
位置情報やその他のデータが必ず完全に暗号化されるだけでなく、参加するデバイスの識別情報もほかのデバイスや
Appleに対して保護されます。探知側デバイスからAppleに送信されるトラフィックには、コンテンツにもヘッダにも認証
情報が含まれません。そのため、探知側のユーザや見つかったデバイスの所有者がだれかをAppleが把握することはあ
りません。さらに、Appleは探知側のユーザを識別する情報を記録せず、だれかが探知側のユーザと所有者を関連付け
ることができるような情報も保持しません。デバイスの所有者は暗号化された位置情報のみを受信します。この情報は
復号されて「探す」Appに表示されますが、だれがデバイスを見つけたかは示されません。

「探す」を使用して紛失したAppleデバイスを見つける
「オフラインのデバイスを探す」が有効になっていてBluetoothの通信圏内にあるAppleデバイスはすべて、「探す」を許
可するように構成されている別のAppleデバイスからの信号を検出して、最新のブロードキャスト鍵Piを読み取ることが
できます。探知側デバイスはECIES構成とブロードキャストから取得した公開鍵Piを使って、自らの現在地の情報を暗
号化してAppleにリレーします。暗号化された位置情報は、Bluetoothペイロードから取得されたP-224公開鍵Piの
SHA256ハッシュとして計算されるサーバインデックスに関連付けられます。Appleが復号鍵を入手することはないた
め、Appleは探知側で暗号化された位置情報を読み取ることはできません。紛失したデバイスの所有者はこのインデッ
クスを再構築して、暗号化された位置情報を復号できます。
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紛失したデバイスを探しているとき、位置情報の検索期間に予想されるカウンター値の範囲が推定されます。所有者側
では、検索期間のカウンター値の範囲に含まれる元のP-224秘密鍵dとシークレット値SKiを把握しているため、検索期
間全体の値セット{di, SHA256(Pi)}を再構築できます。その後、紛失したデバイスを探すために使用されている所有者
のデバイスが、インデックス値のセットSHA256(Pi)を使ってサーバへのクエリを実行し、暗号化された位置情報をサー
バからダウンロードできます。次に「探す」 Appが、暗号化された位置情報を対応する秘密鍵diでローカルに復号し、紛
失したデバイスのおよその位置をApp内に表示します。複数の探知側デバイスから送られた位置情報の報告が所有者
のAppによって統合され、より正確な位置情報が生成されます。

オフラインのデバイスを見つける
「iPhoneを探す」が有効になっているデバイスを使用しているユーザがデバイスをiOS 13以降、iPadOS 13.1以降、お
よびmacOS 10.15以降にアップグレードすると、デフォルトで「オフラインのデバイスを探す」が有効になります。これは、
どのユーザにとっても、デバイスを紛失した場合に見つかる確率を可能な限り最大限に高めるためです。ただし、ユーザ
がこれに参加したくない場合は、デバイスの「探す」の設定で「オフラインのデバイスを探す」を無効にできます。「オフライ
ンのデバイスを探す」を無効にすると、そのデバイスは探知側デバイスとして機能しなくなり、ほかの探知側デバイスから見
つけられることもなくなります。ただし、この場合もデバイスはWi-Fiまたはモバイルデータ通信ネットワークに接続でき
るため、ユーザが見つけることはできます。

紛失したオフラインデバイスが見つかった場合、そのことを知らせる通知とメールメッセージがユーザに送信されます。紛
失したデバイスの位置をユーザが表示するには、「探す」Appを開いて「デバイス」タブを選択します。「探す」では、デバイ
スが見つかる前のように空白の地図上にデバイスが表示されるのではなく、デバイスがどのくらい前に検出されたかの情
報とおよその住所が地図の場所と一緒に表示されます。位置情報の報告が増えるにつれ、現在地とタイムスタンプの両
方が自動的にアップデートされます。ユーザはオフラインデバイスでサウンドを鳴らしたりオフラインデバイスをリモート消
去したりすることはできませんが、デバイスを回収するために、位置情報を使って自分がたどってきた経路を戻るなどのア
クションを実行できます。
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連係機能

連係機能のセキュリティの概要
連係機能では、iCloud、Bluetooth、Wi-Fiといったテクノロジーを利用することで、使用するデバイスを変更してもアク
ティビティを継続できます。電話の発着信、テキストメッセージの送受信、モバイルデータ通信によるインターネット接続の
共有などに利用できます。

Handoffのセキュリティ
AppleのHandoffは、デバイス間でも、ネイティブAppとWebサイトの間でも安全に処理されます。大量のデータを渡す
場合も同様です。

Handoffが安全に機能する仕組み
Handoffを使用すると、ユーザのiOS、iPadOS、およびmacOSデバイスが近くにあるとき、作業中のあらゆる項目を一
方のデバイスから他方のデバイスに自動的に渡すことができます。これにより、ユーザはデバイスを切り替えてすぐに作業
を再開できます。

Handoffに対応する別のデバイスでユーザがiCloudにサインインすると、2つのデバイスがAPNsを使用して
Bluetooth Low Energy（BLE）4.2のOOB（帯域外）ペアリングを確立します。個別のメッセージはiMessageのメッ
セージと同様の方法で暗号化されます。デバイスがペアリングされると、各デバイスで256ビットのAES対称鍵が生成さ
れ、デバイスのキーチェーンに保存されます。この鍵を使ってBLEアドバタイズメントの暗号化と認証を行います。このアド
バタイズメントでは、GCMモードのAES256を使用して、iCloudでペアリングされたほかのデバイスにアクティビティの
現在の状態を伝達します。このとき、リプレイ攻撃に対する防御策が講じられます。

デバイスは、新しい鍵でのアドバタイズメントを初めて受信すると、発信元のデバイスとBLE接続を確立し、アドバタイズメ
ントの暗号鍵を交換します。この接続は、BLE 4.2の標準の暗号化によって保護され、個別のメッセージもiMessageと
同様の方法で暗号化されます。特定の状況では、これらのメッセージがBLEではなくAPNsを使用して送信されます。ア
クティビティのペイロードは、iMessageと同じ方法で保護および転送されます。

ネイティブAppとWebサイトの間でのHandoff
Handoffを使用すると、iOS、iPadOS、およびmacOSのネイティブAppで、そのAppのデベロッパが正当に制御して
いるドメインのWebページでのユーザアクティビティを再開できます。また、ネイティブAppでのユーザアクティビティを
Webブラウザで再開することもできます。

デベロッパが制御していないWebサイトの再開をネイティブAppが要求できないようにするため、Appは再開するWeb
ドメインを正当に制御していることを示す必要があります。Webサイトのドメインの制御は、共有Web証明書のメカニ
ズムによって確立されます。詳しくは、Appから保存済みパスワードへのアクセスを参照してください。ユーザアクティビ
ティのHandoffの受け入れをAppに許可するには、Appがドメイン名を制御していることをシステムで検証する必要
があります。

WebページのHandoffは、Handoff APIを採用しているどのブラウザからも開始できます。ユーザがWebページを表
示すると、そのWebページのドメイン名が、暗号化されたHandoffアドバタイズメントバイトでアドバタイズされます。こ
のアドバタイズメントバイトは、同じユーザのほかのデバイスでのみ復号できます。

Handoffを受け取るデバイスでは、アドバタイズされたドメイン名からのHandoffをインストール済みのネイティブApp
が受け入れたことが検知され、そのネイティブAppのアイコンがHandoffのオプションとして表示されます。そのネイティ
ブAppは、起動後にWebページの完全なURLとタイトルを受け取ります。それ以外の情報はブラウザからネイティブ
Appに渡されません。
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また、Handoffを受け取るデバイスに同じネイティブAppがインストールされていないときのために、ネイティブAppは
フォールバックURLを指定できます。その場合は、ユーザのデフォルトブラウザがHandoffのAppオプションとして表示
されます（そのブラウザがHandoff APIを採用している場合）。Handoffが要求されるとブラウザが起動し、要求した側
のAppから提供されたフォールバックURLを開きます。このフォールバックURLには、ネイティブAppのデベロッパが制
御しているドメイン名のみに制限されるという要件はありません。

サイズが大きいデータのHandoff
一部のAppでは、Handoffの基本機能に加え、Apple製のピアツーピアWi-Fiテクノロジーによるサイズの大きいデー
タの送信機能（AirDropと同様のもの）をサポートするAPIが使用されることもあります。例えば、「メール」Appでは、サ
イズが大きい添付ファイルが含まれるメールの下書きでHandoffをサポートするために、それらのAPIが使用されます。

AppでそれらのAPIが使用されると、2つのデバイス間で通常のHandoffとまったく同じように受け渡しが開始され
ます。ただし、受け取るデバイスは、Bluetooth Low Energy（BLE）を使用して最初のペイロードを受信したあとで、
Wi-Fiで新しい接続を開始します。この接続は（TLSで）暗号化され、iCloudキーチェーンで共有される識別情報を経
由して信頼を導出します。証明書内の識別情報がユーザの識別情報と照合されて確認されます。それ以降のペイロード
データは、転送が完了するまで、この暗号化された接続で送信されます。

ユニバーサルクリップボード
ユニバーサルクリップボードでは、Handoffを活用してユーザのクリップボードの内容をデバイス間で安全に転送できる
ので、1台のデバイスでコピーした内容を別のデバイスでペーストできます。クリップボードの内容はほかのHandoffデー
タと同様に保護され、Appのデベロッパが共有を禁止していない限り、デフォルトでユニバーサルクリップボードと共
有されます。

Appはユーザがクリップボードの内容をそのAppにペーストしたかどうかにかかわらず、クリップボードのデータにアクセ
スできます。ユニバーサルクリップボードを使用すると、このデータアクセス範囲が、ユーザのほかのデバイス（iCloudへの
サインインによって決まります）のAppに拡張されます。

iPhone経由の通話のセキュリティ
Mac、iPad、iPod touch、またはHomePodがiPhoneと同じWi-Fiネットワークに接続されている場合、これら
のデバイスはiPhoneの携帯電話接続を利用して通話を発信/着信できます。この構成には、これらのデバイスが同じ
Apple IDアカウントでiCloudとFaceTimeの両方にサインインしている必要があります。

電話の着信があると、Appleプッシュ通知サービス（APNs）を使って、構成済みのすべてのデバイスに通知されます。すべ
ての通知でiMessageと同じエンドツーエンドの暗号化が使用されます。同じネットワーク上にあるデバイスに、電話の
着信を通知するユーザインターフェイスが表示されます。ユーザが電話に出ると、2つのデバイス間の安全なピアツーピア
接続を使用して、ユーザのiPhoneから音声がシームレスに転送されます。

1台のデバイスで着信に応答すると、Bluetooth Low Energy（BLE）を使って短くアドバタイズすることで、iCloudでペ
アリングされた近くにあるデバイスの着信音が停止します。アドバタイズバイトは、Handoffアドバタイズと同じ方法で暗
号化されます。

電話の発信もAPNsを使ってiPhoneに転送されます。オーディオも同様にデバイス間の安全なピアツーピアリンクを介
して転送されます。iPhone経由の通話は、FaceTime設定の「iPhoneでの通話」をオフにすることで無効にできます。
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iPhoneのSMS/MMS転送のセキュリティ
SMS/MMS転送では、iPhoneで受信したSMSテキストメッセージを、ユーザが登録したiPad、iPod touch、Macに
自動的に送信します。各デバイスで同じApple IDアカウントを使ってiMessageサービスにサインインする必要があり	
ます。2ファクタ認証が有効な場合は、SMS/MMS転送を有効にすると、信頼されるユーザのデバイスがすべて自動的に
登録されます。それ以外の場合は、iPhoneによって生成されるランダムな6桁の数字のコードを入力することで、各デバ
イスで登録が検証されます。

デバイスがリンクされると、iPhoneはiMessageのセキュリティの概要で説明されている方法で、着信したSMSテキス
トメッセージを暗号化し、各デバイスに転送します。返信は同じ方法でiPhoneに送り返されてから、iPhoneがその返信
をテキストメッセージとして通信事業者のSMS送信メカニズムを使って送信します。SMS/MMS転送は、「メッセージ」
の設定でオン/オフを切り替えられます。

Instant Hotspotのセキュリティ
Instant Hotspotは、ほかのAppleデバイスを個人用のiOSまたはiPadOSホットスポットに接続します。Instant 
Hotspotに対応しているiOSおよびiPadOSデバイスでは、Bluetooth Low Energy（BLE）を使用して、同じ個
人のiCloudアカウントまたはファミリー共有で使用されているアカウントにサインインしているデバイス（iOS 13およ
びiPadOS）を検出し、通信します。OS X 10.10以降を搭載し、互換性のあるMacも、同じテクノロジーを使用して
Instant Hotspot対応のiOSおよびiPadOSデバイスを検出し、通信します。

ユーザが最初にデバイスで「Wi-Fi」設定を開いたときに、そのデバイスは同じiCloudアカウントにサインインしているす
べてのデバイスが合意した識別情報を含むBLEアドバタイズメントを発信します。この識別情報はiCloudアカウントに
関連付けられたDSID（Destination Signaling Identifier）から生成され、定期的に入れ替えられます。同じiCloud
アカウントにサインインしているほかのデバイスがすぐ近くにあり、インターネット共有に対応している場合、それらのデバ
イスは信号を検出して応答し、Instant Hotspotが使用可能であることを示します。

ファミリー共有のメンバーではないユーザがインターネット共有に使用するiPhoneまたはiPadを選択すると、インター
ネット共有をオンにするリクエストがそのデバイスに送信されます。このリクエストは、BLEの暗号化を使用して暗号化さ
れたリンクで送信され、リクエスト自体もiMessageと同様の方法で暗号化されます。その後、デバイスは、同様に各メッ
セージを暗号化し、同じBLEリンクを介して、インターネット共有の接続情報を含む応答を返します。

ファミリー共有のメンバーであるユーザについては、HomeKitデバイスで情報の同期に使用されるものと同様のメカニ
ズムを使用して、インターネット共有接続の情報が安全に共有されます。特に、ユーザ間でインターネット共有の情報を
共有する接続は、ユーザのデバイス固有のEd25519公開鍵で認証されるECDH（Curve25519）一時鍵で保護され
ます。使用される公開鍵は、ファミリー共有が確立されたときにIDSを使用してファミリー共有のメンバー間で同期され
たものです。
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ネットワークのセキュリティ

ネットワークのセキュリティの概要
Appleデバイスに保存されたデータを保護するために採用された内蔵セキュリティ機能のほかにもさまざまな手段があ
ります。これにより、デバイスが送受信する情報の安全性を保つことができます。これらのセキュリティ機能や手段はすべ
てネットワークセキュリティに分類されます。

ユーザにとって、世界中どこからでも企業のネットワークにアクセスできることは不可欠であるため、ユーザの認証と、デー
タ転送時の保護を確実に行うことが重要です。iOS、iPadOS、およびmacOSでは、このようなセキュリティ上の目標を
達成するために、Wi-Fi接続とモバイルデータ通信ネットワーク接続の両方で、実績のあるテクノロジーと、最新の標準
規格を統合しています。こうした理由から、Appleのオペレーティングシステムは、通信の認証、承認、暗号化に標準の
ネットワークプロトコルを使用し、このプロトコルにデベロッパもアクセスできるようにしています。

TLSのセキュリティ
iOS、iPadOS、およびmacOSは、Transport Layer Security（TLS 1.0、TLS 1.1、TLS 1.2、TLS 1.3）および
Datagram Transport Layer Security（DTLS）に対応しています。TLSプロトコルは、AES128とAES256の
両方をサポートし、前方秘匿性を持つ暗号スイートを優先します。Safari、カレンダー、メールなどのインターネットア
プリケーションは、自動的にこのプロトコルを使用して、デバイスとネットワークサービス間の暗号化された通信チャネ
ルを有効にします。ハイレベルAPI（CFNetworkなど）を使うことで、TLSをAppに簡単に導入できるほか、低レベル
API（Network.frameworkなど）を使ったきめ細かい制御も可能です。CFNetworkはSSL 3の使用を許可せず、
WebKitを使用するApp（Safariなど）はSSL 3接続の確立が禁止されます。

iOS 11以降およびmacOS 10.13以降では、SHA-1証明書はユーザが信頼しない限りTLS接続に使用できなくなりまし
た。RSA鍵が2048ビット未満の証明書の使用も禁止されました。iOS 10およびmacOS 10.12では、RC4対称暗号ス
イートが非推奨になっています。デフォルトでは、SecureTransport APIを使って実装されたTLSクライアントまたはサー
バで、RC4暗号スイートが無効になっているため、RC4が唯一の暗号スイートの場合は、接続できません。セキュリティを
強化するため、RC4を必要とするサービスまたはAppをアップグレードして安全な暗号スイートを使えるようにする必要
があります。iOS 12.1において、2018年10月15日以降に発行されたシステム信頼済みのルート証明書は、TLS接続に
使用できるように信頼されたCertificate Transparencyログとして記録されている必要があります。iOS 12.2では、
Network.framework APIとNSURLSession APIでTLS 1.3がデフォルトで有効になります。SecureTransport 
APIを使用するTLSクライアントは、TLS 1.3を使用できません。
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App Transport Security
App Transport Securityはデフォルトの接続要件を規定します。NSURLConnection、CFURL、または
NSURLSessionの各APIの使用時に、Appがベストプラクティスに従って安全に接続できるようになります。デフォ
ルトでは、App Transport Securityは暗号化方式の選択肢を、前方秘匿性を持つ以下の暗号スイートのみに限定
しています。

•	 Galois/Counter Mode（GCM）でのECDHE_ECDSA_AESおよびECDHE_RSA_AES

•	 CBC（暗号ブロック連鎖）モード

Appはドメインごとに前方秘匿性の要件を無効にできます。この場合、利用可能な暗号化方式にRSA_AESが追
加されます。

サーバはTLS 1.2と前方秘匿性をサポートしている必要があり、2048ビット以上のRSA鍵または256ビット以上の楕
円曲線鍵を用いたSHA256以上を使って署名された有効な証明書も必要です。

AppがApp Transport Securityを無効にしている場合を除き上記の要件を満たさないネットワーク接続は失敗し
ます。証明書が無効な場合は必ず失敗し、接続は確立されません。App Transport SecurityはiOS 9以降および
macOS 10.11以降向けにコンパイルされたAppに自動的に適用されます。

証明書の有効性チェック
TLS証明書の信頼評価は、RFC 5280に定められた確立済みの業界標準に従って行われ、RFC 6962（証明書の	
透明性）などの新しい標準規格も採用されています。iOS 11以降およびmacOS 10.13以降のAppleデバイスでは、	
失効および制限されている証明書の最新リストが定期的にアップデートされます。このリストは、Appleが信頼する組み
込み済みの各ルート認証局とその下位の認証局が公開する証明書失効リスト（CRL）から生成されます。このリストには、
Appleの判断によるその他の制限が含まれる場合もあります。安全な接続を確立するためにネットワークAPIが使用さ
れるときは、常にこの情報が参照されます。認証局が個別にリストする失効済みの証明書が多すぎる場合は、信頼評価
にオンライン証明書状況プロトコル（OCSP）の応答が必要になることがあり、この応答が得られないと信頼評価は失敗
に終わります。

https://www.ietf.org/rfc/rfc5280.txt
https://www.ietf.org/rfc/rfc6962.txt
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IPv6のセキュリティ
AppleのすべてのオペレーティングシステムはIPv6をサポートし、ユーザのプライバシー保護とネットワーキングスタッ
クの安定性のために複数のメカニズムを実装しています。ステートレスアドレス自動構成（SLAAC）が使用される場合、
ネットワーク越しのデバイスのトラッキングを防止するのと同時に、ネットワークが変更されない場合のアドレス安定性を
保証することでユーザの体験を向上させるような方法で、すべてのインターフェイスのIPv6アドレスが生成されます。アド
レス生成アルゴリズムはRFC 3972の時点での暗号生成アドレスに基づいています。これはインターフェイス固有の修
飾子によって拡張され、同じネットワーク上の異なるインターフェイスも最終的に異なるアドレスを持つことが保証され
ています。また、一時アドレスは24時間の推奨有効期間で作成され、これらはデフォルトで新しい接続に使用されます。
iOS 14、iPadOS 14、およびwatchOS 7で導入されたプライベートWi-Fiアドレス機能に合わせて、デバイスが接続す
るすべてのWi-Fiネットワークに対して一意のリンクローカルアドレスが生成されます。ネットワークのSSIDはアドレス生
成のための追加要素として組み込まれます。これはRFC 7217時点でのNetwork_IDパラメータと同様です。この方法
はiOS 14、iPadOS 14、およびwatchOS 7で使用されています。

Appleデバイスでは、IPv6拡張ヘッダおよびフラグメンテーションに基づく攻撃から保護するため、RFC 6980、RFC 
7112、およびRFC 8021に規定された保護対策を実装しています。ほかにも対策はありますが、これらが特に阻止する
攻撃は、上位層ヘッダが2番目のフラグメントでのみ見つかるため（以下を参照）、ステートレスパケットフィルタなどのセ
キュリティ制御があいまいになる可能性があるものです。

さらに、AppleのオペレーティングシステムのiPv6スタックの信頼性を保証するために、Appleデバイスは、IPv6関連の
データ構造にさまざまな制限（インターフェイスごとのプレフィックスの数など）を適用します。

https://www.ietf.org/rfc/rfc3972.txt
https://www.ietf.org/rfc/rfc7217.txt
http://help.apple.com/finalcutpro/
https://www.jauntxr.com
https://www.jauntxr.com
https://www.ietf.org/rfc/rfc8021.txt
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VPN（仮想プライベートネットワーク）のセキュリティ
仮想プライベートネットワークなどの安全なネットワークサービスは、通常、最小限の設定と構成だけで、iOS、iPadOS、
およびmacOSデバイスで使用できるようになります。

サポートされるプロトコル
これらのデバイスは、以下のプロトコルと認証方法をサポートするVPNサーバに接続できます。

•	 IKEv2/IPsec（共有シークレット、RSA証明書、楕円曲線デジタル署名アルゴリズム（ECDSA）証明書、EAP-
MSCHAPv2、またはEAP-TLSによる認証）

•	 SSL-VPN（App Storeから入手した適切なクライアントAppを使用）

•	 L2TP/IPsec（MS-CHAPV2パスワードによるユーザ認証と、共有シークレット（iOS、iPadOS、macOS）および
RSA SecurIDまたはCRYPTOCard（macOSのみ）によるコンピュータ認証）

•	 Cisco IPsec（パスワード、RSA SecurID、またはCRYPTOCardによるユーザ認証と、共有シークレットおよび証
明書によるコンピュータ認証（macOSのみ））

サポートされるVPN導入
iOS、iPadOS、およびmacOSは以下のVPN接続に対応しています。

•	 VPNオンデマンド: 証明書ベースの認証を使用するネットワークで使います。ITポリシーにより、VPN接続が必要な
ドメインがVPN構成プロファイルを使って指定されます。

•	 Per App VPN: VPN接続を非常に細かく設定することができます。モバイルデバイス管理（MDM）ソリューション
では、各管理対象AppやSafariの特定のドメインが使用する接続を指定できます。これにより、セキュアなデータは
常に企業ネットワークを経由し、ユーザの個人データは企業ネットワークを経由しないようにすることができます。

iOSとiPadOSでは、次の接続がサポートされます:

•	 VPN常時接続: MDMソリューションで管理され、Mac用Apple Configurator、Apple School Manager、
またはApple Business Managerで監視されているデバイス用です。VPN常時接続により、モバイルデータ通信
ネットワークおよびWi-Fiネットワークに接続するときに、保護を有効にするためにユーザがVPNをオンにする必要
がなくなります。また、組織に向かうすべてのIPトラフィックをトンネリングすることで、組織はデバイスのトラフィックを
完全に制御できます。以降の暗号化のためのパラメータと鍵のデフォルト交換方式であるIKEv2は、データ暗号化を
使用してトラフィック送信を保護します。組織では、デバイスを行き来するトラフィックを監視およびフィルタリングし
たり、ネットワーク内のデータをセキュリティ保護したり、デバイスからインターネットへのアクセスを制限することが可
能です。
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Wi-Fiのセキュリティ

ワイヤレスネットワークへの安全なアクセス
Appleのプラットフォームはすべて業界標準のWi-Fi認証および暗号化プロトコルに対応しており、以下の安全なワイヤ
レスネットワークへの接続時に、認証を用いたアクセスと機密保持が可能になります:

•	 WPA2パーソナル

•	 WPA2エンタープライズ

•	 WPA2 /WPA3 Transitional

•	 WPA3パーソナル

•	 WPA3エンタープライズ

•	 WPA3エンタープライズ192ビットセキュリティ

WPA2およびWPA3によって各接続が認証され、128ビットのAES暗号化が行われるため、ワイヤレスで送信される
データの機密が保証されます。そのため、ユーザはWi-Fiネットワーク接続での送受信時に最高レベルのデータ保護を
維持することができます。

WPA3サポート
WPA3は以下のAppleデバイスでサポートされます:

•	 iPhone 7以降

•	 iPad第5世代以降

•	 Apple TV 4K以降

•	 Apple Watch Series 3以降

•	 Macコンピュータ（Late 2013以降、802.11ac以降に対応）

最近のデバイスでは、WPA3エンタープライズ192ビットセキュリティによる認証がサポートされます。これには、対応す
るワイヤレス・アクセス・ポイント（AP）に接続する場合の256ビットAES暗号化のサポートが含まれます。これによって、
ワイヤレスで送信されるトラフィックの機密保護が一層強化されます。WPA3エンタープライズ192ビットセキュリティは
iPhone 11、iPhone 11 Pro、iPhone 11 Pro Maxと、それ以降のiOSおよびiPadOSデバイスでサポートされます。
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PMFサポート
ワイヤレスで送信されるデータの保護に加え、Appleのプラットフォームは802.11wで定義されているProtected 
Management Frame（PMF、管理フレーム保護）サービスを通じて、WPA2およびWPA3レベルの保護をユニキャス
トおよびマルチキャスト管理フレームに拡張します。PMFのサポートは以下のAppleデバイスで利用可能です:

•	 iPhone 6以降

•	 iPad Air 2以降

•	 Apple TV HD以降

•	 Apple Watch Series 3以降

•	 Macコンピュータ（Late 2013以降、802.11ac以降に対応）

また、Appleデバイスは802.1Xに対応しているので、さまざまなRADIUS認証環境に組み込むこともできます。サポー
トされる802.1Xワイヤレス認証方法には、EAP-TLS、EAP-TTLS、EAP-FAST、EAP-SIM、PEAPv0、および
PEAPv1があります。

プラットフォームの保護
Appleのオペレーティングシステムはデバイスをネットワークプロセッサのファームウェアにある脆弱性から保護します。
これにより、Wi-Fi付きのネットワークコントローラはアプリケーションプロセッサのメモリへのアクセスを制限されます。

•	 ネットワークプロセッサとのインターフェイスにUSBまたはSDIO（セキュアデジタルI/O）が使用されている場合、ネッ
トワークプロセッサはアプリケーションプロセッサへのダイレクトメモリアクセス（DMA）トランザクションを開始できま
せん。

•	 PCIeが使用されている場合、各ネットワークプロセッサはそれぞれ専用の隔離されたPCIeバス上にあります。各
PCIeバスの入出力メモリ管理ユニット（IOMMU）により、ネットワークプロセッサからのDMAアクセスは、そのネット
ワークプロセッサのネットワークパケットおよび制御構造を含むメモリおよびリソースのみにさらに制限されます。

非推奨のプロトコル
Apple製品は、以下の非推奨のWi-Fi認証および暗号化プロトコルに対応しています:

•	 WEP Open（40ビット鍵使用および104ビット鍵使用の両方）

•	 WEP Shared（40ビット鍵使用および104ビット鍵使用の両方）

•	 ダイナミックWEP

•	 一時鍵統合プロトコル（TKIP）

•	 WPA

•	 WPA/WPA2 Transitional

これらのプロトコルは安全と見なされなくなったため、互換性、信頼性、パフォーマンス、およびセキュリティ上の理由に
より、利用しないことが強く推奨されます。これらは下位互換性を確保する目的でのみサポートされており、将来のソフト
ウェアバージョンでは削除される可能性があります。

可能な限り最高の堅牢性、セキュリティ、および互換性を備えたWi-Fi接続を提供できるように、Wi-Fiのすべての実装
をWPA3パーソナルまたはWPA3エンタープライズに移行することをおすすめします。
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Wi-Fiのプライバシー

MACアドレスのランダム化
Appleのプラットフォームは、Wi-Fiネットワークに関連付けられていない状態でWi-Fiスキャンを実行するときに、ラン
ダム化されたMACアドレス（メディア・アクセス制御アドレス）を使用します。このようなスキャンは、既知のWi-Fiネット
ワークを検索して接続する場合や、ジオフェンスを使用するAppの位置情報サービスを支援するため（位置情報に基づ
くリマインダーの使用時やAppleの「マップ」Appでの位置情報の修正時など）に実行されることがあります。優先する
Wi-Fiネットワークへの接続時に実行されるWi-Fiスキャンは、ランダム化されないので注意が必要です。Wi-Fi MAC
アドレスのランダム化は、iPhone 5以降でサポートされています。

デバイスがWi-Fiネットワークに関連付けられていないか、デバイスのプロセッサがスリープ状態にある場合、Appleのプ
ラットフォームは、enhanced Preferred Network Offload（ePNO）スキャンの実行時にもランダムなMACアドレ
スを使用します。ePNOスキャンは、位置情報に基づくリマインダーでデバイスが特定の場所の近くにあるかどうかを判
定する場合など、ジオフェンスを使用するAppがデバイスの位置情報サービスを利用する際に実行されます。

Wi-Fiネットワークとの接続が解除されるとデバイスのMACアドレスが変更されるため、Wi-Fiトラフィックのパッシブな
オブザーバは、MACアドレスを使ってデバイスを継続的に追跡できません。これは、デバイスがモバイルデータ通信ネット
ワークに接続されている場合も同様です。Appleは、iOSおよびiPadOSのWi-FiスキャンがランダムなMACアドレスを
使用すること、およびAppleにもメーカーにもランダムなMACアドレスの予測は不可能であることをWi-Fiメーカーにお
知らせしてきました。

iOS 14以降、iPadOS 14以降、およびwatchOS 7以降では、iPhone、iPad、iPod touch、またはApple Watch
がWi-Fiネットワークに接続すると、各ネットワークで一意の（ランダム化された）MACアドレスでそれ自体を識別します。
この機能は、ユーザが無効にすることも、Wi-Fiペイロードの新しいオプションを使用して無効にすることもできます。特
定の状況下では、デバイスは実際のMACアドレスにフォールバックします。

詳しくは、Appleのサポート記事「iPhone、iPad、iPod touch、Apple WatchでプライベートWi-Fiアドレスを使う」
を参照してください。

Wi-Fiフレームのシーケンス番号のランダム化
Wi-Fiフレームにはシーケンス番号があります。これは、効率的で信頼性の高いWi-Fi通信を可能にするために、低レ
ベルの802.11プロトコルで使用されます。このシーケンス番号は1フレーム送信されるたびに増分されるため、Wi-Fiス
キャン時に送信される情報と、同じデバイスによって送信されるその他のフレームを関連付けるために使用されるおそれ
があります。

これを防止するため、AppleデバイスではいずれかのMACアドレスが新しいランダムなアドレスに変更されるたびに、こ
のシーケンス番号もランダム化されます。その一環として、デバイスが関連付けられていないときに新たなスキャン要求
が開始されるたびに、シーケンス番号がランダム化されます。このランダム化は以下のデバイスでサポートされます。

•	 iPhone 7以降

•	 iPad第5世代以降

•	 Apple TV 4K以降

•	 Apple Watch Series 3以降

•	 iMac Pro（Retina 5K、27インチ、2017）以降

•	 MacBook Pro（13インチ、2018）以降

•	 MacBook Pro（15インチ、2018）以降

•	 MacBook Air（Retina、13インチ、2018）以降

•	 Mac mini（2018）以降

https://support.apple.com/HT211227
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•	 iMac（Retina 4K、21.5インチ、2019）以降

•	 iMac（Retina 5K、27インチ、2019）以降

•	 Mac Pro（2019）以降

Wi-Fi接続
Appleは、AirDropおよびAirPlay用のピアツーピアWi-Fi接続のために、ランダム化されたMACアドレスを生成しま
す。ランダム化されたアドレスは、iOSおよびiPadOS（SIMカード搭載）でのインターネット共有と、macOSでのインター
ネット共有でも使用されます。

これらのネットワークインターフェイスが起動するたびに新しいランダムなアドレスが生成され、必要に応じてインターフェ
イスごとに一意のアドレスが個別に生成されます。

非公開ネットワーク
Wi-Fiネットワークはサービスセット識別名（SSID）と呼ばれるネットワーク名で識別されます。一部のWi-Fiネットワー
クはSSIDを公開しないように構成されます。この場合、ワイヤレス・アクセス・ポイントはネットワークの名前をブロード
キャストしません。これらは非公開ネットワークと呼ばれます。iPhone 6s以降のデバイスではネットワークが非公開に
なっている場合に自動で検出します。ネットワークが非公開の場合、iOSまたはiPadOSデバイスはこの要求時にSSID
を含めたプローブを送信します。ネットワークが非公開でなければ送信しません。これによって、以前にユーザが接続し
ていた非公開ネットワークの名前をデバイスがブロードキャストすることが防止されるため、より一層プライバシーが保
護されます。

Bluetoothのセキュリティ
Appleデバイスでは、Bluetooth ClassicとBluetooth Low Energy（BLE）の2種類のBluetoothが使用されます。
両バージョンのBluetoothセキュリティモデルは、以下の固有のセキュリティ機能を備えています。

•	 ペアリング: 1つ以上の共有秘密鍵を作成するプロセス

•	 ボンディング: 信頼できるデバイスペアを構築するために、ペアリング時に作成された鍵を後続の接続用に保存する
こと

•	 認証: 2台のデバイスが同じ鍵を持っていることの確認

•	 暗号化: メッセージの機密保持

•	 メッセージの整合性: メッセージの偽造からの保護

•	 セキュア・シンプル・ペアリング: 受動的盗聴からの保護と中間者攻撃からの保護

Bluetoothバージョン4.1ではBluetooth Classic（BR/EDR）物理トランスポートにセキュア接続機能が追加
されました。
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各種Bluetoothのセキュリティ機能は以下の通りです。

サポート Bluetooth Classic Bluetooth Low Energy

ペアリング P-256楕円曲線 FIPS認定アルゴリズム（AES-CMACおよび
P-256楕円曲線）

ボンディング ペアリングの情報をiOS、iPadOS、macOS、
tvOS、およびwatchOSデバイス上の安全な場所
に保存

ペアリングの情報をiOS、iPadOS、macOS、
tvOS、およびwatchOSデバイス上の安全な場所
に保存

認証 FIPS認定アルゴリズム（HMAC-SHA256および
AES-CTR）

FIPS認定アルゴリズム

暗号化 コントローラによって実行されるAES-CCM暗号化 コントローラによって実行されるAES-CCM暗号化

メッセージの整合性 メッセージの整合性確保のために使用される	
AES-CCM

メッセージの整合性確保のために使用される	
AES-CCM

セキュア・シンプル・ペアリング: 	
受動的盗聴からの保護

楕円曲線Diffie-Hellman一時鍵共有（ECDHE） 楕円曲線Diffie-Hellman鍵共有（ECDHE）

セキュア・シンプル・ペアリング: 	
中間者（MITM）攻撃からの保護

ユーザが支援する2つの数値法: 数値比較およびパ
スキー入力

ユーザが支援する2つの数値法: 数値比較およびパ
スキー入力

MITM以外のすべてのペアリングモードを含め、	
ペアリングにユーザの応答が必要

Bluetooth 4.1以降 i​Mac Late 2015以降

Mac​Book Pro Early 2015以降

iOS 9以降

iPadOS 13.1以降

macOS 10.12以降

tvOS 9以降

watchOS 2.0以降

Bluetooth 4.2以降 i​Phone 6以降 iOS 9以降

iPadOS 13.1以降

macOS 10.12以降

tvOS 9以降

watchOS 2.0以降

Bluetooth Low Energyのプライバシー
ユーザのプライバシーを保護するため、BLEはアドレスのランダム化とトランスポート間での鍵導出という2つの機能を備
えています。

アドレスのランダム化は、Bluetoothデバイスのアドレスを頻繁に変更することで一定期間内にBLEデバイスが追跡され
る可能性を低減する機能です。このプライバシー機能を使用しているデバイスが既知のデバイスに再接続するには、プラ
イベートアドレスと呼ばれるデバイスのアドレスを他方のデバイスで解決できるようにする必要があります。プライベートア
ドレスは、ペアリング手順で交換されるデバイスのID解決鍵を使って生成されます。

iOS 13以降およびiPadOS 13.1以降には、トランスポート間でリンク鍵を導出する機能があります。これは、トランス
ポート間の鍵導出と呼ばれる機能です。例えば、BLEで生成されたリンク鍵を使ってBluetooth Classicのリンク鍵を導
出することができます。また、AppleはBluetoothコア仕様4.1で導入されたセキュア接続機能（Bluetoothコア仕様5.1
を参照）に対応するデバイスについて、BLEをサポートするためにBluetooth Classicを追加しました。

https://www.bluetooth.com/bluetooth-resources/bluetooth-core-specification-v5-1-feature-overview/
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iOSの超広帯域無線のセキュリティ
Appleが設計した新しいU1チップでは、空間認識のために超広帯域無線テクノロジーが使用されます。これにより、
iPhone 11、iPhone 11 Pro、およびiPhone 11 Pro Max以降のiPhoneモデルでU1を搭載したほかのAppleデバイ
スの位置を正確に特定できます。超広帯域無線テクノロジーでは、サポートされるほかのAppleデバイスに備わっている
ものと同じデータのランダム化技術が使用されます。

•	 MACアドレスのランダム化

•	 Wi-Fiフレームのシーケンス番号のランダム化

シングルサインオン

シングルサインオンのセキュリティ

シングルサインオン
iOSとiPadOSでは、企業ネットワークへの認証にシングルサインオン（SSO）を使用できます。SSOはKerberosベー
スのネットワークに対応しており、アクセスが承認されているサービスに対してユーザを認証します。SSOは、幅広い範囲
のネットワークアクティビティに利用することができ、Safariの安全なセッションや、他社製Appで使用できます。証明書
ベースの認証（PKINITなど）にも対応しています。

macOSでは、企業ネットワークへの認証にKerberosを使用できます。Appは、アクセスを承認されているサービスに
対するユーザ認証にKerberosを使用できます。Kerberosは、幅広い範囲のネットワークアクティビティにも利用するこ
とができ、Safariの安全なセッションや、他社製Appに対するネットワーク・ファイル・システムの認証で使用できます。証
明書ベースの認証にも対応しています。ただし、AppでデベロッパAPIが採用されている必要があります。

iOS、iPadOS、およびmacOSのSSOは、SPNEGOトークンとHTTP Negotiateプロトコルを使用して、Kerberos
ベースの認証ゲートウェイや、Kerberosチケットをサポートする統合Windows認証システムで動作します。SSOサ
ポートは、オープンソースのHeimdalプロジェクトに基づいています。

iOS、iPadOS、およびmacOSでは以下の暗号化タイプがサポートされています。

•	 AES-128-CTS-HMAC-SHA1-96

•	 AES-256-CTS-HMAC-SHA1-96

•	 DES3-CBC-SHA1

•	 ARCFOUR-HMAC-MD5

SafariはSSOをサポートしています。また、標準のiOSおよびiPadOSネットワークAPIを使用する他社製Appも、SSO
を使用するように構成できます。SSOを設定するために、iOSおよびiPadOSは構成プロファイルペイロードをサポート
しており、これによりモバイルデバイス管理（MDM）ソリューションが必要な設定をプッシュできます。これには、ユーザの
プリンシパル名（Active Directoryユーザアカウント）の設定やKerberos領域設定、SSOの使用を許可するAppと
SafariのWeb URLの設定が含まれます。

macOSでKerberosを構成するには、チケットビューアでチケットを取得するか、Windows Active Directoryドメイ
ンにログインするか、kinitコマンドラインツールを使用します。
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拡張シングルサインオン
AppデベロッパはSSO機能拡張を使って独自のシングルサインオンの実装を提供できます。SSO機能拡張は、ネイティ
ブAppまたはWeb Appでユーザ認証のために何らかのIDプロバイダを利用する必要がある場合に呼び出されます。	
デベロッパは、HTTPSへのリダイレクトと、Kerberosなどのチャレンジ/応答メカニズムの使用という2種類の機能拡張
を提供できます。これによって、拡張シングルサインオンでOpenID、OAuth、SAML2、およびKerberosの認証スキー
ムがサポートされます。

Appはシングルサインオン機能拡張を利用するために、AuthenticationServices APIを使用するか、オペレーティン
グシステムから提供されるURLインターセプションメカニズムに頼ることができます。WebKitとCFNetworkは、任意
のネイティブAppまたはWebKit Appでシングルサインオンのシームレスなサポートを許可するインターセプションレイ
ヤーを提供します。シングルサインオン機能拡張を呼び出すには、管理者から提供された構成がモバイルデバイス管理
（MDM）プロファイルを介してインストールされている必要があります。さらに、リダイレクトタイプの機能拡張では関連
ドメインペイロードを使用して、その機能拡張に対応するIDサーバに自らの存在が認識されていることを証明する必要
があります。

オペレーティングシステムで提供されている機能拡張はKerberos SSO機能拡張のみです。



157Appleプラットフォームのセキュリティ

AirDropのセキュリティ
AirDropをサポートするAppleデバイスは、Bluetooth Low Energy（BLE）とApple製のピアツーピアWi-Fiテクノ
ロジーを使用して、AirDropに対応するiOS 7以降を搭載したiOSデバイスおよびiPadデバイスやOS X 10.11以降
を搭載したMacコンピュータなどの近くのデバイスにファイルや情報を送信できます。Wi-Fi通信を使用して、インター
ネット接続やワイヤレス・アクセス・ポイント（AP）を使用せずにデバイス間で直接通信します。この接続はTLSで暗号
化されます。

AirDropは、デフォルトでは「連絡先のみ」と共有するように設定されています。AirDropを使ってすべての人と共有する
ことも、この機能を完全にオフにすることもできます。組織は、モバイルデバイス管理（MDM）ソリューションによって管理
されているデバイスまたはAppでAirDropの使用を制限できます。

AirDropの動作
AirDropではユーザの認証を円滑に行うためにiCloudサービスを使用します。ユーザがiCloudにサインインすると、
2048ビットのRSA識別情報がデバイスに保存されます。ユーザがAirDropをオンにすると、ユーザのApple IDに関連
付けられているメールアドレスと電話番号を基に、短いAirDrop識別情報ハッシュが作成されます。

ユーザが項目の共有方法としてAirDropを選択すると、送信側のデバイスがBLE経由で、ユーザの短いAirDrop識別情
報ハッシュを含むAirDrop信号を発信します。スリープが解除されAirDropがオンになっている別のAppleデバイスが
近くにあり、そのデバイスがこの信号を検出してピアツーピアWi-Fiを使用して応答すると、送信デバイスは、応答側のデ
バイスの識別情報を検出できます。

「連絡先のみ」モードでは、受信デバイスで、受信した短いAirDrop識別情報ハッシュが、「連絡先」Appの登録者のハッ
シュと照合されます。一致が見つかると、受信デバイスは、ピアツーピアWi-Fiを介して応答し、その識別情報を伝え
ます。一致が見つからない場合、デバイスは応答しません。

「すべての人」モードでも、全体的なプロセスは同じです。ただし、受信デバイスの「連絡先」Appで一致が見つからなくて
も受信デバイスが応答します。

それを受けて、送信デバイスは、ピアツーピアWi-Fiを使用してAirDrop接続を開始し、この接続を介して長い識別情報
ハッシュを受信デバイスに送信します。受信デバイスは、この長い識別情報ハッシュと、「連絡先」で検出した登録者のハッ
シュを照合し、一致すると、長い識別情報ハッシュを返します。

ハッシュが確認されると、受信者の下の名前と写真（「連絡先」にある場合）が送信デバイスのAirDropの共有シートに
表示されます。iOSおよびiPadOSデバイスでは、これらは「知っている人」セクションまたは「デバイス」セクションに表示
されます。確認または認証されていないデバイスは、送信者のAirDropの共有シートにシルエットアイコンとデバイス名
（「設定」＞「一般」＞「情報」＞「名前」で定義）で表示されます。iOSおよびiPadOSでは、AirDropの共有シートの「その
他の人」セクションに表示されます。

その後、送信ユーザが共有したい相手を選択できます。ユーザが選択すると、送信デバイスが、暗号化された（TLS）接続
を受信デバイスと開始し、そこでiCloud識別情報の証明書が交換されます。証明書内の識別情報は、お互いのユーザ
の「連絡先」を使って照合および検証されます。

証明書が確認されると、受信ユーザは、識別情報が確認されたユーザまたはデバイスからの受信データの承諾を求めら
れます。複数の受信者が選択された場合は、このプロセスが送信先ごとに繰り返されます。
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iPhoneおよびiPadでのWi-Fiパスワードの共有のセ
キュリティ
Wi-Fiパスワードの共有をサポートするiOSおよびiPadOSデバイスでは、AirDropと同様の仕組みを利用して、デバイ
ス間でWi-Fiパスワードを送信できます。

ユーザがいずれかのWi-Fiネットワーク（リクエスト側）を選択してそのWi-Fiパスワードを求められると、Appleデバイス
はWi-Fiパスワードが必要であることを示すBluetooth Low Energy（BLE）アドバタイズメントを開始します。スリープ
が解除され、目的のWi-Fiネットワークのパスワードを持っている別のAppleデバイスが近くにある場合、そのデバイスは
BLEを使用してリクエスト側のデバイスに接続します。

Wi-Fiパスワードを持っているデバイス（付与側）には、リクエスト側の連絡先情報が必要です。また、リクエスト側は、
AirDropと同様の仕組みを使って自らの識別情報を証明する必要があります。識別情報が証明されると、付与側がリク
エスト側にパスコードを送信します。これはネットワークへの接続に使用できます。

組織は、モバイルデバイス管理（MDM）ソリューションによって管理されているデバイスまたはAppでのWi-Fiパスワード
共有の使用を制限できます。

macOSのファイアウォールのセキュリティ
macOSには、ネットワークアクセスおよびDOS（denial-of-service）攻撃からMacを保護するためのファイアウォー
ルが組み込まれています。このファイアウォールは「システム環境設定」の「セキュリティとプライバシー」パネルで構成でき
ます。以下の構成がサポートされます。

•	 Appにかかわらず外部からの接続をすべてブロックする。

•	 内蔵ソフトウェアが外部からの接続を受け入れるのを自動的に許可する。

•	 ダウンロードされた署名付きソフトウェアが外部からの接続を受け入れるのを自動的に許可する。

•	 ユーザが指定したAppに基づきアクセスを追加または拒否する。

•	 MacがICMP（インターネット制御メッセージプロトコル）プローブおよびポートスキャン要求に応答することを禁止
する。
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デベロッパキットのセキュリティ

デベロッパキットのセキュリティの概要
Appleは、社外のデベロッパがAppleのサービスを拡張できるよう、数多くの「キット」フレームワークを提供しています。
以下のフレームワークは、ユーザのプライバシーとセキュリティを核に据えて作成されています。

•	 HomeKit

•	 CloudKit

•	 SiriKit

•	 DriverKit

•	 ReplayKit

•	 ARKit

HomeKitのセキュリティ

HomeKitの通信のセキュリティ
HomeKitは、ホームオートメーションのインフラストラクチャで、iCloudとiOS/iPadOS/macOSのセキュリティ機能を
使用して個人データを保護しながら同期できます。個人データはAppleに開示されません。

HomeKitの識別情報とセキュリティは、Ed25519公開/秘密鍵ペアに基づいています。Ed25519鍵ペアは、
HomeKitのユーザごとにiOS/iPadOS/macOSデバイス上で生成され、それがそのユーザのHomeKit識別情報とな
ります。この鍵ペアを使用して、iOS/iPadOS/macOSデバイス間およびiOS/iPadOS/macOSデバイスとアクセサリ
間の通信が認証されます。

これらの鍵はキーチェーンに保存され、暗号化されたキーチェーンのバックアップにのみ含められます。また、iCloudキー
チェーンが利用可能な場合は、それを通じてデバイス間で最新の状態に保たれます。HomePodとApple TVは、「タッ
プして設定」プロセスまたは設定モードを使用して鍵を受け取ります（下記参照）。Apple Watchには、ペアリングされ
たiPhoneからApple Identity Service（IDS）を使用して鍵が共有されます。
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HomeKit対応アクセサリ間の通信
HomeKit対応アクセサリは、iOS/iPadOS/macOSデバイスとの通信に使用する固有のEd25519鍵ペアを生成
します。アクセサリが工場出荷時の設定に復元されると、新しい鍵ペアが生成されます。

iOS/iPadOS/macOSデバイスとHomeKit対応アクセサリ間の接続を確立するため、アクセサリメーカーから提供さ
れた8桁のコードをユーザがiOS/iPadOSデバイスに入力して、Secure Remote Password（3072ビット）プロトコ
ルによる鍵の交換を行うと、HKDF-SHA512から導出された鍵を用いたChaCha20-Poly1305 AEADによって鍵
が暗号化されます。アクセサリのMFi証明書も設定中に検証されます。MFiチップを搭載していないアクセサリの場合、
iOS 11.3以降ではソフトウェア認証のサポートを組み込むことができます。

使用時にiOS/iPadOS/macOSデバイスとHomeKit対応アクセサリが通信する場合は、上記のプロセスで交換され
た鍵を使用して互いに認証します。各セッションはStation-to-Stationプロトコルを使用して確立され、セッションごと
のCurve25519鍵に基づく、HKDF-SHA512から導出された鍵で暗号化されます。これは、IPベースとBluetooth 
Low Energy（BLE）の両方のアクセサリに適用されます。

ブロードキャスト通知をサポートするBLEデバイスの場合、ペアリングされたiOS/iPadOS/macOSデバイスが、安
全なセッションでブロードキャスト暗号鍵を用いてアクセサリをプロビジョニングします。この鍵はBLEアドバタイズを
使用して通知される、アクセサリの状態変化に関するデータの暗号化にも使用されます。ブロードキャスト暗号鍵は
HKDF-SHA512から導出された鍵であり、データはChaCha20-Poly1305 AEADアルゴリズムで暗号化されます。
このブロードキャスト暗号鍵はiOS/iPadOS/macOSデバイスによって定期的に変更され、iCloud経由でほかのデバイ
スへとアップデートされます（「HomeKitデータのセキュリティ」セクションを参照）。

HomeKitとSiri
Siriを使って、アクセサリに対するクエリや制御、シーンの起動を行うことができます。Siriがコマンドを認識できるように、	
部屋、アクセサリ、シーンの名前を提供する必要がありますが、Siriに提供されるのはホームの構成に関する最低限の	
情報で、個人も特定されません。Siriに送られた音声は特定のアクセサリまたはコマンドを示す場合がありますが、この
ようなデータがHomeKitなどのAppleのその他の機能に関連付けられることはありません。

Siri対応HomeKitアクセサリ
ユーザはSiri対応アクセサリで「ホーム」Appを使用して、Siriなどの新しい機能や、タイマー、アラーム、インターコム、
ドアベルなどのその他のHomePodの機能を有効にできます。これらの機能が有効になると、アクセサリは、これらの
Apple機能をホストするローカルネットワーク上のペアリングされたHomePodと連係します。デバイス間のオーディオ
の交換は、HomeKitとAirPlayの両方のプロトコルを使用して、暗号化されたチャンネル上で行われます。

「“Hey Siri”を聞き取る」がオンになっている場合は、アクセサリはローカルで実行されるトリガーフレーズ検知エンジン
を使用して「Hey Siri」フレーズを聞き取ります。このエンジンがフレーズを検知すると、ペアリングされたHomePodに
オーディオフレームがHomeKitを使用して直接送信されます。HomePodはオーディオを再度チェックし、フレーズにトリ
ガーフレーズが含まれないと判断した場合はオーディオセッションをキャンセルする場合があります。

「タッチして起動」がオンになっている場合は、ユーザはアクセサリにある専用のボタンを押すことでSiriと会話を始めるこ
とができます。オーディオフレームはペアリングされたHomePodに直接送信されます。

Siriの呼び出しに成功したことが検知されると、HomePodはオーディオをSiriのサーバに送信し、HomePod自体を
ユーザが呼び出した場合にHomePodが適用するのと同じセキュリティ、プライバシー、暗号化保護を使用して、ユーザ
の意図を実現します。Siriがオーディオで返事をすると、Siriの応答はAirPlayオーディオチャンネルを通じてアクセサリに
送信されます。一部のSiriリクエストには、ユーザからの追加の情報が必要です（ユーザがさらにオプションを聞きたいか
質問するなど）。その場合、アクセサリはユーザに質問するという指示を受け取り、追加のオーディオがHomePodにスト
リーミングされます。

アクセサリには、聞き取り中であることをユーザに視覚的に示すものが必要です（LEDインジケータなど）。オーディオス
トリームへのアクセスを除いて、アクセサリにはSiriリクエストの意図は知らされず、アクセサリ上にユーザデータは保存
されません。



161Appleプラットフォームのセキュリティ

HomeKitデータのセキュリティ
HomeKitデータは、iCloudとiCloudキーチェーンを使って、1人のユーザのiOS/iPadOS/macOSデバイス間で安
全にアップデートできます。このプロセス中、HomeKitデータはユーザのHomeKit識別情報から導出された鍵とラ
ンダムなノンスを使用して暗号化され、不透明なBLOB（バイナリ・ラージ・オブジェクト）として処理されます。最新の
BLOBがiCloudに保存されますが、それはほかのいかなる目的にも用いられません。HomeKitデータはユーザのiOS/
iPadOS/macOSデバイスでのみ利用できる鍵を使って暗号化されるため、転送中やiCloudでの保管中にその内容を
読み取ることはできません。

HomeKitデータは、同じホームの複数のユーザ間でも同期されます。このプロセスでは、iOS/iPadOS/macOSデバ
イスとHomeKitアクセサリ間で使用される認証と暗号化と同じものが使用されます。この認証は、ユーザがホームに
追加されたときにデバイス間で交換されるEd25519公開鍵を用いて行われます。新しいユーザがホームに追加され
ると、それ以降のすべての通信が、Station-to-Stationプロトコルとセッションごとの鍵を使用して認証および暗号
化されます。

新しいユーザを追加できるのは、HomeKitでそのホームを最初に作成したユーザか、編集権限のある別のユーザです。
所有者のデバイスは、アクセサリが新しいユーザを認証し、新しいユーザからのコマンドを受け付けることができるよう
に、新しいユーザの公開鍵を使ってアクセサリを構成します。編集権限のあるユーザが新しいユーザを追加した場合、こ
のプロセスはホームハブに委任されて処理が完了します。

HomeKitとApple TV
ユーザがiCloudにサインインすると、Apple TVをHomeKitで使用するためのプロビジョニングプロセスが自動的に実
行されます。iCloudアカウントでは2ファクタ認証を有効にしておく必要があります。Apple TVと所有者のデバイスは、
一時的なEd25519公開鍵をiCloud経由で交換します。所有者のデバイスとApple TVが同じローカルネットワーク上
にあるときにこの一時鍵が使用され、ローカルネットワーク上の接続がStation-to-Stationプロトコルとセッションご
との鍵によってセキュリティ保護されます。このプロセスでは、iOS/iPadOS/macOSデバイスとHomeKitアクセサリ間
で使用される認証と暗号化と同じものが使用されます。このセキュリティ保護されたローカル接続を経由して、所有者の
デバイスはApple TVにユーザのEd25519公開/秘密鍵ペアを転送します。その後はこれらの鍵を使用してApple TV
とHomeKit対応アクセサリ間の通信、およびApple TVとHomeKitホームの一部であるその他のiOS/iPadOS/
macOSデバイス間の通信をセキュリティ保護します。

複数のデバイスを使用していないユーザが、その他のユーザによるホームへのアクセスを許可しない場合、HomeKit
データはiCloudに送信されません。

ホームデータとApp
Appによるホームデータへのアクセスは、ユーザの「プライバシー」設定で制御されます。Appがホームデータへのアク
セスを要求すると、「連絡先」や「写真」などのiOS/iPadOS/macOSデータソースの場合と同様に、ユーザにアクセス
の許可が求められます。ユーザが承認すると、部屋やアクセサリの名前、各アクセサリが設置されている部屋などの情
報にAppからアクセスできるようになります。詳しくは、https://developer.apple.com/homekit/（英語）にある
HomeKit開発者向けドキュメントを参照してください。

ローカル・データ・ストレージ
HomeKitはユーザのiOS/iPadOS/macOSデバイスに、ホーム、アクセサリ、シーン、およびユーザに関するデータを保
存します。保存されるデータは、ユーザのHomeKit識別情報鍵から導出された鍵と、ランダムなノンスを使用して暗号
化されます。さらに、HomeKitデータは、Protected Until First User Authenticationのデータ保護クラスを使用
して保存されます。HomeKitデータは暗号化されたバックアップでしかバックアップされないので、例えばUSB経由で
Finder（macOS 10.15以降）またはiTunes（macOS 10.14以前）に保存された暗号化されていないバックアップに
はHomeKitデータは含まれません。

https://developer.apple.com/homekit/
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HomeKitでのルーターの保護
HomeKitに対応しているルーターを使用すると、HomeKit対応アクセサリによるローカルネットワークやインターネッ
トへのWi-Fiアクセスを管理することで、ホームネットワークのセキュリティを強化できます。これらのルーターはプライ
ベートPSK（PPSK）認証にも対応しているので、アクセサリ固有の鍵を使用してアクセサリをWi-Fiネットワークに追
加したり、必要に応じてアクセサリを取り消したりできます。PPSK認証により、メインのWi-Fiパスワードがアクセサリ
に開示されないためセキュリティが強化され、ルーターのMACアドレスが変わってもルーターは安全にアクセサリを識
別できます。

「ホーム」Appを使用して、ユーザはアクセサリのグループに対して以下のようなアクセス制限を設定できます:

•	 制限なし: インターネットとローカルネットワークに無制限でアクセスできます。

•	 自動: これがデフォルトの設定です。アクセサリメーカーからAppleに提供されたインターネットサイトとローカルポー
トのリストに基づき、インターネットとローカルネットワークへのアクセスが許可されます。このリストには、アクセサリ
が正常に機能するために必要なすべてのサイトとポートが含まれます。（このようなリストが利用可能になるまでは
「制限なし」に設定されます。）

•	 ホームに制限: HomeKitがローカルネットワーク（リモートコントロールをサポートするためのホームハブを含む）か
らアクセサリを検出したり、制御したりするために必要な接続を除き、インターネットまたはローカルネットワークにア
クセスしません。

PPSKは強力なアクセサリ固有のWPA2パーソナルのパスフレーズで、HomeKitによって自動的に生成され、あとでア
クセサリが「ホーム」から削除されると取り消されます。HomeKitルーターが設定されている「ホーム」でHomeKitに
よってアクセサリがWi-Fiネットワークに追加されるときには、PPSKが使用されます。この追加は「ホーム」Appのアクセ
サリの設定画面に「Wi-Fi資格情報: HomeKit管理対象」として反映されます。ルーターを追加する前にWi-Fiネット
ワークに追加されたアクセサリは、PPSKに対応している場合はPPSKを使用するために再構成されます。対応していな
い場合は既存の資格情報を保持します。

追加のセキュリティ対策として、ユーザはルーターメーカーのAppを使ってHomeKit対応ルーターを設定して、ユーザが
そのルーターにアクセスできること、および「ホーム」Appにそのルーターを追加できることをメーカーのAppで検証でき
るようにする必要があります。

HomeKitカメラのセキュリティ
IPアドレス（Internet Protocolアドレス）を持つHomeKit対応のカメラはビデオストリームおよびオーディオストリーム
を、ローカルネットワーク上にあり、それらのストリームにアクセスしているiOS/iPadOS/tvOS/macOSデバイスに直接
送信します。ストリームはデバイスおよびIPカメラ（Internet Protocolカメラ）でランダムに生成される鍵を使って暗号
化され、これらの鍵はカメラとの安全なHomeKitセッションを介して交換されます。デバイスがローカルネットワーク上
にない場合は、暗号化されたストリームがホームハブ経由でデバイスに中継されます。ホームハブはストリームを復号せ
ず、デバイスとIPカメラ間の中継としてのみ機能します。HomeKit対応のIPカメラが撮影したビデオ映像をAppでユーザ
に表示するときは、HomeKitが別のシステムプロセスを使ってビデオフレームを安全に処理します。その結果、Appが
直接ビデオストリームにアクセスしたり保存したりすることはできません。また、このストリームからのスクリーンショットを
Appから取得することも許可されません。
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HomeKitの安全なビデオ
HomeKitには、Appleや他社にビデオコンテンツを開示することなく、HomeKit対応IPカメラのクリップを記録、解析、
表示するための、安全かつ非公開のエンドツーエンドのメカニズムがあります。IPカメラで動きが検知されると、ホームハ
ブとIPカメラ間の専用ローカルネットワーク接続を通じて、ホームハブとして機能しているAppleデバイスにビデオクリッ
プが直接送信されます。このローカルネットワーク接続は、HKDF-SHA512から導出されるセッションごとの鍵ペアで
暗号化されます。また、この鍵ペアは、ホームハブとIPカメラ間で確立されたHomeKitセッションでネゴシエートされま
す。HomeKitでは、ホームハブ上でオーディオストリームとビデオストリームを復号し、ビデオフレームをローカルで解析
して、重大なイベントがないか確認します。重大なイベントが検出された場合は、ランダムに生成されるAES256鍵を使
用してAES-256-GCMでビデオクリップを暗号化します。また、各クリップのポスターフレームも生成します。生成され
たポスターフレームは、同じAES256鍵を使用して暗号化されます。暗号化されたポスターフレームとオーディオ/ビデオ
データは、iCloudサーバにアップロードされます。暗号鍵を含む各クリップの関連メタデータは、iCloudのエンドツーエ
ンドの暗号化を使用してCloudKitにアップロードされます。

顔の分類のために、HomeKitは使用したデータをすべて保存し、iCloudのエンドツーエンドの暗号化を使用して特定の
人の顔をCloudKitで分類します。保存されるデータには、名前やその人の顔を表す画像などの各個人に関する情報が
含まれます。これらの顔の画像は、ユーザがオプトインした場合はユーザの「写真」から取得される場合があります。また、
以前に分析されたIPカメラのビデオから収集される場合もあります。HomeKit Secure Videoの分析セッションは、こ
の分類データを使用してIPカメラから直接受け取ったセキュア・ビデオ・ストリーム内の顔を識別し、その識別情報を前述
のクリップメタデータに含めます。

「ホーム」Appを使用してカメラのクリップを表示するときは、iCloudからデータがダウンロードされ、ストリームを復号す
るための鍵がiCloudのエンドツーエンドの暗号化を使用してローカルでアンラップされます。暗号化されたビデオコンテ
ンツがサーバからストリーミングされ、iOSデバイス上でローカルに復号されてからビューアに表示されます。各ビデオク
リップセッションは多くの場合、サブセクションに分解され、各サブセクションではそれぞれの一意の鍵でコンテンツスト
リームが暗号化されます。

Apple TVでのHomeKitのセキュリティ
HomeKitは他社製の一部のリモコンアクセサリをApple TVに安全に接続し、ホームにあるApple TVのオーナーへの
ユーザプロファイルの追加をサポートしています。

Apple TVで他社製のリモコンアクセサリを使用する
他社製のHomeKit対応リモコンアクセサリの一部は、「ホーム」Appを使用して追加され関連付けられたApple TVに
ヒューマン・インターフェイス・デザイン（HID）イベントとSiriオーディオを提供します。リモコンからは、HIDイベントが安全
なセッションを開始してApple TVに送信されます。Siri対応のテレビリモコンでは、ユーザが専用のSiriボタンを使用
してリモコンのマイクを明示的に有効にしたときに、Apple TVにオーディオデータが送信されます。リモコンからは、専
用ローカルネットワーク接続を使用してオーディオフレームがApple TVに直接送信されます。HKDF-SHA512から導
出されるセッションごとの鍵ペアは、Apple TVとテレビリモコン間でHomeKitセッションでネゴシエートされ、ローカル
ネットワーク接続を暗号化するために使用されます。オーディオフレームはApple TV上で復号されてからSiri Appに転
送され、そこでほかのSiriオーディオ入力と同じプライバシー保護レベルで扱われます。

HomeKitホームのApple TVプロファイル
HomeKitホームのユーザがホームにあるApple TVの所有者に自身のプロファイルを追加すると、このユーザは自身の
テレビ番組、音楽、ポッドキャストにアクセスできるようになります。Apple TVでの各ユーザのプロファイルの使用に関す
る設定は、iCloudのエンドツーエンドの暗号化を使用して所有者のiCloudアカウントに送信されます。このデータは各
ユーザによって所有され、読み出し専用として所有者に送信されます。ホームの各ユーザは、「ホーム」Appで、または設
定が使用されている所有者のApple TVで、設定値を変更できます。

設定をオンにすると、Apple TVでユーザのiTunesアカウントを利用できるようになります。設定をオフにすると、
Apple TVからそのユーザに関するすべてのアカウントとデータが削除されます。CloudKitの最初の共有はユーザのデ
バイスによって開始され、CloudKitの安全な共有を確立するためのトークンは、ホームのユーザ間でのデータ同期に使
用されているものと同じ安全なチャネルを通じて送られます。
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iOS、iPadOS、watchOS用のSiriKitのセキュリティ
SiriはAppの機能拡張システムを使用して他社製Appと通信します。デバイスでは、Siriはユーザの連絡先情報とデバイ
スの現在地にアクセスできます。ただし、保護されたデータをAppに提供するときは、Siriはまずユーザが管理している
Appのアクセス権を調べます。こうしたアクセス権に応じて、Siriは、ユーザによる元の音声からの関連部分のみをApp
の機能拡張に渡します。例えば、Appには連絡先情報へのアクセス権がない場合、Siriは「支払いAppを使ってお母さん
に10ドル支払って」というユーザリクエスト内の関係性を解決しません。つまりこの場合、Appは、「お母さん」という言葉
のみ認識します。

一方、ユーザがAppに連絡先情報へのアクセスを許可している場合、Appはユーザの母親に関する解決された情報を
受け取ります。また、「兄さんはすごい、と“メッセージ” Appでお母さんに伝えて」など、関係性がメッセージの本文部分
で言及されている場合、SiriはAppのアクセス権に関係なく「兄さん」という言葉の関係性を解決しません。

SiriKit対応Appは、ユーザの連絡先に登録されている人の名前など、App固有またはユーザ固有の言葉をAppから
Siriに送信できます。この情報によって、Siriの音声認識と自然言語理解でそのAppの言葉が認識されるようになりま
す。この情報はランダムな識別情報に関連付けられます。こうしたカスタムな情報は、識別情報が使用されている限り使
用し続けることができます。ユーザが「設定」でAppのSiriへの統合を無効にしたり、SiriKit対応Appがアンインストール
されたりすると使用できなくなります。

「RideShareAppでお母さんの家まで配車を手配して」といったリクエストでは、ユーザの連絡先からの位置データが必
要とされます。こうした場合、そのリクエストにおいてのみ、位置情報や連絡先へのそのAppのアクセス権の設定内容に
かかわらず、必要な情報がSiriからAppの機能拡張に提供されます。

macOS用のDriverKitのセキュリティ
DriverKitは、ユーザが各自のMacにインストールするデバイスドライバをデベロッパが作成できるようにするフレーム
ワークです。DriverKitで作成したドライバは、カーネル拡張機能として実行されるのではなくユーザ空間で実行される
ので、システムのセキュリティと安定性が向上します。これによってインストールが簡単になると共に、macOSの安定性と
セキュリティが向上します。

ユーザがAppをダウンロードするだけで（システム機能拡張またはDriverKitを使用する際にはインストーラは不要）、	
機能拡張が必要な場合にのみ有効になります。kextが使用されている場合、こうした多くのケースで置き換わりますが、
/System/Libraryまたは/Libraryへのインストールには管理者権限が必要です。

カーネル拡張機能を必要とするデバイスドライバ、クラウド・ストレージ・ソリューション、ネットワーク、およびセキュリティ
Appを使用するIT管理者の方には、システム機能拡張に基づく新しいバージョンへの移行をおすすめします。新しい
バージョンによって、Macでのカーネルパニックのリスクが大きく減少するほか、攻撃領域が狭まります。こうした新しい
機能拡張はユーザ空間で実行され、インストールの際に特別な権限を必要としません。また、搭載しているAppをゴミ箱
に移動すると自動的に削除されます。

DriverKitフレームワークは、I/Oサービス、デバイスマッチング、メモリ記述子、ディスパッチキューのためのC++クラスを
提供します。また、数字、コレクション、文字列などの一般的な型について、I/Oに適した型の定義も行います。ユーザは
USBDriverKitやHIDDriverKitなどのファミリー固有のドライバフレームワークと共にこれらを使用します。ドライバの
インストールとアップグレードにはシステム機能拡張フレームワークを使用してください。
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iOSおよびiPadOSでのReplayKitのセキュリティ
ReplayKitはデベロッパが収録やライブ・ブロードキャスト機能をAppに追加することを可能にするフレームワークです。
また、ユーザはデバイスの前面のカメラとマイクを使用して、収録やブロードキャストに注釈を加えることもできます。

ムービーの収録
ムービーの収録機能には、何層ものセキュリティ機能が埋め込まれています。

•	 許可を求めるダイアログ: 収録開始前に、ReplayKitは、ユーザが画面、マイク、および前面カメラを収録する意図
があることを確認する注意画面を表示し、同意を求めます。この画面は、Appプロセスごとに1回表示され、Appが
バックグラウンドにある状態が8分を超えた場合も表示されます。

•	 画面および音声の取り込み: 画面および音声の取り込みはAppのプロセス内ではなく、ReplayKitのデーモン
replayd内で実行されます。これは、収録されたコンテンツがAppプロセスからはアクセスできないことを保証する
ためです。

•	 App内の画面および音声の取り込み: Appにビデオおよびサンプルのバッファを設けることができます。これは許可
を求めるダイアログで保護されています。

•	 ムービーの作成および保存: ムービーファイルはReplayKitのサブシステムのみがアクセスできるディレクトリに書き
込まれるので、Appからはアクセスできません。これにより、収録された内容がユーザの同意なく第三者によって使
用されることを防止できます。

•	 エンドユーザによるプレビューおよび共有: ユーザはReplayKitによって提供されるユーザインターフェイスを使用し
てムービーをプレビューおよび共有できます。このユーザインターフェイスは、iOS機能拡張インフラストラクチャにより
別のプロセスを使って表示され、生成されたムービーファイルにアクセスします。

ReplayKitによるブロードキャスト
ムービーのブロードキャスト機能には、何層ものセキュリティ機能が埋め込まれています:

•	 画面および音声の取り込み:ブロードキャスト中の画面および音声取り込みは、ムービーの収録と同様にreplayd
内で実行されます。

•	 ブロードキャスト機能拡張: 他社製サービスがReplayKitブロードキャストに加わる場合、com.apple.
broadcast-servicesエンドポイントで構成される新しい機能拡張を2つ作成する必要があります。

•	 ユーザがブロードキャストを設定できるユーザインターフェイス機能拡張

•	 ビデオおよび音声データをサービスのバックエンドサーバにアップロードするアップロード機能拡張

このアーキテクチャにより、ブロードキャストされるビデオと音声のコンテンツに関するいかなる権限もホストAppが持た
ないことを保証できます。ReplayKitと他社製のブロードキャスト機能拡張のみがアクセスできます。

•	 ブロードキャストピッカー: ブロードキャストピッカーを使用すると、ユーザはコントロールセンターからアクセスできる
システム定義のユーザインターフェイスを使用して、App内から直接、システムブロードキャストを開始できます。この
ユーザインターフェイスはプライベートAPIを使用して実装され、ReplayKitフレームワーク内で動作する機能拡張
です。これはホスト側Appとは別のプロセスで実行されます。

•	 アップロード機能拡張: ブロードキャスト中のビデオおよび音声コンテンツを処理するために他社製ブロードキャスト
サービスが実装する機能拡張では、エンコードされていない生のサンプルバッファが使用されます。この処理モード
では、ビデオおよび音声データはシリアル化され、直接XPC接続を通じて他社製アップロード機能拡張にリアルタイ
ムで渡されます。ビデオデータは、ビデオ・サンプル・バッファからIOSurfaceオブジェクトを抽出することでエンコー
ドされ、XPCオブジェクトとして安全にエンコードされます。このデータは、XPC経由で他社製の機能拡張に送信
され、そこでIOSurfaceオブジェクトへ安全にデコードされます。
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iOSおよびiPadOSでのARKitのセキュリティ
ARKitはデベロッパがAppやゲームで拡張現実体験を生み出すことを可能にするフレームワークです。デベロッパはiOS
またはiPadOSデバイスの前面カメラまたは背面カメラを使用して、2Dまたは3Dの要素を追加できます。

Appleのカメラはプライバシーを念頭に置いて設計されています。このため、他社製Appがカメラにアクセスするには
ユーザの同意を得る必要があります。iOSおよびiPadOSでは、ユーザがAppにカメラへのアクセスを許可した場合、
そのAppは前面カメラと背面カメラからのリアルタイムの映像にアクセスできます。カメラを使用中であることが明確でな
いAppはカメラを使用できません。

カメラで撮影した写真とビデオには、撮影の場所や日時、被写界深度、オーバーキャプチャなどの情報も含まれている
ことがあります。「カメラ」Appで撮影した写真やビデオに位置情報を含めたくない場合、ユーザは「設定」＞「プライバ
シー」＞「位置情報サービス」＞「カメラ」でいつでも設定を変更できます。写真やビデオを共有するときに場所を含めたく
ない場合、ユーザは共有シートの「オプション」メニューで位置情報をオフにすることができます。

ユーザのAR体験を向上させるため、ARKitを使用しているAppは、ほかのカメラからのワールドトラッキング情報または
フェイストラッキング情報を使用できます。ワールドトラッキングでは、ユーザのデバイスのアルゴリズムを使用してこれらの
センサーからの情報を処理し、物理空間との対応関係を確立します。ワールドトラッキングによって「マップ」の光学的方
向検知などの機能を実現します。
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安全なデバイス管理

安全なデバイス管理の概要
iOS、iPadOS、macOS、およびtvOSは、適用および管理しやすい柔軟なセキュリティポリシーと構成をサポートして
います。これにより、BYOD（Bring Your Own Device）プログラムの一環として社員が自ら用意したデバイスを使用す
る場合でも、組織は企業情報を保護し、社員に企業の要件を順守するよう徹底することが可能です。

組織は、パスワード保護、構成プロファイル、リモートワイプ、他社製モバイルデバイス管理（MDM）ソリューションといった
リソースを活用して多数のデバイスを管理し、社員が個人所有のデバイスで企業データにアクセスする場合でもそのデー
タを保護することができます。

iOS 13以降、iPadOS 13.1以降、およびmacOS 10.15以降を搭載したAppleデバイスは、BYODプログラム向けに
特別に設計された新しいユーザ登録オプションをサポートしています。ユーザ登録によって、ユーザは各自の所有デバイ
スをより自律的に使用できるようになります。一方で、企業データは暗号化によって保護されている隔離されたAPFS
（Apple File System）ボリュームに保管されるため、セキュリティが向上します。これによって、BYODプログラムのセ
キュリティ、プライバシー、ユーザ体験がすべてバランスよく実現します。

iPhoneおよびiPad用のペアリングモデルのセキュリティ
iOSおよびiPadOSでは、ペアリングモデルを使ってホストコンピュータからデバイスへのアクセスを制御します。ペアリン
グにより、デバイスとそれに接続されたホストとの間に信頼関係が確立されます。この際、公開鍵の交換が信頼の証とな
ります。iOSおよびiPadOSでは、この信頼の証を使用することで、接続されたホストとの間でデータ同期などの追加機
能を実現します。iOS 9以降、サービスは以下のように動作します。

•	 ペアリングが必要なサービスはユーザがデバイスのロックを解除するまで起動できません

•	 デバイスのロックを最近解除していない限りサービスは起動しません

•	 写真の同期などの一部のサービスを開始するには、デバイスのロックを解除する必要があります

ペアリングプロセスでは、ユーザがデバイスのロックを解除し、ホストからのペアリング要求を受け入れる必要がありま
す。iOS 9以降では、ユーザがパスコードを入力する必要もあります。ユーザがこれらの操作を行うと、ホストとデバイス
で2048ビットのRSA公開鍵が交換されて保存されます。次に、デバイス上に保存されているエスクローキーバッグの
ロックを解除できる256ビットの鍵がホストに提供されます。交換された鍵を使って、暗号化されたSSLセッションを開
始します。デバイスから保護されたデータをホストに送信したり、サービス（iTunesまたはFinder同期、ファイル転送、
Xcode開発など）を開始したりするには、事前にこのセッションを開始する必要があります。この暗号化されたセッション
をすべての通信に使用するには、デバイスをホストからWi-Fi経由で接続する必要があるため、あらかじめUSBでペアリ
ングしておく必要があります。ペアリングによって、いくつかの診断機能も有効になります。iOS 9では、ペアリングの記録
は6か月以上使用されないと期限切れになります。iOS 11以降ではさらに短縮され、30日で期限切れになります。

com.apple.mobile.pcapdなどの特定の診断サービスは、USB経由でのみ機能するように制限されています。また、
com.apple.file_relayサービスでは、Appleが署名した構成プロファイルをインストールする必要があります。iOS 11以降
では、Secure Remote Passwordプロトコルを使用してApple TVとのペアリング関係をワイヤレスで確立できます。

ユーザは「ネットワーク設定をリセット」または「位置情報とプライバシーをリセット」オプションを使用して、信頼できるホ
ストのリストを消去できます。
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モバイルデバイス管理

モバイルデバイス管理のセキュリティの概要
Appleのオペレーティングシステムはモバイルデバイス管理（MDM）に対応しています。これによって、組織は規模に応じ
て導入されているAppleデバイスを安全に設定し、管理することができます。

MDMが安全に機能する仕組み
MDMの機能は、構成プロファイル、ワイヤレスでの登録、Appleプッシュ通知サービス（APNs）などの既存のオペレー
ティングシステムのテクノロジーを基礎としています。例えば、APNsは、デバイスがMDMソリューションとセキュリティ保
護された接続で直接通信できるようにデバイスをスリープ解除する目的で使用されます。APNsによって機密情報や専有
情報が送信されることはありません。

IT部門はMDMを使用することで、企業環境へのAppleデバイスの登録、ワイヤレスでの設定の構成や更新、企業ポリ
シーへの準拠状況の監視、ソフトウェア・アップデート・ポリシーの管理、管理対象デバイスのリモートワイプやリモートロッ
クなどを行うことができます。

iOS、iPadOS、macOS、およびtvOSでサポートされている従来のデバイス登録オプションに加え、iOS 13以降、
iPadOS 13.1以降、およびmacOS 10.15以降では「ユーザ登録」という登録オプションを利用できます。ユーザ登録は
BYOD（Bring Your Own Device）環境に特化したMDM登録方法です。BYOD環境では、個人所有のデバイスが、
管理された環境で使用されます。ユーザ登録では、監視対象外デバイスの登録と比べて、MDMソリューションに付与さ
れる権限の範囲が狭められています。また、暗号化によってユーザのデータと企業のデータが分離されます。

登録の種類
•	 自動デバイス登録: 自動デバイス登録では、組織はデバイスを箱から取り出した瞬間からデバイスを設定し管理する
ことができます（自動進行導入と呼ばれるプロセスを使用します）。これらのデバイスは監視対象と呼ばれ、ユーザが
MDMプロファイルを削除するのを防ぐオプションがあります。自動デバイス登録は組織の所有デバイス用に設計さ
れています。

•	 デバイス登録: デバイス登録では、組織がユーザにデバイスを手動で登録させることで、デバイスの使用をさまざまな
面にわたって管理できるようになります。これにはユーザがデバイスを消去できるかどうかということも含まれます。
デバイス登録には、デバイスに適用できるペイロードと制限が多数そろっています。ユーザが登録プロファイルを削除
すると、すべての構成プロファイル、それらの設定、およびその登録プロファイルに基づく管理対象Appが同時に削除
されます。

•	 ユーザ登録: ユーザ登録は、ユーザ自身の所有デバイス向けに設計されており、管理対象Apple IDに統合されて、
デバイスにユーザの識別情報を確立します。管理対象Apple IDはユーザ登録プロファイルの一部です。登録を完了
するためには、ユーザは認証を成功させる必要があります。管理対象Apple IDはユーザがすでにサインインに使用
している個人のApple IDと併用できます。管理対象のAppとアカウントは管理対象Apple IDを使用し、個人用の
Appとアカウントは個人のApple IDを使用します。

デバイスの機能制限
管理者は、機能制限を有効にしたり、場合によっては無効にしたりすることで、MDMソリューションに登録されている
特定のApp、サービス、あるいはiPhone、iPad、Mac、またはApple TVの機能をユーザが利用できないように制限
することができます。機能制限は、構成プロファイルの一部である機能制限ペイロードとしてデバイスに送信されます。
iPhoneでは、ペアリングされているApple Watchにも特定の機能制限が反映されます。
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パスコードとパスワードの設定の管理
デフォルトでは、ユーザのパスコードは数字のPINとして定義できます。Face IDまたはTouch IDを搭載したiOSおよび
iPadOSデバイスの場合、最も短いパスコードは4桁です。推測や攻撃を困難にするために、長く複雑なパスコードが推
奨されます。

管理者はMDMまたはMicrosoft Exchange ActiveSyncを使用して、あるいは構成プロファイルを手動でインストー
ルするようユーザに求めることで、複雑なパスコードの要件を適用できます。macOSのパスコード・ポリシー・ペイロード
をインストールするには管理者パスワードが必要です。パスコードポリシーによっては、特定のパスコードの長さ、構成、ま
たはその他の属性が必要になる場合があります。

構成プロファイルの適用
構成プロファイルは、MDMソリューションが管理対象デバイスに対してポリシーや制限を適用して管理するための主要な
方法です。多数のデバイスを構成したり、多数のデバイスに多くのカスタムのメール設定、ネットワーク設定、または証明
書を提供したりする必要がある組織では、構成プロファイルを使えば、これらを安全かつ確実に行うことができます。

構成プロファイル
構成プロファイルとは、設定と承認情報をAppleデバイスに読み込むペイロードから成るXMLファイルです（末尾
に.mobileconfigが付いています)。構成プロファイルは設定、アカウント、制限、資格情報を自動的に構成します。	
これらのファイルはMDMソリューションまたはMac用Apple Configuratorで作成できます。手動で作成することも
できます。組織がAppleデバイスに構成プロファイルを送信する前に、登録プロファイルを使用してデバイスをMDMソ
リューションに登録する必要があります。

登録プロファイル
登録プロファイルは、デバイスをそのデバイス用に指定されたMDMソリューションに登録する、MDMペイロードを含む
構成プロファイルです。これによってMDMソリューションはコマンドと構成プロファイルをデバイスに送り、デバイスのいく
つかの面を照会することができます。ユーザが登録プロファイルを削除すると、すべての構成プロファイル、それらの設定、
およびその登録プロファイルに基づいて管理されていたAppが同時に削除されます。1つのデバイスには、同時に1つの
登録プロファイルしか存在できません。

構成プロファイルの設定
構成プロファイルには、特定のペイロードに関する次のような多数の設定項目があります（ここに挙げられていない設定
項目もあります）:

•	 パスコードおよびパスワードポリシー

•	 デバイスの機能制限（カメラを無効にするなど）

•	 ネットワークとVPNの設定

•	 Microsoft Exchangeの設定

•	 メールの設定

•	 アカウント設定

•	 LDAPディレクトリサービスの設定

•	 CalDAVカレンダーサービスの設定

•	 資格情報とその鍵

•	 ソフトウェア・アップデート
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プロファイルの署名と暗号化
構成プロファイルは、署名によって提供元を検証でき、暗号化によって整合性の確保とコンテンツの保護ができます。
iOSおよびiPadOSの構成プロファイルはRFC 5652で定められているCMS（Cryptographic Message Syntax）
を使用して暗号化されます。CMSは3DESとAES128をサポートします。

プロファイルのインストール
ユーザはMac用Apple Configuratorを使用して構成プロファイルをデバイスに直接インストールできます。また、構成
プロファイルをSafariを使用してダウンロードしたり、メールのメッセージに添付して送信したり、AirDropやiOSおよび
iPadOSの「ファイル」Appを使用して転送したり、モバイルデバイス管理（MDM）ソリューションを使ってワイヤレスで受
信したりすることもできます。ユーザがApple School ManagerまたはApple Business Managerでデバイスを設
定した場合は、MDM登録用のプロファイルがデバイスによってダウンロードおよびインストールされます。プロファイルを
削除する方法について詳しくは、「Appleプラットフォーム導入」の「モバイルデバイス管理の概要」を参照してください。

注記: 監視対象のデバイスでは、構成プロファイルをデバイスにロックできます。これは、削除を完全に防止したり、パス
コードを入力した場合のみ削除可能にしたりするためです。多くの組織がiOSおよびiPadOSデバイスを所有しているた
め、デバイスをMDMソリューションにバインドする構成プロファイルは削除できます。ただし、削除すると、管理対象の構
成情報、データ、およびAppもすべて削除されます。

自動デバイス登録
組織はデバイスをユーザに渡す前に、デバイスに触れたりデバイスを準備したりすることなく、iOS、iPadOS、macOS、
およびtvOSデバイスをモバイルデバイス管理（MDM）に自動的に登録できます。いずれかのサービスに登録したあと、管
理者はサービスのWebサイトにサインインし、サービスをMDMソリューションにリンクさせます。その後、購入したデバイ
スをMDM経由でユーザに割り当てることができるようになります。デバイスの設定プロセス中に、次のようなセキュリティ
対策を適切に実施することで、機密データのセキュリティを強化できます。例えば以下のようになります。

•	 Appleデバイスのアクティベーション時に、設定アシスタントの初期設定手順の一部としてユーザによる認証を強制
する。

•	 アクセスが制限された暫定的な設定を用意し、機密データへのアクセスには追加のデバイス設定を求める。

ユーザの割り当てが完了すると、MDMで指定された構成、制限、または制御が自動的にインストールされます。デバイス
とAppleサーバ間のすべての通信は、HTTPS（TLS）経由で転送時に暗号化されます。

デバイスの設定アシスタントで特定の手順を省略してユーザの設定プロセスをさらに簡素化できるため、ユーザがすぐに
デバイスを使い始めることができます。管理者は、ユーザがデバイスからMDMプロファイルを削除できるかどうかを制
御することも、デバイスのライフサイクル全体を通じてデバイスに制限を設定しておくこともできます。デバイスを箱から出
してアクティベートすると、デバイスが組織のMDMソリューションに登録され、すべての管理設定、App、およびブックが
MDM管理者による定義に沿ってインストールされます。

https://www.ietf.org/rfc/rfc5652.txt
https://support.apple.com/ja-jp/guide/deployment/depc0aadd3fe
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Apple School Manager、Apple Business Manager、およびApple Business 
Essentials
Apple School Manager、Apple Business Manager、およびApple Business Essentialsは、組織が
AppleまたはApple正規取扱店か通信事業者から直接購入したAppleデバイスを導入するためのIT管理者向け
サービスです。

MDMソリューションで使用することで、管理者は、これら3つのサービスでユーザの設定プロセスを簡素化したり、デバ
イス設定を構成したり、購入したAppやブックを配付したりできます。また、Apple School Managerは直接または
SFTPを使用してStudent Information System（SIS）とも統合され、3つすべてのサービスはMicrosoft Azure 
Active Directory（Azure AD）でクロスドメインID管理システム（SCIM）またはフェデレーション認証を使用できるた
め、管理者はアカウントを素早く作成できます。

AppleはISO/IEC 27001や27018の規格に準拠し、認証を取得および維持しているため、Apple製品をご利用のお
客様は法令上および契約上の義務を順守できます。こうした認証を取得しているため、お客様にとっては、サポート対
象のシステムに対するAppleの情報プライバシーとセキュリティの実践が自ずと証明されることになります。詳しくは、
「Appleプラットフォームの認証」の「Appleのインターネットサービスのセキュリティ認証」を参照してください。

注記: 特定の国または地域でAppleのプログラムを利用できるかどうかを確認するには、Appleのサポート記事	
「教育機関および法人向けのAppleのプログラムやお支払い方法の対応状況」を参照してください。

デバイスの監視
監視対象であるということは一般に、デバイスが組織に所有されているということです。そのため、デバイスの構成および
制限をより厳密に制御できます。詳しくは、「Appleプラットフォーム導入」の「Appleデバイスの監視について」を参照し
てください。

アクティベーションロックのセキュリティ
Appleがアクティベーションロックを適用する方法は、そのデバイスがiPhoneまたはiPadなのか、Appleシリコン搭載
Macなのか、あるいはIntelプロセッサおよびApple T2セキュリティチップ搭載Macなのかによって異なります。

iPhoneとiPadでの動作
iPhoneおよびiPadデバイスでは、アクティベーションロックは、iOSおよびiPadOSの設定アシスタントのWi-Fi選択	
画面後のアクティベーションプロセスを通じて適用されます。デバイスにアクティベーション中であることが表示されると、
アクティベーション証明書を入手するためのリクエストがAppleサーバに送信されます。アクティベーションロックされた
デバイスは、この時点でアクティベーションロックを有効にしたユーザのiCloud資格情報を入力するようユーザに求め	
ます。iOSおよびiPadOSの設定アシスタントは、有効な証明書を入手できない限り続行されません。

Appleシリコン搭載Macでの動作
Appleシリコン搭載Macでは、LLBが、デバイスの有効なLocalPolicyが存在することと、LocalPolicyポリシーノ
ンス値がセキュア・ストレージ・コンポーネントに格納されている値と一致することを確認します。以下の場合、LLBは
recoveryOSをブートします:

•	 現在のmacOS用のLocalPolicyがない

•	 LocalPolicyがそのmacOSに対して無効である

•	 LocalPolicyノンスハッシュ値がセキュア・ストレージ・コンポーネントに格納されている値のハッシュと一致しない

https://support.apple.com/ja-jp/guide/certifications/apc34d2c0468b
https://support.apple.com/HT207305
https://support.apple.com/ja-jp/guide/deployment/dep1d89f0bff
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recoveryOSは、Macコンピュータがアクティベートされていないことを検出し、アクティベーションサーバに連絡して
アクティベーション証明書を入手します。デバイスがアクティベーションロックされている場合、recoveryOSは、この時
点でアクティベーションロックを有効にしたユーザのiCloud資格情報を入力するようユーザに求めます。有効なアクティ
ベーション証明書が入手されると、そのアクティベーション証明書キーがRemotePolicy証明書の入手に使用されます。
Macコンピュータは、LocalPolicyキーとRemotePolicy証明書を使用して、有効なLocalPolicyを生成します。	
LLBは、有効なLocalPolicyが存在しない限り、macOSのブートを許可しません。

Intelプロセッサ搭載Macコンピュータでの動作
IntelプロセッサとT2チップを搭載したMacでは、T2チップのファームウェアが有効なアクティベーション証明書が存在
することを確認したあと、コンピュータがmacOSをブートすることを許可します。T2チップによって読み込まれるUEFI
ファームウェアは、T2チップからデバイスのアクティベーション状況を照会し、有効なアクティベーション証明書が存在し
ない場合はmacOSをブートする代わりにrecoveryOSをブートします。recoveryOSはMacがアクティベートされて
いないことを検出し、アクティベーションサーバに連絡してアクティベーション証明書を入手します。デバイスがアクティ
ベーションロックされている場合、recoveryOSは、この時点でアクティベーションロックを有効にしたユーザのiCloud
資格情報を入力するようユーザに求めます。UEFIファームウェアは、有効なアクティベーション証明書が存在しない限り、
macOSのブートを許可しません。

管理対象紛失モードとリモートワイプ
管理対象紛失モードは、監視対象のデバイスが盗難に遭った際にそのデバイスを見つけるために使用されます。見つかっ
たら、リモートでロックまたは消去することができます。

管理対象紛失モード
iOS 9以降を搭載した監視対象のiOSまたはiPadOSデバイスの紛失や盗難の際には、モバイルデバイス管理（MDM）
の管理者はそのデバイスの紛失モード（「管理対象紛失モード」と呼ばれます）をリモートで有効にすることができます。	
管理対象紛失モードが有効になると、現在のユーザはログアウトされ、デバイスのロックを解除できなくなります。画面に
は、デバイスを見つけた人が連絡するための電話番号など、管理者がカスタマイズできるメッセージが表示されます。	
管理者は、そのデバイスに対して現在の位置情報を送信するよう要求することもできます（位置情報サービスがオフに
なっている場合でも）。オプションで、サウンドを再生するように指示することもできます。管理者が管理対象紛失モード
をオフにすると（これが紛失モードを終了する唯一の方法です）、そのことがロック画面またはホーム画面のメッセージで
ユーザに通知されます。

リモートワイプ
iOS、iPadOS、およびmacOSデバイスは、管理者またはユーザがリモートで消去できます（リモートワイプを瞬時に
実行するにはMacでFileVaultが有効になっている必要があります）。Effaceable Storageからメディア鍵を安全
に破棄し、すべてのデータを読み取れない状態にすることによって、リモートワイプを瞬時に実行できます。Microsoft 
Exchange ActiveSyncによるリモートワイプの場合は、デバイスがMicrosoft Exchange Serverにチェックインし
てから、ワイプを実行します。

リモート・ワイプ・コマンドがMDMまたはiCloudによって発行されると、 iPhone、iPad、iPod touch、またはMacデ
バイスはMDMソリューションに確認応答を送り返し、ワイプを実行します。

以下の状況ではリモートワイプを実行できません:

•	 ユーザ登録が使用されている

•	 ユーザ登録でアカウントをインストールしたときにMicrosoft Exchange ActiveSyncが使用されている

•	 デバイスが監視されている場合にMicrosoft Exchange ActiveSyncが使用されている

ユーザも、自分が所有するiOSおよびiPadOSデバイスを「設定」Appでワイプできます。前に述べたようにパスコードの
誤入力が続いた場合にiOSおよびiPadOSデバイスが自動的にワイプされるように設定することもできます。
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iPadOSの共有iPadのセキュリティ
共有iPadとは、iPadの導入で使用するマルチユーザモード構成のiPadのことです。ユーザは、各自の書類やデータが分
離された状態を保ちながら1台のiPadを共有できます。ユーザにはそれぞれ、個人用の予約済み保存領域が割り当て
られます。この領域は、ユーザの資格情報で保護されたAPFS（Apple File System）ボリュームとして実装されます。
共有iPadでは、組織が発行および所有する管理対象Apple IDを使用する必要があります。

共有iPadは複数のユーザで使用できるように構成されているため、ユーザは組織が所有するどのiPadにもサインインで
きます。ユーザのデータは、それぞれのデータ保護ドメイン内の個別のディレクトリに分割され、各ディレクトリはUNIXの
アクセス権とサンドボックスの両方で保護されます。iPadOS 13.4以降では、ユーザは一時セッションにサインインする
こともできます。ユーザが一時セッションからサインアウトすると、ユーザのAPFSボリュームが削除され、予約済みの領域
はシステムに戻されます。

共有iPadへのサインイン
共有iPadへのサインインには、既存の管理対象Apple IDと、連携された管理対象Apple IDの両方を使用できます。
連携されたアカウントを初めて使用する際には、ユーザはアイデンティティプロバイダ（IdP）のサインインポータルにリダイ
レクトされます。認証後に、背後にある管理対象Apple ID用の一時的なアクセストークンが発行されます。ログインプロ
セスは既存の管理対象Apple IDでのサインインプロセスと同様に進行します。サインインすると、共有iPadの設定アシ
スタントによって、ユーザはパスコード（資格情報）の設定を求められます。このパスコードは、今後デバイス上のローカル
データの保護とログイン画面の認証に使用されることになります。単一ユーザのデバイスでは、ユーザは連携された自身
のアカウントを使用して管理対象Apple IDに1回サインインすれば、そのあとはパスコードで各自のデバイスのロックを解
除します。これと同様に、共有iPadでは、ユーザは連携された自身のアカウントを使用して1回サインインしたあと、以降
は設定したパスコードを使用します。

ユーザがフェデレーション認証での認証を行わずにサインインすると、管理対象Apple IDがApple Identity Service
（IDS）によってSRPプロトコル経由で認証されます。認証に成功すると、そのデバイス専用の一時的なアクセストークン
が付与されます。ユーザがそのデバイスを以前に使ったことがある場合は、同じ資格情報を使用してロック解除された
ローカルユーザアカウントがすでに設定されています。

ユーザがそのデバイスを以前に使ったことがない場合、または一時セッション機能を使用している場合は、共有iPadに
よって新しいUNIXユーザID、ユーザの個人用データを保存するAPFSボリューム、およびローカルキーチェーンがプロ
ビジョニングされます。保存領域はAPFSボリュームの作成時にユーザに割り当てられる（予約される）ため、新しいボ
リュームを作成するための容量が不足する場合があります。そのような場合は、クラウドへのデータの同期が完了した既
存ユーザが特定され、新しいユーザがサインインできるように、そのユーザがデバイスから排除されます。すべての既存
ユーザがクラウドデータのアップロードを完了していない場合、新しいユーザはサインインできません。新しいユーザがサ
インインするには、1人のユーザのデータの同期が終了するまで待つ必要があります。または、管理者に既存ユーザのアカ
ウントを強制的に削除してもらうこともできますが、その場合はデータが損失するおそれがあります。

そのデバイスがインターネットに接続していない場合は（ユーザが利用できるWi-Fiアクセスポイントがない場合など）、
特定の日数のみローカルアカウントを使用して認証できます。この場合は、既存のローカルアカウントまたは一時セッショ
ンを持っているユーザのみがサインインできます。所定の期間が過ぎると、ローカルアカウントを持っていてもオンライン
での認証を求められます。

ユーザのローカルアカウントがロック解除または作成され、リモートで認証されると、Appleのサーバによって発行され
た一時的なトークンが、iCloudへのサインインを許可するiCloudトークンに変換されます。次に、ユーザの設定が復元
され、その生徒の書類やデータがiCloudから同期されます。
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ユーザのセッションが進行中でデバイスがオンラインになっている間は、書類やデータが作成または変更されるとiCloud
に保存されます。また、バックグラウンドで同期する仕組みによって、ユーザのサインアウト後も変更内容がiCloudに、ま
たはNSURLSessionバックグラウンドセッションを使用してその他のWebサービスにプッシュされます。ユーザのバック
グラウンド同期が完了すると、そのユーザのAPFSボリュームがマウント解除されます。ユーザがサインインし直すまで再
度マウントすることはできません。

一時セッションのデータはiCloudに同期されません。また、一時セッションでBoxやGoogle Driveなどの他社の
同期サービスにサインインすることはできますが、一時セッションが終了した際にデータの同期を継続する仕組みは
ありません。

共有iPadからのサインアウト
ユーザが共有iPadからサインアウトすると、そのユーザのキーバッグがただちにロックされ、すべてのAppが終了されま
す。このとき、次に使うユーザが素早くサインインできるように、iPadOSでは通常のサインアウト処理の一部が一時保留
になり、次のユーザにログインウインドウが表示されます。この保留時間（約30秒）内にユーザがサインインした場合は、
新しいユーザアカウントへのサインイン過程で、保留されたクリーンアップが実行されます。共有iPadがアイドル状態の
ままの場合は、保留されたクリーンアップが開始されます。クリーンアップ段階では、別のサインアウトが発生したかのよ
うにログインウインドウが再起動します。

一時セッションが終了すると、共有iPadで完全なログアウトシーケンスが実行され、一時セッションのAPFSボリュームが
ただちに削除されます。
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Apple Configuratorのセキュリティ
Mac用Apple Configuratorは、柔軟で安全、デバイス中心の設計を特徴としており、管理者はUSB経由でMacに
接続されている1台または数十台のiOS、iPadOS、およびtvOSデバイス（またはBonjourを通じてペアリングされた
tvOSデバイス）をユーザに配付する前に素早く簡単に構成できます。Mac用Apple Configuratorでは、管理者はソフ
トウェアをアップデートしたり、Appや構成プロファイルをインストールしたり、デバイスの壁紙または壁紙の名前を変更し
たり、デバイスの情報や書類を書き出したりするなど、多くのことができます。

また、Mac用Apple Configuratorでは、AppleシリコンまたはApple T2セキュリティチップを搭載したMacコン
ピュータを復活させるまたは復元することもできます。この方法でMacを復活させるまたは復元すると、オペレーティング
システム（macOS、Appleシリコンの場合はrecoveryOS、T2の場合はsepOS）の最新のマイナーアップデートを含
むファイルがAppleのサーバから安全にダウンロードされ、Macに直接インストールされます。復活または復元に成功す
ると、ファイルはApple Configuratorを実行しているMacから削除されます。いかなる場合にも、このファイルをユー
ザがApple Configuratorの外部で調査したり使用したりすることはできません。

管理者はMac用Apple ConfiguratorまたはiPhone用Apple Configuratorを使用して、デバイスをApple 
School Manager、Apple Business Manager、またはApple Business Essentialsに追加することもできます。
AppleまたはApple正規取扱店か正規通信事業者から直接購入していないデバイスでも問題ありません。手動で登録
されたデバイスを管理者が設定すると、そのデバイスは強制的に監視対象になりモバイルデバイス管理（MDM）に登録
され、それらのサービスの1つに登録されたその他のデバイスと同様に動作します。直接購入ではないデバイスの場合、	
試用期間として30日間、ユーザはそれらのサービスの1つ、監視、およびMDMからデバイスを解除できます。

また、iOS、iPadOS、およびtvOSデバイスにインターネット接続がまったくない場合は、デバイスの設定中にインター
ネット接続のあるホストMacに接続することで、組織がMac用Apple Configuratorを使用してデバイスをアクティ	
ベートすることができます。管理者はWi-Fiやモバイルデータ通信ネットワークに接続しなくても、App、プロファイル、	
書類などの必要な構成と共にデバイスを復元、アクティベート、準備することができます。この機能では、テザリングを使
用しないアクティベーション中に通常必要とされる既存のアクティベーションロックの要件を管理者がバイパスすることは
できません。
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スクリーンタイムのセキュリティ
スクリーンタイムは、大人や子供がAppやWebサイトなどにどれだけ時間を使っているかを確認して管理するために組
み込まれている機能です。大人と（管理対象の）子供という2種類のユーザがいます。

スクリーンタイムはシステムセキュリティの新機能というわけではありませんが、デバイス間で収集および共有されてい
るデータのプライバシーとセキュリティをスクリーンタイムが保護する仕組みを理解しておくことは重要です。スクリーン
タイムはiOS 12以降、iPadOS 13.1以降、macOS 10.15以降で利用でき、watchOS 6以降の一部の機能でも利
用できます。

以下は、スクリーンタイムの主な機能を示した表です。

機能 対応オペレーティングシステム

使用状況を表示する iOS

iPadOS

macOS

その他の制限を適用する iOS

iPadOS

macOS

watchOS

Webの使用制限を設定する iOS

iPadOS

macOS

Appの制限を設定する iOS

iPadOS

macOS

watchOS

休止時間を設定する iOS

iPadOS

macOS

watchOS

自身のデバイスの使用状況を管理する場合は、同じiCloudアカウントを使用するデバイス間でCloudKitのエンドツーエ
ンドの暗号化を使用して、スクリーンタイムのコントロールと使用状況データを同期できます。そのためには、ユーザのア
カウントで2ファクタ認証を有効にする必要があります（同期はデフォルトではオンです）。スクリーンタイムは、以前のバー
ジョンのiOSとiPadOSにあった「機能制限」機能、および以前のバージョンのmacOSにあったペアレンタルコントロー
ル機能に代わる機能です。

iOS 13以降、iPadOS 13.1以降、およびmacOS 10.15以降では、スクリーンタイムのユーザと管理対象の子供の
iCloudアカウントで2ファクタ認証が有効になっている場合、各自のデバイス使用状況がデバイス間で自動的に共有され
ます。ユーザがSafariの履歴を消去したりAppを削除したりすると、該当する使用状況データが、そのデバイスおよび同
期するすべてのデバイスから削除されます。
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保護者とスクリーンタイム
保護者はiOS、iPadOS、およびmacOSデバイスでスクリーンタイムを使用して、子供のデバイス使用状況を把握して管
理することもできます。保護者がiCloudファミリー共有の管理者である場合は、子供の使用状況データを表示し、スク
リーンタイム設定を管理することができます。保護者がスクリーンタイムをオンにすると、子供に通知され、子供も自身の
使用状況を監視できるようになります。保護者は、子供のスクリーンタイムをオンにするときに、子供が設定を変更できな
いようにパスコードを設定することができます。子供は成年（年齢は国や地域によって異なります）に達するとこの監視を
オフにできます。

保護者のデバイスと子供のデバイス間では、使用状況データと設定が、Apple Identity Service（IDS）プロトコルによ
るエンドツーエンドの暗号化を介して転送されます。暗号化されたデータは、受信側のデバイスで読み込まれるまでIDS
サーバに一時保存される場合があります（iPhone/iPad/iPod touchがオフであった場合はオンになるまでの間	
など）。このデータをAppleが読み取ることはできません。

スクリーンタイムの解析
ユーザが「iPhoneとWatch解析を共有」をオンにした場合は、Appleがスクリーンタイム機能の使用状況をより適切に
理解できるように、次の匿名データのみが収集されます。

•	 スクリーンタイムをどこでオンにしたか（設定アシスタント、または初期設定後の「設定」）

•	 制限を設けたあとのカテゴリの使用状況の変化（90日以内）

•	 スクリーンタイムがオンかどうか

•	 休止時間が有効かどうか

•	 「時間延長の許可を求める」リクエストの使用回数

•	 App制限数

•	 スクリーンタイム設定でユーザが使用状況を閲覧した回数（ユーザの種類および閲覧の種類（ローカル、リモート、
ウィジェット）ごと）

•	 ユーザが制限を無視した回数（ユーザの種類ごと）

•	 ユーザが制限を削除した回数（ユーザの種類ごと）

AppやWebの具体的な使用状況データがAppleによって収集されることはありません。スクリーンタイムの使用状況画
面に表示されるAppリストのアイコンは、App Storeから直接取得されます。取得時の要求に関するデータも一切保持
されません。
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用語集

AES-XTS  IEEE 1619-2007で規定されているAESのモード。ストレージメディアの暗号化に使用されます。

AES（Advanced Encryption Standard）  データを暗号化することで非公開にしておくために使用される、世界的
に普及している暗号化規格。

AES暗号化エンジン  AESを実装する専用ハードウェアコンポーネント。

APFS（Apple File System）  iOS、iPadOS、tvOS、watchOS、およびmacOS 10.13以降を搭載したMacコン
ピュータのデフォルトのファイルシステム。APFSは強力な暗号化、スペース共有、スナップショット、ディレクトリサイズの高
速計算、改良されたファイルシステム基盤を備えています。

Apple Business Manager  組織がAppleまたは提携しているApple正規取扱店や通信事業者から直接購入した
Appleデバイスを迅速かつ効率的に導入するための、シンプルなWebベースのIT管理者向けポータル。ユーザに渡す前
にデバイスに触れたりデバイスを準備したりしなくても、デバイスをモバイルデバイス管理（MDM）ソリューションに自動的
に登録できます。

Apple Identity Service（IDS）  iMessageの公開鍵、APNsアドレス、および電話番号とメールアドレスを含む
Appleのディレクトリ。鍵およびデバイスのアドレスの検索に使用されます。

Apple School Manager  組織がAppleまたは提携しているApple正規取扱店や通信事業者から直接購入した
Appleデバイスを迅速かつ効率的に導入するための、シンプルなWebベースのIT管理者向けポータル。ユーザに渡す前
にデバイスに触れたりデバイスを準備したりしなくても、デバイスをモバイルデバイス管理（MDM）ソリューションに自動的
に登録できます。

Appleセキュリティバウンティ  最新リリースのオペレーティングシステム、および該当する場合は最新のハードウェアに
影響する脆弱性について情報提供した研究者を対象に、Appleが支払う報奨金。

Appleプッシュ通知サービス（APNs）  Appleデバイスにプッシュ通知を配信する、Appleが世界中で提供してい
るサービス。

Boot Camp  対応するMacコンピュータへのMicrosoft WindowsのインストールをサポートするMacのユー
ティリティ。

Boot ROM  デバイスが起動したときにデバイスのプロセッサによって最初に実行されるコード。プロセッサに不可欠な
部分であるため、Appleにも攻撃者にも変更できません。

CKRecord  CloudKitに保存されるデータ、またはCloudKitから取得されるデータが含まれる、キー値ペアの辞書。

Data Vault  リクエスト元のApp自体がサンドボックス化されているかどうかに関係なく、データへの不正アクセスから
保護するためにカーネルによって適用されるメカニズム。

ECDSA（楕円曲線デジタル署名アルゴリズム）  楕円曲線暗号に基づいたデジタル署名アルゴリズム。

Effaceable Storage  暗号鍵を保存するために使用されるNANDストレージの専用領域。直接アドレス指定でき、
安全にワイプできます。攻撃者がデバイスを物理的に入手した場合は保護手段となりませんが、Effaceable Storage
に保存されている鍵を鍵階層の一部として使用することで、高速のワイプと前方秘匿性を実現できます。
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Exclusive Chip Identification（ECID）  各iOSおよびiPadOSデバイスのプロセッサに固有の64ビットの識別
情報。1台のデバイスで着信に応答すると、Bluetooth Low Energy（BLE）4.0経由で短くアドバタイズすることで、
iCloudでペアリングされた近くにあるデバイスの着信音が停止します。アドバタイズバイトは、Handoffアドバタイズと
同じ方法で暗号化されます。パーソナライズプロセスの一部として使用され、シークレットとは見なされません。

Gatekeeper  macOSに搭載された、信頼されたソフトウェアのみがユーザのMac上で動作することを保証するため
に設計されたテクノロジー。

HMAC  暗号学的ハッシュ関数に基づいたハッシュベースのメッセージ認証コード。

iBoot  すべてのAppleデバイス用のステージ2ブートローダー。セキュアブートチェーンの一部としてXNUを読み込む
コード。System on Chip（SoC）の世代に応じて、Low Level Bootloaderによって読み込まれるか、またはBoot 
ROMによって直接読み込まれます。

Input/Output Memory Management Unit（IOMMU）  入出力メモリ管理装置。他の入出力デバイスや周辺機
器からのアドレス空間へのアクセスを制御する集積チップのサブシステムです。

Joint Test Action Group（JTAG）  プログラマや回路デベロッパが使用するハードウェアの標準デバッグツール。

Low Level Bootloader（LLB）  2ステージ・ブート・アーキテクチャを実装したMacコンピュータでは、LLBに含まれ
るコードがBoot ROMによって呼び出され、セキュアブートチェーンの一部としてiBootを読み込みます。

NAND  不揮発性フラッシュメモリ。

Per Fileキー  ファイルシステム上のファイルを暗号化するためにデータ保護で使用されるキー。Per Fileキーはクラス
キーでラップされ、ファイルのメタデータに保存されます。

sepOS  AppleがカスタマイズしたL4マイクロカーネルのバージョンに基づいたSecure Enclaveファームウェア。

SSDコントローラ  ストレージメディア（ソリッド・ステート・ドライブ）を管理するハードウェアサブシステム。

System on Chip（SoC）  複数のコンポーネントを1つのチップに組み込んだ集積回路（IC）。SoCのコンポーネント	
には、アプリケーションプロセッサ、Secure Enclave、その他のコプロセッサが含まれます。

Unified Extensible Firmware Interface（UEFi）ファームウェア  BIOSに代わるテクノロジーであり、ファームウェ
アとコンピュータのオペレーティングシステムをつなぐインターフェイス。

Uniform Resource Identifier（URI）  Webベースのリソースを識別する文字列。

xART  eXtended Anti-Replay Technologyの略。Secure Enclave用の暗号化された認証済み永続ストレージ
を提供する一連のサービスのことであり、物理ストレージアーキテクチャに基づくアンチリプレイ機能を備えています。
セキュア・ストレージ・コンポーネントを参照してください。

XNU  Appleのオペレーティングシステムの核心部にあるカーネル。前提として信頼され、コード署名、サンドボックス
化、エンタイトルメントの確認、アドレス空間配置のランダム化（ASLR）などのセキュリティ対策を実行します。

XProtect  macOSに搭載された、署名に基づいたマルウェアの検出と削除が可能なアンチウイルステクノロジー。

アドレス空間配置のランダム化（ASLR）  オペレーティングシステムに採用されている、ソフトウェアのバグの悪用をはる
かに困難にする技術。メモリアドレスとオフセットが予測不能になるため、悪意のあるコードでそれらの値をハードコー
ディングできなくなります。

キーチェーン  パスワードや鍵、機密性の高いその他の資格情報を保存したり取得したりするためにAppleのオペレー
ティングシステムおよび他社製Appで使用されるインフラストラクチャおよびAPIセット。

キーバッグ  クラスキーのコレクションを保存するために使用されるデータ構造。各タイプ（ユーザ、デバイス、システム、
バックアップ、エスクロー、またはiCloudバックアップ）のフォーマットは同じです。
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以下を含むヘッダ: バージョン（iOS 12以降では4に設定されます）、タイプ（システム、バックアップ、エスクロー、または
iCloudバックアップ）、キーバッグのUUID、HMAC（キーバッグが署名されている場合）、クラスキーのラッピングに使用
される方式（UIDとのタングル、またはPBKDF2にソルトおよび反復回数を適用）。

クラスキーのリスト: 鍵のUUID、クラス（ファイルまたはキーチェーンのデータ保護クラス）、ラッピングのタイプ（UIDか
ら導出された鍵のみ/UIDから導出された鍵とパスコードから導出された鍵）、ラップされたクラスキー、非対称クラ
スの公開鍵。

グループID（GID）  UIDと同じようなものですが、クラス内のすべてのプロセッサで共通です。

シールドキー保護（SKP）  システムソフトウェアとハードウェアでのみ利用可能な鍵（Secure EnclaveのUIDなど）の
測定によって暗号鍵を保護（または封印）するデータ保護のテクノロジー。

システムコプロセッサ整合性保護（SCIP）  Appleが使用している、コプロセッサファームウェアの変更を防ぐための
メカニズム。

システムソフトウェア認証  ハードウェアに組み込まれた暗号鍵とオンラインサービスを組み合わせて使用し、サポート
対象のデバイスに適した、Appleからの正当なソフトウェアのみがアップグレード時に提供され、インストールされること
を保証するプロセス。

セキュア・ストレージ・コンポーネント  このコンポーネントは、変更不可のROコード、ハードウェア乱数ジェネレータ、
暗号化エンジン、および物理的改ざん防止を考慮して設計されています。サポートされているデバイスでは、Secure 
Enclaveがアンチリプレイノンス保存用のセキュア・ストレージ・コンポーネントとペアリングされます。ノンスを読み取る
ときやアップデートするときは、Secure Enclaveとストレージチップで、ノンスへの排他的アクセスを確保するためのセ
キュアプロトコルが用いられます。このテクノロジーには複数の世代があり、保証されるセキュリティが異なります。

ソフトウェア・シード・ビット  Secure EnclaveのAESエンジンに実装され、UIDから鍵を生成する際にUIDに追加され
る専用ビット。各ソフトウェア・シード・ビットには、対応するロックビットが含まれます。Secure EnclaveのBoot ROM
とオペレーティングシステムは、対応するロックビットがセットされていない場合に限り、各ソフトウェア・シード・ビットの値
を独自に変更できます。ロックビットの設定後は、ソフトウェア・シード・ビットとロックビットのいずれも変更できません。
ソフトウェア・シード・ビットとロックビットは、Secure Enclaveの再起動時にリセットされます。

ダイレクト・メモリ・アクセス（DMA）  ハードウェアサブシステムがCPUをバイパスしてメインメモリに直接アクセスできる
ようにする機能。

タングル  ユーザのパスコードが暗号鍵に変換され、デバイスのUIDと組み合わせて強化されるプロセス。このプロセスに
よって、そのデバイスを侵害するには総当たり（ブルートフォース）攻撃が必要になるため、攻撃の速度が制限され、攻撃を
並列的に実行できなくなります。タングルに使用されるアルゴリズムはPBKDF2です。このアルゴリズムの各反復では、
デバイスUIDを鍵とするAESが擬似ランダム関数（PRF）として使用されます。

データ保護  サポートされているAppleデバイス用のファイルおよびキーチェーン保護メカニズム。Appで使用される
APIを参照して、ファイルおよびキーチェーン項目を保護することもできます。

デバイス・ファームウェア・アップグレード（DFU）モード  デバイスのBoot ROMのコードがUSB経由で復元されるまで待
機するモード。DFUモードのときは画面が真っ暗になりますが、iTunesまたはFinderを実行しているコンピュータに接
続すると、「iTunes（またはFinder）はリカバリモードの（iPad、iPhoneまたはiPod touch）を見つけました。iTunes
（またはFinder）でご利用になる前に、この（iPad、iPhoneまたはiPod touch）を復元する必要があります。」というメッ
セージが表示されます。

ノンス  さまざまなセキュリティプロトコルで使用される一意の使い捨ての番号。

ハードウェア・セキュリティ・モジュール（HSM）  デジタル鍵の保護および管理に特化した、改ざん耐性を持つコ
ンピュータ。

パスコードから導出された鍵（PDK）  ユーザパスワードを長期SKP鍵およびSecure EnclaveのUIDとタングルして導
出された暗号鍵。
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ファイルシステムキー  各ファイルのクラスキーなどのメタデータを暗号化する鍵。これは、機密保持ではなく高速のワイ
プを可能にするために、Effaceable Storageに保管されます。

ブート・プログレス・レジスタ（BPR）  ソフトウェアがデバイスのブートモード（デバイス・ファームウェア・アップデート（DFU）
モードやリカバリモードなど）を追跡するために使用できる、System on Chip（SoC）ハードウェアフラグのセット。
ブート・プログレス・レジスタ・フラグがセットされると、クリアすることはできません。そのため、ソフトウェアは、信頼できる
システム状態インジケータとしてこのフラグを使用できます。

プロビジョニングプロファイル  AppをiOSまたはiPadOSデバイスにインストールしてテストできるようにする一連のエン
ティティおよびエンタイトルメントを含む、Appleによって署名されたプロパティリスト（.plistファイル）。開発プロビジョニ
ングプロファイルにはデベロッパがアドホック配信用に選択したデバイスのリストが含まれ、配信プロビジョニングプロファ
イルには企業によって開発されたAppのApp IDが含まれます。

メディア鍵  安全で瞬時のワイプを可能にする暗号鍵階層の一部。iOS、iPadOS、tvOS、およびwatchOSでは、
メディア鍵によってデータボリューム上のメタデータがラップされます（そのため、この鍵なしですべてのPer Fileキーにア
クセスすることは不可能で、データ保護で保護されているファイルはアクセスできなくなります）。macOSでは、メディア
鍵によって、FileVaultで保護されたボリューム上の鍵マテリアル、すべてのメタデータ、およびデータがラップされます。
いずれの場合も、メディア鍵をワイプすると、暗号化されたデータにアクセスできなくなります。

メモリコントローラ  System on Chipとそのメインメモリ間のインターフェイスを制御する、System on Chipのサ
ブシステム。

モバイルデバイス管理（MDM）  登録したデバイスを管理者がリモートで管理できるサービス。デバイスを登録すると、	
管理者はネットワーク経由でMDMサービスを使用し、ユーザ操作なしで、設定の構成といったさまざまなタスクをデバイ
スで実行できます。

ユニークID（UID）  製造時に各プロセッサに焼き付けられるAES 256ビットキー。ファームウェアまたはソフトウェアに
よって読み出すことはできず、プロセッサのハードウェアAESエンジンによってのみ使用されます。攻撃者が実際の鍵を	
取得するには、プロセッサのシリコンに対して非常に高度でコストのかかる物理的な攻撃を仕掛ける必要があります。	
UIDは、デバイス上にあるUDIDなどのほかの識別情報に関連しません。

リカバリモード  ユーザのデバイスが認識されない場合に、多くのAppleデバイスを復元するために使用されるモード。	
オペレーティングシステムを再インストールすることができます。

拡張シリアル・ペリフェラル・インターフェイス（eSPI）  同期式シリアル通信用に設計された一体型バス。

鍵ラッピング  1つの鍵を別の鍵で暗号化すること。iOSおよびiPadOSではRFC 3394準拠のNIST AES鍵ラッピン
グが使用されます。

集積回路（IC）  マイクロチップとも呼ばれます。

楕円曲線Diffie-Hellman一時鍵共有（ECDHE）  楕円曲線に基づいた鍵交換メカニズム。ECDHEでは、2者間の
メッセージを盗み見る第三者に鍵が発見されない方法で、2者が秘密鍵を共有できます。

皮下の隆線角度のマッピング  指紋の一部から抽出されたリッジ（隆起部）の向きと幅を数学的に表現したもの。

https://www.ietf.org/rfc/rfc3394.txt
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改訂履歴

改訂履歴
日付 概要

2022年12月 追加されたトピック:

•	 i​Cloudの高度なデータ保護

アップデートされたトピック:

•	 i​Cloudのセキュリティの概要

•	 i​Cloudの暗号化

•	 i​Cloudバックアップのセキュリティ

•	 アカウント復旧用連絡先のセキュリティ

•	 故人アカウント管理連絡先のセキュリティ
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日付 概要

2022年5月 アップデート対象:

•	 iOS 15.4

•	 iPadOS 15.4

•	 macOS 12.3

•	 tvOS 15.4

•	 watchOS 8.5

追加されたトピック:

•	 ペアリングされたrecovery​OSの制限

•	 ローカルオペレーティングシステムのバージョン（love）

•	 ヘルスケア共有

•	 アカウント復旧用連絡先のセキュリティ

•	 故人アカウント管理連絡先のセキュリティ

•	 Tap to Pay on i​Phoneのセキュリティ

•	 Appleウォレットを使用したアクセス

•	 アクセス資格情報のタイプ

•	 Appleウォレットでの本人確認書類

•	 Siri対応Home​Kitアクセサリ

アップデートされたトピック:

•	 Touch ID搭載Magic Keyboard

•	 Face ID、Touch ID、パスコード、パスワード

•	 顔照合のセキュリティ

•	 予備電力機能付きエクスプレスカード

•	 Appleシリコン搭載Macのブートモード

•	 Appleシリコン搭載MacのLocal​Policyファイルの内容

•	 iOS、iPadOS、macOSの署名済みシステムボリュームのセキュリティ

•	 watchOSのシステムのセキュリティ

•	 Apple Security Research Device

•	 Apple File Systemの役割

•	 アプリケーションのユーザデータへのアクセスの保護

•	 macOSでのアプリケーションのセキュリティの概要

•	 macOSでのマルウェアからの保護

•	 i​Cloudのセキュリティの概要

•	 キーチェーンの安全な同期

•	 安全なi​Cloudキーチェーン復元

•	 Apple Payを使ってカードで支払う

•	 Apple Payの非接触型パス

•	 カードをApple Payで使用不可にする

•	 Apple Cardの申し込み

•	 Apple Cashのセキュリティ

•	 Appleウォレットに交通系ICカードや電子マネーカードを追加する

•	 安全なApple Messages for Business

•	 Face​Timeのセキュリティ

•	 iOSでの車のキーのセキュリティ

•	 Apple Configuratorのセキュリティ

削除されたトピック:

•	 Home​Kit対応アクセサリとi​Cloud
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日付 概要

2021年5月 アップデート対象:

•	 iOS 14.5

•	 iPadOS 14.5

•	 macOS 11.3

•	 tvOS 14.5

•	 watchOS 7.4

追加されたトピック:

•	 Touch ID搭載Magic Keyboard。

•	 セキュアインテントとSecure Enclaveへの接続。

•	 自動ロック解除とApple Watch。

•	 Custom​OS Image4マニフェストハッシュ（coih）。

アップデートされたトピック:

•	 予備電力機能付きエクスプレスカードに2つの新しいエクスプレス・モー
ド・トランザクションを追加。

•	 Secure Enclave機能の概要をアップデート。

•	 安全なマルチブート（smb3）にソフトウェア・アップデートに関する内容
を追加。

•	 シールドキー保護（SKP）に内容を追加。
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日付 概要

2021年2月 アップデート対象:

•	 iOS 14.3

•	 iPadOS 14.3

•	 macOS 11.1

•	 tvOS 14.3

•	 watchOS 7.2

追加されたトピック:

•	 メモリセーフなi​Boot実装

•	 Appleシリコン搭載Macのブートプロセス

•	 Appleシリコン搭載Macのブートモード

•	 Appleシリコン搭載Macの起動ディスクのセキュリティポリシー管理

•	 Local​Policyの署名キーの作成と管理

•	 Appleシリコン搭載MacのLocal​Policyファイルの内容

•	 iOS、iPadOS、macOSの署名済みシステムボリュームのセキュリティ

•	 Apple Security Research Device

•	 パスワードの監視

•	 IPv6のセキュリティ

•	 iOSでの車のキーのセキュリティ

アップデートされたトピック:

•	 Secure Enclave

•	 ハードウェアマイクの切断

•	 Intelプロセッサ搭載Macのrecovery​OSおよび診断環境

•	 Macコンピュータでのダイレクトメモリアクセス保護

•	 macOSのカーネル拡張機能

•	 システム整合性保護

•	 watchOSのシステムのセキュリティ

•	 macOSでのFile​Vaultの管理

•	 Appから保存済みパスワードへのアクセス

•	 パスワードのセキュリティに関する勧告

•	 Apple Cashのセキュリティ

•	 安全なApple Messages for Business

•	 Wi-Fiのプライバシー

•	 アクティベーションロックのセキュリティ

•	 Apple Configuratorのセキュリティ

2020年4月 アップデート対象:

•	 iOS 13.4

•	 iPadOS 13.4

•	 macOS 10.15.4

•	 tvOS 13.4

•	 watchOS 6.2

アップデート:

•	 ハードウェアマイクの切断にi​Padのマイク切断を追加。

•	 アプリケーションのユーザデータへのアクセスの保護にData Vaultを
追加。

•	 macOSでのFile​Vaultの管理およびコマンドラインツールをアップ
デート。

•	 macOSでのマルウェアからの保護に「マルウェア削除ツール」を追加。

•	 iPadOSの共有i​Padのセキュリティをアップデート。
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日付 概要

2019年12月 「iOSセキュリティガイド」、「macOSのセキュリティの概要」、「Apple T2
セキュリティチップの概要」を統合

アップデート対象:

•	 iOS 13.3

•	 iPadOS 13.3

•	 macOS 10.15.2

•	 tvOS 13.3

•	 watchOS 6.1.1

プライバシーの制御、SiriとSiriからの提案、およびSafariのインテリジェント・	
トラッキング防止機能が削除されました。これらの機能の最新情報は、
https://www.apple.com/jp/privacy/を参照してください。

2019年5月 iOS 12.3向けにアップデート

•	 TLS 1.3のサポート

•	 Air​Dropのセキュリティに関する説明を改訂

•	 DFUモードとリカバリモード

•	 アクセサリの接続のパスコード要件

2018年11月 iOS 12.1向けにアップデート

•	 グループFace​Time

2018年9月 iOS 12向けにアップデート

•	 Secure Enclave

•	 OS整合性保護

•	 予備電力機能付きエクスプレスカード

•	 DFUモードとリカバリモード

•	 Home​Kit対応テレビ・リモコン・アクセサリ

•	 非接触型パス

•	 学生証

•	 Siriからの提案

•	 Siriのショートカット

•	 「ショートカット」App

•	 ユーザパスワード管理

•	 スクリーンタイム

•	 セキュリティ認定とプログラム

2018年7月 iOS 11.4向けにアップデート

•	 生体認証ポリシー

•	 Home​Kit

•	 Apple Pay

•	 ビジネスチャット

•	 i​Cloudにメッセージを保管

•	 Apple Business Manager

2017年12月 iOS 11.2向けにアップデート

•	 Apple Pay Cash

https://www.apple.com/jp/privacy/
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日付 概要

2017年10月 iOS 11.1向けにアップデート

•	 セキュリティ認定とプログラム

•	 Touch ID/Face ID

•	 共有メモ

•	 Cloud​Kitのエンドツーエンドの暗号化

•	 TLSのアップデート

•	 Apple Pay、Apple PayによるWeb上での支払い

•	 Siriからの提案

•	 共有i​Pad

2017年7月 iOS 10.3向けにアップデート

•	 Secure Enclave

•	 ファイルのデータ保護

•	 キーバッグ

•	 セキュリティ認定とプログラム

•	 Siri​Kit

•	 Health​Kit

•	 ネットワークのセキュリティ

•	 Bluetooth

•	 共有i​Pad

•	 紛失モード

•	 アクティベーションロック

•	 プライバシーの制御

2017年3月 iOS 10向けにアップデート

•	 システムのセキュリティ

•	 データ保護クラス

•	 セキュリティ認定とプログラム

•	 Home​Kit、Replay​Kit、Siri​Kit

•	 Apple Watch

•	 Wi-Fi、VPN

•	 シングルサインオン

•	 Apple Pay、Apple PayによるWeb上での支払い

•	 クレジットカード、デビットカード、プリペイドカードのプロビジョニング

•	 Safari検索候補

2016年5月 iOS 9.3向けにアップデート

•	 管理対象Apple ID

•	 Apple IDの2ファクタ認証

•	 キーバッグ

•	 セキュリティの認証

•	 紛失モード、アクティベーションロック

•	 秘密メモ

•	 Apple School Manager

•	 共有i​Pad
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日付 概要

2015年9月 iOS 9向けにアップデート

•	 Apple Watchのアクティベーションロック

•	 パスコードポリシー

•	 Touch ID APIのサポート

•	 A8でのデータ保護にAES-XTSを使用

•	 自動ソフトウェア・アップデート用のキーバッグ

•	 証明書のアップデート

•	 エンタープライズAppの信頼モデル

•	 Safariブックマークのデータ保護

•	 App Transport Security

•	 VPN仕様

•	 Home​Kit用のi​Cloudリモートアクセス

•	 Apple Payのポイントカード、Apple Payのカード発行会社のApp

•	 Spotlightのデバイス上でのインデックス付け

•	 iOSのペアリングモデル

•	 Apple Configurator 2

•	 機能制限
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