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Was ist ein “Soziales Netzwerk”?



Funktionen eines Sozialen Netzwerks

Muss:

» Benutzer erzeugen Profile und Nachrichten ( “user-generated
content”)

» Benutzer verbinden sich bzw. subskribieren Kanale

» Kommunikation wird tiber diese Verbindungen gesteuert



Funktionen eines Sozialen Netzwerks

Muss:

» Benutzer erzeugen Profile und Nachrichten ( “user-generated
content”)

» Benutzer verbinden sich bzw. subskribieren Kanale

» Kommunikation wird tiber diese Verbindungen gesteuert
Optional:

» Erzeugung von Gruppen

» Suche nach Profilen / Themen



Was ist der Wertbeitrag fur Benutzer?



Was ist der Wertbeitrag fur Benutzer?

Vergemeinschaftlichung der Filterfunktion zur Bewaltigung der
Informationsflut
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Was sind die gesellschaftlichen Risiken?



Risiken und Nebenwirkungen: Uberwachung
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What Will You Receive in Collection
(Surveillance and Stored Comms)?
[t varies by provider. In general:

Current Providers

+ E-mail
» Microsoft (Hotmail, etc.) > C}_xat—video, voice
« Google + Videos
* Yahoo! s
+ Stored data
+ Facebook VoIP
+ PalTalk « File transfers
* YouTube * Video Conferencing
* Skype « Notifications of target activity — logins, etc.
« AOL + Online Social Networking details
« Apple + Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN



Risiken und Nebenwirkungen: Zersetzung

® Set up a honey-trap
® Change their photos on social networking sites

® Write a blog purporting to be one of their
victims

® Email/text their colleagues, neighbours, friends
etc




Risiken und Nebenwirkungen: Zersetzung

® | eak confidential information to companies /
the press via blogs etc

® Post negative information on appropriate
forums

® Stop deals / ruin business relationships




Risiken und Nebenwirkungen: Zersetzung

* “Using online techniques to make something
happen in the real or cyber world”

- Information Ops (influence or disruption)
- Technical disruption
(0] C A

Deny / Disrupt / Degrade / Deceive




Organisationsstrukturen / Architektur

Zentralisiert Foderiert (*) Dezentralisiert (*)

(DSTJBRRKZ8TBW
3FGK6BOMSQXWT
9WYNZ45H5MCV4
HY7ST64Q8T9F0)

(Gpotus) (user@provider)

(*) Der irrefiihrende Betriff “verteilt” wird in diesem Zusammenhang auch manchmal gebraucht.
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Vorteile von Zentralisierung



Vorteile von Zentralisierung

» Professionelle Administration
» Skalierbarkeit

» Effektive Datenauswertung



Nachteile von Zentralisierung



Nachteile von Zentralisierung

> Abhangigkeit vom Anbieter



Vorteile von Foderation



Vorteile von Foderation

» Externalisierung der Administration
» Datenauswertung erschwert

» Wettbewerb zwischen Anbietern



Nachteile von Foderierung



Nachteile von Foderierung

» Komplexitat

» Degeneration zu Zentralisierung



Vorteile von Dezentralisierung



Vorteile von Dezentralisierung

> Unabhangigkeit

» Datenschutz



Nachteile von Dezentralisierung



Nachteile von Dezentralisierung

» personliche Verantwortung fiir den Betrieb
» praktische Probleme wg. Internetarchitektur (NAT, Firewalls)

» Suchfunktion fehlt oder schwierig



Geschaftsmodelle bei Zentralisierung



Geschaftsmodelle bei Zentralisierung

> Werbung



Geschaftsmodelle bei Zentralisierung

> Werbung
> Bezahldienst



Geschaftsmodelle bei Zentralisierung

> Werbung
> Bezahldienst
» Datenlizensierung

ISN'T IT GREAT?
WE HAVE TO
PAY NOTHING
FOR THE BARN

YEAH!

AND EVEN
THE FOOD
IS FREE

FACEBOOK AND YOU

If you're not paying for it, you're not the customer. You're the product
being sold.




Beispiel: Twitter

» Twitter Firehose was turned into a commercial “full take” API

» https://gnip.com/: Twitter subsidiary for Data Licensing®

QUARTERLY REVENUE
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- TOTAL Y/Y,

$710 $717
$70 $79
616
$595 $602 $
0,
$67 $71 +14%
DL&O Y/Y"
$641 $638
$535 $545
+0%
ADV Y/Y
Q415 Qre Q216 Q316 Q416
s vTERNATIONA. 35 P P 3o 0%
L 4 ’

'http://mashable.com/2014/04/15/twitter-buys-gnip/


https://gnip.com/
http://mashable.com/2014/04/15/twitter-buys-gnip/

Wer zahlt?

» Gnip partners with NetBase (and many others)?
» NetBase is funded by In-Q-Tel®

> In-Q-Tel was chartered by the CIA in 1999, presumably
receiving hundreds of millions in funding over the years*

http://www.destinationcrm.com/Articles/PrintArticle.aspx?
ArticleID=86570

*https://en.wikipedia.org/wiki/In-Q-Tel

*http://www.washingtonpost . com/wp-dyn/content/article/2005/08/
14/AR2005081401108 . html


http://www.destinationcrm.com/Articles/PrintArticle.aspx?ArticleID=86570
http://www.destinationcrm.com/Articles/PrintArticle.aspx?ArticleID=86570
https://en.wikipedia.org/wiki/In-Q-Tel
http://www.washingtonpost.com/wp-dyn/content/article/2005/08/14/AR2005081401108.html
http://www.washingtonpost.com/wp-dyn/content/article/2005/08/14/AR2005081401108.html

Beispiel: Pathar

From: http://interc.pt/1XxSU1R


http://interc.pt/1XxSU1R

Geschaftsmodelle bei Foderation

» Werbung
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Geschaftsmodelle bei Foderation

» Werbung
» Bezahldienst

» Spenden



Geschaftsmodelle bei Dezentralisierung

» Spenden


http://freedomboxfoundation.org/

Geschaftsmodelle bei Dezentralisierung

» Spenden
» Hardwareverkauf (http://freedomboxfoundation.org/)


http://freedomboxfoundation.org/

Technologien fur Zentralisierung

» HTTP, HTTPS
» Load balancing

» verteilte Datenbanken



Technologien fur Foderation

» SMTP, XMPP
» PubSubHubbub

https://www.youtube.com/watch?v=B5kHxO0rGkec (1'2010)


https://www.youtube.com/watch?v=B5kHx0rGkec

Technologien fur Dezentralisierung und Datenschutz

» Verteilte Hash Tabellen (DHTSs)

» GNU Name System
» Secure Multiparty Computation (SMC)



Technologien fur Dezentralisierung und Datenschutz

» Verteilte Hash Tabellen (DHTSs)

» GNU Name System
» Secure Multiparty Computation (SMC)
> Alice und Bob haben private Daten a; and b;.
> Alice und Bob fiihren ein Protokoll aus und berechnen
gemeinsam f(a;, b;).
» Nur einer von beiden lernt das Ergebnis (i.d.R.)
» Angreifermodel (i.d.R.): ehrlich, aber neugierig!



Beispiel: Skalarproduct

Motivation

» Scalarproduct = Kosinus-Ahnlichkeit:

39\ 3.B=||3y|-|15|\cose
° . b
{ = COSH = %
1] - I]&]]
» Niitzlich fiir collaborative filtering!

(1)
(2)



Beispiel: Skalarproduct

Motivation

» Scalarproduct = Kosinus-Ahnlichkeit:

= 3-b=|[3]-|[Blcoss (1
9/’ & cosf = _ab (2)
b 1311~ 1151
» Niitzlich fiir collaborative filtering!

Eigenschaften

» Private Eingangsdaten bleiben geschiitzt (aber Anzahl der
Interaktionen muss begrenzt werden)

» Ausreichend effizient in Bandbreite und Rechenzeit



Das Protokoll®

Alice's public key ist A = g?, ihr private key ist a. Alices schickt an
Bob (g;, hi) = (g", g %) mit zufalligen Werten r; fiir i € M.
Bob antwortet mit

b; b; b; b; ; ib;
<H g [ h ) = (H g, (][ &")g>em? )
iem ieM iem ieM
Alice kann dann berechnen
—a a
b; b; ; ibi _ i ibj
SR T —
ieM ieM

Falls Z,-E,V, ajb; ausreichend klein ist, kann Alice dann das Skalarpro-
dukt durch Losung des DLP bestimmen.

® Joint work with Tanja Lange



Vorlaufige Auswertung

Linge | ECC-2%° | ECC-2%8

25 2s 29 s
50 2s 20 s
100 2s 29 s
200 3s 30s

Die (Vor)berechnung fiir ECC-228 ist x16 mal teurer als die fiir
ECC-2%9 da die Tabelle eine Grésse von /n hat.



Zusammenfassung

» Kollaboratives Filtern ist zentrale Funktion sozialer Netzwerke

» Staaten nutzen soziale Netzwerke fiir mehr als “nur”
Uberwachung

» Kernfunktionen sozialer Netzwerke konnten
datenschutzfreundlich bereitgestellt werden

» Betrieb und Entwicklung datenschutzfreundlicher Netzwerke
erfordert technische und betriebswirtschaftliche Kreativitat



Offene Fragen?
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“Totalitarianism is man's escape from the fearful realities of life
into the virtual womb of the leader. (...) The mystic center is in
control of everything; man need no longer assume responsibility for
his own life. The order and logic of the prenatal world reign. There
is peace and silence, the peace of utter submission.”

—Joost A. Merloo, Rape of the Mind (1956)



