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La 44’ Sesion Anual Cerrada de la Asamblea Global de Privacidad:

Recuerda la Resolucién sobre la Tecnologia de Reconocimiento Facial (TRF), adoptada en la
42" Sesién Cerrada de la Asamblea Global de Privacidad (GPA) en octubre de 2020, que
destacé los riesgos para la privacidad de la TRF y encargd al Grupo de Trabajo de Cooperacién
para el Cumplimiento Internacional (IEWG) y al Grupo de Trabajo de Etica y Proteccién de
Datos en la Inteligencia Artificial (AIWG) que desarrollaran y promovieran un conjunto de
principios y expectativas acordados para el uso adecuado de la informacién personal en la
TRF;

Reconoce la creacion de un subgrupo de miembros del IEWG y del AIWG y sus esfuerzos para
cumplir el mandato establecido en la Resolucién sobre la TRF mediante: la realizacion de
investigaciones; la revision de la literatura; la participacidon de los miembros de la GPA; la
consulta con las partes interesadas globales pertinentes; y el desarrollo de los principios y las
expectativas;

Reconoce, tras la adopcién de la Resolucion sobre TRF en octubre de 2020, el continuo
desarrollo e implementacion de TRF en vivo y retrospectivas por parte de organizaciones del
sector publico y privado en una variedad de escenarios como: espacios publicos; lugares de
trabajo; tiendas; entornos educativos; en linea; y en zonas de guerra;

Tiene en cuenta el debate global en curso sobre la TRF entre un conjunto diverso de partes
interesadas (incluyendo reguladores, legisladores, desarrolladores, usuarios, academia y
sociedad civil), y sus respectivas perspectivas sobre los beneficios y riesgos de la TRF,
expuestos en resultados de investigacion, libros blancos, documentos de posicidn, opiniones,
blogs, articulos de revistas y otras comunicaciones publicas;

Reconoce las importantes contribuciones de las autoridades de proteccidn de datos vy
privacidad, asi como de los organismos internacionales, al debate global, mediante la
publicacion de documentos de politicas y lineamientos, entre otros:

e las directrices del Consejo Europeo de Proteccién de Datos sobre el uso de la
tecnologia de reconocimiento facial en el ambito de la aplicacion de la ley, y el
dictamen conjunto del SEPD sobre la propuesta de Ley de Inteligencia Artificial de Ia
UE;
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e Directrices de privacidad de los Comisionados de privacidad federales, provinciales y
territoriales de Canada sobre el reconocimiento facial para los organismos policiales;

e Marco legal recomendado por los Comisionados de privacidad federales, provinciales
y territoriales de Canada para el uso del reconocimiento facial por parte de las
agencias policiales;

e los dictamenes de la Oficina del Comisionado de Informacién del Reino Unido sobre el
uso de la tecnologia de reconocimiento facial en lugares publicos y el uso de la
tecnologia de reconocimiento facial en vivo por parte de las fuerzas del orden en
lugares publicos;

e las directrices del Consejo de Europa sobre el reconocimiento facial; y




e Recomendacion de la Organizacidon de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura (UNESCO) sobre la ética de la inteligencia artificial.

Destaca las intervenciones reguladoras formales y la actividad de aplicacién de las
autoridades de proteccién de datos y privacidad, incluida la realizacion de investigaciones y
la emision de multas, avisos de aplicacidn, drdenes de cese y recomendaciones en relacion
con la implementacion de TRF en una variedad de entornos por parte del sector privado, el
sector publico y los organismos encargados de hacer cumplir la ley.

Tiene en cuenta los reglamentos y desarrollos legislativos existentes que cubren el uso de
TRF, incluyendo: la Ley de Privacidad de la Informacion Biométrica de lllinois, |a propuesta de
Ley de Inteligencia Artificial de la Unidn Europea y la propuesta de Ley de Inteligencia Artificial
y Datos de Canadj;

Agradece la aportacion de los miembros de la GPA al trabajo del subgrupo de TREF,
compartiendo sus perspectivas sobre los riesgos mas significativos para la privacidad
asociados a usos especificos de TRF;

Acoge la aportacion de los usuarios de la TRF, los desarrolladores, los legisladores y las
organizaciones de la sociedad civil en el trabajo del subgrupo de la TRF, ayudando a
perfeccionar el alcance, la terminologia, la claridad, la cobertura y la facilidad de uso de los
principios y las expectativas para el uso adecuado de la informacién personal en la TRF;

Destaca que el cumplimiento de las normas de proteccidn de datos y privacidad es vital para
el desarrollo e implementacién responsable y fiable de las TRF, en cualquier parte del mundo;

Reitera los compromisos del Plan Estratégico 2021-23 de la GPA para mejorar la voz de la
Asamblea en la politica digital, fortalecer la cooperacion regulatoria y trabajar hacia un
entorno regulatorio con altos estandares de proteccidn de datos y privacidad que se apliquen
de manera clara y consistente en todo el mundo;

Reconoce que la necesidad de contar con normas mundiales claras y coherentes en materia
de proteccidon de datos y privacidad es especialmente importante en el contexto de las
innovaciones tecnoldgicas complejas y de alto riesgo, como la TRF, en el que se pueden
obtener beneficios, y las diferencias en la regulacién pueden generar incertidumbre para las
partes interesadas;

Por lo tanto, la 44’ Asamblea Mundial de Privacidad respalda los principios y las expectativas
para el uso adecuado de la informacién personal en la tecnologia de reconocimiento facial,
gue se resumen aqui y se proporcionan en su totalidad en el anexo:

1. FUNDAMENTO LEGAL: Las organizaciones que utilizan el reconocimiento facial deben
tener un fundamento legal claro para la recopilacion y el uso de datos biométricos.

2. RAZONABILIDAD, NECESIDAD Y PROPORCIONALIDAD: Las organizaciones deben
establecer la razonabilidad, necesidad y proporcionalidad del uso de la tecnologia de
reconocimiento facial y ser capaces de demostrar la aplicacion de dichos principios.



3. PROTECCION DE LOS DERECHOS HUMANOS: Las organizaciones deben, en particular,
evaluar y proteger contra la interferencia ilegal o arbitraria de la privacidad y otros
derechos humanos.

4. TRANSPARENCIA: El uso del reconocimiento facial debe ser transparente para las
personas y grupos afectados.

5. RENDICION DE CUENTAS: El uso del reconocimiento facial debe incluir mecanismos
claros y eficaces de rendicién de cuentas.

6. PRINCIPIOS DE PROTECCION DE DATOS: El uso del reconocimiento facial debe
respetar todos los principios de proteccién de datos, incluidos los mencionados
anteriormente.

La 44 °Asamblea Global de Privacidad resuelve trabajar juntos en 2022-23 para:

1. Seguir cumpliendo el mandato de la Resolucion 2020 de la GPA sobre la TRF
desarrollando y aplicando un plan de compromiso para:

a. promover los principios con una serie de grupos clave de interesados externos;
y

b. evaluar y revisar la aplicacién en el mundo real de los principios por parte de
los desarrolladores y usuarios de TRF.

2. Pedir que el IEWG y el AIWG continden trabajando juntos para llevar a cabo esta
actividad, y que informen en la 45 Sesién Cerrada de la Asamblea Global de Privacidad
sobre sus progresos.
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Introduccion

En la 42° Sesion Cerrada de la Asamblea Global de Privacidad (GPA) en octubre de 2020, los
miembros de la GPA adoptaron una resolucion sobre la tecnologia de reconocimiento facial
(en lo sucesivo, la Resolucién).

La resolucion reconocia que las posibles aplicaciones de la tecnologia de reconocimiento
facial podrian aportar beneficios a la seguridad y la proteccidon publica, pero también
destacaba que la tecnologia tiene la capacidad de permitir una vigilancia arbitraria o ilegal y
el potencial de ser muy intrusiva, proporcionar resultados sesgados y menoscabar la
proteccion de datos, la privacidad y los derechos humanos.

Los organismos publicos, las organizaciones privadas y la sociedad civil han expresado su
preocupacion por el hecho de que la tecnologia de reconocimiento facial plantea desafios de
privacidad, legales y éticos que deben ser abordados. Al mismo tiempo, la GPA ha identificado
previamente la necesidad de trabajar hacia una politica, normas y modelos globales para
asuntos de importante impacto en la privacidad. Esto permite un mayor nivel de cooperacion
reguladora, mejora la prevencién, deteccién y remediacion eficientes de los problemas de
proteccion de datos y privacidad, y garantiza la coherencia y la claridad en el sistema de
supervisidon de la economia digital.

Por tanto, la GPA resolvio desarrollar un conjunto de principios y expectativas acordadas para
el uso apropiado de la informacién personal en la tecnologia de reconocimiento facial,
incluyendo la recomendacién de cémo se pueden mitigar los riesgos. El presente documento
sirve a ese proposito.

Acerca del reconocimiento facial

El reconocimiento facial es un proceso en el que las herramientas de software analizan una
imagen digital del rostro de una persona, extraen sus rasgos distintivos en una plantilla
biométrica y comparan esa plantilla con una o mas plantillas biométricas extraidas
previamente. Esto puede hacerse con fines de verificacion (por ejemplo, una comparacién
uno a uno para verificar una reclamacién de identidad presentada por una persona) o de
identificacion (por ejemplo, una comparacién uno a muchos o muchos a muchos de una
imagen de una persona desconocida con respecto a una base de datos de referencias
biométricas). Puede ocurrir en una variedad de modos, incluyendo aplicaciones en vivo o casi
en vivo (por ejemplo, la comparacién en tiempo real de una o mas caras contra una lista de
vigilancia) y aplicaciones retrospectivas (por ejemplo, la comparacién de una imagen
previamente capturada de una persona reconocida con respecto a una base de datos de
referencias biométricas, como sucede durante una investigacion policial).

Como se reconoce en la Resolucidn, la tecnologia de reconocimiento facial se basa en
informacidn biométrica sensible que es Unica para la persona y dificil de alterar. Las decisiones
gue se toman sobre las personas utilizando estos identificadores, a menudo sin su
conocimiento o consentimiento, pueden tener consecuencias adversas sin vias de recurso
adecuadas. Ademas de las repercusiones en la privacidad, el uso generalizado del
reconocimiento facial también puede tener efectos discriminatorios y afectar a la capacidad
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de ejercer otros derechos humanos fundamentales, como la libertad de expresién,
movimiento y asociacién.

Aplicacién de los principios

Estos principios se aplican a todos los tipos y usos del reconocimiento facial por parte de
organizaciones tanto del sector privado como del publico (incluidas las fuerzas del orden).
Aunque para facilitar la referencia hemos utilizado el término "reconocimiento facial" en todo
el documento, los principios expuestos a continuacidén se aplican igualmente a cualquier
andlisis biométrico de imdagenes faciales y plantillas biométricas (como la inferencia de
caracteristicas demograficas, estado emocional, etc.). Los principios pretenden aplicarse a los
usuarios, desarrolladores y proveedores de sistemas de reconocimiento facial.

Es importante destacar que los principios que se exponen a continuacion tienen una
importancia equivalente y deben considerarse de forma global.

Por ultimo, reconocemos que los gobiernos y los reguladores de la proteccion de datos tienen
un papel importante en la tecnologia de reconocimiento facial, especialmente en lo que
respecta al establecimiento y la aplicacion de marcos normativos adecuados. Sin embargo,
esto queda fuera del dmbito de este documento.

Terminologia
En este documento hemos utilizado los siguientes términos:

Biometria: Una biometria es la medicidn de una caracteristica fisiolégica (por ejemplo,
la huella dactilar, el iris, el rostro o la geometria de la mano de una persona) o un
atributo de comportamiento (por ejemplo, el modo de andar o el patrén de pulsacion
de teclas) de una persona. Estas caracteristicas son, en su mayoria, persistentes,
Unicas para cada persona, y dificiles o imposibles de cambiar (es decir, cambiar una
biometria requiere un cambio en la persona fisica de la persona). Por ello, deben
considerarse informacién sensible.

Plantilla biométrica: Representacion digital o matematica de la biometria de una
persona. Aunque el formato especifico de la plantilla es modificable, representa una
caracteristica que es Unica, dificil de alterar y esta inseparablemente ligada a una
persona; como tal, debe ser tratada como informacién sensible.

Sonda biométrica: Plantilla biométrica extraida de una imagen de una persona
desconocida o no verificada, que se comparara con una referencia biométrica (en el
caso de la verificacidon) o con una base de datos de referencia (en el caso de la
identificacion).

Referencia biométrica: Plantilla biométrica extraida de una imagen asociada a una
identidad conocida, con la que se compara una sonda biométrica.

Base de datos de referencia: Lista o base de datos de referencias biométricas, con
respecto a cada una de las cuales se compara una sonda biométrica.



Consideraciones legales

Los principios que figuran a continuacion estan redactados como recomendaciones
(utilizando el término "deberia"). Sin embargo, muchos de ellos son requisitos legales
explicitos en las jurisdicciones de los miembros o pueden ser interpretados como tales por los
tribunales y las autoridades de proteccion de datos. Corresponde a cualquier organizacién
gue desee utilizar la tecnologia de reconocimiento facial comprender los obligaciones legales
aplicables en su jurisdiccion.

PRINCIPIOS

1. FUNDAMENTO LEGAL: Las organizaciones que utilizan el reconocimiento facial
deben tener un fundamento legal claro para la recopilacion y el uso de datos
biométricos.

1.1. Las organizaciones deben documentar la legalidad del uso de la biometria para el
reconocimiento facial y estar preparadas para demostrar dichos principios. Esto incluye tanto
el fundamento legal para capturar una imagen de una persona para crear una sonda
biométrica, como para crear, acceder o modificar cualquier base de datos de referencia que
se utilice o vaya a utilizarse. Esto deberia reevaluarse periddicamente para tener en cuenta
los cambios en la legislacion o su interpretacion.

1.2. Si operan en una jurisdiccién que reconoce diversos fundamentos legales para el
tratamiento de datos, las organizaciones deben considerar si otra base es mas apropiada que
el consentimiento. En muchas aplicaciones, incluido el uso del reconocimiento facial en
espacios de acceso publico y en contextos laborales, puede resultar dificil para una
organizacién demostrar que ha obtenido un consentimiento significativo de una persona.

1.3. Si el consentimiento es la base del tratamiento de datos, las organizaciones deben
garantizar y poder demostrar que el consentimiento es significativo. Esto significa que es
informado, especifico, actual, dado libremente y sin ambigliedades. Esto incluye la
consideracion de la capacidad de la persona para dar un consentimiento significativo (como
en el caso de los jovenes o las personas vulnerables).

1.3.1. Es preferible el consentimiento expreso. Las organizaciones deben ser
conscientes de que el consentimiento implicito no cumpliria la norma de
consentimiento en muchas jurisdicciones y, en general, no debe confiarse en él para
la recopilacion de informacidon personal sensible. Sin embargo, si una organizacion
considera que puede confiar en el consentimiento implicito para el reconocimiento
facial, debe ser capaz de demostrar que es (i) apropiado en las circunstancias, y (ii)
razonable creer en las circunstancias en que una persona ha dado su consentimiento.

1.4. Las organizaciones deben ser conscientes de que, en muchas jurisdicciones, la extraccion
de imagenes de plataformas en linea de acceso publico (incluidas las de los servicios de redes



sociales) para crear una base de datos de referencia de reconocimiento facial no se considera
licito ni justo, ni tampoco un proceso transparente.

2. RAZONABILIDAD, NECESIDAD Y PROPORCIONALIDAD: Las organizaciones
deben establecer, y ser capaces de demostrar, la razonabilidad, necesidad y
proporcionalidad de su uso de la tecnologia de reconocimiento facial.

2.1. Las organizaciones deben establecer la necesidad de utilizar la tecnologia de
reconocimiento facial. Dada la sensibilidad de la informacion en cuestion, el umbral para
establecer la necesidad es alto. Requiere que se establezca claramente la finalidad prevista,
que la tecnologia de reconocimiento facial pueda ser eficaz para lograr esta finalidad y que la
finalidad no pueda lograrse razonablemente por medios menos intrusivos. No se deben
invocar la conveniencia o la utilidad para establecer la necesidad.

2.2. Las organizaciones deben establecer, y ser capaces de demostrar, la proporcionalidad de
su uso de la tecnologia de reconocimiento facial. De nuevo, el umbral para establecer la
proporcionalidad es alto. Los beneficios del uso del reconocimiento facial deben superar
claramente el riesgo de dafio que supone para la privacidad de las personas y otros derechos
humanos. Al establecer la proporcionalidad:

2.2.1. Las organizaciones deben documentar los beneficios esperados del uso de la
tecnologia de reconocimiento facial y ser capaces de comprobarlos. Las
organizaciones también deben definir claramente como van a medir si el sistema ha
obtenido estos beneficios, y el nivel de beneficio por debajo del cual se dejaria de
utilizar el reconocimiento facial.

2.2.2. Las organizaciones deben documentar que han evaluado los riesgos potenciales
o conocidos de dafio que supone el uso propuesto del reconocimiento facial y ser
capaces de demostrarlos. Esto deberia incluir la consideracion de los riesgos de dafio
a las personas y a los grupos. Las organizaciones también deben documentar
claramente las medidas que han aplicado para mitigar los riesgos identificados.

2.2.3. En el caso de la identificacidn, una organizacion debe demostrar un claro interés
publico en el uso de la tecnologia. En general, el beneficio comercial no se considerara
por si mismo un interés publico claro.

2.2.4. El umbral de proporcionalidad puede cumplirse mas facilmente en los casos de
uso de la tecnologia de reconocimiento facial para la verificacion cuando la
organizacién pueda demostrar que las personas han consentido de forma significativa
el uso del sistema, tal como se establece en el principio 1.3.

2.3. Las organizaciones deben establecer la razonabilidad de su uso de la tecnologia de
reconocimiento facial. El umbral para establecer la razonabilidad es alto. Lo que es razonable
es una cuestion de hecho en cada caso particular. La razonabilidad puede verse influida por
las expectativas de la comunidad, asi como por las normas y practicas actuales de la
tecnologia de reconocimiento facial.
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2.4. Para evitar que en las decisiones influyan costos o compromisos irrecuperables, la
evaluacién de la razonabilidad, la necesidad y la proporcionalidad debe realizarse antes de la
compra, el desarrollo o la implementacion de un sistema de reconocimiento facial.

2.5. Las organizaciones deben ser conscientes de cualquier determinacidn de sus respectivas
autoridades de proteccién de datos de que los dafios conocidos o potenciales de
determinadas aplicaciones del reconocimiento facial son tan importantes que no pueden ser
proporcionales a los beneficios previstos.

2.5.1. En particular, las organizaciones deben ser conscientes de que el dafio potencial
asociado al reconocimiento de los rasgos humanos en espacios de acceso publico
(incluido el reconocimiento facial) ha llevado a multiples autoridades de proteccion de
datos nacionales, regionales y locales, incluidas todas las autoridades de proteccién
de datos del EEE, a proponer prohibiciones de esta practica.

2.5.2. Las organizaciones también deben ser conscientes de que muchas autoridades
de proteccidn de datos han pedido que se prohiban otras formas de analisis facial no
relacionadas con la verificacion e identificacion, como la inferencia del estado
emocional.

2.6. La evaluacion de la organizacién sobre la razonabilidad, la necesidad y la proporcionalidad
debe revisarse periddicamente. Esto deberia considerar, entre otros criterios, si persiste la
necesidad que se aborda; si se han obtenido los beneficios esperados del uso del
reconocimiento facial; y si han surgido dafios no identificados previamente, o si los dafos
identificados han sido peores de lo previsto, de manera que esos dafios ahora superan los
beneficios.

3. PROTECCION DE LOS DERECHOS HUMANOS: Las organizaciones deben, en
particular, evaluar y proteger contra la interferencia ilegal o arbitraria de la
privacidad y otros derechos humanos.

3.1. En general, las organizaciones deben asumir que el uso de la tecnologia de
reconocimiento facial puede interferir indebidamente con los derechos de proteccidon de
datos y privacidad de las personas.

3.1.1. Esta interferencia suele ser mayor cuando se utilizan estas tecnologias en un
espacio de acceso publico. Las organizaciones deben tener especialmente en cuenta
gue la presencia de una persona en un lugar publico no significa necesariamente que
haya renunciado a cualquier expectativa razonable de privacidad o control de la
informacién personal. De acuerdo con el principio 2.5.1, diversas autoridades de
proteccion de datos han propuesto prohibir tales usos.

3.1.2. Las interferencias también aumentaran debido a cualquier aplicacion del
reconocimiento facial que rastree los movimientos, acciones o comportamientos de
una persona a lo largo del tiempo (en el mismo o en multiples lugares y, en particular,
en lugares que puedan revelar informacion sensible sobre una persona).
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3.2. Las organizaciones no deben suponer que las imagenes de personas que son accesibles
publicamente en Internet (incluidos los sitios de medios sociales) pueden ser recopiladas y
transformadas para su uso como sondas biométricas o referencias biométricas, o para
entrenar un sistema de reconocimiento facial, sin el conocimiento y el consentimiento de esas
personas u otro fundamento legal para dicha recopilacién y uso.

3.3. A la hora de determinar los posibles impactos sobre la proteccion de datos y el derecho
a laintimidad, las organizaciones deberian:

3.3.1. Llevar a cabo las evaluaciones de impacto adecuadas (como una evaluacién de
impacto sobre la privacidad, una evaluacién de impacto sobre la proteccidén de datos
o una evaluacion de impacto sobre los derechos humanos).

3.3.1.1. Las organizaciones deben ser transparentes con todas las personas
potencialmente afectadas sobre su evaluacidn y mitigacién de los riesgos para
la privacidad.

3.3.2. Considerar las diferencias demograficas (es decir, el sesgo) con respecto tanto
al funcionamiento del sistema (por ejemplo, las diferencias de rendimiento relevantes
entre los grupos) como a la aplicacién del sistema (por ejemplo, las diferencias en la
forma en que la implementacién del sistema afectara a las personas o grupos). Las
organizaciones también deben considerar cémo van a medir, de forma continua,
cualquier impacto diferencial entre grupos del uso del sistema de reconocimiento
facial.

3.3.3. Considerar el posible "efecto amedrentador" sobre derechos como la libertad
de expresién y la libertad de asociacién, asi como el potencial de discriminacion,
relacionado con el uso de sistemas de reconocimiento facial en espacios de acceso
publico, independientemente de la finalidad prevista de dichos sistemas.

3.3.4. Cuando los grupos marginados puedan verse afectados especialmente por el
uso de un sistema, consultar con los representantes de esos grupos sobre los impactos
previstos y las estrategias para reducir los dafios.

3.4. En la medida de lo posible, cuando se utilice el reconocimiento facial para la verificacién,
debera ofrecerse un método alternativo que no se base en la biometria, incluso para aquellas
personas que rechacen o retiren su consentimiento. Ninguna persona deberian se penalizada
por el uso de esta alternativa.

4. TRANSPARENCIA: El uso del reconocimiento facial debe ser transparente para
las personas y grupos afectados.

4.1. Las organizaciones deben garantizar que las personas reciban informacién(en un lenguaje
sencillo) de:

4.1.1. En cualquier momento en que su imagen facial capturada se someta a un
sistema de reconocimiento facial, o que su plantilla biométrica se incluya en una base
de datos de referencia para un sistema de reconocimiento facial. Es preferible y
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constituye una buena practica -y en algunas circunstancias, es obligatorio por ley- que
se notifique a las personas antes o en el momento en que se capture su imagen facial.

4.1.2. Sus derechos sobre los datos con respecto a los sistemas de reconocimiento
facial, asi como la forma de ejercerlos. Esto incluye, entre otros, la posibilidad de
solicitar que su imagen facial no se someta a un sistema de reconocimiento facial, que
su plantilla biométrica se elimine de una base de datos de referencia (si procede) o
que se corrija la informacién sobre ellos en un sistema de reconocimiento facial (por
ejemplo, actualizando su referencia biométrica).

4.1.3. Cualquier otra informacion que deba proporcionarse a las personas por ley en
su jurisdiccion. Esto incluye cémo y dénde se almacenara la informacién, con qué fines
se tratara, cuanto tiempo se conservard y con qué organizaciones puede compartirse.

4.2. Las organizaciones deben considerar cdmo se aseguraran de que se proporciona una
notificacién adecuada a todas las personas, incluidos los jévenes y las personas vulnerables.

4.3. Las organizaciones deben ser conscientes de que la sefalizacidn sobre el uso de un
sistema de reconocimiento facial generalmente no serd suficiente, por si sola, para el
cumplimiento del Principio 4.1.

4.3.1. Cuando el tratamiento se base en el consentimiento, y la sefializacién sea un
elemento de este proceso de consentimiento, la sefializacion deberd estar bien visible
antes de que una persona entre en una zona vigilada. Esta sefializacién debe incluir
una indicacién de las alternativas disponibles para acceder al espacio. La sefializacion
también debe indicar claramente que se estd utilizando el reconocimiento facial, a
diferencia de una camara de seguridad estandar.

4.3.2. Cuando la sefalizacién sea una parte fundamental de la estrategia de aviso de
una organizacion, se debe considerar cémo se avisara a aquellos que puedan tener
dificultades para leer o entender las sefiales.

4.4. En el caso del reconocimiento facial retrospectivo, las organizaciones deben tomar
medidas proactivas para garantizar que las personas sean conscientes del uso y la finalidad
del sistema. Esto incluye tanto la publicacion de esta informacidn antes de la utilizacién del
sistema, como (siempre que sea razonable) la notificacion especifica a las personas cuyas
imagenes han sido procesadas por el sistema.

5. RENDICION DE CUENTAS: El uso del reconocimiento facial debe incluir
mecanismos claros y eficaces de rendicidon de cuentas.

5.1. Las organizaciones deben establecer politicas claras de gobernanza y mitigacién de
riesgos para todos los usos del reconocimiento facial y estar preparadas para demostrar la
existencia y eficacia de estas politicas.

5.1.1. Las organizaciones deben establecer y mantener un medio para detectar el
incumplimiento de las politicas de gobernanza y gestion de riesgos para el

13



reconocimiento facial (incluso por parte de actores internos), y las consecuencias del
incumplimiento.

5.2. Todos los usuarios de un sistema de reconocimiento facial deben recibir una formacion
periddica sobre las politicas internas de privacidad pertinentes, los requisitos legales de su
jurisdiccion, las limitaciones y los posibles sesgos de los sistemas de reconocimiento facial,
como realizar la comparacion facial y las formas de mitigar los riesgos conocidos, como el
sesgo de automatizacién (es decir, la tendencia de los humanos a dar mayor peso a las
sugerencias realizadas por un sistema automatizado).

5.3. Siempre que sea razonable, las conclusiones a las que se llegue sobre la identidad de una
persona deben ser evaluadas por una persona que haya recibido la formacion pertinente. Este
es el caso, en particular, cuando una persona se vea afectada de forma significativa por dicha
conclusion.

5.3.1. Las personas deben tener la oportunidad de impugnar cualquier decision
tomada sobre ellas basada en una identificacién mediante reconocimiento facial y de
solicitar una reparacion.

5.3.2. Las organizaciones deben asegurarse de que el umbral de "coincidencia" es
razonable para la aplicacién propuesta del sistema, ya sea que este umbral sea
determinado por la propia organizacion o por el desarrollador del sistema.

5.3.3. Las organizaciones deben establecer estrategias de mitigacion para gestionar
los riesgos asociados a las discordancias (tanto falsos positivos como falsos negativos)
y a los registros erréneos (es decir, inexactitudes en la base de datos de referencia).

5.4. Las organizaciones deben reconocer las limitaciones de los sistemas de reconocimiento
facial e interpretar los resultados producidos por dichos sistemas en consecuencia. Por
ejemplo, en el contexto de un sistema de reconocimiento facial retrospectivo utilizado por las
fuerzas de seguridad, una "coincidencia" debe considerarse una pista potencial en lugar de
una prueba concluyente o admisible.

5.5. Las organizaciones deben realizar auditorias periddicas sobre la eficacia del sistema de
reconocimiento facial, las medidas de mitigacion de riesgos establecidas y el cumplimiento
interno de las politicas de gobernanza.

5.6. Las organizaciones deben controlar y evaluar periédicamente cualquier diferencia
demogrdfica en la eficacia de su uso de un sistema de reconocimiento facial.

5.7. lLas organizaciones que desarrollen sistemas de reconocimiento facial deberan
documentar las medidas adoptadas para medir y proteger contra las diferencias demograficas
en sus productos, asi como la eficacia de estas medidas (es decir, cualquier diferencia de
rendimiento conocida entre grupos demograficos).

5.8. Las organizaciones que deseen adquirir o utilizar de algin modo sistemas de
reconocimiento facial deberan:
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5.8.1. Obtener informacién sobre la medicién y la proteccidon de las diferencias
demograficas documentadas segun el principio 5.7.

5.8.2. Obtener informacidon sobre la demografia de los conjuntos de datos de
formacidn, pruebay evaluacién del producto, para asegurarse de que han incluido una
gama de personas suficientemente diversa para el contexto previsto.

5.8.3. Asegurarse de que el producto ha sido disefiado y probado de forma compatible
con el uso previsto. Por ejemplo, un producto de reconocimiento facial disefiado para
la verificacion en un entorno bien iluminado y controlado puede no ser lo
suficientemente preciso para la identificacién en un entorno oscuro, de gran angulo o
muy dindmico (es decir, una multitud en movimiento).

5.8.4. Si se recurre a un proveedor de servicios externo, contar con un marco sélido
de gestidn de riesgos del proveedor para evaluar el cumplimiento del principio 5.10,
asi como con las protecciones contractuales asociadas para garantizar el
cumplimiento continuo.

5.9. Las organizaciones deben establecer procedimientos y politicas para identificar, mitigar,
responder y notificar a la autoridad de proteccidn de datos pertinente cualquier violacion de
datos relacionada con el sistema de reconocimiento facial.

5.10. Las organizaciones deben asegurarse de que los terceros que contraten cumplan con los
Principios establecidos en este documento (en la medida en que se apliquen al tercero), asi
como con cualquier requisito legislativo.

6. PRINCIPIOS DE PROTECCION DE DATOS: El uso del reconocimiento facial debe
respetar todos los principios de proteccién de datos, incluidos los mencionados
anteriormente.

Las organizaciones deben tener en cuenta todos los principios de proteccién de datos a lo
largo del ciclo de vida de un sistema de reconocimiento facial. Ademas de los descritos
anteriormente, estos incluyen:

6.1. Privacidad por disefo.

6.1.1. Al desarrollar un sistema de reconocimiento facial, las organizaciones deben
adoptar un enfoque de privacidad por disefio para garantizar que las protecciones se
incorporen a los sistemas de reconocimiento facial desde el principio.

6.1.2. Cuando sea razonable, las organizaciones deberian evitar el almacenamiento
central de plantillas biométricas y de cualquier dato biométrico en bruto. Por ejemplo,
en el caso de la verificacion, la referencia biométrica podria almacenarse en un
dispositivo o artefacto (como un permiso de conducir, un pasaporte o una tarjeta de
identificacion de empleado) en posesion de la persona que esta siendo verificada. Si
las plantillas biométricas se almacenan de forma centralizada (cuando se identifiquen
los fines especificos para ello), deberian estar protegidas por medidas criptograficas
fuertes y adecuadas.
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6.1.3. Las organizaciones que utilicen un sistema de reconocimiento facial deben
asegurarse de que se aplican las garantias adecuadas a lo largo de cada etapa del ciclo
de vida de la informacién del sistema.

6.2. Especificacion de la finalidad y limitacion del uso.

6.2.1. Las organizaciones deben definir claramente los fines para los que se utilizaran
los sistemas de reconocimiento facial, y no variar dichos fines a menos que esté
legalmente permitido.

6.3. Minimizacion, retencidn y eliminacion de datos.

6.3.1. Las organizaciones deben definir periodos de conservacion para los datos
biométricos brutos y las plantillas biométricas (incluidas las utilizadas como sondas
biométricas o referencias biométricas, o almacenadas en bases de datos de
referencia), y eliminar las plantillas biométricas cuando ya no sea necesario
conservarlas. Este periodo deberia tener en cuenta la utilidad decreciente de una
plantilla biométrica con el paso del tiempo.

6.3.2. En general, las sondas biométricas que no coincidan con una referencia
biométrica deberan eliminarse inmediatamente. La conservacion limitada de dichas
imagenes puede ser aceptable si es razonablemente necesaria, como por ejemplo
para la comprobacion del sistema, que tiene una base juridica clara y esta en
consonancia con la finalidad definida para el tratamiento en cuestién, cuando existe
una politica de conservacidn adecuada. Las sondas biométricas coincidentes pueden
conservarse durante un periodo determinado, pero sélo deben utilizarse en relacién
con esa coincidencia (es decir, con fines probatorios, o para permitir a las personas
impugnar una decisién tomada al respecto).

6.3.3. A menos que sea necesario para un proposito definido (y legal), las
organizaciones deben evitar crear un perfil de las actividades o comportamientos de
una persona mediante la correlacion de las coincidencias de reconocimiento facial a
través del tiempo.

6.3.4. Las organizaciones deben disponer de mecanismos accesibles para que las
personas puedan solicitar la eliminacion de su plantilla biométrica de una base de
datos de referencia cuando ya no consientan su inclusién, o tengan otros motivos
legales para solicitar y obtener la eliminacidn. Dichas supresiones deben ser rapidas y
tener lugar lo antes posible (y dentro de los plazos legalmente definidos).

6.4. Garantias.

6.4.1. Las organizaciones deben aplicar garantias de seguridad proporcionales a la alta
sensibilidad de la informacidn en un sistema de reconocimiento facial.

6.4.2. Las organizaciones deben aplicar las politicas, los procedimientos, las normas
de seguridad y los controles necesarios para garantizar que ni el sistema de
reconocimiento facial ni la informacion personal que recopila o almacena sean objeto
de acceso no autorizado o no intencionado, uso indebido, interferencia o pérdida.
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6.4.3. Las organizaciones deben asegurarse de que todos los sistemas de
reconocimiento facial que estén desplegando (incluidos los desarrollados por
terceros) incluyan medidas adecuadas de proteccion de plantillas biométricas, y que
estas protecciones estén en uso. En la medida de lo posible, éstas deberian ajustarse
a las normas reconocidas internacionalmente para la proteccién de la informacién
biométrica.

6.4.4. Las organizaciones deben revisar periddicamente sus garantias de seguridad
para asegurarse de que siguen siendo suficientes para un panorama de amenazas en
evolucion.

6.5. Calidad de los datos.

6.5.1. Las organizaciones deben asegurarse de que las referencias biométricas, y
cualquier otra informacion personal recopilada, generada y almacenada por el sistema
de reconocimiento facial, sean lo suficientemente precisas y estén actualizadas para
los fines para los que se utilizan.

6.5.2. Las organizaciones deben tomar medidas razonables para corregir o eliminar
cualquier informacion personal que sea inexacta en relacion con los fines para los que
se utiliza.

6.5.3. Las organizaciones deben asegurarse de que solo se incluyan en las bases de
datos biométricos de referencia o se utilicen como sondas biométricas las imagenes
adecuadas para su uso con sistemas de reconocimiento facial. Las evaluaciones de
calidad deben tener en cuenta, como minimo, las caracteristicas de la imagen,
incluyendo la pose, la iluminacion, la expresion, el tamafio y la resolucion de laimagen
y la oclusion facial (es decir, la presencia de gafas, sombreros, pafiuelos o mascaras).
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