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II

(Icke-lagstiftningsakter)

BESLUT

KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2019/419
av den 23 januari 2019

enligt Europaparlamentets och ridets forordning (EU) 2016/679 om Japans adekvata skyddsniva for
personuppgifter enligt lagen om skydd av personuppgifter

[delgivet med nr K(2019) 304]
(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphdvande
av direktiv 95/46[EG (allmin dataskyddsférordning) (') ("GDPR”), sdrskilt artikel 45.3, och

efter samrdd med Europeiska datatillsynsmannen.

1. INLEDNING

1) [ forordning (EU) 2016/679 faststills reglerna for dverforing av personuppgifter frin personuppgiftsansvariga eller
personuppgiftsbitraden i Europeiska unionen till tredjelinder och internationella organisationer, i den mén 6ver-
foringarna omfattas av dess tillimpningsomrdde. Reglerna om internationella 6verforingar av personuppgifter
faststills i kapitel V i den forordningen, nirmare bestimt i artiklarna 44-50. Flodet av personuppgifter till och
frn linder utanfér EU dr nodvindigt for utvecklingen av internationellt samarbete och internationell handel,
samtidigt som man garanterar att skyddsnivdn for personuppgifter i EU inte undergravs.

2) Enligt artikel 45.3 i forordning (EU) 2016/679 far kommissionen, genom en genomforandeakt, besluta att ett
tredjeland, ett territorium eller en eller flera specificerade sektorer inom ett tredjeland eller en internationell
organisation sakerstiller en adekvat skyddsnivd. Under dessa villkor far overforingar av personuppgifter till detta
tredjeland, detta territorium, denna sektor eller denna internationella organisation goras utan ytterligare tillstind, i
enlighet med vad som foreskrivs i artikel 45.1 och i skdl 103 i forordningen.

3) Enligt artikel 45.2 i forordning (EU) 2016/679 ska antagandet av ett beslut om adekvat skyddsniva grunda sig pd
en heltickande analys av tredjelandets rittsordning, med hansyn till bade de regler som galler inforare av person-
uppgifter och de begrinsningar och skyddsdtgirder gillande myndigheternas tillgdng till personuppgifter. Vid
bedémningen ska det avgoras om tredjelandet i fraga garanterar en skyddsnivd som "I huvudsak motsvarar” den
som sikerstdlls inom EU (skil 104 i forordning (EU) 2016/679). Sdsom klargjorts av Europeiska unionens domstol
kraver detta inte en identisk skyddsnivé (). Narmare bestimt fir de medel som det berorda tredjelandet har tillgang
till skilja sig frin dem som anvinds i EU, sé linge som de i det praktiska arbetet faktiskt bidrar till att sdkerstilla en
lamplig skyddsniva (%). Standarden for en adekvat skyddsniva kriver dirfor inte att unionens regler kopieras till

(') EUTL 119, 4.5.2016, s. 1.
(3 Mal C-362/14, Maximillian Schrems mot Data Protection Commissioner (nedan kallat Schrems-madlet) ECLLEU:C:2015:650, punkt 73.
() Schrems-malet, punkt 74.
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punkt och pricka. Snarare giller det att avgéra huruvida det utlindska systemet som helhet erbjuder den hoga
skyddsnivd som krdvs med avseende pé innehéllet i rtten till personlig integritet och genomférandet, tillsynen och
verkstillandet av dem i praktiken (*).

4) Kommissionen har noggrant analyserat japansk lagstiftning och praxis. P4 grundval av de konstateranden som
utvecklas i skilen 6-175 sluter sig kommissionen till att Japan sikerstiller en adekvat skyddsnivd for person-
uppgifter som overfors till organisationer vilka faller inom det tillimpningsomrdde som lagen om skydd av
personuppgifter (°) omfattar och de ytterligare villkor som det hanvisas till i detta beslut. Dessa villkor faststills
i de tilliggsregler (bilaga I) som antagits av nimnden for skydd av personuppgifter (°) och den japanska regeringens
officiella framstallningar, utfastelser och dtaganden till Europeiska kommissionen (bilaga II).

5) Genom detta beslut fir overforingar frdn personuppgiftsansvariga eller personuppgiftsbitriden som ar etablerade
inom Europeiska ekonomiska samarbetsomradet (EES) (’) till sddana organisationer i Japan 4ga rum utan ytterligare
tillstdnd. Detta beslut paverkar inte den direkta tillimpningen av forordning (EU) 2016/679 pa sddana organisa-
tioner, ndr villkoren i artikel 3 i forordningen dr uppfyllda.

2. REGLER TILLAMPLIGA PA NARINGSIDKARES BEHANDLING AV UPPGIFTER
2.1 Det japanska regelverket for skydd av personuppgifter

6) Den ordning som styr ratten till personlig integritet och uppgiftsskydd i Japan har sina rétter i den konstitution
som fastslogs 1946.

7) [ artikel 13 i konstitutionen fastslds foljande:

”Alla manniskor ska respekteras som individer. Ritten till liv och frihet, samt ratten att efterstriva lycka, ska, i den
médn den allmidnna vilfirden inte paverkas av den, vara den Overordnade principen i lagstiftning och i andra
statliga drenden.”

8) Med stod i denna artikel har Japans hogsta domstol fortydligat den enskildes rittigheter avseende skyddet av
personlig information. I ett beslut frin 1969 erkdnde domstolen ritten till personlig integritet och personuppgifts-
skydd som en konstitutionell rittighet (¥). Domstolen framholl sarskilt att "den enskilde ska ha frihet att skydda sin
egen personliga information ifrdn att limnas ut till en tredje part eller goras tillgdngliga for allménheten utan goda
skal.” Vidare framholl hogsta domstolen i ett beslut av den 6 mars 2008 (Juki-Net) (°) att "medborgarnas frihet i
privatlivet ska vara skyddad mot myndighetsutévning, och det kan anses att den enskilde, som en av den enskildes
friheter i privatlivet, har frihet att skydda sin egen personliga information ifrdn att limnas ut till en tredje part eller
goras tillgingliga for allmidnheten utan goda skal.” (1)

9) Den 30 maj 2003 antog Japan flera lagar pd omrddet skydd av personuppgifter:
— Lagen om skydd av personuppgifter.
— Lagen om skydd av personuppgifter vilka innehas av forvaltningsorgan.

— Lagen om skydd av personuppgifter vilka innehas av registrerade forvaltningsorgan.

(% Se meddelandet frain kommissionen till Europaparlamentet och rddet: utbyte och skydd av personuppgifter i en globaliserad virld
(COM (2017) 7, 10.1.2017), avsnitt 3.1., s. 6.

(°) Lag om skydd av personuppgifter (lag nr 57, 2003).

(°) Narmare upplysningar om namnden for skydd av personuppgifter finns hér: https://[www.ppc.go.jpfen/ (med kontaktuppgifter for
forfragningar och klagomal: https://www.ppc.go.jp/en/contactus/access)).

(7) Detta beslut har betydelse for EES. Enligt avtalet om Europeiska ekonomiska samarbetsomradet (EES-avtalet) ska EU:s inre marknad
utvidgas till att omfatta de tre EES-staterna Island, Liechtenstein och Norge. Gemensamma EES-kommitténs beslut om inforlivande
av forordning (EU) 2016/679 i bilaga XI till EES-avtalet antogs av gemensamma EES-kommittén den 6 juli 2018 och tradde i kraft
den 20 juli 2018. Forordningen omfattas siledes av det avtalet.

(%) Hogsta domstolen, dom av the Grand Bench av den 24 december 1969, Keishu vol. 23, nr 12, s. 1625.

(%) Hogsta domstolen, dom av den 6 mars 2008, Minshu vol. 62 nr. 3, s. 665.

('%) Hogsta domstolen, dom av den 6 mars 2008, Minshu vol. 62 nr. 3, s. 665.


https://www.ppc.go.jp/en/
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10)

11)

12)

13)

14)

15)

16)

(')
(')
*)

De tvd sistnimnda lagarna (dndrade 2016) innehdller bestimmelser om offentliga organs skydd av personlig
information. Databehandling som omfattas av dessa lagar berors inte av konstaterandet om adekvat skydd i detta
beslut, vilket dr begrdnsat till skydd av personuppgifter av "ndringsidkare som hanterar personlig information”
(aven kallade informationshanterande ndringsidkare) i den mening som avses i lagen om skydd av personuppgifter
(nedan dven personuppgiftslagen).

Personuppgiftslagen har reformerats pd senare ar. Personuppgiftslagen i dess dndrade lydelse utfirdades den
9 september 2015 och triadde i kraft den 30 maj 2017. Genom dndringen infordes ett antal nya skyddsatgirder,
vilka ocksd innebar en forstirkning av befintliga skyddsdtgarder, vilket foljaktligen for det japanska systemet for
skydd av personuppgifter nirmare det europeiska. Detta omfattar, till exempel, ett antal lagstadgade individuella
rittigheter eller inrdttandet av en oberoende tillsynsmyndighet (ndimnden for skydd av personuppgifter) med ansvar
for tillsyn och genomférande av personuppgiftslagen.

Utover personuppgiftslagen dr den behandling av personlig information som omfattas av det hdr beslutets till-
limpningsomradde foremdl for genomforanderegler som utfirdats pd grundval av personuppgiftslagen. Detta in-
begriper en dndring av regeringsbeslutet att genomfora lagen om skydd av personuppgifter av den 5 oktober 2016
och s3 kallade genomforanderegler for lagen om skydd av personuppgifter som antagits av nimnden for skydd av
personuppgifter (1). Bida regelsamlingarna 4r sdvil rittsligt bindande som verkstillbara och tridde i kraft vid
samma tidpunkt som den dndrade personuppgiftslagen.

Dessutom utfiardade japanska regeringen (premidrministern och ministrarna i regeringen) en grundliggande strategi
den 28 oktober 2016 for att "uttommande och genomgaende frimja atgirder som ror skydd av personlig infor-
mation”. Enligt artikel 7 i personuppgiftslagen utfirdas den grundlidggande strategin i form av ett regeringsbeslut
och inkluderar strategier om tillimpningen av personuppgiftslagen som riktar sig till bade den centrala regeringen
och de lokala myndigheterna.

Genom ett regeringsbeslut som antogs den 12 juni 2018 4ndrade den japanska regeringen nyligen den grund-
laggande strategin. I syfte att underldtta internationell 6verforing av uppgifter innebir regeringens beslut att
namnden for skydd av personuppgifter (nedan kallad ndmnden), i egenskap av behorig myndighet for férvaltningen
och genomforandet av personuppgiftslagen, ges "befogenhet att pd grundval av artikel 6 i lagen vidta nédvindiga
atgarder for att Gverbrygga system- och driftsskillnader mellan Japan och det berdrda frimmande landet for att
sakerstalla lamplig hantering av personlig information som tas emot fran landet i fraga”. I regeringsbeslutet fastslds
att detta inbegriper befogenheten att infora ett forstirkt skydd genom att nimnden antar striktare regler som
kompletterar och gdr utover dem som faststills i personuppgiftslagen och regeringsbeslutet. Enligt det beslutet ska
dessa striktare regler vara bindande och verkstillbara pd japanska naringsidkare.

P grundval av artikel 6 i personuppgiftslagen och regeringsbeslutet antog nimnden den 15 juni 2018 tillaggsregler
enligt personuppgiftslagen i samband med behandling av personuppgifter som 6verforts frain EU pa grundval av ett
beslut om adekvat skyddsnivd (nedan kallade tilliggsreglerna) i syfte att forbattra skyddet av personlig information
som Overfors fran Europeiska unionen till Japan pd grundval av nuvarande beslut om adekvat skyddsnivd. Dessa
tilliggsregler ir rittsligt bindande for japanska niringsidkare och bdde naimnden och domstolarna kan se till att de
verkstills, pd samma sitt som bestimmelserna i personuppgiftslagen som reglerna kompletterar med striktare
och/eller mer detaljerade regler ('?). D& de japanska niringsidkare som tar emot och/eller vidarebehandlar person-
uppgifter frdn Europeiska unionen kommer att ha lagstadgad skyldighet att f6lja tilliggsreglerna, maste de saker-
stilla (t.ex. tekniskt (genom "6ronmirkning”) eller organisatoriskt (genom lagring i en sirskild databas)) att de kan
faststdlla sddana personuppgifter under hela deras "livscykel” (1®). I foljande avsnitt analyseras innehéllet i varje
tilliggsregel som ett led i bedémningen av de artiklar i personuppgiftslagen som den kompletterar.

Till skillnad fran tiden fére 2015, ndr dndringar foll olika sektorsspecifika japanska ministeriers ansvarsomraden,
ger personuppgiftslagen nimnden befogenhet att anta “riktlinjer” for att “sakerstilla ett korrekt och effektivt
genomforande av dtgirder som ska vidtas av en naringsidkare” enligt reglerna om uppgiftsskydd. Namndens

Aterfinns hir: https:/[www.ppc.go.jp/files/pdf/PPC_rules.pdf

Se tillaggsreglerna, (inledningsavsnittet).

Det allminna kravet pd att fora register (endast) for en viss tid innebir inte ngot ifrigasittande av detta. Aven om uppgifternas
ursprung dr en av de uppgifter som den forvirvande informationshanterande niringsidkaren madste bekrifta enligt artikel 26.1 i
personuppgiftslagen, giller kravet enligt artikel 26.4 i personuppgiftslagen jaimford med artikel 18 i nimndens regler en sirskild
registerform (se artikel 16 i ndimndens regler) och hindrar inte en informationshanterande ndringsidkare ifrdn att sikerstilla iden-
tifieringen av uppgifterna under lingre perioder. Detta har bekriftats av nimnden, som slagit fast att “informationen om ursprunget
for uppgifterna frin EU méste lagras av den informationshanterande niringsidkare sd linge detta dr nodvindigt for att kunna
efterleva tillaggsreglerna”.


https://www.ppc.go.jp/files/pdf/PPC_rules.pdf
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riktlinjer utgor en auktoritativ tolkning av dessa regler, sirskilt personuppgiftslagen. Enligt uppgift fran nimnden
utgor dessa riktlinjer en integrerad del av regelverket, som ska ldsas tillsammans med texten till personuppgift-
slagen, regeringsbeslutet, nimnden och en rad frigor och svar ('*) som utarbetats av nimnden. Darfor dr de
"bindande for naringsidkare”. Om det i riktlinjerna anges att en niringsidkare "inte far” eller “inte bor” agera pa
ett sarskilt sitt, kommer nimnden att anse att bristande efterlevnad av gillande bestimmelser ar liktydigt med en

lagovertradelse (*°).

2.2 Materiellt och personligt tillimpningsomride

17)  Tillimpningsomrddet for personuppgiftslagen bestims av de faststillda begreppen personlig information, person-
uppgifter och niringsidkare som hanterar personlig information. Samtidigt foreskriver personuppgiftslagen vissa
viktiga undantag frn dess tillimpningsomride, framfor allt for anonymt behandlade personuppgifter och for
specifika typer av behandling av vissa operatorer. I personuppgiftslagen anvinds inte begreppet “behandling”,
utan i stéllet tillimpas det likvirdiga begreppet "hantering”, vilket enligt uppgift frdn nimnden ticker "alla tgirder
som ror personuppgifter”, exempelvis forvirv, inmatning, organisation, lagring, redigering/behandling, uppdatering,
radering, utmatning, anvindning eller tillhandahéllande av personuppgifter.

2.2.1 Definitionen av personlig information

18)  Vad giller dess materiella tillimpningsomrade, skiljer personuppgiftslagen for det forsta personlig information frén
personuppgifter, och endast vissa bestimmelser i lagen tillimpas pad den forstndmnda kategorin. Enligt artikel 2.1 i
personuppgiftslagen omfattar begreppet "personlig information” all information om en enskild som 4r i livet och
som gor det mojligt att identifiera vederborande. I definitionen gors atskillnad mellan tva kategorier av personlig
information: i) individuella identifieringskoder och ii) annan personlig information, med vars hjilp en viss individ
kan identifieras. Den sistnimnda kategorin omfattar ocksd information som i sig inte mojliggor identifiering, men
som medger identifiering av en viss individ genom “en enkel jamforelse” med annan information. Enligt nimndens
riktlinjer (1%) ska det bedomas fran fall till fall huruvida information kan betraktas som "litt att sammanstilla”, med
hansyn till naringsidkarens faktiska situation ("villkor”). Detta kommer att férutsittas om denna sammanstallning ar
(eller kan) utféras av en genomsnittlig ("normal”) niringsidkare som anvinder de medel som finns tillgdngliga for
vederborande. Exempelvis dr information inte “latt att sammanstilla” med annan information om en naringsidkare
madste gora stora anstringningar eller begd olagliga handlingar for att frin en eller flera andra niringsidkare fa
tillgang till den information som ska sammanstallas.

2.2.2 Definition av personuppgifter

19)  Endast vissa former av personlig information omfattas av begreppet "personuppgifter” enligt personuppgiftslagen. I
princip definieras "personuppgifter” som “personlig information i form av en databas med personlig information”,
dvs. en "kollektiv informationskorpus” med information om den egna personen, “systematiskt organiserad for att
mojliggora datoriserad sokning efter sirskild personlig information” (/) eller "foreskriven genom regeringsbeslut
som om den hade varit systematiskt organiserad for att underldtta sokning efter viss personlig information” — men
"med undantag for sddant som genom regeringsbeslut foreskrivs som medforande sma risker att skada enskildas
rittigheter och intressen med avseende pd anvindningssattet” (19).

20) Detta undantag definieras nirmare i artikel 3.1 i regeringsbeslutet, enligt vilken féljande tre kumulativa villkor
mdste vara uppfyllda: i) den kollektiva uppgiftsmangden maste ha “lamnats ut i syfte att siljas till ett stort antal
icke ndrmare angivna personer och utlimnandet av den fir inte ha skett i strid med bestimmelserna i en lag eller
beslut som grundar sig pa den”, ii) maste kunna "forvirvas mdnga ganger av ett stort antal icke nirmare angivna

(") Ndmnden, frdgor och svar, den 16 februari 2017 (indrade den 30 maj 2017), finns pa foljande link: https://www.ppc.go.jp/files/pdf]

kojouhouQA.pdf. I "Fragor och svar” diskuteras ett antal fragor i riktlinjerna bland annat med hjilp av konkreta exempel péa vad som

utgor kinsliga personuppgifter, tolkningen av den enskildes samtycke, Gverforingar till tredje part i samband med molnbaserade

datortjanster eller registreringsskyldighet som tillimpas vid grinsoverskridande overforingar. "Frdgor och svar” finns endast pé

japanska.

Pi en enskild friga har ndimnden underrittat Europeiska dataskyddsstyrelsen om att "de japanska domstolarna grundar sin tolkning

pé riktlinjerna nir de tillimpar personuppgiftslagens och nimndens regler i enskilda fall som de ska avgora och har darfor direkt

hinvisat till texten i nimndens riktlinjer i sina domar. Dirfor dr nimndens riktlinjer ocksd ur detta perspektiv bindande for

ndringsidkarna. Namnden har ingen kidnnedom om att domstolen ndgonsin avvikit frén riktlinjerna.” I detta avseende hdnvisade

nimnden ocksd kommissionen till en dom pa omradet skydd av personuppgifter, i vilken domstolen uttryckligen utgick fran

riktlinjerna for sina konstateranden (se Osaka tingsritt, beslut av den 19 maj 2006, Hanrei Jiho, vol. 1948, s. 122, och faststillde

att ndringsidkaren hade en skyldighet att vidta sakerhetskontroller pd grundval av dessa riktlinjer).

() Namndens riktlinjer (allmidnna regler), s. 6.

(1) Detta omfattar alla elektroniska registreringssystem. Namndens riktlinjer (allmdnna regler, s. 17) ger konkreta exempel i detta
avseende, till exempel en lista Over e-postadresser lagrad i e-postens klientmjukvara.

('%) Artikel 2.4 och 2.6 i personuppgiftslagen.

=
w
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personer” och iii) de personuppgifter som ingdr i volymen madste "tillhandahéllas i sitt ursprungliga syfte utan
tilligg av andra uppgifter om en enskild som ar i livet”. Enligt nimndens klargoranden infordes detta begrinsade
undantag i syfte att undanta telefonkataloger eller liknande férteckningar.

21)  For uppgifter som insamlats i Japan dr denna dtskillnad mellan "personlig information” och “personuppgifter”
relevant, eftersom sddan information inte alltid ingdr i en “"databas med personlig information” (t.ex. en uppsittning
uppgifter som samlats in och behandlats manuellt) och dirfor kommer dessa bestimmelser i personuppgiftslagen
som bara avser personuppgifter inte att tillimpas (*9).

22)  Denna étskillnad kommer diremot inte att vara relevant for personuppgifter som fors in frén Europeiska unionen
till Japan pd grundval av ett beslut om adekvat skyddsnivd. D& dessa uppgifter normalt kommer att 6verforas pd
elektronisk vdg (vilket 4r det vanliga sittet att utbyta uppgifter i den digitala tidsdldern, sirskilt over s stora
avstind som det mellan EU och Japan) och sdledes kommer att ingd i uppgiftsinforaren elektroniska register,
kommer sddana uppgifter frin EU att falla inom kategorin “personuppgifter” enligt personuppgiftslagen. I det
ovanliga fallet att personuppgifter 6verfors fran EU pd annat sitt (t.ex. i pappersform), kommer de dndéd att
omfattas av personuppgiftslagen om de efter 6verforingen blir en del av en "kollektiv volym av uppgifter” som
organiseras systematiskt sa att vissa uppgifter blir latt sokbara (artikel 2.4 ii i personuppgiftslagen). Enligt artikel 3.2
i regeringsbeslutet blir detta fallet om uppgifterna dr ordnade "enligt vissa regler” och databasen innehéller sddana
verktyg som en innehéllsforteckning eller ett index for att underldtta sokningen. Detta motsvarar definitionen av ett
“register” 1 den mening som avses i artikel 2.1 i allmédnna dataskyddsforordningen.

2.2.3 Definition av lagrade personuppgifter

23)  Vissa bestimmelser i personuppgiftslagen, sirskilt artiklarna 27-30 om individuella rdttigheter, giller endast en
sdrskild kategori av personuppgifter, namligen lagrade personuppgifter. Dessa definieras i artikel 2.7 i personupp-
giftslagen som andra personuppgifter dn de som antingen i) "genom ett regeringsbeslut foreskrivs som uppgifter
vilka sannolikt kommer att skada offentliga eller andra intressen, om deras nirvaro eller franvaro blir kdnd” eller ii)
"som ska raderas inom en period pd hogst ett dr som foreskrivs genom ett regeringsbeslut”.

24)  Den forsta av dessa bada kategorier forklaras i artikel 4 i regeringsbeslutet och omfattar fyra typer av undantag (%°).
Malet med dessa undantag liknar dem som fortecknas i artikel 23.1 i férordning (EU) 2016/679, framfor allt skydd
av den registrerade personen ("huvudmannen” enligt personuppgiftslagens terminologi) och andras frihet, nationell
sakerhet, allmin sikerhet, efterlevnad av strafflagstiftning och andra viktiga mal av allmint intresse. Dessutom
framgér det av formuleringen i artikel 4.1 i—iv i regeringsbeslutet att det vid tillimpningen av dessa undantag alltid
forutsatts att en specifik risk foreligger for ett av de skyddade viktiga intressena (2!).

25)  Den andra kategorin 4r nirmare specificerad i artikel 5 i regeringsbeslutet. Jimford med artikel 2.7 i personuppgift-
slagen medger den att de personuppgifter som “ska raderas” inom en sexménadersperiod undantas fran tillimp-
ningsomradet for lagrade personuppgifter, och dirmed ocksd fran individuella rittigheter enligt personuppgift-
slagen. Namnden har klargjort att syftet med detta undantag ar att skapa incitament f6r ndringsidkare att lagra och
behandla uppgifter under sd kort tid som mojligt. Detta skulle dock innebira att registrerade personer i EU inte
skulle kunna dra nytta av viktiga rattigheter av det enda skalet att den berérda néringsidkaren inte lagrar deras
personuppgifter under liangre tid 4n nodvandigt.

26)  For att komma till ritta med denna situation krivs enligt tilliggsregel 2 att personuppgifter som overfors fran
Europeiska unionen “ska hanteras som lagrade personuppgifter i den mening som avses i artikel 2.7 i lagen,
oberoende av den tidsfrist inom vilken dessa ska raderas”. Darfor kommer inte lagringsperioden att paverka de
rittigheter som tilldelats registrerade personer i EU.

(1) Exempelvis artikel 23 i personuppgiftslagen om villkoren for utbyte av personuppgifter med tredje parter.

(*%) Detta giller nirmare bestimt personuppgifter i) "i férhéllande till vilka ett avsl6jande av forekomsten eller frinvaron av nimnda
personuppgifter skulle kunna skada en huvudmans eller tredje parts liv, kropp eller formdgenhet”, ii) uppgifter "i forhdllande till vilka
ett avslojande av forekomsten eller frinvaron av nimnda personuppgifter skulle kunna uppmuntra till eller formé ndgon att begd en
olaglig eller oberittigad handling”, iii) uppgifter "i forhdllande till vilka ett tillkinnagivande av forekomsten eller franvaron av
nimnda personuppgifter skulle kunna undergriva nationens sikerhet, forstora en fortroendeforbindelse med ett frimmande land
eller en internationell organisation, eller leda till nackdelar vid forhandlingar med ett frimmande land eller en internationell
organisation”, och iv) uppgifter "i forhallande till vilka ett avslojande av forekomsten eller frénvaron av nimnda personuppgifter
skulle kunna hindra uppritthallandet av allmdn ordning och sikerhet, t.ex. att forebygga, bekimpa eller utreda brott”.

Enligt dessa villkor krdvs det ingen anmilan fran den enskilde. Detta ar i enlighet med artikel 23.2 h i allminna dataskyddsfor-
ordningen, ddr det anges att registrerade inte behover informeras om begrinsningen, ifall detta "kan inverka menligt pa syftet med
begrinsningen”.

(21
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2.2.4 Definition av anonymt behandlad personlig information

27)  De krav som dr tillimpliga pa anonymt behandlad personlig information, enligt definitionen i artikel 2.9 i person-
uppgiftslagen, faststills i kapitel 4 avsnitt 2 i lagen ("Skyldigheter som géller en niringsidkare som hanterar
anonymt behandlad information”). Omvint kan sddan information inte regleras genom bestimmelserna i kapitel
IV avsnitt 1 i personuppgiftslagen, vilken innehéller de artiklar som faststaller skyddsatgarder for uppgiftsskydd och
de rittigheter som giller vid behandling av personuppgifter enligt denna lag. Foljaktligen giller att medan "ano-
nymt behandlad personlig information” inte omfattas av “standardregler” om uppgiftsskydd (som anges i kapitel IV
avsnitt 1 och i artikel 42 i personuppgiftslagen), faller den inom tillimpningsomradet for personuppgiftslagen,
sarskilt artiklarna 36-39.

28)  Enligt artikel 2.9 i personuppgiftslagen dr "anonymt behandlad personlig information” information om den en-
skilde som “framstillts genom behandling av personlig information” genom dtgarder som foreskrivs i person-
uppgiftslagen (artikel 36.1) och som specificeras i nimndens regler (artikel 19), med foljden att det blivit omojligt
att identifiera en viss person eller aterstilla personlig information.

29)  Det foljer av dessa bestimmelser, vilket ocksd bekriftats av nimnden, att processen med att anonymisera personlig
information inte maéste vara tekniskt odterkallelig. Enligt artikel 36.2 i personuppgiftslagen aliggs niringsidkare
som hanterar "anonymt behandlad personlig information” endast att forhindra dteridentifiering genom atgérder for
att sikerstalla sikerheten for "de beskrivningar och individuella identifieringskoder som raderats frén den personliga
information som anvints for att framstilla anonymt behandlad information och information om bearbetnings-
metoden”.

30)  Eftersom "anonymt behandlad personlig information” enligt definitionen i personuppgiftslagen inbegriper uppgifter
for vilka ateridentifiering av den enskilde fortfarande 4r mojlig, kan detta innebdra att personuppgifter som
overfors fran Europeiska unionen skulle kunna forlora en del av det tillgdngliga skyddet genom en process
som, enligt forordning (EU) 2016/679, anses vara en form av “pseudonymisering” i stdllet for "anonymisering”
(och sdledes inte dndrar personuppgifternas karaktir).

31)  For att komma till ritta med den situationen innehaller tilliggsreglerna ytterligare krav som enbart giller de
personuppgifter som overfors fran Europeiska unionen i enlighet med detta beslut. Enligt regel 5 i tilliggsreglerna
ska sddan personlig information anses vara "anonymt behandlad personlig information” endast i den mening som
avses i personuppgiftslagen, "om den niringsidkare som hanterar personlig information vidtar dtgirder som gor
avidentifiering av den enskilde odterkallelig for alla, ocksa genom att information om bearbetningsmetoder osv.
raderas”. Det senare har preciserats i tilliggsreglerna som information med koppling till beskrivningar och enskilda
identifieringskoder som raderats frin den personliga information som anvénts for att framstilla "anonymt behand-
lad personlig information”, samt information om den metod for att behandla informationen som tillimpats vid
raderingen av dessa beskrivningar och individuella identifieringskoder. Med andra ord kraver tilliggsreglerna att den
niringsidkare som producerar "anonymt behandlad personlig information” forstér "nyckeln” som mojliggor ateri-
dentifiera uppgifterna. Detta innebar att personuppgifter med ursprung i Europeiska unionen enbart kommer att
omfattas av bestimmelserna i personuppgiftslagen avseende "anonymt behandlad personlig information” i fall dar
den ocksd skulle betraktas som anonym information enligt férordning (EU) 2016/679 (>2).

2.2.5 Definition av ndringsidkare som hanterar personlig information

32)  Vad giller den personliga aspekten dr personuppgiftslagen endast tillimlig p& ndringsidkare som hanterar personlig
information. Enligt definitionen i artikel 2.5 i personuppgiftslagen dr en naringsidkare som hanterar personlig
information "en person som tillhandahaller en databas med personlig information och dyl. for anvindning i
niringsverksamhet”, med undantag av regeringen och forvaltningsorgan, pa bdde central och lokal niva.

33)  Enligt nimndens riktlinjer innebdr "niringsverksamhet” varje "handlande som syftar till att for ett visst dndamdl,
oavsett om det gors for vinst eller inte, vid upprepade tillfallen och kontinuerligt utévar en socialt erkdnd verk-
samhet”. Som ndringsidkare som hanterar personlig information betraktas organisationer som inte ar juridiska
personer (t.ex. de facto-foreningar) eller enskilda om de tillhandahaller (anvinder) en databas med personlig
information osv. for sin niringsverksamhet (23). Darfor ar begreppet “ndringsverksamhet” i personuppgiftslagen
mycket brett och omfattar inte bara vinstdrivande utan dven ideell verksamhet som bedrivs av alla slags organi-
sationer och enskilda. Vidare omfattar "anvdndning i nédringsverksamhet” dven personlig information som inte
anvinds i ndringsidkarens (externa) affirsférbindelser, utan internt, t.ex. i behandlingen av uppgifter om anstillda.

(*?) Se skil 26 i forordning (EU) 2016/679.
(**) Namndens riktlinjer (allmédnna regler), s. 18.



19.3.2019 Europeiska unionens officiella tidning L 767

34)  Vad giller dem som kommer i dtnjutande av de skyddsmekanismer som anges i personuppgiftslagen, gor lagen
ingen 4tskillnad pa grundval av den enskildes nationalitet, bosittningsort eller vistelseort. Detsamma géller den
enskildes mojligheter att fd sitt drende provat av ndmnden eller i domstol.

2.2.6 Begreppen personuppgiftsansvariga och personuppgiftsbitriden

35) I personuppgiftslagen gors ingen dtskillnad mellan de skyldigheter som éligger personuppgiftsansvariga och person-
uppgiftsbitraden. Denna skillnad paverkar inte skyddsnivén, eftersom alla ndringsidkare som hanterar personlig
information omfattas av samtliga bestimmelser i lagen. En informationshanterande niringsidkare som overldter
hantering av personuppgifter till en forvaltare (motsvarande en registerforare enligt allmdnna dataskyddsforord-
ningen) har alltjamt skyldigheter enligt personuppgiftslagen och tilliggsreglerna i friga om de uppgifter som den
har anfortrotts hanteringen av. Enligt artikel 22 i personuppgiftslagen dr niringsidkaren ocksd skyldig att "utova
nodvindig och lamplig tillsyn” over forvaltaren. Sdsom bekriftats av ndimnden 4r forvaltaren i sin tur sjilv bunden
av alla skyldigheter i personuppgiftslagen och tilliggsreglerna.

2.2.7 Undantag for vissa sektorer

36)  Artikel 76 i personuppgiftslagen utesluter vissa typer av uppgiftsbehandling fran tillimpningen av kapitel IV i
lagen, som innechéller de centrala bestimmelserna om uppgiftsskydd (grundlaggande principer, skyldigheter for
niringsidkare, individuella rittigheter, tillsyn av ndmnden). Behandling som omfattas av de sektorsspecifika un-
dantagen i artikel 76 dr ocksd undantagna fran nimndens verkstillighetsbefogenheter, enligt artikel 43.2 i person-
uppgiftslagen (24).

37)  De relevanta kategorierna for sektorsspecifik uteslutning definieras i artikel 76 i personuppgiftslagen med hjilp av
ett dubbelt kriterium baserat pa vilken typ av informationshanterande niringsidkare som behandlar den personliga
informationen och 4ndamalet med behandlingen. Mer specifikt tillimpas undantag pa i) sindningsforetag, tid-
ningsutgivare, kommunikationsbyréder eller andra pressorganisationer (inbegripet alla individer som bedriver press-
verksamhet som sin niring) i den médn de behandlar personlig information for pressindamdl, ii) personer som
professionellt dgnar sig 4t skrivande, i den mén detta inbegriper personlig information, iii) universitet och andra
organisationer eller grupper med inriktning pd akademiska studier, eller varje person som tillhér en sddan or-
ganisation eller grupp, i den mén de behandlar personlig information i samband med akademiska studier,
iv) religiésa organisationer i den mén de behandlar personlig information for religiosa verksamhetsindamal (in-
begripet alla relaterade aktiviteter) och v) politiska organ, i den mén de behandlar personlig information for
politiska verksamhetsindamal (inbegripet all relaterad verksamhet). Behandling av personuppgifter for ett av de
dndamal som fortecknas i artikel 76 av andra typer av informationshanterande naringsidkare samt behandling av
personlig information av en av de fortecknade informationshanterande niringsidkarna for andra dndamal, till
exempel i anstdllningssammanhang, fortsitter att omfattas av bestimmelserna i kapitel IV.

38)  For att sdkerstilla en adekvat skyddsnivd for personuppgifter som 6verfors fran Europeiska unionen till nirings-
idkare i Japan bor enbart behandling av personlig information som omfattas av kapitel IV i personuppgiftslagen —
dvs. en informationshanterande naringsidkare i den mén som behandlingssituationen inte motsvarar nigot av
undantagen for vissa sektorer — omfattas av detta beslut. Dess rackvidd bor ddrfor anpassas till terminologin i
personuppgiftslagen. Nar en informationshanterande niringsidkare som omfattas av detta beslut dndrar syftet med
anvandningen (i den man detta ar tilldtet) och sedan kommer att omfattas av ett av de sektorsspecifika undantagen
i artikel 76 i personuppgiftslagen, skulle detta, enligt uppgift frin nimnden, anses vara en internationell verforing
(eftersom behandlingen av personuppgifter i fall som detta inte lingre skulle omfattas av kapitel IV i person-
uppgiftslagen och darmed faller utanfér direktivets tillimpningsomrade). Detsamma géller om en informations-
hanterande naringsidkare forser en enhet som omfattas av artikel 76 i personuppgiftslagen med uppgifter som ska
anvindas for ett av de behandlingsindamal som anges i den bestimmelsen. I frdga om personuppgifter som
overfors fran Europeiska unionen, skulle detta med andra ord utgéra en vidare Gverforing som omfattas av
relevanta skyddsatgarder (sirskilt de som anges i artikel 24 i personuppgiftslagen och de kompletterande reglerna
4)). Om den informationshanterande naringsidkaren arbetar med den registrerades samtycke (¥°), maste vederbo-
rande forse ndringsidkaren med alla nodvindiga uppgifter, ocksd att personuppgifterna inte lingre skyddas av
regler personuppgiftslagen.

(**) Vad giller andra niringsidkare, ska nimnden vid utdvandet av sina utrednings- och genomférandebefogenheter inte hindra dem ifran
att utova deras ritt till yttrandefrihet, akademisk frihet, religionsfrihet eller politisk frihet (artikel 43.1 i personuppgiftslagen).

(**) Som framgar av nimndens forklaring, tolkas samtycke i nimndens riktlinjer som ett "uttryck f6r en huvudmans avsikt att godta att
vederborandes personuppgifter hanteras enligt en metod som anges av en informationshanterande niringsidkare”. I ndamndens
riktlinjer (allmidnna regler, s. 24) fortecknas de sitt att uttrycka samtycke som anses vara "normal affirspraxis i Japan”, dvs. triffa
en muntlig overenskommelse, returnera formulir eller andra handlingar, sluta avtal via e-post, kryssa for en ruta pa en webbplats,
trycka pd en knapp for godkidnnande pd en hemsida, trycka pé en peksskdrm osv. Alla dessa metoder innebir en uttalad form av
samtycke.
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2.3 Skyddsitgirder, rittigheter och skyldigheter
2.3.1 Andamdlsbegrinsning

39)  Personuppgifter ska behandlas for ett specifikt andamadl och darefter anviandas endast i den utstriackning som detta
dr forenligt med behandlingens dndamaél. Denna princip for uppgiftsskydd sikerstdlls i artiklarna 15 och 16 i
personuppgiftslagen.

40)  Personuppgiftslagen bygger pd principen att en ndringsidkare maste ange dndamalet med anvindningen "sa tydligt
som mojligt” (artikel 15.1) och att vederborande dédrefter 4r bunden av dndamalet vid behandlingen av uppgifterna.

41) I artikel 15.2 i personuppgiftslagen foreskrivs att det ursprungliga dndamalet inte fir dndras av den informations-
hanterande niringsidkaren "utover det tillimpningsomride som rimligen anses relevant for det dndrade dndamalet
med anvindningen”, som det tolkas i nimndens riktlinjer motsvarande vad som objektivt kan forutses av den
registrerade pd grundval av "normala sociala konventioner” (29).

42)  Enligt artikel 16.1 i personuppgiftslagen dr det dessutom forbjudet for informationshanterande naringsidkare att
hantera personlig information lingre "dn den period som 4r nodvindig for att uppnd ett visst syfte med anvind-
ningen” som faststills i artikel 15 utan att pd forhand fi den registrerades samtycke, sdvida inte ndgot av
undantagen i artikel 16.3 ar tillimpligt (¥).

43) I friga om personlig information som erhdllits frdn en annan niringsidkare dr den informationshanterande
niringsidkaren i princip fri att vilja ett nytt syfte med anvindningen (*%). For att sikerstdlla att en sddan mottagare,
i samband med en 6verforing frdn Europeiska unionen, forblir bunden av det dndamal enligt vilket uppgifterna
overfordes kravs enligt tilliggsregel 3, att "om en niringsidkare tar emot personuppgifter fran EU péd grundval av
ett beslut om adekvat skyddsnivd”, eller "en sddan operator tar emot personuppgifter frin en annan naringsidkare
som tidigare overforts frin EU pd grundval av ett beslut om adekvat skyddsnivd” (vidarebefordran), méste stod-
mottagaren "ange dndamadlet med anvindningen av de berérda personuppgifterna inom tillimpningsomradet for
det andamal enligt vilket uppgifterna ursprungligen eller senare erhallits”. Med andra ord sakerstaller regeln att det
dndamdl som anges i enlighet med f6rordning (EU) 2016/679, i samband med en 6verldtelse, fortsitter att avgora
behandlingen, och att en 4ndring av detta dndamal under ndgot skede av bearbetningen i Japan skulle kriva
samtycke frdn den registrerade i EU. Den informationshanterande naringsidkaren maste kontakta den registrerade
for att fd detta godkdnnande, och uppritthalla det ursprungliga dandamadlet om det inte gér att ta den kontakten.

2.3.2 Laglig och korrekt behandling

44)  Det tillaggsskydd som avses i skdl 43 dr desto mer relevant, eftersom det dr genom principen om begransning av
dndmalet som det japanska systemet sikerstiller att personuppgifter behandlas pa ett lagenligt och korrekt sitt.

45)  Nar en informationshanterande niringsidkare samlar in personlig information dr vederborande enligt personupp-
giftslagen skyldig att ingdende ange dndamadlet med att anvinda personlig information (*) och utan dr6jsmaél
underritta den registrerade (eller offentliggéra) om detta syfte med anvandningen (*°). I artikel 17 i personuppgift-
slagen foreskrivs att en naringsidkare inte ska forvirva personlig information genom bedrigeri eller pd andra
olampliga vidgar. Vad giller vissa kategorier av uppgifter, sisom personlig information som kraver sirskild han-
tering, kriver insamlingen av dem den registrerades samtycke (artikel 17.2 i personuppgiftslagen).

(*%) De fragor och svar som offentliggjorts av nimnden innehéller ett antal exempel som illustrerar begreppet. Exempel pd situationer i
vilka dndringens omfattning 4r rimlig omfattar sarskilt anvindningen av den personliga information som erhllits frin kopare av
varor eller tjdnster i samband med en affirstransaktion i syfte att upplysa dessa kopare om andra relevanta varor eller tjanster
(t.ex. en triningsanliggning som registrerar medlemmarnas e-postadresser for att kunna informera dem om kurser och program).
Samtidigt omfattar "Fragor och svar” ocksd ett exempel pd en situation i vilken det inte ar tillatet att dndra syftet med anvindningen,
namligen om ett foretag skickar uppgifter om foretagets varor och tjdnster till e-postadresser som det har sparat for att kunna skicka
ut varningar om bedrégeri eller stulna medlemskort.

(*’) Dessa undantag kan ha stod i andra lagar och forfattningar eller gilla situationer i vilka behandling av personlig information dr
nodvindig for att i) "skydda en manniskas liv, kropp eller egendom”, ii) "forbittra den allmdnna hygienen eller frimja vixande friska
barn”, eller iii) "samarbeta med statliga organ eller organisationer eller med deras foretridare”, ndr dessa utfor sina lagstadgade
uppgifter. Dessutom &r kategorierna i) och ii) tillimpliga endast om det ar svart att fa den registrerades samtycke och kategori iii)
endast om det finns en risk for att inhimtandet av en registrerad persons samtycke skulle paverka utforandet av sddana uppgifter.

(*%) Mot bakgrund av detta krivs enligt artikel 23.1 i personuppgiftslagen i princip den enskildes samtycke for utlimnande av uppgifter
till en tredje part. Ddrigenom kan den enskilde utova viss kontroll over en annan naringsidkares anvindning av hans/hennes
uppgifter.

(*%) Enligt artikel 15.1 i personuppgiftslagen maste en sidan specificering vara sd "uttrycklig som mojligt”.

(*%) Artikel 18.1 i personuppgiftslagen.
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46)  Som framgar av forklaringen i skilen 41 och 42 ir informationshanterande naringsidkare foljaktligen forbjudna att
behandla personlig information fo6r andra indamal, sdvida inte den registrerade ger sitt samtycke till sddan
behandling eller om négot av undantagen enligt artikel 16.3 i personuppgiftslagen ar tillimpligt.

47)  Nir det giller att forse en tredje part med ytterligare personlig information (*!), foreskrivs i artikel 23.1 i person-
uppgiftslagen slutligen begransningar av sddant utlimnande till sirskilda fall, med forhandsgodkdnnande av den
registrerade som allmin regel (*?). I artikel 23.2, 3 och 4 i personuppgiftslagen féreskrivs undantag fran kravet pd
att inhdmta samtycke. Dessa undantag dr tillimpliga endast pa icke-kansliga uppgifter och kriver att ndringsidkaren
pa forhand har underrittat de berorda individerna om sin avsikt att lamna ut deras personliga information till en
tredje part och mojligheten att invinda mot ytterligare utlimnande (*3).

48)  Vad giller 6verforingar fran Europeiska unionen, kommer personuppgifter forst att ha samlats in och behandlats i
EU i enlighet med férordning (EU) 2016/679. Detta inbegriper, & ena sidan, alltid insamling och bearbetning,
inbegripet for overforing frdn Europeiska unionen till Japan, pd grundval av ndgon av de rittsliga grunder som
fortecknas i artikel 6.1 i férordningen, och, & den andra, insamling for sirskilda, specifika och berittigade dndamdl
samt forbud mot ytterligare behandling, inbegripet genom en 6verforing pa ett sitt som ar oférenligt med sddana
dndamal enligt artiklarna 5.1 b och 6.4 i foérordningen.

49)  Efter 6verforingen, enligt tilliggsregel 3, méste den informationshanterande niringsidkare som tar emot upp-
gifterna "bekrifta” de sirskilda dndamdl som overforingen vilar pd (dvs. det dndamal som anges i enlighet med
forordning (EU) 2016/679) och ytterligare behandla dessa uppgifter i enlighet med dessa dndamal (*4). Detta
betyder inte bara att den forsta forvdrvaren av sddana personuppgifter i Japan, utan dven eventuella framtida
mottagare av uppgifterna, inbegripet en forvaltare, dr bundna av de(t) andamél som anges i forordningen.

500 Om den informationshanterande naringsidkaren vidare skulle vilja dndra det syfte som tidigare angivits i for-
ordning (EU) 2016/679, enligt artikel 16.1 i personuppgiftslagen, skulle det i princip édligga vederbérande att
inhdmta den registrerades samtycke. Utan sddant samtycke skulle all behandling av uppgifter som gér lingre 4n
nodvindigt for att uppnéd dndamélet med anvindningen innebira en Gvertrddelse av artikel 16.1, vilken nimnden
och domstolarna dr ansvariga for att beivra.

51)  Eftersom en 6verforing enligt forordning (EU) 2016/679 kriver en giltig rittslig grund och ett specifikt dndamdl,
vilka aterspeglas i det syfte med anvindningen som “bekriftas” enligt personuppgiftslagen, sirkerstiller kombina-
tionen av de tillimpliga bestimmelserna i personuppgiftslagen och tilliggsregel 3 fortsatt lagenlighet i behand-
lingen av uppgifter fran EU i Japan.

2.3.3 Uppgifternas korrekthet och uppgiftsminimering

52)  Uppgifterna ska vara korrekta och, om nodvindigt, hdllas uppdaterade. De bor ocksa vara adekvata, relevanta och
inte omfatta mer 4n vad som kravs for de dndamadl for vilka de behandlas.

53)  Dessa principer sdkerstills i japansk lagstiftning genom artikel 16.1 i personuppgiftslagen, som forbjuder hantering
av personlig information utéver "det erforderliga handlingsutrymmet for att uppnad ett anvindningsindamdl”. Som
namnden klargjort, utesluter detta inte bara inadekvat och overdriven anviandning av uppgifter (utover vad som ar
nodvindigt for att uppné syftet med anvindningen), utan ocksd ett forbud mot att hantera uppgifter som inte dr
relevanta for dndamalet med anvindningen.

(*") Medan forvaltare dr undantagna fran begreppet “tredje part” vid tillimpningen av artikel 23 (se punkt 5), giller detta undantag endast
i den man som forvaltaren behandlar personuppgifter inom ramen for denna fortroendeuppgift (“inom det handlingsutrymme som
krdvs for att uppnd ett nyttjandeindamadl’), dvs. agerar som registerforare.

Ovriga (exceptionella) skl 4r féljande: i) tillhandahdllande av personuppgifter "pa grundval av lagar och andra férfattningar”, if) “fall i
vilka det 4r nodvindigt att skydda en manniskas liv, kropp eller formogenhet, och nar det 4r svart att fo huvudmannens samtycke”,
iii) "fall i vilka det foreligger ett sdrskilt behov av att forbattra den allmédnna hygienen eller frimja friska barn, och nar det dr svart att
f4 huvudmannens samtycke”, och iv) fall i vilka det foreligger ett behov av att samarbeta med en statlig myndighetsorganisation eller
en lokal myndighet eller en person som anfortrotts uppgiften att fullgora uppgifter som foreskrivs i lagar och andra forfattningar och
ndr erhallandet av huvudmannens samtycke skulle paverka handliggningen av dessa drenden”.

De uppgifter som ska tillhandahéllas omfattar, sarskilt, de kategorier av personuppgifter som ska delas med en tredje part samt
overforingsmetoden. Den informationshanterande ndringsidkaren mdste dessutom underritta den registrerade om mojligheten att
invinda mot overforingen och hur en sidan begiran gors.

Enligt artikel 26.1 ii i personuppgiftslagen aligger det en informationshanterande naringsidkare att, vid mottagandet av person-
uppgifter fran en tredje part, "bekrifta” (kontrollera) "uppgifterna om forvarvet av personuppgifter fran tredje part”, inbegripet
dndamdlet med forvirvet. Fastdn det i artikel 26 inte uttryckligen anges att den informationshanterande niringsidkaren mdste folja
detta dndamdl, 4r detta ett uttryckligt krav i tilliggsregel 3.
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54)  Vad giller skyldigheten att halla uppgifter korrekta och aktuella, kravs det enligt artikel 19 i personuppgiftslagen att
den informationshanterande néringsidkaren "efterstravar att hélla personuppgifter korrekta och uppdaterade inom
den erforderliga ramen f6r att uppnd ett syfte med anvindningen”. Denna bestimmelse ska ldsas tillsammans med
artikel 16.1 i personuppgiftslagen: Om en informationshanterande naringsidkare inte uppfyller de faststillda nor-
merna for korrekthet, kommer behandlingen av den personliga informationen, enligt nimndens klargéranden, inte
att anses uppnd dndamdlet med anvindningen, och dirmed kommer hanteringen att vara olaglig enligt arti-
kel 16.1.

2.3.4 Begrinsad lagring

55)  Uppgifter ska i princip inte lagras under lingre tid 4n vad som krivs for de syfte som personuppgifterna behandlas
for.

56)  Enligt artikel 19 i personuppgiftslagen dr informationshanterande ndringsidkare skyldiga att “efterstrdva [...] att
radera personuppgifter utan drojsmdl, nir anvindningen av dem inte lingre 4r nodvindig”. Denna bestimmelse
mdste ldsas tillsammans med artikel 16.1 i personuppgiftslagen, som forbjuder hantering av personlig information
utover “"det erforderliga handlingsutrymmet for att uppnd dndamaélet med anvindningen”. Nir dndamdlet med
anvindningen uppnatts, kan behandlingen av personlig information inte lingre anses nodvandigt och far darfor
inte langre fortsitta (savida inte den informationshanterande naringsidkaren fir den registrerades samtycke).

2.3.5 Datasdkerhet

57)  Personuppgifter bor behandlas pa ett sitt som sdkerstiller att siakerheten garanteras, vilket inbegriper skydd mot
obehorig eller otilliten behandling och mot oavsiktlig forlust, forstoring eller skada. I detta syfte bor de ekono-
miska aktorerna vidta limpliga tekniska och organisatoriska dtgarder for att skydda personuppgifter fran eventuella
hot. Dessa dtgarder bor utvirderas med hansyn till den senaste tekniken och kostnaderna.

58)  Denna princip 4r inforlivad i japansk lagstiftning genom artikel 20 i personuppgiftslagen, enligt vilken den infor-
mationshanterande nirigsidkaren “ska vidta nodvindiga och limpliga dtgirder for att sikerstilla kontrollen Gver
personuppgifter, ocksd genom att forebygga att de hanterade personuppgifterna licker ut, gir forlorade eller
skadas.” 1 riktlinjerna frdn nimnden anges vilka dtgdrder som ska vidtas, bl.a. metoderna for att etablera grund-
laggande praxis, databehandlingsregler och olika "kontrolldtgirder” (avseende sdval organisationssikerheten som
personlig, fysisk och teknisk sikerhet) (°). Dessutom innehéller nimndens riktlinjer och ett sirskilt meddelande
(tilligg 8 om “Innehallet i de nodvandiga dtgirderna for sakerhetsadministration”), som offentliggjorts av nimnden,
ingdende uppgifter om &tgirder om sikerhetstillbud med t.ex. lackor som inbegriper personlig information, som ett
led i de dtgirder som ska vidtas av informationshanterande niringsidkare ().

59)  Nar personlig information vidare hanteras av anstillda eller underleverantérer, ska "nodvindig och lamplig over-
vakning” sikerstillas enligt artiklarna 20 och 21 i personuppgiftslagen for dandamél som avser sakerhetskontroll.
Enligt artikel 83 i personuppgiftslagen ar avsiktligt lickage eller stold av personliga uppgifter slutligen belagt med
ett straff pa hogst ett drs fiangelse.

2.3.6 Oppenhet

60)  De registrerade bor underrittas om de viktigaste dragen i behandlingen av sina personuppgifter.

61)  Enligt artikel 18.1 i personuppgiftslagen dr den informationshanterande néringsidkaren skyldig att gora uppgifter
om dndamdlet med anvindningen av den personliga informationen tillgangliga for den registrerade, med undantag
av "fall i vilka dandmélet med anvindningen har gjorts allmint kint”. Samma skyldighet giller i fall av en tilliten
dndring av dndamadlet (artikel 18.3). Ddrigenom sakerstills ocksa att den registrerade dr underrittad om att hans|
hennes uppgifter har samlats in. Aven om personuppgiftslagen inte innehaller ndgot generellt krav om att den
informationshanterande naringsidkaren ska upplysa den registrerade om de forvintade mottagarna av personliga
information i det skedet av insamlingen, 4r sidan information ett nddvindigt villkor for varje péafoljande utlam-
nande av information till en tredje part (mottagare) pa grundval av artikel 23.2, dvs. nir detta sker utan féregdende

samtycke frin den registrerade.

(*°) Ndmndens riktlinjer (allménna regler), s. 41 och s. 86-98.

(*%) Om sddan licka, skada eller forlust uppstdr, dligger det den informationshanterande naringsidkaren enligt avsnitt 3-3-2 nimndens
riktlinjer att genomfora nodvindiga utredningar och sirskilt bedoma 6vertrddelsens omfattning med avseende pd den enskildes
réttigheter och intressen samt typen av och mingden personlig information som berors.
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62)  Vad giller "lagrade personuppgifter”, foreskrivs det i artikel 27 i personuppgiftslagen att den informationshante-
rande niringsidkaren ska underritta den registrerade om sin identitet (kontaktuppgifter), andamélet med anvind-
ningen och forfarandena for att besvara en begiran om den registrerades individuella rdttigheter enligt artiklarna
28, 29 och 30 i personuppgiftslagen.

63)  Liksom enligt tilliggsreglerna kommer personuppgifter som 6verfors fran Europeiska unionen att betraktas som
"lagrade personuppgifter” oberoende av lagringstiden (sdvitt den inte omfattas av undantag), och kommer alltid att
omfattas av 6ppenhetskraven enligt bdda de ovanndmnda bestimmelserna.

64)  Bade kraven i artikel 18 och skyldigheten att informera om 4ndamaélet med anvindningen enligt artikel 27 i
personuppgiftslagen dr foremdl for samma undantag, oftast pd grundval av hinsyn som rér allménintresset och
skyddet av rattigheter och intressen som tillkommer den registrerade, tredje part och den personuppgiftsansvari-
ge (¥). Enligt tolkningen i ndimndens riktlinjer, dr dessa undantag tillimpliga i mycket specifika situationer, t.ex. om
uppgifterna om dndamadlet med anvindningen skulle undergriva ndringsidkarens legitima atgirder till skydd for
vissa intressen (t.ex. kampen mot bedrigerier, ekonomiskt spionage eller sabotage).

2.3.7 Sarskilda kategorier av uppgifter

65)  Specifika skyddsdtgirder bor vidtas ndr "sirskilda kategorier av uppgifter” behandlas.

66)  "Personlig information som kraver sirskild behandling” definieras i artikel 2.3 i personuppgiftslagen. I bestimmel-
sen hidnvisas till “personlig information som avser huvudmannens ras, tro, sociala stillning, sjukdomshistoria,
uppgifter ur belastningsregistret, erfarenheten av att ha lidit skada av ett brott eller andra uppgifter och liknande,
som foreskrivs genom regeringsbeslut sdsom uppgifter vilka kraver sirskild behandling for att inte orsaka orittvis
diskriminering, férdomar eller andra nackdelar for huvudmannen.” Dessa kategorier motsavarar till stor del for-
teckningen over kinsliga uppgifter i artiklarna 9 och 10 i forordning (EU) 2016/679. Sarskilt "sjukdomshistoria”
motsvarar hilsouppgifter, medan “belastningsregistret och erfarenheten av att ha lidit skada av ett brott” i huvudsak
dr identiska med de kategorier som avses i artikel 10 i férordning (EU) 2016/679. De kategorier som avses i
artikel 2.3 i personuppgiftslagen dr foremal for ytterligare tolkning i regeringsbeslutet och nimndens riktlinjer.
Enligt avsnitt 2.3 stycke 8 i ndimndens riktlinjer tolkas underkategorierna av "sjukdomshistoria” i artikel 2 ii) och
iii) i regeringsbeslutet som att de inbegriper genetiska och biometriska uppgifter. Aven om forteckningen inte
uttryckligen omfattar begreppen “etniskt ursprung” och "politisk askddning”, innehaller den hinvisningar till "ras”
och "trosuppfattning”. Som framgédr av avsnitt 2.3 styckena 1 och 2 i nimndens riktlinjer omfattar hianvisningen
till "ras” "etniska band eller anknytning till en viss del av virlden”, medan "trosuppfattning” ska forstds salunda att
det inbegriper sdvil religiosa som politiska uppfattningar.

67)  Sdsom framgdr av formuleringen i bestimmelsen ar detta inte en uttommande forteckning, eftersom ytterligare
kategorier av uppgifter kan liggas till i den mén deras behandling skapar en risk for “orittvis diskriminering,
fordomar eller andra nackdelar for huvudmannen”.

68)  Eftersom begreppet “kdnsliga” uppgifter till sin natur dr en social konstruktion, som bl.a. bygger pa ett samhilles
kulturella och rittsliga traditioner, moraliska overviganden och politiska vdgval, och med tanke pd vikten av att
sikerstilla adekvata skyddsatgdrder for kinsliga uppgifter nir de 6verfors till naringsidkare i Japan, har kommis-
sionen utverkat att det sirskilda skydd som ges "personlig information som kraver sirskild behandling” enligt
japansk lag utvidgas till alla kategorier som definieras som “kdnsliga uppgifter” i férordning (EU) 2016/679. For
detta dandamal foreskrivs det i tilliggsregel 1 att uppgifter som 6verfors frin Europeiska unionen om den enskildes
sexualliv, sexuella liggning eller medlemskap i fackforening av den informationshanterande niringsidkaren ska
behandlas "pd samma sitt som personlig information som kraver sirskild behandling i den mening som avses i
artikel 2.3 i personuppgiftslagen”.

(*’) Undantagen dar i) fall i vilka information till den registrerade om dndamalet med anvindningen, eller ett offentliggorande av det,
skulle "skada en huvudmans eller tredje parts liv, kropp, formogenhet eller andra réttigheter och intressen” eller "den informations-
hanterande néringsidkarens rittigheter eller berittigade intressen”, ii) fall i vilka "det foreligger ett behov av att samarbeta med en
statlig organisation eller en lokal myndighet” nir dessa fullgor sina lagstadgade aligganden och om sadana uppgifter eller ett sadant
utlimnande skulle paverka sddana "drenden”, och iii) fall i vilka dndmdlet med anvindningen tydligt bygger pa den situation i vilken
uppgifterna har inhdmtats.
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69)  Vad giller de ytterligare materiella skyddsétgarder tillimpliga pa personlig information som kraver sirskild be-
handling enligt artikel 17.2 i personuppgiftslagen, har de informationshanterande niringsidkarna inte tillitelse att
forvirva sddana uppgifter utan foregdende samtycke frin den enskilde, med forbehdll endast for ett begrinsat antal
undantag (*%). Denna kategori av personlig information dr dessutom undantagen frdn mojligheten att limnas ut till
tredje part pd grundval av det forfarande som foreskrivs enligt artikel 23.2 i personuppgiftslagen (vilket mojliggor
overforing av uppgifter till tredje part utan den enskildes samtycke).

2.3.8 Ansvarsskyldighet

70)  Enligt principen om ansvarsskyldighet dr enheter som behandlar uppgifter skyldiga att infora limpliga tekniska och
organisatoriska dtgarder for att effektivt fullgora sina skyldigheter att skydda uppgifter och kunna uppvisa sddan
overensstimmelse, sdrskilt for den behoriga tillsynsmyndigheten.

71)  Som framgér av fotnot 34 (skil 49) dr informationshanterande niringsidkare, enligt artikel 26.1 i personuppgift-
slagen, skyldiga att genomfora en identitetskontroll av en tredje part som forser dem med personuppgifter och
kontrollera de "omstindigheter” under vilka sddana uppgifter erhllits fran tredje part (nir personuppgifter omfattas
av detta beslut, ska dessa omstindigheter enligt personuppgiftslagen och tilliggsregel 3 inbegripa bade det faktum
att de uppgifterna hérror fran Europeiska unionen och syftet med den ursprungliga uppgiftsoverforingen). Bland
annat syftar den &tgirden till att sikerstilla uppgiftshanteringens laglighet genom hela kedjan av informations-
hanterande naringsidkare. Enligt artikel 26.3 i personuppgiftslagen ar informationshanterande naringsidkare dess-
utom skyldiga att fora register 6ver mottagandedag och (obligatoriska) uppgifter som erhéllits fran tredje part enligt
punkt 1, samt namnet pa den berdrda individen (den registrerade), de kategorier av uppgifter som behandlas och, i
den man det ar relevant, det faktum att individen har gett sitt medgivande till att dela sina personuppgifter. Enligt
artikel 18 i nimndens regler ska dessa register bevaras under en period av minst ett till tre ar, beroende pd
omstindigheterna. Vid fullgorandet av sina uppgifter kan ndmnden krdva att sddana register Overlimnas till

den (*9).

72)  Informationshanterande niringsidkare maste omgdende och péd limpligt sitt hantera klagomal fran berorda indi-
vider om behandlingen av deras personliga information. For att underlitta hanteringen av klagomal ska de infora
det "system som kravs for att uppnd [detta] syftet”, vilket innebar att de bor infora limpliga forfaranden inom sin
organisation (till exempel fordela ansvar eller tillhandahélla en kontaktpunke).

73)  Slutligen anger personuppgiftslagen en ram, inom vilken sektorsinriktade branschorganisationer kan delta i saker-
stillandet av en hog efterlevnadsgrad (se kapitel IV, avsnitt 4). Sddana organisationer ackrediterade for skydd av
personlig information (*°) ska frimja skyddet av personlig information genom att bistd foretag med sin sakkun-
skap, men ocksd att bidra till genomférandet av skyddsatgirder, framfor allt genom att hantera enskilda klagomal
och bista i arbetet med att l6sa relaterade konflikter. For detta dndamal kan de begdra att deltagande informations-
hanterande naringsidkare, om lampligt, vidtar nodvindiga atgdrder (*). I fall av dataintrdng eller andra sikerhet-
sincidenter ska naringsidkare i princip underritta bdde nimnden och den registrerade (eller allminheten) och vidta
nodvindiga atgirder, inbegripet atgarder for att minimera eventuell skada och forhindra eventuella upprepningar
av liknande incidenter (*). Medan dessa system ir frivilliga, hade nimnden den 10 augusti 2017 fortecknat 44
organisationer, varav den storsta av dem, Japanskt centrum for behandling och utveckling av information, ensam

(*®) Foljande undantag medges: i) "fall som grundar sig pé lagar och andra forfattningar”, ii) "fall i vilka det dr nodvindigt att skydda en
manniskas liv, kropp eller formogenhet, och nir det r svért att fa huvudmannens samtycke”, iii) "fall i vilka det foreligger ett sarskilt
behov av att forbittra den allmdnna hygienen eller frimja friska barn, och nir det 4r svért att fd huvudmannens samtycke”, iv) fall "i
vilka det foreligger ett behov av att samarbeta med en statlig myndighetsorganisation eller en lokal myndighet eller en person som
anfortrotts uppgiften att fullgéra uppgifter som foreskrivs i lagar och andra forfattningar och nir erhdllandet av huvudmannens
samtycke skulle paverka handliggningen av dessa drenden”, och v) fall i vilka den nimnda information som kriver sirskild
behandling ldmnas ut till allminheten genom en registrerad person, ett regeringsorgan, lokala myndigheter, en person som omfattas
av ndgon av de kategorier av personer som anges i artikel 76.1 eller andra regler som féreskrivs av naimnden. Ytterligare en kategori
avser "0vriga fall som foreskrivs genom regeringsbeslut, sésom motsvarande de fall som anges i varje foregdende punkt” och enligt
gillande regeringsbeslut sirskilt omfattar framtradande drag hos en person (t.ex. ett synligt hdlsotillstdnd) om de kinsliga uppgifterna
(oavsiktligt) har inhdmtats genom visuell observation, fotografering eller filmning, t.ex. med 6vervakningskameror.

Enligt artikel 40.1 i personuppgiftslagen far naimnden, i den utstrickning som krévs for att genomfora de relevanta bestimmelserna,
krava av en informationshanterande niringsidkare att inkomma med nédvindiga uppgifter eller handlingar som ror hantering av
personlig information.

(*9) T personuppgiftslagen foreskrivs bla. regler om ackreditering av sddana organisationer, se artiklarna 47-50 i personuppgiftslagen.
(*) Artikel 52 i personuppgiftslagen.

(*?) nimndens meddelande nr 1/2017 "Atgarder som ska vidtas i fall dir dataintrdng mot personuppgifter eller annat tillbud intriffat”.

(39
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omfattar 15 436 deltagande ndringsidkare (). Ackrediterade system omfattar sektorssammanslutningar sisom
japanska foreningen for virdepappersmiklare, japanska trafikskoleforeningen eller foreningen for dktenskapsfor-
medlare (*4).

74)  Organisationer ackrediterade for skydd av personlig information inkommer med drliga verksamhetsrapporter.
Enligt "Oversikt dver situationen fér genomférandet av personuppgiftslagen under budgetdret 2015” som offent-
liggors av ndmnden har organisationer ackrediterade for skydd av personlig information mottagit totalt 442
anmalningar, begirt in 123 forklaringar frdn ndringsidkare inom deras jurisdiktion, begirt in handlingar frdn
dessa aktorer i 41 fall, lamnat 181 instruktioner och gjort tvd rekommendationer (*).

2.3.9 Begrinsningar av vidare overforing

75)  Den erforderliga skyddsnivdn for personuppgifter som 6verfors frin unionen till naringsidkare i Japan fir inte
undergrivas av ytterligare 6verforing av personuppgifter till mottagare i ett tredjeland utanfor Japan. Sddana “vidare
overforingar”, som frén den japanska naringsidkarens synpunkt utgor internationella 6verforingar fran Japan, bor
tillatas endast om den ytterligare mottagaren utanfor Japan sjilv omfattas av regler som sikerstiller en skyddsniva
som dr likvirdig den som sikerstills i den japanska rittsordningen.

76)  Ett forsta skydd édr inskrivet i artikel 24 i personuppgiftslagen, som innehaller ett generellt forbud mot 6verforing
av personuppgifter till en tredje part utanfor Japans territorium utan foregdende samtycke frdn den enskilde. I
tillaggsregel 4 sikerstills, att i fall av uppgiftsoverforingar frin Europeiska unionen kommer sddant samtycke att
vara sdrskilt valinitierat, eftersom berord enskild enligt bestimmelsen ska “forses med upplysningar om omstin-
digheterna kring den 6verforing som ar nodvandig for att huvudmannen ska kunna ta stillning till samtycke”. P4
grundval av detta ska den registrerade underrittas om det faktum att uppgifterna kommer att 6verforas till utlandet
(utanfor tillimpningsomrddet for personuppgiftslagen) och det specifika destinationslandet. Det gor att vederbo-
rande kan bedéma risken for den personliga integriteten i samband med 6verforingen. Som framgér av artikel 23 i
personuppgiftslagen (se skdl 47) bor de uppgifter som limnats till den huvudansvarige omfatta obligatoriska poster
enligt punkt 2, det vill siga de kategorier av personuppgifter som limnas ut till en tredje part och metoden for
offentliggérandet.

77) 1 artikel 24 i personuppgiftslagen, tillimpad tillsammans med artikel 11.2 i nimndens regler, foreskrivs flera
undantag frin denna samtyckesgrundade regel. Enligt artikel 24 dr vidare samma undantag som de vilka ar till-
limpliga enligt artikel 23.1 i personuppgiftslagen tillimpliga ocksd pé internationella uppgiftsoverforingar ().

78)  For att sikerstilla ett kontinuerligt skydd for de personuppgifter som overfors fran Europeiska unionen till Japan i
enlighet med detta beslut hojer tilliggsregel 4 skyddsnivan for den informationshanterande naringsidkarens vidare
overforing av sddana uppgifter till en mottagare i ett tredjeland. Detta sker genom en begrinsning och inramning
av grunderna for internationella 6verforingar som den informationshanterande néringsidkaren kan anvinda som
ett alternativ till samtycke. Mer specifikt, och utan att detta paverkar de undantag som anges i artikel 23.1 i
personuppgiftslagen, fir personuppgifter som 6verforts enligt detta beslut endast i tva fall goras till foremal for
(vidare) overforing utan samtycke: i) om uppgifterna 6versinds till ett tredjeland som har erkdnts av nimnden
enligt artikel 24 i personuppgiftslagen som ger en skyddsnivd motsvarande den som sdkerstills i Japan (*7), eller
ii) om den informationshanterande niringsidkaren och den tredje parten gemensamt har genomfort atgarder som
erbjuder en skyddsnivd motsvarande personuppgiftslagen, jamford med den i tillaggsreglerna, enligt avtal, andra
former av bindande overenskommelser eller bindande avtal inom en koncern. Den andra kategorin motsvarar de
instrument som anvinds enligt forordning (EU) 2016/679 for att sikerstilla lampliga skyddsdtgarder (sarskilt
avtalsvillkor och bindande foretagsregler). Sdsom bekriftat av nimnden omfattas overforingen ocksd i dessa fall
av de allmédnna regler som galler allt tillhandahéllande av personuppgifter till en tredje part enligt personuppgift-
slagen (dvs. kravet pd att erhalla samtycke enligt artikel 23.1 eller, alternativt, informationskravet med en mojlighet

(¥%) Enligt de uppgifter som lagts ut pd webbplatsen PrivacyMark, som drivs av Japanskt centrum for behandling och utveckling av
information, daterade den 2 oktober 2017.

(*% Namnden, Forteckning over ackrediterade organisationer for skydd av personlig information, terfinns har: https:/[www.ppc.go.jp/
personal/nintei/list/ or https:/[www.ppc.go.jp/files/pdf/nintei_listpdf

(*%) Namnden, Oversikt dver situationen fér genomférandet av personuppgiftslagen under budgetdret 2015 (oktober 2016), som finns
pa foljande webbplats (endast pd japanska): https://www.ppc.go.jp/files/pdf/personal_sekougaiyou_27ppc.pdf

(*%) Se fotnot 32.

(*) Enligt artikel 11 i ndmndens regler kraver detta inte endast konkreta standarder motsvarande personuppgiftslagen, som i praktiken
overvakas av en oberoende tillsynsmyndighet, utan ocksd att genomférandet av relevanta regler i tredjelandet ar sakerstallt.


https://www.ppc.go.jp/personal/nintei/list/
https://www.ppc.go.jp/personal/nintei/list/
https://www.ppc.go.jp/files/pdf/nintei_list.pdf
https://www.ppc.go.jp/files/pdf/personal_sekougaiyou_27ppc.pdf
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till undantag enligt artikel 23.2 i personuppgiftslagen). Om den registrerade inte kan nds med en begiran om
godkinnande eller i syfte att tillhandahélla den nodvindiga forhandsinformationen enligt artikel 23.2 i person-
uppgiftslagen, far overldtelsen inte dga rum.

79)  Utover de fall i vilka nimnden har konstaterat att det berorda tredjelandet sakerstiller en skyddsnivd motsvarande
den som sikerstills av personuppgiftslagen (+), utesluter kraven i tilliggsregel 4 anvindningen av Gverforings-
instrument som inte upprittar ett tvingande samband mellan den japanska uppgiftsutforaren och uppgiftsinféraren
i tredjeland och som inte sikerstiller den nodvindiga skyddsnivan. Detta giller exempelvis Apeclindernas grans-
overskridande regelsystem for den personliga integriteten, ddr Japan dr en ekonomi som deltar (+°), eftersom
skyddet i det systemet inte foljer av ett avtal som binder utféraren och inféraren i samband med sina bilaterala
forbindelser och dr klart lagre dn den nivd som sikerstills vid en sammanliggning av personuppgiftslagen och
tilliggsreglerna (*°).

80)  En ytterligare skyddsdtgird i friga om (vidare) overforing foljer slutligen av artiklarna 20 och 22 i personuppgift-
slagen. Dessa bestimmelser innebér att ndr en operator fran tredjeland (uppgiftsinféraren) handlar pd uppdrag av
den informationshanterande ndringsidkaren (uppgiftsutforaren), dvs. som registerforare (eller stillféretradande regis-
terforare), mdste den senare sakerstilla tillsynen over den forre nir det giller sakerheten i samband med databe-
handling.

2.3.10 Individuella rattigheter

81)  Liksom i EU:s dataskyddslagstiftning, tillforsikras den enskilde ett antal lagstadgade rattigheter enligt personupp-
giftslagen. Diribland ingér rétten till tillgdng ("utlimnande”), rittelse och radering samt ritten att vigra anvindning
("anvindning upphor”) av information.

82)  Enligt artikel 28.1 och 2 i personuppgiftslagen har den registrerade for det forsta ritt att uppmana en infor-
mationshanterande néringsidkare att "limna ut lagrade personuppgifter som mojliggér identifiering av honom eller
henne”. Efter mottagandet av en sidan uppmaning ska den informationshanterande niringsidkaren "limna ut
lagrade personuppgifter” till den registrerade. Artikel 29 (rdtt till rattelse) och 30 (rdtt till utnyttjande upphér)
har samma struktur som artikel 28.

83) I artikel 9 i regeringsbeslutet anges att utlimnande av personlig information som avses i artikel 28.2 i person-
uppgiftslagen ska goras skriftligen, om inte den informationshanterande niringsidkaren och den registrerade har
kommit Gverens om annat.

84)  Dessa rittigheter dr foremal for tre typer av begrinsningar, som ror den enskildes eller tredje parts rittigheter och
intressen (°!), allvarlig paverkan i den informationshanterande naringsidkarens verksamhet (°2) samt fall i vilka ett
utlimnande skulle strida mot andra lagar eller forfattningar (*3). De situationer i vilka dessa begrinsningar vore
tillimpliga liknar vissa av de undantag som tillimpas enligt artikel 23.1 i férordning (EU) 2016/679, som medger
begransningar av enskildas rittigheter av skil som galler "skydd av den registrerade eller andras rittigheter och

(*%) Hittills har nimnden dnnu inte antagit ndgot beslut enligt artikel 24 i personuppgiftslagen som medger att ett tredjeland erbjuder en
likvirdig skyddsnivd som den i Japan. Det enda beslut som nimnden for nirvarande Gvervdger att anta ror EES. Vad giller andra
framtida beslut, kommer kommissionen att noga Gvervaka situationen och, om nédvindigt, vidta lampliga dtgérder for att hantera
eventuella negativa effekter pd kontinuiteten i skyddet (se skilen 176, 177, 184 och artikel 3.1 nedan).

(*%) Endast tvd japanska foretag har certifierats inom Apecs integritetssystem (se https:/[/english.jipdec.or.jp/sp/protection_org/cbpr/list.
html). De enda néringsidkare utanfor Japan som har certifierats enligt detta system &r ett litet antal (23) amerikanska foretag (se
https:/[www.trustarc.com/consumer-resources|/trusted-directory [#apec-list).

(*%) Till exempel ingen definition och sdrskilt skydd for kinsliga uppgifter, ingen skyldighet till begransad lagring av uppgifter. Se dven

artikel 29-arbetsgruppens yttrande 2/2014 om en referens for kraven for bindande foretagsregler som limnas till de nationella

dataskyddsmyndigheterna i EU och gransoverskridande regler om skydd av den personliga integriteten till ansvarsskyldighetsombu-

den inom Apecsystemet, den 6 mars 2014.

Enligt ndimnden kan endast sddana intressen motivera en begrinsning som ér “vird lagligt skydd”. Denna bedémning madste goras

frén fall till fall "med hinsyn till paverkan p& den grundliggande ritten till personlig integritet och uppgiftsskydd i den mening som

den erkdnns i konstitutionen och rittspraxis.” Skyddade intressen kan exempelvis omfatta handelshemligheter eller andra affars-
hemligheter.

Begreppet "allvarligt paverka ett korrekt bedrivande av naringsidkarens verksamhet” dskddliggors i nimndens riktlinjer genom olika

exempel, tex. upprepade och identiska komplexa framstillningar fran samma individ, nir sidana framstillningar innebir en

betydande borda for ett foretag som skulle dventyra dess formaga att besvara andra framstillningar (ndimndens riktlinjer (allménna
regler) s. 62). Generellt har ndimnden bekriftat att denna kategori 4r begransad till undantagsfall som gdr utéver rena oldgenheter. En
informationshanterande naringsidkare kan i synnerhet inte vigra utlimnande bara darfor att en stor mingd uppgifter har efterfrdgats.

Som ndmnden bekriftat, maste sddana lagar respektera den ritt till personlig integritet som garanteras i konstitutionen och darmed

"terspegla en nodvindig och rimlig begrinsning.”
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friheter” eller "6vriga viktiga mél av allmént intresse”. Aven om kategorin av fall i vilka ett utlimnande skulle strida
mot "andra lagar eller forfattningar” kan framstd som omfattande, méste lagar och férordningar om begrinsningar
i detta avseende beakta den grundlagsstadgade ritten till personlig integritet och fir infora begransningar endast i
den mén utovandet av denna rattighet skulle "paverka den allmidnna vilfirden” (*¥). Detta kraver en avvigning
mellan berdrda intressen.

85)  Enligt artikel 28.3 i personuppgiftslagen géller, att om de begirda uppgifterna inte finns eller den berorda infor-
mationshanterande naringsidkaren beslutar att inte bevilja tillgdng till de lagrade uppgifterna, ar denne skyldig att
utan drojsmdl underritta den enskilde ddrom.

86)  Enligt artikel 29.1 och 2 i personuppgiftslagen har en registrerad, for det andra, ritt att begira rattelse, tilligg eller
radering av lagrade personuppgifter ifall dessa ar felaktiga. Vid mottagandet av en sidan framstillan ska den
informationshanterande naringsidkaren ”[...] genomfora en nédvindig utredning” och pd grundval av resultaten
ddrav "gora en korrigering osv. av de lagrade uppgifternas innehall”.

87)  Enligt artikel 30.1 och 2 i personuppgiftslagen har den registrerade, for det tredje, ritt att uppmana en infor-
mationshanterande néringsidkare att upphéra med anvindningen av den personliga informationen, eller att radera
sddan information, om den hanteras i strid med artikel 16 (om begransning av dndamal) eller har forvarvats i strid
med artikel 17 i personuppgiftslagen (avseende férvirv genom bedraglighet, andra oegentliga tillvigagdngssitt eller,
i frdga om kansliga uppgifter, utan samtycke). Enligt artikel 30.3 och 4 i personuppgiftslagen har den enskilde
likaledes ritt att begira att den informationshanterande niringsidkaren upph6r med att forse en tredje part med
uppgifter, om detta skulle strida mot bestimmelserna i artikel 23.1 eller artikel 24 i personuppgiftslagen (ndr det
giller uppgifter till tredje part, dven for internationella overforingar).

88)  Om begiran ar motiverad, ska den informationshanterande naringsidkaren utan dr6jsmal avbryta anvindningen av
uppgifterna, eller tillhandahallandet till tredje part, i den man sa dr nodvandigt for att avhjilpa overtradelserna eller,
om ett fall omfattas av ett undantag (sirskilt om anvindningen inte lingre skulle orsaka sdrskilt hoga kost-
nader) (°°), vidta nodvandiga alternativa atgdrder till skydd for berord enskilds rattigheter och intressen.

89)  Till skillnad frdn EU-ritten innehéller personuppgiftslagen och andra regler inte ndgra lagbestimmelser med sir-
skild inriktning pd mojligheten att invinda mot behandling av personuppgifter for dndamal som galler direkt
marknadsforing. Sddan behandling kommer emellertid, enligt detta beslut, att dga rum i samband med en Gver-
foring av personuppgifter som tidigare har samlats in i EU. Enligt artikel 21.2 i forordning (EU) 2016/679, ska den
registrerade alltid ha mojligheten att invinda mot en overforing av uppgifter som behandlas i samband med direkt
marknadsforing. Som framgar av forklaringen i skal 43 i tilliggsregel 3, dligger det en informationshanterande
ndringsidkare att behandla de uppgifter som mottagits enligt beslutet for det dandamal for vilket uppgifterna har
overforts fran Europeiska unionen, sdvida inte den registrerade samtycker till att dndra dndamélet for anvind-
ningen. Om 6verforingen har gjorts for andra dndamal dn direkt marknadsforing, kommer en informationshan-
terande ndringsidkare i Japan sdledes att utestingas fran bearbetning av uppgifterna for direkt marknadsféring utan
samtycke frin den registrerade i EU.

90) I samtliga fall som avses i artiklarna 28 och 29 i personuppgiftslagen dr den informationshanterande nirings-
idkaren skyldig att utan dréjsmal meddela den enskilde om resultatet av vederborandes begdran, och dessutom att
forklara alla (partiella) avslag som bygger pd de obligatoriska undantag som foreskrivs i artiklarna 27-30
(artikel 31 i personuppgiftslagen).

(>4 Artikel 13 i konstitutionen har av hogsta domstolen tolkats som en bestimmelse om ritt till personlig integritet (se skilen 7 och 8
ovan). Aven om denna rittighet kan begrinsas i fall ddr den "paverkar den allménna vilfirden”, framgér det av hégsta domstolens
dom av den 6 mars 2008 (se skil 8) att varje begrinsning (som i detta fall tilliter en myndighet att samla in och behandla
personuppgifter) maste vagas mot ritten till personlig integritet, med beaktande av faktorer som vilken typ av uppgifter som berors,
riskerna med behandlingen av dessa uppgifter for den enskilde, tillimpliga skyddsatgarder och fordelar for allmanintresset till f6ljd av
behandlingen. Detta pdminner mycket om den typ av avvigning som EU-lagstiftningen kréver, enligt principerna om nodvindighet
och proportionalitet, for godkinnande av varje begriansning av ritten till uppgiftsskydd och skyddsatgarder.

For ytterligare uppgifter om dessa undantag se professor Katsuya Uga, Kommentar, artikel for artikel, av den reviderade lagen om
skydd av personlig information, 2015, s. 217. Ett exempel pa en begiran som leder till "hoga kostnader” dr om endast vissa namn i
en forteckning (t.ex. i ett kundregister) behandlas i strid med principen om dndamalsbegransning och registret redan saluférs, vilket
gor att det blir mycket kostsamt att terkalla kopiorna och ersitta dem med nya. I samma exempel, nir kopior av kundregistret
redan har sdlts till manga och det dr omojligt att samla ihop hela volymen, skulle det ocksd vara "svért att fi anvandningen att
fullstandigt upphora”. T dessa exempel skulle “nédvandiga alternativa dtgirder” kunna inbegripa att exempelvis publicera eller sprida
ett korrigeringsmeddelande. Detta utesluter inte andra former av (rdttslig) provning, vare sig det ror intring i rétten till personlig
integriteten, skadat anseende (fortal) till f6ljd av offentliggorande eller overtradelse av andra intressen.

5
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91)  Vad giller villkoren for en begiran, medger artikel 32 i personuppgiftslagen (tillsammans med regeringsbeslutet) att
den informationshanterande naringsidkaren faststiller skiliga forfaranden, inbegripet for de uppgifter som krévs for
att identifiera de lagrade personuppgifterna. Enligt punkt 4) i denna artikel fir de informationshanterande nérings-
idkarna dldgga en "huvudman orimlig borda”. I vissa fall kan de informationshanterande naringsidkarna ocksd
infora avgifter sd linge som beloppet héller sig "inom de grinser som anses rimliga med hansyn till faktiska
kostnader” (artikel 33 i personuppgiftslagen).

92)  Slutligen kan den enskilde enligt artikel 23.2 i personuppgiftslagen motsitta sig att en tredje part forses med
vederborandes personliga information, eller vidgra samtycke enligt artikel 23.1 (vilket forhindrar utlimnande om
annan rattslig grund skulle saknas). Genom att vdgra samtycke enligt artikel 16.1 personuppgiftslagen kan den
enskilde ocksé sitta stopp for behandlingen av uppgifter for ett annat dndamal.

93)  Till skillnad fran EU-lagstiftningen innehéller personuppgiftslagen och andra regler inte ndgra allminna bestim-
melser som avser frdgan om beslut med inverkan pd den registrerade och uteslutande grundar sig pa automatisk
behandling av personuppgifter. Fragan tas emellertid upp i vissa sektorsspecifika regler som géller i Japan och som
r sdrskilt relevanta for denna typ av behandling. Detta inbegriper sektorer dir foretag med stor sannolikhet
anvinder sig av automatiserad behandling av personuppgifter for att fatta beslut som paverkar den enskilde (t.ex.
finanssektorn). I de Gvergripande riktlinjerna for tillsyn av storre banker, som reviderades i juni 2017, krivs det
exempelvis att berord enskild ges sarskilda forklaringar till skilen for avslaget pa begdran om att ingd ett ldneavtal.
Dessa regler ger skydd i det sannolikt tdmligen begrinsade antalet fall dir automatiserade beslut kommer att fattas
av den "inférande” japanska naringsidkaren (snarare dn den “utforande” personuppgiftsansvarige i EU).

94)  Vad giller personuppgifter som samlats in i Europeiska unionen, kommer de beslut som bygger pa automatisk
insamling normalt att fattas av den registeransvarige i unionen (som har en direkt forbindelse med berord
registrerad). Darfor omfattas besluten av forordning (EU) 2016/679 (*%). Detta inbegriper fall av 6verforingar i
vilka behandlingen skots av en utlindsk (t.ex. japansk) ndringsidkare i en funktion som agent (personuppgifts-
bitride) pd uppdrag av EU:s personuppgiftsansvarige (eller som delegerat personuppgiftsbitride pd uppdrag av EU:s
personuppgiftsbitrade, som tagit emot uppgifterna frdn en personuppgiftsansvarig i EU som samlat in dem) som
sedan fattar beslut pd denna grundval. Avsaknaden av sdrskilda regler om automatiserat beslutsfattande i person-
uppgiftslagen kommer ddrfor sannolikt inte att pdverka omfattningen av skyddet av personuppgifter som overfors
enligt detta beslut.

2.4 Tillsyn och efterlevnad
2.4.1 Oberoende tillsyn

95)  For att sikerstilla att en adekvat skyddsnivd for uppgifterna kan garanteras dven i praktiken bor det inrittas en
oberoende tillsynsmyndighet med befogenheter att overvaka och sikerstilla efterlevnaden av reglerna om upp-
giftsskydd. Denna myndighet bor agera helt oavhingigt och opartiskt vid fullgérandet av sina skyldigheter och
ut6évandet av sina befogenheter.

96)  IJapan dr naimnden den myndighet som 6vervakar och sikerstiller att personuppgiftslagen genomfors. Den bestar
av en ordférande och atta ledamoter som utses av premidrministern, med samtycke av bida kamrarna i det
japanska parlamentet. Mandatperioden for ordféranden och ledamoterna dr fem &r med méojlighet till fornyat
mandat (artikel 64 i personuppgiftslagen). Nimndens ledamoter fir endast avsittas pd goda grunder och i ett
begransat antal undantagsfall (*’) och far inte vara aktivt engagerade i politisk verksamhet. Enligt personuppgift-
slagen maste heltidsledamoter avstd frén all annan avlonad verksambhet eller affirsverksamhet. Ledamoterna dr
ocksa foremal for interna regler som forhindrar dem ifran att delta i 6verldggningar om en eventuell intressekon-
flikt. Namnden bitrdds av ett sekretariat under ledning av en generalsekreterare, som har inrittats for att utfora de
uppgifter som tilldelats ndmnden (artikel 70 i personuppgiftslagen). Bide ledamoterna och alla tjanstemin vid
generalsekretariatet dr bundna av strikta sekretessregler (artiklarna 72 och 82 i personuppgiftslagen).

(*%) I de undantagsfall i vilka den japanska niringsidkaren omvant har en direkt relation till den registrerade i EU, kommer detta normalt
att vara en foljd av att naringsidkaren har inriktat sig pd den berérde enskilde i Europeiska unionen genom att erbjuda vederborande
varor eller tjdnster eller 6vervakat vederborandes beteende. I detta fall skulle den japanska aktoren sjilv omfattas av tillimpnings-
omradet for forordning (EU) 2016/679 (artikel 3.2) och mdste saledes direkt efterleva EU:s dataskyddslag.

Enligt artikel 65 i personuppgiftslagen ar entledigande mot respektive ledamots vilja mojligt endast pa grundval av nagot av foljande:
i) inledandet av konkursforfaranden, ii) fallande dom for brott mot personuppgiftslagen eller lagen om anvindning av identifierings-
nummer, iii) fingelsedom utan straffarbete eller annan hardare dom, och iv) oformiga att fullgéra skyldigheter pa grund av psykisk
eller fysisk sjukdom eller misskotsamhet.
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97)  Namndens befogenheter, som den fullgor helt oberoende (°%), anges framst i artiklarna 40, 41 och 42 i person-
uppgiftslagen. Enligt artikel 40 fir nimnden begdra att den informationshanterande niringsidkaren ska rapportera
eller inkomma med dokumentation om behandlingsférfaranden och fir ocksd genomfora inspektioner, bade pa
plats och av bokforing eller andra handlingar. I den utstrickning det 4r nodvandigt for genomforandet av person-
uppgiftslagen, fir nimnden ocksd forse den informationshanterande néringsidkaren med vigledning eller radgiv-
ning om hanteringen av personlig information. Nimnden har redan utnyttjat denna befogenhet enligt artikel 41 i
personuppgiftslagen genom att inleda arbetet med riktlinjer for Facebook som en féljd av avslojandena om
Facebooks samarbete med Cambridge Analytica.

98)  Viktigast dr att ndimnden har befogenhet att — till {6ljd av ett klagomal eller pd eget initiativ — utfirda rekom-
mendationer och anvisningar for att i enskilda fall verkstilla personuppgiftslagen och andra bindande regler (bl.a.
tilliggsreglerna). Dessa befogenheter faststills i artikel 42 i personuppgiftslagen. Medan det i punkterna 1 och 2
foreskrivs en tvdstegsmekanism, genom vilken nimnden far utfirda en anvisning (forst) efter en rekommendation,
medger punkt 3 att beslut fattas omedelbart i brddskande fall.

99)  Aven om inte alla bestimmelser i kapitel IV, avsnitt 1 i personuppygiftslagen fortecknas i artikel 42.1 — som ocks4
avgor rackvidden for tillimpningen av artikel 42.2 — kan detta forklaras av det faktum att vissa av dessa bestim-
melser inte berdr den informationshanterande naringsidkarens skyldigheter (*%) och att allt nodvandigt skydd redan
erbjuds genom andra bestimmelser som ingdr i forteckningen. Aven om artikel 15 (enligt vilken det kravs att den
informationshanterande niringsidkaren ska ange dndamdlet for anvindningen och behandla relevant personlig
information enbart inom sitt tillimpningsomrédde) inte ndmns, kan underldtenhet att iaktta detta krav vara skal
till en rekommendation, grundad pa en oOvertridelse av artikel 16.1 (om forbud for informationshanterande
niringsidkare att behandla personlig information utover vad som dr nodvandigt for att uppnd syftet med anvind-
ningen, sdvida denne inte fir den registrerades samtycke) (°°). En annan bestimmelse som inte fortecknas i
artikel 42.1 ar artikel 19 i personuppgiftslagen om uppgifters korrekthet och lagring. Bristande efterlevnad av
den bestimmelsen kan hanteras antingen som en overtrddelse av artikel 16.1 eller pa grundval av en overtradelse
av artikel 29.2, om berérd enskild begir rittelse eller radering av felaktiga eller alltfér omfattande uppgifter och
den informationshanterande niringsidkaren vigrar att tillmotesgd begdran. Vad giller de registrerades rittigheter
enligt artiklarna 28.1, 29.1 och 30.1, sikerstills nimndens tillsyn genom att den ges genomférandebefogenheter
med avseende pd den informationshanterande ndringsidkarens motsvarande skyldigheter enligt dessa artiklar.

100) Enligt artikel 42.1 i personuppgiftslagen kan nimnden, om den ser ett behov av att skydda den enskildes rittig-
heter och intressen i fall dir en [informationshanterande ndringsidkare] har &vertritt” vissa bestimmelser i person-
uppgiftslagen, utfirda en rekommendation om att "tillfalligt upphdva den verksamhet som lett till Gvertradelsen
eller vidta andra nodvindiga atgirder for att korrigera overtridelsen”. En sddan rekommendation &r inte bindande,
men Oppnar vigen for en bindande anvisning enligt artikel 42.2 personuppgiftslagen. Om rekommendationen inte
foljs "utan legitimt skdl” och nimnden "inser att en allvarlig 6vertriadelse av den enskildes rattigheter och intressen
ar ndra forestdende”, kan den, pd grundval av denna bestimmelse, dligga den informationshanterande nirings-
idkaren att vidta atgérder i enlighet med rekommendationen.

101) Tilliggsreglerna innebér att nimndens genomférandebefogenheter fortydligas och stirks. I fall rérande uppgifter
som fors in frdn Europeiska unionen kommer ndmnden sirskilt att alltid bedoma en informationshanterande
ndringsidkares underlatenhet att vidta dtgdrder i enlighet med en rekommendation som, utan legitimt skal,
utfirdats enligt artikel 42.1 i personuppgiftslagen, sdsom en 6verhdngande allvarlig 6vertradelse av den enskildes
rittigheter och intressen i den mening som avses i artikel 42.2, och dirfor som en overtrddelse vilken motiverar
utfirdandet av en bindande anvisning. Dessutom kommer nimnden som “legitimt skil” att inte efterkomma en
rekommendation godta en “hdndelse av extraordinirt slag [som forhindrar efterlevnad] utanfor [den informations-
hanterande néringsidkarens] kontroll som inte rimligen kan forutses (t.ex. naturkatastrofer)” eller fall dir n6dvin-
digheten att vidta dtgarder avseende en rekommendation “inte lingre foreligger darfor att den [informations-
hanterande naringsidkaren] har vidtagit alternativa dtgirder som till fullo avhjilper den Gvertradelsen”.

(*%) Se artikel 62 i personuppgiftslagen.

(*%) Exempelvis ror vissa bestimmelser frivilliga atgdrder som vidtas av informationshanterande néringsidkare (artiklarna 32 och 33 i
personuppgiftslagen), eller skyldigheter att "gora sitt basta”, vilka som sddana inte 4r verkstdllbara (artiklarna 31, 35, 36.6 och 39 i
personuppgiftslagen). Vissa bestimmelser giller inte informationshanterande niringsidkare utan andra aktorer. Detta dr fallet ex-
empelvis med avseende pé artiklarna 23.4, 26.2 och 34 i personuppgiftslagen (genomforandet av artikel 26.2 i personuppgiftslagen
sakerstills emellertid genom mojligheten till straffrittsliga pafoljder enligt artikel 88 i i personuppgiftslagen).

Som framgér av skil 48 ovan, kommer "indamaélet med anvindingen” dessutom att specificeras av uppgiftsutforaren i EU, vilken i
detta avseende 4r bunden av skyldigheten enligt artikel 5.1 b i férordning (EU) 2016/679. Den behoriga dataskyddsmyndigheten i
Europeiska unionen ska ansvara for att denna skyldighet fullgors.
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102) Bristande efterlevnad av en anvisning frdn ndmnden betraktas som en straffbar handling enligt artikel 84 i person-
uppgiftslagen, och en informationshanterande niringsidkare som befinns skyldig kan domas till fingelse med
straffarbete i sd mycket som sex ménader eller boter om haogst 300 000 yen. Enligt artikel 85 i i personuppgift-
slagen kan bristande samarbete med ndmnden eller hindrande av dess utredning dessutom bestraffas med boter om
hogst 300 000 yen. Dessa straffrittsliga pafoljder giller utover dem som kan tillimpas avseende materiella Gver-
tradelser av personuppgiftslagen (se skdl 108).

2.4.2 Rattslig provning

103) For att sikerstilla adekvat skydd, och i synnerhet tillimpningen av individuella rittigheter, bor den registrerade
erbjudas mojligheten till faktisk administrativ och rittslig provning, inbegripet ersittning for skador.

104) Innan administrativ eller rittslig provning begirs, eller i stillet for en sddan begéran, kan den enskilde vilja att
inkomma med klagomdl om behandlingen av sina personuppgifter till den registeransvarige. P4 grundval av
artikel 35 i personuppgiftslagen ska informationshanterande naringsidkare efterstrava att ta itu med sddana klago-
maél "pd ett lampligt och skyndsamt sitt” och inrdtta interna system for klagomalshantering och for att uppnd detta
mal. Enligt artikel 61 ii i personuppgiftslagen dr nimnden dessutom ansvarig for "den medling som kravs i ett fall
av klagomal och det samarbete som erbjuds en niringsidkare som har med klagomalet att gora”, vilket i bdda fallen
dven omfattar klagomal som limnats in av utlinningar. I detta avseende har den japanska lagstiftaren ocksd
anfortrott regeringen uppgiften att vidta "nédvindiga dtgarder” for att mojliggora och underlitta f6r informations-
hanterande niringsidkare att hantera klagomal (artikel 9), medan lokala myndigheter ska efterstriva att sikerstilla
medling i fall som dessa (artikel 13). Detta innebdr att den enskilde, utover mojligheten att inkomma med
klagomal till Japans nationella centrum f6r konsumentirenden, kan limna in sitt klagomdl till ndgot av de drygt
1 700 konsumentcentrum som inréttats av lokala myndigheter pa grundval av konsumentskyddslagen (¢'). Sddana
klagomal kan ocksd limnas in med avseende pd en overtradelse av personuppgiftslagen. Enligt artikel 19 i den
grundlidggande konsumentskyddslagen (°?), ska lokala myndigheter efterstriva att inleda medling i fall av klagomal
och forse parterna med nddvindig sakkunskap. Dessa mekanismer for tvistlosning tycks vara forhallandevis
effektiva, med en l6sningsgrad pd 91,2 % for 6ver 75 000 klagomdl under 2015.

105)  Overtridelser av en bestimmelse i personuppgiftslagen begdngna av en informationshanterande néringsidkare kan
leda till saval civilrattsliga som straffrittsliga forfaranden och paféljder. Om den enskilde anser att en overtradelse
skett mot hans eller hennes rattigheter enligt artiklarna 28, 29 och 30 i personuppgiftslagen, kan vederborande
begira ett foreliggande frin domstolen som &lagger den informationshanterande niringsidkaren att tillmotesgd
denna begdran enligt ndgon av dessa bestimmelser, dvs. att limna ut lagrade personuppgifter (artikel 28), korrigera
lagrade personuppgifter som ir felaktiga (artikel 29) eller att upphéra med olaglig behandling eller dverforing till
tredje part (artikel 30). En sddan talan fir vickas utan stod i artikel 709 i civilprocesslagen (°%) eller pd annat sitt i
skadestdndslagstiftningen (°4). Detta innebdr framfor allt att den enskilde inte behéver bevisa att han eller hon lidit
skada.

106) Om en pastddd Overtrddelse inte avser individuella rattigheter enligt artiklarna 28, 29 och 30, utan allminna
principer for uppgiftsskydd eller den informationshanterande naringsidkarens skyldigheter, kan berord enskild, for
det andra, vicka civilrdttslig talan mot nédringsidkaren enligt skadestdndbestimmelserna i den japanska civilpro-
cesslagen, sdrskilt artikel 709. Medan en talan enligt artikel 709, vid sidan av vallande (uppsét eller oaktsamhet),
kriaver att skada pdvisas enligt artikel 710 i civilprocesslagen, kan en sddan skada vara bdde materiell och im-
materiell. Ersdttningsbeloppet omfattas inte av ndgon begransning.

107) I friga om tillgingliga rattsmedel hinvisas det i artikel 709 i den japanska civilprocesslagen till ekonomisk ersatt-
ning. I japansk rittspraxis har denna artikel emellertid ocksé tolkats som att den medfor ritten att far ett f6rbuds-
forelaggande (°%). Om den registrerade vicker talan enligt artikel 709 i civilprocesslagen och yrkar att hans/hennes
rittigheter eller intressen har skadats genom att svaranden begétt en overtridelse mot en bestimmelse i person-
uppgiftslagen, kan yrkandet, férutom ersittning for skada, omfatta en begdran om forbudsforeliggande, framfor
allt for att stoppa all otilliten behandling.

(°1) Lag nr 50 av den 5 juni 2009.

(°?) Lag nr 60 av den 22 augusti 2012.

(%3) Artikel 709 i civilprocesslagen 4r den framsta rattsliga grunden for skadestindsmal. Enligt denna bestimmelse “ska en person som
uppsétligen eller av oaktsamhet har overtritt andras réttigheter, eller andras rittsligt skyddade intressen, vara skyldig att ersitta
eventuella skador till foljd av detta”.

(°4) Tokyos hogsta domstol, dom av den 20 maj 2015 (ej offentliggjord), Tokyos distriktsdomstol, dom av den 8 september 2014,
Westlaw Japan 2014WLJPCA09088002. Se artikel 34.1 och 3 i personuppgiftslagen.

(%%) Se beslut i hogsta domstolen av den 24 september 2002 (Hanrei Times vol. 1106, s. 72).
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108) Utover att tillgripa rdttsmedel (skadestdnd) enligt civilprocesslagen, kan en registrerad, for det tredje, rikta sitt
klagomal till en offentlig dklagare eller tjansteman vid kriminalpolisen med hanvisning till 6vertridelser av person-
uppgiftslagen, som kan leda till straffrittsliga pafoljder. Kapitel VII i personuppgiftslagen innehaller ett antal
straffrittsliga bestimmelser. Den viktigaste overtrddelsen (artikel 84) avser en informationshanterande naringsidkare
som underldter att f6lja ndimndens anvisning enligt artikel 42.2 och 3. Om en niringsidkare underléter att folja en
anvisning som utfirdats av nimnden, kan ndmndens ordférande (liksom varje statstjdnsteman) (°%) overlimna
drendet till dklagarmyndigheten eller tjansteman vid kriminalpolisen och darigenom utlosa ett straffrittsligt for-
farande. Pafoljden for brott mot en anvisning frdn nimnden &r fingelse med straffarbete i hogst sex manader eller
boter om hogst 300 000 yen. Andra bestimmelser i personuppgiftslagen som foreskriver pafoljder i fall av
overtrddelser av personuppgiftslagen med inverkan péd registrerades rittigheter och intressen omfattar artikel 83
i personuppgiftslagen (i frdga om "tillhandahallande i hemlighet” av en databas med personlig information "for [...]
olaglig vinnings skull”) och artikel 88 i i personuppgiftslagen (i friga om underldtenhet av tredje part att korrekt
underritta en informationshanterande néringsidkare nar denne mottar personuppgifter enligt artikel 26.1 i person-
uppgiftslagen, framfor allt om enskildheterna i den tredje partens eget, tidigare forvarv av sddana uppgifter).
Pifoljderna for sddana Gvertradelser av personuppgiftslagen ar fangelse i hogst ett ar eller boter om hogst 500 000
yen (artikel 83) eller en administrativ straffavgift om hogst 100 000 yen (artikel 88 i). Samtidigt som risken f6r en
straffrittslig pafoljd i sig troligen har en starkt avskrickande effekt bdde péd ledningen for det féretag som ar
informationshanterande naringsidkare och personer som hanterar uppgifterna, klargors det i artikel 87 i person-
uppgiftslagen att nir ett ombud, en anstilld eller andra arbetstagare i ett foretag har begdtt en overtradelse enligt
artiklarna 83-85 i personuppgiftslagen “ska aktoren straffas och béter som anges i respektive artiklar dlaggas
namnda foretag”. I detta fall kan bade arbetstagaren och foretaget laggas pafoljder upp till det hogsta beloppet.

109) Slutligen kan den enskilde ocksd soka rittslig provning av nimndens dtgarder eller underldtenhet att vidta tgérder.
I dessa fall erbjuder japansk lagstiftning flera mojligheter till administrativ och rittslig provning.

1100 Om den enskilde finner att de &tgirder som vidtas av nimnden inte dr tillfredsstillande, kan vederbérande
inkomma med ett administrativt 6verklagande till forvaltningsdomstolen enligt lagen om administrativa overkla-
ganden (%7). Omvint giller foljande: Om den enskilde anser att ndimnden borde ha handlat, men underlatit att gora
sd, kan vederborande enligt artikel 36-3 i ndmnda lag begira att nimnden utfirdar ett forordnande eller till-
handahéller administrativa riktlinjer, om den enskilde anser att "ett forordnande eller administrativa riktlinjer som
kravs for att korrigera Gvertradelsen inte har utfirdats eller inforts”.

111) I friga om rittslig provning kan en enskild individ som finner att ett forordnande utfirdat av nimnden inte ar
tillfredsstallande, enligt forvaltningsprocesslagen begidra att (°%) domstolen aligger nimnden att vidta ytterligare
atgarder (°%). I vissa fall kan domstolen dven utfirda en provisorisk anvisning om foreliggande for att forhindra
irreparabel skada (7%). Vidare kan den enskilde enligt samma lag begira ett dterkallande av nimndens beslut (1)

112)  Slutligen kan den enskilde ocksé vicka talan mot nimnden for att fa statlig ersittning enligt artikel 1.1 i lagen om
gottgorelse i fall dir vederborande har lidit skada till f6ljd av att en anvisning utfirdad av nimnden till en
ndringsidkare varit rattsstridig eller nimnden inte har utévat sina befogenheter.

3. TILLGANG TILL OCH ANVANDNING AV PERSONUPPGIFTER SOM OVERFORS FRAN EUROPEISKA UNIONEN
AV MYNDIGHETER I JAPAN

113) Kommissionen har ocksd bedomt begrinsningarna och skyddsatgirderna, inbegripet den japanska lagstiftningens
mekanismer for tillsyn och enskild provning avseende insamling och anvindning av personuppgifter som av
myndigheter 6verfors till ndringsidkare i Japan for att tillvarata allmanintresset, sarskilt straffrittsliga dndamal
som ror brottsbekdmpning och den nationella sikerheten (“statlig tillgang till uppgifter”). Den japanska regeringen
har forsett kommissionen med officiella framstallningar, utfastelser och dtaganden som undertecknats pd minis-
ternivd och inom de hogsta organen. Dessa ingdr i bilaga II till detta beslut.

(°6) Artikel 239.2 i lagen om rattegangsregler i brottmal

(¢7) Lag nr 160 frdn 2014.

(%) Artikel 37-2 i forvaltningsprocesslagen.

(°%) Enligt artikel 3.6 i forvaltningsprocesslagen avser "foreliggande” en anvisning fran domstolen till ett forvaltningsorgan att utfirda ett
forordnande som det "borde” ha gjort men underltit att gora.

(7% Artikel 37-5 i forvaltningsprocesslagen.

("") Kapitel II, avsnitt 1 i forvaltningsprocesslagen.



L 76/20 Europeiska unionens officiella tidning 19.3.2019

3.1 Lagstiftning

114) Statlig tillgdng till uppgifter i Japan maste, da det r6r sig om myndighetsutovning, ske under fullstindig efterlevnad
av lagen (legalitetsprincipen). Den japanska konstitutionen innehéller bestimmelser om detta som begrinsar och
reglerar myndigheters insamling av personuppgifter. Som redan nimnts med avseende pa behandlingen av nérings-
idkarna, har Japans hogsta domstol, pd grundval av artikel 13 i konstitutionen som bland annat skyddar ritten till
frihet, erkdnt ritten till personlig integritet och skydd av personuppgifter (7?). En viktig aspekt av denna rittighet ar
friheten att inte utan tillstdnd fa personlig information utldmnad till en tredje part (73). Detta innebdr en ratt till ett
faktiskt skydd av personuppgifter mot missbruk och (i synnerhet) olaglig tillgdng till sddana uppgifter. Genom
konstitutionens artikel 35 tillerkdnns den enskilde ett tilliggsskydd i form av hemfridsritt och sikerhet for doku-
ment och tillhorigheter, som innebdr att myndigheter mdste begdra att ett domstolsbeslut om “adekvata skal” (74)
utfirdas i samtliga fall av "husrannsakan och beslag”. I sin dom av den 15 mars 2017 (GPS-madlet) klargjorde
domstolen att detta beslutskrav alltid géller ndr staten gor intrdng i ("trdder in i”) privatsfiren pd ett sitt som
undertrycker den enskildes vilja, det vill siga i samband med en "obligatorisk brottsutredning”. Domstolen fér fatta
ett sadant beslut endast om det grundar sig pd en konkret misstanke om brott, dvs. nir det foreligger bevisning
som tyder pd att den person som berdrs av utredningen kan anses ha begétt ett brott (7°). De japanska myndig-
heterna har foljaktligen ingen juridisk befogenhet att med tvingsmedel samla in personlig information i situationer
dir lagstiftningen dnnu inte har overtritts (%), t.ex. for att forhindra ett brott eller andra sikerhetshot (vilket dr
fallet i samband med utredningar med hinsyn till den nationella sikerheten).

115) Enligt réttsprincipen ska all insamling av uppgifter som ett led i en brottsutredning ha sirskild tilldtelse genom stod
i lagen (vilket aterspeglas i exempelvis artikel 197.1 i lagen om rittegdngsregler i brottmdl avseende obligatorisk
insamling av uppgifter for en brottsutredning). Detta krav giller ocksa for tillgdng till elektroniska uppgifter.

116) Framfor allt artikel 21.2 i konstitutionen garanterar sekretessen for alla kommunikationssitt, med begransningar
tillitna endast genom lagstiftning som tar hinsyn till allménintresset. Genom artikel 4 i lagen om telekomopera-
torer, enligt vilken kommunikationshemligheten som hanteras av en teleoperator inte far krankas, genomfors detta
sekretesskrav som tvingande lagstiftning. Detta har tolkats som ett forbud mot utlimnande av kommunikations-
relaterad information, sdvida inte anvindarna gett sitt samtycke eller om det grundar sig péd ett av de uttryckliga
undantagen frin straffansvar enligt strafflagen (77).

117) Konstitutionen garanterar ocksa ritten till domstolsprovning (artikel 32) och ritten att vicka talan mot staten for
att prova om den enskilde har lidit skada genom offentlig tjanstemans olagliga handlande (artikel 17).

118) Sarskilt i frdga om ritten till uppgiftsskydd, faststills i kapitel III avsnitten 1, 2 och 3 i personuppgiftslagen
allminna principer som omfattar alla sektorer, ocksd den offentliga sektorn. Sarskilt i artikel 3 i personuppgift-
slagen foreskrivs att all personlig information ska hanteras i enlighet med principen om respekt for den enskildes
personlighet. Nar personuppgifter, dven som inslag i elektroniska register, har samlats in ("begirts in”)
av en myndighet (%), regleras hanteringen av dem i lagen om skydd av personuppgifter vilka innchas av

(") Se t.ex. domstolen dom av den 12 september 2003 i mal nr 1656 (2002 (Ju)). Hogsta domstolen har sirskilt framhéllit att "den
enskilde ska ha frihet att skydda sin egen personliga information ifran att limnas ut till en tredje part eller goras tillgangliga for
allminheten utan goda skil.”

(7%) Hogsta domstolens dom av den 6 mars 2008 (Juki-net).

(7% "Adekvata skal” foreligger endast om berord enskild (misstankt eller tilltalad) anses ha begatt ett brott, och husrannsakan och beslag
ir nodvindigt for brottsutredningen. Se hogsta domstolens dom av den 18 mars 1969 i mal nr 100 (1968 (Shi)).

() Se artikel 156.1 i lagen om rittegangsregler i brottmal.
(76) Det bor dock noteras att genom lagen om péfoljd for organiserade brott och kontroll av vinning frn brottslighet av den 15 juni
2017 skapas ett nytt brott i och med kriminaliseringen av forberedelse av terrorhandlingar och vissa andra former av organiserad
brottslighet. Utredningar bor inledas endast om det foreligger en konkret misstanke, grundad pd bevisning, om att alla nodvindiga
villkor for en Gvertradelse (organiserad brottslig gruppering, "planering” och "férberedelse for genomférande av brottet”) dr uppfyllda.
Se dven t.ex. artiklarna 38-40 i lagen om forebyggande av samhillsomstortande verksamhet (lag nr. 240 av den 21 juli 1952).
Artikel 15.8 i riktlinjerna om skydd av personlig information inom telekomsektorn.
Forvaltningsorgan enligt artikel 2.1 i lagen om uppgifter hos forvaltningsorgan. Enligt uppgifter frin den japanska regeringen
omfattas alla myndigheter, forutom den regionala polismyndigheten, av definitionen "forvaltningsorgan”. Samtidigt verkar den
regionala polismyndigheten inom den rittsliga ram som faststillts i den regionala stadgan om skydd av personlig information
(se artikel 11 i personuppgiftslagen och den grundlidggande strategin) som foreskriver bestimmelser om skydd av personlig infor-
mation motsvarande lagen om uppgifter hos forvaltningsorgan. Se bilaga I, avsnitt .B. Som framgar av nimndens klargorande
maste stadgan enligt den grundliggande strategin genomféras pa grundval av innehillet i lagen om uppgifter hos forvaltningsorgan,
och overvaknings- och informationscentrums uppgift dr att utfirda meddelanden sa att de lokala forvaltningarna far nodviandiga
anvisningar i detta avseende. Enligt nimndens klargorande "ska stadgan om skydd for personuppgifter i varje lin faststillas inom
dessa granser [...] pd grundval av den grundlidggande strategin och innehéllet i meddelandena.”

(77
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forvaltningsorgan (nedan kallad lagen om uppgifter hos forvaltningsorgan) (°). Detta omfattar i princip (89) dven
behandling av personlig information for brottsbekdmpning och den nationella sikerheten. I lagen om uppgifter
hos forvaltningsorgan foreskrivs bla. att en myndighet i) fir behdlla personlig information endast i den man som
kravs for att den ska kunna fullgora sina skyldigheter, ii) inte ska anvinda sddana uppgifter i ett "oriktigt” syfte eller
lamna ut den till en tredje person utan motivering, iii) ska ange syftet och inte dndra detta syfte utover vad som
rimligen kan anses vara relevant for det ursprungliga dndamdlet (indamalsbegrinsning), iv) i princip inte ska
anvinda lagrad personlig information eller forse en tredje person med sddana uppgifter for andra dndamal och,
om si anses nodvindigt, infora begrinsningar av dndamalet eller metoden for tredje parts anvindning, v) ska
efterstrava att sikerstilla uppgifternas korrekthet (uppgifternas kvalitet), vi) ska vidta nodvindiga atgirder for en
korrekt forvaltning av uppgifterna och for att forhindra lickor, forlust eller skada (datasikerhet), och vii) ska
efterstrava korrekt och skyndsam behandling av alla klagomal om behandlingen av uppgifterna (%!).

3.2 Japanska myndigheters tillging till och anvindning av personuppgifter for brottsbekimpande dndamdl

119) Japansk lagstiftning innehdller ett antal begransningar av tillgdngen till och anvindningen av personuppgifter for
brottsbekdimpande dndamal samt tillsyns- och provningsmekanismer som innebir tillrickliga skyddsatgarder for
uppgifter for att effektivt skydda mot olaglig paverkan och risker f6r missbruk.

3.2.1 Rattslig grund och tillampliga begrinsningar och skyddsatgarder

120) Enligt det japanska regelverket dr insamling av elektroniska uppgifter for brottsbekdmpande dndamal tilliten pa
grundval av ett beslut om husrannsakan (obligatorisk insamling) eller en begdran om frivilligt utlimnande av
uppgifter.

3.2.1.1 Obligatorisk brottsutredning som bygger pd domstolsbeslut

121) Sasom framgar av skdl 115, maste insamling av uppgifter som ett led i en brottsutredning vara specifikt godkind
enligt lag och kan endast utforas efter domstolsbeslut om husrannsakan av "adekvata skal” (artikel 35 i konstitu-
tionen). I friga om brottsutredningar, aterfinns dessa krav i bestimmelserna i lagen om rattegangsregler i brottmal.
Enligt artikel 197.1 i lagen om rittegangsregler i brottmdl "ska tvdngsdtgirder inte tillimpas om inte sirskilda
bestimmelser har faststillts i denna lag”. I friga om insamling av elektroniska uppgifter dr den enda relevanta ()
rittsliga grunden i detta avseende artikel 218 i lagen om rittegdngsregler i brottmdl (husrannsakan och beslag) och
artikel 222.2 i lagen om rittegdngsregler i brottmdl, enligt vilken tvangsdtgirder for avlyssning av elektronisk
kommunikation utan samtycke fran endera parten ska vidtas pd grundval av andra rattsakter, ndmligen lagen om
avlyssning i brottsutredningar (nedan kallad lagen om avlyssning). I bada fallen 4r kravet pd husrannsakan tillimpligt.

122) Enligt artikel 218.1 i lagen om rittegdngsregler i brottmal fir en allmin &klagare, bitridande aklagare eller en
tjansteman vid kriminalpolisen, om nddvindigt for att utreda ett brott, mer specifikt genomfora husrannsakan eller
beslag (ocksd av kundregister) efter ett forhandsbeslut frin domstol (*3). Ett beslut om husrannsakan ska bland
annat innehdlla namnet pd den misstidnkte eller tilltalade, den straffbelagda gdrningen (34), det elektromagnetiska
register som ska beslagtas och "plats eller varor” som ska kontrolleras (artikel 219.1 i lagen om rattegdngsregler i
brottmal).

(") Personlig information som samlats in av tjdnstemén inom ett forvaltningsorgan som ett led i deras fullgorande av sina skyldigheter,
vilka lagras av det berorda forvaltningsorganet for anvindning i organisationens arbete, omfattas av begreppet “lagrad personlig
information” i den mening som avses i artikel 2.3 i lagen om uppgifter hos forvaltningsorgan, s& linge som de &r registrerade i
"administrativa handlingar”. Detta omfattar elektronisk information som samlats in och vidarebehandlats av sidana organ, forutsatt
att definitionen av "administrativa handlingar” i artikel 2.2 i lagen om tillgdng till personuppgifter vilka innehas av forvaltningsorgan
(lag nr 42 av den 1999) omfattar elektromagnetiska register.

Enligt artikel 53.2 i lagen om rittegdngsregler i brottmal, dr emellertid kapitel IV i lagen om uppgifter hos forvaltningsorgan uteslutet

for “handlingar som ror provningsforfaranden”, vilka enligt inkomna uppgifter omfattar elektroniska uppgifter som erhllits pa

grundval av beslut om husrannsakan eller begiran om frivilligt samarbete som ett led i en brottsutredning. P4 omradet nationell
sikerhet saknar den enskilde pa liknande sitt mojlighet att dberopa sina rittigheter enligt lagen om uppgifter hos forvaltningsorgan,
om myndighetschefen pa “rimliga grunder” kan anta att ett utlimnande “troligen kommer att skada den nationella sikerheten” (se
artikel 14 iv). Mot bakgrund av detta aligger det myndigheterna att bevilja atminstone partiellt utlimnande nir detta ir mojligt

(artikel 15).

(®1) Se den sarskilda hanvisningen till lagen om uppgifter hos forvaltningsorgan i bilaga I, avsnitt ILA.1 b.2.

(®2) Medan artikel 220 i lagen om rdttegangsregler i brottmal medger husrannsakan och beslag "pd plats” utan husrannsakan, nir en
allmin dklagare, bitridande dklagare eller en tjdnsteman vid kriminalpolisen griper en misstidnkt/gdrningsman pa bar girning, ar detta
inte tillimpligt i samband med en 6verforing och ddrmed i den mening som avses i detta beslut.

(®%) Enligt artikel 222.1 jaimford med artikel 110 i lagen om rittegangsregler i brottmdl, maste beslutet om husrannsakan/beslag visas
upp for den person som ar foremal for tgarden.

(®%) Se dven artikel 189.2 i lagen om rittegangsregler i brottmal, enligt vilken en tjansteman vid kriminalpolisen ska undersoka den
misstankta lagovertradaren och bevis pd overtradelsen "nir vederborande anser att en Gvertradelse har begatts”. P4 liknande satt krivs
det enligt artikel 155.1 i lagen om rattegdngsregler i brottmal att en skriftlig begdran om husrannsakan bland annat ska innehélla
"den straffbelagda garningen” och en "sammanfattning av fakta som ror brottet”.

(80
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123) 1frdga om avlyssning av kommunikation medger artikel 3 i lagen om avlyssning sddana atgdrder endast pd stringa
villkor. Myndigheterna maste sarskilt inhdmta forhandstillstind genom ett beslut om husrannsakan, som kan fattas
endast for utredning av sirskilt allvarliga brott (fortecknade i bilagan till lagen) (*%) och nar det dr "mycket svért att
identifiera brottslingen eller klargéra situationen/uppgifterna avseende brottet pd ndgot annat satt” (3¢). Enligt
artikel 5 i lagen om avlyssning utfirdas beslutet for en begrinsad tid. Dessutom kan domstolen féreskriva ytter-
ligare villkor. I lagen om avlyssning foreskrivs dessutom ett antal ytterligare garantier, t.ex. att det mdste finnas
vittnen (artiklarna 12 och 20), forbud mot att avlyssna vissa privilegierade yrkesgruppers (t.ex. likare, advokater)
kommunikation (artikel 15), skyldigheten att avbryta avlyssningen om den inte lingre dr berdttigad, dven under
beslutets giltighetstid (artikel 18), eller det allmdnna kravet pd att underritta berord enskild och medge tillgéng till
inspelningarna inom trettio dagar efter det att avlyssningen har slutforts (artiklarna 23 och 24).

124) Med avseende pd varje tvangsitgird som bygger pd domstolsbeslut far endast sidan undersokning gemomforas
"som 4ar nodvandig for att uppnd dess mal” — det vill sdga nar malen med utredningen inte kan uppnds pé annat
sitt (artikel 197.1 i lagen om rittegdngsregler i brottm4l). Aven om kriterierna for att bedoma nddvindigheten inte
ndrmare anges i lagstiftningen har Japans hogsta domstol faststillt att de domare som utfirdar ett beslut om
husrannsakan bor gora en Gvergripande bedomning med hansyn till i) overtrddelsens allvar och hur den begitts, ii)
virdet och vikten av det underlag som ska beslagtas som bevis, iii) sannolikheten (risken) att bevis kan doljas eller
forstoras, och iv) den utstrickning i vilken beslag kan skada berord enskild (¥7).

3.2.1.2 Begdran om frivilligt utlimnande pd grundval av ett "undersékningsfor-
mulédr”

125 Inom ramen for sin behorighet kan myndigheter ockséd samla in elektroniska uppgifter om ansokningar om
frivilligt utlimnande av uppgifter. Detta avser en icke-obligatorisk form av samarbete, i vilken begiran inte ar
verkstallbar (33), vilket darfor befriar myndigheterna fran skyldigheten att erhélla ett beslut om husrannsakan.

126) Om en sddan begiran riktar sig till naringsidkare och avser personlig information, méste naringsidkaren efter-
komma kraven i personuppgiftslagen. Enligt artikel 23.1 i personuppgiftslagen kan ekonomiska aktorer endast i
vissa fall limna ut personlig information till tredje man utan samtycke fran berord enskild, bl.a. nir utlimnandet
grundar sig pd lagar och forordningar (*%). P4 omrddet brottsbekimpning &terfinns den rittsliga grunden for
sadana forfragningar i artikel 197.2 i lagen om rittegangsregler i brottmal, enligt vilken ”privata organisationer
kan uppmanas att rapportera om fragor som ror undersokningen”. "Undersokningsformuliret” dr tillitet endast
som ett inslag i en brottsutredning och forutsitter alltid en konkret misstanke om ett redan beganget brott (°9).
Eftersom sddana undersokningar normalt bedrivs av den regionala polismyndigheten, 4r begransningarna enligt
artikel 2.2 i polislagen (*!) tillimpliga. Enligt denna bestimmelse dr polisens verksamhet "strikt begransad” till
fullgrandet av polismyndighetens ansvar och skyldigheter (det vill sidga forebyggande, bekdimpning och utredning
av brott). I fullgérandet av sina skyldigheter ska polisen dessutom agera pad ett opartiskt, fordomsfritt och réttvist
satt och far aldrig missbruka sina befogenheter "pé ett sddant sitt att det paverkar de rattigheter och friheter som
den enskilde tillforsikras i Japans konstitution”(vilket, som papekat, inbegriper ritten till personlig integritet och
personuppgiftsskydd) (°2).

127) Med sdrskilt avseende pd artikel 197.2 i lagen om rattegdngsregler i brottmdl har den nationella polismyndigheten
("NPA") — i egenskap av ansvarig federal myndighet bland annat i alla fragor som ror kriminalpolisen — utfirdat

(®%) I bilagan hénvisas till 9 typer av brott, t.ex. narkotikabrott och brott mot vapenlagen, manniskohandel och 6verlagt mord. Det bor
noteras att den nyligen inforda brottsrubriceringen "forberedelse av terroristhandlingar och andra organiserade brott” (se fotnot 76)
inte ingdr i denna begransande forteckning.

(%) Enligt artikel 23 i lagen om avlyssning ska den utredande myndigheten dessutom skriftligen underritta den enskilde vars kom-
munikation har avlyssnats (och som ddrmed ingér i avlyssningsregistret).

(*7) Se bilaga II, avsnitt ILA.1 b.1.

(®%) Enligt inkomna uppgifter drabbas ndringsidkare som underldter att samarbeta inte av nigra negativa konsekvenser (pafoljder
inbegripet) enligt nagon av lagarna. Se bilaga II, avsnitt ILA.2 a.

(*%) Enligt nimndens allmédnna riktlinjer (allminna regler) utgor artikel 23.1 i i den rittsliga grunden for utlimnande av personlig
information som svar bade pé ett beslut om husrannsakan (artikel 218 i lagen om rdttegangsregler i brottmdl) och ett "under-
sokningsformuldr” (artikel 197.2 i lagen om rattegdngsregler i brottmal).

(°%) Detta innebar att “undersokningsformuliret” enbart fir anvindas for att samla in information i enskilda fall och inte i nigon
omfattande insamling av personuppgifter. Se bilaga II, avsnitt L.A.2 b.1.

(*!) Liksom férordningen om den regionala nimnden for den offentliga sikerheten, se artikel 189.1 i lagen om rattegdngsregler i
brottmal.

(°?) Se aven artikel 3 i polislagen, enligt vilken inneborden av dmbetseden som alla poliser avlagger ar "att troget fullgora skyldigheten att
forsvara och vdrna om Japans konstitution och lagar, samt fullgora yrkesplikterna pd ett opartiskt, rattradigt, réttvist fordomsfritt
sdtt.”
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instruktioner till den regionala polismyndigheten (°*) om "korrekt anvindning av skriftliga forfragningar i forunder-
sokningsfragor”. Enligt denna anmalan maéste ansokan goras i ett pa forhand faststillt formuldr ("Formuldr 49” eller
det s.k. undersokningsformuliret) (*4), som giller register "rérande en specifik utredning” och de begirda upp-
lysningarna mdste vara "nodvindiga for den undersokningen”. I varje enskilt fall ska forundersokningsledaren "med
avseende pé den enskilda utredningen grundligt undersoka behovet av den, dess innehdll osv.” och fa ett internt
godkinnande frén en hogt uppsatt tjansteman.

128) I tvd domar frdn 1969 och 2008 (*°) har Japans hogsta domstol faststallt begransningar i friga om icke-obligato-
riska dtgdrder som pdverkar ritten till personlig integritet (°°). Domstolen anser sirskilt att sddana atgdrder maste
vara “rimliga” och ligga inom “allmint godtagbara grinser”, det vill siga att de mdste vara nodvindiga for
undersokningen av en misstinkt (insamling av bevis) och vidtagna "med limpliga metoder for att uppnd under-
sokningens syfte.” (*’) Av domen framgar att detta inbegriper ett proportionalitetstest avseende alla omstindigheter
i fallet (t.ex. omfattningen av paverkan pa ritten till personlig integritet, inbegripet ritten till personlig integritet,
brottets svdrighetsgrad, sannolikheten att finna anvindbar bevisning, bevisningens vikt, mojliga alternativa under-
sokningsverktyg, osv.) (°9).

129) Bortsett frdn dessa begrinsningar i frdga om utévandet av offentlig makt, forvintas niringsidkarna sjilva kontrol-
lera ("bekrifta”) att overforingen till tredje part dr nodvandig och “rationell” (*%). Detta inbegriper frigan om
huruvida de enligt lag dr férhindrade att samarbeta. Sddana motstridiga rattsliga skyldigheter kan i synnerhet f6lja
av tystnadsplikten, sdsom artikel 134 i lagen om rittegdngsregler i brottmél (om forhéllandet mellan lakare, prast
osv. och vederborandes klient). Dessutom ska "varje person som bedriver telekomverksambhet, i sin tjansteutovning,
bevara andras hemligheter som har kommit till vederborandes kdnnedom avseende kommunikation som hanteras
av telekomoperatoren” (artikel 4.2 i lagen om telekomverksamhet). Denna skyldighet underbyggs av den péfoljd
som foreskrivs i artikel 179 i lagen om telekomverksamhet, enligt vilken varje person som brutit mot den
kommunikationshemlighet som hanteras av teleoperatorer gor sig skyldig till ett brott och doms till fingelse
med straffarbete i upp till tvd &r eller till boter om hogst en miljon yen (19). Aven om detta krav inte dr absolut
och i synnerhet medger dtgirder som kranker kommunikationshemligheten vilka utgor “rattmitiga handlingar” i
den mening som avses i artikel 35 i strafflagen, giller detta undantag inte svaret pd en icke-obligatorisk begiran
fran myndigheter avseende utlimnandet av elektroniska uppgifter enligt artikel 197.2 i lagen om rattegdngsregler i
brottmal (101).

3.2.1.3 Vidare anvidndning av de insamlade uppgifterna

130) Nar japanska myndigheter samlar in uppgifter faller personlig information inom tillimpningsomradet for lagen om
skydd av personuppgifter, vilka innehas av forvaltningsorgan. I lagen regleras hanteringen (behandlingen) av

(°3) Enligt artiklarna 30.1 och 31.2 i polislagen ska generaldirektoren for de regionala polisdistrikten (den nationella polismyndighetens
lokala grenar) "leda och utova tillsyn av” den regionala polismyndigheten.

(%) Undersokningsformuldret ska ocksd innehélla "uppgiftshanterarens” kontaktuppgifter (sektionsnamn [befattning], vederborandes
namn, telefonnummer till arbetsplatsen, anknytningsnummer osv.).

(°°) Hogsta domstolens dom av den 24 december 1969 (1965(A) 1187) och dom av den 15 april 2008 (2007(A) 839).

(°5) Aven om dessa domar inte ror insamling av elektroniska uppgifter, har den japanska regeringen klargjort att tillimpningen av de
kriterier som tagits fram av hogsta domstolen omfattar all paverkan frin myndigheters sida av ritten till integritet, inbegripet till alla
"frivilliga utredningar”, och ddrmed ér kriterierna bindande for de japanska myndigheterna ockséd i samband med framstéllningar om
frivilligt utlimnande av uppgifter. Se bilaga II, avsnitt I.A.2 b.1.

(*7) Enligt inkomna uppgifter méste dessa faktorer anses "rimliga enligt socialt accepterade konventioner”. Se bilaga II, avsnitt ILA.2 b.1.

(°%) T fraga om liknande 6verviganden i samband med obligatoriska brottsutredningar (avlyssning), se dven hogsta domstolens dom av
den 16 december 1999, 1997 (A) 636.

(°%) 1 detta avseende hinvisar de japanska myndigheterna till nimndens riktlinjer (allmédnna regler) och punkt 5/14 i "Fragor och svar”
som utarbetats av nimnden med avseende pa tillimpningen av personuppgiftslagen. "Med tanke pd den okande medvetenheten
bland de enskilda om deras ritt till personlig integritet, liksom den arbetsbelastning som uppstdr genom sidana framstallningar, blir
ndringsidkarna”, enligt de japanska myndigheterna, "allt forsiktigare med att besvara sidana framstillningar”. Se bilaga II, avsnitt
I.A.2, ocksd med hinvisning till den nationella polismyndighetens rapport 1999. Enligt inkomna uppgifter har det forekommit fall
i vilka nidringsidkare har vigrat att samarbeta. Exempelvis skriver LINE (Japans storsta meddelandeapp) sahir i sin rapport om
oppenhet och insyn 2017: ”Efter att ha mottagit framstdllningar frin utredande myndigheter osv., bestyrker vi [...] limpligheten
med avseende pd lagstiftning, anvindarskydd osv. Om framstillningen uppvisar rittsliga brister, kommer vi att vid det tillfdllet
avvisa framstillningen. Om kravet ar alltfor omfattande for andamalet med utredningen, begér vi ett klargorande fran den utredande
myndigheten. Om klargérandet 4r orimligt, kommer vi inte att besvara den ansokan.” Aterfinns har: https://linecorp.com/en/
security/transparency/top

(199 Pafoljderna dr 3 drs fingelse med straffarbete eller boter om hogst 2 miljoner yen for varje person som “bedriver telekomverk-
samhet”.

(101 "Réttmitiga handlingar” enligt strafflagen dr i synnerhet atgérder vidtagna av en telekomoperator som Gverensstimmer med atgarder
vidtagna av staten och som har rittsverkan (tvingsatgirder), till exempel ndr en utredande myndighet vidtar dtgdrder pd grundval av
en husrannsakan som utfirdats av domstol. Se bilaga I, avsnitt I.A.2 b.2, med hdnvisning till riktlinjerna om skydd av personlig
information inom ramen fér telekomverksamhet.
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"lagrad personlig information”, och satillvida foreskrivs ett antal begrinsningar och skyddsatgarder (se skal
118) (192). Det faktum att ett forvaltningsorgan far lagra personlig information "endast nir s krivs for att skota
drenden inom dess jurisdiktion i enlighet med lagar och andra forfattningar” (artikel 3.1 i lagen om uppgifter hos
forvaltningsorgan) innebdr ocksd begransningar — &tminstone indirekt — i samband med den inledande
insamlingen.

3.2.2 Oberoende tillsyn

131) I Japan ligger insamling av elektroniska uppgifter i samband med brottmal frimst ('}) inom den regionala
polismyndighetens ansvarsomrédde (1%4), och 4r i detta avseende foremdl for olika nivéer av tillsyn.

132) I samtliga fall dir elektroniska uppgifter samlas in med tvingsmedel (husrannsakan och beslag) méste polisen for
det forsta inhidmta ett forhandsbeslut om husrannsakan frin domstolen (se skdl 121). Insamlingen i dessa fall
kommer dirfor att forhandskontrolleras av en domare, utifrdn en strikt standard for "adekvata skal”.

133) Aven om det inte gjorts nigon férhandskontroll i domstol av en begiran om frivilligt utlimnande av uppgifter,
kan en ndringsidkare som mottagit en begiran invinda mot den utan risk f6r negativa foljder (och maste beakta
hur varje utlimnande pdverkar den personliga integriteten). Vidare ska polistjansteman enligt artikel 192.1 i lagen
om rittegdngsregler i brottmadl alltid samarbeta och samordna sina insatser med den allminna &klagaren (och den
regionala nimnden for den offentliga sikerheten) (1%). Aklagaren kan i sin tur ge de nodvindiga allminna
instruktioner som anger normer for en rittvis utredning och/eller utfirda sirskilda instruktioner i friga om en
enskild utredning (artikel 193 i lagen om rattegangsregler i brottmdl). Om sddana instruktioner eller anvisningar
inte efterkoms, kan dklagaren vicka dtal om disciplindra dtgarder (artikel 194 i lagen om rattegdngsregler i brott-
mal). Dirfor star den regionala polismyndigheten under allmin aklagares tillsyn.

134) Enligt artikel 62 i konstitutionen fir bdda kamrarna i det japanska parlamentet genomféra utredningar rérande
staten, bl.a. for att avgora om polisens insamling av uppgifter dr lagenlig. For detta andamal kan parlamentet kriva
instéllelse och vittnesmal och/eller tillhandahdlande av register. Dessa befogenheter specificeras nirmare i parla-
mentslagen, sarskilt kapitel XII. Sarskilt i artikel 104 i parlamentslagen foreskrivs det att regeringen, offentliga
organ och andra delar av statsforvaltningen "maste efterkomma parlamentets eller ndgot av utskottens krav om
tillhandahéllande av rapporter och register som behover tas i beaktande i en utredning”. Vagran att efterkomma
kravet tillats endast om regeringen kan ligga fram en trolig forklaring som parlamentet anser godtagbar, eller efter
utfirdande av en formell forklaring om att tillhandahéllandet av rapporterna eller registren skulle vara "mycket
skadligt for nationens intresse” (1°%). Dessutom kan japanska parlamentsledamoter stdlla skriftliga fragor till rege-
ringen (artiklarna 74 och 75 i parlamentslagen), och tidigare har sddana skriftliga forfragningar "ocksd rort
forvaltningens hantering av personlig information ('%7). Det japanska parlamentets roll i Gverinsynen over rege-
ringen stods av rapporteringsskyldigheter, till exempel enligt artikel 29 i lagen om avlyssning.

135) Ocksa inom den verkstillande makten dr den regionala polismyndigheten, for det tredje, foremdl for oberoende
tillsyn. Detta inbegriper sdrskilt de regionala nimnderna for den offentliga sikerheten, som ska sikerstilla demo-
kratisk forvaltning och politisk neutralitet inom polisen pa regional niva (°%). Dessa nimnder dr sammansatta av
ledamoter som utses av regionguvernoren med regionalférsamlingens samtycke (bland medborgare som inte varit
anstillda som tjanstemin inom polisen under de nirmast foregdende fem aren) och har en fast mandatperiod (med
mojlighet till avsattning endast av goda skal) (1°%). Enligt inkomna uppgifter 4r ndimnderna inte underkastade ndgra
instruktioner och kan sdledes anses vara helt oberoende (110). Vad giller de regionala nimnderna for den offentliga

(1°2) Vad giller berérda enskildas rittigheter, se avsnitt 3.1.

(193) T princip kan en allmin &klagare — eller bitridande dklagarens enligt en allmin dklagares beslut — forutsatt att vederborande anser
det nodvandigt, utreda brott (artikel 191.1 i lagen om rittegangsregler i brottmal).

(1% Enligt inkomna uppgifter genomfér den nationella polismyndigheten inte enskilda brottsutredningar. Se bilaga 11, avsnitt ILA.1 a.

(1%%) Se dven artikel 246 i civilprocesslagen, enligt vilken kriminalpolisen ar skyldig att 6versinda handlingarna till dklagaren sd snart en
brottsutredning genomforts ("principen om 6versindande i alla drenden”).

(196) Alternativt kan parlamentet begdra att styrelsen for tillsyn och Gversyn av sirskilt angivna hemligheter utreder en végran att svara.
Se artikel 104-II i parlamentets lag.

(1°7) Se bilaga I, avsnitt 11.B.4).

(1°%) Enligt bestimmelserna i artikel 100 i lagen om lokalt sjalvbestimmande har den lokala folkforsamlingen behorighet att undersoka
den verksamhet som tillsynsmyndigheterna pé regionala niva utévar, vilket inbegriper den regionala polismyndigheten.

(1%%) Se artiklarna 39-41 i polislagen. Vad giller politisk neutralitet, se 4ven artikel 42 i polislagen.

(1) Se bilaga 11, avsnitt 11.B.3 ("systemet med oberoende rdd”).
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sakerheten, ar de, enligt artikel 38.3 jamford med artiklarna 2 och 36.2 i polislagen, ansvariga for “skyddet av den
enskildes fri- och rattigheter”. Darfor har de befogenhet att "utdva tillsyn av” (1'!) all utredningsverksamhet inom
den regionala polismyndigheten, ocksd insamling av personuppgifter. I synnerhet fir nimnderna "om nodvindigt”
detaljstyra "den regionala polisen eller en viss enskild undersokning av ett tjanstefel som begétts av en polistjan-
steman.” (!12) Nir regionpolischefen (') fir en sidan anvisning eller sjdlv fir vetskap om ett fall av mojligt
tjanstefel (t. ex. overtrddelse av lagar eller annan tjansteférsummelse), ska vederborande omgdende undersoka fallet
och rapportera resultatet till den regionala nimnden for den offentliga sikerheten (artikel 56.3 i polislagen). Om
kommissionen anser det nodvindigt, kan den ocksd utse en av sina ledaméter att se over genomforandet.
Forfarandet fortsitter tills den regionala nimnden f6r den offentliga sikerheten anser att tillbudet har tgardats
pa lampligt satt.

136) Med avseende pé den korrekta tillimpningen av lagen om skydd av personuppgifter, vilka innehas av forvaltnings-
organ, har den behoriga ministern (dvs. generalintendenten for den nationella polismyndigheten) dessutom genom-
forandebefogenheter, under 6verinsyn av inrikes- och kommunikationsministeriet. Enligt artikel 49 i lagen om
uppgifter hos forvaltningsorgan fir inrikes- och kommunikationsministeriet "samla in rapporter om efterlevnaden
av lagen” fran forvaltningsorganens chefer (ministern). Utover detta stod denna tillsynsfunktion med material fran
inrikes- och kommunikationsministeriets 51 "centrum for 6vergripande information” (ett i varje japanskt lin), vilka
arligen handlagger tusentals forfragningar fran enskilda (1'#) (vilket i sin tur kan avsl6ja eventuella overtriadelser av
lagen). Om ministeriet anser detta vara nodvandigt for att sikerstilla efterlevnaden av lagen, kan inrikes- och
kommunikationsministeriet begdra in forklaringar och underlag samt avge yttranden om forvaltningsorganets
hantering av personlig information (artiklarna 50 och 51 i lagen om uppgifter hos forvaltningsorgan).

3.2.3 Ruttslig provning for enskilda

137) Utover myndigheternas tillsynsarbete finns ocksé flera mojligheter for den enskilde att fd enskild prévning, bade
genom oberoende myndigheter (t.ex. den regionala nimnden for den offentliga sikerheten eller nimnden) och
japanska domstolar.

138) Vad giller den personliga information som samlas in av forvaltningsorgan, dr dessa organ for det forsta skyldiga att
“efterstrava att korrekt och skyndsamt handligga eventuella klagomél” avseende sin efterfoljande behandling av
uppgifterna (artikel 48 i lagen om uppgifter hos forvaltningsorgan). Medan kapitel IV i lagen om uppgifter hos
forvaltningsorgan i friga om individuella réttigheter inte ar tillimpligt pd personlig information som &r registrerad i
“handlingar som ror rattslig provning och beslagtagna varor” (artikel 53-2.2 i lagen om rattegangsregler i brottmal)
— vilket dven omfattar personlig information som samlats in som ett led i en brottsutredning — kan enskilda vicka
talan for att dberopa allminna principer for uppgiftsskydd, sisom exempelvis skyldigheten att inte lagra personlig
information annat dn "ndr s& 4r nodvandigt for att utfora [brottsbekdmpande uppgifter]” (artikel 3.1 i lagen om
uppgifter hos forvaltningsorgan).

139) I artikel 79 i polislagen tillforsakras dessutom enskilda som hyser farhdgor avseende polistjanstemins “fullgérande
av sina skyldigheteter” ritten att inkomma med klagomal till den (behoriga) oberoende regionala nimnden for den
offentliga sakerheten. Namnden kommer "noggrant” att handldgga sidana klagomal i enlighet med lagar och lokala
stadgor och ska skriftligen underritta klaganden om resultatet. P grundval av sin befogenhet att utéva tillsyn och
"styra” den regionala polismyndigheten med avseende pa "anstilldas tjanstefel” (artiklarna 38.3, 43-2.1 i polislagen)
far den uppmana den regionala polismyndigheten att utreda fakta, vidta lampliga dtgirder pa grundval av resultatet
av denna utredning och rapportera om resultaten. Om den anser att den utredning som genomforts av polisen inte

varit adekvat, kan nimnden ocksd ge instruktioner om handldggningen av klagomalet.

140) For att underlitta handldggningen av klagomadl har den nationella polismyndigheten utfirdat ett meddelande till
polisen och de regionala nimnderna for den offentliga sikerheten rérande korrekt handliggning av klagomél som
r6r polistjanstemins fullgorande av sina skyldigheter. I detta dokument faststills standarder for den nationella
polismyndigheten om tolkningen och tillimpningen av artikel 79 i polislagen. Bland annat dldggs den regionala

(111 Se artiklarna 5.3 och 38.3 i polislagen.

(1?) Se artiklarna 38.3 och 43-2.1 i polislagen. Om den regionala nimnden for den offentliga sikerheten "limnar en anvisning”, i den
mening som avses i artikel 43-2.1, far den anvisa en kommitté som utsetts av nimnden for att overvaka dess genomforande
(punkt 2). Nimnden kan ocksd rekommendera disciplindra atgirder och avskedande av regionpolischefen (artikel 50.2) samt av
andra polistjanstemén (artikel 55.4 i polislagen).

(%) Detsamma giller Tokyos hogste polischef (se artikel 48.1 i polislagen).

("4 Enligt inkomna uppgifter handlades under rikenskapsdret 2017 (april 2017 till mars 2018) sammanlagt 5 186 forfragningar frin
enskilda inom “centren for overgripande information”.
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polismyndigheten att inritta ett "system for handldggning av klagomal” och "omgdende” handliggning och rap-
portering av samtliga klagomal till den behoriga regionala nimnden for den offentliga sikerheten. I meddelandet
definieras klagomdl som yrkanden om korrigering "for specifika nackdelar som dsamkats ndgon till foljd av ett
olagligt eller olampligt beteende” (1'°) eller "polismans underlatenhet att vidta en nodvandig dtgird i tjansteuto-
vandet” (11%) samt "klagomal/missn6je med avseende pd olimpligheter i polismans tjansteutovande.” Ett klagomals
materiella tillimpningsomrade har sdledes en vid definition som omfattar pdstdenden om olaglig insamling av
uppgifter, och den klagande behover inte pavisa skada som lidits till foljd av en polismans agerande. Det ar viktigt
att notera att utlinningar (bland andra) enligt meddelandet ska erbjudas hjilp med att formulera ett klagomal. Efter
ett klagomdl uppmanas de regionala nimnderna for den offentliga sikerheten uppmanas sikerstilla att den regi-
onala polismyndigheten provar sakforhéllandena, vidtar dtgirder “enligt undersokningsresultatet” och avligger
rapport om resultaten. Om nimnden anser att undersokningen ir otillricklig ska den utfirda en instruktion
om handliggningen av klagomadlet, som regionpolisen ir dlagd att folja. P4 grundval av de rapporter som
inkommit, och de dtgarder som vidtagits, ska nimnden underritta den enskilde och bland annat uppge vilka
atgdrder som vidtagits for att hantera klagomalet. I meddelandet fran den nationella polismyndigheten framhalls att
klagomalen ska handliggas "seriost” och att resultatet bor anmalas "inom den tidsram [...] som anses limplig
enligt sociala normer och det sunda fornuftet”.

141) Eftersom provningen, for det andra, av naturliga skdl mdste goras utomlands i ett utlindskt system och pé ett
frimmande sprék, har japanska staten, i syfte att underlitta rittslig provning for enskilda i EU vars personuppgifter
overfors till ndringsidkare i Japan och dirfor ocksa ger myndigheter tillgang till dem, utnyttjat sina befogenheter att
skapa en sirskild mekanism, forvaltad och kontrollerad av nimnden for att handldgga och dtgirda klagomal pa
detta omrdde. Denna mekanism bygger pd den samarbetsskyldighet som aligger japanska myndigheter enligt
personuppgiftslagen och nimndens sirskilda roll med avseende pa internationell 6verforing av personuppgifter
fran tredjelinder enligt artikel 6 i personuppgiftslagen och den grundliggande strategin (pd det sitt som den
japanska regeringen beslutat). Enskildheterna i denna mekanism faststills i den officiella framstillningarna, utfis-
telserna och dtagandena frdn den japanska regeringen som atfoljer detta beslut som bilaga II. Mekanismen ar inte
foremal for nagot permanent krav och dr dppen for alla enskilda, oberoende av om vederborande dr misstinkt eller
tilltalad for ett brott.

142) Enligt mekanismen kan en enskild som misstinker att hans/hennes uppgifter som overforts fran Europeiska
unionen har samlats in eller anvénts av japanska myndigheter (dven de som &r ansvariga for brottsbekimpning)
i strid med tillimpliga regler inkomma med klagomal till nimnden (personligen eller genom sin dataskydds-
myndighet i den mening som avses i artikel 51 i allminna dataskyddsforordningen). Ndimnden kommer att vara
skyldig att handldgga klagomaélet och i ett forsta steg underritta behoriga myndigheter, diribland berérda tillsyns-
organ, om detta. Dessa myndigheter dr skyldiga att samarbeta med ndmnden, "ocksd genom att tillhandahalla
nodvindiga uppgifter och relevant material, sd att nimnden kan bedoma om insamlingen eller den efterfoljande
anvindningen av personlig information har skett i 6verensstimmelse med tillimpliga regler.” (''7) Denna skyldig-
het, som hanfor sig till artikel 80 i personuppgiftslagen (som alagger japanska myndigheter att samarbeta med
namnden), r generellt tillimpligt och omfattar dirfor dversyn av alla undersokningsdtgirder som vidtas av dessa
myndigheter. Dessa har dessutom forbundit sig till sddant samarbete genom skriftliga utfistelser fran behoriga
ministerier och myndighetschefer, vilket aterspeglas i bilaga II.

143) Om utvirderingen visar att en Overtradelse av de tillimpliga reglerna har begatts, "omfattar de berérda myndig-
heternas samarbete med nimnden skyldigheten att avhjilpa overtradelsen”, vilken i fall av olaglig insamling av
personlig information omfattar radering av sddana uppgifter. Det bor framhallas att denna skyldighet fullgors under
overinseende av nimnden som “innan utvirderingen avslutas, kommer att bekrifta att overtradelsen till fullo har
avhjilpts.”

144) Efter avslutad utvirdering ska nimnden inom rimlig tid meddela den enskilde om resultatet av utvirderingen och
eventuella korrigerande dtgarder som vidtagits. Samtidigt ska ndimnden ocksd underritta den enskilde om mojlig-
heten att fran den behoriga myndigheten begira en bekriftelse av resultatet och ange till vilken myndighet en
sddan begidran om bekriftelse bor stillas. Mojligheten att fa en sddan bekraftelse, samt de skil som ligger till grund

(%) Enligt villkoret "specifik nackdel” behover klaganden bara vara personligen berord av polisens upptradande (eller underldtenhet);
vederborande behover inte kunna pédvisa nigon skada.

(M%) Efterlevnaden av lagstiftningen, inbegripet de rittsliga kraven for insamling och anvindning av personuppgifter, dr ett av dessa
aligganden. Se artikel 2.2 stycke 3 i polislagen.

() Vid genomforandet av utvirderingen kommer nimnden att samarbeta med inrikes- och kommunikationsministeriet, vilket beskrivs
i skal 136, och kan da begira in forklaringar och underlag samt avge yttranden om forvaltningsorganets hantering av personlig
information (artiklarna 50 och 51 i lagen om uppgifter hos forvaltningsorgan).
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for den behoriga myndighetens beslut, kan vara till hjdlp f6r den enskilde nir ytterligare dtgarder vidtas, inbegripet
ndr en begdran om rattslig provning limnas in. Utforliga uppgifter om resultatet av utvdrderingen kan begrinsas,
sd lange det pa rimlig grund kan antas att formedlingen av sddana uppgifter skulle utgora en risk for den pagdende
undersokningen.

145) En enskild som bestrider ett beslut om beslag (husrannsakan) ('18) av sina personuppgifter genom domstolsbeslut,
eller genom datgdrder av polisen eller den dklagare som genomfor ett sidant beslut, kan for det tredje inkomma
med en begidran om att detta beslut eller sddana atgarder ska hdvas eller dndras (artiklarna 429.1, 430.1 och 2 i
lagen om rdttegdngsregler i brottmdl, artikel 26 i lagen om avlyssning) (''°). Om den granskande domstolen anser
att antingen husrannsakan i sig eller dess genomférande ("forfarande for beslag”) dr olaglig, kommer den att bevilja
begidran och besluta om att de beslagtagna varorna ska aterlimnas (12).

146) Som en mer indirekt form av rittslig kontroll kan en enskild som anser att insamlingen av personlig information
om honom eller henne som ett led i en brottsutredning varit olaglig, for det fjarde, dberopa denna rittsstridighet i
samband med sin rittegdng i brottmal. Om domstolen instimmer, kommer detta att leda till bevisningen utesluts
om den dr otilliten.

147) Enligt artikel 1.1 i lagen om rittslig provning mot staten kan en domstol slutligen bevilja skadestind nir en
tjansteman som utovar statens (eller ett offentligt organs) befogenheter, i fullgérandet av sina skyldigheter, ritts-
stridigt och felaktigt (uppsitligen eller genom forsumlighet) har vallat den berérda individen skada. Enligt artikel 4 i
lagen om rittslig provning mot staten grundar sig statens skadestdndsansvar pa bestimmelserna i civilprocesslagen.
I artikel 710 i civilprocesslagen fastslds i detta avseende att ansvarigheten dven omfattar andra skador 4n egen-
domsskador, och darfor dven moralisk skada (t.ex. "psykiskt lidande”). Detta inbegriper fall i vilka intrang gjorts i
en enskilds personliga integritet genom olaglig 6vervakning och/eller insamling av vederborandes personliga infor-
mation (t.ex. olaglig verkstallighet av ett beslut om husrannsakan) ('21).

148) Utover ekonomisk ersittning kan den enskilde under vissa forutsittningar ocksd fa igenom ett forbudsforeliggande
(t.ex. radering av personuppgifter som samlats in av myndigheter) pd grundval av sin ratt till personlig integritet
enligt artikel 13 i konstitutionen (122).

149) Vad giller dessa mojligheter till provning, foreskriver den tvistelosningsmekanism som inrattats av japanska staten,
att om den enskilde alltjimt dr missnojd med resultatet av forfarandet, kan vederbérande vinda sig till nimnden
"som ska underritta den enskilde om de olika mojligheter och forfaranden f6r overklagande som finns enligt
japanska lagar och andra forfattningar.” Dessutom kommer ndmnden att “erbjuda den enskilde stod, inbegripet
radgivning och assistans nar det giller att ta ytterligare atgdrder till berort administrativt eller juridiskt organ.”

150) Detta inbegriper utnyttjande av de processuella rittigheterna enligt lagen om rittegangsregler i brottmdl. "[O]m det
av utvirderingen” till exempel “framgér att en enskild dr misstankt i ett brottmal, kommer ndmnden att underritta
vederborande om detta” (12%) samt om mojligheten att enligt artikel 259 i lagen om rittegdngsregler i brottmdl
begira att atalet ska meddelas, nir nimnden har beslutat att inte inleda straffrittsliga forfaranden. Om utvir-
deringen visar att ett drende som inbegriper personlig information om den enskilde har oppnats och att det
avslutas, kommer nimnden ocksd att underritta den enskilde om att protokollet i drendet kan ldsas enligt
artikel 53 i lagen om rdttegdngsregler i brottmdl (och artikel 4 i lagen om slutprotokoll i brottmélsirenden).
Det ar viktigt att den enskilde far tillgang till sin dossier i drendet, eftersom vederborande dé bittre kan forstd

(M%) Detta inbegriper ett avlyssningsbeslut, som enligt lagen om avlyssning ska foregds av en sarskild forhandsanmélan (artikel 23). Enligt
den bestimmelsen ska den utredande myndigheten dessutom skriftligen underritta varje enskild vars kommunikation har avlyssnats
(och som dirmed ingdr i avlyssningsregistret) om att sd skett. Ett annat exempel ar artikel 100.3 i lagen om rittegdngsregler i
brottmal, enligt vilken domstolen, ndr den har beslagtagit postforsindelser eller telegram som skickats till eller av den tilltalade, ska
underritta avsindaren eller mottagaren, forutsatt att det inte finns ndgon risk for att denna anmalan skulle forsvara domstols-
forfaranden. 1 artikel 222.1 i lagen om rittegdngsregler i brottmdl gors en korshdnvisningar till denna bestimmelse om husrann-
sakan och beslag som utfors av en utredande myndighet.

(1) Aven om en sddan begiran inte automatiskt skulle leda till ndgot tillfalligt upphivande av beslutets verkstillighet, kan den domstol
som provar drendet besluta om ett tillflligt upphavande till dess att den har fallt ett avgorande i saken. Se artiklarna 429.2 och 432
jamforda med artikel 424 i lagen om rittegdngsregler i brottmal.

(129 Se bilaga I, avsnitt I1.C.1.

(*21) Se bilaga II, avsnitt I1.C.2).

(22 Se tex. Tokyos distriktsdomstol, dom av den 24 mars 1988 (nr 2925). Osaka distriktsdomstol, dom av den 26 april 2007
(nr 2925). Enligt Osaka distriktsdomstol maste ett flertal faktorer vdgas in, t.ex.: i) den typ av personlig information som berors
och dess innehdll, ii) det sitt pd vilket de har samlats in, iii) oldgenheterna for den enskilde om uppgifterna inte raderas, och
iv) allmanintresset, ddribland nackdelar fér myndigheten i fall uppgifterna raderas.

(%) T alla hiandelser ska dklagarmyndigheten, efter det att straffrittsliga forfaranden inletts, ge den tilltalade mojlighet att kontrollera
bevisningen (se artiklarna 298-299 i civilprocesslagen). Vad giller brottsoffer, se artiklarna 316-333 i lagen om rittegdngsregler i
brottmal.
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den utredning som gjorts av honom/henne, vilket underlattar férberedelserna av en eventuell talan i domstol (t.ex.
skadestdndstalan) for det fall att vederborande anser att personuppgifterna samlats in eller anvints olagligt.

3.3 Japanska myndigheters tillging till och anvindning av personuppgifter med hinvisning till den natio-
nella sikerheten

151) Enligt de japanska myndigheterna saknar Japan lagstiftning som medger obligatorisk begaran om information eller
“administrativ avlyssning” utanfor brottsutredningarnas ram. Med hinvisning till den nationella sikerheten far
information alltsd endast himtas fran en uppgiftskilla som ar fritt tillgdnglig for alla eller genom frivilligt utlam-
nande. Niringsidkare som tar emot en begiran om frivilligt samarbete (i form av utlimnande av elektroniska
uppgifter) omfattas inte av ndgon rittslig skyldighet att tillhandahalla sddana uppgifter (124).

152) Enligt den information som inkommit har dessutom endast fyra offentliga organ befogenhet att samla in elek-
tronisk information som innehas av japanska naringsidkare med hanvisning till den nationella sikerheten, ndm-
ligen: i) regeringens underrittelse- och inhdmtningstjanst, ii) forsvarsministeriet, iii) polisen (bdde den nationella
polismyndigheten och den regionala polismyndigheten) (12°) och iv) underrittelsetjansten for den allmanna siker-
heten. Regeringens underrittelse- och inhdmtningstjanst samlar dock aldrig in information direkt frin ndrings-
idkare, inte heller genom avlyssning av kommunikation. Om den tar emot information frén andra statliga
myndigheter for att forse regeringen med analyser, mdste dessa andra myndigheter i sin tur maste folja lagen,
inbegripet de begransningar och sikerhetsdtgirder som analyseras i detta beslut. Dess verksamhet ar alltsd inte
relevant i samband med en overféring.

3.3.1 Rattslig grund och tillampliga begransningar och skyddsatgarder

153) Enligt inkomna uppgifter samlar forsvarsministeriet in (elektroniska) uppgifter pa grundval av lagen om inrittande
av ett forsvarsministerium. Enligt artikel 3 i denna lag har forsvarsministeriet till uppgift att forvalta och leda de
militdra styrkorna och "att skota drenden i forhallande till detta for att sikerstilla nationell fred och oavhingighet,
samt nationens sirkerhet”. I artikel 4.4 foreskrivs det att forsvarsministeriet ska ha behorighet att skota sdvil
“forsvar och 6vervakning” av de dtgarder som ska vidtas av forsvarsstyrkorna som utplaceringen av militara styrkor,
inbegripet insamling av erforderlig information for att skota sddana drenden. Ministeriet har endast genom frivilligt
samarbete behorighet att samla in (elektronisk) information frdn nédringsidkare.

154) Vad giller den regionala polismyndigheten, omfattar dess ansvarsuppgifter och skyldigheter "uppritthallandet av
allmdn ordning och sikerhet” (artikel 35.2 jamford med artikel 2.1 i polislagen). Inom ramen f6r denna behorighet
far polisen samla in uppgifter, men endast pa frivillig grund utan rittslig verkan. Dessutom ska polisens verk-
samhet vara "strikt begrinsad” till vad som dr nodvandigt for att utféra dess uppgifter. Dessutom ska polisens
verksamhet vara “strikt begriansad” till vad som 4r nodvandigt for att den ska kunna fullgora sina skyldigheter, den
ska agera "opartiskt, utan bindningar, fordomsfritt och rittvist” och aldrig missbruka sina befogenheter "pé ett
sadant sdtt att det paverkar de fri- och réttigheter som den enskilde tillférsakras i Japans konstitution” (artikel 2 i
polislagen).

155) Slutligen kan underrittelsetjdnsten for den allminna sikerheten (nedan kallad underrdttelsetjansten) genomfora
utredningar enligt lagen om forebyggande av samhillsomstortande verksamhet (nedan kallad lagen om samhlls-
omstdrtande verksamhet) och lagen om kontroll av organisationer som begétt urskillningslosa massmord (nedan
kallad lagen om urskillningslosa massmord), om sddana undersokningar dr nodvindiga for att forbereda kontroll av
vissa organisationer (129). Bdda lagarna medger att underrittelsetjinsten/undersokningskommissionen for den all-
ménna sikerheten, pd uppmaning av generaldirektoren for underrittelsetjansten, utfirdar vissa "forordnanden”
(6vervakning/forbud vad giller lagen om urskillningslosa massmord (1?7)/forbud ndr det giller lagen om
samhillsomstortande verksamhet ('28)) och i detta sammanhang kan underrittelsetjansten/polisen genomfora
utredningar ('?°). Enligt inkomna uppgifter genomfors dessa utredningar alltid pé frivillig grund, vilket innebir

('?%) Dirfor kan ndringsidkaren fritt vélja att inte samarbeta, utan risk for pafoljder eller andra negativa konsekvenser. Se bilaga II, avsnitt
MLA.1).

('?%) Enligt inkomna uppgifter 4r den nationella polismyndighetens viktigaste roll att samordna utredningar inom den regionala

polismyndighetens olika avdelningar och utbyta information med utlindska myndigheter. Aven i denna roll dr den nationella

polismyndigheten foremal for tillsyn av den nationella ndimnden for allmin sikerhet, med ansvar bland annat for skyddet av den

enskildes fri- och rittigheter (artikel 5.1 i polislagen).

Se bilaga II, avsnitt 1ILA.1.3. Dessa bdda lagars respektive tillimpningsomrade dr begrinsat. I lagen om samhillsomstortande

verksamhet finns en hanvisning till "terroristisk omstortande verksamhet” och i lagen om urskillningslosa massmord till "handlingen

urskillningslost massmord” (enligt den forra lagen betyder “terroristiskt omstortande verksamhet” akt "genom vilken ett stort antal

personer mordas urskillningslost”).

Se artiklarna 5 och 8 i lagen om urskillningslosa massmord. Ett 6vervakningsforordnande medfor dven en rapporteringsskyldighet

for organisationer som berdrs av atgirden. Vad giller rittssikerhetsgarantier, se artiklarna 12, 13 och 15-27 i lagen om urskill-

ningslosa massmord, sirskilt kraven pd oppenhet och férhandsgodkinnande fran undersokningskommissionen for den allmidnna

sakerheten.

Se artiklarna 5 och 7 i lagen om samhillsomstortande verksamhet. Vad giller rittssikerhetsgarantier, se artiklarna 11-25 i lagen

om samhillsomstortande verksamhet, sirskilt kraven pa oppenhet och forhandsgodkidnnande fran undersokningskommissionen for

den allmdnna sikerheten.

(12%) Se artikel 27 i lagen om samhillsomstortande verksamhet och artiklarna 29 och 30 i lagen om urskillningslésa massmord.

(126

(127

(128
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156)

157)

158)

159)

160)

161)

att underrittelsetjansten inte far tvinga en dgare av personlig information att tillhandahdlla sidan information ('3°).
Varje gdng som kontroller och unders6kningar genomfors far det inte ske i storre omfattning 4n vad som absolut
dr nodvandigt for att uppnd dndamélet med kontrollen och far inte under nigra omstindigheter goras pé ett sitt
som “utan skal” begransar de friheter och rittigheter som garanteras enligt Japans konstitution (artikel 3.1 i lagen
om samhillsomstortande verksamhet/lagen om urskillningslésa massmord). Enligt artikel 3.2 i lagen om samhills-
omstortande verksamhet/lagen om urskillningslosa massmord far underrattelsetjansten under inga omstindigheter
missbruka sddana kontroller eller utredningar for att forbereda sddana kontroller. Om en tjansteman vid sakerhets-
polisen har missbrukat sin behorighet enligt respektive lag genom att tvinga ndgon till att gora ndgot som
vederborande inte dr skyldig att gora, eller genom att paverka en persons rittigheter, kan vederborande bli foremaél
for straffrittsliga pafoljder i enlighet med artikel 45 i lagen om samhillsomstortande verksamhet eller artikel 42 i
lagen om urskillningslosa massmord. Slutligen foreskriver bdda dessa lagar uttryckligen att bestimmelserna, in-
begripet de befogenheter som beviljas genom dem, "inte under ndgra omstindigheter fir bli foremal for en utokad
tolkning” (artikel 2 i lagen om samhillsomstortande verksamhet/lagen om urskillningslosa massmord).

I samtliga fall av statliga myndigheters tillgang till uppgifter med hinvisning till den nationella sikerheten, vilka
beskrivs i detta avsnitt, 4r de begrdnsningar for frivilliga utredningar som anges av Japans hogsta domstol till-
lampliga, vilket innebar att insamlingen av (elektronisk) information mdste Gverensstimma med principerna om
nodvindighet och proportionalitet ("lamplig metod”) (*3!). Sdsom uttryckligen bekriftats av de japanska myndig-
heterna, “sker insamlingen och bearbetningen av information endast i den mén som kravs for att den behoriga
myndigheten ska kunna utfora specifika uppgifter samt agera pd grundval av specifika hot. Dirf6r dr "massin-
samling och urskillningslos insamling eller tillgdng till personuppgifter av nationella sikerhetsskil uteslutet” (132).

Nir den personliga informationen vil samlats in, kommer all information som lagras av myndigheterna med
hanvisning till den nationella sakerheten ocksa att falla under och dirmed omfattas av skyddet enligt lagen om
uppgifter hos forvaltningsorgan i friga om efterfoljande lagring, anvindning och utlimnande av denna information
(se skal 118).

3.3.2 Oberoende tillsyn

Insamlingen av personlig information med hinvisning till den nationella sikerheten omfattas av flera skikt av
tillsyn frén de tre statsmakterna.

For det forsta kan det japanska parlamentet genom sina fackutskott granska utredningarnas laglighet pa grundval
av sina befogenheter att utéva parlamentarisk kontroll (artikel 62 i konstitutionen, artikel 104 i parlamentslagen, se
skal 134). Denna tillsynsfunktion stods genom sarskilda rapporteringskrav for verksamhet som bedrivs enligt vissa
av de ovannimnda rittsliga grunderna ('*3).

Dessutom har regeringen flera tillsynsmekanismer att tillga.

Vad giller forsvarsministeriet, utovas tillsynen av generalinspektorens byra for efterlevnad av lagen (1*4) som
inrattats pa grundval av artikel 29 i lagen om inrittande av ett forsvarsministerium som en byrd inom ministeriet
under overinseende av forsvarsministerns kansli (till vilket byrdn avligger rapport) men oberoende av ministeriets
operativa avdelningar. Byran ska sikerstilla efterlevnaden av lagar och forordningar samt att forsvarsministeriets
tjanstemdn fullgor sina skyldigheter pd ett korrekt sitt. Bland annat har byrin befogenhet att genomféra sk.
“forsvarsinspektioner”, bade regelbundet dterkommande inspektioner ("aterkommande forsvarsinspektioner”) och i
enskilda fall ("sirskilda forsvarsinspektioner”), som tidigare dven omfattat korrekt handlaggning av personlig infor-
mation (1*°). I samband med sddana inspektioner har byrdn for rittslig efterlevnad ritt att betrdda arbetsplatser

Se bilaga II, avsnitt IILA.1.3.

(130)
(]31)

(132)
(133)

(134)
(135)

Se bilaga II, avsnitt IIL.A.2 b. "Av hogsta domstolens rdttspraxis framgar att om en begdran om frivilligt samarbete ska riktas till en
ndringsidkare, maste denna begdran vara nodvandig for undersokningen av ett misstankt brott och vara rimlig for att uppnd syftet
med utredningen. Fastin utredningar som genomfors av utredande myndigheter pd omradet nationell sikerhet skiljer sig fran
utredningar som genomférs av utredande myndigheter pd omréadet brottsbekdimpning i frdga om bdde deras rattsliga grund och
syfte, dr de centrala principerna om ’utredningens nodvandighet’ och 'metodens limplighet' ocksé tillimpliga pd omradet nationell
sikerhet och maste fullgoras med vederborlig hinsyn till de sirskilda omstindigheterna i varje enskilt fall.”

Se bilaga II, avsnitt IILA.2 b.

Se t.ex. artikel 36 i lagen om samhallsomstortande verksamhet/artikel 32 i lagen om urskillningslésa massmord (fér underrittelse-
tjanstens vidkommande).

Chefen for byran for rdttslig efterlevnad dr en f.d. allméin &klagare. Se bilaga II, avsnitt IIL.B.3).

Se bilaga II, avsnitt IIL.B.3 Enligt det angivna exemplet, den dterkommande forsvarsinspektionen 2016 om medvetenhet om/be-
redskap for efterlevnad av lagen som bland annat omfattar "hur skyddet av personlig information skéts” (forvaltning, lagring osv.).
I rapporten pétalades fall av olimplig uppgiftshantering och forbittringar i detta avseende efterlystes. Forsvarsministeriet har
offentliggjort rapporten péd sin webbplats.
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(kontor) och begira in handlingar eller uppgifter, dven forklaringar av den bitrddande vice forsvarsministern.
Inspektionen avslutas med en rapport till forsvarsministern om resultaten och forbattringstgarder (vars genom-
forande kan kontrolleras genom ytterligare inspektioner). Rapporten ligger i sin tur till grund fér instruktioner frin
forsvarsministeriet om att genomfora nodvandiga tgdrder for att hantera situationen. Den bitrddande vice minis-
tern ansvarar for genomférandet av sddana tgiarder och rapporteringen om uppf6ljningen.

162) Vad giller den regionala polismyndigheten, sdkerstills tillsynen av de oberoende regionala nimnderna for den
offentliga sdkerheten, vilket framgér av skdl 135 med avseende pa brottsbekdmpning.

163) Slutligen far underrittelsetjansten, som tidigare namnts, endast genomféra utredningar i den man s dr nodvindigt
med avseende pd beslut om ett forbud, upplosande eller overvakning enligt lagen om samhallsomstortande verk-
samhet/lagen om urskillningslosa massmord, och for dessa bestimmelser genomfor den oberoende (1*%) under-
sokningskommissionen for den allminna sikerheten en forhandstillsyn. Regelbundna/iterkommande inspektioner
(som pa ett overgripande sitt undersoker underrittelsetjanstens verksamhet) ('*’) och sarskilda interna inspektio-
ner (1*%) med avseende pé enskilda avdelningar/kontor osv. utfors dessutom av sirskilt utsedda inspektorer och kan
leda till instruktioner till cheferna for berorda enheter osv. att vidta korrigerings- eller forbattringsdtgarder.

164) Dessa tillsynsmekanismer, som ytterligare forstirks genom den enskildes mojlighet att fA nimnden att ingripa som
oberoende tillsynsmyndighet (se skdl 168 nedan), ger adekvata garantier avseende risken att de japanska myndig-
heterna skulle missbruka sina befogenheter pd omrddet nationell sikerhet och mot all otilliten insamling av
elektroniska uppgifter.

3.3.3 Rattslig provning for enskilda

165) I frdga om enskild prévning med avseende pd personlig information som samlats in och dirmed “lagras” av
forvaltningsorgan, dr dessa organ skyldiga att "efterstriva att korrekt och skyndsamt handlidgga eventuella klago-
mél” som avser behandlingen (artikel 48 i lagen om uppgifter hos forvaltningsorgan).

166) Annorlunda dn vid brottsutredningar har den enskilde (dven utlindsk medborgare som bor utomlands) i princip
ocksa ritt till utlimnande ('*°), korrigering (inbegripet radering) och tillfalligt upphdvande av anvandning/tillhan-
dahallande enligt lagen om uppgifter hos forvaltningsorgan. Med detta sagt kan forvaltningsorganets chef vigra
utlimnande av information, "for vilken det finns rimliga skal att [...] anse att utlimnande sannolikt skulle skada
den nationella sakerheten” (artikel 14 iv i lagen om uppgifter hos forvaltningsorgan) och kan dven gora sa utan att
r6ja forekomsten av sddana uppgifter (artikel 17 i samma lag). Eftersom den enskilde kan begdra upphivande av
anvindningen eller radering enligt artikel 36.1 i lagen om uppgifter hos forvaltningsorgan i fall dar forvaltnings-
organet har erhdllit uppgifterna pa olaglig vig eller lagrar/anvinder dem utéver vad som ar nodvindigt for att
uppnd det angivna syftet, fir myndigheten pé liknande sitt avsld begdran, for det fall den anser att ett tillfalligt
upphivande av anvdndningen “troligen kommer att hindra ett korrekt genomférande av de drenden som ror
dndamalet med anvindningen av den lagrade personliga informationen pa grund av de berorda drendenas natur”
(artikel 38 i lagen om uppgifter hos forvaltningsorgan). I fall dir det dr mojligt att enkelt separera och utesluta
delar som omfattas av ett undantag r forvaltningsorgan skyldiga att bevilja dtminstone ett partiellt utlimnande
(se t.ex. artikel 15.1 i lagen om uppgifter hos forvaltningsorgan) (149).

(%) Enligt lagen om inrdttandet av undersokningskommissionen for den allminna sikerheten, ska kommissionens ordférande och
ledamoter "ut6va sina befogenheter pa ett oberoende sitt” (artikel 3). De utses av premidrministern, med samtycke av parlamentets
bada kamrar och fir endast avsittas "av ett skal” (t.ex. fangelsestraff, forsummelse, fysisk eller psykisk storningar, pdgdende kon-
kursforfarande).

(1%7) Regelverk for de dterkommande inspektioner som utfors av underrittelsetjansten for den allmédnna sikerheten (underrdttelsetjins-
tens generaldirektor, instruktion nr 4, 1986).

(138) Regelverk for de sarskilda inspektioner som utfors av underrittelsetjansten for den allminna sikerheten (underrittelsetjanstens
generaldirektor, instruktion nr 11, 2008). Sarskilda inspektioner kommer att utforas nar underrittelsetjanstens generaldirektor anser
det nodvandigt.

(13%) Detta avser ratten att fa en kopia av "Lagrad personlig information”.

(%) Se dven mojligheten till "skonsmassigt utlimnande” ocksa i fall ddr "uppgifter som inte fir utlimnas” ingdr i "den lagrade personliga
information” som begdran om utlimnande omfattar (artikel 16 i lagen om uppgifter hos forvaltningsorgan).
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167) Under alla omstindigheter mdste forvaltningsorganen fatta ett skriftligt beslut inom en viss tidsfrist (30 dagar,
vilken under vissa omstindigheter kan forlingas med ytterligare 30 dagar). Om begdran avslds, endast delvis
beviljas eller om den enskilde av andra skl héller det forvaltningsorganets genomférande for "olagligt eller oritt-
vist”, far den fysiska personen begdra omprovning enligt lagen om administrativa klagomal ('#1). I ett sddant fall ska
chefen for det forvaltningsorgan som beslutar om overklagandet samrdda med styrelsen for 6versyn av utlimnande
av uppgifter och skydd av personuppgifter (artiklarna 42 och 43 i lagen om uppgifter hos f6rvaltningsorgan), som
ar en specialiserad oberoende styrelse, vars ledamoter utses av premidrministern med samtycke av bada kamrarna i
det japanska parlamentet. Enligt inkomna uppgifter fir nimnden genomféra en undersokning (42 och i detta
avseende uppmana forvaltningsorgan att tillhandahélla lagrad personlig information, inbegripet eventuellt sekretess-
belagt innehdll, liksom ytterligare information och handlingar. Fastdn den slutrapport som offentliggjorts och sints
till klaganden och forvaltningsorganet inte ar rattsligt bindande, f6ljs den nastan alltid (14%). Dessutom kommer den
enskilde ha mojlighet att verklaga beslutet i domstol pd grundval av forvaltningsprocesslagen. Detta banar vig for
rittslig kontroll av anvindningen av undantag for den nationella sikerheten, ocksd av frdgan huruvida ett sddant
undantag har missbrukats eller fortfarande ar berittigat.

168) For att underldtta utovandet av ovannamnda rittigheter i lagen om skydd av personuppgifter, vilka innehas av
forvaltningsorgan, har inrikes- och kommunikationsministeriet inrdttat 51 "centrum for 6vergripande information”
som tillhandahéller samlade upplysningar om dessa rittigheter, tillimpliga forfaranden for att gora en begiran och
eventuella mojligheter till provning (144). Vad giller forvaltningsorgan, ar de dlagda att tillhandahalla "uppgifter som
bidrar till att ange vilken personlig information som lagras” (14°) och att vidta "andra adekvata atgarder med hinsyn
till att den person som avser att gora en begdran” (artikel 47.1 i lagen om uppgifter hos forvaltningsorgan).

169) Liksom i brottmalsutredningar kan den enskilde, genom att direkt kontakta ndmnden, fd enskild provning i
drenden som ror den nationella sikerheten ocksd pd omréadet nationell sikerhet. Detta kommer att utlosa det
sdrskilda forfarande for tvistlosning som den japanska regeringen har inréttat for enskilda i EU, vars personupp-
gifter overfors enligt detta beslut (se nirmare forklaringar i skdlen 141-144 och 149).

170) Dessutom kan den enskilde begira rittslig provning i form av en skadestindstalan enligt lagen om rittslig
prévning mot staten, vilket dven omfattar ideell skada och pa vissa villkor radering av de insamlade uppgifterna
(se skil 147).

4. SLUTSATS: ADEKVAT SKYDDSNIVA FOR PERSONUPPGIFTER SOM OVERFORS FRAN EUROPEISKA UNIONEN
TILL NARINGSIDKARE I JAPAN

171) Kommissionen anser att personuppgiftslagen, kompletterad med tilldggsreglerna i bilaga I, tillsammans med de
officiella framstillningarna, utfistelserna och atagandena i bilaga 1II, sdkerstiller en skyddsnivd for personuppgifter,
vilka 6verforts fran Europeiska unionen, som visentligen ar likvirdig med den skyddsnivd som garanteras genom
forordning (EU) 2016/679.

172) Kommissionen anser dessutom att det japanska rittssystemets tillsynsmekanismer och majligheter till prévning gor
att overtradelser som begdtts av mottagande informationshanterande ndringsidkare kan identifieras och bestraffas i
praktiken, och dessutom erbjuds de registrerade rattsmedel for att fa tillgdng till personuppgifter som ror dem
sjilva. Slutligen gdr det ocksd att fa sddana uppgifter korrigerade eller raderade.

(**1) Lagen om administrativa overklaganden (lag nr 160, 2014), sarskilt artikel 1.1.

(1*?) Se artikel 9 i lagen om inrittande av styrelsen for 6versyn av utlimnande av uppgifter och skydd av personuppgifter (lag nr 60 frin

2003).

Enligt inkomna uppgifter under de 13 dren sedan 2005 (da lagen om uppgifter hos forvaltningsorgan tridde i kraft), har forvalt-

ningsorganet i endast tvd av 2000 fall inte foljt rapporten, trots att forvaltningsbeslut vid manga tillfillen har ifrdgasatts av

besvirsndimnden. Om forvaltningsorganet fattar ett beslut som avviker frdn slutsatserna i rapporten, maste det dessutom tydligt
ange skilen till denna avvikelse. Se bilaga I, avsnitt II.C, med hdnvisning till artikel 50.1, stycke iv i lagen om administrativa
overklaganden.

(%) T varje ldn finns ett centrum for overgripande information som forser medborgarna med forklaringar om personuppgifter som
samlas in av myndigheterna (t.ex. befintliga databaser) och tillimpliga regler om uppgiftsskydd (lagen om uppgifter hos forvalt-
ningsorgan), inbegripet hur ritten till utlimnande, rittelse eller upphivande av anvindningen utovas. Samtidigt kan de fungera som
kontaktpunkter for forfragningar och klagomal fran medborgare. Se bilaga I, avsnitt I1.C.4 a.

("#) Se aven artiklarna 10 och 11 i lagen om uppgifter hos forvaltningsorgan rorande "Registret 6ver personuppgiftsakter”, som dock
innehdller omfattande undantag for “personuppgiftsakter” som forberetts eller erhdllits infor brottsutredningar eller som rér
sikerhetsfragor och andra viktiga statsintressen (se artikel 10.2, punkterna i och ii i lagen om uppgifter hos forvaltningsorgan).

(143
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173)

174)

175)

176)

177)

178)

179)

(146)
(147)
(148)
(*)

149

Pd grundval av tillgingliga uppgifter om den japanska rittsordningen, inbegripet framstillningar, utfistelser och
dtaganden fran japanska staten i bilaga II, anser kommissionen slutligen att japanska myndigheters eventuella
paverkan pa de grundldggande rittigheterna for enskilda vilkas personuppgifter overfors fran Europeiska unionen
till Japan for allmannyttiga dndamal, sarskilt i straffrattsliga syften som ror brottsbekdmpning och den nationella
sikerheten, kommer att vara begrinsade till vad som 4r absolut nodvandigt for att uppnd det legitima malet i friga,
och att det finns ett faktiskt rattsligt skydd mot sddan paverkan.

Mot bakgrund av slutsatserna i detta beslut anser kommissionen dirfor att Japan formar sikerstilla en adekvat
skyddsniva for de personuppgifter som overfors fran Europeiska unionen till informationshanterande naringsidkare
i Japan som omfattas av personuppgiftslagen, utom i de fall dir mottagaren omfattas av nigon av de kategorier
som fortecknas i artikel 76.1 personuppgiftslagen och alla eller delar av dandamalen med behandlingen motsvarar
ett av de dandamadl som foreskrivs i ndmnda bestimmelse.

Pd grundval av detta sluter sig kommissionen till att den adekvata skyddsnivan i artikel 45 i forordning (EU)
2016/679, tolkad mot bakgrund av stadgan om de grundliggande rittigheterna, sirskilt i domen i Schrems-
mélet (149), dr uppfylld.

5. DATASKYDDSMYNDIGHETERS ATGARDER OCH INFORMATION TILL KOMMISSIONEN

Enligt domstolens rittspraxis ('#/), och som erként i artikel 45.4 i férordning (EU) 2016/679, bor kommissionen
fortlspande Gvervaka relevant utveckling i tredjelandet efter antagandet av ett beslut om adekvat skyddsnivé for att
bedéma huruvida Japan fortfarande sakerstiller en visentligen likvirdig skyddsnivd. En sddan kontroll krivs i alla
hiandelser niar kommissionen fir information som ger upphov till motiverat tvivel i detta hanseende.

Dirfor bor kommissionen fortlopande Gvervaka situationen avseende den rittsliga ramen och nuvarande praxis for
behandling av personuppgifter enligt bedomningen i detta beslut, inbegripet de japanska myndigheternas efter-
levnad av de framstillningar, utfdstelser och dtaganden som ingdr i bilaga II. For att underldtta denna process
forvintas de japanska myndigheterna informera kommissionen om visentliga forindringar som ir relevanta for
detta beslut, bdde avseende behandlingen av personuppgifter och de begrinsningar och sikerheter som giller
offentliga myndigheters tillgdng till personuppgifter. Detta bor omfatta alla beslut fattade av nimnden enligt
artikel 24 i personuppgiftslagen som medger att ett tredjeland erbjuder en likvirdig skyddsnivd som den i Japan.

For att kommissionen faktiskt ska kunna fullgéra sin tillsynfunktion bor medlemsstaterna vidare underritta kom-
missionen om de relevanta dtgarder som vidtas av de nationella dataskyddsmyndigheterna, sarskilt avseende fragor
eller klagomal frén registrerade i EU om overforing av personuppgifter fran Europeiska unionen till niringsidkare i
Japan. Kommissionen bor dven underrittas om eventuella indikationer péd att dtgarder som vidtas av japanska
myndigheter med ansvar for att forebygga, utreda, avsloja eller lagfora brott, eller med hinvisning till den
nationella sikerheten, inbegripet eventuella tillsynsorgan, inte kan garantera den erforderliga skyddsnivan.

Medlemsstaterna och deras organ &ldggs att vidta erforderliga atgdrder for att efterleva rattsakter frin unionens
institutioner, eftersom dessa antas vara giltiga och ddrmed ha rittsverkan sd linge de inte har aterkallats, upphavts
enligt en talan om ogiltigforklaring eller till foljd av en begdran om forhandsavgorande eller invindning om
rittsstridighet. Ett beslut om adekvat skyddsnivd som antas av kommissionen enligt artikel 45.3 i forordning
(EU) 2016/679 ar foljaktligen bindande for alla organ i medlemsstaterna som det riktar sig till, ocksd for deras
oberoende tillsynsmyndigheter. Som domstolen klargjort i sitt beslut i Schrems-malet (148) och medger i arti-
kel 58.5 i forordningen galler samtidigt foljande: I fall ddr en dataskyddsmyndighet, ocksé efter ett klagomdl,
ifrgasatter ett kommissionsbeslut om adekvat skyddsnivé dr forenligt med den enskildes grundlaggande ritt till
personlig integritet och uppgiftsskydd, maste den nationella lagstiftaren foreskriva rattsmedel som gor det mojligt
att vid nationella domstolar gora gillande dessa invdndningar och hanskjuta malet till EU-domstolen for forhands-
avgorande (1#9).

Se fotnot 3 ovan.

Schrems-malet, punkt 76.

Schrems-malet, punkt 65.

Schrems-malet, punkt 65: "Det ankommer hérvidlag pd den nationella lagstiftaren att foreskriva rittsmedel som gor det mojligt for
den nationella tillsynsmyndigheten att vid nationella domstolar goéra gillande de invindningar som den anser att det finns fog for,
s att nationella domstolar, for det fall att de delar myndighetens tvivel angdende kommissionsbeslutets giltighet, kan hénskjuta en
begiran om forhandsavgorande for att prova detta besluts giltighet.”
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6. REGELBUNDEN OVERSYN AV KONSTATERANDET OM ADEKVAT SKYDDSNIVA

180) Vid tillimpningen av artikel 45.3 i forordning (EU) 2016/679 (*°9), och da den skyddsnivd som astadkoms av den
japanska rdttsordningen kan bli foremdl for dndringar, bor kommissionen, efter antagandet av detta beslut,
regelbundet kontrollera huruvida de konstateranden om adekvat skyddsnivd som sikerstills av Japan fortfarande
ar sakligt och rittsligt motiverade.

181) Darfor bor detta beslut bli foremal for en forsta Oversyn inom tva dr efter ikrafttridandet. Efter den forsta
oversynen, och beroende pd resultatet av denna, kommer kommissionen att i ndra samrdd med den kommitté
som inrdttats enligt artikel 93.1 i den allminna dataskyddsforordningen avgéra om tvadrscykeln bor bibehillas.
Under alla omstindigheter bér efterfoljande dversynen ske minst vart fjirde r (*°!). Oversynen bér omfatta alla
aspekter av tillimpningen av detta beslut, i synnerhet tillimpningen av tilliggsreglerna (med sirskild uppmirk-
samhet pd det skydd som erbjuds i fall av vidare 6verforing), tillimpningen av reglerna om samtycke, ocksa i fall
av aterkallande, det faktiska utévande av individuella rattigheter, samt begransningar och skyddsétgarder avseende
offentlig tillgdng till uppgifter, inbegripet den provningsmekanism som anges i bilaga II till detta beslut. Det bor
ocksd omfatta det faktiska utévandet och verkstilligheten bade avseende regler for informationshanterande nérings-
idkare och pd omrddet brottsbekimpning och nationell sikerhet.

182) Infor 6versynen bor kommissionen sammantrida med nimnden, om limpligt tillsammans med andra japanska
myndigheter med ansvar f6r myndigheters tillgang till uppgifter, samt med berérda tillsynsorgan. Deltagande i
motet bor vara Oppet for foretradare for ledamoterna i Europeiska dataskyddsstyrelsen. I samband med den
gemensamma oversynen bor kommissionen begira att nimnden forser den med omfattande information om
samtliga aspekter av relevans for konstaterandet om adekvat skyddsnivd, ocksd om begrinsningar och skydds-
atgirder avseende statens tillgdng till information ('°2). Kommissionen bor ocksd begira klargoranden om de
uppgifter som inkommit till den och som ar relevanta for detta beslut, inbegripet offentliga rapporter frin japanska
myndigheter eller andra intressenter i Japan, Europeiska dataskyddsstyrelsen, enskilda dataskyddsmyndigheter,
grupper i det civila samhillet, rapporter frin media eller andra tillgdngliga informationskallor.

183) Pa grundval av den gemensamma Oversynen ska kommissionen utarbeta en rapport som ska overlimnas till
Europaparlamentet och radet.

7. TILLFALLIGT UPPHAVANDE AV BESLUTET OM ADEKVAT SKYDDSNIVA

184) Om kommissionen pé grundval av bade regelbundna och sirskilda kontroller, eller annan tillginglig information,
sluter sig till att den skyddsnivd som erbjuds inom den japanska rittsordningen inte lingre kan betraktas som
vasentligen likvirdig med skyddsnivdn i Europeiska unionen, bor kommissionen underritta behoriga japanska
myndigheter om detta och begira att limpliga tgérder vidtas inom en faststalld, rimlig tidsram. Detta inbegriper
regler tillimpliga bade pa naringsidkare och japanska myndigheter med ansvar for brottsbekdmpning eller nationell
sikerhet. Exempelvis skulle ett sidant forfarande utlosas i fall dar vidare 6verforingar, ocksd pd grundval av beslut
fattade av namnden enligt artikel 24 i personuppgiftslagen, som medger att ett tredjeland erbjuder en likvirdig
skyddsnivd som den i Japan, inte lingre kommer att genomféras inom ramen for de skyddsatgiarder som siker-
stiller kontinuiteten i skyddet.

185 Om de behoriga japanska myndigheterna, efter den angivna periodens utgdng, misslyckas med att pé ett tillfreds-
stillande sitt visa att detta beslut fortsatt bygger pd en adekvat skyddsnivd, bor kommissionen vid tillimpningen av
artikel 45.5 i forordning (EU) 2016/679 inleda forfarandet for ett partiellt eller fullstindigt upphidvande eller
aterkallande av detta beslut. Alternativt bor kommissionen inleda forfarandet om édndring av detta beslut, i
synnerhet genom att tillimpa ytterligare villkor pd overforingar av personuppgifter eller genom att begransa
omfattningen av konstaterandet om adekvat skyddsnivd enbart till overforing av uppgifter for vilka fortlopande
skydd enligt artikel 44 i den allminna dataskyddsforordningen ir sikerstalld.

(*°% Enligt artikel 45.3 i férordning (EU) 2016/679 ska "[g]lenomf6randeakten [...] inritta en mekanism for regelbunden Gversyn, minst
vart fjarde 4r, som ska beakta all relevant utveckling i det tredjelandet eller den internationella organisationen.”

(**1) I artikel 45.3 i forordning (EU) 2016679 foreskrivs att en regelbunden 6versyn ska dga rum minst vart fjirde dr. Se dven
Europeiska dataskyddsstyrelsen, Adequacy Referential, WP 254 rev 01.

(°2) Se bilaga II, avsnitt IV: "Inom ramen for den regelbundna Gversynen av beslutet om adekvat skyddsnivd, kommer nimnden och
Europeiska kommissionen att utbyta information om behandlingen av uppgifter enligt villkoren i beslutet om adekvat skyddsniva,
ocksd de som anges i denna framstillning.”
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186) Kommissionen bor i synnerhet inleda forfarandet for upphivande eller dterkallande vid indikationer pé att till-
laggsreglerna i bilaga I inte efterlevs av naringsidkare som tar emot personuppgifter enligt detta beslut och/eller inte
effektivt verkstills, eller att de japanska myndigheterna inte uppfyller de framstillningar, utfistelser och dtaganden
som ingdr i bilaga II till detta beslut.

187) Kommissionen bor ocksd overviga att inleda ett forfarande som leder till dndring, upphivande eller terkallande av
detta beslut, om behoriga japanska myndigheter, inom ramen for den gemensamma 6versynen eller pd annat sitt,
underlater att tillhandahélla den information eller de klargoranden som 4r nodvindiga for bedomningen av
skyddsnivan for personuppgifter vilka Gverfors frin Europeiska unionen till Japan och i 6verensstimmelse med
detta beslut. I detta avseende bor kommissionen beakta i vilken utstrackning de relevanta uppgifterna kan erhallas
fran andra killor.

188) Av vederborligen motiverade och bradskande skil, sisom risk for allvarlig 6vertradelse av en registrerad persons
réttigheter, bor kommissionen overviga att anta ett beslut om att ogiltigforklara eller upphéva detta beslut som bor
tillimpas omedelbart, i enlighet med artikel 93.3 i forordning (EU) 2016/679 jimford med artikel 8 i Europapar-
lamentets och rddets forordning (EU) nr 182/2011 (**3).

8. SLUTLIGA OVERVAGANDEN

189) Europeiska dataskyddsstyrelsen offentliggjorde sitt yttrande (1>#), vilket har beaktats vid utarbetandet av detta beslut.

190) Europaparlamentet har antagit en resolution om en strategi for digital handel, genom vilken kommissionen upp-
manas att prioritera och pdskynda antagandet av beslut om adekvat skyddsnivd med viktiga handelspartner i
enlighet med villkoren i forordning (EU) 2016/679 som en viktig mekanism for att sikra overféringar av person-
uppgifter frin Europeiska unionen (1%%). Europaparlamentet har dven antagit en resolution om huruvida skyddet av
personuppgifter i Japan ar tillrackligt (1°9).

191) De dtgarder som foreskrivs i detta beslut dr forenliga med yttrandet frin den kommitté som inrittats enligt
artikel 93.1 i allmanna dataskyddsforordningen.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. Vid tillimpning av artikel 45 i forordning (EU) 2016/679 ska Japan sikerstilla en adekvat skyddsnivéd for person-
uppgifter som 6verfors fran Europeiska unionen till ndringsidkare i Japan som hanterar personlig information enligt lagen
om skydd av personuppgifter sisom kompletterad med de tilliggsregler som anges i bilaga I tillsammans med de officiella
framstillningar, utfistelser och dtaganden som ingér i bilaga I

(**3) Europaparlamentets och rddets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allmédnna regler och
principer for medlemsstaternas kontroll av kommissionens utévande av sina genomférandebefogenheter (EUT L 55, 28.2.2011,
s. 13).

("% Opinion 28/2018 regarding the European Commission Draft Implementing Decision on the adequate protection of personal data in
Japan, antaget den 5 december 2018

(1*%) Europaparlamentets resolution av den 12 december 2017 "En digital handelsstrategi” (2017/2065 (INI)). Se sirskilt punkt 8
(... erinrar om att personuppgifter far overforas till tredjelinder utan anvindning av allmédnna ordningar i handelsavtal, nar kraven
— bade nu och i framtiden — i enlighet med [...] kapitel V i forordning (EU) 2016/679 ir uppfyllda, konstaterar att beslut om
adekvat skyddsniva, dven partiella och sektorsspecifika, utgor en grundliggande mekanism for att sikra overforingarna av person-
uppgifter fran EU till ett tredjeland, noterar att EU endast har antagit beslut om adekvat skyddsnivd med fyra av sina 20 storsta
handelspartner [...]") och punkt 9 ("Uppmaning till kommissionen att prioritera och paskynda antagandet av beslut om adekvat
skyddsniva, forutsatt att tredjelinder, pa grundval av sin nationella lagstiftning eller sina internationella dtaganden, prioriterar en
skyddsnivd som 'visentligen dr likvirdig’ med den som garanteras inom EU...”).

("5%) Europaparlamentets resolution av den 13 december 2018 om huruvida skyddet for personuppgifter i Japan dr tillrackligt
(2018/2979 (RSP))
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2. Detta beslut omfattar inte personuppgifter som 6verfors till mottagare som faller inom négon av foljande kategorier,
i den man som samtliga eller vissa av dandamélen med behandlingen av personuppgifter motsvarar ett av de respektive
fortecknade dndamélen:

a) sindningsforetag, tidningsutgivare, kommunikationsbyrder eller andra pressorganisationer (inbegripet alla individer
som bedriver pressverksamhet som sin néring), i den mén de behandlar personuppgifter for pressindamal,

b) personer som professionellt dgnar sig 4t skrivande, i den man detta inbegriper personuppgifter,

¢) universitet och andra organisationer eller grupper med inriktning pa akademiska studier, eller varje person som tillhor
en sddan organisation eller grupp, i den man de behandlar personuppgifter i samband med akademiska studier,

d) religiosa organisationer, i den man de behandlar personuppgifter for religiosa verksamhetsindamal (samt all relaterad
verksambhet), och

e) politiska organ, i den man de behandlar personuppgifter f6r politiska verksamhetsindamal (samt all relaterad verk-
samhet).

Artikel 2

S& snart behoriga myndigheter i medlemsstaterna, i syfte att skydda den enskilde med avseende pd behandlingen av
vederborandes personuppgifter, utovar sina befogenheter enligt artikel 58 i férordning (EU) 2016/679 pd ett sddant sitt
att det leder till ett tillfalligt upphédvande av eller slutligt f6rbud mot datafléden till en viss ndringsidkare i Japan inom det
tillimpningsomrdde som anges i artikel 1, ska den berorda medlemsstaten utan dr6jsmal underritta kommissionen om
detta.

Artikel 3

1. Kommissionen ska fortlopande overvaka tillimpningen av den rittsliga ram inom vilken detta beslut fattas, ockséa de
villkor pa vilka vidare overforing genomfors, i syfte att bedéoma huruvida Japan fortsitter att sikerstilla en adekvat
skyddsniva i den mening som avses i artikel 1.

2. Medlemsstaterna och kommissionen ska underritta varandra om fall i vilka nimnden for skydd av personuppgifter,
eller ndgon annan behorig myndighet, underlater att sikerstilla efterlevnaden av den rittsliga ram som detta beslut
grundar sig pa.

3. Medlemsstaterna och kommissionen ska underritta varandra om varje indikation pé att japanska myndigheters
intrdng i den enskildes rdtt till skydd av sina personuppgifter gar utéver vad som dr absolut nodvindigt, eller pad att det
inte finns ndgot effektivt rattsligt skydd mot sddan péaverkan.

4. Inom tvd ar frdn och med dagen for anmilan av detta beslut till medlemsstaterna, och direfter dtminstone vart
fjarde ar, ska kommissionen utvirdera uppgifterna i artikel 1.1 pa grundval av all tillginglig information, dven infor-
mation som tagits emot som ett led i den gemensamma Gversyn som genomfors tillsammans med de japanska myn-
digheterna.

5. Om kommissionen har indikationer pd att en adekvat skyddsnivd inte lingre ar sdkerstilld, ska kommissionen
underritta behoriga japanska myndigheter. Om nodvindigt, kan den besluta att tillfalligt upphiva, dndra eller upphdva
detta beslut eller begrdnsa dess tillimpningsomréde, bland annat om det finns indikationer pd att

a) naringsidkare i Japan, som har erhdllit personuppgifter frin Europeiska unionen i enlighet detta beslut, inte efter-
kommer de ytterligare skyddsdtgarder som faststalls i tilliggsreglerna i bilaga I till detta beslut, eller tillsynen eller
verkstilligheten inte ar tillrdcklig i detta avseende,

b) de japanska myndigheterna inte efterlever de framstallningar, utfastelser och dtaganden som ingdr i bilaga II till detta
beslut, d&ven med avseende pa villkoren och begrinsningarna for insamling av och tillgdng till personuppgifter som av
japanska myndigheter overforts i enlighet med detta beslut f6r dndamal som avser brottsbekdimpning eller den
nationella sikerheten.
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Kommissionen kan ocksd ligga fram sddana forslag till dtgarder i fall dar bristande samarbete frn japanska statens sida
hindrar kommissionen ifran att avgora huruvida tillimpningen av artikel 1.1 i detta beslut paverkas.

Artikel 4

Detta beslut riktar sig till medlemsstaterna.

Utfdrdat i Bryssel den 23 januari 2019.

Pd kommissionens vignar
Véra JOUROVA

Ledamot av kommissionen
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BILAGA 1

TILLAGGSREGLER ENLIGT LAGEN OM SKYDD AV PERSONUPPGIFTER FOR HANTERING AV PERSONUPPGIFTER SOM
OVERFORTS FRAN EU PA GRUNDVAL AV ETT BESLUT OM ADEKVAT SKYDDSNIVA

Innehallsforteckning

1) Personlig information som kraver sirskild behandling definieras i artikel 2.3 i lagen. .................. 38
2) Lagrade personuppgifter (artikel 2.7 i lagen) ......... ... ... . . . 39

3) Angivande av ett syfte med anvidndningen, begrinsning pa grund av ett syfte med anviandningen (artikel 15.1,
artikel 16.1 och artikel 26.1 och 3 ilagen) ... ... ... .. 40

4) Begransningar av overforing till en tredje part i frimmande land (artikel 24 i lagen, artikel 11.2 i reglerna) 41

5) Anonymt behandlad information (artikel 2.9 och artikel 36.1 och 2 i akten) ............ ... .. ... .... 41
[Villkor]

”Lagen” Lag om skydd av personuppgifter (lag nr 57, 2003).

"Regeringsbeslut” Regeringsbeslut om att genomfora lagen om skydd av personuppgifter (regerings-

beslut nr 507, 2003)

"Regler” Genomforanderegler for lagen om skydd av personuppgifter (Regler fran nimnden
for skydd av personuppgifter nr 3, 2016)

"Riktlinjer om de allminna reglerna” Riktlinjer om genomférandereglerna for lagen om skydd av personuppgifter (volym
om allminna regler) (Meddelande fran nimnden f6r skydd av personuppgifter nr
65, 2015)

"EU” Europeiska unionen, dess medlemsstater och, mot bakgrund av EES-avtalet, Island,
Liechtenstein och Norge

"Dataskyddsférordningen” Europaparlamentets och rddets forordning om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sidana upp-
gifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsforordning)

"beslut om adekvat skyddsniva” Kommissionens beslut om att ett tredjeland, ett territorium inom tredjelandet osv.
har en adekvat skyddsnivd for personuppgifter i enlighet med artikel 45 i den
allmidnna dataskyddsforordningen

For att en 6msesidig och smidig overforing av personuppgifter mellan Japan och EU ska kunna genomféras, har ndimnden
for skydd av personuppgifter definierat EU som ett frimmande land som inrttar ett system for skydd av personuppgifter
vilket anses ha standarder likvirdiga med dem i Japan med avseende pé skyddet for den enskildes rittigheter och intressen
pa grundval av artikel 24 i lagen, och Europeiska kommissionen har samtidigt beslutat att Japan sikerstiller en adekvat
skyddsniva for personuppgifter enligt artikel 45 i den allminna dataskyddsférordningen.

Hirmed kommer omsesidig och smidig overforing av personuppgifter mellan Japan och EU att ske pd ett sitt som
sakerstiller en hog skyddsniva for enskildas rattigheter och intressen. I syfte att sikerstilla ett personuppgiftsskydd pa hog
niva avseende personuppgifter som tas emot frdn EU pd grundval av ett beslut om adekvat skyddsnivd och mot bakgrund
av det faktum att det, trots en hog grad av likhet mellan de tvd systemen, finns vissa viktiga skillnader, har nimnden for
skydd av personuppgifter antagit dessa tillaggsregler, pd grundval av bestimmelserna i lagen om genomférande m.m. av
samarbete med regeringarna i andra linder och i syfte att sikerstilla en limplig hantering av personuppgifter som tas
emot fran EU pd grundval av ett beslut om adekvat skyddsnivéd av en niringsidkare som hanterarar personlig information
och ett korrekt och faktiskt genomforande av de skyldigheter som faststills i dessa regler ().

(") Artikel 4, artikel 6, artikel 8, artikel 24, artikel 60 och artikel 78 i lagen och artikel 11 i tilliggsreglerna.
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Sarskilt i artikel 6 i lagen foreskrivs en mojlighet att vidta nodvindiga lagstiftningsatgirder och andra dtgarder for att
sakerstilla det stirkta skyddet av personuppgifter och bygga upp ett internationellt forenligt system for personuppgifter
genom striktare regler som kompletterar och gir utéver dem som foreskrivs i lagen och regeringsbeslutet. Darfor har
ndamnden for skydd av personuppgifter, i egenskap av behorig myndighet for den 6vergripande forvaltningen av lagen,
ratt att i enlighet med artikel 6 i lagen faststilla stringare foreskrifter genom att formulera de aktuella tilliggsbestim-
melserna sdlunda att de ger enskildas rittigheter och intressen en hogre skyddsnivd avseende hanteringen av person-
uppgifter frdn EU pé grundval av ett beslut om adekvat skyddsniva, dven i frdga om definitionen av personuppgifter som
kraver sirskild behandling enligt artikel 2.3 i lagen och lagrade personuppgifter enligt artikel 2.7 i lagen (inbegripet en
definition av relevant lagringstid).

Pa grundval av detta ir tilliggsreglerna bindande for niringsidkare som hanterar personlig information och som tar emot
personuppgifter som overfors fran EU pd grundval av ett beslut om adekvat skyddsnivé, vilket siledes madste fattas i
enlighet med dem. Ndmnden for skydd av personuppgifter ansvarar for att rittigheter och skyldigheter, i egenskap av
rittsligt bindande regler, fullgérs pd samma sitt som de bestimmelser i lagen vilka de kompletterar med striktare och/eller
mer detaljerade regler. Vid 6vertrddelse av de rittigheter och skyldigheter som foljer av tilliggsreglerna kan den enskilde
beviljas provning i domstol pd samma sitt som med avseende pd de bestimmelser i lagen vilka de kompletterar med
striktare och/eller mer detaljerade bestimmelser.

I friga om verkstallighet som Gvervakas av nimnden for skydd av personuppgifter galler foljande: Ifall en néringsidkare
som hanterar personlig information inte fullgor en eller flera skyldigheter enligt tilliggsreglerna, har nimnden for skydd
av personuppgifter befogenhet att vidta dtgirder i enlighet med artikel 42 i lagen. I friga om personlig information i
allménhet som tas emot frdn EU pd grundval av ett beslut om adekvat skyddsniva giller foljande: Ifall en ndringsidkare
som hanterar personlig information utan giltigt skil () underlater att vidta dtgidrder i enlighet med en rekommendation
som limnats i enlighet med artikel 42.1, betraktas detta som en allvarlig och 6verhingande overtrddelse av en persons
rattigheter och intressen i den mening som avses i artikel 42.2 i lagen.

1) Personlig information som kraver sarskild behandling definieras i artikel 2.3 i lagen.

Artikel 2.3 i lagen

3) "Personlig information som kréaver sirskild behandling” avser i denna lag personlig information som ror huvud-
mannens ras, tro, sociala stillning, sjukdomshistoria, belastningsregistret, erfarenheter av skada till f6ljd av ett brott
eller andra uppgifter och dyl. som féreskrivs genom regeringsbeslut sdsom uppgifter vilka kriver sirskild behandling
for att inte orsaka ordttvis diskriminering, fordomar eller andra nackdelar for huvudmannen.

[ artikel 2 i regeringsbeslutet

Dessa beskrivningar och dyl. som foreskrivs enligt artikel 2.3 i lagen ska vara dessa beskrivningar och dyl. som
innehéller ndgon av de uppgifter som anges nedan (dock inte uppgifter som ingér i huvudmannens patientjournal eller
i belastningsregistret):

i) Fysisk funktionsnedsittning, intellektuell funktionsnedsttning, psykiska funktionshinder (inbegripet utvecklingsstor-
ningar) eller andra fysiska och psykiska funktionshinder som anges i reglerna frdn nimnden for skydd av person-
uppgifter.

ii) Resultat av ldkarundersokning eller annan undersokning (kallat "lakarundersokning och dyl.” i efterfoljande led) for
forebyggande och tidig upptickt av en sjukdom som genomférs pa en huvudman av en likare eller annan person
som arbetar med vérdrelaterade uppgifter (kallad “lakare eller annan person” i efterfljande led).

iii) Det faktum att en huvudman fatt vigledning for att forbittra de psykiska och fysiska villkoren eller medicinsk vard
eller recept av en lakare eller annan person pd grundval av resultaten av en ldkarundersokning eller dyl. eller pa
grund av sjukdom, skada eller andra psykiska och fysiska fordndringar.

iv) Det faktum att frihetsberévande, husrannsakan, beslag, kvarhéllande, atal eller andra f6rfaranden i samband med ett
brottmdl har utforts mot huvudman i egenskap av misstinkt eller tilltalad.

(?) Giltigt skal ska forstds som en hindelse av extraordinirt slag, vilken niringsidkaren som hanterar personlig information inte kan
kontrollera, och som inte rimligen kan forutses (t.ex. naturkatastrofer), eller fall dar det inte lingre dr nodvindigt att vidta dtgarder
avseende en rekommendation som utfirdats av nimnden for skydd av personuppgifter enligt artikel 42.1 i lagen, eftersom nérings-
idkaren som hanterar personlig information har vidtagit andra dtgarder som till fullo avhjdlper Gvertradelsen.
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v) Det faktum att en utredning, overvaknings- och skyddsatgird, forhor och beslut, skyddsatgird eller andra for-
faranden rorande ett drende som giller skydd av underdrig har utforts mot en huvudman i egenskap av ungdoms-
brottsling eller en person som misstinks vara det enligt artikel 3.1 i ungdomslagen.

Artikel 5 i reglerna

Fysiska och psykiska funktionsnedsittningar som foreskrivs i reglerna frin nimnden for skydd av personuppgifter
enligt artikel 2 i i beslutet ska vara de funktionshinder som anges nedan:

i) Fysiska funktionsnedsattningar som anges i en tabell i lagen om valfird for personer med fysisk funktionsnedsitt-
ning (lag nr 283, 1949).

i) Intellektuella funktionsnedsittningar enligt lagen om vilfird for personer med intellektuell funktionsnedsittning
(lag nr 37, 1960).

i) Psykiska funktionsnedsittningar som avses i lagen om psykisk hilsa och vilfard for personer med psykisk funk-
tionsnedsittning (lag nr 123, 1950) (inbegripet utvecklingsstorning som faststalls i artikel 2.1 i lagen om stod till
personer med utvecklingsstorning, dock med undantag av intellektuell funktionsnedsattning enligt lagen om vilfird
for personer med intellektuell funktionsnedsattning).

iv) En sjukdom for vilken ndgon behandlingsmetod inte faststillts eller andra sirskilda sjukdomar for vilka allvarlig-
hetsgraden avseende dem som foreskrivs av regeringen enligt artikel 4.1 i lagen om omfattande stod i det dagliga
sociala livet till personer med funktionsnedsattning (lag nr 123, 2005) motsvarar dem som foreskrivs av ministern
for hilso-, arbets- och vilfirdsfragor i enlighet med sagda punkt.

Om personuppgifter som mottagits fran EU pd grundval av ett beslut om adekvat skyddsnivd innehaller uppgifter om en
fysisk persons sexualliv eller sexuella liggning eller medlemskap i fackforening, vilka enligt allminna dataskyddsforord-
ningen definieras som sirskilda kategorier av personuppgifter, aligger det ndringsidkare som hanterar personlig infor-
mation att hantera dessa personuppgifter pd samma sitt som personuppgifter som kraver sirskild behandling i den
mening som avses i artikel 2.3 i lagen.

2) Lagrade personuppgifter (artikel 2.7 i lagen)

Artikel 2 (punkt 7) i lagen

7) "Lagrade personuppgifter” i denna lag avser personuppgifter vilka niringsidkare som hanterar personlig information
har befogenhet att lamna ut, korrigera, komplettera eller radera innehéllet i, upphora med anvindningen av, radera
och upphéra med tillhandahéllandet till tredje part av, och som varken ska vara de som foreskrivs i regerings-
beslutet sdsom sannolikt skadliga for offentliga eller andra intressen, om forekomsten eller franvaron av dem har
blivit kind, eller uppgifter som ska raderas inom en period pd hogst ett ar ndr sd foreskrivs genom regeringsbeslut.

I artikel 4 i regeringsbeslutet
Uppgifter som foreskrivs genom regeringsbeslut enligt artikel 2.7 ska vara de som anges nedan:

i) Uppgifter i forhallande till vilka det dr mojligt att om forekomsten eller franvaron av dessa personuppgifter blir
kind, skulle det skada en huvudmans eller tredje parts liv, kropp eller formogenhet.

ii) Uppgifter i forhdllande till vilka det dr mojligt att om forekomsten eller franvaron av dessa personuppgifter blir
kind, skulle det uppmuntra eller framkalla en olaglig eller oberittigad handling.

i) Uppgifter i forhdllande till vilka det dr mojligt att om forekomsten eller franvaron av dessa personuppgifter blir
kind, skulle den undergriva den nationella sakerheten, forstora ett tillitsfullt forhéllande till ett frimmande land
eller en internationell organisation eller leda till nackdelar i forhandlingar med ett frimmande land eller en
internationell organisation.

iv) Uppgifter i forhéllande till vilka det dr mojligt att om forekomsten eller frinvaron av dessa personuppgifter blir
kind, skulle hindra uppritthdllandet av den offentliga sikerheten och allminna ordningen, exempelvis forebyggan-
de, bekdmpande eller utredande av brott.

I artikel 5 i regeringsbeslutet

Frist som faststalls i regeringsbeslut enligt artikel 2.7 i lagen ska vara sex manader.
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Personuppgifter som mottagits fran EU pa grundval av ett beslut om adekvat skyddsnivd ska hanteras som lagrade
personuppgifter i den mening som avses i artikel 2.7 i lagen, oberoende av tidsfristen for raderingen av dem.

Om personuppgifter som mottagits frin EU pd grundval av ett beslut om adekvat skyddsnivd utgor personuppgifter pa
det sitt som foreskrivs som uppgifter vilka "sannolikt kommer att skada offentliga eller andra intressen, om deras ndrvaro
eller franvaro blir kind”, behover sddana uppgifter inte hanteras som lagrade personuppgifter (se artikel 4 i regerings-
beslutet, riktlinjerna om de allminna reglerna, "2-7. Lagrade personuppgifter”).

3) Angivande av ett syfte med anvindningen, begrinsning pd grund av ett syfte med anvindningen (artikel 15.1,
artikel 16.1 och artikel 26.1 och 3 i lagen)

Artikel 15 (punkt 1) i lagen

1) En ndringsidkare som hanterar personlig information ska, vid hanteringen av personlig information, ange syftet med
anvindningen av den personliga informationen (nedan kallat "syftet med anvdndningen”) s uttryckligt som mojligt.

Artikel 16 (punkt 1) i lagen

1) En ndringsidkare som hanterar personlig information far inte hantera personlig information utan att i forvig erhélla
huvudmannens samtycke, utéver det handlingsutrymme som kravs for att uppnd de dndamdl som anges enligt
bestimmelserna i foregdende artikel.

Artikel 26 (punktern 1 och 3) i lagen

1) En niringsidkare som hanterar personlig information ska, nir overforingen av personuppgifter tas emot frdn en
tredje part, bekrifta de omstdndigheter som anges nedan i enlighet med reglerna frin nimnden for skydd av
personlig information. (Utelimnat)

i) (Utelimnat)
ii) Omstindigheter under vilka dessa personuppgifter 6vertogs fran omnimnd tredje part.

3) En niringsidkare som hanterar personlig information ska, sedan en bekriftelse limnats enligt bestimmelserna i
punkt 1), registrera dagen for mottagandet av Overforingen av personuppgifter i enlighet med reglerna frdn
namnden for skydd av personuppgifter, en friga som giller denna bekriftelse och andra frigor som foreskrivs i
reglerna fran nimnden for skydd av personuppgifter.

Ifall en ndringsidkare som hanterar personlig information hanterar personlig information utover vad som dr nédvindigt
for att uppnd ett syfte for anvdndningen enligt vad som anges i artikel 15.1 i lagen, ska de inhdmta den berorda
huvudmannens samtycke i forvdg (artikel 16.1 i lagen). Nar overforingen av personuppgifter tas emot fran en tredje
part, ska en ndringsidkare som hanterar personlig information, enligt reglerna bekrifta frdgor som bland annat ror de
omstindigheter under vilka dessa personuppgifter forvirvades av tredje part, och registrera dessa fragor (artikel 26.1 och
3 i lagen).

Ifall en niringsidkare som hanterar personlig information mottar personuppgifter frin EU péd grundval av ett beslut om
adekvat skyddsnivd, ska omstindigheterna kring forvirvet av dessa personuppgifter, vilka ska bekriftas och registreras i
enlighet med artikel 26.1 och 3, inbegripa det syfte for anvindningen for vilket den har tagits emot frén EU.

Ifall en ndringsidkare som hanterar personlig information mottar personuppgifter frin en annan niringsidkare som
hanterar personlig information som tidigare overforts fran EU pd grundval av ett beslut om adekvat skyddsniva, ska
omstindigheterna kring forvirvet av dessa personuppgifter, vilka ska bekriftas och registreras i enlighet med artikel 26.1
och 3, pd samma sitt inbegripa det syfte for anvindningen for vilket den har tagits emot frén EU.

I ovanndmnda fall dligger det den niringsidkare som hanterar personlig information att ange andmadlet med att utnyttja
niamnda personuppgifter inom det tillimpningsomrade for vilket uppgifterna ursprungligen eller senare tagits emot, vilket
bekriftats och registrerats enligt artikel 26.1 och 3, och anvinda dessa uppgifter inom nimnda tillimpningsomrade
(sdsom foreskrivs i artiklarna 15.1 och artikel 16.1 i lagen).
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4) Begrinsningar av Overforing till en tredje part i frimmande land (artikel 24 i lagen, artikel 11.2 i reglerna)

Artikel 24 i lagen

En niringsidkare som hanterar personlig information, férutom i de fall som anges i varje led i foregdende artikel
(punkt 1) ska, ndr personuppgifter overfors till en tredje part (bortsett fran en person som bygger upp ett system som
ar forenligt med de standarder som foreskrivs i reglerna frin nimnden for skydd av personuppgifter sisom nddvindiga
for att fortlopande vidta atgirder som motsvarar atgirder vilka en ndringsidkare som hanterar personlig information
ska vidta med avseende pd hantering av personuppgifter enligt foreskrifterna i detta stycke; hidanefter detsamma i
denna artikel) i ett frimmande land (dvs. ett land eller en region utanfor japanskt territorium; hadanefter detsamma)
(uteslutande dem som foreskrivs i reglerna fran nimnden for skydd av personuppgifter sdsom frimmande land pé vig
att bygga upp ett system for skydd av personlig information som anses ha en standard motsvarande den i Japan med
avseende pd skyddet av den enskildes rittigheter och intressen; hddanefter detsamma i denna artikel) pa forhand
inhimta huvudmannens samtycke sd att vederborande godkinner overférandet till en tredje part i ett frimmande
land. I detta fall ska bestimmelserna i féregdende artikel inte var tillimpliga.

Artikel 11.2 i reglerna

Standarder som foreskrivs i reglerna frin nimnden for skydd av personuppgifter enligt artikel 24 i lagen ska omfattas
av ndgon av foljande punkter.

i) En néringsidkare som hanterar personlig information och en person som erhéller 6verforingen av personuppgifter
har, med avseende pd hanteringen av personuppgifter som utfors av den person som tar emot Gverforingen,
garanterat att atgdrder, genom en limplig och rimlig metod, kommer att vidtas i enlighet med innehéllet i
bestimmelserna i kapitel IV avsnitt 1 i lagen.

ii) En person som tar emot 6verforingen av personuppgifter ar erkdnd pd grundval av ett internationellt regelverk for
behandling av personlig information.

Ifall en tredje part i ett annat land forses med personuppgifter som den har mottagit frin EU pd grundval av ett beslut om
adekvat skyddsnivd, ska en naringsidkare som hanterar personlig information inhdmta huvudmannens samtycke i forvig
sd att vederborande godkinner 6verforingen till en tredje part i ett annat land enligt artikel 24 i lagen, efter att ha fatt
upplysningar om omstindigheterna kring 6verforingen som dr nodvandiga for att huvudmanen ska kunna besluta om
samtycke, utom i de fall som omfattas av leden i-iii nedan:

i) Nar tredje part i ett land som i bestimmelserna foreskrivs som ett frimmande land som bygger upp ett system for
skydd av personlig information, vilka anses ha standarder som &r likvirdiga med dem i Japan med avseende pd
skyddet for enskildas rattigheter och intressen.

ii) Nar en ndringsidkare som hanterar personlig information och den tredje part som tar emot overféringen av person-
uppgifter, i forhallande till personuppgifter som hanteras av tredje part, tillsammans har genomfort atgirder som ger
en skyddsnivé likvirdig med anslutningsakten, jamford med nuvarande regler, genom en limplig och rimlig metod
(dvs. ett avtal, andra former av bindande 6verenskommelser eller bindande 6verenskommelser inom en koncern).

iii) I fall som omfattas av artikel 23.1 i lagen.

5) Anonymt behandlad information (artikel 2.9 och artikel 36.1 och 2 i akten)

Artikel 2 (punkt 9) i lagen

9) "Anonymt behandlad information” i denna lag avser information om en enskild som kan produceras genom
behandling av information, s& att det varken dr mojligt att identifiera en viss person genom dtgirder som faststills
i var och en av punkterna nedan utifrdn de element av personlig information som anges i var och en av dessa
punkter eller att aterstdlla den personliga informationen.
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i) Personlig information som omfattas av punkt 1 led i.

Radera en del av de beskrivningar och dyl. som ingdr i den omnidmnda personliga informationen (inbegripet att
ersitta den omnimnda delen av beskrivningar och dyl. med andra beskrivningar och dyl. genom en metod utan
regelbundenhet som kan &terskapa den omndmnda delen av beskrivningarna och dyl.).

ii

=

Personlig information som omfattas av punkt 1 led ii.

Radera alla individuella identifieringskoder som ingar i den omndmnda personliga informationen (inbegripet att
ersitta de omnimnda individuella identifieringskoderna med andra beskrivningar och dyl. genom en metod utan
regelbundenhet som kan &terskapa de omndmnda personliga identifieringskoderna).

Artikel 36 (punkt 1) i lagen

1) En niringsidkare som hanterar personlig information ska, nir anonymt behandlad information behandlas (begrin-
sad till vad som utgor en anonymt behandlad informationsdatabas och dyl; hddanefter detsamma), behandla
personlig information i enlighet med de standarder som foreskrivs i reglerna frdn nimnden for skydd av person-
uppgifter sdsom nodvindiga for att omojliggora identifiering av en viss enskild och éterstillande av den personliga
information som anvints i produktionen.

Artikel 19 i reglerna

Standarder som foreskrivs i reglerna frdn nimnden f6r skydd av personuppgifter enligt artikel 36.1 i lagen ska vara

foljande:

i) Radera hela eller delar av dessa beskrivningar och dyl. som kan identifiera en viss enskild som omfattas av den
personliga informationen (inbegripet ersittning av sddana beskrivningar och dyl. med andra beskrivningar och dyl.
genom en metod utan regelbundenhet som kan dterskapa hela eller delar av beskrivningar och dyl.)

ii) Radera samtliga individuella identifieringskoder i den personliga informationen (inbegripet att ersitta sidana koder
med andra beskrivningar och dyl. genom en metod utan regelbundenhet som kan &terskapa de individuella
identifieringskoderna).

iii) Radera dessa koder (begrinsat till de koder som kopplar samman Omsesidigt plural information som faktiskt
hanteras av en néringsidkare som hanterar personlig information), vilka sammanlinkar personlig information
och information som erhdllits genom att den personliga informationen blivit foremdl for dtgérder (inbegripet
ersittning av de omndmnda koderna med de andra koder som inte kan sammanlinka den omnidmnda personliga
informationen med den information som erhdllits genom att dtgarder vidtagits i forhéllande till den ndmnda
personliga informationen genom en metod utan regelbundenhet som kan aterstilla de omndmnda koderna).

iv) Radera sdrskiljande beskrivningar och dyl. (inbegripet att ersitta sddana beskrivningar och dyl. med andra beskriv-
ningar och dyl. genom en metod utan regelbundenhet kan aterstilla de sirskiljande beskrivningar och dyl.)

v) Utover atgdrder som anges i varje foregdende punkt, vidta lampliga atgdrder utifrdn resultaten av att beakta
attributet och dyl. i en databas med personlig information och dyl., exempelvis en skillnad mellan beskrivningar
och dyl. i den personliga informationen och beskrivningar och dyl. i annan personlig information som utgér den
databas med personlig information osv. som innehdller denna personliga information

Artikel 36 (punkt 2) i lagen

2) En néringsidkare som hanterar personlig information ska, nir anonymt behandlad information har processats, i
enlighet med de standarder som foreskrivs i reglerna fran nimnden fér skydd av personuppgifter sdsom nodvindiga
for att forebygga informationslickage i forhéllande till dessa beskrivningar och dyl. och individuella identifierings-
koder som raderats frdn personlig information som anvinds for att producera den anonymt behandlade infor-
mationen, och information avseende en bearbetningsmetod som anvinds enligt foreskrifterna i foregdende punkt,
vidta dtgirder for kontroll av sddan information.

Artikel 20 i reglerna

Standarder som foreskrivs i reglerna frin nimnden for skydd av personuppgifter enligt artikel 36.2 i lagen ska vara
foljande:
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i) Tydligt definiera befogenheter och ansvar for en person som hanterar information om dessa beskrivningar och dyl.
och individuella identifieringskoder som raderats frin personlig information som anvénts for att producera ano-
nymt behandlad information och information avseende en bearbetningsmetod som anvinds enligt bestimmelserna
i artikel 36.1 (begrinsat till dem som kan aterstilla personlig information genom anvindning av siddan relaterad
information) (hddanefter kallat "bearbetningsmetod och dyl. relaterad information” i denna artikel.).

ii

=

Faststilla regler och forfaranden for hantering av bearbetningsmetod och dyl. relaterad information, korrekt hantera
bearbetningsmetod och dyl. relaterad information i enlighet med reglerna och forfarandena for, utvirdering av
hanteringssituationen, och pa grundval av denna utvirdering vidta nddvindiga atgdrder for mojliga forbattringar.

Vidta nddvindiga och lampliga dtgarder for att hindra en person utan legitim befogenhet ifrdn att hantera bearbet-
ningsmetod och dyl. relaterad information ifrdn att hantera bearbetningsmetoden och dyl. relaterad information

iii

Rad

Personuppgifter som erhdlls frin EU pa grundval av ett beslut om adekvat skyddsnivd ska anses vara anonymt behandlad
information endast i den mening som avses i artikel 2.9 i lagen, ifall den niringsidkare som hanterar personlig infor-
mation vidtar dtgdrder som gor avidentifieringen av den enskilde odterkallelig for alla, inbegripet genom strykning av
bearbetningsmetod och dyl. relaterad information (dvs. information om dessa beskrivningar och dyl. och individuella
identifieringskoder som raderats frin personlig information som anvinds for att producera anonymt behandlad infor-
mation och information om en bearbetningsmetod som anvinds enligt bestimmelserna i artikel 36.1 i lagen (begransat
till dem som kan &terstilla personlig information genom anvindning av sidan relaterad information)).
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BILAGA 2

Véra Jourovd, kommissionsledamot med ansvar for rittsliga frigor, konsumentfragor och jamstilldhet for Europeiska
kommissionen
Fru kommissionsledamot,

Jag vilkomnar de konstruktiva diskussionerna mellan Japan och Europeiska kommissionen syftande till att skapa en ram
for 6msesidig overforing av personuppgifter mellan Japan och EU).

Pd en begiran fran Europeiska kommissionen riktad till Japans regering 6versiander jag ett bifogat dokument, som hirmed
ger en oversikt over den rittsliga ramen avseende den japanska regeringens tillgdng till information.

Detta dokument ror manga ministerier och byrder inom den japanska statsforvaltningen, och med avseende pa innehéllet
i dokumentet ar berorda ministerier och organ (regeringskansliet, den nationella polismyndigheten, nimnden for skydd av
personuppgifter, ministeriet for inrikesfrigor och kommunikation, justitieministeriet, underrittelsetjansten for den all-
minna sikerheten och forsvarsministeriet) ansvariga for de delar som omfattar deras respektive behorigheter. Nedan
aterfinns berorda ministerier och byrder samt deras respektive underskrifter.

Nimnden for skydd av personuppgifter tar emot alla forfragningar rérande detta dokument och kommer att samordna
nodvindiga dtgiarder mellan berérda ministerier och byrder.

Jag hoppas att detta dokument blir till hjilp i Europeiska kommissionens beslutsfattande. -

Jag dr mycket tacksam for Era hittillsvarande bidrag i denna fraga.

Med vinlig hilsning
Yoko Kamikawa

Justitieminister

Detta dokument har utarbetats av justitiedepartementet och foljande berdrda ministerier och byréer.

Koichi Hamano

Regeringsrad, regeringskansliet

Schunichi Kuryu

Generalintendent, nationella polismyndigheten

Mari Sonoda

Generalsekreterare, ndimnden for skydd av personuppgifter

Mitsuru Yasuda

Bitrddande minister, ministeriet for inrikesfrdgor och kommunikation

Seimei Nakagawa

Underrittelsetjansten for den allminna sikerheten

Takahashi Kenichi

Administrativ bitridande forsvarsminister
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Den 14 september 2018.

Insamling och anvindning av personlig information som utférs av de japanska myndigheterna for
brottsbekimpande indamdl och nationens sikerhet

Foljande dokument innehdller en 6versikt over den rittsliga ramen for insamling och anvindning av personlig (elek-
tronisk) information som skots av de japanska myndigheterna for brottsbekimpande dndamal och nationens sikerhet
(nedan kallat "statlig tillgdng”), sdrskilt ndr det giller tillgingliga rittsliga grunder, tillimpliga villkor (begrinsningar) och
skyddsatgirder, inbegripet oberoende tillsyn och mojligheter till enskild provning. Denna framstéllning riktar sig till
Europeiska kommissionen i syfte att uttrycka engagemang och ge forsikringar om att myndigheternas tillgdng till
personuppgifter som overfors frin EU till Japan kommer att begrinsas till vad som dr nodvindigt och proportionellt,
underkastat oberoende tillsyn och att berorda enskilda kommer att fa ska kunna fa rittslig provning i fall av en eventuell
krankning av deras grundldggande ritt till personlig integritet och uppgiftsskydd. Detta omfattar ocksd inrittandet av en
ny provningsmekanism, som forvaltas av nimnden for skydd av personuppgifter (nedan kallad ndmnden), for att hantera
klagomal frin EU-medborgare rorande statens tillgdng till deras personuppgifter som 6verforts fran EU till Japan.

I. Allminna rittsliga principer for statens tillging till information

Statlig tillgdng till uppgifter maste, dd det ror sig om myndighetsutovning, ske under fullstindig efterlevnad av lagen
(legalitetsprincipen). I Japan finns en omfattande mekanism for skydd av personlig information inom saval den privata
som den offentliga sektorn.

A. Konstitutionellt regelverk och principen om lagforbehall

[ artikel 13 i konstitutionen och allmén réttspraxis erkdnns ritten till personlig integritet som en konstitutionell rattighet.
I detta avseende har hogsta domstolen funnit det naturligt att enskilda inte vill att andra ska fi reda pd deras personliga
information utan goda skil, och att dessa forvdantningar bor skyddas. (') Ytterligare skydd ar inskrivet i artikel 21.2 i
konstitutionen, vilket sakerstdller respekten for kommunikationshemligheten, och artikel 35 i konstitutionen, som til-
lerkdnner den enskilde rdtten att inte utsittas for husrannsakan och beslag utan foregdende beslut om husrannsakan,
vilket innebdr att insamlingen av personlig information, inbegripet tillgang till uppgifter, med tvingsmedel alltid méste
grunda sig pa ett domstolsbeslut. Ett sddant beslut far endast utfirdas for utredning av ett redan begdnget brott. Inom
Japans rattssystem dr insamling av information med tvingsmedel med hanvisning till (inte en brottsutredning men)
nationens sikerhet darfor inte tillaten.

I enlighet med principen om lagforbehall méste obligatorisk insamling av information vidare sarskilt godkédnnas enligt lag.
I fall av icke-obligatorisk/frivillig insamling erhélls informationen fran en killa som kan vara fritt tillginglig eller tas emot
pd grundval av en begiran om offentliggorande, dvs. en begdran som inte kan goras gillande mot den fysiska eller
juridiska person som innehar informationen. Detta dr dock tilldtet enbart i den man som myndigheten 4r behorig att
genomfora undersokningen, vilket innebér att varje myndighet endast kan agera inom ramen for sin administrativa
behorighet sdsom den foreskrivs i lagstiftningen (oberoende av huruvida dess verksamhet paverkar enskildas fri- och
réttigheter). Denna princip giller myndighetens formdga att samla in personlig information.

B. Sirskilda regler om skydd av personlig information

Lagen om skydd av personuppgifter (nedan kallad personuppgiftslagen) och lagen om skydd av uppgifter vilka innehas av
forvaltningsorgan (nedan kallad lagen om uppgifter hos forvaltningsorgan), som grundar sig pd och fortydligar bestimmel-
serna i konstitutionen, sikerstiller ritten till personlig information inom sdvil den privata som den offentliga sektorn.

I artikel 7 i personuppgiftslagen foreskrivs att nimnden ska utforma den grundliggande policyn for skyddet av personlig
information (dven kallad den grundliggande policyn). Den grundlidggande policyn, som har antagits genom beslut av Japans
regering i egenskap av japanska statens centrala organ (premidrministern och ministrarna), ska innehalla riktlinjer for
skyddet av personlig information i Japan. Pd sd sdtt fungerar naimnden, i sin genenskap av oberoende tillsynsmyndighet,
som "ledningsorgan” for Japans system for skydd av personlig information.

Nir forvaltningsorgan samlar in personlig information, och oavsett om detta gors med tvingsmedel eller ¢j, méste de i
princip (%) uppfylla kraven i lagen om uppgifter hos forvaltningsorgan. Lagen om uppgifter hos forvaltningsorgan r en
lag som ir allmidnt tillimplig pd behandlingen av “lagrad personlig information” (}) genom "forvaltningsorgan” (enligt
definitionen i artikel 2.1 i lagen om uppgifter hos forvaltningsorgan). Darfor omfattar den dven databehandling pé

(") Hosta domstolen, dom av den september 12, 2003 (2002 (Ju) nr 1656)

(3 For undantag med avseende pé kapitel 4 i lagen om uppgifter hos forvaltningsorgan, se s. 16 nedan.

(}) Lagrad personlig information i artikel 2.5 i lagen om uppgifter hos forvaltningsorgan avser personlig information som forberetts eller
erhdllits av en anstilld vid ett forvaltningsorgan i dennes tjdnsteutovning och som innehas av forvaltningsorganet for bruk av de
anstillda inom organisationen.
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omrddet brottsbekimpning och nationell sikerhet. Bland de offentliga myndigheter med befogenhet att fullgéra den
statliga tillgdngen till information dr samtliga myndigheter, forutom den regionala polismyndigheten, statliga myndigheter
vilka definieras som “forvaltningsorgan”. Den regionala polismyndighetens hantering av personlig information regleras
genom regionala stadgar (¥) som foreskriver principer for skydd av personlig information, rittigheter och skyldigheter
motsvarande lagen om uppgifter hos forvaltningsorgan.

II. Myndigheternas tillging till information for brottsbekimpande dndamal
A) Rittsliga grunder och begriansningar

1) Insamling av personlig information med tvangsmedel:

a) Rttslig grund

Genom konstitutionens artikel 35 tillerkdnns den enskilde ritten till hemfrid, sikerhet for handlingar och tillh6righeter
mot tilltrdde, husrannsakan och beslag som inte ska begrinsas, med undantag for domstolsbeslut utfirdat av "tillrickliga
skal” och sdrskilt med angivande av platsen for husrannsakan och de ting som ska beslagtas Foljaktligen far obligatorisk
insamling av elektronisk information som genomférs av offentliga myndigheter i samband med en brottsutredning endast
ske pd grundval av ett domstolsbeslut. Detta giller bade insamling av elektroniska register som innehéller (personlig)
information och avlyssning av kommunikation i realtid (s kallad teleavlyssning). Det enda undantaget frin denna regel
(som dock inte dr tillimplig i samband med en elektronisk 6verforing av personlig information frdn utlandet) ar
artikel 220.1 i lagen om rittegdngsregler i brottmadl (°). Enligt den far en allmin klagare, en allmin dklagares assistent
eller en tjansteman vid kriminalpolisen, vid gripande av en misstinkt gdrningsman eller "gdrningsman som ertappas pé
bar girning”, om nodvandigt, genomfora en husrannsakan och goéra beslag "péd platsen for gripandet”.

I artikel 197.1 i lagen om rittegdngsregler i brottmal foreskrivs att obligatoriska utredningsdtgarder “inte ska tillimpas om
inte sdrskilda bestimmelser har faststallts i denna lag”. I friga om obligatorisk insamling av elektronisk information 4r den
relevanta rittsliga grunden i detta avseende artikel 218.1 i lagen om rittegdngsregler i brottmal (enligt vilken en allmin
aklagare, en allmin dklagares assistent eller en tjansteman vid kriminalpolisen, om nédvindigt f6r utredningen av en
brott, fir genomfora en husrannsakan, beslag eller inspektion efter ett beslut som fattats av en domare) och artikel 222.2 i
lagen om rittegdngsregler i brottmal (enligt vilken obligatoriska dtgarder for avlyssning av elektronisk kommunikation
utan samtycke frén endera parten ska vidtas pa grundval av andra rattsakter). I den sistndmnda bestimmelsen hinvisas det
till lagen om avlyssning i brottsundersokningar (lagen om avlyssning), som i sin artikel 3.1 faststiller pé vilka villkor vissa
meddelanden om allvarliga brott far avlyssningar avlyssnas pd grundval av ett beslut om avlyssning som fattats av en
domare. (%)

I frdga om polisen ligger undersokningsbefogenheterna i samtliga fall hos den regionala polismyndigheten, medan den
nationella polismyndigheten inte genomfér ngra brottsutredningar pd grundval av lagen om rittegdngsregler i brottmal.

b) Begrinsningar

Obligatorisk insamling av elektronisk information begransas av konstitutionen och bemyndigande stadgar, enligt tolk-
ningen i rattspraxis, vilka i synnerhet innehéller de kriterier som ska tillimpas av domstolarna vid utfirdande av beslut
om husrannsakan. Dessutom foreskrivs i lagen om uppgifter hos forvaltningsorgan ett antal begransningar tillimpliga pa
bade insamling och hantering av information (dven lokala stadgar huvudsakligen innehéller samma kriterier for den
regionala polismyndigheten).

(1) Begransningar som foljer av konstitutionen och den bemyndigande stadgan

Enligt artikel 197.1 i lagen om rittegangsregler i brottmadl ska tvingsdtgirder inte vidtas om inte sirskilda bestimmelser
har faststdllts i denna lag. I artikel 218.1 i lagen om ridttegangsregler i brottmal foreskrivs att beslag osv., kan genomféras
pd grundval av ett beslut som fattats av en domare endast "om sd ar nodvindigt for utredningen av ett brott”. Fastin

(*) Varje region har sina egna "regionala stadgar” som ar tillimpliga p& den regionala polismyndighetens skydd av personlig information.
Dessa regionala stadgar ar inte Oversatta till engelska.

() T artikel 220.1 i lagen om rittegdngsregler i brottmal foreskrivs, att nir en allmin dklagare, en allmin aklagares assistent eller en
tjansteman vid kriminalpolisen griper en misstinkt, kan han eller hon, vid behov, vidta foljande tgérder: a) tilltrade till annan persons
bostad osv. for att eftersoka en misstankt, b) husrannsakan, beslag eller inspektion pa platsen for gripandet.

(%) Mer specifikt anges foljande i bestimmelsen: "Den allminne dklagaren eller kriminalpolisen far, i de fall som omfattas av nigot av de
foljande punkterna, nir det foreligger en situation som dr tillracklig for att misstinka att kommunikation kommer att dga rum
avseende forovande, forberedelse eller samforstdnd angdende uppféljningshandlingar sdsom undertryckande av bevis och dyl., in-
struktioner och andra forbindelser avseende det brott som faststills i vart och ett av de omnimnda punkterna (hidanefter kallade 'en
serie brott’ i punkterna tvd och tre). Samma sak giller kommunikation som inbegriper frigor med koppling till det nimnda brottet
(hddanefter kallat ’kommunikation avseende brott’ i denna punkt) och i drenden i vilka det dr ovanligt svart att identifiera brottslingen
eller klarligga situationen/enskildheterna rérande forovandet pa ndgot annat sitt, avlyssnad kommunikation med koppling till brottet,
pa grundval av avlyssningsbeslut som fattats av en domare vid domstol, avseende ett kommunikationssitt, som specifieras genom
telefonnummer och andra nummer/koder for att identifiera telefonens killa eller destination och som anvands av den misstinkte pa
grundval av ett avtal med telekomoperatorer osv. (forutom sadana som kan betraktas som fall dar det inte finns ndgon misstanke om
’kommunikation som rér brott), eller sidana dir det finns skil till misstanke att anvindas som ’kommunikation rérande brott’,
avlyssning av kommunikation som ror brott med dessa kommunikationssatt kan genomféras.”
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kriterierna for bedomning av nddvindigheten inte ndrmare preciseras i lagstiftningen, har hogsta domstolen (7) beslutat
att, ndr nodvandigheten av atgdrder bedoms, bor domstolen gora en helhetsbedomning, med beaktande av bland annat
foljande faktorer:

a) Brottets allvar och hur det eller de begicks.

b) Virdet och betydelsen av det beslagtagna materialet i egenskap av bevis.
¢) Sannolikhet for undanhallande eller forstorelse av beslagtaget material.
d) Omfattningen av de oligenheter som orsakats av ett beslag.

e) Andra relaterade villkor.

Begransningar foljer dven av kravet i artikel 35 i konstitutionen om att ange “tillrickliga skal”. Enligt principen om
"tillrackliga skal” kan beslut fattas ifall 1) en brottsutredning 4r nédvindig (se hogsta domstolens dom den 18 mars 1969
(1968 (Shi) nr 100) som nimns ovan), 2) det foreligger en situation dar den misstdnkte (den tilltalade) anses ha begatt ett
brott (artikel 156.1 i lagen om rittegdngsregler i brottmal) (), 3) beslutet om undersokning avseende kropp, tillhorigheter,
bostad eller ndgon annan plats som tillhor en annan person dn den tilltalade bor fattas endast om det rimligen kan
forvintas att tillhorigheter som ska beslagtas faktiskt ar forefintliga (artikel 102.2 i lagen om rattegdngsregler i brottmal).
Nir en domare anser att de styrkande handlingar som limnats in av de utredande myndigheterna ger otillrickliga skl att
misstinka ett brott, kommer han eller hon att ogilla begiran om ett beslut. I detta avseende bor det papekas att enligt
lagen om péfoljd for organiserade brott och kontroll av vinning fran brottslighet utgér “forberedande akter for att begd”
ett overlagt brott (t.ex. anskaffning av pengar for att begd ett terrorbrott) i sig ett brott och kan alltsd bli foremal for
obligatorisk brottsutredning pé grundval av ett domstolsbeslut.

Om beslutet slutligen galler undersokning som avser kroppen, tillhorigheter, bostad eller ndgon annan plats som tillhér
en annan person dn den tilltalade, bor det fattas endast om det rimligen kan forvintas att de tillhorigheter som ska
beslagtas faktiskt ar forefintliga (artiklarna 102.2 och 222.1 i lagen om rittegdngsregler i brottmal).

Sarskilt i friga om avlyssning av kommunikation i brottsutredning pa grundval av lagen om avlyssning far den ske endast
om de strikta kraven i artikel 3.1 dr uppfyllda. Enligt denna bestimmelse kraver alltid avlyssning domstolsbeslut i forvig,
vilket far utfirdas endast i ett begrinsat antal fall (°).

2) Begrinsningar som foljer av lagen om uppgifter hos forvaltningsorgan

I frdga om insamling (!°) och vidare hantering (t.ex. lagring, férvaltning och anvindning) av personlig information av
forvaltningsorgan foreskrivs i synnerhet foljande begransningar i lagen om uppgifter hos forvaltningsorgan:

a) Enligt artikel 3.1 i lagen om uppgifter hos forvaltningsorgan far forvaltningsorgan behalla personlig information endast
om sd dr nodvindigt for att utféra de uppgifter som faller inom deras behorighet enligt lagar och andra forfattningar.
Vid lagring aligger det dem ocksé att (sd langt som mojligt) ange syftet med anvdndningen av den personliga infor-
mationen. Enligt artikel 3.2 och 3 i lagen om uppgifter hos forvaltningsorgan ska forvaltningsorgan inte lagra
personlig information lingre dn vad som dr nodvindigt for att uppnéd de sdlunda angivna syftet med anvindningen
och ska inte anvindas utover vad som rimligen kan anses vara tillrackligt relevant for det ursprungliga dndamalet.

b) I artikel 5 i lagen om uppgifter hos forvaltningsorgan foreskrivs att ett forvaltningsorgan ska efterstrava att hélla de
lagrade personuppgifterna korrekta och aktuella, sd 1angt detta 4r nodvandiga for att uppnd syftet med anvindningen.

¢) Tartikel 6.1 i lagen om uppgifter hos férvaltningsorgan lagen om uppgifter hos forvaltningsorgan féreskrivs att chefen
for ett forvaltningsorgan ska vidta de dtgdrder som ar nodvandiga for att forhindra lackage, forlust eller skada, samt for
en korrekt forvaltning av den lagrade personliga informationen.

&

Enligt artikel 7 i lagen om uppgifter hos forvaltningsorgan, ska ingen (ej heller tidigare) anstilld limna ut forvarvad
personlig information till annan person utan motiverat skil, eller anvidnda sddan information i ett ordttmitigt syfte.

() Dom av den 18 mars 1969 mars (1968 (Shi) nr 100).

(®) I artikel 156.1 i lagen om rattegdngsregler i brottmdl foreskrivs foljande: "Vid inlimningen av den begdran som anges i punkt 1 i
foregdende artikel ska sokanden tillhandahalla material enligt vilket den misstinkte eller tilltalade bor anses ha begétt ett brott.”

(%) Se fotnot 6.

(') T artikel 3.1 och 2 i lagen om uppgifter hos forvaltningsorgan begrinsas lagringens omfattning och, dirigenom, ocksd insamlingen
av personlig information.
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e) Vidare foreskrivs det i artikel 8.1 i lagen om uppgifter hos forvaltningsorgan att chefen for ett forvaltningsorgan, sivida
annat inte framgdr av lagar och andra forfattningar, inte ska anvinda eller forse en annan person med lagrad infor-
mation i andra syften dn det angivna syftet med anvindningen. Medan artikel 8.2 innehaller undantag frin denna regel
i specifika situationer, giller detta endast om sddant exceptionellt utlimnande sannolikt inte kommer att orsaka
rittigheterna och intressena "ordttmatig” skada for den registrerade eller en tredje part.

f) Enligt artikel 9 i lagen om uppgifter hos forvaltningsorgan ska chefen for ett forvaltningsorgan, i fall dar annan person
forses med lagrad personlig information, om nodvéndigt, infora inskrdnkningar i anvindningens syfte eller metod, eller
varje annan nodviandig begrinsning. Mottagaren kan ocksé aldggas att vidta dtgdrder som dr nddvindiga for forebyg-
gande av lickor och for en korrekt forvaltning av informationen.

g) I artikel 48 i lagen om uppgifter hos forvaltningsorgan foreskrivs att ett administrativt organ ska efterstrava att
behandla alla klagomal rérande hanteringen av personlig information pa ett korrekt och skyndsamt sitt.

2) Insamling av personlig information genom begédran om frivilligt samarbete (frivillig utredning)
a) Rittslig grund

Utover bruket av tvangsmedel erhdlls personlig information antingen frén en kélla som kan vara fritt tillginglig eller
genom frivilligt utlimnande, bland annat genom niringsidkare som besitter sddan information.

Vad giller det senare dr dklagare och kriminalpolis enligt artikel 197.2 i lagen om rattegdngsregler i brottmdl bemyndi-
gade att gora "skriftliga forfragningar om utredningsrelaterade fragor” (sd kallade “utredningsformuldr”). Enligt lagen om
rattegdngsregler i brottmal dligger det de forhorda personerna att limna en redogérelse till de undersokande myndighe-
terna. Det finns emellertid inte ndgot sitt att tvinga dem att limna redogorelser, om de offentliga organ eller offentliga
och/eller privata organisationer som mottar forfragningarna, vigrar. Om de inte limnar nigon redogorelse, kan inga
straffrittsliga eller andra paf6ljder utdomas. Om de undersokande myndigheterna anser att den begirda informationen ar
oumbirlig, kommer de tvingas att begdra informationen genom husrannsakan och beslag pa grundval av ett domstols-
beslut.

Med tanke pd den okande medvetenheten bland de enskilda om deras ritt till personlig integritet, liksom den arbets-
belastning som uppstdr genom sddana framstillningar, blir niringsidkarna allt forsiktigare med att besvara sddana fram-
stallningar ('1). Vid beslut om eventuellt samarbete, tar niringsidkare fraimst hansyn till den efterfrigade informationens
art, deras forhéllande till den person vars information som berdrs, riskerna for deras anseende, risker for rittstvister, osv.

b) Begrinsningar

Vad giller obligatorisk insamling av elektronisk information, 4r frivillig utredning begransad av konstitutionen, vilket
framgdr av tolkningar i réttspraxis, och den bemyndigande stadgan. Dessutom har foretagare inte laglig tillatelse att limna
ut information i vissa situationer. Slutligen foreskrivs i lagen om uppgifter hos forvaltningsorgan ett antal begransningar
tillimpliga pa bdde insamling och hantering av information (dven lokala stadgar huvudsakligen innehéller samma kriterier
for den regionala polismyndigheten).

1) Begransningar som foljer av konstitutionen och den bemyndigande stadgan

Genom beaktande av artikel 13 i konstitutionen har hogsta domstolen i tvd beslut av den 24 december 1969 (1965 (A)
nr 1187) och den 15 april, 2008 (2007 (A) nr 839) infort begransningar av frivilliga utredningar som utfors av utredande
myndigheter. Aven om dessa beslut gillde fall dir personlig information (i form av bilder) samlades in genom foto-
grafering/filmning, ar resultaten relevanta for frivilliga (icke-obligatoriska) utredningar som inverkar pd en persons in-
tegritet i allminhet. Darfor ar de tillimpliga och maéste efterlevas i friga om insamling av personlig information vid
frivillig utredning, med beaktande av de sirskilda omstindigheterna i varje enskilt fall.

Enligt dessa beslut maste tre kriterier uppfyllas for att den frivilliga undersdkningen ska vara laglig:
— "Brottsmisstanke” (det ska bedomas huruvida ett brott har begatts).

— "Utredningsbehov” (det ska bedomas om begiran hiller sig inom ramen for vad som ar nodvandigt for utredningen).

(") Se dven det meddelande som utfirdades av den nationella polismyndigheten den 7 december 1999 (s. 9 nedan) som innehaller
samma budskap.
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— "Metodens limplighet” (det méste bedomas om frivillig utredning dr en "ldmplig” eller rimlig metod for att uppnd
syftet med utredningen). (1)

Med beaktande av ovannidmnda tre kriterier bedoms den frivilliga undersokningens lagenlighet med utgdngspunkt i om
undersokningen kan anses rimlig enligt socialt accepterade normer.

Villkoret for att utredningen ska vara "nodvindig” foljer ocksa direkt av artikel 197 i lagen om rittegdngsregler i brottmal
och en bekriftelse i instruktionerna fran den nationella polismyndigheten till den regionala polismyndigheten i friga om
anvindningen av “utredningsformuliret”. I den nationella polismyndighetens anmilan av den 7 december 1999 faststills
ett antal processuella begrinsningar, bla. kravet att anvinda “utredningsformulir” endast om sd dr nodvindigt for
utredningen. Dessutom iér artikel 197.1 i lagen om rittegangsregler i brottmal begrinsad till brottsutredningar och kan
sdledes endast tillimpas om det finns konkreta misstankar om ett redan begdnget brott. Omvént dr denna rittsliga grund
inte tillganglig for insamling och anvindning av personlig information, om ingen Gvertradelse av lagstiftningen har 4gt
rum.

2) Begrinsningar med avseende pé vissa ndringsidkare

Ytterligare begransningar giller inom vissa omrdden péd grundval av det skydd som foreskrivs i annan lagstiftning.

For det forsta dr utredande myndigheter samt telekomoperatorer som besitter personlig information skyldiga att iaktta
kommunikationshemlighet enligt garantin i artikel 21.2 i forfattningen. (%) Dessutom har telekomoperatorer samma
skyldighet enligt artikel 4 i lagen om telekomoperatorer ('4). Enligt riktlinjerna om skydd av personlig information
inom ramen for telekomverksamhet, som utfirdats av ministeriet for inrikesfrigor och kommunikation pa grundval av
konstitutionen och lagen om telekomoperatorer, i fall dir kommunikationshemligheten berérs, far mobilteleoperatorer
inte ldmna ut personlig information rérande kommunikationshemligheten till tredje part, forutom i fall dédr de har erhéllit
den enskildes samtycke eller de kan hanvisa till ett av de "motiverade skilen” till bristande efterlevnad av straftlagen. Det
senare avser “rdttmitiga handlingar” (artikel 35 i strafflagen), "sjalvforsvar” (artikel 36 i strafflagen) och “avvirjande av
overhdngande fara” (artikel 37 i strafflagen). "Rittmatiga handlingar” enligt strafflagen 4r endast sddana dtgarder av en
teleoperator, som overensstimmer med statens tvangsmedel, vilket utesluter frivillig utredning. Om de utredande myn-
digheterna begir personlig information pd grundval av ett "utredningsformulir” (artikel 197.2 i lagen om rittegdngsregler
i brottmal), dr en telekomoperator forbjuden att limna ut uppgifterna.

For det andra dligger det niringsidkare att avsla varje begiran om frivilligt samarbete om lagen forbjuder dem att limna
ut personuppgifter. Exempelvis inbegriper detta fall dir operatoren har skyldighet att respektera sekretesskyddet for
informationen, exempelvis enligt artikel 134 i strafflagen (*°).

3) Tillsyn pa grundval av lagen om uppgifter hos forvaltningsorgan

I friga om insamling och behandling av personuppgifter av forvaltningsorgan innehéller lagen om uppgifter hos forvalt-
ningsorgan begrinsningar enligt forklaringarna i avsnitt I.A.1 b.2. Motsvarande begrinsningar foljer av stadgarna f6r den
regionala polismyndigheten.

B. Tillsyn
1) Rattslig tillsyn

[ frdga om insamling av personuppgifter med tvangsmedel maste den grunda sig pé ett domstolsbeslut (1) och 4r ddrmed
foremal for forhandskontroll av en domare. Om utredningen varit olaglig, fir en domare undanta sddan bevisning i den
efterfoljande straffrittsliga provningen av drendet. Den enskilde kan begidra ett sddant undantag i sin straffrittsliga
provning med hanvisning till att undersokningen var rattsstridig.

('?) Brottets allvar och akuta karaktir dr relevanta faktorer for att bedoma "metodens lamplighet”.

(%) 1 artikel 21.2 i konstitutionen fastslas foljande: "Censur ar inte tilliten, och inte heller fair kommunikationshemligheten for nagra
kommunikationsmedel krankas.”

(") T artikel 4 i lagen om telekomoperatorer faststills foljande: "1) Kommunikationshemlighet som handteras av en teleoperator far inte

krankas. 2) En person som arbetar for en telekomoperator ska i sin tjansteutovning inte limna ut mottagna hemligheter som ror

meddelanden som hanteras av telekomoperatorer. Detta géller sedan vederborande har frantritt sin tjdnst.”

I artikel 134 i strafflagen faststills foljande: ”1) Om en likare, farmaceut, apotekare, barnmorska, rittsligt ombud, offentlig forsvarare,

notarius publicus eller ndgon annan person som tidigare varit verksam inom ett sadant yrke, utan valgrundade skal, limnar ut en

annan persons konfidentiella information som har blivit kind i yrkesutévningen, ska fingelse i hogst 6 manader eller boter pd hogst

100 000 yen utdomas. 2) Detsamma ska gilla i fall dir en person som dar eller har varit sysselsatt inom religios verksamhet, utan

vilgrundade skal, limnar ut en annan persons konfidentiella information som har blivit kind i utévningen av den religiosa

verksamheten.”

('%) I friga om undantag frn denna regel, se fotnot 5.

(15
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2) Tillsyn pa grundval av lagen om uppgifter hos forvaltningsorgan

[ Japan har ministern eller chefen for varje ministerium eller byra tillsyns- och genomférandebefogenheter pd grundval av
lagen om uppgifter hos forvaltningsorgan, medan ministern for inrikesfrdgor och kommunikation fir undersoka hur
lagen efterlevs av &vriga ministerier.

Om ministern for inrikesfragor och kommunikation — pd grundval av utredningen av genomférandet av lagen om
uppgifter hos forvaltningsorgan ('7), behandlingen av klagomal eller forfragningar riktade till ett av ministeriets centrum
for overgripande information — anser det nodvandigt for att uppna syftet med lagen om uppgifter hos forvaltningsorgan,
kan vederborande pé grundval av artikel 50 i lagen begira att chefen for ett forvaltningsorgan limnar in material och
forklaringar avseende det berorda forvaltningsorganets hantering av personuppgifter. Ministern far avge yttranden till
chefen for forvaltningsorganet om bearbetning av personlig information inom det forvaltningsorganet, om vederbérande
anser det nodvindigt for att uppnd syftet med denna lag. Ministern fr dessutom, till exempel begdra en Gversyn av
atgdrderna genom de dtgdrder som han eller hon kan vidta enligt artiklarna 50 och 51 i lagen om det foreligger en
misstanke om en Overtrddelse eller felaktig tillimpning av lagen. Detta bidrar till att sikerstdlla en enhetlig tillimpning av
och 6verensstimmelse med lagen om uppgifter hos forvaltningsorgan.

3) Tillsyn av polisen som utfors av nimnden for den offentliga sikerheten

I friga om polisforvaltningen, dr den nationella polismyndigheten féremal for tillsyn som utférs av den nationella
niamnden for den offentliga sikerheten, medan den regionala polismyndigheten dr foremal for tillsyn som utfors av
respektive regional nimnd for den offentliga sikerheten. Vart och ett av dessa tillsynsorgan sikerstiller demokratisk
forvaltning och politisk neutralitet inom polisforvaltningen.

Den nationella nimnden for den offentliga sikerheten ansvarar for de fragor som faller inom dess behorighetsomréde i
enlighet med polislagen och andra lagar. Detta inbegriper utndmningen av generalintendenten for den nationella po-
lismyndigheten och lokala hogre polistjansteman samt inférandet av genomgripande strategier som faststiller den grund-
laggande inriktningen eller dtgdrder som ror den nationella polismyndighetens forvaltning.

De regionala nimnderna for den offentliga sikerheten dr sammansatta av ledamoéter som foretrader medborgarna i
respektive region pa grundval av polislagen och de forvaltar den regionala polismyndigheten i egenskap av ett oberoende
radssystem. Ledamoterna utses av regionguvernoren med tillstind av den regionala folkforsamlingen i enlighet med
artikel 39 i polislagen. Deras mandatperiod dr tre dr och de kan inte avsittas mot sin vilja utan specifika skil som
anges i lagstiftningen (t.ex. oformdga att utfora sina uppdrag, asidosittande av skyldigheter, misskotsamhet osv.), viket
garanterar deras oberoende (se artiklarna 40 och 41 i polislagen). For att garantera deras politiska neutralitet dr varje
ledamot av ndmnden, enligt artikel 42 i polislagen, forbjuden att samtidigt vara ledamot av ett lagstiftande organ, bli
ledamot av ett verkstillande organ, bli medlem med verkstillande uppgifter i ett politiskt parti eller ndgon annan politisk
storhet, eller att aktivt delta i politiska rorelser. Fastin varje nimnd ligger under respektive regionalguvernérs behorighet,
innebar detta inte att guvernoren har befogenhet att utfirda instruktioner for utévandet av dess funktioner.

I enlighet med artikel 38.3 jamford med artiklarna 2 och 36.2 i polislagen ar de regionala nimnderna for den offentliga
sakerheten ansvariga for "skyddet av den enskildes fri- och rattigheter”. For detta dndamaél ska de ta emot rapporter frin
befdlhavarna inom den regionala polismyndigheten om verksamheten inom deras jurisdiktion, t.ex. vid de regelbundna
moten som halls tre eller fyra ganger i mdnaden. Kommissionen ger vigledning i dessa frigor genom att utarbeta
overgripande strategier.

Som en inslag i sin tillsynsfunktion kan ndmnderna for den offentliga sikerheten dessutom rikta foreldgganden till den
regionala polismyndigheten i enskilda konkreta fall, nir detta anses nodviandigt i samband med kontroller av den
regionala polismyndighetens verksamhet eller felaktigheter som begétts av dess personal. Nimnden far dessutom, nir
sd anses nodvandigt, lata en ledamot av ndmnden se 6ver genomforandet av det utfirdade foreliggandet (artikel 43.2 i
polislagen).

("7) For att sikerstilla insyn och underldtta inrikes- och kommunikationsministeriets tillsyn &ligger det chefen for ett frvaltningsorgan,
enligt artikel 11i i lagen om uppgifter hos forvaltningsorgan, att registrera varje element som faststills i artikel 10.1 i lagen om
uppgifter hos forvaltningsorgan, t.ex. namnet pa det organ som lagrar akten, metoden for insamling av personuppgifter och dyl. (s.k.
“register over personuppgiftsakter”). Register med personuppgifter som omfattas av artikel 10.2 i lagen om uppgifter hos forvalt-
ningsorgan, sasom de som utarbetats eller erhdllits som en del i en brottsutredning eller om fragor som ir relevanta for nationens
sikerhet, ar dock undantagna frin skyldigheten att underritta overvaknings- och informationscentrumet och att inkludera dem i det
offentliga registret. Enligt artikel 7 i lagen om forvaltning av offentliga register och arkiv dr emellertid chefen for ett forvaltnings-
organ alltid skyldig att registrera klassificering, titel, lagringstid och lagringsplats, osv. for administrativa handlingar (’register over
forvaltningen av administrativa handlingar”). Indexinformationen for bada registren offentliggors pa internet och gor att den enskilde
kan kontrollera vilka personuppgifter filen innehéller och vilket forvaltningsorgan som lagrar informationen.
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4) Tillsyn som utférs av parlamentet

Det japanska parlamentet kan genomféra utredningar av myndigheters verksamhet och for detta dndamal begira in
handlingar och vittnesmal (artikel 62 i konstitutionen). I detta sammanhang far behorigt utskott i det japanska parla-
mentet granska limpligheten i polisens informationsinsamlingsverksamhet.

Dessa befogenheter anges nirmare i parlamentslagen. Enligt dess artikel 104 kan parlamentet begdra att regeringen och
offentliga organ utarbetar rapporter och register som dr nodvindiga for att parlamentet ska kunna utfora sin under-
sokning. Dessutom kan parlamentsledamoter ligga fram “skriftliga forfrigningar” enligt artikel 74 i parlamentslagen.
Dessa forfragningar ska godkinnas av parlamentets talman och ska i princip besvaras skriftligen av regeringen inom
sju dagar (om det dr omojligt att svara inom denna tidsfrist ska detta motiveras och en ny tidsfrist faststillas, artikel 75 i
parlamentslagen). Tidigare omfattade ockséd skriftliga forfrigningar frin parlamentet ocksd forvaltningens hantering av
personlig information. ('8)

C) Rittslig provning for enskilda

I enlighet med artikel 32 i den japanska konstitutionen far ingen forvigras ritten till domstolsprévning. I artikel 17 i
konstitutionen garanteras varje person ratten att vicka talan mot staten eller ett offentligt organ for upprittelse (enligt lag)
om vederborande har lidit skada genom en offentlig tjdnstemans olagliga handlande.

1) Rattslig provning av obligatorisk insamling av information som bygger pa ett domstolsbeslut (artikel 430 i lagen om
rittesgdngsregler i brottmal)

Enligt artikel 430.2 i lagen om rittegdngsregler i brottmal, fir en person som dr missn6jd med de dtgarder som vidtagits
av en polisman i friga om beslag av tillhorigheter (inbegripet om de innehéller personlig information) pad grundval av ett
domstolsbeslut limna in en begdran (s.k. "halvt klagomal”) till den behoriga domstolen for att sidana étgdrder ska
"upphivas eller 4ndras.”

Sadan talan kan vickas utan att den enskilde behover vinta pd att drendet avslutats. Om domstolen finner att beslaget
inte var nodvindigt, eller att det finns andra skl att betrakta beslaget som olagligt, kan den besluta att sidana atgirder
upphivs eller dndras.

2) Rittslig provning enligt civilprocesslagen och lagen om rittslig provning mot staten

Om den enskilde anser att ratten till integritetsskydd enligt artikel 13 i konstitutionen har krinkts, ar det mojligt att vicka
civilrattslig talan om att radera personlig information som samlats in under en brottsutredning.

Den enskilde kan dessutom vicka talan om skadestdnd for skador enligt lagen om rittslig provning mot staten i
kombination med relevanta artiklar i civillagen, ifall vederborande anser att hans eller hennes ritt till skydd av integriteten
har 6vertratts och han eller hon har lidit skada till f6ljd av insamlingen av personlig information eller 6vervakningen (1°).
Med tanke pé att den “skada” som dr foremal for en begdran om ersittning inte ar begriansad till skada pd egendom
(artikel 710 i civillagen) kan den ocksd omfatta "psykiskt lidande”. Ersattningsbeloppet for sidan ideell skada kommer att
faststallas av domstolen pé grundval av en “fri beddomning med beaktande av olika faktorer i varje enskilt fall” (29).

I artikel 1.1 i lagen om rittslig prévning mot staten garanteras en ritt till skadestdnd nér i) den tjansteman som utovar
statens eller ett offentligt organs befogenheter, ii) i fullgérandet av sina skyldigheter, iii) uppsétligen eller genom for-
sumlighet iv) i strid med lagen har v) véllat en annan person skada.

Den enskilde ska vicka talan i enlighet med civilprocesslagen. Enligt gillande bestimmelser far han eller hon gora detta
vid den domstol som ir behorig pd den ort dir den skadevallande handlingen har begitts.

(') Se tex. skriftlig forfrigan frén overhuset nr 92 av den 27 mars 2009 om hantering av information som samlas in i samband med
brottsutredningar, inbegripet nir polis och dklagarmyndigheter brutit mot sekretesskyddet.

(%) Ett exempel pad en sddan atgard ar "Malet med forsvarsbyrdns forteckning” (Niigata distriktsdomstol, beslut av den 11 maj 2006
(2002(Wa) nr 514)). I detta fall utarbetade, holl och spred en tjansteman vid forsvarsbyrdn en forteckning 6ver de personer som till
byrén limnat in en begiran om utlimnande av administrativa handlingar. I den forteckningen fanns beskrivningar av kirandens
personliga information. Kdranden vidholl att hans integritet, ritt till information osv. hade asidosatts och begirde dirfor att
svaranden skulle betala skadestdnd for skada enligt artikel 1.1 i lagen om rittslig prévning mot staten. Denna begaran bif6lls delvis
av den domstol som beviljade kiranden ett visst skadestind.

(*°) Hogsta domstolen, beslut av den 5 april, 1910 (1910(0) (nr 71).
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3) Enskild provning mot lagstridig/otillborlig undersokning utford av polisen: klagomdl till den regionala nimnden for
den offentliga sikerheten (artikel 79 i polislagen)

Enligt artikel 79 i polislagen (*!), fir den enskilde, vilket forklaras nirmare i instruktioner frdn chefen for den nationella
polismyndigheten till den regionala polismyndigheten och den regionala nimnden for den offentliga sikerheten (?2),
lamna in ett skriftligt klagomal (*) till den behoriga regionala nimnden for den offentliga sikerheten mot varje olaglig
eller otillborlig form av beteende uppvisat av en polisman i tjansteutovningen. Detta omfattar dven tjansteutovning med
avseende pd insamling och anvdndning av personlig information. Ndimnden ska noggrant handligga sddana klagomal i
enlighet med lagar och lokala stadgor och ska skriftligen underritta klaganden om resultatet av utredningen.

P& grundval av sina tillsynsbefogenheter enligt artikel 38.3 i polislagen ska den regionala nimnden for den offentliga
sakerheten utfirda en instruktion till den regionala polismyndigheten om att utreda fakta, vidta nodvandiga atgirder
utifrdn resultaten av undersokningen och rapportera resultaten till nimnden. Nér s anses nodvindigt, fir nimnden ocksd
utfirda instruktioner om hantering av klagomal, t.ex. om den anser att polisens utredning varit otillricklig. Denna
beskrivs i det meddelande som utfirdas av den nationella polismyndigheten.

Underrittelsen till klaganden om resultatet av undersdkningen gors med stdd ocksd i rapporterna frin polisen om
undersokningen och de vidtagna étgirderna pd nimndens begdran.

4) Individuell provning enligt lagen om uppgifter hos foérvaltningsorgan och lagen om rittegangsregler i brottmal
a) Lagen om uppgifter hos forvaltningsorgan

Enligt artikel 48 i lagen om uppgifter hos forvaltningsorgan ska forvaltningsorgan efterstrava att korrekt och snabbt
behandla alla klagomal rorande hanteringen av personlig information. Som ett sitt att forse enskilda med konsoliderad
information (t.ex. om den befintliga ritten till utlimnande, rittelse och upphidvande av anvindningen enligt lagen om
uppgifter hos forvaltningsorgan) och som kontaktpunkter for forfragningar har ministeriet for inrikesfragor och kom-
munikation inrittat ett centrum for 6vergripande information om utlimnande av information/skydd av personlig infor-
mation i varje region pd grundval av artikel 47.2 i lagen om uppgifter hos forvaltningsorgan. Forfrigningar fran icke
bofasta dr ocksd mojliga. Under rakenskapsdret 2017 (april 2017 till mars 2018) var exempelvis det totala antalet fall i
vilka ett centrum for overgripande information besvarade forfragningar osv. 5 186.

Artiklarna 12 och 27 i lagen om uppgifter hos forvaltningsorgan tillerkdnner enskilda personer ritten att begira
utlimnande och rittelse av lagrad personlig information. Enligt artikel 36 i lagen om uppgifter hos forvaltningsorgan
kan enskilda personer begira upphivande av anvindningen eller radering av lagrad personlig information, om forvalt-
ningsorganet inte har forvarvat den lagrade personliga informationen pa laglig vig eller behéller eller anvinder denna
information pé ett lagstridigt sitt.

I frga personlig information som samlas in (antingen pd grundval av ett domstolsbeslut eller ett "utredningsformulér”)
och lagrats for brottsutredningar (24), faller sddan information generellt inom kategorin "personlig information i hand-
lingar som ror rittegdngar och beslagtagna tillhorigheter”. Sidan personlig information ar darfor utesluten frdn de
individuella rittigheternas tillimpningsomrade i kapitel 4 i lagen om uppgifter hos forvaltningsorgan enligt artikel 53.2
i lagen om rattegdngsregler i brottmal (*°). Behandlingen av sddan personlig information och den enskildes ritt till tillgang

(®") Artikel 79 i polislagen (utdrag):

1. Den som har ett klagomal mot hur personal vid den regionala polisen fullgor sina skyldigheter fir limna in ett skriftligt klagomal
till den regionala nimnden for den offentliga sikerheten genom det forfarande som foreskrivs i stadgarna for den nationella
niamnden for allmin sikerhet.

2. Den regionala nimnden for den offentliga sikerheten, som mottog ett klagomal som beskrivs i foregdende stycke, ska noggrant
hantera det i enlighet med lagar och lokala stadgar och ska skriftligen meddela resultatet for den klagande, utom i foljande fall:
1) Klagomélet kan anses vara inldmnat for att hindra den regionala polisens lagenliga fullgérande av sina skyldigheter.

2) Den klagandes nuvarande bostadsort ar okdnd.
3) Klagomalet kan anses vara inlimnat gemensamt med andra klagande och att andra klagande redan har meddelats resultatet av
det gemensamma klagomalet.

(*?) Den nationella polismyndigheten, Tillkinnagivande om korrekt hantering av klagomdl pd polistjdnstemdns fullgdrande av sina skyldigheter, av
den 13 april 2001, med tilligg 1 "Standarder for tolkning och genomférande av artikel 79 i polislagen”.

(*%) Enligt tillkdnnagivandet fran den nationella polismyndigheten (se foregdende fotnot) ska personer med svérigheter att utforma ett
skriftligt klagomal fd stod. Detta inbegriper uttryckligen utlinningar.

(> Samtidigt skulle det finnas handlingar som inte klassificeras som “handlingar som ror rittegdngar”, eftersom de inte sjilva ar
information som erhéllits genom ett beslut eller skriftliga forfrigningar om undersokningsfragor, utan utformats pd grundval av
dessa handlingar. Detta skulle vara fallet om privat information inte omfattas av artikel 45.1 i lagen om uppgifter hos forvaltnings-
organ, och darfor skulle sddan information inte undantas fran tillimpningen av kapitel 4 i den lagen.

(*) T artikel 53.2.2 i lagen om rattegangsregler i brottmdl foreskrivs att bestimmelserna i kapitel IV i lagen om uppgifter hos forvalt-
ningsorgan inte ska tillimpas pad personlig information som registrerats i handlingar som ror rittegngar och beslagtagna till-
hérigheter.
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och rittelse ar i stallet foremdl for sarskilda regler i lagen om rattegangsregler i brottmal och lagen om slutprotokoll i
brottmélsirenden (se nedan). (2) Detta undantag motiveras av olika faktorer sisom skyddet av den enskildes integritet,
undersokningssekretess och ett korrekt genomforande av det straffrittsliga forfarandet. Mot bakgrund av detta forblir
bestimmelserna i kapitel 2 i lagen om uppgifter hos forvaltningsorgan, som styr principerna for hanteringen av sddan
information, tillimpliga.

b) Lagen om rittegdngsregler i brottmdl

Enligt lagen om rattegdngsregler i brottmdl beror mojligheterna till tillgdng till personlig information som samlas in under
en brottsutredning bade péd forfarandet och den enskildes roll i utredningen (misstinkt, tilltalad, brottsoffer osv.).

Som ett undantag frdn regeln i artikel 47 i lagen om rittegdngsregler i brottmal om att handlingar som ror rittegdngen
inte far offentliggoras innan provningen inleds (eftersom detta skulle kunna krianka de berordas dra och/eller integritet och
hindra unders6kningen/rittegdngen), ar brottsoffrets insyn i sddan information i princip tilliten i den utstrickning som
det anses rimligt med hdnsyn till syftet med bestimmelsen i artikel 47 i lagen om rittegangsregler i brottmal. (¥/)

I friga om misstinkta fir de vanligen reda pd att de ar foremdl for en brottsutredning i samband med forhor som
genomfors av antingen kriminalpolisen eller allmén &klagare. Om den allminna dklagaren direfter beslutar att inte vicka
atal, ska vederborande omedelbart underritta den misstinkte om detta pd dennes begdran (artikel 259 i lagen om
rattegdngsregler i brottmal).

Nir dtalet inletts ska dklagaren dessutom ge den tilltalade eller vederborandes ombud mojlighet att gd igenom bevisningen
fore provningen i domstol (artikel 299 i lagen om rattegdngsregler i brottmadl). Dirigenom far den tilltalade mojlighet att
kontrollera den personliga information om honom/henne som samlats in under en brottsutredning.

Slutligen garanteras skyddet for personlig information som samlats in i samband med en brottsutredning, oavsett om den
ror en misstinkt, den tilltalade eller ndgon annan person (t.ex. ett brottsoffer) genom tystnadsplikt (artikel 100 i den
nationella lagen om offentlig tjanst) och hot om sanktioner i hindelse av lickor av sekretessbelagd information under
utoévandet av ett uppdrag i allminhetens tjanst (artikel 109 xii i den nationella lagen om offentlig tjdnst).

5) Enskild provning mot lagstridig/otillb6rlig undersokning utford av myndigheter: klagomal till ndimnden for skydd av
personuppgifter

Enligt artikel 6 i personuppgiftslagen ska regeringen vidta nodvindiga dtgdrder i samarbete med regeringarna i tredje-
lander for att bygga upp ett internationellt likvardigt system for personlig information genom att frimja samarbete med
internationella organisationer och inom andra internationella ramar. P4 grundval av denna bestimmelse delegeras befo-
genheten att vidta nodvindiga atgirder for att Gverbrygga system- och driftsskillnader mellan Japan och det berorda
frimmande landet for att sikerstilla limplig hantering av personlig information som tas emot frdn det landet enligt den
grundlidggande policyn for skyddet av personlig information till nimnden for skydd av personuppgifter i egenskap av
behorig myndighet for forvaltningen och genomforandet av personuppgiftslagen.

Sasom foreskrivs i artikel 61 i och ii i personuppgiftslagen har nimnden dessutom anfértrotts bade uppgiften att utforma
och frimja den grundliggande policyn och ansvaret f6r medlingen vid klagomal mot nédringsidkare. Slutligen ska forvalt-
ningsorgan samarbeta nira och kommunicera med varandra (artikel 80 i personuppgiftslagen).

Pd grundval av dessa bestimmelser kommer nimnden att hantera klagomal frdn enskilda personer enligt foljande:

a) En person som misstinker att hans/hennes uppgifter, i strid med tillimpliga bestimmelser, har 6verforts frin EU,
samlats in eller anvints av myndigheterna i Japan, ocksd de myndigheter som ansvarar for den verksamhet som avses i
kapitlen IT och III i denna "framstillning”, inbegripet dem som omfattas av denna "framstillning”, kan limna in ett
klagomal till nimnden (personligen eller genom sin dataskyddsmyndighet).

b) Namnden handlagger klagomalet, ocksd genom att utnyttja sina befogenheter enligt artiklarna 6, 61 ii och 80 i
personuppgiftslagen, och informerar behériga myndigheter och relevanta tillsynsorgan om klagomalet.

(*%) Enligt lagen om rittegdngsregler i brottmdl och lagen om slutprotokoll i brottmalsirenden, tillgdng till och korrigering av beslag-
tagna tillhorigheter samt handlingar/personlig information rérande rittegdngar ar foremadl for ett enda och tydligt system av regler
som syftar till att skydda de berérda personernas integritet, sekretessen i utredningar och tillborliga forfaranden i brottmal osv.

(¥’) Mer specifikt ar kontrollen av information som galler objektiva bevis i princip tillaten for brottsoffer avseende registren som inte ror
atal i de fall som omfattas av vittnes medverkan, vilka foreskrivs i artikel 316.33 i lagen om rittegdngsregler i brottmal for att gora
skyddet av brottsoffer mer tillfredsstallande.
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Dessa myndigheter dr skyldiga att samarbeta med ndmnden enligt artikel 80 i personuppgiftslagen, ocksd genom att
tillhandahélla nodvandiga uppgifter och relevant material, sd att nimnden kan bedoma om insamlingen eller den
efterfoljande anvindningen av personlig information har skett i 6verensstimmelse med tillimpliga regler. I sin utvir-
dering kommer nimnden att samarbeta med ministeriet for inrikesfrdgor och kommunikation.

¢) Om utvirderingen visar att en 6vertradelse av de tillimpliga reglerna har begdtts, "omfattar de berérda myndigheternas
samarbete med nimnden skyldigheten att avhjilpa overtridelsen”.

[ fall av otilliten insamling av personlig information enligt tillimpliga regler ska detta innefatta radering av den
personliga information som samlas in.

I fall av overtridelser av tillimpliga regler kommer nimnden innan utvirderingen avslutas ocksa att bekrifta att
overtrddelsen till fullo har avhjalpts.

&

Efter avslutad utvdrdering ska nimnden inom rimlig tid meddela den enskilde om resultatet av utvdrderingen och
eventuella korrigerande dtgidrder som vidtagits. Genom denna anmadlan ska nimnden ocksd underritta den enskilde om
mojligheten att frdn den behoriga myndigheten begira en bekriftelse av resultatet och uppgifter om den myndighet till
vilken en sddan begdran om bekriftelse ska stllas.

Utforliga uppgifter om resultatet av utvirderingen kan begrinsas, si linge det pd rimlig grund kan antas att for-
medlingen av sddana uppgifter skulle utgora en risk for den pagdende undersokningen.

Om klagomadlet gller insamling eller anvindning av personuppgifter pd omradet brottsbekimpning, kommer nimn-
den, ifall utvirderingen visar att ett drende som inbegriper personlig information om den enskilde har 6ppnats och att
det avslutas, att underritta den enskilde om att protokollet i drendet kan ldsas enligt artikel 53 i lagen om rittegangs-
regler i brottmal (och artikel 4 i lagen om slutprotokoll i brottmélsirenden).

Om utvidrderingen visar att en enskild dr misstankt i ett brottmdl, kommer ndmnden att underritta den enskilde om
detta och om mojligheten att inkomma med en begdran enligt artikel 259 i lagen om rittegdngsregler i brottmal.

¢) Om en enskild fortfarande dr missnojd med resultatet av detta forfarande, kan vederborande vinda sig till ndimnden
som dé ska underritta den enskilde om de olika mojligheterna och ingdende forfarandena for att fa tillgang till rattslig
provning i enlighet med japanska lagar och forfattningar. Dessutom kommer ndmnden att erbjuda den enskilde stod,
inbegripet radgivning och assistans, nar det giller att ta ytterligare dtgarder till ber6rt administrativt eller juridiskt
organ.

II. Regeringens tillging information for indamal som ror den nationella sikerheten
A. Rittsliga grunder och begransningar for insamling av personlig information
1) Rattslig grund for insamling av information fran berdrda ministerier/organ

Sdsom anges ovan mdste insamlingen av personuppgifter for indamal som ror nationens sikerhet och genomfors av
forvaltningsorgan falla under deras administrativa behorighet.

[ Japan finns det ingen laglig mojlighet till insamling av information med tvdngsmedel med hanvisning enbart till
nationens sikerhet. I enlighet med artikel 35 i forfattningen, dr det mojligt att samla in personuppgifter med tvingsmedel
endast pd grundval av ett beslut som fattats av en domstol for utredning av brott. Ett sidant beslut kan endast utfirdas
med avseende pd en brottsutredning. Detta innebdr att det japanska rattsystemet inte medger insamling avitillgang till
information med tvangsmedel med hanvisning till nationens sakerhet. P4 omradet nationell sikerhet kan berérda minis-
terier eller andra organ i stillet endast hamta information frdn kostnadsfria kallor, eller ta emot information frdn foretag
eller enskilda personer genom frivilligt utlimnande. Niringsidkare som mottar en begiran om frivilligt samarbete 4r inte
rittsligt skyldiga att tillhandahélla sddan information, och dirmed drabbas de inte av ndgra negativa konsekvenser om de
vagrar att samarbeta.

Ett antal olika ministerier och myndigheter har ansvar for den nationella sikerheten.
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1) Regeringskansliet

Regeringskansliet bedriver insamling av information och efterforskningar avseende viktiga politiska strategier fran rege-
ringens sida (%) som foreskrivs i artikel 12.2 i regeringslagen. (*%) Regeringskansliet har emellertid inga befogenheter att
samla in personuppgifter direkt fran néringsidkarna. Insamlingen, analysen och bedomningen bygger pé information frin
oppna kallor, andra myndigheter osv.

2) Den nationella polismyndigheten/den regionala polismyndigheten

[ varje region har den regionala polismyndigheten befogenhet att samla in information inom ramen for sin behorighet
enligt artikel 2 i polislagen. Det kan forekomma att den nationella polismyndigheten samlar in information direkt inom
ramen for sin behorighet enligt polislagen. Detta giller sirskilt verksamheten inom den nationella polismyndighetens
sakerhetsbyrd, utrikesministeriet och sikerhetsministeriet. I enlighet med artikel 24 i polislagen ar sikerhetsbyran ansvarig
for fragor som ror sikerhetspolisen (*°) och utrikesministeriet och sikerhetsministeriet ansvarar for frigor som ror savil
utlindska som japanska medborgare vars verksamhetsbaser finns i utlandet.

3) Underrittelsetjansten for den allminna sikerheten

Tillimpningen av lagen om forebyggande av samhillsomstortande verksamhet (nedan kallad lagen om samhallsomstortande
verksamhet) och lagen om kontroll av organisationer som begdtt urskillningslosa massmord (nedan kallad lagen om
urskillningslosa massmord) ar vanligen en uppgift for underrittelsetjansten for den allminna sikerheten (nedan kallad
underrittelsetjdnsten). Detta dr ett organ inom justitieministeriet.

Enligt lagen om samhillsomstortande verksamhet och lagen om urskillningslosa massmord kan administrativa forord-
nanden (dvs. beslut om begrinsning av organisationernas verksamhetsritt, upplosning av dem osv.) enligt konstitutionen
och pé strikta villkor antas mot organisationer som begdr vissa allvarliga forseelser ("Omstortande terrorverksamhet” eller
”"Handlingar som innebar urskillningslosa massmord”) i strid med “den allmidnna sikerheten” eller “det grundliggande
samhillsystemet”. "Omstortande terrorverksamhet” omfattas av lagen om samhillsomstortande verksamhet (se artikel 4
som omlfattar uppror, anstiftan till utlindsk aggression, politiska mord osv.), medan "Handlingar som innebar urskill-
ningslésa massmord” faller under lagen om urskillningslosa massmord (se artikel 4 i denna lag). Endast exakt definierade
organisationer som innebdr att sdrskilda inre eller yttre hot mot den allminna sikerheten kan bli foremdl for bestim-
melser enligt de bdda ovanstdende lagarna.

For detta dndamdl ger dessa bada lagar rittslig utredningsbefogenhet. De grundliggande utredningsbefogenheterna for
tjdnstemdn inom underrittelsetjansten anges i artikel 27 i lagen om samhillsomstortande verksamhet och artikel 29 lagen
om urskillningslosa massmord. Utredningar som utfors av underrittelsetjansten enligt dessa bestimmelser genomfors i
den man det dr nodvindigt avseende ovan nimnda bestimmelser om kontroll av organisationer (t.ex. vinsterradikala
grupper, Aum Shinrikyo-sekten och vissa inhemska grupper med kopplingar till Nordkorea ar exempel pd foremadl for
tidigare utredningar). Dessa utredningar kan dock inte forlita sig pd obligatoriska dtgarder och dirmed kan en organi-
sation som innehar personlig information inte dldggas att tillhandahélla sidan information.

Insamling och anvdndning av information som limnas ut till underrittelsetjansten pa frivillig basis dr féremal for
relevanta garantier och begrinsningar som foreskrivs i lag, sdsom bland annat den kommunikationshemlighet som
forfattningen garanterar och reglerna om hantering av personlig information enligt lagen om uppgifter hos forvaltnings-
organ.

4) Forsvarsministeriet

I frdga om insamling av information som skots av forsvarsministeriet sker den pa grundval av artiklarna 3 och 4 i lagen
om inrdttandet av ett forsvarsministerium, i den mén det ar nodvandigt for genomforandet av de uppgifter som faller
under dess administrativa behorighet, bland annat frigor om forsvar och skyddsinsatser, dtgirder som ska vidtas av
sjalvforsvarsstyrkorna samt av infanteriets, marinens och flygvapnets sjalvforsvarsstyrkor. Forsvarsministeriet kan endast
samla in uppgifter for dessa syften genom frivilligt samarbete och fritt tillgdngliga killor. Det sker ingen insamling av
information om allmanheten.

2) Begrinsningar och skyddsdtgarder
a) Lagstadgade begransningar
1) Allminna begrinsningar pd grundval av lagen om uppgifter hos forvaltningsorgan

Lagen om uppgifter hos forvaltningsorgan 4r en allmin lag tillimplig for insamling och hantering av personlig infor-
mation som skots av forvaltningsorgan pa alla deras verksamhetsomraden. De begrinsningar och garantier som beskrivs i
avsnitt A.1 b.2 giller dven lagring, forvaring, anvindning osv. av personuppgifter pd omradet nationell sikerhet.

(*®) Den genomfors av regeringens kontor for inhdmtning och efterforskningar pad grundval av artikel 4 i foreliggandet om regerings-
kansliets organisation.

(*%) Detta inbegriper "insamling och efterforskningar av underrittelser om viktiga politiska strategier fran regeringens sida”.

(*%) Sdkerhetspolisen ansvarar for verksamhet som ror kontroll av brottslighet som paverkar den offentliga sikerheten och nationens
intressen. Detta inbegriper kontroll av brottslighet och insamling av information om olaglig verksamhet med anknytning till
vénsterextrema grupper, hogerextrema grupper och skadlig antijapansk verksamhet.
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2) Sarskilda begransningar for polisen (badde den nationella polismyndigheten och den regionala polismyndigheten)

Som framgdr i avsnittet ovan om insamling av uppgifter for brottsbekimpande dndamadl far polisen endast samla in
uppgifter inom ramen for sin behorighet och ndr detta gors kan den, enligt artikel 2.2 i polislagen, endast agera i en
omfattning som dr “strikt begransad” till fullgorandet av uppdraget pé ett sitt som dr "opartiskt, utan partianknytning,
fordomsfritt och rittvist”. Dessutom far dess "befogenheter aldrig missbrukas pd ndgot sitt som begransar de rittigheter
och friheter som tillerkdnns den enskilde i Japans konstitution”.

3) Sarskilda begransningar tillimpliga pd underrittelsetjansten

Bade i artikel 3 i lagen om samhillsomstortande verksamhet och artikel 3 i lagen om urskillningslosa massmord fore-
skriver att utredningar som genomfors enligt dessa akter ska ske endast i den omfattning som 4r absolut nédvindig for
att uppnd det efterstrivade malet och far inte utforas pé ett sitt som utan skil inskranker pd grundliggande minskliga
rittigheter. Om en tjansteman vid underrittelsetjansten missbrukar sina befogenheter, utgor detta, enligt artikel 45 i lagen
om samhillsomstortande verksamhet och artikel 42 i lagen om urskillningslosa massmord, ett brott som &r belagt med
strangare straff 4n “allmant” missbruk av myndighetsstillning pd andra omrdden inom den offentliga sektorn.

4) Sarskilda begrinsningar tillimpliga pd forsvarsministeriet

I friga om den insamling av information/organisation av forsvarsministeriet som avses i artikel 4 i lagen om inréttandet
av ett forsvarsministerium 4r denna insamling av information, som utférs av ministeriet, begransad till vad som ar
"nodvindigt” for att fullgora dess skyldigheter avseende 1) forsvar och skyddsinsatser, 2) tgdrder som ska vidtas av
sjalviorsvarsstyrkorna, 3) organisationerna, personalantalet, strukturen, utrustningen och anvindningen av infanteriets,
marinens och flygvapnets sjilvforsvarsstyrkor.

b) Ovriga begrinsningar

Som framgér av forklaringen i avsnitt ILA.2 b.1 ovan visar hogsta domstolens réttspraxis, att om en begidran om frivilligt
samarbete ska riktas till en ndringsidkare, maste denna begdran vara nodvindig for undersokningen av ett misstankt brott
och vara rimlig for att uppnd syftet med utredningen.

Fastin utredningar som genomfors av utredande myndigheter pd omréadet nationell sikerhet skiljer sig frdn utredningar
som genomfors av utredande myndigheter pd omradet brottsbekdmpning i friga om béde deras rittsliga grund och syfte,
ar de centrala principerna om "utredningens noédviandighet” och “metodens lamplighet” ocksd tillimpliga pd omradet
nationell sikerhet och mdste fullgoras med vederborlig hinsyn till de sdrskilda omstidndigheterna i varje enskilt fall.

Kombinationen av begrinsningarna ovan sikerstaller att insamlingen och bearbetningen av information gors endast i den
man som krdvs for att den behoriga myndigheten ska kunna utfora specifika uppgifter samt agera pd grundval av
specifika hot. Detta utesluter massinsamling och urskillningslos insamling eller tillgang till personuppgifter av nationella
sakerhetsskil.

B. Tillsyn
1) Tillsyn pd grundval av lagen om uppgifter hos forvaltningsorgan

Som framgar av forklaringen ovan i avsnitt I.B.2 har ministern eller chefen for varje ministerium eller byrd i den japanska
offentliga sektorn befogenhet att 6vervaka och genomdriva efterlevnaden av lagen om uppgifter hos forvaltningsorgan
inom hans eller hennes ministerium eller byrd. Dessutom far ministeriet for inrikesfrdgor och kommunikation undersoka
det faktiska genomférandet av lagen, uppmana varje minister att limna in material och forklaringar som grundar sig pa
artiklarna 49 och 50 i lagen och limna synpunkter till varje minister pd grundval av artikel 51 i lagen. Till exempel far
vederborande begira Gversyn av dtgdrderna genom dtgarder i enlighet med artiklarna 50 och 51 i lagen.

2) Tillsyn av polisen genom ndmnden for den offentliga sakerheten

Sasom framgdr av forklaringen ovan i avsnittet "II. Insamling av information for brottsbekimpande dndamal” 4r det den
regionala nimnden for den offentliga sikerheten som overvakar den regionala polisens verksambhet.

I frdga om den nationella polismyndigheten (NPA), skots tillsynen av den nationella ndimnden for offentlig sdkerhet. Enligt
artikel 5 i polislagen ska ndmnden bland annat ansvara for "skyddet av den enskildes rittigheter och friheter”. For detta
dndamadl ska nimnden framfér allt uppritta en heltickande strategi med faststillda regler for forvaltningen av de fragor
som foreskrivs i varje led i artikel 5.4 i polislagen och faststilla andra grundliggande riktlinjer eller dtgarder som bor
tillimpas i denna verksamhet. Den nationella nimnden for offentlig sikerhet atnjuter samma grad av oberoende som den
regionala nimnden for offentlig sikerhet.
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3) Tillsyn av forsvarsministeriet som utfors av generalinspektorens byrd for efterlevnad av lagen

Generalinspektorens byrd for efterlevnad av lagen dr en oberoende byrd inom forsvarsministeriet, som stir under direkt
overinseende av forsvarsministern enligt artikel 29 i lagen om inrdttandet av ett forsvarsministerium. Byrdn kan genom-
fora inspektioner av hur tjanstemdn i forsvarsministeriet efterlever lagar och andra forfattningar. Inspektionerna kallas
forsvarsinspektioner.

Byrdn utfor inspektioner genom ett oberoende kontor for att sikerstilla efterlevnad av lagen inom hela ministeriet,
inbegripet sjalforsvarsstyrkorna. Den fullgér sina uppgifter oberoende av forsvarsministeriet operativa avdelningar. Efter en
inspektion avldgger byrdn utan drojsmal rapport om sina slutsatser direkt till férsvarsministern, tillsammans med nod-
vandiga dtgdrder for att forbittra situationen. P4 grundval av byrans rapport kan forsvarsministeriet utfirda foreligganden
att vidta dtgarder som dr nodvindiga for att ratta till situationen. Den bitrddande ministern ansvarar for att genomfora
dessa dtgdrder och ska avligga en genomféranderapport till forsvarsministern.

Som en frivillig Oppenhetsatgird offentliggors resultaten av forsvarsinspektionerna numera pd forsvarsministeriets
webbplats (fastdn detta inte ar ett lagstadgat krav).

Det finns tre kategorier av forsvarsinspektioner:

(i) Regelbundna forsvarsinspektioner som genomfors periodvis (31).

(ii) Forsvarsinspektioner for kontroll som genomfors for att kontrollera om forbattrande dtgarder faktiskt har vidtagits.
(ili) Sarskilda forsvarsinspektioner som genomfors i sirskilda avseende enligt anvisning frén forsvarsministern.

I samband med sédana inspektioner kan generalinspektoren begira rapporter frin berorda kontor, begira in handlingar,
betrada omrdden for att genomfora inspektionen, krava forklaringar fran den bitrddande ministern, osv. Med tanke pd
inspektionernas natur leds byrdn av mycket erfarna juridiska experter (tidigare overaklagare).

4) Tillsyn som utfors av underrittelsetjansten

underrittelsetjansten utfor bade ordinarie och sarskilda kontroller av arbetet vid tjanstens enskilda byrder och kontor
(underrittelsebyran for den allmidnna sdkerheten, underrittelsekontoren for den allmidnna sikerheten osv.). For den
regelbundna inspektionens dndamal utses en bitrddande generaldirektor och/eller en direktor till inspektor(er). Denna
kontroll géller ocksd hanteringen av personlig information.

5) Tillsyn som utférs av parlamentet

[ friga om insamling av information for brottsbekimpande dndamdl kan parlamentet, genom sitt ansvariga utskott,
undersoka lagenligheten i insamlingen av information inom omradet nationell sikerhet. Parlamentets utredningsbefogen-
heter bygger pd artikel 62 i konstitutionen och artiklarna 74 och 104 i parlamentslagen.

() Rittslig provning for enskilda

Enskild prévning kan utdvas pd samma vigar som pd det straffrittsliga omrddet. Detta inbegriper ocksd en ny prov-
ningsmekanism, forvaltad och 6vervakad av nimnden, for att handligga och atgirda klagomal fran enskilda i EU. For
detta vidkommande, se relevanta passager i avsnitt II.C.

Dessutom finns det sirskilda mojligheter till enskild provning pd omréadet nationell sikerhet.

Personuppgifter som samlats in av ett forvaltningsorgan till skydd for den nationella sikerheten omfattas av bestimmel-
serna i kapitel 4 i lagen om uppgifter hos forvaltningsorgan. Detta inbegriper ritten att begira upplysningar (artikel 12),
rittelse (inbegripet tilldgg eller strykning) (artikel 27) i den enskildes lagrade personliga information samt rétten att begara
att anvandningen av den personliga informationen upphor om det berorda forvaltningsorganet har erhéllit informationen

(*") Ett exempel pd en inspektion rorande frdgorna i denna framstillning dr den dterkommande forsvarsinspektionen som 2016 var
inriktad pd "medvetenheten om/forberedelserna for efterlevnad av lagen”, eftersom skyddet av personlig information var en av
inspektionens huvudpunkter. Mer specifikt rorde inspektionen férvaltningen, lagringen osv. av personlig information. I sin rapport
identifierar byrdn flera olimpliga aspekter i hanteringen av personuppgifter som bor forbittras, t.ex. underlitenhet att skydda
uppgifterna med losenord. Rapporten finns pd forsvarsministeriets webbplats.
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pa olaglig vig (artikel 36). Mot bakgrund av detta dr utovandet av sddana rattigheter foremadl for vissa begransningar pa
omradet nationell sdkerhet. En begdran om utlimnande, rittelse eller upphorande kommer inte att tillmotesgds om den
avser "information for vilken det finns rimliga skl for chefen for ett forvaltningsorgan att anse att utlimnande sannolikt
skulle skada den nationella sikerheten, skada ett omsesidigt fortroendeforhdllande till ett frimmande land eller en
internationell organisation, eller fororsaka nackdelar i forhandlingar med ett frimmande land eller en internationell
organisation” (artikel 14 iv). Darfor omfattas inte all frivillig insamling av uppgifter med anknytning till nationell sikerhet
av detta undantag, eftersom de senare alltid kriver en konkret bedomning av de risker som finns med utlimnandet av
dem.

Om den enskildes begiran avslds dirfor att den berérda information anses inte kunna ldmnas ut enligt artikel 14 iv, far
den enskilde limna in ett administrativt overklagande for provning av ett sddant beslut, till exempel med hinvisning till
att de villkor som anges i artikel 14 iv inte dr uppfyllda i det aktuella fallet. I det fallet, och innan beslut fattas, ska det
berorda forvaltningsorganets chef samrida med styrelsen for dversyn av utlimnande av uppgifter och skydd av person-
uppgifter. Styrelsen ska behandla 6verklagandet fran en oberoende stindpunkt. Ndmnden &r ett mycket specialiserat och
oberoende organ, vars ledamoter premidrministern utser bland sakkunniga personer, med samtycke av bada kamrarna i
parlamentet. (*2) Styrelsen har omfattande utredningsbefogenheter, bl.a. mojligheten att begira utlimnande av bade hand-
lingarna och den personliga informationen i fraga, hélla overliggning bakom stingda dérrar och tillimpa forfarandet
enligt s.k. Vaughn-index (*%). Styrelsen upprattar sedan skapar en skriftlig rapport som 6verldmnas till berord enskild. (%)
Slutsatserna i rapporten offentliggors. Fastdn rapporten formellt inte ar rdttsligt bindande, foljs néstan alla rapporter av de
berorda forvaltningsorgan. (*°)

Enligt artikel 3.3 i forvaltningsprocesslagen far den enskilde vicka talan om upphivande av det beslut som fattats av
forvaltningsorganen om att inte limna ut personlig information.

IV. Regelbunden 6versyn

Inom ramen for den periodiska oversynen av beslutet om adekvat skyddsnivd kommer nimnden och Europeiska kom-
missionen att utbyta information om behandlingen av uppgifter enligt villkoren i beslutet om adekvat skyddsniva, ocksé
enligt dem som anges i denna framstillning.

(®?) Se artikel 4 i lagen om inridttande av styrelsen for oversyn av utlimnande av uppgifter och skydd av personuppgifter.

(*3) Se artikel 9 i lagen om inrdttande av styrelsen for oversyn av utlimnande av uppgifter och skydd av personuppgifter.

(** Se artikel 16 i lagen om inrdttande av styrelsen for 6versyn av utlimnande av uppgifter och skydd av personuppgifter.

(*%) Under de senaste tre dren finns inget prejudikat som antyder att det berorda forvaltnlngsorganet fattat ett beslut som avvikit frin
styrelsens slutsatser. Tidigare dr har detta hant ytterst sillan. Det har forekommit i tva fall av totalt 2 000 drenden sedan 2005 (aret
dd lagen om uppgifter hos forvaltningsorgan tradde i kraft). Nar forvaltningsorganet limnar ett avgorande/fattar ett beslut som
avviker frdn kommitténs slutsatser, i enlighet med artikel 50.1 led 4 i lagen om administrativa klagomal sdsom tillimpad i stillet for
artikel 42.2 i lagen om uppgifter hos forvaltningsorgan ska skélen till detta tydligt anges.
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