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II

(Muud kui seadusandlikud aktid)

OTSUSED

KOMISJONI RAKENDUSMAARUS (EL) 2021/1772,
28. juuni 2021,

mis pdhineb Euroopa Parlamendi ja ndukogu maiirusel (EL) 2016/679 ning kisitleb isikuandmete
piisavat kaitset Uhendkuningriigis

(teatavaks tehtud numbri C(2021) 4800 all)

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta médrust (EL) 2016/679 fiitisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba lilkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildmairus), () eelkdige selle artikli 45 15iget 3,

ning arvestades jargmist:

1. SISSEJUHATUS

(1)  Mddrusega (EL) 2016/679 on kehtestatud digusnormid, mis reguleerivad isikuandmete edastamist Euroopa Liidus
asuvatelt vastutavatelt voi volitatud toétlejatelt kolmandatesse riikidesse ja rahvusvahelistele organisatsioonidele sel
madiral, mil see edastamine kuulub maiiruse kohaldamisalasse. Andmete rahvusvahelise edastamise normid on
sdtestatud maaruse V peatiiki artiklites 44—50. Kuigi isikuandmete liikumine Euroopa Liidust viljaspool asuvatesse
riikidesse ja neist riikidest on vajalik rahvusvahelise koostdo ja piiriiilese kaubanduse laiendamiseks, ei tohi nende
edastamine kolmandatele riikidele kahjustada Euroopa Liidus isikuandmetele pakutava kaitse taset (2).

(2)  Madruse (EL) 2016/679 artikli 45 I6ike 3 alusel voib komisjon vdtta rakendusaktiga vastu otsuse, et kolmas riik vi
kolmanda riigi territoorium vdi kolmanda riigi itks voi mitu kindlaksmédratud sektorit vdi rahvusvaheline
organisatsioon tagab isikuandmete kaitse piisava taseme. Kui see tingimus on tdidetud, voib isikuandmeid edastada
kolmandasse riiki ilma tdiendava loata, nagu on sitestatud kdnealuse méiruse artikli 45 16ikes 1 ja pdhjenduses 103.

(3)  Nagu on tapsustatud méidruse (EL) 2016/679 artikli 45 16ikes 2, tuleb kaitse piisavuse otsuse vastuvotmisel tugineda
kolmanda riigi Giguskorra pohjalikule analiiiisile, mis hdlmab nii andmete importijate suhtes kohaldatavaid
digusnorme kui ka piiranguid ja kaitsemeetmeid, mis puudutavad avaliku sektori asutuste juurdepaddsu
isikuandmetele. Komisjon peab oma hinnangus kindlaks mairama, kas kdnealune kolmas riik tagab kaitsetaseme,
mis ,sisuliselt vastab“ Euroopa Liidus tagatud kaitsetasemele (médruse (EL) 2016/679 pohjendus 104). Nouded,
mille pdhjal ,sisulist vastavust* hinnatakse, on kehtestatud Euroopa Liidu &iguses, tdpsemalt mdairuses
(EL) 2016/679, ning Euroopa Liidu Kohtu praktikas (). Sellega seoses on oluline ka Euroopa Andmekaitsendukogu
kaitse piisavuse viitedokument (*).

ELTL 119, 4.5.2016, 1k 1.
Vt madruse (EL) 2016/679 phjendus 101.
Vt kdige hiljutisem otsus kohtuasjas C-311/18: Facebook Ireland ja Schrems (edaspidi ,kohtuotsus Schrems I1), ECLLEU:C:2020:559.
Euroopa Andmekaitsendukogu, kaitse piisavuse viitedokument, WP 254 rev. 01, kittesaadav aadressil https://ec.europa.eu/newsroom/
article29 /item-detail.cfm?item_id=614108.

N
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(4)  Nagu on selgitanud Euroopa Liidu Kohus, ei eelda see jireldust identse kaitsetaseme kohta (°). Eelkdige voivad

vahendid, mida asjaomane kolmas riik isikuandmete kaitseks kasutab, erineda nendest, mida rakendatakse Euroopa
Liidus, kui need osutuvad praktikas piisava kaitsetaseme tagamisel tulemuslikuks (°). Piisavuse ndue ei eelda seega
liidu digusnormide punkthaaval kordamist. Kiisimus on pigem selles, kas vilisriigi siisteem tervikuna tagab
andmekaitsediguste sisu, nende tdhusa rakendamise, jirelevalve ja maksmapaneku kaudu ndutava isikuandmete
kaitse taseme (').

Komisjon on hoolikalt analiiiisinud Uhendkuningriigi digust ja tavasid. Komisjon teeb pohjendustes 8-270 esitatud
tulemustele tuginedes jirelduse, et Uhendkuningriik tagab madruse (EL) 2016/679 raames Euroopa Liidust
Uhendkuningriiki edastatud isikuandmete piisava kaitsetaseme.

See jreldus ei puuduta isikuandmeid, mida edastatakse Uhendkuningriigi sisserdnde kontrolliga seotud eesmirkidel
vdi mis kuuluvad muul moel Uhendkuningriigi andmekaitseseaduse 2. lisa 16ike 4 punktiga 1 ette ndhtud erandi
kohaldamisalasse; selle sittega tehakse erand monedest andmesubjekti digustest sisserinde tulemusliku kontrolli
siilitamiseks (,sisserdnde erand®). Sisserinde erandi kehtivus ja tolgendamine Uhendkuningriigi diguses ei ole
iiheselt selge, arvestades Inglismaa ja Walesi apellatsioonikohtu 26. mai 2021. aasta otsust. Kuigi apellatsioonikohus
ndustus, et andmesubjekti digusi vdib pShimotteliselt piirata sisserinde kontrolliga seotud eesmarkidel, kuna see on
,avalike huvide iiks olulisi aspekte®, leidis kohus, et sisserinde erand oma praegusel kujul on Uhendkuningriigi
Oigusega vastuolus, kuna seadusandlikus aktis puuduvad konkreetsed sitted, milles oleksid sdtestatud
Uhendkuningriigi isikuandmete kaitse iildmaaruse artikli 23 18ikega 2 ette nihtud kaitsemeetmed (). Seda arvesse
vottes tuleks kdesoleva otsuse kohaldamisalast vilja jitta selliste isikuandmete edastamine liidust Uhendkuningriiki,
mille suhtes vidakse kohaldada sisserinde erandit (°). Kui erand on Uhendkuningriigi digusega kooskdlla viidud,
tuleks seda uuesti hinnata, samuti tuleks uuesti hinnata seda, kas on vaja piirata kiesoleva otsuse kohaldamisala.

Kdesolev otsus ei tohiks mdjutada miiruse (EL) 2016/679 vahetut kohaldamist Uhendkuningriigis asutatud
organisatsioonide suhtes, kui on tdidetud selle artiklis 3 sitestatud tingimused kdnealuse mdiruse territoriaalse
kohaldamisala kohta.

2. ISIKUANDMETE TOOTLEMISE SUHTES KOHALDATAVAD OIGUSNORMID

2.1. Pohiseaduslik raamistik

Uhendkuningriik on parlamentaarne demokraatia, mille riigipea on konstitutsiooniline monarh. Riigil on
suverddnne parlament, mis on iilimuslik kéikide muude valitsusasutuste suhtes, parlamendiliikmetest moodustatud
ja parlamendi ees aruandekohustuslik tditevvdim ning séltumatu kohtusiisteem. Téitevvéimu volitused tulenevad
tema suutlikkusest saavutada valitud alamkoja usaldus ja ta vastutab parlamendi mdlema koja ees, mille iilesanne on
valitsuse kontrollimine ning seaduste arutamine ja vastuvdtmine.

Otsus kohtuasjas C-362/14: Schrems (edaspidi ,kohtuotsus Schrems I*), ECLE:EU:C:2015:6 50, punkt 73.

Kohtuotsus Schrems I, punkt 74.

Vt komisjoni 10. jaanuari 2017. aasta teatis Euroopa Parlamendile ja ndukogule ,Isikuandmete vahetamine ja kaitsmine
globaliseerunud maailmas“, COM(2017) 7, punkt 3.1, Ik 6-7, kittesaadav aadressil https://eur-lex.europa.eu/legal-content/ET/TXT/
PDF/?uri=CELEX:52017DC0007 &from=ET.

Apellatsioonikohus (tsiviilosakond), Open Rights Group vs. Secretary of State for the Home Department and Secretary of State for
Digital, Culture, Media and Sport, [2021] EWCA Civ 800, punktid 53-56. Apellatsioonikohus tiihistas kdrge kohtu otsuse, milles oli
erandit varasemalt hinnatud mairuse (EL) 2016/679 (eelkdige selle artikli 23) ja Euroopa Liidu pohidiguste harta valguses ning joutud
jareldusele, et erand on diguspérane (Open Rights Group & Anor, R (taotlusel) vs. Secretary of State for the Home Department & Anor
[2019] EWHC 2562).

Kui kohaldatavad tingimused on tiidetud, v&ib isikuandmeid edastada Uhendkuningriigi sisserinde kontrolliga seotud eesmirkidel
madruse (EL) 2016/679 artiklites 46—-49 sitestatud edastamismehhanismide alusel.
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(9)  Uhendkuningriigi parlament on delegeerinud Sotimaa parlamendile, Walesi parlamendile (Senedd Cymru) ja Pohja-
lirimaa assambleele vastutuse digusloome eest Sotimaa, Walesi ja P&hja-lirimaa siseasjades, mida Uhendkuningriigi
parlament ei ole enda vastutusalasse jitnud. Kuigi andmekaitse on Uhendkuningriigi parlamendi vastutusalasse
kuuluv teema, st kogu riigis kehtivad samad 6igusaktid, on muud kiesoleva otsuse seisukohast asjakohased
valdkonnad delegeeritud. Naiteks on Sotimaa ja Pohja-lirimaa kriminaaldigussiisteemid, sealhulgas politseitegevus
delegeeritud vastavalt Sotimaa parlamendi ja Pohja-lirimaa assamblee vastutusalasse. Uhendkuningriigil ei ole
kodifitseeritud pdhiseadust viljakujunenud konstitutiivse dokumendi mdttes. Pohiseaduslikud pdhimétted on vilja
kujunenud aja jooksul ning tuginevad kohtupraktikale ja eelkdige tavale. Kohtud on tunnustanud teatavate
oigusaktide, nagu Magna Carta, 1689. aasta diguste deklaratsiooni (Bill of Rights) ja 1998. aasta inimdiguste
seaduse (Human Rights Act 1998) pdohiseaduslikku vidartust. Pohiseaduse osana on iksikisikute pohidigused
arenenud ildise diguse (common law), nimetatud digusaktide ja rahvusvaheliste lepingute, eelkdige Euroopa
inimdiguste konventsiooni kaudu, mille Uhendkuningriik ratifitseeris 1951. aastal. 1987. aastal ratifitseeris
Uhendkuningriik ka Euroopa Noukogu isikuandmete automatiseeritud to6tlemisel isiku kaitse konventsiooni
(edaspidi ,konventsioon nr 108%) (*°).

(10) 1998. aasta inimdiguste seadusega lisati Euroopa inimaiguste konventsioonis sisalduvad digused Uhendkuningriigi
digusesse. Inimdiguste seadusega on koikidele isikutele antud pShidigused ja -vabadused, mis on sitestatud Euroopa
inimdiguste konventsiooni artiklites 2-12 ja 14, konventsiooni protokolli nr 1 artiklites 1, 2 ja 3 ning protokolli
nr 13 artiklis 1, loetuna koostoimes selle konventsiooni artiklitega 16, 17 ja 18. Nende hulka kuuluvad 6igus era- ja
perekonnaelu austamisele (ja selle osana digus andmekaitsele) ning digus diglasele kohtumenetlusele (). Eelkdige
voivad ametivoimud kdnealuse konventsiooni artikli 8 kohaselt sekkuda eraclu puutumatuse digusesse iiksnes
kooskdlas seadusega, kui see on demokraatlikus tihiskonnas vajalik riigi julgeoleku, tthiskondliku turvalisuse voi
riigi majandusliku heaolu huvides, korratuse voi kuriteo drahoidmiseks, tervise voi kolbluse voi kaasinimeste
diguste ja vabaduste kaitseks.

(11) Vastavalt 1998. aasta inimdiguste seadusele peab ametiasutuste tegevus olema kooskdlas konventsioonist tuleneva
digusega (*?). Peale selle tuleb esmaseid ja teiseseid Gigusakte tdlgendada ja joustada viisil, mis on kooskdlas
konventsioonist tulenevate digustega (*°).

2.2. Uhendkuningriigi andmekaitseraamistik

(12) Uhendkuningriik astus Euroopa Liidust vilja 31. jaanuaril 2020. Suurbritannia ja PShja-liri Uhendkuningriigi
Euroopa Liidust ja Euroopa Aatomienergiaithendusest viljaastumise lepingu (**) kohaselt kohaldati liidu igust
Uhendkuningriigis iilleminekuperioodi jooksul kuni 31. detsembrini 2020. Enne véljaastumist ja iileminekuperioodi
jooksul koosnes Uhendkuningriigi isikuandmete kaitse digusraamistik asjaomastest ELi digusaktidest (eelkdige
Euroopa Parlamendi ja ndukogu mddrus (EL) 2016/679 ning Euroopa Parlamendi ja noukogu direktiiv
(EL) 2016/680 (**)) ja riiklikest Gigusaktidest, eelkdige 2018. aasta andmekaitseseadusest, (°) millega nihti ette
siseriiklikud normid (kui see oli méddrusega (EL) 2016/679 lubatud), tdpsustati ja piirati médruse (EL) 2016/679
normide kohaldamist ning vdeti iile direktiiv (EL) 2016/680.

(™) Algselt rakendati konventsiooni nr 108 p&himdtted Uhendkuningriigi digusesse 1984. aasta andmekaitseseadusega, mis asendati
1998. aasta andmekaitseseadusega, mis omakorda asendati 2018. aasta andmekaitseseadusega (koostoimes Uhendkuningriigi
isikuandmete kaitse {ildmadrusega). Samuti allkirjastas Uhendkuningriik 2018. aastal protokolli, millega muudetakse isikuandmete
automatiseeritud to6tlemisel isiku kaitse konventsiooni (mida tuntakse ka konventsioonina nr 108+), ja tegeleb praegu konventsiooni
ratifitseerimisega.

(") Euroopa inimdiguste konventsiooni artiklid 6 ja 8 (vt ka 1998. aasta inimdiguste seaduse 1. lisa).

(') 1998. aasta inimdiguste seaduse paragrahv 6.

() 1998. aasta inimdiguste seaduse paragrahv 3.

(*) Suurbritannia ja PShja-liri Uhendkuningriigi Euroopa Liidust ja Euroopa Aatomienergiaithendusest viljaastumise leping, 2019/C 384

1/01, XT/21054/2019/INIT (ELT C 3841, 12.11.2019, lk 1), kittesaadav aadressil https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/

?2uri=CELEX:12019W/|TXT(02)&from=ET.

(") Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016680, mis kasitleb fiiisiliste isikute kaitset seoses padevates
asutustes isikuandmete tootlemisega siiiitegude tokestamise, uurimise, avastamise ja nende eest vastutustele votmise voi kriminaalka-
ristuste tditmisele pooramise eesmdrgil ning selliste andmete vaba lilkumist ning millega tunnistatakse kehtetuks ndukogu
raamotsus 2008/977/JSK (ELT L 119, 4.5.2016, lk 89), kittesaadav aadressil https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?
uri=CELEX:32016L0680&from=ET.

(") 2018. aasta andmekaitseseadus (Data Protection Act (DPA) 2018), kittesaadav aadressil https:/[www.legislation.gov.uk/ukpga/2018/
12/contents/enacted.


https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:12019W/TXT
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(13) Euroopa Liidust viljaastumiseks valmistudes kehtestas Uhendkuningriigi valitsus 2018. aasta Euroopa Liidust
viljaastumise seaduse, () millega lisatakse Uhendkuningriigi digusesse vahetult kohaldatavad liidu digusaktid (*¥). Nende
nn jitkuvalt kohaldatavate ELi oigusaktide hulka kuulub tervikuna mdéidrus (EL) 2016/679 (sealhulgas selle
pShjendused) (). Euroopa Liidust véljaastumise seaduse kohaselt peavad Uhendkuningriigi kohtud tdlgendama
muutmata kujul jatkuvalt kohaldatavaid ELi digusakte kooskdlas Euroopa Liidu Kohtu asjaomase kohtupraktika ja liidu
diguse tldpohimdtetega sel kujul, mil need kehtisid vahetult enne iileminekuperioodi 16ppu (mida nimetatakse vastavalt
,jatkuvalt kohaldatavaks ELi kohtupraktikaks® ja ,jatkuvalt kohaldatavateks liidu diguse tildpdhiméteteks®) (*).

(14) 2018. aasta Euroopa Liidust véljaastumise seaduse alusel on Uhendkuningriigi ministritel digus kehtestada seadusandlike
aktide kaudu teiseseid digusakte, et teha jitkuvalt kohaldatavatesse Euroopa Liidu digusaktidesse Uhendkuningriigi
Euroopa Liidust véljaastumisest tulenevaid vajalikke muudatusi. Seda digust kasutati, kui vastu vOeti 2019. aasta
andmekaitset, eraelu puutumatust, elektroonilist sidet, muudatusi jne kisitlev (EList véljaastumise) maarus (edaspidi
,andmekaitse, eraelu puutumatuse ja elektroonilise side madrus®) (*'). Selle méddrusega muudeti maarust (EL) 2016/679,
kui see lisati Uhendkuningriigi digusesse 2018. aasta Euroopa Liidust viljaastumise seaduse, 2018. aasta andmekait-
seseaduse ja muude andmekaitsealaste digusaktidega, et viia see vastavusse siseriikliku kontekstiga (*3).

(15)  Sellest tulenevalt koosneb isikuandmete kaitse digusraamistik Uhendkuningriigis pérast iileminekuperioodi 16ppu
jargmisest:

— 2018. aasta Furoopa Liidust viljaastumise lepinguga Uhendkuningriigi digusesse lisatud Uhendkuningriigi
isikuandmete kaitse tildmairus, mida on muudetud andmekaitse, eraelu puutumatuse ja elektroonilise side
madrusega, (¥) ja

— 2018. aasta andmekaitseseadus, (*) mida on muudetud andmekaitse, eraelu puutumatuse ja elektroonilise side
mdarusega.

(16) Kuna Uhendkuningriigi isikuandmete kaitse {ildméairus pdhineb ELi digusaktidel, on Uhendkuningriigi andmekait-
senormid paljudes aspektides vdga sarnased Euroopa Liidus kohaldatavate vastavate normidega.

(17) Lisaks 2018. aasta Euroopa Liidust viljaastumise seadusega ministrile antud volitustele antakse 2018. aasta
andmekaitseseaduse mitme sittega ministrile digused votta vastu teiseseid digusakte, et muuta seaduse teatavaid
stteid voi kehtestada lisanorme (*). Seni on minister teostanud 2018. aasta andmekaitseseaduse paragrahvi 137

(") 2018. aasta Euroopa Liidust viljaastumise seadus (European Union (Withdrawal) Act 2018), kittesaadav aadressil https:/[www.
legislation.gov.uk/ukpga/2018/16/contents.

(*¥) 2018. aasta Euroopa Liidust viljaastumise seaduse eesmirk ja mdju on see, et kdik iileminekuperioodi 16pus Uhendkuningriigi
digusesse lisatud otsekohalduvad liidu igusaktid lisatakse Uhendkuningriigi digusesse sel kujul, mil need kehtisid ELi diguses
vahetult enne iileminekuperioodi 16ppu, vt 2018. aasta Euroopa Liidust viljaastumise seaduse paragrahv 3.

(**) 2018. aasta Euroopa Liidust viljaastumise seaduse selgitavates markustes on deldud: ,Kui digusakt muudetakse kdesoleva paragrahvi
alusel siseriiklikuks digusaktiks, saab digusakti tekst osaks siseriiklikust digusest. See holmab ELi digusakti tervikteksti (sealhulgas
selle pohjendusi)“. (2018. aasta Euroopa Liidust viljaastumise seaduse selgitavad markused, punkt 83, kittesaadavad aadressil https://
www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf). Kuna pdhjendused ei ole siduvad digusnormid, siis ei
olnud Uhendkuningriigi ametiasutuste esitatud teabe kohaselt vajalik neid muuta nii, nagu andmekaitse, eraelu puutumatuse ja
elektroonilise side maarusega muudeti méiruse (EL) 2016/679 artikleid.

(*) 2018. aasta Euroopa Liidust vdljaastumise seaduse paragrahv 6.

(*) 2019. aasta andmekaitset, eraelu puutumatust, elektroonilist sidet, muudatusi jne kasitlev (EList viljaastumise) médrus (Data
Protection, Privacy and Electronic Communications (Amendments etc.) (EU Exit) Regulations 2019), kittesaadav aadressil https:/|
www.legislation.gov.uk/uksi/2019/419/contents/made (muudetud 2020. aasta andmekaitse, eraelu puutumatuse ja elektroonilise side
mdirusega, kittesaadav aadressil https:/[www.legislation.gov.uk/ukdsi/2020/9780348213522).

(*» Uhendkuningriigi isikuandmete kaitse {ildmaaruse ja 2018. aasta andmekaitseseaduse muudatused on peamiselt tehnilist laadi, niteks
on vilja jéetud viited ,lifkmesriikidele“ voi kohandatud terminoloogiat, nditeks asendades viited méirusele (EL) 2016/679 viidetega
Uhendkuningriigi isikuandmete kaitse iildmairusele. Monel juhul olid muudatused vajalikud selleks, et kajastada sitete
puhtsiseriiklikku konteksti, niiteks seoses sellega, kes Uhendkuningriigi andmekaitse digusraamistikus kaitse piisavuse mairusi vastu
votab (vt 2018. aasta andmekaitseseaduse paragrahv 17A), st minister, mitte Euroopa Komisjon.

(¥) Isikuandmete kaitse iildmddrus, Keelingi lisa, kittesaadav aadressil https:/[assets.publishing.service.gov.uk/government/uploads|
system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_high
lighted__V3.pdf.

(* 2018. aasta andmekaitseseadus, Keelingi lisa, kittesaadav aadressil https:/[assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/946100/20201102_-_DPA_-_ MASTER_ Keeling_Schedule__with_changes_highlighted_ V3.pdf.

(¥) Need digused sisalduvad niiteks 2018. aasta andmekaitseseaduse paragrahvis 16 (digus teha teatavates kitsalt piiritletud olukordades
tdiendavaid erandeid Uhendkuningriigi isikuandmete kaitse iildméédruse konkreetsetest sitetest), paragrahvis 17A (8igus votta vastu
kaitse piisavuse mdarusi), paragrahvides 212 ja 213 (digus algatada digusaktide koostamist ja kehtestada iileminekusitteid) ning
paragrahvis 211 (digus teha viikeseid ja tulenevaid muudatusi).


https://www.legislation.gov.uk/ukpga/2018/16/contents
https://www.legislation.gov.uk/ukpga/2018/16/contents
https://www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf
https://www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf
https://www.legislation.gov.uk/uksi/2019/419/contents/made
https://www.legislation.gov.uk/uksi/2019/419/contents/made
https://www.legislation.gov.uk/ukdsi/2020/9780348213522
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
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kohaseid volitusi ainult selleks, et votta vastu 2019. aasta andmekaitsemadrus (tasud ja teave, muudatus), milles on
sitestatud asjaolud, mille korral peavad vastutavad tootlejad maksma Uhendkuningriigi sdltumatule andmekaitsea-
sutusele (teabevolinikule) iga-aastast tasu.

(18) Samuti on tdiendavaid juhiseid Uhendkuningriigi andmekaitsealaste digusaktide kohta esitatud tegevusjuhendites ja
muudes teabevoliniku vastuvdetud juhistes. Kuigi need juhised ei ole ametlikult diguslikult siduvad, on neil kaal
tolgendamisel ja need nditavad, kuidas andmekaitsealaseid Sigusakte kohaldatakse ja volinik nende tditmise
praktikas tagab. Eelkdige on 2018. aasta andmekaitseseaduse paragrahvidega 121-125 ette ndhtud, et volinik
koostab tegevusjuhendid andmete jagamise, otseturunduse, eakohase kujunduse ning andmekaitse ja ajakirjanduse

kohta.

(19) Seega on kiesoleva otsuse alusel edastatavate andmete suhtes kohaldatav Uhendkuningriigi digusraamistik oma
iilesehituse ja pohielementide poolest viga sarnane Euroopa Liidus kohaldatavale &igusraamistikule. Seda ka
seetdttu, et konealune raamistik ei tugine mitte iiksnes siseriiklikus diguses sdtestatud kohustustele, mida on
kujundanud ELi &igus, vaid ka rahvusvahelises diguses kehtestatud kohustustele, eelkdige kuna Uhendkuningriik
jargib Euroopa inimdiguste konventsiooni ja konventsiooni nr 108 ning kuulub Euroopa Inimdiguste Kohtu
kohtualluvusse. Seega on need diguslikult siduvatest rahvusvahelistest digusaktidest tulenevad kohustused, eelkdige
isikuandmete kaitsmine, kdesolevas otsuses hinnatava digusraamistiku eriti oluline element.

2.3. Sisuline ja territoriaalne kohaldamisala

(20)  Sarnaselt madrusele (EL) 2016/679 kohaldatakse Uhendkuningriigi isikuandmete kaitse iildméérust isikuandmete
tdielikult voi osaliselt automatiseeritud tootlemise suhtes voi muu tédtlemise suhtes, kui isikuandmed kuuluvad
andmete kogumisse (*). Uhendkuningriigi isikuandmete kaitse iildmairuses kasutatud mdisted ,isikuandmed®,
,<andmesubjekt® ja ,to6tlemine“ on identsed mdiruses (EL) 2016/679 kasutatud mdistetega (¥'). Peale selle
kohaldatakse Uhendkuningriigi isikuandmete kaitse {ildméirust teatavate Uhendkuningriigi ametiasutuste (*)
valduses olevate isikuandmete struktureerimata kisitsi to6tlemise (*’) suhtes, kuigi 2018. aasta andmekaitseseaduse
paragrahvide 24 ja 25 alusel jietakse kohaldamata need Uhendkuningriigi isikuandmete kaitse iildmadruse kohased
pohimotted ja digused, mis ei ole selliste isikuandmete puhul asjakohased. Sarnaselt méidruses (EL) 2016/679
sitestatule ei kohaldata Uhendkuningriigi isikuandmete kaitse iildmaarust juhul, kui isikuandmeid tootleb iiksikisik
eranditult isikliku voi koduse tegevuse kaigus (*°).

(21)  Uhendkuningriigi isikuandmete kaitse iildmairusega on laiendatud méiruse kohaldamisala ka andmete totlemisele
sellise tegevuse kaigus, mis vahetult enne tileminekuperioodi 16ppu jdi viljapoole Euroopa Liidu &igust (nt riigi

kohaldamisalasse (*?). Sarnaselt Euroopa Liidu siisteemile ei kohaldata ka Uhendkuningriigi isikuandmete kaitse
tildmairust juhul, kui isikuandmeid to6tlevad padevad asutused siiiitegude ennetamise, uurimise, avastamise voi
nende eest vastutusele votmise ja kriminaalkaristuste tditmisele pOoGramise, sealhulgas avalikku julgeolekut
dhvardavate ohtude eest kaitsmise ja nende ennetamise eesmirgil (nn diguskaitse eesmargid) — selline to6tlemine on

(*) Uhendkuningriigi isikuandmete kaitse {ildmaéaruse artikli 2 1iked 1 ja 5.

(*) Uhendkuningriigi isikuandmete kaitse {ildmaaruse artikli 4 1dige 1 ja artikkel 2.

(* Uhendkuningriigi isikuandmete kaitse iildméaruse artikli 2 1dikega 1A on ette nihtud, et miirust kohaldatakse ka teabevabaduse
seaduses mddratletud avaliku sektori asutuse valduses olevate isikuandmete struktureerimata kasitsi tootlemise suhtes. Viide
teabevabaduse seaduses mairatletud avaliku sektori asutustele holmab kaiki 2000. aasta teabevabaduse seaduses madratletud avaliku
sektori asutusi ja kdiki 2002. aasta teabevabaduse seaduses (Sotimaa) (Sotimaa parlamendi seadus nr 13) méiratletud Sotimaa avaliku
sektori asutusi. 2018. aasta andmekaitseseaduse paragrahvi 21 1dige 5.

(*) Artikli 2 16ike 5 punktis b on isikuandmete struktureerimata kisitsi totlemine médratletud kui selline isikuandmete tootlemine, mis
ei ole isikuandmete automatiseeritud voi struktureeritud to6tlemine.

() Uhendkuningriigi isikuandmete kaitse iildmaaruse artikli 2 1dike 2 punkt a.

() Riigi julgeolekuga seotud tegevus kuulub Uhendkuningriigi isikuandmete kaitse iildméaruse kohaldamisalasse iiksnes siis, kui seda ei vii ellu
padev asutus diguskaitse eesmdrkidel, millisel juhul kohaldatakse 2018. aasta andmekaitseseaduse 3. osa, ega luureteenistuse poolt voi
nimel; luureteenistuste tegevus on Uhendkuningriigi isikuandmete kaitse iildmédédruse kohaldamisalast vilja jéetud ja reguleeritud selle
mddruse artikli 2 16ike 2 punkti ¢ kohaselt 2018. aasta andmekaitseseaduse 4. osaga. Naiteks voib politsei viia 1dbi tootaja turvakontrolli
eesmargiga tagada, et ta on usaldusvidrne ja talle voib anda juurdepddsu riigi julgeolekut kisitlevale materjalile. Kuigi politsei on 6iguskaitse
seisukohast padev asutus, siis ei toimu andmete té6tlemine sel juhul diguskaitse eesmérkidel ja kohaldatakse Uhendkuningriigi isikuandmete
kaitse médrust. Vt ,UK Explanatory Framework for Adequacy Discussions* (Uhendkuningriigi kaitse piisavust kisitlevate arutelude selgitav
raamistik), jagu H: ,National Security Data Protection and Investigatory Powers Framework* (Riigi julgeolekuga seotud andmekaitse ja
uurimisvolituste raamistik), 1k 8, Kkittesaadav aadressil https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/872239/H_-_National_Security.pdf.

(*) Uhendkuningriigi isikuandmete kaitse iildmaaruse artikli 2 1dike 1 punktid a ja b.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
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reguleeritud 2018. aasta andmekaitseseaduse 3. osaga, nagu on Euroopa Liidu diguse alusel reguleeritud direktiiviga
(EL) 2016/680 —, ega juhul, kui isikuandmeid to6tlevad luureteenistused (julgeolekuteenistus (Security Service),
salaluureteenistus  (Secret Intelligence Service) ja wvalitsusside peakorter (Government Communications
Headquarters)), mida on kisitletud 2018. aasta andmekaitseseaduse 4. osas (**).

(22) Uhendkuningriigi isikuandmete kaitse iilldméiruse territoriaalne kohaldamisala (*) on méiratletud iildmairuse
artiklis 3 ja sellesse kuuluvad isikuandmete to6tlemine (olenemata selle toimumise asukohast) Uhendkuningriigis
asuva vastutava tootleja voi volitatud tootleja tegevuskoha tegevuse kontekstis ning Uhendkuningriigis asuvate
andmesubjektide isikuandmete to6tlemine, kui to6tlemine on seotud nendele andmesubjektidele kaupade voi
teenuste pakkumise vdi nende andmesubjektide kditumise jilgimisega (). See vastab miidruse (EL) 2016/679
artikli 3 lihenemisviisile.

2.4. Isikuandmete ning vastutava tootleja ja volitatud tootleja maistete miiratlused

(23) Madruses (EL) 2016/679 sitestatud isikuandmete, to6tlemise, vastutava to6tleja, volitatud t6tleja ning pseudoniimi-
seerimise méiratlused on siilitatud  Uhendkuningriigi isikuandmete kaitse iildmairuses ilma sisuliste
muudatusteta (*). Peale selle on Uhendkuningriigi isikuandmete kaitse tildmaaruse artikli 9 1dikes 1 médratletud
isikuandmete eriliigid samamoodi kui mairuses (EL) 2016/679 (,isikuandmed, millest ilmneb rassiline v&i etniline
paritolu, poliitilised vaated, usulised vdi filosoofilised veendumused v&i ametiithingusse kuulumine, geneetilised
andmed, fuiiisilise isiku kordumatuks tuvastamiseks kasutatavad biomeetrilised andmed, terviseandmed v6i andmed
fuiisilise isiku seksuaalelu ja seksuaalse sittumuse kohta“). 2018. aasta andmekaitseseaduse paragrahvis 205 on
esitatud biomeetriliste andmete, (¥) terviseandmete (**) ja geneetiliste andmete (*) moisted.

2.5. Kaitsemeetmed, digused ja kohustused

2.5.1. Tootlemise seaduslikkus ja iglus
(24) Isikuandmeid tuleb to6delda seaduslikult ja diglaselt.

(25) Uhendkuningriigi diguses on seaduslikkuse, digluse ja libipaistvuse pShimdtted ning seadusliku to6tlemise alused
tagatud Uhendkuningriigi isikuandmete kaitse iildméaruse artikli 5 1dike 1 punktiga a ja artikli 6 1dikega 1, mis on
identsed médruse (EL) 2016/679 vastavate sitetega (). 2018. aasta andmekaitseseaduse paragrahviga 8 on
tdiendatud artikli 6 1dike 1 punkti e sittega, millega on ette néhtud, et isikuandmete t66tlemine Uhendkuningriigi
isikuandmete kaitse iildmairuse artikli 6 16ike 1 punkti e alusel (t66tlemine on vajalik avalikes huvides oleva

(**) Uhendkuningriigi isikuandmete kaitse {ildmaaruse artikli 2 16ike 2 punktid b ja c.

(**) Sama territoriaalne kohaldamisala kehtib isikuandmete to6tlemise suhtes Uhendkuningriigi isikuandmete kaitse tildméarust tdiendava
2018. aasta andmekaitseseaduse 2. osa alusel (paragrahvi 207 15ige 1A).

() See tihendab eeskitt seda, et 2018. aasta andmekaitseseadust ja sellest tulenevalt ka kiesolevat otsust ei kohaldata Briti krooni
séltkondade (Jersey, Guernsey ja Mani saar) ning Uhendkuningriigi iilemereterritooriumide, nagu niteks Falklandi saarte ja Gibraltari
territooriumi suhtes.

@) Uhendkuningriigi isikuandmete kaitse ildmaaruse artikli 4 16iked 1, 2, 5, 7 ja 8.

() ,Biomeetrilised andmed“ — konkreetse tehnilise tootlemise abil saadavad isikuandmed isiku fuiisiliste, fiisioloogiliste ja kditumuslike
omaduste kohta, mis vdimaldavad kdnealust isikut kordumatult tuvastada voi kinnitavad selle isiku tuvastamist, niiteks ndokujutis ja
sormejilgede andmed.

(%) ,Terviseandmed“ — isiku fiiiisilise ja vaimse tervisega seotud isikuandmed, sealhulgas talle tervishoiuteenuste osutamist kisitlevad
andmed, mis annavad teavet tema tervisliku seisundi kohta.

(") ,Geneetilised andmed* — isikuandmed, mis on seotud isiku péritud vdi omandatud geneetiliste omadustega, mis annavad ainulaadset
teavet isiku fiisioloogia ja tervise kohta ning mis tulenevad eelkdige asjaomase isiku bioloogilise proovi analiitisist saadud
isikuandmetest.

(*) Uhendkuningriigi isikuandmete kaitse iildmédéruse artikli 6 18ike 1 kohaselt on td6tlemine seaduslik iiksnes juhul kui ja sel maéral, mil
a) andmesubjekt on andnud ndusoleku oma isikuandmete tootlemiseks iihel voi mitmel konkreetsel eesmargil; b) isikuandmete
tootlemine on vajalik andmesubjekti osalusel s6lmitud lepingu tditmiseks voi lepingu s6lmimisele eelnevate meetmete votmiseks
vastavalt andmesubjekti taotlusele; ¢) isikuandmete to6tlemine on vajalik vastutava tootleja seadusjirgse kohustuse tditmiseks;
d) isikuandmete too6tlemine on vajalik andmesubjekti voi mone muu fudsilise isiku eluliste huvide kaitsmiseks; e) isikuandmete
tootlemine on vajalik avalikes huvides oleva iilesande tditmiseks voi vastutava tootleja avaliku vdimu teostamiseks voi f) isikuandmete
to6tlemine on vajalik vastutava tootleja voi kolmanda isiku digustatud huvi korral, vilja arvatud juhul, kui sellise huvi kaaluvad {iles
andmesubjekti huvid voi pohidigused ja -vabadused, mille nimel tuleb kaitsta isikuandmeid, eriti juhul kui andmesubjekt on laps.
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iilesande tditmiseks voi vastutava todtleja avaliku vdimu teostamiseks) holmab isikuandmete to6tlemist, mis on
vajalik digusemdistmiseks, parlamendi kummagi koja iilesande tditmiseks, seaduse voi digusnormiga isikule antud
tilesande tditmiseks voi riigi, ministri voi ministeeriumi iilesande tditmiseks voi tegevuseks, millega toetatakse voi
edendatakse demokraatlikku kaasatust.

(26) Samuti on Uhendkuningriigi isikuandmete kaitse iildmadruses muutmata kujul siilitatud ndusoleku (mis on iiks
seadusliku to6tlemise alus) kohta méddruse (EL) 2016/679 artiklis 7 sdtestatud tingimused, see tdhendab, et vastutav
tootleja peab suutma tdendada, et andmesubjekt on andnud ndusoleku, ndusoleku saamiseks kirjaliku taotluse
esitamisel tuleb kasutada selget ja lihtsat keelt, andmesubjektil peab olema digus ndusolek igal ajal tagasi votta ning
selle hindamisel, kas ndusolek on antud vabatahtlikult, tuleb votta arvesse asjaolu, kas lepingu tditmise tingimuseks
on ndusolek isikuandmete to6tlemiseks, mis ei ole vajalik kdnealuse lepingu tditmiseks. Peale selle on
Uhendkuningriigi isikuandmete kaitse iildmairuse artikli 8 kohaselt lapse ndusolek infoithiskonna teenuste
pakkumise kontekstis seaduslik iiksnes siis, kui laps on vidhemalt 13aastane. See jadb midruse (EL) 2016/679
artikliga 8 kehtestatud vanusevahemikku.

2.5.2. Isikuandmete eriliikide tootlemine
(27)  Andmete eriliikide to6tlemisel tuleks kohaldada konkreetseid kaitsemeetmeid.

(28) Uhendkuningriigi isikuandmete kaitse iildméddrus ja 2018. aasta andmekaitseseadus sisaldavad erinorme
isikuandmete eriliikide todtlemise kohta, mis on madratletud Uhendkuningriigi isikuandmete kaitse iildmasruse
artikli 9 1dikes 1 samamoodi kui méiruses (EL) 2016/679 (vt pdhjendus 23). Vastavalt Uhendkuningriigi
isikuandmete kaitse tildmaaruse artiklile 9 on andmete eriliikide tootlemine pdhimétteliselt keelatud, vilja arvatud
juhul, kui kohaldatakse konkreetset erandit.

(29) Need erandid (mis on loetletud Uhendkuningriigi isikuandmete kaitse {ildmaaruse artikli 9 Idigetes 2 ja 3) ei erine
sisuliselt madruse (EL) 2016/679 artikli 9 1digetes 2 ja 3 sitestatud eranditest. Kui andmesubjekt ei ole andnud
isikuandmete eriliikide tootlemiseks sdnaselget ndusolekut, siis on nende isikuandmete to6tlemine lubatud ainult
konkreetsetel ja piiratud asjaoludel. Enamikul juhtudel peab tundlike andmete t66tlemine olema vajalik konkreetsel
eesmdrgil, mis on médratletud asjaomases sdttes (vt artikli 9 16ike 2 punktid b, ¢, f, g, h, ijaj).

(30)  Kui Uhendkuningriigi isikuandmete kaitse {ildmaaruse artikli 9 1dikes 2 on ndutud seadusjirgset luba vdi viidatud
avalikule huvile, siis 2018. aasta andmekaitseseaduse paragrahvis 10 on koos selle seaduse 1. lisaga tiiendavalt
tdpsustatud tingimused, mis peavad olema erandi kasutamiseks tdidetud. Nditeks kui tundlikke andmeid
toddeldakse rahvatervise kaitsmise eesmirgil (Uhendkuningriigi isikuandmete kaitse iildmaaruse artikli 9 15ike 2
punkt i), siis 1. lisa 1. osa 1dike 3 punktiga b on ette nihtud, et lisaks vajalikkuse hindamisele peab andmeid
,to0tlema vdi selle eest vastutama tervishoiutootaja“ voi peab neid ,to6tlema teine isik, kellel lasub konfidentsiaalsus-
kohustus seaduse vdi digusnormi alusel“, sealhulgas iildise diguse kohaselt viljakujunenud konfidentsiaalsus-
kohustus.

(31)  Seoses tundlike andmete to6tlemisega olulise avaliku huviga seotud phjustel (Uhendkuningriigi isikuandmete kaitse
tldmadruse artikli 9 1dike 2 punkt g) on 2018. aasta andmekaitseseaduse 1. lisa 2. osas esitatud tdielik loetelu
eesmdrkidest, mida voib kisitada olulise avaliku huvina, ning sitestatud iga eesmirgi kohta tdiendavad
eritingimused. Niiteks tunnistatakse olulise avaliku huvina rassilise ja etnilise mitmekesisuse edendamist organisat-
sioonide korgemate ametnike tasandil. Tundlike andmete to66tlemise suhtes sellel konkreetsel eesmargil kehtivad
tiksikasjalikud nduded, muu hulgas peab to6tlemine toimuma osana kdrgemale ametikohale virvatavate sobilike
isikute kindlakstegemise protsessist ning olema vajalik rassilise ja etnilise mitmekesisuse edendamiseks ja ei tohi olla
tdendoline, et see tekitab andmesubjektile olulist kahju v&i kannatusi.

(32) 2018. aasta andmekaitseseaduse paragrahvi 11 18ikes 1 on sitestatud Uhendkuningriigi isikuandmete kaitse
tldmaaruse artikli 9 16ikes 3 kirjeldatud asjaoludel toimuva isikuandmete to6tlemise tingimused seoses saladuse
hoidmise kohustusega. Need hélmavad asjaolusid, mille korral andmeid tootleb voi selle eest vastutab tervishoiu-
v0i sotsiaaltootaja voi neid tootleb teine isik, kellel lasub konfidentsiaalsuskohustus seaduse voi digusnormi alusel.

(33) Lisaks tuleb paljude Uhendkuningriigi isikuandmete kaitse iildméaruse artikli 9 15ikes 2 loetletud erandite korral
kasutada sobilikke ja konkreetseid kaitsemeetmeid. Soltuvalt to6tlemise laadist ning andmesubjekti digustele ja
vabadustele kaasneva ohu tasemest on 2018. aasta andmekaitseseaduse 1. lisas sisalduvate tootlemistingimustega
kehtestatud mitmesugused kaitsemeetmed. 1. lisas on eraldi sitestatud tingimused iga tootlemisolukorra kohta.
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(36)

(38)

(40)

(41)

Monel juhul on 2018. aasta andmekaitseseadusega reguleeritud ja piiratud tundlike andmete liike, mida tohib
toodelda vastavalt konkreetsele biguslikule alusele, mida tuleb jirgida. Nditeks on 1. lisa 1dikega 8 lubatud tundlike
andmete t66tlemine vordsete vdimaluste ja vordse kohtlemise edendamiseks. Sellele too6tlemistingimusele saab
tugineda tiksnes juhul, kui andmed niitavad rassilist voi etnilist paritolu, usulisi vdi filosoofilisi veendumusi voi
seksuaalset sattumust voi kui tegemist on terviseandmetega.

Ménel juhul on 2018. aasta andmekaitseseaduses kehtestatud piirang selle kohta, mis liiki vastutav tétleja tohib
tootlemistingimust kasutada. Naiteks on 1. lisa 16ikega 23 ette ndhtud tundlike andmete t66tlemine seoses valitud
esindajate vastustega avalikkusele. Sellele to6tlemistingimusele voib tugineda ainult juhul, kui vastutav tootleja on
valitud esindaja vi tegutseb tema nimel.

Teistel juhtudel on 2018. aasta andmekaitseseadusega kehtestatud piirangud selliste andmesubjektide liikide kohta,
kelle puhul voib tootlemistingimusele tugineda. Naiteks on 1. lisa 1dikega 21 reguleeritud tundlike andmete
tootlemine tooandjapensioni skeemide jaoks. Sellele tingimusele voib tugineda iiksnes juhul, kui asjaomane
andmesubjekt on skeemiga liitunud isiku vend voi 6de, vanem, vanavanem vdi vanavanavanem.

Peale selle peab vastutav tootleja Uhendkuningriigi isikuandmete kaitse iildmadruse artikli 9 1dikes 2 sitestatud ning
2018. aasta andmekaitseseaduse paragrahvis 10 ja 1. lisas tdiendavalt tipsustatud eranditele tuginedes enamikul
juhtudel koostama asjakohaseid tegevuspohimatteid kisitleva dokumendi. Selles tuleb kirjeldada vastutava to6tleja
menetlusi, millega tagatakse Uhendkuningriigi isikuandmete kaitse iildmaaruse artiklis 5 kehtestatud pdhimotete
jargimine. Uhtlasi tuleb selles esitada andmete silitamise ja kustutamise pdhimdtted ning mérkida nende tdenéoline
sdilitamisaeg. Vastutavad tootlejad peavad seda dokumenti vastavalt vajadusele ldbi vaatama ja ajakohastama.
Vastutav tootleja peab tegevuspdhimdtteid kasitlevat dokumenti séilitama kuus kuud parast to6tlemise 1opuleviimist
ja tegema selle taotluse korral kittesaadavaks teabevolinikule (*).

2018. aasta andmekaitseseaduse 1. lisa 1dike 41 kohaselt tuleb tegevuspdhimdtteid kasitlevale dokumendile alati
lisada andmete tootlemise pohjalikum kirjeldus. Kirjeldada tuleb tegevuspdhimdtteid kisitlevas dokumendis
sisalduvate kohustuste tditmist, st kas andmed kustutatakse voi siilitatakse kooskolas tegevuspdhimotetega. Kui
tegevuspShimétteid ei ole jargitud, siis tuleb dokumenteerida selle pdhjused. Kirjeldada tuleb ka tootlemise
vastavust Uhendkuningriigi isikuandmete kaitse iildméiruse artikli 6 (t66tlemise seaduslikkus) nduetele ning
markida, millisele 2018. aasta andmekaitseseaduse 1. lisas nimetatud konkreetsele tingimusele tuginetakse.

Samuti on Uhendkuningriigi isikuandmete kaitse {ildmaaruses sarnaselt méarusele (EL) 2016/679 sitestatud iildised
kaitsemeetmed seoses andmete eriliikide teatavate tootlemistoimingutega. Uhendkuningriigi isikuandmete kaitse
tldmadruse artikliga 35 on ette ndhtud, et andmete eriliikide ulatusliku to6tlemise korral tuleb koostada
andmekaitsealane mojuhinnang. Kui vastutava tootleja voi volitatud tootleja pohitegevuseks on andmete eriliikide
ulatuslik tootlemine, peab ta Uhendkuningriigi isikuandmete kaitse iildmadruse artikli 37 kohaselt médirama
andmekaitseametniku.

Mis puudutab siiiiteoasjades stiidimdistvaid kohtuotsuseid ja siiiitegudega seotud isikuandmeid, siis on
Uhendkuningriigi isikuandmete kaitse iildméaruse artikkel 10 identne madruse (EL) 2016/679 artikliga 10. Selle
artikli jargi on siiiiteoasjades siiidimdistvate kohtuotsuste ja siilitegudega seotud isikuandmeid lubatud t66delda
iiksnes ametiasutuste jirelevalve all voi siis, kui to6tlemine on lubatud siseriikliku digusega, milles on sitestatud
asjakohased kaitsemeetmed andmesubjektide diguste ja vabaduste kaitseks.

2018. aasta andmekaitseseaduse paragrahvis 10 Idikes 5 on sitestatud, et kui siiiitegudes siiidimdistvate
kohtuotsuste ja siiiitegudega seotud isikuandmeid ei t66delda ametiasutuse jdrelevalve all, siis vdib selline
tootlemine toimuda ainult konkreetsetel eesmiérkidel | konkreetsetes olukordades, mis on sitestatud 2018. aasta
andmekaitseseaduse 1. lisa 1., 2. ja 3. osas, ja selle suhtes kehtivad iga nimetatud eesmargifolukorra kohta
kehtestatud erinduded. Niiteks voib mittetulundusithing to6delda siiiitegudes siitidimdistvate kohtuotsustega
seotud andmeid juhul, kui a) t66tlemine toimub poliitilise, filosoofilise, religioosse vdi ametitthingulise suunitlusega
sihtasutuse, iithenduse vdi muu mittetulundusithenduse diguspirase tegevuse raames, mille suhtes kehtivad
asjakohased kaitsemeetmed, ja b) tingimusel, et i) to6tlemine kisitleb ainult asjaomase thenduse liikmeid v6i endisi
liikmeid voi isikuid, kes on konealuse iihendusega pisivalt seotud tema tegevuse eesmirkide tottu, ning
ii) isikuandmeid ei avalikustata viljaspool seda ithendust ilma andmesubjekti ndusolekuta.

(*) 2018. aasta andmekaitseseaduse 1. lisa 15iked 38-40.
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(42)

(43)

(44)

(*)

Peale selle on 2018. aasta andmekaitseseaduse 1. lisa 3. osas sitestatud tdiendavad asjaolud, mille korral voib
kasutada siiidimdistvate kohtuotsustega seotud andmeid ja mis vastavad mddruse (EL) 2016/679 ja
Uhendkuningriigi isikuandmete kaitse iildméaruse artikli 9 1dikes 2 kehtestatud tundlike andmete tootlemise
diguslikele alustele (nt andmesubjekti ndusolek, isiku elulised huvid, kui andmesubjekt on fuisiliselt voi diguslikult
voimetu ndusolekut andma, tootlemine on vajalik digusndude koostamiseks, esitamiseks voi kaitsmiseks jne).

2.5.3. Eesmdrgi piirang, igsus, vdimalikult viheste andmete kogumine, sdilitamise piirang ja andmete turvalisus

Isikuandmeid tuleks toodelda konkreetsel eesmirgil ja kasutada seejirel itksnes méidral, mil see on kooskolas
tootlemise eesmargiga.

See pohimdte on ette ndhtud maaruse (EL) 2016/679 artikli 5 1dike 1 punktiga b, mis on muutmata kujul sdilitatud
Uhendkuningriigi isikuandmete kaitse tildmaaruse artikli 5 1dike 1 punktis b. Ka mééruse (EL) 2016/679 artikli 6
15ikes 4 sitestatud nduetele vastava todtlemise lisatingimused on sisuliste muutusteta séilitatud Uhendkuningriigi
isikuandmete kaitse ildmaaruse artikli 6 16ike 4 punktides a—e.

Peale selle peavad isikuandmed olema diged ja vajaduse korral ajakohastatud. Samuti peavad need olema piisavad ja
asjakohased, ei tohi olla nende tootlemise eesmirgi seisukohast tilemidrased ning pdhimotteliselt ei tohi neid
siilitada kauem, kui on isikuandmete to6tlemise eesmargil vajalik.

Voimalikult viheste andmete kogumise, igsuse ja sdilitamise piirangu pohimdtted on sitestatud maaruse
(EL) 2016/679 artikli 5 1dike 1 punktides c—e ning siilitatud muutmata kujul Uhendkuningriigi isikuandmete kaitse
tldmadruse artikli 5 16ike 1 punktides c—e.

Uhtlasi tuleks isikuandmeid té6delda viisil, mis tagab nende turvalisuse, sealhulgas kaitse loata vai ebaseadusliku
tootlemise ning juhusliku kaotsimineku, havimise voi kahjustumise eest. Sel eesmirgil peaksid ettevotjad votma
asjakohaseid tehnilisi ja korralduslikke meetmeid, et kaitsta isikuandmeid vdimalike ohtude eest. Neid meetmeid
tuleks hinnata, vottes arvesse tehnika taset ja seonduvaid kulusid.

Uhendkuningriigi diguses on andmete turvalisus tagatud Uhendkuningriigi isikuandmete kaitse iildmééruse artikli 5
16ike 1 punktis f sdtestatud usaldusvddrsuse ja konfidentsiaalsuse pdhimétte kaudu ning to6tlemise turvalisust
kasitlevas artiklis 32. Need sitted on identsed médruse (EL) 2016/679 vastavate sitetega. Peale selle on
Uhendkuningriigi isikuandmete kaitse iildméddrusega ette nihtud, et isikuandmetega seotud rikkumisest tuleb
teavitada jarelevalveasutust (artikkel 33) ja andmesubjekti (artikkel 34) samadel tingimustel kui need, mis on
kehtestatud maaruse (EL) 2016/679 artiklites 33 ja 34.

2.5.4. Labipaistvus
Andmesubjekte tuleks teavitada nende isikuandmete t66tlemise pohitunnustest.

See on tagatud Uhendkuningriigi isikuandmete kaitse {ildmaaruse artiklitega 13 ja 14, millega on lisaks ldbipaistvuse
iildpohimdttele ette nihtud andmesubjektile esitatavat teavet kisitlevad normid (*). Méiruse (EL) 2016/679
vastavate artiklitega vorreldes ei ole Uhendkuningriigi isikuandmete kaitse {ildmaarusega nendes normides sisulisi
muudatusi tehtud. Nii nagu médruse (EL) 2016/679 alusel kehtib aga ka nimetatud artiklites esitatud ldbipaist-
vusndude puhul mitu 2018. aasta andmekaitseseaduses sitestatud erandit (vt pdhjendused 55-72).

Artikli 13 1ike 1 punktis f ja artikli 14 16ike 1 punktis f esitatud viited kaitse piisavust ksitlevatele komisjoni otsustele on asendatud
viidetega Uhendkuningriigi samavéirsetele digusaktidele, st 2018. aasta andmekaitseseaduse kohastele kaitse piisavuse mérustele.
Peale selle on artikli 14 16ike 5 punktides c—d esitatud viited liidu voi lilkmesriigi digusele asendatud viidetega siseriiklikule digusele
(ndidetena sellisest siseriiklikust digusest, mis vdib kuuluda artikli 14 18ike 5 punkti ¢ kohaldamisalasse, on Uhendkuningriik
nimetanud 2013. aasta vanametalliga kauplejate seaduse paragrahvi 7, milles on sitestatud vanametallilitsentside registreerimise
eeskirjad, voi 2006. aasta driithingute seaduse 35. osa, milles on sitestatud ariregistri pidaja tegevuse eeskirjad). Samamoodi voib
artikli 14 1dike 5 punkti d kohaldamisalasse jadv siseriiklik digus holmata nditeks digusakte, milles on sitestatud ametisaladust
reguleerivad normid, voi toolepingutes sisalduvaid kohustusi voi iildise diguse kohast konfidentsiaalsuskohustust (niiteks seoses
tervishoiu-, personali-, sotsiaaltotajate ja teiste isikute toodeldavate isikuandmetega).
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2.5.5. Uksikisiku digused

(51) Andmesubjektidel peaksid olema teatavad digused, mida nad saavad maksma panna vastutava toétleja voi volitatud

tootleja suhtes, eeskitt digus andmetega tutvuda, digus tootlemine vaidlustada ning digus lasta andmeid parandada
ja kustutada. Samal ajal vdivad selliste diguste suhtes kehtida piirangud, kui need on avaliku julgeoleku kaitsmiseks
voi muul olulisel tildise avaliku huvi eesmirgil vajalikud ja proportsionaalsed.

2.5.5.1. Sisulised digused

(52) Uhendkuningriigi isikuandmete kaitse iildméarusega on iiksikisikutele antud samad kohtulikult kaitstavad digused

kui mairusega (EL) 2016/679. Sitted, millega on ette ndhtud iiksikisikute digused, on sisuliste muudatusteta
séilitatud Uhendkuningriigi isikuandmete kaitse tildmairuses.

(53) Nende diguste hulka kuuluvad andmesubjekti digus andmetega tutvuda (Uhendkuningriigi isikuandmete kaitse

tildmairuse artikkel 15), digus andmete parandamisele (artikkel 16), digus andmete kustutamisele (artikkel 17),
digus isikuandmete tootlemise piiramisele (artikkel 18), kohustus teatada isikuandmete parandamisest,
kustutamisest voi isikuandmete to6tlemise piiramisest (artikkel 19), andmete iilekandmise digus (artikkel 20) ja
Oigus esitada vastuvditeid (artikkel 21) (¥). Viimane sisaldab ka andmesubjekti Sigust esitada vastuviide
isikuandmete to6tlemisele otseturunduse eesmirgil, mis on sitestatud médruse (EL) 2016/679 artikli 21
1digetes 2 ja 3. Peale selle peab teabevolinik koostama 2018. aasta andmekaitseseaduse paragrahvi 122 alusel
tegevusjuhendi otseturundamiseks kooskolas andmekaitsealaste digusaktide (ning 2003. aasta eraelu puutumatust
ja elektroonilist sidet (elektroonilise side direktiivi) kisitleva mdaruse (Privacy and Electronic Communications (EC
Directive) Regulations 2003)) nduetega ning muud otseturunduses hea tava edendamise suunised, mida volinik
asjakohaseks peab. Teabevoliniku biiroo koostab praegu otseturundust késitlevat juhendit (*4).

(54) Isikuandmete kaitse tildmairuse artiklis 22 sitestatud andmesubjekti digus, et tema kohta ei vBetaks vastu otsust,

mis pShineb tiksnes automatiseeritud tootlusel ja toob kaasa teda puudutavaid diguslikke tagajirgi voi avaldab talle
mirkimisvdirset mdju, on samuti sdilitatud ilma sisuliste muudatusteta Uhendkuningriigi isikuandmete kaitse
tildmairuses. Lisatud on aga uus 16ige 3A, milles viidatakse, et 2018. aasta andmekaitseseaduse paragrahvis 14 on
sdtestatud meetmed andmesubjektide Giguste, vabaduste ja Sigustatud huvide kaitsmiseks juhul, kui andmete
tootlemine toimub Uhendkuningriigi isikuandmete kaitse iildméiruse artikli 22 Idike 2 punkti b alusel. Seda
kohaldatakse iiksnes juhul, kui sellise otsuse ndol on tegemist Uhendkuningriigi diguse kohase loa voi ndudega,
mitte juhul, kui otsus on vajalik lepingu alusel v6i andmesubjekt on andnud selle tegemiseks sdnaselge ndusoleku.
Kui kohaldatakse 2018. aasta andmekaitseseaduse paragrahvi 14, siis peab vastutav tootleja niipea, kui on
mdistlikult teostatav, teavitama andmesubjekti kirjalikult sellest, et tehtud on tiksnes automatiseeritud t66tlusel
pohinev otsus. Andmesubjektil on digus taotleda, et vastutav tootleja kaaluks otsust ithe kuu jooksul alates teate
saamisest uuesti vdi teeks uue otsuse, mis ei pShine iiksnes automatiseeritud tootlusel. Ministril on digus votta vastu
tdiendavaid kaitsemeetmeid seoses automatiseeritud otsuste tegemisega. Seda digust ei ole seni veel kasutatud.

2.5.5.2. Uksikisiku diguste piirangud ja muud sitted

(55) 2018. aasta andmekaitseseaduses on sitestatud mitu {iksikisiku diguste piirangut, mis jadvad Uhendkuningriigi

isikuandmete kaitse tildmairuse artikli 23 raamistikku. Selles raamistikus ei kehtestata mingeid piiranguid seoses
Uhendkuningriigi isikuandmete kaitse iildméaruse artikli 21 1digetes 2 ja 3 sitestatud digusega esitada vastuviiteid
otseturunduse suhtes ega artiklis 22 sitestatud digusega, et isiku kohta ei vdeta vastu otsust, mis pShineb iiksnes
automatiseeritud tootlusel.

(56) Neid piiranguid on iiksikasjalikult kirjeldatud 2018. aasta andmekaitseseaduse 2.—4. lisas. Uhendkuningriigi

*)

ametiasutused on selgitanud, et nad lihtuvad kahest pShimattest: spetsiifilisuse pdhiméte (mille puhul jargitakse
detailset lahenemisviisi, jagades laiad piirangud mitmeks konkreetsemaks sdtteks) ja tingimuslikkuse pShimaote (iga
sitet tdiendatakse piirangute voi tingimuste vormis kaitsemeetmetega, et valtida kuritarvitamist) (*).

Artikli 17 16ike 1 punktis e ja 16ike 3 punktis b esitatud viited ELi voi litkmesriigi digusele on asendatud viidetega siseriiklikule
digusele (ndidetena sellisest siseriiklikust digusest, mis vdib kuuluda artikli 17 1dike 1 punkti e kohaldamisalasse, on Uhendkuningriik
nimetanud 2006. aasta haridusméirust (Opilaste andmed) (Inglismaa), millega ndutakse Opilaste nimede kustutamist koolide
registritest pdrast nende koolist lahkumist, voi 1983. aasta meditsiiniseaduse paragrahvi 34F, milles on sitestatud normid nimede
kustutamise kohta perearstide ja eriarstide registritest).

Juhendi kavand on esitatud aadressil https:/[ico.org.uk/mediajabout-the-ico/consultations/2616882/direct-marketing-code-draft-
guidance.pdf.

,UK Explanatory Framework for Adequacy Discussions* (Uhendkuningriigi kaitse piisavust késitlevate arutelude selgitav raamistik),
jagu E ,Restrictions“ (Piirangud), 1k 1, kittesaadav aadressil https:/[assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf.


https://ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-code-draft-guidance.pdf
https://ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-code-draft-guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
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(57) Uhendkuningriigi isikuandmete kaitse iildmééruse artikli 23 Idikes 1 kirjeldatud piirangud on kavandatud
eesmdrgiga tagada nende kohaldamine iiksnes kindlaksmédratud asjaoludel, kui see on demokraatlikus iihiskonnas
vajalik ja proportsionaalne nende diguspirase eesmirgiga. Peale selle saab andmekaitsekorra erandeid kooskdlas
piirangute tdlgendamise valdkonnas vilja kujunenud kohtupraktikaga kohaldada konkreetse juhtumi puhul iiksnes
siis, kui see on vajalik ja proportsionaalne (*). Vajalikkust tuleb hinnata ,rangelt ning sekkumine andmesubjekti
digustesse peab olema proportsionaalne avalikule huvile avalduva ohu raskusastmega. Seepdrast hdlmab see
klassikalist proportsionaalsuse analiiiisi (*/).

(58) Nende piirangute eesmirgid vastavad maaruse (EL) 2016679 artiklis 23 loetletud eesmérkidele, vilja arvatud riigi
julgeoleku ja riigikaitsega seotud eesmargid, mis on reguleeritud 2018. aasta andmekaitseseaduse paragrahviga 26,
kuid mille suhtes kehtivad samad vajalikkuse ja proportsionaalsuse nduded (vt pShjendused 63-66).

(59) Teatavad piirangud, nditeks kuriteo ennetamise vdi avastamisega, digusrikkujate kinnipidamise voi vastutusele
vOtmisega ning maksude voi tollimaksude hindamise vdi kogumisega seotud piirangud (*) vdimaldavad piirata
koiki tiksikisiku digusi ja labipaistvuskohustusi (vilja arvatud artikli 21 16ike 2 ja artikli 22 kohased digused).
Muude piirangute kohaldamisalasse kuuluvad libipaistvuskohustus ja juurdepaisudiguse, nditeks kutsesaladust
kasitlevad piirangud, (*) digus vabastusele ndudest esitada teavet, mille tulemuseks on enda siiiistamine, (*) ja
4rirahandus, eeskitt siseteabe alusel kauplemise ennetamine (*'). Uksikute piirangutega lubatakse piirata vastutava
tootleja kohustust teavitada andmesubjekti andmetega seotud rikkumistest ja eesmérgi piirangu ning to6tlemise
seaduslikkuse, digluse ja labipaistvuse pdhimétteid ().

(60) Mdni neist piiranguist kehtib teatavat liiki isikuandmete t66tlemise suhtes automaatselt ja tiielikult (nditeks ei
kohaldata labipaistvuskohustust ja tiksikisiku digusi juhul, kui isikuandmeid toodeldakse eesmirgiga hinnata isiku
sobivust kohtunikuametisse nimetamiseks voi kui isikuandmeid t66tleb kohus voi digust mdistvat funktsiooni
téitev isik).

(61) Enamikul juhtudel on 2018. aasta andmekaitseseaduse 2. lisa asjaomases punktis aga tdpsustatud, et piirangut
kohaldatakse iiksnes juhul, kui (ja sel maaral, mil) sitete kohaldamine ,tdendoliselt kahjustaks® piirangu digusparast
eesmirki: niiteks ei kohaldata Uhendkuningriigi isikuandmete kaitse iildmairuses loetletud sitteid isikuandmete
suhtes, mida to6deldakse kuriteo ennetamise voi avastamise, digusrikkujate kinnipidamise voi vastutusele vdtmise
ning maksude vdi tollimaksude hindamise vdi kogumise eesmirgil ,sel méiral, mil nende sitete kohaldamine
tdendoliselt kahjustaks” asjaomaseid eesmirke (*).

(62) Uhendkuningriigi kohtud on tdeniolise kahjustamise kriteeriumit jirjekindlalt tdlgendanud kui ,viga suurt ja
kaalukat vdimalust kahjustada kindlakstehtud avalikku huvi“ (*%). Sellist piirangut, mille suhtes kehtib tdeniolise
kahjustamise ndue, saab kohaldada itksnes juhul kui ja sellises ulatuses, milles on olemas viga suur ja kaalukas
voimalus, et teatava diguse teostamine kahjustaks konealust avalikku huvi. Vastutav tootleja peab iga juhtumi puhul
eraldi hindama, kas need tingimused on tiidetud (*%).

(63) Lisaks 2018. aasta andmekaitseseaduse 2. lisas esitatud piirangutele on 2018. aasta andmekaitseseaduse
paragrahvis 26 kehtestatud erand, mida vaib kohaldada Uhendkuningriigi isikuandmete kaitse iildmadruse
ja 2018. aasta andmekaitseseaduse teatavate sitete suhtes, kui nimetatud erand on vajalik riigi julgeoleku
kaitsmiseks vdi riigikaitse eesmirgil. Seda erandit kohaldatakse andmekaitsepdhimotete (v.a seaduslikkuse
pohimétte), labipaistvuskohustuste, andmesubjekti diguste, andmetega seotud rikkumistest teatamise, andmete
rahvusvahelise edastamise eeskirjade, teabevoliniku teatavate kohustuste ja &iguste ning 6Siguskaitsevahendeid,

(*) Open Rights Group & Anor, R (On the Application Of) vs. Secretary of State for the Home Department & Anor [2019] EWHC 2562
(Admin), punktid 40 and 41.

(*) Guriev vs. Community Safety Development (United Kingdom) Ltd, [2016], EWHC 643 (QB), punkt 43. Vt selle kohta ka Lin vs.
Commissioner of Police for the Metropolis, [2015], EWHC 2484 (QB), punkt 80.

(*) 2018. aasta andmekaitseseaduse 2. lisa 1ige 2.

(*) 2018. aasta andmekaitseseaduse 2. lisa 1dige 19.

(") 2018. aasta andmekaitseseaduse 2. lisa 1dige 20.

(") 2018. aasta andmekaitseseaduse 2. lisa 1dige 21.

(*) Nditeks on lubatud &igust andmetega seotud rikkumistest teavitamisele piirata iiksnes seoses kuritegude ja maksustamise (2018. aasta

andmekaitseseaduse 2. lisa 16ige 2), parlamentaarse puutumatuse (2. lisa 18ige 13) ning ajakirjanduslikul, akadeemilisel, kunstilisel voi

kirjanduslikel eesmarkidel to6tlemisega (2. lisa 15ige 26).

(**) 2018. aasta andmekaitseseaduse 2. lisa 1ige 2.

(" R (Lord) vs. siseminister, [2003], EWHC 2073 (Admin), punkt 100, ja Guriev vs. Community Safety Development (United Kingdom)
Ltd, [2016], EWHC 643 (QB), punkt 43.

(**) Open Rights Group & Anor, R (On the Application Of) vs. Secretary of State for the Home Department & Anor, punkt 31.
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vastutust ja karistusi kisitlevate digusnormide suhtes, vilja arvatud Uhendkuningriigi isikuandmete kaitse
tildmaidruse artiklis 83 kehtestatud trahvide méddramise ildtingimusi ksitleva sitte ja artiklis 84 kehtestatud
karistusi kasitleva sitte suhtes. Peale selle on 2018. aasta andmekaitseseaduse paragrahviga 28 muudetud artikli 9
15ike 1 kohaldamist, et vdimaldada Uhendkuningriigi isikuandmete kaitse iildmééruse artikli 9 18ikes 1 sdtestatud
isikuandmete eriliikide tootlemist sel méidral, mil t66tlemine toimub riigi julgeoleku kaitsmiseks voi riigikaitse
eesmarkidel, ning kui on kehtestatud asjakohased meetmed andmesubjektide diguste ja vabaduste kaitsmiseks (*).

(64) Erandit voib kohaldada ainult sel mairal, mil see on vajalik riigi julgeoleku kaitsmiseks voi riigikaitse eesmirgil. Nagu
ka muude 2018. aasta andmekaitseseaduses sitestatud erandite puhul, peab vastutav to6tleja erandit kaaluma ja
sellele tuginema iga juhtumi puhul eraldi. Peale selle peab erandi kohaldamine olema kooskdlas inimdiguste
normidega (mis on sitestatud 1998. aasta inimdiguste seaduses), mille kohaselt peab igasugune sekkumine eraelu
puutumatuse digustesse olema demokraatlikus tihiskonnas vajalik ja proportsionaalne (¥').

(65) Erandi sellist tdlgendamist on kinnitanud teabevolinik, kes on andnud vilja pdhjalikud suunised riigi julgeoleku ja
riigikaitse erandi kohaldamise kohta, kusjuures suunistes on selgelt kirjas, et vastutav to6tleja peab erandit kaaluma
ja kohaldama iga juhtumi puhul eraldi (**). Eeskitt on suunistes réhutatud, et ,tegu ei ole iildise erandiga“ ning et
sellele tuginemiseks ,ei piisa sellest, kui andmeid toodeldakse riigi julgeolekuga seotud eesmirgil®. Vastupidi,
vastutav tootleja, kes sellele erandile tugineb, peab ,tdendama, et on olemas tegelik voimalus, et riigi julgeolekut
kahjustatakse,“ ning vajaduse korral peab vastutav tootleja ,esitama [teabevolinikule] tdendid selle kohta, miks ta
seda erandit kasutas®. Suunistes on esitatud kontrollnimekiri ja hulk nditeid, et selgitada, millistel tingimustel saab
seda erandit kohaldada.

(66) Asjaolu, et andmeid toodeldakse riigi julgeoleku vdi riigikaitse eesmirkidel, ei ole seega iseenesest erandi
kohaldamiseks piisav. Vastutav tootleja peab kaaluma tegelikke tagajargi riigi julgeolekule juhul, kui ta peab teatavat
andmekaitsesitet jirgima. Erandit voib kohaldada ainult nende konkreetsete sitete suhtes, mille puhul on kindlaks
tehtud, et nende kohaldamine kujutaks endast ohtu riigi julgeolekule, ning erandit tuleb kohaldada voimalikult
kitsalt (*%).

(67) Seda ldahenemisviisi on kinnitanud teabekiisimuste kohus (*°). Kohtuotsuses Baker vs. Secretary of State for the Home
Department leidis teabekiisimuste kohus, et ebaseaduslik on kohaldada riigi julgeoleku erandit ildise erandina
luureteenistuste saadud juurdepéisutaotluste suhtes. Selle asemel tuleb erandit kohaldada iga juhtumi puhul eraldi,
hinnates iga paringu sisu ja vottes arvesse iiksikisikute digust nende eraelu austamisele (*').

() Uhendkuningriigi ametiasutuste esitatud teabe p&hjal kohaldavad vastutavad tootlejad juhul, kui andmeid té6deldakse riigi julgeoleku
kontekstis, tootlemise suhtes téhustatud kaitse- ja turbemeetmeid, mis annavad tunnistust sellest, et tegu on tundliku tegevusega. See,
millised kaitsemeetmed on asjakohased, soltub konkreetse andmetd6tlustoiminguga kaasnevatest ohtudest. Kaitsemeetmeteks voivad
olla andmetele juurdepéisu piiramine, nii et nendega saavad tutvuda ainult asjakohase juurdepaisuloaga volitatud isikud, ranged
piirangud andmete jagamisele ning salvestamis- ja menetlemistoimingute suhtes kohaldatavad ranged turbestandardid.

() Vtka Guriev vs. Community Safety Development (United Kingdom) Ltd, [2016], EWHC 643 (QB), punkt 45; Lin vs. Commissioner of
the Police for the Metropolis, [2015], EWHC 2484 (QB), punkt 80.

(**) Vt teabevoliniku suunised riigi julgeoleku ja riigikaitse erandi kohta, kittesaadavad aadressil https:/[ico.org.uk/for-organisations/guide-
to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence/

(") Uhendkuningriigi ametiasutuste esitatud niite kohaselt on juhul, kui terrorismis kahtlustatav isik, keda MI5 aktiivselt uurib, esitab
siseministeeriumile juurdepdisutaotluse (niiteks kuna tal on siseministeeriumiga vaidlus sisserindega seotud kiisimustes), vaja kaitsta
andmesubjektile avalikustamise eest pooleliolevaid uurimisi ksitlevaid andmeid, mida MI5 vdib olla siseministeeriumiga jaganud
ning mis vdivad kahjustada tundlikke allikaid, meetodeid v&i tehnikaid ja/voi mille tulemusel vdib suureneda oht, mida isik kujutab.
Sellistel asjaoludel on tdenioline, et paragrahvi 26 kohase erandi kohaldamise kiinnis on tdidetud ja riigi julgeoleku kaitsmiseks on
vaja kasutada teabe avaldamise erandit. Kui aga siseministeeriumil on isiku kohta ka selliseid isikuandmeid, mis ei ole seotud MI5
uurimisega, ja selle teabe esitamine ei ohusta riigi julgeolekut, siis ei ole riigi julgeoleku erand isikule teabe avaldamise kaalumisel
kohaldatav. Teabevolinik valmistab praegu ette suuniseid selle kohta, millist lihenemisviisi peaksid vastutavad to6tlejad paragrahvi 26
kohase erandi kasutamisel jargima. Eelduste kohaselt avaldatakse suunised 2021. aasta martsi 16puks.

(**) Teabekiisimuste kohus (Information Tribunal) asutati 1984. aasta andmekaitseseaduse alusel, selleks et lahendada kaebusi andmekait-
seasjades. 2010. aastal sai teabekiisimuste kohtust Uhendkuningriigi erikohtute siisteemi struktuuri reformimise kigus osa esimese
astme kohtu (First-tier Tribunal) halduskolleegiumist.

(*) Vt kohtuotsus Baker vs. Secretary of State for the Home Department, [2001], UKIT NSA2.
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2.5.6. Piirangud seoses ajakirjanduslikul, kunstilisel, akadeemilisel ja kirjanduslikul eesmdrgil ning arhiveerimise ja
uuringute eesmdrgil téodeldavate isikuandmetega

(68) Uhendkuningriigi isikuandmete kaitse iildmadruse artikli 85 1dikega 2 lubatakse teha ajakirjanduslikul,
kunstilisel, akadeemilisel ja kirjanduslikul eesmirgil toodeldavate isikuandmete suhtes erand mitmest
Uhendkuningriigi isikuandmete kaitse iildmééruse sittest. 2018. aasta andmekaitseseaduse 2. lisa 5. osas on
satestatud erandid nimetatud eesmirkidel toimuva to6tlemise korral. Sellega on ette nihtud erandid andmekait-
sepShim&tetest (vilja arvatud usaldusvéirsuse ja konfidentsiaalsuse pdhiméte), tootlemise diguslikest alustest
(sealhulgas andmete eriliigid, siiiiteoasjades siiiidimdistvaid kohtuotsuseid jne kisitlevad andmed), ndusoleku
andmise tingimustest, ldbipaistvuskohustustest, andmesubjektide digustest, kohustusest teavitada andmetega
seotud rikkumistest ning ndudest konsulteerida enne korge riskitasemega tootlemist teabevolinikuga ning
andmete rahvusvahelise edastamise eeskirjadest (7). Sellega seoses ei erine Uhendkuningriigi isikuandmete
kaitse tildmairus sisuliselt maarusest (EL) 2016/679, mille artikliga 85 on samuti ette nihtud vdimalus teha
andmete ajakirjanduslikul eesmargil voi akadeemilise, kunstilise voi kirjandusliku eneseviljenduse eesmirgil
tootlemise puhul erand mitmest maidruse (EL) 2016/679 ndudest. 2018. aasta andmekaitseseaduse sitted,
eelkdige 2. lisa 5. osa, on Uhendkuningriigi isikuandmete kaitse {ildmairusega vastavuses.

(69) Tasakaalu hindamine Uhendkuningriigi isikuandmete kaitse iildmédruse artikli 85 alusel on péhiliselt seotud
sellega, kas erandid pohjenduses 68 nimetatud andmekaitsenormidest on ,vajalikud, et iihitada &igus
isikuandmete kaitsele sdna- ja teabevabadusega“ (). Vastavalt 2018. aasta andmekaitseseaduse 2. lisa 16ike 26
punktidele 2 ja 3 hindab Uhendkuningriik selle tasakaalu saavutamisel seda, kas arvamuseks on ,mdistlik
alus“. Selleks et erand oleks pdhjendatud, peab vastutaval to6tlejal olema mdistlik alus arvata, et i) avaldamine
on avalikes huvides ja ii) isikuandmete kaitse ildmédiruse asjakohase sitte kohaldamine ei oleks kooskdlas
ajakirjanduslike, akadeemiliste, kunstiliste voi kirjanduslike eesmarkidega. Nagu kinnitab kohtupraktika, (*) on
arvamuse mdistliku aluse hindamisel nii subjektiivne kui ka objektiivne element: ei piisa sellest, kui vastutav
tootleja tdendab, et tema enda arvamuse kohaselt ei oleks sitte jargimine eesmarkidega kooskdlas. Tema
arvamusel peab olema maistlik alus, see tihendab, et niimoodi vdiks arvata maistlik isik, kes teab asjaomaseid
fakte. Seepdrast peab vastutav tootleja tditma oma arvamuse kujundamisel hoolsuskohustust, et ta suudaks
tdendada selle moistlikku alust. Uhendkuningriigi ametiasutuste esitatud selgituste kohaselt tuleb ,arvamuse
moistlikku alust“ hinnata iga erandi puhul eraldi (). Kui tingimused on tdidetud, loetakse erand
Uhendkuningriigi diguse alusel vajalikuks ja proportsionaalseks.

(70) Kooskdlas 2018. aasta andmekaitseseaduse paragrahviga 124 peab teabevolinik koostama andmekaitset ja
ajakirjandust kdsitleva tegevusjuhendi. Juhendi koostamine on pooleli. 1998. aasta andmekaitseseaduse alusel
on vilja antud seda kiisimust kisitlevad suunised, milles on eelkdige rohutatud, et erandile tuginemiseks ei
piisa itksnes viitest, et sitte jargimine oleks ajakirjandusliku tegevuse seisukohast ebamugav, vaid esitada tuleb

(*» Vt Uhendkuningriigi isikuandmete kaitse iildméiruse artikkel 85 ning 2018. aasta andmekaitseseaduse 2. lisa 5. osa 15ike 26
punkt 9.

(**) Kooskdlas 2018. aasta andmekaitseseaduse 2. lisa 5. osa 1dike 26 punktiga 2 kohaldatakse erandit isikuandmete erieesmirkidel
(ajakirjanduslikel, akadeemilistel, kunstilistel ja kirjanduslikel eesmarkidel) to6tlemise suhtes, kui tootlemise eesmirk on see, et isik
avaldab ajakirjanduslikku, akadeemilist, kunstilist voi kirjanduslikku materjali ning kui vastutaval to6tlejal on mdistlik alus arvata, et
selle materjali avaldamine oleks avalikes huvides. Selle otsustamisel, kas avaldamine oleks avalikes huvides, peab vastutav tootleja
arvestama sona- ja teabevabadusega seotud avaliku huvi erilist tihtsust. Peale selle peab vastutav tootleja votma arvesse konealuse
avaldamise puhul asjakohaseid tegevusjuhendeid voi suuniseid (BBC toimetamissuunised, Ofcomi ringhdilingukoodeks ja toimetajate
tegevusjuhend). Lisaks peab vastutaval to6tlejal olema erandi kohaldamiseks moistlik alus arvata, et asjaomase sitte jargimine ei oleks
kooskdlas erieesmirkidega (2018. aasta andmekaitseseaduse 2. lisa 1dike 26 punkt 3).

(*) Kohtuotsuse NTI vs. Google, [2018], EWHC 799 (QB) punktis 102 kisitleti seda, kas vastutaval toétlejal oli mdistlik alus arvata,
et avaldamine oli avalikes huvides ja et asjaomaste sitete jargimine ei olnud kooskolas erieesmirkidega. Kohus leidis,
et 1998. aasta andmekaitseseaduse paragrahvi 32 16ike 1 punktidel b ja ¢ on subjektiivne ja objektiivne element: vastutav
tootleja peab tdendama, et tema arvamuse kohaselt oleks avaldamine avalikes huvides ja et see arvamus on objektiivselt
mdistlik, ning ta peab tdendama subjektiivset arvamust, et selle sitte jirgimine, millest ta erandit taotleb, ei oleks kooskdlas
asjaomase erieesmargiga.

(®) Niide arvamuse mdistliku aluse hindamise kohta on esitatud teabevoliniku 1998. aasta andmekaitseseaduse alusel tehtud
otsuses mdairata trahv driithingule True Visions Productions. Teabevolinik ndustus, et meediaettevotjast vastutaval tootlejal oli
subjektiivne arvamus, mille kohaselt andmekaitse esimene pohiméte (diglus ja seaduslikkus) ei olnud kooskolas
ajakirjanduslike eesmirkidega. Teabevolinik ei ndustunud aga sellega, et see arvamus oli objektiivselt mdistlik. Teabevoliniku
otsus on kittesaadav  aadressil  https:/[ico.org.uk/media/action-weve-taken/mpns/2614746/true-visions-productions-
20190408.pdf.
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selge argument, mille kohaselt kdnealune site takistab vastutustundlikku ajakirjandustegevust (*). Samuti on
Uhendkuningriigi telekommunikatsioonivaldkonna reguleeriv asutus OFCOM ja BBC oma toimetamissuunistes
avaldanud juhised avaliku huvi hindamise ning avaliku huvi ja tiksikisiku eraelu puutumatusega seotud huvi
tasakaalustamise kohta (). Eelkdige on suunistes esitatud niiteid teabest, mida voib seoses avaliku huviga
arvesse votta, ja selgitatud vajadust tdendada, et juhtumi konkreetsetel asjaoludel kaalub avalik huvi iiles eraelu
puutumatuse diguse.

(71) Sarnaselt isikuandmete kaitse iildmairuse artiklis 89 sitestatule vdib avalikes huvides toimuva arhiveerimise
eesmdrgil ning teadus- ja ajaloouuringute voi statistilisel eesmirgil toimuva isikuandmete tootlemise suhtes
teha erandi ka mitmest Uhendkuningriigi isikuandmete kaitse iildmaaruses loetletud sittest (). Uuringute ja
statistika puhul on vdimalik teha erand Uhendkuningriigi isikuandmete kaitse iildméddruse sitetest, mis on
seotud andmete t66tlemise kinnitamisega, andmetele juurdepddsemisega ja kaitsemeetmetega kolmandatesse
riikidesse edastamisel, digusega andmete parandamisele, tootlemise piiramisega ja tootlemisele vastuviite
esitamisega. Seoses avalikes huvides toimuva arhiveerimisega on voimalikud ka erandid kohustusest teatada
isikuandmete parandamisest voi kustutamisest vdi tootlemise piiramisest ning erandid andmete iilekandmise
oigusest.

(72) 2018. aasta andmekaitseseaduse 2. lisa 16ike 27 punkti 1 ja 18ike 28 punkti 1 kohaselt on erandid
Uhendkuningriigi isikuandmete kaitse iildmaéruses loetletud sitetest vdimalikud juhul, kui sitte kohaldamine
Ltakistaks voi tdsiselt kahjustaks” asjaomase eesmirgi saavutamist (%).

(73) Arvestades seda, kuidas need erandid mdjutavad konkreetsete diguste tulemuslikku teostamist, voetakse koiki
nimetatud erandite tdlgendamise ja praktikas kohaldamisega seotud olulisi arengusuundi (lisaks sisserinde
tulemusliku kontrolli siilitamise erandile, nagu on selgitatud pdohjenduses 6), kaasa arvatud arenguid
kohtupraktikas ning teabevoliniku suunistes ja tditemeetmetes, nduetekohaselt arvesse kiesoleva otsuse iile
pideva jirelevalve teostamisel (7).

2.5.7. Andmete edasisaatmise piirangud

(74) Euroopa Liidust Uhendkuningriigis asuvatele vastutavatele tootlejatele vai volitatud tootlejatele edastatavatele
isikuandmetele pakutava kaitse taset ei tohi kahjustada selliste andmete tdiendav edasisaatmine kolmandasse
riiki. Andmete edasisaatmine, mis tihendab Uhendkuningriigi vastutava tootleja vdi volitatud to6tleja
seisukohast rahvusvahelist edastamist Uhendkuningriigist, peaks olema lubatud iiksnes juhul, kui viljaspool
Uhendkuningriiki asuva jiargmise saaja enda suhtes kehtivad eeskirjad, millega tagatakse sarnane kaitsetase,
nagu on tagatud Uhendkuningriigi diguskorraga. Sel pdhjusel on Uhendkuningriigi isikuandmete kaitse
ildmairuses ja 2018. aasta andmekaitseseaduses isikuandmete rahvusvahelise edastamise kohta sitestatud
normide kohaldamine oluline tegur jitkuva kaitse tagamiseks kdesoleva otsuse alusel isikuandmete Euroopa
Liidust Uhendkuningriiki edastamise korral.

(*) Suuniste kohaselt peavad organisatsioonid suutma selgitada, miks ei ole 1998. aasta andmekaitseseaduse asjaomaste sitete
jargimine kooskolas ajakirjanduse eesmirkidega. Tdpsemalt peavad vastutavad tootlejad kaaluma kahjulikku mdju, mida
tekitaks sdtte jargimine ajakirjandusele, ja kahjulikku m&ju, mida tekitaks selle mittejargimine andmesubjekti digustele. Kui
ajakirjanik suudab mdistlikult saavutada toimetuslikud eesmirgid viisil, mis on kooskdlas andmekaitseseaduse
standardsitetega, siis peab ta seda tegema. Uhtlasi peavad organisatsioonid pdhjendama piirangu kasutamist iga sitte puhul,
mida nad ei ole jirginud. ,Data protection and journalism: a guide for the media“ (Andmekaitse ja ajakirjandus: suunised
meediale), kittesaadav aadressil https:/[ico.org.uk/media/for-organisations/documents/1552/data-protection-and-journalism-
media-guidance.pdf.

(*) Avaliku huvi ndited hélmavad kuriteo viljaselgitamist voi avastamist, rahvatervise voi avaliku julgeoleku kaitsmist, iiksikisikute
vOi organisatsioonide esitatud eksitavate viidete paljastamist voi avalikkust mojutava ebapadevuse avalikustamist. Vt OFCOMi
suunised, kittesaadavad aadressil https:/[www.ofcom.org.uk/ _data/assets/pdf_file/0017/132083/Broadcast-Code-Section-8.
pdf, ja BBC toimetamissuunised, kittesaadavad aadressil https://www.bbc.com/editorialguidelines/guidelines/privacy.

(*) Vt Uhendkuningriigi isikuandmete kaitse iildmééruse artikkel 89 ning 2018. aasta andmekaitseseaduse 2. lisa 6. osa 1dike 27
punkt 2 ja 1dike 28 punkt 2.

(*") Selle suhtes kehtib ndue, et isikuandmeid t66deldakse kooskdlas Uhendkuningriigi isikuandmete kaitse iildmaaruse artikli 89
16ikega 1, mida tdiendab 2018. aasta andmekaitseseaduse paragrahv 19.

(") Vt pohjendused 281-287.


https://ico.org.uk/media/for-organisations/documents/1552/data-protection-and-journalism-media-guidance.pdf
https://ico.org.uk/media/for-organisations/documents/1552/data-protection-and-journalism-media-guidance.pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0017/132083/Broadcast-Code-Section-8.pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0017/132083/Broadcast-Code-Section-8.pdf
https://www.bbc.com/editorialguidelines/guidelines/privacy

11.10.2021 Euroopa Liidu Teataja L 360/15

(75) Uhendkuningriigist isikuandmete rahvusvahelise edastamise kord on sitestatud Uhendkuningriigi isikuandmete
kaitse iildmadruse artiklites 44—49, mida tiiendab 2018. aasta andmekaitseseadus, ning see vastab sisu poolest
mairuse (EL) 2016/679 V peatiikis sitestatud normidele (). Isikuandmeid voib edastada kolmandasse riiki voi
rahvusvahelisele organisatsioonile iiksnes kaitse piisavuse mairuse alusel (Uhendkuningriigi vaste mairuse
(EL) 2016/679 kohasele kaitse piisavuse otsusele) voi kaitse piisavuse médruse puudumise korral juhul, kui vastutav
tootleja vai volitatud tootleja on kehtestanud asjakohased kaitsemeetmed kooskdlas Uhendkuningriigi isikuandmete
kaitse iildmairuse artikliga 46. Kaitse piisavuse méddruse voi asjakohaste kaitsemeetmete puudumise korral voib
andmeid edastada iiksnes Uhendkuningriigi isikuandmete kaitse iildmaaruse artiklis 49 sitestatud erandite alusel.

(76) Ministri antud kaitse piisavuse mairuses voib sitestada, et kolmanda riigi (vdi kolmanda riigi teatava territooriumi
voi sektori), rahvusvahelise organisatsiooni vdi sellise riigi, territooriumi, sektori vdi organisatsiooni tdpse
kirjelduse (" puhul on tagatud isikuandmete piisav kaitsetase. Kaitsetaseme piisavuse hindamisel peab minister
votma arvesse tdpselt samu elemente kui need, mida peab hindama komisjon mairuse (EL) 2016/679 artikli 45
1dike 2 punktide a— alusel, tdlgendatuna koos mairuse (EL) 2016/679 pdhjendusega 104 ja jitkuvalt kohaldatava
ELi kohtupraktikaga. See tihendab seda, et kolmanda riigi pakutava piisava kaitsetaseme hindamise asjakohane
kriteerium on see, kas see kolmas riik tagab kaitsetaseme, mis ,sisuliselt vastab“ Uhendkuningriigis tagatud
kaitsetasernele.

(77) Mis puudutab menetlust, siis kaitse piisavuse madruste suhtes kohaldatakse 2018. aasta andmekaitseseaduse
paragrahvis 182 sitestatud {ildisi menetlusndudeid. Nimetatud menetluse raames peab minister
Uhendkuningriigi  kaitse piisavuse madruse vastuvdtmise ettepaneku  tegemisel  konsulteerima
teabevolinikuga (*). Pirast seda, kui minister on kaitse piisavuse mdidruse vastu vdtnud, esitatakse see
parlamendile ja kohaldatakse nn negatiivse resolutsiooni menetlust, mille kohaselt vdivad parlamendi
mbolemad kojad médrust kontrollida ja votta 40 pdeva jooksul vastu ettepaneku selle tithistamiseks (7).

(78) 2018. aasta andmekaitseseaduse paragrahvi 17B ldike 1 kohaselt tuleb kaitse piisavuse mddrus vahemalt iga
nelja aasta tagant labi vaadata ning minister peab jdrjepidevalt jalgima kolmandate riikide ja rahvusvaheliste
organisatsioonide arengusuundi, mis véivad mojutada otsuseid kaitse piisavuse madrus teha vdi seda muuta
voi see kehtetuks tunnistama. Kui minister saab teada, et konkreetne riik voi organisatsioon ei taga enam
isikuandmete piisavat kaitsetaset, peab ta mdarust vajalikus ulatuses muutma voi selle kehtetuks tunnistama
ning alustama asjaomase kolmanda riigi voi organisatsiooniga konsultatsioone kaitsetaseme ebapiisavuse
korvaldamiseks. Menetluse need aspektid kajastavad ka maaruse (EL) 2016/679 vastavaid ndudeid.

(") Vilja arvatud médruse (EL) 2016/679 artikkel 48, mida Uhendkuningriik otsustas Uhendkuningriigi isikuandmete kaitse
iildmairusesse mitte lisada. Sellega seoses tuleks esiteks meenutada, et kaitse tase, mida loetakse ,kaitse piisavaks tasemeks“ on
liidu diguskorras tagatud tasemega sisuliselt samavéirne (mitte identne) kaitse tase, nagu on selgitanud Euroopa Kohus
(kohtuotsus Schrems 1, punktid 73-74) ja leidnud Euroopa Andmekaitsendukogu (kaitse piisavuse viitedokument, lk 3).
Seepirast, nagu selgitas Euroopa Andmekaitsendukogu kaitse piisavuse viitedokumendis, ,ei ole eesmirk kopeerida punkt-
punktilt Euroopa oigusakte, vaid teha kindlaks asjaomaste digusaktide kdige olulisemad nduded“. See juures on oluline
mirkida, et kuigi Uhendkuningriigi diguskorras ei leidu ametlikult sitet, mis oleks identne artikliga 48, on sama diguslik toime
tagatud teiste sitete ja pohimdtete kaudu, nditeks kui kolmanda riigi kohus voi haldusasutus esitab isikuandmete taotluse, saab
isikuandmeid edastada sellesse kolmandasse riiki ainult juhul, kui selle riigiga on sélmitud rahvusvaheline leping, mille alusel
tunnustatakse voi tdidetakse selle riigi kohtuotsuseid vdi haldusotsuseid Uhendkuningriigis, voi kui andmeid edastatakse
Uhendkuningriigi isikuandmete kaitse iildmaidruse peatiikis V sitestatud edastamismehhanismi alusel. Tdpsemalt peavad
Uhendkuningriigi kohtud suutma vilisriigi kohtuotsuse tditmiseks viidata iildisele digusele vai digusaktile, millega on selle
tditmine lubatud. Ent ei tildise iguse (vt Adams and Others vs. Cape Industries Plc., [1990] 2 W.L.R. 657) ega digusaktidega ole
ette nahtud vilisriikide selliste kohtuotsuste tditmist, millega ndutakse andmete edastamist juhul, kui see ei ole sitestatud
rahvusvahelises lepingus. Seetdttu ei ole andmete edastamise taotlused Uhendkuningriigi diguse kohaselt tdidetavad, kui
puudub selline rahvusvaheline leping. Lisaks sellele kohaldatakse andmete edastamisele kolmandatesse riikidesse — sealhulgas
vilisriigi kohtu v&i haldusasutuse taotluse korral — Uhendkuningriigi isikuandmete kaitse iildmairuse V peatiikis sitestatud
piiranguid, mis on identsed mairuse (EL) 2016/679 vastavate sitetega ja mille kohaselt peab andmete edastamiseks olema tiks
V peatiikis sdtestatud edastamise alus ja kooskolas konkreetsete tingimustega, mis selle peatiiki kohaselt andmete edastamise
suhtes kehtivad.

(» Uhendkuningriigi ametiasutused on selgitanud, et riigi vdi rahvusvahelise organisatsiooni puhul kirjeldatud olukord viitab
olukorrale, mille korral on vaja teha konkreetne ja osaline kaitse piisavuse otsus koos suunatud piirangutega (nditeks kaitse
piisavuse mairus iiksnes teatavat liiki andmete edastamise kohta).

() Vt digitaal-, kultuuri-, meedia- ja spordivaldkonna ministri ning teabevoliniku vaheline vastastikuse mdistmise memorandum
teabevoliniku rolli kohta seoses Uhendkuningriigi uue kaitse piisavuse hindamisega, kittesaadav aadressilhttps://www.gov.uk/
government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-
assessments.

(") Kui médruse tithistamise ettepanek vastu voetakse, ei ole maarusel 1oppkokkuvéttes mingit edasist digusmaju.


https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
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(79) Kaitse piisavuse mdaruse puudumise korral voib andmeid rahvusvaheliselt edastada juhul, kui vastutav t66tleja
vdi volitatud tédtleja on taganud asjakohased kaitsemeetmed kooskdlas Uhendkuningriigi isikuandmete kaitse
ildmairuse artikliga 46. Sellised kaitsemeetmed on sarnased mdiruse (EL) 2016/679 artikli 46 kohaste
meetmetega. Nende hulka kuuluvad 6iguslikult siduvad ja tditmisele pooratavad dokumendid avaliku sektori
asutuste vOi organite vahel, siduvad kontsernisisesed eeskirjad, () standardsed andmekaitseklauslid,
heakskiidetud toimimisjuhendid, heakskiidetud sertifitseerimismehhanismid ning teabevoliniku loal
vastutavate tootlejate (vOi volitatud tootlejate) vahelised lepingutingimused voi avaliku sektori asutuste
vahelised halduskokkulepped. Menetluslikust seisukohast on neid norme aga muudetud, et need toimiksid
Uhendkuningriigi kontekstis, eelkdige vdib kooskdlas 2018. aasta andmekaitseseadusega standardseid
andmekaitseklausleid vastu votta minister (paragrahv 17C) voi teabevolinik (paragrahv 119A).

(80) Kaitse piisavuse otsuse v3i asjakohaste kaitsemeetmete puudumise korral voib andmeid edastada iiksnes
Uhendkuningriigi isikuandmete kaitse iildmadruse artiklis 49 sitestatud erandite alusel (). Vorreldes madruse
(EL) 2016/679 vastavate normidega ei ole Uhendkuningriigi isikuandmete kaitse iildmadrusega tehtud nendes
erandites sisulisi muudatusi. Sarnaselt méirusele (EL) 2016/679 saab Uhendkuningriigi isikuandmete kaitse
tildmairuse alusel tugineda teatavatele eranditele ainult siis, kui edastamine on juhtumipdhine (7). Peale selle on
teabevolinik oma suunistes rahvusvahelise edastamise kohta tipsustanud jargmist: ,Neid tuleb kasutada iiksnes
tdeliste eranditena iildreeglist, mille kohaselt voib piiratud edastamine toimuda ainult siis, kui see on hélmatud
kaitse piisavuse otsusega vdi kui on kehtestatud asjakohased kaitsemeetmed* (**). Mis puudutab andmete sellist
edastamist, mis on vajalik avalikust huvist tulenevatel kaalukatel pShjustel (artikli 49 16ike 1 punkt d), siis minister
voib anda méiruse, milles on tipsustatud, millistel asjaoludel ei ole isikuandmete edastamine kolmandale riigile v&i
rahvusvahelisele organisatsioonile vajalik avalikust huvist tulenevatel kaalukatel pdhjustel. Peale selle v&ib minister
médrusega piirata teatava isikuandmete liigi kolmandale riigile vdi rahvusvahelisele organisatsioonile edastamist
juhul, kui andmeid ei saa edastada kaitse piisavuse madruse alusel ning minister leiab, et piirang on vajalik avalikust
huvist tulenevatel kaalukatel pohjustel. Selliseid méarusi ei ole seni vastu vdetud.

(81) Andmete rahvusvahelise edastamise raamistikku hakati kohaldama iileminekuperioodi 16pus (). 2018. aasta
andmekaitseseaduse 21. lisa 16ikes 4 (mis kehtestati andmekaitse, eraelu puutumatuse ja elektroonilise side
madrusega) on sitestatud, et alates iileminekuperioodi 16pust kisitletakse teatavat isikuandmete edastamist nii,
nagu pohineks see kaitse piisavuse madrusel. See kehtib andmete edastamisel EMP riikidesse, Gibraltari
territooriumile, liidu institutsioonile, organile, ametile voi asutusele, mis on loodud ELi asutamislepinguga voi
selle alusel, ning kolmandatesse riikidesse, mille kohta on iileminekuperioodi 16pus olemas ELi otsus kaitse

() Uhendkuningriigi isikuandmete kaitse iildmé4ruses on siilitatud mairuse (EL) 2016/679 artiklis 47 sitestatud normid, muutes
neid iksnes siseriiklikku konteksti sobitamise eesmargil, niiteks asendades viited pddevale jirelevalveasutusele viidetega
teabevolinikule, kustutades 18ikest 1 viite jarjepidevuse mehhanismile ning jittes téielikult vilja 16ike 3.

(%) Uhendkuningriigi isikuandmete kaitse {ildmaaruse artikli 49 alusel saab andmeid edastada juhul, kui on tdidetud iiks jargmistest
tingimustest: a) andmesubjekt on edastamiseks andnud selgesdnalise ndusoleku pirast seda, kui teda teavitati sellise
edastamisega tema jaoks kaasnevatest voimalikest ohtudest, mis tulenevad kaitse piisavuse otsuse ja asjakohaste kaitsemeetmete
puudumisest; b) edastamine on vajalik andmesubjekti ja vastutava tootleja vahelise lepingu tditmiseks voi andmesubjekti
taotluse alusel vdetavate lepingueelsete meetmete rakendamiseks; ¢) edastamine on vajalik, et andmesubjekti huvides s6lmida
vastutava tootleja ja muu fiiiisilise voi juriidilise isiku vahel leping voi seda lepingut tdita; d) edastamine on vajalik avalikust
huvist tulenevatel kaalukatel pohjustel; e) edastamine on vajalik digusnduete koostamiseks, esitamiseks voi kaitsmiseks;
f) edastamine on vajalik, et kaitsta andmesubjekti voi muude isikute olulisi huve, kui andmesubjekt on fuiisiliselt voi diguslikult
voimetu ndusolekut andma; g) edastamine tehakse registrist, mis siseriikliku diguse kohaselt on mdeldud avalikkuse
teavitamiseks ja on tutvumiseks avatud kas laiemale avalikkusele voi koigile, kes suudavad tdendada Gigustatud huvi, kuid
ainult sellisel mairal, nagu konkreetsel juhul on tdidetud tutvumist kisitlevad tingimused, mis on siseriikliku digusega ette
nihtud. Peale selle voib juhul, kui iikski eespool nimetatud tingimustest ei ole tdidetud, edastada kolmandale riigile voi
rahvusvahelisele organisatsioonile andmeid iiksnes juhul, kui edastamine ei ole korduv, puudutab ainult piiratud arvu
andmesubjekte, on vajalik, et kaitsta vastutava tootleja digustatud huve, mille suhtes andmesubjekti huvid, digused voi
vabadused ei ole iilekaalus, ning kui vastutav tootleja on hinnanud koiki andmete edastamisega seotud asjaolusid ja
kehtestanud selle hinnangu p&hjal sobivad kaitsemeetmed isikuandmete kaitseks.

(") Uhendkuningriigi isikuandmete kaitse iildma4ruse pdhjenduses 111 on deldud, et lepingu vdi kohtumenetlusega seoses voib
andmeid edastada iiksnes juhtumipdhiselt.

("*) Teabevoliniku suunised andmete rahvusvahelise edastamise kohta, kittesaadavad aadressil https:|[ico.org.uk/for-organisations/
guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers#ib7.

(”) Maksimaalselt kuue kuu pikkuse ajavahemiku jooksul, mis 16peb koige hiljem 30. juunil 2021, tuleb selle uue raamistiku
kohaldatavust tdlgendada koosmdjus iihelt poolt Euroopa Liidu ja Euroopa Aatomienergiaithenduse ning teiselt poolt
Suurbritannia ja Pdhja-liri Uhendkuningriigi vahelise kaubandus- ja koostdolepingu (edaspidi ,ELi-Uhendkuningriigi
kaubandus- ja koostooleping®) artikliga 782 (L 444/14, 31.12.2020) (kittesaadav aadressil https:|[/eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:22020A1231(01)&from=ET
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piisavuse kohta. Sellest tulenevalt voib andmete edastamine nendesse riikidesse jaitkuda samamoodi kui enne
Uhendkuningriigi EList viljaastumist. Pirast iileminekuperioodi 16ppu peab minister need kaitse piisavuse
kohta tehtud jireldused nelja aasta jooksul, st 2024. aasta detsembri 15puks ldbi vaatama. Uhendkuningriigi
ametiasutuste esitatud selgituse kohaselt peab minister jireldused 2024. aasta detsembri 18puks kill 14bi
vaatama, kuid {ileminekusdtted ei holma nn aegumissdtet ning asjaomased iileminekusitted ei kaota
automaatselt kehtivust, kui ldbivaatamine ei ole 2024. aasta detsembri 16puks 16pule viidud.

(82) Lopetuseks, mis puudutab Uhendkuningriigi rahvusvahelise andmeedastuskorra muutumist tulevikus, kui voetakse

vastu uusi kaitse piisavuse mddrusi, s6lmitakse rahvusvahelisi lepinguid voi tootatakse vilja muid edastamis-
mehhanisme, siis komisjon jilgib olukorda tdhelepanelikult, hindab, kas erinevaid edastamismehhanisme
kasutatakse nii, et see tagab kaitse jatkumise, ning vtab vajaduse korral asjakohaseid meetmeid, millega reageerida
voimalikele kaitse jatkumist ohustavatele mojudele (vt pdhjendused 278-287). Kuna ELi ja Uhendkuningriigi
andmete rahvusvahelise edastamise reeglid on sarnased, voib eeldada, et probleemseid erinevusi saab dra hoida ka
koosto, teabe vahetamise ja kogemuste jagamise abil, muu hulgas teabevoliniku ja Euroopa Andmekaitsendukogu
vahel.

2.5.8. Vastutus

(83) Vastutuse pohimdtte kohaselt peavad andmeid to6tlevad tiksused kehtestama asjakohased tehnilised ja

korralduslikud meetmed, et tdita tohusalt oma andmekaitsekohustusi ja suuta nende tditmist tdendada, eelkdige
pidevale jirelevalveasutusele.

(84) Mddruses (EL) 2016/679 sitestatud vastutuse pdhimdte on Uhendkuningriigi isikuandmete kaitse iildméadruse

(85)

(86)

(*)

*
*)

artikli 5 16ikes 2 ilma sisuliste muudatusteta siilitatud ning sama kehtib artikli 24 (,Vastutava toétleja vastutus®),
artikli 25 (,Loimitud andmekaitse ja vaikimisi andmekaitse®) ja artikli 30 (,Isikuandmete t66tlemise toimingute
registreerimine®) puhul. Samuti kohaldatakse jatkuvalt artiklit 35 (,Andmekaitsealane mdjuhinnang*) ja artiklit 36
(»Eelnev konsulteerimine®). Mddruse (EL) 2016/679 artiklid 37-39, mis késitlevad andmekaitseametniku madramist
ja tema iilesandeid, on Uhendkuningriigi isikuandmete kaitse iildmééruses ilma sisuliste muudatusteta jitkuvalt
kohaldatavad. Lisaks on Uhendkuningriigi isikuandmete kaitse iildmadruses jitkuvalt kohaldatavad miiruse
(EL) 2016/679 artiklite 40 (,Toimimisjuhendid®) ja 42 (,Sertifitseerimine®) sitted (*°).

2.6. Jirelevalve ja digusnormide tiitmise tagamine

2.6.1. Soltumatu jrelevalve

Et tagada andmekaitse piisav tase ka praktikas, peaks olema loodud sdltumatu jirelevalveasutus, millele on antud
volitused jilgida andmekaitsenormide jirgimist ja tagada nende tditmine. See asutus peaks tegutsema oma
iilesandeid tdites ja volitusi kasutades tdiesti sdltumatult ja erapooletult.

Uhendkuningriigis teeb Uhendkuningriigi isikuandmete kaitse méddruse ja 2018. aasta andmekaitseseaduse iile
jarelevalvet ning tagab nende tditmise teabevolinik. Teabevolinik on n-6 iihest isikust koosnev iihing — eraldi
juriidiline isik, mille moodustab iiks inimene. Teabevoliniku to6d toetab tema biiroo. 31. martsi 2020. aasta seisuga
oli teabevoliniku biiroos 768 alalist to6tajat (*!). Teabevolinik kuulub digitaal-, kultuuri-, meedia- ja spordivaldkonna
ministeeriumi haldusalasse (*2).

Voliniku s6ltumatus on sdnaselgelt sitestatud Uhendkuningriigi isikuandmete kaitse iildmaaruse artiklis 52, millega
ei tehta olulisi muudatusi isikuandmete kaitse ildmaidruse artikli 52 ldigetesse 1-3. Volinik peab talle
Uhendkuningriigi isikuandmete kaitse iildmédrusega antud iilesannete tiitmisel ja volituste kasutamisel tegutsema
tdiesti soltumatult ning olema seoses nende iilesannete ja volitustega vaba nii otsestest kui ka kaudsetest valistest

Vajaduse korral on viited asendatud viidetega Uhendkuningriigi ametiasutustele. Néiteks vdib 2018. aasta andmekaitseseaduse
paragrahvi 17 alusel teabevolinik vdi Uhendkuningriigi riiklik akrediteerimisasutus akrediteerida Uhendkuningriigi isikuandmete
kaitse iildmédruse artikli 43 nduetele vastava isiku tegema sertifitseerimise iile jarelevalvet.

Teabevoliniku 2019.-2020. aasta aruanne ja raamatupidamisaruanne, kittesaadav aadressil https://ico.org.uk/mediafabout-the-ico/
documents/2618021/annual-report-2019-20-v8 3-certified.pdf.

Nendevaheline suhe on reguleeritud halduslepinguga. Eelkdige on digitaal-, kultuuri-, meedia- ja spordivaldkonna ministeeriumi kui
vastutava ministeeriumi pohiiilesanded tagada teabevolinikule piisavad rahalised vahendid ja ressursid, esindada teabevoliniku huve
parlamendis ja teistes ministeeriumides, tagada usaldusvéirse riikliku andmekaitseraamistiku olemasolu ning pakkuda teabevoliniku
biiroole suuniseid ja toetust sellistes drilistes kiisimustes nagu kinnisvara, rendilepingud ja hanked (2018.-2021. aasta haldusleping,
kittesaadav aadressil https:/[ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf).
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mojutustest ega tohi mitte kelleltki juhiseid kiisida v&i vastu votta. Samuti peab volinik hoiduma oma kohustustega
kokkusobimatust tegevusest ega tohi oma ametiaja jooksul tootada ihelgi muul sobimatul tasustatud voi
tasustamata ametikohal.

(88) Teabevoliniku ametisse madramise ja ametist tagandamise tingimused on sitestatud 2018. aasta andmekaitseseaduse
12. lisas. Teabevoliniku nimetab diglase ja avatud konkursi tulemusel ametisse Tema Majesteet valitsuse soovituse
pohjal. Kandidaadil peavad olema sobilikud kvalifikatsioonid, oskused ja pidevused. Kooskdlas ametnike ametisse
nimetamise halduseeskirjadega (*’) koostab ndustav hindamiskogu loetelu kandidaatidest, kelle saaks ametisse
nimetada. Enne, kui digitaal-, kultuuri-, meedia- ja spordivaldkonna minister oma 16pliku otsuse teeb, peab
parlamendi asjaomane erikomisjon viima ldbi ametisse nimetamise eelse kontrolli. Komisjoni seisukoht
avalikustatakse (*4).

(89) Teabevoliniku ametiaeg kestab kuni seitse aastat. Isiku saab nimetada teabevoliniku ametikohale ainult ithel korral.
Tema Majesteet voib teabevoliniku parlamendi mélema koja poordumise (*°) alusel ametist tagandada. Parlamendi
kummalegi kojale ei saa esitada teabevoliniku ametist tagandamise taotlust, ilma et minister oleks esitanud aruande,
milles ta kinnitab oma veendumust, et teabevolinik on pannud toime tdsise iileastumise ja/vdi et volinik ei vasta
enam tema ilesannete tiitmiseks ndutavatele tingimustele ().

(90) Teabevolinikku rahastatakse kolmest allikast: i) vastutavate to6tlejate makstavad andmekaitsetasud, mis madratakse
kindlaks ministri madrusega (') (2018. aasta andmekaitsemdirus (tasud ja teave) (Data Protection (Charges and
Information) Regulations 2018)) ja moodustavad 85-90 % biiroo aastaeelarvest (*); ii) valitsuse toetus
teabevolinikule; toetust kasutatakse peamiselt teabevoliniku nende tegevuskulude rahastamiseks, mis ei ole seotud
andmekaitsealaste iilesannetega, (*) ja iii) teenustasud (*°). Seni ei ole selliseid tasusid ndutud.

(91) Teabevoliniku fiildised iilesanded seoses nende isikuandmete tootlemisega, mille suhtes Uhendkuningriigi
isikuandmete kaitse iildméarust kohaldatakse, on sitestatud Uhendkuningriigi isikuandmete kaitse iildmaaruse
artiklis 57, mis jdrgivad iisna tdpselt médruse (EL) 2016/679 vastavaid norme. Tema iilesanded hdlmavad
Uhendkuningriigi isikuandmete kaitse iildméaruse kohaldamise jdlgimist ja tditmise tagamist, iildsuse teadlikkuse
suurendamist, andmesubjektide esitatud kaebuste kisitlemist, uurimiste ldbiviimist jms. Lisaks on 2018. aasta
andmekaitseseaduse paragrahvis 115 sitestatud voliniku muud ldised iilesanded, mille hulka kuuluvad kohustus
ndustada parlamenti, valitsust ning muid institutsioone ja asutusi seoses seadusandlike ja haldusmeetmetega, mis
kasitlevad iiksikisikute isikuandmete to6tlemisega seotud Sigusi ja vabadusi, ning digus esitada parlamendile,

(*) Ametnike ametisse nimetamise halduseeskirjad, kittesaadavad aadressil https:/[assets.publishing.service.gov.uk/government/uploads|
system/uploads/attachment_data/file/578498 governance_code_on_public_appointments_16_12_2016.pdf.

(* Alamkoja kultuuri-, meedia- ja spordikomisjoni 2015.-2016. aasta istungjirgu teine aruanne, kittesaadav aadressil https://
publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf.
Poordumine on parlamendile esitatav ettepanek, mille eesmirk on teavitada monarhi parlamendi arvamusest teatavas kiisimuses.
2018. aasta andmekaitseseaduse 12. lisa 1dike 3 punkt 3.
2018. aasta andmekaitseseaduse paragrahv 137, vt pdhjendus 17.
2018. aasta andmekaitseseaduse paragrahvid 137 ja 138 sisaldavad mitut kaitsemeedet, millega tagatakse, et tasud kehtestatakse
sobilikul tasemel. Eelkdige on paragrahv 137 1oikes 4 loetletud kiisimused, mida minister peab arvesse vdtma, kui koostab maarust,
millega ndhakse ette summad, mida eri organisatsioonid peavad tasuma; teiseks sisaldavad 2018. aasta andmekaitseseaduse
paragrahvi 138 1dige 1 ja paragrahv 182 ka odigusnduet, mille kohaselt peab minister enne méddruse andmist konsulteerima
teabevoliniku ja teiste selliste isikute esindajatega, keda maarus tdendoliselt mojutab, et ta saaks nende arvamusi arvesse votta. Peale
selle peab teabevolinik 2018. aasta andmekaitseseaduse paragrahvi 138 15ike 2 alusel tasude méiruse toimimist pidevalt jilgima ja ta
voib esitada ministrile ettepanekuid madruse muutmiseks. Samuti kehtib maaruste suhtes kinnitava resolutsiooni menetlus, vilja
arvatud juhul, kui méirus antakse vilja iiksnes eesmargiga votta arvesse jachinnaindeksi kasvu (millisel juhul nende suhtes kehtib
negatiivse resolutsiooni menetlus), ning neid ei saa vilja anda enne, kui parlamendi molemad kojad on need resolutsiooniga heaks
kiitnud.

(*) Halduslepingus on selgitatud: ,2018. aasta andmekaitseseaduse 12. lisa 1dike 9 alusel voib minister teha teabevolinikule makseid
parlamendi antud rahalistest vahenditest. Pirast teabevolinikuga konsulteerimist maksab digitaal-, kultuuri-, meedia- ja
spordivaldkonna minister teabevolinikule asjakohased summad (toetuse) teabevoliniku biiroo halduskulude ja teabevoliniku mitme
konkreetse iilesande, sealhulgas teabevabadusega seotud iilesannete tditmise kulude katmiseks* (2018.-2021. aasta halduslepingu
punkt 1.12, vt joonealune markus nr 82).

(") Vt 2018. aasta andmekaitseseaduse paragrahv 134.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf
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valitsusele voi muudele institutsioonidele ja asutustele, samuti avalikkusele voliniku enda algatusel vdi taotluse
pohjal arvamusi kdoikides isikuandmete kaitsega seotud kiisimustes. Kohtusiisteemi sdltumatuse sdilitamise
eesmirgil ei ole teabevolinikul igust tdita oma iilesandeid seoses isikuandmete tootlemisega digust mdistvat
funktsiooni tditva isiku voi digust mdistvat funktsiooni tditva kohtu poolt. Jirelevalve kohtute iile tagavad aga
spetsialiseerunud asutused (vt pShjendused 99-103).

2.6.2. Oigusnormide tditmise tagamine, sealhulgas karistused

(92) Teabevoliniku volitused on sitestatud Uhendkuningriigi isikuandmete kaitse {ildmaaruse artiklis 58, millega ei tehta
sisulisi muudatusi maaruse (EL) 2016/679 vastavas artiklis. 2018. aasta andmekaitseseadusega on kehtestatud
tdiendavad normid nende volituste teostamise kohta. Eelkdige on teabevolinikul jirgmised volitused: a) nduda
vastutavalt tootlejalt ja volitatud tootlejalt (ning teatavatel asjaoludel teistelt isikutelt) vajaliku teabe andmist, esitades
teabendude (edaspidi ,teabendue®); (*') b) viia 1dbi uurimisi ja auditeid, esitades hindamisteate, millega v&idakse
nduda volitatud tootlejalt voi vastutavalt tootlejalt, et nad lubaksid volinikul siseneda margitud ruumidesse,
kontrollida vdi uurida dokumente vdi seadmeid, vestelda vastutava tootleja nimel isikuandmeid tootlevate isikutega
jne (edaspidi ,hindamisteade®); (*?) c) saada kooskdlas 2018. aasta andmekaitseseaduse paragrahviga 154 muul viisil
juurdepdds vastutavate tootlejate ja volitatud toétlejate dokumentidele jne ning pddseda nende ruumidesse (edaspidi
,volitus siseneda ja kontrollida“); d) teostada parandusvolitusi, muu hulgas hoiatusi ja noomitusi tehes, voi anda
korraldusi tditmisteate ndol, millega ndutakse vastutavatelt toétlejatelt | volitatud to6tlejatelt teatavate meetmete
votmist vOi vOtmata jdtmist, sealhulgas anda vastutavale tootlejale | volitatud tootlejale korraldus votta
Uhendkuningriigi isikuandmete kaitse iildmédruse artikli 58 1dike 2 punktides c-g ja j tipsustatud meetmeid
(edaspidi ,tditmisteade®); (*’) ja €) mairata haldustrahve karistuse madramise teate nidol (edaspidi ,trahviteade®) (*4).
Trahviteateid saab vilja anda ka juhul, kui avaliku sektori asutus ei jirgi Uhendkuningriigi isikuandmete kaitse
iildmairuse sitteid (*°).

(93) Teabevoliniku biiroo regulatiivse tegevuse poliitikas (Regulatory Action Policy) on sitestatud asjaolud, mille korral
biiroo esitab teabendude vdi hindamis-, tditmis- vdi trahviteate (). Vastutava tootleja voi volitatud tootleja
tegevuses esinevate puuduste tulemusel esitatud tditmisteatega voib médrata iiksnes selliseid ndudeid, mida volinik
peab vajalikuks puuduse kdrvaldamiseks. Vastutavale tootlejale voi volitatud todtlejale voib esitada tditmisteateid ja
trahviteateid seoses Uhendkuningriigi isikuandmete kaitse iildmédruse I peatitki (tootlemise pShimdtted),
artiklite 12-22 (andmesubjekti igused), artiklite 25-39 (vastutavate tootlejate ja volitatud tootlejate kohustused)
ning artiklite 44-49 (rahvusvaheline edastamine) rikkumisega. T4itmisteate voib esitada ka siis, kui vastutav tootleja
ei ole tditnud nduet maksta 2018. aasta andmekaitseseaduse paragrahvi 137 alusel antud méaruse kohast tasu. Peale
selle voib esitada tditmisteate artikli 41 kohasele jirelevalveasutusele voi sertifikaatide viljastajale, kui nad ei tdida
oma kohustusi Uhendkuningriigi isikuandmete kaitse iildmaaruse alusel. Trahviteate vdib esitada ka isikule, kes ei
ole jarginud teabenduet, hindamisteadet vdi tditmisteadet.

(94) Trahviteate saamisel peab isik tasuma teabevolinikule teates margitud summa. Kui teabevolinik otsustab, kas esitada
isikule trahviteade ja kui suur peaks olema trahvisumma, peab ta votma arvesse Uhendkuningriigi isikuandmete
kaitse {ildmadruse artikli 83 Iigetes 1 ja 2 loetletud tingimusi, mis on identsed mairuse (EL) 2016/679 vastavate
normidega (7). Artikli 83 digete 4 ja 5 alusel on nendes sitetes nimetatud kohustuste tditmata jatmise korral
mddratavate haldustrahvide maksimaalsed summad vastavalt 8 700 000 naelsterlingit v6i 17 500 000 naelsterlingit.
Ettevotja puhul vdib teabevolinik madrata trahve ka protsendiméddrana iilemaailmsest aastakdibest, kui see summa

(") 2018. aasta andmekaitseseaduse paragrahv 142 (kohaldatakse 2018. aasta andmekaitseseaduse paragrahvis 143 sitestatud

piiranguid).

(") 2018. aasta andmekaitseseaduse paragrahv 146 (kohaldatakse 2018. aasta andmekaitseseaduse paragrahvis 147 sitestatud
piiranguid).

() 2018. aasta andmekaitseseaduse paragrahvid 149-151 (kohaldatakse 2018. aasta andmekaitseseaduse paragrahvis 152 sitestatud
piiranguid).

(*) 2018. aasta andmekaitseseaduse paragrahv 155 ja Uhendkuningriigi isikuandmete kaitse {ildmaaruse artikkel 83.

() See tuleneb 2018. aasta andmekaitseseaduse paragrahvi 155 16ikest 1 koostoimes sama seaduse paragrahvi 149 15igetega 2 ja 5 ning
sama seaduse paragrahvi 156 1dikest 4, millega piiratakse trahviteadete viljastamist iiksnes riigivara volinikele (Crown Estate
Commissioners) ja isikutele, kes on kuningakoja vastutavad to6tlejad 2018. aasta andmekaitseseaduse paragrahvi 209 16ike 4 jérgi.

(*) Dokument ,Regulatory Action Policy*, kittesaadav aadressil https:/[ico.org.uk/media/about-the-ico/documents|2259467 [regulatory-
action-policy.pdf.

() Sealhulgas rikkumise laad ja raskus (vOttes arvesse asjaomase tOOtlemise laadi, ulatust vdi eesmdrki, samuti mojutatud
andmesubjektide hulka ja neile tekitatud kahju suurust), asjaolu, kas rikkumine pandi toime tahtlikult voi hooletusest, vastutava
tootleja voi volitatud todtleja poolt voetud meetmed andmesubjektide kantud kahju leevendamiseks, vastutava tootleja voi volitatud
tootleja vastutuse aste (vOttes arvesse vastutava tootleja voi volitatud to6tleja poolt voetud tehnilisi ja korralduslikke meetmeid),
vastutava to6tleja voi volitatud to6tleja eelnevad asjakohased rikkumised, volinikuga tehtava koostoé mdir, puudusest mdjutatud
isikuandmete liigid ning juhtumi asjaolude suhtes kohaldatavad muud raskendavad voi kergendavad tegurid, nditeks rikkumisest
otseselt voi kaudselt saadud finantskasu voi valditud kahju.


https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
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on suurem. Sarnaselt méddruse (EL) 2016/679 samavadrsetele sitetele on artikli 83 ldigetes 4 ja 5 kehtestatud
nendeks summadeks vastavalt 2 % ja 4 %. Teabenoude, hindamisteate v0i tditmisteate jargimata jatmise korral voib
trahviteatega mdairata trahvi, mille summa on maksimaalselt 17 500 000 naelsterlingit vdi ettevdtja puhul 4 %
tilemaailmsest aastakdibest, olenevalt sellest, kumb summa on suurem.

(95) Samuti on Uhendkuningriigi isikuandmete kaitse iildmaaruse ja 2018. aasta andmekaitseseadusega tugevdatud
teabevoliniku muid volitusi. Néiteks voib volinik niiiid viia hindamisteadete kaudu labi kaikide vastutavate to6tlejate
ja volitatud to6tlejate kohustuslikke auditeid, samas kui varasema Sigusakti — 1998. aasta andmekaitseseaduse —
alusel olid volinikul volitused iiksnes seoses keskvalitsuse ja tervishoiuorganisatsioonidega ning iilejadnud tootlejad
pidid auditiga ndustuma.

(96) Alates méiruse (EL) 2016/679 kehtestamisest menetleb teabevolinik aastas ligikaudu 40 000 andmesubjektidelt
lackunud kaebust (**) ja viib lisaks sellele ldbi ligikaudu 2 000 uurimist ametiiilesande korras (**). Enamik kaebusi on
seotud andmetega tutvumise digusega ja digusega andmete avalikustamisele. Pdrast uurimise labiviimist votab
volinik tditmise tagamise meetmeid mitmesugustes valdkondades. Tdpsemalt esitas teabevolinik oma viimase
aastaaruande (2019-2020) (**) kohaselt aruandlusperioodil 54 teabenduet, 8 hindamisteadet, 7 tditmisteadet,
4 hoiatust ja 8 stitidistust ning maéras 15 trahvi (1*').

(97) Nende hulka kuuluvad mitu olulist rahalist karistust, mis médrati madruse (EL) 2016/679 ja 2018. aasta andmekait-
seseaduse alusel. Nditeks madras teabevolinik 2020. aasta oktoobris Briti lennuettevdtjale 20 miljoni naelsterlingi
suuruse trahvi andmetega seotud rikkumise eest, mis mdjutas rohkem kui 400 000 klienti. 2020. aasta oktoobri
16pus maddrati rahvusvahelisele hotelliketile 18,4 miljoni naelsterlingi suurune trahv, kuna ta ei taganud miljonite
klientide isikuandmete turvalisust, ning 2020. aasta novembris méérati 1,25 miljoni naelsterlingi suurune trahv
tirituste pileteid miitivale Briti teenuseosutajale klientide makseandmete kaitsmata jatmise eest (1*%).

(98) Lisaks teabevoliniku digusnormide tditmise tagamise volitustele, mida on kirjeldatud péhjenduses 92, on teatavad
andmekaitsealaste digusaktide rikkumised siiiiteod ja seega vdidakse nende korral kohaldada kriminaalkaristusi (vt
2018. aasta andmekaitseseaduse paragrahv 196). See kehtib nditeks juhul, kui teadlikult v6i hooletuse tottu
hangitakse voi avalikustatakse isikuandmeid ilma vastutava toGtleja nousolekuta, korraldatakse isikuandmete
avalikustamine teisele isikule ilma vastutava tootleja ndusolekuta, (***) muudetakse ilma vastutava tootleja
nodusolekuta uuesti identifitseeritavaks teave, mille ndol on tegu umbisikustatud isikuandmetega, (**¥) takistatakse
tahtlikult voliniku diguse teostamist seoses isikuandmete kontrollimisega kooskdlas rahvusvaheliste
kohustustega, (1) esitatakse vastusena teabendudele valeviiteid vdi havitatakse teavet seoses teabenduete vdi
hindamisteadetega ('%).

(" Uhendkuningriigi ametiasutuste esitatud teabe kohaselt tehti teabevoliniku aastaaruandes (2019-2020) kisitletud ajavahemiku
jooksul ligikaudu 25 % juhtudest jdreldus, et rikkumist ei ole toimunud, ligikaudu 29 % juhtudest paluti andmesubjektil kiisimusega
esmakordselt teabevoliniku poole poorduda, oodata dra vastutava tootleja vastus voi jitkata pooleliolevat dialoogi vastutava
tootlejaga, ligikaudu 17 % juhtudest ei tehtud kindlaks rikkumist, kuid vastutavale t66tlejale anti néu, ligikaudu 25 % juhtudest tegi
teabevolinik kindlaks rikkumise ning kas andis vastutavale tootlejale ndu voi ndudis vastutavalt tootlejalt teatavate meetmete votmist,
ligikaudu 3 % juhtudest tehti kindlaks, et kaebus ei kuulu médruse (EL) 2016/679 kohaldamisalasse ning ligikaudu 1 % juhtumeid
suunati mdnda teise andmekaitseasutusse Euroopa Andmekaitsendukogu raamistikus.

(") Teabevolinik voib algatada selliseid uurimisi teabe pdhjal, mis on saadud mitmesugustest allikatest, sealhulgas isikuandmetega seotud
rikkumiste teated, Uhendkuningriigi muude avaliku sektori asutuste voi vélisriikide andmekaitseasutuste poolsed suunamised ja
iiksikisikute voi kodanikuiihiskonna organisatsioonide kaebused.

(") Teabevoliniku 2019.-2020. aasta aruanne ja raamatupidamisaruanne (vt joonealune mérkus nr 81).

(" Eelmise aastaaruande kohaselt, milles kisitleti ajavahemikku 2018-2019, esitas teabevolinik aruandlusperioodil 1998. aasta

andmekaitseseaduse alusel 22 trahviteadet, kusjuures trahvid moodustasid kokku 3010610 naelsterlingit, sealhulgas kaks
500 000 naelsterlingi suurust trahvi (1998. aasta andmekaitseseaduse alusel lubatud maksimumsumma). 2018. aastal uuris
teabevolinik pdrast Cambridge Analyticat puudutavaid paljastusi andmeanaliiiisi kasutamist poliitilistel eesmirkidel. Uurimise
tulemusel koostati poliitikaaruanne ja kogum soovitusi, mairati Facebookile 500 000 naelsterlingi suurune trahv ning esitati
tditmisteade Kanada andmevahendajale Aggregate 1Q, millega nduti ariiihingult Uhendkuningriigi kodanike ja elanike isikuandmete
kustutamist (vt teabevoliniku 2018.-2019. aasta aruanne ja raamatupidamisaruanne, kittesaadav aadressil https:/[ico.org.uk/media/
about-the-ico/documents/2615262 annual-report-201819.pdf).

() Ulevaade voetud tiitemeetmetest on esitatud teabevoliniku veebisaidil, kattesaadav aadressil https:/[ico.org.uk/action-weve-taken|
enforcement|.

(1) 2018. aasta andmekaitseseaduse paragrahv 170.

("% 2018. aasta andmekaitseseaduse paragrahv 171.

(') 2018. aasta andmekaitseseaduse paragrahv 119.

(") 2018. aasta andmekaitseseaduse paragrahvid 144 ja 148.


https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
https://ico.org.uk/action-weve-taken/enforcement/
https://ico.org.uk/action-weve-taken/enforcement/
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2.6.3. Jdrelevalve kohtute iile

(99) Jdrelevalve isikuandmete to6tlemise iile kohtute poolt on kahesugune. Kui kohtunik v&i kohus ei tdida Gigust
mdistvat funktsiooni, siis teeb jirelevalvet teabevolinik. Kui vastutav to6tleja tdidab digust mdistvat funktsiooni, ei
saa teabevolinik oma jirelevalveiilesandeid tdita (') ja jirelevalvet teevad spetsiaalsed asutused. See vastab
lahenemisviisile, mida jargitakse maaruses (EL) 2016/679 (artikli 55 1dige 3).

(100) Tapsemalt teeb teise stsenaariumi puhul Inglismaa ja Walesi kohtute ning Inglismaa ja Walesi esimese astme kohtute
(First-tier Tribunals) ja korgemate kohtute (Upper Tribunals) puhul jdrelevalvet kohtute andmekaitsekomisjon
(Judicial Data Protection Panel) (1*). Peale selle on iilemkohtunik (Lord Chief Justice) ja kohtute kdrgeim president
(Senior President of Tribunals) andnud vilja eraelu puutumatust késitleva teate, (') milles on sitestatud
isikuandmete to6tlemine Inglismaa ja Walesi kohtutes digust mdistva funktsiooni tditmisel. Sarnase teate on andnud
vilja Pohja-lirimaa ('"%) ja Sotimaa ('"') kohtud.

(101) Peale selle on Pohja-lirimaa tilemkohtunik nimetanud P&hja-lirimaal korge kohtu kohtuniku andmekaitse iile
jarelevalvet tegevaks kohtunikuks (Data Supervisory Judge) (!'?). Samuti on POhja-lirimaa kohtunikele antud
suuniseid selle kohta, mida andmete kaotsimineku voi vdimaliku kaotsimineku korral teha, ja sellest tulenevate
kiisimuste lahendamise kohta ().

(102) Sotimaal on lordpresident nimetanud andmekaitse iile jirelevalvet tegeva kohtuniku, kes uurib kaiki andmekaitsega
seotud pohjustel esitatud kaebusi. See on sitestatud kohtunike vastu esitatud kaebusi kisitlevates normides, mis
vastavad Inglismaal ja Walesis kehtivatele normidele (''¥).

(103) Samuti on kdrgeimas kohtus mairatud iiks kdrgeima kohtu kohtunik andmekaitse iile jarelevalvet tegema.

2.6.4. Oiguskaitse

(104) Piisava kaitse tagamiseks ja eelkdige tiksikisiku diguste maksmapanekuks tuleks andmesubjektile tagada tdhus
haldus- ja diguskaitse, sealhulgas kahju hiivitamine.

(1) 2018. aasta andmekaitseseaduse paragrahv 117.

(") Komisjon vastutab kohtunikele suuniste ja koolituse pakkumise eest. Samuti menetleb ta andmesubjektide kaebusi seoses
isikuandmete to6tlemisega digust maistvat funktsiooni tditvate kohtute ja isikute poolt. Komisjoni eesmark on pakkuda vahendeid
mis tahes kaebuse lahendamiseks. Kui komisjoni vastus kaebuse esitajat ei rahulda ja ta esitab tdiendavaid tdendeid, voib komisjon
oma otsust uuesti kaaluda. Kuigi komisjon ise rahalisi karistusi ei méira, siis voib ta juhul, kui leiab, et tegemist on 2018. aasta
andmekaitseseaduse piisavalt tosise rikkumisega, suunata kiisimuse kohtunike kiditumist uurivale ametile (Judicial Conduct
Investigation Office — JCIO), kes kaebust uurib. Kui kaebus rahuldatakse, siis otsustavad lordkantsler ja tilemkohtunik (voi kdrgem
kohtunik, kes on delegeeritud tema nimel tegutsema), milliseid meetmeid tuleks kohtunikuameti pidaja suhtes votta. Raskusastme
jarjekorras holmavad need jargmist: ametlik nduanne, ametlik hoiatus ja noomitus ning viimaks ametist tagandamine. Kui isik ei ole
rahul sellega, kuidas JCIO kaebust uuris, voib ta esitada tdiendava kaebuse kohtunike ametisse nimetamise ja kohtunike kaitumise
ombudsmanile (Judicial Appointments and Conduct Ombudsman) (vt https://www.gov.uk/government/organisations/judicial-
appointments-and-conduct-ombudsman). Ombudsmanil on 6igus nduda JCIO-It kaebuse uut uurimist ja kui ta leiab, et kaebuse
esitaja on kandnud haldusomavoli tdttu kahju, v8ib ta teha ettepaneku maksta kaebuse esitajale hiivitist.

() Ulemkohtuniku ja kohtute kdrgeima presidendi viljaantud eraelu puutumatust kisitlev teade on kittesaadav aadressil https:/[www.
judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice.

(") Pohja-lirimaa iilemkohtuniku viljaantud eraelu puutumatust Kisitlev teade on kittesaadav aadressil https:/[judiciaryni.uk/data-
privacy.

("1 Sotimaa kohtuid kisitlev eraelu puutumatuse teade on kittesaadav aadressil https:|/www.judiciary.uk/about-thejudiciary/judiciary-
and-data-protection-privacy-notice.

(") Andmekaitse iile jarelevalvet tegev kohtunik annab kohtunikele suuniseid ja uurib rikkumisi ja/vdi kaebusi seoses isikuandmete
tootlemisega digust mdistvat funktsiooni tiitvate kohtute voi isikute poolt.

(") Kui leitakse, et kaebus vdi rikkumine on tdsine, suunatakse see kooskdlas Phja-lirimaa tilemkohtuniku koostatud tegevusjuhendiga
kaebuste kohta tdiendavaks uurimiseks edasi kohtunike vastu esitatud kaebusi menetlevale ametnikule. Sellise kaebuse tulemused
voivad olla jirgmised: tiiendavaid meetmeid ei vdeta, antakse ndu, pakutakse koolitust voi juhendamist, esitatakse mitteametlik
hoiatus, esitatakse ametlik hoiatus, esitatakse 1oplik hoiatus, piiratakse tegevust vdi suunatakse kiisimus seadusega ettendhtud
kohtule. Pohja-lirimaa iilemkohtuniku viljaantud tegevusjuhend kaebuste kohta on kittesaadav aadressil https:/[judiciaryni.uk/sites|
judiciary/files/media-files/14G.%20CODE%200F%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final %29%
20updated%20with%20new%20comp..__1.pdf.

(") Andmekaitse iile jarelevalvet tegev kohtunik uurib koiki pohjendatud kaebusi ja suunab need edasi lordpresidendile, kellel on digus
anda ndu, teha ametlikke hoiatusi vdi noomitusi, kui ta seda vajalikuks peab (samaviirsed normid on koostatud kohtute liikmete
kohta ja on kittesaadavad aadressil https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsa
boutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9al_2).


https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
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https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
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(105) Esiteks on andmesubjektil digus esitada teabevolinikule kaebus, kui ta leiab, et seoses teda puudutavate
isikuandmetega on rikutud Uhendkuningriigi isikuandmete kaitse iildmaérust ('*¥). Uhendkuningriigi isikuandmete
kaitse tildméddruses on ilma sisuliste muudatusteta siilitatud méaruse (EL) 2016/679 artiklis 77 selle diguse kohta
sdtestatud normid. Sama kehtib artikli 57 16ike 1 punkti f ja 16ike 2 puhul, kus on sitestatud voliniku tilesanded
seoses kaebuste kisitlemisega. Nagu on kirjeldatud pdhjendustes 92-98, on teabevolinikul 6igus hinnata, kas
vastutav tootleja ja volitatud tootleja tdidavad Uhendkuningriigi isikuandmete kaitse iildmairuse ja 2018. aasta
andmekaitseseaduse noudeid, nduda neilt nduete mittetditmise korral vajalike meetmete votmist voi meetmete
vOtmata jatmist ning mairata trahve.

(106) Teiseks on Uhendkuningriigi isikuandmete kaitse iildmééruse ja 2018. aasta andmekaitseseadusega ette nihtud digus
diguskaitsevahendile teabevoliniku vastu. Uhendkuningriigi isikuandmete kaitse iildmééruse artikli 78 18ike 1
kohaselt on isikul Gigus kasutada tShusat diguskaitsevahendit voliniku diguslikult siduva otsuse vastu, mis teda
puudutab. Kohtuliku kontrolli raames vaatab kohtunik vaidlustatud otsuse labi ja kaalub, kas teabevolinik tegutses
seaduspiraselt. Peale selle saab kaebuse esitaja juhul, kui volinik andmesubjekti esitatud kaebust nduetekohaselt ei
kisitle, (') Uhendkuningriigi isikuandmete kaitse iildmadruse artikli 78 1dike 2 kohaselt kasutada diguskaitse-
vahendit. Ta v8ib poorduda esimese astme kohtusse (First Tier Tribunal), kes vdib nduda volinikult kaebusele
vastamiseks nouetekohaste meetmete votmist vOi kaebuse esitaja teavitamist kaebuse menetlemise edenemisest (V).
Peale selle voib iga isik, kellele volinik esitab mdne eespool nimetatud teate (teabendue, hindamisteade, tditmisteade
vOi trahviteade), kaevata teate peale esimese astme kohtusse (''¥). Kui kohus leiab, et voliniku otsus ei ole
digusaktidega kooskdlas voi et volinik oleks pidanud oma kaalutlusdigust teistmoodi teostama, peab kohus kaebuse
rahuldama v&i asendama teate vi otsuse sellise teate vdi otsusega, mille teabevolinik oleks voinud esitada voi teha.

(107) Kolmandaks saavad isikud Uhendkuningriigi isikuandmete kaitse iildmaaruse artikli 79 ja 2018. aasta andmekait-
seseaduse paragrahvi 167 alusel kasutada kohtus Siguskaitsevahendit otse vastutavate tootlejate ja volitatud
tootlejate vastu. Kui kohus ndustub andmesubjekti avalduse pohjal, et andmesubjekti andmekaitsealastest
digusaktidest tulenevaid &igusi on rikutud, v&ib kohus nduda, et tootlemise eest vastutav tdotleja voi tema nimel
tegutsev volitatud t6tleja votaks voi jataks votmata kohtumairuses margitud meetmed.

(108) Peale selle on igal isikul, kes on kandnud Uhendkuningriigi isikuandmete kaitse {ildmaéruse rikkumise tulemusel
materiaalset vdi mittemateriaalset kahju, Uhendkuningriigi isikuandmete kaitse iildmaaruse artikli 82 ja 2018. aasta
andmekaitseseaduse paragrahvi 168 kohaselt bigus saada vastutavalt tootlejalt voi volitatud tootlejalt hiivitist
tekitatud kahju eest. Uhendkuningriigi isikuandmete kaitse iildmairuse artikli 82 1digetes 1-5 sitestatud normid
hivitise ja vastutuse kohta on identsed médaruse (EL) 2016/679 vastavate normidega. 2018. aasta andmekait-
seseaduse paragrahvi 168 alusel hdlmab mittemateriaalne kahju ka kannatusi. Samuti on andmesubjektil
Uhendkuningriigi isikuandmete kaitse iildmadruse artikli 80 alusel digus volitada esindavat organit vai
organisatsiooni esitama tema nimel volinikule kaebuse (Uhendkuningriigi isikuandmete kaitse iildmaaruse artikli 77
alusel) ja kasutama tema nimel digusi, mida on nimetatud Uhendkuningriigi isikuandmete kaitse iildméaruse artiklis
78 (,Oigus tohusale diguskaitsevahendile voliniku vastu®), artiklis 79 (,Oigus tShusale diguskaitsevahendile
vastutava to6tleja vai volitatud todtleja vastu®) ja artiklis 82 (,Oigus hiivitisele ja vastutusele®).

(109) Neljandaks voib iga isik, kes leiab, et avaliku sektori asutused on rikkunud tema &igusi, sealhulgas digust eraelu
puutumatusele ja andmekaitsele, lisaks nendele &iguskaitsevahendi kasutamise v&imalustele taotleda
Uhendkuningriigis diguskaitset ka 1998. aasta inimdiguste seaduse alusel (""*). Isik, kes véidab, et avaliku sektori
asutus kditus (v6i kavatseb kaituda) viisil, mis ei ole kooskélas konventsioonist tuleneva digusega ja on seetdttu
1998. aasta inimdiguste seaduse paragrahvi 6 16ike 1 alusel ebaseaduslik, voib algatada selle asutuse vastu
asjakohases kohtus menetluse vdi tugineda asjaomastele digustele mis tahes kohtumenetluses, kui ta on (vdi oleks)
ebaseadusliku tegevuse ohver.

(110) Kui kohus leiab, et avaliku sektori asutuse tegevus on ebaseaduslik, vOib ta mairata oma volituste piires sellise
diguskaitsevahendi voi hiivitise voi teha sellise korralduse, mida ta peab diglaseks ja asjakohaseks (12°). Samuti v6ib
kohus sedastada, et esmase digusakti sdte on vastuolus konventsioonist tuleneva digusega.

(") Uhendkuningriigi isikuandmete kaitse iildmaaruse artikkel 77.

(%) 2018. aasta andmekaitseseaduse paragrahvis 166 on konkreetselt osutatud jargmistele olukordadele: a) volinik ei vta asjakohaseid
meetmeid kaebusele vastamiseks, b) volinik ei esita kaebuse esitajale teavet kaebuse menetlemise edenemise voi kaebuse tulemuste
kohta kolme kuu jooksul alates sellest, kui volinik sai kaebuse, vdi c) volinik ei ole selle aja jooksul kaebuse labivaatamisega 15pule
joudnud ega esita kaebuse esitajale ndutavat teavet ka jirgneva kolmekuulise ajavahemiku jooksul.

(") Uhendkuningriigi isikuandmete kaitse iildméaéruse artikli 78 1dige 2 ja 2018. aasta andmekaitseseaduse paragrahv 166.

(%) Uhendkuningriigi isikuandmete kaitse iildmééruse artikli 78 13ige 1 ja 2018. aasta andmekaitseseaduse paragrahv 162.

(") 1998. aasta inimdiguste seaduse paragrahvi 7 15ige 1. Paragrahvi 7 1dike 7 kohaselt on isik ebaseadusliku tegevuse ohver ainult siis,
kui ta oleks ohver Euroopa inimdiguste konventsiooni artikli 34 tdhenduses juhul, kui selle tegevuse kohta oleks algatatud menetlus
Euroopa Inimdiguste Kohtus.

(") 1998. aasta inimdiguste seaduse paragrahvi 8 1dige 1.
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(111) Lisaks voib isik parast siseriiklike diguskaitsevahendite ammendumist taotleda Euroopa inimdiguste konventsiooni
alusel tagatud diguste rikkumise korral diguskaitset Euroopa Inimdiguste Kohtus.

3. JUURDEPAAS EUROOPA LIIDUST EDASTATUD ISIKUANDMETELE JA NENDE KASUTAMINE
UHENDKUNINGRIIGIS ASUVATE AVALIKU SEKTORI ASUTUSTE POOLT

(112) Komisjon hindas ka Uhendkuningriigi igusraamistikku, mis reguleerib Uhendkuningriigis asuvatele ettevdtjatele
edastatud isikuandmete kogumist ja jirgnevat kasutamist Uhendkuningriigi avaliku sektori asutuste poolt avaliku
huvi eesmirkidel, eelkdige kriminaaldiguskaitse ja riigi julgeoleku eesmarkidel (edaspidi ,valitsuse juurdepdds®). Selle
hindamisel, kas tingimused, mille alusel valitsusel on juurdepéis kdesoleva otsuse alusel Uhendkuningriiki edastatud
andmetele, tiidavad mairuse (EL) 2016/679 artikli 45 16ikega 1 ette nahtud nn sisulise vastavuse néude, mida
Euroopa Liidu Kohus on tdlgendanud Euroopa Liidu pohidiguste harta alusel, vottis komisjon arvesse eelkdige
jargmisi kriteerjume.

(113) Esiteks peab isikuandmete kaitse Siguse piirang olema ette nihtud oSigusaktidega ning oiguslikus aluses, mis
voimaldab sellisesse digusesse sekkuda, peab olema mddratletud, kui ulatuslikult tohib asjaomase diguse teostamist
piirata (*?').

(114) Teiseks peab proportsionaalsuse ndude tditmiseks, mille kohaselt tohib isikuandmete kaitse suhtes kohaldada
erandeid ja piiranguid iiksnes sel mairal, mil see on demokraatlikus ithiskonnas rangelt vajalik liidus tunnustatutega
samavaidrsete konkreetsete {ildist huvi pakkuvate eesmirkide tiitmiseks, olema asjaomase kolmanda riigi
digusaktides, millega sekkumist lubatakse, sitestatud selged ja tipsed normid, millega reguleeritakse kdnealuste
meetmete kohaldamisala ja kohaldamist ning kehtestatakse minimaalsed kaitsemeetmed, et isikutel, kelle andmeid
on edastatud, oleksid piisavad tagatised oma isikuandmete tShusaks kaitseks kuritarvitamise ohu eest (). Eelkdige
tuleb sellistes Gigusaktides osutada, millistel asjaoludel ja tingimustel vdib vastu votta meetme, millega selliste
andmete tootlemine ette nihakse, (') ning kehtestada selliste nduete tditmise kontrollimiseks soltumatu
jdrelevalve (124).

115) Kolmandaks peavad sellised digusaktid olema siseriikliku diguse alusel diguslikult siduvad ning need digusnduded ei
p g g g g g
pea olema mitte itksnes ametiasutuste suhtes siduvad, vaid ka asjaomase kolmanda riigi ametiasutuste vastu kohtus
kaitstavad ('%). Eelkdige peab andmesubjektil olema v&imalus kasutada oiguskaitsevahendeid soltumatus ja
erapooletus kohtus, et tutvuda teda puudutavate isikuandmetega vdi lasta neisse parandusi teha vdi neid
kustutada (*29).

3.1. Uldine digusraamistik

(116) Kuna tegemist on avaliku sektori volituste kasutamisega, peab valitsuse juurdepidds Uhendkuningriigis toimuma
taielikult diguspéraselt. Uhendkuningriik on ratifitseerinud Euroopa inimdiguste konventsiooni (vt pdhjendus 9) ja
koik avaliku sektori asutused Uhendkuningriigis peavad tegutsema kooskdlas konventsiooniga ('’). Konventsiooni
artikliga 8 on ette nihtud, et mis tahes sekkumine eraelu puutumatusse peab olema kooskdlas seadusega, mone
artikli 8 16ikes 2 sitestatud eesmargi huvides ja selle eesmirgiga proportsionaalne. Samuti on artikliga 8 ndutud, et
sekkumine peab olema ettenihtav, see tdhendab, et sellel peab olema digusaktides selge ja juurdepdisetav alus ning
need digusaktid peavad sisaldama asjakohaseid kaitsemeetmeid kuritarvitamise valtimiseks.

(117) Peale selle on Euroopa Inimdiguste Kohus oma kohtupraktikas tipsustanud, et eraelu puutumatuse ja andmekaitse
digusesse sekkumise suhtes peab kehtima tohus, sdltumatu ja erapooletu jirelevalvesiisteem, mille on ette ndinud
kohtunik v&i m&ni muu séltumatu organ (') (nt haldusasutus vdi parlamendiorgan).

(") Vt kohtuotsus Schrems II, punktid 174-175 ja seal nimetatud kohtupraktika. Seoses liikmesriikide avaliku sektori asutuste
juurdepddsuga vt ka otsus kohtuasjas C-623/17: Privacy International, ECLEEU:C:2020:790, punkt 65, ja otsus liidetud kohtuasjades
C-511/18, C-512/18 ja C-520/18: La Quadrature du Net ja teised, ECLLEU:C:2020:791, punkt 175.

(") Vt kohtuotsus Schrems II, punktid 176 ja 181 ja seal nimetatud kohtupraktika. Liikmesriikide avaliku sektori asutuste juurdepéisu
kohta vt ka kohtuotsus Privacy International, punkt 68, ja kohtuotsus La Quadrature du Net ja teised, punkt 132.

(") Vt kohtuotsus Schrems II, punkt 176. Liikmesriikide avaliku sektori asutuste juurdepddsu kohta vt ka kohtuotsus Privacy
International, punkt 68, ja kohtuotsus La Quadrature du Net ja teised, punkt 132.

(") Vt kohtuotsus Schrems II, punkt 179.

(") Vt kohtuotsus Schrems II, punktid 181-182.

(") Vt kohtuotsus Schrems I, punkt 95, ja kohtuotsus Schrems II, punkt 194. Sellega seoses on Euroopa Liidu Kohus eelkdige réhutanud
Euroopa Liidu p&hidiguste harta artiklit 47 (millega tagatakse digus tShusale diguskaitsevahendile sdltumatus ja erapooletus kohtus),
,millel on oma osa liidus ndutava kaitse taseme kujundamisel [ja] mille jirgimise peab komisjon olema tuvastanud enne, kui ta saab
vastu votta otsuse” madruse (EL) 2016/679 artikli 45 16ike 1 alusel (kohtuotsus Schrems II, punkt 186).

(*¥) 1998. aasta inimdiguste seaduse paragrahv 6.

(") Euroopa Inimdiguste Kohtu otsus kohtuasjas Klass ja teised vs. Saksamaa, kaebus nr 5029/71, punktid 17-51.
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(118) Lisaks tuleb iiksikisikutele pakkuda tdhusat diguskaitsevahendit ning Euroopa Inimdiguste Kohus on selgitanud, et
sellist diguskaitsevahendit peab pakkuma séltumatu ja erapooletu organ, mis on vastu votnud oma kodukorra ja
koosneb litkmetest, kes tootavad voi on tootanud korges kohtunikuametis voi on kogenud juristid, ning sellele
organile taotluse esitamise tingimuseks ei tohi olla tdendamiskohustuse tditmine. Uksikisikute kaebuste
labivaatamisel peab soltumatul ja erapooletul organil olema juurdepidis kogu asjakohasele teabele, sealhulgas
suletud toimikutele. Samuti peavad tal olema volitused nduete tditmata jitmine heastada ('?)).

(119) Uhendkuningriik on ratifitseerinud ka Euroopa Néukogu isikuandmete automatiseeritud tootlemisel isiku kaitse
konventsiooni (konventsioon nr 108) ja allkirjastas 2018. aastal protokolli, millega muudetakse isikuandmete
automatiseeritud tootlemisel isiku kaitse konventsiooni (mida tuntakse ka konventsioonina nr 108+) ().
Konventsiooni nr 108 artiklis 9 on sitestatud, et erandid andmekaitsepohimotetest (artikkel 5 ,Andmekvaliteet®),
andmete erilikke reguleerivatest normidest (artikkel 6 ,Andmete eriliigid“) ja andmesubjekti digustest (artikkel 8
,Lisatagatised andmesubjektile“) on lubatud itksnes juhul, kui selline erand on ette nihtud osalisriigi digusega ning
osutub demokraatlikus iithiskonnas vajalikuks, et kaitsta riigi julgeolekut, avalikku korda, riigi rahalisi huve voi
voidelda kuritegevuse vastu voi kaitsta andmesubjekti v6i muu isiku digusi ja vabadusi (**!).

(120) Kuna Uhendkuningriik on Euroopa Noukogu liige, kehtib tema suhtes Euroopa inimdiguste konventsiooni jargimise
ja Euroopa Inimdiguste Kohtu pidevusse kuulumise tagajirjel seega mitu rahvusvahelises diguses sitestatud
kohustust, mis loovad raamistiku valitsuse juurdepddsu siisteemile, ldhtudes sarnastest pdhimdtetest,
kaitsemeetmetest ja tiksikisiku digustest kui need, mis on tagatud ELi diguse alusel ja kohaldatavad liikmesriikides.
Nagu on rdhutatud pdhjenduses 19, on selliste digusaktide jitkuv jargimine seega kiesoleva otsuse aluseks oleva
hindamise eriti oluline element.

(121) Lisaks on 2018. aasta andmekaitseseadusega tagatud konkreetsed andmekaitsega seotud kaitsemeetmed ja digused
juhul, kui andmeid to6tlevad avaliku sektori asutused, sealhulgas diguskaitseasutused ja riiklikud julgeolekuasutused.

(122) Isikuandmete tootlemise kord kriminaaldiguskaitse kontekstis on sitestatud eeskatt 2018. aasta andmekaitseseaduse
3. osas, mis kehtestati direktiivi (EL) 2016/680 iilevdtmiseks. 2018. aasta andmekaitseseaduse 3. osa kohaldatakse
isikuandmete tootlemise suhtes padevate asutuste poolt siiiitegude ennetamiseks, uurimiseks, avastamiseks voi
nende eest vastutusele votmiseks voi kriminaalkaristuste tditmisele pooramiseks, sealhulgas avalikku julgeolekut
dhvardavate ohtude eest kaitsmiseks ja nende ennetamiseks (**2).

(123) Pddev asutus on mdiratletud andmekaitseseaduse paragrahvis 30 kui 2018. aasta andmekaitseseaduse 7. lisas
loetletud isik ja muu isik, kellel on seadusjirgsed iilesanded diguskaitse tagamise eesmargil ('**). Nagu on jirgnevalt
selgitatud (vt pohjendus 139), vdivad teatavad pddevad asutused (nditeks riiklik kuritegevusevastase voitluse amet)
teatavatel tingimustel kasutada 2016. aasta uurimisvolituste seaduses sétestatud volitusi. Sellisel juhul kohaldatakse
lisaks 2018. aasta andmekaitse seaduse 3. osas sitestatud kaitsemeetmetele ka 2016. aasta uurimisvolituste seaduses
sdtestatud kaitsemeetmeid. Luureteenistused (salaluureteenistus, julgeolekuteenistus ja valitsusside peakorter) ei ole
2018. aasta andmekaitseseaduse 3. osa kohaldamisalasse kuuluvad padevad asutused (**¥) ja seetdttu ei kohaldata
nende tegevuse suhtes 2018. aasta andmekaitseseaduse 3. osas sitestatud norme. 2018. aasta andmekaitseseaduse
4. osa reguleerib isikuandmete to6tlemist luureteenistuste poolt (vt pdhjendus 125).

(*) Euroopa Inimdiguste Kohtu otsus kohtuasjas Kennedy vs. Uhendkuningriik, kaebuse nr 26839/05, (edaspidi ,kohtuotsus Kennedy"),
punktid 167 ja 190.

(%) Lisateavet Euroopa inimdiguste konventsiooni ja selle Uhendkuningriigi digusesse kaasamise kohta 1998. aasta inimdiguste seaduse
kaudu ning konventsiooni nr 108 kohta on esitatud pdhjenduses 9.

(') Samamoodi on konventsiooni nr 108+ artikli 11 kohaselt teatavate konventsioonist tulenevate diguste ja kohustuste piirangud riigi
julgeoleku vdi siiiitegude ennetamise, uurimise ja nende eest vastutusele vdtmise ning kriminaalkaristuste tdideviimise eesmargil
lubatud iiksnes siis, kui sellised piirangud on ette nihtud digusaktidega, nendega austatakse pohidiguste ja -vabaduste olemust ning
nende niol on tegemist demokraatlikus ithiskonnas vajaliku ja proportsionaalse meetmega. Ka riigi julgeoleku ja riigikaitse eesmirgil
tehtavate to6tlemistoimingute suhtes peab konventsiooni asjaomase osalisriigi siseriikliku diguse alusel kehtima sdltumatu ja tShus
labivaatamine ja jdrelevalve.

(3 2018. aasta andmekaitseseaduse paragrahv 31.

(%) 7. lisas loetletud padevate asutuste hulka ei kuulu iiksnes politseijoud, vaid ka kdik Uhendkuningriigi ministeeriumid ja teised
uurimisiilesannetega asutused (nt Uhendkuningriigi maksu- ja tolliameti volinik (Commissioner for Her Majesty’s Revenue and
Customs), riiklik kuritegevusevastase voitluse amet (National Crime Agency), Walesi maksu- ja tolliamet (Welsh Revenue Authority),
konkurentsi- ja turuamet (Competition and Markets Authority) ja Uhendkuningriigi kinnistusregister (Her Majesty’s Land Registry)),
prokuratuuri organid, muud kriminaaldiguse asutused ja muud uurimisiilesannetega isikud ja odiguskaitsega tegelevad
organisatsioonid (nende seas on 2018. aasta andmekaitseseaduse 7. lisas nimetatud prokuratuuri direktorid, PGhja-lirimaa
prokuratuuri direktor ja teabevolinik).

(**) 2018. aasta andmekaitseseaduse paragrahvi 30 15ige 2.
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(124) Sarnaselt direktiivile (EL) 2016/680 on 2018. aasta andmekaitseseaduse 3. osas sitestatud seaduslikkuse ja
digluse, (') eesmirgi piirangu, ("% vdimalikult viheste andmete kogumise, (') digsuse, ('**) sdilitamise
piirangu (***) ja turvalisuse (**) pohimdtted. Kehtestatud on konkreetsed labipaistvuskohustused ('*) ning
tiksikisikutele antud 6igus andmetega tutvuda, (**}) neid parandada ja kustutada ('*) ja digus, et nende kohta ei voeta
vastu automatiseeritud otsust (**). Samuti peavad padevad asutused rakendama 18imitud andmekaitset ja vaikimisi
andmekaitset, tootlemistoimingud dokumenteerima ning hindama teatavate to6tlemistoimingute puhul
andmekaitsealast mdju ja eelnevalt teabevolinikuga konsulteerima (**). 2018. aasta andmekaitseseaduse
paragrahvi 56 kohaselt peavad nad tdendama, et tdidavad nimetatud seaduse ndudeid. Lisaks peavad nad
kehtestama asjakohased meetmed, et tagada isikuandmete tootlemise turvalisus, (**) ning nende suhtes kehtivad
konkreetsed kohustused andmetega seotud rikkumiste korral, mille hulka kuulub kohustus teavitada rikkumisest
teabevolinikku ja andmesubjekti ('¥). Nagu ka direktiivi (EL) 2016/680 puhul, peab vastutav tootleja (vilja arvatud
juhul, kui tegemist on kohtu v6i muu &igust mdistvat funktsiooni tditva digusasutusega) mdirama andmekait-
seametniku, (1) kes abistab vastutavat to6tlejat nii tema kohustuste tditmisel kui ka nende tditmise tle jirelevalve
tegemisel (**). Peale selle on 2018. aasta andmekaitseseadusega kehtestatud erinduded diguskaitse eesmarkidel
isikuandmete rahvusvahelise edastamise kohta kolmandatesse riikidesse voi rahvusvahelistele organisatsioonidele, et
tagada kaitse jatkumine (**°). Kdesoleva otsusega samal kuupdeval vottis komisjon direktiivi (EL) 2016/680 artikli 36
16ike 3 alusel vastu kaitse piisavuse otsuse, milles jireldati, et Uhendkuningriigis kriminaaliguskaitseasutustele
kohaldatava andmekaitse korraga on tagatud kaitsetase, mis sisuliselt vastab direktiiviga (EL) 2016/680 tagatud
kaitsetasemele.

(125) 2018. aasta andmekaitseseaduse 4. osa kohaldatakse kogu andmete to6tlemise suhtes, mida teevad luureteenistused voi
mida tehakse nende nimel. Eelkdige on selles sitestatud peamised andmekaitsepohimdtted (seaduslikkus, diglus ja
labipaistvus, (**!) eesmdrgi piirang, (**2) vdimalikult vdheste andmete kogumine, (***) igsus, (***) sdilitamise piirang (***) ja
turvalisus ("*), kehtestatud andmete eriliikide tootlemise tingimused (') ja andmesubjektide Sigused, (***) ndutud

(") 2018. aasta andmekaitseseaduse paragrahv 35.

(*%) 2018. aasta andmekaitseseaduse paragrahv 36.

(") 2018. aasta andmekaitseseaduse paragrahv 37.

(%) 2018. aasta andmekaitseseaduse paragrahv 38.

(") 2018. aasta andmekaitseseaduse paragrahv 39.

(**9) 2018. aasta andmekaitseseaduse paragrahv 40.

(*1) 2018. aasta andmekaitseseaduse paragrahv 44.

(**?) 2018. aasta andmekaitseseaduse paragrahv 45.

(**) 2018. aasta andmekaitseseaduse paragrahvid 46 ja 47.

(") 2018. aasta andmekaitseseaduse paragrahvid 49 ja 50.

(") 2018. aasta andmekaitseseaduse paragrahvid 56-65.

(") 2018. aasta andmekaitseseaduse paragrahv 66.

(**) 2018. aasta andmekaitseseaduse paragrahvid 67-68.

(") 2018. aasta andmekaitseseaduse paragrahvid 69-71.

(**) 2018. aasta andmekaitseseaduse paragrahvid 67-68.

("% 2018. aasta andmekaitseseaduse 3. osa 5. peatiikk.

(1) 2018. aasta andmekaitseseaduse paragrahvi 86 15ike 6 alusel tuleb tootlemise Gigluse ja labipaistvuse kindlakstegemiseks votta

arvesse andmete saamise meetodit. Sellega seoses on digluse ja ldbipaistvuse ndue tdidetud, kui andmed saadakse isikult, kellel on

seadusjdrgselt luba v5i kohustus neid esitada.

("3 2018. aasta andmekaitseseaduse paragrahvi 87 alusel peab to6tlemise eesmirk olema tipsustatud, sdnaselge ja seaduslik. Andmeid ei
tohi toodelda viisil, mis ei ole kooskdlas nende kogumise eesmarkidega. 2018. aasta andmekaitseseaduse paragrahvi 87 15ike 3 alusel
voib isikuandmete tiiendav eesmargile vastav tootlemine olla lubatud iiksnes juhul, kui vastutaval to6tlejal on seadusjirgne luba
andmeid sellel eesmirgil toodelda ning tootlemine on sellel eesmirgil vajalik ja proportsionaalne. Tootlemist tuleb kasitada
eesmirgile vastavana siis, kui see holmab t66tlemist avalikes huvides arhiveerimise eesmirgil, teadus- voi ajaloouuringute eesmirgil
voi statistilisel eesmirgil ning selle suhtes kehtivad asjakohased kaitsemeetmed (2018. aasta andmekaitseseaduse paragrahvi 87
16ige 4).

(") Isikuandmed peavad olema asjakohased ja olulised ega tohi olla iilemaarased (2018. aasta andmekaitseseaduse paragrahv 88).
(%) Isikuandmed peavad olema diged ja ajakohased (2018. aasta andmekaitseseaduse paragrahv 89).
(") Isikuandmeid ei tohi sdilitada kauem, kui on vajalik (2018. aasta andmekaitseseaduse paragrahv 90).
(¥ Kuuenda andmekaitsepdhimdtte kohaselt tuleb isikuandmeid toodelda viisil, mis hdlmab asjakohaste turvameetmete votmist seoses
isikuandmete to6tlemisest tulenevate ohtudega. Need ohud hdlmavad isikuandmetele juhuslikku voi loata juurdepédsu voi nende
hdvitamist, kaotamist, kasutamist, muutmist vdi avalikustamist (kuid ei piirdu sellega) (2018. aasta andmekaitseseaduse
paragrahv 91). Samuti on paragrahviga 107 ette ndhtud, et 1) iga vastutav t6tleja peab rakendama turvameetmed, mis on
isikuandmetele tootlemisega kaasnevate ohtude seisukohast asjakohased, ja 2) automatiseeritud to6tlemise korral peab iga vastutav
tootleja ja iga volitatud to6tleja rakendama ohtude hindamisel pShinevaid ennetus- vdi leevendusmeetmeid.
(") 2018. aasta andmekaitseseaduse paragrahvi 86 1dike 2 punkt b ja 10. lisa.
("*%) 2018. aasta andmekaitseseaduse 4. osa 3. peatiikk, eelkdige digus andmetega tutvuda, neid parandada ja kustutada, digus to6tlemine
vaidlustada ja digus, et andmesubjekti kohta ei vOeta vastu automatiseeritud otsust, digus sekkuda automatiseeritud otsuste tegemisse
ning digus olla otsuste tegemisest teavitatud. Lisaks peab vastutav tootleja andma andmesubjektile teavet tema isikuandmete
tootlemise kohta. Nagu on selgitatud teabevoliniku suunistes isikuandmete tootlemise kohta luureteenistuste poolt, saavad
iiksikisikud teostada koiki oma odigusi (sealhulgas taotleda andmete parandamist), kui esitavad kaebuse teabevolinikule voi
poorduvad kohtusse (vt teabevoliniku suunised luureteenistuste andmetootluse kohta, kittesaadavad aadressil https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-intelligence-services-processing|).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
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16imitud andmekaitset (***) ja reguleeritud isikuandmete rahvusvaheline edastamine (**°). Teabevolinik andis hiljuti vilja
pohjalikud suunised isikuandmete to6tlemise kohta luureteenistuste poolt 2018. aasta andmekaitseseaduse 4. osa
kohaselt ().

(126) Samal ajal on 2018. aasta andmekaitseseaduse paragrahviga 110 ndhtud ette erand 2018. aasta andmekaitseseaduse
4. osa sitetest, (**?) kui selline erand on vajalik riigi julgeoleku kaitsmiseks. Sellele erandile tuginemiseks tuleb iga
juhtumit eraldi analiiiisida (**). Nagu Uhendkuningriigi ametiasutused selgitasid ja nagu kinnitab kohtupraktika,
Ltuleb vastutaval tootlejal kaaluda tegelikke tagajirgi riigi julgeolekule vdi riigikaitsele juhul, kui ta peab konkreetset
andmekaitsesitet jirgima, ning seda, kas ta saaks mistlikult jargida tavapdrast normi, ilma et see mdjutaks riigi
julgeolekut voi riigikaitset” (1%). Selle iile, kas erandit kasutati nduetekohaselt, teeb jirelevalvet teabevolinik (%%).

(127) Mis puudutab voimalust piirata ,riigi julgeoleku” kaitsmise eesmirgil nimetatud sitete kohaldamist, siis v6ib vastutav
tootleja 2018. aasta andmekaitseseaduse paragrahvi 111 jirgi taotleda kabinetiministri voi peaprokur6ri (Attorney
General) allkirjastatud sertifikaati, mis kinnitab, et selliste diguste piiramine on riigi julgeoleku kaitsmiseks vajalik ja
proportsionaalne meede (**).

(128) Uhendkuningriigi valitsus on andnud vilja suunised, et aidata vastutavaid to6tlejaid selle kaalumisel, kas kohaldada
2018. aasta andmekaitseseaduse alusel riigi julgeoleku sertifikaati; suunistes on eelkdige rohutatud, et
andmesubjektide diguste piiramine riigi julgeoleku kaitsmise eesmargil peab olema proportsionaalne ja vajalik ().
Koik riigi julgeoleku sertifikaadid tuleb avaldada teabevoliniku veebisaidil (**%).

(**") 2018. aasta andmekaitseseaduse paragrahv 103.

(%% 2018. aasta andmekaitseseaduse paragrahv 109. Isikuandmete edastamine rahvusvahelistele organisatsioonidele voi viljaspool
Uhendkuningriiki asuvatele riikidele on vdimalik juhul, kui edastamine on vajalik ja proportsionaalne meede, mis vetakse vastutava
tootleja seadusjdrgsete iilesannete tditmiseks voi muul 1989. aasta julgeolekuteenistuse seaduse ja 1994. aasta luureteenistuste seaduse
konkreetsetes paragrahvides sitestatud eesmargil.

(1" Teabevoliniku suunised, vt joonealune markus nr 158.

2018. aasta andmekaitseseaduse paragrahv 30 ja 7. lisa.

(1%?) 2018. aasta andmekaitsesecaduse paragrahvis 110 1dikes 2 on loetletud sitted, millest v3ib erandi teha. Nende hulka kuuluvad
andmekaitsepdhimdtted (vilja arvatud seaduslikkuse pohimdte), andmesubjekti digused, kohustus teavitada teabevolinikku
andmetega seotud rikkumisest, teabevoliniku kontrollivolitused kooskdlas rahvusvaheliste kohustustega, teabevoliniku teatavad
digusnormide tditmise tagamise volitused, sitted, mille kohaselt on teatavad andmekaitsega seotud rikkumised siititeod, ning sitted,
mis kisitlevad andmete to6tlemise erieesmarke, nagu ajakirjanduslikud, akadeemilised voi kunstilised eesmirgid.

(") Vt kohtuotsus Baker vs. Secretary of State, vt joonealune mérkus nr 61.

(**4 ,UK Explanatory Framework for Adequacy Discussions* (Uhendkuningriigi kaitse piisavust kasitlevate arutelude selgitav raamistik),
jagu H: ,National Security Data Protection and Investigatory Powers Framework“ (Riigi julgeolekuga seotud andmekaitse ja
uurimisvolituste raamistik), Ik 15-16 (vt joonealune mérkus nr 31). Vt ka kohtuotsus Baker vs. Secretary of State (vt joonealune
mirkus nr 61), milles kohus tithistas siseministri valjastatud riigi julgeoleku sertifikaadi ja kinnitas riigi julgeolekuga seotud erandi
kohaldamist, kuna puudus pdhjus kehtestada iildine erand kohustusest vastata juurdepaisutaotlustele ning sellise erandi lubamine
kaikidel asjaoludel ilma iga juhtumit eraldi analiiiisimata iiletas seda, mis on riigi julgeoleku kaitsmiseks vajalik ja proportsionaalne.

(*%) Vt teabevoliniku ja Uhendkuningriigi luureithenduse vaheline vastastikuse mdistmise memorandum, kus on deldud: ,Kui teabevolinik
saab andmesubjektilt kaebuse, soovib ta kontrollida, kas kiisimust on kisitletud digesti, ja vajaduse korral seda, kas erandit on
kohaldatud nduetekohaselt.“ Teabevoliniku biiroo ja Uhendkuningriigi luureasutuste vaheline vastastikuse mdistmise memorandum,
punkt 16, kittesaadav aadressil https://ico.org.uk/mediajabout-the-ico/mou/2617438uk-intelligence-community-ico-mou.pdf.

(') 2018. aasta andmekaitseseadusega on kaotatud vdimalus anda vilja sertifikaate 1998. aasta andmekaitseseaduse paragrahvi 28
16ike 2 alusel. Ent vdimalus anda vilja nn vanu sertifikaate kehtib edasi juhul, kui diguste piiramine vaidlustatakse 1998. aasta
seaduse kohaselt (vt 2018. aasta andmekaitseseaduse 20. lisa 5. osa paragrahv 17). Seda voimalust saab aga kasutada viga harva ja
seda kohaldatakse vihestel juhtudel, niiteks siis, kui andmesubjekt vaidlustab riigi julgeoleku erandi kasutamise avaliku sektori
asutuse poolse andmetootluse suhtes, kui avaliku sektori asutus to6tles andmeid 1998. aasta seaduse alusel. Tuleb mirkida, et
sellistel juhtudel kohaldatakse 1998. aasta andmekaitseseaduse paragrahvi 28 tervikuna, kaasa arvatud andmesubjekti digust
sertifikaati kohtus vaidlustada.

() ,UK Government Guidance on National Security Certificates under the Data Protection Act 2018“ (Uhendkuningriigi valitsuse
suunised 2018. aasta andmekaitseseaduse kohaste riigi julgeoleku sertifikaatide kohta), kittesaadavad aadressil https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-
_National_Security_Certificates_Guidance.pdf. Uhendkuningriigi ametiasutuste esitatud selgituse kohaselt on sertifikaat kiill veenev
tdend selle kohta, et erand on sertifikaadil kirjeldatud andmete voi to6tlemise suhtes kohaldatav, kuid see ei korvalda nduet, et
vastutav tootleja peab kaaluma erandi kohaldamise vajadust iga juhtumi puhul eraldi.

(%) Teabevolinik vdib 2018. aasta andmekaitseseaduse paragrahvi 130 kohaselt otsustada sertifikaadi teksti voi osa sertifikaadi tekstist
mitte avaldada, kui see oleks vastuolus riigi julgeoleku huvidega voi avaliku huviga voi voib seada ohtu inimeste turvalisuse. Sellisel
juhul peab teabevolinik aga avaldama teate selle kohta, et sertifikaat on vilja antud.


https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
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(129) Sertifikaadil peaks olema kindlaksmaaratud kehtivusaeg, mis ei iileta viit aastat, seega peab tditevvdim selle
regulaarselt 1dbi vaatama ('*). Sertifikaadile margitakse nii isikuandmed voi isikuandmete kategooriad kui ka
2018. aasta andmekaitseseaduse sitted, mille suhtes erandit kohaldatakse (7).

(130) On oluline mainida, et riigi julgeoleku sertifikaat ei kujuta endast lisaalust andmekaitsediguste piiramiseks riigi
julgeolekuga seotud pdhjustel. Teiste sdnadega vdib vastutav tootleja voi volitatud tootleja sertifikaadile tugineda
tiksnes siis, kui ta on teinud jdrelduse, et riigi julgeoleku erandi kasutamine on vajalik, mida tuleb teha iga juhtumi
puhul eraldi, nagu eespool selgitatud (). Isegi kui asjaomase kiisimuse suhtes kohaldatakse riigi julgeoleku
sertifikaati, voib teabevolinik uurida, kas riigi julgeoleku erandile tuginemine oli konkreetsel juhul pdhjendatud (172).

(131) Iga isik, keda sertifikaadi viljastamine otseselt mdjutab, voib kdrgemale kohtule (Upper Tribunal) (%) sertifikaadi
suhtes kaebuse esitada (*7%) vdi juhul, kui sertifikaadil on andmed kindlaks tehtud ildise kirjeldusena, siis vaidlustada
sertifikaadi kohaldamise konkreetsete andmete suhtes ('”°). Kohus vaatab sertifikaadi véljastamise otsuse labi ja
otsustab, kas sertifikaat valjastati mdistlikel alustel (7). Kohus voib kaaluda mitmesuguseid kiisimusi, sealhulgas
vajalikkust, proportsionaalsust ja seaduslikkust, vdttes arvesse mdju andmesubjektide digustele ja viies selle
tasakaalu vajadusega kaitsta riigi julgeolekut. Selle tulemusel vdib kohus otsustada, et sertifikaati ei kohaldata
konkreetsete isikuandmete suhtes, mille kohta kaebus esitati (7).

(132) Erinevat kogumit vdimalikke piiranguid kohaldatakse 2018. aasta andmekaitseseaduse 11. lisa alusel 2018. aasta
andmekaitseseaduse 4. osa teatavate sitete suhtes, (%) et kaitsta muid dldist avalikku huvi pakkuvaid olulisi
eesmirke voi kaitstud huve, nagu parlamentaarne puutumatus, kutsesaladus, kohtumenetluste labiviimine voi
relvajdudude lahinguvdime (). Nende sitete kohaldamise puhul on tehtud erand kas teatavate teabeliikide suhtes
(nn kategooriapohine) voi sel médral, mil nende sitete kohaldamine tdendoliselt kahjustaks kaitstud huvi (nn
kahjupohine) (**°). Kahjupdhistele eranditele saab tugineda iiksnes sel mdiral, mil loetletud andmekaitsesitte

(**) ,UK Government Guidance on National Security Certificates* (Uhendkuningriigi valitsuse suunised riigi julgeoleku sertifikaatide
kohta), punkt 15, vt joonealune mérkus nr 167.

(", UK Government Guidance on National Security Certificates* (Uhendkuningriigi valitsuse suunised riigi julgeoleku sertifikaatide
kohta), punkt 5, vt joonealune markus nr 167.

(") Vtjoonealune mirkus nr 164.

(73 2018. aasta andmekaitseseaduse paragrahvi 102 kohaselt peab vastutav to6tleja suutma tdendada, et ta tiitis 2018. aasta andmekait-
seseaduse nduded. See tdhendab seda, et luureteenistus peab teabevolinikule tdendama, et ta on erandile tuginemise korral kaalunud
juhtumi konkreetseid asjaolusid. Samuti avaldab teabevolinik riigi julgeoleku sertifikaatide andmed, mis on kittesaadavad aadressil
https:/[ico.org.uk/about-the-ico/our-information/national-security-certificates|.

(*%) Korgem kohus on pidev dra kuulama madalama astme halduskohtute otsuste peale esitatud kaebusi ja tal on eripiddevus seoses
teatavate valitsusasutuste otsuste peale esitatud otsekaebustega.

(%) 2018. aasta andmekaitseseaduse paragrahvi 111 1dige 3.

(") 2018. aasta andmekaitseseaduse paragrahvi 111 1dige 5.

(%) Kohtuotsuses Baker vs. Secretary of State (vt joonealune markus nr 61) tithistas teabekiisimuste kohus siseministri valjastatud riigi
julgeoleku sertifikaadi, kuna puudus pdhjus niha ette iildine erand kohustusest vastata juurdepiidsutaotlustele ning sellise erandi
lubamine koikidel asjaoludel ilma iga juhtumit eraldi analiiiisimata iletas seda, mis on riigi julgeoleku kaitsmiseks vajalik ja
proportsionaalne.

(") ,UK Government Guidance on National Security Certificates* (Uhendkuningriigi valitsuse suunised riigi julgeoleku sertifikaatide
kohta), punkt 25, vt joonealune mérkus nr 167.

(") Nende hulka kuuluvad: i) 4. osas sisalduvad andmekaitsepdhimdtted, vilja arvatud esimese pShimdtte kohane andmete tootlemise
seaduslikkuse ndue ja asjaolu, et todtlemine peab vastama iihele 9. ja 10. lisas sitestatud asjaomasele tingimusele, i) andmesubjektide
odigused ja iii) kohustused seoses teabevolinikule rikkumistest teatamisega.

("7%) 2018. aasta andmekaitseseaduse 4. osas on sitestatud Oiguslik raamistik, mida kohaldatakse koigi luureteenistuste tehtavate
andmetootlustoimingute suhtes (mitte ainult selliste toimingute suhtes, mida nad teevad riigi julgeolekuga seotud iilesannete raames).
Seetdttu kohaldatakse 4. osa ka siis, kui luureteenistused tootlevad isikuandmeid nditeks personalihalduse valdkonnas, seoses
kohtumenetluse voi riigihangetega, 11. lisas loetletud piirangud on mdeldud peamiselt selleks, et neid kohaldataks sellistes
olukordades. Niiteks, kui tegu on kohtuvaidlusega to6taja vastu, vdidakse tugineda piirangule seoses ,kohtumenetlusega®, ja kui tegu
on riigihankemenetlusega, véidakse tugineda piirangule seoses ,ldbirdikimistega“, jne. Seda on mainitud ka teabevoliniku suunistes
isikuandmete to6tlemise kohta luureteenistuste poolt, kus 11. lisa piirangute kohaldamise nditena on nimetatud labirdakimisi
luureasutuse ja selle endise too6taja vahel, kes on esitanud t660iguse alase ndude (vt joonealune mirkus nr 161). Samuti tuleks
mirkida, et 2018. aasta andmekaitseseaduse 2. osa 2. lisa jirgi saavad samu piiranguid kasutada teised avaliku sektori asutused.

(**) Uhendkuningriigi selgitava raamistiku kohaselt on nn kategooriapdhised erandid jirgmised: i) teave riiklike teenetemirkide ja
aunimetuste andmise kohta, ii) kutsesaladus, iii) konfidentsiaalsed t66-, koolitus- ja haridusalased soovituskirjad ja iv) eksamitood ja
-hinded. Nn kahjupdhised erandid on seotud jirgmiste kiisimustega: i) kuriteo ennetamine vdi avastamine, digusrikkujate
kinnipidamine ja vastutusele votmine, ii) parlamentaarne puutumatus, iii) kohtumenetlused, iv) riigi relvajoudude lahinguvalmidus,
v) Uhendkuningriigi majanduslik heaolu, vi) libirddkimised andmesubjektiga, vii) teadus- vdi ajaloouuringutega seotud voi
statistilised eesmirgid, viii) avalikes huvides toimuv arhiveerimine. ,UK Explanatory Framework for Adequacy Discussions”
(Uhendkuningriigi kaitse piisavust kasitlevate arutelude selgitav raamistik), jagu H: ,National Security” (Riigi julgeolek), lk 13, vt
joonealune mirkus nr 31.
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kohaldamine tdendoliselt kahjustaks kdnealust konkreetset huvi. Seepérast peab erandi kasutamist alati pdhjendama,
osutades asjaomasele kahjule, mis konkreetse juhtumi puhul tdenéoliselt esineks. Kategooriapdhistele eranditele saab
tugineda iiksnes seoses konkreetse kitsalt méidratletud teabeliigiga, mille suhtes erandit vdimaldatakse. Oma
eesmirgilt ja mdjult on need sarnased Uhendkuningriigi isikuandmete kaitse iildmidruse mitme erandiga
(2018. aasta andmekaitseseaduse 2. lisa alusel), mis omakorda vastavad isikuandmete kaitse iildmaaruse artikliga 23
ette ndhtud eranditele.

(133) Eespool kirjeldatust ilmneb, et Uhendkuningriigi kohaldatavate digusnormide alusel on kehtestatud piirangud ja
tingimused, mida on tdlgendanud ka kohtud ja teabevolinik ja millega tagatakse, et kdnealused erandid ja piirangud
jadvad selle piiresse, mis on riigi julgeoleku kaitse seisukohast vajalik ja proportsionaalne.

3.2. Juurdepiis andmetele ja andmete kasutamine Uhendkuningriigi avaliku sektori asutuste poolt
kriminaaldiguskaitse eesmirkidel

(134) Uhendkuningriigi digusega on kehtestatud mitu piirangut seoses isikuandmetega tutvumise ja nende kasutamisega
kriminaal®iguskaitse eesmarkidel ning nahtud selles valdkonnas ette jirelevalve- ja diguskaitsemehhanismid, mis on
kooskolas kdesoleva otsuse pohjendustes 113-115 osutatud nduetega. Tingimusi, mille korral andmetega voib
tutvuda, ning konealuste volituste kasutamise suhtes kohaldatavaid kaitsemeetmeid on iiksikasjalikult hinnatud
jargnevates punktides.

3.2.1. Oiguslikud alused ja kohaldatavad piirangud /kaitsemeetmed

(135) 2018. aasta andmekaitseseaduse paragrahvi 35 alusel tagatud seaduslikkuse pohimdtte kohaselt on isikuandmete
tootlemine diguskaitsega seotud eesmirgil seaduslik tiksnes siis, kui see pShineb digusaktil ning andmesubjekt on
andnud ndusoleku andmete sel eesmirgil to6tlemiseks (**') voi on tootlemine vajalik seoses iilesandega, mida padev
asutus sel eesmargil tdidab.

3.2.1.1. Libiotsimisméddrused ja andmeesitamismadrused

(136) Uhendkuningriigi digusraamistikus on ettevdtjatelt, sealhulgas kehtiva kaitse piisavuse otsuse alusel EList edastatud
andmeid tootlevatelt ettevStjatelt lubatud kriminaaldiguskaitse eesmirkidel isikuandmeid koguda ldbiotsimis-
maédruste ('*?) ja andmeesitamismaaruste alusel (**).

(137) Labiotsimismairusi annavad vilja kohtud uurija taotlusel. Need vdéimaldavad uurijal ruumidesse siseneda, et
otsida oma uurimise jaoks asjakohaseid materjale voi isikuid ning votta hoiule k&ik, mida labiotsimisluba
holmab, sealhulgas asjakohased isikuandmeid sisaldavad dokumendid ja materjalid (**%). Andmeesita-
mismadruse kohaselt, mille peab samuti vilja andma kohus, peab mdiruses margitud isik esitama tema

(**) Kaitse piisavuse kontekstis ei tundu ndusolek olevat asjakohane, sest andmete edastamise korral ei ole Uhendkuningriigi diguskait-
seasutus kogunud andmeid otse ELi andmesubjektilt tema ndusoleku pdhjal.

("3 Asjakohase digusliku aluse kohta vt 1984. aasta politsei- ja kriminaaltdendite seaduse (Police and Criminal Evidence Act 1984)
paragrahv 8 jj (Inglismaa ja Walesi puhul), 1989. aasta politsei- ja kriminaaltdendite mairuse (Pohja-lirimaa) paragrahv 10 jj ning
Sotimaa puhul tuleneb &iguslik alus iildisest digusest (vt 2016. aasta kriminaaldigusseaduse (Sotimaa) (Criminal Justice (Scotland)
Act 2016) paragrahv 46 ja konsolideeritud kriminaalseaduse (Sotimaa) paragrahv 23B). Kui ldbiotsimismairus on tehtud pérast
vahistamist, on diguslik alus 1984. aasta politsei- ja kriminaaltdendite seaduse paragrahv 18 (Inglismaa ja Walesi puhul), 1989. aasta
politsei- ja kriminaaltdendite maaruse (Pohja-lirimaa) paragrahv 20 jj ning Sotimaa puhul tuleneb &iguslik alus iildisest digusest (vt
2016. aasta kriminaaldigusseaduse (Sotimaa) paragrahv 46). Uhendkuningriigi ametiasutused selgitasid, et labiotsimismaérusi
annavad vilja kohtud uurija taotlusel. Need vdimaldavad uurijal ruumidesse siseneda, et otsida oma uurimise jaoks asjakohaseid
materjale voi isikuid, ja maaruse tditmisel on sageli vaja politseikonstaabli abi.

(")) Kui uurimine puudutab rahapesu (sealhulgas konfiskeerimismenetlusi ja tsiviilkohtumenetlusega valjandudmisi), on andmeesita-
mismairuse kohaldamise asjakohased odiguslikud alused 2002. aasta kriminaaltulu seaduse (Proceeds of Crime Act 2002 )
paragrahv 345 jj Inglismaa, Walesi ja Pohja-lirimaa puhul ning paragrahv 380 jj Sotimaa puhul. Kui uurimine kisitleb muid
valdkondi kui rahapesu, voib andmeesitamismairust taotleda 1984. aasta politsei- ja kriminaaltdendite seaduse paragrahvi 9 ja 1. lisa
alusel Inglismaa ja Walesi puhul ning 1989. aasta politsei- ja kriminaaltdendite maaruse (Pohja-lirimaa) paragrahvi 10 jj alusel Pohja-
lirimaa puhul. Sotimaa puhul saadakse méarus {ildise diguse alusel (vt 2016. aasta kriminaaldiguse seaduse (Sotimaa) paragrahv 46)
ja konsolideeritud kriminaalseaduse (Sotimaa) paragrahvi 23B alusel. Uhendkuningriigi ametiasutused selgitasid, et andmeesita-
mismairuse kohaselt peab mairuses mirgitud isik esitama tema valduses vdi kontrolli all oleva materjali voi vdimaldama sellele
juurdepddsu (vt 1984. aasta politsei- ja kriminaaltdendite seaduse 1. lisa 1dige 4).

("% Naiteks holmavad 1984. aasta politsei- ja kriminaaltdendite seaduse paragrahvid 8 ja 18 volitusi arestida ja votta hoiule
koik, mida ldbiotsimisluba hdlmab.
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valduses v0i kontrolli all oleva materjali voi vdimaldama sellele juurdepddsu. Taotleja peab kohtule
pohjendama nii seda, miks méaarus on vajalik, kui ka seda, miks see on avalikes huvides. Liabiotsimismaaruste
ja andmeesitamismadaruste viljaandmine on lubatud mitmete seadusjirgsete volituste alusel. Iga sdtte puhul
kehtib kogum seadusjirgseid tingimusi, mis peavad libiotsimismaaruse ('*) vdi andmeesitamisméiruse ('*)
vidljaandmiseks tdidetud olema.

(138) Andmeesitamismairusi ja labiotsimismaarusi saab kohtuliku kontrolli teel vaidlustada (**’). Mis puudutab
kaitsemeetmeid, siis voivad koik 2018. aasta andmekaitseseaduse 3. osa kohaldamisalasse kuuluvad
kriminaaldiguskaitseasutused isikuandmetega tutvuda (mis on iiks tootlemise vorm) itksnes kooskdlas
2018. aasta andmekaitseseaduses sitestatud pShimotete ja nduetega (vt pdhjendused 122-124). Seepirast

(") Naiteks on politsei- ja kriminaaltdendite seaduse paragrahviga 8 ja 18 reguleeritud vastavalt kohtuniku volitused
labiotsimismaaruse lubamiseks ja politseiametniku volitused omand 14bi otsida. Esimesel juhul (paragrahv 8) peab kohtunik enne
labiotsimismaaruse valjaandmist kdigepealt veenduma, et on mdistlik alus arvata, et i) toime on pandud kuritegu, ii) ruumides on
materjali, millel tdendoliselt on siiliteo uurimise seisukohast oluline vairtus (kas omaette voi koos muude materjalidega), ii) selle
materjali puhul on tdendoliselt tegemist asjakohase tdendiga, iv) see ei sisalda ega hdlma esemeid, mille suhtes kehtib
kutsesaladus, vilja jietud materjale ega erimenetluse materjale ja v) ilma ldbiotsimismairuseta ei ole vdimalik ruumidesse
paaseda. Teisel juhul on politseiametnikul paragrahvi 18 jirgi lubatud otsida kuriteo eest vahistatud isiku ruumidest materjale,
mille suhtes ei kehti kutsesaladus, kui tal on maistlik alus kahtlustada, et ruumides on tdendeid kdnealuse kuriteo voi mdne muu
sarnase vOi seotud kuriteo kohta. Selline libiotsimine peab piirduma konealuse materjali otsimisega ja selleks peab olema
vidhemalt inspektori ametikohal tootava politseiametniku kirjalik luba, vdlja arvatud juhul, kui see on vajalik kuriteo uurimiseks.
Sellisel juhul tuleb vihemalt inspektori ametikohal tootavat politseiametnikku pérast ldbiotsimise tegemist niipea kui voimalik
teavitada. Labiotsimise alused ja otsitavate tdendite laad tuleb dokumenteerida. Peale selle on 1984. aasta politsei- ja kriminaal-
tdendite seaduse paragrahvidega 15 ja 16 ette nahtud seadusjirgsed kaitsemeetmed, mida tuleb libiotsimisméaruse taotlemisel
jargida. Paragrahvis 15 on tdpsustatud ldbiotsimismairuse saamisel kohaldatavad tingimused (sealhulgas konstaabli esitatava
taotluse sisu ja asjaolu, et mddruses tuleb muu hulgas nimetada seadus, mille alusel see vilja antakse, ja teha vdimalikult
ulatuslikult kindlaks otsitavad esemed ja isikud ning ldbiotsitavad ruumid). Paragrahviga 16 on reguleeritud see, kuidas tuleb
madruse kohane labiotsimine l4bi viia (nditeks on paragrahvi 16 15ikega 5 ette ndhtud, et madrust tditev ametnik esitab ruumide
kasutajale maaruse koopia, paragrahvi 16 15ikes 11 on sitestatud, et parast tditmist tuleb maidrust 12 kuu pikkuse ajavahemiku
jooksul siilitada, paragrahvi 16 15ikega 12 on ruumide kasutajale antud digus mairusega selle ajavahemiku jooksul soovi korral
tutvuda). Need paragrahvid aitavad tagada vastavuse Euroopa inimdiguste konventsiooni artiklile 8 (vt nt kohtuotsus Kent
Pharmaceuticals vs. Director of the Serious Fraud Office, [2002], EWHC 3023 (QB), [30], Lord Woolf CJ). Nende kaitsemeetmete
jargimata jatmise tulemusel vdidakse labiotsimine kuulutada ebaseaduslikuks (selle niited on muu hulgas kohtuotsus R (Brook) vs.
Preston Crown Court, [2018], EWHC 2024 (Admin), [2018], ACD 95; kohtuotsus R (Superior Import | Export Ltd) vs. Revenue
and Customs Commissioners, [2017], EWHC, 3172 (Admin), [2018], Lloyd’s Rep FC 115, ja kohtuotsus R (F) vs. Blackfriars
Crown Court, [2014], EWHC 1541 (Admin)). 1984. aasta politsei- ja kriminaaltdendite seaduse paragrahve 15 ja 16 tdiendab
politsei- ja kriminaaltdendite seaduse juhend B — tegevusjuhend, millega on reguleeritud politseivolituste teostamine ruumide
labiotsimisel.

("*%) Naiteks kui andmeesitamismédrus antakse vilja 2002. aasta kriminaaltulu seaduse alusel, peab lisaks maistlikule alusele
arvata, et tdidetud on kriminaaltulu seaduse punkti 346 alapunktis 2 sitestatud tingimused, olema ka mdistlik alus arvata,
et kdnealune materjal on isiku valduses vdi kontrolli all ning et sellel materjalil on tdendoliselt oluline vadrtus. Veel iiks
andmeesitamismadruse viljaandmise tingimus on see, et peab olema mdistlik alus arvata, et materjali esitamine voi sellele
juurdepdidsu saamine on avalikes huvides, vottes arvesse a) tdendolist kasu uurimise jaoks materjali saamise korral ja
b) asjaolusid, millel taotluses margitud isik, kelle valduses v&i kontrolli all asjapomane materjal tundub olevat, seda teavet
omab. Samamoodi peab kohus, kes kaalub 1984. aasta politsei- ja kriminaaltulu seaduse 1. lisa kohase andmeesita-
mismédruse taotlust, olema veendunud, et tdidetud on konkreetsed tingimused. Eelkdige on politsei- ja kriminaaltulu
seaduse 1. lisas sdtestatud kaks eraldi alternatiivset tingimuste kogumit, millest iiks peab olema tdidetud, enne kui kohtunik
saab andmeesitamismédruse vilja anda. Esimese tingimuste kogumiga ndutakse, et kohtunikul on mdistlik alus arvata, et
i) sooritatud on kuritegu, ii) ruumides otsitav materjal sisaldab voi holmab erimenetluse materjale, kuid mitte vélja jaetud
materjale, iii) sellel on uurimise seisukohast tdenéoliselt oluline véirtus kas omaette vdi koos muude materjalidega iv) ja
selle puhul on tdenioliselt tegemist asjakohase tdendiga, v) materjali on piiiitud saada muul viisil voi ei ole seda piiiitud,
sest see ei oleks tulemuslik, ja vi) vOttes arvesse kasu uurimise jaoks ja asjaolusid, mille tdttu materjal isiku valduses on, on
materjali esitamine vdi sellele juurdepddsu saamine avalikes huvides. Teise tingimuste kogumiga ndutakse jargmist:
i) ruumides on materjal, mis koosneb erimenetluse materjalidest vdi vilja jaetud materjalidest, i) kui enne politsei- ja
kriminaaltulu seadust vastu vdetud &igusaktide pdhjal toimuvad erimenetluste materjalide, vilja jietud materjalide ja
kutsesaladusega hdlmatud materjalidega seotud labiotsimised ei oleks keelatud, siis oleks saanud selle materjali kohta
labiotsimismairuse vilja anda ja iii) see oleks olnud asjakohane.

(") Kohtulik kontroll on kohtumenetlus, mille raames saab avaliku sektori asutuse otsuse korges kohtus (High Court)
vaidlustada. Kohtud kontrollivad vaidlustatud otsust ja otsustavad, kas avaliku diguse mdisteid/pShimdtteid arvesse vottes
saab viita, et otsus on odiguslikult ebakorrektne. Kohtuliku kontrolli peamised alused on eelkdige ebaseaduslikkus,
ebaratsionaalsus, menetlusnormide rikkumine, diguspérased ootused ja inimdigused. Parast edukat kohtulikku kontrolli
saab kohus kasutada mitmesuguseid diguskaitsevahendeid, millest kdige levinum on tithistamiskorraldus (millega jaetakse
algne otsus, st labiotsimismdaruse viljaandmise otsus kdrvale voi see tithistatakse), mis voib teatavatel asjaoludel holmata
ka rahalise hiivitise mdaramist. Tdiendavad iiksikasjad kohtuliku kontrolli kohta Uhendkuningriigis on esitatud valitsuse
digusosakonna viljaandes ,Judge Over Your Shoulder — a guide to good decision-making“ (Kohtunik sinu kdrval — heade
otsuste tegemise juhend), kittesaadav aadressil https:/[assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
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peab Oiguskaitseasutuse taotlus vastama pohimdttele, mille kohaselt peavad tootlemise eesmirgid olema
tdpsustatud, sdnaselged ja seaduslikud (**¥) ning isikuandmed, mida padev asutus t66tleb, peavad olema selle
eesmirgi jaoks asjakohased ega tohi olla tilemairased (**).

3.2.1.2. Oiguskaitse eesmirkidega seotud uurimisvolitused

(139) Uksnes raskete kuritegude ennetamise vi avastamise eesmirgil (*°) vdivad mdned diguskaitseasutused, naiteks
riiklik kuritegevusevastase voitluse amet ja politseiameti juht, (**') kasutada 2016. aasta uurimisvolituste seaduse
alusel suunatud uurimisvolitusi. Sellisel juhul kohaldatakse lisaks 2018. aasta andmekaitse seaduse 3. osas
sitestatud kaitsemeetmetele ka 2016. aasta uurimisvolituste seaduses sitestatud kaitsemeetmeid. Need &iguskait-
seasutused vdivad kasutada jargmisi uurimisvolitusi: suunatud pealtkuulamine (2016. aasta uurimisvolituste
seaduse 2. osa), sideandmete hankimine (2016. aasta uurimisvolituste seaduse 3. osa), sideandmete siilitamine
(2016. aasta uurimisvolituste seaduse 4. osa) ja suunatud sekkumine seadmete t6osse (2016. aasta uurimisvolituste
seaduse 5. 0sa). Pealtkuulamine hlmab side sisu hankimist, (**?) samal ajal kui sideandmete hankimise ja siilitamise
eesmark ei ole saada side sisu, vaid vastus sellele, kes, millal, kus ja kuidas suhtles. See hdlmab néiteks side aega ja
kestust, side algataja ja adressaadi telefoninumbrit v&i e-posti aadressi ning monikord kasutatud sidevahendite
asukohta, telefoniteenuse abonenti vdi iiksikasjalikku arvet (**’). Seadmete to6sse sekkumise (equipment interference)
ndol on tegemist tehnikate kogumiga, mida kasutatakse mitmesuguste andmete saamiseks muu hulgas sellistest
seadmetest nagu arvutid, tahvelarvutid ja nutitelefonid, aga ka kaablid, juhtmed ja salvestusseadmed (**).

(140) Suunatud pealtkuulamisvolitusi voib kasutada ka siis, kui see on ,vajalik vastastikust abi kisitleva ELi
digusakti voi vastastikust abi kisitleva rahvusvahelise lepingu sitete tditmiseks“ (nn vastastikuse abiga
seotud luba (')). Vastastikuse abiga seotud lube antakse ainult pealtkuulamiseks, mitte sideandmete
hankimiseks ega seadmete todsse sekkumiseks. Need suunatud volitused on reguleeritud 2016. aasta
uurimisvolituste seadusega, (1) mis moodustab koos Inglismaa, Walesi ja Phja-lirimaa puhul 2000. aasta
uurimisvolituste reguleerimise seadusega ja Sotimaa puhul 2000. aasta uurimisvolituste reguleerimise
seadusega (Sotimaa) oigusliku aluse ning milles on sitestatud selliste volituste kasutamise suhtes
kohaldatavad piirangud ja kaitsemeetmed. Samuti on 2016. aasta uurimisvolituste seadusega ette nihtud
massiliste uurimisvolituste kasutamine, kuigi neid ei saa kasutada &iguskaitseasutused, vaid ainult
luureasutused (').

(%) Uhendkuningriigi 2018. aasta andmekaitseseaduse paragrahvi 36 15ige 1.

(") Uhendkuningriigi 2018. aasta andmekaitseseaduse paragrahv 37.

(") 2016. aasta andmekaitseseaduse paragrahvi 263 16ikes 1 on sitestatud, et ,raske kuritegu“ tahendab siititegu, mille puhul
voib moistlikult eeldada, et tdiskasvanule, keda ei ole varem siiiidi moistetud, voib selle eest miirata vihemalt kolme aasta
pikkuse vangistuse, voi mille toimepanekul kasutatakse vigivalda, mille tulemusel saadakse olulist rahalist tulu v&i mille
paneb toime suur arv inimesi. Seoses sideandmete hankimisega 2016. aasta uurimisvolituste seaduse 4. osa alusel on
paragrahvi 87 15ikes 10B lisaks sitestatud, et ,raske kuritegu“ tihendab kuritegu, mille eest vdib médirata vahemalt 12 kuu
pikkuse vangistuse, voi siiiitegu, mille on toime pannud isik, kes ei ole iiksikisik, v6i mille lahutamatu osa on side
edastamine voi isiku eraelu puutumatuse rikkumine.

(") Suunatud pealtkuulamise médrust voivad taotleda eelkdige jargmised diguskaitseasutused: riikliku kuritegevusevastase voitluse
ameti peadirektor (Director General of the National Crime Agency), Londoni politseiameti juht (Commissioner of Police of the
Metropolis), Péhja-lirimaa politseiteenistuse peakonstaabel (Chief Constable of the Police Service of Northern Ireland), Sotimaa
politseiteenistuse peakonstaabel (Chief Constable of the Police Service of Scotland), Uhendkuningriigi maksu- ja tollivolinik
(Commissioner for Her Majesty’s Revenue and Customs), kaitseluure illem (Chief of Defence Intelligence) ja isik, kes on viljaspool
Uhendkuningriiki asuva riigi vi territooriumi padev asutus vastastikust abi ksitleva ELi digusakti v&i vastastikust abi kisitleva
rahvusvahelise lepingu tahenduses (2016. aasta uurimisvolituste seaduse paragrahvi 18 1dige 1).

(") Vt 2016. aasta uurimisvolituste seaduse paragrahv 4.

(*’) Vt 2016. aasta uurimisvolituste seaduse paragrahvi 261 15ige 5 ja ,Code of Practice on Bulk Acquisition of Communications
Data“ (Sideandmete massilise hankimise tegevusjuhend), kittesaadav aadressil https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/715477 [Bulk_Communications_Data_Code_of_Practice.pdf,
punkt 2.9.

(" ,Code of Practice on Equipment Interference” (seadmete to0sse sekkumise tegevusjuhend), kittesaadav aadressil https://
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interferen
ce_Code_of_Practice.pdf, punkt 2.2.

(") Vastastikuse abiga seotud loaga lubatakse Uhendkuningriigi ametiasutusel abistada viljaspool Uhendkuningriigi
territooriumi asuvat ametiasutust seoses pealtkuulamisega ja pealtkuulamise teel saadud materjali edastamisega sellisele
ametiasutusele kooskdlas vastastikust abi kisitleva rahvusvahelise oigusaktiga (2016. aasta uurimisvolituste seaduse
paragrahvi 15 1ige 4).

(") 2016. aasta uurimisvolituste seadusega (Investigatory Powers Act — IPA 2016) (vt https:/[www.legislation.gov.uk/ukpga/
2016/25/contents/enacted) asendati eri seadused, mis kasitlesid side pealtkuulamist, seadmete t66sse sekkumist ja
sideandmete hankimist, eelkdige 2000. aasta uurimisvolituste reguleerimise seaduse 1 osa, mis moodustas diguskait-
seasutuste ja riiklike julgeolekuasutuste uurimisvolituste kasutamise varasema iildise digusliku aluse.

(") 2016. aasta uurimisvolituste seaduse paragrahvi 138 Idige 1, paragrahvi 158 1dige 1, paragrahvi 178 1dige 1 ja
paragrahvi 199 15ige 1.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted
https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted
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(141) Nende volituste teostamiseks peavad ametiasutused saama mairuse, (***) mille annab vilja padev asutus (**)
ning kiidab heaks soltumatu kohtuvolinik (Judicial Commissioner) (**) (nn topeltkinnituse menetlus).
Méidruse vilja andmisel hinnatakse vajalikkust ja proportsionaalsust (*). Kuna need 2016. aasta
uurimisvolituste seadusega ette ndhtud suunatud uurimisvolitused on samad kui riiklike julgeolekuasutuste
kisutuses olevad uurimisvolitused, on selliste volituste suhtes kohaldatavaid piiranguid ja kaitsemeetmeid
tiksikasjalikult kisitletud jaos ,Isikuandmetele juurdepidds ja isikuandmete kasutamine Uhendkuningriigi
avaliku sektori asutuste poolt riigi julgeoleku eesmirgil“ (vt pdhjendus 177 jj).

3.2.2. Kogutud teabe edasine kasutamine

(142) Kui diguskaitseasutus jagab teise asutusega andmeid muul eesmirgil kui see, milleks need algselt koguti,
(andmete edasisaatmine) siis kehtivad selle suhtes teatavad tingimused.
(143) Sarnaselt direktiivi (EL) 2016/680 artikli 4 1dikes 2 sitestatule on 2018. aasta andmekaitseseaduse

paragrahvi 36 16ikega 3 lubatud padeva asutuse poolt diguskaitse eesmargil kogutud isikuandmete edasine
tootlemine (algse vastutava tootleja voi muu vastutava tootleja poolt) muul Giguskaitse eesmairgil,
tingimusel et vastutav tootleja on kooskdlas digusaktidega volitatud andmeid kdnealusel muul eesmirgil
tootlema ning et todtlemine on selle eesmirgi seisukohast vajalik ja proportsionaalne (**}). Sel juhul
kohaldatakse andmeid saava ametiasutuse labiviidava to6tlemise suhtes koiki 2018. aasta andmekait-
seseaduse 3. osas sitestatud kaitsemeetmeid, millele on osutatud pohjendustes 122 ja 124.

(144) Uhendkuningriigi diguskorras on andmete selline edasisaatmine eri digusaktidega sdnaselgelt lubatud.
Eelkdige on need digusaktid i) 2017. aasta digimajanduse seadus, millega lubatakse jagada andmeid avaliku
sektori asutuste vahel mitmel eesmirgil, niiteks avaliku sektori vastu toimepandud pettuse korral, millega
kaasneb avaliku sektori asutuste jaoks kahju voi oht kanda kahju, (*) v&i avaliku sektori asutuse voi riigi
ees vOlgu olemise korral, (**) ii) 2013. aasta kuritegevuse vastu vditlemise ja kohtute seadus, mille jirgi on
lubatud jagada teavet riikliku kuritegevusevastase vditluse ametiga (National Crime Agency) (*) raske ja
organiseeritud kuritegevusega vditlemiseks, selle uurimiseks ja selle eest vastutusele votmiseks, ning
iif) 2007. aasta raskeid kuritegusid kisitlev seadus, millega lubatakse avaliku sektori asutustel avalikustada
teavet pettusevastase vOitlusega tegelevatele organisatsioonidele pettuse ennetamise eesmargil ().

(145) Nende seadustega on sdnaselgelt ette nihtud, et teabe jagamine peab olema koosk&las 2018. aasta andmekaitse-
seaduses sitestatud pdhimdtetega. Lisaks on politseikolledz teabe jagamise kohta andnud vilja kinnitatud
tegevussuunised, (**’) et aidata politseil tdita oma andmekaitsekohustusi Uhendkuningriigi isikuandmete kaitse

(%) 2016. aasta uurimisvolituste seaduse 2. osa 2. peatiikis on sitestatud mdned olukorrad, kus pealtkuulamine voib toimuda
ilma médruseta. Need on jirgmised: pealtkuulamine saatja voi vastuvdtja ndusolekul, pealtkuulamine halduslikel voi nduete
tditmise tagamisega seotud eesmairkidel, pealtkuulamine teatavates asutustes (vanglad, psithhiaatriahaiglad ja rindajate
kinnipidamiskeskused) ning pealtkuulamine kooskdlas asjakohase rahvusvahelise lepinguga.

(") Enamikul juhtudel annab 2016. aasta uurimisvolituste seaduse alusel mdiruse vilja valitsuskabineti minister, samal ajal kui
Sotimaa ministritel on digus anda vilja suunatud pealtkuulamise mairuseid, vastastikuse abiga seotud lubasid ja maaruseid
suunatud sekkumiseks seadmete toosse juhul, kui pealtkuulatav isik voi ruumid ja seadmed, mille toosse sekkutakse, asuvad
Sotimaal (vt 2016. aasta uurimisvolituste seaduse paragrahvid 22 ja 103). Suunatud sekkumise korral seadmete téosse voib
2016. aasta uurimisvolituste seaduse paragrahvis 106 nimetatud tingimustel anda miiruse diguskaitseasutuse iilem (nagu
on kirjeldatud 2016. aasta uurimisvolituste seaduse 6. lisa 1. ja 2. osas).

(*) Kohtuvolinikud abistavad uurimisvolituste volinikku (Investigatory Powers Commissioner), sbltumatut organit, kelle
ilesanne on teha jirelevalvet luureasutuste uurimisvolituste kasutamise {iile (tdpsemad iiksikasjad on esitatud
pohjenduses 162 jj).

(*1) Vt eelkdige 2016. aasta uurimisvolituste seaduse paragrahvid 19 ja 23.

(*?) 2018. aasta andmekaitseseaduse paragrahvi 36 1dige 3.

(**) 2017. aasta digimajanduse seaduse (Digital Economy Act 2017) paragrahv 56, kittesaadav aadressil https:/[www.legislation.
gov.uk/ukpga/2017/30/section/56.

(*%) 2017. aasta digimajanduse seaduse paragrahv 48.

(**) 2013. aasta kuritegevuse vastu vditlemise ja kohtute seaduse (Crime and Courts Act 2013) paragrahv 7, kittesaadav
aadressil https:/[www.legislation.gov.uk/ukpga/2013/22/section/7.

(**%) 2007. aasta raskeid kuritegusid kisitleva seaduse (Serious Crime Act 2007) paragrahv 68, kittesaadav aadressil https://www.
legislation.gov.uk/ukpga/2007/27|contents.

(*7) ,Authorised Professional Practice on Information Sharing“ kittesaadav aadressil https:/[www.app.college.police.uk/app-content/
information-management/sharing-police-information.


https://www.legislation.gov.uk/ukpga/2017/30/section/56
https://www.legislation.gov.uk/ukpga/2017/30/section/56
https://www.legislation.gov.uk/ukpga/2013/22/section/7
https://www.legislation.gov.uk/ukpga/2007/27/contents
https://www.legislation.gov.uk/ukpga/2007/27/contents
https://www.app.college.police.uk/app-content/information-management/sharing-police-information
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tldmaaruse, andmekaitseseaduse ja 1998. aasta inimdiguste seaduse alusel. Selle iile, kas andmete jagamine vastab
kohaldatavale andmekaitsealasele digusraamistikule, tehakse kohtulikku kontrolli (2%).

(146) Peale selle on 2018. aasta andmekaitseseadusega sarnaselt direktiivi (EL) 2016/680 artiklis 9 sitestatule ette nihtud,
et diguskaitse eesmargil kogutud isikuandmeid voib t66delda muul kui diguskaitse eesmargil, kui selline tootlemine
on digusaktiga lubatud (**).

(147) Seda likki jagamine holmab kahte stsenaariumi: 1) kui kriminaaliguskaitseasutus jagab andmeid muu kui
kriminaaldiguse valdkonna &iguskaitseasutusega, mis ei ole luureasutus (nditeks finants- voi maksuasutusega,
padeva asutusega, noorsooametiga jne), 2) kui kriminaaldiguskaitseasutus jagab andmeid luureasutusega. Esimese
stsenaariumi korral jadb isikuandmete to6tlemine nii Uhendkuningriigi isikuandmete kaitse iildmadruse kui ka
2018. aasta andmekaitseseaduse 2. osa kohaldamisalasse. Komisjon hindas Uhendkuningriigi isikuandmete kaitse
tildmaidruses ja 2018. aasta andmekaitsemidruse 2. osas sitestatud kaitsemeetmeid pohjendustes 12-111 ja
jireldas, et Uhendkuningriik tagab méiruse (EL) 2016/679 kohaldamisalas Euroopa Liidust Uhendkuningriiki
edastatavatele isikuandmetele piisava kaitsetaseme.

(148) Teise stsenaariumi puhul, mis kisitleb kriminaaldiguskaitseasutuse kogutud andmete jagamist luureasutusega riigi
julgeoleku eesmargil, on sellist jagamist vdimaldav oiguslik alus 2008. aasta terrorismivastase seaduse
paragrahv 19 (*%). Nimetatud seaduse alusel voib iga isik esitada luureteenistusele teavet asjaomase asutuse
tilesannete téitmise, sealhulgas riigi julgeoleku tagamise eesmirgil.

(149) Seoses riigi julgeoleku eesmirgil andmete jagamise tingimustega on luureteenistuste seaduse (*'') ja julgeoleku-
teenistuse seadusega (*'?) piiratud luureteenistuste vdimalusi hankida oma seadusjirgsete ilesannete tditmiseks
vajalikku teavet. Oiguskaitseasutused, kes soovivad jagada andmeid luureteenistustega, peavad lisaks asutuste
seadusjdrgsetele ilesannetele, mis on sitestatud luureteenistuste seaduses ja julgeolekuteenistuse seaduses, (%)
kaaluma mitut tegurit/piirangut. 2008. aasta terrorismivastase seaduse paragrahvis 20 on selgitatud, et igasugune
andmete jagamine paragrahvi 19 alusel peab siiski vastama andmekaitsealastele digusaktidele, mis tdhendab seda, et
kohaldatakse koiki 2018. aasta andmekaitseseaduse 3. osas sitestatud piiranguid ja ndudeid. Kuna padevad asutused
on 1998. aasta inimdiguste seaduse tdhenduses avaliku sektori asutused, peavad nad peale selle tagama, et nad
jargivad Euroopa inimdiguste konventsioonist tulenevaid oigusi, sealhulgas konventsiooni artiklit 8. Nende
piirangutega tagatakse, et igasugune diguskaitseasutuste ja luureteenistuste vaheline andmete jagamine on kooskolas
andmekaitsealaste digusaktide ja Euroopa inimdiguste konventsiooniga.

(*3) Vt nt otsus kohtuasjas M, R vs. the Chief Constable of Sussex Police, [2019], EWHC 975 (Admin), milles korgel kohtul paluti arutada
andmete jagamist politsei ja organisatsiooni Business Crime Reduction Partnership (BCRP) vahel, kes on volitatud haldama sisenemise
keelamise teadete siisteemi, millega keelatakse isikutel siseneda tema litkmete dripindadele. Kohus vaatas ldbi andmete jagamise, mis
toimus lepingu alusel, mille eesmark oli kaitsta avalikkust ja ennetada kuritegusid, ning jareldas kokkuvdttes, et suurem osa andmete
jagamise aspekte olid seaduslikud, valja arvatud teatava tundliku teabe puhul, mida politsei ja BCRP vahel vahetati. Veel iiks ndide on
otsus kohtuasjas Cooper vs. NCA, [2019], EWCA Civ 16, milles apellatsioonikohus toetas andmete jagamist politsei ja raske
organiseeritud kuritegevuse vastase vditluse ameti (Serious Organised Crime Agency — SOCA) vahel (SOCA on diguskaitseasutus,
mis praegu moodustab osa riikliku kuritegevusevastase voitluse ametist).

(*) 2018. aasta andmekaitseseaduse paragrahvi 36 15ige 4.

(*'%) 2008. aasta terrorismivastane seadus (Counter Terrorism Act — CTA 2008), kittesaadav aadressil https:/[www.legislation.gov.uk/
ukpga/2008/28/section/19.

(*'") 1994. aasta luureteenistuste seadus (Intelligence Services Act 1994), kittesaadav aadressil https:|//www.legislation.gov.uk/ukpga/
1994/13/contents.

(*'3) 1989. aasta julgeolekuteenistuse seadus (Security Service Act 1989), kittesaadav aadressil https://www.legislation.gov.uk/ukpga/
1989/5/contents.

(*") 1994. aasta luureteenistuste seaduse paragrahvi 2 16ikes 2 on sdtestatud: , Luureteenistuse iilem vastutab teenistuse tShususe eest ning
tema iilesanne on tagada, et a) kehtestatud on korraldus selle tagamiseks, et luureteenistus ei hangi mingit muud teavet peale selle, mis
on vajalik tema iilesannete nduetekohaseks taitmiseks, ning et ta ei avalikusta mingit teavet, vilja arvatud sel maaral, mil see on vajalik
i) sel eesmargil, ii) riigi julgeoleku huvides, iii) raske kuriteo ennetamise voi avastamise eesmirgil vdi iv) mis tahes kriminaalkohtu-
menetluse eesmirgil, ja b) luureteenistus ei vdta mingeid meetmeid Uhendkuningriigi ithegi partei huvide edendamiseks®, samal ajal
kui 1989. aasta julgeolekuteenistuse seaduse paragrahvi 2 16ikes 2 on sitestatud: ,Peadirektor vastutab teenistuse tdhususe eest ning
tema tilesanne on tagada, et a) kehtestatud on korraldus selle tagamiseks, et teenistus ei hangi mingit muud teavet peale selle, mis on
vajalik tema iilesannete nduetekohaseks tditmiseks, ega avalikusta teavet, vilja arvatud sel madral, mil see on vajalik sel eesmirgil voi
raske kuriteo ennetamise voi avastamise eesmargil voi mis tahes kriminaalkohtumenetluse eesmargil, ja b) teenistus ei vota mingeid
meetmeid iihegi partei huvide edendamiseks ning ¢) on olemas riikliku kuritegevusevastase voitluse ameti peadirektoriga kokku
lepitud korraldus, et koordineerida kooskdlas kdesoleva seaduse paragrahvi 1 ldikega 4 teenistuse tegevust politsei, riikliku
kuritegevuse vastase voitluse ameti ja teiste diguskaitseasutuste tegevusega“.


https://www.legislation.gov.uk/ukpga/2008/28/section/19
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(150) Kui padev asutus kavatseb jagada 2018. aasta andmekaitseseaduse 3. osa alusel toodeldud isikuandmeid kolmanda
riigi Giguskaitseasutustega, kohaldatakse erindudeid (*'¢). Eelkdige voib selliseid andmeid edastada juhul, kui see
pohineb ministri antud kaitse piisavuse maarusel, voi sellise mddruse puudumise korral juhul, kui on tagatud
asjakohased kaitsemeetmed. 2018. aasta andmekaitseseaduse paragrahvis 75 on sitestatud, et asjakohased
kaitsemeetmed on olemas juhul, kui need on kehtestatud andmete kavandatud saaja jaoks siduva digusaktiga voi kui
vastutav tootleja teeb pérast seda liiki andmete kolmandasse riiki voi rahvusvahelisele organisatsioonile edastamise
kaikide asjaolude hindamist jrelduse, et andmete kaitsmiseks on olemas asjakohased kaitsemeetmed.

(151) Kui edastamine ei pohine kaitse piisavuse mairusel ega asjakohastel kaitsemeetmetel, voib see toimuda iiksnes
teatavatel tapsustatud asjaoludel, mida nimetatakse eritingimusteks (*°). See kehtib juhul, kui edastamine on vajalik
a) andmesubjekti voi teise isiku eluliste huvide kaitsmiseks, b) andmesubjekti digustatud huvide kaitsmiseks,
¢) liikkmesriigi v&i kolmanda riigi avalikku julgeolekut dhvardava vahetu ja tdsise ohu ennetamiseks, d) itksikjuhtudel
diguskaitsega seotud eesmargil voi e) iiksikjuhtudel diguslikel eesmirkidel (nditeks seoses kohtumenetlusega voi
digusndustamise saamiseks). Voib tiheldada, et punkte d ja e ei kohaldata juhul, kui edastamisel kaaluvad
andmesubjekti digused ja vabadused iiles avaliku huvi. Need asjaolud vastavad direktiivi (EL) 2016/680 artikli 38
kohastele eriolukordadele ja tingimustele, mis liigitatakse eranditeks.

(152) Peale selle on 2016. aasta uurimisvolituste seaduses kehtestatud tdiendavad kaitsemeetmed juhuks, kui kolmandale
riigile antakse tle materjalid, mille Giguskaitseasutused on saanud pealtkuulamist voi seadmesse sekkumist
voimaldava mdiruse alusel. Eelkdige on andmete selline avalikustamine, mida nimetatakse ,avalikustamiseks
vilisriigile “, lubatud tiksnes siis, kui viljaandev asutus leiab, et kehtestatud on konkreetne asjakohane kord, millega
piiratakse nende isikute arvu, kellele andmeid avalikustatakse, materjalide avalikustamise voi kittesaadavaks
tegemise ulatust ning materjalidest koopiate tegemise ulatust ja tehtud koopiate arvu. Samuti voib viljaandev asutus
leida, et asjakohane kord on vajalik selle tagamiseks, et kdik materjali mis tahes osast tehtud koopiad havitatakse
niipea, kui nende siilitamiseks ei ole enam mingeid asjakohaseid pdhjuseid (kui neid ei hdvitata varem) (*9).

(153) Andmete Uhendkuningriigist Ameerika Uhendriikidesse edasisaatmise konkreetsed viisid vdivad edaspidi hakata
tuginema Suurbritannia ja P&hja-liri Uhendkuningriigi ja Ameerika Uhendriikide valitsuse vahel 2019. aasta
oktoobris s6lmitud lepingule, mis kisitleb juurdepddsu elektroonilistele andmetele raskete kuritegude vastu
voitlemise eesmirgil (edaspidi ,Uhendkuningriigi ja USA vaheline leping* v&i leping®) () (**¥). Kuigi
Uhendkuningriigi ja USA vaheline leping ei ole kdesoleva otsuse vastuvdtmise ajal veel joustunud, voib selle
prognoositav jdustumine mdjutada algul otsuse alusel Uhendkuningriigile edastatud andmete edasisaatmist USAsse.
Tapsemalt vdiks EList Uhendkuningriigis asuvatele teenuseosutajatele edastatavate andmete suhtes kohaldada
korraldusi esitada elektroonilisi tdendeid, mille on viljastanud USA piddevad diguskaitseasutused ja mida
kohaldatakse Uhendkuningriigis kdesoleva lepingu alusel, kui see on jdustunud. Nendel pohjustel on kiesoleva
otsuse seisukohast oluline hinnata tingimusi ja kaitsemeetmeid, mille alusel selliseid korraldusi v6ib vilja anda ja tiita.

(*") Vt 2018. aasta andmekaitseseaduse 3. osa 5. peatiikk.

(*') 2018. aasta andmekaitseseaduse paragrahv 76.

(*'%) 2016. aasta uurimisvolituste seaduse paragrahvid 54 ja 130. Viljaandvad asutused peavad kaaluma vajadust kehtestada vilisriikide
ametiasutustele iile antud materjali suhtes konkreetsed kaitsemeetmed selle tagamiseks, et andmete siilitamise, havitamise ja
avaldamise suhtes kehtivad sarnased kaitsemeetmed kui need, mis on sitestatud 2016. aasta uurimisvolituste seaduse
paragrahvides 53 ja 129.

(*") Suurbritannia ja P8hja-liri Uhendkuningriigi valitsuse ning Ameerika Uhendriikide valitsuse vaheline leping, mis kisitleb juurdepaasu
elektroonilistele andmetele raskete kuritegude vastu voitlemise eesmirgil, kittesaadav aadressil https:/[assets.publishing.service.gov.
uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdo
m_and_the USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf.

(*'%) See on esimene leping, mis on s6lmitud USA andmete diguspérast valismaist kasutust selgitava seaduse (CLOUD (Clarifying Lawful
Overseas Use of Data) Act) alusel. CLOUD Act on USA foderaalseadus, mis vdeti vastu 23. martsil 2018 ja milles on selgitatud 1986.
aasta salvestatud sideandmete seaduse muudatuse kaudu, et USA teenuseosutajad on kohustatud tditma USA korraldusi avaldada
sisulisi ja mittesisulisi andmeid, olenemata sellest, kus selliseid andmeid siilitatakse. Samuti vdéimaldab CLOUD Act sdlmida
vilisriikide valitsustega tditelepinguid, mille alusel USA teenuseosutajad saavad edastada sisuandmeid otse valisriikide valitsustele
(CLOUD Act’i tekst on kittesaadav aadressil https://www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
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(154) Sellega seoses tuleks mirkida, et esiteks kohaldatakse lepingut iiksnes kuritegude suhtes, mille eest médiratava

karistuse maksimummadir on vihemalt kolmeaastane vangistus (méaaratletud ,raske kuriteona®), (*') mis hdlmab ka
terroriakte. Teiseks voib teises jurisdiktsioonis toodeldavaid andmeid kdnealuse lepingu alusel saada iiksnes parast
seda, kui ,kohus, kohtunik, magistraat vdi muu séltumatu asutus on [...] korralduse enne selle tiitmisele po6ramist
voi selle tditmisele po6ramise menetluse kiigus korralduse andnud lepinguosalise siseriikliku diguse kohaselt labi
vaadanud voi seda kontrollinud“ (***). Kolmandaks peab korraldus ,pohinema selgetel ja usaldusvéirsetel faktidel,
uuritava tegevuse eripdral, seaduslikkusel ja tosidusel pdhineva maistliku pohjenduse ndudel” (**!) ning ,peab olema
suunatud konkreetsetele kontodele ning tuvastama konkreetse isiku, konto, aadressi, isikliku seadme v&i mis tahes
muu konkreetse tunnuse* (**?). Neljandaks tagatakse lepingu alusel saadud andmetele samavidrne kaitse kui
konkreetsetele kaitsemeetmetele, mis on sitestatud ELi ja USA vahelises raamlepingus, (**)) st 2016. aasta
detsembris ELi ja USA vahel sdlmitud lajaulatuslikus andmekaitselepingus, milles sitestatakse diguskaitsealase
koost66 valdkonnas andmete edastamise suhtes kohaldatavad kaitsemeetmed ja Sigused, mis kdik on mutatis
mutandis inkorporeeritud kdnealusesse lepingusse, et votta eelkdige arvesse andmete edastamise eripdra (st andmete
edastamine pigem eradiguslikelt ettevOtjatelt oOiguskaitseasutustele kui Giguskaitseasutuste  vahel) ().
Uhendkuningriigi ja USA lepingus on konkreetselt sitestatud, et ELi ja USA raamlepingus sitestatuga vdrdviirset
kaitset kohaldatakse ,koigi isikuandmete suhtes, mis on saadud lepingu alusel antud korralduste tditmise kdigus, et
tagada samavairne kaitse” (*’).

(155) Seega peaksid Uhendkuningriigi ja USA vahelise lepingu alusel USA ametiasutustele edastatud andmed olema

kaitstud ELi digusaktiga, milles on tehtud vajalikud kohandused, et kajastada kdnealuste edastamiste laadi. Lisaks on
Uhendkuningriigi ametiasutused kinnitanud, et raamlepingu kaitset kohaldatakse koigi lepingu alusel saadud voi
séilitatud isikuandmete suhtes, olenemata taotluse esitanud asutuse laadist vi liigist (nt nii USA foderaalsed kui ka
osariikide &iguskaitseasutused), nii et koikidel juhtudel tuleb tagada samaviirne kaitse. Uhendkuningriigi
ametiasutused on siiski ka selgitanud, et andmekaitsemeetmete konkreetse rakendamise iiksikasju arutatakse
endiselt Uhendkuningriigi ja USA vahel. Kdesolevat otsust kisitlevatel kdnelustel Euroopa Komisjoni talitustega
kinnitasid Uhendkuningriigi ametiasutused, et vdimaldavad lepingul jdustuda alles siis, kui on veendunud, et
lepingu rakendamine on kooskdlas lepingus sitestatud diguslike kohustustega, sealhulgas selgusega andmekait-
senduete jargimise osas koigi lepingu alusel ndutavate andmete puhul. Kuna lepingu voimalik joustumine voib
mojutada kiesolevas otsuses hinnatud kaitsetaset, peaks Uhendkuningriik edastama Euroopa Komisjonile mis tahes
teabe ja tulevased selgitused selle kohta, kuidas hakkab USA tditma lepingust tulenevaid kohustusi, niipea kui need
on kittesaadavad ja igal juhul enne lepingu jdustumist, et tagada kdesoleva otsuse nduetekohane jirelevalve
kooskdlas maaruse (EL) 2016/679 artikli 45 1oikega 4. Erilist tahelepanu pooratakse raamlepinguga ette nihtud
kaitsemeetmete kohaldamisele ja kohandamisele Uhendkuningriigi ja USA vahelise lepinguga holmatud konkreetset
liiki andmeedastuse suhtes.

(156) Uldisemalt vdetakse kdesoleva otsuse iile pideva jirelevalve teostamisel nduetekohaselt arvesse koiki lepingu

joustumise ja kohaldamisega seotud olulisi arengusuundi, sealhulgas seoses vajalike meetmetega, mida tuleb votta
juhul, kui ilmneb, et sisuliselt vastav kaitsetase ei ole enam tagatud.

3.2.3. Jarelevalve

(157) Soltuvalt volitustest, mida pddevad asutused kasutavad isikuandmete to6tlemisel Giguskaitse eesmargil (kas

2018. aasta andmekaitseseaduse vOi 2016. aasta uurimisvolituste seaduse alusel), tagavad eri asutused jdrelevalve
nende diguste kasutamise iile. Tdpsemalt: teabevolinik teostab jirelevalvet isikuandmete to6tlemise iile, kui see

Lepingu artikli 1 1dige 14.

Lepingu artikli 5 1ige 2.

Lepingu artikli 5 16ige 1.

Lepingu artikli 4 16ige 5. Reaalajas toimuva pealtkuulamise suhtes kohaldatakse tdiendavat ja rangemat nduet: korraldused peavad
olema piiratud kestusega, mis ei tohi olla pikem, kui on pdhjendatult vajalik korralduse eesmirkide saavutamiseks, ning need antakse
vilja ainult juhul, kui sama teavet ei ole mdistlikult vdimalik saada monel vahem sekkuval viisil (lepingu artikli 5 15ige 3).

Ameerika Uhendriikide ja Euroopa Liidu vaheline siiiitegude tdkestamise, uurimise, avastamise ja nende eest vastutusele vdtmisega
seotud isikuandmete kaitse kokkulepe, ELT L 336, 10.12.2016, Ik 3-13, kittesaadav aadressil https:/[eur-lex.europa.eu/legal-content/
ET/TXT/PDF/?uri=CELEX:22016A1210(01)&from=EN.

Lepingu artikli 9 1ige 1.

Lepingu artikli 9 1ige 1.


https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:22016A1210
https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:22016A1210

11.10.2021 Euroopa Liidu Teataja L 360/35

kuulub 2018. aasta andmekaitseseaduse 3. osa kohaldamisalasse (**). Soltumatu ja kohtuliku jdrelevalve
uurimisvolituste kasutamise iile 2016. aasta uurimisvolituste seaduse alusel tagab uurimisvolituste voliniku
biiroo (**) (seda osa kasitletakse pdhjendustes 250-255). Lisaks tagavad tdiendava jirelevalve nii parlament kui ka
teised organid.

3.2.3.1. Jdrelevalve 2018. aasta andmekaitseseaduse 3. osa iile

(158) Teabevoliniku — kelle soltumatust ja tookorraldust on selgitatud pohjenduses 87 — iildised iilesanded seoses
2018. aasta andmekaitseseaduse 3. osa kohaldamisalasse kuuluvate isikuandmete tootlemisega on sitestatud
2018. aasta andmekaitseseaduse 13. lisas. Teabevoliniku peamine iilesanne on jilgida ja tagada 2018. aasta
andmekaitseseaduse 3. osa tditmist ning suurendada ildsuse teadlikkust, ndustada parlamenti, valitsust ning muid
institutsioone ja organeid. Kohtute sdltumatuse siilitamiseks ei ole teabevolinikul digust tdita oma iilesandeid seoses
isikuandmete tootlemisega digustmdistvat funktsiooni tditva isiku voi kohtu poolt. Sellisel juhul tdidavad jareleval-
veiilesandeid teised organid, nagu on selgitatud pShjendustes 99-103.

(159) Seoses 3. osa kohaldamisalasse kuuluvate isikuandmete tootlemisega on volinikul iildised uurimis-, parandus-,
loaandmis- ja nduandevolitused. Eelkdige on volinikul digus teavitada vastutavat vi volitatud to6tlejat 2018. aasta
andmekaitseseaduse 3. osa viidetavast rikkumisest, anda vilja hoiatusi v3i noomitusi vastutavale vdi volitatud
tootlejale, kes on rikkunud seaduse 3. osa sitteid, ning esitada omal algatusel v&i taotluse alusel parlamendile,
valitsusele voi muudele institutsioonidele ja asutustele ning iildsusele arvamusi isikuandmete kaitsega seotud mis
tahes kiisimustes (*2%).

(160) Lisaks on volinikul digus véljastada teabendudeid (**’) ning hindamis- (*) ja tditmisteateid (*') ning samuti on tal digus
tutvuda vastutavate ja volitatud tootlejate dokumentidega, siseneda nende ruumidesse (**?) ja mddrata haldustrahve
trahviteadete kujul (*). Teabevoliniku biiroo regulatiivse tegevuse poliitikas on sitestatud asjaolud, mille korral biiroo
esitab teabendude ning hindamis-, tditmis- ja trahviteateid (**) (vt ka pohjendus 93 ja direktiivi (EL) 2016/680 kohase
kaitse piisavuse otsuse, pShjendused 101 ja 102).

(161) Viimaste aastaaruannete (2018-2019, (*°) 2019-2020 (**%)) kohaselt on teabevolinik teostanud mitu uurimist ja vdtnud
tditemeetmeid seoses andmete to6tlemisega diguskaitseasutustes. Naiteks viis volinik 1dbi uurimise ja avaldas 2019. aasta
oktoobris arvamuse selle kohta, kuidas diguskaitseasutused kasutavad avalikes kohtades ndotuvastustehnoloogiat.
Uurimisel keskenduti eelkdige sellele, kuidas kasutavad niotuvastusvdimekust Lduna-Walesi politsei ja Londoni
politseiamet (Metropolitan Police Service — MPS). Teabevolinik uuris ka MPSi nn joukude maatriksit (*¥) ja leidis hulga
tdsiseid andmekaitsediguse rikkumisi, mis tendoliselt 6dnestavad iildsuse usaldust maatriksi ja selle andmete kasutamise
vastu. 2018. aasta novembris andis teabevolinik vilja tiitmisteate ja seejirel astus MPS vajalikud sammud turvalisuse ja

(*) 2018. aasta andmekaitseseaduse paragrahv 116.

(*) Vt 2016. aasta uurimisvolituste seadus, eelkdige selle 8. osa 1. peatiikk.

(*%) 2018. aasta andmekaitseseaduse 13. lisa 1ige 2.

(**) Nouda vastutavalt ja volitatud tootlejalt (ja teatavatel asjaoludel muult isikult) vajaliku teabe esitamist (2018. aasta andmekait-

seseaduse paragrahv 142).

(¥ Voimaldada viia ldbi uurimisi ja auditeid, mille kidigus vdidakse vastutavalt voi volitatud to6tlejalt nduda, et ta lubaks volinikul
siseneda kindlaksméiratud ruumidesse, tutvuda dokumentide voi seadmetega voi neid kontrollida ja kiisitleda vastutava tootleja
nimel isikuandmeid to6tlevaid isikuid (2018. aasta andmekaitseseaduse paragrahv 146).

(*") Lubada kasutada parandusvolitusi, millega ndutakse vastutavatelt voi volitatud tootlejatelt konkreetsete meetmete votmist voi

vOtmata jatmist (2018. aasta andmekaitseseaduse paragrahv 149).

(¥?) 2018. aasta andmekaitseseaduse paragrahv 154.

(*’) 2018. aasta andmekaitseseaduse paragrahv 155.

(***) Dokument ,Regulatory Action Policy*, vt joonealune markus nr 96.

(**) Teabevoliniku 2018.-2019. aasta aruanne ja finantsaruanded, vt joonealune markus nr 101.

(**) Teabevoliniku 2019.-2020. aasta aruanne ja finantsaruanded, vt joonealune markus nr 82.

(*) Andmebaas, mis sisaldab andmeid vaidetavate jouguliikmete ja joukudega seotud kuritegude ohvrite kohta.
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vastutuse suurendamiseks ning andmete proportsionaalse kasutamise tagamiseks. Teine niide tiitemeetmest selles
valdkonnas on 325 000 naelsterlingi suurune trahv, mille volinik mairas 2018. aasta mais riigiprokuratuurile (Crown
Prosecution Service) politseikisitluste salvestisi sisaldavate kriiptimata DVDde kaotamise eest. Teabevolinik viis labi
uurimisi ka laiematel teemadel, nditeks 2020. aasta esimeses pooles uuriti mobiiltelefoni koneeristuse véljavotte
kasutamist politseitd0 eesmirgil ja ohvrite andmete tootlemist politseis. Lisaks uurib volinik praegu juhtumit, mis
puudutab diguskaitseasutuste juurdepddsu erasektori tiksuse Clearview Al Inc. valduses olevatele andmetele (**).

(162) Lisaks teabevoliniku digusnormide tiitmise tagamise volitustele, mida on nimetatud pdhjendustes 160 ja 161,
kujutavad andmekaitsealaste digusaktide teatavad rikkumised endast igusrikkumisi ja seetdttu véidakse nende
suhtes kohaldada kriminaalkaristusi (2018. aasta andmekaitseseaduse paragrahv 196). Sellised rikkumised on
niditeks isikuandmete kogumine, avalikustamine voi sdilitamine ilma vastutava tootleja ndusolekuta ning
isikuandmete avalikustamine teisele isikule ilma vastutava tootleja ndusolekuta (2*); umbisikustatud isikuandmetega
seotud teabe pdhjal andmesubjektide taastuvastamine ilma isikuandmete umbisikustamise eest vastutava tootleja
ndusolekuta (**%); voliniku tahtlik takistamine, kui ta teostab oma volitusi seoses isikuandmete kontrollimisega
vastavalt rahvusvahelistele kohustustele, (**!) valeandmete esitamine vastuseks teabendudele voi teabendude ja
hindamisteadetega seotud teabe hdvitamine ().

3.2.3.2. Muud jirelevalveasutused kriminaaldiguskaitse valdkonnas

(163) Lisaks teabevolinikule on kriminaaldiguskaitse valdkonnas mitu jirelevalveorganit, kellel on andmekaitsekii-
simustega seoses konkreetsed volitused. Sellised organid on niiteks biomeetriliste andmete sdilitamise ja kasutamise
volinik (edaspidi ,,biomeetriavolinik®) (**)) ja valvekaamerate volinik (**4).

3.2.3.3. Parlamentaarne jirelevalve kriminaaldiguskaitse valdkonnas

(164) Siseasjade erikomisjon (Home Affairs Select Committee — HASC) tagab parlamentaarse jirelevalve iguskaitse
valdkonnas. Komisjon koosneb 11 parlamendiliikmest, kes on valitud kolmest suurimast parteist. Komisjoni
tilesanne on uurida siseministeeriumi ja sellega seotud avalik-diguslike asutuste, st politsei ja riikliku kuritegevu-
sevastase voitluse ameti (National Crime Agency — NCA) kulusid, juhtimist ja poliitikat; NCA t66d saab komisjon
konkreetselt kontrollida (**).

(%) Vt teabevoliniku avaldus, kittesaadav aadressil https:/[ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07 [oaic-and-

ico-open-joint-investigation-into-clearview-ai-inc/.

2018. aasta andmekaitseseaduse paragrahv 170.

2018. aasta andmekaitseseaduse paragrahv 171.

2018. aasta andmekaitseseaduse paragrahvi 119 1dige 6.

Majandusaasta jooksul, mis holmab ajavahemikku 1. aprillist 2019 kuni 31. mrtsini 2020, on teabevoliniku uurimiste tulemusena

esitatud neli hoiatust ja kaheksa siitidistust. Nende juhtumite eest esitati siiiidistus 1998. aasta andmekaitseseaduse paragrahvi 55,

2000. aasta teabevabaduse seaduse paragrahvi 77 ja 2018. aasta andmekaitseseaduse paragrahvi 170 alusel. Kostjad votsid 75 %-1

juhtudest siiii omaks, mistottu nnestus viltida pikale veninud kohtuprotsesse ja nendega seotud kulusid. (Teabevoliniku 2019.—

2020. aasta aruanne ja finantsaruanded, vt joonealune mirkus nr 87, lk 40).

(**) Biomeetriavoliniku institutsioon loodi 2012. aasta vabaduste kaitse seadusega (vt https:/[www.legislation.gov.uk/ukpga/2012/9/
contents). Peale muude iilesannete tiitmise otsustab biomeetriliste andmete volinik, kas politsei tohib silitada selliste isikute DNA-
profiilide andmeid ja sérmejilgi, kes on vahistatud, kuid kellele ei ole esitatud siiiidistust kuriteos (qualifying offence) (1984. aasta
politsei- ja kriminaaltdendite seaduse paragrahv 63G). Biomeetriavolinikul on ka iildine kohustus jdlgida DNA ja sormejilgede
séilitamist ja kasutamist ning sdilitamist riikliku julgeoleku kaalutlustel (2012. aasta vabaduste kaitse seaduse paragrahvi 20 15ige 2).
Biomeetriavolinik nimetatakse ametisse ametnike ametisse nimetamise eeskirjade jirgi (eeskirjad on kittesaadavad aadressil https:||
www.gov.uk/government/publications/governance-code-for-public-appointments)ja ametist tagandada saab teda ainult siseminister
kitsalt piiritletud olukordades, mille hulka kuuluvad kohustuste tditmata jitmine kolme kuu jooksul, kuriteos siiiidi mdistmine ja
ametisse nimetamise tingimuste rikkumine.

(**) Valvekaamerate voliniku institutsioon loodi 2012. aasta vabaduste kaitse seadusega ja tema iilesanne on toetada valvekaamerate
tegevusjuhendi jirgimist, vaadata labi tegevusjuhendi toimimine ja ndustada ministreid seoses sellega, kas tegevusjuhendit on vaja
muuta. Valvekaamerate volinik nimetatakse ametisse samade eeskirjade jirgi nagu biomeetriavolinik ning tal on samasugused
volitused, vahendid ja kaitse ametist tagandamise eest.

(**) Vt https://committees.parliament.uk/committee/8 3 /home-affairs-committee/news/1005 37 [work-of-the-national-crime-agency-
scrutinised)/.


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://www.legislation.gov.uk/ukpga/2012/9/contents
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https://www.gov.uk/government/publications/governance-code-for-public-appointments
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(165) Komisjon vdib oma padevuse piires valida ise oma uurimisobjekti, sealhulgas erijuhtumid, v.a juhul, kui kiisimus on
kohtuliku uurimise all (sub judice). Komisjon voib kiisida ka kirjalikke ja suulisi tdendeid mitmesugustelt isikute
rithmadelt ja tiksikisikutelt. Ta koostab oma jirelduste kohta aruandeid ja annab valitsusele soovitusi (*). Valitsus
peab vastama kdigile aruandes esitatud soovitustele 60 paeva jooksul (**).

(166) Jalgimisvaldkonnas koostas komisjon ka aruande 2000. aasta uurimisvolituste reguleerimise seaduse (Regulation of
Investigatory Powers Act — RIPA 2000) kohta, (**) milles leiti, et seadus ei vasta oma eesmarkidele. Aruannet veti
arvesse 2000. aasta uurimisvolituste reguleerimise seaduse oluliste osade asendamisel 2016. aasta uurimisvolituste
seadusega. Uurimiste tdielik loetelu on avaldatud erikomisjoni veebisaidil (*).

(167) Siseasjade erikomisjoni iilesandeid tdidab Sotimaal politseitod iguskiisimuste allkomisjon ja Pohja-lirimaal
diguskomisjon (**°).

3.2.4. Oiguskaitse

(168) Seoses andmete tootlemisega diguskaitseasutuste poolt on 2018. aasta andmekaitseseaduse 3. osaga ja 2016. aasta
uurimisvolituste seadusega, samuti 1998. aasta inimdiguste seadusega ette ndhtud diguskaitsemehhanismid.

(169) Need mehhanismid annavad andmesubjektidele téhusad halduslikud ja kohtulikud 6iguskaitsevahendid, mis
voimaldavad neil eelkdige teostada oma digusi, sealhulgas digust tutvuda oma isikuandmetega voi taotleda nende
parandamist voi kustutamist.

(170) Esiteks on 2018. aasta andmekaitseseaduse paragrahvi 165 kohaselt andmesubjektil digus esitada teabevolinikule
kaebus, kui andmesubjekt leiab, et seoses teda puudutavate isikuandmetega on rikutud 2018. aasta andmekait-
seseaduse 3. osa (¥!). Teabevolinikul on &igus hinnata, kas vastutav ja volitatud tootleja tdidavad 2018. aasta
andmekaitseseaduse ndudeid, nduda neilt mittevastavuse korral vajalike meetmete v3tmist ja madrata trahve.

(**) Erikomisjonide, sealhulgas siseasjade erikomisjoni suhtes kohaldatakse alamkoja alalisi korraldusi. Alalised korraldused on alamkojas
kokku lepitud eeskirjad, millega regulecritakse parlamendi kodukorda. Erikomisjonide padevus on lai: alalise korralduse 152
punktis 1 on sitestatud: ,Erikomisjonid uurivad selle korralduse punktis 2 nimetatud peamiste valitsusasutuste ja nendega seotud
avalik-oiguslike asutuste kulusid, juhtimist ja poliitikat“. See voimaldab siseasjade erikomisjonil uurida siseministeeriumi haldusalas
olevat mis tahes poliitikat, sealhulgas uurimisvolitusi késitlevat poliitikat (ja nendega seotud oigusakte). Lisaks on alalise
korralduse 152 punktis 4 margitud, et komisjonidel on mitmesugused volitused, sealhulgas 6igus nduda isikutelt teatavas kiisimuses
toendite voi dokumentide esitamist ja digus koostada aruandeid. Teave komisjoni kdimasolevate ja 1dpetatud uurimiste kohta on
kittesaadav aadressil https://committees.parliament.uk/committee/8 3/home-affairs-committee/.

(**) Inglismaa ja Walesi siseasjade erikomisjoni volitused on sitestatud alamkoja alalistes korraldustes, mis on kittesaadavad aadressil
https:/[www.parliament.uk /business/publications/commons/standing-orders-public11/.

(**%) Kaittesaadav aadressil https:/[publications.parliament.uk/pa/cm201415/cmselect/cmhaff/711/71103.htm.

(**) Kattesaadav aadressil https://committees.parliament.uk/committee/8 3/home-affairs-committee.

() Sotimaa politseitéd diguskiisimuste allkomisjoni eeskirjad on esitatud aadressil https://www.parliament.scot/parliamentarybusiness/
CurrentCommittees/justice-committee.aspx ja Pohja-lirimaa diguskomisjoni eeskirjad on esitatud aadressil http:/[www.niassembly.
gov.uk/assembly-business/standing-orders/.

(*") Teabevoliniku viimases aastaaruandes on esitatud saadud ja lahendatud kaebuste jaotus. Politseitod ja karistusandmete kohta
lackunud kaebuste arv moodustab 6 % lackunud kaebuste koguarvust (see on 1 % rohkem kui eelmisel majandusaastal).
Aastaaruandest nahtub ka, et kdige rohkem on andmesubjektide juurdepddsutaotlusi kisitlevaid kaebusi (46 % kaebuste koguarvust,
mis on eelmise majandusaastaga vorreldes 8 % rohkem) (teabevoliniku 2019.-2020. aasta aruanne, lk 55; vt joonealune mirkus
nr 88).


https://committees.parliament.uk/committee/83/home-affairs-committee/
https://www.parliament.uk/business/publications/commons/standing-orders-public11/
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(171) Teiseks on 2018. aasta andmekaitseseaduses sdtestatud digus iguskaitsevahendile teabevoliniku vastu, kui ta ei
kisitle andmesubjekti kaebust nduetekohaselt. Tapsemalt: kui volinik ei saada andmesubjekti kaebust edasi, (*%) on
kaebuse esitajal voimalik kasutada diguskaitsevahendit — ta vdib poorduda esimese astme kohtusse, (*°) et
kohustada volinikku vdtma asjakohaseid meetmeid kaebusele vastamiseks vdi teavitama kaebuse esitajat kaebuse
menetlemise edenemisest (*4). Lisaks v&ib iga isik, kellele volinik on saatnud mdne teate (teabendude, hindamis-,
tditmis- vOi trahviteate), pdorduda esimese astme kohtusse. Kui kohus leiab, et voliniku otsus ei ole seadusega
kooskdlas voi et teabevolinik oleks pidanud kasutama oma kaalutlusdigust teisiti, peab kohus kaebuse rahuldama
vOi asendama teate mone muu teate vdi otsusega, mille teabevolinik oleks vdinud saata voi teha (%)

(172) Kolmandaks voivad iiksikisikud vastutavate ja volitatud tootlejate vastu poorduda otse kohtusse. Eelkdige voib
andmesubjekt 2018. aasta andmekaitseseaduse paragrahvi 167 kohaselt esitada kohtule hagi oma andmekait-
sealastest digusaktidest tuleneva diguse rikkumise kohta ning kohus voib médrusega nduda, et vastutav tootleja
votaks (voi hoiduks votmast) seoses isikuandmete tootlemisega mis tahes meetmeid, et tdita 2018. aasta andmekait-
seseaduse ndudeid. Lisaks on 2018. aasta andmekaitseseaduse paragrahvi 169 kohaselt igal isikul, kes on kandnud
kahju andmekaitsealaste digusaktide (sh 2018. aasta andmekaitseseaduse 3. osa), vilja arvatud Uhendkuningriigi
isikuandmete kaitse ildméddruse nouete rikkumise tdttu, digus saada selle kahju eest vastutavalt voi volitatud
tootlejalt hivitist, vélja arvatud juhul, kui vastutav voi volitatud tootleja tdendab, et vastutav voi volitatud tootleja ei
ole mingil viisil vastutav kahju pdhjustanud siindmuse eest. Kahju hdlmab nii rahalist kahju kui ka kannatusi, millega
ei kaasne rahalist kahju.

(173) Peale selle voib iga isik, kes leiab, et avaliku sektori asutus on rikkunud tema 6igusi, sealhulgas Gigust eraelu
puutumatusele ja andmekaitsele, taotleda diguskaitset Uhendkuningriigi kohtutes 1998. aasta inimdiguste seaduse
alusel (*%) ning kui riigisisesed diguskaitsevahendid on ammendunud, voib isik, valitsusviline organisatsioon voi
iiksikisikute rithm taotleda Euroopa inimdiguste konventsiooniga (*) tagatud &iguste rikkumise eest diguskaitset
Euroopa Inimdiguste Kohtus (vt pShjendus 111).

3.2.4.1. 2016. aasta uurimisvolituste seadusega ette ndhtud diguskaitsemehhanismid

(174) Uksikisikud voivad saada 2016. aasta uurimisvolituste seaduse rikkumiste eest diguskaitset uurimisvolituste kohtus.
2016. aasta uurimisvolituste seaduses sitestatud diguskaitsevahendeid on kirjeldatud pdhjendustes 263-269.

(*») 2018. aasta andmekaitseseaduse paragrahvis 166 on konkreetselt osutatud jargmistele olukordadele: a) volinik ei vota asjakohaseid
meetmeid kaebusele vastamiseks, b) volinik ei esita kaebuse esitajale teavet kaebuse menetlemise edenemise voi kaebuse tulemuste
kohta kolme kuu jooksul alates sellest, kui volinik sai kaebuse, vdi c) volinik ei ole selle aja jooksul kaebuse labivaatamisega 15pule
joudnud ega esita kaebuse esitajale ndutavat teavet ka jirgneva kolmekuulise ajavahemiku jooksul.

(%) Esimese astme kohus on kohus, kes on pidev menetlema kaebusi, mis on esitatud riiklike reguleerivate asutuste otsuste peale.
Teabevoliniku otsuse puhul on padev koda iildine regulatiivkolleegium, mis on padev kogu Uhendkuningriigis.

(¥*) 2018. aasta andmekaitseseaduse paragrahv 166. Niited edukatest hagidest teabevoliniku vastu esimese astme kohtus on juhtum, kus
teabevolinik kinnitas andmesubjektilt kacbuse saamist, kuid ei mérkinud, kuidas ta kavatseb kaebust menetleda, ning seetdttu
kohustati teda 21 kalendripdeva jooksul kinnitama, kas ta kavatseb kaebust uurida, ja kui kavatseb, siis teavitama kaebuse esitajat
uurimise kaigust vihemalt iga 21 kalendripdeva jirel (kohtuotsust ei ole veel avaldatud), ning juhtum, mille puhul esimese astme
The Information Commissioner, [2020], kittesaadav aadressil https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/
i2730/Milne,%205%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf).

(*) 2018. aasta andmekaitseseaduse paragrahvid 162 ja 163.

(%) Vt niiteks otsus Brown vs. Commissioner of Police of the Metropolis & Anor, [2019], EWCA, Civ 1724, kus 1998. aasta andmekait-
seseaduse ja 1998. aasta inimdiguste seaduse alusel mdisteti isikuteabe ebaseadusliku hankimise ja vddrkasutamise eest vilja 9 000
naelsterlingit kahjutasu, ning R (on the application of Bridges) vs. Chief Constable of South Wales, [2020], EWCA, Civ 1058, kus
apellatsioonikohus kinnitas, et Walesi politsei on kasutanud niotuvastussiisteemi ebaseaduslikult, kuna on rikutud Euroopa
inimdiguste konventsiooni artiklit 8 ja vastutava to6tleja tehtud andmekaitse mdjuhinnang ei vastanud 2018. aasta andmekaitse-
seadusele.

(*") Euroopa inimdiguste konventsiooni artiklis 34 on sitestatud: ,Kohus vdib vastu votta avaldusi igalt iiksikisikult, vabaithenduselt ja
isikurtthmalt, kes vididavad, et nad on konventsioonis ja selle protokollides sitestatud oiguste konventsiooniosalise poolt
toimepandud rikkumise ohvriks. Konventsiooniosalised ei v6i mitte mingil viisil takistada selle diguse tohusat kasutamist.”
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3.3. Juurdepiis andmetele ja nende kasutamine Uhendkuningriigi ametiasutuste poolt riikliku julgeoleku
eesmargil

(175) Uhendkuningriigi diguskorras on luureteenistused, kes on volitatud riigi julgeoleku kaalutlustel koguma vastutavate
voi volitatud toodtlejate valduses olevat elektroonilist teavet piisava kaitse stsenaariumi seisukohast olulistes
olukordades: julgeolekuteenistus (***) (Security Service, MI5), salaluureteenistus (***) (Secret Intelligence Service —
SIS) ja valitsusside peakorter (*) (Government Communications Headquarters - GCHQ) (**!).

3.3.1. Oiguslikud alused, piirangud ja kaitsemeetmed

(176) Uhendkuningriigis on luureasutuste volitused kehtestatud 2016. aasta uurimisvolituste seaduse ja 2000. aasta
uurimisvolituste reguleerimise seadusega, milles on koos 2018. aasta andmekaitseseadusega sitestatud nende
volituste sisuline ja isikuline kohaldamisala ning nende kasutamise piirangud ja kaitsemeetmed. Neid volitusi ning
nende suhtes kohaldatavaid piiranguid ja kaitsemeetmeid on iiksikasjalikult hinnatud jargmistes punktides.

3.3.1.1. Riikliku julgeolekuga seotud uurimisvolitused

(177) 2016. aasta uurimisvolituste seadusega on ette nihtud digusraamistik uurimisvolituste kasutamiseks, st volitused
pealtkuulamiseks, sideandmetele juurdepdidsuks ja seadmete to0sse sekkumiseks. 2016. aasta uurimisvolituste
seadusega on iildiselt keelatud ja kriminaliseeritud selliste meetodite kasutamine, mis voimaldavad juurdepidsu side
sisule voi sideandmetele voi seadmete toosse sekkumist ilma seadusliku loata (**2). Sellest annab tunnistust asjaolu,
et kdnealuste uurimisvolituste kasutamine on seaduslik ainult juhul, kui see toimub méaruse alusel (2%%).

(178) 2016. aasta uurimisvolituste seadusega on ette ndhtud iiksikasjalikud normid, mis reguleerivad iga
uurimisvolituse kohaldamisala ja kohaldamist ning nendega seotud piiranguid ja kaitsemeetmeid. Soltuvalt
uurimisvolituse liigist (side pealtkuulamine, sideandmete kogumine ja sdilitamine ja seadmete toGsse

(%) MI5 on siseministri alluvuses. 1989. aasta julgeolekuteenistuse seaduses on sitestatud MI5 iilesanded: riigi julgeoleku kaitsmine
(sealhulgas kaitse spionaazi, terrorismi ja sabotaazi eest, valisjoudude agentide tegevuse eest ning tegevuse eest, mille eesmirk on
parlamentaarse demokraatia kukutamine v&i d&nestamine poliitiliste, todstuslike vdi vigivaldsete vahenditega), Uhendkuningriigi
majandusliku heaolu kaitsmine viliste ohtude eest ning politseijdudude ja muude diguskaitseasutuste toetamine raskete kuritegude
ennetamisel ja avastamisel.

(**) SIS on vilisministri alluvuses ja selle iilesanded on sitestatud 1994. aasta luureteenistuste seaduses. Selle iilesanne on saada ja anda
teavet viljaspool Briti saari asuvate isikute tegevuse voi kavatsuste kohta ning tdita muid selliste isikute tegevuse voi kavatsustega
seotud ilesandeid. Neid iilesandeid saab tiita iiksnes riigi julgeoleku huvides, Uhendkuningriigi majandusliku heaolu huvides v&i
raskete kuritegude ennetamise voi avastamise toetamiseks.

(*) Valitsusside peakorter on vélisministri alluvuses ja selle iillesanded on sitestatud 1994. aasta luureteenistuste seaduses. Nendeks on a)
jalgida voi kasutada elektromagnetkiirguse vdi muu sarnase kiirguse abil edastatavaid andmeid ja sellist kiirgust tekitavaid seadmeid
ning nendesse sekkuda; hankida ja esitada sellise kiirguse voi selliste seadmete vdi kriipteeritud materjali kaudu edastatavat voi
nendega seotud teavet; b) anda ndu ja abi keelte, sealhulgas tehniliste ja kriiptograafiaga seotud terminite kohta, ning muudes teabe
kaitsmisega seotud kiisimustes relvajoududele, valitsusele v6i muudele asjakohaseks peetud organisatsioonidele voi isikutele. Neid
iilesandeid saab tiita iiksnes riigi julgeoleku huvides, Uhendkuningriigi majandusliku heaolu huvides seoses viljaspool Briti saari
asuvate isikute tegevuse voi kavatsustega voi raskete kuritegude ennetamise voi avastamise toetamiseks.

(*') Muud riikliku julgeolekuga seotud iilesandeid tditvad avalik-Giguslikud asutused on kaitseluure (Defence Intelligence — DI), riiklik
julgeolekundukogu ja sekretariaat (National Security Council and Secretariat), iihine luureorganisatsioon (Joint Intelligence
Organisation) ja ithine luurekomitee (Joint Intelligence Committee). Siiski ei saa ei {thine luurekomitee ega ithine luureorganisatsioon
kasutada 2016. aasta uurimisvolituste seaduse alusel uurimisvolitusi, samas kui kaitseluurel on piiratud vdimalused oma volitusi
kasutada.

(*?) Keeld kehtib nii era- kui ka avalik-diguslike sidevorkude suhtes, samuti avaliku postiteenuse suhtes, kui pealtkuulamine toimub
Uhendkuningriigis. Keeldu ei kohaldata eravdrgu vastutava tootleja suhtes, kui vastutav tootleja on andnud otsese vdi kaudse
ndusoleku pealtkuulamiseks (2016. aasta uurimisvolituste seaduse paragrahv 3).

(*9) Teatavatel piiratud juhtudel on seaduslik pealtkuulamine ilma méidruseta voimalik, st kui pealtkuulamine toimub saatja voi vastuvotja
ndusolekul (2016. aasta uurimisvolituste seaduse paragrahv 44), piiratud haldus- vdi diguskaitse-eesmarkide korral (uurimisvolituste
seaduse paragrahvid 45-48), teatavates eriinstitutsioonides (uurimisvolituste seaduse paragrahvid 49-51) ja kooskoélas vilisriikide
taotlustega (uurimisvolituste seaduse paragrahv 52).
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sekkumine) (***) ning sellest, kas volitust kasutatakse suunatult voi laialdaselt, kohaldatakse eri norme. Jirgnevas
osas kirjeldatakse iga 2016. aasta uurimisvolituste seaduses sitestatud volituse kohaldamisala, kaitsemeetmeid
ja piiranguid.

(179) Lisaks tdiendavad 2016. aasta uurimisvolituste seadust mitmed ministri viljaantud kohustuslikud tegevusjuhendid,
mille on heaks kiitnud parlamendi mélemad kojad (**) ja mida kohaldatakse kogu riigis ning milles antakse
lisajuhiseid nende volituste kasutamiseks (%9). Andmesubjektid saavad oma diguste teostamiseks tugineda vahetult
2016. aasta uurimisvolituste seaduse sitetele ning seaduse 7. lisa l6ikes 5 on mirgitud, et tegevusjuhendid on tsiviil-
ja kriminaalmenetluses tdenditena lubatavad ning kohus voi jrelevalveasutus voib kohtumenetluses asjakohase
kiisimuse otsustamisel votta arvesse tegevusjuhendite rikkumist (*). Kui Euroopa Inimdiguste Kohtu suurkoda
hindas Uhendkuningriigi varasema jilgimist reguleeriva digusakti, 2000. aasta uurimisvolituste reguleerimise
seaduse kvaliteeti, tunnustas kohus sdnaselgelt Uhendkuningriigi tegevusjuhendite asjakohasust ja ndustus, et nende
sitteid voib jilgimist reguleeriva digusakti ootuspirasuse hindamisel arvesse votta (**%).

(180) Samuti tuleks mirkida, et suunatud volitused (suunatud pealtkuulamine, (*°) sideandmete kogumine (¥°) ja
sdilitamine (¥!) ning suunatud sekkumine seadmete to6sse (V%)) on kittesaadavad riiklikele julgeolekuasutustele ja
teatavatele diguskaitseasutustele, (%) samal ajal kui tiksnes luureteenistused vdivad kasutada laialdasi volitusi (st
laialdane pealtkuulamine, (*%) laialdane sideandmete kogumine, (*”°) laialdane seadmete t66sse sekkumine (¥%) ja
suured isikuandmete kogumid (*7)).

(181) Otsustades, millist uurimisvolitust tuleks kasutada, peab luureasutus jirgima 2016. aasta uurimisvolituste seaduse
paragrahvi 2 16ike 2 punktis a loetletud ,uldisi eraelu puutumatuse kaitsega seotud kohustusi®, mis hdlmavad
vajalikkuse ja proportsionaalsuse kontrolli. Tdpsemalt peab avaliku sektori asutus, kes kavatseb kasutada
uurimisvolitusi, selle sitte kohaselt kaaluma i) kas mairuse, loa vdi teatisega taotletavat eesmirki on mdistlikult

(*% Mis puudutab nditeks selliste meetmete kohaldamisala, siis 3. ja 4. osa (sideandmete siilitamine ja kogumine) kohaselt on meetme
kohaldamisala rangelt seotud ,telekommunikatsioonioperaatori“ miiratlusega ja meedet kohaldatakse telekommunikatsiooniope-
raatorite kasutajate andmete suhtes. Teise ndite saab tuua laialdaste volituste kasutamise kohta. Nende volituste kohaldamisala
piirdub ,selliste sonumitega, mille on saatnud voi vastu votnud véljaspool Briti saari viibivad isikud“.

(**®) 2016. aasta uurimisvolituste seaduse 7. lisas on maaratud kindlaks tegevusjuhendite kohaldamisala, nende viljaandmise menetlus,
nende libivaatamise reeglid ja tegevusjuhendite moju.

(*) 2016. aasta uurimisvolituste seaduse kohased tegevusjuhendid on Kkittesaadavad aadressil https:/[www.gov.uk/government/
publications|/investigatory-powers-act-201 6-codes-of-practice.

(*7) Kohtud kasutavad tegevusjuhendeid ametiasutuste tegevuse diguspirasuse hindamisel. Vt nditeks: Dias vs. Cleveland Police, [2017],
UKIPTrib15_586-CH, kus uurimisvolituste kohus viitas sideandmete tegevusjuhendi konkreetsetele 1dikudele, et mdista sideandmete
kogumisel kasutatava ,kuritegevuse ennetamise voi avastamise voi korrarikkumiste ennetamise” aluse maratlust. Tegevusjuhendit
mainiti pdhjendustes, millega selgitati, kas seda alust on kasutatud vidriti. Secjdrel jireldas kohus, et vaidlustatud tegevus oli
digusvastane. Kohtud on hinnanud ka tegevusjuhendites sisalduvate kaitsemeetmete taset, vt nditeks Just for Law Kids vs. Secretary of
State for the Home Department, [2019], EWHC 1772 (Admin), kus kdrgema astme kohus leidis, et esmased ja teisesed digusaktid
koos sisesuunistega pakuvad piisavaid kaitsemeetmeid, vdi R (National Council for Civil Liberties) vs. Secretary of State for the Home
Department & Others, [2019], EWHC 2057 (Admin), kus leiti, et nii 2016. aasta uurimisvolituste seadus kui ka seadmete toGsse
sekkumise tegevusjuhend sisaldasid piisavalt sitteid selle kohta, kas konkreetsed méirused on vajalikud.

(*%) Kohtuasjas Big Brother Watch markis Euroopa Inimdiguste Kohtu suurkoda, et ,side pealtkuulamise tegevusjuhend on avalik
dokument, mille kiidavad heaks mé&lemad parlamendikojad, mille valitsus avaldab internetis ja tritkivljaandena ning mida peavad
arvesse votma nii pealtkuulamisiilesandeid tditvad isikud kui ka kohtud (vt punktid 93-94). Seetdttu ndustub kohus sellega, et
tegevusjuhendi sitteid voib 2000. aasta uurimisvolituste reguleerimise seaduse ootuspdrasuse hindamisel arvesse votta (vt eespool
viidatud Kennedy kohtuotsus, punkt 157). Sellest tulenevalt ndustub kohus sellega, et siseriiklik digus on piisavalt ,juurdepddsetav*.”
(Vt Euroopa Inimdiguste Kohtu (suurkoda) 25. mai 2021. aasta otsus asjas Big Brother Watch ja teised vs. Uhendkuningriik, kaebused
nr 58170/13, 62322[14 ja 24960/15, punkt 366).

(**%) 2016. aasta uurimisvolituste seaduse 2. osa.

(% 2016. aasta uurimisvolituste seaduse 3. osa.

(*") 2016. aasta uurimisvolituste seaduse 4. osa.

(*%) 2016. aasta uurimisvolituste seaduse 5. osa.

(*?) Loetelu asjaomastest diguskaitseasutustest, kes voivad kasutada 2016. aasta uurimisvolituste seaduse alusel suunatud uurimisvolitusi,

vt joonealune mirkus nr (139).

2016. aasta uurimisvolituste seaduse paragrahv 136.

2016. aasta uurimisvolituste seaduse paragrahv 158.

2016. aasta uurimisvolituste seaduse paragrahv 176.

2016. aasta uurimisvolituste seaduse paragrahv 199.
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voimalik saavutada muude, vihem sekkuvate vahenditega; ii) kas mairuse, loa voi teatise alusel teabe hankimise
suhtes kohaldatav kaitsetase on selle teabe erilise tundlikkuse tdttu kdrgem; iii) telekommunikatsioonisiisteemide ja
postiteenuste usaldusvddrsuse ja turvalisuse vastu valitsevat avalikku huvi ning iv) kéiki muid eraelu puutumatuse
kaitse suhtes valitseva avaliku huvi aspekte (¥'%).

(182) Seda, kuidas neid kriteeriume tuleks kohaldada, ja viisi, kuidas nende tditmist hinnatakse selliste volituste kasutamise
lubamise raames ministri ja sdltumatute kohtuvolinike poolt, on tipsemalt kirjeldatud asjaomastes tegevusju-
hendites. Eelkdige peab iga sellise uurimisvolituse kasutamine alati olema ,proportsionaalne eesmargiga, mida
soovitakse saavutada, [mis] holmab eraelu puutumatusse sekkumise tdsiduse (ja muude paragrahvi 2 1dikes 2
esitatud kaalutluste) tasakaalustamist vajadusega juurdluse, tegevuse vdi suutlikkuse seisukohast olulise tegevuse
jarele”. See tdhendab eelkdige, et see ,peaks pakkuma realistlikku viljavaadet saavutada oodatud kasu ja ei tohiks
olla ebaproportsionaalne ega meelevaldne” ning ,eraelu puutumatuse riivet ei tohiks pidada proportsionaalseks, kui
taotletavat teavet oleks mdistlikult vdimalik saada muude, vihem sekkuvate vahenditega“ (¥°). Tdpsemalt tuleb
proportsionaalsuse pShimotte jargimist hinnata jargmiste kriteeriumide alusel: i) kavandatava eraelu puutumatuse
riive ulatus vorreldes soovitava eesmirgiga; i) kuidas ja miks kasutatavad meetodid asjaomast isikut ja teisi
voimalikult vihe hiirivad; iii) kas kavandatav tegevus kujutab endast seaduse asjakohast ja mdistlikku
kohaldamisviisi soovitava eesmirgi saavutamiseks, vottes arvesse koiki moistlikke alternatiive; iv) milliseid muid
meetodeid kas ei ole rakendatud vdi on kasutatud, kuid peetakse tegevuseesmirkide tditmiseks ebapiisavaks ilma
kavandatud uurimisvolitusi kasutamata.” (**)

(183) Nagu Uhendkuningriigi ametiasutused on selgitanud, tagab see praktikas selle, et luureasutus kehtestab esiteks
tegevuseesmargi (piiritledes seega andmete kogumise nt rahvusvahelise terrorismivastase vditluse eesmirgiga
konkreetses geograafilises piirkonnas) ja peab teiseks selle tegevuseesmirgi alusel kaaluma, milline tehniline
lahendus (nt suunatud voi laialdane pealtkuulamine, seadmete to6sse sekkumine, sideandmete kogumine) on kdige
proportsionaalsem (st riivab kdige vahem eraelu puutumatust, vt uurimisvolituste seaduse paragrahvi 2 16ige 2)
taotletava eesmargiga ning mida vdib seega mdnest seaduslikust alusest tulenevalt lubada.

(184) Tasub mirkida, et sellist tuginemist vajalikkuse ja proportsionaalsuse nduetele on markinud ja tervitanud ka eraelu
puutumatuse digusega tegelev URO eriraportdor Joseph Cannataci, kes markis 2016. aasta uurimisvolituste seaduse
alusel loodud siisteemi kohta, et ,nii luureteenistustes kui ka diguskaitseasutustes kasutusel olevate menetluste alusel
ndib siistemaatiliselt olevat ndutud jilgimismeetme voi -operatsiooni vajalikkuse ja proportsionaalsuse kaalumine
enne, kui seda soovitatakse loa saamiseks, ning selle libivaatamine samadel alustel” (**!). Samuti mirkis ta, et
kohtumisel diguskaitseasutuste ja riiklike julgeolekuasutuste esindajatega ,ilmnes iiksmeelne seisukoht, et digus
eraclu puutumatusele peab olema iga jalgimismeetmeid késitleva otsuse puhul esmatdhtis. Kdik nad mdistsid ja
hindasid vajadust ja proportsionaalsust kui keskseid pohimotteid, mida tuleb arvesse votta“.

(¥®) Side pealtkuulamise tegevusjuhendis on tdpsustatud, et proportsionaalsuse kontrolli muud elemendid on jargmised: ,i) kavandatava
eraclu puutumatuse riive ulatus vorreldes soovitava eesmargiga; ii) kuidas ja miks kasutatavad meetodid asjaomast isikut ja teisi
voimalikult vdhe héirivad; iii) kas kavandatav tegevus kujutab endast seaduse asjakohast ja mdistlikku kohaldamisviisi soovitava
eesmdrgi saavutamiseks, vottes arvesse koiki mdistlikke alternatiive; iv) milliseid muid meetodeid kas ei ole rakendatud v&i on
kasutatud, kuid peetakse tegevuseesmirkide tditmiseks ebapiisavaks ilma kavandatud uurimisvolitusi kasutamata. Side
pealtkuulamise tegevusjuhendi punkt 4.16, kittesaadav aadressil https:/[assets.publishing.service.gov.uk/government/uploads|
system/uploads/attachment_data/file/715480/Interception_of Communications_Code_of_Practice.pdf.

(") Side pealtkuulamise tegevusjuhendi punktid 4.12 ja 4.15, kittesaadavad aadressil hittps:|[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf.

(%) Vt side pealtkuulamise tegevusjuhendi punkt 4.16.

(*) Eraelu puutumatuse digusega tegeleva eriraportddri Suurbritannia ja Pohja-Iiri Uhendkuningriigi missiooni 1dpu aruanne, kittesaadav
aadressil https:/[www.ohchr.org/[EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E, punkti 1 alapunkt a.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E

L 360/42 Euroopa Liidu Teataja 11.10.2021

(185) Eri mddruste ja lubade viljaandmise konkreetseid kriteeriume ning 2016. aasta uurimisvolituste seadusega igale
uurimisvolitusele kehtestatud piiranguid ja kaitsemeetmeid on tiksikasjalikult kirjeldatud pdhjendustes 186—243.

3.3.1.1.1. Suunatud pealtkuulamine ja labivaatamine

(186) Suunatud pealtkuulamise madrusi on kolme liiki: suunatud pealtkuulamise mairus, (**?) suunatud libivaatamise
méidrus ja vastastikuse abistamise mdirus (*’). Nende saamise tingimused ja asjakohased kaitsemeetmed on
sdtestatud 2016. aasta uurimisvolituste seaduse 2. osa 1. peatiikis.

(187) Suunatud pealtkuulamise méddrusega lubatakse médruses kirjeldatud side pealtkuulamist selle edastamise kiigus ja
muude sellise side jaoks oluliste andmete, (**%) sealhulgas teiseste andmete (*°) kogumist. Suunatud labivaatamise
médrus annab isikule diguse teha valik laialdase pealtkuulamise mdairuse alusel saadud pealtkuulatava sisu
libivaatamiseks (29).

(188) Koiki 2016. aasta uurimisvolituste seaduse 2. osa kohaseid méiruseid voib vilja anda minister (*’) ja selle vdib heaks
kiita kohtuvolinik (*). Suunatud toimingu mdiruse kehtivusaeg piirdub igal juhul kuue kuuga (**) ning selle
muutmise (*) ja uuendamise (**!) suhtes kohaldatakse erinorme.

(189) Enne médruse vilja andmist peab minister hindama vajalikkust ja proportsionaalsust (*?). Tapsemalt peaks minister
suunatud pealtkuulamise ja libivaatamise médruse puhul kontrollima, kas meede on vajalik thel jirgmistest
pohjustest: riikliku julgeoleku huvid; raske kuriteo ennetamine v3i avastamine vdi Uhendkuningriigi majandusliku
heaolu huvid, (**) kui need huvid on olulised ka riigi julgeoleku jaoks (*%). Teisalt saab vastastikuse abistamise
midruse (vt pohjendus 139) vilja anda ainult juhul, kui minister leiab, et olukord on samavairne olukorraga, milles
ta annaks vilja maaruse raskete kuritegude ennetamiseks ja voi avastamiseks (*%%).

(190) Lisaks peaks minister hindama, kas meede on proportsionaalne eesmirgiga, mida soovitakse saavutada (**°).
Taotletavate meetmete proportsionaalsuse hindamisel tuleb arvesse votta ildisi kohustusi seoses eraelu
puutumatusega, mis on sitestatud 2016. aasta uurimisvolituste seaduse paragrahvi 2 Idikes 2, eelkdige vajadust

(*) 2016. aasta uurimisvolituste seaduse paragrahvi 15 13ige 2.

(*)) 2016. aasta uurimisvolituste seaduse paragrahvi 15 15ige 4.

(*% 2016. aasta uurimisvolituste seaduse paragrahvi 15 Idige 2.

(***) Teisesed andmed on andmed, mis on lisatud side kaudu edastatud pealtkuulatud teabele voi on sellega loogiliselt seotud, mida saab

sellest loogiliselt eraldada ja millest eraldatult ei ilmneks midagi sellist, mida voiks mdistliku jareldusena pidada side kaudu edastatud

sonumi tihenduseks (kui see on olemas). Teisesed andmed on nditeks ruuteri konfiguratsioonid v6i tulemiiiirid vdi ajavahemik, mille
jooksul ruuter on vdrgus olnud aktiivne, kui see on ithendatud vdi loogiliselt seotud pealtkuulatud sénumiga. Uksikasjalikum
médratlus on esitatud 2016. aasta uurimisvolituste seaduse paragrahvis 16 ja side pealtkuulamise tegevusjuhendi punktis 2.19, vt

joonealune mirkus nr 2738.

(**%) Konealune labivaatamine on erand 2016. aasta uurimisvolituste seaduse paragrahvi 152 Idikest 4, millega on keelatud piiiida
tuvastada Briti saartel viibivate isikute sdnumeid. Vt pdhjendus 229.

(**) Sotimaa minister teeb mairuse, kui see on seotud raske kuritegevusega Sotimaal (vt 2016. aasta uurimisvolituste seaduse
paragrahvid 21 ja 22), samal ajal kui minister vdib maarata kdrgema ametniku, kes annab vilja vastastikuse abiga seotud loa, kui
ilmneb, et pealtkuulamine puudutab viljaspool Uhendkuningriiki asuvat isikut v&i hooneid (2016. aasta uurimisvolituste seaduse
paragrahv 40).

(**) 2016. aasta uurimisvolituste seaduse paragrahvid 19 ja 23.

(**") 2016. aasta uurimisvolituste seaduse paragrahv 32.

(*% 2016. aasta uurimisvolituste seaduse paragrahv 39. Mairatud isikud vdivad vahistamismairusi 2016. aasta uurimisvolituste seaduses
satestatud tingimustel piiratud ulatuses muuta. Vahistamismairuse valjaandnud isik voib selle igal ajal tithistada. Ta peab seda tegema,
kui mairus ei ole enam vajalik asjakohastel pohjustel voi kui mairusega lubatud tegevus ei ole enam proportsionaalne sellega, mida
soovitakse saavutada.

(*') 2016. aasta uurimisvolituste seaduse paragrahv 33. Médruse uuendamise otsuse peab heaks kiitma kohtuvolinik.

(**) 2016. aasta uurimisvolituste seaduse paragrahv 19.

(%) Maiste ,Uhendkuningriigi majandusliku heaolu huvid, kui need huvid on olulised ka riikliku julgeoleku jaoks* kohta leidis Euroopa
Inimdiguste Kohtu suurkoda asjas Big Brother Watch ja teised vs. Uhendkuningriik (vt joonealune mirkus nr 268) tehtud otsuses
(punkt 371), et see mdiste oli piisavalt seotud riigi julgeolekuga. Kuigi kohtu jireldus selles asjas puudutas selle mdiste kasutamist
2000. aasta uurimisvolituste reguleerimise seaduses, kasutatakse sama mdistet 2016. aasta uurimisvolituste seaduses.

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 20 1ige 2.

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 20 1dige 3.

(*¥) 2016. aasta uurimisvolituste seaduse paragrahvi 19 Idike 1 punkt b, 16ike 2 punkt b ja 16ike 3 punkt b.
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hinnata, kas mdiruse, loa voi teatega taotletavat eesmirki on mdistlikult voimalik saavutada muude, vihem
sekkuvate vahenditega ning kas mairuse alusel teabe saamise suhtes kohaldatav kaitsetase on selle teabe erilise
tundlikkuse tottu kdrgem (vt pdhjendus 181).

(191) Selleks peab minister votma arvesse kdiki soovi esitanud asutuse taotluse elemente, eclkdige neid, mis on seotud
pealtkuulatavate isikutega ja meetme asjakohasusega uurimise seisukohast. Sellised elemendid on sitestatud side
pealtkuulamise tegevusjuhendis ja neid tuleb kirjeldada teataval konkreetsuse tasemel (**). Lisaks on 2016. aasta
uurimisvolituste seaduse paragrahvis 17 ndutud, et igas selle 2. peatiiki alusel vilja antud méiruses tuleb nimetada
voi kirjeldada konkreetset isikut voi isikute rithma, organisatsiooni vdi ruume, mille suhtes pealtkuulamist
kohaldatakse (edaspidi ,sihtmérk®). Suunatud pealtkuulamise voi ldbivaatamise mairust vdidakse kohaldada ka
isikute rithma, rohkem kui iithe isiku v6i organisatsiooni v8i rohkem kui ithe ruumi suhtes (ka nn temaatilise loa
puhul) (*%). Sellistel juhtudel tuleks maaruses kirjeldada isikute rithma iihist eesmarki voi tegevust vdi operatsiooni/
uurimisi ja nimetada voi kirjeldada niivord paljusid konealuseid isikuid/organisatsioone v&i ruume, kui on
mdistlikult teostatav (*°). Samuti peavad koik 2016. aasta uurimisvolituste seaduse 2. osa alusel vilja antud
médrused sisaldama sonumite identifitseerimiseks kasutatavaid aadresse, numbreid, seadmeid, tegureid vdi tegurite
kombinatsioone (**). Selle kohta on side pealtkuulamise tegevusjuhendis oeldud, et suunatud pealtkuulamise
méidruse ja ldbivaatamise mddruse puhul ,tuleb mdiruses tipsustada (vdi kirjeldada) tegureid voi tegurite
kombinatsiooni, mida kasutatakse sOnumite tuvastamiseks. Kui sonumeid tuvastatakse (nditeks) telefoninumbri
jargi, tuleb number esitada tervikuna. Ent kui sénumite tuvastamiseks on vaja kasutada viga keerukaid voi pidevalt
muutuvaid internetitunnuseid, tuleks neid kirjeldada nii pohjalikult kui voimalik.“ ()

(192) Selles kontekstis on oluline kaitsemeede, et ministri hinnangu mdéiruse viljaandmise kohta peab heaks kiitma
soltumatu kohtuvolinik, (**) kes kontrollib eelkdige, kas médruse viljaandmise otsus on kooskdlas vajalikkuse ja
proportsionaalsuse pShimdtetega (**)) (kohtuvolinike staatuse ja rolli kohta vt pdhjendused 251-256). 2016. aasta
uurimisvolituste seaduses on lisaks selgitatud, et sellise kontrolli tegemisel peab kohtuvolinik kohaldama samu
pOhimétteid, mida kohaldaks kohus kohtuliku kontrolli taotluse suhtes (***). Sellega tagatakse, et igal konkreetsel
juhul ja enne andmetele juurdepddsu andmist kontrollib sdltumatu asutus siistemaatiliselt vajalikkuse ja proportsio-
naalsuse pohimdtte jargimist.

(193) 2016. aasta uurimisvolituste seaduses on sitestatud konkreetsed ja piiritletud erandid suunatud pealtkuulamiseks
ilma méidruseta. Need vdhesed juhtumid on loetletud seaduses (***) ja (vdlja arvatud juhtum, mis pdhineb saatja/
vastuvdtja ndusolekul) on mdeldud isikutele (era- voi avaliku sektori asutustele), kes ei ole riiklikud
julgeolekuasutused. Peale selle toimub seda liiki pealtkuulamine muudel eesmarkidel kui luureteabe kogumine (**)
ja moningatel juhtudel on viga ebatdenioline, et seda sorti andmekogumine saab toimuda andmete edastamise
kontekstis (niiteks pealtkuulamine psiihhiaatriahaiglas voi vanglas). Vottes arvesse, mis sorti asutuste suhtes neid

(*7) Noutud teave sisaldab iiksikasju tausta kohta (isikute/organisatsioonide/ruumide kirjeldus, pealtkuulatav teabevahetus) ja selle kohta,
kuidas sellise teabe saamine aitab uurimist labi viia, ning luba vajava tegevuse kirjeldust. Kui isikute/organisatsiooni/ruumide
kirjeldamine ei ole vdimalik, tuleb lisada selgitus selle kohta, miks see ei ole voimalik voi miks on esitatud ainult iildine kirjeldus
(teabevahetuse pealtkuulamise tegevusjuhend, punktid 5.32 ja 5.34, vt joonealune mérkus nr 278).

(*®) 2016. aasta uurimisvolituste seaduse paragrahvi 17 1dige 2. Vt ka side pealtkuulamise tegevusjuhendi punkt 5.11 jj, vt joonealune

mérkus nr 278.

(*”) 2016. aasta uurimisvolituste seaduse paragrahvi 31 1diked 4 ja 5.

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 31 Idige 8.

(1 Side pealtkuulamise tegevusjuhendi punktid 5.37 ja 5.38, vt joonealune markus nr 278.

(** Kohtuvoliniku heakskiitu ei nduta, kui minister leiab, et maaruse viljaandmiseks on kiireloomuline vajadus (uurimisvolituste seaduse

paragrahvi 19 15ige 1). Kohtuvolinikku tuleb siiski teavitada lithikese aja jooksul ja ta peab otsustama, kas maarus heaks kiita voi

mitte. Kui ta maarust heaks ei kiida, kaotab see kehtivuse (2016. aasta uurimisvolituste seaduse paragrahvid 24 ja 25).

(**®) 2016. aasta uurimisvolituste seaduse paragrahvi 23 1ige 1.

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 23 1dige 2.

(") Vt 2016. aasta uurimisvolituste seaduse paragrahvid 44-51 ja side pealtkuulamise tegevusjuhendi punkt 12 (vt joonealune mirkus
nr 278).

(**) Naiteks juhul, kui pealtkuulamine on vajalik vanglas voi psiihhiaatriahaiglas (et kontrollida kinnipeetava voi patsiendi kditumist) voi
selleks, et postiettevdtja voi telekommunikatsioonioperaator saaks avastada kuritahtlikku infosisu.
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erjjuhtumeid kohaldatakse (kes ei ole riiklikud julgeolekuasutused), kehtivad koik 2018. aasta uurimisvolituste
seaduse 2. osas ja Uhendkuningriigi isikuandmete kaitse {ildmaaruses sitestatud kaitsemeetmed, sealhulgas
teabevoliniku jirelevalve ja ettenihtud diguskaitsemehhanismid. Lisaks 2018. aasta andmekaitseseaduses sitestatud
kaitsemeetmetele on 2016. aasta uurimisvolituste seadusega monel juhul ette nihtud ka uurimisvolituste voliniku
jarelkontroll (*).

(194) Pealtkuulamisel kohaldatakse pealtkuulatava(te) isiku(te) eristaatusega seotud tdiendavaid piiranguid ja
kaitsemeetmeid (***). Naiteks on kutsesaladuse alla kuuluva teabe pealtkuulamine lubatud iiksnes erandlike ja
kaalukate asjaolude esinemisel; maarust vilja andev isik peab ndudega hdlmatud teabe konfidentsiaalsuse puhul
votma arvesse avalikku huvi ning sellise materjali kditlemiseks, sdilitamiseks ja avalikustamiseks peavad olema
kehtestatud erinduded (*).

(195) Peale selle on 2016. aasta uurimisvolituste seaduses sdtestatud turvalisuse, sdilitamise ja avalikustamisega seotud
konkreetsed kaitsemeetmed, mida minister peab enne suunatud toimingu midruse tegemist arvesse votma (*!°).
Eelkdige on 2016. aasta uurimisvolituste seaduse paragrahvi 53 loikes 5 sitestatud, et koéiki kdnealuse méddruse
alusel kogutud materjalist tehtud koopiaid tuleb sdilitada turvaliselt ja need hévitatakse niipea, kui nende
siilitamiseks ei ole enam asjakohast alust; seaduse paragrahvi 53 16ikega 2 on aga ette nihtud, et nende isikute arv,
kellele materjal avalikustatakse, ja ulatus, mil médral materjal avalikustatakse, kittesaadavaks tehakse voi
kopeeritakse, peab piirduma seadusest tulenevatel eesmarkidel vajaliku miinimumiga.

(196) Kui suunatud pealtkuulamise loa vdi vastastikuse abistamise mairuse alusel pealtkuulatud materjal antakse ile
kolmandale riigile (,avalikustamine valisriigile), on 2016. aasta uurimisvolituste seaduses sitestatud, et minister
peab tagama asjakohase korra, millega tagatakse, et kdnealuses kolmandas riigis on andmete turvalisuse, sdilitamise
ja avalikustamise valdkonnas kehtestatud sarnased kaitsemeetmed (*'"). Lisaks on 2018. aasta andmekaitseseaduse
paragrahvi 109 1dikes 2 sitestatud, et luureteenistused voivad isikuandmeid edastada viljapoole Uhendkuningriigi
territooriumit iiksnes juhul, kui edastamine on vajalik ja proportsionaalne vastutava tootleja seadusjirgsete
tlesannete tditmiseks vdi muudel eesmirkidel, mis on sitestatud 1989. aasta julgeolekuteenistuse seaduse
paragrahvi 2 16ike 2 punktis a voi 1994. aasta luureteenistuste seaduse paragrahvi 2 16ike 2 punktis a ja paragrahvi
4 1dike 2 punktis a (*?). Oluline on, et need nduded kehtivad ka juhtudel, kui 2018. aasta andmekaitseseaduse
paragrahvi 110 kohaselt tuginetakse riigi julgeoleku erandile, kuna 2018. aasta andmekaitseseaduse
paragrahvis 110 ei ole nimetatud 2018. aasta andmekaitseseaduse paragrahvi 109 nende sitete hulgas, mille
kohaldamise voib peatada, kui riigi julgeoleku tagamiseks on vaja teha erandeid mdningatest sitetest.

3.3.1.1.2. Sideandmete suunatud kogumine ja siilitamine

(197) 2016. aasta uurimisvolituste seadus vdimaldab ministril nduda telekommunikatsioonioperaatoritelt sideandmete
sdilitamist, et eri ametiasutused, sealhulgas diguskaitse- ja luureasutused saaksid neile kitsalt piiritletud tingimustel
juurde pdiseda. Seaduse 4. osaga on ette ndhtud sideandmete sidilitamine ning 3. osaga sideandmete suunatud
kogumine. Seaduse 3. ja 4. osas on sitestatud ka nende volituste kasutamise konkreetsed piirangud ja ette nihtud
konkreetsed kaitsemeetmed.

(**) Seevastu vt uurimisvolituste seaduse paragrahvi 229 15ige 4.

(*%) 2016. aasta uurimisvolituste seaduse paragrahvides 26-29 on sitestatud piirangud suunatud pealtkuulamise loa ja suunatud
libivaatamise loa saamisel seoses parlamendiliikme (itkskdik millise Uhendkuningriigi parlamendi likme) saadetud vdi tema jaoks
mdeldud teadete pealtkuulamisega, kutsesaladuse alla kuuluva teabe pealtkuulamisega, sellise teabe pealtkuulamisega, mille puhul
pealtkuulav asutus usub, et pealtkuulatav teave sisaldab konfidentsiaalset ajakirjanduslikku materjali, ja kui mairuse eesmirk on
tuvastada ajakirjandusliku teabe allikas voi seda kinnitada.

(**) 2016. aasta uurimisvolituste seaduse paragrahv 26.

("% 2016. aasta uurimisvolituste seaduse paragrahvi 19 1dige 1.

(") 2016. aasta uurimisvolituste seaduse paragrahv 54. Vilisriikide ametiasutustele andmete avalikustamisega seotud kaitsemeetmeid on
tipsemalt kirjeldatud tegevusjuhendites: vt eeskitt side pealtkuulamise tegevusjuhendi punkt 9.26 jj ja punkt 9.87 ning seadmete
toosse sekkumise tegevusjuhendi punkt 9.33 jj ja punkt 9.41 (vt joonealune markus nr 278).

(*'" Need eesmirgid on jargmised: julgeolekuteenistuse puhul raske kuriteo ennetamine voi avastamine voi kriminaalkohtumenetlus
(1989. aasta julgeolekuteenistuse seaduse paragrahvi 2 1dike 2 punkt a), luureteenistuse puhul riigi julgeoleku huvid, raske kuriteo
ennetamine voi avastamine voi kriminaalkohtumenetlus (1994. aasta luureteenistuste seaduse paragrahvi 2 1dike 2 punkt a) ja
valitsusside peakorteri puhul kriminaalkohtumenetlus (1994. aasta luureteenistuste seaduse paragrahvi 4 ldike 2 punkt a). Vt
2018. aasta andmekaitseseaduse selgitavad mirkused, kittesaadavad aadressil: https://www.legislation.gov.uk/ukpga/2018/12/
contents/enacted.
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(198) Termin ,sideandmed” holmab vastuseid sidega seotud kiisimustele ,kes?”, ,millal?“, ,kust?” ja ,kuidas?”, kuid mitte
sidevahendite kaudu edastatud teabe sisu, st seda, mida radgiti voi kirjutati. Erinevalt pealtkuulamisest ei ole
sideandmete kogumise ja siilitamise eesmirk mitte sidevahendite kaudu edastatud sisu hankimine, vaid teabe
hankimine selliste kiisimuste kohta nagu telefoniteenuse abonent voi iiksikasjalik arve. See vdib holmata side aega ja
kestust, teabevahetuse algataja ja vastuvotja telefoninumbrit voi e-posti aadressi ning monikord nende seadmete
asukohta, mille kaudu side toimus (*?}).

(199) Tuleb mirkida, et sideandmete siilitamine ja kogumine ei puuduta iildjuhul kiesoleva otsuse kohaselt Uhendkunin-
griigile edastatud ELi andmesubjektide isikuandmeid. 2016. aasta uurimisvolituste seaduse 3. ja 4. osa kohane
sideandmete siilitamise voi avalikustamise kohustus hdlmab andmeid, mida Uhendkuningriigi telekommunikatsioo-
nioperaatorid koguvad otse telekommunikatsiooniteenuse kasutajatelt (*'¥). Sedalaadi kliendiandmete t66tlemine ei
holma iildjuhul andmete edastamist kidesoleva otsuse alusel, st edastamist ELi vastutavalt [volitatud tootlejalt
Uhendkuningriigis asuvale vastutavale/volitatud tootlejale.

(200) Tiielikkuse huvides on jargmistes pdhjendustes siiski analtiiisitud sellise andmete kogumise ja siilitamise korra
tingimusi ja kaitsemeetmeid.

(201) Algatuseks tuleb markida, et nii riiklikel julgeolekuasutustel kui ka osadel diguskaitseasutustel on vdimalik
sideandmeid siilitada ja suunatult koguda (***). Sideandmete sdilitamise ja/vdi kogumise tingimused voivad olla
erinevad, soltuvalt sellest, mis on selle taotlemise aluseks, kas riigi julgeolekuga seotud vdi diguskaitsealane eesmirk.

(202) Kuigi uue korraga on kehtestatud iildine ndue, et kdigi sideandmete sdilitamise ja/vdi kogumise juhtude jaoks (kas
diguskaitsealastel voi riigi julgeolekuga seotud eesmirkidel) on vajalik sdltumatu organi eelnev luba, viidi parast
Euroopa Kohtu otsust kohtuasjas Tele2/Watson (*'%) sisse konkreetsed kaitsemeetmed juhtudeks, kui sideandmete
sdilitamist ja/voi kogumist taotletakse Oiguskaitsealastel eesmarkidel. Kui sideandmete sailitamist voi kogumist
taotletakse diguskaitsealasel eesmirgil, peab eelneva loa alati andma uurimisvolituste volinik. See ei kehti alati juhul,
kui meedet taotletakse riigi julgeolekuga seotud eesmirgil, kuna, nagu allpool selgitatakse, vdivad teatavatel juhtudel
anda seda likki meetmeteks loa teised luba andvad isikud. Lisaks on uue korraga ette nihtud, et sideandmete
sdilitamise ja kogumise lubamise kiinniseks on niiiid ,rasked kuriteod“ (*).

(V) ,Sideandmed on médratletud 2016. aasta uurimisvolituste seaduse paragrahvi 261 16ikes 5. Sideandmed on jagatud ,siindmuse
andmeteks“ (andmed, mis tuvastavad telekommunikatsioonisiisteemis voi selle kaudu toimuva siindmuse voi kirjeldavad seda
(olenemata sellest, kas viidatakse siindmuse toimumise kohale), kui siindmus koosneb iihest voi mitmest iiksusest, kes tegelevad
konkreetsel ajal konkreetse tegevusega) ja ,iiksuse andmeteks“ (andmed, mis a) on seotud i) iiksusega, ii) sideteenuse ja iiksuse
vahelise seosega voi iii) seosega telekommunikatsiooniteenuse ja itksuse vahel, b) koosnevad iiksust tuvastada voimaldavatest voi
kirjeldavatest andmetest (olenemata sellest, kas viidatakse siindmuse toimumise kohale) vdi sisaldavad selliseid andmeid ja ) ei ole
siindmuse andmed.

(") See tuleneb uurimisvolituste seaduse paragrahvi 261 15ikes 5 esitatud sideandmete mairatlusest, mille kohaselt siilitab voi kogub
sideandmeid telekommunikatsioonioperaator ja mis on seotud kas mdne telekommunikatsiooniteenuse kasutajaga ja vastava teenuse
osutamisega vdi mis on mone sidevahendite kaudu edastatava sdnumiga hdlmatud, sellele lisatud voi sellega loogiliselt seotud (vt ka
sideandmete tegevusjuhend, kdittesaadav aadressil https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads|
attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf, punktid 2.22-2.33). Lisaks on 2016. aasta
uurimisvolituste seaduse paragrahvi 261 15ikes 10 esitatud telekommunikatsioonioperaatori méiratluses sitestatud, et telekommuni-
katsioonioperaator on isik, kes pakub vdi osutab telekommunikatsiooniteenust Uhendkuningriigis asuvatele isikutele vdi kes
kontrollib v&i pakub telekommunikatsioonisiisteemi, mis (tdielikult v&i osaliselt) asub Uhendkuningriigis v&i mida kontrollitakse
Uhendkuningriigist. Need maératlused niitavad selgelt, et uurimisvolituste seaduse kohaseid kohustusi ei saa panna telekommunikat-
sioonioperaatoritele, kelle seadmed ei asu Uhendkuningriigis v&i ei ole Uhendkuningriigist kontrollitavad ning kes ei paku ega osuta
teenuseid Uhendkuningriigis asuvatele isikutele (vt ka sideandmete tegevusjuhend, punkt 2.1). Kui ELi abonendid (olenemata sellest,
kas nad asuvad ELis vdi Uhendkuningriigis) kasutavad Uhendkuningriigis teenuseid, ei kantaks selle teenuse osutamisega seotud
teavet EList iile, vaid seda koguks Uhendkuningriigi teenuseosutaja otse.

(*") Asjaomased asutused on loetletud 2016. aasta uurimisvolituste seaduse 4. lisas ning nende hulka kuuluvad politseijoud,
luureteenistused, moned ministeeriumid ja valitsusasutused, riiklik kuritegevusevastase voitluse amet, maksu- ja tolliamet,
konkurentsi- ja turuamet, teabevolinik, kiirabi-, tuletdrje- ja pddsteteenistused ning niiteks tervishoiu ja toiduohutuse valdkonna
ametiasutused.

(') Liidetud kohtuasjad C-203/15 ja C-698/15, Tele2/Watson, ECLLEU:C:2016:970).

(*") Vt paragrahvi 61 Idike 7 punkt b sideandmete kogumise kohta ja paragrahvi 87 15ige 10A sideandmete sailitamise kohta.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf
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i) Luba sideandmete hankimiseks

(203) 2016. aasta uurimisvolituste seaduse 3. osa kohaselt on asjaomastel riigiasutustel digus saada sideandmeid
telekommunikatsioonioperaatorilt voi muult isikult, kes saab selliseid andmeid hankida ja avaldada. Luba ei tohi
voimaldada side kaudu edastatava teabe pealtkuulamist (*'*) ja see kaotab kehtivuse tthe kuu mooddumisel (")
voimalusega seda tdiendava loa olemasolul pikendada (*). Sideandmete hankimiseks on vaja uurimisvolituste
voliniku (*!) luba (uurimisvolituste voliniku staatuse ja volituste kohta vt pdhjendused 250-251). See kehtib
koikidel juhtudel, kui sideandmete hankimist taotleb asjaomane diguskaitseasutus. 2016. aasta uurimisvolituste
seaduse paragrahvis 61 on siiski sitestatud, et kui andmeid kogutakse Uhendkuningriigi riikliku julgeoleku huvides
voi riikliku julgeoleku seisukohast olulise majandusliku heaolu huvides voi kui taotluse esitab mdne luureasutuse
liige vastavalt paragrahvi 61 16ike 7 punktile b, (**?) voib teabe hankimist (**’) lubada kas uurimisvolituste volinik
voi selleks méddratud kdrgem ametnik (**). Mairatud ametnik peab olema asjaomasest uurimisest voi toimingust
soltumatu ning tal peavad olema praktilised teadmised inimdiguste pdhimotete ja digusaktide, eelkdige vajalikkuse
ja proportsionaalsuse kohta (*)). Mairatud ametniku otsuse suhtes teeb uurimisvolituste volinik jarelkontrolli (vt
tiksikasjalikumat teavet uurimisvolituste voliniku jarelkontrolli iilesannete kohta pdhjenduses 254).

(204) Sideandmete kogumise luba pdhineb meetme vajalikkuse ja proportsionaalsuse hindamisel. Tapsemalt hinnatakse
meetme vajalikkust digusaktis loetletud aluste valguses (**%). Arvestades selle meetme kitsast suunitlust, peab see
olema vajalik ka konkreetse uurimise vdi operatsiooni jaoks (*¥). Tiiendavad nduded meetmete vajalikkuse
hindamiseks on sitestatud sideandmete tegevusjuhendis (***). Eelkdige on tegevusjuhendiga ette nihtud, et soovi
esitanud asutuse taotluses tuleks esitada kolm miinimumelementi, mis oigustavad taotluse vajalikkust: i)
uurimisalune sindmus, nditeks kuritegu vdi teadmata kadunud haavatava isiku asukoht; ii) isik, kelle kohta andmeid
taotletakse, niiteks kahtlustatav, tunnistaja vdi teadmata kadunud isik, ja kuidas ta on stindmusega seotud, ja iii)
taotletavad sideandmed, niiteks telefoninumber voi IP-aadress, ning kuidas need andmed on seotud isiku ja
siindmusega (*%).

(205) Lisaks peab sideandmete kogumine olema proportsionaalne eesmargiga, mida soovitakse saavutada (**°).
Sideandmete tegevusjuhendis on selgitatud, et sellise hindamise labiviimisel peaks luba andev isik kaaluma ,isiku
digustesse ja vabadustesse sekkumise ulatust vOrreldes asjaomase ametiasutuse poolt avalikes huvides libiviidava
uurimise voi operatsiooni konkreetse kasuga“ ning et konkreetse juhtumi koiki asjaolusid arvesse vottes ,ei pruugi

(***) 2016. aasta uurimisvolituste seaduse paragrahvi 60A 15ige 6.

(") Kiireloomulise loa andmisel lithendatakse seda tdhtaega kolme péevani (2016. aasta uurimisvolituste seaduse paragrahvi 65 15ige 3A).

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 65 kohaselt kehtib pikendatud luba iihe kuu alates kuupdevast, kui esmane luba
kaotab kehtivuse. Loa andnud isik v3ib loa igal ajal tithistada, kui ta leiab, et nduded ei ole enam tdidetud.

(*?') 2016. aasta uurimisvolituste seaduse paragrahvi 60A 1dige 1. Seda iilesannet tdidab uurimisvolituste voliniku nimel sideandmete
lubade amet (Office for Communications Data Authorisations) (vt sideandmete tegevusjuhendi punkt 5.6).

(**») 2016. aasta uurimisvolituste seaduse paragrahvi 61 16ike 7 punkti b kohane taotlus on esitatud ,kuriteo viltimise eesmargil®, mis
tihendab seaduse paragrahvi 61 1oike 7A kohaselt jirgmist: ,kui sideandmed on téielikult voi osaliselt sindmuse andmed, eesmark
on kuriteo viltimine voi avastamine; kdigil muudel juhtudel on eesmirk kuriteo ennetamine vdi avastamine voi korrarikkumiste
drahoidmine*.

(*¥) Sideandmete tegevusjuhendis on sitestatud: ,Kui riikliku julgeolekuga seotud taotlust saab esitada kas paragrahvi 60A voi
paragrahvi 61 alusel, teeb otsuse selle kohta, milline loa andmise viis on igal konkreetsel juhul kdige asjakohasem, vastav
ametiasutus. Ametiasutused, kes soovivad kasutada mairatud kdrgema ametniku vdimalust, peaksid kehtestama selged suunised selle
kohta, millal kdnealune loamenetlus on asjakohane” (sideandmete tegevusjuhendi punkt 5. 19, kittesaadav aadressil https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_
Practice.pdf).

(***) 2016. aasta uurimisvolituste seaduse paragrahvi 70 ldikes 3 on esitatud ,madratud ametniku“ maaratlus, mis varieerub sdltuvalt
asjaomasest ametiasutusest (nagu on sitestatud uurimisvolituste seaduse 4. lisas).

(**) Tédpsemad iiksikasjad médratud kdrgema ametniku sdltumatuse kohta on esitatud sideandmete tegevusjuhendis (sideandmete
tegevusjuhendi punktid 4.12-4.17, vt joonealune markus nr 323).

(***) Need alused on: i) riiklik julgeolek; ii) kuritegude vdi korrarikkumiste ennetamine voi avastamine (siindmuse andmete puhul ainult raske

kuriteo korral); i) Uhendkuningriigi majandusliku heaolu huvid, kui need huvid on olulised ka riigi julgeoleku jaoks; iv) iihiskondliku

turvalisuse huvid; v) eesmirk hoida 4ra surm voi vigastus voi kahju isiku fuiisilisele voi vaimsele tervisele voi leevendada kahju isiku
fuiisilisele voi vaimsele tervisele; vi) eesmark aidata uurida viidetavaid kohtumaoistmise vigu voi vii) eesmirk tuvastada surnud isik voi isik,

kes ei ole vdimeline end teatava asjaolu tttu identifitseerima (2016. aasta uurimisvolituste seaduse paragrahvi 61 15ige 7).

(*¥) 2016. aasta uurimisvolituste seaduse paragrahvi 60A 16ike 1 punkt b.

(**) Vt ka sideandmete tegevusjuhendi punkt 3.3 jj, vt joonealune mérkus nr 323.

(**) Vt ka sideandmete tegevusjuhendi punkt 3.13, vt joonealune méarkus nr 323.

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 60 Idike 1 punkt c.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
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tiksikisiku diguste riive siiski olla pShjendatud, sest negatiivne mdju teise iiksikisiku voi isikute rithma digustele on
liiga suur®. Selleks, et hinnata konkreetselt meetme proportsionaalsust, on tegevusjuhendis loetletud mitu elementi,
mis peaksid sisalduma soovi avaldanud asutuse taotluses (**!). Lisaks tuleb erilist tdhelepanu poorata kogutavate
sideandmete liigile (,iiksuse” voi ,siindmuse” andmed (**%) ning eelistada tuleb vihem sekkuvate andmekategooriate
kasutamist (**). Sideandmete tegevusjuhend sisaldab ka konkreetseid juhiseid lubade kohta, mis sisaldavad
sideandmeid teatavate kutsealade esindajate (arstid, juristid, ajakirjanikud, parlamendiliikmed v&i vaimulikud) (**)
kohta, kelle suhtes kohaldatakse tiiendavaid kaitsemeetmeid (**%).

ii) Sideandmete sdilitamise teatis

(206) 2016. aasta uurimisvolituste seaduse 4. osas on sitestatud sideandmete séilitamise eeskirjad ja eelkdige kriteeriumid,
mille alusel voib minister valjastada sailitamisteatise (*%). Uurimisvolituste seadusega kehtestatud kaitsemeetmed on
samad nii juhul, kui andmeid siilitatakse Giguskaitse eesmirgil, kui ka juhul, kui seda tehakse riigi julgeoleku
huvides.

(207) Selliste sailitamisteatiste viljastamise eesmdrk on tagada, et telekommunikatsioonioperaatorid siilitaksid kuni
12 kuu jooksul asjakohased sideandmed, mis muidu kustutataks, kui neid enam drilistel eesmérkidel ei vajata (**).
Siilitatavad andmed jddvad ndutava aja jooksul kittesaadavaks juhuks, kui ametiasutusel peaks hiljem olema vaja
neid koguda 2016. aasta uurimisvolituste seaduse 3. osas sitestatud ja pdhjendustes 203-205 kirjeldatud
sideandmete suunatud kogumise loa alusel.

(208) Kui minister kasutab digust nduda teatavate andmete siilitamist, kehtivad selle suhtes mitmed piirangud ja
kaitsemeetmed. Minister saab viljastada sdilitamisteatise ithele vi mitmele operaatorile (***) ainult siis, kui ta
leiab, et andmete sdilitamise ndue on vajalik tihel seaduses sitestatud eesmirkidest (**) ja on
proportsionaalne eesmirgiga, mida soovitakse saavutada (**). Nagu on selgitatud 2016. aasta

(") Taotluses peab sisalduma jirgmine teave: i) iilevaade sellest, kuidas andmete hankimine toob uurimisele vdi operatsioonile kasu; ii)
selgitus taotluses mainitud ajavahemike asjakohasuse kohta, sealhulgas selle kohta, kuidas need ajavahemikud on uurimisaluse
siindmusega proportsionaalsed; iii) selgitus selle kohta, kuidas sekkumise tase on pdhjendatud, vdttes arvesse kasu, mida andmed
uurimisele annavad (selline pdhjendus peaks hdlmama kaalumist, kas eesmirki oleks voimalik saavutada vihem sekkuvate
uurimismeetoditega); iv) iiksikisiku diguste (eelkdige eraelu puutumatuse ja asjakohastel juhtudel sdnavabaduse) arvesse votmine
ning nende diguste kdrvutamine uurimise jaoks saadava kasuga; v) iiksikasjad selle kohta, kuidas sideandmete kogumisega voidakse
koguda andmeid ka korvaliste isikute kohta ja kuidas taotletavad ajavahemikud mojutavad kdorvaliste isikute kohta andmete
kogumist (sideandmete tegevusjuhendi punktid 3.22-3.26, vt joonealune markus nr 323).

(*») Vtjoonealune mirkus nr 313.

(*** Kui taotletakse sekkuvamaid sideandmeid (st siindmuste andmeid), tdpsustatakse tegevusjuhendis, et on asjakohasem hankida esmase
tiksuse andmeid voi piiratud kiireloomulistel juhtudel otse siindmuste andmeid (sideandmete tegevusjuhendi punktid 6.10-6.14, vt
joonealune mirkus nr 323).

(***) Sideandmete tegevusjuhendi punktid 8.8-8.44, vt joonealune markus nr 323.

(**) Tegevusjuhendis on sitestatud: ,Luba andev isik peab selliste taotluste labivaatamisel olema eriti hoolikas, kaaludes muu hulgas
tdiendavalt, kas sellised taotlused vdivad kaasa tuua soovimatuid tagajirgi ja kas taotlus teenib kdige paremini iildsuse huve“
(sideandmete tegevusjuhendi punkt 8.8). Lisaks tuleb seda tiiiipi taotlused dokumenteerida ja jirgmisel kontrollimisel tuleb juhtida
nendele uurimisvolituste voliniku tdhelepanu (sideandmete tegevusjuhendi punkt 8.10, vt joonealune markus nr 323).

(**) 2016. aasta uurimisvolituste seaduse paragrahvid 87-89.

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 90 kohaselt vib telekommunikatsioonioperaator, kellele andmete sdilitamise teatis
saadetakse, taotleda selle viljastanud ministrilt selle lbivaatamist.

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 87 16ike 2 punkti a jirgi voib sdilitamisteatis puudutada ,konkreetset operaatorit voi
kirjeldatud operaatoreid*.

(**) Eesmargid on i) riikliku julgeoleku huvid; ii) kuriteo viltimise eesmirk (vastavalt 2016. aasta uurimisvolituste seaduse paragrahvi 87
1ikes 10A esitatud madratlusele); iii) Uhendkuningriigi majandusliku heaolu huvid, kui need huvid on olulised ka riikliku julgeoleku
jaoks; iv) tihiskondliku turvalisuse huvid; v) eesmirk hoida dra surm v®i vigastus voi kahju isiku firiisilisele voi vaimsele tervisele voi
leevendada kahju isiku fiiiisilisele v0i vaimsele tervisele vdi vi) eesmirk aidata uurida véidetavaid kohtumdistmise vigu
(uurimisvolituste seaduse paragrahv 87).

(**) 2016. aasta uurimisvolituste seaduse paragrahv 87. Lisaks kohaldatakse asjaomase tegevusjuhendi kohaselt siilitamisteatise
proportsionaalsuse hindamiseks 2016. aasta uurimisvolituste seaduse paragrahvi 2 Idikes 2 sitestatud kriteeriume, eelkdige nduet
hinnata, kas teatisega taotletavat eesmirki on voimalik saavutada vihem sekkuvate vahenditega. Sarnaselt sideandmete kogumise
proportsionaalsuse hindamisele selgitatakse sideandmete tegevusjuhendis, et selline hindamine hdlmab ,isiku eraelu puutumatuse
odigusesse sekkumise ulatuse kdrvutamist konkreetse kasuga uurimise jaoks” (sideandmete tegevusjuhendi punkt 16.3, vt joonealune
mirkus nr 323).
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uurimisvolituste seaduses, (**!) peab minister enne siilitamisteatise viljastamist vOotma arvesse jargmist:
teatisest saadav tdendoline kasu (**); telekommunikatsiooniteenuste kirjeldus; kas oleks asjakohane piirata
sdilitatavaid andmeid viitega asukohale v&i nende isikute kirjeldustele, kellele telekommunikatsiooni-
teenuseid osutatakse (**); teatisega seotud telekommunikatsiooniteenuste kasutajate tdendoline arv (kui see
on teada) (**%); teatise tditmise tehniline teostatavus; teatise tditmisega seotud tdeniolised kulud ja teatise
muu mdju telekommunikatsioonioperaatorile (v6i operaatorite kirjeldus), keda teatis puudutab (***). Nagu on
tiksikasjalikumalt kirjeldatud sideandmete tegevusjuhendi 17. peatiikis, tuleb koigis sailitamisteatistes
tipsustada iga sdilitatav andmeliik ja see, kuidas see andmeliik vastab sdilitamiseks vajalikele kriteeriumidele.

(209) Koigil juhtudel (nii riigi julgeolekuga seotud kui ka iguskaitsealaste eesmarkide korral) peab ministri otsuse
sdilitamisteatise védljaandmise kohta kinnitama sdltumatu kohtuvolinik nn topeltkinnituse menetluse raames;
kohtuvolinik peab eeskitt kontrollima, kas teatis asjaomaste sideandmete siilitamise kohta on vajalik ithel voi
mitmel seaduses sitestatud eesmarkidest ja selle eesmargi voi nende eesmarkidega proportsionaalne (**6).

3.3.1.1.3. Sekkumine seadmete td0sse

(210) Seadmete to0sse sekkumise all moistetakse selliste meetodite kogumit, mida kasutatakse mitmesuguste andmete
saamiseks sellistest seadmetest (*) nagu arvutid, tahvelarvutid ja nutitelefonid, aga ka kaablid, juhtmed ja
salvestusseadmed (***). Seadmete t60sse sekkumine vdimaldab saada andmeid nii sidevahendite kaudu edastatava
teabe sisu kui ka seadmete kohta (**).

(211) Vastavalt 2016. aasta uurimisvolituste seaduse paragrahvi 13 1dikele 1 on luureteenistuse poolt seadmete to0sse
sekkumiseks vaja luba, mis antakse uurimisvolituste seadusega kehtestatud nn topeltkinnituse menetluse alusel
viljastatud méirusega, tingimusel et on olemas ,seos Briti saartega“ (*). Uhendkuningriigi ametiasutuste esitatud
selgituste kohaselt oleks olukorras, kus andmed edastatakse kdesoleva otsuse kohaldamisalas Euroopa Liidust

(**1) Vt 2016. aasta uurimisvolituste seaduse paragrahv 88.

(**) Selline kasu voib olla olemas vdi prognoositav ning peab olema seotud seadusjirgsete eesmirkidega, milleks andmeid voib siilitada
(sideandmete tegevusjuhendi punkt 17.17, vt joonealune mirkus nr 323).

(**) Need kaalutlused hélmavad selle kindlakstegemist, kas siilitamisteatise puhul on tiielik geograafiline ulatus vajalik ja
proportsionaalne ning kas on vajalik ja proportsionaalne lisada voi jatta valja isikute konkreetsed kirjeldused (sideandmete
tegevusjuhendi punkt 17.17, vt joonealune markus nr 323).

(**) See aitab ministril vdtta arvesse nii klientide eraelu puutumatusse sekkumise taset kui ka siilitatavate andmete tdendolist kasu
(sideandmete tegevusjuhendi punkt 17.17, vt joonealune mérkus nr 323).

(**) 2016. aasta uurimisvolituste seaduse paragrahv 88.

(**%) 2016. aasta uurimisvolituste seaduse paragrahv 89.

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 135 1dike 1 ja paragrahvi 198 15ike 1 kohaselt hdlmab ,seade“ seadmeid, mis
tekitavad elektromagnetilist, akustilist voi muud kiirgust, ning mis tahes seadmeid, mida saab selliste seadmetega seoses kasutada.

(**) ,Code of Practice on Equipment Interference” (seadmete toosse sekkumise tegevusjuhend), kittesaadav aadressil https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of
Practice.pdf, punkt 2.2.

(*) Seadmete andmed on médratletud 2016. aasta uurimisvolituste seaduse paragrahvis 100 kui siisteemi andmed ja andmed, mis a) on
mone sidevahendite kaudu edastatava sdnumi véi muu teabega hdlmatud, sellele lisatud voi sellega loogiliselt seotud (kas saatja poolt
voi muul viisil); b) mida on véimalik iilejidnud sdnumist voi teabest loogiliselt eraldada ja ¢) kui see oleks nii eraldatud, ei ilmneks
midagi sellest, mida voiks pdhjendatult pidada teatise voi teabe tihenduseks (kui see on olemas).

(*°) 2016. aasta uurimisvolituste seaduse paragrahvi 13 15ikes 1 on lisaks ette nihtud, et mairus on vajalik, kui luureteenistuse toimingud
kujutavad endast tthte voi mitut rikkumist 1990. aasta arvutite vadrkasutuse seaduse paragrahvide 1-3A alusel, mis enamikul
juhtudel nii on, vt seadmete toosse sekkumise tegevusjuhendi punktid 3.32 ja 3.6-3.9). Vastavalt 2016. aasta uurimisvolituste
seaduse paragrahvi 13 loikele 2 on seos Briti saartega olemas juhul, kui a) luureteenistuse tegevus toimub Briti saartel (olenemata
nende seadmete asukohast, mille toosse sekkutakse voi vdidakse sekkuda), b) luureteenistus usub, et seade, mille toosse sekkutakse
voi voidakse sekkuda, on vi voib olla sekkumise toimumise ajal teataval hetkel Briti saartel voi c) sekkumise eesmirk on hankida i)
teavet, mida sidevahendite kaudu edastab isik voi mis edastatakse isikule, kes viibib vdi kellest luureteenistus usub, et ta viibib sel ajal
Briti saartel, ii) konfidentsiaalset teavet isiku kohta, kes viibib voi kellest luureteenistus usub, et ta viibib sel ajal Briti saartel, vdi iii)
teavet seadmete kohta, mis on osa punktides i voi ii loetletud teabest voi sellega seotud.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
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Uhendkuningriiki, alati olemas ,seos Briti saartega“ ning kui seadmete t8dsse sekkutakse seoses selliste andmetega,
kohaldataks seega 2016. aasta uurimisvolituste seaduse paragrahvi 13 1dikes 1 sitestatud kohustusliku maaruse
nouet (*1).

(212) Normid, mis reguleerivad maaruste tegemist suunatud sekkumiseks seadmete to0sse, on sitestatud 2016. aasta
uurimisvolituste seaduse 5. osas. Sarnaselt suunatud pealtkuulamisele peab suunatud sekkumine seadmete toosse
olema seotud konkreetse sihtmirgiga, mis tuleb mairuses kindlaks médrata (*?). Sihtmiérgi kindlaksmairamise
tiksikasjad soltuvad konkreetsest kiisimusest ja selliste seadmete liigist, mille t6osse kavatsetakse sekkuda. Tiapsemalt
on uurimisvolituste seaduse paragrahvi 115 Idikes 3 sitestatud elemendid, mis tuleb méiruses esitada (nt isiku voi
organisatsiooni nimi, asukoha kirjeldus), sdltuvalt nditeks sellest, kas sekkumine on seotud seadmega, mis kuulub
konkreetsele isikule v3i organisatsioonile voi isikute rithmale v6i on nende kasutuses vi valduses, asub konkreetses
kohas jne (*?). Eesmark, milleks voib vilja anda seadmete t60sse suunatud sekkumise maaruse, sdltub seda taotlevast
ametiasutusest (**%).

(213) Sarnaselt suunatud pealtkuulamisele peab luba andev asutus kaaluma, kas meede on konkreetse eesmirgi
saavutamiseks vajalik ja kas see on proportsionaalne eesmargiga, mida soovitakse saavutada (***). Lisaks tuleks
kaaluda, kas on vodetud kaitsemeetmeid seoses andmete turvalisuse, siilitamise ja avalikustamisega ning seoses
nende avalikustamisega valisriigile (**) (vt pdhjendus 196).

(214) Mddruse peab heaks kiitma kohtuvolinik, vilja arvatud kiireloomulistel juhtudel (*’). Viimasel juhul tuleb
kohtuvolinikku teavitada mdiruse viljastamisest ja ta peab selle kolme toopdeva jooksul heaks kiitma. Kui
kohtuvolinik keeldub seda heaks kiitmast, kaotab mairus kehtivuse ja seda ei saa pikendada (**). Peale selle on
kohtuvolinikul digus nduda, et médiruse alusel kogutud andmed kustutatakse (**°). Asjaolu, et mdirus anti vilja
kiirkorras ei mdjuta jdrelkontrolli (vt pdhjendused 244-255) voi tksikisikute vdimalusi kasutada diguskaitse-
vahendeid (vt pdhjendused 260-270). Uksikisikud saavad esitada kaebuse teabevolinikule voi asutuste viidetava
tegevusega seotud ndude uurimisvolituste kohtule tavalises korras. Kui volinik otsustab, kas kiita méddrus heaks voi
mitte, teeb ta koikidel juhtudel vajalikkuse ja proportsionaalsuse kontrolli mida kohaldatakse suunatud
pealtkuulamise taotluste suhtes (**°) (vt pohjendus 192).

(") Taielikkuse huvides tuleks markida, et isegi olukordades, kus seos Briti saartega puudub ja seadmete toosse sekkumise meetodi
kasutamise suhtes ei kohaldata seetdttu 2016. aasta uurimisvolituste seaduse paragrahvi 13 16ikes 1 sdtestatud kohustusliku maaruse
nouet, ndeb tegevuskord ette, et luureteenistus, kes kavatseb tegeleda tegevusega, milleks ta saab hankida laialdast seadmete t66sse
sekkumist kisitleva maaruse, hangib sellise mairuse (vt seadmete to0sse sekkumise tegevusjuhendi punkt 3.24). Isegi kui 2016. aasta
uurimisvolituste seaduse kohane seadmete toosse sekkumise mdaarus ei ole seaduse ega tegevuskorra alusel ndutav, kohaldatakse
luureteenistuste meetmete suhtes mitmesuguseid tingimusi ja piiranguid 1994. aasta luureteenistuste seaduse paragrahvi 7 alusel. See
holmab eelkdige nduet, et selleks peab loa andma minister, kes peab olema veendunud, et iikski meede ei ldhe kaugemale sellest, mis
on vajalik luureteenistuse iilesannete nduetekohaseks tditmiseks.

(**») 2016. aasta uurimisvolituste seaduse paragrahvis 115 on sitestatud, et méidrus peab sisaldama sihtmirki moodustavate isikute,
organisatsioonide, asukoha voi isikute rithma nime voi kirjeldust, uurimise laadi kirjeldust ja nende tegevuste kirjeldust, mille jaoks
seadmeid kasutatakse. Samuti tuleb selles kirjeldada seadmete liiki ja toiminguid, mida maaruse adressaadil on lubatud teha.

() Vt ka seadmete to9sse sekkumise tegevusjuhendi punkt 5.7, vt joonealune markus nr 348.

(>4 Riiklikud julgeolekuasutused voivad taotleda seadmete toosse sekkumise maarust, kui see on vajalik riikliku julgeoleku eesmirgil,
raskete kuritegude avastamiseks ja/vdi Uhendkuningriigi majandusliku heaolu huvides, kui see on oluline ka riigi julgeoleku huvides
(2016. aasta uurimisvolituste seaduse paragrahvid 102-103). Olenevalt asutusest vdidakse taotleda seadmete to0sse sekkumise
médrust diguskaitse eesmirgil, kui seda on vaja raske kuriteo avastamiseks voi tdkestamiseks voi isiku surma voi fiiisilise voi vaimse
tervise kahjustamise drahoidmiseks voi isiku fitiisilisele voi vaimsele tervisele tekitatud kahju leevendamiseks (vt 2016. aasta
uurimisvolituste seaduse paragrahvi 106 16iked 1 ja 3).

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 102 1ige 1.

(**) 2016. aasta uurimisvolituste seaduse paragrahvid 129-131.

(**’) 2016. aasta uurimisvolituste seaduse paragrahv 109.

(**") 2016. aasta uurimisvolituste seaduse paragrahvi 109 1ige 4.

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 110 16ike 3 punkt b. Seadmete t66sse sekkumise tegevusjuhendi punkti 5.67

kohaselt mairatakse kiireloomulisus kindlaks, kontrollides kas mdistlikult v&ttes oleks vdimalik taotleda kohtuvoliniku heakskiitu

médruse viljaandmisele nii, et médrust saaks vastavalt tegevus- voi uurimisvajadusele digeaegselt kasutada. Kiireloomulised
mairused peaksid olema kahte liiki: i) vahetu oht elule voi raske tervisekahjustuse tekkimise vahetu oht — niiteks kui inimene on
roovitud ja hinnatakse, et tema elu on vahetus ohus; voi ii) piiratud kestusega vdimalus koguda luureandmeid voi uurida kuritegu —
nditeks kui Uhendkuningriiki on sisenemas A-klassi narkootikumide saadetis ja iguskaitseasutused tahavad raske kuriteo
toimepanijaid jilgida, selleks et neid kinni pidada. Vt joonealune markus nr 348.
(**) 2016. aasta uurimisvolituste seaduse paragrahv 108.
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(215) Peale selle kohaldatakse ka seadmete t60sse sekkumise suhtes suunatud pealtkuulamise suhtes kohaldatavaid
erikaitsemeetmeid seoses méiruse kehtivusaja, pikendamise ja muutmisega ning parlamendiliikmete, kutsesaladuse
alla kuuluva teabe ja ajakirjandusliku materjali pealtkuulamisega (vt tipsemalt pShjendus 193).

3.3.1.1.4. Laialdaste volituste kasutamine

(216) Laialdasi volitusi reguleerib 2016. aasta uurimisvolituste seaduse 6. osa. Uksikasjalikumalt on laialdaste volituste
kasutamise suhtes kohaldatavaid ndudeid kirjeldatud tegevusjuhendites. Kuigi Uhendkuningriigi diguses ei ole
,laialdast volitust“ médratletud, on seda 2016. aasta uurimisvolituste seadusega seoses kirjeldatud kui selliste suurte
andmehulkade kogumist ja sdilitamist, mille valitsus on saanud eri vahendite abil (nt laialdase pealtkuulamise
volitused, laialdane andmete kogumine, laialdane seadmete t60sse sekkumine ja suured isikuandmete kogumid)
ning millele ametiasutused saavad hiljem juurde pddseda. Selle kirjelduse tipsustamiseks on selgitatud, mida
Jaialdane volitus“ endast ei kujuta: see ei ole vordvddrne nn massilise jilgimisega, mille suhtes ei kohaldata
piiranguid ega kaitsemeetmeid. Nagu allpool selgitatud, kaasnevad laialdaste volitustega just piirangud ja
kaitsemeetmed, mille eesmirk on tagada, et andmetele ei voimaldata valimatut v6i pdhjendamatut juurdepéisu ().
Eelkoige voib laialdasi volitusi kasutada itksnes juhul, kui on loodud seos riikliku luureasutuse kavandatava tehnilise
meetme ja tegevuseesmargi vahel, milleks sellist meedet taotletakse.

(217) Lisaks on laialdased volitused kittesaadavad ainult luureasutustele ja nende suhtes kohaldatakse alati ministri
viljaantud médrust, mille on heaks kiitnud kohtuvolinik. Luureandmete kogumise vahendite valimisel tuleb p6rata
tahelepanu sellele, kas asjaomast eesmirki on vdimalik saavutada ,vihem sekkuvate vahenditega“ (*%). Selline
ldhenemisviis tuleneb proportsionaalsuse pdhimdttele tuginevast digusraamistikust ja seab seetdttu andmete
suunatud kogumise laialdase kogumise ees esikohale.

3.3.1.1.4.1. Laialdane pealtkuulamine ja laialdane seadmete t66sse sekkumine

(218) Laialdase pealtkuulamise kord on sitestatud 2016. aasta uurimisvolituste seaduse 6. osa 1. peatiikis; sama osa
3. peatiikis reguleeritakse laialdast seadmete t60sse sekkumist. Kuna need korrad on sisuliselt samad, analiiiisitakse
konealuste méddruste suhtes kohaldatavaid tingimusi ja tidiendavaid kaitsemeetmeid koos.

i) Madruse viljaandmise tingimused ja kriteeriumid

(219) Laialdase pealtkuulamise mairus on piiratud side pealtkuulamisega selliste sénumite edastamise kdigus, mille
on saatnud vdi vastu votnud viljaspool Briti saari viibivad isikud (**®) (,vilismaaga seotud side” (**%)), samuti
muude asjakohaste andmete pealtkuulamise ja sellele jirgneva pealtkuulatud materjali valimisega

(**') Lord David Andersoni (terrorismialaste digusaktide sdltumatu iilevaataja) poolt enne 2016. aasta uurimisvolituste seaduse
heakskiitmist esitatud laialdaste volituste aruande kohaselt ,peaks olema selge, et laialdaste andmete kogumine ja sdilitamine ei vordu
nn massilise jdlgimisega. Laialdaste volituste alla kuuluv digussiisteem holmab alati piiranguid ja kaitsemeetmeid, mille eesmark on
tagada, et tundlikele andmetele [...] ei vdimaldata valimatut vdi pdhjendamatut juurdepddsu. Seaduse eelndus on sellised piirangud ja
kaitsemeetmed kindlasti olemas.“ Lord David Anderson, ,Report of the bulk power review* (Aruanne laialdaste volitustega seotud
labivaatamise kohta), august 2016, punkt 1.9 (rShuasetus lisatud), kittesaadav aadressil https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF.

(*®) 2016. aasta uurimisvolituste seaduse paragrahvi 2 1dige 2. Vt niteks laialdase sideandmete kogumise tegevusjuhendi punkt 4.11,
kittesaadav ~ aadressil  https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file[715477|
Bulk_Communications_Data_Code_of_Practice.pdf.

(**) Briti saared hdlmavad Uhendkuningriiki, Kanalisaari ja Mani saart ning on mératletud 1978. aasta tdlgendamisseaduse 1. lisas, mis
on kittesaadav aadressil https:/[www.legislation.gov.uk/ukpga/1978/30/schedule/1.

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 136 kohaselt mdistetakse ,vilismaaga seotud side all jargmist: i) véljaspool Briti
saari asuvate isikute sidevahendite kaudu saadetud sénumid vai ii) vdljaspool Briti saari asuvate isikute sidevahendite kaudu saadud
sénumid. Uhendkuningriigi ametiasutuste kinnitusel hdlmab see kord ka kahe véljaspool Briti saari asuva isiku vahelist suhtlust.
Euroopa Inimdiguste Kohtu suurkoda leidis asjas Big Brother Watch ja teised vs. Uhendkuningriik (vt joonealune markus nr 279),
punkt 376, sarnase side mdéiratluse (nimetades seda ,vilismaiseks sideks”) kohta, mida tohtis 2000. aasta uurimisvolituste
reguleerimise seaduse alusel laialdaselt pealt kuulata, et see on piisavalt piiritletud ja ettendhtav.
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labivaatamiseks (**°). Laialdase seadmete to0sse sekkumise médarus (**®) annab adressaadile diguse sekkuda mis
tahes seadmete to0sse, et saada teavet vilismaaga seotud side kohta (mis holmab kdnet, muusikat, helisid,
visuaalseid kujutisi voi mis tahes liiki andmeid), seadmete andmeid (andmed, mis voimaldavad v4i hélbustavad
postiteenuse, telekommunikatsioonisiisteemi vdi telekommunikatsiooniteenuse toimimist) voi muud
teavet (*%).

(220) Minister voib laialdase volituse médruse vélja anda ainult luureteenistuse juhi taotluse alusel (***). Mddrust, millega
lubatakse laialdast pealtkuulamist voi seadmete to0sse sekkumist, tohib vélja anda iiksnes juhul, kui see on vajalik
riikliku julgeoleku huvides vdi raske kuriteo ennetamiseks vdi avastamiseks v&i Uhendkuningriigi majandusliku
heaolu huvides, kui see on riikliku julgeoleku seisukohast oluline (**). Lisaks on 2016. aasta uurimisvolituste
seaduse paragrahvi 142 loikega 7 ette ndhtud, et laialdase pealtkuulamise mddruse vajalikkust tuleb selgitada
itksikasjalikumalt kui lihtsalt viitega ,riigi julgeoleku huvidele®, ,Uhendkuningriigi majanduslikule heaolule* ja
,raskete kuritegude ennetamisele ja nende vastu voitlemisele®; tuleb luua seos taotletava meetme ja ithe v6i mitme
operatiiveesmargi vahel, mida tuleb mairuses selgitada.

(221) Operatiiveesmirgi valik on mitmekihilise protsessi tulemus. Paragrahvi 142 I6ikes 4 on sdtestatud, et madruses
nimetatud operatiiveesmirgid peavad olema kindlaks mairatud luureteenistuste juhtide hallatavas loetelus
eesmirkidena, mida nad peavad operatiiveesmérkideks, mille puhul v&ib ldbivaatamiseks valida laialdase
pealtkuulamise médaruse alusel pealtkuulatavat sisu voi teiseseid andmeid. Operatiiveesmarkide loetelu peab heaks
kiitma minister. Minister vdib anda sellise ndusoleku tiksnes juhul, kui ta on veendunud, et operatiiveesmirk on
madratletud iiksikasjalikumalt kui méiruse viljaandmise lubamise iildised alused (riiklik julgeolek voi riiklik
julgeolek ja majanduslik heaolu vdi raskete kuritegude ennetamine) (*’°). Iga asjaomase kolmekuulise ajavahemiku
16pus peab minister esitama parlamendi luure- ja julgeolekukomisjonile operatiiveesmarkide loetelu koopia. Peale
selle peab peaminister vahemalt kord aastas operatiiveesmarkide loetelu ldbi vaatama (*”!). Kérgema astme kohus
markis: ,Konealuseid meetmeid ei tohi pidada ebaolulisteks kaitsemeetmeteks, kuna need moodustavad koos
keeruka aruandlusviiside kogumi, mis hdlmab nii parlamenti kui ka valitsuse liikmeid kdige kdrgemal tasemel (*72).

(222) Sellised operatiiveesmirgid piiravad ka pealtkuulamismaterjali valikut labivaatamise etapiks. Laialdaste volituste
médruse alusel kogutud materjali libivaatamiseks tehtav valik peab olema operatiiveesmirki(/-eesmirke) silmas
pidades pohjendatud. Nagu Uhendkuningriigi ametiasutused on selgitanud, tdhendab see, et minister peab hindama
labivaatamise praktilist korda juba mdiruse viljaandmise etapis, esitades piisavalt tiksikasju 2016. aasta
uurimisvolituste seaduse paragrahvidest 152 ja 193 tulenevate seadusjirgsete kohustuste taitmiseks (*%). Kdnealuse
korra kohta ministrile esitatavad iiksikasjad peaksid sisaldama niiteks teavet (vajaduse korral) selle kohta, kuidas
filtreerimiskord voib maidruse jousoleku ajal muutuda (*7%). Selle protsessi ning filtreerimis- ja labivaatamisetappide
suhtes kohaldatavate kaitsemeetmete iiksikasjad on esitatud pdhjenduses 229.

(**) 2016. aasta uurimisvolituste seaduse paragrahvi 136 18ige 4. Uhendkuningriigi valitsuselt saadud selgituste kohaselt saab laialdast
pealtkuulamist kasutada niiteks selleks, et vilja selgitada tundmatud ohud Uhendkuningriigi riiklikule julgeolekule, filtreerides ja
analiiiisides pealtkuulatavat materjali, et teha kindlaks luurevairtusega teabevahetus (Uhendkuningriigi selgitava raamistiku jaotis H:
,National Security* (Riiklik julgeolek), Ik 27-28, vt joonealune markus nr 29). Nagu Uhendkuningriigi ametiasutused on selgitanud,
saab selliseid vahendeid kasutada seoste loomiseks teadaolevate huvipakkuvate subjektide vahel, samuti selliste isikute tegevuse
jalgede otsimiseks, kes ei pruugi olla veel teada olla, kuid kes uurimise jooksul esile kerkivad, ning selliste tegevusmudelite kindlakste-
gemiseks, mis vdivad viidata Uhendkuningriiki dhvardavale ohule.

(*%) Vastavalt 2016. aasta uurimisvolituste seaduse paragrahvi 13 15ikele 1 on luureteenistuse poolt seadmete td6sse sekkumiseks vaja
luba, mis antakse uurimisvolituste seadusega kehtestatud maarusega, tingimusel et on olemas ,seos Briti saartega“, vt pdhjendus 211.

(**) 2016. aasta uurimisvolituste seaduse paragrahv 176. Laialdase seadmete to0sse sekkumise maarust ei tohi anda toiminguteks, mis (v.a
juhul, kui neid tehakse seadusliku volituse alusel) kujutavad endast ebaseaduslikku pealtkuulamist (vélja arvatud salvestatud sdnumite
puhul). Vastavalt Uhendkuningriigi selgitavale raamistikule vib saadud teave olla vajalik huvipakkuvate subjektide kindlakste-
gemiseks ja vastab tavapéraselt asjakohastele laiaulatuslikele operatsioonidele (Uhendkuningriigi selgitava raamistiku H osa:
,National Security* (Riiklik julgeolek), Ik 28, vt joonealune mérkus nr 29).

(**®) 2016. aasta uurimisvolituste seaduse paragrahvi 138 1dige 1 ja paragrahvi 178 15ige 1.

(***) 2016. aasta uurimisvolituste seaduse paragrahvi 138 15ige 2 ja paragrahvi 178 15ige 2.

(™ Uhendkuningriigi ametiasutuste esitatud selgituste kohaselt vdib operatiiveesmirk niiteks piirata meetme kohaldamisala ohu
esinemisega mones konkreetses geograafilises piirkonnas.

(*’!) 2016. aasta uurimisvolituste seaduse paragrahvi 142 1diked 4-10.

(*%) Korgema astme kohtu otsus kohtuasjas Liberty, [2019], EWHC 2057 (Admin), punkt 167.

(*)) 2016. aasta uurimisvolituste seaduse paragrahvidega 152 ja 193 on ette nihtud, et a) libivaatamiseks valiku tegemisel lahtutakse
ainult méidruses margitud operatiiveesmérkidest, b) labivaatamiseks valiku tegemine ldhtub koigis olukordades vajalikkuse ja
proportsionaalsuse pohimdttest ning ¢) labivaatamiseks valiku tegemisel ei rikuta keeldu, mis vilistab sellise materjali valiku ja
selliste sonumite tuvastamise, mille on saatnud isikud voi mis on saadetud isikutele, kes sel ajal viibivad teadaolevalt Briti saartel.

(%) Vt side pealtkuulamise tegevusjuhendi punkt 6.6, vt joonealune markus nr 278.
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(223) Laialdast volitust voib lubada ainult siis, kui see on proportsionaalne eesmargiga, mida soovitakse saavutada (”%).
Nagu on sitestatud pealtkuulamise tegevusjuhendis, holmab proportsionaalsuse hindamine ,eraelu puutumatusse
sekkumise tdsiduse (ja muude paragrahvi 2 1dikes 2 esitatud kaalutluste) tasakaalustamist vajadusega juurdluse,
tegevuse vOi suutlikkuse seisukohast olulise tegevuse jirele“. Lubatud toimingud peaksid pakkuma realistlikku
viljavaadet oodatava kasu saamiseks ja ei tohiks olla ebaproportsionaalsed ega meelevaldsed” (). Nagu juba
mainitud, tihendab see praktikas seda, et proportsionaalsuse kriteerium pohineb tasakaalu otsimisel taotletava
eesmirgi (operatiiveesmark/-eesmargid) ja olemasolevate tehniliste vdimaluste vahel (nt suunatud voi laialdane
pealtkuulamine, seadmete t6sse sekkumine, sideandmete kogumine), eelistades kdige vihem sekkuvaid vahendeid
(vt pohjendused 181 ja 182). Kui eesmirgi saavutamiseks sobib rohkem kui tiks meede, tuleb eelistada vihem
sekkuvaid vahendeid.

(224) Tiiendav kaitsemeede taotletava meetme proportsionaalsuse hindamiseks on tagatud ndudega, et minister peab
saama asjakohase teabe, mida ta vajab nduetekohase hinnangu andmiseks. Eelkdige on pealtkuulamise
tegevusjuhendis ja seadmete toosse sekkumise tegevusjuhendis ndutud, et pideva asutuse esitatud taotluses tuleb
markida taotluse taust, pealtkuulatava side kirjeldus, abi osutamiseks vajalikud telekommunikatsioonioperaatorid,
tegevusluba vajavate toimingute kirjeldus, operatiiveesmérgid ning selgitus, miks taotletav toiming on vajalik ja
proportsionaalne (*”7).

(225) Samuti on oluline, et ministri otsuse médruse viljaandmise kohta peab heaks kiitma sdltumatu kohtuvolinik, kes
hindab kavandatava meetme vajalikkuse ja proportsionaalsuse hindamist, kasutades samu p&himotteid, mida
kohaldaks kohus kohtuliku kontrolli taotluse suhtes (*’%). Tapsemalt vaatab kohtuvolinik 1ibi ministri jareldused
selle kohta, kas méddrus on vajalik ja kas toiming on proportsionaalne, pidades silmas 2016. aasta uurimisvolituste
seaduse paragrahvi 2 10ikes 2 sdtestatud pohimotteid (iildised kohustused seoses eraelu puutumatusega). Samuti
vaatab kohtuvolinik 14bi ministri jareldused selle kohta, kas iga mairuses nimetatud operatiiveesmargi puhul on
valiku tegemine vajalik v&i voib olla vajalik. Kui kohtuvolinik keeldub méiruse viljaandmise otsust heaks kiitmast,
voib minister kas: i) otsust aktsepteerida ja seega médrust mitte vélja anda vdi ii) suunata kiisimuse otsustamiseks
uurimisvolituste volinikule (valja arvatud juhul, kui uurimisvolituste volinik on teinud esialgse otsuse) (*”*).

ii) Taiendavad kaitsemeetmed

(226) 2016. aasta uurimisvolituste seadusega on kehtestatud tdiendavad piirangud laialdase volituse mairuse kestusele,
pikendamisele ja muutmisele. Médruse kehtivusaeg voib olla maksimaalselt kuus kuud ning kdik otsused maarust
pikendada v6i muuta (vilja arvatud vdiksemad muudatused) peab heaks kiitma ka kohtuvolinik (**°). Pealtkuulamise
tegevusjuhendis ja seadmete toosse sekkumise tegevusjuhendis on tdpsustatud, et mairuse operatiiveesmarkide
muutmist kisitatakse mdaruse olulise muudatusena (**).

(") 2016. aasta uurimisvolituste seaduse paragrahvi 138 16ike 1 punktid b ja ¢ ning paragrahvi 178 punktid b ja c.

(") Side pealtkuulamise tegevusjuhendi punkt 4.10, vt joonealune mérkus nr 278.

() Side pealtkuulamise tegevusjuhendi punkt 6.20, vt joonealune mirkus nr 278, ja seadmete t66sse sekkumise tegevusjuhendi
punkt 6.13, vt joonealune markus nr 348.

(") 2016. aasta uurimisvolituste seaduse paragrahvi 138 18ike 1 punkt g ja paragrahvi 178 16ike 1 punkt f. Euroopa Inimdiguste Kohus
on mirkinud, et just sltumatu organi antav eelnev luba on laialdase pealtkuulamise puhul oluline kaitsemeede kuritarvituste vastu.
Euroopa Inimdiguste Kohus, Big Brother Watch ja teised vs. Uhendkuningriik (vt joonealune markus 269), punktid 351 ja 352. Tuleb
silmas pidada, et see kohtuotsus puudutas varasemat digusakti (2000. aasta uurimisvolituste reguleerimise seadus), mis ei sisaldanud
moningaid 2016. aasta uurimisvolituste seadusega kehtestatud kaitsemeetmeid (sealhulgas sdltumatu kohtuvoliniku eelneva loa
nouet).

(") 2016. aasta uurimisvolituste seaduse paragrahvi 159 16iked 3 ja 4.

(**") 2016. aasta uurimisvolituste seaduse paragrahvid 143-146 ja paragrahvid 184-188. Kiireloomulise muudatuse korral vib minister
muudatuse teha ilma heakskiiduta, kuid peab sellest teavitama volinikku ja seejirel peab volinik otsustama, kas muudatus heaks kiita
vOi tagasi litkata (2016. aasta uurimisvolituste seaduse paragrahv 147). Miidrus tuleb tithistada, kui see ei ole enam vajalik voi
proportsionaalne voi kui pealtkuulatava sisu, metaandmete vdi muude méidruse alusel saadud andmete ldbivaatamine ei ole enam
vajalik iihelgi méddruses mirgitud operatiiveesmirgil (2016. aasta uurimisvolituste seaduse paragrahvid 148 ja 189).

(*" Side pealtkuulamise tegevusjuhendi punktid 6.44-6.47, vt joonealune markus nr 278, ja seadmete toosse sekkumise tegevusjuhendi
punkt 6.48, vt joonealune markus nr 348.
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(227) Sarnaselt suunatud pealtkuulamisega on 2016. aasta uurimisvolituste seaduse 6. osas sitestatud, et minister peab tagama,
et kehtestatud on kord, millega nihakse ette kaitsemeetmed, mida kohaldatakse mddruse alusel saadud materjali
sdilitamise ja avalikustamise (**)) ning samuti selle valisriigile avalikustamise (**) suhtes. EelkGige on 2016. aasta
uurimisvolituste seaduse paragrahvi 150 I6ikega 5 ja paragrahvi 191 loikega 5 ette ndhtud, et kdiki kénealuse maaruse
alusel kogutud materjalist tehtud koopiaid tuleb siilitada turvaliselt ja need havitatakse niipea, kui nende sdilitamiseks ei
ole enam asjakohast alust; seaduse paragrahvi 150 IGikes 2 ja paragrahvi 191 16ikes 2 on aga sitestatud, et nende isikute
arv, kellele materjal avalikustatakse, ja ulatus, mil médral materjal avalikustatakse, kittesaadavaks tehakse voi
kopeeritakse, peab piirduma seadusest tulenevatel eesmérkidel vajaliku miinimumiga (**9).

(228) Kui kas laialdase pealtkuulamise voi laialdase seadmete toosse sekkumise kaudu kogutud materjal antakse iile
kolmandale riigile (,avalikustamine valisriigile“), on 2016. aasta uurimisvolituste seaduses sitestatud, et minister
peab tagama asjakohase korra, millega tagatakse, et konealuses kolmandas riigis on kehtestatud andmete
turvalisuse, sdilitamise ja avalikustamise valdkonnas sarnased kaitsemeetmed (**°). Peale selle on 2018. aasta
andmekaitseseaduse paragrahvis 109 sitestatud erinduded isikuandmete rahvusvahelise edastamise kohta
luureteenistuste poolt kolmandatele riikidele voi rahvusvahelistele organisatsioonidele ning selle sitte kohaselt ei
tohi isikuandmeid edastada viljaspool Uhendkuningriiki asuvale riigile voi territooriumile vai rahvusvahelisele
organisatsioonile, vilja arvatud juhul, kui edastamine on vajalik ja proportsionaalne vastutava tootleja
seadusjirgsete ilesannete tditmiseks v6i muudel eesmirkidel, mis on sitestatud 1989. aasta julgeolekuteenistuse
seaduse paragrahvi 2 16ike 2 punktis a v6i 1994. aasta luureteenistuste seaduse paragrahvi 2 16ike 2 punktis a ja
paragrahvi 4 16ike 2 punktis a (**). Oluline on, et need nduded kehtivad ka juhtudel, kui 2018. aasta andmekait-
seseaduse paragrahvi 110 kohaselt tuginetakse riigi julgeoleku erandile, kuna 2018. aasta andmekaitseseaduse
paragrahvis 110 ei ole nimetatud 2018. aasta andmekaitseseaduse paragrahvi 109 nende sitete hulgas, mille
kohaldamise vdib peatada, kui riigi julgeoleku tagamiseks on vaja teha erandeid mdningatest sitetest.

(229) Kui médrus on heaks kiidetud ja andmeid on laialdaselt kogutud, tehakse andmete seas enne labivaatamist valik.
Valiku- ja ldbivaatamisetapi proportsionaalsust kontrollib tiiendavalt analiiiitik, kes mairab kindlaks valikukri-
teeriumid, ldhtudes mddruses sisalduvatest operatiiveesmarkidest (ja vdimalikust filtreerimiskorrast). Nagu on
sdtestatud uurimisvolituste seaduse paragrahvides 152 ja 193, peab minister mairuse valjaandmisel tagama, et on
kehtestatud kord, millega garanteeritakse, et materjali valik toimub iiksnes kindlaksmairatud operatiiveesmarkidel
ning et see vastab igas olukorras vajalikkuse ja proportsionaalsuse kriteeriumidele. Sellega seoses selgitasid
Uhendkuningriigi ametiasutused, et laialdaselt pealtkuulatava materjali hulgast tehakse esmane valik automaatse
filtreerimise teel, et kdrvaldada andmed, mis tdendoliselt ei ole riigi julgeoleku seisukohast olulised. Filtreid
muudetakse aeg-ajalt (sest internetiliikluse skeemid, liigid ja protokollid muutuvad) ning need sdltuvad
tehnoloogiast ja tegevuskontekstist. Parast seda etappi saab andmeid libivaatamiseks valida ainult siis, kui see on
vajalik mairuses sitestatud operatiiveesmarkide tditmiseks (**). 2016. aasta uurimisvolituste seaduses sitestatud
kaitsemeetmeid kogutud materjali labivaatamiseks kohaldatakse koigi andmeliikide suhtes (nii pealtkuulatava sisu
kui ka teiseste andmete suhtes) (**%). 2016. aasta uurimisvolituste seaduse paragrahvides 152 ja 193 on sitestatud ka
iildine keeld, millega vilistatakse labivaatamiseks sellise materjali valik, mis viitab Briti saartel viibivate isikute poolt
vOi neile saadetud vestlustele. Kui ametiasutused soovivad selliseid materjale uurida, esitavad nad taotluse
2016. aasta uurimisvolituste seaduse 2. ja 4. osa alusel suunatud ldbivaatamise méiruse saamiseks, mille annab
vilja minister ja kiidab heaks kohtuvolinik (**). Kui isik ldbivaatamiseks pealtkuulatavat sisu valides rikub teadlikult
digusaktides sitestatud ndudeid, (**) paneb ta toime kuriteo (**?).

(**») 2016. aasta uurimisvolituste seaduse paragrahv 156.

(**)) 2016. aasta uurimisvolituste seaduse paragrahvid 150 ja 191.

(** Euroopa Inimdiguste Kohtu suurkoda leidis asjas Big Brother Watch ja teised vs. Uhendkuningriik (vt joonealune mérkus nr 268),
et 2000. aasta uurimisvolituste reguleerimise seaduses sitestatud tdiendavate kaitsemeetmete siisteem andmete siilitamiseks, nendele
juurdepiisuks ja nende avalikustamiseks on piisav, vt punktid 392-394 ja 402-405. Sama kaitsemeetmete siisteem on ette nihtud
2016. aasta uurimisvolituste seadusega.

(***) 2016. aasta uurimisvolituste seaduse paragrahvid 151 ja 192.

(**%) Nende eesmirkide kohta vt joonealune mérkus 312.

(**) Side pealtkuulamise tegevusjuhendites on sellega seoses tipsustatud, et ,need tootlemissiisteemid tootlevad sideithenduste voi
-signaalide andmeid, mida pealtkuulav asutus on otsustanud pealt kuulata. Seejirel kohaldatakse nende tthenduste ja signaalide
liikluse suhtes teatavat filtreerimisastet, mis on mdeldud vdimaliku luurevéddrtusega sonumiliikide viljavalimiseks, jattes korvale need
sonumiliigid, mille luurevaartus on kdige vihem tdendoline. Filtreerimine on tootlemissiisteemide 16ikes erinev ja selle tulemusena
jaetakse markimisvddrne osa nende linkide ja signaalide kaudu toimuvast teabevahetusest automaatselt korvale. Seejirel voidakse labi
viia tdiendavaid keerulisi otsinguid, et teha kindlaks sonumid, millel on kdige tdendolisemalt suurim luurevaartus ja mis on seotud
ameti pohikirjajargsete iilesannetega. Need sonumid voidakse seejirel valida labivaatamiseks médruses kindlaks maaratud iihel voi
mitmel operatiiveesmirgil, kui on tdidetud vajalikkuse ja proportsionaalsuse tingimused. Volitatud isikud saavad labivaatamiseks
valida ainult need s6numid, mida ei ole vilja filtreeritud” (side pealtkuulamise tegevusjuhendi punkt 6.6, vt joonealune mirkus
nr 278).

(**®) Vt 2016. aasta uurimisvolituste seaduse paragrahvi 152 1dike 1 punktid a ja b, mille kohaselt tohib mdlemat liiki andmeid
(pealtkuulatavat sisu ja teiseseid andmeid) ldbi vaadata iiksnes margitud eesmirgil ning libivaatamine peab kdigis olukordades
lahtuma vajalikkuse ja proportsionaalsuse pdhimdttest.

(**") Sellist méddrust ei ole vaja, kui Briti saartel viibivate isikutega seotud andmed on ,teisesed andmed* (vt 2016. aasta uurimisvolituste
seaduse paragrahvi 152 16ike 1 punkt c).

(") 2016. aasta uurimisvolituste seaduse paragrahvid 152 ja 193.

(*') 2016. aasta uurimisvolituste seaduse paragrahvid 155 ja 196.
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(230) Analutitiku poolt materjali valiku kohta tehtava hindamise iile teostab jarelkontrolli uurimisvolituste volinik,
kes hindab vastavust 2016. aasta uurimisvolituste seaduses labivaatamisetapi jaoks kehtestatud konkreetsetele
kaitsemeetmetele (*?) (vt ka pohjendus 229). Uurimisvolituste volinik peab kontrollima (sealhulgas auditi,
inspekteerimise ja uurimise kaudu) seda, kuidas ametiasutused kasutavad 2016. aasta uurimisvolituste seaduses
mainitud uurimisvolitusi (*’). Sellega seoses on pealtkuulamise tegevusjuhendis ja seadmete t66sse sekkumise
tegevusjuhendis selgitatud, et asutus peab siilitama dokumente edasiseks ldbivaatamiseks ja auditeerimiseks
ning nendes dokumentides tuleb kirjeldada, miks on volitatud isikute juurdepdds materjalidele vajalik ja
proportsionaalne ning millised on kohaldatavad operatiiveesmargid (**%). Naiteks jdreldas uurimisvolituste
voliniku biiroo oma 2018. aasta aruandes, (**) et analuiitikute esitatud pohjendused teatavate laialdaselt
kogutud materjalide ldbivaatamiseks vastasid ndutavale proportsionaalsuse tasemele, sest kirjeldasid piisavalt
tiksikasjalikult pdringute pohjusi seoses taotletava eesmirgiga (*°). 2019. aasta aruandes mirkis
uurimisvolituste voliniku biiroo selgesti, et kavatseb jitkata laialdaste pealtkuulamiste kontrolle, sealhulgas
pohjalikult uurida tunnuseid ja otsinguparameetreid (*7). Samuti uurib ta hoolikalt ja juhtumipdhiselt
jalgimismeetmete valikut (suunatud voi laialdane) mdaidruse taotluste ldbivaatamisel nii topeltkinnituse
menetluse kdigus kui ka kontrollide ajal (*®). Seda lisajirelevalvet voetakse nduetekohaselt arvesse, kui
komisjon teeb kiesoleva otsuse iile jirelevalvet, millele on osutatud pdhjendustes 281-284.

3.3.1.1.4.2. Sideandmete laialdane kogumine

(231) 2016. aasta uurimisvolituste seaduse 6. osa 2. peatiikk reguleerib laialdase andmekogumise midrusi, millega
antakse adressaadile luba nduda telekommunikatsioonioperaatorilt operaatori valduses olevate sideandmete
avaldamist voi hankimist. Nende maarustega volitatakse ka taotluse esitanud asutust valima andmeid edasiseks
libivaatamiseks. Nagu sideandmete suunatud sailitamise ja hankimise puhul (vt péhjendus 199), ei ole ka
sideandmete laialdane kogumine tavaliselt seotud kéesoleva otsuse kohaselt Uhendkuningriigile edastatavate
ELi andmesubjektide isikuandmetega. 2016. aasta uurimisvolituste seaduse 6. osa 2. peatitki kohane
sideandmete avalikustamise kohustus hdlmab andmeid, mida Uhendkuningriigi telekommunikatsiooniope-
raatorid koguvad otse telekommunikatsiooniteenuse kasutajatelt (*°). Sedalaadi kliendiandmete to6tlemine ei
hdlma ildjuhul andmete edastamist kdesoleva otsuse alusel, st edastamist ELi vastutavalt [volitatud tootlejalt
Uhendkuningriigis asuvale vastutavale/volitatud tootlejale.

(232) Tiielikkuse huvides on siiski allpool kirjeldatud laialdase sideandmete kogumise korra tingimusi ja kaitsemeetmeid.

(**) 2016. aasta uurimisvolituste seaduse paragrahvid 152 ja 193.

(*”) 2016. aasta uurimisvolituste seaduse paragrahv 229.

(") Side pealtkuulamise tegevusjuhendi punkt 6.74, vt joonealune mirkus nr 278, ja seadmete toosse sekkumise tegevusjuhendi
punkt 6.78, vt joonealune markus nr 348.

(**) Uurimisvolituste voliniku biiroo on loodud 2016. aasta uurimisvolituste seaduse paragrahvi 238 alusel, et tagada uurimisvolituste
volinikule tema iilesannete tditmiseks vajalik personal, tooruumid, seadmed ning muud vahendid ja teenused (vt pShjendus 251).

(**) Uurimisvolituste voliniku biiroo 2018. aasta aruandes on margitud, et valitsusside peakorteri analiiiitikute esitatud pdhjendused
,vastavad noutavale standardile ja analiiiitikud arvestavad piisavalt iiksikasjalikult laialdase andmekogumise piringute proportsio-
naalsust*. Uurimisvolituste voliniku 2018. aasta aruande punkt 6.22, vt joonealune mérkus nr 464.

() Uurimisvolituste voliniku 2019. aasta aruande punkt 7.6, vt joonealune markus nr 463.

(**®) Uurimisvolituste voliniku 2019. aasta aruande punkt 10.22, vt joonealune markus nr 463.

(**) See tuleneb 2016. aasta uurimisvolituste seaduse paragrahvi 261 15ikes 5 esitatud sideandmete médratlusest, mille kohaselt silitab
voi kogub sideandmeid telekommunikatsioonioperaator ja sideandmed on seotud kas mone telekommunikatsiooniteenuse
kasutajaga ja vastava teenuse osutamisega voi sideandmed kuuluvad mone sidevahendite kaudu edastatava sonumi hulka, on sellele
lisatud voi sellega loogiliselt seotud (vt ka laialdase sideandmete kogumise tegevusjuhend, kittesaadav aadressil https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477 [Bulk_Communications_Data_Co
de_of Practice.pdf, punktid 2.15-2.22). Lisaks on 2016. aasta uurimisvolituste seaduse paragrahvi 261 loikes 10 esitatud
telekommunikatsioonioperaatori maddratluses sitestatud, et telekommunikatsioonioperaator on isik, kes pakub voi osutab
telekommunikatsiooniteenust Uhendkuningriigis asuvatele isikutele v&i kes kontrollib vdi pakub telekommunikatsioonisiisteemi, mis
(taielikult v&i osaliselt) asub Uhendkuningriigis vdi mida kontrollitakse Uhendkuningriigist. Need mératlused niitavad selgelt, et
uurimisvolituste seaduse kohaseid kohustusi ei saa panna telekommunikatsioonioperaatoritele, kelle seadmed ei asu
Uhendkuningriigis voi ei ole Uhendkuningriigist kontrollitavad ning kes ei paku ega osuta teenuseid Uhendkuningriigis asuvatele
isikutele (vt ka laialdase sideandmete kogumise tegevusjuhendi punkt 2.2). Kui ELi abonendid (olenemata sellest, kas nad asuvad ELis
vdi Uhendkuningriigis) kasutavad Uhendkuningriigis teenuseid, ei kantaks selle teenuse osutamisega seotud teavet EList iile, vaid seda
koguks Uhendkuningriigi teenuseosutaja otse.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
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(233) 2016. aasta uurimisvolituste seadusega asendatakse digusaktid, mis késitlevad laialdast sideandmete hankimist ja
mida kisitleti Euroopa Liidu Kohtu otsuses kohtuasjas Privacy International. Selles kohtuasjas vaidluse all olevad
digusnormid tunnistati kehtetuks ning uus kord nieb ette konkreetsed tingimused ja kaitsemeetmed, mille alusel
voib sellist meedet lubada.

(234) Erinevalt varasemast korrast, mille kohaselt oli ministril meetmele loa andmisel tdielik kaalutlusdigus, (**) on
2016. aasta uurimisvolituste seadusega ndutud, et minister annab méaruse vilja ainult juhul, kui meede on vajalik ja
proportsionaalne. Praktikas tdhendab see seda, et andmetele juurdepéisu ja taotletava eesmargi vahel peaks olema
seos (“1). Tdpsemalt peab minister hindama seost taotletava meetme ja ithe vOi mitme méiruses margitud
operatiiveesmargi (vt pdhjendus 219) vahel seoses proportsionaalsuse hindamisega. Asjaomases tegevusjuhendis on
oeldud: ,Minister peab votma arvesse, kas médrusega taotletavat eesmirki on voimalik saavutada muude, vdhem
sekkuvate vahenditega (seaduse paragrahvi 2 16ike 2 punkt a). Nditeks voib olla voimalik saada ndutavat teavet
vihem sekkuva toimingu, nagu sideandmete suunatud kogumise kaudu*“ (*%).

(235) Sellise hinnangu andmisel tugineb minister andmetele, mida luurejuhid (**) peavad oma taotluses esitama, néiteks
pohjused, miks meedet peetakse monel seadusest tuleneval alusel vajalikuks, ja pohjused, miks taotletavat eesmérki
ei ole moistlikult voimalik saavutada muude, vihem sekkuvate vahenditega (**%). Lisaks piiravad operatiiveesmargid
médruse alusel saadud andmete valikut ldbivaatamiseks (**). Nagu on tdpsustatud asjaomases tegevusjuhendis,
peavad operatiiveesmargid kirjeldama selget nduet ja sisaldama piisavalt iiksikasju, et minister saaks veenduda, et
saadud andmeid voib libivaatamiseks valida ainult konkreetsetel pdhjustel (**). Tegelikult peab minister enne
maédruse heakskiitmist tagama, et on kehtestatud erikord, millega tagatakse, et libivaatamiseks valitakse vilja iiksnes
see materjal, mida peetakse operatiiveesmargil ja seadusjirgsel eesmirgil vajalikuks, ning et igas olukorras oleks
tdidetud proportsionaalsuse ja vajalikkuse kriteeriumid. See konkreetne ndue, mis kajastub 2016. aasta
uurimisvolituste seaduse paragrahvides 158 ja 172 (*’) ning kasitleb valikukriteeriumide vajalikkuse ja proportsio-
naalsuse eelnevat hindamist, on veel iiks oluline uuendus 2016. aasta uurimisvolituste seadusega kehtestatud korras,
vorreldes varem kehtinud korraga.

(236) 2016. aasta uurimisvolituste seadusega kehtestati ka ministri kohustus tagada, et enne laialdast sideandmete
kogumist kdsitleva médruse viljaandmist on kehtestatud kogutud isikuandmete turvalisuse, siilitamise ja
avalikustamise suhtes konkreetsed piirangud (**%). Vailisriigile avalikustamise korral kohaldatakse péhjenduses 227
seoses laialdase pealtkuulamise ja seadmete toosse sekkumisega kirjeldatud kaitsemeetmeid ka selles kontekstis (+).
Oigusaktidega on kehtestatud tiiendavad piirangud laialdase volituse maaruste kestusele. (“'°) pikendamisele (*!') ja
muutmisele ().

(237) Nagu teiste laialdaste volituste puhul on siingi oluline, et minister peab enne médruse viljaandmist saama
kohtuvoliniku heakskiidu (**). See on 2016. aasta uurimisvolituste seadusega kehtestatud korra pohielement.

(*9) 1984. aasta telekommunikatsiooniseaduse paragrahvi 94 16ikes 1 on sitestatud, et minister voib anda ,iildjuhiseid, mida minister
peab vajalikuks voi otstarbekaks riigi julgeoleku huvides [...]“ (vt joonealune mirkus nr 451).

(*1) Vt kohtuotsus Privacy International, punkt 78.

(*?) Vt laialdase sideandmete kogumise tegevusjuhendi punkt 4.11 (vt joonealune markus nr 399).

(*”) Laialdase andmekogumise maarust voivad taotleda iiksnes luureteenistuste juhid, kes on: i) turvateenistuse peadirektor; ii) salaluure-
teenistuse iilem voi iii) valitsusside peakorteri direktor (vt 2016. aasta uurimisvolituste seaduse paragrahvid 158 ja 263).

(“*%) Laialdase sideandmete kogumise tegevusjuhendi punkt 4.5 (vt joonealune markus nr 399).

(**) 2016. aasta uurimisvolituste seaduse paragrahvis 161 on sitestatud, et maidruses nimetatud operatiiveesmirgid peavad olema
kindlaks mddratud luureteenistuste juhtide hallatavas loetelus (operatiiveesmérkide loetelu) eesmirkidena, mida nad peavad
operatiiveesmirkideks, mille puhul v3ib ldbivaatamiseks valida laialdase andmekogumise méiruse alusel saadud andmeid.

(“) Laialdase sideandmete kogumise tegevusjuhendi punkt 6.6 (vt joonealune markus nr 399).

(*7) 2016. aasta uurimisvolituste seaduse paragrahvi 172 kohaselt tuleb kehtestada konkreetsed kaitsemeetmed laialdaselt kogutud
sideandmete libivaatamisele eelneva filtreerimis- ja valikuetapi jaoks. Nende kaitsemeetmetega vastuolus olev tahtlik libivaatamine
on kuritegu (2016. aasta uurimisvolituste seaduse paragrahv 173).

(*%)  2016. aasta uurimisvolituste seaduse paragrahv 171.

(*) 2016. aasta uurimisvolituste seaduse paragrahvi 171 1dige 9.

(19 2016. aasta uurimisvolituste seaduse paragrahv 162.

(*1) 2016. aasta uurimisvolituste seaduse paragrahv 163.

(%) 2016. aasta uurimisvolituste seaduse paragrahvid 164-166.

(*1%) 2016. aasta uurimisvolituste seaduse paragrahv 159.
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(238) Laialdaselt kogutud materjali (sideandmete) ldbivaatamismenetluse iile teeb jirelkontrolli uurimisvolituste volinik (vt
pohjendus 254). Sellega seoses kehtestati 2016. aasta uurimisvolituste seadusega ndue, et libivaatamist tegev
luureametnik peab enne ldbivaatamiseks andmete valimist dokumenteerima pdhjuse, miks kavandatav
labivaatamine on konkreetse operatiiveesmirgi jaoks vajalik ja proportsionaalne (“1%). Uurimisvolituste voliniku
2019. aasta aruandes leiti valitsusside peakorteri ja MI5 tava kohta, et ,laialdaselt kogutud sideandmete kriitiline roll
valitsusside peakorteri toimingutes oli inspekteeritud juhtumites hasti vélja toodud. Kaalusime taotletud andmete
laadi ja esitatud luurealaseid ndudeid ning leidsime, et dokumendid niitasid, et nende ldhenemisviis oli vajalik ja
proportsionaalne” (*°). MI5 dokumenteeritud pdhjendused olid heal tasemel ning vastasid vajalikkuse ja proportsio-
naalsuse pohimdtetele (*'9).

3.3.1.1.4.3. Suurte isikuandmete kogumite séilitamine ja libivaatamine

(239) Suurte isikuandmete kogumite mairustega () antakse luureasutustele digus siilitada ja ldbi vaadata andmekogusid,
mis sisaldavad mitme isiku isikuandmeid. Uhendkuningriigi ametiasutuste esitatud selgituste kohaselt vib selliste
andmekogude analiiiis olla ,ainsaks viisiks, kuidas luureaparaat saab viia ellu uurimisi ja tuvastada terroriste viga
piiratud luurevihjete alusel vdi kui nendevahelist teabevahetust on tahtlikult varjatud” (*'%). Suurte isikuandmete
kogudega seotud maaruseid on kaht liiki: kategooriapShised médrused, (*'°) mis puudutavad teatavat andmekogude
kategooriat, st andmeid, mis on sisult ja kavandatud kasutuselt sarnased ning mis eeldavad sarnaseid kaalutlusi,
nditeks seoses sekkumismidra ja tundlikkuse tasemega ning andmete kasutamise proportsionaalsusega,
voimaldades seega ministril kaaluda koigi asjaomasesse klassi kuuluvate andmete kogumise vajalikkust ja
proportsionaalsust korraga. Niiteks voib kategooriapohine mdirus holmata sarnaste marsruutidega seotud
reisiandmekogumeid (*); eriméddrused (**!) seevastu kisitlevad iihte konkreetset andmekogumit, niiteks ménd
uudset voi ebatavalist liiki teavet sisaldavat andmekogumit, mis ei kuulu iihegi olemasoleva kategooriapdhise
médruse alla, vdi andmekogumit, mis kasitleb teatavat liiki isikuandmeid (**?) ja vajab seetdttu tdiendavaid
kaitsemeetmeid (**). 2016. aasta uurimisvolituste seaduse suurte isikuandmete kogumitega seotud sitted
voimaldavad = selliseid andmekogumeid ldbi vaadata ja siilitada iksnes juhul, kui see on vajalik ja
proportsionaalne (***) ning kooskdlas eraelu puutumatusega seotud iildiste kohustustega (**).

(240) Suure isikuandmete kogumi méiruse viljaandmise volituse suhtes kohaldatakse topeltkinnituse menetlust: meetme
vajalikkust ja proportsionaalsust hindab kdigepealt minister ja seejirel kohtuvolinik (**). Minister on kohustatud
kaaluma taotletava mddruse liigi laadi ja ulatust, asjaomaste andmete kategooriat ja konkreetsete suurte
isikuandmete kogumite arvu, mis voivad kuuluda konkreetset liiki mdiruse alla (*”). Nagu on margitud
luureteenistuste tegevusjuhendis suurte isikuandmete kogumite siilitamiseks ja kasutamiseks, tuleb menetlus
iiksikasjalikult dokumenteerida ja selle suhtes kohaldatakse uurimisvolituste voliniku auditit (*¥). Suurte
isikuandmete kogumite siilitamine ja libivaatamine 2016. aasta uurimisvolituste seaduses sitestatud piiranguid
jargimata on kuritegu (*¥).

(**¥) Uurimisvolituste voliniku 2019. aasta aruande punkt 8.6, vt joonealune markus nr 463.

(*)  Uurimisvolituste voliniku 2019. aasta aruande punkt 10.4, vt joonealune markus nr 463.

(1% Uurimisvolituste voliniku 2019. aasta aruande punkt 8.37, vt joonealune markus nr 463.

() 2016. aasta uurimisvolituste seaduse paragrahv 200.

(% ,UK Explanatory Framework for Adequacy Discussions* (Uhendkuningriigi kaitse piisavust késitlevate arutelude selgitav raamistik),

jagu H: ,National Security” (Riiklik julgeolek), lk 34, vt joonealune markus nr 29.

(") 2016. aasta uurimisvolituste seaduse paragrahv 204.

(*) Luureteenistuste tegevusjuhend suurte isikuandmete kogumite sdilitamiseks ja kasutamiseks, punkt 4.7, kittesaadav aadressil https://
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_Co
de_of_Practice.pdf.

(*') 2016. aasta uurimisvolituste seaduse paragrahv 205.

(“) Nditeks tundlikud isikuandmed, vt 2016. aasta uurimisvolituste seaduse paragrahv 202 ning luureteenistuste tegevusjuhend suurte
isikuandmete kogumite sdilitamiseks ja kasutamiseks, punktid 4.21 ja 4.12, vt joonealune markus nr 469.

(*¥) Erimdiruse taotlust peab minister kaaluma individuaalselt, st seoses ithe konkreetse andmekogumiga. Luureteenistus peab

uurimisvolituste seaduse paragrahvi 205 kohaselt lisama konkreetse erimdaruse taotlusele iiksikasjaliku selgituse kdnealuse materjali

laadi ja ulatuse kohta ning loetelu operatiiveesmirkidest, mille jaoks asjaomane luureteenistus soovib suurt isikuandmete kogumit
labi vaadata (kui luureteenistus taotleb nii siilitamise kui ka ldbivaatamise ja mitte ainult sdilitamise méirust). Kategooriapdhist
madrust vilja andes kaalub minister seevastu kogu andmekogumite kategooriat korraga.

(**) 2016. aasta uurimisvolituste seaduse paragrahvid 204 ja 205.

(*?) 2016. aasta uurimisvolituste seaduse paragrahv 2.

(*) 2016. aasta uurimisvolituste seaduse paragrahvid 204 ja 205.

(*¥) Luureteenistuste tegevusjuhend suurte isikuandmete kogumite siilitamiseks ja kasutamiseks, punkt 5.2, vt joonealune markus nr 420.

(*®) Luureteenistuste tegevusjuhend suurte isikuandmete kogumite sailitamiseks ja kasutamiseks, punktid 8.1-8.15, vt joonealune mérkus

nr 420.

() ,UK Explanatory Framework for Adequacy Discussions* (Uhendkuningriigi kaitse piisavust kisitlevate arutelude selgitav raamistik),

jagu H: ,National Security” (Riiklik julgeolek), lk 34, vt joonealune markus nr 29.
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3.3.2. Kogutud teabe edasine kasutamine

(241) 2018. aasta andmekaitseseaduse 4. osa alusel toodeldavaid isikuandmeid ei tohi toodelda viisil, mis on vastuolus
nende kogumise eesmirgiga (¥°). 2018. aasta andmekaitseasutuses on sdtestatud, et vastutav to6tleja voib toodelda
andmeid muul eesmargil kui see, milleks andmed koguti, kui see on kooskélas algse eesmargiga ja tingimusel, et
vastutav tootleja on seadusega volitatud andmeid tootlema ning et tootlemine on vajalik ja proportsionaalne ().
Lisaks on 1989. aasta julgeolekuteenistuse seaduses ja 1994. aasta luureteenistuste seaduses tdpsustatud, et
luureasutuste juhid on kohustatud tagama, et teavet ei koguta ega avaldata, vilja arvatud niivord, kuivord see on
vajalik asutuse {ilesannete nduetekohaseks tditmiseks voi muudel asjaomastes sitetes loetletud piiratud ja
konkreetsetel eesmarkidel ().

(242) Lisaks on 2018. aasta andmekaitseseaduse paragrahvis 109 sitestatud erinduded isikuandmete rahvusvahelise
edastamise kohta luureteenistuste poolt kolmandatele riikidele voi rahvusvahelistele organisatsioonidele. Selle sitte
kohaselt ei tohi isikuandmeid edastada viljaspool Uhendkuningriiki asuvale riigile v&i territooriumile voi
rahvusvahelisele organisatsioonile, vdlja arvatud juhul, kui edastamine on vajalik ja proportsionaalne vastutava
tootleja seadusjirgsete iilesannete tditmiseks voi muudel eesmirkidel, mis on sitestatud 1989. aasta julgeoleku-
teenistuse seaduse paragrahvi 2 16ike 2 punktis a voi 1994. aasta luureteenistuste seaduse paragrahvi 2 1dike 2
punktis a ja paragrahvi 4 18ike 2 punktis a (*%). Oluline on, et need nduded kehtivad ka juhtudel, kui 2018. aasta
andmekaitseseaduse paragrahvi 110 kohaselt tuginetakse riigi julgeoleku erandile, kuna 2018. aasta andmekait-
seseaduse paragrahvis 110 ei ole nimetatud 2018. aasta andmekaitseseaduse paragrahvi 109 nende sitete hulgas,
mille kohaldamise v6ib peatada, kui riigi julgeoleku tagamiseks on vaja teha erandeid moningatest sitetest.

(243) Peale selle, nagu teabevolinik on rdhutanud oma suunistes isikuandmete tootlemise kohta luureteenistuste poolt, kui
luureasutus jagab andmeid kolmanda riigi luureasutusega, kehtivad tema suhtes lisaks 2018. aasta andmekait-
seseaduse 4. osas sitestatud kaitsemeetmetele ka teistes tema suhtes kohaldatavates Sigusaktides sdtestatud
kaitsemeetmed tagamaks, isikuandmeid saadakse, jagatakse ja to6deldakse diguspiraselt ja vastutustundlikult (**4).
Naiteks on 2016. aasta uurimisvolituste seaduses sitestatud tdiendavad kaitsemeetmed seoses sellise materjali
edastamisega kolmandasse riiki, mis on kogutud suunatud pealtkuulamise, (%) seadmete todsse suunatud
sekkumise, (*%) laialdase pealtkuulamise, (*) lajaldase sideandmete kogumise (**%) ja seadmete to0sse laialdase
sekkumisega (***) (,avalikustamine valisriigile”). Eelkdige peab mdéidruse vilja andnud asutus tagama, et on
kehtestatud kord, millega tagatakse, et andmeid vastuvdttev kolmas riik piirab materjaliga tutvuvate isikute arvu,
avalikustamise ulatuse ja mis tahes materjalist tehtud koopiate arvu 2016. aasta uurimisvolituste seaduses sitestatud
lubatud eesmirkide tditmiseks vajaliku miinimumiga (*).

3.3.3. Jarelevalve

(244) Kui valitsusel on riikliku julgeoleku eesmirgil juurdepids isikuandmetele, teevad selle iile jirelevalvet mitu eri
asutust. Teabevolinik teeb jirelevalvet isikuandmete to6tlemise iile 2018. aasta andmekaitseseaduse kontekstis
(lisateavet voliniku sdltumatuse, ametisse nimetamise, iilesannete ja volituste kohta vt pdhjendused 85-98), samas
kui séltumatut ja diguslikku jdrelevalvet 2016. aasta uurimisvolituste seaduse alusel uurimisvolituste kasutamise iile

(") 2018. aasta andmekaitseseaduse paragrahvi 87 Idige 1.

(") 2018. aasta andmekaitseseaduse paragrahvi 87 1dige 3. Kuigi vastutavaid tootlejaid voib 2018. aasta andmekaitseseaduse
paragrahvi 110 alusel sellest pohimdttest vabastada sel méddral, mil see on vajalik riikliku julgeoleku tagamiseks, tuleb sellist erandit
hinnata iga juhtumi puhul eraldi ja sellele saab tugineda iiksnes juhul, kui konkreetse sitte kohaldamine avaldaks riigi julgeolekule
negatiivset m&ju (vt pdhjendus 132). Uhendkuningriigi luureteenistuste riigi julgeoleku sertifikaadid (kittesaadavad aadressil https:/|
ico.org.uk/about-the-ico/our-information/national-security-certificates/) ei holma 2018. aasta andmekaitseseaduse 87. jao punkti 3.
Kuna to6tlemine muul eesmargil peab olema seadusega lubatud, peab luureteenistustel olema edasiseks tootlemiseks selge diguslik
alus.

(®?) Nende eesmarkide kohta vt joonealune mérkus 312.

(*’) Vtjoonealune markus nr 312.

(®* Teabevoliniku suunised isikuandmete to6tlemise kohta luureteenistuste poolt (vt joonealune mirkus nr 161).

(**) 2016. aasta uurimisvolituste seaduse paragrahv 54.

(¥ 2016. aasta uurimisvolituste seaduse paragrahv 130.

(*7) 2016. aasta uurimisvolituste seaduse paragrahv 151.

(%) 2016. aasta uurimisvolituste seaduse paragrahvi 171 1ige 9.

(**) 2016. aasta uurimisvolituste seaduse paragrahv 192.

() Kord peab sisaldama meetmeid tagamaks, et koiki sellisest materjalist tehtud koopiaid hoitakse turvaliselt nii kaua, kuni materjali

sailitatakse. Médruse alusel saadud materjal ja koik sellisest materjalist tehtud koopiad tuleb hivitada niipea, kui nende siilitamiseks

ei ole enam asjakohast alust (vt 2016. aasta uurimisvolituste seaduse paragrahvi 150 1diked 2 ja 5 ning paragrahvi 151 1dige 2).

Tasub markida, et Euroopa Inimdiguste Kohus leidis, et sarnased kaitsemeetmed, mis olid sitestatud varasemas oigusaktis

(2000. aasta uurimisvolituste reguleerimise seadus), vastavad EIK poolt laialdase pealtkuulamise teel saadud materjali vélisriikide voi

rahvusvaheliste organisatsioonidega jagamisele kehtestatud nduetele (Euroopa Inimdiguste Kohus (suurkoda), Big Brother Watch ja

teised vs. Uhendkuningriik (vt joonealune markus 279), punktid 362 ja 399).
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teeb uurimisvolituste volinik. Uurimisvolituste volinik jalgib 2016. aasta uurimisvolituste seaduse alusel
uurimisvolituste kasutamist nii diguskaitseasutuste kui ka riiklike julgeolekuasutuste poolt. Poliitilise jirelevalve
tagab parlamendi luureteenistuse komisjon.

3.3.3.1. Jirelevalve andmekaitseseaduse 4. osa alusel

(245) 2018. aasta andmekaitseseaduse 4. osa alusel luureteenistuste poolt teostatava isikuandmete tootlemise iile teeb
jarelevalvet teabevolinik (*4).

(246) Teabevoliniku iildised iilesanded seoses 2018. aasta andmekaitseseaduse 4. osa kohaldamisalasse kuuluvate
isikuandmete to6tlemisega luureteenistuste poolt on sitestatud 2018. aasta andmekaitseseaduse 13. lisas. Need
iilesanded holmavad muu hulgas 2018. aasta andmekaitseseaduse 4. osa digusnormide tditmise jirelevalvet ja
tagamist, ildsuse teadlikkuse suurendamist, parlamendi, valitsuse ja muude institutsioonide ndustamist
seadusandlike ja haldusmeetmete kiisimustes, vastutavate ja volitatud to6tlejate teadlikkuse suurendamist nende
kohustustest, andmesubjekti teavitamist andmesubjekti diguste kasutamisest, uurimiste labiviimist jne.

(247) Nagu ka 2018. aasta andmekaitseseaduse 3. osa puhul, on volinikul digus teavitada vastutavaid to6tlejaid viidetavast
rikkumisest, hoiatada, et to6tlemine voib tdendoliselt eeskirju rikkuda, ning teha noomitusi, kui rikkumine leiab
kinnitust. Samuti voib ta vilja anda tditmisteateid ja trahviteateid digusakti teatavate sitete rikkumise eest (*).
Erinevalt 2018. aasta andmekaitseseaduse muudest osadest ei saa volinik aga esitada hindamisteadet riiklikule
julgeolekuasutusele (*+).

(248) Lisaks on 2018. aasta andmekaitseseaduse paragrahviga 110 ette nihtud erand voliniku teatavate volituste kasutamisest,
kui see on vajalik riikliku julgeoleku tagamiseks. See puudutab voliniku digust anda andmekaitseseaduse kohaselt vilja
(mis tahes liiki) teateid (teabendudeid, hindamis-, tditmis- ja trahviteateid), volitusi teha kontrolle kooskdlas
rahvusvaheliste kohustustega, sisenemis- ja kontrollivolitusi ning siiiitegusid kisitlevaid norme (*). Nagu on selgitatud
pohjenduses 126, kohaldatakse neid erandeid ainult juhul, kui see on vajalik ja proportsionaalne, ning iga iiksikjuhtu
vaadatakse eraldi.

(249) Teabevolinik ja Uhendkuningriigi luureteenistused on allkirjastanud vastastikuse mdistmise memorandumi, (+*))
millega luuakse koostooraamistik mitmetes kiisimustes, sealhulgas andmetega seotud rikkumistest teatamine ja
andmesubjektide kaebuste kisitlemine. Eelkdige on selles sitestatud, et kaebuse saamisel hindab teabevolinik, kas
riigi julgeoleku erandit on kohaldatud nduetekohaselt. Kui teabevolinik teeb konkreetse kaebuse libivaatamise
kiigus luureasutusele piringu, peab luureasutus sellele vastama 20 toopédeva jooksul, kasutades asjakohaseid
turvalisi kanaleid, kui pdring puudutab salastatud teavet. Alates 2018. aasta aprillist on teabevolinik saanud
iiksikisikutelt 21 kaebust luureteenistuste kohta. Iga kaebust on hinnatud ja hindamise tulemusest on andmesubjekti
teavitatud (**9).

(*1) 2018. aasta andmekaitseseaduse paragrahv 116.

() 2018. aasta andmekaitseseaduse 13. lisa 1dike 2 kohaselt voib vastutavale vdi volitatud tootlejale esitada tditmis- ja trahviteate seoses
2018. aasta andmekaitseseaduse 4. osa 2. peatiiki rikkumisega (t66tlemise pohimdtted), 2018. aasta andmekaitseseaduse 4. osa
sittega, millega antakse andmesubjektile Gigusi, ndudega teavitada volinikku isikuandmetega seotud rikkumisest 2018. aasta
andmekaitseseaduse paragrahvi 108 alusel ning isikuandmete kolmandatele riikidele, konventsiooniga mitteithinenud riikidele ja
rahvusvahelistele organisatsioonidele edastamise pShimdtetega, mis on esitatud 2018. aasta andmekaitseseaduse paragrahvis 109
(itksikasjalikumalt vt taitmisteate ja karistuse mddramise teate kohta pShjendus 92).

(*) 2018. aasta andmekaitseseaduse paragrahvi 147 13ike 6 kohaselt ei voi teabevolinik esitada 2000. aasta teabevabaduse seaduse
paragrahvi 23 1dikes 3 nimetatud organile hindamisteadet. Nende organite hulka kuuluvad julgeolekuteenistus (MI5), salaluure-
teenistus (MI6) ja valitsusside peakorter).

() Erandi voib teha jirgmistest sitetest: paragrahv 108 (volinikule isikuandmetega seotud rikkumisest teatamine), paragrahv 119
(kontroll kooskdlas rahvusvaheliste kohustustega), paragrahvid 142-154 ja 15. lisa (voliniku teated ning sisenemis- ja
kontrollidigused) ning paragrahvid 170-173 (isikuandmetega seotud siiiiteod). Lisaks seoses 13. lisa (voliniku muud
tildfunktsioonid) 16ike 1 punktides a ja g ning 16ikes 2 kirjeldatud luureteenistustepoolse tootlemisega.

(**) Teabevoliniku ja Uhendkuningriigi luureasutuste vaheline vastastikuse mdistmise memorandum, vt joonealune markus nr 165.

(*%  Seitsmel juhul soovitas teabevolinik kaebuse esitajal tdstatada kiisimus vastutava tootleja juures (seda juhul, kui iiksikisik on
tostatanud kiisimuse teabevoliniku juures, kuid oleks pidanud kdigepealt poorduma vastutava tootleja poole), ithel juhul andis
teabevolinik vastutavale tootlejale iildist ndu (seda tehakse juhul, kui vastutava to6tleja tegevus ei nii olevat digusaktidega vastuolus,
kuid tavade parandamisega saanuks viltida probleemi tdstatamist teabevoliniku juures), ja iilejidnud 13 juhul ei oodatud vastutavalt
tootlejalt meetmete votmist (seda juhul, kui isiku tdstatatud kiisimus kuulub kiill 2018. aasta andmekaitseseaduse kohaldamisalasse,
sest on seotud isikuandmete to6tlemisega, kuid esitatud teabe pohjal ei néi vastutav tootleja olevat seadust rikkunud).
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3.3.3.2. Jdrelevalve 2016. aasta uurimisvolituste seaduse kohaste uurimisvolituste kasutamise
ile

(250) Vastavalt 2016. aasta uurimisvolituste seaduse 8. osale teeb jdrelevalvet uurimisvolituste kasutamise iile
uurimisvolituste volinik. Uurimisvolituste volinikku abistavad teised kohtuvolinikud, keda koos nimetatakse
kohtuvolinikeks (*). 2016. aasta uurimisvolituste seaduses on sitestatud tagatised kohtuvolinike séltumatuse
kaitseks. Kohtuvolinikud peavad to6tama vdi olema tootanud kohtus kdrgel ametikohal (st nad peavad olema voi
olema olnud kohtunikud korgeimates kohtutes) (**) ning neil on valitsusest soltumatu staatus nagu igal
kohtusiisteemi liikmel (*). 2016. aasta uurimisvolituste seaduse paragrahvi 227 kohaselt nimetab peaminister
ametisse uurimisvolituste voliniku ja nii palju kohtuvolinikke, kui ta vajalikuks peab. K&iki volinikke, olgu nad siis
endised voi praegused kohtunikud, saab ametisse nimetada iiksnes kolme (Inglismaa & Walesi, Sotimaa ja Pohja-
lirimaa) tilemkohtuniku ning lordkantsleri (Lord Chancellor) iihise soovituse alusel (*°). Minister peab tagama
uurimisvolituste volinikule personali, todruumid, seadmed ning muud vahendid ja teenused (7). Volinike ametiaeg
on kolm aastat ja neid voib ametisse tagasi nimetada (**%). Kohtuvolinike sdltumatuse lisatagatiseks on asjaolu, et
neid saab ametist tagandada tiksnes juhul, kui tdidetud on ranged tingimused, mis ndevad ette kdrge kiinnise: kas
peaminister 2016. aasta uurimisvolituste seaduse paragrahvi 228 1dikes 5 ammendavalt loetletud konkreetsetel
asjaoludel (nagu pankrot vdi vangistus) voi kui mélemad parlamendikojad on vastu votnud tagandamist heakskiitva
otsuse (**?).

(251) Uurimisvolituste volinikku ja kohtuvolinikke abistab nende iilesannete tditmisel uurimisvolituste voliniku biiroo.
Uurimisvolituste voliniku biiroo to6tajate hulka kuuluvad inspektorite meeskond, asutusesisesed digus- ja tehnilised
eksperdid ning tehnoloogia nduandekogu, kes annab eksperdindu. Nagu kohtuvolinike puhul, on ka
uurimisvolituste voliniku biiroo sdltumatus tagatud. Uurimisvolituste voliniku biiroo on siseministeeriumi
»autonoomne allitksus“, mida rahastab siseministeerium, kuid mis tdidab oma iilesandeid sdltumatult (**#).

(252) Kohtuvolinike peamised iilesanded on sitestatud 2016. aasta uurimisvolituste seaduse paragrahvis 229 (**°). Eelkdige
on kohtuvolinikel ulatuslikud eelneva heakskiitmise volitused, mis on osa Uhendkuningriigi &igusraamistikus
2016. aasta uurimisvolituste seadusega kehtestatud kaitsemeetmetest. Kohtuvolinikud peavad heaks kiitma koik
médrused, mis puudutavad suunatud pealtkuulamist, seadmete toosse sekkumist, suuri isikuandmete kogumeid,
laialdast sideandmete kogumist ning sideandmete siilitamisteatisi (**%). Uurimisvolituste volinik peab alati eelnevalt
heaks kiitma ka sideandmete kogumise diguskaitse eesmargil (*7). Kui moni kohtuvolinik keeldub maidrust heaks
kiitmast, v&ib minister esitada kaebuse uurimisvolituste volinikule, kelle otsus on 16plik.

(*) 2016. aasta uurimisvolituste seaduse paragrahvi 227 1digete 7 ja 8 kohaselt on uurimisvolituste volinik kohtuvolinik ning
uurimisvolituste volinikku ja teisi kohtuvolinikke tuleb kollektiivselt nimetada kohtuvolinikeks. Praegu on kohtuvolinikke 15.

(%) 2005. aasta pohiseaduse reformi seaduse (Constitutional Reform Act 2005) 3. osa paragrahvi 60 16ike 2 kohaselt on mdistetakse
,korge kohtuametniku® all kohtuniku ametikohta ithes jargmistest kohtutest: i) iilemkohus (Supreme Court); ii) Inglismaa ja Walesi
apellatsioonikohus (Court of Appeal); iii) Inglismaa ja Walesi kdrgema astme kohus (High Court); iv) kdrge tsiviilkohus (Court of
Session); v) Pohja-lirimaa apellatsioonikohus; vi) Pohja-lirimaa korgema astme kohus vdi iilemkoja apellatsioonilord (Lord of Appeal
in Ordinary).

() Kohtusiisteemi sdltumatus pohineb taval ja seda on laialdaselt tunnustatud alates 1701. aasta troonipirimisseadusest (Act of
Settlement).

(¥ 2016. aasta uurimisvolituste seaduse paragrahvi 227 1dige 3. Kohtuvolinikke peab soovitama ka uurimisvolituste volinik, 2016. aasta
uurimisvolituste seaduse paragrahvi 227 1ike 4 punkt e.

(¥!) 2016. aasta uurimisvolituste seaduse paragrahv 238.

(*?) 2016. aasta uurimisvolituste seaduse paragrahvi 227 1dige 2.

(*%) Ametist vabastamise protsess on samasugune kui teiste Uhendkuningriigi kohtunike ametist vabastamise protsess (vt niiteks
1981. aasta kdrgemate kohtute seaduse (Senior Courts Act 1981) paragrahvi 11 15ige 3 ja 2005. aasta phiseaduse reformi seaduse
paragrahv 33, milles on samuti ette ndhtud, et otsuse peavad heaks kiitma molemad parlamendikojad). Seni ei ole ithtegi
kohtuvolinikku ametist tagandatud.

(**) Autonoomne alliiksus on organisatsioon voi asutus, mida rahastab valitsus, kuid mis suudab tegutseda sdltumatult (maaratlust ja
lisateavet autonoomsete alliiksuste kohta vt avalik-6iguslike asutuste liigitusest riigikantselei kdsiraamatus ,Handbook of the Cabinet
Office*, mis on kittesaadav aadressil https:|[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf, ja alamkoja avaliku halduse erikomisjoni 2014.—
2015. aasta istungjirgu esimesest aruandest, mis on kittesaadav aadressil https:|[publications.parliament.uk/pa/cm201415/cmselect/
cmpubadm/110/110.pdf)

(%) 2016. aasta uurimisvolituste seaduse paragrahvi 229 jirgi on kohtuvolinikul ulatuslikud jirelevalvevolitused, mille hulka kuulub ka
jarelevalve luureasutuste kogutud andmete siilitamise ja avalikustamise iile.

(%% Otsuse selle kohta, kas kiita heaks ministri otsus anda vilja mairus, teevad kohtuvolinikud ise. Kui moni kohtuvolinik keeldub
médrust heaks kiitmast, voib minister esitada kaebuse uurimisvolituste volinikule, kelle otsus on 16plik.

(*7) Uurimisvolituste voliniku luba taotletakse alati, kui sideandmeid kogutakse oiguskaitse eesmirgil (2016. aasta uurimisvolituste
seaduse paragrahv 60A). Kui sideandmeid kogutakse riikliku julgeoleku eesmirgil, voib loa anda uurimisvolituste volinik voi teise
voimalusena asjaomase ametiasutuse madratud vanemametnik (vt 2016. aasta uurimisvolituste seaduse paragrahvid 61 ja 61A ning
pohjendus 203).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
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(253) Eraelu puutumatuse digusega tegelev URO eriraportddr viljendas suurt heameelt kohtuvolinike institutsiooni
loomise iile 2016. aasta uurimisvolituste seadusega, kuna ,kéik tundlikumad voi sekkuvamad jilitustegevuse
taotlused peavad heaks kiitma nii kabinetiminister kui ka uurimisvolituste voliniku biiroo*. Eelkdige rohutas ta: ,See
kohtuliku kontrolli element [uurimisvolituste voliniku iilesannete kaudu], mida toetab kogenud inspektoritest ja
tehnoloogiaekspertidest koosnev meeskond, kellele on tagatud varasemast paremad vdimalused, on iiks kdige
olulisemaid uurimisvolituste seadusega kehtestatud uusi kaitsemeetmeid, mis asendab varasemat killustatud
jarelevalveasutuste siisteemi ning tdiendab parlamendi luure- ja julgeolekukomisjoni ning uurimisvolituste kohtu
rolli“ (¥%).

(254) Lisaks on uurimisvolituste volinikul digus teha jarelkontrolli (*?), sealhulgas auditeid, kontrolle ja uurimisi,
2016. aasta uurimisvolituste seaduse alusel uurimisvolituste ning moénede muude asjakohastes digusaktides
sitestatud volituste ja tlesannete tditmise {ile (*°). Jirelkontrolli tulemused sisalduvad aruandes, mille
uurimisvolituste volinik peab igal aastal koostama ja peaministrile esitama (*!) ning mis tuleb avaldada ja
parlamendile esitada (*?). Aruanne sisaldab asjakohaseid statistilisi andmeid ja teavet uurimisvolituste kasutamise
kohta luureasutuste ja diguskaitseasutuste poolt, samuti kaitsemeetmete rakendamise kohta seoses kutsesaladuse
alla kuuluva teabe, konfidentsiaalse ajakirjandusliku materjali ja ajakirjandusliku teabe allikatega, ning teavet
rakendatud korra ja operatiiveesmarkide kohta, mida on kasutatud seoses laialdaste volituste maarustega. Samuti on
uurimisvolituste voliniku aastaaruandes tdpsustatud, millises valdkonnas on antud ametiasutustele soovitusi ja
kuidas neid on arvesse vdetud (*%).

(255) 2016. aasta uurimisvolituste seaduse paragrahvi 231 kohaselt peab uurimisvolituste volinik juhul, kui ta saab teada
olulisest veast, mille ametiasutused on teinudoma uurimisvolituste kasutamisel, teavitama asjaomast isikut, kui ta
leiab, et viga on tdsine ja kui see on iildsuse huvides, et asjaomast isikut sellest teavitataks (*4). Eelkdige on
2016. aasta uurimisvolituste seaduse paragrahvis 231 sitestatud, et kui uurimisvolituste volinik teavitab isikut
veast, peab ta isikule teatama, kas isikul on 8igus poorduda uurimisvolituste kohtusse, ning esitama teabe, mida
volinik peab selle diguse kasutamiseks vajalikuks ning mille avalikustamiseks on olemas avalik huvi (***).

(%) Eraelu puutumatuse digusega tegeleva eriraportddri Suurbritannia ja Pohja-liri Uhendkuningriigi missiooni 1dpu aruanne (vt
joonealune markus nr 281).

(¥) 2016. aasta uurimisvolituste seaduse paragrahv 229. Kohtuvoliniku uurimisvolitused ja oigused teavet saada on sitestatud
2016. aasta uurimisvolituste seaduse paragrahvis 235.

(") Nende hulka kuuluvad 2000. aasta uurimisvolituste reguleerimise seaduse raames voetavad jilgimismeetmed, 1997. aasta
politseiseaduse (Police Act 1997) 3. osas sdtestatud iilesannete tditmine (omandiga seotud tegevuse lubamine) ja 1994. aasta
luureteenistuste seaduse paragrahvides 5-7 sdtestatud {ilesannete tiitmine ministri poolt (maarused raadiotelegraafi t66 hairimiseks,
valdustesse sisenemiseks ja nende elektrooniliseks jalgimiseks) (2016. aasta uurimisvolituste seaduse paragrahv 229).

(*!) 2016. aasta uurimisvolituste seaduse paragrahv 230. Samuti vdib uurimisvolituste volinik teha omal algatusel peaministrile
ettekandeid koigis kiisimustes, mis on seotud tema iilesannetega. Uurimisvolituste volinik peab peaministri taotluse korral talle aru
andma ning peaminister voib anda volinikule korralduse luureteenistuste iilesandeid ldbi vaadata.

(*?) Moned osad voib vilja jitta, kui nende avaldamine oleks vastuolus riikliku julgeolekuga.

(*%) Naiteks on uurimisvolituste voliniku 2019. aasta aruandes (punkt 6.38) margitud, et MI5-] soovitati muuta suurte isikuandmete
kogumite sdilitamise poliitikat, kuna oleks tulnud kaaluda lihenemist, mille puhul oleks kaalutud siilitatavate suurte isikuandmete
kogumite koikide viljade ja iga siilitatava suure isikuandmete kogumi proportsionaalsust. 2018. aasta 16pus ei olnud
uurimisvolituste volinik veendunud, et seda soovitust jargiti, ning 2019. aasta aruandes selgitati, et MI5 kehtestab niiiid selle ndude
tditmiseks uue menetluse. 2019. aasta aruandes (punkt 8.22) on mainitud ka seda, et valitsusside peakorterile anti mitu soovitust
seoses dokumendiga, kus kirjeldatakse laialdaselt kogutud andmete kohta tehtud paringute proportsionaalsust. Aruandes on
kinnitatud, et 2018. aasta 16pus on selles valdkonnas parandusi tehtud. Uurimisvolituste voliniku biiroo 2019. aasta aruanne,
kittesaadav aadressil https:/[www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf.
Peale selle, iga kord, kui uurimisvolituste voliniku biiroo kontrollib avaliku sektori asutust, koostatakse aruanne, mis esitatakse
asutusele ja mis sisaldab kontrolli kdigus saadud teabel pdhinevaid soovitusi. Edaspidi alustab uurimisvolituste volinik iga jargmist
kontrolli iilevaatega eelmisel korral tehtud soovitustest ja jirgmises kontrolliaruandes margitakse, kas eelmised soovitused on
tdidetud voi esitatakse need uuesti.

(“%) Viga loetakse tdsiseks, kui volinik leiab, et see on pShjustanud asjaomasele isikule olulist kahju (2016. aasta uurimisvolituste seaduse
paragrahvi 231 18ige 2). 2018. aastal teatati 22 veast, millest kaheksat peeti tosiseks ja millest tulenevalt anti asjaomasele isikule
teavet. Vt uurimisvolituste voliniku biiroo 2018. aasta aruande C lisa (vt https:/[www.ipco.org.uk/docs/IPCO%20Annual%20Report
%202018%20final.pdf). 2019. aastal loeti 14 viga tdsiseks. Vt uurimisvolituste voliniku biiroo 2019. aasta aruande C lisa, vt
joonealune markus nr 463.

(*%) 2016. aasta uurimisvolituste seaduse paragrahvis 231 on satestatud, et kui uurimisvolituste volinik teavitab isikut veast, peab ta
esitama iiksikasjad, mida volinik peab nende &iguste teostamiseks vajalikuks, vdttes eelkdige arvesse seda, mil mdairal oleks
itksikasjade avalikustamine vastuolus avaliku huviga v3i kahjustaks raskete kuritegude ennetamist vai avastamist, Uhendkuningriigi
majanduslikku heaolu voi luureteenistuste iilesannete jatkuvat taitmist.


https://www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf
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3.3.3.3. Parlamentaarne jirelevalve luureteenistuste ile

(256) Parlamentaarset jdrelevalvet teostab luure- ja julgeolekukomisjon, mille &iguslik alus on 2013. aasta kohtu- ja
julgeolekuseadus (Justice and Security Act — JSA 2013) (). Selle seadusega loodi Uhendkuningriigi parlamendi
luure- ja julgeolekukomisjon. Alates 2013. aastast on luure- ja julgeolekukomisjonile antud suuremad volitused,
sealhulgas turvateenistuste operatiivtegevuse jirelevalve. 2013. aasta kohtu- ja julgeolekuseaduse paragrahvi 2
kohaselt on luure- ja julgeolekukomisjoni iilesanne teostada jarelevalvet riiklike julgeolekuasutuste kulude, halduse,
poliitika ja operatsioonide iile. 2013. aasta kohtu- ja julgeolekuseaduses on tdpsustatud, et luure- ja julgeoleku-
komisjon voib viia 1dbi juurdlusi operatiivkiisimustes, kui need ei ole seotud kdimasolevate operatsioonidega (**7).
Peaministri ning luure- ja julgeolekukomisjoni vahel kokku lepitud vastastikuse mdistmise memorandumis (**%)
tdpsustatakse iiksikasjalikult elemendid, mida tuleb arvesse vétta, kui kaalutakse, kas tegevus on mone kdimasoleva
operatsiooni osa (*’). Samuti v&ib peaminister paluda luure- ja julgeolekukomisjonil uurida kdimasolevaid
operatsioone ja vaadata labi asutuste vabatahtlikult esitatud teave.

(257) 2013. aasta kohtu- ja julgeolekuseaduse 1. lisa kohaselt voib luure- ja julgeolekukomisjon paluda koigi kolme
luureteenistuse juhtidel mis tahes teavet avaldada. Agentuur peab sellise teabe kittesaadavaks tegema, vilja arvatud
juhul, kui minister sellele veto paneb (). Uhendkuningriigi ametiasutuste esitatud selgituste kohaselt jadb luure- ja
julgeolekukomisjonil tegelikult viga vihe teavet saamata (7).

(258) Luure- ja julgeolekukomisjon koosneb parlamendi mdlema koja liikmetest, kelle nimetab ametisse peaminister
pdrast opositsiooni juhiga konsulteerimist (*’?). Komisjon peab igal aastal esitama parlamendile aruande oma
iilesannete tditmise kohta ja muud aruanded, mida ta peab asjakohaseks (*). Lisaks on komisjonil digus saada iga
kolme kuu jirel loetelu operatiiveesmarkidest, millest lihtutakse laialdaselt kogutud materjali libivaatamisel (74).
Uurimisvolituste voliniku uurimiste, inspekteerimiste voi auditite koopiaid jagab peaminister luure- ja julgeolekuko-
misjoniga, kui aruannete teema on komisjoni seadusliku pddevuse seisukohast oluline (*°). Samuti v&ib luure- ja
julgeolekukomisjon paluda uurimisvolituste volinikul viia ldbi uurimine ja volinik peab komisjonile teatama, kas ta
otsustab sellise uurimise 14bi viia (¥°).

(259) Luure- ja julgeolekukomisjon andis oma panuse ka 2016. aasta uurimisvolituste seaduse eelndusse, mille tulemusena
tehti mitu muudatust, mis niiid seaduses kajastuvad (*7). Eelkdige soovitas luure- ja julgeolekukomisjon eraelu
puutumatuse kaitse tugevdamiseks kehtestada eraelu puutumatuse kaitse meetmed, mida kohaldatakse koigi

(*) Nagu selgitasid Uhendkuningriigi ametiasutused, laiendas kohtu- ja julgeolekuseadus luure- ja julgeolekukomisjoni volitusi, et lisada
sinna luureaparaadi jdrelevalve ilesanded, mis lihevad kolmest ametist kaugemale, ning vdimaldada tagasiulatuvat jirelevalvet
ametite operatiivtegevuse iile olulise riikliku huviga seotud kiisimustes.

(*7) 2013. aasta kohtu- ja julgeolekuseaduse paragrahv 2.

(*%) Peaministri ning luure- ja julgeolekukomisjoni vaheline vastastikuse mdistmise memorandum, kittesaadav aadressil http://data.
parliament.uk/DepositedPapers/Files/DEP2013-041 5/ AnnexA-JSBill-summaryofISCMoU.pdf.

(*°) Peaministri ning luure- ja julgeolekukomisjoni vahelise vastastikuse mdistmise memorandumi punkt 14, vt joonealune mirkus
nr 468.

(% Minister voib panna veto teabe avaldamisele itksnes kahel pdhjusel: teave on tundlik ja seda ei tohiks luure- ja julgeolekukomisjonile
avaldada riikliku julgeoleku huvides voi on tegemist sellist laadi teabega, et kui ministrile esitataks taotlus avaldada see alamkoja
erikomisjonile, peaks minister (pShjustel, mis ei piirdu riikliku julgeolekuga) vajalikuks seda mitte teha (2013. aasta kohtu- ja
julgeolekuseaduse 1. lisa 1ike 4 punkt 2).

(") ,UK Explanatory Framework for Adequacy Discussions* (Uhendkuningriigi kaitse piisavust kasitlevate arutelude selgitav raamistik),
jagu H: ,National Security” (Riigi julgeolek), Ik 43, vt joonealune markus nr 31.

(*%) 2013. aasta kohtu- ja julgeolekuseaduse paragrahv 1. Ministrid ei saa olla komisjoni liikmed. Parlamendilitkmed on komisjonis ametis
kogu parlamendi selle ametiaja jooksul, mil nad ametisse nimetati. Parlamendiliige vdidakse ametist vabastada selle koja otsusega,
millega ta ametisse nimetati, voi juhul, kui ta ei ole enam parlamendiliige vdi saab ministriks. Samuti voib liige tagasi astuda.

(*?) Komisjoni aruanded ja avaldused on kittesaadavad jargmisel veebiaadressil: https://isc.independent.gov.uk/publications/. 2015. aastal
avaldas luure- ja julgeolekukomisjon aruande ,Privacy and Security: A modern and transparent legal framework” (Eraelu puutumatus
ja julgeolek: tinapdevane ja ldbipaistev digusraamistik), vt https:/[isc.independent.gov.uk/wp-content/uploads/2021/01/
20150312_ISC_PSRptweb.pdf, milles analiiiisiti luureasutuste kasutatavate jdlgimistehnikate oigusraamistikku ja esitati
mitmesuguseid soovitusi, mida seejirel kaaluti ja mis integreeriti 2016. aasta uurimisvolituste seaduse eelndusse. Valitsuse vastus
eraelu puutumatust ja julgeolekut kisitlevale aruandele on kittesaadav aadressil https:/[b1cba9b3-a-5¢6631fd-s-sites.googlegroups.
com/afindependent.gov.ukfisc/files/20151208_Privacy_and_Security_Government_Response.pdf.

(*%) 2016. aasta uurimisvolituste seaduse paragrahvid 142, 161 ja 183.

(*) 2016. aasta uurimisvolituste seaduse paragrahv 234.

(*79) 2016. aasta uurimisvolituste seaduse paragrahv 236.

(*) Parlamendi luure- ja julgeolekukomisjoni aruanne uurimisvolituste seaduse eelndu kohta, kittesaadav aadressil https:/[isc.

independent.gov.uk/wp-content/uploads/2021/01/20160209_ISC_Rpt_IPBillweb.pdf
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uurimisvolituste ulatuses (*’%). Samuti soovitas ta muudatusi kavandatud pidevustes seoses seadmete toosse
sekkumise, suurte isikuandmete kogumite ja sideandmetega ning taotles teatavate muude muudatuste tegemist, et
tugevdada uurimisvolituste kasutamise piiranguid ja kaitsemeetmeid (*°).

3.3.4. Oiguskaitse

(260) Seoses valitsuse juurdepadsuga riikliku julgeoleku eesmirkidel peab andmesubjektil olema vdimalus kasutada
diguskaitsevahendeid soltumatus ja erapooletus kohtus, et tutvuda enda isikuandmetega voi lasta neisse parandusi
teha voi neid kustutada (**%). Sellisel kohtuorganil peab eelkdige olema &igus vdtta vastu siduvaid otsuseid
luureteenistuse kohta (*'). Uhendkuningriigis, nagu on selgitatud pdhjendustes 261-271, on andmesubjektidel
mitu voimalust selliseid diguskaitsevahendeid taotleda ja saada.

3.3.4.1. Oiguskaitsemehhanismid andmekaitseseaduse 4. osa alusel

(261) 2018. aasta andmekaitseseaduse paragrahvi 165 kohaselt on andmesubjektil digus esitada teabevolinikule kaebus,
kui andmesubjekt leiab, et seoses temaga seotud isikuandmetega on rikutud 2018. aasta andmekaitseseaduse 4. osa.
Teabevolinikul on digus hinnata, kas vastutav ja volitatud to6tleja tdiidavad 2018. aasta andmekaitseseaduse ndudeid,
ning nduda neilt vajalike meetmete vtmist. 2018. aasta andmekaitseseaduse 4. osa alusel on isikutel ka Bigus
poorduda kdrge kohtu poole (Sotimaal korge tsiviilkohus), et kehtestada vastutavale tootlejale korraldus austada
andmetega tutvumise Oigust, (*?) tootlemise vaidlustamise &igust (*°) ning digust andmete parandamisele voi
kustutamisele (**4).

(262) Isikutel on ka &igus nduda vastutavalt to6tlejalt voi volitatud tootlejalt hiivitist 2018. aasta andmekaitseseaduse
4. osa ndude rikkumise tdttu kantud kahju eest (*°). Kahju hdlmab nii rahalist kahju kui ka kannatusi, millega ei
kaasne rahalist kahju (**%).

3.3.4.2. Oiguskaitsemehhanismid 2016. aasta uurimisvolituste seaduse alusel

(263) Uksikisikud vdivad saada 2016. aasta uurimisvolituste seaduse rikkumiste eest diguskaitset uurimisvolituste kohtus
(Investigatory Powers Tribunal).

(264) Uurimisvolituste kohus on loodud 2000. aasta uurimisvolituste reguleerimise seadusega ja on tditevvdimust
soltumatu (*7). Vastavalt 2000. aasta uurimisvolituste reguleerimise seaduse paragrahvile 65 nimetab kuninganna
nimetatud kohtu liikmed ametisse viieks aastaks. Tema Majesteet voib kohtu liikme ametist tagandada parast
mdlema parlamendikoja poordumist (**%) selles kiisimuses (**).

(*%) Need eraelu puutumatusega seotud iildised kohustused on niiiid sitestatud 2016. aasta uurimisvolituste seaduse paragrahvi 2
1ikes 2, milles on sdtestatud, et uurimisvolituste seaduse alusel tegutsev ametiasutus peab votma arvesse seda, kas maaruse, loa voi
teatega taotletavat eesmarki on maistlikult voimalik saavutada muude, vahem sekkuvate vahenditega ning kas maaruse, loa voi teate
alusel teabe saamise suhtes kohaldatava kaitse tase on kdrgem selle teabe erilise tundlikkuse, avaliku huvi tdttu telekommunikatsioo-
nisiisteemide ja postiteenuste usaldusvéirsuse ja turvalisuse vastu ning muude eraelu puutumatusega seotud aspektide tottu.

(*%) Naiteks on luure- ja julgeolekukomisjoni taotlusel vahendatud pievade arvu, mille jooksul kiireloomuline médrus voib kehtida, enne

kui kohtuvolinik selle heaks kiidab, viielt toopdevalt kolmele ning luure- ja julgeolekukomisjonile anti digus edastada kiisimusi

uurimiseks uurimisvolituste volinikule.

(**9) Kohtuotsus Schrems II, punkt 194.

(**!) Kohtuotsus Schrems II, punkt 197.

() 2018. aasta andmekaitseseaduse paragrahvi 94 1dige 11.

(*?) 2018. aasta andmekaitseseaduse paragrahvi 99 15ige 4.

(*% 2018. aasta andmekaitseseaduse paragrahvi 100 1dige 1.

(*%) 2018. aasta andmekaitseseaduse paragrahv 169 lubab ndudeid esitada isikul, kes kannab kahju tulenevalt andmekaitsealastes

digusaktides sitestatud ndude rikkumisest. Uhendkuningriigi ametiasutuste esitatud teabe kohaselt esitatakse luureteenistuste vastu

tegelikult ndudeid voi kaebusi tdendoliselt uurimisvolituste kohtule (Investigatory Powers Tribunal), kellel on lai padevus, kes saab
médrata hivitise/kahjutasu ja kus ndude esitamine ei too kaasa kulusid.

(**%) 2018. aasta andmekaitseseaduse paragrahvi 169 Idige 5.

(*) 2000. aasta uurimisvolituste reguleerimise seaduse 3. lisa kohaselt peab litkmetel olema kohtus to6tamise kogemus ja nad voidakse
uuesti ametisse nimetada.

(**) Poordumine on parlamendile esitatav ettepanek, mille eesmirk on teavitada monarhi parlamendi arvamusest teatavas kiisimuses.

(*%) 2000. aasta uurimisvolituste reguleerimise seaduse 3. lisa 16ike 1 punkt 5.
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(265) 2000. aasta uurimisvolituste reguleerimise seaduse paragrahvi 65 kohaselt on uurimisvolituste kohus kohtuorgan,
kuhu saavad kaevata isikud, keda on kahjustanud 2016. aasta uurimisvolituste seaduse vdi 2000. aasta
uurimisvolituste reguleerimise seaduse kohane tegevus voi luureasutuste mis tahes tegevus (**°)

(266) 2000. aasta uurimisvolituste reguleerimise seaduse paragrahvi 65 alusel peab isik uurimisvolituste kohtusse hagi
esitamiseks (,kaebediguse eeldus®) uskuma, (*') et luureteenistuse tegevus on seotud temaga, tema varaga, tema
poolt voi temale saadetud voi talle mdeldud teabega voi postiteenuse voi telekommunikatsiooniteenuse voi
-siisteemi kasutamisega tema poolt (*?). Lisaks peab hageja uskuma, et tegevus on toimunud vaidlustatavates
oludes (*%) voi tegevuse on ellu viinud luureteenistused vdi see on toimunud nende nimel (*#). Kuna ,uskumise”
nduet on tdlgendatud iisna laialt, (***) ei ole kaebediguse eeldused uurimisvolituste kohtusse hagi esitamiseks
piiravad.

(267) Esitatud kaebust arutades on uurimisvolituste kohtu iilesanne uurida, kas isikud, kelle vastu on kaebuses siiiidistusi
esitatud, on olnud seotud kaebuse esitajaga, ja uurida asutust, mis on viidetavalt rikkumises osalenud, ning seda,
kas viidetav tegevus on aset leidnud (**). Kohus peab menetluses otsuse tegemisel kohaldama samu p&himotteid,
mida kasutataks kohtuliku kontrolli taotluse korral (*7). Lisaks on 2016. aasta uurimisvolituste seaduse kohaste
médruste vOi teatiste adressaadid ja koik teised isikud, kes to6tavad riigiametis voi politseijdududes voi
politseiuurimiste ja politsei tegevuse libivaatamise voliniku teenistuses, kohustatud avaldama voi esitama kohtule
koik dokumendid ja teabe, mida kohus vdib oma padevuse teostamiseks vajada (*%).

(268) Uurimisvolituste kohus peab teavitama kaebuse esitajat sellest, kas tema kasuks on tehtud otsus voi mitte (**°).
Vastavalt 2000. aasta uurimisvolituste reguleerimise seaduse paragrahvi 67 1digetele 6 ja 7 on kohtul digus teha
ajutisi korraldusi ja moista vilja selliseid kahjuhivitisi v&i teha muid madrusi, mida ta peab sobivaks.
Uurimisvolituste kohus voib anda korralduse maarus voi luba tithistada ning korralduse hévitada dokumendid, mis

(**%) 2000. aasta uurimisvolituste reguleerimise seaduse paragrahvi 65 ldige 5.

(*) ,Uskumise” kontrolli kohta vt kohtuasi Human Rights Watch vs. Secretary of State [2016] UKIPTrib15_165-CH, punkt 41. Selles
asjas leidis uurimisvolituste kohus, viidates Euroopa Inimdiguste Kohtu praktikale, et sobiv kriteerium leidmaks, kas viidetaval usul,
et luureteenistuste poolt voi nimel on toime pandud tegevus, mis kuulub 2000. aasta uurimisvolituste reguleerimise seaduse
paragrahvi 68 13ike 5 kohaldamisalasse, on alust ja isik voib viita, et ta on langenud sellise rikkumise ohvriks, mille on pdhjustanud
ainult salajaste meetmete olemasolu voi salajaste meetmete votmist lubavate digusaktide olemasolu, on see, kas isik saab tdendada, et
tema isiklikust olukorrast tulenevalt on oht, et tema suhtes voidakse selliseid meetmeid vétta.

(*?) 2000. aasta uurimisvolituste reguleerimise seaduse paragrahvi 65 16ike 4 punkt a.

(*?) Sellised olud tihendavad, et avaliku sektori asutus tegutseb loa (nt teabe hankimist lubava mairuse, loa/teate jms) alusel voi et
(olenemata sellise loa olemasolust) ei oleks tegevus olnud asjakohane ilma selle loata v&i vihemalt nduetekohase kaalumiseta, kas
selline luba tuleks hankida. Kohtuvoliniku poolt lubatud toimingud loetakse toimunuks vaidlustatavatel asjaoludel (2000. aasta
uurimisvolituste reguleerimise seaduse paragrahvi 65 1dige 7ZA), samal ajal kui muid kohtuniku loal toimunud toiminguid ei peeta
toimunuks vaidlustatavatel asjaoludel (2000. aasta uurimisvolituste reguleerimise seaduse paragrahvi 65 16iked 7 ja 8).

(*% Uhendkuningriigi esitatud teabe kohaselt tihendab kaebuse tegemise madal lavi, et kohtu uurimise kiigus selgub tihti, et avaliku
sektori asutus ei uurinudki tegelikult kunagi kaebuse esitajat. Uurimisvolituste kohtu viimases statistilises aruandes on madrgitud,
et 2016. aastal sai kohus 209 kaebust, millest 52 % loeti pohjendamatuks voi pahatahtlikuks ja 25 % loppes tulemusega ,kindlaks
tegemata“. Uhendkuningriigi ametiasutused selgitasid, et see tihendab kas seda, et kaebuse esitaja suhtes ei rakendatud varjatud
tegevust/volitusi, voi seda, et kasutati varjatud meetodeid ja kohus leidis, et tegevus oli seaduslik. Lisaks oli 11 % hagidest sellised,
mille puhul leiti, et need ei kuulu kohtu padevusse voi mis veti tagasi voi tunnistati kehtetuks ning 5 % esitati ettendhtud ajast
hiliem; 7 % hagide puhul tegi kohust otsuse kaebuse esitaja kasuks. Uurimisvolituste kohtu 2016. aasta statistiline aruanne,
kittesaadav aadressil https:/[www.ipt-uk.com/docs/IPT%20Statisical%20Report%202016.pdf.

(**) Vt kohtuasi Human Rights Watch vs. Secretary of State [2016] UKIPTrib15_165-CH. Selles asjas leidis uurimisvolituste kohus

Euroopa Inimdiguste Kohtu praktikale viidates, et asjakohane test seoses usuga, et 2000. aasta uurimisvolituste reguleerimise seaduse

paragrahvi 68 15ike 5 alla kuuluva tegevuse on ellu viinud luureteenistused voi see on tehtud nende nimel, on see, kas sellisel usul on

alust, sealhulgas asjaolu, et isik voib viita, et on ainuiiksi salameetmete olemasolust vdi salameetmeid lubavatest digusaktidest
tuleneva rikkumise ohver, vaid siis, kui ta suudab tdestada, et tema isikliku olukorra tdttu on olemas oht, et selliseid meetmeid

voidakse tema suhtes kohaldada (vt Human Rights Watch vs. Secretary of State, punkt 41).

2000. aasta uurimisvolituste reguleerimise seaduse paragrahvi 67 15ige 3.

2000. aasta uurimisvolituste reguleerimise seaduse paragrahvi 67 15ige 2.

2000. aasta uurimisvolituste reguleerimise seaduse paragrahvi 68 1diked 6-7.

2000. aasta uurimisvolituste reguleerimise seaduse paragrahvi 68 1dige 4.
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kisitlevad maaruse, loa voi teatisega antud volituste alusel saadud teavet voi muul viisil ametiasutuse valduses isiku
kohta olevat teavet (**). Vastavalt 2000. aasta uurimisvolituste reguleerimise seaduse paragrahvile 67A voib kohtu
otsuse edasi kaevata, kui uurimisvolituste kohus vi asjaomane apellatsioonikohus on selleks loa andnud.

(269) Lopetuseks vddrib mérkimist, et uurimisvolituste kohtu rolli on arutatud mitmel korral Euroopa Inimdiguste Kohtule
esitatud hagide raames, eelkdige kohtuasjas Kennedy vs. Uhendkuningriik (**') ja viimasel ajal kohtuasjas Big Brother
Watch jt vs. Uhendkuningriik, (*2) kus kohus sedastas, et ,uurimisvolituste kohus kujutab endast tdhusat diguskaitse-
vahendit isikutele, kes kahtlustavad, et luureasutused on nende sidet pealt kuulanud* (**).

3.3.4.3. Muud olemasolevad diguskaitsemehhanismid

(270) Nagu on selgitatud pohjendustes 109-111, kohaldatakse riigi julgeoleku valdkonnas diguskaitsevahendeid ka 1998.
aasta inimdiguste seaduse alusel, samuti on vdimalus poorduda Euroopa Inimdiguste Kohtusse (***). 2000. aasta
uurimisvolituste reguleerimise seaduse paragrahvi 65 13ikega 2 on ette ndhtud uurimisvolituste kohtu ainupidevus
koigi selliste inimdiguste seadusele tuginevate nduete lahendamisel, mis on seotud luureasutustega (***). Nagu
mirkis korgema astme kohus, tihendab see, et ,kiisimuse, kas konkreetse juhtumi asjaoludega seoses on
inimdiguste seadust rikutud, vdib pShimdtteliselt tdstatada ja lahendada séltumatu kohus, kellel on juurdepiis
koigile asjakohastele materjalidele, sealhulgas salajastele materjalidele. [...] Sellega seoses poorame tihelepanu ka
sellele, et kohtul endal on niiiid véimalus esitada apellatsioonkaebus asjakohasele apellatsioonikohtule (Inglismaal ja
Walesis on selleks Court of Appeal) ning et iilemkohus otsustas hiljuti, et uurimisvolituste kohtu suhtes vdib
pohimotteliselt kohaldada kohtulikku kontrolli: vt R (Privacy International) vs. Investigatory Powers Tribunal,
[2019], UKSC 22; [2019] 2 WLR 1219” (**).

(271) Eeltoodust jéreldub, et kui Uhendkuningriigi diguskaitseasutused vdi riiklikud julgeolekuasutused padsevad juurde
kiesoleva otsuse kohaldamisalasse kuuluvatele isikuandmetele, reguleeritakse sellist juurdepddsu digusaktidega,
millega kehtestatakse juurdepddsu tingimused ning tagatakse, et andmetele juurdepds ja nende edasine kasutamine
piirdub sellega, mis on vajalik ja proportsionaalne, pidades silmas taotletavat diguskaitse voi riigi julgeoleku
eesmdrki Lisaks on selliseks juurdepddsuks enamikul juhtudel vaja kohtuorgani eelnevat luba mdiruse voi
andmeesitamismaaruse heakskiitmise kujul ning igal juhul kohaldatakse soltumatut jirelevalvet. Kui ametiasutused
on andmetele juurde padsenud, kohaldatakse nende to6tlemise, sealhulgas edasise jagamise ja edasisaatmise suhtes
konkreetseid andmekaitsemeetmeid Giguskaitseasutustepoolse to6tlemise puhul 2018. aasta andmekaitseseaduse
3. osa alusel, mis peegeldavad direktiiviga (EL) 2016/680 ette nihtud kaitsemeetmeid, ja luureasutustepoolse
tootlemise puhul andmekaitseseaduse 4. osa alusel. Lisaks on andmesubjektide kasutuses selles valdkonnas t6husad
halduslikud ja kohtulikud &iguskaitsevahendid, sealhulgas igus tutvuda oma andmetega voi neid parandada voi
kustutada.

(272) Vattes arvesse, kui olulised on sellised tingimused, piirangud ja kaitsemeetmed kdesoleva otsuse seisukohast, jilgib
komisjon tihelepanelikult Uhendkuningriigi nende digusnormide kohaldamist ja tdlgendamist, mis reguleerivad
valitsuse juurdepddsu andmetele. Selle hulka kuuluvad asjakohased seadusandlikud, regulatiivsed ja kohtupraktika-
alased muudatused, samuti teabevoliniku ja teiste selle valdkonna jirelevalveorganite tegevus. Tihelepanelikult

(*) Uks niide nende volituste rakendamisest on kohtuasi Liberty & Others vs. the Security Service, SIS, GCHQ, [2015], UKIP Trib
13_77-H_2. Kohus tegi otsuse kahe kaebaja kasuks, sest iihel juhul sdilitati nende andmeid kehtestatud piiridest kauem ja teisel juhul
ei jargitud labivaatamise menetlust, nagu on ette ndhtud valitsusside peakorteri sise-eeskirjades. Esimesel juhul ndudis kohus, et
luureteenistused hévitaksid teabe, mida siilitati asjaomasest tihtajast kauem. Teisel juhul havitamiskorraldust ei antud, sest teavet ei
sailitatud.

) Kohtuasja Kennedy kohta vt joonealune markus 129.

) Euroopa Inimdiguste Kohus, Big Brother Watch ja teised vs. Uhendkuningriik (vt joonealune mirkus 268), punktid 413-415.

) Euroopa Inimdiguste Kohus, Big Brother Watch, punkt 425.

) Nagu on niha Euroopa Inim&iguste Kohtu suurkoja hiljutisest otsusest asjas Big Brother Watch ja teised vs. Uhendkuningriik (vt
joonealune mérkus 279), vdimaldab see rahvusvahelise kohtu tulemuslikku kohtulikku kontrolli — mis on sarnane ELi liikmesriikide
suhtes tehtavale kontrollile — selle iile, kas avaliku sektori asutused jdrgivad isikuandmete kasutamisel pShidigusi. Peale selle teeb
Euroopa Inimdiguste Kohtu otsuste tditmise iile erijarelevalvet Euroopa Ndukogu.

(") Kohtuotsuses Belhaj ja teised, [2017], UKSC 3, pdhines kutsesaladuse alla kuuluva materjali pealtkuulamise digusvastasuse
tuvastamine otseselt Euroopa inimdiguste ja pShivabaduste kaitse konventsiooni artiklil 8 (vt jareldus 11).
(**) Korgema astme kohtu otsus kohtuasjas Liberty, [2019], EWHC 2057 (Admin), punkt 170.
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jélgitakse, kuidas tdidab Uhendkuningriik Euroopa Inimdiguste Kohtu asjakohaseid otsuseid, sealhulgas viib ellu EIK
otsuste tditmise jdrelevalve raames ministrite komiteele esitatud tegevuskavades ja tegevusaruannetes esitatud
meetmeid.

4. KOKKUVOTE

(273) Komisjon leiab, et Uhendkuningriigi isikuandmete kaitse iildméérus ja 2018. aasta andmekaitseseadus tagavad
Euroopa Liidust edastavate isikuandmete kaitse taseme, mis sisuliselt vastab mairusega (EL) 2016/679 tagatud
kaitsetasemele.

(274) Lisaks leiab komisjon, et Uhendkuningriigi diguses ettendhtud jirelevalvemehhanismid ja iguskaitse vdimalused
voimaldavad rikkumised praktikas tuvastada ja nende eest karistusi mdirata ning pakuvad andmesubjektile
diguskaitsevahendeid temaga seotud isikuandmetele juurdepddsu saamiseks ning vajaduse korral nende
parandamiseks voi kustutamiseks.

(275) Lisaks leiab komisjon Uhendkuningriigi digussiisteemi kohta kittesaadava teabe pdhjal, et selliste iiksikisikute
podhidiguste riivamine Uhendkuningriigi avaliku sektori asutuste poolt avaliku julgeoleku eesmirgil ning eriti
Oiguskaitse tagamise ja riikliku julgeoleku eesmirgil, kelle isikuandmeid edastatakse Euroopa Liidust
Uhendkuningriiki, piirdub asjaomase seadusliku eesmirgi saavutamiseks rangelt vajalikuga ning tagatud on téhus
diguskaitse selliste riivete vastu.

(276) Seetdttu tuleks kiesoleva otsuse jirelduste valguses otsustada, et Uhendkuningriik tagab piisava kaitsetaseme
mairuse (EL) 2016/679 artikli 45 tdhenduses, mida tdlgendatakse Euroopa Liidu pShidiguste hartat silmas pidades.

(277) See jireldus pohineb nii Uhendkuningriigi asjaomasel riigisisesel korral kui ka rahvusvahelistel kohustustel, eelkdige
Euroopa inimdiguste konventsiooni jirgimisel ja Euroopa Inimd&iguste Kohtu jurisdiktsioonile allumisel. Selliste
digusaktide jatkuv jargimine on seega kiesoleva otsuse aluseks oleva hindamise eriti oluline element.

5. KAESOLEVA OTSUSE MOJU JA ANDMEKAITSEASUTUSTE TEGEVUS

(278) Litkmesriigid ja nende organid peavad votma liidu institutsioonide digusaktide jargimiseks vajalikud meetmed, kuna
eeldatakse nende Oiguspirasust ja neil on seega Giguslikud tagajirjed seni, kuni neid ei ole tagasi vdetud,
tithistamishagi menetlemise tulemusena tithistatud ega eelotsusemenetluse tulemusel voi digusvastasuse viite alusel
kehtetuks tunnistatud.

(279) Seega on komisjoni poolt madruse (EL) 2016/679 artikli 45 16ike 3 alusel vastu voetud kaitse piisavuse otsus siduv
kaikide otsuse adressaadiks olevate liikmesriikide organitele, sealhulgas sdltumatutele jirelevalveasutustele. Eelkdige
voib kiesoleva otsuse kohaldamise ajal edastamine Euroopa Liidu vastutavalt voi volitatud tootlejalt
Uhendkuningriigis asuvatele vastutavatele voi volitatud toétlejatele toimuda ilma tiiendava loata.

(280) Vastavalt médruse (EL) 2016/679 artikli 58 ldikele 5 ja nagu Euroopa Kohus on selgitanud Schremsi
kohtuotsuses, (*””) peab samas olema juhuks, kui riiklik andmekaitseasutus kahtleb, sealhulgas lackunud kaebuse
pohjal, komisjoni kaitse piisavuse otsuse kooskolas iiksikisiku pohidigustega eraelu puutumatusele ja
andmekaitsele, liikkmesriigi digusega ette nahtud diguskaitsevahend, mis vdimaldab tal edastada need vastuviited
siseriiklikule kohtule, kellelt vdidakse nduda asja kohta Euroopa Kohtule eclotsusetaotluse esitamist (*).

(") Kohtuotsus Schrems, punkt 65.

(") Kohtuotsus Schrems, punkt 65: ,Sellega scoses on litkmesriigi seadusandja kohustatud ette nigema oiguskaitsevahendid, mis
vodimaldavad jirelevalveasutusel esitada siseriiklikes kohtutes viiteid, mida ta peab pdhjendatuks, selleks et kohtud juhul, kui neil on
komisjoni otsuse kehtivuse suhtes samasugused kahtlused, esitaksid eelotsusetaotluse konealuse otsuse kehtivuse analiiisimiseks”.
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6. KAESOLEVA OTSUSE JARELEVALVE, PEATAMINE, TUHISTAMINE VOI MUUTMINE

(281) Mddruse (EL) 2016/679 artikli 45 1dike 4 kohaselt jilgib komisjon pidevalt asjakohaseid arengusuundi
Uhendkuningriigis pérast kiesoleva otsuse vastuvdtmist, et hinnata, kas see tagab endiselt sisuliselt vastava
kaitsetaseme. Selline jirelevalve on kiesoleval juhul eriti oluline, kuna Uhendkuningriik hakkab haldama,
kohaldama ja joustama uut andmekaitsekorda, mille suhtes enam ei kohaldata Euroopa Liidu digust ja mis vdib
muutuda. Sellega seoses pooratakse erilist tihelepanu Uhendkuningriigi nende normide kohaldamisele praktikas,
mis reguleerivad isikuandmete edastamist kolmandatele riikidele, ja sellele, millist m&ju see vdib avaldada kiesoleva
otsuse alusel edastatud andmete kaitse tasemele; iiksikisikute diguste tulemuslikule teostamisele, sealhulgas koigile
asjakohastele arengusuundadele Siguses ja praktikas, mis vdivad viia iiksikisiku Sigustest erandite tegemiseni voi
nende piiramiseni (eeskitt sisserdnde tulemusliku kontrolli siilitamise erandile); ning valitsuse juurdepaisuga seotud
piirangute ja kaitsemeetmete jirgimisele. Muude elementide hulgas votab komisjon jélgimisel arvesse arenguid
kohtupraktikas ning teabevoliniku ja teiste sdltumatute organite tehtavat jirelevalvet.

(282) Jdrelevalve holbustamiseks palutakse Uhendkuningriigi ametiasutustel teavitada komisjoni kiiresti Uhendkuningriigi
diguskorra igast olulisest muudatusest, mis mojutab kdesolevas otsuses kisitletavat Sigusraamistikku, samuti
kiesolevas otsuses hinnatud isikuandmete to6tlemisega seotud tavade muutumisest, seda seoses nii isikuandmete
tootlemisega vastutavate ja volitatud tootlejate poolt kui ka piirangute ja kaitsemeetmetega, mida kohaldatakse
avaliku sektori asutuste juurdepdidsu suhtes isikuandmetele. Eeltoodu hulka peaksid kuuluma ka arengusuunad
pohjenduses 281 nimetatud kiisimustes.

(283) Selleks et komisjonil oleks vdimalik tShusalt tdita oma jarelevalvefunktsiooni, peaksid litkmesriigid teavitama
komisjoni koikidest asjakohastest meetmetest, mida riiklikud andmekaitseasutused votavad, eelkdige seoses ELi
andmesubjektide piringute v&i kaebustega, mis puudutavad isikuandmete edastamist liidust Uhendkuningriigis
asuvatele vastutavatele vdi volitatud tootlejatele. Komisjoni tuleks teavitada ka voimalikest markidest, et kuritegude
ennetamise, uurimise, avastamise vOi nende eest siiidimdistmise voi riigi julgeoleku eest vastutavate
Uhendkuningriigi avaliku sektori asutuste tegevus, samuti jirelevalveasutuste tegevus ei taga ndutavat kaitsetaset.

(284) Kui kittesaadavast teabest, eriti kdesoleva otsuse jirelevalvest tulenevast vdi Uhendkuningriigi voi liikmesriikide
ametiasutuste esitatud teabest ilmneb, et Uhendkuningriigi pakutav kaitsetase ei pruugi enam olla piisav, peaks
komisjon kohe teavitama sellest Uhendkuningriigi pidevaid asutusi ning ndudma, et asjakohaseid meetmeid
voetakse kindlaksmairatud tihtaja jooksul, mis ei v6i olla pikem kui kolm kuud. Vajaduse korral vdib seda tihtaega
pikendada kindlaksmaaratud tdhtaja vorra, vottes arvesse tdstatatud kiisimuse ja/vdi vdetavate meetmete laadi.
Niiteks kiivitataks selline menetlus juhul, kui andmete edasisaatmisel, kaasa arvatud ministri vastuvdetud uute
kaitse piisavuse madruste vdi Uhendkuningriigi sdlmitud rahvusvaheliste lepingute alusel, ei jérgitaks enam
kaitsemeetmeid, millega tagatakse kaitse jatkuvus mairuse (EL) 2016/679 artikli 44 tdhenduses.

(285) Kui Uhendkuningriigi padevad asutused ei ole kindlaksméadratud ajavahemiku méddumisel neid meetmeid vdtnud
voi muul viisil rahuldavalt tdendanud, et kdesolev otsus pdhineb endiselt piisaval kaitsetasemel, algatab komisjon
madruse (EL) 2016/679 artikli 93 16ikes 2 osutatud menetluse kiesoleva otsuse osaliseks voi tdielikuks peatamiseks
voi kehtetuks tunnistamiseks.

(286) Teise voimalusena algatab komisjon menetluse kdesoleva otsuse muutmiseks, et eelkdige kehtestada andmete
edastamise lisatingimused voi piirata kaitse piisavuse otsuse kohaldamisala selliselt, et selle alla kuuluks iiksnes
andmeedastus, mille puhul on tagatud kaitse jatkumine.

(287) Nouetekohaselt pdhjendatud, tungivalt vajalikul ja kiireloomulisel juhul kasutab komisjon véimalust votta kooskdlas
mdiruse (EL) 2016/679 artikli 93 Idikes 3 osutatud menetlusega vastu viivitamata kohaldatavad rakendusaktid,
millega otsus peatatakse voi tunnistatakse kehtetuks voi seda muudetakse.

7. OTSUSE KEHTIVUSAEG JA PIKENDAMINE

(288) Komisjon peab vdtma arvesse, et viljaastumislepingus ette ndhtud iileminekuperioodi ning ELi ja Uhendkuningriigi
kaubandus- ja koostodlepingu artikli 782 kohase ajutise sitte kohaldamise 16ppemisel haldab ja kohaldab
Uhendkuningriik sellist uut andmekaitsekorda ja tagab selle tditmise, mis erineb korrast, mis kehtis, kui Uhendkunin-
griigile oli siduv ELi digus. On oluline silmas pidada, et see vdib hdlmata kiesolevas otsuses hinnatud andmekaitse-
raamistiku muutmist ning muid olulisi muutusi.
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(289) Seepirast on asjakohane sitestada, et kdesolevat otsust kohaldatakse nelja aasta jooksul alates selle joustumisest.

(290) Kui eelkdige kdesoleva otsuse jirelevalvest tulenev teave niitab, et Uhendkuningriigis tagatud kaitse taseme
piisavusega seotud tdhelepanekud on endiselt faktiliselt ja diguslikult pohjendatud, peaks komisjon hiljemalt kuus
kuud enne kiesoleva otsuse kohaldamise 16ppu algatama kiesoleva otsuse muutmise menetluse, et pikendada selle
kohaldamisaega pdhimotteliselt veel nelja aasta vorra. Selline kdesolevat otsust muutev rakendusakt tuleb vastu
votta médruse (EL) 2016/679 artikli 93 16ikes 2 osutatud korras.

8. LOPPMARKUSED
(291) Euroopa Andmekaitsendukogu avaldas arvamuse, (**") mida on kidesoleva otsuse koostamisel arvesse vdetud.

(292) Kiesoleva otsusega ettenihtud meetmed on kooskélas mairuse (EL) 2016/679 artikli 93 kohaselt loodud komitee
arvamusega,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

1. Mairuse (EL) 2016/679 artikli 45 tihenduses tagab Uhendkuningriik madruse (EL) 2016679 kohaldamisalas
Euroopa Liidust Uhendkuningriiki edastatavate isikuandmete kaitse piisava taseme.

2. See otsus ei puuduta isikuandmeid, mida edastatakse Uhendkuningriigi sisserdnde kontrolliga seotud eesmirkidel voi
mis kuuluvad muul moel Uhendkuningriigi 2018. aasta andmekaitseseaduse 2. lisa 1dike 4 punktiga 1 ette ndhtud normi
kohaldamisalasse, millega tehakse erand mdnedest andmesubjekti digustest sisserdnde tulemusliku kontrolli séilitamiseks.

Artikkel 2

Kui litkmesriikide pddevad jarelevalveasutused kasutavad isikute kaitsmiseks seoses nende isikuandmete to6tlemisega
médruse (EL) 2016/679 artikli 58 kohaseid volitusi artiklis 1 sdtestatud kohaldamisalas toimuva andmeedastuse suhtes,
teavitab asjaomane litkmesriik komisjoni viivitamata.

Artikkel 3

1. Komisjon jilgib pidevalt kiesoleva otsuse aluseks oleva digusraamistiku kohaldamist, sealhulgas tingimusi, mida
kohaldatakse andmete edasisaatmisele, iiksikisikute diguste teostamisele ja Uhendkuningriigi avaliku sektori asutuste
juurdepddsule kiesoleva otsuse alusel edastatud andmetele, et hinnata, kas Uhendkuningriik tagab jitkuvalt piisava
kaitsetaseme artikli 1 tdhenduses.

2. Liikmesriigid ja komisjon teavitavad iiksteist juhtudest, mil teabevolinik v6i muu Uhendkuningriigi pidev
institutsioon ei ole suutnud tagada vastavust kiesoleva otsuse aluseks olevale digusraamistikule.

3. Liikmesriigid ja komisjon teavitavad iiksteist kdikidest markidest, mis osutavad sellele, et Uhendkuningriigi
ametiasutuste sekkumine iiksikisikute isikuandmete kaitse digusesse iiletab rangelt vajalikku voi et sellise sekkumise vastu
puudub tdhus diguskaitse.

4. Kui komisjonil on pdhjust arvata, et piisav kaitsetase ei ole enam tagatud, teavitab komisjon Uhendkuningriigi
padevaid asutusi ning voib kdesoleva otsuse kohaldamise peatada, otsuse kehtetuks tunnistada voi seda muuta.

(") Arvamus 14/2021 Euroopa Komisjoni maaruse (EL) 2016/679 kohase rakendusotsuse eelndu kohta, mis kasitleb isikuandmete
piisavat kaitset Uhendkuningriigis, kéttesaadav aadressil: https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/
opinion-142021-regarding-european-commission-draft_en.
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5. Komisjon voib otsuse kohaldamise peatada, otsuse kehtetuks tunnistada v&i seda muuta ka juhul, kui
Uhendkuningriigi valitsuse koost6 puudumine takistab komisjoni tegemast kindlaks, kas artikli 1 15ikes 1 tehtud
jarelduse paikapidavus on kahtluse all.

Artikkel 4

Kiesolev otsus kehtib kuni 27. juunini 2025, kui selle kehtivust ei pikendata maaruse (EL) 2016/679 artikli 93 15ikes 2
osutatud korras.

Artikkel 5

Kiesolev otsus on adresseeritud liikmesriikidele.

Briissel, 28. juuni 2021

Komisjoni nimel
komisjoni liige
Didier REYNDERS
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