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DECISION DE EJECUCION (UE) 2021/914 DE LA COMISION
de 4 de junio de 2021

relativa a las clausulas contractuales tipo para la transferencia de
datos personales a terceros paises de conformidad con el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo

(Texto pertinente a efectos del EEE)

Articulo 1

1. Se considera que las clausulas contractuales tipo establecidas en el
anexo ofrecen garantias adecuadas en el sentido del articulo 46, apar-
tado 1 y apartado 2, letra c), del Reglamento (UE) 2016/679 para la
transferencia de datos personales por parte de un responsable o encar-
gado del tratamiento sujeto a dicho Reglamento (exportador de datos) a
un responsable o (sub)encargado cuyo tratamiento de datos no esté
sujeto a dicho Reglamento (importador de datos).

2. Las clausulas contractuales tipo también establecen los derechos y
obligaciones de los responsables y encargados del tratamiento con res-
pecto a las cuestiones a que se refiere el articulo 28, apartados 3 y 4, del
Reglamento (UE) 2016/679 en lo que respecta a la transferencia de
datos personales por parte de un responsable a un encargado, o de un
encargado a un subencargado.

Articulo 2

Cuando las autoridades competentes de los Estados miembros ejercieren
las potestades correctivas que contempla el articulo 58 del Reglamento
(UE) 2016/679 respecto de un importador de datos que esté o haya
estado sujeto en el tercer pais de destino a normativa o practicas que
le impidan cumplir las clausulas contractuales tipo que figuran en el
anexo, y ello dé lugar a la suspension o prohibicion de las transferencias
de datos a terceros paises, el Estado miembro de que se trate informara
sin demora a la Comisién, que transmitird la informacioén a los demas
Estados miembros.

Articulo 3

La Comision evaluard la aplicacion en la practica de las clausulas con-
tractuales tipo que figuran en el anexo basandose en toda la informacion
de que disponga, como parte de la evaluacion periddica contemplada en
el articulo 97 del Reglamento (UE) 2016/679.

Articulo 4

1. La presente Decision entrard en vigor a los veinte dias de su
publicacion en el Diario Oficial de la Union Europea.

2. Queda derogada la Decision 2001/497/CE con efecto a partir del
27 de septiembre de 2021.

3. Queda derogada la Decision 2010/87/UE con efecto a partir del
27 de septiembre de 2021.

4. Se considerara que los contratos celebrados antes del 27 de septiem-
bre de 2021 con arreglo a la Decision 2001/497/CE o la Decision
2010/87/UE ofrecen garantias adecuadas en el sentido del articulo 46,
apartado 1, del Reglamento (UE) 2016/679 hasta el 27 de diciembre de
2022 siempre que las operaciones de tratamiento que sean objeto del
contrato permanezcan inalteradas y que las clausulas contractuales tipo
garanticen que la transferencia de datos personales esté sujeta a garan-
tias adecuadas.
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ANEXO

CLAUSULAS CONTRACTUALES TIPO

SECCION 1

Clausula 1

Finalidad y ambito de aplicacion

a) La finalidad de estas clausulas contractuales tipo es garantizar que se cum-

b)

<)

d

N

a)

(1

~

plan los requisitos que el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (') (Reglamento general de proteccion de datos),
exige para la transferencia de datos personales a un tercer pais.

Las partes:

i) la(s) persona(s) fisica(s) o juridica(s), autoridad(es) publica(s), servicio(s)
u organismo(s) (en lo sucesivo, «entidad» o «entidades») que va(n) a
transferir los datos personales, enumerada(s) en el anexo LA (cada una
denominada en lo sucesivo «exportador de datos»), y

i) la(s) entidad(es) en un tercer pais que va(n) a recibir los datos personales
del exportador de datos directamente o indirectamente por medio de otra
entidad que también sea parte en el presente pliego de clausulas, enume-
rada(s) en el anexo I.A (cada una denominada en lo sucesivo «importador
de datos»),

han pactado las presentes clausulas contractuales tipo (en lo sucesivo, «pliego
de clausulasy).

El presente pliego de clausulas se aplica a la transferencia de datos personales
especificada en el anexo L.B.

El apéndice del presente pliego de clausulas, que contiene los anexos que se
citan en estas, forman parte del pliego.

Clausula 2
Efecto e invariabilidad de las clausulas

El presente pliego de clausulas establece garantias adecuadas, incluidos dere-
chos exigibles de los interesados y acciones judiciales eficaces, de conformi-
dad con el articulo 46, apartado 1, y el articulo 46, apartado 2, letra c), del
Reglamento (UE) 2016/679 y, en relacion con las transferencias de datos de
responsables a encargados o de encargados a otros encargados, de conformi-
dad con las clausulas contractuales tipo a que se refiere el articulo 28, apar-
tado 7, del Reglamento (UE) 2016/679 siempre que no se modifiquen, salvo
para seleccionar el médulo o modulos adecuados o para anadir o actualizar
informacion del apéndice. Esto no es dbice para que las partes incluyan en un
contrato mas amplio las clausulas contractuales tipo que contiene el presente
pliego, ni para que afiadan otras clausulas o garantias adicionales siempre que
no contradigan, directa o indirectamente, al presente pliego de clausulas ni
perjudiquen los derechos o libertades fundamentales de los interesados.

Cuando el exportador de datos sea un encargado del tratamiento sujeto al Reglamento

(UE) 2016/679 que actlie por cuenta de una institucion u organismo de la Union como
responsable del tratamiento, se considera que la utilizacion del presente pliego de clau-
sulas al recurrir a otro encargado (subtratamiento) no sujeto al Reglamento (UE)
2016/679 también garantiza el cumplimento del articulo 29, apartado 4, del Reglamento
(UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por las instituciones, 6rganos y organismos de la Union, y a la libre circu-
lacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la
Decision n.° 1247/2002/CE (DO L 295 de 21.11.2018, p. 39), en la medida en que estén
armonizados el presente pliego de clausulas y las obligaciones en materia de proteccion
de datos que imponga el contrato u otro acto juridico celebrado entre el responsable y el
encargado con arreglo al articulo 29, apartado 3, del Reglamento (UE) 2018/1725. Este
sera el caso, en particular, cuando el responsable y el encargado del tratamiento se basen
en las clausulas contractuales tipo incluidas en la Decision 2021/915.
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b) El presente pliego de clausulas se entiende sin perjuicio de las obligaciones a
las que esté sujeto el exportador de datos en virtud del Reglamento (UE)
2016/679.

Clausula 3
Terceros beneficiarios

a) Los interesados podran invocar, como terceros beneficiarios, el presente
pliego de clausulas contra el exportador y/o el importador de datos y exigirles
su cumplimiento, con las excepciones siguientes.

i) Clausulas 1, 2,3, 6 y 7.

ii)  Clausula 8: [modulo uno] clausula 8.5, letra e), y clausula 8.9, letra b);
[moédulo dos] clausula 8.1, letra b), y clausula 8.9, letras a), c), d) y e);
[modulo tres] clausula 8.1, letras a), ¢) y d), y clausula 8.9, letras a), c),
d), e), f) y g); [mddulo cuatro] clausula 8.1, letra b), y clausula 8.3, letra
b).

iii) Clausula 9: [modulo dos] clausula 9, letras a), c¢), d) y e); [modulo tres]
clausula 9, letras a), c), d) y e).

iv) Clausula 12: [médulo uno] clausula 12, letras a) y d); [modulos dos y
tres] clausula 12, letras a), d) y f).

v) Clausula 13.
vi) Clausula 15.1, letras c), d) y e).
vii) Clausula 16, letra e).

viii) Clausula 18: [médulos uno, dos y tres] clausula 18, letras a) y b);
[moédulo cuatro] clausula 18.

b) Lo dispuesto en la letra a) se entiende sin perjuicio de los derechos que el
Reglamento (UE) 2016/679 otorga a los interesados.

Clausula 4
Interpretacion

a) Cuando en el presente pliego de clausulas se utilizan términos definidos en el
Reglamento (UE) 2016/679, se entiende que tienen el mismo significado que
en dicho Reglamento.

b) El presente pliego de clausulas debera leerse e interpretarse con arreglo a las
disposiciones del Reglamento (UE) 2016/679.

c) El presente pliego de clausulas no se podra interpretar de manera que entre
en conflicto con los derechos y obligaciones establecidos en el Reglamento
(UE) 2016/679.

Clausula 5
Jerarquia

En caso de contradiccion entre el presente pliego de clausulas y las disposiciones
de acuerdos conexos entre las partes que estuvieren en vigor en el momento en
que se pactare o comenzare a aplicarse el presente pliego de clausulas, prevale-
cera el presente pliego de clausulas.

Clausula 6

Descripcion de la transferencia o transferencias

Los datos de la transferencia o transferencias y, en particular, las categorias de
datos personales que se transfieren y los fines para los que se transfieren se
especifican en el anexo 1.B.
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Clausula 7 (opcional)
Clausula de incorporacion

a) Cualquier entidad que no sea parte en el presente pliego de clausulas podra,
previo consentimiento de todas las partes, adherirse al presente pliego de
clausulas en cualquier momento, ya sea como exportador de datos o como
importador de datos, cumplimentando el apéndice y firmando el anexo L.A.

b) Una vez haya cumplimentado el apéndice y firmado el anexo 1A, la entidad
que se adhiera se considerara parte en el presente pliego de cldusulas y tendra
los derechos y obligaciones de un exportador de datos o un importador de
datos, segun la categoria en la que se haya inscrito en el anexo L.A.

c) La entidad que se adhiera no adquirira derechos y obligaciones del presente
pliego de clausulas derivados del periodo anterior a la adhesion.

SECCION II: OBLIGACIONES DE LAS PARTES

Clausula 8
Garantias en materia de protecciéon de datos

El exportador de datos garantiza que ha hecho esfuerzos razonables para deter-
minar que el importador de datos puede, aplicando medidas técnicas y organi-
zativas adecuadas, cumplir las obligaciones que le atribuye el presente pliego de
clausulas.

MODULO UNO: transferencia de responsable a responsable
8.1. Limitacién de la finalidad

El importador de datos tratara los datos personales unicamente para los
fines especificos de la transferencia indicados en el anexo I.B. Solo podra
tratar los datos personales con otros fines:

i) cuando haya recabado el consentimiento previo del interesado;

ii) cuando sea necesario para la formulacion, el ejercicio o la defensa de
reclamaciones en el marco de procedimientos administrativos, regla-
mentarios o judiciales especificos;

iii) cuando el tratamiento sea necesario para proteger intereses vitales del
interesado o de otra persona fisica.

8.2. Transparencia

a) A fin de que los interesados puedan ejercer de forma eficaz los derechos
que les otorga la clausula 10, el importador de datos les informara,
directamente o a través del exportador de datos:

i) de su identidad y datos de contacto;
ii) de las categorias de datos personales tratados;
iii) del derecho a solicitar una copia del presente pliego de clausulas;

iv) cuando tenga la intencion de realizar transferencias ulteriores de los
datos personales a terceros, del destinatario o de las categorias de
destinatarios (segin proceda con el fin de proporcionar informacion
significativa), la finalidad de dicha transferencia ulterior y el motivo
de la misma con arreglo a la clausula 8.7.

b) Lo dispuesto en la letra a) no sera de aplicacion cuando el interesado ya
disponga de la informacion (por ejemplo, si el exportador de datos ya ha
proporcionado dicha informacion) o cuando la comunicacion de dicha
informacion resulte imposible o suponga un esfuerzo desproporcionado
para el importador de datos. En este tltimo caso, el importador de datos
hara publica la informacién en la medida de lo posible.
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¢) Previa solicitud, las partes pondran gratuitamente a disposicion del in-
teresado una copia del presente pliego de clausulas, incluido el apéndice
cumplimentado por las partes. En la medida en que sea necesario para
proteger secretos comerciales u otro tipo de informacion confidencial,
como datos personales, las partes podran expurgar el texto del apéndice
antes de compartir una copia, pero deberan aportar un resumen signifi-
cativo si, de no hacerlo, el interesado no pudiere comprender el tenor del
apéndice o ejercer sus derechos. Previa solicitud, las partes comunicaran
al interesado los motivos del expurgo, en la medida de lo posible sin
revelar la informacion expurgada.

d) Lo dispuesto en las letras a) a c) se entiende sin perjuicio de las obli-
gaciones que los articulos 13 y 14 del Reglamento (UE) 2016/679
atribuyen al exportador de datos.

8.3. Exactitud y minimizaciéon de datos

a) Cada parte se asegurara de que los datos personales sean exactos y,
cuando proceda, estén actualizados. El importador de datos adoptara
todas las medidas razonables para que se supriman o rectifiquen sin
dilacion los datos personales que sean inexactos con respecto a los fines
para los que se tratan.

b) Si una de las partes tiene conocimiento de que los datos personales que
ha transferido o recibido son inexactos o han quedado obsoletos, infor-
mara de ello a la otra parte sin dilacion indebida.

¢) El importador de datos se asegurara de que los datos personales sean
adecuados, pertinentes y limitados a lo necesario en relacion con los
fines del tratamiento.

8.4. Limitacion del plazo de conservacion

El importador de datos no conservara los datos personales mas tiempo del
necesario para los fines para los que se traten. Establecera las medidas
técnicas u organizativas adecuadas para garantizar el cumplimiento de
esta obligacion, como la supresion o anonimizacion (') de los datos y de
todas las copias de seguridad al finalizar el periodo de conservacion.

8.5. Seguridad del tratamiento

a) El importador de datos y, durante la transferencia, también el exportador
de datos aplicaran medidas técnicas y organizativas adecuadas para
garantizar la seguridad de los datos personales; en particular, la protec-
cion contra violaciones de la seguridad que ocasionen la destruccion,
pérdida o alteracion accidental o ilicita de datos personales, o la comu-
nicacion o acceso no autorizados a dichos datos (en lo sucesivo, «vio-
lacion de la seguridad de los datos personales»). A la hora de determinar
un nivel adecuado de seguridad, tendran debidamente en cuenta el es-
tado de la técnica, los costes de aplicacion, la naturaleza, el alcance, el
contexto y los fines del tratamiento, y los riesgos que entrafia el trata-
miento para el interesado. Las partes deberan considerar, en particular, el
cifrado o la seudonimizacion, especialmente durante la transmision, si de
este modo se puede cumplir la finalidad del tratamiento.

b) Las partes han pactado las medidas técnicas y organizativas que figuran
en el anexo II. El importador de datos llevara a cabo controles periodi-
cos para garantizar que estas medidas sigan proporcionando un nivel de
seguridad adecuado.

c) El importador de datos garantizard que las personas autorizadas para
tratar los datos personales se hayan comprometido a respetar la confi-
dencialidad o estén sujetas a una obligacion de confidencialidad de
naturaleza » C2 legal «.

(") Para ello es necesario anonimizar los datos de tal manera que nadie pueda identificar a la

persona, de conformidad con el considerando 26 del Reglamento (UE) 2016/679, y que
este proceso sea irreversible.
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d) En caso de violacion de la seguridad de datos personales tratados por el
importador de datos en virtud del presente pliego de clausulas, el im-
portador de datos adoptard medidas adecuadas para ponerle remedio vy,
en particular, medidas para mitigar los posibles efectos negativos.

e) En caso de violacion de la seguridad de los datos personales que sea
probable que entrafie un riesgo para los derechos y libertades de las
personas fisicas, el importador de datos lo notificard sin dilacion inde-
bida tanto al exportador de datos como a la autoridad de control com-
petente con arreglo a la clausula 13. Dicha notificacion contendra i) una
descripcion de la naturaleza de la violacion (en la que figuren, cuando
sea posible, las categorias y el niimero aproximado de interesados y
registros de datos personales afectados), ii) las consecuencias probables,
iii) las medidas adoptadas o propuestas para poner remedio a la viola-
cion de la seguridad y iv) los datos de un punto de contacto en el que
pueda obtenerse mas informacion. En la medida en que el importador de
datos no pueda proporcionar toda la informacion al mismo tiempo,
podra hacerlo por fases sin mas dilaciones indebidas.

f) En caso de violacion de la seguridad de los datos personales que sea
probable que entrafie un riesgo elevado para los derechos y libertades de
las personas fisicas, el importador de datos también notificara sin dila-
cion indebida a los interesados la violacion de la seguridad de los datos
personales y su naturaleza —en caso necesario con la colaboracion del
exportador de datos— junto con la informacion a que se refiere la letra
e), incisos ii) a iv), a menos que dicha notificacion suponga un esfuerzo
desproporcionado o que el importador de datos haya aplicado medidas
para reducir significativamente el riesgo para los derechos o libertades
de las personas fisicas. En este ultimo caso, el importador de datos
realizara una comunicacion publica o adoptara una medida semejante
para informar al publico de la violacion de la seguridad de los datos
personales.

g) El importador de datos documentara todos los hechos pertinentes rela-
cionados con la violacion de la seguridad de los datos personales, como
sus efectos y las medidas correctivas adoptadas, y llevara un registro de
las mismas.

8.6. Datos sensibles

En la medida en que la transferencia incluya datos personales que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, datos genéticos o datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos rela-
tivos a la salud o datos relativos a la vida sexual o la orientacion sexual de
una persona fisica, o datos relativos a condenas o infracciones penales (en
lo sucesivo, «datos sensibles»), el importador de datos aplicara restricciones
especificas y/o garantias adicionales adaptadas a la naturaleza especifica de
los datos y el riesgo de que se trate. Una de estas puede ser, por ejemplo, la
reduccion del personal autorizado a acceder a los datos personales, medidas
de seguridad adicionales (como la seudonimizacion) y/o restricciones adi-
cionales con respecto a la comunicacion ulterior.

8.7. Transferencias ulteriores

El importador de datos no comunicara los datos personales a terceros
situados fuera de la Unidén Europea (') (en el mismo pais que el importador
de datos o en otro tercer pais; en lo sucesivo, «transferencia ulterior») a
menos que el tercero esté vinculado por el presente pliego de clausulas o
consienta a someterse a este, con eleccion del moédulo correspondiente. De
no ser asi, el importador de datos solo podra efectuar una transferencia
ulterior si:

(") El Acuerdo sobre el Espacio Econdémico Europeo (en lo sucesivo, el «Acuerdo EEE»)

dispone la ampliacion del mercado interior de la Union Europea a los tres Estados del
EEE (Islandia, Liechtenstein y Noruega). La legislacion de la Union sobre proteccion de
datos y, en particular, el Reglamento (UE) 2016/679 estan cubiertos por el Acuerdo EEE
y han sido incorporados al anexo XI del mismo. Por lo tanto, toda comunicacion del
importador de datos a un tercero situado en el EEE no puede considerarse una trans-
ferencia ulterior a efectos del presente pliego de clausulas.
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i) esta va dirigida a un pais sobre el que haya recaido una decision de
adecuacion, con arreglo al articulo 45 del Reglamento (UE) 2016/679,
que abarque la transferencia ulterior;

i) el tercero aporta de otro modo garantias adecuadas, con arreglo a los
articulos 46 o 47 del Reglamento (UE) 2016/679, respecto del trata-
miento en cuestion;

iii) el tercero suscribe un instrumento vinculante con el importador de
datos que garantice el mismo nivel de proteccion de datos que el del
presente pliego de cldusulas, y el importador de datos entrega una copia
de estas garantias al exportador de datos;

iv) si es necesario para la formulacion, el ejercicio o la defensa de recla-
maciones en el marco de procedimientos administrativos, reglamenta-
rios o judiciales especificos;

v) si es necesario para proteger intereses vitales del interesado o de otra
persona fisica; o

vi) de no concurrir las demas condiciones, el importador de datos ha
recabado el consentimiento expreso del interesado para una transferen-
cia ulterior en una situacion especifica, tras haberle informado de su
finalidad, de la identidad del destinatario y de los posibles riesgos de
dicha transferencia para el interesado debido a la falta de garantias
adecuadas en materia de proteccion de datos. En este caso, el impor-
tador de datos informara al exportador de datos y, a peticion de este, le
remitird una copia de la informacion proporcionada al interesado.

La validez de las transferencias ulteriores depende de que el importador de
datos aporte las demds garantias previstas en el presente pliego de cldusulas
y, en particular, la limitacion de la finalidad.

8.8. Tratamiento bajo la autoridad del importador de datos

El importador de datos se asegurara de que las personas que acttien bajo su
autoridad, especialmente el encargado, solo trate los datos siguiendo ins-
trucciones del importador de datos.

8.9. Documentacion y cumplimiento

a) Las partes deberan poder demostrar el cumplimiento de las obligaciones
derivadas del presente pliego de clausulas. En particular, el importador
de datos conservara suficiente documentacion de las actividades de tra-
tamiento que se realicen bajo su responsabilidad.

b) El importador de datos pondra dicha documentacion a disposicion de la
autoridad de control competente previa solicitud.

MODULO DOS: transferencia de responsable a encargado
8.1. Instrucciones

a) El importador de datos solo tratara los datos personales siguiendo ins-
trucciones documentadas del exportador de datos. El exportador de datos
podra dar dichas instrucciones durante todo el periodo de vigencia del
contrato.

b) El importador de datos informara inmediatamente al exportador de datos
en caso de que no pueda seguir dichas instrucciones.

8.2. Limitacion de la finalidad

El importador de datos tratara los datos personales Uinicamente para los
fines especificos de la transferencia indicados en el anexo 1.B, salvo cuando
siga instrucciones adicionales del exportador de datos.

8.3. Transparencia

Previa solicitud, el exportador de datos pondra gratuitamente a disposicién
del interesado una copia del presente pliego de clausulas, incluido el apén-
dice cumplimentado por las partes. En la medida en que sea necesario para
proteger secretos comerciales u otro tipo de informacion confidencial, como
las medidas descritas en el anexo II y datos personales, el exportador de
datos podra expurgar el texto del apéndice del presente pliego de clausulas
antes de compartir una copia, pero debera aportar un resumen significativo
si, de no hacerlo, el interesado no pudiere comprender el tenor del apéndice
o ejercer sus derechos. Previa solicitud, las partes comunicaran al interesado
los motivos del expurgo, en la medida de lo posible sin revelar la infor-
macion expurgada. La presente clausula se entiende sin perjuicio de las
obligaciones que los articulos 13 y 14 del Reglamento (UE) 2016/679
atribuyen al exportador de datos.
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8.4.

8.5.

8.6.

Exactitud

Si el importador de datos tiene conocimiento de que los datos personales
que ha recibido son inexactos o han quedado obsoletos, informara de ello al
exportador de datos sin dilacion indebida. En este caso, el importador de
datos colaborara con el exportador de datos para suprimir o rectificar los
datos.

Duracién del tratamiento y supresién o devolucién de los datos

El tratamiento por parte del importador de datos solo se realizara durante el
periodo especificado en el anexo I.B. Una vez se hayan prestado los ser-
vicios de tratamiento, el importador de datos suprimird, a peticion del
exportador de datos, todos los datos personales tratados por cuenta del
exportador de datos y acreditara al exportador de datos que lo ha hecho,
o devolvera al exportador de datos todos los datos personales tratados en su
nombre y suprimira las copias existentes. Hasta que se destruyan o devuel-
van los datos, el importador de datos seguira garantizando el cumplimiento
con el presente pliego de clausulas. Si el Derecho del pais aplicable al
importador de datos prohibe la devolucion o la destruccion de los datos
personales, el importador de datos se compromete a seguir garantizando el
cumplimiento del presente pliego de clausulas y solo tratara los datos en la
medida y durante el tiempo que exija el Derecho del pais. Lo anterior se
entiende sin perjuicio de la clausula 14 y, en particular, de la obligacion
que esta impone al importador de datos de informar al exportador de datos
durante todo el periodo de vigencia del contrato si tiene motivos para creer
que esta o ha estado sujeto a normativa o practicas que no se ajustan a los
requisitos de la clausula 14, letra a).

Seguridad del tratamiento

a) El importador de datos y, durante la transferencia, también el exportador
de datos aplicaran medidas técnicas y organizativas adecuadas para
garantizar la seguridad de los datos; en particular, la proteccion contra
violaciones de la seguridad que ocasionen la destruccion, pérdida o
alteracion accidental o ilicita de datos personales, o la comunicacion o
acceso no autorizados (en lo sucesivo, «violacion de la seguridad de los
datos personales»). A la hora de determinar un nivel adecuado de se-
guridad, las partes tendran debidamente en cuenta el estado de la téc-
nica, los costes de aplicacion, la naturaleza, el alcance, el contexto y los
fines del tratamiento, y los riesgos que entrafia el tratamiento para los
interesados. Las partes deberan considerar, en particular, el cifrado o la
seudonimizacion, especialmente durante la transmision, si de este modo
se puede cumplir la finalidad del tratamiento. En caso de seudonimiza-
cion, la informacion adicional necesaria para atribuir los datos persona-
les a un interesado especifico quedara, en la medida de lo posible, bajo
el control exclusivo del exportador de datos. Al cumplir las obligaciones
que le impone el presente parrafo, el importador de datos aplicara, al
menos, las medidas técnicas y organizativas que figuran en el anexo II.
El importador de datos llevara a cabo controles periodicos para garan-
tizar que estas medidas sigan proporcionando un nivel de seguridad
adecuado.

b) El importador de datos solo concedera acceso a los datos personales a
los miembros de su personal en la medida en que sea estrictamente
necesario para la ejecucion, la gestion y el seguimiento del contrato.
Garantizara que las personas autorizadas para tratar los datos personales
se hayan comprometido a respetar la confidencialidad o estén sujetas a
una obligacion de confidencialidad de naturaleza »>C2 legal «.

¢) En caso de violacion de la seguridad de datos personales tratados por el
importador de datos en virtud del presente pliego de clausulas, el im-
portador de datos adoptara medidas adecuadas para ponerle remedio vy,
en particular, medidas para mitigar los efectos negativos. El importador
de datos también lo notificara al exportador de datos sin dilacion inde-
bida una vez tenga conocimiento de la violacion de la seguridad. Dicha
notificacion incluira los datos de un punto de contacto en el que pueda
obtenerse mas informacion, una descripcion de la naturaleza de la vio-
lacion (en la que figuren, cuando sea posible, las categorias y el niimero
aproximado de interesados y registros de datos personales afectados), las
consecuencias probables y las medidas adoptadas o propuestas para
poner remedio a la violacion de la seguridad, especialmente, en su caso,
medidas para mitigar sus posibles efectos negativos. Cuando y en la
medida en que no se pueda proporcionar toda la informacion al mismo
tiempo, en la notificacion inicial se proporcionara la informacion de que
se disponga en ese momento y, a medida que se vaya recabando, la
informacion adicional se ira proporcionando sin dilacion indebida.
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d) El importador de datos debera colaborar con el exportador de datos y
ayudarle para que pueda cumplir las obligaciones que le atribuye el
Reglamento (UE) 2016/679, especialmente en cuanto a la notificacion
a la autoridad de control competente y a los interesados afectados,
teniendo en cuenta la naturaleza del tratamiento y la informacion de
que disponga el importador de datos.

8.7. Datos sensibles

En la medida en que la transferencia incluya datos personales que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, datos genéticos o datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos rela-
tivos a la salud o datos relativos a la vida sexual o la orientacion sexual de
una persona fisica, o datos relativos a condenas e infracciones penales (en
lo sucesivo, «datos sensibles»), el importador de datos aplicara las restric-
ciones especificas y/o las garantias adicionales descritas en el anexo 1.B.

8.8. Transferencias ulteriores

El importador de datos solo comunicara los datos personales a un tercero
siguiendo instrucciones documentadas del exportador de datos. Por otra
parte, solo se podran comunicar los datos a terceros situados fuera de la
Unién Europea (') (en el mismo pais que el importador de datos o en otro
tercer pais; en lo sucesivo, «transferencia ulterior») si el tercero esta vin-
culado por el presente pliego de cldusulas o consiente a someterse a este,
con eleccion del modulo correspondiente, o si:

i) la transferencia ulterior va dirigida a un pais sobre el que haya recaido
una decision de adecuacion, con arreglo al articulo 45 del Reglamento
(UE) 2016/679, que abarque la transferencia ulterior;

i) el tercero aporta de otro modo garantias adecuadas, con arreglo a los
articulos 46 o 47 del Reglamento (UE) 2016/679, respecto del trata-
miento en cuestion;

iii) si la transferencia ulterior es necesaria para la formulacion, el ejercicio
o la defensa de reclamaciones en el marco de procedimientos adminis-
trativos, reglamentarios o judiciales especificos; o

iv) si la transferencia ulterior es necesaria para proteger intereses vitales del
interesado o de otra persona fisica.

La validez de las transferencias ulteriores depende de que el importador de
datos aporte las demds garantias previstas en el presente pliego de cldusulas
y, en particular, la limitacion de la finalidad.

8.9. Documentacién y cumplimiento

a) El importador de datos resolvera con presteza y de forma adecuada las
consultas del exportador de datos relacionadas con el tratamiento con
arreglo al presente pliego de clausulas.

b) Las partes deberan poder demostrar el cumplimiento del presente pliego
de clausulas. En particular, el importador de datos conservara suficiente
documentacion de las actividades de tratamiento que se realicen por
cuenta del exportador de datos.

(") El Acuerdo sobre el Espacio Econdémico Europeo (en lo sucesivo, el «Acuerdo EEE»)

dispone la ampliacion del mercado interior de la Union Europea a los tres Estados del
EEE (Islandia, Liechtenstein y Noruega). La legislacion de la Union sobre proteccion de
datos y, en particular, el Reglamento (UE) 2016/679 estan cubiertos por el Acuerdo EEE
y han sido incorporados al anexo XI del mismo. Por lo tanto, toda comunicacion del
importador de datos a un tercero situado en el EEE no puede considerarse una trans-
ferencia ulterior a efectos del presente pliego de clausulas.
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c¢) El importador de datos pondra a disposicion del exportador de datos
toda la informacion necesaria para demostrar el cumplimiento de las
obligaciones contempladas en el presente pliego de clausulas y, a ins-
tancia del exportador de datos, permitira y contribuira a la realizacion de
auditorias de las actividades de tratamiento cubiertas por el presente
pliego de clausulas, a intervalos razonables o si existen indicios de
incumplimiento. Al decidir si se realiza un examen o una auditoria, el
exportador de datos podra tener en cuenta las certificaciones pertinentes
que obren en poder del importador de datos.

d) El exportador de datos podra optar por realizar la auditoria por si mismo
o autorizar a un auditor independiente. Las auditorias podran consistir en
inspecciones de los locales o instalaciones fisicas del importador de
datos y, cuando proceda, realizarse con un preaviso razonable.

e) Las partes pondran a disposicion de la autoridad de control competente,
a instancia de esta, la informacion a que se refieren las letras b) y ¢) y,
en particular, los resultados de las auditorias.

MODULO TRES: transferencia de encargado a encargado
8.1. Instrucciones

a) El exportador de datos ha informado al importador de datos de que
actia como encargado del tratamiento siguiendo las instrucciones de
su responsable o responsables, que el exportador de datos debera poner
a disposicion del importador de datos antes del tratamiento.

b) El importador de datos solo tratara los datos personales siguiendo ins-
trucciones documentadas del responsable del tratamiento, comunicadas
al importador por el exportador de datos, asi como instrucciones docu-
mentadas adicionales del exportador de datos. Dichas instrucciones adi-
cionales no podran estar en conflicto con las instrucciones del responsa-
ble. El responsable o el exportador de datos podran dar instrucciones
documentadas adicionales sobre el tratamiento de datos durante todo el
periodo de vigencia del contrato.

c¢) El importador de datos informara inmediatamente al exportador de datos
en caso de que no pueda seguir dichas instrucciones. Si el importador de
datos no puede seguir las instrucciones del responsable, el exportador de
datos lo notificard inmediatamente al responsable.

d) El exportador de datos asegura que ha impuesto al importador de datos
las obligaciones en materia de proteccion de datos establecidas en el
contrato u otro acto juridico con arreglo al Derecho de la Unién o del
Estado miembro entre el responsable y el exportador de datos (!).

8.2. Limitacion de la finalidad

El importador de datos tratara los datos personales Uinicamente para los
fines especificos de la transferencia indicados en el anexo 1.B, salvo cuando
siga instrucciones adicionales del responsable, comunicadas al importador
de datos por el exportador de datos, o del exportador de datos.

8.3. Transparencia

Previa solicitud, el exportador de datos pondra gratuitamente a disposicion
del interesado una copia del presente pliego de clausulas, incluido el apén-
dice cumplimentado por las partes. En la medida en que sea necesario para
proteger secretos comerciales u otro tipo de informacion confidencial, como
datos personales, el exportador de datos podrd expurgar el texto del apén-
dice antes de compartir una copia, pero debera aportar un resumen signi-
ficativo si, de no hacerlo, el interesado no pudiere comprender el tenor del
apéndice o ejercer sus derechos. Previa solicitud, las partes comunicaran al
interesado los motivos del expurgo, en la medida de lo posible sin revelar la
informacion expurgada.

(") Véase el articulo 28, apartado 4, del Reglamento (UE) 2016/679 y, cuando el responsa-
ble sea una institucion u organismo de la UE, el articulo 29, apartado 4, del Reglamento
(UE) 2018/1725.
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8.4. Exactitud

8.5.

8.6.

Si el importador de datos tiene conocimiento de que los datos personales
que ha recibido son inexactos o han quedado obsoletos, informara de ello al
exportador de datos sin dilacion indebida. En este caso, el importador de
datos colaborara con el exportador de datos para suprimir o rectificar los
datos.

Duracién del tratamiento y supresién o devolucién de los datos

El tratamiento por parte del importador de datos solo se realizara durante el
periodo especificado en el anexo I1.B. Una vez se hayan prestado los ser-
vicios de tratamiento, el importador de datos suprimird, a peticion del
exportador de datos, todos los datos personales tratados por cuenta del
responsable y acreditara al exportador de datos que lo ha hecho, o devol-
vera al exportador de datos todos los datos personales tratados en su nom-
bre y suprimira las copias existentes. Hasta que se destruyan o devuelvan
los datos, el importador de datos seguira garantizando el cumplimiento con
el presente pliego de clausulas. Si el Derecho del pais aplicable al impor-
tador de datos prohibe la devolucion o la destruccion de los datos perso-
nales, el importador de datos se compromete a seguir garantizando el cum-
plimiento del presente pliego de clausulas y solo tratara los datos en la
medida y durante el tiempo que exija el Derecho del pais. Lo anterior se
entiende sin perjuicio de la clausula 14 y, en particular, de la obligacion
que esta impone al importador de datos de informar al exportador de datos
durante todo el periodo de vigencia del contrato si tiene motivos para creer
que esta o ha estado sujeto a normativa o practicas que no se ajustan a los
requisitos de la clausula 14, letra a).

Seguridad del tratamiento

a) El importador de datos y, durante la transferencia, también el exportador
de datos aplicaran medidas técnicas y organizativas adecuadas para
garantizar la seguridad de los datos; en particular, la proteccion contra
violaciones de la seguridad que ocasionen la destruccion, pérdida o
alteracion accidental o ilicita de datos personales, o la comunicacion o
acceso no autorizados (en lo sucesivo, «violacion de la seguridad de los
datos personales»). A la hora de determinar un nivel adecuado de se-
guridad, tendran debidamente en cuenta el estado de la técnica, los
costes de aplicacion, la naturaleza, el alcance, el contexto y los fines
del tratamiento, y los riesgos que entrafa el tratamiento para el intere-
sado. Las partes deberan considerar, en particular, el cifrado o la seu-
donimizacion, especialmente durante la transmision, si de este modo se
puede cumplir la finalidad del tratamiento. En caso de seudonimizacion,
la informacion adicional necesaria para atribuir los datos personales a un
interesado especifico quedard, en la medida de lo posible, bajo el control
exclusivo del exportador de datos o del responsable. Al cumplir las
obligaciones que le impone el presente parrafo, el importador de datos
aplicara, al menos, las medidas técnicas y organizativas que figuran en
el anexo II. El importador de datos llevara a cabo controles periodicos
para garantizar que estas medidas sigan proporcionando un nivel de
seguridad adecuado.

b) El importador de datos solo concedera acceso a los datos a los miem-
bros de su personal en la medida en que sea estrictamente necesario para
la ejecucion, la gestion y el seguimiento del contrato. Garantizara que
las personas autorizadas para tratar los datos personales se hayan com-
prometido a respetar la confidencialidad o estén sujetas a una obligacion
de confidencialidad de naturaleza P C2 legal «.

¢) En caso de violacion de la seguridad de datos personales tratados por el
importador de datos en virtud del presente pliego de clausulas, el im-
portador de datos adoptara medidas adecuadas para ponerle remedio vy,
en particular, medidas para mitigar los efectos negativos. El importador
de datos también notificard sin dilacion indebida al exportador de datos
y, cuando proceda y sea viable, al responsable cuando tenga conoci-
miento de la violacion de la seguridad. Dicha notificacion incluira los
datos de un punto de contacto en el que pueda obtenerse mas informa-
cion, una descripcion de la naturaleza de la violacion (en la que figuren,
cuando sea posible, las categorias y el numero aproximado de interesa-
dos y registros de datos personales afectados), las consecuencias proba-
bles y las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad, especialmente medidas para mitigar sus posi-
bles efectos negativos. Cuando y en la medida en que no se pueda
proporcionar toda la informacion al mismo tiempo, en la notificacion
inicial se proporcionara la informacion de que se disponga en ese mo-
mento y, a medida que se vaya recabando, la informacion adicional se
ira proporcionando sin dilacién indebida.
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d) El importador de datos debera colaborar con el exportador de datos y
ayudarle para que pueda cumplir las obligaciones que le atribuye el
Reglamento (UE) 2016/679, especialmente en cuanto a la notificacion
al responsable para que este luego lo notifique a la autoridad de control
competente y a los interesados afectados, teniendo en cuenta la natura-
leza del tratamiento y la informacion de que disponga el importador de
datos.

8.7. Datos sensibles

En la medida en que la transferencia incluya datos personales que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, datos genéticos o datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos rela-
tivos a la salud o datos relativos a la vida sexual o la orientacion sexual de
una persona fisica, o datos relativos a condenas e infracciones penales (en
lo sucesivo, «datos sensibles»), el importador de datos aplicara las restric-
ciones especificas y/o las garantias adicionales descritas en el anexo I.B.

8.8. Transferencias ulteriores

El importador de datos solo comunicara los datos personales a un tercero
siguiendo instrucciones documentadas del responsable, tal y como las haya
comunicado el exportador de datos al importador de datos. Por otra parte,
solo se podran comunicar los datos a terceros situados fuera de la Union
Europea (') (en el mismo pais que el importador de datos o en otro tercer
pais; en lo sucesivo, «transferencia ulterior») si el tercero esta vinculado por
el presente pliego de cldusulas o consiente a someterse a este, con eleccion
del moédulo correspondiente, o si:

i) la transferencia ulterior va dirigida a un pais sobre el que haya recaido
una decision de adecuacion, con arreglo al articulo 45 del Reglamento
(UE) 2016/679, que abarque la transferencia ulterior;

ii) el tercero aporta de otro modo garantias adecuadas, con arreglo a los
articulos 46 o 47 del Reglamento (UE) 2016/679;

iii) si la transferencia ulterior es necesaria para la formulacion, el ejercicio
o la defensa de reclamaciones en el marco de procedimientos adminis-
trativos, reglamentarios o judiciales especificos; o

iv

~

si la transferencia ulterior es necesaria para proteger intereses vitales del
interesado o de otra persona fisica.

La validez de las transferencias ulteriores depende de que el importador de
datos aporte las demds garantias previstas en el presente pliego de cldusulas
y, en particular, la limitacion de la finalidad.

8.9. Documentacion y cumplimiento

a) El importador de datos resolvera con presteza y de forma adecuada las
consultas del exportador de datos o del responsable relacionadas con el
tratamiento con arreglo al presente pliego de clausulas.

b) Las partes deberan poder demostrar el cumplimiento del presente pliego
de clausulas. En particular, el importador de datos conservara suficiente
documentacion de las actividades de tratamiento que se realicen por
cuenta del responsable.

(") El Acuerdo sobre el Espacio Econdémico Europeo (en lo sucesivo, el «Acuerdo EEE»)

dispone la ampliacion del mercado interior de la Union Europea a los tres Estados del
EEE (Islandia, Liechtenstein y Noruega). La legislacion de la Union sobre proteccion de
datos y, en particular, el Reglamento (UE) 2016/679 estan cubiertos por el Acuerdo EEE
y han sido incorporados al anexo XI del mismo. Por lo tanto, toda comunicacion del
importador de datos a un tercero situado en el EEE no puede considerarse una trans-
ferencia ulterior a efectos del presente pliego de clausulas.
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c¢) El importador de datos pondra a disposicion del exportador de datos
toda la informacion necesaria para demostrar el cumplimiento de las
obligaciones establecidas en el presente pliego de clausulas; el exporta-
dor de datos luego la proporcionara al responsable.

d) El importador de datos permitird y contribuira a las auditorias que
realice el exportador de datos sobre las actividades de tratamiento cu-
biertas por el presente pliego de cldusulas, a intervalos razonables o si
existen indicios de incumplimiento. Lo mismo se aplicara cuando el
exportador de datos solicite una auditoria siguiendo instrucciones del
responsable. Al decidir si se realiza una auditoria, el exportador de datos
podra tener en cuenta las certificaciones pertinentes que obren en poder
del importador de datos.

e) Cuando la auditoria se realice siguiendo instrucciones del responsable
del tratamiento, el exportador de datos pondrd los resultados a disposi-
cién del responsable.

f) El exportador de datos podra optar por realizar la auditoria por si mismo
o autorizar a un auditor independiente. Las auditorias podran consistir en
inspecciones de los locales o instalaciones fisicas del importador de
datos y, cuando proceda, realizarse con un preaviso razonable.

g) Las partes pondran a disposicion de la autoridad de control competente,
a instancia de esta, la informacion a que se refieren las letras b) y ¢) vy,
en particular, los resultados de las auditorias.

MODULO CUATRO: transferencia de encargado a responsable
8.1. Instrucciones

a) El exportador de datos solo tratara los datos personales siguiendo ins-
trucciones documentadas del importador de datos que actGe como su
responsable.

b) El exportador de datos informara inmediatamente al importador de datos
si no puede seguir dichas instrucciones, especialmente si dichas instruc-
ciones infringen el Reglamento (UE) 2016/679 u otro instrumento nor-
mativo del Derecho de la Union o del Estado miembro en materia de
proteccion de datos.

c¢) El importador de datos no obrara de forma que pueda impedir al ex-
portador de datos cumplir las obligaciones que le atribuye el Regla-
mento (UE) 2016/679 vy, en particular, en el marco del subtratamiento
o de la cooperacion con las autoridades de control competentes.

d) Una vez se hayan prestado los servicios de tratamiento, el exportador de
datos suprimird, a peticion del importador de datos, todos los datos
personales tratados por cuenta del importador de datos y acreditara al
importador de datos que lo ha hecho, o devolvera al importador de datos
todos los datos personales tratados en su nombre y suprimira las copias
existentes.

8.2. Seguridad del tratamiento

a) Las partes aplicaran medidas técnicas y organizativas adecuadas para
garantizar la seguridad de los datos personales, especialmente durante
la transferencia; en particular, la proteccion contra violaciones de la
seguridad que ocasionen la destruccion, pérdida o alteracion accidental
o ilicita de datos personales, o la comunicacion o acceso no autorizados
a dichos datos (en lo sucesivo, «violacion de la seguridad de los datos
personales»). A la hora de determinar un nivel adecuado de seguridad,
tendran debidamente en cuenta el estado de la técnica, los costes de
aplicacion, la naturaleza de los datos personales ('), la naturaleza, el
alcance, el contexto y los fines del tratamiento, y los riesgos que entrafa
el tratamiento para los interesados, y consideraran, en particular, el
cifrado o la seudonimizacion, especialmente durante la transmision, si
de este modo se puede cumplir la finalidad del tratamiento.

(") En concreto, si el tratamiento afecta a datos personales que revelen el origen étnico o

racial, las opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion
sindical, datos genéticos o datos biométricos dirigidos a identificar de manera univoca a
una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o la
orientacion sexual de una persona fisica, o datos relativos a condenas e infracciones
penales.
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b) El exportador de datos ayudara al importador de datos a garantizar una
seguridad adecuada de los datos de conformidad con la letra a). En caso
de violacion de la seguridad de los datos personales tratados por el
exportador de datos en virtud del presente pliego de clausulas, el ex-
portador de datos lo notificara sin dilacion indebida al importador de
datos, una vez que tenga conocimiento de ello, y le ayudara a poner
remedio a la violacion de la seguridad.

c) El exportador de datos garantizara que las personas autorizadas para
tratar los datos personales se hayan comprometido a respetar la confi-
dencialidad o estén sujetas a una obligacion de confidencialidad de
naturaleza P C2 legal «.

8.3. Documentacién y cumplimiento

a) Las partes deberan poder demostrar el cumplimiento del presente pliego
de clausulas.

b) El exportador de datos pondra a disposicion del importador de datos
toda la informacion necesaria para demostrar el cumplimiento de las
obligaciones que le atribuye el presente pliego de clausulas y permitira
y contribuira a las auditorias.

Clausula 9
Recurso a subencargados
MODULO DOS: transferencia de responsable a encargado

a) OPCION 1: AUTORIZACION PREVIA ESPECIFICA: El importador de
datos solo podra subcontratar a un subencargado las actividades de trata-
miento que realice por cuenta del exportador de datos en virtud del presente
pliego de clausulas con la autorizacién previa especifica por escrito del ex-
portador de datos. El importador de datos presentara la solicitud de autoriza-
cion especifica al menos [especificar periodo de tiempo] antes de la contra-
tacion del subencargado de que se trate, junto con la informacion necesaria
para que el exportador de datos pueda resolver la solicitud. La lista de
subencargados ya autorizados por el exportador de datos figura en el anexo
III. Las partes mantendran actualizado el anexo III.

OPCION 2: AUTORIZACION GENERAL POR ESCRITO: El importador de
datos cuenta con una autorizacion general del exportador de datos para con-
tratar a subencargados que figuren en una lista acordada. El importador de
datos informara al exportador de datos especificamente y por escrito de las
adiciones o sustituciones de subencargados previstas en dicha lista con al
menos [especificar periodo de tiempo] de antelacion, de modo que el expor-
tador de datos tenga tiempo suficiente para formular objecion a tales cambios
antes de que se contrate al subencargado o subencargados de que se trate. El
importador de datos proporcionara al exportador de datos la informacion
necesaria para que este pueda ejercer su derecho a formular objecion.

b) Cuando el importador de datos recurra a un subencargado para llevar a cabo
actividades especificas de tratamiento (por cuenta del exportador de datos), lo
hara por medio de un contrato escrito que establezca, en esencia, las mismas
obligaciones en materia de proteccion de datos que las impuestas al impor-
tador de datos en virtud del presente pliego de clausulas, especialmente en lo
que se refiere a los derechos de los interesados en cuanto que terceros bene-
ficiarios ('). Las Partes convienen que, al cumplir el presente pliego de clau-
sulas, el importador de datos también da cumplimiento a las obligaciones que
le atribuye la clausula 8.8. El importador de datos se asegurara de que el
subencargado cumpla las obligaciones que le atribuya el presente pliego de
clausulas.

(') Este requisito podra satisfacerse si el subencargado se adhiere al presente pliego de
clausulas, con eleccion del modulo correspondiente, con arreglo a la clausula 7.

~
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c) El importador de datos proporcionara al exportador de datos, a instancia de

d)

este, una copia del contrato con el subencargado y de cualquier modificacion
posterior del mismo. En la medida en que sea necesario para proteger secretos
comerciales u otro tipo de informacion confidencial, como datos personales,
el importador de datos podra expurgar el texto del contrato antes de compartir
la copia.

El importador de datos seguira siendo plenamente responsable ante el expor-
tador de datos del cumplimiento de las obligaciones que imponga al suben-
cargado su contrato con el importador de datos. El importador de datos
notificard al exportador de datos los incumplimientos por parte del subencar-
gado de las obligaciones que le atribuye dicho contrato.

El importador de datos pactara con el subencargado una clausula de tercero
beneficiario en virtud de la cual, en caso de que el importador de datos
desaparezca de facto, cese de existir juridicamente o sea insolvente, el expor-
tador de datos tendra derecho a rescindir el contrato del subencargado y
ordenar a este que suprima o devuelva los datos personales.

MODULO TRES: transferencia de encargado a encargado
a) OPCION 1: AUTORIZACION PREVIA ESPECIFICA: El importador de

b)

(1

~

datos solo podra subcontratar a un subencargado las actividades de trata-
miento que realice por cuenta del exportador de datos en virtud del presente
pliego de clausulas con la autorizacion previa especifica por escrito del res-
ponsable. El importador de datos presentard la solicitud de autorizacion es-
pecifica al menos [especificar periodo de tiempo] antes de la contratacion del
subencargado de que se trate, junto con la informacion necesaria para que el
responsable pueda resolver la solicitud. Informara de dicha subcontratacion al
exportador de datos. La lista de subencargados ya autorizados por el respon-
sable figura en el anexo III. Las partes mantendran actualizado el anexo III.

OPCION 2: AUTORIZACION GENERAL POR ESCRITO: El importador de
datos cuenta con una autorizacion general del responsable para contratar a
subencargados que figuren en una lista acordada. El importador de datos
informara al responsable especificamente y por escrito de las adiciones o
sustituciones de subencargados previstas en dicha lista con al menos [espe-
cificar periodo de tiempo] de antelacion, de modo que el responsable tenga
tiempo suficiente para formular objecion a tales cambios antes de que se
contrate al subencargado o subencargados de que se trate. El importador de
datos proporcionara al responsable la informacién necesaria para que pueda
ejercer su derecho a formular objecion. El importador de datos informara al
exportador de datos de la contratacion del subencargado o subencargados.

Cuando el importador de datos recurra a un subencargado para llevar a cabo
actividades especificas de tratamiento (por cuenta del responsable), lo hara
por medio de un contrato escrito que establezca, en esencia, las mismas
obligaciones en materia de proteccion de datos que las impuestas al impor-
tador de datos en virtud del presente pliego de clausulas, especialmente en lo
que se refiere a los derechos de los interesados en cuanto que terceros bene-
ficiarios ('). Las Partes convienen que, al cumplir el presente pliego de clau-
sulas, el importador de datos también da cumplimiento a las obligaciones que
le atribuye la clausula 8.8. El importador de datos se asegurara de que el
subencargado cumpla las obligaciones que le atribuya el presente pliego de
clausulas.

Este requisito podra satisfacerse si el subencargado se adhiere al presente pliego de

clausulas, con eleccion del méddulo correspondiente, con arreglo a la clausula 7.
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c) El importador de datos proporcionara al exportador de datos o al responsable,

d)

e)

a instancia del exportador de datos o el responsable, respectivamente, una
copia del contrato con el subencargado y de cualquier modificacion posterior
del mismo. En la medida en que sea necesario para proteger secretos comer-
ciales u otro tipo de informacion confidencial, como datos personales, el
importador de datos podra expurgar el texto del contrato antes de compartir
la copia.

El importador de datos seguird siendo plenamente responsable ante el expor-
tador de datos del cumplimiento de las obligaciones que imponga al suben-
cargado su contrato con el importador de datos. El importador de datos
notificara al exportador de datos los incumplimientos por parte del subencar-
gado de las obligaciones que le atribuye dicho contrato.

El importador de datos pactara con el subencargado una clausula de tercero
beneficiario en virtud de la cual, en caso de que el importador de datos
desaparezca de facto, cese de existir juridicamente o sea insolvente, el expor-
tador de datos tendra derecho a rescindir el contrato del subencargado y
ordenar a este que suprima o devuelva los datos personales.

Clausula 10

Derechos del interesado

MODULO UNO: transferencia de responsable a responsable

a) El importador de datos, en su caso con la asistencia del exportador de datos,

b)

(1

~

tramitara, sin dilacién indebida y como tarde en un plazo de un mes desde la
recepcion de la consulta o solicitud, las consultas y solicitudes que reciba de
interesados en relacion con el tratamiento de sus datos personales y el ejer-
cicio de los derechos que les otorga el presente pliego de clausulas (). El
importador de datos adoptard medidas adecuadas para facilitar dichas consul-
tas y solicitudes y el ejercicio de los derechos de los interesados. Toda la
informacién que se proporcione a los interesados debera ser inteligible y de
facil acceso, con un lenguaje claro y sencillo.

En particular, el importador de datos deberd, a peticion del interesado y de
forma gratuita:

i) confirmar al interesado si se estan tratando datos personales que le con-
ciernan y, en su caso, proporcionar una copia de los datos que le con-
ciernan, asi como la informacion que figura en el anexo I; si los datos
personales han sido o seran ulteriormente transferidos, informacion sobre
los destinatarios o las categorias de destinatarios (segun proceda, con
vistas a proporcionar informacion significativa) a los que se haya reali-
zado o vaya realizarse la transferencia ulterior de los datos personales, la
finalidad de dichas transferencias ulteriores y su motivo de conformidad
con la clausula 8.7; e informacion sobre el derecho a presentar una
reclamacion ante una autoridad de control en virtud de la clausula 12,
letra c), inciso 1);

i) rectificar los datos inexactos o incompletos relativos al interesado;

iii) suprimir los datos personales relativos al interesado si dichos datos se
estan tratando o han sido tratados en contravencion de cualquiera de las
clausulas que garantizan los derechos de terceros beneficiarios o si el
interesado retira el consentimiento en que se basa el tratamiento.

Dicho plazo podra prorrogarse por un maximo de dos meses adicionales en caso nece-

sario, teniendo en cuenta la complejidad y el numero de solicitudes. El importador de
datos informara debidamente y con prontitud al interesado de cualquier prorroga de este
tipo.
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¢) Cuando el importador de datos trate los datos personales con fines de mer-
cadotecnia directa, dejard de tratarlos para tales fines si el interesado se opone
a ello.

d) El importador de datos no tomara una decision, basandose unicamente en el
tratamiento automatizado de los datos personales transferidos («decision au-
tomatizada»), que produzca efectos juridicos para el interesado o le afecte de
forma igualmente significativa, salvo con el consentimiento expreso del inte-
resado o si asi lo autoriza el Derecho del pais de destino, siempre que dicho
Derecho disponga medidas adecuadas para garantizar los intereses legitimos y
los derechos del interesado. En este caso, el importador de datos, con la
colaboracion del exportador de datos cuando sea necesario:

i) informara al interesado de la decision automatizada prevista y de las
consecuencias previstas, asi como de la logica aplicada; y

i) aplicara garantias adecuadas, como minimo permitiendo al interesado im-
pugnar la decision, expresar su punto de vista y solicitar una revision por
parte de un ser humano.

e) Cuando las solicitudes de un interesado sean excesivas, especialmente debido
a su caracter repetitivo, el importador de datos podra establecer una tasa
razonable en funcion del coste administrativo que implique la concesion de
la solicitud o negarse a actuar respecto de la solicitud.

f) El importador de datos podra denegar la solicitud de un interesado cuando
ello esté permitido con arreglo al Derecho del pais de destino y sea necesario
y proporcionado en una sociedad democratica para salvaguardar uno de los
objetivos enumerados en el articulo 23, apartado 1, del Reglamento (UE)
2016/679.

g) Si el importador de datos pretende denegar la solicitud de un interesado, le
informara de los motivos de la denegacion y de la posibilidad de presentar
una reclamacion ante la autoridad de control competente o de ejercitar una
accion judicial.

MODULO DOS: transferencia de responsable a encargado

a) El importador de datos notificard con presteza al exportador de datos las
solicitudes que reciba del interesado. No respondera a dicha solicitud por si
mismo, a menos que el exportador de datos le haya autorizado a hacerlo.

b) El importador de datos ayudara al exportador de datos a cumplir sus obliga-
ciones al responder a las solicitudes de ejercicio de derechos que el Regla-
mento (UE) 2016/679 atribuye a los interesados. A este respecto, las partes
estableceran en el anexo II medidas técnicas y organizativas apropiadas,
teniendo en cuenta la naturaleza del tratamiento, por las que se garantice
que se prestara ayuda al responsable a aplicar la presente clausula, asi
como el objeto y el alcance de la ayuda requerida.

¢) En el cumplimiento de las obligaciones que le atribuyen las letras a) y b), el
importador de datos seguird las instrucciones del exportador de datos.

MODULO TRES: transferencia de encargado a encargado

a) El importador de datos notificara con presteza al exportador de datos y, en su
caso, al responsable toda solicitud que reciba de un interesado, sin responder
a dicha solicitud, a menos que haya sido autorizado a hacerlo por el respon-
sable.
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b) El importador de datos ayudara al exportador de datos, cuando proceda con la
colaboracion del exportador de datos, a cumplir sus obligaciones al responder
a las solicitudes de ejercicio de derechos que el Reglamento (UE) 2016/679 o
el Reglamento (UE) 2018/1725 atribuyen a los interesados. A este respecto,
las partes estableceran en el anexo II medidas técnicas y organizativas apro-
piadas, teniendo en cuenta la naturaleza del tratamiento, por las que se ga-
rantice que se prestara ayuda al responsable a aplicar la presente clausula, asi
como el objeto y el alcance de la ayuda requerida.

¢) En el cumplimiento de las obligaciones que le atribuyen las letras a) y b), el
importador de datos seguird las instrucciones del responsable, comunicadas
por el exportador de datos.

MODULO CUATRO: transferencia de encargado a responsable

Las partes se prestaran ayuda reciproca para responder a las consultas y solici-
tudes de los interesados en virtud del Derecho doméstico aplicable al importador
de datos o, respecto del tratamiento de datos por parte del exportador de datos en
la Unién, en virtud del Reglamento (UE) 2016/679.

Clausula 11
Reparacion

a) El importador de datos informara a los interesados, de forma transparente y
en un formato de facil acceso, mediante notificacion individual o en su
pagina web, del punto de contacto autorizado para tramitar reclamaciones.
Este tramitara con presteza las reclamaciones que reciba de los interesados.

[OPCION: El importador de datos se aviene a que los interesados también
puedan presentar una reclamacion ante un organismo independiente de reso-
lucion de litigios (') sin coste alguno para el interesado. Informard a los
interesados, en la forma establecida en la letra a), de este mecanismo de
reparacion y de que no estan obligados a recurrir a este ni a seguir una
secuencia concreta de vias de reparacion.]

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

b) En caso de litigio entre un interesado y una de las partes en relacion con el
cumplimiento del presente pliego de clausulas, dicha parte hara todo lo posi-
ble para resolver amistosamente el problema de forma oportuna. Las partes se
mantendran mutuamente informadas de tales litigios y, cuando proceda, co-
laboraran para resolverlos.

c) El importador de datos se compromete a aceptar, cuando el interesado invo-
que un derecho de tercero beneficiario con arreglo a la clausula 3, la decision
del interesado de:

i) presentar una reclamacion ante la autoridad de control del Estado miembro
de su residencia habitual o su lugar de trabajo o ante la autoridad de
control competente con arreglo a la clausula 13;

i) ejercitar una accion judicial en el sentido de la clausula 18.

d) Las partes aceptan que el interesado pueda estar representado por una entidad,
organizacion o asociacidn sin animo de lucro en las condiciones establecidas
en el articulo 80, apartado 1, del Reglamento (UE) 2016/679.

El importador de datos solo podra ofrecer una resolucion independiente de los litigios a

(1

~

través de un organo de arbitraje si estd establecido en un pais que haya ratificado el
Convenio de Nueva York sobre la ejecucion de laudos arbitrales.
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e) El importador de datos acepta acatar las resoluciones que sean vinculantes con
arreglo al Derecho aplicable de la UE o del Estado miembro de que se trate.

f) El importador de datos acepta que la eleccion del interesado no menoscabe
sus derechos sustantivos y procesales a obtener reparacion de conformidad
con el Derecho aplicable.

Clausula 12
Responsabilidad
MODULO UNO: transferencia de responsable a responsable

MODULO CUATRO: transferencia de encargado a responsable

a) Cada parte sera responsable ante la(s) otra(s) de cualquier dafio y perjuicio
que le(s) cause por cualquier vulneracion del presente pliego de cléusulas.

b

~

Cada parte sera responsable ante el interesado; el interesado tendra derecho a
que se le indemnice por los dafos y perjuicios materiales o inmateriales que la
parte ocasione al interesado por vulnerar los derechos de terceros beneficiarios
que deriven del presente pliego de clausulas. Ello se entiende sin perjuicio de
la responsabilidad que le atribuye el Reglamento (UE) 2016/679 al exportador
de datos.

¢) Cuando mas de una parte sea responsable de un dafo o perjuicio ocasionado
al interesado como consecuencia de una vulneracion del presente pliego de
clausulas, todas las partes responsables seran responsables solidariamente.

d) Las partes acuerdan que, si una parte es considerada responsable con arreglo a
la letra c), estara legitimada para exigir a la otra parte la parte de la indem-
nizacion correspondiente a su responsabilidad por el dafio o perjuicio.

e) El importador de datos no puede alegar la conducta de un encargado o
subencargado del tratamiento para eludir su propia responsabilidad.

MODULO DOS: transferencia de responsable a encargado

MODULO TRES: transferencia de encargado a encargado

a) Cada parte sera responsable ante la(s) otra(s) de cualquier dafio y perjuicio
que le(s) cause por cualquier vulneracion del presente pliego de clausulas.

b) El importador de datos serd responsable ante el interesado; el interesado
tendrd derecho a que se le indemnice por los dafios y perjuicios materiales
o inmateriales que el importador de datos o su subencargado ocasionen al
interesado por vulnerar los derechos de terceros beneficiarios que deriven del
presente pliego de cldusulas.

c) A pesar de lo dispuesto en la letra b), el exportador de datos sera responsable
ante el interesado; el interesado tendra derecho a que se le indemnice por los
dafios y perjuicios materiales o inmateriales que el exportador de datos o el
importador de datos (o su subencargado) ocasionen al interesado por vulnerar
los derechos de terceros beneficiarios que deriven del presente pliego de
clausulas. Lo anterior se entiende sin perjuicio de la responsabilidad del
exportador de datos y, cuando el exportador de datos sea un encargado que
actue por cuenta de un responsable, de la responsabilidad del responsable con
arreglo al Reglamento (UE) 2016/679 o el Reglamento (UE) 2018/1725,
segun cual sea de aplicacion.
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d) Las partes acuerdan que, si el exportador de datos es considerado responsable,
de conformidad con la letra c¢), de los dafios o perjuicios causados por el
importador de datos (o su subencargado), estara legitimado para exigir al
importador de datos la parte de la indemnizacion que sea responsabilidad
del importador de los datos.

¢) Cuando mas de una parte sea responsable de un dafio o perjuicio ocasionado
al interesado como consecuencia de una vulneracion del presente pliego de
clausulas, todas las partes responsables seran responsables solidariamente.

f) Las partes acuerdan que, si una parte es considerada responsable con arreglo a
la letra e), estara legitimada para exigir a la otra parte la parte de la indem-
nizacion correspondiente a su responsabilidad por el dafo o perjuicio.

~

El importador de datos no puede alegar la conducta de un subencargado del
tratamiento para eludir su propia responsabilidad.

g

Clausula 13
Supervision

MODULO UNO: transferencia de responsable a responsable

MODULO DOS: transferencia de responsable a encargado

MODULO TRES: transferencia de encargado a encargado

a) [Cuando el exportador de datos esté establecido en un Estado miembro de la
UE:] La autoridad de control responsable de garantizar que el exportador de
datos cumpla el Reglamento (UE) 2016/679 en cuanto a la transferencia de
los datos, indicada en el anexo I.C, actuara como autoridad de control com-
petente.

[Cuando exportador de datos no esté establecido en un Estado miembro de la
UE, pero si en un lugar que entre dentro del ambito territorial de aplicacion
del Reglamento (UE) 2016/679, de conformidad con el articulo 3, apartado 2,
y haya nombrado a un representante con arreglo al articulo 27, apartado 1, del
Reglamento (UE) 2016/679:] La autoridad de control del Estado miembro en
que esté establecido el representante en el sentido del articulo 27, apartado 1,
del Reglamento (UE) 2016/679, indicada en el anexo 1.C, actuara como
autoridad de control competente.

[Cuando exportador de datos no esté establecido en un Estado miembro de la
UE, pero si en un lugar que entre dentro del ambito territorial de aplicacion
del Reglamento (UE) 2016/679 de la Comision, de conformidad con el ar-
ticulo 3, apartado 2, y no haya nombrado a un representante con arreglo al
articulo 27, apartado 2, del Reglamento (UE) 2016/679 de la Comision:] La
autoridad de control de uno de los Estado miembros en que estén situados los
interesados cuyos datos personales se transfieran en virtud del presente pliego
de clausulas en el contexto de una oferta de bienes o servicios, o cuyo
comportamiento esté siendo controlado, indicada en el anexo I.C, actuara
como autoridad de control competente.

b

~

El importador de datos da su consentimiento a someterse a la jurisdiccion de
la autoridad de control competente y a cooperar con ella en cualquier proce-
dimiento destinado a garantizar el cumplimiento del presente pliego de clau-
sulas. En particular, el importador de datos se compromete a responder a
consultas, someterse a auditorias y cumplir las medidas adoptadas por la
autoridad de control y, en particular, las medidas correctivas e indemnizato-
rias. Remitira a la autoridad de control confirmacion por escrito de que se han
tomado las medidas necesarias.
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SECCION 1III: DERECHO DEL PAIS Y OBLIGACIONES EN CASO DE
ACCESO POR PARTE DE LAS AUTORIDADES PUBLICAS

Clausula 14

Derecho y practicas del pais que afectan al cumplimiento de las clausulas

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

MODULO CUATRO: transferencia de encargado a responsable (solo si el
encargado de la UE combina los datos personales recibidos del responsable del
tercer pais con los datos personales recopilados por el encargado en la UE)

a) Las partes aseguran que no tienen motivos para creer que el Derecho y las
practicas del tercer pais de destino aplicables al tratamiento de los datos
personales por el importador de datos, especialmente los requisitos para la
comunicacion de los datos personales o las medidas de autorizacion de acceso
por parte de las autoridades publicas, impidan al importador de datos cumplir
las obligaciones que le atribuye el presente pliego de clausulas. Dicha aseve-
racion se fundamenta en la premisa de que no se oponen al presente pliego de
clausulas el Derecho y las practicas que respeten en lo esencial los derechos y
libertades fundamentales y no excedan de lo que es necesario y proporcionado
en una sociedad democratica para salvaguardar uno de los objetivos enume-
rados en el articulo 23, apartado 1, del Reglamento (UE) 2016/679.

b) Las partes declaran que, al aportar la garantia a que se refiere la letra a), han
tenido debidamente en cuenta, en particular, los aspectos siguientes:

i) las circunstancias especificas de la transferencia, como la longitud de la
cadena de tratamiento, el nimero de agentes implicados y los canales de
transmision utilizados; las transferencias ulteriores previstas; el tipo de
destinatario; la finalidad del tratamiento; las categorias y el formato de
los datos personales transferidos; el sector econémico en el que tiene
lugar la transferencia; el lugar de almacenamiento de los datos transferi-
dos;

ii) el Derecho y las practicas del tercer pais de destino —especialmente las
que exijan comunicar datos a las autoridades publicas o autorizar el
acceso de dichas autoridades— que sean pertinentes dadas las circuns-
tancias especificas de la transferencia, asi como las limitaciones y garan-
tias aplicables (1);

iii) las garantias contractuales, técnicas u organizativas pertinentes aportadas
para complementar las garantias previstas en el presente pliego de clau-
sulas, especialmente incluidas las medidas aplicadas durante la transferen-
cia y el tratamiento de los datos personales en el pais de destino.

c) El importador de datos asegura que, al llevar a cabo la valoracion a que se
refiere la letra b), ha hecho todo lo posible por proporcionar al exportador de
datos la informacion pertinente y se compromete a seguir colaborando con el
exportador de datos para garantizar el cumplimiento del presente pliego de
clausulas.

(") Por lo que se refiere al efecto de dicho Derecho y practicas en el cumplimiento del

presente pliego de clausulas, a la hora de realizar una valoracion integral de esta cuestion
pueden tenerse en cuenta distintos aspectos. Uno de estos aspectos puede ser que haya
experiencia practica pertinente y documentada en casos anteriores de solicitudes de
comunicacion por parte de las autoridades publicas, o la ausencia de tales solicitudes,
en un periodo suficientemente representativo. Con esto se quiere decir, en particular, los
registros internos u otra documentacion elaborados de forma continua con la diligencia
debida y certificados en los niveles mas altos de la direccion siempre que esta informa-
cion pueda compartirse legalmente con terceros. Cuando se use esta experiencia practica
para llegar a la conclusion de que el importador de datos no tendra impedimento para
cumplir el presente pliego de cldusulas, debera estar respaldada por otros elementos
pertinentes y objetivos; corresponde a las partes valorar minuciosamente si la suma de
estos factores es suficientemente determinante, en términos de fiabilidad y representati-
vidad, para respaldar esta conclusion. En particular, las partes deben tener en cuenta si su
experiencia practica esta corroborada y no se ve desmentida, por informacion que sea
fiable y de dominio publico o accesible de cualquier otro modo acerca de la existencia o
ausencia de solicitudes en el mismo sector o acerca de la aplicacion de la normativa de
que se trate en la practica, como jurisprudencia e informes de organismos de supervision
independientes.
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d) Las partes acuerdan documentar la evaluacion a que se refiere la letra b) y
ponerla a disposicion de la autoridad de control competente previa solicitud.

e) El importador de datos se compromete a notificar con presteza al exportador
de datos si, tras haberse vinculado por el presente pliego de clausulas y
durante el periodo de vigencia del contrato, tiene motivos para creer que
esta o ha estado sujeto a normativa o practicas que no se ajustan a los
requisitos de la letra a), incluso a raiz de un cambio de la normativa en el
tercer pais o de una medida (como una solicitud de comunicacion) que
indique una aplicacion de dicha normativa en la practica que no se ajuste a
los requisitos de la letra a). [Modulo tres: El exportador de datos notificara al
responsable.]

f) De realizarse la notificacion a que se refiere la letra e) o si el exportador de
datos tiene motivos para creer que el importador de datos ya no puede cum-
plir las obligaciones que le atribuye el presente pliego de clausulas, el expor-
tador de datos determinara con presteza las medidas adecuadas (por ejemplo,
medidas técnicas u organizativas para garantizar la seguridad y la confiden-
cialidad) que deberan adoptar el exportador de datos y/o el importador de
datos para poner remedio a la situacion [modulo tres:, si procede, tras con-
sultar al responsable]. El exportador de datos suspendera la transferencia de
los datos si considera que no hay garantias adecuadas o si asi lo dispone
[moddulo tres: el responsable o] la autoridad de control competente. En este
supuesto, el exportador de datos estara facultado para resolver el contrato en
lo que se refiera al tratamiento de datos personales en virtud del presente
pliego de clausulas. Si el contrato tiene mas de dos partes contratantes, el
exportador de datos solo podra ejercer este derecho de resolucion con respecto
a la parte pertinente, a menos que las partes hayan acordado otra cosa. En
caso de resolucion del contrato en virtud de la presente clausula, sera de
aplicacion la clausula 16, letras d) y e).

Clausula 15

Obligaciones del importador de datos en caso de acceso por parte de las
autoridades publicas

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

MODULO CUATRO: transferencia de encargado a responsable (solo si el
encargado de la UE combina los datos personales recibidos del responsable del
tercer pais con los datos personales recopilados por el encargado en la UE)

15.1. Notificacion

a) El importador de datos se compromete a notificar con presteza al ex-
portador de datos y, cuando sea posible, al interesado (de ser necesario,
con la ayuda del exportador de datos) si:

i) recibe una solicitud juridicamente vinculante de comunicacion de
datos personales transferidos con arreglo al presente pliego de clau-
sulas presentada por una autoridad publica (sobre todo, judicial) en
virtud del Derecho del pais de destino; dicha notificacion contendra
informacion sobre los datos personales solicitados, la autoridad so-
licitante, la base juridica de la solicitud y la respuesta dada; o

ii) tiene conocimiento de que las autoridades publicas han tenido ac-
ceso directo a los datos personales transferidos con arreglo al pre-
sente pliego de clausulas en virtud del Derecho del pais de destino;
dicha notificacion incluira toda la informacion de que disponga el
importador de datos.

[Médulo tres: El exportador de datos notificara al responsable.]
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b) Si se prohibe al importador de datos enviar la notificacion al exportador
de datos y/o al interesado en virtud del Derecho del pais de destino, el
importador de datos se compromete a hacer todo lo posible para obtener
una dispensa de la prohibicion, con el fin de comunicar toda la infor-
macién disponible y lo antes posible. El importador de datos se com-
promete a documentar las actuaciones que realice a tal fin para poder
justificar su diligencia si se lo pide el exportador de datos.

c) En la medida en que lo permita el Derecho del pais de destino, el
importador de datos se compromete a proporcionar al exportador de
datos, a intervalos regulares durante el periodo de vigencia del contrato,
la mayor cantidad posible de informacion pertinente sobre las solicitu-
des recibidas (en particular, el nimero de solicitudes, el tipo de datos
solicitados, la autoridad o autoridades solicitantes, la impugnacion de
las solicitudes, el resultado de tales impugnaciones, etc.). [Modulo tres:
El exportador de datos remitira la informacion al responsable.]

d) El importador de datos se compromete a conservar la informacion a que
se refieren las letras a) a ¢) durante el periodo de vigencia del contrato
y a ponerla a disposicion de la autoridad de control competente previa
solicitud.

¢
~

Las letras a) a c) se entenderan sin perjuicio de la obligacion del
importador de datos, contemplada en la cldusula 14, letra e), y en la
clausula 16, de informar con presteza al exportador de datos cuando no
pueda dar cumplimiento al presente pliego de clausulas.

15.2. Control de la legalidad y minimizacion de datos

a) El importador de datos se compromete a controlar la legalidad de la
solicitud de comunicacion y, en particular, si la autoridad publica soli-
citante estd debidamente facultada para ello, asi como a impugnar la
solicitud si, tras una valoracion minuciosa, llega a la conclusion de que
existen motivos razonables para considerar que la solicitud es ilicita con
arreglo al Derecho del pais de destino, incluidas las obligaciones apli-
cables en virtud del Derecho internacional y los principios de cortesia
internacional. El importador de datos agotara, en las mismas condicio-
nes, las vias de recurso. Al impugnar una solicitud, el importador de
datos instara la aplicacion de medidas cautelares para suspender los
efectos de la solicitud hasta que la autoridad judicial competente se
haya pronunciado sobre el fondo. No comunicard los datos personales
solicitados hasta que se lo exija la normativa procesal aplicable. Estos
requisitos se entienden sin perjuicio de las obligaciones que la clausula
14, letra e), atribuye al importador de datos.

b

~

El importador de datos se compromete a documentar sus valoraciones
juridicas y las impugnaciones de solicitudes de comunicacién y a poner
dicha documentacion a disposicion del exportador de datos en la me-
dida en que lo permita el Derecho del pais de destino. También pondra
dicha documentacién a disposicion de la autoridad de control compe-
tente previa solicitud. [Modulo tres: El exportador de datos pondra la
valoracion a disposicion del responsable.]

C

~

El importador de datos se compromete a proporcionar la minima infor-
macién posible al responder a las solicitudes de comunicacion, basan-
dose en una interpretacion razonable de la solicitud.

SECCION IV: DISPOSICIONES FINALES

Clausula 16
Incumplimiento de las clidusulas y resolucién del contrato

a) El importador de datos informara con presteza al exportador de datos en caso
de que no pueda dar cumplimiento al presente pliego de clausulas por cual-
quier motivo.
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b)

©)

d)

¢)

En caso de que el importador de datos incumpla las obligaciones que le
atribuye el presente pliego de clausulas, el exportador de datos suspendera
la transferencia de datos personales al importador de datos hasta que se
vuelva a garantizar el cumplimiento o se resuelva el contrato. Lo anterior
se entiende sin perjuicio de la clausula 14, letra f).

El exportador de datos estara facultado para resolver el contrato en lo que se
refiera al tratamiento de datos personales en virtud del presente pliego de
clausulas cuando:

i) el exportador de datos haya suspendido la transferencia de datos perso-
nales al importador de datos con arreglo a la letra b) y no se vuelva a dar
cumplimiento al presente pliego de clausulas en un plazo razonable y, en
cualquier caso, en un plazo de un mes a contar desde la suspension;

ii) el importador de datos vulnere de manera sustancial o persistente el
presente pliego de clausulas; o

iii) el importador de datos incumpla una resolucion vinculante de un 6rgano
jurisdiccional o autoridad de control competente en relacion con las
obligaciones que le atribuye el presente pliego de clausulas.

En este supuesto, informara a la autoridad de supervision competente [mo-
dulo tres: y al responsable] de su incumplimiento. Si el contrato tiene mas de
dos partes contratantes, el exportador de datos solo podra ejercer este derecho
de resolucion con respecto a la parte pertinente, a menos que las partes hayan
acordado otra cosa.

[Médulos uno, dos y tres: Los datos personales que se hayan transferido
antes de la resolucion del contrato con arreglo a la letra ¢) deberan, a eleccion
del exportador de datos, devolverse inmediatamente al exportador de datos o
destruirse en su totalidad. Lo mismo sera de aplicacion a las copias de los
datos.] [Modulo cuatro: Los datos personales recopilados por el exportador
de datos en la UE que se hayan transferido antes de la resolucion del contrato
con arreglo a la letra ¢) deberan destruirse en su totalidad inmediatamente, asi
como cualquier copia de estos.] El importador de datos acreditara la des-
truccion de los datos al exportador de datos. Hasta que se destruyan o
devuelvan los datos, el importador de datos seguird garantizando el cumpli-
miento con el presente pliego de clausulas. Si el Derecho del pais aplicable al
importador de datos prohibe la devolucion o la destruccion de los datos
personales transferidos, el importador de datos se compromete a seguir ga-
rantizando el cumplimiento del presente pliego de clausulas y solo tratara los
datos en la medida y durante el tiempo que exija el Derecho del pais.

» C1 Cualquiera de las partes podra revocar su consentimiento a quedar
vinculada por el presente pliego de clausulas si: « i) la Comision Europea
adopta una decision de conformidad con el articulo 45, apartado 3, del
Reglamento (UE) 2016/679 que regule la transferencia de datos personales
a los que se aplique el presente pliego de clausulas; o ii) el Reglamento (UE)
2016/679 pasa a formar parte del ordenamiento juridico del pais al que se
transfieren los datos personales. Ello se entiende sin perjuicio de otras res-
ponsabilidades que sean de aplicacion al tratamiento en cuestion en virtud del
Reglamento (UE) 2016/679.

Clausula 17

Derecho aplicable

MODULO UNO: transferencia de responsable a responsable

MODULO DOS: transferencia de responsable a encargado

MODULO TRES: transferencia de encargado a encargado

[OPCION 1: El presente pliego de clausulas se regira por el Derecho de uno de
los Estados miembros de la Union Europea, siempre que dicho Derecho admita la
existencia de derechos de los terceros beneficiarios. Las partes acuerdan que sea
el Derecho de  (especifiquese el Estado miembro).]
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[OPCION 2 (médulos dos y tres): El presente pliego de clausulas se regira por el
Derecho del Estado miembro de la Union Europea en que esté establecido el
exportador de datos. Cuando dicho Derecho no admita la existencia de derechos
de los terceros beneficiarios, se regira por el Derecho de otro Estado miembro de
la Unién Europea que si la admita. Las partes acuerdan que sea el Derecho de
_ (especifiquese el Estado miembro).]

MODULO CUATRO: transferencia de encargado a responsable
El presente pliego de clausulas se regira por el Derecho de un pais que contemple
los derechos de los terceros beneficiarios. Las partes acuerdan que sea el Derecho

de  (especifiquese el pais).

Clausula 18

Eleccion del foro y jurisdiccion

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

a) Cualquier controversia derivada del presente pliego de clausulas sera resuelta
judicialmente en un Estado miembro de la Union Europea.

b) Las partes acuerdan que sean los organos jurisdiccionales de  (especifi-
quese el Estado miembro).

¢) Los interesados también podran ejercer acciones judiciales contra el exporta-
dor de datos y/o el importador de datos en el Estado miembro en el que el
interesado tenga su residencia habitual.

d) Las partes acuerdan someterse a la jurisdiccion de dicho Estado miembro.

MODULO CUATRO: transferencia de encargado a responsable

Cualquier controversia derivada del presente pliego de clausulas sera resuelta
judicialmente en (especifiquese el pais).
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APENDICE

NOTA ACLARATORIA:

Se debe poder distinguir claramente la informacion aplicable a cada transferencia
o categoria de transferencias y, por tanto, determinar la funcion o funciones
respectivas de las partes en cuanto exportador(as) de datos y/o importador(as)
de datos. No es imprescindible cumplimentar y firmar apéndices separados por
cada transferencia o categoria de transferencias y/o relacion contractual si se
puede lograr un nivel de transparencia equivalente cumplimentando un solo
apéndice. No obstante, cuando sea necesario para garantizar claridad suficiente,
deben utilizarse apéndices separados.
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ANEXO 1

A. LISTA DE PARTES

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado
MODULO CUATRO: transferencia de encargado a responsable

Exportador(es) de datos: [Identidad y datos de contacto del exportador o
exportadores de datos y, en su caso, del delegado de proteccion de datos de
este o estos y/o del representante en la Union Europea]

DIIECCION 1uvveveeerteeererenriserteieresetstese e cara et st s st se bt sseessasee e se s s s e st ere s sesescasaeeneasons
Nombre, cargo y datos de contacto de la persona de contacto: .........c..c.e.....

Actividades relacionadas con los datos transferidos en virtud del presente
Plieg0 de ClAUSUIAS: ....iuiciririieiriietrercrenre ettt n s se st ses bbbt st esenesaens

Firma y fECha: ..ottt ettt st nr e

Funcidn (responsable/encargado): ....c.vecrccerecnreeerereereieinenenenmiseereressssssesssensons

Importador(es) de datos: [Identidad y datos de contacto del importador o
importadores de datos, incluida cualquier persona de contacto responsable
de la proteccion de los datos]

DIFECCION: .ovriieicnecimrceee ettt sttt ne s snaraes
Nombre, cargo y datos de contacto de la persona de contacto: ...........c..c......

Actividades relacionadas con los datos transferidos en virtud del presente
pliego de ClAUSUIAS: ...o.iiiiicriei ettt

Firma y fECha: et

Funcion (responsable/encargado): .......cocvervenenrincnincninierereeece st

B. DESCRIPCION DE LA TRANSFERENCIA
MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado
MODULO CUATRO: transferencia de encargado a responsable
Categorias de interesados cuyos datos personales se transfieren

Datos sensibles transferidos (si procede) y restricciones o garantias aplicadas
que tengan plenamente en cuenta la naturaleza de los datos y los riesgos que
entrafian, como, por ejemplo, la limitacion estricta de la finalidad, restric-
ciones de acceso (incluido el acceso exclusivo del personal que haya hecho
un curso especializado), un registro del acceso a los datos, restricciones a
transferencias ulteriores o medidas de seguridad adicionales.

La frecuencia de la transferencia (por ejemplo, si los datos se transfieren de
una vez o de forma periodica).

Naturaleza del tratamiento
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El plazo durante el cual se conservaran los datos personales o, cuando eso
no sea posible, los criterios utilizados para determinar este plazo

En caso de transferencia a (sub)encargados, especifiquese también el objeto,
la naturaleza y la duracion del tratamiento

. AUTORIDAD DE CONTROL COMPETENTE

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

Indiquese la autoridad o autoridades de control competentes de conformidad
con la clausula 13
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ANEXO 11

MEDIDAS TECNICAS Y ORGANIZATIVAS, EN ESPECIAL MEDIDAS
TECNICAS 'Y ORGANIZATIVAS PARA GARANTIZAR LA
SEGURIDAD DE LOS DATOS

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado
NOTA ACLARATORIA:

Las medidas técnicas y organizativas deben describirse de manera concreta y no
de manera genérica. Véase también el comentario general de la primera pagina
del apéndice, especialmente en cuanto a la necesidad de indicar claramente qué
medidas se aplican a cada transferencia o conjunto de transferencias.

Descripcion de las medidas técnicas y organizativas aplicadas por los importa-
dores de datos (inclusive las certificaciones pertinentes) para garantizar un nivel
adecuado de seguridad, teniendo en cuenta la naturaleza, el alcance, el contexto
v la finalidad del tratamiento, asi como los riesgos para los derechos y liber-
tades de las personas fisicas.

[Ejemplos de medidas posibles:
Medidas de seudonimizacion y cifrado de los datos personales

Medidas para garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento

Medidas para restaurar la disponibilidad y el acceso a los datos perso-
nales de forma rapida en caso de incidente fisico o técnico

Procesos de verificacion, evaluacion y valoracion regulares de la efica-
cia de las medidas técnicas y organizativas para garantizar la seguridad
del tratamiento

Medidas para la identificacion y autorizacion del usuario
Medidas para la proteccion de los datos durante la transmision
Medidas para la proteccion de los datos durante el almacenamiento

Medidas para garantizar la seguridad fisica de los lugares en los que se
tratan los datos personales

Medidas para garantizar el registro de incidentes

Medidas para garantizar la configuracion del sistema, en especial la
configuracion por defecto

Medidas de gobernanza y gestion de la informatica y la seguridad in-
formatica internas

Medidas para la certificacion/garantia de procesos y productos
Medidas para garantizar la minimizacion de datos

Medidas para garantizar la calidad de los datos

Medidas para garantizar una retencion limitada de los datos
Medidas para garantizar la responsabilidad proactiva

Medidas para permitir la portabilidad de los datos y garantizar la
supresion

En el caso de las transferencias a (sub)encargados, describanse también
las medidas técnicas y organizativas especificas que debera adoptar el
(sub)encargado para poder prestar ayudar al responsable y, en el caso de
transferencias de un encargado a un subencargado, al exportador de
datos.
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ANEXO I11I:

LISTA DE SUBENCARGADOS DEL TRATAMIENTO

MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado
NOTA ACLARATORIA:

Debe cumplimentarse este anexo respecto de los modulos dos y tres cuando
sea necesaria la autorizacion especifica de uno o mas subencargados [clausula
9, letra a), opcion 1].

El responsable ha autorizado que se recurra a los subencargados siguientes:
Lo NOMDIE: ottt s oo
DIFECCION: .vcvuericrrenenrerecuenreresesmenseseesenreriesessaneesessesensessesneneesesseneasessesensanessens
Nombre, cargo y datos de contacto de la persona de contacto: ..............

Descripcion del tratamiento (incluida una delimitacion bien definida de
las responsabilidades si se autoriza a varios subencargados): .......c..........
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