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Vanliga fragor om EU-domstolens dom i mal C-311/18 -
Data Protection Commissioner mot Facebook Ireland och
Maximillian Schrems

Antaget den 23 juli 2020

Detta dokument ska ge svar pa nagra vanliga fragor som stéllts till tillsynsmyndigheter. Det kommer

att

utarbetas och kompletteras i takt med att ytterligare analys gors, allteftersom dataskyddsstyrelsen

fortsatter att granska och bedéma Europeiska unionens domstols (EU-domstolens) dom.

Domen i mal C-311/18 finns har och EU-domstolens pressmeddelande finns har.

1)

2>

Vad kom EU-domstolen fram till i sin dom?

I sin dom granskade EU-domstolen giltigheten av Europeiska kommissionens beslut 2010/87/EG
om standardavtalsklausuler och fann att beslutet &r giltigt. Giltigheten av detta beslut paverkas
inte enbart av den omsténdigheten att de dataskyddsbestdmmelser som aterfinns i detta beslut,
pa grund av sin avtalsrattsliga karaktar, inte ar bindande for myndigheterna i sddana tredjelander
till vilka personuppgifter kan komma att 6verforas.

EU-domstolen angav daremot att denna giltighet beror pa huruvida beslut 2010/87/EG innehaller
effektiva mekanismer som i praktiken gor det maojligt att sdkerstalla att den skyddsniva som ar
vasentligen likvardig med den som inom EU garanteras genom den allmdnna
dataskyddsforordningen och att dverforingar av personuppgifter med stéd av sadana klausuler
avbryts eller forbjuds om dessa klausuler asidosétts eller ar omajliga att iaktta.

Domstolen framhdll i detta avseende bland annat att detta beslut 2010/87/EG innebér en
skyldighet for uppgiftsutféraren och mottagaren av éverforingen (uppgiftsinforaren) att i forvag
kontrollera att den skyddsniva som kravs enligt unionsratten iakttas i det berérda tredjelandet.
Beslutet innebér dven en skyldighet for uppgiftsinféraren att informera uppgiftsutféraren om att
standardklausulerna om dataskydd eventuellt inte kan fullgoras, och vid behov om att eventuella
kompletterande atgarder utover dem som denna klausul tilldter inte kan fullgéras, varvid det

1




2)

3)

4)

aligger uppgiftsutféraren att avbryta 6verféringen av uppgifter och/eller hdva avtalet med den
uppgiftsinforaren.

EU-domstolen granskade ocksa giltigheten av skolden for skydd av privatlivet (beslut 2016/1250
om huruvida ett adekvat skydd sdkerstalls genom skolden for skydd av privatlivet i EU och Férenta
staterna) eftersom overféringarna som det gallde mot bakgrund av den nationella tvist som ledde
till begdran om foérhandsavgérande dgde rum mellan EU och Forenta staterna (USA).

EU-domstolen ansag att foreskrifterna i USA:s nationella lagstiftning, och i synnerhet vissa
program som gor att amerikanska myndigheter kan fa tillgang till personuppgifter som éverfors
fran EU till USA for nationella sidkerhetsdndamal, leder till begrdnsningar av skyddet for
personuppgifter som inte ar reglerade pa ett sadant satt att de uppfyller krav som &r vasentligen
likvardiga med dem som foreskrivs i unionslagstiftningen®. Vidare angav EU-domstolen att denna
lagstiftning inte innehaller nagra rattigheter for registrerade som kan goras géllande infor
domstol mot de amerikanska myndigheterna.

Som en foljd av detta ingrepp i de grundlaggande rattigheterna for personer vars uppgifter
overfors till detta tredjeland ogiltigférklarade EU-domstolen beslutet om adekvat skydd genom
skolden for skydd av privatlivet.

Far EU-domstolens dom konsekvenser for andra overféringsverktyg é@n skolden for skydd av
privatlivet?

For tredjelander galler i allmanhet den troskel som EU-domstolen faststallt dven for alla lampliga
skyddsatgarder enligt artikel 46 i den allmdnna dataskyddsforordningen som anvands for att
overfora uppgifter fran EES till ett tredjeland. Den amerikanska lagstiftning som EU-domstolen
hénvisar till (dvs. avsnitt 702 i FISA och EO 12333) géller alla 6verforingar till USA pa elektronisk
vag som omfattas av denna lagstiftning, oavsett vilket dverféringsverktyg som anvands?.

Finns det nagon tidsfrist inom vilken jag kan fortsatta overfora uppgifter till USA utan att
bedéma min rattsliga grund fér 6verféringen?

Nej, EU-domstolen har ogiltigférklarat beslutet om skolden for skydd av privatlivet utan att
uppratthalla dess verkan eftersom den amerikanska lagstiftning som EU-domstolen bedomt inte
innebar nagon véasentligen likvardig skyddsniva for EU. Denna beddmning maste beaktas vid alla
overforingar till USA.

Jag overforde uppgifter till en uppgiftsinforare i USA som féljer skélden for skydd av privatlivet,
vad ska jag gora nu?

Overféringar pd grundval av denna réattsliga ram ar olagliga. Om du vill fortsitta att éverféra
uppgifter till USA behéver du kontrollera om det 4r majligt pa de villkor som anges nedan.

1 EU-domstolen understryker att vissa évervakningsprogram som gor att de amerikanska myndigheterna kan fa
tillgang till personuppgifter som 6verfors fran EU till USA for nationella sdkerhetsandamal inte foreskriver nagra
begransningar av de befogenheter som tillkommer de amerikanska myndigheterna, eller att det ska finnas
garantier for icke-amerikaner som eventuellt omfattas av dessa 6vervakningsprogram.

2 Avsnitt 702 i FISA géller alla leverantérer av elektroniska kommunikationstjinster (se definitionen under 50
USC § 1881(b)(4)) medan EO 12 333 omfattar elektronisk 6vervakning, som definieras som att ta del av icke-
offentlig kommunikation pa elektronisk vdg utan samtycke frdn en person som deltar i den elektroniska
kommunikationen eller, vid icke-elektronisk kommunikation, utan samtycke fran en person som &r synligt
narvarande pa platsen fér kommunikationen. Det omfattar dock inte anvandning av radiopejlingsutrustning som
endast syftar till att faststalla var en sdndare befinner sig (3.4; b)).
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5) Jag anvander standardavtalsklausuler med en uppgiftsinforare i USA, vad ska jag gora?

=>» EU-domstolen har funnit att amerikansk lagstiftning (dvs. avsnitt 702 i FISA and EO 12333) inte
sakerstaller nagon skyddsniva som ar vasentligen likvardig.

Om du kan 6verfora personuppgifter pa grundval av standardklausulerna beror pa resultatet av
din beddmning, med hansyn tagen till omstidndigheterna kring O6verforingarna och
kompletterande atgarder som du kan vidta. De kompletterande atgarderna skulle tillsammans
med standardavtalsklausulerna, efter en analys fran fall till fall av omstandigheterna kring
overforingen, behova sakerstdlla att den amerikanska lagstiftningen inte inkrdktar pa den
adekvata skyddsniva som de garanterar.

Om du med hansyn till omstandigheterna kring 6verféringen och eventuella kompletterande
atgarder kommer fram till att Iampliga skyddsatgarder inte kan sakerstéllas maste du avbryta eller
avsluta overforingen av personuppgifter. Om du avser att fortsatta overfora uppgifter trots denna
slutsats maste du meddela din behériga tillsynsmyndighet3.

6) Jag anvander bindande foretagsbestimmelser med en enhet i USA, vad ska jag géra?

=>» Mot bakgrund av EU-domstolens dom, som ogiltigférklarade skélden for skydd av privatlivet pa
grund av den grad av ingrepp i de grundldggande rattigheterna som den amerikanska
lagstiftningen innebar fér personer vars uppgifter 6verfors till ett tredjeland, och att skélden for
skydd av privatlivet ocksa utformats for att ge garantier for uppgifter som 6verférs med andra
verktyg sasom bindande foretagsbestammelser, galler EU-domstolens bedémning dven i fraga
om bindande foretagsbestimmelser eftersom den amerikanska lagstiftningen ocksa har
foretrade framfor detta verktyg.

Om du kan 6verfora personuppgifter pa grundval av de bindande foretagsbestammelserna beror
pa resultatet av din bedomning, med hansyn tagen till omsténdigheterna kring 6verforingarna
och kompletterande atgdrder som du kan inféra. De kompletterande atgarderna skulle
tillsammans med standardavtalsklausulerna, efter en analys fran fall till fall av omstandigheterna
kring dverforingen, behova sakerstalla att den amerikanska lagstiftningen inte inkrdktar pa den
adekvata skyddsniva som de garanterar.

Om du med hansyn till omstandigheterna kring 6verféringen och eventuella kompletterande
atgarder kommer fram till att Iampliga skyddsatgarder inte kan sakerstéllas maste du avbryta eller
avsluta overforingen av personuppgifter. Om du avser att fortsatta overfora uppgifter trots denna
slutsats maste du meddela din behériga tillsynsmyndighet?.

7) Vad gidller for andra overfoéringsverktyg enligt artikel 46 i den allmdnna
dataskyddsforordningen?

=» Dataskyddsstyrelsen kommer att bedéma hur domen paverkar andra 6verforingsverktyg dn
standardavtalsklausuler och bindande féretagsbestimmelser. | domen klargors att standarden

3 Se sarskilt skal 145 i EU-domstolens dom, klausul 4 g i kommissionens beslut 2010/87/EU och klausul 5 a i
kommissionens beslut 2001/497/EG samt standardavtal Il c i bilagan till kommissionens beslut 2004/915/EG.

4 Se sarskilt skil 145 EU-domstolens dom och klausul 4 g i kommissionens beslut 2010/87/EU. Se ocks& avsnitt
6.3 i WP256 rev.01 (artikel 29-gruppen, Arbetsdokument med en tabell 6ver de element och principer som ska
finnas med i bindande foretagsbestammelser, godkant av dataskyddsstyrelsen,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=614109) och avsnitt 6.3 i WP257 rev.01
(artikel 29-gruppen, Arbetsdokument med en tabell 6ver de element och principer som ska finnas med i
bindande foretagsbestammelser, godkéant av dataskyddsstyrelsen,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614110).
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for lampliga skyddsatgarder enligt artikel 46 i den allmanna dataskyddsforordningen ar “vasentlig
likvardighet”.

Som understrukits av EU-domstolen bor det noteras att artikel 46 aterfinns i kapitel V i den
allméanna dataskyddsférordningen och darfor maste lasas mot bakgrund av artikel 44 i samma
forordning, dar det faststalls att ”Alla bestdmmelser i detta kapitel ska tillimpas for att sdkerstdlla
att den nivd pd skyddet av fysiska personer som sdkerstdlls genom denna férordning inte
undergrdvs”.

8) Kan jag anvidnda mig av nagot av undantagen i artikel 49 i den allmdnna
dataskyddsforordningen for att 6verféra uppgifter till USA?

=>» Det ar fortfarande mojligt att Gverféra uppgifter fran EES till USA pa grundval av de undantag som
foreskrivs i artikel 49 i den allménna dataskyddsforordningen, forutsatt att de villkor som anges i
denna artikel kan tillampas. Dataskyddsstyrelsen hanvisar till sina riktlinjer om denna
bestammelse®.

Man bor sarskilt ha i atanke att nar 6verforingar grundas pa den registrerades samtycke ska det
vara

uttryckligt,

specifikt for den sarskilda 6verféringen eller den sarskilda

uppsattningen overforingar av uppgifter (vilket innebar att uppgiftsutféraren maste se till
att erhalla ett specifikt samtycke innan 6verforingen gors, aven om

detta sker efter det att uppgifterna har samlats in), och

informerat, i synnerhet med avseende pa majliga risker med
overforingen (vilket innebar att den registrerade ocksa ska informeras om de specifika

risker som foljer av att deras uppgifter dverfors till ett land som inte tillhandahaller adekvat
skydd och

att inga adekvata atgarder vidtas for att skydda uppgifterna).

Nar det gédller overforingar som ar nodvandiga for att fullgbra ett avtal mellan den registrerade
och

den personuppgiftsansvarige boér det beaktas att personuppgifter endast far overféras om
overforingen ar tillfallig. Det maste faststéllas fran fall till fall om 6verforingar av uppgifter ska
beddmas som "tillfalliga” eller "icke tillfalliga”. Detta undantag kan i vilket fall som helst endast
anvandas nar overfoéringen ar objektivt nédvandig for att fullgora avtalet.

Nar det géller 6verforingar som ar nédvandiga av viktiga skdl som ror allménintresset (ska vara
erkdnt i unionsratten eller i medlemsstaternas® lagstiftning) pdminner dataskyddsstyrelsen om
att det noédvandiga kravet for detta undantags tillamplighet ar att det ska finnas ett viktigt
allmanintresse och darmed inte styrs av arten av organisation, och om att dven om detta
undantag inte ar begransat till datadverforingar som ar "tillfalliga” innebadr detta inte att

5Se Europeiska dataskyddsstyrelsens riktlinjer 2/2018 fér undantagen i artikel 49 enligt férordning 2016/679,
antagna den 25 maj 2018,

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 2 2018 derogations_sv.pdf, s. 3.

6 Hanvisningar till ”"medlemsstater” ska férstas som hanvisningar till ”’EES-medlemsstater”.




9)

10)

overforingar av uppgifter pa grundval av undantaget av viktiga skal som ror allmanintresset kan
ske i storre skala och pa ett systematiskt satt. Det ar snarare den allménna principen som behéver
respekteras, enligt vilken de undantag som anges i

artikel 49 inte ska bli “regel”
varje

i praktiken utan behover begransas till specifika situationer, och

uppgiftsutférare behover se till att 6verforingen uppfyller den strikta nédvandighetsprévningen.

Kan jag fortsatta anvanda standardavtalsklausuler eller bindande foretagsbestammelser for att
overfora uppgifter till ett annat tredjeland an USA?

EU-domstolen har angett att standardavtalsklausuler som regel fortfarande kan anvandas for att
overfora uppgifter till ett tredjeland. Troskeln som faststallts av EU-domstolen for dverféringar
till USA géller dock for alla tredjelander. Detsamma géller for bindande féretagsbestammelser.

EU-domstolen har betonat att det ar uppgiftsutforarens och uppgiftsinférarens ansvar att
beddma om skyddsnivan som kravs enligt EU-lagstiftningen foljs i det bertrda tredjelandet i syfte
att avgéra om de garantier som ges genom standardavtalsklausulerna eller de bindande
foretagsbestammelserna kan uppfyllas i praktiken. Om sa inte ar fallet ska du bedéma om du kan
vidta kompletterande atgarder for att sdkerstédlla en vasentligen likvardig skyddsniva som den
som tillhandahalls i EES, och om lagstiftningen i tredjelandet inte inkrdktar pa dessa
kompletterande atgarder sa att deras effektivitet forhindras.

Du kan kontakta uppgiftsinforaren for att kontrollera lagstiftningen i dennes land och samarbeta
for att bedoma lagstiftningen. Om du eller uppgiftsinféraren kommer fram till att de uppgifter
som oOverférs i enlighet med standardavtalsklausulerna eller de bindande
foretagsbestammelserna inte har en skyddsnivd som &r vasentligen likvardig med den som
garanterasi EES ska du omedelbart avbryta 6verféringarna. Om du inte gor det maste du meddela
din behdriga tillsynsmyndighet’.

Aven om det, som EU-domstolen understryker, i férsta hand &r uppgiftsutférarnas och
uppgiftsinforarnas ansvar att sjdlva bedéma om lagstiftningen i det tredjeland som &r
bestammelseland gor att uppgiftsinféraren kan félja standardklausulerna om dataskydd eller de
bindande foretagsbestimmelserna innan personuppgifter éverfors till detta tredjeland, spelar
aven tillsynsmyndigheterna en viktig roll for att se till att den allmdanna dataskyddsférordningen
efterlevs och nar ytterligare beslut utfardas om éverféringar till tredjelander.

Pa uppmaning av EU-domstolen ska de for att undvika motstridiga beslut fortsatta att arbeta
inom dataskyddsstyrelsen for att sakerstalla enhetlighet, sarskilt om 6verforingar till tredjelander
maste forbjudas.

Vilken typ av kompletterande atgirder kan jag inféra om jag anvander standardavtalsklausuler
eller bindande féretagsbestammelser for att 6verfora uppgifter till tredjelander?

De kompletterande atgarder som kan komma i fraga vid behov maste vidtas fran fall till fall med
hansyn till alla omsténdigheter kring overféringen och efter bedémning av tredjelandets
lagstiftning for att kontrollera om den sakerstaller en adekvat skyddsniva.

7 Se sarskilt skal 145 i EU-domstolens dom. N&r det géller standardavtalsklausuler, se klausul 4 g i kommissionens
beslut 2010/87/EU och klausul 5 a i kommissionens beslut 2001/497/EG samt standardavtal Il c i bilagan till
kommissionens beslut 2004/915/EG. Nar det galler bindande foretagsbestammelser, se avsnitt 6.3 i WP256
rev.01 (godkant av dataskyddsstyrelsen) och avsnitt 6.3 i WP257 rev.01 (godkant av dataskyddsstyrelsen).
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EU-domstolen har betonat att det i forsta hand ar uppgiftsutférarens och uppgiftsinférarens
ansvar att géra denna bedomning och att tillhandahalla nédvandiga kompletterande atgarder.

Dataskyddsstyrelsen analyserar for narvarande EU-domstolens dom for att faststalla vilken typ
av kompletterande atgarder som skulle kunna tillhandahallas utéver standardavtalsklausuler
eller bindande foretagsbestimmelser, oavsett om det ror sig om rattsliga, tekniska eller
organisatoriska atgarder, for att 6verfora uppgifter till tredjelander dar standardavtalsklausuler
eller bindande foretagsbestammelser inte i sig ger tillrdackliga garantier.

Dataskyddsstyrelsen tittar for ndrvarande ndrmare pa vad dessa kompletterande atgarder skulle
kunna besta i och kommer att ge mer vagledning.

Jag anvander ett personuppgiftsbitride som behandlar uppgifter som jag ansvarar for som
personuppgiftsansvarig. Hur kan jag veta om detta personuppgiftshitrade éverfor uppgifter till
USA eller ett annat tredjeland?

| det avtal som du har ingatt med ditt personuppgiftsbitrade i enlighet med artikel 28.3 i den
allmanna dataskyddsférordningen maste det anges om 6verfdringar ar tillatna (man boér komma
ihag att dven utlamning av uppgifter fran ett tredjeland, till exempel for administrationsandamal,
utgor en overforing).

Det kravs ocksa tillstand for att personuppgiftsansvariga ska kunna ge underleverantorer i
uppdrag att 6verfora uppgifter till tredjelander. Du bor vara uppmarksam och forsiktig eftersom
ett stort antal datalésningar kan innebéra att personuppgifter 6verfors till ett tredjeland (t.ex. for
lagring eller underhall).

Vad kan jag gora for att fortsatta anvianda mitt personuppgiftsbitrades tjanster om det i avtalet
som undertecknats i enlighet med artikel 28.3 i den allmdnna dataskyddsforordningen anges
att uppgifter kan 6verforas till USA eller ett annat tredjeland?

Om dina uppgifter kan overforas till USA och det varken &r mojligt att tillhandahalla
kompletterande atgarder for att se till att amerikansk lagstiftning inte inkrdktar pa den
vasentligen likvardiga skyddsnivan som ges i EES genom overforingsverktygen, eller att tillampa
undantag enligt artikel 49 i den allmdnna dataskyddsférordningen, ar den enda l6sningen att
forhandla om en andrings- eller tillaggsklausul som foérbjuder 6verforingar till USA i ditt avtal.
Uppgifterna ska inte bara lagras utan ocksa forvaltas nagon annanstans an i USA.

Om dina uppgifter kan o6verforas till ett annat tredjeland ska du ocksa kontrollera om
lagstiftningen i detta tredjeland uppfyller EU-domstolens krav och den forvantade skyddsnivan
for personuppgifter. Om det inte finns nagon lamplig grund for dverforing till ett tredjeland ska
personuppgifter inte 6verféras utanfor EES och all behandling ska ske inom EES.

For Europeiska dataskyddsstyrelsen

Ordférande

Andrea Jelinek



