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Accelerate State of DevOps 2021

Rozdziat 1

Podsumowanie

Tegoroczny raport Accelerate State
of DevOps, opracowany przez
zespot DevOps Research and
Assessment (DORA) platformy
Google Cloud, przedstawia dane
i wnioski z 7 lat badan, w ktorych
przeanalizowano ponad 32 tys.
odpowiedzi specjalistow z catego
Swiata.

W badaniach wzielismy pod lupe mozliwosci

i rozwigzania, ktore poprawiajg wydajnosc dostarczania
oprogramowania i wydajnos¢ operacyjng oraz wyniki
organizacji. Wykorzystujac precyzyjne metody
statystyczne, badamy praktyki, ktore pozwalajg osiggac
doskonato$¢ w dostarczaniu technologii oraz S
skutecznie realizowac zatozone cele bigznesowe. W tym \\%‘&\&\%\\\ 1 100
celu przedstawiamy oparte na danych analizy 1 0 1
dotyczace najskuteczniejszych i najwydajniejszych 0 1
sposobow rozwijania i dostarczania technologii. 0 0
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Nasze badania wcigz udowadniajg, ze niezawodne dostarczanie
oprogramowania i wysoka wydajnos¢ operacyjna zwiekszajg
skutecznos¢ transformacji technologicznej w organizacjach. Aby
umozliwi¢ zespotom ocene wtasnejwydajnosci w poréwnaniu
zinnymi przedstawicielami branzy, utworzyliSmy na podstawie
analizy skupien znaczace kategorie wydajnosci (zespoty o niskim,
srednim, wysokim i najwyzszym wskazniku wydajnosci). Gdy zespoty
poznajg juz swojg biezgcy wydajnosc¢ wzgledem konkurenciji, firma
moze wykorzystac¢ wyniki naszej analizy prognostycznejdo
okreslenia rozwigzan i mozliwosci, ktére pomogag jej poprawic
kluczowe wskazniki wydajnosci, a docelowo pozycje w branzy. W tym
roku skupiamy sie na takich czynnikach jak realizowanie celow

w zakresie niezawodnosci, stosowanie praktyk bezpieczenstwa

w catym tancuchu dostaw oprogramowania, tworzenie wysokiej
jakosci dokumentacji wewnetrzneji wykorzystywanie petnego
potencjatu rozwigzan chmurowych. Badamy rowniez, czy pozytywna
kultura zespotowa moze ztagodzic¢ negatywne skutki pracy zdalnej
spowodowanej pandemig COVID-19.

Aby wprowadzane zmiany miaty realne skutki, zespoty muszg
przyjac filozofie ciggtego doskonalenia. Mozna skorzystac

z analiz porownawczych, aby oszacowac swojg obecng
wydajnosé, zidentyfikowac ograniczenia na podstawie czynnikow
przeanalizowanych w badaniu oraz przetestowac ulepszenia,

aby przezwyciezy¢ te ograniczenia. Na etapie eksperymentowania
moga pojawi¢ sie wzloty i upadki, ale w obu przypadkach zespoty
majg szanse wyciggnac¢ wnioski i naich podstawie wdrozyc¢
konkretne dziatania.
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Najwazniejsze wnioski

07 Zespoty o najwyzszej wydajnosci stale
sie rozwijajg, podnoszac poprzeczke.

Firmy, ktore radza sobie najlepiej, stanowig obecnie 26% zespotow
biorgcych udziat w naszym badaniu i skrécity czas wprowadzania zmian
do srodowiska produkcyjnego. Branza nadal przyspiesza, a zespoty
odnoszg z tego wymierne korzysci.

02 SREiDevOps to dwie uzupetniajgce sie
dyscypliny.

Zespoty, ktore wykorzystujg nowoczesne praktyki operacyjne opisane
przez zespoty Site Reliability Engineering (SRE), odnotowujg wyzszg
wydajnos¢ operacyjna. Organizacje, ktore traktujg priorytetowo
zarowno doskonatos¢ w dostarczaniu oprogramowania, jak

i doskonatosc¢ operacyjna, osiggajag najlepsze wyniki biznesowe.

03 Wiecej zespotdw korzysta z rozwigzan
chmurowych, dostrzegajgc zwigzane z tym zalety.

Zespoty nadal przenoszgzadania do chmury, a te, ktére wykorzystujg wszystkie
pie¢ mozliwosci rozwigzan chmurowych, odnotowujg wzrost wydajnosci
dostarczania oprogramowania i wydajnosci operacyjnej (SDO) oraz osiggaja
lepsze wyniki biznesowe. Rosnie rowniez popularnos¢ rozwigzan
wielochmurowych, dzieki czemu zespoty moga korzystac z unikalnych mozliwosci
wielu dostawcow.

Podsumowanie| 6
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04 Bezpieczny tancuch dostaw oprogramowania
jest niezbedny i zwieksza wydajnosc.
Poniewaz czestotliwos¢ atakow szkodliwego oprogramowania
w ostatnich latach znacznie wzrosta, firmy muszg zmieni¢ swoje
podejscie z reaktywnego na proaktywne, bazujgce na srodkach
diagnostycznych. Zespoty, ktore integrujg odpowiednie zabezpieczenia

w catym tancuchu dostaw oprogramowania, dostarczajg
oprogramowanie szybko, niezawodnie i bezpiecznie.

U5 Wysokiej jakosci dokumentacja jest jednym
z kluczowych czynnikdéw sprzyjajgcych DevOps.

Po raz pierwszy przeanalizowalismy jakos¢ wewnetrznejdokumentacji oraz
praktyki majgce na nig wptyw. Zespoty prowadzace wysokiej jakosci
dokumentacje skuteczniej wdrazajg rozwigzania techniczne i ogdlnie osiggaja
lepsze wyniki.

06 Pozytywna kultura zespotowa zmniejsza
ryzyko wypalenia w trudnych okolicznosciach.

Kultura zespotowa ma duzy wptyw na zdolnos¢ zespotu do dostarczania
oprogramowania i osiggania lub przekraczania zatozonych celow
organizacyjnych. Zespoty promujace integracje spoteczng i pracujace

w organizacji o kulturze generatywnej"? rzadziej doswiadczaty wypalenia
zawodowego w trakcie pandemii COVID-19.

1Z typologii kultury organizacyjnej wg Westruma wynika, ze kultura generatywna charakteryzuje zespoty,
ktore sg nastawione na $cistg wspotprace, przeciwstawiajg sie pracy w izolacji, analizujg przyczyny
wszelkich niepowodzen i dzielg sig ryzykiem decyzyjnym.

2 Westrum, R. (2004 r). A typology of organizational cultures” (Typologia struktur organizacyjnych). BMJ

Quiality & Safety, 13(suppl 2), ii22-ii27.
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Rozdziat 2

Jak
wypadamy na
tle innych?

Czy chcesz wiedziec, jak Twoj
zespot wypada na tle innych

w branzy? Ten rozdziat zawiera
najnowsza analize porownawczg
wydajnosci w zakresie DevOps.

Badamy, w jaki sposdb zespoty tworzg, dostarczajg

i obstugujg systemy oprogramowania, a nastepnie
dzielimy ankietowanych na 4 grupy: o najwyzszym,
wysokim, srednim i niskim wskazniku wydajnosci.
Poréwnujgc wydajnosc swojego zespotu z wydajnoscig
kazdej grupy, mozna okresli¢ pozycje wtasnej firmy

w kontekscie ustalen opisanych w raporcie.

Jak wypadamy na tle innych? | 8
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Wydajnosc dostarczania
oprogramowania i wydajnosc¢
operacyjna

Aby sprosta¢ wymaganiom dynamicznie zmieniajacej Zespoty osiggajace najlepsze wyniki we

sie branzy, firmy muszg dostarcza¢ i obstugiwac wszystkich 5 wskaznikach osiggajq tez
oprogramowanie w szybki i niezawodny sposob. imponujace wyniki biznesowe. Te 5 wskaznikow
Im sprawniej zespoty wprowadzajg zmiany sktada sie na wydajno$¢ dostarczania

w oprogramowaniu, tym szybciej firma dostarcza oprogra mowaniai Wydajnosc Operacyjna
wartosc dla klienta, przeprowadza eksperymenty (SDO). Nalezy pamigtad, ze te wskazniki dotyczg
i otrzymuje cenne opinie. Na podstawie 7 lat badan wynikéw na poziomie systemu, co pomaga

i gromadzenia danych opracowalismy uniknaé typowych putapek przy mierzeniu

i zweryfikowalismy 4 wskazniki wydajnosci wydajnosci tworzenia oprogramowania, takich jak
dostarczania oprogramowania. W 2018 roku dodalismy porownywanie ze sobg okreslonych funkcji

5 wskaznik, dotyczacy mozliwosci operacyjnych. i wdrazanie lokalnych optymalizacji kosztem

ogolnych rezultatow.

Wskaznik wydajnosci dostarczania Najwyzszy Wysoki Sredni

oprogramowania

(o) Czestotliwos¢ wdrazania Na zadanie (wiele Miedzy raz Miedzy raz Rzadziej

razy dziennie) w tygodniu w miesigcu niz raz na
Jak czesto Twoja organizacja wdraza kod gtownej araz arazna 6 miesiecy
aplikacji lub ustugi, nad ktorymi pracuje, do $rodowiska w miesigcu 6 miesiecy

produkcyjnego lub udostepnia go uzytkownikom?

% Czas wprowadzania zmian Mniej niz 0Od 1 dnia Od miesiaca Ponad
) godzina do do 6 miesiecy
Jaki jest czas wprowadzania zmian w kodzie gtownej 1tygodnia 6 miesigcy

aplikacji lub ustugi, nad ktérymi pracuje Twoja organizacja
(j. ile czasu mija od momentu zatwierdzenia zmiany

w kodzie do momentu pomysinego wdrozenia jej do
Srodowiska produkcyjnego)?

(& Czas przywracania ustugi Mnigj niz Mniej niz Od 1dnia Ponad
i 1dzien d 6 miesi
lle czasu zazwyczaj zajmuje przywracanie sprawnosci GEEFN zen 1 ?ygodnia miesigey
gtéwnej aplikacji lub ustugi, nad ktorymi pracuje Twoja
organizacja, po wystgpieniu incydentu lub usterki (np.
awarii lub nieplanowanej przerwy w dziataniu ustugi)
majacych wptyw na prace uzytkownikow?
A Odsetek btednych zmian 0-15% 16-30% 16-30% 16-30%

W przypadku gtéwnej aplikacji lub ustugi, na ktorej pracuje
Twoja organizacja, jaki procent zmian kodu wdrozonych
do $rodowiska produkcyjnego lub udostepnionych
uzytkownikom skutkuje pogorszeniem jakosci ustugi

(np. awarig ustugi lub przerwa w jej dziataniu)

i wymaga skorygowania (np. poprawki typu hotfix,
przywrdcenia, naprawy typu fix forward, tatki)?

Jak wypadamy na tle innych? |9
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4 wskazniki wydajnosci
dostarczania

4 wskazniki wydajnosci dostarczania oprogramowania
mozna rozpatrywac pod katem szybkosci

i stabilnosci. Szybkos¢ mierzy sie na podstawie

czasu wprowadzaniazmian kodu (tj. czasu od
zatwierdzenia kodu do wdrozenia go w srodowisku
produkcyjnym) oraz czestotliwosci wdrazania.

Z kolei stabilno$¢ mierzy sie na podstawie czasu
przywracania ustugi po awarii oraz odsetka
btednych zmian.

Po raz kolejny na podstawie analizy skupien

4 wskaznikéw wydajnosci dostarczania
oprogramowania wyodrebniono 4 profile
wydajnosci zespotow: najwyzszy, wysoki, Sredni

i niski, a miedzy nimi — statystycznie istotne réznice
w zakresie szybkoscii stabilnosci. Podobnie jak

w poprzednich latach, we wszystkich 4 obszarach
zespoty o najwyzszejwydajnosci radzg sobie
znacznie lepiej niz reszta, a najmniej wydajne
zespoty — znacznie gorzej.

WYDAJNOSC DOSTARCZANIA
OPROGRAMOWANIA

5 wskaznik: od dostepnosci
do niezawodnosci

5 wskaznik reprezentuje wydajnosc operacyjng

i dostarcza informaciji o jakosci wspotczesnych
praktyk operacyjnych. Podstawowg miarg wydajnosci
operacyjnej jest niezawodnos¢, czyli stopien, w jakim
zespot dotrzymuje obietnic i zapewnien dotyczacych
obstugiwanego oprogramowania. W przesztosci
zamiast niezawodnosci mierzylismy dostepnosc¢,

ale poniewaz dostepnosc jest jednym z celow
inzynierii niezawodnosci, poszerzylismy nasze
badania o niezawodnos¢, aby doktadniej zobrazowac
dostepnosc, opoznienia, wydajnosc i skalowalnosc.
W tym celu poprosilismy uzytkownikéw, aby ocenili
swojg zdolnos¢ do osiggania lub przekraczania celéw
w zakresie niezawodnosci. Okazato sie, ze zespoty

o réznym stopniu wydajnosci dostarczania
oprogramowania osiggajg lepsze wyniki, gdy traktujg
priorytetowo takze wydajnosc operacyjna.

Podobnie jak w poprzednich raportach porownalismy
najlepsze zespoty z tymi najstabszymi, aby
zilustrowac¢ wptyw poszczegolnych mozliwosci.
Jednak w tym roku uwzglednilismy tez znaczenie
wydajnosci operacyjnej. We wszystkich kategoriach
wydajnosci dostarczania oprogramowania (od niskiej
do najwyzszej) zaobserwowali§my znaczng poprawe
wielu wskaznikdw w przypadku zespotow, ktore
traktowaty priorytetowo osiggniecie lub
przekroczenie celow w zakresie niezawodnosci.

WYDAJNOSC
OPERACYJNA

czas przywracania J

czas wprowadzania
zmian ustugi

niezawodnosc ]

czestotliwos¢
wdrazania

A odsetek btednych
zmian

Jak wypadamy na tle innych? |10
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Branza nadal przyspiesza

Co roku obserwujemy, jak branza dynamicznie rozwija swoje
zdolnosci dostarczania coraz szybszegoi coraz bardziej stabilnego
oprogramowania. Po raz pierwszy zespoty o wysokiej i najwyzszej
wydajnosci stanowig 2/3 uczestnikdéw badania. Dodatkowo w tym
roku najlepsze zespoty po raz kolejny podniosty poprzeczke

w obszarze czasu wprowadzania zmian (np. w 2019 r. byt to niecaty
dzien, a w 2021r. mniej niz godzina). Poza tym po raz pierwszy
tylko te zespoty ograniczyty do minimum odsetek btednych zmian
w porownaniu z poprzednimi latami, w ktorych to samo udato sie
tez zespotom o $rednieji wysokiej wydajnosci.

2018 2019 2021

7% 20% 26%
Najwyzszy Najwyzszy e
48% 23%
Wysoki Wysoki
® 40%
Wysoki
44%
o Sredni
%
Sredni 28% )
0 Sredni
12%
15% Niski 7%
Niski Niski
O

Jak wypadamy na tle innych? | 11
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Szybkosc

Czestotliwosc¢ wdrazania

Podobnie jak w poprzednich latach z odpowiedzi
firm, ktore radzg sobie najlepiej, wynika, ze ich
zespoty regularnie wdrazajg zmiany kodu na
zadanie i wykonujg wiele wdrozen dziennie.

Dla porownania: firmy o niskiej wydajnosci
przyznaty, ze wykonujg wdrozenia rzadziej niz
raz na 6 miesiecy (rzadziejniz 2 razy w roku),

€0 ponownie oznacza spadek wydajnosci

w poréwnaniu z 2019 r. Srednia roczna liczba
wdrozen waha sie od 1460 wdrozenrocznie

(4 wdrozenia dziennie x 365 dni) w przypadku
najbardziej wydajnych zespotéw do

1,5 wdrozeniarocznie w przypadku tych najmniej
wydajnych (sredniaz 2 wdrozen i 1 wdrozenia).
Oznacza to, ze zespoty 0 najwyzszej
skutecznosci wdrazajg nowy kod 973 razy
czesciej niz te o najnizszej.

Czas wprowadzania zmian

W 2021r. zespoty o najwyzszejwydajnosci
zanotowaty skrocenie czasu wprowadzania zmian,
czyli czasu od zatwierdzeniakodu do wdrozenia
go w srodowisku produkcyjnym, do poziomu
ponizej 1 godziny. Jest to wzrost wydajnosci

w poroéwnaniu z 2019 r., kiedy to najlepsze zespoty
zgtaszaty czas wprowadzania zmian ponizej
1dnia. Z kolei zespotom o najnizszejwydajnosci

wprowadzanie zmian kodu zajmuje ponad 6 miesiecy.

Zaktadajac czas wprowadzania zmian na poziomie
1godziny w przypadku najskuteczniejszych firm
(zachowawczy szacunek z gornego konca skali
~mniej niz godzina”) oraz 6570 godzin dla firm
najmniej skutecznych (obliczonych na podstawie
Sredniejz 8760 godzin rocznie i 4380 godzin

w ciggu 6 miesiecy), te pierwsze majg 6570 razy
krétszy czas wprowadzania zmian niz te drugie.

Stabilnosc

Czas przywracania ustugi

Z naszych badan wynika, ze w przypadku najbardziej
wydajnych zespotow czas przywracania ustugi
wynosi mniej niz godzine, a w przypadku

mato wydajnych — wiecej niz 6 miesiecy. Obliczenia
te oparlismy zachowawczo na wyzszych szacunkach
czasowych: 1 godzinaw przypadku zespotdw,

ktére radzg sobie najlepiej, oraz srednia z

1roku (8760 godzin) i 6 miesiecy (4380 godzin)

w przypadku zespotow, ktore radzg sobie najgorze).
Wynik pokazuje, ze zespoty na szczycie skali
wydajnosci przywracajg ustugi 6570 razy szybciej
niz zespoty plasujace sie na samym dole.

W porownaniu z 2019 r. czas przywracania ustugi
pozostat taki sam w przypadku organizaciji
najskuteczniejszych, a wydtuzyt sie w przypadku
tych o stabych wynikach.

Odsetek btednych zmian

Najlepsze zespoty odnotowaty odsetek btednych
zmian na poziomie 0-15%, ze srednig wynoszaca
7,5%, a zespoty mato wydajne — odsetek btednych
zmian na poziomie 16-30%, ze srednig wynoszacg
23%. Z tego wynika, ze zespoty o najwyzszej
wydajnosci osiggaja 3 razy lepsze wyniki

w tym obszarze od zespotow mato wydajnych.

W porownaniu z 2019 r. odsetek btednych

zmian pozostat taki sam w przypadku firm
najskuteczniejszych i spadt w przypadku tych
najmniej skutecznych, ale wzrést w przypadku
grup posrednich.

Jak wypadamy na tle innych? |12
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Firmy o najwyzszej wydajnosci

Gdy porownamy najbardziej wydajne zespoty z tymi
najstabszymi, okazuje sig, ze te pierwsze maja:

973 x 6570 X

czestsze wdrozenia kodu krotszy czas wprowadzania zmian
od zatwierdzenia do wdrozenia

Tak, ,razy”.
To nie biad
redakcyjny.
nizszy odsetek btednych zmian krétszy czas przywracania
(0 1/3 mniejsze ryzyko ustugi po awarii

niepowodzenia zmian)

Jak wypadamy na tle innych? |13
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Rozdziat 3

Co mozna
poprawic?

Jak poprawi¢ SDO oraz wyniki
biznesowe firmy? Nasze badania
dostarczajg oparte na danych
zalecenia, ktore pozwalajg skupic

sie na tym, co zwieksza wydajnosc.

W tegorocznym raporcie zbadalismy wptyw takich
mozliwosci jak rozwigzania chmurowe, SRE,
bezpieczenstwo, rozwigzania techniczne i kultura.
W tej czesci raportu opisujemy kazdg z nich

i przedstawiamy jej wptyw na rézne wyniki. Osoby
zaznajomione z modelami badawczymi State of
DevOps opracowanymi przez zespot DORA mogg
skorzystac z zasobow online zawierajgcych model

tegoroczny oraz wszystkie poprzednie?.

3 https://devops-research.com/models.html|

Co mozna poprawic? |14
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Chmura

Podobnie jak w raporcie Accelerate State of DevOps z 2019 r. coraz wiecej
organizacji wybiera rozwigzania wielochmurowe i chmury hybrydowe.
Zapytalismy ankietowanych o miejsce hostowania ich gtownej ustugilub
aplikacji i z odpowiedzi wynika, ze coraz bardziej popularne jest
korzystanie z chmury publicznej. 56% osob wskazato na korzystanie

z chmury publicznej (w tym kilku chmur publicznych), co stanowi wzrost
0 5% w porownaniu z 2019 r. W tym roku zapytaliSmy takze konkretnie

o korzystanie z rozwigzan wielochmurowych, na co 21% osob
zadeklarowato wdrazanie w wielu chmurach publicznych. 21%
ankietowanych poinformowato, ze zamiast z chmury korzysta z centrum
danych lub rozwigzania lokalnego. 34% osob korzysta z chmury
hybrydowej, a 29% - z chmury prywatne;.

Rozpowszechnienie

Chmura publicznal| 35%

271%

Kilka chmur publicznych

Chmura prywatna 29%
Chmura hybrydowa
(potaczenie chmury publicznej z prywatng / centrum 34%
danych / rozwigzaniem lokalnym)

W centrum danych lub lokalnie 21%
(nie w chmurze)

Co mozna poprawi¢? |15
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Zwiekszanie wydajnosci dzieki
chmurze hybrydowej i rozwigzaniom
wielochmurowym

W tym roku obserwujemy wzrost wykorzystania

chmur hybrydowych i rozwigzan wielochmurowych,
co ma znaczacy wptyw na kluczowe wyniki biznesowe.
Uzytkownicy rozwigzan hybrydowych lub
wielochmurowych 1,6 raza czesciej przekraczalicele
w zakresie wynikow organizacji niz uzytkownicy innych
rozwigzan. Zanotowano tez w ich przypadku znacznie
wiekszg wydajnos¢ wdrozeniowo-operacyjng, w tym
1,4 raza lepsze wyniki w obszarach czestotliwosci
wdrazania, czasu wprowadzania zmian, czasu
przywracania ustugi, odsetka btednych zmian

i niezawodnosci.

Dlaczego rozwigzania wielochmurowe?
Podobnie jak w ankiecie z 2018 r., zapytalismy
ankietowanych, co sktonito ich do korzystania z ustug
wielu dostawcow chmury publicznej. Jednak w tym roku
poprosilismy, aby zamiast zaznaczania wszystkich
pasujacych odpowiedzi opisali gtowny powdd korzystania
z ustug wielu dostawcéw. Ponad jedna czwarta (26%)
ankietowanych jako powdd podata cheé wykorzystania
unikalnych zalet oferowanych przez kazdego dostawce
rozwigzania chmurowego. Sugeruje to, ze kiedy wybierajg
dodatkowego dostawce, szukajg alternatywnych korzysci
wykraczajacych poza oferte obecnego dostawcy. Drugim
najczestszym powodem przejscia na rozwigzanie
wielochmurowe byta dostepnos¢ (22%). Jak mozna byto
sie spodziewac, uzytkownicy korzystajacy z wielu chmur
mieli 1,5 raza wieksze szanse na osiggniecie lub
przekroczenie celow w zakresie niezawodnosci.

Gtdowna przyczyna korzystania
z ustug wielu dostawcow

Wykorzystanie o

unikalnych zalet oferty 26%

kazdego dostawcy

Dostepnos¢ 2 2 %
0,

Odtwarzanie awaryjne 1 7 %
0,

Zgodnosc¢ z przepisami 1 3 7

Inne @8%

Strategia negocjacyjna lub 08%
wymog dziatu zakupow

Brak zaufania 06%
do jednego
dostawcy
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Zmiany w analizach porownawczych

Sposob wdrazania infrastruktury
w chmurze ma znaczenie

Z doswiadczenia wiemy, ze nie wszyscy ankietowani wdrazajg
rozwigzania chmurowe w ten sam sposob. Z kolei rézne sposoby
wdrazania tego typu rozwigzan roznie wptywajg na wyniki firmy.
Przeanalizowalismy to ograniczenie, koncentrujac sie na
podstawowych cechach ustug w chmurze okreslonych przez
National Institute of Standards and Technology (NIST). Na
podstawie definicji ustug w chmurze zaproponowanej przez
NIST zbadalismy wptyw zasadniczych praktyk na wydajnosc
SDO, a nie wptyw samego wdrozenia chmury na SDO.

Po raz trzeci okazato sig, ze tak naprawde liczy sie sposob
wdrazania ustug w chmurze, a nie sam fakt korzystania

z rozwigzan chmurowych. W firmach o najlepszych wynikach
infrastrukturaw chmurze 3,5 raza czesciej spetniata wszystkie
kluczowe kryteria charakteryzujgce model chmury obliczeniowej
okreslone przez NIST. Tylko 32% uzytkownikéw infrastruktury
w chmurze zgodzito sie lub zdecydowanie zgodzito sie, ze ich
ustugiw chmurze spetniajg wszystkie 5 kryteriow okreslonych
przez NIST, co stanowi wzrost o 3% w poréwnaniu z 2019 .
Ogolnie rzecz bioragc, korzystanie z ustug w chmurze
spetniajacych kryteria NIST wzrosto o 14-19%, przy czym
najwiekszy wzrost zanotowano dla cechy ,natychmiastowa
elastycznosc”.

Samoobstuga na zgdanie

Klient ma mozliwos¢ samodzielnego okreslenia poziomu
zasobow ustug w chmurze i skorzystania z nich w sposéb
automatyczny, bez koniecznosci interwencji ustugodawcy.

Swobodny dostep przez siec¢

Zasoby sg dostepne z dowolnego miejsca na Swiecie oraz za
posrednictwem wielu klientéw, takich jak telefony komorkowe,
tablety, laptopy i stacje robocze.

/3%

uzytkownikéw korzystato
z samoobstugi na zgdanie,
co stanowito wzrost o0 16%
w porownaniu z 2019 r.

7 4%

uzytkownikéw korzystato
ze swobodnego dostepu
przez sie¢, co stanowito
wzrost 0 14%

w poréwnaniu z 2019 r.
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Agregacja zasobow

Zasoby ustugodawcy sg taczone w pule zasobow

w ramach modelu z wieloma najemcami, gdzie kazda pula
umozliwia dynamiczne przyznawanie i zwalniane
zasobow fizycznych i wirtualnych w zaleznosci od
potrzeb klientow. Klient generalnie nie sprawuje
bezposredniejkontroli nad doktadng lokalizacjg
udostepnianych zasobow, ale moze okreslic lokalizacje
na wyzszym poziomie abstrakcji, takim jak kraj, region lub
centrum danych.

Natychmiastowa elastycznosc¢

Rozwigzanie chmurowe umozliwia elastyczne
zastrzeganiei dostarczanie zasobdw oraz szybkie
skalowanie na zewnatrz i do wewnatrz adekwatnie do
zapotrzebowania. Klient powinien odnosi¢ wrazenie, ze
pula zasobow jest niczym nieograniczona i ze moze je
wykorzystywac¢ w dowolnej ilosci i w dowolnym
momencie.

Mierzalnosc¢ ustugi

Systemy dziatajgce w chmurze automatycznie
kontrolujg i optymalizujg korzystanie z zasobdw,
wykorzystujgc mozliwosci pomiarowe na poziomie
abstrakcji odpowiadajgcym rodzajowi ustugi, takiej jak
pamiec, przetwarzanie, przepustowosc¢ i aktywne

konta uzytkownikéw. W celu zapewnienia przejrzystosci
rozwigzanie chmurowe umozliwia monitoring,

kontrole i raportowanie wykorzystania zasobow.

/3%

uzytkownikow korzystato
z agregacji zasobow,

co stanowito wzrost 0 15%
w porownaniu z 2019 r.

/7%

uzytkownikow korzystato
z natychmiastowej
elastycznosci,

co stanowito wzrost o0 18%
w porownaniu z 2019 r.

/8%

uzytkownikow korzystato
z mierzalnosci ustugi,

co stanowito wzrost o0 16%
w porownaniu z 2019 r.
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SRE i DevOps

Podczas gdy spotecznosc¢ DevOps stawata sie coraz
bardziej widoczna na publicznych konferencjach

i w branzowych rozmowach, wewnatrz Google
powstawat ruch oséb o podobnych zapatrywaniach:
Site Reliability Engineering (SRE). SRE oraz podobne
podejscia, takie jak obszar Production Engineering
firmy Facebook, obejmujg wiele tych samych celow

i metod, ktore pojawiajg sie w DevOps. W 2016 r.
pojawita sie pierwszaksigzka*na temat SRE, a tym
samym dyscyplina ta oficjalnie stata sie czescig
dyskursu publicznego. Od tamtej pory ruch znacznie
sie rozwingt i obecnie globalna spotecznos¢ praktykow
SRE wspdtpracuje nad rozwigzaniami dotyczgcymi
operacji technicznych.

Jak byto do przewidzenia, pojawito sie wiele
niejasnosci. Jaka jest roznica miedzy SRE a DevOps?
Czy musze wybiera¢ miedzy jednym a drugim? Co
jest lepsze? W rzeczywistosci SRE i DevOps sie nie
wykluczajg, a wrecz wzajemnie uzupetniajg, co
wykazaty nasze badania. SRE to obszar, w ktorym
priorytetem sg komunikacja miedzy osobami
petnigcymi rozne funkcje oraz bezpieczenstwo
psychiczne, czyli wartosci lezace u podstaw kultury
generatywnejzorientowanej na wyniki, typowej dla
najbardziej wydajnych zespotéw DevOps. Na
podstawie tych fundamentalnych zasad SRE oferuje
praktyczne metody, w tym ramowe zatozenia
wskaznikéw poziomu ustug/ docelowego poziomu
ustug (SLI/SLO). Podobnie jak nasze badania oraz
ramowe zatozenia produkcji lean wyjasniaja, jak
osiggac szybkie cykle opinii klientéw, ramowe
zatozenia SRE zawierajg definicje praktyk i narzedzi,
ktore moga poprawi¢ zdolnosc¢ zespotu do
dotrzymywania obietnic sktadanych uzytkownikom.

4 Betsy Beyer iin., red., Site Reliability Engineering (O’Reilly Media, 2016 r.).

W 2021 roku dodatkowo objelismy naszymi badaniami

operacje, poczawszy od analizy dostepnosciustug

po bardziejogdlng kategorie niezawodnosci.

W tegorocznejankiecie wprowadzono kilka elementow

inspirowanych praktykami SRE, aby ocenic stopien,

w jakim zespoty:
definiujg niezawodnos¢ w kontekscie zachowan
skierowanych do uzytkownika,

+ wykorzystujg ramowe zatozenia SLI/SLO do
ustalania priorytetéw zadan na podstawie
budzetéw btedow,

+ wykorzystujg automatyzacje w celu
ograniczenia pracy reczneji alertow
wprowadzajgcych zaktocenia,

« definiujg protokoty i éwiczenia gotowosci
do reagowania na incydenty,

+ uwzgledniajg zasady niezawodnosci
w catym cyklu dostarczania oprogramowania
(,przesuniecie testowania w lewo”).

Analiza wynikéw wykazata, ze zespoty, ktore
wyrdzniajg sie powyzszymi nowoczesnymi
praktykami operacyjnymi, 1,4 raza czesciej notujg
wiekszg wydajnos¢ SDO i 1,8 raza czesciej osiggaja
lepsze wyniki biznesowe.

Praktyki SRE sg wdrazane przez wiekszos¢
zespotow biorgcych udziat w naszym badaniu:
52% uzytkownikow wskazato na stosowanie tych
praktyk w pewnym stopniu, chociaz zakres
wdrozenia rézni sie znacznie miedzy zespotami.
Wedtug zgromadzonych danych zastosowanie
tych metod daje szanse na wiekszg niezawodnos¢
i wiekszg 0golng wydajnosc SDO: SRE wptywa na
sukces w zakresie DevOps.
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Poza tym wykazali$my, ze czynnikiem moggcym
wptywac na poprawe niezawodnosci jest takze model
operacji oparty na wspotodpowiedzialnosci,
odzwierciedlony w stopniu, w jakim programisci

i operatorzy majg wspolng mozliwos¢ dziatania na
rzecz niezawodnosci.

Poza ulepszaniem obiektywnych miernikow wydajnosci
SRE poprawia zadowolenie specjalistow ds.
technicznych z pracy. Zazwyczaj osoby z duzym
obcigzeniem zadaniami operacyjnymi sg podatne

na wypalenie zawodowe, ale SRE zmniejsza

ryzyko w tym zakresie. Z badan wynika, ze im czesciej
zespot stosuje praktyki SRE, tym mniej
prawdopodobne jest, ze jego cztonkowie doswiadczg
wypalenia zawodowego. SRE moze rowniez

okazac¢ sie pomocne w optymalizacji zasobdw:
zespoty, ktore osiggajg zatozone cele w zakresie
niezawodnosci dzieki zastosowaniu praktyk SRE,
zgtaszajq, ze spedzajg wiecej czasu na pisaniu

kodu niz zespoty, ktore nie stosujg praktyk SRE.

Nasze badania pokazujg, ze zespoty na kazdym
poziomie wydajnosci SDO - od niskiego do
najwyzszego — majg szanse odnies¢ korzysci ze
stosowania praktyk SRE na wiekszg skale. Im lepsze
wyniki zespotu, tym wieksze prawdopodobienstwo, ze
stosuje on najnowoczesniejsze rozwigzania
operacyjne: najlepsze firmy 2,1 raza czesciej deklarujg
stosowanie praktyk SRE niz organizacje

o najstabszych wynikach. Jednak jest obszar,

w ktérym nawet najlepsze firmy moga sie poprawic:
tylko 10% z nich wskazato, ze ich zespoty w petni
wdrozyty kazdg omdwiong przez nas praktyke

SRE. Poniewaz wydajnos¢ SDO w rdznych

branzach stale wzrasta, podejscie zespotow

do operacji jest kluczowym czynnikiem

ciggtego doskonalenia w zakresie DevOps.

D2%

uzytkownikow
deklaruje stosowanie
praktyk SRE

Najlepsze firmy 2,1 raza
czesciej deklaruja
stosowanie praktyk SRE niz
organizacje o najstabszych
wynikach. Jednak jest
obszar, w ktérym nawet
najlepsze firmy moga sie
poprawic¢: tylko 10% z nich
wskazato, ze ich zespoity
w peini wdrozyty kazda
oméwiong przez nas

praktyke SRE.
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Dokumentacja

W tym roku przyjrzelismy sie takze jakosci
dokumentacjiwewnetrznej, czyli dokumentaciji
dotyczacej ustug i aplikacji, nad ktorymi pracuje
zespot. Obejmuje ona np. instrukcje obstugi,

pliki README, a nawet komentarze do kodu.
Przeanalizowalismy stopien, w jakim dokumentacja:

+ pomaga czytelnikom w realizacji celow;
« jest doktadna, aktualna i wyczerpujaca;

« jest tatwa do znalezienia, dobrze zorganizowana
i klarowna®.

Dokumentowanie i uzyskiwanie dostepu do informaciji
o systemach wewnetrznychjest bardzo wazna
czescig pracy technicznej zespotu. Okoto 25% osob,
ktére wziety udziat w naszym badaniu, ma dostep do
dokumentacji dobrej jakosci, ktorej pozytywny wptyw
jest dobrze widoczny: zespoty z dokumentacja
lepszejjakosci 2,4 raza czesciej osiggaja lepsza
wydajnos¢ dostarczania oprogramowania

i wydajnosc¢ operacyjng (SDO). Zespoty z dobrg
dokumentacjg dostarczajg oprogramowanie szybciej
i bardziej niezawodnie niz te, ktore korzystajg

z dokumentac;ji stabej jakosci. Dokumentacja nie
musi by¢ idealna. Z naszych badan wynika, ze kazda
poprawa jakosci dokumentacji ma pozytywny,
bezposredniwptyw na wyniki.

Wspotczesne srodowisko technologiczne polega na
coraz bardziej ztozonych systemach, a takze na

pracy wielu specjalistow odpowiedzialnych za

rozne aspekty tych systeméw. Od dziatu zabezpieczen
po dziat testowania — dokumentacja jest kluczowym
sposobem dzielenia sie specjalistyczng wiedza

i wskazowkami zarowno w obrebie wyspecjalizowanych
podzespotdw, jak i z pozostatymi pracownikami.

Nasze badania wykazaty, ze jako$¢ dokumentacji
ma wptyw na skuteczne wdrazanie rozwigzan
technicznych. Te rozwigzania z kolei wptywajg na
poprawe mozliwosci technicznych systemu, takich
jak obserwowalnos¢, tryb ciggtego testowania

i automatyzacja wdrazania. Okazuje sie, ze zespoty
majace dostep do wysokiej jakosci dokumentac;i:

- 3,8 raza czesciej wprowadzajg skuteczne
zabezpieczenia;

+ 2,4 raza czesciej 0siggajg lub przekraczajg cele
w zakresie niezawodnosci;

- 3,5 raza czesciej wdrazajg praktyki Site
Reliability Engineering (SRE);

+ 2,5 raza czesciej w petni wykorzystujg
mozliwosci rozwigzan chmurowych.

5 Wskazniki jakosci oparte na dotychczasowych badaniach dotyczgcych dokumentaciji technicznej, takich jak:
— Aghajani, E.iin., (2019 r). Software Documentation Issues Unveiled (Prezentacja probleméw z dokumentacjg

programistyczng). Materiaty z 41 Miedzynarodowej Konferencji IEEE/ACM nt. Inzynierii Oprogramowania, str. 1199-1210.

https://doi.org/10.1109/ICSE.2019.00122

— Plésch, R., Dautovic, A. i Saft, M. (2014). The Value of Software Documentation Quality (Wartos¢ jakosci

dokumentacji programistycznej). Materiaty z Miedzynarodowej Konferencji Jakosci Oprogramowania, str. 333-342.

https://doi.org/10.1109/QSIC.2014.22

— Zhi, J. iin., (2015). Cost benefits and quality of software development documentation: A systematic mapping

(Korzysci kosztowe a jakos¢ dokumentacji programistycznej: systematyczne mapowanie). Journal of Systems and

Software, 99(C), str. 175-198. https://doi.org/10.1016/].jss.2014.09.042
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Jak poprawic jakosc¢

dokumentacji

Prace techniczne wymagajg wyszukiwaniai wykorzystywania
informaciji, a jakos¢ dokumentacji zalezy od oséb, ktére jg
opracowujg i aktualizujg. W 2019 roku wykazalismy, ze dostep
do wewnetrznychi zewnetrznych zrédet informacji poprawia
produktywnosc¢. W tym roku poszlismy o krok dalej

i przeanalizowalismy jakos¢ dostepnej dokumentacji oraz
praktyki, ktore majg na nig wptyw.

Z naszych badan wynika, ze jako$¢ dokumentacji mozna
znaczgaco poprawic¢ dzieki nastepujgcym praktykom:

Dokumentowanienajwazniejszych przypadkow uzycia
produktéw i ustug. Rodzaj informacji o systemie zawartych
w dokumentacji ma znaczenie, a opisy przypadkdow uzycia
umozliwiajg czytelnikom sprawne wykorzystywanie
informacji i systeméw w praktyce.

Tworzeniejasnych zasad dotyczgcych aktualizowania
i edytowaniaistniejgcejdokumentacji. Wiele prac
zwigzanych z dokumentacja polega na jej aktualizowaniu.
Znajomosc¢ wytycznych dotyczacych aktualizacji oraz
usuwania niepoprawnych lub nieaktualnych informaciji
pozwala zespotowi utrzymac wysoka jakos¢ dokumentaciji
nawet wtedy, gdy wraz z biegiem czasu w systemie
pojawiajg sie zmiany.

Zdefiniowanie wtascicieli. Wysokiej jakosci dokumentacja
ma jasno okreslonych wtascicieli. Poprzez zdefiniowanie
wtasnosci dokumentaciji mozliwe jest przypisanie
konkretnym osobom odpowiedzialnosci za redagowanie
nowej tresci oraz wprowadzanie aktualizacji i weryfikowanie
zmian w istniejacej. Zespoty majgce dostep do dokumentac;ji
wysokiej jakosci sg bardziej sktonne twierdzic, ze ich
dokumentacja bierze pod uwage wszystkie gtéwne funkcje
aplikacji, z ktérych korzystajg, a tak szerokizakres mozna
osiggna¢ m.in. poprzez wyrazne zdefiniowanie wtascicieli.

Zespoty majgce
dostep do wysokiej
jakosci dokumentac;ji

3,8 x

czesciej wprowadzajg skuteczne
zabezpieczenia

2,4 x

czesciej osiggaja lub
przekraczajg cele w
zakresie niezawodnosci

3,9 x

czesciej wdrazajg praktyki
Site Reliability Engineering
(SRE)

czesciej w petni wykorzystuja

mozliwosci rozwigzan
chmurowych
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Opracowywaniedokumentacjiw trakcie programowania.
Zespoty, ktore tworzg dokumentacje i aktualizujg jg na biezaco

w miare wprowadzania zmian w systemie, majg dokumentacje
wyzszej jakosci. Podobnie jak testowanie, tworzenie

i aktualizowanie dokumentac;ji jest integralng czescig skutecznego
procesu tworzenia oprogramowania.

Docenianie 0sob pracujgcych nad dokumentacjgw ramach ocen
wynikow

i awansow. Nagradzanie pracownikéw jest skorelowane z ogéing
jakoscig dokumentacji. Tworzenie i aktualizowanie dokumentacji nalezg
do podstawowych zadan z dziedziny inzynierii oprogramowania, dlatego
traktowanie ich w ten sposob pozytywnie wptywa na jakos¢
dokumentow.

Inne zasoby i praktyki poprawiajgce jakos¢ dokumentacji obejmuja:
+ szkolenia z zakresu pisania i aktualizowania dokumentacji;

+ automatyczne testowanie fragmentow
kodu lub niepetnej dokumentacjj;

« zbiory wytycznych, np. podreczniki dotyczace
stylu tworzenia dokumentacji oraz przewodniki
pisania dla odbiorcow na catym swiecie.

Dokumentacja jest jednym z kluczowych czynnikéw sprzyjajacych
DevOps. Im wyzsza jako$¢ dokumentaciji, tym lepsze rezultaty
inwestycji w poszczegolne mozliwosci w zakresie DevOps, takie jak
bezpieczenstwo, niezawodnosc i petne wykorzystanie zalet
rozwigzania chmurowego. Stosowanie praktyk poprawiajgcych jakosc
dokumentacji jest dla firmy optacalne, poniewaz prowadzi do lepszych
mozliwosci technicznych i wyzszejwydajnosci SDO.
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Bezpieczenstwo

Przesuniecie testowania w lewo
| ciggta integracja

Wraz z rozwojem nowych technologii ro$nie réwniez liczba zagrozen Firmy o najwyzszej
bezpieczenstwa oraz stopien ich zaawansowania. W 2020r. . J <
cyberprzestepcy ujawnili ponad 22 miliardy rekordow poufnych danych wydajnosci, ktére
osobowych i firmowych, jak wynika z dokumentu 2020 Threat Landscape ~ 0siggnety lub
Retrospective Report .(Retrospektyéwny ra‘port 0 zagro;emaqh w 2920 r. P rzek roczyly swoje
opracowanego przez firme Tenable® Bezpieczenstwo nie moze byc¢
ostatnim krokiem przed samym dostarczeniem; zabezpieczenia nalezy cele w obszarze

int * na kazd tapi ia. . .-
integrowac na kazdym etapie procesu programowania niezawodnosci,

Aby mozna byto dostarczac oprogramowanie w bezpieczny sposéb, dwukrotnie czesciej
zabezpieczenia muszg ewoluowac szybciej niz metody wykorzystywane )
do atakow. Podczas atakdw na tancuch dostaw oprogramowania stosowaly praktyki
SolarWinds i Codecov w 2020 r. hakerzy uzyskali dostep do systemu bezpieczenstwa
kompilacji SolarWinds i zmodyfikowali skrypt Bash Uploader na platformie ) )
Codecov’, aby wtamac sie do infrastruktury tysiecy klientow tych firm. w catlym cyklu zycia
Biorac pod uwage powazne konsekwencje tego typu atakow, branza oprogramowania.

musi zmienic podejscie z prewencyjnego na diagnostyczne, w ktorym
zespoty programistyczne powinny z gory zaktadac, ze ich systemy
sg juz zagrozone, i stosowac zabezpieczeniaw catym tancuchu
dostaw oprogramowania.

Podobnie jak w poprzednich latach tegoroczne badania rowniez wykazaty,
ze firmy osiggajace najlepsze wyniki wyprzedzajg pozostate w zakresie
bezpieczenstwa. W tym roku firmy o najwyzszej wydajnosci, ktére osiggnety
lub przekroczyty swoje cele w obszarze niezawodnosci, dwukrotnie czescigj
stosowaty praktyki bezpieczenstwa w catym cyklu zycia oprogramowania.
To sugeruje, ze zespoty, ktore poprawity wydajnos¢ dostarczania przy
zachowaniu standardow niezawodnosci, znalazty sposob na zintegrowanie
testow jakosci i praktyk bezpieczenstwa bez obnizania swojej zdolnosci do
szybkiego i niezawodnego dostarczania oprogramowania.

Oprocz wysokiej wydajnosci dostarczania oprogramowania i wydajnosci
operacyjnej zespoty, ktére wdrazajg praktyki bezpieczenstwaw catym
cyklu zycia oprogramowania, 1,6 raza czesciej osiggajg lub przekraczajg
swoje cele organizacyjne. Zespoty programistyczne, ktére stosujg
odpowiednie zabezpieczenia, osiggajg znacznie lepsze wyniki.

6 https://www.tenable.com/cyber-exposure/2020-threat-landscape-retrospective

7 https://www.cybersecuritydive.com/news/codecov-breach-solarwinds-software-supply-chain/698950/
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Jak zrobic¢ to dobrze

Rozumienie wagi bezpieczenstwai traktowanie go
priorytetowo jest tatwe w teorii, ale w praktyce wymaga
odejscia od tradycyjnych metod zapewniania
bezpieczenstwainformacji. Aby wdrozyc¢ zabezpieczenia,
podnies¢ wydajnos¢ dostarczania oprogramowania

i wydajnos¢ operacyjng oraz poprawi¢ wyniki biznesowe
organizacji, mozna wykorzystac nastepujgce praktyki:

Testowanie pod katem bezpieczenstwa. Automatyczne
testowanie zakresu, w jakim spetnione sg wymagania
dotyczace bezpieczenstwa, w tym testowanie obszarow,
gdzie nalezy uzy¢ wstepnie zatwierdzonego kodu.

Integrowanie kontroli bezpieczenstwana kazdym etapie.

Integrowanie bezpieczenstwainformacji

(InfoSec) w codzienne zadania w catym cyklu dostarczania
oprogramowania. Obejmuje to uwzglednianie pracy zespotu
ds. InfoSec w fazie projektowania i budowania architektury
aplikacji, uczestnictwo w prezentacjach wersiji
demonstracyjnych oprogramowania i przekazywanie

opinii dotyczacych takich wersiji.

Kontrole bezpieczenstwa. Przeprowadzanie kontroli
bezpieczenstwa wszystkich gtownych funkciji.

Tworzenie wstepnie zatwierdzonego kodu. Tworzenie
przez zespot ds. InfoSec wstepnie zatwierdzonych oraz
tatwych w obstudze bibliotek, pakietow, tancuchow
narzedzii procesow, ktore operatorzy IT i programisci
moga wykorzystywac w swojej pracy.

Wielokrotnei odpowiedniowczesne konsultacje

z zespotemds. InfoSec. Konsultowanie sie ze specjalistami
ds. InfoSec w trakcie planowania i wszystkich kolejnych faz
tworzenia aplikacji, aby mogli odpowiednio wczesnie wykryc
luki w zabezpieczeniach, co da zespotowi wystarczajgco
duzo czasu na ich usunigcie.

Jak wspomnielismy wczesniej, wysokiej jakosci
dokumentacja pozwala osiggac lepsze wyniki

w roznych obszarach DevOps, tgcznie

z bezpieczenstwem. Okazuje sig, ze zespoty majace
dostep do wysokiej jakosci dokumentacji 3,8 raza
czesciej stosowaty praktyki bezpieczenstwa

w catym cyklu zycia oprogramowania. Nie kazdy
pracownik firmy zna sie na kryptografii. Dlatego
wiedze specjalistéw w tej dziedzinie najlepiej
udostepnia¢ w formie dokumentacji opisujacej
zasady i praktyki bezpieczenstwa.

Praktyki zwigzane
z bezpieczenstwem

Testowanie pod katem
bezpieczenstwa

58%

Integrowanie kontroli
bezpieczenstwana
kazdym etapie

549,

Kontrole bezpieczenstwa

60%

Tworzenie wstepnie
zatwierdzonego kodu

499,

Konsultacje
z zespotem
ds. InfoSec

63%
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Techniczne mozliwosci DevOps

Nasze badania pokazujg, ze w organizacjach, ktore
poddaja sie transformacji w kierunku DevOps przez
przyjecie trybu ciggtego dostarczania, czesciej
wystepujg procesy charakteryzujgce sie wysokg
jakoscig, niskim ryzykiem i oszczednoscia.

W szczegdlnosci przeanalizowalismy

nastepujgce rozwigzania techniczne:

« Architektura oprogramowania luzno sprzezonego
« Programowanie w oparciu o gatgz gtowng

« Tryb ciggtego testowania

+ Tryb ciggtejintegraciji

+ Wykorzystywanie technologii typu open source

« Monitorowanie i obserwowalnos¢

+ Zarzadzanie zmianami w bazie danych

+ Automatyzacja wdrazania

Odkrylismy, ze chociaz wszystkie te rozwigzania
usprawniajg ciggte dostarczanie, najwiekszy wptyw
majg architektura oprogramowania luzno sprzezonego
i tryb ciggtego testowania. Na przyktad tegoroczne
badania wykazaty, ze organizacje, ktére radzg sobie
najlepiej i ktdre osiggajg swoje cele w zakresie
niezawodnosci, 3 razy czesciej stosujg architekture
oprogramowania luzno sprzgzonego niz ich mniej
wydajni odpowiednicy.

Architektura oprogramowania
luzno sprzezonego

Nasze badania wcigz dowodzg, ze mozna poprawic¢
wydajnosc¢ architektury IT, zmniejszajac szczegdtowe
zaleznosci miedzy ustugami i zespotami. W rzeczywistosci
jest to jeden z kluczowych czynnikdw prognozujgcych
skuteczny tryb ciggtego dostarczania. Dzieki architekturze
oprogramowania luzno sprzezonego zespoty moga skalowac,
popetniac btedy, testowac i wdrazac¢ niezaleznie od siebie.
Moga poruszac sie we wtasnym tempie, pracowac na
mniejszych partiach, zacigga¢ mniejszy dtug technologiczny
i szybciej przywracac ustugi po awarii.

Tryb ciggtego testowania
| ciggtej integracji

Podobnie jak w latach poprzednich, w tym roku takze
wykazalismy, ze tryb ciggtego testowania jest waznym
czynnikiem prognozujgcym skuteczny tryb ciggtego
dostarczania. Organizacje, ktore radzg sobie najlepiej

i osiggajg swoje cele w zakresie niezawodnosci, 3,7 raza
czesciej wdrazajg tryb ciggtego testowania. Dzieki
przeprowadzaniu czestych testow na wczesnych etapach
procesu dostarczania oraz dzieki statej wspotpracy testerow
i programistow zespoty sg w stanie szybciej iterowac

i wprowadzac¢ zmiany w swoich ustugach lub aplikacjach.
Mozna wykorzystywac te petle informacji zwrotnych, aby
dostarcza¢ wartosc¢ klientom, a jednoczesnie bezproblemowo
wprowadzac rozwigzania takie jak automatyczne testowanie
i tryb ciggtej integrac;ji.

Tryb ciggtejintegracji wptywa tez na poprawe wydajnosci
trybu ciggtego dostarczania. Organizacje, ktore radza sobie
najlepiej i osiggajg swoje cele w zakresie niezawodnosci,

5,8 raza czesciej wdrazajg tryb ciggtejintegracii.

W przypadku trybu ciggtejintegracji kazde zatwierdzenie
aktywuje kompilacje oprogramowania i uruchamia serie
automatycznych testow, ktére w ciggu kilku minut
dostarczajg informacje zwrotne.
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Tryb ciggtej integracji ogranicza koniecznosc¢
reczneji czesto skomplikowanej koordynacji
zadan niezbednych do przeprowadzenia
skutecznejintegraciji.

Tryb ciagtej integracji, zgodnie z definicjg Kenta
Becka i spotecznosci Extreme Programming,

z ktorej tryb ten sie wywodzi, obejmuje rowniez
omowione ponizej rozwigzanie programowania
w oparciu o gatgz gtowng’.

Programowanie w oparciu

0 gataz gtowng

Nasze badania konsekwentnie wykazuja, ze
organizacje o wysokiej wydajnosci czesciej tworzg
oprogramowanie w oparciu o gatgz gtoéwna,

w ramach czego programisci pracujg na niewielkich
porcjach danych i czesto scalajg swojg prace ze
wspotdzielong gatezig gtowna. Organizacje,

ktére radzg sobie najlepiej i osiggaja swoje cele

w zakresie niezawodnosci, 2,3 raza czesciej stosujg
programowanie w oparciu o gatgz gtowna. W firmach
o stabych wynikach czesciej zdarza sie, ze gatezie
zyja za dtugo i dochodzi do opdznien w scalaniu.

Zespoty powinny scala¢ swojg prace co najmniej

raz dziennie, a w miare mozliwosci nawet kilka razy
dziennie. Programowanie w oparciu o gataz gtéwna
jest Scisle powigzane z trybem ciggtej integraciji,
dlatego nalezy wdrazac te dwa rozwigzania
techniczne jednoczesnie, poniewaz razem dajg lepszy
efekt synergii.

Automatyzacja wdrazania

W idealnym srodowisku pracy komputery wykonujg
powtarzalne zadania, podczas gdy ludzie skupiajg sie
na rozwigzywaniu problemdw. Dzieki automatyzacji
wdrazania zespoty mogg zblizy¢ sie do tego celu.

Zautomatyzowane przejscie oprogramowania

z fazy testowania do srodowiska produkcji umozliwia
szybsze i wydajniejsze wdrozenia, a tym samym
skraca czas wprowadzania zmian. Zmniejsza sie
rowniez ryzyko wystgpienia bteddw wdrazania, ktore
jest wieksze w przypadku wdrozen recznych. Zespoty
korzystajgce z automatyzacji wdrazania otrzymujg
natychmiastowe informacje zwrotne, ktére mogg pomaoc
w znacznie szybszym ulepszeniu ustugilub produktu.
Chociaz stosowanie automatyzacji wdrazania, trybu
ciggtego testowania i trybu ciggtej integracji w tym
samym czasie nie jest konieczne, jednoczesne
wdrozenie tych 3 rozwigzan zwigksza
prawdopodobienstwo osiggniecia lepszych wynikow.

Zarzadzanie
zmianami w bazie
danych

Sledzenie zmian przez kontrole wersjijest

kluczowym elementem pisania i aktualizowania

kodu oraz zarzgdzania bazg danych. Nasze badania
wykazaty, ze firmy o najwyzszejwydajnosci, ktore
0siggajg swoje cele w zakresie niezawodnosci,

3,4 raza czesciej stosujg zarzadzanie zmianami

w bazie danych w poréwnaniu z najstabszymi firmami.
Kluczowymi czynnikami skutecznego zarzadzania
zmianami w bazie danych sg wspdtpraca, komunikacja
i przejrzystos¢ we wszystkich zespotach biorgcych
udziat w tym procesie. Chociaz zmiany mozna
wprowadzac na wiele sposobdw, zalecamy, aby
kazdorazowo przed aktualizacjg bazy danych

zespoty spotkaty sie i wspdlnie zweryfikowaty zmiany.

7 Beck, K. (2000 r.). Extreme programming explained: Embrace change (O co chodzi w ekstremalnym

programowaniu: akceptacja zmian). Addison-Wesley Professional.
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Monitorowanie
| obserwowalnoscé

Podobnie jak w poprzednich latach, wykazalismy, ze
rozwigzaniaw zakresie monitorowania

i obserwowalnoscimajg pozytywny wptyw na tryb
ciggtegodostarczania. Firmy o najwyzszejwydajnosci,
ktore osiggajg swoje cele w zakresie niezawodnosci,
4,1 raza czesciejstosujgrozwigzania dajgce wglad

w 0golny stan systemu. Rozwigzaniaw zakresie
obserwowalnoscipozwalajg zespotomna lepsze
poznanie systemow, co skracaczas potrzebnyna
identyfikacje i rozwigzywanie problemow. Z naszych
badan wynika tez, ze zespoty stosujgce skuteczne
praktykiw zakresie obserwowalnosci spedzajg wiecej
czasu na kodowaniu. Jednymz mozliwych wyjasnien
jest fakt, ze dziekirozwigzaniom dotyczgcym

obserwowalnosci programisci spedzajg mniej czasu na

wyszukiwaniu przyczyn problemodw, a wiecej czasuna
ich rozwigzywaniu, dziekiczemu szybciejwracajgdo
kodowania.

Technologie typu open
source

Wielu programistow korzysta z technologii open
source, a ich znajomosc tego typu narzedzijest
mocng strong organizacji. Gtéwng wada technologii
o zamknietym zrodle jest to, ze ograniczajg one
mozliwos¢ transferu wiedzy do wewnatrzina
zewnatrz organizacji. Na przyktad wsrod
kandydatow do pracy nie ma nikogo, kto zna juz
narzedzia danej organizacji, a programisci nie mogg

Z kolei wiekszos$¢ oprogramowania typu open
source skupia wokot siebie spotecznosé, ktora
w razie potrzeby udziela pomocy programistom.
Oprogramowanie typu open source jest znacznie
szerzejdostepne, stosunkowo niedrogie

i konfigurowalne. Firmy o najwyzszej wydajnosci,
ktore osiggajg swoje cele w zakresie
niezawodnosci, 2,4 raza czesciej korzystajg

z technologii typu open source.

Zalecamy, aby w trakcie transformaciji
ukierunkowanejna DevOps czesciej korzystac

z oprogramowania typu open source.

Wiecej informacji na temat technicznych
mozliwosci w zakresie DevOps opisanych przez
DORA jest dostepnych pod adresem
https://cloud.google.com/devops/capabilities

Co mozna poprawic? | 28


https://cloud.google.com/devops/capabilities

Accelerate State of DevOps 2021

COVID-19

W tym roku poddali$my analizie czynniki, ktére wptynety na 0
wyniki zespotow w trakcie pandemii COVID-19. Chcielismy /
w szczegodlnosci odpowiedzie¢ na pytanie, czy pandemia o

COVID-19 wptyneta negatywnie na wydajnosc dostarczania
oprogramowania i wydajnos¢ operacyjng (SDO). Czy

w rezultacie zespoty doswiadczajg wigkszego wypalenia
zawodowego? Jakie czynniki moga tagodzi¢ skutki wypalenia?

uczestnikow badania
pracowato w domu

Najpierw postanowilismy zbada¢ wptyw pandemii na wydajnosé z powodu pandemii

dostarczania oprogramowania i wydajnos¢ operacyjna. Dla wielu
organizacji chcacych nadazy¢ za zmianami na rynku priorytetem
stata sie modernizacja (np. przejscie z zakupow stacjonarnych

na zakupy online). W rozdziale pt. ,Jak wypadamy na tle innych?”
omawiamy czynniki dynamicznego i ciggtego wzrostu wydajnosci

w branzy oprogramowania. Zespoty osiggajgce dobre wyniki stanowig
obecnie wiekszo$¢ naszej proby badawczej, a te najbardziej wydajne
stale podnoszg poprzeczke, przeprowadzajgc czestsze wdrozenia

z krotszymi czasami wprowadzania zmian i przywracania ustugi

oraz nizszym odsetkiem btednych zmian. Podobnie badanie
przeprowadzone przez firme GitHub wykazato wzrost aktywnosci
programistow (ij. liczby zadan pull i push, zweryfikowanych zgdan

pull oraz komentowanych problemoéw na jednego uzytkownika®)

w 2020 r. Cho¢ najprawdopodobniej obserwowany nadal przyspieszony
rozwdj branzy ma miejsce pomimo pandemii,

a nie dzieki niej, warto zauwazy¢, ze nie zanotowano w tym

trudnym okresie tendencji spadkowej w wydajnosci SDO.

Pandemia zmienita sposob, w jaki pracujemy, a dla wielu takze miejsce
pracy. Z tego powodu analizujemy tez konsekwencje pracy zdalnej. Az
89% uczestnikow naszego badania pracowato w domu z powodu
pandemii. Tylko 20% zadeklarowato, ze zdarzyto im sig pracowac
zdalnie przed pandemia. Zmiana srodowiska pracy na dom miata duzy
wptyw na tworzenie oprogramowania, prowadzenie firmy i wspotprace
z innymi. Praca zdalna pozbawita wiele oséb mozliwosci bezposredniej
wspotpracy oraz indywidualnego kontaktu w formie chocby
spontanicznych rozmoéw na korytarzu.

9 https://octoverse.github.com/
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Co ograniczato poczucie wypalenia?

Mimo to znalezlismy czynnik majacy duzy wptyw nato, czy
zespot zmagat sie z wypaleniem w wyniku pracy zdalnej: kulture.
Zespoty o kulturze generatywnej, sktadajace sie z 0séb, ktdre
wczesniej czuty sie czescig zespotu, byty o potowe mniej
narazone na wypalenie zawodowe podczas pandemii. Powyzszy
wniosek pokazuje, jak wazne jest traktowanie priorytetowo kwestii
zespotui kultury. Najwydajniejsze zespoty sg przygotowane

do przetrwania kryzysu, ktéry moze wywierac presje nie tylko

na zespole, ale i na poszczegodlnych pracownikach.

Zespoly o kulturze
generatywnej,
sktadajace sie

Zz osob, ktore
wczesniej czuly sie
czescig zespotu,
byty o potowe mniej
narazone na
wypalenie zawodowe
podczas pandemii.
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Kultura

Mowigc najprosciej, kultura jest nieodtgcznym
elementem interpersonalnym kazdej organizacji. To
wszystko, co wptywa na to, jak pracownicy myslg, co
czuja i jak zachowujg sie wobec organizacji i siebie
nawzajem. Wszystkie organizacje majg swojg
wtasng, unikalng kulture, a wyniki naszych badan
konsekwentnie pokazuja, ze kultura jest jednym

z najwazniejszych czynnikow wptywajacych na
wyniki organizacji i wydajnosc jej infrastruktury IT.

W szczegolnosci z naszych analiz wynika, ze kultura
generatywna — mierzona na podstawie typologii
kultury organizacyjnej wg Westruma oraz poczucia
przynaleznosci pracownikow do organizacji -
pozwala osiggac wyzszg wydajnosc dostarczania
oprogramowania i wydajnos¢ operacyjng (SDO).

Na przyktad okazuije sig, ze w firmach o najwyzszej
wydajnosci, ktore osiggajg swoje cele w zakresie
niezawodnosci, 2,9 raza czesciej panuje generatywna
kultura zespotowa niz w firmach o niskiej wydajnosci.
Poza tym firmy o kulturze generatywnej osiggajg
lepsze wyniki biznesowe i odnotowujg nizsze wskazniki
wypalenia zawodowego. Krétko méwiac, kultura
naprawde ma znaczenie. Na szczescie kultura jest
elastyczna, wieloaspektowa i stale sie zmienia, dzigki
czemu mozna na nig wptywac.

Aby skutecznie wdrazac¢ mozliwosci w zakresie DevOps,
organizacja powinna mie¢ zespoty, ktorych cztonkowie
wspotpracujg ze sobg w zakresie wielu funkcji.

W badaniach z 2018 r. wykazalismy, ze firmy o wysokiej
wydajnosci dwukrotnie czesciej tworzyty i dostarczaty
oprogramowanie w ramach pojedynczego,
wielofunkcyjnego zespotu. To potwierdza,

ze wspotpraca ma kluczowe znaczenie dla sukcesu
kazdej organizacji. Pozostaje nam odpowiedzie¢ na
jedno kluczowe pytanie: jakie sg czynniki wptywajace
na ksztattowanie sie srodowiska sprzyjajacego
wspotpracy tego typu interdyscyplinarnych zespotow?

Przez ostatnie lata staralismy sie przyblizy¢ pojecie
kultury, aby spotecznos¢ DevOps mogta lepiej
zrozumie¢ jej wptyw na wyniki organizaciji

i wydajnos¢ jej infrastruktury IT. Rozpoczelismy te
podréz od operacyjnego zdefiniowania kultury na
podstawie typologii kultury organizacyjnej wg
Westruma. Westrum okreslit trzy rodzaje
organizacji: zorientowane na wtadzg, nareguty
oraz na wyniki. Wykorzystalismy ten podziat we
wtasnych badaniach i odkrylismy, ze kultura
organizacyjna zorientowana na wyniki

i zoptymalizowana pod katem przeptywu informaciji,
zaufania, innowacyjnosci i podziatu ryzyka stwarza
szanse osiggania wysokiej wydajnosci SDO.

Pogtebiajac znajomos¢ metodyki DevOps oraz
zjawiska kultury organizacyjnej, jednoczesnie
pracowalismy nad poszerzeniem naszej
poczatkowej definicji kultury o inne czynniki
psychospoteczne, takie jak bezpieczenstwo
psychiczne. Organizacje osiggajgce najlepsze
wyniki znacznie czesciej charakteryzuja sie kulturg,
ktdra zacheca pracownikow do podejmowania
przemyslanego i umiarkowanego ryzyka bez obawy
przed negatywnymi konsekwencjami.

Kultura jest elastyczna,
wieloaspektowa i stale
sie zmienia, dzieki
czemu organizacje moga
na nig wptywacd.
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Poczucie przynaleznosci i integracji

Bioragc pod uwage niezmiennie silny wptyw kultury na wydajnos¢, w tym roku
poszerzylismy nasz model, aby zbadaé, czy poczucie przynaleznosci
i integracji pracownikow przyczynia sie do korzystnego wptywu kultury na
wyniki firmy.

Badania psychologiczne wskazujg, ze ludzie sg z natury zmotywowani do
budowania i pielegnowania silnych i stabilnych relacji z innymi™©. Chcemy
czu¢ wiez z innymi ludzmi i by¢ akceptowani przezrdzne grupy, do ktorych
nalezymy. Poczucie przynaleznosci daje nam wiele korzysci fizycznych

i psychicznych. Na przyktad badania sugerujg, ze poczucie przynaleznosci
pozytywnie wptywa na motywacje i prowadzi do poprawy wynikow

w nauce™.

Elementem tego poczucia wiezi jest przekonanie, ze w pracy ludzie powinni
czuc sie komfortowo we wtasnej skorze, a ich wyjgtkowe doswiadczenia

i pochodzenie zastugujg na docenienie i szacunek'™. Kultura organizacyjna
sprzyjajaca poczuciu przynaleznoscii integracji oznacza bardziej wydajny

i zmotywowany personel o wiekszejréznorodnosci.

Jak wynika z naszych badan, organizacje zorientowane na wyniki, ktére dbajg
0 poczucie przynaleznoscii integracji, notujg nizszy poziom wypalenia
zawodowego pracownikow w pordwnaniu z organizacjami 0 mniej pozytywnej
kulturze organizacyjne;j.

Biorgc pod uwage dowiedziony wptyw czynnikdw psychospotecznych na
wydajnos¢ SDO i na poziom wypalenia wsrdd pracownikdw, zalecamy, aby
podczas transformacji ukierunkowanejna DevOps firmy zainwestowaty czas
i zasoby w rozwigzanie problemoéw dotyczacych kultury.

10 Baumeister i Leary, 1995 r. The need to belong: Desire for interpersonal attachments as a fundamental
human motivation (Potrzeba przynaleznosci: pragnienie wiezi migdzyludzkich jako jedna z podstawowych
motywacii). Psychological Bulletin, 117(3), 497-529.
https://doi.org/10.1037/0033-2909.117.3.497

11 Walton iin., 2012 r. Mere belonging: the power of social connections (Przynalezno$¢: moc powigzan
spotecznosciowych). Journal of Personality and Social Psychology, 102(3):513-32.
https://doi.org/10.1037/a0025731

12 Mor Barak i Daya, 2014 r.; Managing diversity: Toward a globally inclusive workplace (Zarzadzanie
réznorodnoscia: jak stworzy¢ globalnie promujgce integracje spoteczng miejsce pracy). Sage.

Shore, Cleveland i Sanchez, 2018 r.; Inclusive workplaces: A review and model (Promujace integracje
spoteczng miejsca pracy: przeglad i model), Human Resources Review.
https://doi.org/10.1016/j.hrmr.2017.07.003
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Rozdziat 4

Kto wzigt
udziat
w badaniu?

Raport Accelerate State of
DevOps z 2021 r., obejmujacy
7 lat badan i ponad 32 tys.
odpowiedzi udzielonych na
pytania ankiety przez
specjalistow, przedstawia
praktyki w zakresie
programowania i DevOps,
ktore zwiekszajg wydajnosc
pracy zespotow i organizacji.
W tym roku 1200 czynnych zawodowo
specjalistow z roznych branz na catym swiecie
podzielito sie swoimi doswiadczeniami, aby pomoc
nam lepiej zrozumie¢ czynniki wptywajgce na
osigganie lepszych wynikow. Przekroj

demograficzny i firmograficzny pozostaje
niezwykle spojny.
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Dane demograficzne
i firmograficzne

Tak jak w poprzednich latach, zebralismy dane demograficzne od
kazdego uczestnika badania. Kategorie danych obejmujag pteé,
niepetnosprawnosc i grupy niedostatecznie reprezentowane.

Odsetek przedstawicieli poszczegodlnych kategorii danych
firmograficznych, tj. wielkosci firmy, branzyi regionu, prezentowat
sie podobnie jak w poprzednich raportach. Ponownie ponad 60%
ankietowanych to inzynierowie lub menedzerowie, a 1/3 pracuje

w branzy technologicznej. Sg tez przedstawiciele z branzy ustug
finansowych, handlu detalicznego oraz zaktadow
przemystowych/produkcyjnych.

Dane demograficzne

Ptec
, . 12%

Tegoroczna proba sktada sie w 83%

. o C e g . Kobieta 40/0
zmezczyzn, w 12% z kobiet i w 1% z osob | o
niebinarnych, co w duzej mierze Nie okreslono
odpowiada rozktadowi ptci w poprzednich
badaniach. Ankietowani podali, ze kobiety 'I %
stanowig okoto 25% sktadu ich zespotow, Osoba
czyli tyle samo co w2018 r. (25%) i az niebinarna

0 9% wiecej w stosunku do 2019 r. (16%).

83%

Mezczyzna

W tym roku ankietowani podali, ze 25% sktadu
ich zespotu to kobiety (mediana), co jest
znaczng poprawag po spadku z 2019 r.
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Niepetnosprawnosc

Niepetnosprawnosc jest okreslana

w szesciu wymiarach, zgodnie z wytycznymi
zawartymi w ankiecie opracowanej przez
Washington Group™®. To juz trzecirok,

w ktorym pytamy o niepetnosprawnosc.

W tym roku odsetek osob

z niepetnosprawnoscig byt zblizony do
tego w badaniach z 2019 r. i wynidst 9%.

Q%

Tak

49

Nie okreslono

88%

Nie
O

Grupy niedostatecznie
reprezentowane 17%
Przynaleznos¢ do grupy niedostatecznie Tak
reprezentowanejmoze odnosi¢ sie do rasy, 6%
ptci lub innej cechy. To juz czwarty rok, Nie
w ktorym zapytali$my o przynaleznos$c do okreslono
takiej grupy. Odsetek osodb, ktére identyfikujg
sie jako cztonkowie grupy niedostatecznie
reprezentowanej, wzrost nieznacznie
z13,7% w 2019 r. do 17% w 2021r. 77%

Nie

13 https://www.washingtongroup-disability.com/question-sets/wg-short-set-on-functioning-wg-ss/
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Lata doswiadczenia

Osoby, ktore wypetnity tegoroczng ankiete,

majg duze doswiadczenie zawodowe, z czego
41% pracuje od co najmniej 16 lat. Ponad 85%
z nich ma co najmniej 6-letnie doswiadczenie.

Dane firmograficzne

Dziaty

Ankietowani to w duzej mierze osoby
pracujgce w zespotach
programistow lub inzynieréw (23%),
zespotach DevOps lub SRE (21%),
menedzerowie (18%) oraz
cztonkowie zespotdw ds. operacji IT
lub infrastruktury IT (9%).
Zaobserwowalismy spadek odsetka
konsultantow (z 4% w 2019 r. do 2%)
oraz wzrost odsetka dyrektoréw
(z4% w 2019 r.do 9%).

41%
25%
20%
11%
3%
C 1
0- 3-5 6-10 1-15 >16
2
Lata doswiadczenia
Programista lub inzynier | | 23%

DevOps lub SRE [ 21%
Menedzer | | 18%
Operacje lubinfrastruktura IT [ 9%
Dyrektor [ 9%
Ustugi specjalistyczne [ | 4%
Zarzadzanie produktem [ | 3%

Inne [ 2%
Sprzedaz lub marketing [ ] 2%
Bezpieczenstwo informacji [ | 2%
Konsultant, coach lub trener [ | 2%
Operacje sieciowe [ | 2%

Kontrola lub inzynieria jakosci [ 1%
Wolg nie odpowiadac [ ] 1%

Wrazenia uzytkownika lub analiza oprogramowania [ ] 1%

Brak dziatu [] 1%

Uczen []1%
Inzynieria sprzedazy 0%
Inzynieria wydania 0%
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Branza

Podobnie jak w poprzednich
raportach Accelerate State of
DevOps, wiekszosc¢ ankietowanych
pracuje w branzy technologicznej,
nastepnie w ustugach finansowych,
handlu detalicznym i innych
branzach.

Pracownicy

Tak jak w przypadku poprzednich raportéw
Accelerate State of DevOps, ankietowani
pracujg w organizacjach o roznej wielkosci.
22% 0sob pracuje w firmach
zatrudniajgcych powyzej 10 tys.
pracownikow, a 7% w firmach
zatrudniajgcych od 5 tys. do

9999 pracownikéw. Kolejne 15%
ankietowanych to przedstawiciele
organizacji z liczbg pracownikéw

w przedziale 2000-4999. Ponadto 13%
0sob pracuje w firmach zatrudniajgcych
500-1999 pracownikow, 15% — w firmach
zatrudniajgcych 100-499 pracownikow

i wreszcie 15% — w firmach zatrudniajgcych
20-99 osob.

Technologia

Ustugi finansowe

Handel detaliczny / Dobra
konsumenckie / e-Commerce

Inne
Przemyst i produkcja
Edukacja

Opieka zdrowotna i produkty
farmaceutyczne

Telekomunikacja

Administracja panstwowa

Media i rozrywka

Ubezpieczenia
Energia

Organizacje non-profit

1-4
5-9

10-19
20-99
100-499
500-1999
2000-4999
5000-9999

>10 000

| | 33%
—
—
—
L] 7
L] 6%

[ ] 5%

(™

[ 4%

[ ] 4%

[] 2%

[]2%

[] 2%

| 22%
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274, 28%

Liczebnosc¢ zespotu

Ponad potowa ankietowanych (62%)
pracuje w zespotach liczagcych
maksymalnie 10 osob (28%

w zespotach 6-10-osobowych, 27%
w zespotach 2-5-osobowych i 6%
samodzielnie). Kolejne 19% pracuje
w zespotach liczacych 11-20 osob.

6%

19%

99, 11%

6-10

11-20 21-30 >31

Liczebnos¢
zespotu

Regiony

W tegorocznym badaniu odnotowalismy spadek
odpowiedzi z Ameryki Potnocnej (z50% w 2019 r. do
39% w 2021r.). Z kolei w poréwnaniu z 2019 r.
zaobserwowalismy wzrost liczby ankietowanych

z Europy (z 29% do 32%), Azji (z 9% do 13%), Oceanii
(z 4% do 6%) i Ameryki Potudniowej (z 2% do 4%).

39%

Ameryka Potnocna 32%

2%

O

Unia Europejska

&
1%

Bliski Wschod

0%

1% Karaiby

Ameryka
Srodkowa

© &

1%
Afryka

)
43

Ameryka

Potudniowa @

<

QEuropa Wschodnia
O

13%
Azja

-

6%
Oceania

-
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Systemy operacyjne

Rowniez procentowy rozktad
systemow operacyjnych byt zblizony
do tego opisanego w poprzednich
raportach State of DevOps. Chcemy
ponadto podziekowac¢ osobom, ktore
wskazaty, ze podana w ankiecie lista
systemow operacyjnych wymaga
uaktualnienia.

Cel wdrozenia

W tym roku przyjrzelismy sie, gdzie
ankietowani wdrazajg podstawowg
ustuge lub aplikacje, nad ktorymi
pracuja. Ku naszemu zaskoczeniu
wiekszos¢ z nich korzysta z kontenerdéw
(64%), a 48% korzysta z maszyn
wirtualnych. Moze to by¢ spowodowane
stopniowym kierowaniem sie branzy

w strone bardziej nowoczesnych
technologii dotyczacych celow
wdrazania. Przeanalizowalismy
organizacje roznych wielkosci i nie
znalezlismy miedzy nimi istotnych roznic
w zakresie celow wdrozenia.

Wersje systemow Linux Debian/Ubuntu
Windows 2012/2012R2

Wersje systemu Linux Enterprise
Inne wersje systemu Windows
Windows 2008/2008R2

Inne wersje systemu Linux
Windows 2003/2003R2

SUSE Linux Enterprise Server
Linux Fedora

UNIX

Linux OpenSUSE

Solaris

Linux Arch

AIX

FreeBSD/NetBSD/OpenBSD

Inne

Kontenery
np. Docker, Kubernetes

Maszyny wirtualne

Faa$S (funkcje jako ustuga)
np. AWS Lambda, Google Cloud Functions

Serwery
(bare metal)

Paa$S (platforma jako ustuga)
np. Heroku, App Engine, Elastic Beanstalk

Inne

| 45%

| 42%

| 39%

64%

499

48%

30%

30%

| 3
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Rozdziatx 5
Uwagi
koncowe

Po siedmiu latach badan nadal
dostrzegamy korzysci, jakie daje
organizacjom stosowanie filozofii
DevOps. Z roku na rok firmy
notujg coraz szybszy rozwoj

i coraz lepsze wyniki.

Zespoty, ktore rozumieja i stosujg zasady oraz mozliwosci
DevOps, dostarczajg oprogramowanie szybko

i niezawodnie, bezposrednio poprawiajgc wydajnosé
organizacji. W tym roku przeanalizowalismy takie
czynniki jak wptyw praktyk SRE, bezpieczny tancuch
dostaw oprogramowania oraz jakos¢ dokumentacji,

a takze ponownie przyjrzelismy sie wykorzystaniu
mozliwosci rozwigzan chmurowych. Kazdy obszar
umozliwia jednostkom i zespotom poprawe wydajnosci.
Chcemy pokazaé, ze chodzi o tworzenie rozwigzan
dopasowanych do potrzeb uzytkownikow, a nie

o dopasowywanie ludzi do rozwigzan.

Dziekujemy wszystkim, ktorzy mieli swoj udziat

w tegorocznym badaniu, i mamy nadzieje, ze nasza
ankieta pomoze pracownikom i firmom w tworzeniu
lepszych zespotow i lepszego oprogramowania —
przy jednoczesnym zachowaniu rownowagi miedzy
zyciem zawodowym a prywatnym.
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Rozdziat 6

Podziekowania

Opublikowanie tegorocznego raportu byto mozliwe dzieki pracy

i pasji wielu wspottworcow. Nasi koledzy i nasze kolezanki
zaangazowali i zaangazowaty sie w to wymagajgce przedsiewziecie
na wiele sposobow, m.in. poprzez opracowanie pytan ankietowych,
analize danych, przygotowanie i edytowanie tresci czy stworzenie

projektu graficznego raportu. Autorzy pragng podziekowac

wszystkim tym osobom za ich wktad i cenne wskazowki.

Wspdttworcow wymieniono w porzadku alfabetycznym.

Pali Bhat

Maria Bledsoe
James Brookbank
Jan Bultmann
Lolly Chessie
John Day

Rakesh Dhoopar
Siobhan Doyle
Alex Eldemir
Nicole Forsgren
Aaron Gillies
Kelsey Hightower

Jez Humble

David Huh

Vic Iglesias
Harish Jayakumar
Nikhil Kaul

Lital Levy
Amanda Lewis
Riona MacNamara
Andrew Macvean
Steve McGhee
Erin McKean
Jacinda Mein

Eric Maxwell

Raghu Nandan

Claire Peters
Garrett Plasky
John Ryan
Vinay Srinivasan
Christina Storm
Oren Teich

Finn Toner
Marcin Treder
Seth Vargo
Salim Virji
Brenna Washington
Michael Winser

Julia Yager-Reisen
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Rozdziat 7

Autorzy

Dustin Smith

Dustin Smith jest psychologiem czynnikow ludzkich

i menedzeremds. badan nad wrazeniami pracownika
w Google. Od 3 lat jest cztonkiem zespotu DORA. Od
7 lat analizuje, jaki wptyw na ludzi majg otaczajgce ich
systemy i sSrodowiska w roznych kontekstach: inzynierii
oprogramowania, darmowych gier, systemu ochrony
zdrowia i wojska. Celem jego badan w Google jest
wskazywanie obszarow, w ktérych programiscibeda
w trakcie pracy szczesliwsii bardziej produktywni. Od
2 lat pracuje nad projektem DORA. Dustin uzyskat
doktorat z psychologii czynnikow ludzkich na Wichita
State University.

Daniella Villalba

Daniella Villalba jest badaczkg wrazen uzytkownika
zaangazowang w projekt DORA. W swojej pracy
koncentruje sie na analizie czynnikéw wptywajacych na
poczucie szczesciai produktywnos¢ programistow. Zanim
dotaczyta do Google, jej zainteresowania badawcze
obejmowaty korzysci ptynace z medytacji, czynniki
psychospoteczne wptywajgce na dobrostan studentow,
pamie¢ naocznych swiadkow i fatszywe zeznania. Daniella
zdobyta doktorat z psychologii eksperymentalnejna
Florida International University.
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Michelle Irvine

Michelle Irvine jest redaktorkg dokumentacji technicznej

w Google, gdzie przektada opis narzedzidla programistow na
jezyk zrozumiaty dla uzytkownika. Zanim dotgczyta do
zespotu Google, pracowata w wydawnictwach edukacyjnych
oraz jako redaktorka dokumentacji technicznej
oprogramowania do symulacji zjawisk fizycznych. Michelle
obronita tytut licencjacki z fizyki oraz magisterski z retoryki

i projektowania komunikacji na University of Waterloo.

Dave Stanke

Dave Stanke jest inzynieremds. relacji z programistami

w Google, gdzie doradza klientom w zakresie praktyk
wdrazania DevOpsi SRE. W swojej karierze zawodowej
piastowat juz wiele stanowisk, w tym dyrektora ds. technologii
w startupie, menedzera produktu, specjalisty ds. obstugi
klienta, programisty, administratora systemow
komputerowych i grafika. Ma tytut magistra zarzadzania
technologig uzyskany na Columbia University.

Nathen Harvey

Nathen Harvey jest inzynierem ds. relacji z programistami
w Google. W swojej codziennej pracy pomaga zespotom

w realizacji ich potencjatu przy jednoczesnym dostosowywaniu
technologii do wynikéw biznesowych. Nathen miat okazje
wspotpracowac z wieloma wybitnymi spotecznosciami
oprogramowania typu open source i zespotami, ktorym
pokazywat, jak wdrazac zasady i rozwigzania DevOpsi SRE.
Nathen jest wspotautorem i wspotredaktorem ksigzki

.97 Things Every Cloud Engineer Should Know” (97 rzeczy,
ktore powinien wiedzie¢ kazdy inzynier chmurowy)
opublikowanejw 2020 r. przez wydawnictwo O’Reilly.
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Rozdziat 8

Metodologi

o

Metodologia badania

W niniejszym badaniu wykorzystano
metodologie hipotetycznego badania
przekrojowego. Zastosowana metoda
hipotetyczna zwana jest tez metodg dedukcyjna
i jest obecnie jedng z najpopularniejszych
metod badawczych w obszarze biznesu

i technologii. Metode dedukcyjna stosuje sie,
gdy nie jest mozliwe badanie czysto
eksperymentalnei preferowane sg
eksperymenty terenowe.

Populacja docelowa i dobor proby
Populacjg docelowa tej ankiety byli praktycy
i liderzy majgcy bezposrednio lub posrednio
do czynienia z technologiami

i transformacjami, a zwtaszcza ci zaznajomieni
z DevOps. Ankiete udostepnilismy przez listy
e-mailowe promocje online, panel online

i media spotecznosciowe. Poprosilismy tez
uzytkownikéw o udostepnianie ankiety

w swoich sieciach (dobor proby metodg
$nieznej kuli).

Formutowanie ukrytych konstruktow

Tam, gdzie byto to mozliwe, hipotezy i konstrukty
badawcze sformutowali$my na podstawie
wczesniej zweryfikowanych konstruktow.
Opracowalismy nowe konstrukty w oparciu

o teorig, definicje i opinie ekspertow. Nastepnie
podjelismy dodatkowe starania w celu doktadnego
wyjasnienia celow badawczych, aby mie¢
pewnosc, ze dane zebrane w ankiecie beda

w mozliwie najwyzszym stopniu wiarygodne

i prawidtowe™.

Metody analizy statystycznej

Analiza skupien. ZastosowaliSmy analize skupien w celu
okreslenia profili wydajnosci dostarczania oprogramowania
na podstawie czestotliwosci wdrazania, czasu
wprowadzania zmian, czasu przywracania ustugii odsetka
btednych zmian. Wykorzystali$my analize klas ukrytych',
poniewaz nie mielismy zadnych branzowych ani
teoretycznych powododw, aby stosowac z gory okreslong
liczbe skupien. W celu okreslenia optymalnej liczby skupien
zastosowalismy Bayesowskie kryterium informacyjne'.

Model pomiaru Przed przeprowadzeniemanalizy
gtownej okreslilismy konstrukty przy uzyciu
eksploracyjnej analizy czynnikowej z analizg gtownych
sktadowych i rotacjg varimax". Przeprowadzilismy testy
statystyczne na trafnosc¢ zbiezngi réznicowg oraz
potwierdzilismy rzetelnos¢, okreslajgc przecietna
wariancje wyodrebniong (AVE), korelacje, wspotczynnik
alfa Cronbacha'™ oraz wskaznik rzetelnosci taczne;j.

Modelowanie réwnan strukturalnych.
PrzetestowaliSmy modele réwnan strukturalnych
(SEM) metodg czgstkowych najmniejszych kwadratow
(PLS), ktora jest SEM opartym na korelacji®®.

14 Churchill Jr, G. A. ,,A paradigm for developing better measures of marketing
constructs” (Paradygmat pozwalajacy na stworzenie lepszych sposobéw
pomiaréw konstruktow marketingowych), Journal of Marketing Research 16:1,
(1979 r.), 64-73.

15 Hagenaars, J. A., i McCutcheon, A. L. (red.). (2002). Applied latent class
analysis (Analiza klas ukrytych w praktyce). Cambridge University Press.

16 Vrieze, S. 1. (2012 r.). Model selection and psychological theory: a discussion of
the differences between the Akaike information criterion (AIC) and the Bayesian
information criterion (BIC) (Dobor modeli a teoria psychologiczna: kryterium
informacyjne Akaikego AIC) i Bayesowskie kryterium informacyjne Schwarza
(BIC)). Psychological methods, 17(2), 228.

17 Straub, D., Boudreau, M. C., i D. Gefen, (2004 r). Validation guidelines for IS
positivist research (Wytyczne dotyczace weryfikacji badan pozytywistycznych
prowadzonych na systemach informatycznych). Communications of the
Association for Information systems, 13(1), 24.

18 Nunnally, J.C. Psychometric Theory (Teoria psychometryczna). New York:

McGraw-Hill, 1978 r.
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Wiecej informacji

Wiecej informacji na temat mozliwosci w zakresie DevOps znajduje sie na stronie
https://cloud.google.com/devops/capabilities

Zasoby dotyczace Site Reliability Engineering (SRE) dostepne sg pod adresem
https://sre.google

Skorzystaj z szybkiego testu DevOps:

https://www.devops-research.com/quickcheck.html

Zapoznaj sie z programem badawczym DevOps:
https://www.devops-research.com/research.html

Wiecej o programie modernizacji aplikacji Google Cloud:
https://cloud.google.com/camp

Zapoznaj sie z dokumentem , The ROI of DevOps Transformation: How
to quantify the impact of your modernization initiatives” (Zwrot
z inwestycji w transformacje DevOps: jak okreslac ilosciowo wptyw

inicjatyw modernizacyjnych):
https://cloud.google.com/resources/roi-of-devops-transformation-whitepaper

Poprzednie raporty State of DevOps:
State of DevOps 2014: https://services.google.com/fh/files/misc/state-of-devops-2014.pdf

State of DevOps 2015: https://services.google.com/fh/files/misc/state-of-devops-2015.pdf

State of DevOps 2016: https://services.google.com/fh/files/misc/state-of-devops-2016.pdf

State of DevOps 2017: https://services.google.com/fh/files/misc/state-of-devops-2017.pdf

Accelerate State of DevOps 2018: https://services.google.com/fh/files/misc/state-of-devops-2018.pdf

Accelerate State of DevOps 2019: https://services.google.com/fh/files/misc/state-of-devops-2019.pdf
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