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Comience a usar Amazon Web Services
Inicio rapido para Cloud Volumes ONTAP en AWS

Empiece a usar Cloud Volumes ONTAP en AWS en unos pasos.

o Cree un conector

Si usted no tiene un "Conector" Sin embargo, un administrador de cuentas necesita crear uno. "Aprenda a
crear un conector en AWS"

Tenga en cuenta que si desea implementar Cloud Volumes ONTAP en una subred en la que no haya acceso a
Internet disponible, debera instalar manualmente el conector y acceder a la interfaz de usuario de BlueXP que
se esté ejecutando en ese conector. "Aprenda a instalar manualmente el conector en una ubicacion sin acceso
a Internet”

9 Planificacion de la configuracion

BlueXP ofrece paquetes preconfigurados que se ajustan a sus necesidades de carga de trabajo, o puede
crear su propia configuracién. Si elige su propia configuracion, debe conocer las opciones disponibles. "Leer

mas.

e Configure su red

1. Asegurese de que VPC y las subredes admitan la conectividad entre el conector y Cloud Volumes ONTAP.

2. Habilite el acceso a Internet de salida desde el VPC de destino para AutoSupport de NetApp.

Este paso no es necesario si esta instalando Cloud Volumes ONTAP en una ubicacion en la que no hay
acceso a Internet disponible.

3. Configure un extremo de VPC con el servicio S3.

Se requiere un extremo de VPC si desea organizar en niveles los datos inactivos de Cloud Volumes
ONTAP en el almacenamiento de objetos de bajo coste.

"Obtenga mas informacion sobre los requisitos de red".

o Configure el KMS de AWS

Si desea utilizar el cifrado de Amazon con Cloud Volumes ONTAP, debe asegurarse de que existe una clave
maestra de cliente (CMK) activa. También debe modificar la politica de claves para cada CMK agregando la
funcion IAM que proporciona permisos al conector como Key user. "Leer mas".

e Inicie Cloud Volumes ONTAP con BlueXP

Haga clic en Agregar entorno de trabajo, seleccione el tipo de sistema que desea implementar y complete
los pasos del asistente. "Lea las instrucciones paso a paso".


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html

Enlaces relacionados
* "Cree un conector en AWS desde BlueXP"

* "Cree un conector desde AWS Marketplace"
* "Instalar y configurar un conector en las instalaciones"

* "Permisos de AWS para Connector"

Planifique la configuracién de Cloud Volumes ONTAP en
AWS

Al poner en marcha Cloud Volumes ONTAP en AWS, puede elegir un sistema
preconfigurado que se ajuste a los requisitos de la carga de trabajo, o bien puede crear
su propia configuracion. Si elige su propia configuracion, debe conocer las opciones
disponibles.

Seleccione una licencia de Cloud Volumes ONTAP

Hay varias opciones de licencia disponibles para Cloud Volumes ONTAP. Cada opcion le permite elegir un
modelo de consumo que cumpla sus necesidades.

* "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP"

» "Aprenda a configurar las licencias"

Seleccione una region admitida

Cloud Volumes ONTAP se admite en la mayoria de las regiones de AWS. "Consulte la lista completa de las
regiones admitidas".

Para poder crear y gestionar recursos en esas regiones, deben habilitarse las nuevas regiones de AWS.
"Aprenda a habilitar una regién".

Seleccione una zona local compatible

Cloud Volumes ONTAP es compatible con algunas zonas locales de AWS, incluida Singapur. La seleccion de
una zona local es opcional.

"Ver la lista completa de zonas locales".
Las zonas locales deben estar activadas antes de poder crear y gestionar recursos en esas zonas.

"Aprenda a habilitar una zona local".
@ Phoenix no es una zona local compatible.

Elija una instancia admitida

Cloud Volumes ONTAP admite varios tipos de instancia, segun el tipo de licencia que elija.

"Configuraciones compatibles para Cloud Volumes ONTAP en AWS"


https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-aws-bluexp.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-aws-marketplace.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/concept-licensing.html
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://docs.aws.amazon.com/general/latest/gr/rande-manage.html
https://aws.amazon.com/about-aws/global-infrastructure/localzones/locations/?nc=sn&loc=3
https://aws.amazon.com/tutorials/deploying-low-latency-applications-with-aws-local-zones/
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-configs-aws.html

Comprender los limites de almacenamiento

El limite de capacidad bruta de un sistema de Cloud Volumes ONTAP esta relacionado con la licencia. Los
limites adicionales afectan al tamafio de los agregados y los volumenes. Debe conocer estos limites a medida
que planifique la configuracion.

"Limites de almacenamiento para Cloud Volumes ONTAP en AWS"

Configure el tamafio de su sistema en AWS

Configurar el tamafio de su sistema Cloud Volumes ONTAP puede ayudarle a cumplir los requisitos de
rendimiento y capacidad. Al elegir un tipo de instancia, tipo de disco y tamafio de disco, debe tener en cuenta
algunos puntos clave:

Tipo de instancia

» Relacione los requisitos de carga de trabajo con el rendimiento maximo y las IOPS para cada tipo de
instancia de EC2.

« Si varios usuarios escriben en el sistema al mismo tiempo, elija un tipo de instancia que tenga
suficientes CPU para administrar las solicitudes.

+ Si tiene una aplicacion que estda mayormente en lectura, elija un sistema con suficiente RAM.
o "Documentacién de AWS: Tipos de instancias de Amazon EC2"

> "Documentacion de AWS: Instancias optimizadas para Amazon EBS"

Tipo de disco de EBS

En lineas generales, las diferencias entre los tipos de discos de EBS son las siguientes. Para obtener mas
informacioén acerca de los casos de uso para discos EBS, consulte "Documentacion de AWS: Tipos de
volumenes de EBS".

» Los discos SSD de uso general (gp3) son los SSD de menor coste que equilibran los costes y el
rendimiento con una amplia variedad de cargas de trabajo. El rendimiento se define en términos de
IOPS y rendimiento. Los discos gp3 son compatibles con Cloud Volumes ONTAP 9.7 y versiones
posteriores.

Al seleccionar un disco gp3, BlueXP rellena los valores predeterminados de IOPS y rendimiento que
proporcionan un rendimiento equivalente a un disco gp2 basado en el tamario de disco seleccionado.
Puede aumentar los valores para obtener un mejor rendimiento a un coste mas alto, pero no apoyamos
valores mas bajos porque puede resultar en un rendimiento inferior. En resumen, cifiase a los valores
predeterminados o aumentarlos. No los baje. "Mas informacion sobre los discos gp3 y su rendimiento".

Tenga en cuenta que Cloud Volumes ONTAP admite la funcién Amazon EBS Elastic Volumes con
discos gp3. "Obtenga mas informacion sobre la compatibilidad con Elastic Volumes".

» SSD de uso general (gp2) los discos equilibran los costes y el rendimiento para una amplia gama de
cargas de trabajo. El rendimiento se define en términos de IOPS.

Los discos SSD (io1) _de IOPS aprovisionados estan destinados a aplicaciones criticas que requieren
el maximo rendimiento por un coste superior.

Tenga en cuenta que Cloud Volumes ONTAP es compatible con la funcién de volumenes Elastic de
Amazon EBS con discos io1. "Obtenga mas informacion sobre la compatibilidad con Elastic Volumes".

* Los discos HDD optimizados para rendimiento (st1) se utilizan para cargas de trabajo de acceso
frecuente que requieren un rendimiento rapido y constante a un precio mas reducido.


https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-limits-aws.html
https://aws.amazon.com/ec2/instance-types/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSOptimized.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#gp3-ebs-volume-type
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/concept-aws-elastic-volumes.html
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/concept-aws-elastic-volumes.html

@ No se recomienda la organizacion en niveles de los datos para el almacenamiento de
objetos cuando se utilizan unidades HDD optimizadas para el rendimiento (st1).

Tamano del disco de EBS

Si elige una configuracion que no sea compatible con "Funcion Elastic Volumes de Amazon EBS", Luego
necesita elegir un tamano de disco inicial al iniciar un sistema Cloud Volumes ONTAP. Después de eso,
usted puede "Deje que BlueXP gestione la capacidad de un sistema por usted", pero si lo desea "cree
agregados usted mismo", tenga en cuenta lo siguiente:

» Todos los discos de un agregado deben tener el mismo tamario.

 El rendimiento de los discos EBS esta relacionado con el tamafio del disco. El tamafio determina la
tasa de IOPS de base y la duracion maxima de rafaga para discos SSD, asi como el rendimiento de
linea base y de rafaga para discos HDD.

» En ultima instancia, debe elegir el tamario del disco que le proporcione el rendimiento sostenido que
necesita.

* Aunque elija discos mas grandes (por ejemplo, seis discos de 4 TIB), es posible que no obtenga todas
las IOPS porque la instancia de EC2 puede alcanzar su limite de ancho de banda.

Para obtener mas informacion sobre el rendimiento del disco EBS, consulte "Documentacion de AWS:
Tipos de volumenes de EBS".

Como se ha mencionado anteriormente, no es posible elegir un tamafo de disco para las
configuraciones de Cloud Volumes ONTAP compatibles con la funcién Amazon EBS Elastic Volumes.
"Obtenga mas informacién sobre la compatibilidad con Elastic Volumes".

Ver los discos del sistema predeterminados

Ademas del almacenamiento de los datos de usuario, BlueXP también adquiere almacenamiento en cloud
para los datos del sistema Cloud Volumes ONTAP (datos de arranque, datos raiz, datos principales y
NVRAM). Para fines de planificacion, es posible que le ayude a revisar estos detalles antes de implementar
Cloud Volumes ONTAP.

"Ver los discos predeterminados para los datos del sistema Cloud Volumes ONTAP en AWS".

El conector también requiere un disco del sistema. "Ver detalles sobre la configuracion
predeterminada del conector".

Preparese para implementar Cloud Volumes ONTAP en una entrada de AWS

Si tiene una publicacién externa de AWS, puede implementar Cloud Volumes ONTAP en esa publicacion
seleccionando el VPC de salida en el asistente del entorno de trabajo. La experiencia es la misma que
cualquier otro VPC que resida en AWS. Tenga en cuenta que primero debera implementar un conector en su
AWS Outpost.

Hay algunas limitaciones que sefalar:

» Solo se admiten sistemas Cloud Volumes ONTAP de un solo nodo a. esta vez

* Las instancias de EC2 que se pueden utilizar con Cloud Volumes ONTAP esta limitado a lo que hay
disponible en su mensaje de salida


https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/concept-aws-elastic-volumes.html
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/concept-storage-management.html
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/task-create-aggregates.html
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/task-create-aggregates.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/concept-aws-elastic-volumes.html
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/reference-default-configs.html#aws
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-connector-default-config.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-connector-default-config.html

* Actualmente, solo se admiten las unidades SSD de uso general (gp2)

Recopilar informacién de red

Al iniciar Cloud Volumes ONTAP en AWS, tiene que especificar detalles acerca de la red VPC. Puede utilizar
una hoja de calculo para recopilar la informacién del administrador.

Un tnico nodo o un par de alta disponibilidad en un tinico nodo de disponibilidad

Informaciéon de AWS Su valor
Region

VPC

Subred

Grupo de seguridad (si utiliza el
Suyo propio)

Par DE ALTA DISPONIBILIDAD en varios AZs

Informacion de AWS Su valor
Region
VPC

Grupo de seguridad (si utiliza el
SuUyo propio)

Nodo 1 zona de disponibilidad
Subred nodo 1

Zona de disponibilidad del nodo
2

Subred nodo 2

Zona de disponibilidad del
mediador

Subred del mediador
Par clave para el mediador

Direccion IP flotante para el
puerto de gestion del cluster

Direccion IP flotante para datos
en el nodo 1

Direccion IP flotante para datos
en el nodo 2

Tablas de rutas para
direcciones IP flotantes



Elija una velocidad de escritura

BlueXP permite elegir una configuracion de velocidad de escritura para Cloud Volumes ONTAP. Antes de
elegir una velocidad de escritura, debe comprender las diferencias entre la configuracion normal y la alta, asi
como los riesgos y recomendaciones cuando utilice la alta velocidad de escritura. "Mas informacion sobre la
velocidad de escritura”.

Seleccione un perfil de uso de volumen

ONTARP incluye varias funciones de eficiencia del almacenamiento que pueden reducir la cantidad total de
almacenamiento que necesita. Al crear un volumen en BlueXP, puede elegir un perfil que habilite estas
funciones o un perfil que las desactive. Debe obtener mas informacion sobre estas funciones para ayudarle a
decidir qué perfil utilizar.

Las funciones de eficiencia del almacenamiento de NetApp ofrecen las siguientes ventajas:

Aprovisionamiento ligero

Presenta mas almacenamiento logico a hosts o usuarios del que realmente hay en el pool de
almacenamiento fisico. En lugar de asignar previamente espacio de almacenamiento, el espacio de
almacenamiento se asigna de forma dinamica a cada volumen a medida que se escriben los datos.

Deduplicaciéon
Mejora la eficiencia al localizar bloques de datos idénticos y sustituirlos con referencias a un unico bloque
compartido. Esta técnica reduce los requisitos de capacidad de almacenamiento al eliminar los bloques de
datos redundantes que se encuentran en un mismo volumen.

Compresion
Reduce la capacidad fisica requerida para almacenar datos al comprimir los datos de un volumen en
almacenamiento primario, secundario y de archivado.

Configure su red

Requisitos de red para Cloud Volumes ONTAP en AWS

BlueXP gestiona la configuracion de componentes de red para Cloud Volumes ONTAP,
como direcciones |IP, mascaras de red y rutas. Debe asegurarse de que el acceso
saliente a Internet esta disponible, de que hay suficientes direcciones IP privadas
disponibles, de que las conexiones correctas estan en su lugar, y mucho mas.

Requisitos generales

Los siguientes requisitos deben satisfacerse en AWS.

Acceso a Internet saliente para nodos Cloud Volumes ONTAP

Los nodos Cloud Volumes ONTAP requieren acceso a Internet de salida para AutoSupport de NetApp, que
supervisa de forma proactiva el estado del sistema y envia mensajes al soporte técnico de NetApp.

Las politicas de enrutamiento y firewall deben permitir el trafico HTTP/HTTPS a los siguientes extremos para
que Cloud Volumes ONTAP pueda enviar mensajes de AutoSupport:

* https://support.netapp.com/aods/asupmessage


https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/concept-write-speed.html
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/concept-write-speed.html

* https://support.netapp.com/asupprod/post/1.0/postAsup

Si tiene una instancia NAT, debe definir una regla de grupo de seguridad entrante que permita el trafico
HTTPS desde la subred privada hasta Internet.

Si una conexion a Internet saliente no esta disponible para enviar mensajes AutoSupport, BlueXP configura
automaticamente sus sistemas Cloud Volumes ONTAP para utilizar el conector como servidor proxy. El Gnico
requisito es asegurarse de que el grupo de seguridad del conector permita conexiones entrante a través del
puerto 3128. Tendra que abrir este puerto después de desplegar el conector.

Si ha definido reglas de salida estrictas para Cloud Volumes ONTAP, también tendra que asegurarse de que el
grupo de seguridad Cloud Volumes ONTAP permita conexiones saliente a través del puerto 3128.

Una vez que haya comprobado que el acceso saliente a Internet esta disponible, puede probar AutoSupport
para asegurarse de que puede enviar mensajes. Para obtener instrucciones, consulte "Documentos de
ONTAP: Configure AutoSupport".

Si BlueXP notifica que los mensajes de AutoSupport no se pueden enviar, "Solucione problemas de
configuracion de AutoSupport”.

Acceso saliente a Internet para el mediador de alta disponibilidad

La instancia del mediador de alta disponibilidad debe tener una conexion saliente al servicio EC2 de AWS
para que pueda ayudar a recuperarse de la recuperacion tras fallos del almacenamiento. Para proporcionar la
conexion, puede agregar una direccion IP publica, especificar un servidor proxy o utilizar una opciéon manual.

La opcion manual puede ser una puerta de enlace NAT o un extremo de la interfaz VPC desde la subred de
destino al servicio AWS EC2. Para obtener mas detalles sobre los extremos VPC, consulte "Documentacion
de AWS: Extremos de VPC de la interfaz (AWS PrivateLink)".

Direcciones IP privadas

BlueXP asigna automaticamente el numero requerido de direcciones IP privadas a Cloud Volumes ONTAP.
Debe asegurarse de que las redes tengan suficientes direcciones IP privadas disponibles.

El numero de LIF que BlueXP asigna a Cloud Volumes ONTAP depende de si pone en marcha un sistema de
nodo unico o un par de alta disponibilidad. Una LIF es una direccion IP asociada con un puerto fisico.

Direcciones IP para un sistema de nodo unico

BlueXP asigna 6 direcciones IP a un sistema de un solo nodo.

La tabla siguiente proporciona detalles acerca de las LIF asociadas con cada direccion IP privada.

LUN Especifico

Gestioén de clusteres Gestion administrativa de todo el cluster (pareja de alta disponibilidad).
Gestion de nodos La gestion administrativa de un nodo.

Interconexion de clusteres Comunicacion entre clusteres, backup y replicacion.

Datos de NAS Acceso de clientes a través de protocolos NAS.

Datos de iSCSI Acceso de cliente a través del protocolo iSCSI. También lo utiliza el

sistema para otros flujos de trabajo de red importantes. Este LIF es
necesario y no debe eliminarse.


https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html
https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/task-verify-autosupport.html#troubleshoot-your-autosupport-configuration
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/task-verify-autosupport.html#troubleshoot-your-autosupport-configuration
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html

LUN Especifico

Gestion de maquinas virtuales de  Una LIF de gestion de maquinas virtuales de almacenamiento se utiliza
almacenamiento con herramientas de gestion como SnapCenter.
Direcciones IP para pares de alta disponibilidad

Los pares de ALTA DISPONIBILIDAD requieren mas direcciones IP que un sistema de nodo unico. Estas
direcciones IP se distribuyen entre interfaces ethernet diferentes, como se muestra en la siguiente imagen:

AWS Cloud

Cluster
management NAS access ISCS 1 access

2 " .

etho | LIFs [ etho
n o |
::l' Cluster connectivity "':_::’
D o |
:J:f- HA connectivity :’::J-
0 (2] -
F RAID SyncMirror traffic =
w w
— T
Cloud Vo lumes ONTAP node 1 Cloud Volumes ONTAP node 2
etho

Mediaor instance

El nimero de direcciones IP privadas necesarias para un par de alta disponibilidad depende del modelo de
puesta en marcha que elija. Un par de alta disponibilidad implementado en una zona de disponibilidad de
AWS (AZ) single requiere 15 direcciones IP privadas, mientras que un par de alta disponibilidad implementado
en Multiple AZs requiere 13 direcciones IP privadas.

En las tablas siguientes se ofrecen detalles acerca de las LIF asociadas con cada direccion IP privada.

LIF para pares de alta disponibilidad en un tnico AZ




LUN

Gestion de clusteres

Gestion de nodos

Interconexion de
clusteres

Datos de NAS

Datos de iSCSI

Conectividad del
cluster

Conectividad de alta
DISPONIBILIDAD

Trafico iISCSI de
RSM

Mediador

Interfaz

ethO

ethO
ethO

ethO

ethO

eth1

eth2

eth3

ethO

Nodo

nodo 1

nodo 1y nodo 2

nodo 1y nodo 2

nodo 1

nodo 1y nodo 2

nodo 1y nodo 2

nodo 1y nodo 2

nodo 1y nodo 2

Mediador

LIF para pares de alta disponibilidad en muiltiples AZs

LUN
Gestion de nodos

Interconexién de
clusteres

Datos de iSCSI

Conectividad del
cluster

Interfaz
ethO
ethO

ethO

eth1

Conectividad de alta eth2

DISPONIBILIDAD

Nodo
nodo 1y nodo 2

nodo 1y nodo 2

nodo 1y nodo 2

nodo 1y nodo 2

nodo 1y nodo 2

Especifico

Gestion administrativa de todo el clister
(pareja de alta disponibilidad).

La gestién administrativa de un nodo.

Comunicacion entre clusteres, backup y
replicacion.

Acceso de clientes a través de protocolos
NAS.

Acceso de cliente a través del protocolo
iSCSI. También lo utiliza el sistema para
otros flujos de trabajo de red importantes.
Estos LIF son necesarios y no deben
eliminarse.

Permite que los nodos se comuniquen
entre si y que muevan datos dentro del
cluster.

Comunicacion entre los dos nodos en caso
de conmutacion al nodo de respaldo.

Trafico iISCSI de RAID SyncMirror, asi
como comunicacioén entre los dos nodos
de Cloud Volumes ONTAP y el mediador.

Un canal de comunicacion entre los nodos
y el mediador para ayudarle a tomar la
toma de control y los procesos de
devolucién del almacenamiento.

Especifico
La gestidon administrativa de un nodo.

Comunicacion entre clusteres, backup y
replicacion.

Acceso de cliente a través del protocolo
iSCSI. Estos LIF también gestionan la
migracion de direcciones IP flotantes entre
nodos. Estos LIF son necesarios y no
deben eliminarse.

Permite que los nodos se comuniquen
entre si y que muevan datos dentro del
cluster.

Comunicacién entre los dos nodos en caso
de conmutacién al nodo de respaldo.



LUN Interfaz Nodo Especifico

Trafico iISCSI de eth3 nodo 1y nodo 2 Trafico iISCSI de RAID SyncMirror, asi
RSM como comunicacion entre los dos nodos
de Cloud Volumes ONTAP y el mediador.

Mediador eth0 Mediador Un canal de comunicacion entre los nodos
y el mediador para ayudarle a tomar la
toma de control y los procesos de
devolucién del almacenamiento.

Cuando se implementan en varias zonas de disponibilidad, hay varias LIF asociadas con
"Direcciones IP flotantes", Que no cuentan con el limite de IP privada de AWS.

Grupos de seguridad

No necesita crear grupos de seguridad porque BlueXP lo hace por usted. Si necesita utilizar el suyo propio,
consulte "Reglas de grupo de seguridad".

¢ Busca informacién sobre el conector? "Ver reglas de grupo de seguridad para el conector"”

Conexion para la organizacion en niveles de datos

Si desea usar EBS como nivel de rendimiento y AWS S3 como nivel de capacidad, debe asegurarse de que
Cloud Volumes ONTAP tenga una conexidén con S3. La mejor forma de proporcionar esa conexion es crear un
extremo de VPC con el servicio S3. Para ver instrucciones, consulte "Documentacion de AWS: Crear un
extremo de puerta de enlace".

Al crear el extremo VPC, asegurese de seleccionar la region, VPC y tabla de rutas que correspondan a la
instancia de Cloud Volumes ONTAP. También debe modificar el grupo de seguridad para afiadir una regla de
HTTPS de salida que habilite el trafico hacia el extremo de S3. De lo contrario, Cloud Volumes ONTAP no
puede conectarse con el servicio S3.

Si experimenta algun problema, consulte "Centro de conocimientos de soporte de AWS: ; por qué no puedo
conectarme a un bloque de S3 mediante un extremo de VPC de puerta de enlace?"

Conexiones a sistemas ONTAP

Para replicar datos entre un sistema Cloud Volumes ONTAP en AWS y sistemas ONTAP en otras redes, debe
tener una conexion VPN entre el VPC de AWS y la otra red, por ejemplo, la red de la empresa. Para ver
instrucciones, consulte "Documentacion de AWS: Configuracion de una conexion VPN de AWS".

DNS y Active Directory para CIFS

Si desea aprovisionar almacenamiento CIFS, debe configurar DNS y Active Directory en AWS o ampliar la
configuracion de sus instalaciones a AWS.

El servidor DNS debe proporcionar servicios de resolucion de nombres para el entorno de Active Directory.
Puede configurar los conjuntos de opciones DHCP para que utilicen el servidor DNS EC2 predeterminado,
que no debe ser el servidor DNS utilizado por el entorno de Active Directory.

Para obtener instrucciones, consulte "Documentacion de AWS: Active Directory Domain Services en AWS
Cloud: Implementacion de referencia de inicio rapido".
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Uso compartido de VPC

A partir del lanzamiento de la versién 9.11.1, se admiten los pares de alta disponibilidad de Cloud Volumes
ONTAP en AWS con el uso compartido de VPC. El uso compartido de VPC permite a la organizacion
compartir subredes con otras cuentas de AWS. Para utilizar esta configuracion, debe configurar su entorno
AWS y después implementar el par de alta disponibilidad mediante la API.

"Descubra cédmo implementar un par de alta disponibilidad en una subred compartida".

Requisitos para pares de alta disponibilidad en varios AZs

Los requisitos de red adicionales de AWS se aplican a configuraciones de alta disponibilidad de Cloud
Volumes ONTAP que utilizan varias zonas de disponibilidad (AZs). Debe revisar estos requisitos antes de
iniciar un par ha porque debe introducir los detalles de red en BlueXP al crear el entorno de trabajo.

Para comprender como funcionan los pares de alta disponibilidad, consulte "Pares de alta disponibilidad".

Zonas de disponibilidad

Este modelo de puesta en marcha de alta disponibilidad utiliza varios AZs para garantizar una alta
disponibilidad de sus datos. Deberia utilizar una zona de disponibilidad dedicada para cada instancia de
Cloud Volumes ONTAP y la instancia de mediador, que proporciona un canal de comunicacion entre el par
de alta disponibilidad.

Debe haber una subred disponible en cada zona de disponibilidad.

Direcciones IP flotantes para datos de NAS y gestién de clusteres/SVM

Las configuraciones de ALTA DISPONIBILIDAD de varios AZs utilizan direcciones IP flotantes que migran
entre nodos en caso de que se produzcan fallos. No se puede acceder a ellos de forma nativa desde fuera
del VPC, a menos que usted "Configure una puerta de enlace de transito de AWS".

Una direccion IP flotante es para la gestion del cluster, otra para los datos NFS/CIFS del nodo 1 y otra para
los datos NFS/CIFS del nodo 2. Una cuarta direccion IP flotante para la gestion de SVM es opcional.

@ Se requiere una direccion IP flotante para el LIF de gestiéon de SVM si se usa SnapDrive
para Windows o SnapCenter con el par de alta disponibilidad.

Debe introducir las direcciones IP flotantes en BlueXP cuando cree un entorno de trabajo de alta
disponibilidad de Cloud Volumes ONTAP. BlueXP asigna las direcciones IP al par ha cuando ejecuta el
sistema.

Las direcciones IP flotantes deben estar fuera de los bloques CIDR para todas las VPC de la region AWS
en la que se implemente la configuracion de alta disponibilidad. Piense en las direcciones IP flotantes como
una subred logica que esta fuera de las VPC en su region.

En el siguiente ejemplo se muestra la relacion entre las direcciones IP flotantes y las VPC en una region de

AWS. Mientras las direcciones IP flotantes estan fuera de los bloques CIDR para todos los VPC, se pueden
enrutar a subredes a través de tablas de ruta.
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AWS region

VPC A VPC B VPC C
172.16.0.0/16 172.17.0.0/16 10.0.0.0/16

VPCD VPCE
10.1.0.0/16 10.2.0.0/16

Floating IP addresses
192.168.10.2
192.168.10.3
192.168.10.4

BlueXP crea automaticamente direcciones IP estaticas para el acceso iSCSI| y para el
acceso NAS desde clientes fuera de VPC. No es necesario cumplir ningun requisito para
estos tipos de direcciones IP.

Puerta de enlace de transito para habilitar el acceso de IP flotante desde fuera del VPC
Si es necesario, "Configure una puerta de enlace de transito de AWS" Para habilitar el acceso a las
direcciones IP flotantes de una pareja de alta disponibilidad desde fuera del VPC, donde reside el par de
alta disponibilidad.

Tablas de rutas
Después de especificar las direcciones IP flotantes en BlueXP, se le pedira que seleccione las tablas de
rutas que deben incluir rutas a las direcciones IP flotantes. Esto permite el acceso de los clientes al par de
alta disponibilidad.

Si solo tiene una tabla de rutas para las subredes en su VPC (la tabla de rutas principal), BlueXP agrega
automaticamente las direcciones IP flotantes a esa tabla de rutas. Si dispone de mas de una tabla de rutas,
es muy importante seleccionar las tablas de rutas correctas al iniciar el par ha. De lo contrario, es posible
que algunos clientes no tengan acceso a Cloud Volumes ONTAP.
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Por ejemplo, puede tener dos subredes asociadas a diferentes tablas de rutas. Si selecciona la tabla DE
rutas A, pero no la tabla de rutas B, los clientes de |la subred asociada a la tabla DE rutas A pueden
acceder al par de alta disponibilidad, pero los clientes de la subred asociada a la tabla de rutas B no
pueden.

Para obtener mas informacion sobre las tablas de rutas, consulte "Documentacion de AWS: Tablas de
rutas".

Conexion a herramientas de gestion de NetApp

Para utilizar las herramientas de gestion de NetApp con configuraciones de alta disponibilidad que se
encuentran en multiples AZs, tiene dos opciones de conexion:

1. Puesta en marcha de las herramientas de gestion de NetApp en otro VPC y otras "Configure una
puerta de enlace de transito de AWS". La puerta de enlace permite el acceso a la direccion IP flotante
para la interfaz de gestion del cluster desde fuera del VPC.

2. Ponga en marcha las herramientas de gestion de NetApp en el mismo VPC con una configuracion de
enrutamiento similar a las de los clientes NAS.

Ejemplo de configuracion de alta disponibilidad

La siguiente imagen muestra los componentes de red especificos de un par de alta disponibilidad en varios
AZs: Tres zonas de disponibilidad, tres subredes, direcciones IP flotantes y una tabla de rutas.
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Floating IP addresses in
one or more route tables

Node 1 Node 2
Virtual Private Cloud 192.168.10.2 192.168.10.4
172.31.0.0/16 192.168.10.3
" " " / \

Availability zone 1 Availability zone 2

Subnet 1 Subnet 2

Synchronous mirror of
data between nodes

e

Mediator g

Requisitos para el conector
Si aun no ha creado un conector, debe revisar los requisitos de red para el conector también.
» "Ver los requisitos de red del conector"

* "Reglas del grupo de seguridad en AWS"

Configuracién de una puerta de enlace de transito de AWS para parejas de alta
disponibilidad en AZs muiltiples

Configure una puerta de enlace de transito de AWS para permitir el acceso a. Pares de
alta disponibilidad "Direcciones IP flotantes" Desde fuera del VPC, donde reside el par de
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alta disponibilidad.

Cuando una configuracién de alta disponibilidad de Cloud Volumes ONTAP se distribuye por varias zonas de
disponibilidad de AWS, se necesitan direcciones IP flotantes para el acceso a datos de NAS desde el VPC.
Estas direcciones IP flotantes pueden migrar entre nodos cuando se producen fallos, pero no estan accesibles
desde fuera del VPC de forma nativa. Las direcciones IP privadas independientes proporcionan acceso a los
datos desde fuera del VPC, pero no proporcionan una recuperacion tras fallos automatica.

Las direcciones IP flotantes también se requieren para la interfaz de gestion de clusteres y la LIF de gestion
de SVM opcional.

Si configura una puerta de enlace de transito de AWS, debe habilitar el acceso a las direcciones IP flotantes
desde fuera del VPC donde reside el par de alta disponibilidad. Esto significa que los clientes NAS y las
herramientas de gestion de NetApp fuera del VPC pueden acceder a las IP flotantes.

Este es un ejemplo que muestra dos VPC conectados por una puerta de enlace de transito. Un sistema de

alta disponibilidad reside en un VPC, mientras que un cliente reside en el otro. A continuacion, podria montar
un volumen NAS en el cliente mediante la direccion IP flotante.
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1722301
Floating IPs
1722302
routed to VPC1
172.23.0.3 route table
172.23.04

Transit
gateway

4 ™ ;< N
( 1722301 ) 172.23.01 :

Floating IPs

Floating IPs e ) ones

(3722305 ) routed to ENIs ki i

Mediator

Client

VPC 2 (10.100.0.0/16)

VPC 1 (10.160.0.0/20)

Los siguientes pasos ilustran como configurar una configuracion similar.

Pasos
1. "Cree una puerta de enlace de transito y conecte las VPC al puerta de enlace".

2. Asocie las VPC a la tabla de rutas de la puerta de enlace de transito.
a. En el servicio VPC, haga clic en tablas de rutas de puerta de enlace de transito.
b. Seleccione la tabla de rutas.
¢. Haga clic en Asociaciones y, a continuacion, seleccione Crear asociacion.

d. Elija los archivos adjuntos (los VPC) que desea asociar y, a continuacion, haga clic en Crear
asociacion.

3. Cree rutas en la tabla de rutas de la puerta de enlace de transito especificando las direcciones IP flotantes
del par de alta disponibilidad.

Puede encontrar las direcciones IP flotantes en la pagina Informacion del entorno de trabajo de BlueXP.
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Veamos un ejemplo:

NFS & CIFS access from within the VPC using Floating IP

i Auto failover

Cluster Management : 172.23.01

Data (nfs,cifs) : Mode 1: 172.23.0.2 | Node 2: 172.23.0.3
Access

SVM Management : 172.23.0.4

La siguiente imagen de ejemplo muestra la tabla de rutas para la puerta de enlace de transito. Incluye
rutas a los bloques CIDR de las dos VPC y cuatro direcciones IP flotantes utilizadas por Cloud Volumes

ONTAP.

Transit Gateway Route Table: tgw-rtb-OeaBee291c7aeddd3

Details Associations Propagations Routes Tags

The table below will return a maximum of 1000 routes. Narrow the filter or use export routes to view more routes.

Q Filter by attributes or search by keyword

CIDR Attachment Resource type Route type
I 10.100.0.0/16 tgw-attach-05e77bd34e2ff91f8 | vpe-0b2bc30eldc8eOdbt I h "‘-VP..C‘z' propagated

10.160.0.0/20 Taw-attach-00ebadeac3250a7db | vpc-673ae603 ! \ " propagated
R \u‘m;\../- )
- - -0 7 3aeb C static

172.23.0.2/32 tgw-attach-00eba3eac3250d7db | vpe-673ae603 FI VF'Ct. static
172.23.0.3/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 --'-th.-l—n\g static
172.23.0.4/32 tgw-attach-00ebadeac3250d7db | vpe-673ae603 _l_B‘ Addresses, ...

4. Modifique la tabla de rutas de las VPC que necesitan acceder a las direcciones IP flotantes.

a. Agregar entradas de ruta a las direcciones IP flotantes.

b. Afada una entrada de ruta al bloque CIDR del VPC donde reside el par de alta disponibilidad.

Route state

active
active
active
active
active

active

La siguiente imagen de ejemplo muestra la tabla de rutas para VPC 2, que incluye las rutas hasta VPC

1y las direcciones IP flotantes.
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Route Table: rtb-0569a1bd740ed033f

Summary Routes Subnet Associations Route Propagation Tags

Edit routes
View All routes -

Destination Target Status Propagated

10.100.0.0116 local active No

0.0.0.0/0 Igw-072500d01781e67df No

10.160.0.0/20 1aw-015b7c249661ac279 No

172.23.0.1/32 1gw-015b7c249661a0279 No

172.23.0.2/32 1gw-015b7c249661ac279 Ek}at]ng ”:2, No
=,

172.23.0.3/32 1gw-D15b7c249661ac279 No
Addresses

172.23.0.4/32 1gw-D15b7¢249661ac279 active No

5. Modifique la tabla de rutas del VPC del par de alta disponibilidad afadiendo una ruta al VPC que necesite
acceso a las direcciones IP flotantes.

Este paso es importante porque completa el enrutamiento entre las VPC.
La siguiente imagen de ejemplo muestra la tabla de rutas para VPC 1. Incluye una ruta a las direcciones

IP flotantes y al VPC 2, que es donde reside un cliente. BlueXP agregd automaticamente las IP flotantes a
la tabla de rutas cuando implementd el par ha.

Summary Routes Subnet Associations Route Propagation Tags

Edit routes
View | All routes -

Destination Target Status
10.160.0.0/20 local active
pl-68a54001 (com.amazonaws.us-west-2.53, 54.231.160.0/19, 52.218.128.0/17, 52.92.32.0/22) vpce-cb51a0a2 active
0.0.0.0/0 Igw-b2182dd7 active
10.60.29.0/25 pex-589¢3331 active

I 10.100.0.016 1tgw-015b7c249661ac279 I MB\QZ_
10.129.0.0/20 pex-f7e1396 active
172.23.0.1/32 enl-0854d4715558c3cdb Eloating
172.23.0.2/32 eni-0854d4715559c3cdb - acti IB
172.23.0.3/32 enl-0f76681216c3108ed Add Fésses
172.23.0.4/32 eni-0854d4715559c3cdb active

6. Actualice la configuracion de los grupos de seguridad a todo el trafico de la VPC.
a. En Nube privada virtual, haga clic en Subredes.

b. Haga clic en la pestafia Route table, seleccione el entorno deseado para una de las direcciones IP
flotantes para un par HA.

. Haga clic en Grupos de seguridad.

c
d. Selecciona Editar reglas entrantes.
e. Haga clic en Agregar regla.

f

. En Tipo, seleccione Todo el trafico y, a continuacion, seleccione la direccion IP de VPC.
g. Haga clic en Guardar reglas para aplicar los cambios.

7. Montar volimenes en clientes con la direccion IP flotante.

Puede encontrar la direccion IP correcta en BlueXP a través de la opcion comando de montaje en el
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panel Administrar volumenes de BlueXP.

8 Volume Actions

View volume details

Mount command

Clone volume
Edit volume tags
Edit volume settings

Delete volume

@ Protection Actions

{*’;‘J} Advanced Actions

8. Si va a montar un volumen de NFS, configure la politica de exportacién para que coincida con la subred
del VPC del cliente.

"Aprenda a editar un volumen".

Enlaces relacionados

» "Pares de alta disponibilidad en AWS"
* "Requisitos de red para Cloud Volumes ONTAP en AWS"
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Ponga en marcha un par de alta disponibilidad en una subred compartida

A partir del lanzamiento de la version 9.11.1, se admiten los pares de alta disponibilidad
de Cloud Volumes ONTAP en AWS con el uso compartido de VPC. El uso compartido de
VPC permite a la organizacion compartir subredes con otras cuentas de AWS. Para
utilizar esta configuracion, debe configurar su entorno AWS y después implementar el
par de alta disponibilidad mediante la API.

Con "Uso compartido de VPC", Una configuracién de alta disponibilidad de Cloud Volumes ONTAP se
distribuye entre dos cuentas:

» La cuenta de propietario de VPC, que posee las redes (el VPC, subredes, tablas de rutas y grupo de
seguridad Cloud Volumes ONTAP).

» La cuenta de participante, donde las instancias de EC2 se ponen en marcha en subredes compartidas
(esto incluye los dos nodos de alta disponibilidad y el mediador).

En el caso de una configuracion de alta disponibilidad de Cloud Volumes ONTAP que se ponga en marcha en
varias zonas de disponibilidad, el mediador de alta disponibilidad necesita permisos especificos para escribir
en las tablas de rutas de la cuenta de propietario de VPC. Debe proporcionar estos permisos configurando
una funcién de IAM que el mediador puede asumir.

La siguiente imagen muestra los componentes implicados en esta implementacion:
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Como se describe en los pasos siguientes, debera compartir las subredes con la cuenta de participante y, a

i

IERY Shared VPC

1AM role Route table
@ 172.16.1.0
‘-. 172.16.2.0

Private subnet

1

[i] Private subnet

Ay ailabilty Zone A

MNode 1

Av ailability Zone B

1AM role with
“AssumeRole”

continuacion, crear la funcion IAM y el grupo de seguridad en la cuenta de propietario de VPC.

Al crear el entorno de trabajo de Cloud Volumes ONTAP, BlueXP crea y adjunta automaticamente una funcién

de IAM al mediador. Este rol asume la funcién IAM que se cred en la cuenta de propietario de VPC con el fin

de realizar cambios en las tablas de ruta asociadas con el par de alta disponibilidad.

Pasos

Este paso es necesario para poner en marcha el par de alta disponibilidad en subredes compartidas.

"Documentacion de AWS: Comparta una subred"

1. Comparta las subredes en la cuenta de propietario de VPC con la cuenta de participante.
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2. En la cuenta de propietario de VPC, cree un grupo de seguridad para Cloud Volumes ONTAP.

"Consulte las reglas del grupo de seguridad para Cloud Volumes ONTAP". Tenga en cuenta que no tiene
que crear un grupo de seguridad para el mediador de alta disponibilidad. BlueXP lo hace por ti.

3. En la cuenta de propietario de VPC, cree un rol de IAM que incluya los siguientes permisos:

Action": [
"ec2:AssignPrivatelIpAddresses",
"ec2:CreateRoute",
"ec2:DeleteRoute",
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeRouteTables",
"ec2:DescribeVpcs",
"ec2:ReplaceRoute",
"ec2:UnassignPrivateIpAddresses"

4. Use la API de BlueXP para crear un nuevo entorno de trabajo de Cloud Volumes ONTAP.
Tenga en cuenta que debe especificar los siguientes campos:
> "SecurityGroupld"

El campo "securityGroupld" debe especificar el grupo de seguridad que ha creado en la cuenta de
propietario de VPC (consulte el paso 2 anterior).

> "AssumeRoleArn" en el objeto "haParams"

El campo "assumeRoleARN" debe incluir el ARN del rol de IAM que cred en la cuenta de propietario
de VPC (consulte el paso 3 anterior).

Por ejemplo:
"haParams": {
"assumeRoleArn":

"arn:aws:iam::642991768967:role/mediator role assume fromdev"

}

+
"Obtenga mas informacion acerca de la API de Cloud Volumes ONTAP"

Reglas de grupos de seguridad para AWS

BlueXP crea grupos de seguridad de AWS que incluyen las reglas entrantes y salientes
que Cloud Volumes ONTAP necesita para funcionar correctamente. Tal vez desee
consultar los puertos para fines de prueba o si prefiere utilizar sus propios grupos de
seguridad.
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Reglas para Cloud Volumes ONTAP

El grupo de seguridad para Cloud Volumes ONTAP requiere reglas tanto entrantes como salientes.

Reglas de entrada

Al crear un entorno de trabajo y elegir un grupo de seguridad predefinido, puede optar por permitir el trafico de
una de las siguientes opciones:

* VPC seleccionado solo: El origen del trafico entrante es el rango de subred del VPC para el sistema
Cloud Volumes ONTAP y el rango de subred del VPC donde reside el conector. Esta es la opcion
recomendada.

* Todos los VPC: La fuente de trafico entrante es el rango IP 0.0.0.0/0.

Protocol
o

Puerto

Todos los Todo

ICMP
HTTP

HTTPS

SSH

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
ubP
ubP
ubP
ubP

80

443
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111
139
161-162
445
635
749
2049
3260
4045
4046
10000
11104
11105
111
161-162
635
2049

Especifico

Hacer ping a la instancia

Acceso HTTP a la consola web de System Manager mediante el La direccion IP de la
LIF de gestion del cluster

Conectividad con el acceso HTTPS y el conector a la consola web de System Manager
mediante la direccion IP de la LIF de gestion del cluster

Acceso SSH a la direccion IP de administracion del cluster LIF o una LIF de gestion de
nodos

Llamada a procedimiento remoto para NFS

Sesioén de servicio NetBIOS para CIFS

Protocolo simple de gestién de red

Microsoft SMB/CIFS sobre TCP con trama NetBIOS

Montaje NFS

Kerberos

Daemon del servidor NFS

Acceso iISCSI mediante la LIF de datos iSCSI

Daemon de bloqueo NFS

Supervisor de estado de red para NFS

Backup con NDMP

Gestion de sesiones de comunicacion de interconexion de clusteres para SnapMirror
Transferencia de datos de SnapMirror mediante LIF de interconexion de clusteres
Llamada a procedimiento remoto para NFS

Protocolo simple de gestion de red

Montaje NFS

Daemon del servidor NFS
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Protocol Puerto Especifico
o

UDP 4045 Daemon de bloqueo NFS
UDP 4046 Supervisor de estado de red para NFS
UDP 4049 Protocolo rquotad NFS

Reglas de salida

El grupo de seguridad predefinido para Cloud Volumes ONTAP abre todo el trafico saliente. Si eso es
aceptable, siga las reglas basicas de la salida. Si necesita mas reglas rigidas, utilice las reglas avanzadas de
salida.

Reglas de salida basicas

El grupo de seguridad predefinido para Cloud Volumes ONTAP incluye las siguientes reglas de salida.

Protocolo Puerto Especifico

Todos los ICMP Todo Todo el trafico saliente
Todos los TCP Todo Todo el trafico saliente
Todas las UDP Todo Todo el trafico saliente

Reglas salientes avanzadas

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir sélo los
puertos necesarios para la comunicacion saliente por Cloud Volumes ONTAP.

@ El origen es la interfaz (direccion IP) en el sistema Cloud Volumes ONTAP.
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Servicio Protocol

Active
Directory

(o]

TCP

UDP

UDP

TCP

TCPY

ubP

TCP

TCP

UDP

TCP

TCP

UDP

ubpP

TCP

TCPY

ubpP

TCP

TCP

UDP

TCP

Puer Origen

to

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de datos (NFS,

CIFS e iSCSI)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

Destino

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Especifico

Autenticacion Kerberos V.

Servicio de nombres NetBIOS

Servicio de datagramas NetBIOS

Sesioén de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con

trama NetBIOS

Kerberos V cambiar y establecer
contrasefia (SET_CHANGE)

Administracién de claves Kerberos
Contrasena de Kerberos V Change
& Set (RPCSEC_GSS)
Autenticacion Kerberos V.

Servicio de nombres NetBIOS
Servicio de datagramas NetBIOS
Sesion de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con

trama NetBIOS

Kerberos V cambiar y establecer
contrasefia (SET_CHANGE)

Administracion de claves Kerberos

Contrasena de Kerberos V change
& set (RPCSEC_GSS)
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Servicio Protocol

o
AutoSupp HTTPS
ort
HTTP
TCP
Backup TCP
en S3
Cluster Todo el
trafico
TCP
ICMP
Backups HTTP
de
configura
cién
DHCP UDP
DHCPS UDP
DNS UDP
NDMP TCP
SMTP TCP
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443

80

3128

5010

Todo
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o

3000

80

68

67

53

1860
0-18
699
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Origen

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF entre clusteres

Todos los LIF de un
nodo

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos y LIF de datos
(NFS, CIFS)

LIF de gestion de
nodos

LIF de gestion de
nodos

Destino

support.netapp.com

support.netapp.com

Conector

Extremo de backup
o extremo de
restauracion

Todas las LIF del
otro nodo

Mediador DE ALTA
DISPONIBILIDAD

Mediador DE ALTA
DISPONIBILIDAD

\Http://<connector-
IP-
address>/occm/offbo
xconfig

DHCP

DHCP

DNS

Servidores de
destino

Servidor de correo

Especifico

AutoSupport (HTTPS es la
predeterminada)

AutoSupport (solo si el protocolo de
transporte cambia de HTTPS a
HTTP)

Envio de mensajes AutoSupport a
través de un servidor proxy en el
conector, si no hay disponible una
conexion a Internet saliente

Realizar backups y restaurar
operaciones para el backup en S3
funcion

Comunicaciones de interconexion
de clusteres (solo Cloud Volumes
ONTAP de alta disponibilidad)

Llamadas ZAPI (solo alta
disponibilidad de Cloud Volumes
ONTAP)

Mantener activos (solo alta
disponibilidad de Cloud Volumes
ONTAP)

Enviar copias de seguridad de
configuracion al conector. "Obtener
informacién acerca de los archivos
de copia de seguridad de
configuracion"”.

Cliente DHCP para la configuracion
inicial
Servidor DHCP

DNS

Copia NDMP

Alertas SMTP, que se pueden
utilizar para AutoSupport


https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html
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Servicio Protocol Puer Origen Destino Especifico

o to
SNMP TCP 161 LIF de gestion de Servidor de Supervision mediante capturas
nodos supervision SNMP
UDP 161 LIF de gestion de Servidor de Supervision mediante capturas
nodos supervision SNMP
TCP 162 LIF de gestion de Servidor de Supervision mediante capturas
nodos supervisiéon SNMP
UDP 162 LIF de gestion de Servidor de Supervision mediante capturas
nodos supervision SNMP
SnapMirr TCP 1110 LIF entre clusteres  LIF de interconexion Gestion de sesiones de
or 4 de clusteres de comunicacioén de interconexion de
ONTAP clusteres para SnapMirror
TCP 1110 LIF entre clusteres LIF de interconexidon Transferencia de datos de
5 de clusteres de SnapMirror
ONTAP

Syslog UDP 514 LIF de gestion de Servidor de syslog  Mensajes de syslog Reenviar
nodos
Reglas para el grupo de seguridad externo de mediador de alta disponibilidad

El grupo de seguridad externo predefinido para el mediador de alta disponibilidad de Cloud Volumes ONTAP
incluye las siguientes reglas de entrada y salida.

Reglas de entrada

El grupo de seguridad predefinido para el mediador ha incluye la siguiente regla de entrada.

Protocolo Puerto Origen Especifico

TCP 3000 CIDR del conector  Acceso a APl RESTful desde el conector

Reglas de salida

El grupo de seguridad predefinido para el mediador ha abre todo el trafico saliente. Si eso es aceptable, siga
las reglas basicas de la salida. Si necesita mas reglas rigidas, utilice las reglas avanzadas de salida.

Reglas de salida basicas

El grupo de seguridad predefinido para el mediador ha incluye las siguientes reglas de salida.

Protocolo Puerto Especifico
Todos los TCP Todo Todo el trafico saliente
Todas las UDP Todo Todo el trafico saliente

Reglas salientes avanzadas

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir solo los
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puertos necesarios para la comunicacion saliente por parte del mediador ha.

Protocolo Puerto Destino Especifico

HTTP 80 Direccion IP del conector en la Descargar actualizaciones para el mediador
instancia de AWS EC2

HTTPS 443 ec2.amazonaws.com Ayudar en la recuperacion tras fallos de
almacenamiento

UDP 53 ec2.amazonaws.com Ayudar en la recuperacion tras fallos de
almacenamiento

@ En lugar de abrir los puertos 443 y 53, puede crear un extremo de la interfaz VPC desde la
subred de destino al servicio AWS EC2.
Reglas para el grupo de seguridad interno de configuracion de alta disponibilidad

El grupo de seguridad interno predefinido para una configuracién de alta disponibilidad de Cloud Volumes
ONTARP incluye las siguientes reglas. Este grupo de seguridad habilita la comunicacion entre los nodos de alta
disponibilidad y el mediador y los nodos.

BlueXP siempre crea este grupo de seguridad. No tiene la opcién de utilizar la suya propia.

Reglas de entrada

El grupo de seguridad predefinido incluye las siguientes reglas entrantes.

Protocolo Puerto Especifico

Todo el trafico Todo Comunicacion entre el mediador de alta disponibilidad y los
nodos de alta disponibilidad

Reglas de salida
El grupo de seguridad predefinido incluye las siguientes reglas de salida.

Protocolo Puerto Especifico

Todo el trafico Todo Comunicacion entre el mediador de alta disponibilidad y los
nodos de alta disponibilidad

Reglas para el conector

"Ver reglas de grupo de seguridad para el conector”

Configuracion de AWS KMS

Si desea usar el cifrado de Amazon con Cloud Volumes ONTAP, debe configurar el
servicio de gestion de claves (KMS) de AWS.

Pasos
1. Asegurese de que existe una clave maestra de cliente (CMK) activa.
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https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html

El CMK puede ser un CMK gestionado por AWS o un CMK gestionado por el cliente. Puede estar en la
misma cuenta de AWS que BlueXP y Cloud Volumes ONTAP o en una cuenta diferente de AWS.

"Documentacién de AWS: Claves maestras de clientes (CMKs)"

2. Modifique la politica de clave para cada CMK agregando la funcion IAM que proporciona permisos a
BlueXP como Key user.

La adicion de la funcion IAM como usuario clave permite a BlueXP utilizar el CMK con Cloud Volumes
ONTAP.

"Documentacion de AWS: Editar claves™
3. Si el CMK se encuentra en una cuenta de AWS diferente, realice los pasos siguientes:

a. Vaya a la consola KMS desde la cuenta donde reside el CMK.
b. Seleccione la tecla.

c. En el panel Configuracién general, copie el ARN de la clave.
Debera proporcionar el ARN a BlueXP cuando cree el sistema Cloud Volumes ONTAP.
d. En el panel otras cuentas de AWS, agregue la cuenta de AWS que proporciona permisos a BlueXP.

En la mayoria de los casos, esta es la cuenta en la que reside BlueXP. Si BlueXP no estaba instalada
en AWS, seria la cuenta para la que proporcionaste claves de acceso de AWS a BlueXP.

' Other AWS accounts

Add other AWS accounts

Other AWS accounts e

Specify the AWS accounts that can use this key. Administrators of the accounts you
specify are responsible for managing the permissions that allow their IAM users and

roles to use this key. Learn more [A
arn:aws:iam:: | :root Remove

Add another AWS account ‘
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https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
https://docs.aws.amazon.com/kms/latest/developerguide/editing-keys.html
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e. Ahora cambie a la cuenta de AWS que proporciona permisos a BlueXP y abra la consola IAM.
f. Cree una politica de IAM que incluya los permisos que se indican a continuacion.
g. Adjunte la directiva al rol IAM o al usuario IAM que proporciona permisos a BlueXP.
La siguiente directiva proporciona los permisos que BlueXP necesita para utilizar el CMK desde la

cuenta de AWS externa. Asegurese de modificar la region y el ID de cuenta en las secciones
"Recursos".



"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowUseOfTheKey",
"Effect": "Allow",
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
I
"Resource": [
"arn:aws:kms:us-east-
l:externalaccountid:key/externalkeyid"
]
by
{

"Sid": "AllowAttachmentOfPersistentResources",
"Effect": "Allow",
"Action": [

"kms:CreateGrant",
"kms:ListGrants",
"kms:RevokeGrant"

1,

"Resource": |
"arn:aws:kms:us-east-

l:externalaccountid: key/externalaccountid"

I

"Condition": {
"Bool": {

"kms:GrantIsForAWSResource": true

=+

Para obtener mas informacion sobre este proceso, consulte "Documentacion de AWS: Permitir que los
usuarios de otras cuentas usen una clave KMS".

4. Si esta utilizando un CMK gestionado por el cliente, modifique la politica de clave del CMK agregando el
rol Cloud Volumes ONTAP IAM como Key USER.
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https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying-external-accounts.html
https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying-external-accounts.html

Este paso es necesario si habilitd la organizacion en niveles de datos en Cloud Volumes ONTAP y desea
cifrar los datos almacenados en el bloque de S3.

Debera realizar este paso After implementa Cloud Volumes ONTAP porque se crea la funcion IAM al crear
un entorno de trabajo. (Por supuesto, tiene la opcién de utilizar la funcion de IAM de Cloud Volumes
ONTAP existente, de modo que es posible realizar este paso antes).

"Documentacion de AWS: Editar claves"

Configure los roles IAM para Cloud Volumes ONTAP

Se deben conectar los roles IAM con los permisos necesarios a cada nodo Cloud
Volumes ONTAP. Lo mismo sucede con el mediador de alta disponibilidad. Es mas facil
dejar que BlueXP cree las funciones de IAM para usted, pero puede utilizar sus propias
funciones.

Esta tarea es opcional. Al crear un entorno de trabajo Cloud Volumes ONTAP, la opcion predeterminada es

dejar que BlueXP cree las funciones IAM para usted. Si las politicas de seguridad de su empresa requieren
que usted mismo cree los roles de IAM, siga estos pasos.

@ Es necesario proporcionar su propia funciéon de IAM en la nube secreta de AWS. "Descubra
coémo instalar Cloud Volumes ONTAP en C2S".

Pasos
1. Vaya a la consola IAM de AWS.

2. Cree politicas IAM que incluyan los siguientes permisos:

o La politica base para los nodos de Cloud Volumes ONTAP

32


https://docs.aws.amazon.com/kms/latest/developerguide/editing-keys.html

Regiones estandar

"Version": "2012-10-17",
"Statement": [{
"Action": "s3:ListAllMyBuckets",
"Resource": "arn:aws:s3:::*",
"Effect": "Allow"
boo A
"Action": [

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": "arn:aws:s3:::fabric-pool-*",
"Effect": "Allow"

boo A
"Action": [

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject"
1y
"Resource": "arn:aws:s3:::fabric-pool-*",
"Effect": "Allow"

Regiones GovCloud (EE. UU.



"Version": "2012-10-17",
"Statement": [{

"Action": "s3:ListAllMyBuckets",
"Resource": "arn:aws-us—-gov:s3:::*",
"Effect": "Allow"

b A
"Action": [

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": "arn:aws-us—-gov:s3:::fabric-pool-*",
"Effect": "Allow"

boo A
"Action": [

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject”
I
"Resource": "arn:aws-us-gov:s3:::fabric-pool-*",
"Effect": "Allow"

Regiones Top Secret



"Version": "2012-10-17",
"Statement": [{

"Action": "s3:ListAllMyBuckets",
"Resource": "arn:aws-iso:s3:::*",
"Effect": "Allow"

boo A
"Action": [

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": "arn:aws-iso:s3
"Effect": "Allow"

boo A
"Action": [

"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject”

1y

"Resource": "arn:aws-iso:s3

"Effect": "Allow"

Regiones secretas

:::fabric-pool-*",

:::fabric-pool-*",
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"Version": "2012-10-17",
"Statement": [{

"Action": "s3:ListAllMyBuckets",
"Resource": "arn:aws-iso-b:s3:::*",
"Effect": "Allow"

boo A
"Action": [

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": "arn:aws-iso-b:s3:::fabric-pool-*",
"Effect": "Allow"

boo A
"Action": [

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject”
I
"Resource": "arn:aws-iso-b:s3:::fabric-pool-*",
"Effect": "Allow"

> Politica de backup para nodos Cloud Volumes ONTAP

Si tiene pensado utilizar el backup y la recuperacion de datos de BlueXP con tus sistemas Cloud
Volumes ONTAP, el rol de IAM para los nodos debe incluir la segunda politica que se muestra a
continuacion.



Regiones estandar

"Version": "2012-10-17",

"Statement": |

{

"Action":

[

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource":

"Effect":

"Action":

"Allow"

[

"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject",
"s3:ListAl1MyBuckets",
"s3:PutObjectTagging",

"arn:aws:s3::

:netapp-backup*",

"s3:GetObjectTagging",
"s3:RestoreObject",
"s3:GetBucketObjectLockConfiguration",
"s3:GetObjectRetention",
"s3:PutBucketObjectLockConfiguration",
"s3:PutObjectRetention"”

1,

"Resource": "arn:aws:s3::

"Effect":

Regiones GovCloud (EE. UU.

"Allow"

:netapp-backup*/*",
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"Version": "2012-10-17",

"Statement": [
{
"Action": [
"s3:ListBucket",
"s3:GetBucketLocation"
1,
"Resource": "arn:aws-us—-gov:s3:::netapp-backup*",
"Effect": "Allow"
by
{
"Action": [
"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject",
"s3:ListAl1MyBuckets",
"s3:PutObjectTagging",
"s3:GetObjectTagging",
"s3:RestoreObject",
"s3:GetBucketObjectLockConfiguration",
"s3:GetObjectRetention",
"s3:PutBucketObjectLockConfiguration",
"s3:PutObjectRetention"
I
"Resource": "arn:aws-us-gov:s3:::netapp-backup*/*",
"Effect": "Allow"

Regiones Top Secret



"Version": "2012-10-17",
"Statement": [
{
"Action": [
"s3:ListBucket",
"s3:GetBucketLocation"
1,
"Resource": "arn:aws-iso:s3:::netapp-backup*",
"Effect": "Allow"

"Action": [
"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject",
"s3:ListAl1MyBuckets",
"s3:PutObjectTagging",
"s3:GetObjectTagging",
"s3:RestoreObject",
"s3:GetBucketObjectLockConfiguration",
"s3:GetObjectRetention",
"s3:PutBucketObjectLockConfiguration",
"s3:PutObjectRetention"

I

"Resource": "arn:aws-iso:s3:::netapp-backup*/*",

"Effect": "Allow"

Regiones secretas
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"Version":
"Statement": [

{

"Action": [

"2012-10-17",

"s3:ListBucket",
"s3:GetBucketLocation"

1,
"Resource":
"Effect":

"Action": [

:GetObject",
PutObject",
DeleteObject",
ListAl1lMyBuckets",
PutObjectTagging",

"s3
"s3:
"s3:
"s3:
"s3:
"s3:
"s3
"s3
"s3
"s3:
"s3:
1,
"Resource":
"Effect":

"arn:aws-iso-b:s3:::netapp-backup*",

"Allow"

GetObjectTagging",
:RestoreObject",
:GetBucketObjectLockConfiguration",
:GetObjectRetention",
PutBucketObjectLockConfiguration",
PutObjectRetention"

"arn:aws—-iso-b:s3:::netapp-backup*/*",

"Allow"

> Mediador DE ALTA DISPONIBILIDAD



"Version": "2012-10-17",
"Statement": [{

"Effect": "Allow",

"Action": [

"ec2:AssignPrivateIpAddresses",

"ec2:CreateRoute",
"ec2:DeleteRoute",
"ec?2:DescribeNetworkInterfaces",
"ec?2:DescribeRouteTables",
"ec2:DescribeVpcs",
"ec2:ReplaceRoute",
"ec2:UnassignPrivateIpAddresses",
"sts:AssumeRole",

ec?2:DescribeSubnets"

1,

"Resource": "*"

3. Crear un rol IAM y asociar las politicas que ha creado al rol.

Resultado

Ahora dispone de los roles IAM que se pueden seleccionar al crear un nuevo entorno de trabajo Cloud
Volumes ONTAP.

Mas informacidn
* "Documentacion de AWS: Crear politicas de IAM"

* "Documentacion de AWS: Crear roles de IAM"

Configure las licencias para Cloud Volumes ONTAP en AWS

Después de decidir qué opcion de licencia desea utilizar con Cloud Volumes ONTAP, es
necesario realizar algunos pasos antes de elegir esa opcion de licencia al crear un nuevo
entorno de trabajo.

Freemium

Seleccione la oferta freemium para utilizar Cloud Volumes ONTAP de forma gratuita con hasta 500 GIB de
capacidad aprovisionada. "Obtenga mas informacion sobre la oferta de Freemium”.

Pasos
1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

41


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/concept-licensing.html#free-trials

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripcion y
siga las indicaciones para suscribirse a la oferta de pago por uso en el mercado de AWS.

No se le cobrara en la suscripcion al mercado a menos que supere los 500 GIB de capacidad
aprovisionada; en ese momento, el sistema se convertira automaticamente en la "Paquete Essentials".

Edit Credentials & Add Subscription

Select & subscription option and click Continue. The AWS Marketplace enables you to view pricing

details and then subscribe.

Pay-Per-TiE - Annual Contract * Pay-as-you-go
Pay for Cloud Volumes ONTAP with Pay for Cloud Valumes ONTAP at
an annual, upfront payment. an hourly rate.

The next steps:

['}T\] AWS Markeiplace
S

Subscribe and then click 5et Up Your Account to configure your account.

(27} Cloud Manager
L2)

Save your subscription and associate the Marketplace subscription with your AWS credentials.

Continue Cancel

a. Después de volver a BlueXP, seleccione Freemium cuando llegue a la pagina de métodos de carga.

Select Charging Method

Professional

Essential

° Freemium (Up to 500 GiB)

Per Node

HRN



https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/concept-licensing.html#packages

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en AWS".

Licencia basada en capacidad

Las licencias basadas en la capacidad le permiten pagar por Cloud Volumes ONTAP por TIB de capacidad. La
licencia basada en la capacidad esta disponible en forma de un package: El paquete Essentials o el paquete
Professional.

Los paquetes Essentials y Professional estan disponibles con los siguientes modelos de consumo:

* Una licencia (BYOL) adquirida a NetApp
« Una suscripcion de pago por uso por hora (PAYGO) desde AWS Marketplace

» Un contrato anual del AWS Marketplace
"Mas informacion sobre las licencias basadas en capacidad".

En las siguientes secciones se describe como empezar a usar cada uno de estos modelos de consumo.

BYOL

Pague por adelantado al comprar una licencia (BYOL) de NetApp para poner en marcha sistemas Cloud
Volumes ONTAP en cualquier proveedor de cloud.

Pasos

1. "Pdngase en contacto con el equipo de ventas de NetApp para obtener una licencia"

2. "Agregue su cuenta de la pagina de soporte de NetApp a BlueXP"
BlueXP consulta automaticamente al servicio de licencias de NetApp para obtener detalles sobre las
licencias asociadas a su cuenta del sitio de soporte de NetApp. Si no se producen errores, BlueXP afiade
automaticamente las licencias a la cartera digital.

Tu licencia debe estar disponible en la cartera digital de BlueXP para poder utilizarla con Cloud Volumes
ONTARP. Si es necesario, puede "Aflade manualmente la licencia a la cartera digital de BlueXP".

3. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripcion y
siga las indicaciones para suscribirse a la oferta de pago por uso en el mercado de AWS.

La licencia que ha adquirido de NetApp siempre se factura de primera mano, pero se le cobrara de la

tarifa por horas del mercado si sobrepasa la capacidad de la licencia o si caduca el periodo de su
licencia.
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Edit Credentials & Add Subscription

Select a subscription option and click Continue. The AWS Marketplace enables you to view pricing
details and then subscribe.

Pay-Per-TiE - Annual Contract * Pay-as-you-go
Pay for Cloud Volumes ONTAP with Pay for Cloud Volumes ONTAP at
an annual, upfront payment. an hourly rate.

The next steps:

[f?“] AWS Markeiplace
L

Subscribe and then click Set Up Your Account to configure your account.

(2" Cloud Manager
2)

Save your subscription and associate the Marketplace subscription with your AWS credentials.

Continue Cancel

a. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.

Select Charging Method

° Professional capacity R

Essential

Freemium (Up to 500 GiB)

Per Node

S B B
{0101
<

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en AWS".
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Suscripcion a PAYGO
Pague por horas suscribiendo la oferta del mercado de su proveedor de cloud.

Al crear un entorno de trabajo de Cloud Volumes ONTAP, BlueXP le solicita que se suscriba al acuerdo que
esta disponible en AWS Marketplace. Esa suscripcion se asocia entonces con el entorno de trabajo para la
carga. Puede utilizar la misma suscripcion para entornos de trabajo adicionales.
Pasos

1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. Enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripcion y
siga las indicaciones para suscribirse a la oferta de pago por uso en el mercado de AWS.

Edit Credentials & Add Subscription

Select a subscription option and click Continue. The AWS Marketplace enables you to view pricing

details and then subscribe.

Pay-Per-TiB - Annual Contract + Pay-as-you-go
Pay for Cloud Velumes ONTAP with Pay for Cloud Valumes ONTAP at
an annual, upfront payment. an hourly rate,

The next steps:

.:“'q'\:. AWS Marketplace
s ”

Subscribe and then click 5et Up Your Account to configure your account.

,:“'E\:, Cloud Manager
M A

Save your subscription and associate the Marketplace subscription with your AWS credentials.

Continue Cancel

b. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.
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Select Charging Method

o Professional capacity R

Essential By S

Freemium (Up to 500 GiB) By i v

Per Node

(0101

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en AWS".

Puede gestionar las suscripciones de AWS Marketplace asociadas con sus cuentas de AWS
desde la pagina Settings > Credentials. "Aprenda a gestionar sus cuentas y suscripciones de
AWS"

Contrato anual

Pague anualmente al comprar un contrato anual del mercado de su proveedor de cloud.

Al igual que una suscripcion por horas, BlueXP solicita que se suscriba al contrato anual que esta disponible
en AWS Marketplace.

Pasos
1. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripcion y, a
continuacion, siga las indicaciones para suscribirse al contrato anual en AWS Marketplace.
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Edit Credentials & Add Subscription

Select a subscription option and click Continue. The AWS Marketplace enables you to view pricing

details and then subscribe.

* Pay-Per-TiB - Annual Contract Pay-as-you-go
Pay for Cloud Volumes ONTAP with Pay for Cloud Volumes ONTAP at
&n annual, upfront payment. an hourly rate.

The next steps:

(17 AWS Marketplace
(1)

Subscribe and then click 5et Up Your Account to configure your account.

,:“E“] Cloud Manager
Ly

Sawve your subscription and assodiate the Marketplace subscription with your AWS credentials.

Continue Cancel

b. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.

Select Charging Method

° Professional capacity R

Essential

Freemium (Up to 300 GiB)

4 B M
10101
<

Per Node

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en AWS".
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Suscripcion a Keystone

Una suscripcion a Keystone es un servicio basado en suscripcion de pago por crecimiento. "Obtenga mas
informacion sobre las suscripciones a NetApp Keystone".

Pasos

1. Si aun no tiene una suscripcion, "Péngase en contacto con NetApp"

2. Mailto:ng-keystone-success@netapp.com[Contactar con NetApp] para autorizar tu cuenta de usuario de
BlueXP con una o mas suscripciones de Keystone.

3. Una vez que NetApp le autorice a su cuenta, "Vincule sus suscripciones para su uso con Cloud Volumes
ONTAP".

4. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. Seleccione el método de carga de Keystone Subscription cuando se le solicite que elija un método de
carga.

Select Charging Method

° Keystone By capacity "

Storage management

Charged against your MetApp credit

Keystone Subscription

A-AMRITAT
Professional By capacity N
Essential By capacity N
Freemium (Up to 500 GiB) By capacity v

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en AWS".

Inicio de Cloud Volumes ONTAP en AWS

Puede iniciar Cloud Volumes ONTAP en una configuracién con un unico sistema o como
par de alta disponibilidad en AWS.
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Antes de empezar

Necesita lo siguiente para crear un entorno de trabajo.

» Un conector que esta listo y en funcionamiento.
o Usted debe tener un "Conector asociado al area de trabajo".
> "Debe estar preparado para dejar el conector funcionando en en todo momento".
 Descripcion de la configuracion que desea usar.
Debe haberse preparado eligiendo una configuracién y obteniendo informacion de red de AWS de su

administrador. Para obtener mas informacion, consulte "Planificacion de la configuracion de Cloud
Volumes ONTAP".

« Comprender qué es necesario para configurar las licencias para Cloud Volumes ONTAP.
"Aprenda a configurar las licencias".
» Configuraciones DNS y Active Directory para CIFS.

Para obtener mas informacién, consulte "Requisitos de red para Cloud Volumes ONTAP en AWS".

Lanzar un sistema Cloud Volumes ONTAP de un unico nodo en AWS

Si desea iniciar Cloud Volumes ONTAP en AWS, debe crear un nuevo entorno de trabajo en BlueXP

Acerca de esta tarea

Inmediatamente después de crear el entorno de trabajo, BlueXP inicia una instancia de prueba en el VPC
especificado para verificar la conectividad. Si se realiza correctamente, BlueXP finaliza inmediatamente la
instancia y, a continuacion, inicia la implementacion del sistema Cloud Volumes ONTAP. Si BlueXP no puede
verificar la conectividad, la creacion del entorno de trabajo falla. La instancia de prueba es t2.nano (para el
tenancy por defecto de VPC) o m3.medium (para el uso dedicado de VPC).

Pasos
1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.
2. enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga las indicaciones.
3. Elija una ubicacién: Seleccione Amazon Web Services y Cloud Volumes ONTAP Single Node.
4. Si se le solicita, "Cree un conector".
5. Detalles y credenciales: Silo desea, puede cambiar las credenciales y la suscripcion de AWS, introducir

un nombre de entorno de trabajo, agregar etiquetas y, a continuacion, introducir una contrasefia.

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los
campos que podrian presentar dificultades:

Campo Descripciéon

Nombre del entorno de  BlueXP usa el nombre del entorno de trabajo para asignar un nombre tanto al

trabajo sistema Cloud Volumes ONTAP como a la instancia de Amazon EC2. También
utiliza el nombre como prefijo para el grupo de seguridad predefinido si
selecciona esa opcion.
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Campo Descripciéon

Agregar etiquetas Las etiquetas de AWS son metadatos para sus recursos de AWS. BlueXP
agrega las etiquetas a la instancia de Cloud Volumes ONTAP y cada recurso
de AWS asociado a la instancia. Puede agregar hasta cuatro etiquetas desde
la interfaz de usuario al crear un entorno de trabajo y, a continuacion, puede
agregar mas después de crear. Tenga en cuenta que la APl no le limita a
cuatro etiquetas al crear un entorno de trabajo. Para obtener informacién sobre
etiquetas, consulte "Documentacion de AWS: Etiquetado de los recursos de

Amazon EC2".
Nombre de usuario y Estas son las credenciales de la cuenta de administrador del cluster de Cloud
contrasefia Volumes ONTAP. Puede usar estas credenciales para conectarse a Cloud

Volumes ONTAP a través de System Manager o de la CLI. Mantenga el
nombre de usuario predeterminado admin o cambielo por un nombre de
usuario personalizado.

Editar credenciales Seleccione las credenciales de AWS asociadas con la cuenta en la que desea
implementar este sistema. También puede asociar la suscripciéon a AWS
Marketplace para utilizarla con este sistema Cloud Volumes ONTAP.

Haga clic en Agregar suscripcion para asociar las credenciales
seleccionadas con una nueva suscripcion a AWS Marketplace. La suscripcion
puede ser por un contrato anual o para pagar por Cloud Volumes ONTAP a
una tarifa por hora.

"Aprenda a afiadir credenciales de AWS adicionales a BlueXP".

En el siguiente video se muestra cdmo asociar una suscripcion de pago por uso a Marketplace en sus
credenciales de AWS:

Suscribete a BlueXP desde AWS Marketplace

Si varios usuarios de IAM trabajan en la misma cuenta de AWS, cada usuario debe
suscribirse. Una vez que el primer usuario se haya suscrito, AWS Marketplace informa a los
usuarios posteriores de que ya estan suscritos, tal como se muestra en la siguiente imagen.
Mientras se ha establecido una suscripcion para la cuenta de AWS, cada usuario de IAM
debe asociarse a dicha suscripcion. Si ve el mensaje que aparece a continuacion, haga clic
en el enlace haga clic aqui para ir al sitio Web de BlueXP y completar el

proceso.

Cloud Manager (for Cloud Volumes ONTAP)

You are currently subscribed to this product and will be charged for your accumulated
usage at the end of your next billing cycle, based on the costs listed in Pricing
information on the right.

Wou are already subscribed to this product
0 Having issues signing up for your product?

If you were unable to complete the set-up process for this software, Pricing Details
please click here 1o be taken fo the product's registration area

Software Fees

6. Servicios: Mantenga activados los servicios o desactive los servicios individuales que no desea utilizar
con Cloud Volumes ONTAP.

o "Mas informacioén sobre la clasificacion de BlueXP"
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o "Mas informacion sobre el backup y la recuperacion de datos de BlueXP"

Si quieres utilizar WORM y organizacion de datos en niveles, debes deshabilitar el
backup y la recuperacion de BlueXP y poner en marcha un entorno de trabajo de Cloud
Volumes ONTAP con la versién 9,8 o posterior.

7. Ubicacion y conectividad: Introduzca la informacién de red que grabé en "Hoja de calculo de AWS".

En la siguiente tabla se describen los campos que podrian presentar dificultades:

Campo Descripcion

VPC Si tiene una publicacién externa de AWS, puede implementar un sistema
Cloud Volumes ONTAP de un solo nodo en esa publicacion seleccionando el
VPC de salida. La experiencia es la misma que cualquier otro VPC que resida

en AWS.
Grupo de seguridad Si deja que BlueXP genere el grupo de seguridad para usted, debe elegir
generado cémo permitira el trafico:

« Si elige VPC seleccionado solo, el origen del trafico entrante es el rango
de subred del VPC seleccionado y el rango de subred del VPC donde
reside el conector. Esta es la opcion recomendada.

+ Si elige All VPC, el origen del trafico entrante es el rango IP 0.0.0.0/0.

Utilizar grupo de Si utiliza una directiva de firewall existente, asegurese de que incluye las
seguridad existente reglas requeridas. "Obtenga mas informacion sobre las reglas de firewall para
Cloud Volumes ONTAP".

8. cifrado de datos: Elija sin cifrado de datos o cifrado gestionado por AWS.

Para el cifrado gestionado por AWS, puede elegir una clave maestra de cliente (CMK) diferente de su
cuenta u otra cuenta de AWS.

No puede cambiar el método de cifrado de datos de AWS después de crear un sistema
Cloud Volumes ONTAP.

"Aprenda a configurar AWS KMS para el cloud Volumes ONTAP".
"Obtenga mas informacion sobre las tecnologias de cifrado compatibles".
9. Métodos de carga y cuenta de NSS: Especifique la opcidn de carga que desea utilizar con este sistema
y, a continuacion, especifique una cuenta en la pagina de soporte de NetApp.
> "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP".

> "Aprenda a configurar las licencias".

10. Configuracion de Cloud Volumes ONTAP (solo contrato anual de AWS Marketplace): Revise la
configuracion predeterminada y haga clic en continuar o haga clic en Cambiar configuracion para
seleccionar su propia configuracion.

Si mantiene la configuracion predeterminada, solo necesita especificar un volumen y, a continuacion,
revisar y aprobar la configuracion.
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1.

12.

13.

14.

15.
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Paquetes preconfigurados: Seleccione uno de los paquetes para iniciar rapidamente Cloud Volumes
ONTAP, o haga clic en Cambiar configuracién para seleccionar su propia configuracion.

Si selecciona uno de los paquetes, solo tiene que especificar un volumen y, a continuacion, revisar y
aprobar la configuracion.

Funcion IAM: Es mejor mantener la opcién predeterminada para que BlueXP cree el papel que le
corresponde.

Si prefiere utilizar su propia politica, debe cumplirla "Requisitos de politicas para los nodos Cloud Volumes
ONTAP".

Licencia: Cambie la version de Cloud Volumes ONTAP segun sea necesario y seleccione un tipo de
instancia y el uso de la instancia.

Si hay disponible una version mas reciente de Release Candidate, General Availability o
Patch para la version seleccionada, BlueXP actualiza el sistema a esa version al crear el

@ entorno de trabajo. Por ejemplo, la actualizacién se produce si selecciona Cloud Volumes
ONTAP 9.10.1 y 9.10.1 P4 esta disponible. La actualizacidon no se produce de una version a
otra; por ejemplo, de 9.6 a 9.7.

Recursos de almacenamiento subyacentes: Elija un tipo de disco, configure el almacenamiento
subyacente y elija si desea mantener activada la organizacién en niveles de datos.

Tenga en cuenta lo siguiente:

o El tipo de disco es para el volumen inicial (y el agregado). Es posible elegir un tipo de disco diferente
para los volumenes (y agregados) posteriores.

o

Si elige un disco gp3 o io1, BlueXP utiliza la funcion Elastic Volumes en AWS para aumentar de forma
automatica la capacidad de disco de almacenamiento subyacente segun sea necesario. Es posible
elegir la capacidad inicial segun las necesidades de almacenamiento y revisarla después de poner en
marcha Cloud Volumes ONTAP. "Obtenga mas informacion sobre el soporte para volumenes Elastic en
AWS",

o

Si elige un disco gp2 o st1, puede seleccionar un tamafio de disco para todos los discos del agregado
inicial y para cualquier agregado adicional que BlueXP cree al utilizar la opcion de aprovisionamiento
simple. Puede crear agregados que utilicen un tamafo de disco diferente mediante la opcién de
asignacién avanzada.

> Se puede elegir una politica de organizacion en niveles de volumen especifica cuando se crea o se
edita un volumen.

o

Si deshabilita la organizacion en niveles de datos, puede habilitarla en agregados posteriores.
"Descubra como funciona la organizacién en niveles de datos".
Escribir velocidad y GUSANO:
a. Seleccione normal o Alta velocidad de escritura, si lo desea.
"Mas informacion sobre la velocidad de escritura”.
b. Silo desea, active el almacenamiento DE escritura unica y lectura multiple (WORM).

No se puede habilitar WORM si la organizacion en niveles de datos se habilité con las versiones 9.7 y
anteriores de Cloud Volumes ONTAP. Revertir o degradar a Cloud Volumes ONTAP 9.8 debe estar
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16.

blogueado después de habilitar WORM y organizacion en niveles.

"Mas informacion acerca del almacenamiento WORM".

a. Si activa el almacenamiento WORM, seleccione el periodo de retencion.

Crear volumen: Introduzca los detalles del nuevo volumen o haga clic en Omitir.

"Obtenga informacién sobre las versiones y los protocolos de cliente compatibles”.

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los
campos que podrian presentar dificultades:

Campo

Tamano

Control de acceso (solo
para NFS)

Permisos y
usuarios/grupos (solo
para CIFS)

Politica de Snapshot

Opciones avanzadas
(solo para NFS)

Grupo del iniciador y IQN
(solo para iSCSI)

Descripciéon

El tamafio maximo que puede introducir depende en gran medida de si habilita
thin provisioning, lo que le permite crear un volumen que sea mayor que el
almacenamiento fisico que hay disponible actualmente.

Una politica de exportacion define los clientes de la subred que pueden
acceder al volumen. De forma predeterminada, BlueXP introduce un valor que
proporciona acceso a todas las instancias de la subred.

Estos campos permiten controlar el nivel de acceso a un recurso compartido
para usuarios y grupos (también denominados listas de control de acceso o
ACL). Es posible especificar usuarios o grupos de Windows locales o de
dominio, o usuarios o grupos de UNIX. Si especifica un nombre de usuario de
Windows de dominio, debe incluir el dominio del usuario con el formato
domain\username.

Una politica de copia de Snapshot especifica la frecuencia y el nUmero de
copias de Snapshot de NetApp creadas automaticamente. Una copia snapshot
de NetApp es una imagen del sistema de archivos puntual que no afecta al
rendimiento y requiere un almacenamiento minimo. Puede elegir la directiva
predeterminada o ninguna. Es posible que no elija ninguno para los datos
transitorios: Por ejemplo, tempdb para Microsoft SQL Server.

Seleccione una version de NFS para el volumen: NFSv3 o NFSv4.

Los destinos de almacenamiento iISCSI se denominan LUN (unidades logicas)
y se presentan a los hosts como dispositivos de bloque estandar. Los iGroups
son tablas de los nombres de los nodos de host iISCSI y controlan qué
iniciadores tienen acceso a qué LUN. Los destinos iSCSI se conectan a la red
a través de adaptadores de red Ethernet (NIC) estandar, tarjetas DEL motor de
descarga TCP (TOE) con iniciadores de software, adaptadores de red
convergente (CNA) o adaptadores de host de salida dedicados (HBA) y se
identifican mediante nombres cualificados de iSCSI (IQN). Cuando se crea un
volumen iSCSI, BlueXP crea automaticamente una LUN para usted. Lo hemos
hecho sencillo creando sélo una LUN por volumen, por lo que no hay que
realizar ninguna gestion. Después de crear el volumen, "Utilice el IQN para
conectarse con la LUN del hosts".

En la siguiente imagen, se muestra la pagina volumen rellenada para el protocolo CIFS:
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Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCSI
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicolon

17. Configuracion CIFS: Si elige el protocolo CIFS, configure un servidor CIFS.

Campo

DNS Direccion IP
principal y secundaria

Dominio de Active
Directory al que unirse

Credenciales autorizadas
para unirse al dominio
Nombre NetBIOS del
servidor CIFS

Unidad organizacional

Dominio DNS

Servidor NTP

Descripcion

Las direcciones IP de los servidores DNS que proporcionan resolucion de
nombres para el servidor CIFS. Los servidores DNS enumerados deben
contener los registros de ubicacion de servicio (SRV) necesarios para localizar
los servidores LDAP de Active Directory y los controladores de dominio del
dominio al que se unira el servidor CIFS.

El FQDN del dominio de Active Directory (AD) al que desea que se una el
servidor CIFS.

Nombre y contrasefia de una cuenta de Windows con privilegios suficientes
para agregar equipos a la unidad organizativa (OU) especificada dentro del
dominio AD.

Nombre de servidor CIFS que es unico en el dominio de AD.

La unidad organizativa del dominio AD para asociarla con el servidor CIFS. El
valor predeterminado es CN=Computers. Si configura Microsoft AD
administrado de AWS como servidor AD para Cloud Volumes ONTAP, debe
introducir OU=equipos,OU=corp en este campo.

El dominio DNS para la maquina virtual de almacenamiento (SVM) de Cloud
Volumes ONTAP. En la mayoria de los casos, el dominio es el mismo que el
dominio de AD.

Seleccione usar dominio de Active Directory para configurar un servidor
NTP mediante el DNS de Active Directory. Si necesita configurar un servidor
NTP con una direccion diferente, debe usar la API. Consulte "Documentos de
automatizacion de BlueXP" para obtener mas detalles.

Tenga en cuenta que solo puede configurar un servidor NTP cuando cree un
servidor CIFS. No se puede configurar después de crear el servidor CIFS.

18. Perfil de uso, Tipo de disco y Directiva de organizacion en niveles: Elija si desea activar las funciones
de eficiencia del almacenamiento y editar la politica de organizacién en niveles de volumen, si es

necesario.
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Para obtener mas informacién, consulte "Descripcion de los perfiles de uso de volumen" y.. "Informacion
general sobre organizacion en niveles de datos".
19. revisar y aprobar: Revise y confirme sus selecciones.
a. Consulte los detalles de la configuracion.

b. Haga clic en mas informacion para consultar detalles sobre la asistencia técnica y los recursos de
AWS que BlueXP adquirira.

c. Active las casillas de verificacion comprendo....

d. Haga clicen Ir.

Resultado

BlueXP inicia la instancia de Cloud Volumes ONTAP. Puede realizar un seguimiento del progreso en la linea
de tiempo.

Si tiene algun problema con el inicio de la instancia de Cloud Volumes ONTAP, revise el mensaje de error.
También puede seleccionar el entorno de trabajo y hacer clic en Volver a crear entorno.

Para obtener mas ayuda, vaya a. "Soporte Cloud Volumes ONTAP de NetApp".

Después de terminar

« Si ha aprovisionado un recurso compartido CIFS, proporcione permisos a usuarios o grupos a los archivos
y carpetas y compruebe que esos usuarios pueden acceder al recurso compartido y crear un archivo.

+ Si desea aplicar cuotas a los volumenes, use System Manager o la interfaz de linea de comandos.

Las cuotas le permiten restringir o realizar un seguimiento del espacio en disco y del numero de archivos
gue usan un usuario, un grupo o un gtree.

Iniciar una pareja de alta disponibilidad de Cloud Volumes ONTAP en AWS

Si desea iniciar un par de ha de Cloud Volumes ONTAP en AWS, debe crear un entorno de trabajo de alta
disponibilidad en BlueXP.

Limitacién

En este momento, no se admiten pares de alta disponibilidad con entradas externas de AWS.

Acerca de esta tarea

Inmediatamente después de crear el entorno de trabajo, BlueXP inicia una instancia de prueba en el VPC
especificado para verificar la conectividad. Si se realiza correctamente, BlueXP finaliza inmediatamente la
instancia y, a continuacion, inicia la implementacion del sistema Cloud Volumes ONTAP. Si BlueXP no puede
verificar la conectividad, la creacidon del entorno de trabajo falla. La instancia de prueba es t2.nano (para el
tenancy por defecto de VPC) o m3.medium (para el uso dedicado de VPC).

Pasos
1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. Enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga las indicaciones.

3. Elija una ubicacién: Seleccione Servicios Web de Amazon y Cloud Volumes ONTAP ha.
Algunas zonas locales de AWS estan disponibles.

Antes de poder utilizar las zonas locales de AWS, debe habilitar las zonas locales y crear una subred en la
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zona local en su cuenta de AWS. Siga los pasos de Opt in to an AWS Local Zone y Extend Your
Amazon VPC to the Local Zone en la "Tutorial de AWS «Comience a implementar aplicaciones de baja
latencia con las zonas locales de AWS".

Si ejecuta una version de Connector 3.9.36 o anterior, debe agregar el siguiente permiso al rol de AWS
Connector en la consola de AWS EC2: Descripcion de las zonas disponibles.

. Detalles y credenciales: Si lo desea, puede cambiar las credenciales y la suscripcion de AWS, introducir

un nombre de entorno de trabajo, agregar etiquetas y, a continuacion, introducir una contrasefa.

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los
campos que podrian presentar dificultades:

Campo

Nombre del entorno de
trabajo

Agregar etiquetas

Nombre de usuario y
contrasefia

Editar credenciales

Descripcion

BlueXP usa el nombre del entorno de trabajo para asignar un nombre tanto al
sistema Cloud Volumes ONTAP como a la instancia de Amazon EC2. También
utiliza el nombre como prefijo para el grupo de seguridad predefinido si
selecciona esa opcion.

Las etiquetas de AWS son metadatos para sus recursos de AWS. BlueXP
agrega las etiquetas a la instancia de Cloud Volumes ONTAP y cada recurso
de AWS asociado a la instancia. Puede agregar hasta cuatro etiquetas desde
la interfaz de usuario al crear un entorno de trabajo y, a continuacion, puede
agregar mas después de crear. Tenga en cuenta que la API no le limita a
cuatro etiquetas al crear un entorno de trabajo. Para obtener informacién sobre
etiquetas, consulte "Documentaciéon de AWS: Etiquetado de los recursos de
Amazon EC2".

Estas son las credenciales de la cuenta de administrador del cluster de Cloud
Volumes ONTAP. Puede usar estas credenciales para conectarse a Cloud
Volumes ONTAP a través de System Manager o de la CLI. Mantenga el
nombre de usuario predeterminado admin o cambielo por un nombre de
usuario personalizado.

Elija las credenciales de AWS y la suscripcién al mercado para utilizar con
este sistema Cloud Volumes ONTAP.

Haga clic en Agregar suscripcion para asociar las credenciales
seleccionadas con una nueva suscripcion a AWS Marketplace. La suscripcion
puede ser por un contrato anual o para pagar por Cloud Volumes ONTAP a
una tarifa por hora.

Si se adquiere una licencia directamente a NetApp (BYOL), no sera necesaria
una suscripcion a AWS.

"Aprenda a afadir credenciales de AWS adicionales a BlueXP".

En el siguiente video se muestra cdmo asociar una suscripcion de pago por uso a Marketplace en sus

credenciales de AWS:

Suscribete a BlueXP desde AWS Marketplace


https://aws.amazon.com/tutorials/deploying-low-latency-applications-with-aws-local-zones/
https://aws.amazon.com/tutorials/deploying-low-latency-applications-with-aws-local-zones/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Using_Tags.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Using_Tags.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=096e1740-d115-44cf-8c27-b051011611eb

Si varios usuarios de IAM trabajan en la misma cuenta de AWS, cada usuario debe
suscribirse. Una vez que el primer usuario se haya suscrito, AWS Marketplace informa a los
usuarios posteriores de que ya estan suscritos, tal como se muestra en la siguiente imagen.
Mientras se ha establecido una suscripcion para la cuenta de AWS, cada usuario de |IAM
debe asociarse a dicha suscripcion. Si ve el mensaje que aparece a continuacion, haga clic
en el enlace haga clic aqui para ir a la pagina web de BlueXP y completar el

proceso.

Cloud Manager (for Cloud Volumes ONTAP)

You are currently subscribed to this product and will be charged for your accumulated
usage at the end of your next billing cycle, based on the costs listed in Pricing
information on the right.

You are already subscribed to this product
0 Having issues signing up for your product?

If you were unable to complete the set-up process for this software, Pricing Details
please click here to be taken to the product's registration area

Software Fees

5. Servicios: Mantenga activados o desactive los servicios individuales que no desea utilizar con este
sistema Cloud Volumes ONTAP.

o "Mas informacioén sobre la clasificacion de BlueXP"

> "Mas informacion sobre el backup y la recuperacion de datos de BlueXP"

Si quieres utilizar WORM y organizacion de datos en niveles, debes deshabilitar el
backup y la recuperacion de BlueXP y poner en marcha un entorno de trabajo de Cloud
Volumes ONTAP con la version 9,8 o posterior.

6. modelos de implementacion de alta disponibilidad: Elija una configuracion de alta disponibilidad.

Para obtener informacion general sobre los modelos de puesta en marcha, consulte "Alta disponibilidad de
Cloud Volumes ONTAP para AWS".

7. Ubicacioén y conectividad (Single AZ) o Regiéon y VPC (varios AZs): Introduzca la informacién de red que
haya grabado en la hoja de trabajo de AWS.

En la siguiente tabla se describen los campos que podrian presentar dificultades:

Campo Descripcion
Grupo de seguridad Si deja que BlueXP genere el grupo de seguridad para usted, debe elegir
generado cémo permitira el trafico:

+ Si elige VPC seleccionado solo, el origen del trafico entrante es el rango
de subred del VPC seleccionado y el rango de subred del VPC donde
reside el conector. Esta es la opcion recomendada.

+ Si elige All VPC, el origen del trafico entrante es el rango IP 0.0.0.0/0.

Utilizar grupo de Si utiliza una directiva de firewall existente, asegurese de que incluye las

seguridad existente

Cloud Volumes ONTAP".

8. conectividad y autenticacion SSH: Elija los métodos de conexion para el par ha y el mediador.

reglas requeridas. "Obtenga mas informacion sobre las reglas de firewall para
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IP flotantes: Si elige varios AZs, especifique las direcciones IP flotantes.

Las direcciones IP deben estar fuera del bloque CIDR para todas las VPC de la region. Para obtener
detalles adicionales, consulte "Requisitos de red de AWS para alta disponibilidad de Cloud Volumes
ONTAP en multiples AZS".

* tablas de rutas™: Si elige varios AZs, seleccione las tablas de rutas que deben incluir rutas a las
direcciones IP flotantes.

Si tiene mas de una tabla de rutas, es muy importante seleccionar las tablas de rutas correctas. De lo
contrario, es posible que algunos clientes no tengan acceso al par de alta disponibilidad de Cloud Volumes
ONTAP. Para obtener mas informacion sobre las tablas de rutas, consulte "Documentacion de AWS:
Tablas de rutas".

cifrado de datos: Elija sin cifrado de datos o cifrado gestionado por AWS.

Para el cifrado gestionado por AWS, puede elegir una clave maestra de cliente (CMK) diferente de su
cuenta u otra cuenta de AWS.

No puede cambiar el método de cifrado de datos de AWS después de crear un sistema
Cloud Volumes ONTAP.

"Aprenda a configurar AWS KMS para el cloud Volumes ONTAP".
"Obtenga mas informacion sobre las tecnologias de cifrado compatibles".
Métodos de carga y cuenta de NSS: Especifique la opcién de carga que desea utilizar con este sistema
y, a continuacion, especifique una cuenta en la pagina de soporte de NetApp.
> "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP".
> "Aprenda a configurar las licencias".

Configuracion de Cloud Volumes ONTAP (solo contrato anual de AWS Marketplace): Revise la
configuracion predeterminada y haga clic en continuar o haga clic en Cambiar configuracion para
seleccionar su propia configuracion.

Si mantiene la configuracion predeterminada, solo necesita especificar un volumen y, a continuacion,
revisar y aprobar la configuracion.

Paquetes preconfigurados (solo por hora o por licencia): Seleccione uno de los paquetes para iniciar
rapidamente Cloud Volumes ONTAP, o haga clic en Cambiar configuracion para seleccionar su propia
configuracion.

Si selecciona uno de los paquetes, solo tiene que especificar un volumen y, a continuacion, revisar y
aprobar la configuracion.

Funcion IAM: Es mejor mantener la opcién predeterminada para que BlueXP cree el papel que le
corresponde.

Si prefiere utilizar su propia politica, debe cumplirla "Requisitos normativos para los nodos Cloud Volumes
ONTAP y la alta disponibilidad mediador".

Licencia: Cambie la versiéon de Cloud Volumes ONTAP segun sea necesario y seleccione un tipo de
instancia y el uso de la instancia.


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/reference-networking-aws.html#requirements-for-ha-pairs-in-multiple-azs
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/reference-networking-aws.html#requirements-for-ha-pairs-in-multiple-azs
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/concept-security.html#encryption-of-data-at-rest
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/concept-licensing.html

Si hay disponible una version mas reciente de Release Candidate, General Availability o
Patch para la version seleccionada, BlueXP actualiza el sistema a esa version al crear el

@ entorno de trabajo. Por ejemplo, la actualizacién se produce si selecciona Cloud Volumes
ONTAP 9.10.1 y 9.10.1 P4 esta disponible. La actualizacidon no se produce de una version a
otra; por ejemplo, de 9.6 a 9.7.

17. Recursos de almacenamiento subyacentes: Elija un tipo de disco, configure el almacenamiento
subyacente y elija si desea mantener activada la organizacién en niveles de datos.

Tenga en cuenta lo siguiente:

o El tipo de disco es para el volumen inicial (y el agregado). Es posible elegir un tipo de disco diferente

para los volumenes (y agregados) posteriores.

Si elige un disco gp3 o io1, BlueXP utiliza la funcion Elastic Volumes en AWS para aumentar de forma
automatica la capacidad de disco de almacenamiento subyacente segun sea necesario. Es posible
elegir la capacidad inicial segun las necesidades de almacenamiento y revisarla después de poner en
marcha Cloud Volumes ONTAP. "Obtenga mas informacion sobre el soporte para volumenes Elastic en
AWS",

Si elige un disco gp2 o st1, puede seleccionar un tamafio de disco para todos los discos del agregado
inicial y para cualquier agregado adicional que BlueXP cree al utilizar la opcion de aprovisionamiento
simple. Puede crear agregados que utilicen un tamafo de disco diferente mediante la opcion de
asignacién avanzada.

Se puede elegir una politica de organizacion en niveles de volumen especifica cuando se crea o se
edita un volumen.

Si deshabilita la organizacion en niveles de datos, puede habilitarla en agregados posteriores.

"Descubra como funciona la organizacién en niveles de datos".

18. Escribir velocidad y GUSANO:

a. Seleccione normal o Alta velocidad de escritura, si lo desea.

"Mas informacioén sobre la velocidad de escritura".

. Si lo desea, active el almacenamiento DE escritura unica y lectura multiple (WORM).

No se puede habilitar WORM si la organizacion en niveles de datos se habilité con las versiones 9.7 y
anteriores de Cloud Volumes ONTAP. Revertir o degradar a Cloud Volumes ONTAP 9.8 debe estar
bloqueado después de habilitar WORM y organizacion en niveles.

"Mas informacién acerca del almacenamiento WORM".

a. Si activa el almacenamiento WORM, seleccione el periodo de retencion.

19. Crear volumen: Introduzca los detalles del nuevo volumen o haga clic en Omitir.

"Obtenga informacidén sobre las versiones y los protocolos de cliente compatibles”.

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los

campos que podrian presentar dificultades:
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Campo

Tamano

Control de acceso (solo
para NFS)

Permisos y
usuarios/grupos (solo
para CIFS)

Politica de Snapshot

Opciones avanzadas
(solo para NFS)

Grupo del iniciador y IQN
(solo para iSCSI)

Descripciéon

El tamafio maximo que puede introducir depende en gran medida de si habilita
thin provisioning, lo que le permite crear un volumen que sea mayor que el
almacenamiento fisico que hay disponible actualmente.

Una politica de exportacion define los clientes de la subred que pueden
acceder al volumen. De forma predeterminada, BlueXP introduce un valor que
proporciona acceso a todas las instancias de la subred.

Estos campos permiten controlar el nivel de acceso a un recurso compartido
para usuarios y grupos (también denominados listas de control de acceso o
ACL). Es posible especificar usuarios o grupos de Windows locales o de
dominio, o usuarios o grupos de UNIX. Si especifica un nombre de usuario de
Windows de dominio, debe incluir el dominio del usuario con el formato
domain\username.

Una politica de copia de Snapshot especifica la frecuencia y el nUmero de
copias de Snapshot de NetApp creadas automaticamente. Una copia snapshot
de NetApp es una imagen del sistema de archivos puntual que no afecta al
rendimiento y requiere un almacenamiento minimo. Puede elegir la directiva
predeterminada o ninguna. Es posible que no elija ninguno para los datos
transitorios: Por ejemplo, tempdb para Microsoft SQL Server.

Seleccione una version de NFS para el volumen: NFSv3 o NFSv4.

Los destinos de almacenamiento iISCSI se denominan LUN (unidades logicas)
y se presentan a los hosts como dispositivos de bloque estandar. Los iGroups
son tablas de los nombres de los nodos de host iISCSI y controlan qué
iniciadores tienen acceso a qué LUN. Los destinos iSCSI se conectan a la red
a través de adaptadores de red Ethernet (NIC) estandar, tarjetas DEL motor de
descarga TCP (TOE) con iniciadores de software, adaptadores de red
convergente (CNA) o adaptadores de host de salida dedicados (HBA) y se
identifican mediante nombres cualificados de iSCSI (IQN). Cuando se crea un
volumen iSCSI, BlueXP crea automaticamente una LUN para usted. Lo hemos
hecho sencillo creando sélo una LUN por volumen, por lo que no hay que
realizar ninguna gestion. Después de crear el volumen, "Utilice el IQN para
conectarse con la LUN del hosts".

En la siguiente imagen, se muestra la pagina volumen rellenada para el protocolo CIFS:


https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/task-connect-lun.html
https://docs.netapp.com/es-es/bluexp-cloud-volumes-ontap/task-connect-lun.html

Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCSI
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicolon

20. Configuracion CIFS: Si ha seleccionado el protocolo CIFS, configure un servidor CIFS.

Campo

DNS Direccion IP
principal y secundaria

Dominio de Active
Directory al que unirse

Credenciales autorizadas
para unirse al dominio
Nombre NetBIOS del
servidor CIFS

Unidad organizacional

Dominio DNS

Servidor NTP

Descripcion

Las direcciones IP de los servidores DNS que proporcionan resolucion de
nombres para el servidor CIFS. Los servidores DNS enumerados deben
contener los registros de ubicacion de servicio (SRV) necesarios para localizar
los servidores LDAP de Active Directory y los controladores de dominio del
dominio al que se unira el servidor CIFS.

El FQDN del dominio de Active Directory (AD) al que desea que se una el
servidor CIFS.

Nombre y contrasefia de una cuenta de Windows con privilegios suficientes
para agregar equipos a la unidad organizativa (OU) especificada dentro del
dominio AD.

Nombre de servidor CIFS que es unico en el dominio de AD.

La unidad organizativa del dominio AD para asociarla con el servidor CIFS. El
valor predeterminado es CN=Computers. Si configura Microsoft AD
administrado de AWS como servidor AD para Cloud Volumes ONTAP, debe
introducir OU=equipos,OU=corp en este campo.

El dominio DNS para la maquina virtual de almacenamiento (SVM) de Cloud
Volumes ONTAP. En la mayoria de los casos, el dominio es el mismo que el
dominio de AD.

Seleccione usar dominio de Active Directory para configurar un servidor
NTP mediante el DNS de Active Directory. Si necesita configurar un servidor
NTP con una direccion diferente, debe usar la API. Consulte "Documentos de
automatizacion de BlueXP" para obtener mas detalles.

Tenga en cuenta que solo puede configurar un servidor NTP cuando cree un
servidor CIFS. No se puede configurar después de crear el servidor CIFS.

21. Perfil de uso, Tipo de disco y Directiva de organizacion en niveles: Elija si desea activar las funciones
de eficiencia del almacenamiento y editar la politica de organizacién en niveles de volumen, si es

necesario.
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https://docs.netapp.com/us-en/bluexp-automation/index.html
https://docs.netapp.com/us-en/bluexp-automation/index.html

Para obtener mas informacion, consulte "Seleccione un perfil de uso de volumen"y.. "Informacion general
sobre organizacién en niveles de datos".
22. revisar y aprobar: Revise y confirme sus selecciones.
a. Consulte los detalles de la configuracion.

b. Haga clic en mas informacion para consultar detalles sobre la asistencia técnica y los recursos de
AWS que BlueXP adquirira.

c. Active las casillas de verificacion comprendo....

d. Haga clicen Ir.

Resultado

BlueXP inicia el par de alta disponibilidad de Cloud Volumes ONTAP. Puede realizar un seguimiento del
progreso en la linea de tiempo.

Si tiene algun problema con el inicio de la pareja de alta disponibilidad, revise el mensaje de error. También
puede seleccionar el entorno de trabajo y hacer clic en Volver a crear entorno.

Para obtener mas ayuda, vaya a. "Soporte Cloud Volumes ONTAP de NetApp".

Después de terminar

« Si ha aprovisionado un recurso compartido CIFS, proporcione permisos a usuarios o grupos a los archivos
y carpetas y compruebe que esos usuarios pueden acceder al recurso compartido y crear un archivo.

+ Si desea aplicar cuotas a los volumenes, use System Manager o la interfaz de linea de comandos.

Las cuotas le permiten restringir o realizar un seguimiento del espacio en disco y del numero de archivos
gue usan un usuario, un grupo o un gtree.

Implemente Cloud Volumes ONTAP en el cloud secreto de
AWS vy las regiones Top Secret Cloud

Similar a una regiéon estandar de AWS, puedes usar BlueXP en "Cloud secreto de AWS"
y en "Cloud secreto principal de AWS" Para poner en marcha Cloud Volumes ONTAP,
que ofrece funciones empresariales para su almacenamiento en cloud. AWS Secret
Cloud y Top Secret Cloud son regiones cerradas especificas de EE. UU Comunidad de
inteligencia; las instrucciones de esta pagina solo se aplican a los usuarios de la region
de AWS Secret Cloud y Top Secret Cloud.

Antes de empezar

Antes de comenzar, revise las versiones compatibles en AWS Secret Cloud y Top Secret Cloud y obtenga
informacioén acerca del modo privado en BlueXP.

* Revise las siguientes versiones compatibles en AWS Secret Cloud y Top Secret Cloud:
o Cloud Volumes ONTAP 9.12.1 P2
o Versiéon 3.9.32 del conector
El conector es un software necesario para poner en marcha y gestionar Cloud Volumes ONTAP en

AWS. Iniciaras sesion en BlueXP desde el software que se instala en la instancia de Connector. El sitio
web de SaaS para BlueXP no es compatible con AWS Secret Cloud y Top Secret Cloud.
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» Aprende sobre el modo privado

En AWS Secret Cloud y Top Secret Cloud, BlueXP funciona en modo privado. En el modo privado, no
existe conectividad a la capa SaaS de BlueXP. Los usuarios acceden a BlueXP de forma local desde la
consola basada en web que esta disponible desde Connector, no desde la capa SaaS.

Para obtener mas informacioén sobre cémo funciona el modo privado, consulte "Modo de implementacion
privada de BlueXP".

Paso 1: Configure su red

Configurar sus redes de AWS para que Cloud Volumes ONTAP pueda funcionar correctamente.

Pasos
1. Elija el VPC y las subredes en las que desea iniciar las instancias de Connector y Cloud Volumes ONTAP.

2. Asegurese de que VPC y las subredes admitan la conectividad entre el conector y Cloud Volumes ONTAP.
3. Configure un extremo de VPC con el servicio S3.

Se requiere un extremo de VPC si desea organizar en niveles los datos inactivos de Cloud Volumes
ONTAP en el almacenamiento de objetos de bajo coste.

Paso 2: Configurar permisos

Configure las politicas y roles de IAM que proporcionen a Connector y a Cloud Volumes ONTAP los permisos
gue necesitan para realizar acciones en la nube secreta de AWS o en la nube secreta superior.

Necesita una politica IAM y un rol IAM para cada una de las siguientes acciones:

* La instancia de conector
* |Instancias de Cloud Volumes ONTAP

« Para pares de alta disponibilidad, la instancia de mediador de alta disponibilidad de Cloud Volumes
ONTARP (si desea poner en marcha pares de alta disponibilidad).

Pasos
1. Vaya a la consola AWS IAM y haga clic en Directivas.

2. Cree una directiva para la instancia de Connector.

Estas politicas se crean para dar soporte a los buckets S3 en su entorno AWS. Al crear los

@ cubos mas tarde, asegurese de que los nombres de los cubos tengan el prefijo fabric-
pool-. Este requisito se aplica tanto a las regiones de la nube secreta de AWS como a la
nube secreta superior.
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Regiones secretas

"Version":
"Statement": [{

"Effect":
"Action":
"ec2:
"ec2:

"ec2
"ec?

"ec2:

"ec?2

"ec2:
"ec2:
:ModifyVolumeAttribute",
"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"ec?2
"ec?2
"ec?2
"ec?2

"ec2:
"ec2:
"ec2:
:ModifyNetworkInterfaceAttribute",
"ec2:

"ec?

"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"2012-

10-17",

"Allow",
[

DescribeInstances",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

DescribeRouteTables",
DescribeImages",

:CreateTags",

CreateVolume",
DescribeVolumes",

DeleteVolume",
CreateSecurityGroup",
DeleteSecurityGroup",
DescribeSecurityGroups",

:RevokeSecurityGroupEgress",
:RevokeSecurityGroupIngress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",
DeleteNetworkInterface",

DescribeSubnets",
DescribeVpcs",

:DescribeDhcpOptions",

CreateSnapshot",
DeleteSnapshot",
DescribeSnapshots",

GetConsoleOutput",

:DescribeKeyPairs",

DescribeRegions",
DeleteTags",
DescribeTags",

"cloudformation:CreateStack",

"cloudformation:
"cloudformation:
"cloudformation:

"cloudformation

DeleteStack",
DescribeStacks",
DescribeStackEvents",
:ValidateTemplate",

"iam:PassRole",



"iam:CreateRole",
"iam:DeleteRole",
"iam:PutRolePolicy",
"jam:ListInstanceProfiles",
"iam:CreateInstanceProfile",

iam:DeleteRolePolicy",
"jam:AddRoleToInstanceProfile",
"iam:RemoveRoleFromInstanceProfile",
"iam:DeleteInstanceProfile",

"s3:GetObject",

"s3:ListBucket",

"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets",

"kms:List*",

"kms:Describe*",
"ec2:AssociatelamInstanceProfile",
"ec2:DescribelamInstanceProfileAssociations",
"ec2:DisassociateIlamInstanceProfile",
"ec?2:DescribelInstanceAttribute",
"ec2:CreatePlacementGroup",
"ec2:DeletePlacementGroup"

1,

"Resource": "*"

"Sid": "fabricPoolPolicy",
"Effect": "Allow",
"Action": [

"s3:DeleteBucket",
"s3:GetLifecycleConfiguration",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketTagging",

"s3:ListBucketVersions"

1,

"Resource": |
"arn:aws-iso-b:s3:::fabric-pool*"

]

"Effect": "Allow",

"Action": [

"ec?2:StartInstances",
"ec2:StopInstances",
"ec?2:TerminateInstances",
"ec?2:AttachVolume",
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"ec2:DetachVolume"
I
"Condition": {
"StringLike": {
"ec2:ResourceTag/WorkingEnvironment": "*"

Yo
"Resource": [

"arn:aws-iso-b:ec2:*:*:instance/*"

"Effect": "Allow",

"Action": [
"ec?2:AttachVolume",
"ec2:DetachVolume"

1y

"Resource": [

"arn:aws-iso-b:ec2:*:*:volume/*"

Regiones Top Secret

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [

"ec?2:DescribelInstances",
"ec2?2:DescribelInstanceStatus",
"ec2:RunInstances",
"ec2:ModifyInstanceAttribute",
"ec2?2:DescribeRouteTables",
"ec2:DescribelImages",
"ec2:CreateTags",
"ec?2:CreateVolume",
"ec2:DescribeVolumes",
"ec2:ModifyVolumeAttribute",
"ec2:DeleteVolume",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"ec2:DescribeSecurityGroups",
"ec2:RevokeSecurityGroupEgress",



"ec?2
"ec?2
"ec2

"ec2:
"ec2:
"ec2:

"ec?

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

"ec?

"ec2:
"ec2:

"clo
"clo
"clo
"clo
"clo

m"wa
L1
LU
"wa
L1
LI

"3

"iam:

"s3
"s3:
"s3:
"s3:
"s3:

"kms:

"kms:

"ec2

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

lam:
lam:
lam:
lam:
lam:
lam:

lam:

iam:
iam:
:GetObject",

:RevokeSecurityGroupIngress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",
CreateNetworkInterface",
DescribeNetworkInterfaces",
DeleteNetworkInterface",
:ModifyNetworkInterfaceAttribute",
DescribeSubnets",
DescribeVpcs",
DescribeDhcpOptions",
CreateSnapshot",
DeleteSnapshot",
DescribeSnapshots",
GetConsoleOutput",
DescribeKeyPairs",
:DescribeRegions",

DeleteTags",

DescribeTags",
udformation:CreateStack",
udformation:DeleteStack",
udformation:DescribeStacks",
udformation:DescribeStackEvents",
udformation:ValidateTemplate",
PassRole",

CreateRole",

DeleteRole",

PutRolePolicy",
ListInstanceProfiles",
CreateInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",
RemoveRoleFromInstanceProfile",
DeleteInstanceProfile",

ListBucket",

GetBucketTagging",
GetBucketLocation",
ListAllMyBuckets",

List*",

Describe*",
:AssociatelamInstanceProfile",
DescribeIlamInstanceProfileAssociations",
DisassociateIlamInstanceProfile",
DescribeInstanceAttribute",
CreatePlacementGroup",
DeletePlacementGroup"
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1,

"Resource": "x"

"Sid": "fabricPoolPolicy",
"Effect": "Allow",
"Action": [

"s3:DeleteBucket",
"s3:GetLifecycleConfiguration",
"s3:PutLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions"

1,

"Resource": |
"arn:aws-iso:s3:::fabric-pool*"

]

"Effect": "Allow",

"Action": [

"ec?2:StartInstances",
"ec2:StopInstances",
"ec?2:TerminateInstances",
"ec2:AttachVolume",
"ec2:DetachVolume"

I

"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment":

Yo
"Resource": |

"arn:aws-iso:ec2:*:*:instance/*"

"Effect": "Allow",

"Action": [
"ec2:AttachVolume",
"ec2:DetachVolume"

1,

"Resource": |

"arn:aws-iso:ec2:*:*:volume/*"

"Wk n



3. Crear una politica para Cloud Volumes ONTAP.
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Regiones secretas

"Version": "2012-10-17",

"Statement": [{
"Action": "s3:ListAllMyBuckets",
"Resource": "arn:aws-iso-b:s3:::*",
"Effect": "Allow"

boo A
"Action": [

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": "arn:aws-iso-b:s3:::fabric-pool-*",
"Effect": "Allow"

b A
"Action": [

"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject"

1,

"Resource": "arn:aws-iso-b:s3:::fabric-pool-*",

"Effect": "Allow"

Regiones Top Secret



"Version": "2012-10-17",
"Statement": [{

"Action": "s3:ListAllMyBuckets",
"Resource": "arn:aws-iso:s3:::*",
"Effect": "Allow"

boo Ao
"Action": [

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": "arn:aws-iso:s3
"Effect": "Allow"

boo A
"Action": [

"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject"

1,

"Resource": "arn:aws-iso:s3

"Effect": "Allow"

:::fabric-pool-*",

:::fabric-pool-*",

Para pares de alta disponibilidad, si tiene pensado poner en marcha un par de alta disponibilidad de Cloud
Volumes ONTAP, cree una politica para el mediador de alta disponibilidad.
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4,

"Version": "2012-10-17",
"Statement": [{

"Effect": "Allow",

"Action": [

"ec2:AssignPrivateIpAddresses",

"ec2:CreateRoute",
"ec2:DeleteRoute",
"ec?2:DescribeNetworkInterfaces",
"ec?2:DescribeRouteTables",
"ec2:DescribeVpcs",
"ec2:ReplaceRoute",
"ec2:UnassignPrivateIpAddresses"

1,

"Resource": "*"

Cree roles IAM con el tipo de rol Amazon EC2 y adjunte las politicas que cred en los pasos anteriores.

Cree el rol:

Similar a las politicas, debe tener un rol de IAM para el conector y uno para los nodos de Cloud Volumes
ONTAP.

Para pares de alta disponibilidad: Al igual que las politicas, debe tener un rol de IAM para el conector, uno
para los nodos de Cloud Volumes ONTAP y otro para el mediador de alta disponibilidad (si desea
implementar pares de alta disponibilidad).

Seleccione el rol:

Debe seleccionar el rol Connector IAM al iniciar la instancia de Connector. Puedes seleccionar los roles de
IAM para Cloud Volumes ONTAP al crear un entorno de trabajo de Cloud Volumes ONTAP desde BlueXP.
Para parejas de alta disponibilidad, puedes seleccionar los roles de IAM para Cloud Volumes ONTAP y el
mediador de alta disponibilidad al crear un entorno de trabajo de Cloud Volumes ONTAP desde BlueXP.

Paso 3: Configure el AWS KMS

Si desea utilizar el cifrado de Amazon con Cloud Volumes ONTAP, asegurese de que se cumplan los
requisitos del servicio de gestion de claves (KMS) de AWS.

Pasos

1. Asegurese de que existe una clave maestra de cliente (CMK) activa en su cuenta o en otra cuenta de

2.
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AWS.

El CMK puede ser un CMK gestionado por AWS o un CMK gestionado por el cliente.

Si el CMK se encuentra en una cuenta de AWS independiente de la cuenta en la que tiene pensado
implementar Cloud Volumes ONTAP, debera obtener el ARN de esa clave.



Debera proporcionar el ARN a BlueXP cuando cree el sistema Cloud Volumes ONTAP.
3. Anada el rol IAM de la instancia de conector a la lista de usuarios clave de un CMK.

Esto le otorga permisos a BlueXP para usar el CMK con Cloud Volumes ONTAP.

Paso 4: Instala el conector y configura BlueXP

Antes de empezar a usar BlueXP para implementar Cloud Volumes ONTAP en AWS, debe instalar y
configurar el conector BlueXP. El conector permite a BlueXP gestionar recursos y procesos dentro de tu
entorno de nube publica (incluye Cloud Volumes ONTAP).

Pasos

1. Obtenga un certificado raiz firmado por una entidad de certificacion (CA) en el formato X.509 codificado
por Privacy Enhanced Mail (PEM) base-64. Consulte las politicas y procedimientos de su organizacion
para obtener el certificado.

Para las regiones de AWS Secret Cloud, debe cargar el NSS Root CA 2 Certificate y, para
Top Secret Cloud, el Amazon Root CA 4 certificado. Asegurese de cargar solo estos

@ certificados y no toda la cadena. El archivo para la cadena de certificados es grande y se
puede producir un error en la carga. Si tiene certificados adicionales, puede cargarlos mas
adelante, tal y como se describe en el paso siguiente.

Debera cargar el certificado durante el proceso de configuracion. BlueXP utiliza el certificado de confianza
al enviar solicitudes a AWS a través de HTTPS.
2. Inicie la instancia de conector:
a. Ve a la pagina AWS Intelligence Community Marketplace para BlueXP.
b. En la pestafa Inicio personalizado, seleccione la opcion para iniciar la instancia desde la consola EC2.

c. Siga las instrucciones para configurar la instancia.
Tenga en cuenta lo siguiente al configurar la instancia:

= Recomendamos t3.xlarge.

= Debe elegir el rol de IAM que cre6 al configurar los permisos.

= Debe conservar las opciones de almacenamiento predeterminadas.

= Los métodos de conexion necesarios para el conector son los siguientes: SSH, HTTP y HTTPS.
3. Configura BlueXP desde un host que tenga una conexion a la instancia de Connector:

a. Abra un explorador web e introduzca <a href="https://<em>ipaddress</em>"
class="bare">https://<em>ipaddress</em></a> Donde <em>ipaddress</em> es la direccion IP del
host Linux en el que instalo el conector.

b. Especifique un servidor proxy para la conectividad con los servicios de AWS.
c. Cargue el certificado obtenido en el paso 1.
d. Selecciona Configurar nuevo BlueXP y sigue las indicaciones para configurar el sistema.
= Detalles del sistema: Introduzca un nombre para el conector y el nombre de su empresa.

= Crear usuario administrador: Cree el usuario administrador para el sistema.
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Esta cuenta de usuario se ejecuta localmente en el sistema. No hay conexion con el servicio authO
disponible a través de BlueXP.

= Revisioén: Revisa los detalles, acepta el contrato de licencia y luego selecciona Configurar.

e. Para completar la instalacién del certificado firmado por CA, reinicie la instancia del conector desde la
consola EC2.

4. Después de reiniciar el conector, inicie sesion con la cuenta de usuario de administrador que creo en el
asistente de configuracion.

Paso 5: (Opcional) Instale un certificado de modo privado

Este paso es opcional para las regiones de AWS Secret Cloud y Top Secret Cloud, y solo es necesario si tiene
certificados adicionales aparte de los certificados raiz que instalé en el paso anterior.

Pasos
1. Enumera los certificados instalados existentes.

a. Para recopilar el identificador de Docker de contenedor occm (nombre identificado “ds-occm-17),
ejecute el siguiente comando:

docker ps
b. Para acceder al contenedor occm, ejecute el siguiente comando:
docker exec -it <docker-id> /bin/sh

c. Para recopilar la contrasefia de la variable de entorno “TRUST_STORE_PASSWORD”, ejecute el
siguiente comando:

env

d. Para enumerar todos los certificados instalados en el almacén de confianza, ejecute el siguiente
comando y utilice la contrasefia recopilada en el paso anterior:

keytool -list -v -keystore occm.truststore

2. Agregue un certificado.

a. Para recoger el identificador de occm Container docker (nombre identificado “ds-occm-1”), ejecute el
siguiente comando:

docker ps

b. Para acceder al contenedor occm, ejecute el siguiente comando:
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docker exec -it <docker-id> /bin/sh

Guarde el nuevo archivo de certificado dentro.

. Para recopilar la contrasena de la variable de entorno “TRUST_STORE_PASSWORD?”, ejecute el

siguiente comando:

env

. Para agregar el certificado al almacén de confianza, ejecute el siguiente comando vy utilice la

contrasefia del paso anterior:

keytool -import -alias <alias-name> -file <certificate-file-name>
—-keystore occm.truststore

. Para comprobar que el certificado esta instalado, ejecute el siguiente comando:

keytool -list -v -keystore occm.truststore -alias <alias-name>

. Para salir del contenedor occm, ejecute el siguiente comando:

exit

. Para restablecer el contenedor occm, ejecute el siguiente comando:

docker restart <docker-id>

Paso 6: Anadir una licencia a la cartera digital de BlueXP

Si compré una licencia de NetApp, debe afiadirla a la cartera digital de BlueXP para que pueda seleccionar la
licencia cuando cree un nuevo sistema Cloud Volumes ONTAP. La cartera digital identifica estas licencias
como no asignadas.

Pasos
1.

© o > w0 Db

En el menu de navegacion de BlueXP, seleccione Gobierno > cartera digital.

En la ficha Cloud Volumes ONTAP, seleccione licencias basadas en nodos en la lista desplegable.
Haga clic en sin asignar.

Haga clic en Agregar licencias sin asignar.

Escriba el numero de serie de la licencia o cargue el archivo de licencia.

Si aun no tiene el archivo de licencia, debera cargar manualmente el archivo de licencia desde
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netapp.com.

a. Vaya a la "Generador de archivos de licencia de NetApp" E inicie sesidn con sus credenciales del sitio
de soporte de NetApp.

b. Introduzca su contrasefia, elija su producto, introduzca el nimero de serie, confirme que ha leido y
aceptado la politica de privacidad y, a continuacién, haga clic en Enviar.

c. Elija si desea recibir el archivo serialnumber.NLF JSON a través del correo electronico o la descarga
directa.

7. Haga clic en Agregar licencia.

Resultado

BlueXP afiade la licencia a la cartera digital. La licencia se identificara como sin asignar hasta que se asocie
con un nuevo sistema Cloud Volumes ONTAP. Una vez que esto sucede, la licencia se traslada a la pestafa
BYOL de la cartera digital.

Paso 7: Inicia Cloud Volumes ONTAP de BlueXP

Puedes iniciar instancias de Cloud Volumes ONTAP en la nube secreta de AWS y Top Secret Cloud creando
nuevos entornos de trabajo en BlueXP.

Antes de empezar

En el caso de los pares de alta disponibilidad, se requiere un par de claves para habilitar la autenticacion SSH
basada en claves en el mediador de alta disponibilidad.

Pasos
1. En la pagina entornos de trabajo, haga clic en Agregar entorno de trabajo.

2. En Crear, selecciona Cloud Volumes ONTAP.
Para HA: En Crear, seleccione Cloud Volumes ONTAP o Cloud Volumes ONTAP HA.

3. Complete los pasos del asistente para iniciar el sistema Cloud Volumes ONTAP.

Mientras realiza selecciones a través del asistente, no seleccione Deteccion de datos y
cumplimiento ni Copia de seguridad en la nube en Servicios. En Paquetes

@ preconfigurados, selecciona Cambiar configuracion solamente, y asegurate de que no
has seleccionado ninguna otra opcion. Los paquetes preconfigurados no son compatibles
con las regiones de AWS Secret Cloud y Top Secret Cloud, y si se selecciona, su
implementacion fallara.

Notas para implementar HA de Cloud Volumes ONTAP en varias zonas de disponibilidad
Tenga en cuenta lo siguiente a medida que completa el asistente para las parejas de alta disponibilidad.

» Debe configurar una puerta de enlace de transito cuando implemente Cloud Volumes ONTAP HA en varias
zonas de disponibilidad (AZ). Consulte "Configure una puerta de enlace de transito de AWS".

* Implemente la configuracion de la siguiente manera porque solo habia dos AZs disponibles en |la nube de
AWS Top Secret en el momento de la publicacion:

> Nodo 1: Zona De disponibilidad A
o Nodo 2: Zona de disponibilidad B
o Mediador: Zona de disponibilidad Ao B
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Notas para poner en marcha Cloud Volumes ONTAP en nodos unicos y de alta disponibilidad

Tenga en cuenta lo siguiente al completar el asistente:

Debe dejar la opcion predeterminada para utilizar un grupo de seguridad generado.

El grupo de seguridad predefinido incluye las reglas que Cloud Volumes ONTAP necesita para funcionar
correctamente. Si tiene un requisito para utilizar el suyo propio, puede consultar la seccidon de grupos de
seguridad que aparece a continuacion.

Debe elegir el rol de IAM que ha creado al preparar el entorno AWS.

El tipo de disco de AWS subyacente es para el volumen Cloud Volumes ONTAP inicial.
Es posible seleccionar un tipo de disco diferente para volumenes posteriores.
El rendimiento de los discos AWS esta ligado al tamafio del disco.

Elija el tamafo de disco que le proporcione el rendimiento sostenido que necesita. Consulte la
documentacion de AWS para obtener mas detalles sobre el rendimiento de EBS.

El tamario de disco es el tamafio predeterminado para todos los discos del sistema.

@ Si después necesita un tamano diferente, puede utilizar la opcion asignacion avanzada para
crear un agregado que utilice discos de un tamafo especifico.

Resultado

BlueXP inicia la instancia de Cloud Volumes ONTAP. Puede realizar un seguimiento del progreso en la linea
de tiempo.

Paso 8: Instale certificados de seguridad para la organizaciéon de datos en niveles

Debes instalar manualmente certificados de seguridad para habilitar la organizacion de datos en niveles en las
regiones de AWS Secret Cloud y Top Secret Cloud.

Antes de empezar

1.

2.

Cree bloques S3.

@ Asegurese de que los nombres de los depdsitos tienen el prefijo fabric-pool-. Por
ejemplo fabric-pool-testbucket

Conserve los certificados raiz en los que ha instalado step 4 practico.

Pasos

1.

2.
3.

Copie el texto de los certificados raiz en los que ha instalado step 4.
Conéctese de forma segura al sistema Cloud Volumes ONTAP utilizando la CLI.

Instale los certificados raiz. Es posible que tenga que pulsar el ENTER teclas varias veces:

security certificate install -type server-ca -cert-name <certificate-
name>

77



Cuando se le solicite, introduzca todo el texto copiado, incluido y desde ———-- BEGIN CERTIFICATE
————— para -—---- END CERTIFICATE ----—-.

Conserve una copia del certificado digital firmado por CA para futuras referencias.

Conserve el nombre de CAy el nUmero de serie del certificado.

7. Configure el almacén de objetos para las regiones de AWS Secret Cloud y Top Secret Cloud: set

10.
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-privilege advanced -confirmations off

Ejecute este comando para configurar el almacén de objetos.

Todos los nombres de recursos de Amazon (ARN) deben estar sufijos con —iso-b, por

@ ejemplo arn:aws-1iso-b. Por ejemplo, si un recurso requiere un ARN con una region,
para la nube de secreto superior, utilice la convencién de nomenclatura como us-iso-b
para la -server bandera. Para el cloud secreto de AWS, uso us-iso-b-1.

storage aggregate object-store config create -object-store-name
<S3Bucket> -provider-type AWS S3 -auth-type EC2-IAM -server <s3.us-iso-
b-1.server name> -container-name <fabric-pool-testbucket> -is-ssl
-enabled true -port 443

. Compruebe que el almacén de objetos se ha creado correctamente: storage aggregate object-

store show —-instance

Adjunte el almacén de objetos al agregado. Esto se debe repetir para cada agregado nuevo: storage

aggregate object-store attach -aggregate <aggrl> -object-store-name <S3Bucket>
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NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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