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Storage VM-Administration

Managen Sie Storage-VMs in BlueXP

Eine Storage VM ist eine Virtual Machine, die in ONTAP ausgefluhrt wird und lhren
Kunden Storage und Datenservices zur Verfugung stellt. Vielleicht wissen Sie das als
SVM oder vServer. Cloud Volumes ONTAP ist standardmalig mit einer Storage-VM
konfiguriert, aber einige Konfigurationen unterstutzen zusatzliche Storage-VMs.

Unterstutzte Anzahl von Storage-VMs

Bestimmte Konfigurationen unterstiitzen mehrere Storage-VMs. Wechseln Sie zum "Versionshinweise zu
Cloud Volumes ONTAP" Um zu Uberprifen, wie viele Storage VMs fir lhre Cloud Volumes ONTAP-Version
unterstitzt werden.

Arbeiten Sie mit mehreren Storage VMs

BlueXP untersttitzt alle zusatzlichen Storage VMs, die Sie Giber System Manager oder die CLI erstellen.

Das folgende Bild zeigt beispielsweise, wie Sie beim Erstellen eines Volumes eine Storage-VM auswahlen
koénnen.

Details & Protection

Storage VM Mame

Svim_name e

Volume Mame Size (GIB)

Snapshot Policy
default w

Default Policy

Das folgende Bild zeigt, wie Sie bei der Replizierung eines Volumes in ein anderes System eine Storage VM
auswahlen konnen.


https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/index.html
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Andern Sie den Namen der Standard-Storage-VM

BlueXP benennt automatisch die einzelne Storage-VM, die sie fiir Cloud Volumes ONTAP erstellt. Uber
System Manager, CLI oder API kdnnen Sie den Namen der Storage VM andern, wenn Sie strenge
Namensstandards haben. Beispielsweise méchte der Name lhnen entsprechen, wie Sie die Storage-VMs fiir
Ihre ONTAP Cluster benennen.

Erstellen Sie Daten-Serving-Storage VMs fur Cloud Volumes
ONTAP in AWS

Eine Storage VM ist eine Virtual Machine, die in ONTAP ausgefluhrt wird und lhren
Kunden Storage und Datenservices zur Verfugung stellt. Vielleicht wissen Sie das als
SVM oder vServer. Cloud Volumes ONTAP ist standardmalig mit einer Storage-VM
konfiguriert, aber einige Konfigurationen unterstutzen zusatzliche Storage-VMs.

Um zusatzliche Datenspeicher-VMs zu erstellen, missen Sie IP-Adressen in AWS zuweisen und dann
ONTAP-Befehle basierend auf lhrer Cloud Volumes ONTAP Konfiguration ausfihren.

Unterstutzte Anzahl von Storage-VMs

Ab Version 9.7 werden mehrere Storage-VMs mit spezifischen Cloud Volumes ONTAP Konfigurationen
unterstltzt. Wechseln Sie zum "Versionshinweise zu Cloud Volumes ONTAP" Um zu Uberprifen, wie viele
Storage VMs fir Ihre Cloud Volumes ONTAP-Version unterstiitzt werden.

Alle anderen Cloud Volumes ONTAP Konfigurationen unterstiitzen eine Storage-VM mit Datenbereitstellung
und eine Ziel-Storage-VM fir die Disaster Recovery. Sie kdnnen die Ziel-Storage-VM flr Datenzugriff
aktivieren, wenn es einen Ausfall auf der Quell-Storage-VM gibt.

Prufen Sie die Grenzen fiir lhre Konfiguration

Jede EC2-Instanz unterstiitzt eine maximale Anzahl privater IPv4-Adressen pro Netzwerkschnittstelle. Sie
mussen das Limit Uberprifen, bevor Sie der neuen Storage VM IP-Adressen in AWS zuweisen.


https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/index.html

Schritte
1. Geh die "Abschnitt ,Speicherbegrenzungen® in den Versionshinweisen zu Cloud Volumes ONTAP".

2. Geben Sie fir lhren Instanztyp die maximale Anzahl an IP-Adressen pro Schnittstelle an.

3. Notieren Sie sich diese Zahl, da Sie sie im nachsten Abschnitt beim Zuweisen von IP-Adressen in AWS
bendtigen.

Weisen Sie IP-Adressen in AWS zu

Private IPv4-Adressen missen Port e0a in AWS zugewiesen werden, bevor Sie LIFs fir die neue Storage VM
erstellen.

Beachten Sie, dass eine optionale Management-LIF fiir eine Storage-VM eine private IP-Adresse auf einem
System mit einem einzelnen Node und auf einem HA-Paar in einer einzelnen Verfugbarkeitszone erfordert.
Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

Schritte
1. Melden Sie sich bei AWS an und 6ffnen Sie den EC2 Service.

2. Wahlen Sie die Cloud Volumes ONTAP-Instanz aus und klicken Sie auf Netzwerk.
Wenn Sie eine Storage VM auf einem HA-Paar erstellen, wahlen Sie Node 1 aus.

3. Scrollen Sie nach unten zu Netzwerkschnittstellen und klicken Sie auf die Schnittstellen-ID fir Port eOa.

—| Name v Insta... Instance state ¥ Instance type ¥ Status checij
| O danialleAws i-070... & Running @& m5.2xlarge ® 22 checl&
' ocemTiering0702 i-0a7... O stopped @S m5.2xlarge - :
cvoTiaring i-02a... O stopped @E m5.2xlarge =

== = . = i
| 4 I
Interface ID Description \ I

| eni-07c301... Interface for Node & Cluster Management, Inter-Cluster Communication, and Data - e0Oa
= |

4. Wahlen Sie die Netzwerkschnittstelle aus und klicken Sie auf Aktionen > IP-Adressen verwalten.
5. Erweitern Sie die Liste der IP-Adressen flr e0a.
6. Uberpriifen Sie die IP-Adressen:

a. Zahlen Sie die Anzahl der zugewiesenen IP-Adressen, um zu bestéatigen, dass der Port Platz fur

zusatzliche IP-Adressen hat.

Im vorherigen Abschnitt dieser Seite sollten Sie die maximale Anzahl der unterstitzten IP-Adressen
pro Schnittstelle angegeben haben.

b. Optional: Rufen Sie die CLI fiir Cloud Volumes ONTAP auf und fihren Sie Network Interface show
aus, um zu bestatigen, dass jede dieser IP-Adressen verwendet wird.


https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-limits-aws.html

Wenn keine IP-Adresse verwendet wird, kdnnen Sie sie zusammen mit der neuen Storage-VM
verwenden.

7. Klicken Sie zurtick in der AWS-Konsole auf Neue IP-Adresse zuweisen, um zusatzliche IP-Adressen
basierend auf der Menge zuzuweisen, die Sie fir die neue Speicher-VM bendtigen.
> Single Node-System: Eine ungenutzte sekundare private IP ist erforderlich.

Wenn Sie eine Management-LIF auf der Storage-VM erstellen mdchten, ist eine optionale sekundare
private IP erforderlich.

o HA-Paar in einer einzelnen AZ: Eine ungenutzte sekundare private IP ist auf Node 1 erforderlich.

Wenn Sie eine Management-LIF auf der Storage-VM erstellen mdchten, ist eine optionale sekundare
private IP erforderlich.

o HA-Paar in mehreren Verfiigbarkeitszonen: Auf jedem Node ist eine nicht genutzte sekundare private
IP-Adresse erforderlich.

8. Wenn Sie die IP-Adresse einem HA-Paar in einer einzelnen AZ zuweisen, aktivieren Sie * erlauben Sie die
erneute Zuweisung von sekundaren privaten IPv4-Adressen®.

9. Klicken Sie Auf Speichern.

10. Wenn Sie ein HA-Paar in mehreren Verfigbarkeitszonen haben, missen Sie diese Schritte fiir Node 2
wiederholen.

Erstellen einer Storage-VM auf einem System mit einzelnen Nodes

Mit diesen Schritten wird eine neue Storage-VM auf einem System mit einem einzelnen Node erstellt. Eine
private IP-Adresse ist erforderlich, um eine NAS-LIF zu erstellen, und eine weitere optionale private IP-Adresse
ist erforderlich, wenn Sie eine Management-LIF erstellen mdchten.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -rootvolume-security-style unix -rootvolume root svm 2

-snapshot-policy default -vserver svm 2 -aggregate aggrl

network route create -destination 0.0.0.0/0 -vserver svm 2 -gateway
subnet gateway

2. Erstellen Sie ein NAS-LIF.

network interface create -auto-revert true -vserver svm 2 -service
-policy default-data-files -home-port ela -address private ip x -netmask
nodelMask -1if ip nas 2 -home-node cvo-node

Wobei private _ip_x eine nicht genutzte sekundare private IP auf eOa ist.



3. Optional: Erstellen Sie eine Storage-VM-Management-LIF.

network interface create -auto-revert true -vserver svm 2 -service
-policy default-management -home-port eOa -address private ip y -netmask
nodelMask -1if ip svm mgmt 2 -home-node cvo-node

Wobei private_ip_y eine weitere nicht genutzte sekundare private IP auf e0a ist.

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.
vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat bendtigt, bevor
Sie Volumes auf der Storage-VM erstellen kdnnen.

Erstellen einer Storage VM auf einem HA-Paar in einer einzelnen
Verfiigbarkeitszone

Mit diesen Schritten wird eine neue Storage-VM auf einem HA-Paar in einer einzelnen Verflgbarkeitszone
erstellt. Eine private IP-Adresse ist erforderlich, um eine NAS-LIF zu erstellen, und eine weitere optionale
private IP-Adresse ist erforderlich, wenn Sie eine Management-LIF erstellen mdchten.

Beide LIFs werden an Node 1 zugewiesen. Bei einem Ausfall kdnnen die privaten IP-Adressen zwischen
Nodes verschoben werden.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -rootvolume-security-style unix -rootvolume root svm 2

-snapshot-policy default -vserver svm 2 -aggregate aggrl

network route create -destination 0.0.0.0/0 -vserver svm 2 -gateway
subnet gateway

2. Erstellen Sie auf Node 1 ein NAS-LIF.

network interface create -auto-revert true -vserver svm 2 -service
-policy default-data-files -home-port eOa -address private ip x -netmask
nodelMask -1if ip nas 2 -home-node cvo-nodel

Wobei private_ip_x eine nicht genutzte sekundare private IP auf e0a von cvo-node1 ist. Diese IP-Adresse
kann im Falle eines Takeover an den e0Oa von cvo-node2 verschoben werden, da die Service-Richtlinie
Standard-Daten-Dateien darauf hinweist, dass IPs zum Partner-Node migrieren kénnen.



3. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.

network interface create -auto-revert true -vserver svm 2 -service
-policy default-management -home-port eOa -address private ip y -netmask
nodelMask -1if ip svm mgmt 2 -home-node cvo-nodel

Wobei private_ip_y eine weitere nicht genutzte sekundare private IP auf e0a ist.

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.
vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2
Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat bendtigt, bevor

Sie Volumes auf der Storage-VM erstellen kdnnen.

5. Wenn Sie Cloud Volumes ONTAP 9.11.1 oder hoher verwenden, andern Sie die Netzwerk-Service-
Richtlinien fir die Storage VM.

Das Andern der Services ist erforderlich, da Cloud Volumes ONTAP sicherstellen kann, dass die iSCSI-LIF
fur ausgehende Managementverbindungen verwendet werden kann.



network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service data-fpolicy-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-ad-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-dns-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-ldap-client

network interface service-policy remove-service -vserver <svm-name>

-policy default-data-files -service management-nis-client

network interface service-policy add-service -vserver
default-data-blocks -service data-fpolicy-client
network interface service-policy add-service -vserver
default-data-blocks -service management-ad-client
network interface service-policy add-service -vserver
default-data-blocks -service management-dns-client
network interface service-policy add-service -vserver
default-data-blocks -service management-ldap-client
network interface service-policy add-service -vserver
default-data-blocks -service management-nis-client
network interface service-policy add-service -vserver
default-data-iscsi -service data-fpolicy-client
network interface service-policy add-service -vserver
default-data-iscsi -service management-ad-client
network interface service-policy add-service -vserver
default-data-iscsi -service management-dns-client
network interface service-policy add-service -vserver
default-data-iscsi -service management-ldap-client
network interface service-policy add-service -vserver

default-data-iscsi -service management-nis-client

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.
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Erstellung einer Storage VM auf einem HA-Paar in mehreren Verfugbarkeitszonen

Durch diese Schritte wird eine neue Storage VM auf einem HA-Paar in mehreren Verfugbarkeitszonen erstellt.

Fir eine NAS-LIF ist eine floating IP-Adresse erforderlich und ist optional fiir eine Management-LIF. Bei diesen
flieBenden IP-Adressen mussen Sie keine privaten IPs in AWS zuweisen. Stattdessen werden die
unverankerten |IPs automatisch in der Routing-Tabelle von AWS konfiguriert, um die ENI eines bestimmten
Nodes in derselben VPC zu zeigen.

Damit schwimmende IPs mit ONTAP zusammenarbeiten kdnnen, muss auf jeder Storage-VM auf jedem Node
eine private IP-Adresse konfiguriert werden. Dies spiegelt sich in den nachstehenden Schritten wider, wo eine
iSCSI LIF auf Knoten 1 und auf Knoten 2 erstellt wird.



vserver create -rootvolume-security-style unix -rootvolume root svm 2
-snapshot-policy default -vserver svm 2 -aggregate aggrl

network route create -destination 0.0.0.0/0 -vserver svm 2 -gateway

subnet gateway

2. Erstellen Sie auf Node 1 ein NAS-LIF.

network interface create -auto-revert true -vserver svm 2 -service
-policy default-data-files -home-port eOa -address floating ip -netmask
nodelMask -1if ip nas floating 2 -home-node cvo-nodel

> Die flieRende IP-Adresse muss sich fur alle VPCs in der AWS Region, in der Sie die HA-Konfiguration
implementieren, aulderhalb der CIDR-Bldcke befinden. 192.168.209.27 ist ein Beispiel fir eine
unverankerte IP-Adresse. "Erfahren Sie mehr Uber die Auswahl einer flieltenden IP-Adresse".

° -service-policy default-data-files Zeigtan, dass IPs auf den Partner-Node migrieren
kdnnen.

3. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.

network interface create -auto-revert true -vserver svm 2 -service
-policy default-management -home-port eOa -address floating ip -netmask
nodelMask -1if ip svm mgmt 2 -home-node cvo-nodel

4. Erstellen Sie auf Knoten 1 ein iSCSI-LIF.

network interface create -vserver svm 2 -service-policy default-data-
blocks -home-port ela -address private ip -netmask nodeilMask -1if

ip nodel iscsi 2 -home-node cvo-nodel

o Diese iSCSI-LIF ist erforderlich, um die LIF-Migration der Floating-IPs in der Storage-VM zu
unterstitzen. Er muss keine iSCSI LIF sein, kann aber nicht fir die Migration zwischen den Knoten
konfiguriert werden.

° -service-policy default-data-block Zeigt an, dass eine IP-Adresse nicht zwischen Knoten
migriert wird.

o Private_ip ist eine nicht verwendete sekundare private IP-Adresse auf ethO (e0a) von cvo_node1.

5. Erstellen Sie auf Knoten 2 ein iSCSI-LIF.


https://docs.netapp.com/de-de/bluexp-cloud-volumes-ontap/reference-networking-aws.html#requirements-for-ha-pairs-in-multiple-azs

network interface create -vserver svm 2 -service-policy default-data-
blocks -home-port ela -address private ip -netmaskNodeZMask -1if
ip node2 iscsi 2 -home-node cvo-node2

o Diese iSCSI-LIF ist erforderlich, um die LIF-Migration der Floating-IPs in der Storage-VM zu
unterstitzen. Er muss keine iSCSI LIF sein, kann aber nicht fir die Migration zwischen den Knoten
konfiguriert werden.

° —service-policy default-data-block Zeigt an, dass eine IP-Adresse nicht zwischen Knoten
migriert wird.

o Private_ip ist eine nicht verwendete sekundare private IP-Adresse auf ethO (e0a) von cvo_node2.

6. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.
vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2
Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat bendtigt, bevor

Sie Volumes auf der Storage-VM erstellen kénnen.

7. Wenn Sie Cloud Volumes ONTAP 9.11.1 oder hoher verwenden, andern Sie die Netzwerk-Service-
Richtlinien fir die Storage VM.

Das Andern der Services ist erforderlich, da Cloud Volumes ONTAP sicherstellen kann, dass die iSCSI-LIF
fur ausgehende Managementverbindungen verwendet werden kann.



network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service data-fpolicy-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ad-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-dns-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ldap-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-nis-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-blocks -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-blocks -service management-ad-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-blocks -service management-dns-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-blocks -service management-ldap-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-blocks -service management-nis-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-iscsi -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-iscsi -service management-ad-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-iscsi -service management-dns-client

network interface service-policy add-service -vserver <svm-name> -policy
default-data-iscsi -service management-ldap-client

network interface service-policy add-service -vserver <svm-name> -policy

default-data-iscsi -service management-nis-client

Erstellen Sie Daten-Serving-Storage VMs fur Cloud Volumes
ONTAP in Azure

Eine Storage VM ist eine Virtual Machine, die in ONTAP ausgefluhrt wird und lhren
Kunden Storage und Datenservices zur Verfugung stellt. Vielleicht wissen Sie das als
SVM oder vServer. Cloud Volumes ONTAP ist standardmalig mit einer Storage-VM
konfiguriert, aber bei der Ausfuhrung von Cloud Volumes ONTAP in Azure werden
zusatzliche Storage-VMs unterstutzt.

Um zusatzliche Storage VMs fur Daten zu erstellen, missen Sie IP-Adressen in Azure zuweisen und
anschlieBend ONTAP Befehle ausflihren, um die Storage-VM und Daten-LIFs zu erstellen.
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Um weitere NIC-bezogene Aufgaben auszuflihren, kdnnen Sie eine Rolle flr den

@ Netzwerkbeitrag oder eine benutzerdefinierte Rolle mit den entsprechenden Berechtigungen in
Azure zuweisen. Weitere Informationen zu diesen NIC-bezogenen Berechtigungen finden Sie im
"Microsoft Azure-Dokumentation".

Unterstutzte Anzahl von Storage-VMs

Ab Version 9.9.0 werden mehrere Storage-VMs mit spezifischen Cloud Volumes ONTAP Konfigurationen
unterstitzt. Wechseln Sie zum "Versionshinweise zu Cloud Volumes ONTAP" Um zu Uberprifen, wie viele
Storage VMs fur Ihre Cloud Volumes ONTAP-Version unterstitzt werden.

Alle anderen Cloud Volumes ONTAP Konfigurationen unterstiitzen eine Storage-VM mit Datenbereitstellung
und eine Ziel-Storage-VM fir die Disaster Recovery. Sie kdnnen die Ziel-Storage-VM fiir Datenzugriff
aktivieren, wenn es einen Ausfall auf der Quell-Storage-VM gibt.

Weisen Sie IP-Adressen in Azure zu

Bevor Sie eine Storage-VM erstellen und LIFs zuweisen, missen Sie in Azure IP-Adressen zuweisen.

Single Node-System

IP-Adressen mussen nicO in Azure zugewiesen werden, bevor Sie eine Storage-VM erstellen und LIFs
zuweisen.

Sie mussen eine |IP-Adresse fir den Daten-LIF-Zugriff und eine weitere optionale IP-Adresse fiir eine Storage
VM (SVM)-Management-LIF erstellen. Dieses Management-LIF bietet eine Verbindung zu Management-Tools
wie SnapCenter.

Schritte
1. Melden Sie sich im Azure-Portal an und 6ffnen Sie den Service Virtual Machine.

Klicken Sie auf den Namen der Cloud Volumes ONTAP-VM.
Klicken Sie Auf Networking.

Klicken Sie auf den Namen der Netzwerkschnittstelle fur nicO.
Klicken Sie unter Einstellungen auf IP-Konfigurationen.
Klicken Sie Auf Hinzufiigen.

Geben Sie einen Namen fir die IP-Konfiguration ein, wahlen Sie dynamisch und klicken Sie dann auf OK.

© N o g ~ WD

Klicken Sie auf den Namen der gerade erstellten IP-Konfiguration, andern Sie die Zuordnung in statisch
und klicken Sie auf Speichern.

Es empfiehlt sich, eine statische IP-Adresse zu verwenden, da eine statische IP sicherstellt, dass sich die
IP-Adresse nicht andert, was dazu beitragen kann, unnétige Ausfalle lhrer Anwendung zu vermeiden.

Wenn Sie eine SVM-Management-LIF erstellen mochten, wiederholen Sie diese Schritte, um eine zusatzliche
IP-Adresse zu erstellen.

Nachdem Sie fertig sind

Kopieren Sie die privaten IP-Adressen, die Sie gerade erstellt haben. Sie missen diese IP-Adressen beim
Erstellen von LIFs fiir die neue Storage-VM angeben.

11


https://learn.microsoft.com/en-us/azure/virtual-network/virtual-network-network-interface?tabs=azure-portal#permissions
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/index.html

HA-Paar

Wie Sie IP-Adressen fur ein HA-Paar zuweisen, hangt vom verwendeten Storage-Protokoll ab.
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ISCSI

ISCSI-IP-Adressen mussen nic0 in Azure zugewiesen werden, bevor Sie eine Storage-VM erstellen und
LIFs zuweisen. IPS flr iSCSI werden nicO und nicht dem Load Balancer zugewiesen, da iSCSI ALUA fiir
das Failover verwendet.

Sie mussen die folgenden |IP-Adressen erstellen:

* Eine IP-Adresse fur LIF-Zugriff auf iSCSI-Daten von Knoten 1
 Eine IP-Adresse fur LIF-Zugriff auf iSCSI-Daten von Node 2

» Eine optionale IP-Adresse fir eine Storage-VM (SVM)-Management-LIF

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

Schritte

1.

N o o k&~ 0 DN

9.
10.

Melden Sie sich im Azure-Portal an und 6ffnen Sie den Service Virtual Machine.
Klicken Sie auf den Namen der Cloud Volumes ONTAP-VM fir Node 1.

Klicken Sie Auf Networking.

Klicken Sie auf den Namen der Netzwerkschnittstelle fur nicO.

Klicken Sie unter Einstellungen auf IP-Konfigurationen.

Klicken Sie Auf Hinzufligen.

Geben Sie einen Namen fur die IP-Konfiguration ein, wahlen Sie dynamisch und klicken Sie dann
auf OK.

Klicken Sie auf den Namen der gerade erstellten IP-Konfiguration, andern Sie die Zuordnung in
statisch und klicken Sie auf Speichern.

Es empfiehlt sich, eine statische IP-Adresse zu verwenden, da eine statische IP sicherstellt, dass sich
die IP-Adresse nicht andert, was dazu beitragen kann, unnétige Ausfalle lhrer Anwendung zu
vermeiden.

Wiederholen Sie diese Schritte auf Knoten 2.

Wenn Sie eine SVM-Management-LIF erstellen mochten, wiederholen Sie diese Schritte auf Node 1.

NFS

Die fir NFS verwendeten IP-Adressen werden im Load Balancer zugewiesen, sodass bei einem Failover-
Ereignis die IP-Adressen zu dem anderen Node migriert werden kdnnen.

Sie mussen die folgenden |IP-Adressen erstellen:

 Eine IP-Adresse fur LIF-Zugriff auf NAS-Daten von Node 1
 Eine IP-Adresse fur LIF-Zugriff auf NAS-Daten von Node 2
 Eine optionale IP-Adresse fir eine Storage-VM (SVM)-Management-LIF

Die iSCSI LIFs sind fiir die DNS-Kommunikation erforderlich. Dazu wird ein iSCSI-LIF verwendet, da
bei einem Failover keine Migration durchgefiihrt wird.

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.
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Schritte
1. Offnen Sie im Azure-Portal den Load Balancer-Service.
2. Klicken Sie auf den Namen des Load Balancer fiir das HA-Paar.

3. Erstellung einer Frontend-IP-Konfiguration fir den Daten-LIF-Zugriff von Node 1, eine andere fiir
Daten-LIF-Zugriff von Node 2 und ein weiteres optionales Frontend-IP fir eine Storage-VM (SVM)-
Management-LIF.

a. Klicken Sie unter Einstellungen auf Frontend IP-Konfiguration.
b. Klicken Sie Auf Hinzufligen.

c. Geben Sie einen Namen flr die Frontend-IP ein, wahlen Sie das Subnetz fir das Cloud Volumes
ONTAP HA-Paar aus, lassen Sie dynamisch ausgewahlt, und lassen Sie in Regionen mit
Verfugbarkeitszonen Zone-redundant die Option, um sicherzustellen, dass die IP-Adresse bei
Ausfall einer Zone verfiigbar bleibt.

= Microsoft Azure £ Search resou
Home > Load balancing > azurehal011s3-rg-lb >

Add frontend IP configuration

azurehal011s3-rg-lb

Mame * | ip-for-svmz2 v |
Wirtual network Default-Metworking-vnet
Subnet * | default (172.19.2.0/24) s |
Assignment (®) Dynamic () Static
Availability zone * O | Zone-redundant ~ |

d. Klicken Sie auf den Namen der gerade erstellten Frontend-IP-Konfiguration, andern Sie die
Zuordnung in statisch und klicken Sie auf Speichern.

Es empfiehlt sich, eine statische IP-Adresse zu verwenden, da eine statische IP sicherstellt, dass
sich die IP-Adresse nicht andert, was dazu beitragen kann, unndtige Ausfalle lhrer Anwendung zu
vermeiden.

4. Fugen Sie fir jede gerade erstellte Frontend-IP eine Gesundheitssonde hinzu.

a. Klicken Sie unter der Option Einstellungen des Load Balancer auf Health Sonden.

b. Klicken Sie Auf Hinzufiigen.

c. Geben Sie einen Namen flr die Gesundheitssonde ein, und geben Sie eine Portnummer
zwischen 63005 und 65000 ein. Behalten Sie die Standardwerte fiir die anderen Felder bei.

Es ist wichtig, dass die Portnummer zwischen 63005 und 65000 liegt. Wenn Sie beispielsweise
drei Integritatssonden erstellen, kdnnen Sie Sonden eingeben, die die Portnummern 63005,
63006 und 63007 verwenden.
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Home

Microsoft Azure 2 Search resources, services, and

Load balancers > azurehal011s3-rg-lb

Add health probe

azurehal011s3-rg-lb

Name * | svm2-health-probet /]
Protocol * | 1co v |
Port* @ | 63005 /|
Interval * (3 | 5 |

seconds
Unhealthy threshold * @ | 2 |

consecutive failures

Used by & Mot used

5. Erstellen neuer Regeln fir den Lastausgleich fir jedes Frontend-IP.

a. Klicken Sie unter dem Load Balancer Einstellungen auf Load Balancing rules.

b. Klicken Sie auf Hinzufiigen und geben Sie die erforderlichen Informationen ein:

Name: Geben Sie einen Namen flr die Regel ein.
IP-Version: Wahlen Sie IPv4.

Frontend IP-Adresse: Wahlen Sie eine der Front-end-IP-Adressen, die Sie gerade erstellt
haben.

HA-Ports: Aktivieren Sie diese Option.
Back-End-Pool: Behalten Sie den bereits ausgewahlten Standard-Back-End-Pool.

Health Probe: Wahlen Sie die Gesundheitssonde aus, die Sie flr die ausgewahlte Frontend-
IP erstellt haben.

Sitzungspersistenz: Wahlen Sie Keine.

Schwimmende IP: Wahlen Sie aktiviert.
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Add load balancing rule

chandanaTcpRst3-rg-b

ﬂ A load balancing rule distributes incoming traffic that is sent to a selected IP address and port
combination across a group of backend pool instances. Onby backend instances that the health probe
considers healthy receive new tratfic.

Mame ™

I jlmn'rg.-'Jnew_Tule I

IP Warsion ¥
(@)pwd () IPv6

Frontend IP address = ()

| 10.1.0.156 (dataAFIP) “
[<] HA Pere O

Backend pool (0

| backendPool (2 virtual machines) v |

Health probe )

| dataAProbe (TCP:63002) |

Session persistence ()

| None 7 |

Moating 1P (1)

I: Disabled @IERE ’:I

6. Stellen Sie sicher, dass die Netzwerksicherheitsgruppenregeln fir Cloud Volumes ONTAP es dem
Load Balancer ermoglichen, TCP-Sonden fiir die in Schritt 4 erstellten Gesundheitssonden zu
senden. Beachten Sie, dass dies standardmaBig zulassig ist.

SMB

Die fur SMB-Daten verwendeten IP-Adressen werden im Load Balancer zugewiesen, sodass die IP-
Adressen bei einem Failover-Ereignis auf den anderen Node migriert werden kénnen.

Sie mussen die folgenden IP-Adressen im Load Balancer erstellen:

Eine IP-Adresse fur LIF-Zugriff auf NAS-Daten von Node 1

Eine IP-Adresse flr LIF-Zugriff auf NAS-Daten von Node 2

Eine IP-Adresse flr eine iSCSI-LIF auf Node 1 in der jeweiligen NICO jeder VM
Eine IP-Adresse flr eine iSCSI-LIF auf Knoten 2

Die iSCSI LIFs sind fiir die DNS- und SMB-Kommunikation erforderlich. Dazu wird ein iSCSI-LIF
verwendet, da bei einem Failover keine Migration durchgefiihrt wird.

 Eine optionale IP-Adresse fir eine Storage-VM (SVM)-Management-LIF

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.



Schritte
1. Offnen Sie im Azure-Portal den Load Balancer-Service.
2. Klicken Sie auf den Namen des Load Balancer fiir das HA-Paar.

3. Erstellen Sie nur fur die Daten und SVM-LIFs die erforderliche Anzahl von Frontend-IP-
Konfigurationen:

Eine Frontend-IP sollte nur unter der NICO fir jede entsprechende SVM angelegt
@ werden. Weitere Informationen zum Hinzufligen der IP-Adresse zum SVM NICO finden
Sie unter ,Schritt 7 [Hyperlink]“.

a. Klicken Sie unter Einstellungen auf Frontend IP-Konfiguration.
b. Klicken Sie Auf Hinzufiigen.

c. Geben Sie einen Namen flr die Frontend-IP ein, wahlen Sie das Subnetz fir das Cloud Volumes
ONTAP HA-Paar aus, lassen Sie dynamisch ausgewahlt, und lassen Sie in Regionen mit
Verfugbarkeitszonen Zone-redundant die Option, um sicherzustellen, dass die IP-Adresse bei
Ausfall einer Zone verfugbar bleibt.

= Microsoft Azure A Search resou

Home » Load balancing > azureha1011s3-rg-lb >

Add frontend IP configuration

azurehal011s3-rg-lb

Mame * | ip-for-svma v |
Virtual network Default-Metworking-vnet
Subnet * | default (172.19.2.0/24) s |
Assignment Ii‘l Dynamic O Static
Availability zone * O | Zone-redundant ~ |

d. Klicken Sie auf den Namen der gerade erstellten Frontend-IP-Konfiguration, andern Sie die
Zuordnung in statisch und klicken Sie auf Speichern.

Es empfiehlt sich, eine statische IP-Adresse zu verwenden, da eine statische IP sicherstellt, dass
sich die IP-Adresse nicht &ndert, was dazu beitragen kann, unnétige Ausfalle Ihrer Anwendung zu
vermeiden.

4. Fugen Sie fir jede gerade erstellte Frontend-IP eine Gesundheitssonde hinzu.

a. Klicken Sie unter der Option Einstellungen des Load Balancer auf Health Sonden.

b. Klicken Sie Auf Hinzufiigen.

c. Geben Sie einen Namen fur die Gesundheitssonde ein, und geben Sie eine Portnummer
zwischen 63005 und 65000 ein. Behalten Sie die Standardwerte fir die anderen Felder bei.

Es ist wichtig, dass die Portnummer zwischen 63005 und 65000 liegt. Wenn Sie beispielsweise
drei Integritatssonden erstellen, kdnnen Sie Sonden eingeben, die die Portnummern 63005,
63006 und 63007 verwenden.

17



18

Home

2 Search resources, services, and

Microsoft Azure

Load balancers > azurehal01153-rg-lb

Add health probe

azurehal011s3-rg-lIb

Name * | svmz-health-probet ]
Protocol * | Tce v |
Port* (3 | 2005 /|
Interval * (D | 3 |

seconds
Unhealthy threshold = () | 2 |

consecutive failures

Used by D Mot used

5. Erstellen neuer Regeln fiir den Lastausgleich fir jedes Frontend-IP.

a. Klicken Sie unter dem Load Balancer Einstellungen auf Load Balancing rules.

b. Klicken Sie auf Hinzufiigen und geben Sie die erforderlichen Informationen ein:

Name: Geben Sie einen Namen fir die Regel ein.
IP-Version: Wahlen Sie IPv4.

Frontend IP-Adresse: Wahlen Sie eine der Front-end-IP-Adressen, die Sie gerade erstellt
haben.

HA-Ports: Aktivieren Sie diese Option.
Back-End-Pool: Behalten Sie den bereits ausgewahlten Standard-Back-End-Pool.

Health Probe: Wahlen Sie die Gesundheitssonde aus, die Sie fur die ausgewahlte Frontend-
IP erstellt haben.

Sitzungspersistenz: Wahlen Sie Keine.

Schwimmende IP: Wahlen Sie aktiviert.




Add load balancing rule

chandanaTcpRst3-rg-b

ﬂ A load balancing rule distributes incoming traffic that is sent to a selected IP address and port
combination across a group of backend pool instances. Onby backend instances that the health probe
considers healthy receive new tratfic.

Mame ™

I jImI’!T!.-'JTIEW_TulE v I

IP Warsion ¥

(@)1Pvd () IPv6

Frontend IP address = ()

| 10.1.0.156 (dataAFIP) “
[<] HA Pere O

Backend pool 0

| backendPool (2 virtual machines) v |

Health probe )
| dataAProbe (TCP:63002) |

Session persistence ()

| None 7 |

Moating 1P (1)

I: Disabled @IERE ’:I

6. Stellen Sie sicher, dass die Netzwerksicherheitsgruppenregeln fir Cloud Volumes ONTAP es dem
Load Balancer ermoglichen, TCP-Sonden fiir die in Schritt 4 erstellten Gesundheitssonden zu
senden. Beachten Sie, dass dies standardmaBig zulassig ist.

7. Fugen Sie fur iSCSI LIFs die IP-Adresse fur NICO hinzu.
a. Klicken Sie auf den Namen der Cloud Volumes ONTAP-VM.
b. Klicken Sie Auf Networking.
c. Klicken Sie auf den Namen der Netzwerkschnittstelle fur nicO.
d. Klicken Sie unter Einstellungen auf IP-Konfigurationen.

e. Klicken Sie Auf Hinzufligen.
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= Microsoft Azure P Search resources, services, and docs (G+/)

Home connector1 | Networking >connector1-614

connectorl1-614 | IP configurations foo

Network interface

[ £ search

@ Overview

& Activity log

Aq Access control (IAM)

@ Tags

Settings

« save X Discard O Refresh

1P forwarding settings

IP forwarding
Virtual network

IP configurations

Subnet* ©

B IP configurations

Fr Q0 & @ & o
X
@) cnabled )
Vnet2
Subnet2 \/‘

0 Search IP configurations

= DNS servers

@ Network security group
{l! Properties

& Locks

Monitoring

@ Insights

B8 Alerts

a1 Metrics

Name IP Version Type

ipconfig1 1Pv4 Primary

Private IP address

* (Dynamic)

Public IP address

* # (connectorl... ***

f. Geben Sie einen Namen flr die IP-Konfiguration ein, wahlen Sie dynamisch aus, und klicken Sie

dann auf OK.

= Microsoft Azure

R Search resources, services, and docs (G+/)

H & 0 & @ &

Home >connector1 | Networking > connector1-614

connector1-614 | IP configurations s

Network interface

| 2 Search

@ Overview

& Activity log

Aq Access control (IAM)
¢ Tags

Settings

& IP configurations
= DNS servers

& Network security group
ill Properties

B Locks

Monitoring

@ Insights

H Alerts

41 Metrics

« + Add Save X Discard O Refresh

IP forwarding settings

IP forwarding
Virtual network

IP configurations

‘: Disabled JEZE

Vnet2

Subnet * © Subnet2

‘ O Search IP configurations
Name IP Version Type Private |
ipconfig1 1Pv4 Primary

Add IP configuration

connector1-614

Name *

IP version

® ipva () IPve

Type

@ Primary IP configuration already exists

Private IP address settings
Allocation

( [YAEI  Static )

Public IP address

(@EEESES) Associate )

g. Klicken Sie auf den Namen der gerade erstellten IP-Konfiguration, andern Sie die Zuweisung zu
statisch und klicken Sie auf Speichern.

®

Nachdem Sie fertig sind

Es empfiehlt sich, eine statische IP-Adresse zu verwenden, da eine statische IP
sicherstellt, dass sich die IP-Adresse nicht andert, was dazu beitragen kann, unnétige
Ausfalle lhrer Anwendung zu vermeiden.

Kopieren Sie die privaten IP-Adressen, die Sie gerade erstellt haben. Sie missen diese IP-Adressen beim
Erstellen von LIFs fiir die neue Storage-VM angeben.
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Erstellung einer Storage-VM und logischer Schnittstellen

Nachdem Sie in Azure IP-Adressen zugewiesen haben, kdnnen Sie eine neue Storage-VM auf einem Single
Node-System oder auf einem HA-Paar erstellen.

Single Node-System

Wie Sie eine Storage-VM und LIFs auf einem einzelnen Node-System erstellen, hangt vom verwendeten
Storage-Protokoll ab.
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ISCSI

Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu
erstellen.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -vserver <svm-name> -subtype default -rootvolume

<root-volume-name> -rootvolume-security-style unix

network route create -vserver <svm-name> -destination 0.0.0.0/0
-gateway <ip-of-gateway-server>

2. Daten-LIF erstellen:

network interface create -vserver <svm-name> -home-port ela -address
<iscsi-ip-address> -netmask-length <# of mask bits> -1if <lif-name>
-home-node <name-of-nodel> -data-protocol iscsi

3. Optional: Erstellen Sie eine Storage-VM-Management-LIF.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
—-failover-policy system-defined -firewall-policy mgmt -home-port eOa
—auto-revert false -failover-group Default

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat bendtigt,
bevor Sie Volumes auf der Storage-VM erstellen kénnen.

NFS
Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu
erstellen.
Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.



vserver create -vserver <svm-name> -subtype default -rootvolume

<root-volume-name> -rootvolume-security-style unix

network route create -vserver <svm-name> -destination 0.0.0.0/0

-gateway <ip-of-gateway-server>
2. Daten-LIF erstellen:

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol cifs,nfs -address <nas-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy disabled -firewall-policy data -home-port ela -auto
-revert true -failover-group Default

3. Optional: Erstellen Sie eine Storage-VM-Management-LIF.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
-—auto-revert false -failover-group Default

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.
vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat bendtigt,
bevor Sie Volumes auf der Storage-VM erstellen kdnnen.

SMB

Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu
erstellen.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -vserver <svm-name> -subtype default -rootvolume

<root-volume-name> -rootvolume-security-style unix



network route create -vserver <svm-name> -destination 0.0.0.0/0
-gateway <ip-of-gateway-server>

2. Daten-LIF erstellen:

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol cifs,nfs -address <nas-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy disabled -firewall-policy data -home-port ela -auto
-revert true -failover-group Default

3. Optional: Erstellen Sie eine Storage-VM-Management-LIF.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
—auto-revert false -failover-group Default

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.
vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat bendtigt,
bevor Sie Volumes auf der Storage-VM erstellen kénnen.

HA-Paar

Wie Sie eine Storage-VM und LIFs auf einem HA-Paar erstellen, hangt vom verwendeten Storage-Protokoll
ab.
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ISCSI

Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu
erstellen.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -vserver <svm-name> -subtype default -rootvolume

<root-volume-name> -rootvolume-security-style unix

network route create -vserver <svm-name> -destination 0.0.0.0/0

-gateway <ip-of-gateway-server>

2. Daten-LIFs erstellen:

a. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 1 zu erstellen.

network interface create -vserver <svm-name> -home-port e0la
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if

<lif-name> -home-node <name-of-nodel> -data-protocol iscsi

b. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 2 zu erstellen.

network interface create -vserver <svm-name> -home-port ela
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if
<lif-name> -home-node <name-of-node2> -data-protocol iscsi

3. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
—auto-revert false -failover—-group Default

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

4. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2
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Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat bendtigt,
bevor Sie Volumes auf der Storage-VM erstellen kénnen.

5. Wenn Sie Cloud Volumes ONTAP 9.11.1 oder hoher verwenden, andern Sie die Netzwerk-Service-
Richtlinien fir die Storage VM.

a. Geben Sie den folgenden Befehl ein, um auf den erweiterten Modus zuzugreifen.

::> set adv -con off

Das Andern der Services ist erforderlich, da Cloud Volumes ONTAP sicherstellen kann, dass die
iSCSI-LIF fir ausgehende Managementverbindungen verwendet werden kann.

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service data-fpolicy-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ad-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-dns-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ldap-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-nis-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-ad-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-dns-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-ldap-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-nis-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-ad-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-dns-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-ldap-client

network interface service-policy add-service -vserver <svm-name>

-policy default-data-iscsi -service management-nis-client

NFS



Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu
erstellen.

Schritte
1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver create -vserver <svm-name> -subtype default -rootvolume
<root-volume-name> -rootvolume-security-style unix

network route create -vserver <svm-name> -destination 0.0.0.0/0
-gateway <ip-of-gateway-server>

2. Daten-LIFs erstellen:

a. Verwenden Sie den folgenden Befehl, um eine NAS-LIF auf Knoten 1 zu erstellen.

network interface create -vserver <svm-name> -1if <lif-name>
-role data -data-protocol cifs,nfs -address <nfs-cifs-ip-address>
-netmask-length <length> -home-node <name-of-nodel> -status-admin
up —-failover-policy system-defined -firewall-policy data -home
-port ela -auto-revert true -failover-group Default -probe-port
<port-number-for-azure-health-probel>

b. Verwenden Sie den folgenden Befehl, um eine NAS-LIF auf Knoten 2 zu erstellen.

network interface create -vserver <svm-name> -1if <lif-name>
-role data -data-protocol cifs,nfs -address <nfs-cifs-ip-address>
-netmask-length <length> -home-node <name-of-node2> -status-admin
up -failover-policy system-defined -firewall-policy data -home
-port ela -auto-revert true -failover-group Default -probe-port
<port-number-for-azure-health-probe2>

3. ISCSI LIFs erstellen, um DNS-Kommunikation bereitzustellen:

a. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 1 zu erstellen.

network interface create -vserver <svm-name> -home-port ela
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if
<lif-name> -home-node <name-of-nodel> -data-protocol iscsi

b. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 2 zu erstellen.



network interface create -vserver <svm-name> -home-port e0a
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if
<lif-name> -home-node <name-of-node2> -data-protocol iscsi

4. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
-auto-revert false -failover-group Default -probe-port <port-number-
for-azure-health-probe3>

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

5. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
—auto-revert false -failover—-group Default -probe-port <port-number-
for-azure-health-probe3>

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

6. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.
vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat bendtigt,
bevor Sie Volumes auf der Storage-VM erstellen kénnen.

7. Wenn Sie Cloud Volumes ONTAP 9.11.1 oder hoher verwenden, andern Sie die Netzwerk-Service-
Richtlinien fir die Storage VM.

a. Geben Sie den folgenden Befehl ein, um auf den erweiterten Modus zuzugreifen.

::> set adv -con off

Das Andern der Services ist erforderlich, da Cloud Volumes ONTAP sicherstellen kann, dass die
iISCSI-LIF fir ausgehende Managementverbindungen verwendet werden kann.
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interface service-policy remove-service -vserver <svm-name>
default-data-files -service data-fpolicy-client

interface service-policy remove-service -vserver <svm-name>
default-data-files -service management-ad-client

interface service-policy remove-service -vserver <svm-name>
default-data-files -service management-dns-client

interface service-policy remove-service -vserver <svm-name>
default-data-files -service management-ldap-client
interface service-policy remove-service -vserver <svm-name>
default-data-files -service management-nis-client

interface service-policy add-service -vserver <svm-name>
default-data-blocks -service data-fpolicy-client

interface service-policy add-service -vserver <svm-name>
default-data-blocks -service management-ad-client

interface service-policy add-service -vserver <svm-name>
default-data-blocks -service management-dns-client
interface service-policy add-service -vserver <svm-name>
default-data-blocks -service management-ldap-client
interface service-policy add-service -vserver <svm-name>
default-data-blocks -service management-nis-client
interface service-policy add-service -vserver <svm-name>
default-data-iscsi -service data-fpolicy-client

interface service-policy add-service -vserver <svm-name>
default-data-iscsi -service management-ad-client

interface service-policy add-service -vserver <svm-name>
default-data-iscsi -service management-dns-client

interface service-policy add-service -vserver <svm-name>
default-data-iscsi -service management-ldap-client
interface service-policy add-service -vserver <svm-name>
default-data-iscsi -service management-nis-client

Befolgen Sie diese Schritte, um eine neue Storage-VM zusammen mit den erforderlichen LIFs zu

erstellen.

Schritte

1. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.

vserver

create -vserver <svm-name> -subtype default -rootvolume

<root-volume-name> -rootvolume-security-style unix
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network route create -vserver <svm-name> -destination 0.0.0.0/0
-gateway <ip-of-gateway-server>

2. NAS-Daten-LIFs erstellen:

a. Verwenden Sie den folgenden Befehl, um eine NAS-LIF auf Knoten 1 zu erstellen.

network interface create -vserver <svm-name> -1lif <lif-name>
-role data -data-protocol cifs,nfs -address <nfs-cifs-ip-address>
-netmask-length <length> -home-node <name-of-nodel> -status-admin
up —-failover-policy system-defined -firewall-policy data -home
-port ela -auto-revert true -failover-group Default -probe-port
<port-number-for-azure-health-probel>

b. Verwenden Sie den folgenden Befehl, um eine NAS-LIF auf Knoten 2 zu erstellen.

network interface create -vserver <svm-name> -1if <lif-name>
-role data -data-protocol cifs,nfs -address <nfs-cifs-ip-address>
-netmask-length <length> -home-node <name-of-node2> -status-admin
up -failover-policy system-defined -firewall-policy data -home
-port ela -auto-revert true -failover-group Default -probe-port
<port-number-for-azure-health-probe2>

3. ISCSI LIFs erstellen, um DNS-Kommunikation bereitzustellen:

a. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 1 zu erstellen.

network interface create -vserver <svm-name> -home-port ela
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if
<lif-name> -home-node <name-of-nodel> -data-protocol iscsi

b. Verwenden Sie den folgenden Befehl, um eine iSCSI-LIF auf Knoten 2 zu erstellen.

network interface create -vserver <svm-name> -home-port ela
-address <iscsi-ip-address> -netmask-length <# of mask bits> -1if
<lif-name> -home-node <name-of-node2> -data-protocol iscsi

4. Optional: Erstellen Sie eine Storage-VM-Management-LIF auf Node 1.



network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol none -address <svm-mgmt-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy system-defined -firewall-policy mgmt -home-port eOa
—auto-revert false -failover-group Default -probe-port <port-number-
for-azure-health-probe3>

Dieses Management-LIF bietet eine Verbindung zu Management-Tools wie SnapCenter.

5. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver svm 2 -aggregates aggrl,aggr2

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat bendtigt,
bevor Sie Volumes auf der Storage-VM erstellen kénnen.

6. Wenn Sie Cloud Volumes ONTAP 9.11.1 oder hoher verwenden, andern Sie die Netzwerk-Service-
Richtlinien fir die Storage VM.

a. Geben Sie den folgenden Befehl ein, um auf den erweiterten Modus zuzugreifen.

::> set adv -con off

Das Andern der Services ist erforderlich, da Cloud Volumes ONTAP sicherstellen kann, dass die
iISCSI-LIF fir ausgehende Managementverbindungen verwendet werden kann.
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network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service data-fpolicy-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ad-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-dns-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-ldap-client

network interface service-policy remove-service -vserver <svm-name>
-policy default-data-files -service management-nis-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-ad-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-dns-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-ldap-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-blocks -service management-nis-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service data-fpolicy-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-ad-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-dns-client

network interface service-policy add-service -vserver <svm-name>
-policy default-data-iscsi -service management-ldap-client

network interface service-policy add-service -vserver <svm-name>

-policy default-data-iscsi -service management-nis-client

Was kommt als Nachstes?

Nachdem Sie eine Storage VM auf einem HA-Paar erstellt haben, warten Sie am besten 12 Stunden, bevor
Sie Storage auf dieser SVM bereitstellen. Ab Version Cloud Volumes ONTAP 9.10.1 scannt BlueXP die
Einstellungen fir den Load Balancer eines HA-Paars in einem 12-Stunden-Intervall. Wenn neue SVMs
vorhanden sind, aktiviert BlueXP eine Einstellung fur kiirzere ungeplante Failover.

Erstellen Sie Daten-Serving-Storage VMs fur Cloud Volumes
ONTAP in Google Cloud

Eine Storage VM ist eine Virtual Machine, die in ONTAP ausgefluhrt wird und lhren
Kunden Storage und Datenservices zur Verfugung stellt. Vielleicht wissen Sie das als
SVM oder vServer. Cloud Volumes ONTAP ist standardmalig mit einer Storage-VM
konfiguriert, aber einige Konfigurationen unterstutzen zusatzliche Storage-VMs.
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Unterstutzte Anzahl von Storage-VMs

In Google Cloud werden ab Version 9.11.1 mehrere Storage-VMs mit spezifischen Cloud Volumes ONTAP
Konfigurationen unterstitzt. Wechseln Sie zum "Versionshinweise zu Cloud Volumes ONTAP" Um zu
Uberprifen, wie viele Storage VMs fir lhre Cloud Volumes ONTAP-Version unterstitzt werden.

Alle anderen Cloud Volumes ONTAP Konfigurationen unterstiitzen eine Storage-VM mit Datenbereitstellung
und eine Ziel-Storage-VM fir die Disaster Recovery. Sie kbnnen die Ziel-Storage-VM fir Datenzugriff
aktivieren, wenn es einen Ausfall auf der Quell-Storage-VM gibt.

Erstellen einer Storage-VM

Wenn lhre Lizenz unterstitzt wird, knnen Sie mehrere Storage-VMs auf einem System mit einzelnen Nodes
oder auf einem HA-Paar erstellen. Beachten Sie, dass Sie die BlueXP API zum Erstellen einer Storage-VM auf
einem HA-Paar verwenden mussen, wahrend Sie mit der CLI oder mit System Manager eine Storage-VM auf
einem System mit einem einzelnen Node erstellen kénnen.

Single Node-System

Mit diesen Schritten wird eine neue Storage-VM auf einem System mit einem einzelnen Node mithilfe der CLI
erstellt. Eine private IP-Adresse ist erforderlich, um eine Daten-LIF zu erstellen, und eine weitere optionale
private IP-Adresse ist erforderlich, um eine Management-LIF zu erstellen.

Schritte

1. Gehen Sie in Google Cloud zur Cloud Volumes ONTAP-Instanz und fiigen Sie nicO fir jede LIF eine IP-
Adresse hinzu.

33


https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/index.html

Edit network interface ~
Metwork *
default - @
Subnetwork *
default IPv4 {10.138.0.0/20) - @
L} ] To use IPv6, you need an IPvé subnet range.  LEARN MORE
IP stack type
® IPv4 (single-stack)
f:,:l IPv4 and 1Pw6 [dual-stack)
Primary internal IP _
gopevevmHEp-nicl-nodemgmt (10.138.0.46) - 8 |
Alias IP ranges
Subnet range 1 - - Alias IP range 1 * —
| Primary (10.138.0.0/20) 10.138.0.25/32 9 |
, Subnet range 2 - Alias IP range 2 * ..
Primary (10.138.0.0/20) 10.138.0.23/32 (7] |
- Subnet range 3 - Alias IP range 3 *
Primary (10.138.0.0/20) 10.138.0.21/32 [ 7]
Subnet range 4 Alas IP range 4 * i
Primary (10.138.0.0/20) 10.138.0.31/32 [ 7] l
4+ ADD IP RANGE
External IPv4 address
Meone - @ |

Sie bendtigen eine IP-Adresse fiir eine Daten-LIF und eine andere optionale IP-Adresse, wenn Sie eine
Management-LIF auf der Storage-VM erstellen mochten.

"Google Cloud Dokumentation: Hinzufiigen von Alias-IP-Bereichen zu einer bestehenden Instanz"

2. Erstellen Sie die Storage-VM und eine Route zur Storage-VM.
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vserver create -vserver <svm-name> -subtype default -rootvolume <root-

volume-name> -rootvolume-security-style unix

network route create -destination 0.0.0.0/0 -vserver <svm-name> -gateway

<ip-of-gateway-server>


https://cloud.google.com/vpc/docs/configure-alias-ip-ranges#adding_alias_ip_ranges_to_an_existing_instance

3. Erstellen Sie eine Daten-LIF, indem Sie die IP-Adresse angeben, die Sie in Google Cloud hinzugeflgt
haben.

ISCSI

network interface create -vserver <svm-name> -home-port ela -address
<iscsi-ip-address> -1if <lif-name> -home-node <name-of-nodel> -data
-protocol iscsi

NFS oder SMB

network interface create -vserver <svm-name> -1if <lif-name> -role
data -data-protocol cifs,nfs -address <nfs-ip-address> -netmask
-length <length> -home-node <name-of-nodel> -status-admin up
-failover-policy disabled -firewall-policy data -home-port ela -auto
-revert true -failover-group Default

4. Optional: Erstellen Sie eine Storage-VM-Management-LIF, indem Sie die IP-Adresse angeben, die Sie in
Google Cloud hinzugeflugt haben.

network interface create -vserver <svm-name> -1if <lif-name> -role data
-data-protocol none -address <svm-mgmt-ip-address> -netmask-length
<length> -home-node <name-of-nodel> -status-admin up -failover-policy
system-defined -firewall-policy mgmt -home-port ela -auto-revert false
-failover—-group Default

5. Weisen Sie der Storage-VM ein oder mehrere Aggregate zu.

vserver add-aggregates -vserver <svm-name> -aggregates <aggrl,aggr2>

Dieser Schritt ist erforderlich, da die neue Storage-VM Zugriff auf mindestens ein Aggregat bendtigt, bevor
Sie Volumes auf der Storage-VM erstellen kénnen.

HA-Paar

Sie mussen die BlueXP API verwenden, um eine Speicher-VM auf einem Cloud Volumes ONTAP-System in
Google Cloud zu erstellen. Die Verwendung der API (und nicht System Manager oder die CLlI) ist erforderlich,
da BlueXP die Storage VM mit den erforderlichen LIF-Diensten konfiguriert, sowie eine fir die ausgehende
SMB/CIFS-Kommunikation erforderliche iSCSI-LIF.

Beachten Sie, dass BlueXP die erforderlichen IP-Adressen in Google Cloud zuweist und die Storage VM mit
einer Daten-LIF fir SMB/NFS-Zugriff und einer iSCSI LIF fir ausgehende SMB-Kommunikation erstellt.

Erforderliche Google Cloud Berechtigungen
Fir den Connector sind bestimmte Berechtigungen erforderlich, um Storage-VMs fiir Cloud Volumes ONTAP
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HA-Paare zu erstellen und zu managen. Die erforderlichen Berechtigungen sind in enthalten "Die von NetApp
bereitgestellten Richtlinien".

Schritte
1. Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM zu erstellen:

POST /occm/api/gcp/ha/working-environments/{WE ID}/svm/

Der Anforderungsgremium sollte Folgendes umfassen:

{ "svmName": "myNewSvml" }

Managen Sie Storage VMs auf HA-Paaren

Die BlueXP API unterstiitzt auch das Umbenennen und Léschen von Storage-VMs auf HA-Paaren.
Benennen Sie eine Storage-VM um
Bei Bedarf kbnnen Sie den Namen einer Storage-VM jederzeit andern.

Schritte
1. Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM umzubenennen:

PUT /occm/api/gcp/ha/working-environments/{WE ID}/svm
Der Anforderungsgremium sollte Folgendes umfassen:

{

"svmNewName" : "newSvmName",
"svmName": "oldSvmName"

}

Loschen einer Speicher-VM

Wenn Sie keine Storage-VM mehr benétigen, kdnnen Sie sie aus Cloud Volumes ONTAP I6schen.

Schritte
1. Verwenden Sie den folgenden API-Aufruf, um eine Storage-VM zu I6schen:

DELETE /occm/api/gcp/ha/working-environments/{WE ID}/svm/{SVM NAME}

Disaster Recovery fuir SVMs einrichten

BlueXP bietet keine Unterstitzung flr die Einrichtung oder Orchestrierung von Disaster
Recovery fur Storage VMs (SVM). Sie mussen System Manager oder die CLI verwenden.

Wenn Sie die SnapMirror SVM-Replizierung zwischen zwei Cloud Volumes ONTAP Systemen einrichten, muss
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die Replizierung zwischen zwei HA-Paar-Systemen oder zwei Single Node-Systemen erfolgen. Sie kénnen
keine SnapMirror SVM-Replizierung zwischen einem HA-Paar und einem System mit einem einzelnen Node
einrichten.

CLI-Anweisungen finden Sie in den folgenden Dokumenten.

* "Express Guide zur Vorbereitung des SVM-Disaster Recovery"

* "SVM Disaster Recovery Express Guide"
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