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Uberpriifung der Dateisignatur

Uberpriifung der Dateisignatur

Bei der Azure-Image-Verifizierung wird mithilfe der Hash-Funktion ein Digest aus der
VHD-Datei mit den fihrenden 1 MB und dem endenden 512B-Striping generiert. Um die
Signaturverfahren anzupassen, wird SHA256 zum Hash verwendet. Sie mussen die
fuhrenden 1MB und die letzten 512B aus der VHD-Datei entfernen und dann den
verbleibenden Teil der VHD-Datei Uberprufen.

Zusammenfassung des Dateisignaturiiberprifungs-Workflows

Im Folgenden finden Sie eine Ubersicht Gber den Prozess zur Uberpriifung der Dateisignatur.

Hash Function ————p 033b9077Dh...
Signature
Received data Decrypt Digest valid, when
digests match
E 3 03309077D...

Signature Public key

» Laden Sie die Datei Azure Image Digest von der herunter "NetApp Support Website" Und extrahieren Sie
die Digest-Datei(.SIG), die Zertifikatdatei des offentlichen Schlissels(.pem) und die Zertifikatdatei der
Kette(.pem).

Siehe "Azure Image Digest Datei herunterladen" Finden Sie weitere Informationen.

« Uberpriifen Sie die Vertrauenskette.
» Extrahieren Sie den o6ffentlichen Schlissel(.Pub) aus dem 6&ffentlichen Schllisselzertifikat(.pem).

* Der extrahierte 6ffentliche Schlissel wird verwendet, um die Digest-Datei zu entschlisseln. Das Ergebnis
wird dann mit einem neuen unverschlisselten Digest der aus der Image-Datei erstellten temporaren Datei
mit fGhrenden 1MB und enden 512 Bytes entfernt verglichen.

Dieser Schritt wird durch den folgenden Befehl openssl erreicht.

> Die allgemeine CLI-Anweisung wird wie folgt angezeigt:

openssl dgst -verify <public key> -keyform <form> <hash function>
-signature <digest file> -binary <temporary file>

> OpenSSL CLI-Tool gibt eine "Verified OK"-Meldung, wenn beide Dateien Gbereinstimmen und
"Verification Failure", wenn sie nicht Ubereinstimmen.


https://mysupport.netapp.com/site/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-azure-download-digest-file.html

Uberpriifung der Dateisignatur unter Linux

Sie kdnnen eine exportierte VHD-Dateisignatur fur Linux Uberprifen, indem Sie die
folgenden Schritte ausfihren.

Schritte

1. Laden Sie die Datei Azure Image Digest von der herunter "NetApp Support Website" Und extrahieren Sie
die Digest-Datei(.SIG), die Zertifikatdatei des 6ffentlichen Schllissels(.pem) und die Zertifikatdatei der
Kette(.pem).

Siehe "Azure Image Digest Datei herunterladen" Finden Sie weitere Informationen.
2. Uberpriifen Sie die Vertrauenskette.
% openssl verify -CAfile Certificate-Chain-9.15.0P1 azure.pem

Certificate-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem: OK

3. Entfernen Sie die fihrenden 1 MB (1048576 Byte) und die letzten 512 Byte VHD-Datei.
Wenn 'Tail' verwendet wird, gibt die Option '-c +K' Bytes ab den KTH Bytes der angegebenen Datei aus.

Daher wird 1048577 an 'tail -c' Ubergeben.

tail -c +1048577 ./9150.01000024.05090105.vhd > ./sign.tmp.tail
head -c -512 ./sign.tmp.tail > sign.tmp
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rm ./sign.tmp.tail

4. Verwenden Sie openssl, um den 6ffentlichen Schlissel aus dem Zertifikat zu extrahieren und die gestreifte
Datei (sign.tmp) mit der Signaturdatei und dem &ffentlichen Schllissel zu Uberprifen.

Wenn die Eingabedatei die Uberpriifung bestanden hat, wird der Befehl angezeigt
,Verifizierung OK“. Andernfalls wird ,,Uberpriifungsfehler angezeigt.

% openssl x509 -pubkey -noout -in ./Certificate-9.15.0P1 azure.pem >
./Code-Sign-Cert-Public-key.pub

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM
-sha256 -signature digest.sig -binary ./sign.tmp
Verification OK

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM

-sha256 -signature digest.sig -binary ./another file from nowhere.tmp

Verification Failure

5. Den Arbeitsbereich bereinigen.


https://mysupport.netapp.com/site/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-azure-download-digest-file.html

% rm ./9150.01000024.05090105.vhd ./sign.tmp
% rm *.sig *.pub *.pem

Uberpriifung der Dateisignatur auf Mac OS

Sie kdnnen eine exportierte VHD-Dateisignatur fir Mac OS Uberprufen, indem Sie die
folgenden Schritte ausfuhren.

Schritte

1. Laden Sie die Datei Azure Image Digest von der herunter "NetApp Support Website" Und extrahieren Sie
die Digest-Datei(.SIG), die Zertifikatdatei des 6ffentlichen Schllissels(.pem) und die Zertifikatdatei der
Kette(.pem).

Siehe "Azure Image Digest Datei herunterladen" Finden Sie weitere Informationen.

2. Uberpriifen Sie die Vertrauenskette.

Q

% openssl verify -CAfile Certificate-Chain-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem: OK

3. Entfernen Sie die fihrende 1 MB (1048576 Byte) und die letzte 512 Byte VHD-Datei.

Wenn 'Tail' verwendet wird, gibt die Option '-c +K' Bytes beginnend mit den KTH Bytes aus
Der angegebenen Datei. Daher wird 1048577 an 'tail -c' Gbergeben. Es dauert ca. 13m
Damit der tail-Befehl unter Mac OS abgeschlossen wird.

tail -c +1048577 ./9150.01000024.05090105.vhd > ./sign.tmp.tail
head -c -512 ./sign.tmp.tail > sign.tmp
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rm ./sign.tmp.tail

4. Verwenden Sie openssl, um den 6ffentlichen Schlissel aus dem Zertifikat zu extrahieren und den
gestreiften Schlissel zu Uberprifen
Datei(sign.tmp) mit Signaturdatei und 6ffentlichem Schlussel.

Wenn die Eingabedatei die Uberpriifung besteht, wird im Befehl ,Uberpriifung OK* angezeigt.
Andernfalls wird ,Uberpriifungsfehler‘ angezeigt.


https://mysupport.netapp.com/site/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-azure-download-digest-file.html

% openssl x509 -pubkey -noout -in ./Certificate-9.15.0P1 azure.pem >
./Code-Sign-Cert-Public-key.pub

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM
-sha256 -signature digest.sig -binary ./sign.tmp
Verified OK

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM

-sha256 -signature digest.sig -binary ./another file from nowhere.tmp

Verification Failure

5. Den Arbeitsbereich bereinigen.

rm ./9150.01000024.05090105.vhd ./sign.tmp

rm *.sig *.pub *.pem
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