Europeiska unionens domstol

PRESSMEDDELANDE nr 91/20
Luxemburg, den 16 juli 2020

Dom i mal C-311/18
Press och information Data Protection Commissioner/Maximillian Schrems och Facebook Ireland

Domstolen ogiltigférklarar beslut 2016/1250 om huruvida ett adekvat skydd
sakerstalls genom skoélden for skydd av privatlivet i EU-Forenta staterna

Daremot konstaterar domstolen att kommissionens beslut 2010/87 om standardavtalsklausuler for
overforing av personuppgifter till registerférare etablerade i tredjeland ar giltigt.

| den allmanna dataskyddsforordningen® (DSF) foreskrivs att overféring av personuppgifter till ett
tredjeland bara far ske under forutsattning att det aktuella tredjelandet sékerstéller en adekvat
skyddsniva for dessa uppgifter. Enligt denna férordning kan kommissionen besluta att tredjelandet
i fraga, med hansyn till dess interna lagstiftning och internationella ataganden, sakerstéller en
adekvat skyddsniva?. | avsaknad av ett sadant beslut om adekvat skyddsniva far en sadan
Overforing endast dga rum efter att uppgiftsutféraren som ar etablerad i unionen har vidtagit
lampliga  skyddsatgarder, vilka bland annat kan utgdéras av  standardiserade
dataskyddsbestammelser som antas av kommissionen, och under fOrutséttning att det finns
lagstadgade rattigheter och effektiva rattsmedel for de registrerade®. Vidare innehaller DSF
noggranna bestammelser om villkoren for att en sadan éverforing ska fa dga rum i avsaknad av ett
beslut om adekvat skyddsniva eller lampliga skyddsatgarder*.

Maximillian Schrems ar medborgare i Osterrike och bosatt i den medlemsstaten. Han har anvant
Facebook sedan ar 2008. Liksom for alla Facebookanvéandare i unionen overférdes Maximillian
Schrems personuppgifter, helt eller delvis, av Facebook Ireland till servrar tillhérande Facebook
Inc., vilka &r belagna i Férenta staterna dar uppgifterna behandlas. Maximillian Schrems gjorde en
anmalan till den irlandska dataskyddsmyndigheten och begarde i huvudsak att myndigheten skulle
forbjuda dessa oOverforingar. Han anférde att gallande ratt och praxis i Forenta staterna inte
sakerstallder ett tillrackligt skydd mot myndigheternas tillgang till personuppgifter som overfors till
detta land. Detta klagomal avslogs med motiveringen att kommissionen i beslut 2000/520° (kallat
Safe Harbour-beslutet) hade konstaterat att Férenta staterna sakerstaller en adekvat skyddsniva. |
dom meddelad den 6 oktober 2015 med anledning av en tolkningsfraga som hanskjutits av High
Court (Forvaltningsdomstolen, Irland) slog EU-domstolen fast att detta beslut var ogiltigt (kallad
domen i malet Schrems 1)8.

Med anledning av denna dom upphéavde den irlandska domstolen beslutet att avsla Maximillian
Schrems klagomal och aterforvisade &arendet till dataskyddsmyndigheten. Denna myndighet
anmodade darefter Maximillian Schrems att omformulera sitt klagomal med hansyn till EU-
domstolens ogiltigforklaring av beslut 2000/520. | det omformulerade klagomalet vidholl Maximillian
Schrems att Forenta staterna inte sakerstéller en tillracklig skyddsniva for personuppgifter som
overfors till detta land. Han begarde att myndigheten for framtiden skulle avbryta eller férbjuda den

1 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av direktiv
95/46/EG (EUT L 119, 2016, s. 1).

2 Artikel 45 DSF.

3 Artikel 46.1 och 46.2 ¢ DSF.

4 Artikel 49 DSF.

5 Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och radets direktiv 95/46/EG om
huruvida ett adekvat skydd sakerstélls genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i
kombination med fragor och svar som Férenta staternas handelsministerium utfardat (EGT L 215, 2000, s.7).

6 Domstolens dom av den 6 oktober 2015, Schrems, C-362/14 (se dven pressmeddelande nr 117/15).
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overféring av hans personuppgifter fran unionen till Forenta staterna som Facebook Ireland
numera genomfor p& grundval av de standardiserade dataskyddsbestammelser som aterfinns i
bilagan till beslut 2010/877. Den irlandska dataskyddsmyndigheten ansag att fragan hur klagomalet
skulle handlaggas var beroende av giltigheten av beslut 2010/87 och inledde darfor ett forfarande
vid High Court (Forvaltningsdomstolen) i syfte att fa denna att vanda sig till EU-domstolen med en
begaran om férhandsavgorande. Efter att detta férfarande inletts antog kommissionen beslut
2016/1250 om huruvida ett adekvat skydd sékerstélls genom skolden for skydd av privatlivet i EU
och Forenta staterna® (kallat beslutet om skolden for skydd av privatlivet).

Med begéran om foérhandsavgorande onskade den hanskjutande domstolen att EU-domstolen
skulle klargora tillampligheten av DSF pa overforingar av personuppgifter som grundar sig pa de
standardiserade dataskyddsbestammelser som aterfinns i beslut 2010/87, dels vad avser den
skyddsniva som kravs enligt denna forordning i samband med en sadan 6verforing, dels vad avser
de skyldigheter som avilar tillsynsmyndigheterna i detta sammanhang. High Court
(Forvaltningsdomstolen) reste aven frdgan om giltigheten av saval beslut 2010/87 som beslut
2016/1250.

| den dom som meddelades idag, konstaterade EU-domstolen att det vid prévningen av
beslut 2010/87 mot bakgrund av stadgan om de grundlaggande rattigheterna inte har
framkommit ndgon omstandighet som paverkar beslutets giltighet. Déaremot
ogiltigférklarade domstolen beslut 2016/1250.

Domstolen fann till att borja med att unionsratten, och sarskilt DSF, ar tillamplig pa en 6verféring av
personuppgifter i kommersiellt syfte fran en naringsidkare etablerad i en medlemsstat till en annan
naringsidkare etablerad i ett tredjeland, trots att dessa uppgifter, under eller efter denna dverféring,
kan komma att behandlas av myndigheterna i det tredjelandet foér andamal som avser allman
sakerhet, forsvar och nationell sékerhet. Domstolen preciserade att denna typ av behandling av
personuppgifter av myndigheterna i ett tredjeland inte innebar att en sadan éverforing faller utanfor
forordningens tillampningsomrade.

Nar det galler den skyddsniva som kravs i samband med en sadan Overforing, konstaterade
domstolen att kraven enligt bestammelserna i DSF i detta avseende, som hanfér sig till lampliga
skyddsatgarder, lagstadgade rattigheter och effektiva rattsmedel, ska tolkas sd, att personer vars
personuppgifter dverfors till ett tredjeland med stdd av standardiserade dataskyddsbestammelser
ska atnjuta en skyddsniva som ar vasentligen likvardig med den som garanteras inom
unionen genom denna férordning, jamford med stadgan. Domstolen angav harvidlag att vid
bedémningen av den skyddsniva som sakerstalls i samband med en sadan dverforing ska
hansyn tas till sdval de avtalsvillkor som 6verenskommits mellan uppgiftsutféraren, som ar
etablerad i unionen, och mottagaren av 6verféringen i det berdrda tredjelandet, som de
relevanta delarna av rattssystemet i det tredjelandet savitt avser den atkomst som
myndigheterna i det tredjelandet eventuellt har till 6verférda personuppgifter.

Nar det galler de skyldigheter som avilar tillsynsmyndigheterna i samband med en sadan
overforing slog domstolen fast att savida det inte finns ett giltigt kommissionsbeslut om adekvat
skyddsnivd ar dessa myndigheter skyldiga att avbryta eller forbjuda en Overforing av
personuppgifter till tredjeland, nar de, med beaktande av samtliga omsténdigheter i samband
med denna overforing, anser att dessa klausuler inte iakttas eller inte kan iakttas i det
tredjelandet och att det skydd for éverforda personuppgifter som kréavs enligt unionsratten
inte kan sékerstadllas med andra medel, férutsatt att uppgiftsutféraren som ar etablerad i
unionen inte sjalv har avbrutit eller upph6rt med o6verféringen.

7 Kommissionens beslut 2010/87 av den 5 februari 2010 om standardavtalsklausuler fér 6verforing av personuppgifter till
registerforare etablerade i tredjeland i enlighet med Europaparlamentets och radets direktiv 95/46/EG (EUT L 39, 2010,
s.5), i andrad lydelse enligt kommissionens genomférandebeslut (EU) 2016/2297 av den 16 december 2016 (EUT
L 344, 2016, s. 100).

8 Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt Europaparlamentets och radets direktiv
95/46/EG om huruvida ett adekvat skydd sakerstélls genom skélden fér skydd av privatlivet i EU och Férenta staterna
(EUT L 207, 2016, s. 1).
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Domstolen provade darefter giltigheten av beslut 2010/87. Enligt domstolen péaverkas inte
giltigheten av detta beslut enbart av den omsténdigheten att de dataskyddsbestammelser som
aterfinns i detta beslut, pa grund av deras avtalsrattsliga karaktar, inte ar bindande for
myndigheterna i sddana tredjelander till vilka personuppgifter kan komma att 6verféras. Domstolen
angav daremot att denna giltighet beror pa huruvida ett sadant beslut innehdller effektiva
mekanismer som i praktiken gor det mojligt att sakerstélla att den skyddsniva som kravs
enligt unionsratten iakttas och att dverféringar av personuppgifter med stod av sadana
dataskyddsbestammelser avbryts eller férbjuds om dessa bestammelser asidoséatts eller ar
omojliga att iaktta. Domstolen konstaterade att beslut 2010/87 innehaller sddana mekanismer.
Domstolen framholl i detta avseende bland annat att detta beslut innebéar en skyldighet for
uppgiftsutféraren och mottagaren av 6verforingen att i forvag kontrollera att den skyddsniva som
kravs enligt unionsratten iakttas i det berdrda tredjelandet. Beslutet innebar aven en skyldighet fér
mottagaren att informera uppgiftsutféraren om att mottagaren eventuellt inte kan iaktta de
standardiserade skyddsklausulerna, varvid det aligger uppgiftsutféraren att avbryta 6verfoéringen av
uppgifter och/eller hava avtalet med den férsthnamnde.

Domstolen provade slutligen giltigheten av beslut 2016/1250 utifran de krav som foljer av DSF, mot
bakgrund av bestdmmelserna i stadgan som garanterar respekten for privatlivet och familjelivet,
skyddet av personuppgifter och ratten till ett effektivt rattsmedel. Domstolen papekade att detta
beslut i likhet med beslut 2000/520 ger foretrdde for krav avseende nationell sadkerhet,
allmanintresset och efterlevnaden av amerikansk lagstiftning, vilket saledes gor ingrepp i
personers grundlaggande rattigheter mojliga nar deras personuppgifter overférs till detta
tredjeland. Enligt domstolen ar de begransningar av skyddet av personuppgifter som féljer av
Forenta staternas interna bestammelser om atkomst till och anvandning av sadana
uppgifter som overforts fran unionen till Férenta staterna, vilka kommissionen har bedémt i beslut
2016/1250, inte reglerade pa ett sadant satt att de uppfyller krav som &r vasentligen
likvardiga med dem som i unionsratten uppstadlls genom proportionalitetsprincipen,
eftersom de o6vervakningsprogram som grundar sig pa dessa bestammelser inte &r
begransade till vad som ar strikt nodvandigt. Domstolen grundade sig pa de konstateranden
som gjorts i detta beslut och papekade — nar det galler vissa Overvakningsprogram — att det av
namnda bestammelser inte framgar att det foreligger nagra begransningar av behérigheten att
genomfora dessa Overvakningsprogram och att det inte heller finns nagra garantier for icke-
amerikaner som eventuellt omfattas av dessa. Domstolen angav vidare att aven om dessa
bestammelser visserligen innehdller krav som ar bindande for amerikanska myndigheter i
samband med genomférandet av de berérda 6vervakningsprogrammen, sa innehaller de dock inte
nagra rattigheter till forman for berérda personer som kan goras gallande mot amerikanska
myndigheter vid domstol.

Nar det galler kravet pa domstolsskydd slog domstolen fast att ombudsmannamekanismen i beslut
2016/1250, tvartemot kommissionens bedomning i detta beslut, inte tillhandahaller dessa
personer nagot rattsmedel infér ett organ som ger garantier som ar vasentligen likvardiga
med dem som krdvs enligt unionsratten, vilka kan sékerstéalla saval oavhangigheten hos
den ombudsman som avses i denna mekanism som forekomsten av réttsregler som ger
ombudsmannen behdrighet att anta bindande beslut gentemot amerikanska
underrattelsetjanster. Med stdd av dessa skél ogiltigforklarade domstolen beslut 2016/1250.

PAPEKANDE: Begaran om férhandsavgdrande gor det mojligt for domstolarna i medlemsstaterna att, i ett
mal som pagér vid dem, vanda sig till EU-domstolen med fradgor om tolkningen av unionsratten eller om
giltigheten av en unionsrattsakt. Domstolen avgor inte malet vid den nationella domstolen. Det ar den
nationella domstolen som ska avgéra malet i enlighet med EU-domstolens avgérande. Detta avgorande ar
pa samma sétt bindande for de 6vriga nationella domstolar dar en liknande frdga uppkommer.

Detta ar en icke-officiell handling avsedd fér massmedia och den ar inte bindande for domstolen.
Domen i fulltext publiceras p& webbplatsen CURIA dagen for avkunnandet.

Kontaktperson for press: Gitte Stadler @ +352 4303 3127
Bilder fran upplasningen av domen finns tillgéngliga pa "Europe by Satellite" & (+32) 2 2964106
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