
Удобная защита 
для малого 
и среднего 
бизнеса

Защита всех ваших 
устройств
•	 Рабочие станции Windows® и Mac
•	 Файловые серверы Windows
•	 Смартфоны и планшеты iOS и Android™
•	 Безопасное деловое общение 

и совместная работа в Microsoft 
Office 365

•	 Возможности EDR для борьбы 
со скрытыми угрозами

Не требуется 
развертывание в офисе
•	 Облачное решение
•	 Управление через веб-браузер
•	 Всегда доступно на cloud.kaspersky.com

Преимущества облака
•	 Мгновенная защита
•	 Отсутствие затрат на сервер 

администрирования
•	 Не требуется установка обновлений
•	 Высвобождение ресурсов
•	 Гибкое лицензирование
•	 Подходит для аутсорсинга



Это облачное решение, а значит, ваши сотрудники смогут безопасно 
работать на любых устройствах и общаться друг с другом онлайн 
в офисе, из дома или на выезде к клиенту.  Благодаря облачной консоли 
управлять защитой можно когда и откуда угодно. 
 
Kaspersky Endpoint Security Cloud помогает вашей компании 
безопасно перейти на использование облачных технологий в работе 
благодаря обнаружению теневых IT и защите Microsoft Office 365. 
Начать пользоваться решением просто – не нужно выделять сервер 
или настраивать политики безопасности; пользователи защищены 
с того момента, как они подключаются к интернету. С помощью 
Kaspersky Endpoint Security Cloud вы не только защитите свой бизнес, 
но и упростите управление кибербезопасностью, а значит, сможете 
уделять больше времени важным задачам. 

Одно решение для всех ИБ-задач
В Kaspersky Endpoint Security Cloud есть все необходимое для защиты 
компьютеров и файловых серверов Windows, устройств macOS, 
смартфонов iOS и Android, а также Microsoft Office 365.
Просто зарегистрируйте учетную запись и удаленно разверните агенты 
на конечных устройствах. Не нужно возиться с закупкой оборудования и 
настройкой ПО. Включите защиту, выбрав одну из политик, разработанных 
нашими экспертами, и она начнет действовать мгновенно. Kaspersky Endpoint 
Security Cloud автоматически блокирует угрозы и откатывает вредоносные 
действия. Это облегчает реагирование на инциденты и экономит время. 

Лицензия Kaspersky Endpoint Security Cloud Pro	        включает 
доступ к онлайн-тренингу по кибербезопасности: с повышением уровня 
ИБ-зрелости компании вы научитесь бороться с трудноуловимыми 
угрозами и освоите новейшие методы защиты. 

Endpoint Detection and Response
Функционал Endpoint Detection and Response (EDR) – это инструмент 
корпоративного уровня, который повысит прозрачность, предоставит 
простые инструменты для расследования инцидентов и возможности 
автоматизированного реагирования, чтобы обнаруживать угрозы, 
определять их истинный масштаб и происхождение, а также оперативно 
нейтрализовать их. Использовать EDR несложно. IT-специалисты 
смогут анализировать первопричины инцидента на основе подробной 
информации о цепочке атаки, связанной с обнаруженным объектом. 

Вы можете приобрести лицензию уровня Plus, которая позволяет выполнять 
анализ первопричин, а затем перейти на Kaspersky Endpoint Security Cloud 
Pro, дополнив свой арсенал функциями автоматизированного реагирования, 
такими как поиск индикаторов компрометации и изоляция хоста.

Новинка

Новинка

Защита и управление 
для двух мобильных 
устройств в каждой лицензии

•	 Антивирус защищает 
от вредоносного ПО и других угроз 
в режиме реального времени.

•	 Защита от веб-угроз регулирует 
доступ к интернет-ресурсам 
и блокирует фишинговые 
и вредоносные веб-сайты.

•	 Защита паролем обеспечивает 
разблокировку экрана устройства 
паролем с поддержкой Face ID 
и Touch ID.

•	 Контроль программ и функций 
ограничивает несанкционированное 
использование корпоративных 
приложений и возможностей 
мобильных устройств.

•	 Анти-Вор позволяет удаленно 
включить сирену, заблокировать 
устройство, стереть данные на нем 
и определить его местонахождение 
в случае потери или кражи.

•	 Широкие возможности защиты 
и контроля устройств iOS.

Kaspersky Endpoint Security Cloud – это единое решение для всех ИБ-задач вашей 
организации. Развивайте свой бизнес, а мы займемся борьбой с шифровальщиками, 
бесфайловым вредоносным ПО, атаками нулевого дня и другими угрозами.

Sign up at
cloud.kaspersky.com

Add devices
to protect

Manage weekly for
15 mins (approx.)

Зарегистрируйтесь 
на cloud.kaspersky.com

Добавьте устройства, 
требующие защиты

Обслуживание занимает
~ 15 мин. в неделю

https://cloud.kaspersky.com/


1 Лицензии Kaspersky Endpoint Security Cloud Plus 
и Pro включают Kaspersky Security для Microsoft 
Office 365

2 Согласно анонимизированной статистике 
событий, обнаруженных Kaspersky 
Endpoint Security Cloud во время бета-
тестирования. Статистика представляет 
собой деперсонализированные метаданные, 
добровольно предоставленные клиентами 
«Лаборатории Касперского».

Cloud Discovery

Ограничьте использование 
в корпоративной сети облачных 
служб, которые вы не контролируете. 
Например:

•	 Обмен файлами
•	 Веб-сервисы электронной почты
•	 Социальные сети
•	 Мессенджеры
•	 и другие возможности

Защита и контроль в любой точке мира
Неважно, где находятся ваши офисы, – благодаря облачной консоли 
вы сможете защитить всех сотрудников независимо от того, на каких 
устройствах и откуда они работают. Включите удаленное шифрование – 
злоумышленники не доберутся до корпоративных данных в случае потери 
или кражи устройства. А благодаря широким возможностям управления 
даже удаленные мобильные устройства будут под вашим контролем.

Полный контроль над облаком
Большинство сотрудников не видят разницы между корпоративными 
и публичными онлайн-приложениями – они общаются в мессенджерах, 
обмениваются файлами через личные облачные диски, отправляют письма 
с личной электронной почты и сидят в социальных сетях. Kaspersky Endpoint 
Security Cloud поможет выявить эти теневые IT и улучшить контроль 
над инфраструктурой компании, в том числе ограничить использование 
несанкционированных облачных служб и действия конкретных пользователей 
во избежание утечек данных. В то же время решение обеспечит 
безопасность совместной работы и общения в Microsoft Office 365, 
поскольку включает защиту всех основных приложений Office1. 

Полная прозрачность облачных данных 
в Microsoft Office 365
Функция Data Discovery обеспечивает непрерывный аудит данных 
в облаке, чтобы вы были уверены в соблюдении нормативных требований.
Предустановленные шаблоны помогают обнаружить конфиденциальную 
информацию (номера банковских карт). Отслеживайте передачу данных 
в Teams, OneDrive и SharePoint Online, определяйте уровень доступа к ним 
(публичная, корпоративная или конфиденциальная информация), запускайте 
меры по обеспечению целостности данных.

Обнаружение и контроль теневых IT

160 — среднее 
число файлов 
с конфиденциальной 
информацией, которые 
хранят в облаке 
компании из сегмента 
SMB.

15% из них доступны лицам 
за пределами компании и создают 
риск утечки данных2.

AV-TEST
Персональные данные
Защита: тестирование обнаружения 
конфиденциальных данных.

Подробнее

https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_DLP_Test_August_2021_EN.pdf
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ЗАЩИТА
Защита от почтовых, 
файловых и веб-угроз

Сетевой экран

Защита от сетевых атак

Защита 
от шифровальщиков 
и эксплойтов

Проверка на уязвимости

Cloud Discovery

Защита мобильных 
устройств

Адаптивный контроль 
аномалий

Защита от атак BadUSB

КОНТРОЛЬ И УПРАВЛЕНИЕ

Cloud blocking

Data Discovery 
Защита Microsoft 
Office 365

Веб-Контроль, Контроль 
устройств
Шифрование 
и управление 
установкой исправлений

Контроль программ

Удаленная очистка 
данных
НАБОР ФУНКЦИЙ ДЛЯ РАССЛЕДОВАНИЯ 
И РЕАГИРОВАНИЯ

Анализ первопричин*

EDR (поиск индикаторов 
компрометации, 
автоматизированное 
реагирование, изоляция 
в один клик)

Тренинг по 
кибербезопасности для 
IT-специалистов (CITO)

Три уровня 
решения

Новинка

* �Анализ первопричин (прежнее название – 
EDR Preview).  

http://www.kaspersky.ru%20

