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Ciberseguridad sencilla que cuida tu 
presupuesto y ataca las ciberamenazas 
La potente protección de endpoints basada en aprendizaje automático, 
los controles de seguridad flexibles y las herramientas de análisis de 
causa raíz de EDR de Kaspersky Next EDR Foundations te brindan 
todas las herramientas que necesitas para construir un núcleo sólido para 
tu ciberseguridad. La consola fácil de usar, la implementación en la nube 
o de forma local y la variedad de funciones que hacen tu vida más fácil 
reducen la complejidad y aumentan la eficiencia. 

Proteger cualquier dispositivo, en cualquier lugar 
Independientemente de dónde se encuentren tus oficinas, dónde trabaje 
tu personal en el desempeño de sus funciones o qué dispositivos usen, 
protégelos a todos desde la consola basada en la nube o de forma local. 

Kaspersky Next EDR Foundations protege los escritorios y servidores de 
archivos de Windows, los dispositivos macOS, los móviles iOS y Android. 
No es necesario obtener hardware y software de aprovisionamiento 
atado, es fácil de implementar agentes de endpoint de forma remota con 
Kaspersky Next EDR Foundations. Obtén protección al instante con 
políticas predefinidas desarrolladas por nuestros profesionales de seguridad

Ransomware: no es solo una palabra de moda...
Kaspersky Next EDR Foundations protege tus dispositivos contra amenazas 
de malware conocidas, desconocidas y avanzadas gracias a nuestro motor 
antimalware, que es el que más pruebas ha pasado y más premios ha 
recibido.

Con el ransomware como un desafío constante para los negocios de 
todos los tamaños, las defensas automatizadas y la capacidad de actuar 
rápidamente, incluso frente a recursos limitados, son fundamentales. 
Nuestra prevención de ransomware y reversión de actividad maliciosa 
de Kaspersky demuestra una eficiencia del 100 % contra ataques de 
ransomware y cryptolockers. 

Estaciones de trabajo con Windows 
y macOS

Servidores de archivos Windows

Smartphones y tablets iOS y Android

El 64 % de las organizaciones 
ya fueron víctimas de ataques 
de ransomware. 
El 79 % de ellas pagó el rescate.
How business executives perceive 
ransomware threats, Kaspersky, mayo de 
2022 

Víctimas

Rescate 
pagado

64 %

79 %

https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/
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Ahorre tiempo y recursos 
Es posible que las organizaciones más pequeñas no cuenten con el presupuesto para adquirir otras defensas contra 
malware, aparte de los antivirus de escritorio Con Kaspersky Next EDR Foundations obtienes una protección fiable 
y efectiva contra el ransomware, el malware sin archivos y los ataques de día cero, sin tener que gastar mucho dinero 
ni necesitar experiencia en ciberseguridad.

Prácticos perfiles de seguridad basados 
en el usuario

	● Un único perfil de seguridad se aplica en todos los 
dispositivos en los que trabaja el usuario

	● Listo para usarse desde el primer momento
	● Perfiles individuales y personalizados para distintos 

dispositivos y grupos de empleados

Administración de vulnerabilidades eficiente 

	● Obtén una visión general de las aplicaciones instaladas 
en los dispositivos de la empresa

	● Además, accede a una lista de los parches disponibles 
para actualizar las aplicaciones a las versiones más 
recientes

Respuesta a las amenazas sin esfuerzos 

	● Prevención de amenazas totalmente automatizada 
	● Reversión automática de la actividad maliciosa

Analiza el uso de SaaS:
	● Panel: vista estadística
	● Informe en PDF para el director general o Recursos 

Humanos

Comprender la situación:
	● Los empleados no siempre saben qué herramientas son 

legítimas 
	● Las herramientas corporativas son inoportunas y tienen 

muchos errores
	● Puede que los usuarios ignoren las políticas de 

seguridad de forma no intencional 

Planifica y responde:
	● Forma a los empleados
	● Restringe servicios o categorías en particular

Cloud Discovery deja ver el panorama real para que puedas tomar medidas

Afronta los desafíos de ciberseguridad
TI en la sombra 
Es demasiado fácil para los empleados usar herramientas de colaboración no autorizadas, lo que puede crear 
problemas de soporte, introducir riesgos de seguridad e incluso afectar la productividad. Es esencial que TI 
conozca el panorama completo de esta situación para determinar un plan de acción apropiado. 



Reduce la superficie de ataque 
Control de aplicaciones
Administra el inicio de las aplicaciones en los equipos de los usuarios, 
reduciendo el riesgo de infección al restringir el acceso a estas 
aplicaciones

Control web
Control centralizado del acceso a recursos web no relacionados con el 
trabajo o sospechosos

Control de dispositivos
Restringe el acceso de los usuarios a varios dispositivos para evitar que 
los datos se almacenen, transfieran o conviertan ilegalmente.

Análisis y visibilidad de la causa raíz 
Detecte y elimine ataques avanzados, realice un análisis de la causa raíz con una representación gráfica de la 
cadena de eliminación y profundice en los detalles para su posterior análisis.

Recupera el control de los dispositivos móviles no administrados

¿Dónde?
Muestra de forma exacta qué ha ocurrido, en qué 
host y a qué usuario

Cómo
El esquema de propagación del ataque te ayuda 
a ver y analizar con rapidez cómo se ha desarrollado 
la amenaza en el host 

¿El qué?
Mediante el uso de datos enriquecidos y herramientas 
de visualización, descubre la causa raíz de la amenaza 
y comprueba si es necesario realizar alguna otra acción 
de respuesta

Protección antivirus que defiende frente 
a amenazas, virus y otras aplicaciones maliciosas 
en tiempo real.

Protección web que bloquea el acceso de sitios web 
maliciosos y de phishing, y controla el acceso a los 
sitios web.

La protección con contraseña resguarda el acceso 
al dispositivo con una contraseña de desbloqueo 
de pantalla que admite Face ID y Touch ID.

Controles de aplicaciones y funciones que 
restringen el uso inadecuado de las aplicaciones 
de políticas corporativas y las funciones de los 
dispositivos móviles.

Función antirrobo que permite localizar, bloquear, 
emitir una alarma o borrar los datos del dispositivo 
de forma remota cuando se pierda o lo roben.
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Es la forma más directa 
de generar una base sólida para 
la ciberseguridad.

	● Protección potente de endpoints 
basada en aprendizaje automático

	● Posibilidad
	● Múltiples funciones de 

automatización
	● Controles de seguridad flexibles
	● Herramientas de análisis de causas 

raíz de EDR

Mejora las defensas y la 
experiencia frente a las amenazas 
evasivas.

	● La funcionalidad de Essential EDR 
ofrece visibilidad, análisis y respuesta

	● Una protección sólida de endpoints
	● Controles mejorados, administración 

de parches y seguridad en la nube
	● Formación en ciberseguridad para 

personal de TI

Protege tu empresa contra 
las amenazas más complejas 
y avanzadas.

	● Se integra a la perfección con 
tu infraestructura de seguridad 
existente

	● Visibilidad en tiempo real y 
perspectivas profundas de las 
amenazas

	● Detección avanzada de amenazas
	● Correlación entre activos
	● Respuesta automática

¿Cuál es el siguiente paso?
Kaspersky Next EDR Foundations es el primer nivel de la línea de productos Kaspersky Next. Kaspersky Next 
comprende tres niveles, que responden a la complejidad, la madurez y las necesidades de la organización de un 
cliente. Esto es lo que ofrece cada nivel y cómo se relaciona todo:

IDC 
Evaluación de proveedores de 
IDC MarketScape sobre seguridad 
de endpoints moderna y global para 
empresas y pymes en 2021

Competidor principal

AV-Test 
Protección avanzada de endpoints: 
Prueba de protección de 
ransomware

Protección 100%

Radicati Group 
Cuadrante de mercado sobre 
amenazas persistentes avanzadas 
(APT)

Mejor competidor

¿Por qué Kaspersky?
Somos una empresa de ciberseguridad privada internacional con miles 
de clientes y partners en todo el mundo. Estamos comprometidos con la 
transparencia y la independencia, y llevamos construyendo herramientas 
y brindando servicios para mantener a nuestros clientes seguros con 
nuestras tecnologías más probadas y galardonadas más de 25 años.

Echa un vistazo más de cerca
Para obtener más información sobre cómo Kaspersky Next EDR 
Foundations aborda las ciberamenazas al tiempo que facilita el trabajo 
de su equipo de seguridad y sus recursos, visita:  
https://go.kaspersky.com/next. 

https://www.kaspersky.es/about/awards
https://www.kaspersky.es/top3
https://go.kaspersky.com/next


Más información

Más información

Obtén más información acerca 
de Kaspersky Next en:  
https://go.kaspersky.com/next

Elige el nivel que más te convenga respondiendo 
a una breve encuesta en nuestra herramienta 
interactiva:  
https://go.kaspersky.com/Kaspersky_Next_Tool

Noticias sobre amenazas online: securelist.lat
Noticias sobre seguridad de IT: business.kaspersky.com
Seguridad de TI para PYMES: kaspersky.com/business
Seguridad de TI para grandes empresas: kaspersky.com/enterprise

kaspersky.es

© 2024 AO Kaspersky Lab.  
Las marcas comerciales y marcas de servicios registradas pertenecen  
a sus respectivos propietarios.

Más información acerca de Kaspersky Next XDR Foundations

https://kaspersky.com/next-edr-optimum
https://www.kaspersky.es/enterprise-security/xdr
https://go.kaspersky.com/next
https://go.kaspersky.com/Kaspersky_Next_Tool
https://securelist.lat/
https://www.kaspersky.com/blog/category/business/
https://www.kaspersky.com/business
https://www.kaspersky.com/enterprise
https://kaspersky.es
https://kaspersky.es
https://kaspersky.com/next-edr-foundations

