Ciberseguridad

UNA GUIA RAPIDA PARA PADRES Y ADOLESCENTES

EamectSa,@

(Cybersecurity: A Quick-Guide for Parents)

@ ¢Por qué debe importarnos la seguridad?

Los dispositivos y practicas inseguras pueden poner en peligro su privacidad, su bienestar
financiero e incluso su seguridad personal. También puede afectar a otros, porque los
dispositivos inseguros pueden propagar programas maliciosos a los dispositivos de otras
personas a través de Internet.

¢Cudles son los pasos méas importantes que puede tomar mi familia? ©

Cree contrasenas seguras (y no las comparta), tenga cuidado donde hace clic, utilice

programas de seguridad, mantenga sus aplicacionesy sistemas operativos Q
actualizados, tenga cuidado con las aplicaciones que instala y no sea victima de
estafas. =

@ ;Estan en alto riesgo los adolescentes y los nifios?

Si. Los jovenes son muy vulnerables a las estafas y pirateos informaticos. No solo estan
mucho tiempo en linea, sino que tienden a ser curiosos y aventureros -buenas cualidades
que pueden llevarlos a lugares problematicos-. Los jovenes son especialmente vulnerables
al robo de identidad porque, por lo general, tienen un historial de creédito limpio y es mas
dificil de detectar una identidad falsa.

¢Qué es una autentificacién de dos factores y por qué usarla? ©

Como una tarjeta de cajero automatico, la autentificacion requiere que usted sepa
algoy tenga algo. Lo que “sabe” es su contrasenay lo que “tiene” por lo general es un
teléfono celular. Siintenta iniciar sesion en un sitio o aplicacion desde un dispositivo [* % % % ]

desconocido, recibira un codigo enviado a su teléfono, que usted debe teclear para
obtener acceso. Esto reduce en gran medida las posibilidades de que alguien acceda
a sus cuentas de manera remota.

*Para obtener méis informacidn, visite ConnectSafely.org/cybersecurity. Para obtener un PDF para imprimir, visite ConnectSafely.org/quickguides.




Cree una contraseiia segura y potente que pueda recordar.

Invente una frase unica como “Conoci a Susie Jones en la Escuela Lincoln High en el 2012", y utilice la primera letra de
cada palabra y numeros y un simbolo. Su contrasena podria ser "ImSJaLHSi# 12, pero cambiela para cada sitio
agregandole una letra o dos. También considere utilizar un administrador de contrasefnas que recordara sus contrasenas.
Mas en ConnectSafely.org/passwords.

No quede atrapado en el “phishing”.

Phishing es cuando usted obtiene un enlace en un correo electronico que parece ser de un sitio legitimo como su
escuela o su banco. Tal vez dice que su seguridad esta en riesgo y que debe iniciar sesion para cambiar su
contrasena. No obstante, el enlace lo envia a un sitio clandestino cuyo propdsito es obtener sus credenciales de
usuario o enganarlo para que suministre una tarjeta de crédito u otra informacion personal. Es una de las principales
maneras que usan los piratas informaticos para comprometer las cuentas.

Tenga cuidado donde hace clic.

Los sitios web falsos o maliciosos (o los legitimos que han sido pirateados por criminales) pueden poner en peligro su
dispositivo y los datos que se encuentran en el mismo. Estos sitios, a través de las a veces denominadas “descargas
ocultas”, pueden instalar programas maliciosos en su dispositivo si los visita o tal vez hace clic en los enlaces de los
sitios. A menudo parecen legitimos, ofrecen algo que es demasiado bueno para ser verdad o contienen algun tipo de
contenido “prohibido” como material sexual explicito, apuestas, peliculas o musica gratis. Luego existe el
“clickjacking” -enlaces falsos en paginas de redes sociales que han sido pirateados-. Parecen enlazar a algo
tentador, pero, en lugar de eso, lo redireccionan a un sitio que contiene propaganda no solicitada, planta programas
maliciosos en su dispositivo o publica enlaces malos en su propio perfil.

Mantenga actualizados los programas informaticos y las aplicaciones.

Mas alla de si usted esta usando una computadora o un dispositivo movil, es realmente importante mantener
actualizados su sistema operativo y programas informaticos (o aplicaciones), porque es bastante comun que los
desarrolladores descubran fallas de seguridad y vulnerabilidades que arreglan con actualizaciones. Esto es
importante en especial para los sistemas operativos y los navegadores web, que pueden ser mas vulnerables a
los ataques si no estan actualizados (verifique si su sistema operativo y su navegador se actualizan a si mismos
de manera automatica). Y si usted actualiza una aplicacion o un programa, revise su configuracién de privacidad
nuevamente para asegurarse de que no hayan regresado a la configuracion predeterminada.

Tenga cuidado con las estafas.

Las grandes noticias sobre personas famosas o catastrofes naturales y otros eventos importantes despiertan la
curiosidad y el trafico en la web, lo que hace salir a los expertos estafadores. Cuando ocurren catastrofes, las
personas de buen corazon, tanto jovenes como ancianas, pueden ser vulnerables a los pedidos falsos de ayuda.
Si usted recibe un pedido de ayuda de caridad, teclee el nombre de la causa u organizacion en un buscadory a
menudo encontrara un sitio oficial junto con varios otros que parecen estar relacionados. Los sitios oficiales por
lo general aparecen primeros en los resultados de las busquedas. No hay problema con ellos, asi como con los
sitios de organizaciones de noticias legitimas que cubren el evento. No obstante, aborde los otros sitios con
precaucion y haga un poco de investigacion en la web sobre ayuda para catastrofes y otras organizaciones
benéficas. Y recuerde: si una oferta es “demasiado buena para ser real”, probablemente no sea verdadera.

Tenga precaucion antes de descargar.

Una manera comun de plantar un programa informatico malicioso en su dispositivo es hacer que usted
descargue una aplicacion, una pieza de programa informatico o un documento (como un PDF) que puede
contener codigo malicioso. Solo descargue aplicaciones de tiendas de aplicaciones legitimas como la Tienda de
aplicaciones de Apple o Google Play. Lea los comentarios o al menos las clasificaciones de los usuarios. Lo
mismo en el caso de los programas informaticos. Evite sitios desconocidos de descarga de programas que pueda
encontrar en un motor de busqueday, en lugar de eso, utilice los sitios legitimos como Download.com o los sitios
asociados con empresas conocidas de programas informaticos.
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